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La formation que vous suivez, O pour but de vous initier avec le logiciel Microsoft
Seven - Vista sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni & tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabare
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WINDOWS NT & SEVEN

Positionnement dans la famille Microsoft :

Une fois mis de coté MsDOS (jusqu'a la version 6.22 de 1994) et Windows
(jusgqu'a la version 3.10) deux événements majeurs ont été ajoutés aux
systemes d'exploitation personnels microsoft, la gestion intégrée de la notion
de réseaux poste a poste, avec windows worksgroup 3.11, et une structure
multi-tdche écrite en code 32 bits avec Windows 95

« Un systéme d’'exploitation personnel polyvalent et facile d
administrer, mais non sécurisé€, on utilisera Windows 9 x...

v 3.11 wrkgrp en 1993 extension workgroup

v 95 en aout 1995 intégration Tcp/lp (et ses mises a jours
telles que 950SR1, 95 OSR2, 98, 98 SP1, 98 SE et «milleniumy !)

Puis, dans la lignée de windows 9.x au niveau de linterface , mais
radicalement différentes au niveau du code , baptisées de NT pour "New
Technologie" pour les démarquer de ce qui existait précédemment :

« Un systeme d'exploitation 32 bits multi-tGche robuste et fiable, on
utilisera WINDOWS NT:

v 3.51en 1995 Server (32 bits + ntfs win 95)

v 4.0 enjuillet 96 Workstation et Server (internet + interface)
01/01/2005 : arrét complet du support

v' 5.0 dit 2000 en fév 2000 Pro, Server et Advanced Server
16/06/2003 : arrét complet du support
v 5.1 dit Xp en sept 2001 Professionnel et Home et Embedded

¢ Une mise a jour majeure du systeme d'exploitation dit Vista:

v 6.0 en janvier 2007 dit Vista, en Home Basic, Home Premium,
Business-Pro, Business-Enterprise, et Ultimate...

¢ Une mise a jour mineure de Vista en Seven: starter, familiale, pro,
intégrale

v 6.1 en octobre 2009 ...
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—Cours - ver 2.0 - - Michel Cabaré -



Durée du support chez Microsoft :

Grosso modo, 5 ans pour Seven Family, et 10 ans pour Seven Professionel

Logiciels Entreprise et développement Grand public/Matériel/Multimédia

4 5 & T & 9 10 Années

Années

4 25 g6 o7

E

Dates de disponibilité

du suppart
Dates de disponibilité

du support

1 2 3 4 2 ' 6 T 58 e FlD

[

2 3 4 'S e T8 +

[ Phase principale de suppart (5 ans)
Phaze d'extenszion de suppor (5 ans)
M Ressources en ligne (10 ans min.)

M Phaze principale de support 15 ans)
M Ressources en ligne (10 ans min.)

La phase principale de support inclut :
« Support d I'incident (assistance utilisateur, support payant, garantie)
e Support pour les mises & jour de sécurité
+ La possibilité de faire des demandes de hotfixes hors sécurité

N.B: La durée de la phase principale de support est de 3 ans au
minimum pour les produits

La phase d'extension de support inclut :
» Support payant
« Support pour les mises & jour de sécurité, sans frais additionnels

« Support des hot-fixes non relatifs & la sécurité nécessite la souscription
d une extension de contrat de support spécifique. Un paiement au
correctif peut aussi s’appliquer.

+ Pas de demandes de support gratuit, de changements de code ou
de nouvelles fonctionnalités durant la phase d’extension de support.

Phase principale de Phase d'extension de Ressources de support

U= L300 il support support en ligne
Demandes de Accés libre au contenu en
modifications de produits ‘V/ x ligne, tel que les articles de
ou de nouvelles la Base de connaissances
fonctionnalités (KB), informations sur les

produits et prézentations
Mises & jour de sécurité / J technigues en ligne de
support (Webcast)
Autres correctifs A
(hotfixes) non relatifs a / iy
la sécurité
Support complémentaire
Linclus dans une licence,
un pragramme de licence J }C

2, ou autres programmes

de support gratuits

Support payant
(paiement & l'incident,
support Premier et
E=z=zential)

Applicabilité =elon les
catégories de produit

X Disponible

v

S'appligue & tous les

produits

% Mon disponible

v

S'applique seulement aux
logiciels d'entreprise et aux
outile de développement

S'applique & tous les
produits

Disponible seulement via la souscription d'une extension de
contrat de support pour les correctifs (Extended Hotfix
Support Agreement)
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Fonctionnalités Seven :

Les éditions N de Windows 7 sont identiques aux éditions standard, &
I'exception du Lecteur Windows Media et des technologies associées
(Windows Media Center ou Création de DVD)

Pour pouvoir utiliser Windows XP Mode , vous devez le préinstaller dans une
version OEM ou le télécharger. Windows XP Mode fonctionne uniquement
sur les versions Professionnel et Intégrale de Windows 7, et utilise la
technologie de virtualisation, Virtual PC. Vous pouvez télécharger a la fois
Windows XP Mode et Windows Virtual PC.

Les versions sont starter, familiale, pro, intégrale

La différence entre les versions Business / Pro et intfégrale se résume aux
fonctionnalités suivantes :

* Pack Multilingue

» BitLocker

Systeme Windows Seven http://www.cabare.net Page 10
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CONFIGURATION MATERIELLE

Configuration requise :

Voild les données pour une utilisation de Seven

e Un processeur 32 bits (x86) ou 64 bits (xé4) de 1 gigahertz (GHz) ou plus
rapide

« Une RAM de 1 gigaoctet (Go) (32 bits) ou de 2 Go (64 bits)
+ Un espace disque disponible de 16 Go (32 bits) ou de 20 Go (64 bits)

e Un périphérique graphique DirectX 9 avec un lecteur WDDM 1.0 ou
supérieur

N.B: Le Mode Windows XP requiert une RAM supplémentaire de 1 Go, un
espace disque supplémentaire de 15 Go et un processeur permettant une
virtualisation du matériel avec Intel VT ou AMD-V activé dans le BIOS...

Et voild un rappel les données pour une utilisation de Vista

Vista Capable Vista Ready En pratique

 Proc type P4 | Proc type P4 minimum 1
minimum 800 Mghz | Ghz

« 512Mg de RAM 1 Giga de RAM
« Vidéo DirectX 9.0 Vidéo DirectX 9.0 - pilote | Vidéo DirectX
WDDM - 128 MB ram 100 - pilote
WDDM - 256 MB
ram
e 6 Gigallibres DD 15 Giga libres DD

Hardware Compatibility List :

Dans Seven (mais depuis NT) , les applications ne peuvent accéder
directement au matériel car c'est lui qui contrdle directement l'intégralité du
HARD, c'est pour cette raison que SEVEN a priori ne supporte aucun driver
non certifié, et qu'il est impératif de vérifier avant toute installation que tout
le matériel ( y compris les cartes vidéo, cartes réseau, lecteur de CD-ROM,
disques ...) soif reférencé dans la HCL

S Systeme Windows Seven http://www.cabare.net Page 11
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J ;
& ‘ Windows

Windows Hardvare Develope B
[ HCL Home i . ; ] , ,

e Products Designed for Microsoft Windows - Windows Catalog, Windows

Wirdlows Lage'd Prodsct Compatibility Center, and Windows Logo'd Product List

I

Windows Compatibility Updated: December 4, 2005

Center

?"Ir:ﬁruofantt;g:ardware The Windows Compatibility Center, Windows Logo'd Product List, and Windows Catalog are comprehensive listings for Windows 7,

Windows Server 2008 R2, Windows Server 2008, Windows Vista, Windows XP, Windows Server 2003, and Windows 2000.

Egt}WindoWs‘ Windows 7 See the Windows 7 Compatibility Center
“ Update Services

See the Windows Loge'd Product List for Windows 7

Windows Vista See the Windows Vista Compatibility Center

See the Windows Logo'd Product List for Windows Vista

Windows XP See the Windows Logo'd Products List for Windows XP

Windows Server 2008 R2, Windows Server 2008, See the Windows Server Catalog
Windows Server 2003, Windows 2000 Server,
and Windows 2000 Professional

Legacy & Windows Me; Windows 98 Windows NT 4.0
Windows 38

Windows Me

For product support life-cycle information, see Windows Life-Cvcle Policy.

a noter que beaucoup de matériels restent « compatible » et non pas
certifiés...

Qu‘ est-ce qu’un Service Pack :

Dans un premier temps on installe Windows sans se soucier des mises A jours
éventuelles, sauf a créer une distribution « slipstream », mais il faut ensuite
impérativement appliquer le service pack existant faute de quoi le
fonctionnement correct peut étre gravement compromis

IL NE S'AGIT PAS DE CORRECTION MINEURES, MAIS SOUVENT D'IMPERATIF
FONCTIONNELS !

Sans rentrer dans le détail des listes d'erreurs corrigés par ces services packs,
il reste & dire que normalement

2000 est livré en version  5.00.build 2195 SP4 final juin 2003

XP est livré en version 5.10.build 2600 SP3 avril 2008

Vista est livré en version  6.00.build 6000 SP1 mars 2008
SP2 mai 2009

Seven est livré en version 6.1.build 7600... natif octobre 2009

Il faut vérifier quel service pack est correct par rapport aux applications que
I'on envisage d'utiliser

Sur le site de Microsoft http://lwww.support.microsoft.com/sp

—Cours - ver 2.0 - - Michel Cabaré -

9 Systéme Windows Seven http://www.cabare.net Page 12



Rechercher sur Microsoft France :

Microsoft

Aide et Support

|

Page d'accueil Plan de cet espace Centre de support produit | Rechercher Contactez-nous
. Rechercher du support

Service Packs technique (KB)

Les Service Packs sont le movyen utilisé pour distribuer les mises & jour des produits Microsoft. Ils peuvent | KB francaise v|

contenir des mises 3 jour pour la fiabilité des systémes, la compatibilté des programmes, la sécurité etc. Ces

différentes mises a jour sont rassemblées =ous forme de Service Facks afin de faciliter leur téléchargement. Recherche avancée

Four plus d'informations sur le contenu détaillé d'un Service Pack en particulier ou sur le moyen d'obtenir un i

Service Pack pour votre produit, veuillez consulter le lien correspondant parmi la liste ci-dessous : Options de page
Patches:

Si on peut raisonnablement installer les services packs au fur et & mesure de
leur sortie (environ tous les 6-10 mois), cela n'empéche pas la sortie d'autres
"patches" ou type de mises a jour :

. les Hot Fixes : qui sont des correctifs fres spécifiqgues accessibles
uniguement apres traitement d'un incident
aupres du support technique.

. les Patches : qui sont des correctifs ponctuels de bug ou de défaillance
aillant fait l'objet d'un patch particulier et isolé
uniguement pour ce probleme

MBSA 2.1.1 graphique:

Hfnetchck pour hot-fix-net-chek est un utilitaire livré par Microsoft, et a lancer
enligne.... Intégré dans un outils plus complet MBSA.

Microsoft Baseline Security Analyzer 2.1.1 (for IT
Professionals) - Francais

Description rapide

Les instructions concernant ce téléchargement seront prochainement disponibles en frangais. Afin
qu'elles soient publiées aussi rapidement que possible, nous nous permettons de les diffuser en anglais.

Détails rapides

WVersion: 2.1.1

Date de publication : 04/11/2009
Langue: Francais

Taille du téléchargement: 1.5 Mo - 1.7 Mo*

Il faut donc exécuter ce fichier...

Fichier ouvert - Avertissement de sécurité Lﬂ

Voulez-vous exécuter ce fichier 7

Nom :  Chutilitaires\mbsa\MBSA2-1-1-Setup-x86-FR.msi
Editeur :  Microsoft Corporation
Type : Package Windows Installer
De : Ch\utilitaires\mbsa\MBSAZ-1-1-Setup-xB6-FR.msi

Executer J[ Annuler

Systeme Windows Seven http://www.cabare.net Page 13
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1 MBSA Setup ==

Welcome to the Microsoft Baseline Security Analyzer (y
I

Yersion 2.1

Microsoft Baseline Security Analyzer Setup

La version 2.1 de MBSA comprend une interface graphique
|j’ Microsoft Baseline Security Analyzer 2.1

qui peut effectuer I'analyse locale de systemes Windows SEVEN

ﬂ Microsoft Baseline Security A
Microsoft

®® ¥ Baseline Security Analyzer

Recherchez dans les ordinateurs les erreurs fréquentes de configuration de sécurité.

L'outil Microsoft Baseline Security Analyzer peut analyser des ordinateurs exécutant Microsoft Windows Server 2008 R2, Windows 7,
Windows® Server 2003, Windows Server 2008, Windows Vista, Windows XP ou Windows 2000. La recherche de mises a jour de
sécurité dans les ordinateurs utilise les services WSUS (Windows Server Update Services). Vous devez disposer des priviléges
d'administrateur pour chague ordinateur que vous devez analyser.

t& Analyser un ordinateur
Recherchez un ordinateur utilisant ce nom ou cette adresse IP.

.!.'t Analyser plusieurs ordinateurs
Recherchez plusieurs ordinateurs utilisant un nom de domaine ou une plage d'adresses IP.

N.B: I'analyse peut éfre distante si on installe sur les postes le patch
EWinduwsUpdateﬁ.qenﬁﬂ-xﬂﬂ.ae )

Aprés téléchargement d'une base de signature depuis le site de microsoft,

Une analyse est rendue

Microsoft

® ¥ Baseline Security Analyzer

Détails du rapport pour WORKGROUP - TEST-PC (2010-02-23 09:13:08)

5 Evaluation de la sécurité :
W' Risque important (Un ou plusieurs tests critigues ont échoué.)

Hom de Pordinateur : WORKGROUPA\TEST-PC

AdresselP: 1592.168.1.201

Hom du rapport de sécurité : WORKGROUP - TEST-PC (23-02-2010 08-13)
Date d'analyse : 23/02/2010 0913

Analysé avec MBSA version : 2121120

Date de synchronisation du

catalogue @

Catalogue des mises 4 jour de Micrasoft Update

securité :

Un résultat est donné avec des indications sur les actions éventuelles

Résultats de 'analyse des mises a jour de sécurité

Score  Catégorie Résultat

%] Windows - 9 mises 3 jour de sécurité sont absentes. 4 Service Packs ou comectifs cumulatifs sont absents.
Misesdjourde  Afficher les ressources analysées  Détails  Comment comiger le probléme
secunté
# Office - Mises 1 Service Packs ou comectifs cumulatifs sont absents.
& jour de Aficher les ressources analysées  Détails  Comment comiger le probléme
secunté
] S0L Server - Aucune mise 3 jour de sécurité n'est absente.
Misesdjourde  Afficher les ressources analysées  Détails
secunté

- Cours - ver 2.0 - - Michel Cabaré -
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Vulnérabilités d'administration

Score Catégorie Résultat

o Mises a jour La fonctionnalité de mise & jour automatigue n'est pas configurée sur cet ordinateur. Installez la mise & niveau vers le demier Service Pack

automatiques demiére version de cette fonctionnalité, puis wtiisez le Panneau de configuration pour configurer les mises & jour automatiques.
Aficher les ressources analysées Comment comiger le probléme

L Expiration des Tous les comptes d utilisateurs (3) ont un mot de passe n'expirant jamais.
mots de passe Afficher les ressources analysées  Détals  Comment comiger le problém
Mizes a jour Aucune installation de mise 3 jour logicielle incompléte n'a éte détectee.
incompletes Afficher les ressources analysées

& Test des mots Certains comptes d' uhhsateurs (1 sur 3) ont un mot de passe vide ou simple, ou n'ont pas pu &tre analysés.
de passe des Afficher les ressources analysées  Détails
comptes
locaLo

On peut quasiment se laisser porter par l'interface...

9 mises a jour de sécurité sont absentes. 4 Service Packs ou correctifs cumulatifs sont absents.
Détails pour Windows

Mises a jour de sécurité

Lez éléments marqués d'un @ sont des confirmés comme mangquants. Les €léments marqués d'un W <ont des confirmés comme manguants et
n‘ont pas été approuvés par l'administrateur systéme.

Gravité

Score ID Description maximale Télécharger
%] M510-013 Mise & jour de sécurité pour Windows 7 (KBS75560] Critigue
5 ) MS10-002 Mise & jour de sécurité cumulative pour Internet Explorer & pour Windows 7 (KB978207) Critique é
%] M510-006 Mise & jour de sécurité pour Windows 7 (KBS78251) Critigue é

MBSA 2.1 invite de commande:

La version 2.1 de MBSA comprend aussi une interface de ligne de commande
disponible via la commande mbsacli depuis le dossier dans lequel MBSA est
installé

En général %programmes%\ Microsoft Baseline Analiser 2\

a Programimes - Css [E mbsacli.exe
Common Files graphics & newversion.html
@ Fichiers communs HEIF' -___,NDEXF'”EOk-m
Internet Explorer B fac e € onereport.htm|
Ll ] € about.html € optionshelp.htrml
kb 5 I%Ch»&cks.cs\u’ éplckccmputer htrnl
MB3A2 i emdDetailReport_wv.sl Jé’plckccmputers html

Il faut y ouvrir une invite de commande pour lancer ensuite

Mbsacli
BN Administrateur : C\Windows\system32\cmd.exe L= B S|

C-“Program Files“Microszoft Baseline Security Analyzer Z>mbzacli -7
Microzoft Baseline Security Analyzer

Uersion 2.1.1 (2_1.2112.8>

(C) Copyright 2002-2089 Microsoft Corporation. Tous droits réservés.

[+target | #r | ~d domainel] [ n option] [so fichier] L[ gqpl L[ gel L[ gqrl
[rgt] [-1lisztfile fichier]l L[ xmlout] [rwa | ~wil [rcatalog fichierl [rnuc

[#ial [ mul [ nd] [/rd répertoirel] [/71]
[#11 [#1s] [+1y fichier] [s1d fichier] [~unicodel [/nuc] [-7]

Description =
Outil ligne de commande pour Microsoft Baseline Security Analyzer

NB : pour ouvrir une invite de commande on peut utiliser SHIFT + Clic Droit /
Ouvrir une fenétre de commande ici

Systeme Windows Seven http://www.cabare.net Page 15
K\\ - Cours - ver 2.0 - - Michel Cabaré -



SRLLT I IF i)

& about

E_'a] Checks
&= crdDetailReport_v
&2 erndErrors

4 | Programmes
> ) Common Files
> . DVD Maker
> Internet Explorer
> . Microsoft Baseline Security Analyzer 2

> . Microsoft Office 2003 Développer
> ) Microsoft.NET )
. Ouvrir dans un nouveau processus
> MSBuild
. | Reference Assemblies Ouvrir dans une nouvelle fenétre

. 1 TechSmith Ouvrir une fenétre de commandes ici

> . Windows Defender Partager avec g

Une aide en ligne substantielle se frouve soit dans le fichier mbsahelp.html du
dossier HELP, soit en demandant I'aide en invite graphique

uu = |§, CA\Program Files\Microsoft Baseline Security Analyzer 2\Help\mbsahelp.html -

w_" Favoris | 1,:5 Q‘ Sites suggeres ¥ @ | Galerie de composants .. *

I:éA]dedeMicmsoﬂBasellneSecur'rtyAnalyzer,vers.... T f;? it » [

& ]

Microsoft

¥ Baseline Security Analyzer

Microsoft Aide de Microsoft Baseline Security Analyzer

Sommaire
» Notes de publication pour MBSA 2.1
s Mize en routs

s Configuration systéme reguize

* Options d'analyse

L Werifications de =écurité
/ * Qutil de ligne de commande de MBSA

* Remargues generales

s Considérations liées & |a =écurité de I'analvse a distance

* Comment corriger les erreurs courantes

* Signalement des bogues cu demande d'assistance

—» Outil de ligne de commande

Vous pouvez utilizer I'outil de ligne de commande de MBSA au lieu de 'interface utilisateur graphigue de MBSA paour effectuer
desz analyses de sécurité locales ou & distance et également pour afficher des rapports d'analyses précédentes. Cet outil se
trouve dans le répertoire d'installation de MBSA 2.1 (par défaut : $programfilest\Microsoft Baseline Security
Lnalyzer 2).

Syntaxe

Paour effectuer une analyse compléte d'un ou de plusieurs ordinateurs :

MBSACLI [/target [[domaine\]ordinateur | IPF] | /¥ IP-IF | /d domaine] [/n option[+cption...]]
[/o modele] [/ap] [/ar] [/gel [/gt] [/g] [/listfile fichier] [/wa | /fwi]
[/catalog fichier] [/mwc] [fia] [/mu] [/nd] [/u nom d'utilisateur /p mot de passe] [/rd reépertoire

Pour analyser l'ordinateur local et verifier uniguement les mises a jour, en envoyant les résultats vers la sortie standard
(STDOUT) au format XML :

MBSACLI [/xmlout] [/unicede] [/wa | /wi] [/nd] [/catalog fichier]

Pour analyser un ou plusieurs ordinateurs et vérifier uniquement les mises & jour en créant des rapports que MBSA peut
afficher :
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NOTIONS POUR INSTALLER SEVEN

Fichiers d’installation Image - WIM :

Désormais Seven ne s'installe plus depuis une distribution de fichiers stockés
dans une arborescence du CD-DVD d'installation (traditionnellement un
dossier i386...), mais depuis une image au format WIM Windows Imaging

format

Ce format Wim présente les avantages suivants :

Réduction considérable de la taille due a la structure mono-fichier
de la distribution

Indépendance du matériel, deux distributions suffiront & couvrir tous
le parc, une 32 bits et (éventuellement une 64 bits)

Orienté fichier, et non secteurs disques, il peut s'installer sans
reformater le disque sur des partitions existantes (et garder I'existant)

Stockage des différentes images dans un fichier Wim, permettant de
déployer différentes topologies en économisant de la place car les
fichiers communs aux différentes images ne sont stockés que une fois

Démarrage de linstallation avec Windows PE 2.0, (boot.Wim)
permettant de préparer (si besoin) disques et partition...

Il est possible d'installer Seven de 2 maniere :

En mode manuel, depuis le CD depuis installWIM (en y ajoutant
éventuellement un fichier de réponse unattended. XML )

En mode automatique on déploie les images via un nouvel outil
IMAGEX, ou mieux avec un serveur d'installation (ex RIS) rebaptisé en
WDS Windows Deploiement System . (depuis le SP2 de 2003 serveur)

La HAL - Hardware Abstraction Layer

C'est ce que I'on appelle la Couche d'Abstraction Matérielle

Depuis NT, tous les logiciels doivent obligatoirement passer par le noyau pour
accéder au matériel (contrairement a DOS/W31/W9%x ou un pilote ou une
appli "maison" pouvaient accéder directement au matériel). Ceci a été mis
en place pour des raisons de stabilité

La HAL sert justement & cette tche (Acces direct sans passer par les pilotes
de I'OS, mais sans court-circuiter le noyau pour autant) |

@ Systeme Windows Seven http://www.cabare.net Page 17
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Sous Windows NT/2K/XP,

il y avait plusieurs HAL de disponibles (sans compter celles que peuvent
développer les constructeurs de PCs) selon :

e gestion de I'énergie: ACPI (Advanced Configuration and Power
Interface) - Standard (Non-ACPI)

* APIC (Advanced Processor Interrupt Controller)
e MPS (MultiProcessor Systems)

* processeurs : mono-pro - multi-pro

A chaqgue HAL correspond une DLL de setup, renommée HAL.DLL & l'install:
- haldll standard (Non-ACPI) PC
- halaacpi.dll ACPI Uniprocessor PC
- halmacpi.dll ACPI Multiprocessor PC

Ceci en lidison avec les 2 fichiers kernel principaux (NTOSKRNL.EXE et
NTKRNLPA.EXE) qui changent a l'install en fonction du type noyau

Sous SEVEN
une seule HAL est désormais détectée, dénommée

—l- Crdinateur

PC avec processeur x86 ACPI - i PCavec processeur 86 ACPI

Seven se déployant a partir dimage, la détection de la base HARDWARE se
fait directement au lancement de I'OS (et non plus lors de l'installation)

On peut toujours forcer la détection de la HAL (mais du coup on se
demande bien pourquoi ... ) a fravers via 2 nouvelles commandes
disponible dans le magasin, dans la section windows boot loader :

Detectehal Yes

sefirmwarepcisettings No

Chargeur de démarrage Windows
{current?
partition=C:

“HindowsssystemdZswinload.exe
Microsoft Windows Uista
fr-FR
{hootloadersettingsX
partition=C:
“Hindows
{B6ac??h?-£447-11dc-a37d-dbh378e78123>
In OptIn
— gdctecthal Yes
__,,usefirmuarepcisettings Mo

Gérable a travers msconfig :

Démarrer / Options avancées.../Détecter couche HAL

S
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B} Configuration du systéme | G |

Options avancées du fichier BOOT L&J

|| Nombre de processeurs ; || Mémoire maximale :

| j
Options avancées, ., | [T verrou PCI
[¥] Détecter la couche HAL

|| Déboguer

Options de démarrage

[ Démarrage sécurisé

Paramétres de débogage globaux

Les catégories de partition sur systéme INTEL.:

Chaque disque dur contient une table des partitions (MBR Master Boot
Record) dont la structure est indépendante de fous systemes
d'exploitation.

Les 446 premiers octets sont réservés au code du programme (ce code, lui
dépend toutefois du systeme d'exploitation sous lequel la MBR a été
créée). Les 64 octets suivants offrent la place nécessaire a une table de
partition pouvant contenir jusqu'a quatre entrées. j(

—

MBR o N MNarmbre
IPL - Lanceur de programmes initial Table de partitions Magigue

L 5 [ I | [ [
446 actets 16 octets 2 octets

|Active | CHS début [Twpe | CHSfin | Secteur début | Nbre Secteur |
1 octet 3 octets 1 octet 3 octets 4 octets 4 octets

Chaqgue entrée dans la table des partitions peut correspondre soit & une
partition primaire ( dite aussi principale) soit d une partition étendue, (qui
elle méme peut contenir des partitions dites logiques )

Les 3 catégories de partition primaires ( ou principales) , étendues et
logiqgues sont des notions INDEPENDANTES de fout systeme d'exploitation.
La notion est liee UNIQUEMENT a la plate-forme matérielle, a savoir INTEL
(et compatibles)

On peut répartir ces catégories de partitions en 2 groupes logiques :
» Les partitions "conteneur" = qui sont essentiellement d'un seul type :

o étendues (définissant une table de partition "hors MBR" dans ce que
I'on nomme une EBR)

* Les partitions "contenus" = qui sont de deux types :

o primaires ( définies exclusivement dans une table de partition dite
MBR Master Boot record) au nombre de 4 maximum par disque
physique

o logiques ( définies exclusivement dans la EBR Extended Boot Record
d’'une partition étendue)

Le probleme (historique) est qu'au départ seulement 4 "rayonnages” au
maximum ont été prévus. (De plus, DOS et Windows 95/98 ne permettent
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pas de créer plus d'une partition primaire - mais ils acceptent des disques
ayant plus d'une partition primaire, les partitions primaires
supplémentaires ayant été créées en utilisant p.ex. "Partition Magic",
"FDISK" de LINUX ou "WINDISK" de WIinNT).

Toujours pour des questions historiques (au départ, les disques étaient tout
petits, comparés a ceux de maintenant), on ne peut créer que un ou deux
compartiments, le 2eéme étant alors un nouveau firoir, "emboité" dans un
compartiment. Et ce "petit" tiroir peut @ nouveau contenir 2 compartiments,
un pour du rangement (=partition LOGIQUE), et un autre pour un nouveau
tiroir, et ainsi de suite, a l'infini (jusqu'a ce gqu'il n'y qit plus de place du tout)

Donc un disque pourra avoir |a structure suivante

DISQUE PHYSIQUE
Partition primaire Partition étendue
Partition logique Partition étendue
Partition logique Fartition étendue
Partition logique

Ce disque possede 1 partition PRIMAIRE (celle ou on va stocker le
systeme d'exploitation généralement), et 3 partitions LOGIQUES ( ici ce
sont les seules qui nous intéressent : les "contenus", les partitions
ETENDUES n'étant que des "contenants")

NB : Une table de partition (que ce soit celle du MBR ou celle d'une
partition étendue) ne peut pas contenir plus de 4 entrées.

N.B: De plus, avec les outils DOS/Windows, une table de partition ne
"pointe" au plus gue vers 2 partitions (une logique et éventuellement une
étendue), alors qu'elle pourrait en contenir 4.

Par conseéquent, sous FDISK ou avec I'administrateur de disque NT4,
seule est affichée la lere partition étendue, suivie de toutes les autres
partitions logiques comme si elles étaient directement a l'intérieur de
cette partition étendue.

N.B : Si vous créez des partitions principales multiples, seule une partition
principale peut étre active a la fois.

N.B : La plupart des systemes d'exploitation ne peuvent étre amorcés qu'a
partir d'une partition principale (qui peut contenir un secteur de boot)

Partition 1 (FAT] Partition 2(FAT) Partition 4 (NTF5)
Secteur de (Primaire) (Primaire) (Primaire)

partition
principal
(MBR = SftaE . Cantall
Master Boot R Root Files da boot Root  Files
Record)

Systeme Windows Seven http://www.cabare.net Page 20
- Cours - ver 2.0 - - Michel Cabaré -




Systéme de Fichier Fat-Fat32-NTFS :

Comparaison des caractéristiques principales

NTFS 4.0 - 5.0 FAT - FAT32 - FAT32X

Sécurité Quels utilisateurs / Groupes | Les fichiers ne sont

bénéficient des différents | pas protégés.

types d'acces a un fichier ou

d un répertoire.
Journal des journal des activités | pas de journal.
activités permettant de restaurer le

disque si problemes
Services Cryptage, Quota... Aucun service

Compression

Prend en charge la

La compression de

de fichier compression  flexible  par | fichiers n'est pas

fichier. prise en charge.
Compatibilité | NT2000 gere NTFS 4.0 et 5.0 Permet l'accés aux
g,“ Syslfe.TmTe. NT 4.0 >= Sp4 gére NTFS 4.0 et r,'cg?rs 1 'o,rsq‘;e
exploiation it NTFS 5.0 (mais ne gere pas ordina Teur exeTc\:u ©
les nouveautés...) U,n auvire ~ systeme
d'exploitation, tel

NT4.0 < Sp4 gere que NTFS 4.0 | que MS-DOS

Comparaison des tailles de disques et de fichiers

NTFS

FAT FAT32-FAT32X

taille minimale recommandée

Volumes compris | Volumes compris

10 Go enfre la ftaille d'une|entre 512 Mo et
taille maxi recommandée 2 disquette et 2 Go 32Go
Téraoctets

Ne peut pas étre utilisé sur des formate  jusqu'a
disquettes 32 Go

(peut lire plus...)

La taille des fichiers est limitée
que par la taille du volume

Taile maximale
des fichiers : 4 Go

Taille maximale des
fichiers : 2 Go

Quant utiliser FAT32 :

Le systéme de fichiers FAT32, version améliorée du systeme de fichiers FAT,
peut étre utilisé sur les disques durs d'une taille comprise entre 512
mégaoctets (Mo) et 2 téraoctets (To) Mais seuls 32Giga sont adressables par

Windows 2000-XP.

« Formatez la partition avec FAT32 si la partition d'installation est supérieure
a 2 gigaoctets (Go) et si vous utilisez un double amorcage de Windows
2000 avec Windows 950SR2, Windows 98.

N.B: Si vous choisissez un formatage FAT lors de l'installation de Windows 2000
avec une partition supérieure a 2 Go, le formatage se fera en FAT32.

N.B: Pour une partition de plus de 32Giga, seul NTFS sera proposé

oo
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Quand utiliser le Systéeme NTFS :

« Une sécurité d'acces pour les fichiers.

e Pourimplémenter Active Directory sur un serveur

» Cryptage des fichiers : via EFS notamment.

* Quotas de disque : Analyse / coniréle d'espace utilisée par personne.

e« La prise en charge de disques durs de tres grande capacité fres
largement supérieure a celle des systemes FAT32

N.B: Si vous formatez une partition avec NTFS seul Windows NT... pourra
accéder aux fichiers créés ultérieurement sur cette partition.

Versions-NTFS :

Il est possible d'avoir les versions du systeme NTFS par la commande

fsutil fsinfo ntfsinfo x:

C:\Qsers\ﬂdministrateur}fsutil fzinfo ntfsinfo C:

de série du volume HWIFS : Bxebichdf Bdchdhd3d
3.1

les versions stables les plus répandues sont:
1.2 présente avec Windows NT 4.0
3.0 dite aussi 5.0 apparue avec Windows 2000
Apparition de la notion de quota
3.1 dites aussi 5.1, apparue avec Windows XP, Windows Server 2003,

avec Vista, puis Seven apparition de la notfion de lien
symbolique vers un autre systeme de fichier, un dossier ou un
fichier
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INSTALLATION NOUVELLE/ M.A.J.

Mise a niveau - Installation Compléte:

L'une des premieres décisions que vous devez prendre est soit de mettre &
niveau votre systeme d'exploitation actuel, soit de procéder & une
installation entierement nouvelle, soit encore de procéder a un multi-boot.
(tfraité dans le chapitre suivant)

* Au cours d'une mise a niveau , le programme d'installation remplace les
fichiers Windows existants mais essaye de conserver vos parametres et
applications actuels. Il est bien sur possible que certaines applications ne
soient pas compatibles avec Windows Seven et, par conséquent,
qgu'elles ne fonctionnent pas correctement.

N

N.B: Apres une mise a niveau , aucun moyen n’existe de revenir a la
version antérieure |

e Si vous choisissez une installation compléte , vous devez réinstaller vos
applications et redéfinir vos préférences.
Une installation compléete sur une autre partition donnera un systeme en
dual-boot, automatiquement.

Evidemment, un seul credo opérationnel : « Pour passer de XP & Seven, il
faudra sauvegarder les données puis réinstaller entierement le systeme et les
fichiers

Installation Compléte :

En bootant depuis un DVD ou un jeu de 4 CD, c'est la maniére normale
d’installation... On passe tout de suite en interface graphique...

Il est conseillé de ne pas courir plusieurs lievres a la fois, d'autant plus que
faire une installation ne nécessite pas de connexion internet...

windows is Toading files...

On passe avec une interface graphique de maniere quasi immédiate...

—Cours - ver 2.0 - - Michel Cabaré -
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Parametre régionaux :

Il suffit d'indiquer le pays, code clavier, les symboles numériques que I'on
souhaite utiliser

% Installer Windows o ||:||_:_-(_I

> ‘
>
Windows 7

Format de I'heure et de la monnaie : [FEReT{IFITS] T

Clavier ou methode d'entree : [SENTETS

Entrez |2 langue et les préférences de votre chohc:zt-rqug_:’.-

Micresoft Corporation. Tous oroits resenves. 5
Suivant

Installer / Réparer
Il faut demander d’Installer Seven

% Installer Windows

[
' Vs
Windows 7

Installer maintenant ’:i‘

A lire avant d'installer Windows
Réparer l'ordinateur

008 Microscft Corporation. Tous drofts resemves.

- Cours - ver 2.0 - - Michel Cabaré -
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Licence

Veuillez lire le contrat de licence.

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
WINDOWS 7 PROFESSIONNEL
Les présents termes du contrat de licence constituent un contrat entre Microsoft
Corporation {ou en fonction du lieu ol vous vivez, I'un de ses affiliés) et vous. Lisez-les
attentivement. Ils portent sur le logiciel visé ci-dessus, y compris le support sur lequel
vous l'avez recu, le cas échéant. Les termes du contrat de licence imprimés sur papier
pouvant accompagner le logiciel remplacent ou modifient tous les termes de contrat de
licence en ligne. Ce contrat porte également sur les produits Microsoft suivants :

les mises a jour,

les suppléments,

les services Internet et

L ?J'agcepte les termes du contrat de i cencé

Suivant

Il faut accepterla licence

Mise a Jour / Installation Avancée

La mise a jour est souvent désactivée (car elle n'est disponible que si on
démarre la procédure d'installation depuis I'ancien OS NT), et donc on
demande une Installation Personnalisée (option avancée).

Quel type d'installation voulez-vous effectuer 7

Mise & niveau

Procédez a la mise & niveau vers une version plus récente de Windows et conservez

vos fichiers, parameétres et programmes. L'optio t==a niveau n'est disponible
| que lorsgu’une version existant mrdows est en cours d'exécution. Sauvegardez

wvos fichiers av;

Personnalisée (option avancée)
—— Installez une nouvel v ows, Cette option ne conserve pas vos fichiers
¥ : ;
! % parametres et programmes, L'option permettant de modifier les disques et les

| partitions est disponible quand vous démarrez votre ordinateur & 'aide du CD

lb d'installation. Sauvegardez vos fichiers avant de poursuivee.

Comment choisir 7
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Création des Partitions

Lorsque I'on crée des partitions, ce sont des partitions Principales qui sont
montées. Le formatage ne donne pas ici le choix du type de systéeme de
fichier, et un systéme NTFS est obligatoirement utilisé.

‘f Actualiser

&4 Charger un pilote

Ou souhaitez-vous installer Windows 7

| Nom | Taille totale |

Espace libre | Type

== Espace non alloué sur le disque 0

16.0 Go 16.0 Go

+3 Actualiser

{‘ Charger un pilote

?K Supponmer
E?Etengre

qurmater

2= Mouveau

Beaucoup plus d’'options sont disponibles en invite de commande via
MAJ+F10 puis utilitaire diskpart ...

Une  partition
« cachée »

systeme est
crée pour
stocker des
outils de
récupération

en cas de
crash systéme

Ol souhaitez-vous installer Windows

7

| Nom | 'Taille_toia!e| Espace I'lhse| Type |
[ Disque 0 Partition 1: Réservé au systéme 100.0 Mo 86.0 Mo Systeme
- Disque0 Partition 2 15.9 Go 158 Go  Principal ‘
"'j.-. Actualizer x Supprimer & Forrnater
{ % Charger un pilote :? Etendre

Systéme Windows Seven
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Copie des fichiers

Le programme d’installation demande les différents CD ou DVD,

A . A W

Installation de Windows...

Toutes les infarmations requises ont &t fournies, Votre ordinateur redémarrera plusieurs fois
pendant l'installation,

Décompression des fichiers Windows (0 9%6) .

N

et génere un premier Re-Boot

£7 Installer Windows

Windows doit redémarrer votre ordinateur pour continuer

Redémarrage dans 10 secondes

Démarrage de Windows...

Décompression des fichiers

Le programme d’installation décompresse les fichiers, commence la copie
des fichiers et génere un deuxieme Re-Boot

® . H-:sﬁﬂerWnuimn:\\ N i‘__— X

Installation de Windows...

Toutes les informations requises ont été fournies. Votre ordinateur redémarrera plusieurs fois
pendant 'installation.

Fin de I'installation ...

l

N

Fin d’installation des fichiers

Le programme d'installation termine la copie des fichiers et génere un
troisieme Re-Boot

—Cours - ver 2.0 - - Michel Cabaré -
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Assistant premier démarrage

Il demande successivement :

« un compte utilisateur (qui aura des droits d’administration)

e Le nom machine

Entrez un nom d'ordinateur unique qui soit différent des autres noms
d'ordinateur, de groupe de fravail ou de domaine utilisés sur votre réseau

La longueur maximale pour un nom d'ordinateur est de 63 caracteres.

N.B: Les ordinateurs antérieurs a Windows 2000 reconnaissent les 15
premiers caracteres du nom uniguement. Si vous utilisez VISTA sur
un réseau qui compte des ordinateurs antérieurs & Windows 2000
La longueur maximale est 15 caractéres . Utilisez uniquement les
caracteres suivant : les chiffres de 0 a 9, les lettres majuscules et
minuscules de A a Z et le trait d'union (-).

N.B : Vous pourrez toujours y revenir en demandant dans le panneau de
configuration |'icéne systéme

Ly @ Configurer Windows

£7 Windows 7 professionnel

Cheisissez un nom d'utilisateur pour votre compte et nommez votre ordinateur de fagon 2
pouvoir lidentifier sur le réseau,

> 1 § g
» Entrez un nom d'utilisateur (par exemple, Marjorie) :

tc:tc|

Entrez un nom d ordinateur:

toto-PC

A

o) o Cenfigurer Windows

Definir un mot de passe pour votre compte

Créer un met de passe est une bonne précaution de sécurité qui permet de protéger vetre
cempte d'utilisateur contre les utilisateurs indésirables, M'oubliez pas votre mot de passe cu
censervez-le en lieu sar,

Entrez un mot de passe (recommandé) :

Entrez & nouveau votre mot de passe :

Entrez une indication de mot de passe:

Cheisissez un mot cu une expression qui veus aide & vous souvenir de votre mot de passe
Sivous oubliez votre mot de passe, Windows affiche cette indication,

Le mot de passe peut contenir jusqu'a 127 caracteres.

N.B: Windows 95-98 ne prends en charge que des mots de passe
pouvant comporter 14 caracteres maxi . Si vous utilisez un réseau
qui compte des ordinateurs exécutant Windows 95-98 ne créez pas
de mot de passe de plus de 14 caractéres
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+ La politiqgue de maj de Windows et de gestions de toute la sécurité

) o Configurer Windows
Protéger votre ordinateur et améliorer automatiquement Windows

Utiliser les paramétres recommandes

Installer les mises & jour importantes et recommandées, rendre votre navigation sur
Internet plus sire, rechercher en ligne des sclutions aux problémes et aider Microsoft 3
améliorer Windows,

|@ Installer uniguement les mises a jour importantes
M'installer que les mises & jour de sécurité et autres mises & jour importantes de
Windows.

@ Maintenir le blocage et me redemander ultérieurement
Jusgu's votre décision, votre ordinateur risque d'étre vulnérable aux atteintes de sécurité,

3

Informations sur les options

Quand veus utilisez des parametres recommandés ou que vous installez seulement des mises 3
jour, certaines informaticns sent envoyées 3 Microsoft. Pour désactiver ces parametres
ultérieurement, recherchez « Désactiver les parametres recommandes » dans Aide et Support,
Censulter la declaratien de confidentialité

» Le fuseau Horaire

@ o Configurer Windows

Vérifier les paramétres d'heure et de date

Fuseau horaire :

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris .

[7] Ajuster I'herloge pour I'ohservation autematique de 'heure d'été

Date: Heure:

4 mars 2010 L4

lu mame je ve sa di
2 23 24 35 %6 27 8
23 4 5 8 7
[B] 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 271 8
20030 31 1 2 3 4

« Siune carte réseau est détectée alors il faut choisir un « type » réseau
r

@ o4 Configurer Windows

Sélectionnez 'emplacement actuel de 'ordinateur

Windows a detecte que cet ordinateur est connecté a un réseau, Il va appliquer automatiquement
les parametres réseau corrects suivant l'emplacement du réseau.

- Réseau domestique

= b Sitocus les ordinateurs de ce réseau sont & votre domicile et que veus les reconnaissez, il
s'agit d'un réseau domestique approuve, Ne choisissez pas cette option pour les lieux
publics tels que les cybercafés ou les aéroports,

[ Réseau professionnel
Jk Si tous les ordinateurs de ce réseau se trouvent sur votre lieu de travail et que vous les

recennaissez, il it d'un réseau d'entreprise approuve Me cheisissez pas cette option
pour les liews publics tels que les cybercafés ou les aéroports,

_.'l )

S== Reseau public
‘H Sivous ne reconnaissez pas tous les ordinateurs du réseau et que, par exemple, vous
vous trouvez dans un cybercafé ou @ un aéreport, ou si vous dispesezr d'une connexion
mobile haut débit, il s'agit d'un réseau public non approuve,

Dans le doute, sélectiohnez Réseau public,
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Et ensuite un profil de I'utilisateur est crée & partir du profil par défaut

Définttion des paramétres personnalisés pour ©

Mize & jour du Bureau Windows

Et I'installation est terminée

Carbeille

1926 |

R
b e mamo
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WINDOWS PE 3.0

Windows Preinstallation Environment:

Avec l'avenement de Windows Seven, Microsoft a un peu modifié sa
stratégie d'installation, notamment en donnant & l'utilisateur une interface
graphique avec laquelle travailler. Cette version basique de Windows, est
dénommée PE, pour Preinstallation Environment

Windows PE 3.0 est basé sur le noyau de Vista, mais en plus compact. Avec
Windows PE il est possible de :

0 Accéder en lecture et écriture aux lecteurs formatés NTFS

o disposer d'une gamme de pilotes matériels, tant en 32- qu'en 64-bit,
o Avoir d'une couche réseau sommaire,
0

Faire fonctionner des applications en 32- et é4-bit.

Le plus intéressant chez Windows PE 3.0 n'est pas tant ce qu'il peut faire pour
faciliter l'installation de Seven, mais plutdt le fait qu'il peut éfre dissocié de
ce dernier, et devenir d son four un outil de dépannage et de diagnostic
autonome !

Il est possible de récupérer une copie de Windows PE soit :
o Enlextrayant d'un DVD d'installation de Seven

o En téléchargeant aupres de Microsoft un kit automatisé d'installation
de Windows Seven (WAIK, pour Windows Automated Installation Kit )

o Enle créant viale "CD de réparation " si on a un SEVEN PRO...

Utiliser Windows PE lors de l’installation Seven:

Au démarrage apparait I'écran qui vous accueille lorsque vous installez
Windows Seven,

Mais la combinaison de Touche MAJ+F10 permettra d'ouvrir une fenétre
d'invite de commande (en plus de I'habituel wizard d'installation...)

B Administrateur : C\Windows\system32\cmd.exe 0] x|
Microsoft Windows [version 6.8.60801

Copyright ¢c> 2886 Microsoft Corporation. Tous droits réser

—Cours - ver 2.0 - - Michel Cabaré -
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Utiliser un média amorgable Windows PE:

le CD Seven contient déja un environnement de démarrage sous Windows
PE Utiliser un média contenant uniguement Windows PE peut étre assez
pratique car:

1. Il permet de démarrer n'importe quelle machine, y compris un poste sous
Windows 2000 ou sous Windows XP sans utiliser une copie de Seven

2. Gré@ce a la trés petite taille de I'environnement Windows PE 3.0, il est
envisageable de le placer sur une simple clef USB.
N.B : un minimum de 256 Mo de RAM est nécessaire

3. Il est naturellement possible d'ajouter ses propres outils a I'image ISO
générée par les outils Windows PE.

Un CD ou une clef Windows PE au sein d'une entreprise est un outil puissant
car depuis la ligne de commandes il est en effet possible d'accéder a toutes
les données contenues sur le disque dur, et ce sans aucun contréle du statut
d'administrateur de I'utilisateur et sans aucun contréle de compte.

En effet, les commandes saisies depuis l'interface Windows PE s'exécutent
par défaut en mode administrateur
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SEQUENCE BOOT & MULTI-BOOT

Boot NT-XP & ntldr:

Depuis Windows NT, windows installe son secteur d'amorcage et quelques
fichiers cachés sur la Partition Principale Active mais autorise l'installation de
son répertoire \WINNT ailleurs. L'installation permet de créer des partitions
Fat ou NTFS.

Windows NT4 ne reconnait pas les partitions formatées en FAT32.

Windows 2000 reconnait les partitions Fat32 et FAT32x (disque de plus
de 8.4Giga) de Windows 950SR2 et Windows 98 mais pas leurs volumes
compressés.

Le programme de partition, identifie la partition active, charge le secteur de
boot inscrit dans la MBR et lance le programme de boot gqu'il contient. Ce
programme cherche sur le disque un (ou deux) autre(s) programme(s) et lui
passe la main.

Ces programmes sonf :

pour DOS : 10.SYS et MSDOS.SYS (ou IBM....COM )
pour Window 95/98 : I0.SYS et MSDOS.SYS (fichier texte config)
pour NT —2000 — XP : NTLDR (="NT" Loader)

Donc Le secteur de boot de la MBR charge le programme NT Loader
(NTLDR). Ce dernier affiche un menu de sélection basé sur le fichier de
configuration BOOT.INI. La structure de ce fichier texte est relativement
simple.

Sur un ordinateur x86, les fichiers suivants sont copiés dans le répertoire
racine de votre lecteur C :

Boot.ini fichier de menu de lancement NT-2000
Ntldr fichier systeme NT-2000

Ntdetect.com fichier systeme NT-2000

Arcsetup.exe fichier systeme 2000

Arcldr.exe fichier systeme 2000

Bootfont.bin  police systeme pour affichage écran

Ntbootdd.sys si vous disposez d'un disque SCSI qui n'est pas visible a
partir de MS-DOS (non détecté par le BIOS)

Bootsect.dos  (si un autre systeme d'exploitation se trouvait sur votre
ordinateur, image du secteur de boot)
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Ces fichiers ne doivent en aucun cas éfre supprimés, car ils sont
indispensables au démarrage de NT.

Ces fichiers sont tous des fichiers systeme cachés, en lecture seule. Si I'un
d'entre eux ne se trouve pas sur votre systeme, utiliser une disquette
amorcable pour réparer...

Apres cette séquence POST Power on Self Test , que tous PC déroule,
indépendamment du systeme qui peut étre installé. Le BIOS du PC vérifie la
présence de certains matériels, (mémoire, disque, périphériques) le
périphérique de démarrage est localisé dans la MBR, et charge alors le petit
programme lanceur

Sur une machine avec un BIOS, voici la sequence d’amor¢cage de NT
Mise sous tension « Séquence POST »
Ntldr
Boot.ini
(fichier texte de choix options)
Bootsect.dos
Si autre OS que NT

Ntdetect.com

Y

Détection du matériel
Ntoskrnel
HAL
F8 + profils matériels
Chargement drivers (/SOS ds boot.ini)
Initialisation des drivers

Boot Seven & Bootmgr :

Le BIOS actuel devrait disparaitre au profit d'une technologie baptisée EFI
Extensible Firmware Interface , utilisant un gestionnaire de boot non plus
inscrit forcément dans la MBR mais dans une mémoire non volatile NVRAM.

Les options de démarrage de Windows Seven ne sont plus stockées dans un
fichier boot.ini mais dans une branche du registre lui-méme nommée BCD,
Boot Configuration Database

N.B : bien que ce BCD soit stocké dans une partie de la base de registre, il
ne peut étre modifié par le traditionnel Regedit, mais uniquement par
I'appel de I'utilitaire bcdedit.exe . (ou par programmation via des APl de
WMI qui peuvent modifier ce registre)

Cela permet & Seven de faire abstraction de I'environnement matériel, et
de pouvoir donc gérer les amorcages par BIOS, ou EFI de la méme

maniére...
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Sur une machine avec un BIOS, voici la séquence d'amorcage de SEVEN
Mise sous tension « Séquence POST »
Bootmgr

décode led entrées du magasin en \Boot\Bootstat.dat

si Vista » si ancienne genération

Winload.exe Ntldr

(crée I'environnement ) Boot.ini

(d’execution pour SEVEN) (choix lignes ARC)

Ntdetect.com

Détection hard Détection hard

HAL HAL

F8+profils matériels F8+profils matériel
v Appels drivers v Appels drivers

BIOS EF|

;

Gestionnaire
de démarrage
Windows

v l l ¥

Application Chargeur Windows Diagnostics
de reprise de systéme dexploitation mémoire
Windows hérité (NTLDR) Windows

[ ] l
k.
Windows XP

ou autre version
de Windows

Gestionnaire de
chargement Windows

Windows
Vista

Sur un ordinateur x86, les fichiers suivants sont copiés dans le répertoire
racine de votre lecteur C :

autoexec.bat fichier de compatibilité pour VDM et NT
config.sys fichier de compatibilité ms-dos & windows
bootmgr fichier de démarrage de Vista

pagefile.sys fichier de swap Vista

hiberfil.sys fichier gestion mode hybernation de Vista
et Un dossier Boot dans la partition principale

stocké a la racine de la partition principale
active et contenant la branche de la base
de registre bootstat.dat
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BCDEDIT et gestion du magasin :

La branche de la base de registre BCD, stockée dans bootstat.dat , contient
un menu de démarrage et toutes les informations concernant les systemes
d'exploitation. L'ensemble des valeurs qui sont stockées dans cette branche
prend le nom de "magasin”, toujours stockée en C:\BOOT\BCD.

Ce magasin ne peut se visualiser qu'avec la commande
bcedit ou bcedit /enum ou encore

bcedit /enum all

Sauvegarde du magasin complet :

Un bonne précaution & prendre, consiste a faire une sauvegarde du
magasin, avant de tenter des manipulations.

Pour faire une sauvegarde du magasin (ici dans un dossier c:\boot-back
crée au préalable) il faut faire

bcedit /export <chemin> comme dans

C:srhodedit sexport “cishoot—hackstesthcd'

Opération réussie.
et pour le récupérer il faut lancer
bcedit /import <chemin> comme dans

C:srhodedit Aimport ‘“c:ishoot—-hackstesthcd'
Opération réussie.

Structure du magasin:

B Administrateur : C\Windows'\system32\cmd.exe
Section Gestionnaire

. C:“Usersstest>bcdedit
de démarrage

—

BOOtm,gr I perme’r identif icateur {hootmgr>
de gérer le boot et geuice ﬂal-::litiug=n: ”
. escription Jindows Boot Manager
les mulfi-boot. locale £»—FR
inherit {globalsettings}
default {current?
rezumenhject {£324e1371-5dib-11dc—8hf1-d6f4hef82e58%
dizplayorder {ntlde>
{current’
toolsdisplavorder {memdiagl
timeout ia
Section Legacy i Al Chargeur de systéme d’exploitation Windows d’ancienne génération
(event.uel\lement) identificateur {ntlde?
renvoi a NTLDR et partition=D:
. .. wntldy
ancien boot.ini i i Uersion antérieure de Windows
. L
Section Chargeur l::%rl:lf:nti{-'in::atus:l.u‘ {current> o
A i evice partition=0C:
demarrage Windows path sHindowsssystemdi2swinload. exe
. . dezcription Microszoft Windows Uiszta
Winload.exe existe | jreg £v—FR
H inherit {hootloadersettingsy
pour ChOC]Ue vers.lon nointegritychecks Mo
de Seven - Vista [SELEUERE partition=C:
. , zyztemroot “UWindows
installee resumechject {324e1371-5dib-11dc—8hf1-d6f4hefB9e583

o OptIn
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Dans le magasin, chaque section est repérée par un identificateur {xxxxx}

* Gestionnaire de démarrage / Windows Boot Manager : (toujours
unique, Stocké a la racine de la partition active)

Gestionnaire de démarrage Windows

identificateur {hootmgr}

contenant nofamment les €léments : Device - Description - Default —
DisplayOrder - Timeout

e Chargeur ancienne génération /Legacy Boot Loader : (Si besoin...
renvois & NTLDR et ancien boot.ini)

hargeur de systéme d’exploitation Windows d’ancienne génération

identif icateur {ntlde>

contenant notfamment les éléments : Device — Path - Description

» Chargeur démarrage Windows / Windows Boot Loader : (un pour
chaque installation de Seven Vista, stocké dans \Windows\system32)

Chargeur de démarrage Windows

identificateur {current’

N.B: s’il y a plusieurs installations de SEVEN VISTA alors on aurait plusieurs
sections Chargeur de démarrage Windows mais avec comme
identificateur des GUUID du genre

chd?71bhf -h7h8-4885-951a—FaB3B44F5d 71>

contenant notamment les éléments: Device — Path — Description —
Osdevice - Systemroot

BCDEDIT commande :

Une aide en ligne est disponible via
Bcdedit / ?
et les commandes sont nombreuses :

A Administrateur : C\Windows\system32\cmd.exe =10 ﬂ
C:wrhodedit 7 ATOPICS

RUBRIQUE DE CE FICHIER D'AIDE

Pour afficher 1'aide d’une rubrique, exécutez « hecdedit ~? <{rubrique’> ». ol
? py T
{rubrigque’> représente 1'une des valeurs suivantes :

thootdebug Commande hootdebug.
hootems Commande shootems.
hootseguence Commande ~hootsegquence.
Commande Acopy.
Commande ~create.
Commande createstore.
Commande Adhgsettings.
Commande debuyg.
Commande Adefault.
Commande ~delete.
Commande ~deletevalue.
Commande ~displavorder.
Commande /ems.
Commande semssettings.
Commande enum.
Commande Aexport.
Formats pour les types.
Identificateurs pour les entrées.
Commande ~import.
Commande /set.
Option de ligne de commande /store.
Commande Atimeout.
toolsdisplayorder Commande Atoolsdisplavorder.
Types gui s’appligquent & toutes les entrées.
TYPES BOOTAFPP Types relatifs aux applications de démarrage. Parmi elles
figurent le gestionnaire de démarrage. 1’application de
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La commande bcdedit / ? types Permet de connaifre les entfrées utilisables
en ligne de commande

DEECRIPFTION <stringl Définit la description d’une entrée.

PATH {stringl Définit le chemin d’acceés a 1° application.

DEVICE <device> Définit le périphérique sur lequel réside
1'application.

INHERIT <list> Définit la liste des entrées a hériter.

La commande bededit / ? formats indique les valeurs de données possibles

S . -

boo 1 Ualeur hooléenne. Les valeurs suivantes correspondent & TRUE <(wraid :

1. OM. YES, TRUE

* -

Les valeurs suivantes correspondent a FALSE (faux) :

A, OFF. HO. FALSE

evice Périphérigue, gqui peut &tre de 1'un des types suivants =

BOOT

PARTITION={1lecteur’
FILE=[<{parent>1<{chemin>
RAMDISK=[<{parent>]l<{cheminX.{idoptions>

options pour ces types sont =

{lecteur> Lettre de lecteur suivie d’un deux—points
et sans barre obligque inverse & la fin.

{parent > (Obligatoire? Peut représenter BOOT ou une lettre de
lecteur avec un deux—points. Les crochets n’indiguent
pas gqu'il est facultatif mais constituent des €léments
littéraux de la syntaxe.

<chemin> Chemin d'accés auw fichier ¢ou au fichier .wimd & partir
de la racine du périphérigque parent.

{idoptions> Identificateur de 1'entrée d’'option de périphérigue
gui contient les options d'image de déploiement du
systéme (3DI) du disque virtuel. Il s'agit en général
de {ramdisksdioptions?.

Identificateur d’entrée qui fait référence A& une entrée du magasin
des données de configuration de démarrage. Exécutez « bededit ~? ID »
pour plus dfinformations sur les identificateurs.

Copier-Dupliquer une entrée du magasin:

Dans notre magasin, avant de modifier I'entrée de seven (par exemple),
nous souhaitons en effectuer une copie...

La commande bcdedit /copy / ? nous donne toutes les options. Si on veut
copier la section repérée comme {current} il faut taper

bcdedit /copy {current} /d "copie du boot loader de seven"

C:%>bcdedit Acopy {current? /d "copie du hoot loader de seven'
L’entrée a été correctement copiée dans {6988balf-1c65—11df—%cde—9FP16FhP?cSP1.

I'affichage du magasin devrait faire apparaitre l
Chargeur de démarrage Windows Identificateur
{698Bhalf-1c65-11df —9c4e—9f716Fb9c5913 généré

partition=0C:
SHindowsssystemd2swinload.exe
copie du boot loader de seven

Supprimer une entrée du magasin:

Il faut bien sur indiquer I'identificateur, ce qui n’est pas toujours commode !

La commande bcdedit /delete / ? nous donne foutes les options. Il suffit alors
pour nous s on veut supprimer la sectio repérée comme
8leBe7e5—60fc—11dc—h3P2-APPLAZE h28h 7> KelcRlelel=s

C:sUzersstestrhodedit Adelete {81eBePeS-6Bfc—11dc-h3B2-A001682Fh280h°7

Opération réussie.

I'affichage du magasin ne devrait plus faire apparaitre cette entfrée
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N.B: dans le cas ou I'on voudrait supprimer une entrée avec un descripteur
« bien connu », comme {ntldr } il faut ajouter I'option /f comme dans

bhocdedit Adelete {ntlde> -F

Un descripteur bien connu c'est un descripteur autre que un GUUID.
Donc, ntldr — bootmgr — current  sont des descripteurs bien connus !

BCDEDIT et Gestionnaire de démarrage — Boot Manager :

L'entrée du magasin correspondant au boot manager est {bootmgr}
e cette enfrée existe toujours,

+ et elle est unique

Gestionnaire de démarrage Windows

identificateur {hootmgr?

device partition=-Device~HarddizklUolumel
dezcription Windows Boot Manager

locale fr»—FR

inherit {globalzsettings?

{currenty
{6988halb-1c65—11df—9cde—9F?16Ffh9ch91>
{currenty
{6988half-1c65—11df—9cde—9F16Ffh9ch91>
ggemdiag}

un certain nombre de types spécifiques s'appliquent au gestionnaire de
démarrage, affichables via la commande

bcdedit / ? types bootmgr
Démarrage

BOOTSEQUENCE (liste) Définit la séquence de démarrage
unigue .

DEFAULT {identificateur) Définit 1'entrée de démarrage par
défaut.

TIMEOUT <entier) Définit le temps d’attente du
gestionnaire de démarrage en secondes
avant gue le gestionnaire de démarrage
sélectionne une entrée par défaut.

[Heprisze

RESUME <bhooléen} Indique gu’une opération de reprise
doit €tre tentée.

RESUMEOBJECT <identificateur? Fournit 1’'identificateur de 1'objet
d’'application de reprise.

Af f ichage

DISPLAYBOOTHEMU <bhooléen? Active 1'affichage du menu de
démarrage .

DISPFLAYORDER ¢listel Définit la liste d’ordre d’affichage
du gestionnaire de démarrage.

TOOLSDISPLAYORDER (liste) Définit la liste d’ordre d’affichage
dez outils du gestionnaire de
démarrage .

Systeme par défaut:

Il faut changer la valeur default {identificateur}

Aide avec bcdedit /default / ?

CislUzersstestrhodedit Adefaunlt <{ntlde>
Opération réussie.
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Time-out:

Il faut changer la valeur timeout {entier}

C:sUzersstesthodedit Atimeout 45

Opération réussie.

Forcer I'affichage du menu de boot:

C'est la commande Set qui permet de définir une valeur dans le magasin
Avec le type voulu derriere

C=Z>bcdedit ~sset -7

Cette commande définig une valeur d’option d’'entrée dans le magasin des données
de configuration de démarrage.

hededit [#store <nomfichier>] /set [{{id>»»}] <typedonnées?> <valeur>

{nomfichier> Spécifie le magasin & utiliser. Si cette option n’'est pas
spécifiée, le magasin systéme est utilisé. Pour plus
d'informations,. entrez « bcdedit ~7 store ».

Spécifie 1’identificateur de l’entrée i modifier. 5'il n'est
pas specifié, {current? est utilise. Pour plus d4d’'informations
sur les identificateurs, entrez « bhcdedit ~7 ID .

{typedonnées> Spécifie le type de données de 1'option gqui sera créée
ou modifiée. Entrez « bededit ~7 TYPES » pour plus
d’ informations sur les types de données.

{<valeur> Spécifie la valeur a affecter a 1° uptlun. Le format de
{valeur> dépend du type de données spécifié. Entrez
« bededit ~7 FORMATS » pour plus d'informations sur les
formats de données.

Si on veut faire apparaitre le menu de boot (méme siil y a un seul OS) par
exemple pour laisser le temps de voir les options disponibles avec F8, alors il
faut mettre ON dans le type DISPLAYBOOTMENU de la section {bootmgr}

Comme dans

Bcdedit /set {bootmgr} displaybootmenu on

BCDEDIT et Chargeur de démarrage — Boat Loader :

L'entrée du magasin correspondante est {current}
e cette enfrée existe toujours,

+ et elle est dupliquée pour chaqgue installation de Seven Vista ou
Serveur2008, dans ce cas elle n'est pas identifiee par {current} mais
plutdt par un {xxxguuidxxx}

Chargeur de démarrage Windows

{current
partition=C:
“Windowsssystemd2*winload.exe
Microzoft Windows Uista
fr»—FR

inherit {hootloadersettings

nointegritychecks Ho

i partition=C:

“Windows
1{324e1371-5dib—11dc—8hfi1-d6f4befB87e58%
Optln
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Renommer une entrée :

Et le type Description est une chaine de caractere
Comme dans

Bcdedit /set {current} description « Windows Seven Pro »

C:s>hoededit sset {current’ description "Windows Seven Pro"

L'opération a réussi.

N.B : Pour nousici, s'il s’agit de renommer I'entrée de notre Seven actuel (en
cours), <id> pourra prendre la valeur absente, car cela vaudra current !
L'ecriture simplifiée pourrait étre

Bcdedit /set description « Windows Seven Pro »

donc cela donne

ion=C:
wessystem3Zswinload _exe
Windows Seven Pro
fr-FR

{hootloadersettings?
é6QBBhaid—icﬁ5—11df—9c4e—9f?16fh9c591}
es
partition=C:
“Hindows

resumeohject 36Q?Bhaih—icG5—11df—9c4e—9f?16fh9c591}
ptln

et dans I'interface graphique on refrouve

Démarrage et récupération @

Démarrage du systéme

Systéme d'exploitation par défaut :

|‘n"a'ind0'..\'s Sewven Pro -
Afficher les systémes d'exploitation pendant: 30 =-| secondes
Afficher les options de récupération pendant: | 30 | secondes

BCDEDIT et Chargeur ancien systéme - Legacy Boat Loader :

L'entrée du magasin correspondante est {ntldr}

e cette enfrée n'existe pas toujours, uniqguement si on utilise une
installation en Dual-Boot avec des systéme NT-2000-XP

 dansle cas ou elle existe, elle est unique

Renommer une entrée :

On veut renommer notre « Ancien Windows »

Chargeur de systéme d’exploitation Windows d'ancienne génération

identificateur

device partition=D:

path ~ntlde

description Uersion antérieure de Windows

donc <id> devra prendre la valeur {ntldr}

C:\)hcdedit'/set {ntldr> DESCRIPFTION "Windows X.P. =p2"

Opération réussie.

donc cela donne
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Chargeur de systéme d'exploitation Windows d’ancienne génération

{nt1lde}
partition=D:
~nt1ldp
Windows X.P.

et dans I'interface graphique on refrouve

Démarrage et récupération Ex7)

Démarrage du systéme

Systéme dexploitation par défaut :

[vista 6.0 business -]
Windows X.P. sp2
Vista 6.0 business ides

Utilitaire Bootsect & changement bcdedit / ntidr:

Sur une machine Multi-Boot XP — Seven ou entre deux systemes famille ntldr
et bcdedit, on peut arriver a un plantage complet, et & une non information
dans la MBR du lanceur a aller chercher dans le secteur de boot de la
partition principale

v'on peut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur
de boot qui va chercher bootmgr (donc restauration boot seven....)

v'on peut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur
de boot qui va chercher ntldr (donc restauration boot Xp....)

Cet utilitaire est disponible sur le Media d'installation de Seven, dans un
dossier \boot

Il est également disponible dans le kit Waik fournit par microsoft

I'utilisation de cet utilitaire permet de faire face, soit depuis la console RE de
vista, soit depuis la console de récupération XP... O une perte de I'amorcage
selon le systeme voulut dans la MBR...

Installer Seven a coté de XP (multi-boot)

C'est une procédure simple, si I'on suit I'ordre des versions, car microsoft a
développé des systemes d compatibilité ascendante:

«  Windows XP étant installé sur la premiére partition Active...

« |l faut installer Seven dans une autre partition principale (voire un
autre disque), ayant au mois 12 Giga de libre
Il n"est plus possible de faire cohabiter Seven et Xp dans une méme
partition.

e |l faut booter sur le CD de Seven (pour désactiver la mise a niveau) et
demander d'installer avec les options avancées

» Il faut choisir une nouvelle partition, la formater et lancer I'installation
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N.B : il est conseillé de préparer sa partition disque dur depuis XP, en effet le
Setup d'installation de Seven ne donne pas toutes les possibilités de
création de partions de reformatage voulues, et parfois refusera une
installation sur un disque non préparé (volume dynamiques...)

méme disque, autre partition : l l
Le résultat fonctionne, la )
" . CaDisqgue0 NN
partition  active  est | pebase (D) ()
inchangée ! (mais le 76,33 Go 9,77 Go NTFS 9,77 Go NTFS
En ligne Sain (Systéme, Actif, Partition p | -Sain (Démarrer, Fichier d'échan

lettrage est modifié dans
Seven qui se frouve en C : ef la partition principale active passe en D :...)

v Ce qui amenera aussi également la présence sur D : du dossier \boot et
du fichier bootmgr (qui se stockent sur la partition active...)

v le lecteur de Seven est déclaré en C :

autre disque :

Ce sera sans doute le cas le p|US “alurme: | Dispasition | Tvpe | Swystéme de Fichiers | Skakut | Zap:
fré = (D) Partition  De base Sain
requenf' hdisque-=p (C:)  Partition De base MNTFS Sain (Syskéme) 37,2
On ajoute un deuxieme disque
dans la machine, et on le
prépare depuis XP
(partitionnement)
<

&Ppisqueo

De base (D:)
38,28 Gq 38,28 Go
Connecte Sain

EPpisque 1 I

De base disque-xp (C:)
37,26 Gq 37,26 Go MTFS
Connecte Sain (Systénme)

B Fartition principale

Le résultat fonctionne, la partition active est inchangée | (mais le lettrage est
surprenant dans Seven qui se trouve installé en C: et avec la partition
principale active décaléeen D: ...)

Volurme | Dispositicn | Type | Systeme de fichiers | Statut
Simple Debase MTFS Sain (De
v : > : L{Jcli:qurz—xp (D} Simple Debkase MNTFS Sain {5y
C,:e qUI Omen,ero Quss ,._Le]LRMB'v‘OL_FR_CDl (E:} Simple De baze CDFS Sain (Pa
egalement la présence sur
D: du dossier \boot et du
fichier bootmgr (qui se
oy 4 fr }
stockent sur la partition |
acftive...) CaDisque 0 |
. De baze ()]
v Le lecteur de Vista est 1mae 38,28 Go NTFS
déclaré en C: En ligne Sain (Dérmarrer, Fichier d'échange, Vidage surincident, Pa)
CaDisqgue1 N I
De base disque-xp (D:)
37,27 Go 37,26 Go NTFS 11 Me
En ligne Sain (Systeme, Actif, Partition principale) Mon allo
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Installer XP a coté de Seven

Si vous voulez installer une version antérieure du systeme d'exploitation
Windows sur un ordinateur Windows Seven, c’est beaucoup plus complexe,
et non garantit sur la fiabilité de I'opération !

En effet le programme d'installation remplace tout le contenu de la MBR, du
secteur de démarrage et des fichiers de démarrage. Par conséquent, la
version antérieure du systeme d'exploitation Windows perd sa compatibilité
en aval avec Windows Seven.

1. pour installer Windows Xp il faut impérativement prévoir une partition
différente de celle ou Seven est installée, ou (rajouter un disque)

N.B : Si on veut pouvoir "désinstaller" Seven et laisser ensuite uniguement
Xp. il faut que la partition sur laguelle on installe Xp soit principale
(sinon elle ne sera pas amorcable...) par conséquent il est
préférable de créer cette partition au préalable, en effet
linstallation de Xp sur un systeme ayant déja une partition, crée par
défaut une partition étendue...

2. |l faut booter sur le CD de XP et lancer une installation, dans laguelle on
demande d'installer Xp sur la partition voulue, en la formatant.
on se retrouve avec un XP sans trace de Seven au boot...

N.B: il se peut que lors de la phase d'installation, un message d’erreur
apparaisse..... cela vient du fait que I'installation « casse » la MBR et
I'appel au secteur de boot. (dans ce cas passer a I'étape 3)

3. Utilisez Bootsect.exe pour restaurer le MBR Windows Seven et le code de
démarrage qui fransmet le contréle au Gestionnaire de démarrage.

En invite de commandes :
lecteur:\boot\Bootsect.exe /INT60 All

N.B: lecteur représente le lecteur dans lequel se trouve le media
d'installation de Windows Seven.
(Le dossier de démarrage figure sur le lecteur de CD-DVD. )

Maintenant on a de nouveau Seven !, mais sans XP...

4. |l faut utiliser Bededit.exe pour créer manuellement une entrée dans le
magasin  permettant de lancer la version antérieure du systeme
d'exploitation Windows.

En invite de commandes :
Bcdedit /create {ntldr} —d " xxxx "

N.B : Dans cette commande, xxxx peut étre remplacé par le texte de
votre choix. Par exemple « Windows XP »

Bcdedit /set {ntldr} device partition=x:

N.B: Dans cette commande, x: correspond a la lettre qui désigne le
lecteur de la partition active.

Bcdedit /set {ntldr} path \ntldr
Bcdedit /displayorder {ntldr} —addlast

5. Redémarrez I'ordinateur
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Supprimer un boot Seven (retour boot Xp):

Sur une machine Multi-Boot XP — Seven comme crée précédemment, on
souhaite ne pas garder Seven et retrouver la machine native XP

v |l faut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur
de boot qui fransmet le contréle au Gestionnaire de démarrage
Windows ancienne version (NTLDR).

v |l faut effacer toutes tfraces de SEVEN

On pourrait imaginer le mode opératoire suivant :

1. Eninvite de commandes :
lecteur:\Boot\ Bootsect.exe —-NT52 All

N.B: lecteur représente le lecteur dans lequel se trouve le media
d'installation de Windows Seven.
(Le dossier \Boot figure sur le Média Seven. )

2. Redémarrez I'ordinateur
et donc uniquement Xp apparait au boot.

3. Supprimer la partition sur laquelle Seven était installé

4. Faire le ménage des fichiers amenés par Seven sur la partition qui reste
(ou se trouve Windows XP) notamment :

e un dossier \boot & la racine (il faut d’abords s'approprier le dossier en
NTFS, pour se donner les droits dessus)

e un fichier bootmgr a la racine (il faut d’abords s'approprier le dossier
en NTFS, pour se donner les droits dessus)

Supprimer un boot XP (retour boot Seven):

Sur une machine Multi-Boot XP — Seven comme crée précédemment, on
souhaite garder Seven et supprimer définitivement XP.

v |l faut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur
de boot qui va chercher bootmgr

v |l faut effacer toutes tfraces de XP

1. il faut transférer sur la future partition active les fichiers nécessaire au
boot vista (actuellement stockés dans la partition active qui contient xp,
vue en D :...) c'est a dire le dossier \boot et le fichier bootmgr

N.B: (Le dossier \Boot contient une partie de la base de registre sur
laguelle Vista est lancé, il faut faire cette manipulation depuis la
console de recup vista .... Pour que la base ne soit pas lue)
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2.

N.B: La « console » se lance en bootant sur le CD Seven puis - réparer
I'ordinateur - dans la boite de dialogue « options de récupération
systeme » suivant, puis invite de commande ...

N.B : toujours dans La « console » vérifier le lettrage utilise, en fait il faut
repérer les lettre qui correspondent a felle ou telle partition, car
ce ne sont pas forcément les mémes qu'utilise Seven en mode OS
normal !

Donc sachant que
dir /A (affiche fichier— dossier cachés)

il faut vérifier en console de récupération qui apparait avec quel
lecteur logique, avant d'effectuer les opérations suivantes :

mkdir C:\Boot (creation du dossier receptacle)
D:

xcopy D:\Boot C:\Boot /c /h /o /s /e (copie de tou tle dossier)
xcopy D:\bootmgr C:\ /h (copie du fichier)

On sort de la console et on redémarre....

Il faut activer la future partition active C : (0 la place de I'ancienne D ;)
Via dans le gestionnaire de disque, menu contextuel en pointant la

partition Marquer la partition comme active

Il faut pour cette partition restaurer un secteur de boot amorcant Seven
(et non pas XP comme il I'est actuellement) :

lecteur:\Boot\ Bootsect.exe —NT60 All

N.B: lecteur représente le lecteur dans lequel se trouve le media
d'installation de Windows Seven.
(Le dossier \Boot figure sur le Média Seven.)

Pour que le changement soit effectif, redémarrer le poste

Il faut nettoyer le gestionnaire d’amorcage via bcdedit pour supprimer
I'entrée XP et indiquer le nouveau chemin du lanceur bootmgr

Bcdedit /delete {ntldr} /f
Bcdedit /set {bootmgr} device partition=c:

Il est possible de récupérer la place prise par I'ancien XP, le plus simple
étant de supprimer le volume et de recréer une partition...(ou enlever le
disque...)
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LES PROCESSUS SOUS SEVEN

Séquence POST : Power On Self Test

C'est la séquence que tous PC déroule, indépendamment du systeme. Le
BIOS ou le EFI du PC vérifient la présence de certains matériels, (mémoire,
disque, périphériques). Apres cette séquence l'ordinateur doit frouver le
gestionnaire de démarrage Vista nommé Bootmgr .

Séquence démarrage Bootmgr

3 étapes

« Séquence POST »

/’

VO

Y

Bootmgr avec le magasin \Boot\Bootstat.dat

siSEVEN * > SiXP—-2000 - NT

Winload.exe Ntldr

(crée I'environnement ) Boot.ini

(d'execution pour SEVEN) (choix lignes ARC)

\ / v Ntdetect.com ____, Bootsect.dos
Ntoskrnel Détection hard HAL autres
F8+profils matériels (si présent) NVin 9x, MsDOS
Appels drivers (/SOS ds boot.ini)
Smss.exe (gestionnaire de session) v

Lance Win32 (affiche la barre de progression)

Lance les services en Boot-execute

v '

Winlogon.exe Screg.exe

Gestion LSA Derniers services a démarrer
Lsass.exe (gestion CTRL-ALT-SUPPR)

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage

X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \
Programmes\Démarrage
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Vocabulaire systéme sous SEVEN :

Trés schématiquement on peut distinguer :

(7]

System support (6] 6] Environment
processes Service processes Applications subsystems
Service Contrel
Manager I
| Leags Task Manager I iﬁ 1 o5/2 l
Windows gi T
| Winiagon [ I Spooler Explorer I (5]
. 1 User
Session Services.exe |4 application
Manager " ST
[ Nt il
System
threads User mode
YVY YY YY YY YV Kerneimode
Y System service dispatcher
{Kernel-mode callable interfaces)
(4]
T w 3
YO manager | F 2 o) & 8l = DB )
-1l 2% |3&8] 3 S| 8 |z81&88]| &
s | 2 a5 S (38| 228193
Device g |z (82| 3 |2:| 3 |88|=%|8s
and file 9 2 a ol 2 S 3 R a
system o a gl a @ 5 2les g
drivers @ = = ] = 2
I O Kemel
(1) Hardware abstraction layer (HAL)

Hardware interfaces

LA HAL @ou couche d'abstraction matérielle : fournie des fonctions
pour controler le bus systeme, canaux DMA, déclenchement des
interruptions, horloge systéme... foutes ces fonctions sont utilisées
dans les autres parties du noyau

Le Kernel ® (micro kernel) : c'est le noyau toujours en mémoire, traite
les interruptions, permet au CPU d'allouer du temps aux différents
processus, appelé aussi threads.

L'exécutif ® (serveur noyaux) : c'est 'ensemble des services systeme
de gestion mémoire — périphériques —fichiers — appellé donc threads
systeme. Chaque service systeme progresse d son propre rythme

les services noyaux sous systémes environnement @ : il s'‘agit de
supporter différentes interfaces... : win32 — posix — Os2... par exemple
I'executif de windows défini un ensemble de fonction nommeée API
(Access Programming Interface ). ® Un programme utilisateur fait
appel a des APl systeme pour dialoguer avec I'OS.

les services noyaux systémes @ nécessaires comme le spool
d'impression, task manager ... et les services de sécurité associés @

Certaines applications peuvent utiliser directement des DLL Dynamic
Link Library... qui elles feront appel si nécessaire aux APl systeme

Les appels enfres ces de programmes sont nommeés LPC Local Procedure
Call s'ils se font sur une machine, ou RPC Remote Procedure Call & distance.
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Lister les Processus en cours :

Il existe une interface graphique, et une invite de commande plus compléte...

Interface classique en mode graphique:

Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des téches, le
Gestionnaire des taches donne une vision plus complete de la chose |

18 Gestionnaire des taches de Windows (=] e

Fichier Options Affichage Fenétres 1

Applications i Processus | Services | Performances | Mise en réseau | Utiisateurs |

e

Tache Etat

fgm Snaglt/32 En cou...

@syslﬂ{abare -vista-systeme.doc - Microsoft Word  En cou...
_f'.’ Windows MNT & - Vista - 2008 En cou...

3 onglets sont disponibles, Applications / Processus / Services
Application :

Programme lancé par l'utilisateur, ou lancé automatiquement au demarrage de
Windows. Tourne dans une interface fenétre, normalement sans incidence sur le
fonctionnement de SEVEN

Processus :

Correspond a des programmes vus par le systeme d'exploitation. Un processus est
caractérisé par le fait qu'il d une indentification (PID) au niveau du systeme, des
dépendances et une priorité d'exécution. Il peut contenir plusieurs services.

Services :

Programme géré par le systeme d'exploitation comme "partie intégrante du
systeme". Un service est caractérisé par le fait gqu'il peut se gérer via le gestionnaire
de service Seven et est lancé dans un processus, souvent avec d'autres services.

Onglet Application :
Applications |Processus|Services|Performances Mise en réseau | Utilisateurs
Dans l'onglet Application Téche Etat
fignSnaglt 32 En cou...
on peUT IE_WsysZD-cabareauisE-systeme.doc - Microsoft Word | En cou...
Fin de tache : arréte d'un 4 wiindows NT 6 - Vit - 2008 Basculer vers
programme p|on’[é Mettre au premier plan
Réduire
. . . Agrandir
Si impossible, on peut Cascade
demander Aller dans le Mosaique herizontale
processus Mosaique verticale
et arréter le processus Fin de tiche
Créer un fichier de vidage
L » Allerdans le processus

-[ Fin de tache ] [ Basculer vers ] [Nouvelleh?che...
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Onglet Processus :

Dans l'onglet Processus on
peut

Arréter le processus ou
l'arborescence du
processus via clic droit
Ouvrir I'emplacement du
fichier via clic droit

Définir la  priorité du
processus

on peut demander Afficher
le PID vio le menu
affichage / sélectionner les
colonnes (et tuer le PID via

Applications | Processus |5ervi|:es I Performances | Mise en réseau IUtiIisateurs

TaskKill )

Onglet Services :

Dans l'onglet Services on
peut

Arréter/Démarrer
service : selon son état

un

Accéder a la gestion des
services via Services...

Parfois "remonter' dans le
processus qui héberge le
service via Aller dans le
processus

Interface Tasklist (SEVEN - XP

svchost.exe

4

Mom de limage Mom dutiisateur  Proces...  Mémoire (j... Description

Processus inactif... SYSTEM 93 16K  Pourcentage de te

System SYSTEM an 63K NT Kernel & Syster
SMSs, EXE SYSTEM nn [==0"4 WilimAmae Saoeimm B

CSrS5.EXE SYSTEM Ouvrir I'emplacement du fichier

WUDFHost.exe SERVICE L )

wirinit.exe SYSTEM Terminer le processus

CSrSS.EXE SYSTEM Terminer I'arborescence du processus

SErVICES. eXe SYSTEM Déboguer

|sass.exe SYSTEM .

lsm. exe SYSTEM '

winlogon.exe SYSTEM Créer un fichier de vidage

svchost.exe SYSTEM L o

svchost.exe SERVICE R DATT AR '

svchost.exe SYSTEM Propriétés

svchost.exe SERVICE | i )

SYSTEM Accéder aux services

10 I

| Afficher les processus de tous les utilisateurs

Arréter |e processus

| Applications |Processus Services | Performances | Mise en réseau | Utilisateurs

):

r

Mom PID  Description Etat

hidsery Accés du périphérigue dinterface util...  Arrété

stisve 1872  Acquisition dimage Windows (WIA) En cours d'exécution

napagent Agent de protection d'accés réseau Arréteé

PolicyAgent 1812  Agent de stratégie IPsec En cours d'exécution

RpcSs 820 Appel de procédure distante (RPC) En cours d'exécution

COMSysApp Application systéme COM+ Arrété

iphlpsvc 1024  Assistance IP En cours d'exécution

Imhaosts 235 Assistance NetBIOS sur TCP/IP En cours d'exécution
i Audiosry 936 Audio Windows En coure d'avde tinn

FontCache... Cache de police de W Démnarrer le service

WmiApSry Carte de performanc Arréter e service

SCardsvr Carte & puce

WSCSVC 938  Centre de sécurité Aller dans le processus

W55 Cliché instantané de volume Arrété

gpsvC 1024  Client de stratégie de groupe En cours d'exécution

Trk\Wks Qa0 Client de suivi de lien distribué

4

En cours d'exécution
S - W e

T b

m

Services...

C:~Documents and Settings“Administrateur>tasklist -7

TASKLIST [S systéme [AU utilisateur [P mot_de_passellll

[-M [modulel | ~SUC

/U1 [/FI filtrel [/FO formatl L[/NHI]

Cette commande porte pas mal de zone d’'ombre...

Tasklist e t Tasklist /SVC

Si cette option fonctionne, les autres options on I'air plus délicates a utiliser...
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Interface Taskkill (SEVEN - XP):

Documents and Settings“Administrateur>taskkill -7

TASKKILL [~S systémel [AU utilisateur [P mot_de_passelll
{ [+/FI filtrel L[-PID ID_processus | ~IM imagel » [-F1

Taskkill /PID x

Et

Taskkill /PID x /F
Et

Taskkill /PID x /F IT

fonctionnent, les autres options on I'air plus délicates & utiliser...

Quelques Processus de base

Depuis les premiers processus vitaux lancé par le systeme... on peut retrouver

Processus Type Arrét Commentaires

Smss.exe Vital pour I'OS Gestfionnaire de session, lancé
par le systeme et appelant a son
tour Crss.exe et Winlogon

Csrss.exe - Vital pour I'OS Portion de sous systeme
Winlogon Vital pour I'OS Demande d'identification
Lsass.exe Arrét par PID unique Serveur authentification local,

génere pour winlogon a I'aide de
msgina.dll un jeton...

Svchost.exe Arrét par PID unique Processus générique  servant
d'héte pour d'autres processus...

On peut fouiller avec tasklist ...

Services Arrét par PID unique Gestionnaire de contrdle des
services
Spoolsv.exe Arrét par PID unique Gestion des tadches d'impression

Gestionnaire de Services

Ces processus correspondent G des services qui peuvent se gérer via une
interface graphique, accessibles via

4 [ Services et applications
Services

Clic droit - ordinateur / Gérer / Services i) ContrSlé WhH

panneau de configuration / Outils d'administration | B
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Services o [ m] |
J action  Affichage |J = -Dl | |@ |J r Il m |

Arbre I Mom _/ | Description | Etat | Type de démarrage [ c =
% Services (locall %.ﬂfﬁchage des messages Enwvoie et regoit les messages transmis ... Démarré  Automatique L
%F\gent de skratégie IPSEC Gére |a skratégie de sécurité IP et déma...  Démarré  Automatique L
%F\ppel de procédure distante (RPC) Fournit le mappeur du point de sortie et...  Démarré  Automatique L
Avertissement Informe les utilisateurs et les ordinateur.., Manuel L
%Certe 4 puce Gere et contrdle l'accés dune carte 3 p... Manuel L
%Client de suivi de lien distribué Enwoie des notifications relatives aux fic... Démarré  Aukomatique Les
%Client DHCP Gére la configuration réseau en inscriva.,,  Démarré  Automatique L
%Client LS Résout et met en cache les noms DA, Cémarré  Aukomatique L
%Conﬁguration sans fil Permet le contrdle d'accés réseau authe. ., Manuel L
%Connexions réseau Prend en charge les objets dans le dossi,.,  Démarré  Manuel Lt

Sur un service particulier

dinateur

on demande via les propriétés

Propriétés de Explorateur d'ordinateur {Ordinateur log 2x|

Lénéral | Connerion | Récupération | Dépendances |

Mom du zervice : Browser
Maom affiché ; IEHpIDrateur d'ordinateur
Description : ITient & jour une lizte des ardinateurs présents sur wobre

Chemin d'accés des fichiers exécutables ;
|E:'\WINNT\System32\services.eHe

Type de démarage . |Automatique - .
" o= | i = < Essentiellement pour
Wamel _ le prochain
Statut du zervice : uRSﬁSCWE démarraae du poste
[NEmmarrer | Arréter | Suspendre | Heprendre |

Wous pouvez spécifier les paramétres qui s'appliquent pour le démarrage du
FEIVICE,

et on peut avoir une idée des dépendances...

Propriétés de Explorateur d'ordinateur {Ordinateur log 2=

Générall I:Dnner:innl Récupération  Dependances |

Certaing zervices dépendent d'autres services, Siun service est anété ou ne
fonctiohhe paz conectement, les services dépendants peuvent en étre affectés.

"Ewxplorateur diordinatewr’ dépend de ces semvices

ur
4 Station de traval De qui ce service
< dépends...
Les services dépendent de "Explorateur diordinatewr ; Qui dépends de ce
| ----- i) <Pas de dépendances> < service...
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INSTALLATION DE DRIVERS

les anciens types vxd - sys - wdm :

Windows9x - vxd

Successeur du vieux DOS a 16 bits. Lors de la conception de ce systeme
d'exploitation, la compatibilité en amont était une condition
incontournable. Windows%x permet un acces direct au matériel

En ce sens, ce genre de dispositifs comportent une série de contréleurs
virtuels (dont I'extension est .vxd ) qui ne sont pas compatibles avec Windows
2000 .Ces pilotes on un nom VxD pour Virtual x Device et x pouvant valoir
D=Display — P=Printer — T=timer — X=inconnu.

Windows NT - sys

Nouveau systeme, nouveaux type de drivers (dont I'extension est .sys) qui ne
sont pas compatibles avec Windows 2000

Windows 2000 - wdm

Introduit le nouveau modéle de contréleurs de Windows fondés sur Windows
Driver Model (WDM) qui permet aux systemes d'exploitation Windows?8
d'utiliser théoriquement les mémes controleurs |

Cependant, les différences dans la conception et le développement des
deux systemes empéchent tout driver WDM contenant des parties de son
code a 16 bits de fonctionner sous Windows 2000 et donc VISTA

Pour communiquer avec le systeme, le pilote passe par une interface que
I'on appelle communément device-driver interface  ou DDI. De méme, ces
DDI sont fres proches du noyau et leur modification implique souvent une
recompilation des pilotes les utilisant. Ces DDI sont critiquées par les
développeurs qui les trouvent trop compliquées a utiliser lorsqu’il s'agit de
gérer le Plug and Play, les entrées / sorties asynchrones ou la gestion de
I’énergie.

De plus, lors de la création de son modéele, Microsoft n’avait pas prévu tous
ces développements de drivers annexes, ef, afin de garantir des
performances optimales, les DDI ont été rattachées au noyau.
L'inconvénient, c'est qu'un driver instable, peut corrompre le systeme et le

bloquer
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Les Drivers Vista Seven WDF :

Pour Vista, a créer un nouveau modéle de pilotes séparé de la base de son
systéeme. C’'est la naissance de la Windows Driver Foundation ou WDF. Ce
modéle contient trois composants principaux

* Le Kernel-Mode Driver Framework (KMDF)
* Le User-Mode Driver Framework (UMDF)

« Des outils de vérification des pilotes

L' objectif est double :

Application . e ' 2 . .
» Simplifier I'écriture des drivers

10 request < en User Mode
B * Diminuer le nombre de drivers

i en Kernel-Mode ,

LisarMods
X iKemal Moda
KermekMode Driver
Windows Kernel

YO Manager '_'I KMOF

Lorsqu’'une application envoie une requéte d’entrée / sortie a un pilote
basé sur les MDF, cette requéte arrive d'abord a I'API Win32 qui se charge
de la tfransmettre au noyau du systeme. Dans les cas des pilotes en espace
utilisateur, cette gestion est dévolue au framework et le code s’en trouve
allégé. Comme les pilotes s’exécutent en espace utilisateur, ils se retrouvent
un peu dans le cas d'un programme quelconque et n'ont acceés qu'a
I'espace mémoire qui a été alloué a leur processus. Un plantage du pilote
ne corrompra plus I'ensemble du systeme, qui pourra redémarrer le pilote
par la suite comme un programme utilisateur classique.

Magasin de drivers :

Sous XP, il fallait installer le périphérique avant le driver

1.

M @D

on connectait le périphérique

le service Plug and Play le détectait

XP cherchait le pilote dans les chemins fournis (ou connaissait le driver)
installation

Sous SEVEN, il existe deux étapes distinctes

1.

mise en place du driver (intégration des pilotes) dans le magasin de
pilotes

installation du pilote depuis le magasin lorsque le service plug and play
de SEVEN détecte le périphérique

I'objectif est de dissocier mise a disposition d'un driver (nécessitant des droits
d'administration, et avec une procédure vérifiant la qualité du Driver) , et
installation du périphérique (que I'on peut faire sans avoir de Droits élevés).
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Mise en place du pilote dans le magasin

Le magasin se trouve en c:\windows\system32\DriverStore

ra

Dossiers v | Mom Date de m...
4 . DriverStore +| | & acpi.inf
4 |, FileRepository %ECP?.PNF

J 1394.inf_1c635995 ] @cplsys

%) battc.sys

| B1883.inf_bdadfbl0
%) comphbatt.sys

. acpi.inf_97916753 component.man

J adp94x.inf_f5b3bbId EI )| wmiacpi.sys
. adpahci.inf_77elde6f

Et contient tous les périphériques qu'il gere nativement. Outre les pilotes que
SEVEN connait, la mise en place de nouveaux drivers peut se faire

« Si le périphérique n'est pas connecté par des outils comme pnputil.exe |,
drvload.exe , ou en utilisant des outils de déploiement genre WAIK

« Sile périphérique est connecté, " a la volée" avec le disque et I'assistant
ajout de matériel (mais avec des droits d'administration)

Installation du pilote lors du P&P par SEVEN

1. on connecte le périphérique
le service Plug and Play le détecte

SEVEN cherche le pilote dans le magasin, si un pilote est présent, il installe
le périphérique sans autres formes de procédure.

4. Si un pilote n'est pas présent, SEVEN cherche dans les chemins fournis
MAIS vérifie que I'utilisateur dispose des autorisations nécessaires, et

vérifie a la volée le Drivers, avant de le stocker dans le magasin, Puis de
l'installer.

Stratégies de gestion de drivers :
Comme désormais il est possible d'installer potentiellement un périphérique
sans avoir de Droits élevé, de nouvelles Stratégies sont disponibles dans
Configuration ordinateur \Modéles d'administration\ Systéeme

Tﬁj Editeur d'objets de stratégie de groupe

Fichier Action Affichage 7 Deux entrées nouvelles

4 || Installation de périphériques
[ Stratégie Ordinateur local | Restrictions d'installation de périphériques
4 A Configuration ordinateur || Installation de pilotes

_| Parameétres du logiciel
| Paramétres Windows
4 | Modéles d'administration

| Composants Windows
| Imprimantes
~| Panneau de configuration
"| Réseau

4 || Systéme
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Drivers certifiés :

Les fichiers des pilotes de périphériques et du systéme d'exploitation fournis
avec Windows ont une signature numérique Microsoft.

La signature numérique indique qu'un pilote ou fichier précis a atteint un
certain niveau de test et quil n'a pas été modifié - endommagé - ou
remplacé par le processus d'installation d'un autre programme.

on parle de pilotes certifiés WHQL: Windows Hardware Quality Labs

Il en va de méme pour un grand nombre de fichiers indispensables au bon
fonctionnement du systeme d’'exploitation

Seven accepte par défaut uniqguement des pilotes certifiés, mais pas
forcément concus pour lui ! (Certifier ne veut pas dire développer pour...)

Propriétés de : 3Com EtherLink 10/100 PCITX NIC (3C9058-TX) [

Général | Filote | Détails | Ressources

ALk 3Com Etherlink 10/100 PCI TX NIC (3C3058-TX) Voici  un  driver
= < accepté par SEVEN
Foumisseur du pilote 3Com dOTO nT de 2003 |
Date du pilote : 04./D6/2003
Version du pilote : 441.00
Signataire numérique : Microsoft Windows Hardware Compatibility

Publisher

Installation de pilotes non certifiés :

Soit au démarrage par la touche F8 puis on demande |'option de
démarrage

» Désactiver le contrdle obligatoire de la signature des pilotes

Soit en invite de commande

Bcdedit /set nointegritychecks ON
B Administrateur : CAWindows\system32cmd. exe

C:slUzerssAdministratenr>*hodedit #zet nointegrituychecks OM

Opération réussie.

Puis redémarrage, installation du driver
Pour re-protéger du systeme
Bcdedit /set nointegritychecks OFF

EA Administrateur : CA\Windows\system32\emd exe
C:xlUserssAdministrateur>*bcdedit #set nointegritychecks OFF

Opération réussie.

et redémarrage
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Gestionnaire de périphérique:

Cela peut se faire de différentes maniéres, la maniére B

« préconisée » par microsoft étant de faire apparaitre via le Eﬂ :

panneau de configuration le gestionnaire de périphérique  : OF Himtian de
périphériques

on peut aussi y accéder par le propriété du bureau, puis en
—— haut d gauche Gestionnaire de périphérique

e
QQ = |jﬂ.._.: + Panneau de com‘igyration b Systéme - | +4 | | r'i_‘echerfher P |
Taches ; \ 5 @ -
Informations systéme genérales
§ Gestionnaire de périphériques ;
Edition Windows
;= Gestionnaire de péripheriques B 4 s &
Fichier Action Affichage 7 L ¢ i g
= = > es amiles e
Lo AN s NERN 7 ool LAV L s o
S— périphériques sont listées

EI---& PC-DE-TEST

=& Cartes graphiques (por exemple Cartes

graphiques)

¥ Cartes réseau

¥ Broadcom Met¥treme Gigabit Ethernet
l_gl'f" Carte D-Link DFE-530TX PCI Fast Ethernet (rev.4)
H-Z= Claviers

H-g  Contrdleurs audio, vidéo et jeu
(par  exemple NVIDIA

- s Contréleurs de bus USB
- Contréleurs de lecteur de disquette GeForce 6200)

145 Contraleurs de stockage
H-ig Contrdleurs IDE ATASATAPI

Ainsi que leurs composants

Versions - Installation de pilotes :

On demande les propriétés du composant sélectionné

= PC-DE-TEST
=B, Cartes graphiques

L 'Lﬁ MVIDIA GeForce 6200 (Microsoft Corporation - WDDM)

pour obtenir
Propriétés de NVIDIA GeForce 6200 (Microsoft Corporation .. lﬂﬂ

| Général | Piote | Détails | Ressources |

M MWIDIA GeForce 6200 (Microsoft Comporation - WD DM}

Foumisseur du pilote :  NVIDIA
Date du pilate - 21/08/2006
Version du pilote : 7.14.10.9636

Signataire numérque ;  microsoft windows

E Détails du pilote ] Affichier les détails concemant les fichiers du
pilote.

[ Mettre & jour le pilote... ] Mettre & jour le pilote logiciel de ce pérphérque.

On peut facilement mettre a jours le pilote
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On peut aussi avoir des renseignements sur le driver installé
actuellement, et savoirs les fichiers utilisés via

Détails du pilote

Détails des fichiers du pilote - o]

k MNWIDIA GeForce 6200 (Microsoft Corporatian - WDDM)

Fichiers de pilote :

I 1€ \Windows\system32\DRIVERS \widdmkm sy '
.a?C:'\Windows".systernf'azmvapi.dII
R?C:'\Windows"\system32"nvd3c|um.dll

Installation driver via Update :

On demande les propriétés du composant sélectionné =y

. . s . Q.
On peut avoir une idée de la provenance du pilote. Dans le panneau de 1
configuration on demande Programmes et fonctionnalités Programmes et

fonctionnalités

Puis Afficher les mises a jour installées

Windows Update / Afficher I'historiqgue des mises a jour

Windows Update

[#) Rechercher des mises & jour pour I'ordinateur

T?ujqurs installer les dernigéres mises & jour pour amélicrer la Rechercher les mises & jour
sécurité et les performances de I'ordinateur.

Derniére recherche de mises & jour:  Hier 310:27
Des mises  jour ont été installées:  Hier 310:28, Afficher 'historique des mises a jour

Vous avez configuré Windows pour:  Installer automatiquemnent les nouvelles mises a jour chagque jour 3
03:00 (recommandé)

Vious recevez les mises & jour: Pour Windows et d'autres produits & partir de Microsoft Update

dans la liste, sur une mise & jour, (driver) on demande afficher les détails
Windows Update (=3

3Com - net - 3Com EtherLink 10/100 PCI For Complete PC Management NIC (3C905C-TX)
Date d'installation : 12/09,/2007 06:56

Etat de l'installation : Réussite

Type de mise 3 jour: Recommandée

» Driver update provided by 3Com for support of 3Com EtherLink 10,100 PCI For Complete PC
Management NIC (3C905C-TX)

Installation driver via Fichiers locaux :

- |[5 Autres périphériques
- [y Contréleur Ethernet

e \lfy Périphérique inconnu

On veut récupérer un driver pour notre carte 3Com 3C905...
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Il faut déja obtenir un package du driver | Fichier ouvert - Avertissement de sécurité =
correct, et l'installer quelque PArt SUr  agteur ma pas pu étre vériié. Voulez vous vraiment exécuter
notre poste... Cela peut faire apparaitre  eelegiad ?N e 4 41

. om Wadrivers C 4 4l.exe
des mises en gardes du au format auto- T

Editeur - Editeur inconnu

extractible de ces packages ! Type : Application

De: C\drivers\3c905¢_4_41.exe

Exécuter ][ Annuler

Si le constructeur travaille bien, il fournit
un fichier xxx.inf

Toujours demander avant douvrir ce fichier

- Ce fichier ne contient pas de signature numérique valide

Nom Date de medificati... I_g] authentifiant son éditeur. N'exécutez que les logiciels des éditeurs
|| EL90XBC4.5Y_ 04,/06/2003 18:49 k.4

|| EL90XBC5.5Y_ 04/06/2003 18:37
=AWIX90XBC.CAT 158/06/2003 17:35

&‘ WaXa0XBCINF 05/06/2003 11:44

Contenant la définition du driver et son installation

| WOXO0XBC.INF - Bloc-notes = E=R
Fichier Edition Format Affichage 7

; This is the Setup information file to install hardware components -
i Copyright (c) 2002 3Com Corporation

[version]

signature ="$CHICAGOS"

Compatible =1

Class = Net

ClassGUID = {4D36E972-E325-11CE-BFC1-08002BE10318}
provider = %V_M5%

CatalogFile = w9x90xbc. cat

Driverver = 06,/04,/2003,04.41.0000.0

[Manufacturer]

HV_3ICOoME = 3COM

Ce package il faut ensuite I'installer via mettre a jour le pilote

Mettre & jour le pilote... | Mettre 3 jour le pilote logiciel de ce pérphérque.

SEVEN nous demande de choisir, il faut lui indiquer que I'on dispose du
package localement

% Rechercher automatiquement un pilote logiciel mis a jour — Ne pas demander
Windows va rechercher sur votre ordinateur et sur Internet le pilote logiciel le plus récent ReCherCher quo- ..

pour votre périphérique, car cela revient &
Windows Update

< Rechercher un pilote logiciel sur mon ordinateur
—» Recherchez et installez manuellement le pilote logiciel,

Siil n'y a pas d’ambiguité sur le nom du dossier dans lequel vous avez votre
package, et sile driver est simple (pas de choix entre différents modeles) alors
on peur indiguer un emplacement
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Rechercher le pilote logiciel sur votre ordinateur

Rechercher les pilotes logiciels 3 cet emplacement :

F:\3Com'\4.41 - Parcourir...

[¥]Inclure les sous-dossiers

 Me laisser choisir parmi une liste de pilotes de périphériques sur mon
ordinateur

Cette liste affichera les pilotes logiciels installés et compatibles avec le périphérique, ainsi que
tous les pilotes logiciels dans la méme catégorie que le périphérique.

Si on veut étre plus progressif, on demande alors Me laisser choisir...
Sélectionnez la carte réseau

‘. Cliquez sur la carte réseau comespondant 3 votre matériel puis cliguez sur OK.Si vous
. disposez d'un disque dinstallation pour ce composant, cliquez sur Disque foumi.

En demandant

Fabricant * || Carte réseau : Dlsque fourni ||
Acer lJ :ﬁﬂCEF{ TB2L158 PRO/100+ avec alerte par appel réseau & fOUT repérer
Amertek [ Carte réseau ACER 5534 PRO/100+ avec alette par appe . .
Atheros Communications Inc. - .ﬁCarte réseau ACER 5594 PRO/100+ avec éveil par appel n OTre flC h ier
4 m v < 1 | r xxX.inf

[EF Ce piote a été signé numériguement. [ Disque foumi... ]

Pourguoi est-ce important 7

v
MNom du fichier :
Types de fichiers : Setup Informatian {*irf)
441 -
- . MNom ° Date de modificati...
A ce moment la SEVEN décode le xxx.inf _
i WOX90XBC.INF 05/06/2003 11:44
Et si nécessaire nous propose un choix
Afficher les matériels compatibles
Carte rézeau :
[=]3Com 3C920 Integrated Fast Ethemet Cortroller (3C305C-TX Compatible)
B8 ICom Etherlink 10/100 PCI For Complste PC Management NIC (3C905C-TX)
Ce pilote a une signature Authenticodetm).
Pourguei est-ce important 7
ok
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Méthode par défaut installation de drivers :

Réglable dans les propriétés du poste de travail, parametres systemes avancé
(pour atteindre la boite de dialogue propriétés systemes )

puis onglet Matériel Parameétres pilotes pour Windows Updates
Propriétés systéme — e
Paramétres systéme avances | Protection du systéme | Litiization a distance |
Wom de l'ordinateur | Matériel
G Paramétres de recherche de pilotes de Windows Update ]
(Gestionnaire de pérphéngues
Le Gestionnaire de pérphérques affiche |a liste des . 3
pénphériques matériels installés sur votre ordinateur. Utilisez le Lorsque vous connectez un nouveau périphérique, comment
Gestic{nnai[e de pérphérques pour modifier les proprigtés de voulez-vous que Windows Update recherche le pilote
ces paripheriques. correspondant 7

I (Gestionnaire de pénphérgues ]

(") Rechercher les pilotes automatiquement (recommandeé)

Paramétres des pilotes pour Windows Update

op  Indiguez si Windows doit rechercher les pilotes sur Windows @ Me demander chaque fois que je connecte un nouveau
| g :
.l Update. ﬂ periphérique avant de rechercher des pilotes

() Me jamais rechercher de pilotes lorsque je connecte un

Paramétres des pilotes pour Windows Update I périphérique

Vérification des signatures : sigverif :

On peut aussi a fout moment demander d'effectuer une vérification sur une
machine installée, et sur laquelle on a laissé un certain nombre d'installation
se faire...

cette vérification peut se faire a partir d'une commande que l'on lance en
direct lors d'une session...par la ligne de commande

= Bxécuter B

== Entrez le nom d'un programme, dossier, document ou ressource Internet, et
Windows I'ouvrira pour vous,

Quwrir; sigveriﬁ -

Sigvel‘if @' Cette tdche sera créée avec les autorisations d'administrateur.

E‘}“Vérfﬁcaﬁon des signatures de fichiers

Pour préserver lintégrité de votre systéme, les fichiers
critiques ont &té signés numériquement afin que toute
modification de ces fichiers soit rapidement détectée.

Cliquez sur Avance pour personnaliser les options de o s - —
vérfication. 2¢ Paramétres avancés de Vérification des signatures de fichiers [ 7 |5

Cliquez sur Démarrer pour rechercher tous les fichiers

systéme n'ayant pas de signature numénque. [;3' Joumate

Enregistrer les résultats de la vérfication des signatures des fichiers dans un
fichier joumal.

Options de connexion

Démarrer H Femer |[ Avance 1

() Ajouter au fichier joumal existant.

@ Remplacer le fichier joumal existant.

Nom du fichier joumal :

SIGVERIF. TXT Afficher le joumal

on a le résultat dans un fichier journal

v
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| SIGVERIF.TXT - Bloc-notes
Fichier Edition Format Affichage 7

vérification de signature Microsoft

Fichier journal généré sur 16/03/2010 a 11:22

Plate-forme : windows (x86), version : 6.1, numéro : 7600, version CsD :
Résultats : nombre total de fichiers : 103, signé(s) : 103, non signé(s) : 0O,
non analysés(s) : 0

Fichier Modifié version ETat Catalogue signé par
[c:windows' system32]

batt.d11 14 /07 /2009 2:6.1 Signé nts. cat
c1fs.sys 14 /07 /2009 2:6.1 signé nts. cat

il existe des fichiers signés d'origine (nt5.cat) ou apportés (ici ... microsoft 1)

Fichier Modifié version Etat Catalogue signé par l

[c:\windows'system32]

batt.dl1 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

clfs.sys 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

nvd3dum. d11 14 /07 /2009 2:5.1 signé Microsoft-windows-CIMicrosoft windows

nvwgf2um. d11 14 /07 /2009 2:5.1 signé Microsoft-windows-CIMicrosoft windows

storprop.dll 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

e190xbc5. sys 04,/06/2003 1:4.90,2:5.00 signa wOx90xbc. cat Microsoft windows Hardware Compatibility

Et on peut trouver des fichiers assez anciens, surtout dans les driver

[c:windows' system32\drivers] -

acpi.sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Ca
afd. sys 14,707 /2009 2:6.1 signé nts. cat

agilevpn. sys 14 /07 /2009 2:6.1 signé nt5.cat

ASYNCMAC. 5Y'5 14 /07 /2009 2:6.1 signé nts. cat

atapi.sys 14,707 /2009 2:5.1 signé Microsoft-windows-Cao
ataport.sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co
b1bdrive. sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co
cdrom. sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co
cng. sys 14,/07 /2009 2:6.1 signé nts. cat
compositebus. sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Cl
CsC.5Ys 14 /07 /2009 2:5.1,2:5.2,2:6.0,2:51igné Microsoft-windows-of
discache. sys 14,/07 /2009 2:6.1 signé nts. cat

disk.sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co
drmk. sys 14 /07 /2009 2:5.1 Signé Microsoft-windows-C]
drmkaud. sys 14,/07 /2009 2:5.1 signé Microsoft-windows-C1
dxgkrnl. sys 14 /07 /2009 2:6.1 signé nts. cat

e190xbc5. syl 04 /06,2003 1:4.90,2:5.00 Signé wIx90xbc. cat

fdc.sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co
flovdisk. sys 14/07 /2009 2:5.1 siané Microsoft-windows-Co
Ici un driver 3c905 de carte reseau 3COM datant de 2003 !
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INTEGRITE SEVEN

les DLL ( Dynamic Link Libraries ) :

les DLL sont des bibliotheques de routines ( fonctions ou procédures )
chargées en mémoire au moment de leur appel ( contrairement a un
programme EXE qui se charge entierement avant méme de s'exécuter ).

Plusieurs avantages sont présents :

« En cas de modification de la bibliotheque de routines, il n'est donc
pas nécessaire de recompiler tout le programme, le remplacement
du fichier DLL est suffisant. Le programme utilise automatiquement les
fonctions modifiées au prochain lancement.

» Les fonctions issues de la DLL ne sont alors plus chargées plusieurs fois,
car plusieurs programmes peuvent se référer simultanément a une
instance de la DLL présente en mémoire

Des inconvénients existent :
» La gestion des versions de DLL est complexe...

e |l faut éviter la mise 4 jours sauvage, et la gestion des packages pour
garantir une stabilité du systeme

Il est toujours difficile de connaitre la liste des DLL nécessaires (ou plus
nécessaires au bon fonctionnement d'un programme). On peut utiliser des
ufilitaires mais la tGche reste complexe.

A cet effet, un gestionnaire d'installation, a partir de win%8, travaille
normalement a partir des fichiers .msi pour maintenir cette liste a jour. Mais
les applications ne prévoient pas forcement une procédure correcte....

WRP Protection des DLL :

Il existe un mécanisme intégré a windows permettant de vérifier les versions
protégés de certains fichiers (.sys .dll .exe .tif .fon .ocx) et de remplacer a la
volée par leur version d'origine pour assurer lintégrité du systeme. Ce
mécanisme nommé WRP (windows Ressource protection ) qui remplace la
version 2000-XP de WFP (windows File protection ) évite I'€crasement de
fichier sensibles par des applications peut scrupuleuses...

A cet effet un cache contenant une "copie" d'origine des fichier existe en
%systemroot%WinXs
En cas d’écrasement d'un fichier, WFP puisera de I'aide dans :
1. le dossier WinXs,
2. le MEdia d'origine,

3. le point d'installation réseau...
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Le remplacement/mise a jour des fichiers systeme protégés est pris en charge
uniguement dans les cas suivants :

1. installation de Service Pack ou de correctifs a I'aide d'Update.exe ;
mises a niveau du systeme d'exploitation da I'aide de Winnt32.exe ;
Windows Update.

M 0D

A travers une API spéciale

sfc - system file checker

il existe une invite en ligne de commande Sfc permettant le forcer la
vérification de lintégrité du systeme Vista (sans attendre la vérification en
tache de fond)

IC:vUzerssAdministrateur>sfc <help

Uérificateur de ressources Microsoft(R> Windows{R} version 6.8
Copyright (c> Microsoft Corporation. Tous droits réservés.

finalyse 1'1nteg11te de tous les Ffichiers systéme protégés et 1emp1ace
les versions incoprectes par les versions Microsoft appropriédes.

SFC L[~SCANNOW] [ UERIFYONLY1 [/S8CANFILE=<{fichier>]
[-VERIFYFILE=<Xf ichier>]
L+OFFUINDIR= <1ep31tolle Windows hors connexion?
#O0FFBOOTDIR={répertoire Windows hors connexion2>]

fAnalyse 1'intégrité de tous les fichiers sys

protégés et répare les fichiers endommag dés gque
possible.

Analyse l'intégrité de tous le* fichiers gystéme
protégés. Hucune 1epa1at10n n'est effectuée.

Analysze 1’ 1nteg11te du fichier référencé et le répare
=i des pluhleme“ ont &té identifiés. Spécifiez le
chemin d'acce¢ complet dans <fichierr.

Uérifie 1’intégrité du fichier ayant conne chemin
complet <fichier>. Aucune 1epa1at10n n'est effectuée.
Pour les 1epa1at10n¢ hors connex1on, spécifier
1’emplacement du répertoire de démarrage hors
connexion.

Pour les réparations hors connexion, spécifier
1’emplacement du répertoire Windows hors connexion.

N.B: Cette commande peut provoquer I'accés au Media de Windows
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INSTALLATION D’APPLICATIFS

Préconisation microsoft :

Microsoft recommande que les programmes d’installation d'application
globaux s'exécutent avec les droits administratifs et

v' créent un répertoire sous le répertoire %ProgramFiles% (pour stocker
les fichiers de I'application exécutables et les données auxiliaires)

v’ créent une clé sous HKEY_LOCAL_ MACHINE\Software (pour leurs
parametres d’application.)

Lorsqu’une application s’exécute, elle peut le faire dans différents comptes
utilisateur et devrait donc

v enregistrer les données spécifiques a I'utilisateur dans un répertoire
%AppData% (propre a chaque utilisateur)

v enregistrer des parametres propres a chaque utilisateur dans le profil
d’annuaire de I'utilisateur sous HKEY_CURRENT_USER\ Software .

Les comptes utilisateur standard n'ont pas de droits d’'écriture dans le
répertoire %ProgramFiles% ou dans HKEY_LOCAL_MACHINE\Software, Mais
puisque la plupart des systemes de Windows sont & utilisateur unique et que
la majorité des utilisateurs étaient administrateurs..., les applications qui
enregistrent de facon inexacte des données utilisateur et des parametres &
ces emplacements fonctionnaient quand méme.

Virtualisation des processus :

Si un programme d'installation se lance sans tous les droits administrateurs
comme il va tenter d’écrire dans des dossiers systemes ou protégés il court
al'échec

Pour prévoir ce type de probléme, Microsoft a crée tout un systeme de
virtualisation de dossier dans Windows Seven.

e Sous Windows XP, dans un environnement limité, vous lanciez
l'installation jusqu'au moment ou un fichier a besoin d'étre écrit dans
un espace protégé Cette opération va faire "crasher" linstallation
rendant le logiciel d moitié installé et donc inutilisable

« Seven déroule toute I'installation pour savoir si il a besoin d'aller écrire
dans les dossiers systeme ou des parties réservées du registre. Si c’est
le cas, et que l'installateur n'a pas les autorisations suffisantes, alors un
systeme de dossiers virtuels est mis en place.

En effet, au final toutes les applications peuvent écrire dans les dossiers
systemes et sécurisés de Windows. Seulement, parfois, ce ne sont pas les
vrais dossiers systemes de Windows. Ce sont en fait des dossiers virtualisés
situés dans le profil de I'utilisateur. ... AppData\local\VirtualStore\...
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Ensuite une application, devant étre exécutée avec les privileges
administrateur parce qu'elle va écrire dans Program Files ou dans la clef de
registre HKLM, est exécutée avec un jeton 'restreint”, il n'y aura aucune
erreur de la part du systeme.

Lors du lancement de l'application, celle-ci ira dans un premier temps
regarder dans le dossier virtuel du profil, et si elle ne trouve rien, elle
chargera les parametres dans le Program Files réel.

Grdce a ce systéme, pres de 90% des applications non réécrites pour vista
allant écrire dans Program Files ou dans des dossiers systemes fonctionnent.

On parle de « programmes hérités »
Seven traite un processus comme « virtualisable » si :
« il fait 32 bits (et non 64 bits),
e il nes'exécute pas avec les droits administrafifs,
e iln'a pas un fichier de signature spécifique pour Windows Seven

Les emplacements de systeme de fichiers qui sont virtualisés pour les
processus d'héritage sont

¢ %ProgramFiles%
e %ProgramData%
¢ %SystemRoot%

Cependant, tous les fichiers possédant une extension exécutable, y compris
.exe, .bat, .scr, .vbs et autres, sont exclus par défaut de la virtualisation.
(Cela signifie que les programmes qui se mettent a jour & partir d’'un compte
utilisateur standard échouent au lieu de créer des versions privées de leurs
exécutables)

Il est possible de vérifier les applications utilisant la virfualisation dans le
gestionnaire de tache, en ajoutant la colonne ¥ Virtualisation

88 Gestionnaire des tiches de Windows

Fichier Options  Affichage 7

Applications | Processus |5ervices IPerformances Mise en réseau | Utilisateurs

-
Nom de limage Mom d'u...  Processeur Mémoire ... Virtualisation
| audiodg.exe SERVIC... i1} 5396 K
CErss,exe SYSTEM aa 924K  Mon autorisé

N.B : Comme les informations sont stockées dans le répertoire utilisateur, cela
peut étre génant. Par exemple, pour une application qui stocke les
meilleurs scores : |'utilisateur fera toujours le meilleur score |

N.B : Il faut également noter que ce systeme de dossier virtuel est utilisé pour
les contréles ActiveX d'Internet Explorer 7

Si vous naviguez dans I'Explorateur dans un répertoire contenant des fichiers
virtualisés, I'Explorateur affiche un bouton nommé Fichiers de compatibilité
dans sa barre d'outils. Ce bouton permet de naviguer vers le sous-répertoire
de VirtualStore correspondant pour afficher les fichiers virtualisés

Rechercher

\;’}\‘;‘, | J € Disque local (C:) » Windows » - |4'r,

Wiy Organicer ~ = Affichages = (& Graver ~ [ Fichiers de compatibilite
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COMPATIBILITE AVANT SEVEN

Exécuter en mode compatibilité:

Si un programme fonctionnait correctement sur une version antérieure a

SEVEN, et que vous ne disposez pas de la version spécifiqgue a SEVEN, on
peut tenter de demander de I'exécuter en mode compatibilité

Par exemple pour I'utilitaire RDISK suivant
= RDISK 23/03/2005 10:17 Application

On demande clic-droit sur I'exécutable, propriétés onglet Compatibilité
i Propriétés de RDISK (|

| Général I Programme I Police I Mémaire I Ecran I Divers | Compatibilité | Détails

Si wous rencontrez des problémes avec ce programme alors qu'il fonctionnait
correctement sur une version antérieure de Windows, sélectionnez le mode de
compatibilité adapté & cette version antérieure.

Mode de compatibilité

Exécuter ce programme en mode de compatibilité pour :

[Windows XP (Service Pack 2) I~

Paramétres

["| Exécuter en 256 couleurs I
"] Exécuter avec une résolution d'écran de 640 x 480
| [7] Désactiver les thémes visuels

["| pésactiver la composition du Bureau

["| pésactiver la mise & I'échelle de 'affichage pour les résolutions élevées

Niveau de priviiége

> ["| Exécuter ce programme en tant qu'administrateur

On spécifie

I siily a besoin d'exécuter avec un privilege d’administrateur

e On choisit un mode de compatibilité

Windows 55

Windows 58

Windows NT 4

Windows 2000

Windows XF (Service Pack 2

Windows XP (Service Par

Windows Server 2003 (Service Pack 1)
Windows Server 2008 (Service Pack 1)
Windows Vista

Windows Vista (Service Pack 1)
Windows Vista (Service Pack Z)

Installer en mode compatibilité:

Parfois in faut demander ce mode sur les fichiers setup d'installation, Puis sur
I'exécutable installé...
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PROTECTION DEP

Principe DEP Data Execution Prevention:

Il s’agit d'une technologie développée par AMD, connue sous I'appellation
NX (No eXecute), liee aux adressages PAE. (Physical Address Extension))

NX est censée empécherle "dépassement de mémoire tampon" (buffer
overflow), une vulnérabilité pouvant étre exploitée pour des intrusions &
distance ou des attaques virales.

L'objectif est donc de marquer comme non exécutable des emplacements
mémoire non occupés par une application, pour éviter que des vers s’auto-
répliquent dans le systeme

Dans XP (Sp2 mini), la fonction qui implémente NX est baptisée DEP, pour
Data Execution Prevention

Désactivation Compléte de DEP:

La fonctionnalité DEP, permettant de sécuriser SEVEN contre les virus, peut
étre responsable de crashs intempestifs sur votre systeme

bcdedit.exe /set {current} nx AlwaysOff

Puis re démarrage

La réactivation de la protection se fait par
bcdedit.exe /set {current} nx Optin

(et re démarrage)

Désactivation pour une application de DEP :

Il est possible de désactiver cette | Propriétés systeme ==
protection uniquement pour une | Nom de lordinateur [ —=
OppllCOTlon precise. Paramétres systéme avances | Protection du systéme I Ltilisation & distance
Dans les propriétés de ordinateur Vous dev_ugz ouvTir une session d'administrateur pour effectuer |a plupart de
/options avancées /performance ces modiications.
/paramétres” Performances

Effets visuels, planification du processeur, utilisation de la mémoire et

mémoire virtuelle
onglet "prévention de I'exécution

des données ".

Systeme Windows Seven http://www.cabare.net Page 68
- Cours - ver 2.0 - - Michel Cabaré -




Options de performances @

| Effets visuels I Avance | Prévention de 'exécution des données

La prévention de 'exécution des données vous aide & vous protéger des virus
_ : et autres risques de sécurité. Comment cela fonctionne-t-l ?

() Activer la prévention d'exécution des données pour les programmes et les services
Windows uniguement

(@) Activer la prévention d'exécution des données pour tous les programmes et les
services, sauf ceux que je sélectionne :

| 4

il est alors possible
d'insérer dans la liste
présentée les
programmes ne
devant pas avoir
recours @ la fonction
DEP.
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WINDOWS RE (CONSOLE DE
RECUPERATION)

Windows Recovery Environnement:

Si la panne n'est pas due a une installation de driver posant probleme, mais
plutdét & une défailance matérielle ou a des fichiers mangquants ou
endommageés, il se peut que I'on n'arrive méme pas en F8, il est nécessaire
alors d'utiliser L'environnement de récupération.

Basé sur Windows PE (Préinstallation Environnement) cet environnement
remplace la console qui existait sous XP

Une différence de taille existe entre la version fournie sur SEVEN, et celle
existant précedamment :

iln'y d plus de demande d'authentification sur la machine |

Pourquoi ¢ Les raisons sont multiples :

e L'acces G une procédure de réparation demandant une
authentification stockée dans la base de regitre du poste a ....
Secourir suppose que celui-ci ne soit pas trop gravement atteint (et
que donc sa base de registre soit toujours lisible 1)

« La sécurisation des données par mot de passe local ont démontré
leurs limites lors des attaques réelles, et donc ne protege pas
réellement. Désormais la sécurité des données passe par des
procédés de chiffrement

1. renforcement du systéme EFS
2. Algorithme de chiffrement plus robustes

3. Apparition de BitLocker associant chip TPM et clé USB

N.B: pour des raisons de sécurité, et étant donné que EFS et BitLocker étant
disponible que sur les versions Ultimate, Business Pro et Business Enterprise, les
version HOME sont a proscrire.
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Démarrer I’environnement de récupération WinRE:

Si I'environnement de Récuperation n'est pas pré-installée sur la machine
(machine livrée ainsi, avec une pré-installation de secours), alors on peut a
partir du CD relancer une pseudo-installation

ippuyez sur n’ importe gquelle touche pour démarrer du CD-ROM ou DUD-ROM._

% Installer Windows i

La barre "Windows
is loading files )
apparait , puis la | 4.
barre de == '.
progression , On ;

choisit une Windows 7

régionalisation,

3 . Installer maintenant "’-i“
puis  Suivant et =

Réparer 'ordinateur

A lire avant d'installer Windows

Réparer ['ordinateur

x
- . Y o iliger d ils qui ider & résoudre | ble de dé

On sélectionne le systeme SEVEN | Ui sa s s s Sauteis s e cnaros

d réporer (S| beSO|n pOrmlS Ies Si votre systéme d'exploitation ne s'affiche pas, diguez sur Charger des pilotes

différenTS Sys.l.émes) et installez les pilotes sur vos disques durh

Systéme d'exploitation | Taille de la pa... | Emplacement |
16280 Mo {D:) Disque local

—_—

et on obtient :

i options de récupération systeme x|

Choisissez un outil de récupération
Systéme dexploitation : Inconnu sur (Inconnu) Disque local

> ___Q Résoudre automatiqguement les problémes empéchant le démarrage de Windows

;L Restaurerle systéme
[’V* Restaurer Windows a un état antérieur

.~ Recupérer votre ordinateur & l'side d'une image systéme gue vous avez aéce au préalablg

|—"| Diagnostic de mémoire Windows
F——-> m verifier les erreurs matérielles de mémoire de Iordinateur

Invite de commandes
COuyrir une fenétre dinvite de commandes

aréter | Redémarrer |
Console de Récupération Restaurations systeme
‘Ou’rils de Réparation (point de restauration et / ou
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— et Diagnostics sauvegarde intégrale systeme)

Comme on l'a vu dans le chapitre "Les processus sous Seven", on peut
distinguer 3 étapes dans le démarrage d'un poste

1. ETAPE 1 :séquence POST jusqu'a l'affichage Barre de Progression.
d ce niveau on peut avoir des :
» Probleme HARDWARE
* Problemes dans la Partition - MBR du disque
* Fichiers de démarrage absents - endommagés
2. ETAPE 2 : séquence Barre de Progression jusqu'a I'ouverture de session.
a ce niveau on peut avoir des :
* Probleme HARDWARE
* Pilotes — Services defectueux - mal configurés
3. ETAPE 3 : Apres I'ouverture de session.
a ce niveau on peut avoir des :
*  Programmes de démarrages

*  Programmes instancés automatiquement

Les méthodes de récupérations different selon les étapes de défaillance

Etape 1 séquence POST - barre de progression

Les problemes a ce niveau peuvent étre matériels ou logiciels:
Problémes hardware

Les causes fréquentes peuvent étre

des problemes mémoire:

un outil de test RAM est disponible depuis la console Windows RE
|_“| Diagnostic de mémoire Windows
m Vérifier les erreurs matérielles de mémoire de l'ordinateur

Ou des problemes de disque dur

On peut essayer de "prévenir' une panne de disque dur... Vista peut
s'inferfacer avec la technologie SMART des disques récents pour informer
I'administrateur de I'état d'un disque dur... dans I'observateur d'évenement
on trouve donc une trace des rapport consigné par cette technologie.

On peut aussi préventivement réaliser des commandes en invite de
commande chkdsk c: /f Ir , (et éventuellement les planifier via un petit batch),
moduler le comportement par défaut via chkntfs ...

soit en interface graphique,
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Dossiers w | . Propriétés de Disque local {C:)
B Bureau - — : ;

. " - | Général | Outils | Matérel | Partage | Sécurité | Versions précédentes | Guota |

|. AdmlnlStl’EtEUf ITsaainries | e e e e e e e N e

Public Veérfication des emeurs

i i = s

1% Ordinateur 3 ) Cette option vérfiera le volume.
=4 Lecteur de disquettes (A -
& Disque focal (C) I Vérfier mainternant ..

Probléemes partition- mbr-fichiers manquants

Un outil spécifique existe développé pour tester un grand nombre de
probleme d'amorcage. Sélectionner "Réparation du démarrage "

. Reparation du demarrage

ﬁ Résoudre automatiguement les problémes empéchant le démarrage de Windows

L'exécution de cette procédure lance une suite de tests.
« test du disque systeme
« diagnostic des défaillances de disque
« test des métadonnées de disque

dont le log est affichable en cliquant sur le lien d'information qui correspond
a un journal stocké en %windir%\system32\LogFiles\SRT\SRTtrail.txt

Si la procédure automatique échoue, on peut alors passer en invite de
commande

Invite de commandes
COuvrir une fenétre dinvite de commandes

Notamment avec BootRec.exe (en invite de commande) suivit des options
[FIXMBR, /FIXBOOT et deux nouvelles /[SCANOS et /REBUILDBCD

Cf chapitre suivant "Utiliser Windows RE en invite de commande”

Etape 2 barre de progression avant session

A ce niveau, le noyau Seven est charge, les problemes peuvent étre matériels
ou logiciels:

On peut tenter de lancer l'outil développé pour les problemes d'amorcage.
Sélectionner "Réparation du démarrage "... (peut vraisemblable)

" Reparation du démarrage

H‘@I Résoudre automatiquement les problémes empéchant le démarrage de Windows

On peut tenter de passer par les "options de démarrage " via F8 (Cf chapitre
suivant "Options de démarrage F8") et on demande

« Derniére configuration connue (option avancée)
Si c'est un périphérique que I'on vient d'installer.

* Inscrire les événements de démarrage dans le journa |
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Puis lire le fichier log pour voir sur quels drivers on s'arréte.

On peut exclure temporairement des services via msconfig.exe (voir
chapitre)

Etape 3 apreés lI'ouverture de session

Un programme ou un service lancé automatiquement est probablement la
cause de l'erreur...

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce

{ X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
—

X:\Usen%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \
Programmes\Démarrage

SHIFT + "Ouverture de session

' ne pas exécuter ces programmes

On peut exclure temporairement tous les programmes de démarrage via
msconfig.exe (voir chapitre)
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WINDOWS RE INVITE DE COMMANDE

invite de commande:

L'acces aux outils manuels est toujours disponible

Les commandes disponibles sous Windows RE sont les suivantes :

Console Récupération XP

Windows RE

ATTRIB

BATCH
CD
CHDIR
CHKDSK marque les secteurs défectueux
CLS
COPY
DEL
DELETE
DIR
DISABLE Plus disponible
DISKPART
ENABLE Plus disponible
EXIT
EXPAND
FIXBOOT BootRec /Fixboot
écrire le nouveau code du secteur de
démarrage de Windows
FIXMBR BootRec /FixMbr
réparer le secteur de démarrage principal
FORMAT
HELP
LISTSVC Plus disponible
LOGON Plus disponible
MAP Diskpart
MD
MKDIR
MORE

Systéme Windows Seven
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RD

REN

RENAME
RMDIR
SYSTEMROOT
TYPE

Modifier les partitions - Utilitaire Diskpart

Depuis Vista, il est possible de modifier la taille des partitions sans perdre leur
contenu. Cela peut correspondre a divers besoins, comme faire de la place
pour une installation de SEVEN sur une machine ou XP utilise tout le disque
dur....

L'utilitaire Diskpart en ligne de commande est accessible :
» soit en cours d'installation ( au moment du partitionnement MAJ+F10)

e soijt en invite de commande I'installation terminée
diskpart

C:sUserssAdministrateurdiskpart

Microsoft DiskPart version 6.0.680608
Copyright <C> 1992-2887 Microsoft Corporation.
Bur 1'ordinateur : PC-DE-TEST

On sort de I'utilitaire via exit

DISKPART > exit
Quitte DizkPart...

C:sUserssAdmninistrateur>

Shrink Diskpart — réduire une partition

Une fois diskpart lancé, Il faut lister les disques présents sur le poste

C:sUzerssAdministrateur>diskpart

Microsoft DiskPart version 6.8.6080
Copuright <C> 1999-2887 Microsoft Corporation.
Sur 1'ordinateur : PC-DE-TEST

DISKPART > list disk
H? disgque Statut Taille Libre Dyn GPT

Disque B En ligne 37 G octets 1689 K octets

Ensuite Il faut sélectionner le disque 0

DISKPART > select disk=0

Le disque B est maintenant le disque sélectionné.

On demande de lister les partitions

[DISKPART > list partition
N? partition Tupe Taille Décalage

Partition 1 Principale 37 G 1824 K
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Ensuite Il faut sélectionner la partition 1

DISKPART > select partition=1

La partition 1 est maintenant la partition sélectionnée.

On demande de lister les volumes

DISKPART > list volume
N? volume Lty

C
Uolume 1 D DUD-ROM

On peut savoir quelle est la taille récupérable en fin de disque

DISKPART > shrink gquerymax

Le nombre maximal d’octets pécupérables est : 15 G octets

On peut demander de récupérer par exemple 10G via

DISKPART > zshrink desired=10000

DizkPart a réduit la taille du volume de : 18 G octets

Extend Diskpart — étendre une partition

On peut demander d’'étendre la partition active (si elle est juste pares la
partition sur lequel on est placé. Par exemple ici de 5G via

DISKPART > extend si=ze=500H
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CD REPARATION - VS CONSOLE

Création CD de réparation

Via le menu Démarrer/ Maintenance / Créer un disque de réparati  on Systéme

. Maintenance
'3@' Aide et support
ol Assistance 3 distance Windows
1, Créer un disque de réparation systéme

B‘ Sauvegarder et restaurer
Il faut avoir bien sur un graveur DVD...
' Créer un disque de réparation systéme o] @ |
Sélectionnez un lecteur CO/DVD et insérez un disque vierge,

1l est possible d'utiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme
Windows qui peuvent vous servir a récupérer Windows d'une erreur grave, ou a
restaurer votre ordinateur & partir d'une image systéme.

Lecteur: |29 Lecteur DVD RW (D:)

Disque de réparation systéme terminé

Creer un disque

Créer un disque de réparation systéme @
Utilisation du disque de réparation systéme
Vous pouvez utiliser le disque de réparation systéme pour
accéder aux options de récupération systéme susceptibles de
vous aider 3 récupérer votre ordinateur aprés une erreur grave,

Mommez votre disque a I'aide des informations suivantes :

Disque de réparation Windows Seven Pro 32 bits

[7] Me plus afficher ce message

Vous l'avez compris c'est un CD contenant un Win PE et les outils de
réparation présents surle DVD de SEVEN...

Systeme Windows Seven http://www.cabare.net Page 78
- Cours - ver 2.0 - - Michel Cabaré -




OPTIONS DE DEMARRAGE - F8

Demander F8 lors du démarrage :

Pour obtenir les options avancée de démarrage, il faut appuyer sur F8 lors
de 'amorcage du poste. (apres la séquence POST et avant I'apparition de
la barre de progession). Cela permet de lancer SEVEN en différents mode,
parmis lesquels :

e Mode sans Echec (avec ou sans réseau)
uniguement le noya et les drivers principaux
Utilisation : aprés une installation posant probleme, on peut prendre
la main « a minima »

permet de lancer

* [Invite de commande en mode sans Echec: idem ci-dessus mais en

dévalidant I'interface graphique...

* Inscrire les événements de démarrage dans le journa | : permettant de
Créer un journal spécifique de tous les pilotes et services chargés ou
non par le systeme
Utilisation : ichier journal Ntbtlog.txt dans le dossier racine de SEVEN

b : = Mom Maodifié |e Type Taille
- Favoris i )
| nthtlog Document texte 223 Ko
B Bureau e —— S
z | | netepad Application 176 Ko
=) Emplacements re|
4 Telechargements) | nthtleg - Bloc-notes E
Fichier Editicn Format %ﬁchage B
 Bibliothegues Microsoft (R) windows (R) version 6.1 {(Build 7a00)
B o e 3 17 2010 10:52:51.500 .
=| Locuments Loaded driver ‘5systemRootsystem32intkrnlpa.exe
| Images Loaded driver ‘\SystemRoot'system32'halacpi.dll
i i Loaded driver ‘. SystemRoot'system32‘kdcom.dll
@ Musigue 3 Loaded driver ‘\SystemRoot'system3Z'mcupdate_GenuineIntel.dll
BE videéos =| | Loaded driver ‘SystemRootsystem32\PSHED.d11
) Loaded driver ‘\SystemRoot'systam3Z'\BOOTVID.d]1]
Loaded driver ‘\SystemRoot'system32\CLF5.5YS
W Ordi Loaded driver ‘SystemRoot)system3Z\CI.dl]
. rdinateur Loaded driver '\ SystemRoot\system32\drivers\wdf0l000.sys
&, Disque local (C3) Loaded driver “SystemRoot'system32'drivers'WDFLDR.S5YS
X Loaded driver ‘. SystemRoot'system32'\DRIVERS'ACPIL.sys
Perflogs Loaded driver ‘. SystemRoot'system32'\DRIVERS'WMILIE.SYS
Dottt Loaded driver ‘SystemRoot'system3Z\DRIVERS'msisadrv.sys
- g - Loaded driver ‘\SystemRoot'system32'\DRIVERS'pci.sys
Utilisateurs Loaded driver ‘SystemRoot'system32\DRIVERSvdrvroot.sys
— Loaded driver ‘\SystemRoot)system32\drivers'partmgr.sys
Windows Loaded driver '\ SystemRoot'system32'DRIVERS'volmgr.sys

« Activer la video en basse résolution : pilote VGA en 640x480

» Derniére bonne configuration connue . utilise les informations de la
derniere configuration correcte consignée dans le registre pour
démarrer I'ordinateur
Utilisation : la "derniere bonne configuration connue” est celle qui a
permis la derniere ouverture de session, par conséguent si une
ouverture de session a été faite depuis I'installation du driver posant
probleme, cette option ne sert plus arien !

» Désactiver le contréle obligatoire de la signature des pilotes : permet
d’installer des drivers non signés(impossible sur SEVEN64)

O
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REPARER SANS REINSTALLER

Réinstaller le systéme :

Il est possible de réparer une installation de SEVEN (en raison de I'apparition
de dysfonctionnements du systeme par exemple) tout en conservant
lintégralité des parametres existants (comptes utilisateurs, personnalisations,
logiciels installés).

Si des fichiers de SEVEN sont corrompus, la réparation fonctionnera. Si le
malaise se situe dans le registre ou est provoqué par une incompatibilité
logicielle, les dysfonctionnements seront toujours présents...

N.B: Avant de lancer la réparation, il est préférable de sauvegarder vos
fichiers les plus importants sur une autre partition ou sur DVD.

N.B: Apres réparation du systéme d'exploitation, il peut étre nécessaire de
réactiver SEVEN aupres de Microsoft

Mom

W Favoris
Il ne faut surtout pas Booter sur le CD de T : ::_“t
. ' N HHIoTNEqUEs 1
SEVEN, mais le lancer DEPUIS SEVEN. C'est-&- e
dire que on lit le DVD d'installation depuis & ordinateur ! support
l'explorateur du SEVEN en cours de &y Disque local (C) Il upgrade
fonc.l.lonnemen.l. ¢4 Lecteur de DVD (D:) 4 | autorun
|| bootmgr
9* Réseau | SE'ELE?

la procédure d'installation classique se
déroule.

Le programme d'installation copie les fichiers temporaires...

Puis lorsque l'option "type d'installation” est proposée Il faut absolument
demander Mise a Niveau

Quel type d'installation voulez-vous effectuer 7

Mise & niveau
Procédez & la mise 3 niveau vers une version plus récente de Windows et conservez

—
- vos fichiers, parameétres et programmes. L'option de mise a niveau n'est disponible
‘h, que lorsqu'une version existante de Windows est en cours d'exécution. Sauvegardez

vos fichiers avant de poursuivre,

v

Comment choisir 7
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Windows va s'installer comme si c'était une premiere fois, avec copie
préalable de fichiers nécessaires au passage en mode graphique.

Mise a niveau de Windows...

Toutes les informations requises ont &té fournies. Votre ordinateur redémarrera plusieurs fois
pendant la mise & niveau,

+/ Copie des fichiers de Windows

“.’ Collecte des fichiers, des parametres et des programmes
J' Décompression des fichiers Windows

'f Installation des fonctionnalités et des mises a jour

Transfert des fichiers, des paramétres et des programmes (47 %) ..

Transfert des fichiers, des parametres et des programmes (57219 sur 154566 transférés)

La phase en mode graphique est identique a celle d'une premiere
installation. (Mémes écrans, mémes étapes et progression). En particulier, il
faudra obligatoirement ressaisir la clef du produit.
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REINSTALLER COMPLETEMENT

Réinstaller le systéme :

Il est possible de réinstaller completement SEVEN (en raison de l'apparition
de dysfonctionnements du systéme par exemple) sans reformater la partition
d’origine systeme

Installer Windows &-I

La partiticn sélectionnée contient peut-étre les fichiers d'une installation Windows
précédente, Dans ce cas, ces fichiers et dossiers seront placés danz un dossier
nomme Windows.old, Vous pourrez accéder aux informations de Windows,old,
mais vous ne pourrez pas utiliser votre la précedente version de Windeows,

| oK | I Annuler

Dans ce cas on dispose d'un nouveau systeme complet, et :

e L'ancienne structure de SEVEN est automatiquement copiée dans un
dossier nommé Windows.old

4 | Windows.old
Programrnes
Ltilisateurs

Windows

« Tous les dossiers stockés directement & la racine du disque principal
sont conservés

Il est donc possible d'aller récupérer manuellement des données dans ces
structures préservées.

N.B: Aprés une installation complete , Si vous avez installé SEVEN dans la
méme partition que votre ancien SEVEN, ou XP, il n'est pas possible de
désinstaller le nouveau systeme.
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LA RESTAURATION SEVEN

Principe Restauration - désactivation-

Les points de restauration sont crées par le systeme, et permettent une

mémorisation d'un état du systeme,
a un instant donné. Leur utilisation
est permet de "retrouver” un systeme
dans un état passé.

L'onglet Protection du systeme est
accessible via les propriétés de
Ordinateur

Chaque lecteur dispose d'un
espace disque pour la restauration
du systéme.

N.B : on peut dissocier le lecteur
systéeme des lecteurs de données.

Proprigtés systéme

X5

Mom de |'ordinateur | [atériel

Paramétres systéme avances | Protection du systéme | Ltilisation & distance

70y Ltilisez la protection du systéme pour annuler des modffications
systéme non souhaitées et restaurer des versions précédentes de
fichiers. Qu'est-ce gque |a protection du systéme 7

Restaurer le systéme

Waus pouvez annuler les modffications
systéme en rétablissant |'ordinateur & un &tat
antérieur par le choix d'un précédent point
de restauration.

Restauration du systeme...

Paramétres de protection

Lecteurs disponibles Protection

=

A Disgue local (C) (Systéme)

Configurez des paramétres de restauration, gérez ;
I'espace disque et supprimez des points de
restauration.

Créez un poirt de restauration immédiatement
pour les lecteurs dont la protection du systeme

est activée.
N.B: La restaurafion du systeme :
n'affecte pas les données utilisateurs e
Désactivation de la Restauration
Il faut demander Configurer... B2 rotection systéme pour Disque local (G ==

Paramétres de restauration

La protection du systéme peut conserver des copies de paramétres systéme et de
versions précédentes de fichiers, Sélectionnez ce qui sera & restaurer :

Puis au choix
—_—

—

() Restaurer les paramétres systéme et les versions précédentes des fichiers
() Ne restaurer que les versions précédentes des fichiers

(@ Désactiver la protection du systéme

Utilisation de 'espace disque

Vous pouvez régler I'espace disgue maximal utilisé pour la protection du systéme. A

N.B: L'espace disque disponible

mesure gue |'espace se remplit, les andens points de restauration sont supprimés
afin de libérer de la place pour les nouveausx points.

pour la  restauration  est
ajustable, et détermine le  usisatonactuele: 25160
nombre de point de | ltatonmax: )

restauration qui peuvent étre
crées. (la config par défaut

Supprimer tous les points de restauration (y compris les

5% (3,72 Go)

peUT STOCker plUSieurS SemOineS paramétres systéme et les précédentes versions de fichiers). Supprimer
de points de restauration.)
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Création d'un point de restauration

Les points de restauration sont crées par le systeme (lors de l'installation de
programme, drivers, mise a jours systeme...) ou par l'utilisateur

L'onglet Protection du systtme est accessible via les propriétés de
Ordinateur, il suffit de demander ...Créer... — ]

Faramétres de protection

Lecteurs disponibles Protection
&L, Disque local (C:) (Systéme) Activée

Corfigurez des paramétres de restauration, gérez
|'espace disque et supprimez des points de [
restauration.

Créez un point de restauration immédiatement
pour les lecteurs dort la protection du systéme | Créer.. {
est activee.

Corfigurer... ]

un assistant nous demande de nommer le point
Protection du systéme Lﬁ

Créez un point de restauration

Entrez une description pour vous aider 3 identifier le point de restauration. La
date et Iheure actuelles sont ajoutées automatiquement. Protection du systéme

test-formation ,:0] Le point de restauration a &té créé.

[ Créer H Annuler | / i Fermer |

puis on demande Créer et on devrait obtenir

Utiliser Annuler un point de restauration

il suffit de demander ...Restauration du systeme
Propriétés systéme @

Nom de 'ordinateur I Matérniel
Paramétres systéme avances | Protection du systéme | Ltilisation & distance

Ty Utilisez la protection du systéme pour annuler des modifications
systéme non souhaitées et restaurer des versions précédentes de
fichiers. Qu'est-ce que |a protection du systéme 7

Restaurer |z systéme

Wous pouvez annuler les modifications
systéme en rétablissart I'ordinateur & un &tat ’ Restauration du systéme. . l
antérieur par le choix d'un précédent point
de restauration.

C’est un assistant La liste des points de restauration apparait ...
i Restauration du systéme (|

A

Choisir un point de restauration .

La restauration du systéme n'entraine aucune modification ou suppression de vos documents ;
par ailleurs, le processus est réversible.

Cliquez sur le point de restauration 3 utiliser, puis sur Suivant, Comment choisir un point de restauration ?

Fuseau horaire actuel @ Paris, Madrid

Date et heure Description

20/03/2008 16:00:10 ‘Manuelle : suite-formation
20/03/2008 15:58:46 Manuelle : test-formation
20,/03/2008 12:35:15 Systeme ; Point de controle planifie
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[] Afficher d'autres points de restauration [ Rechercher les programmes concernés |

[<Précédent “ Suivant = I [ Annuler I

i Restaurer le systéme v @
A fitre d'information, pour aider dans
le choix du point de Restauration, le
bouton Rechercher les programmes
7 . Les programmes qui ont €t ajoutés depuis la création du dernier point de restauration
concernes eST assez Uhle. .. seront supprimés et ceux qui ont &t supprimes seront restaurés.

Description : test-formation

Date : 18/03/2010 16:03:39

Programmes et pilotes qui seront supprimés :

N . . . . . Description Type
a pres avoir ChOISIT' Il SUffIT de Services Bureau & distance Microsoft (Printer) 08/21/20... Pilote
demander suivant
i Restauration du systeme
Confirmer le point de restauration
P an Votre ordinateur sera restaure dans I'état od il était avant 'événement

dans le champ Description c-dessous.

T |
e 4 Date et heure : 18/03/2010 16:03:39 {Paris, Madrid)
L Description : Manuelle : test-formation

—

Lecteurs : Disque local {C:) {Systéme)

Eventuellement préciser le lecteur, puis confirmer

Annuler une restauration

Dans I'assistant, il suffit de demander ...Annuler la restauration du systéeme

Types de point de restauration

3 Types de points de restauration existent

1. Points contréle systeme : crées toutes les 24 heures, et aprés 10 heures
de fonctionnement a la suite.

2. Points de restauration d'installation de programmes / pilotes: crées lors
d'une installation de programme, évidemment, mais aussi lors des
mises a jours automatiques de Vista, de récupération a l'aide de
I'utilitaire de sauvegarde..

N.B: lors de la restauration suite a une installation défaillante, | faut
savoir que les fichiers éventuels de l'application ne sont pas
supprimeés... seules les enfrées dans le registre sont effacées.

3. Points manvuels : crée par I'ufilisateur.
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Paramétrages des point de restauration : Vssadmin

Ce paramétrage se fait via une commande en ligne

Vssadmin

On peut demander un état des lieux via

Vssadmin list shadowstorage

C:sUserssAdministrateur>vssadmin list shadouwStorage

wesadmin 1.1 — Outil ligne de commande d’administration du service
de cliché instantané de volume

(C> Copyright 2001-2805 Microsoft Corp.

Association de stockage de cliché instantané

Pour le volume : <C:i>\“\T-Uolume{ab248bal-fBSe—1ldc—afBa8B6ebtfbeb?633N

Uolume de stockage de cliché instantané = (C:»»?“Uolume{aS5248hal-f@%e-1idc-a
f3a—006e6foebI633

Espace du volume de stockage de cliché instantané utilisé : 488.816 MB.

Espace du volume de cliché instantané alloué : 698.563 MB.
Espace maximal du volume de cliché instantané = 5.59 GB

Association de stockage de cliché instantané

Pour le volume : <D:>swI\Uolume{d??deS27—f67a—11dc—8173-HA8AcBebcI113

Uolume de stockage de cliché instantané = (D:>\?“Wolume{d?9de527-f67a—11dc—8
1°73-P8A8BAcBebc3113N

Espace du volume de stockage de cliché instantané utilisé : 464 KB.

Espace du volume de cliché instantané alloué : 388 MB.

Espace maximal du volume de cliché instantané = 1.465 GB

option la plus intéressante est
Vssadmin resize shadowstorage

C:sUserssAdministrateur>vssadmin resize shadowstorage -7

vssadmin 1.1 — Outil ligne de commande dfadministration du service
de cliché instantané de volume

(C> Copyright 2001-2885 Microsoft Corp.

Resize ShadowStorage ~For=UolumeFor ~On=Uolumeldn [ MaxSize=TailleMax]
— Modifie la taille maximale d’une association de stockage d’instantanés
entre UolumeFor et UolumeOn. La modification de la taille
d’une association de stockage peut faire disparaitre des clichés

instantanés. 8i TailleMax n’'est pas spécifiée, 1’espace utiliszable

n'est pas limité. Etant donné gue certains clichés instantanés sont
supprimés, l'espace de stockage des clichés sera réduit. TailleMax

doit 8tre supérieure ou égale & 388 Mo et accepte les suffixes suivants :
KB, MB, GB, TB, PB et EB. Uous pouvez également utiliser les suffixes

B, K. M, G, T, P et E. 8i aucun suffixe n'est spécifié, TailleMax

est en octets.

Exemple d'utilisation :
vesadmin Resize ShadowStorage ~For=C: ~0n=D: sMaxSize=700MB

Comme dans
vssadmin Resize ShadowStorage /For=C: /On=D: /MaxSi ze=40GB
avec
[For : permet de spécifier sur quel volume on veut mettre en oeuvre

/On : permet de spécifier sur quel volume les points de restauration sont
stockés. Sur un systéme trés sollicité, il est bon de dédier un volume
spécifique (voire un disque) de 300 MG minimum

IMaxSize= permet de spécifier la taille maximale allouée
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SAUVEGARDE SYSTEME - FICHIERS

Deux Outils de Sauvegarde :

SEVEN propose deux nouveaux type de sécurisation pour votre machine:
¢ Une sauvegarde type image disque (configuration complete)
A L'inifiative de I'ufilisateur
Automatisable via I'utilitaire wbadmin.exe
« Une sauvegarde type fichier (récupération des versions précédentes)
A l'occasion des points de restauration (s'ils sont en place),

Lors de la sauvegarde Seven (si elle est effectuée ou programmeée)

Image systéme - vhd :

Il est donc possible de sauvegarder un volume entier sous forme d'un fichier
image disque au format .vhd

« Avantage : permet de restaurer un ordinateur avec toutes ses
applications et données

« Avantage : peut étre stocké que sur un lecteur local (CD, DVD, disque
amovible...) ou Réseau

« Inconvénient : occupe plus de place, de temps

Accessible via Démarrer / Programme / Maintenance / Sauvegarder et

restaurer
[E=3{EoN ™™
e
Watifine Wg; < Tous les Panneaux de configuration » Sauvegarder et restaurer R | +4 | | Recherche o
Fichier Edition Affichage Outils 7
(7]
Page d'accueil du panneau de ST B
Snbaation Sauvegarder ou restaurer des fichiers
5 d
Hy Créer une image systéme AU
Wy Créer un disque de réparation La sauvegarde Windows n'est pas configurée. ¥ Configurer Ia sauvegarde
 systéme
Restaurer

Windows n'a pas trouvé de sauvegarde pour cet ordinateur.

F¥ Choisir une sutre sauvegarde comme source de restauration

— Ici avec Créer une image systéme

N.B: Ne pas confondre effectuer des sauvegardes et la technique des points
de restauration ou la sauvegarde de SEVEN...
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) ;Jl_t Créer une image systéme

Ou voulez-vous enregistrer la sauvegarde ?

Une image systéme est une copie des lecteurs nécessaires a I'exécution de Windows, Elle peut aussi
comprendre des lecteurs supplémentaires. Une image systéme peut servir 3 restaurer votre
ordinateur si votre lecteur de disque ou ordinateur s'arréte de fonctionner. Cependant, vous ne
pouvez pas sélectionner d'éléments individuels a restaurer, Comment restaurer un ordinateur & partir

d'une image systéme ?

() Sur un disque dur

() Sur un ou plusieurs DVD

B Lecteur DVD RW (D)

(@ Sur un partage réseau

\inas-1\commun’, Sélecticnner...

/A Les données sauvegardées ne peuvent pas étre protégées de maniére sécurisée pour une
cible réseau,

Suivant ]’ Annuler ]

Cx7]

@ Ll_l Créer une image systéme

Confirmez les paramétres de sauvegarde.

Emplacement de sauvegarde:

-di Ynas-1\communt

La sauvegarde peut occuper 49 Go d'espace disque.

/1 Une seuleimage systéme par ordinateur peut étre conservée dans I'emplacement de
sauvegarde. {nformations supplémentaires

Les lecteurs suivants seront sauvegardés

- - Réservé au systéme (Systéme)

=4

&" (C:) (Systeme)

Cela créera la structure suivante

4 | WindowslmageBackup & Mem .
. test-PC
= J Backup 2010-03-18 161919
4 ata
= e , Catalog
4 | cd-dv
| SPPMetadataCache
> . CD Assweb S
edia

] "N Farmatinn Admin Windnwes
Avec une nature de fichier VHD

s 8f35de00-1c65-11df-a139-806e6f6e6963 . vhd

a 8f55dell-1c65-11df-a139-806e6f6e6963.vhd

=] 253437d8-Tade-4a8d-a86a-c24177694 c25_AdditicnalFilesc3b9f3c...
= 253437d8-Tade-4a8d-a86a-c24177694c25_Components.xml

=] 252437d8-Tade-4a8d-a86a-c24177694 c25_RegistryExcludes.xml
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Automatiser via wbadmin

Pour automatiser la sauvegarde intégrale (a fréquences régulieres) il faut
utiliser 'utilitaire en invite de commande wbadmin.exe

L'option la plus intéressante étant

wbadmin start backup

tilisation : WBADMIN START BACKUP
—backupTarget :{UolumeCibhle | PartageRéseauCihle}

—include :Uolumesdalnclure
[-nolerifyl
[-quiet]

Pour sauvegarder le lecteur C: dans le lecteur H: il faut alors

wbadmin start backup —backupTarget:H: -include:C: - quiet

cette commande peut aussi permettre de suivre I'évolution d'une
sauvegarde lancée graphiquement depuis Créer une image systéeme

wbadmin get status

sUzerssAdninistrateur>wbadmnin get status
pyhadmin 1.8 — Outil de ligne de commande de sauwwegarde
C» Copyright 2884 Microsoft Corp.

a sauvegarde du volume Réservé au systéme (100.80 Mo» a abouti.
réation d’une sawegarde du volume Diszgue localdC:) cours,. (56D

réatiun d'une sawegarde du veolume Disgque local<C: cours,. (56>
réation d’une sauwvegarde du volume Disque local(C: cours,. (57>
réation d’une sauwvegarde du volume Disque local(C: LY
réation d’une sawegarde du volume Diszgue locald(C: LY
réation d’une sawegarde du volume Disque local{C: LY
réation d’une sawegarde du volume Disque local{C: cours,. (57>
réation d’une sawegarde du volume Disque local{(C: COUPS .

Réaliser une Restauration Intégrale Systéme

Cela peut se faire en bootant sur le CD démarrant Windows RE (ou le CD de
réparation) et en demandant directement Restaurer votre ordinateur...

', Options de récupération systéeme |

& Utiliser des outils qui peuvent vous aider  résoudre les problémes de démarrage
de Windows. Sélectionnez le systéme d'exploitation & réparer.

Si votre systéme d'exploitation ne s'affiche pas, diquez sur Charger des pilotes
et installez les pilotes sur vos disques dur

Systéme dexploitation | Taille de la pa... | Emplacement |
16280 Mo (D:) Disque local

) = Restaurer votre ordinateur avec une image systéme créée précédemment.

Charger des pilotes | Suivant > I

(ou ensuite )

n Rémggmﬁondeﬁnmgggﬂgémi l
.l‘v-h Récuperer votre ordinateur a l'aide duite image systéme gue vous avez ceée au préalable

Cela déclenche un assistant
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i3 Réimager l'ordinatewr x|

Séledjonnerwne sauvegarde dimage
systéme
Cet ordinateur sera restaure a l'aide de lmage systéme,

Tout ce qui se trouve sur cet ordinateur sera remplacé par
les informations induses dans limage systéme.

¢ Utiliser |2 dernigre Image systéme (recommandé)

Emplacement I

Date e heure I

Ordinateur ; I

¥ Sélectionner une image systéme

Soit les images systemes présentes sur la machine apparaissent...

Soit avec

:Précédenrl Suivant > I Annuler |

Avancé ... on va les chercher |

it Réimager 'ordinateur x|

Sélectionnez I'emplacement de la sauvegarde pour l'ordinateur que vous w::ul?az rest

Si l''mage systéme se trouve sur un périphérique externe, connectez-a & cet E-‘
ordinateur, puis diquez sur Actualiser,

-

Si l'mage systéme est sur DVD, insérez le dernier DVD de la sauvegarde de limage systéme,
Cliguez sur Avanceé pour ajouter un emplacement réseau ou installer un pilote pour un
périphérigue de sauvegarde sil ne figure pas dans |a liste c-dessous.

Fuseau horaire actuel : GMT+01:00

Emplacement | Image systéme la plus récente | Ordinateur |

&

N.B: La derniere
image  systeme
apparait si elle
est stockée
localement...

<«

Avancé... Actualiser |

{Préoédentl Suivant = | Annuler |

Réimager l'ordinateur x|

<} Chercher une image systéme sur le réseau

Etablit une connexion au réseau pour rechercher limage a restaurer.

«» Installer un pilote

Rechercher et installer un pilote pour un périphérique qui est connecté & 'ordinateur, mais ne se trouve
pas dans la liste des images systéme disponibles.

N.B: & ce stade on utilise les drivers réseau connus du Media utilisé | attention
donc au périphériques non reconnus en standard par SEVEN si on utilise le CD
de réparation (on incorporera les drivers dans WIN PE)

Réimager l'ordinateur x| Sécurité de Windows

Spédfiez I'emplacement de limage systéme.

Dossier réseau

Saisie du mot de passe réseau
Entrez votre mot de passe pour vous connecter 3 : nas-1

Exemple : \\serveur'partage

T

€
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Réaliser une Sauvegarde Fichiers-

Les sauvegardes de fichiers se font uniquement si :

1. dans l'onglet Protection du systeme qui est accessible via les propriétés
de Ordinateur
Paramétres de protection

Lecteurs disponibles Protection

Configurez des paramétres de restauration, gérez |
|'espace disque et supprmez des points de | Configurer...
restauration.

Les parametres de protection sont activés

2. Il faut demander Configurer... et soif la valeur par défaut

‘E, Protection systéme pour Disque local (C:) @
Paramétres de restauration
La protection du systéme peut conserver des copies de paramétres systéme et de

versions précédentes de fichiers, Sélectionnez ce qui sera & restaurer :
—» (@) Restaurer les paramétres systéme et les versions précédentes des fichiers
(") Me restaurer que les versions précédentes des fichiers

(") Désactiver la protection du systéme

'9_3 Protection systéme pour Disque local (C:) @
Paramétres de restauration

La protection du systéme peut conserver des copies de paramétres systéme et de
versions précédentes de fichiers, Sélectionnez ce qui sera a restaurer :

(") Restaurer les paramétres systéme et les versions précédentes des fichiers
—_— > (@) Me restaurer que les versions précédentes des fichiers
. L. () Désactiver la protection du systéme
soit au nimimum
Si les points de restauration sont désactivés, il est évident alors qu'il faut
paramétrer la sauvegarde SEVEN...

=
Rechercher 2 [

OQ H@ « |T0us les Panneaux de configuration | b| Sauvegarder et restaurer - | 4 |

Fichier Edition Affichage Outils 7
Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

- : = Sauvegarder
'jﬁ_g' Créer une image systéme =

; " e e s
|§| Grber 1 el 98 répasation La sauvegarde Windows n'est pas configurée. ?!Lonﬁgurer la sauvegarde

systéme
il

u Qg Configurer la sauvegarde

Sélectionner I'emplacement d’enregistrement de votre sauvegarde

Il est conseillé d'enregistrer votre sauvegarde sur un lecteur externe, Instructions pour choisir une
destination de sauvegarde

Enregistrer |a sauvegarde sur:

Destination de sauvegarde Espace libre  Taille totale
_jé\\Travail—vista\d\dataperso\temp\ 88,55 Go 232,88 Go
Lecteur DVD RW (D) 0 octets 388,00 Ko
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@ @ Configurer la sauvegarde

Que voulez-vous sauvegarder ?

() Laisser Windows choisir (recommandé)

Windows va sauvegarder les fichiers de données enregistrés dans les bibliothéques, sur le bureau et
dans les dossiers Windows par défaut. Windows va aussi créer une image systéme destinée 3
restaurer votre ordinateur en cas de panne. Ces éléments seront sauvegardés réguliérement.
Comment Windows sélectionnera-t-il les fichiers a sauvegarder 7

@ Me laisser chaisir

Wous pouvez sélectionner des bibliothéques ou des dossiers, et indiquer si une image
systéme doit étre incluse dans |a sauvegarde, Les éléments sélectionnés seront
sauvegardés réguliérement.

@ {I@ Configurer la sauvegarde

Que voulez-vous sauvegarder 7

Activer la case & cocher des éléments 3 inclure dans la sauvegarde, Quels fichiers sont exclus par défaut
de la sauvegarde 7

a4 52 Fichiers de données
[#]82, Sauvegarder les données pour les utilisateurs récemment créés Profils
» [#]42, Bibliothéques de Administrateur
. [7182, Biblioth&ques de bob <
- [V142, Bibliothéques de test
4 (M Ordinateur

utilisateurs

» [z Disque lecal (C2) < Autres
dossiers au
choix

Inclure une image systéme de lecteurs : Réservé au systéme, (C:)
Une image systéme contient une copie des lecteurs nécessaires au fonctionnement de Windows, Elle
vous permet de restaurer votre ordinateur en cas de panne,
@ Q@ Configurer la sauvegarde
Vérifiez vos parameétres de sauvegarde
Emplacement : YWTravail-vista\d\datapersottemp',
Résumeé de la sauvegarde :
Eléments Inclus dans la sauvegarde
82 Tous les utilisateurs Dossiers Windows et fichiers lo...
Planification : Le dimanche 8 19:00 Modifier la planification
Cela crée une structure a base de fichier ZIP
4} TEST-PC (4 Nom )
4 Backup Set 2010-03-18 184324
: Catalogs
[» 1. Backup Files 2010-03-18 184324 . .
. B T s S b RS ! Backup files 1.zip
Catalogs T
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Page d'accueil du panneau de
configuration

gﬂ"jl Deésactiver la planification o Sauvegarde en cours.. -
= ™ 1 I 1% Afficher les détails

Sauvegarder ou restaurer des fichiers

Hgl Créer une image systéme

r&i‘ Créer un disque de réparation
systeme Sauvegarder

Emplacement: Chemin réseau : W\ Travail-vista'd... Sauvegarder maintenant
— =

88,55 Go libres sur 232,88 Go

Taille de la sauvegarde : Non

disponibl
'i‘:j"ierc'r I'e

Prochaine En cours...

sauvegarde ;

Dernigre Jamais

sauvegarde :

Contenu: Fichiers dans les bibliotheques et
dossiers personnels pour tous les
utilisateurs

Planification : Chaque dimanche 3 12:00
B odifier les metres

Réaliser une Restauration de Fichiers-

A partir du moment ou au moins une sauvegarde a été réalisée, et / ou que
les points de restaurations ont étés mis en place, il est possible

Soit via Programme / Maintenance / Sauvegarder et Restaurer

Restaurer

Wous pouver restaurer vos fichiers qui ont été sauvegardés 3 [ Restaurer mes fichiers ]
I'emplacement actuel.
By Restaurer les fichiers de tous les utilisateurs

[ Cheisir une autre sauvegarde cemme source de restauration

Restaurer les parameétres systéme ou votre ordinateur

@ @ Restaurer les fichiers (avancé)

Rechercher dans la sauvegarde des fichiers ou dossiers a restaurer

Les fichiers seront restaurés en date de sauvegarde du 18/03/2010 18:43.
Choisir une autre date

[] Sélectionner tous les fichiers de cette sauvegarde

Mom Dans le dossier Modifié le Rechercher...
|| sys20-cabare-vis... ~Ch\Users\Administrate..,  17/03/201015:41
) test [} 5 17/03/2010 14:58

Soit via les propriétés du fichier / dossier onglet Versions précédentes

g Propriétés de: sys20-systeme-seven-vista.doc IEI

[ Général | Sécurté | Détails | Versions précédentes |

’I_ Les versions précédentes proviennent de points de restauration ou de la
v Sauvegarde Windows. Comment utiliser des versions précédentes 7

Versions des fichiers

Mom Meodifie le Emplacement

4 Aujourd'hui (2)
| B sys20-syste.. 18/03/2010 17:18 Point de restauration
B sys20-syste...  18/03/2010 16:01 Point de restauration
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UAC- USER ACCOUNT CONTROL

Objectif Visé :

Ce n’est pas un moyen de se protéger contre les virus infaillible, mais plutot
une maniére d'éduquer les utilisateurs et développeurs d'applications.

Sur Vista le compte par défaut fait partie du groupe des Administrateurs
mais a des droits d’acceés restreints au systeme.

Le principe est de lancer toutes les tdches en tant qu'utilisateur standard,
que vous soyez administrateur ou non !

v Lorsque une opération requiere des droits élevés, une boite de
dialogue demande I'élévation des droits pour ce processus. (une
simple confirmation)

v Sl I'utilisateur ne fait pas partie du groupe des administrateurs, la boite
de dialogue lui demande alors un compte et un mot de passe ayant
des droits d’administration...

N.B : seul le compte administrateur d’origine, (désactivé par défaut lors de
I'installation) ne subit pas 'UAC |

IL — Integrity Level :

Lorsque vous ouvrez une session de maniere générale avec Windows, le
service de sécurité LSASS va créer un jeton qui contiendra le SID de
I'utilisateur. C'est ce jeton qui sera utilisé pour lancer des applications.

Avec Vista, lorsque vous ouvrez une session, LSASS va créer deux jetons. Un
qui va contenir toutes les informations comme dans Windows XP et un autre
jeton "restreint" qui ne contiendra que les privileges d'un utilisateur standard.

Chacun de ces jetons possede le méme SID utilisateur plus, un SID de type
S-1-5-40-xXx oU xXx représente le niveau d'intégrité afin de les isoler.

C'est donc gréce a ces niveaux d'intégrité obligatoire et inchangeable
durant leur durée de vie que va se baser toute la partie contréle d'intégrité

C'est donc ce deuxieme jeton qui sera utilisé pour lancer les différentes
applications. Pour utiliser le premier jeton, celui avec tous les privileges, vous
devrez passer par une élévation de privilege

N.B : pour lancer ses applications en utilisant tout le temps le jeton avec tous
les privileges. Il suffit de cocher une case dans les propriétés de

I'exécutable
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F1 Propriétés de snagit32.exe (=3

Général | Compatibilté | Sécurité | Détails | Versions précédentes

Si vous rencontrez des problémes avec ce programme alors qu'il fonctionnait
comectement sur une version antérieure de Windows, sélectionnez le mode de
compatibilité adapté & cette version antérieure.

Mode de compatibilité

[ 7] Exécuter ce programme en mode de compatibilité pour :

Nindows XP (S

o

Paramétres
[] Bxécuter en 256 coulsurs
[7] Exéeuter avec une résolution d'écran de 640 480
[7] Désactiver les thémes visuels
[7] Désactiver la composition du Bureau

[] Désactiver la mise & I'5chelle de I'sffichage pour les résolutions Elevées

Niveau de privilége

Exécuter ce programme en tant qu'administrateur

L'UAC repose aussi sur un nouvel attribut dont sont dotés les processus, les
fichiers les clés du registre : le niveau d’intégrité. Dit IL pour Integrity Level .

Les principaux niveaux IL : Limité — Utilisateur - Administrateur — System

Niveau d'intégrité

« |l faut savoir que les processus
Utilisateur / LUA ne peuvent pas
modifier les processus s'exécutant

dans un niveau dintégrité
supérieur. (mais ils peuvent les lire
pour obtenir des infos...) : @
 Le groupe des administrateurs G
un IL elevé
@ EXE Téléchargé

System

Admin

Utilisateur /
LUA

e Pour un utilisateur, les processus
qu'll lance et ses fichiers ont un IL
niveau moyen

Limité

Dans cetfte optique pax exemple, lorsque I'on lance IE (par exemple) on
lance en fait 2 processus, avec des niveaux IL différents...

leuser : avec un |l d'utilisateur (pour stocker ses favoris...)

lexplorer : avec un Il bas pour executer les activex et autres...
Fichier Options Affichage 7
Applications | Processus |Services I Performances I Mise en réseau I Uﬁlisateurs|

=
MNom de [image Mom d'utilisateur Processeur  Mémaire ... Priorité  Virtualisa... Description
explorer. exe test i} 15684K  Mormale Désactivé Explorateur Win...
ieuser.exe test ] 2092K  Mormale  Activé Internet Explorer

{ iexplore, exe test i1} 5788K  Mormale Activé Internet Explorer
leass.exe SYSTEM it} 636K  Mormale Momaut...  Processus dela...

Autre exemple: lorsque I'on récupere une piece jointe, et que on la stocke,
si c'est un exécutable, sont application a un IL de bas niveau, dont ne peut
interférer avec les processus systéme ayant un IL élevé...
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UIPI User Interface Privilege Isolation  :

De méme la possibilité d’échange entre 2 fenétres est restreint selon les
niveaux d’IL et qui initie I'échange...

dans programmes/accessoires/options d'ergonomie/clavier visuel

il existe une application graphique permet d’envoyer des caracteres vers la
fenétre active

%, Document - WerdPad

Fichier Edition Affichage Insertion Format 7 Lorsqu'on lance ces deux
=EH &k # o By applications avec le méme
Arial + 10 -~ Occidental . hiveau dintegrité IL, (par
E ——— exemple en tant qu'ufilisateur
standard), l'interaction est
oK possible, et le clavier visuel arrive
(g - parfaitement & écrire  dans
é Clavier visuel
Fichier Clavier Paramétres WOfdeld.

Par contre, si on lance Wordpad en tant qu'administrateur et le clavier visuel

en tant qu'utilisateur standard (ici nommé test), linteraction n'est plus
possible, et notre document restera vierge
L p oskexe test ili} 1020 K Clavier visuel
snagit32. exe test ] 2120K  Activé Snaglt/32 Screen Capture for Wi...
taskeng.exe test i} 3 124K Désactivé Moteur du Planificateur de taches
taskmgr.exe test 01 1568 K Désactivé Gestionnaire des taches de Windo.
winlogan.exe ] 1656 K
’ wordpad.exe Administrateur i} 2675 K Application Windows Wordpad

N.B : Ceci en théorie car de I'aveu méme de microsoft le systéme n'est pas

fiable a 100 % mais il s'agit d'un cadre général dans lequel les
utilisateurs et les développeurs devraient apprendre G se mouvoir :

Désactivation de I’'UAC (panneau de configuration):

Le seul compte exempt de I'UAC étant le compte Administrateur (crée lors
de l'installation) il faut essayer de gérer les effets de I'UAC

Cependant si on veut paramétfrer cette gestion (...) via linterface
graphique il faut demander dans

Panneau de configuration / Comptes d'utilisateurs la commande Activer ou
désactiver le contréle des comptes d'utilisateurs

ce qui ameéne ensuite
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nneau de configuration',Tous les Panneaux de configuration

‘;\ )v |_‘7& = Panneau de configuration » Tous les Panneausx de configuration = Comptes diutilisateurs - lﬂ
Fichier ~ Edition  Affichage  Outils 7

Page dJaEE.UEII du panineal de Modifier votre compte d'utilisateur

configuration

Gérer vos informations Changer votre mok de passe

didentification Supprimer votre mot de passe Admipistrateur

, . L . Administrateur

Créer un disque de réinitialisation Madifier votre image Protégé par mot de passe

de mot de passe

Lier une identité en ligne .

Gérer vos certificats de % Gérer un autre compte

chiffrement de fichiers B Modifier les parametres de contréle de compte dutiisateur

Configurer les proprigéhés

avancées de profils utilisateurs

Madifier vos variables @ Paramétres de contrile de compte d'utilisateur - ol =|

denvironnerment
Choisir quand Etre averti des modifications apportées & votre ordinateur
Le Contrdle de comphe d'utilisateur contribue & emp&cher les programmes potentiellement suspects de modifier vatre

e,
ir plus sur les parametres de contrdle de compte d'utilisateur

ToUjours miavertit

Par défaut. M avertir uniguement quand des
programmes tentent d’apporter des modifications a
mon ordinateur,

@  Ne pas m'avertir lorsque je modifie des paramétres
Windowms,

.jﬁ- Recommmandé si vous utlisez des programmes Familiers et
visitez des sites Web que vous connaissez,

Me jamais mavertiv

la prise en compte de cette commande peut demander un redémarrage.

Gestion de I’'UAC (stratégies locales):

Dans les stratégies locales de sécurité, se retrouvent les réglages de I'UAC

Dans le Panneau de Configuration / Outils d’administration
sécurité locales

| Stratégies de

Puis dans les Stratégies locales / Options de sécurité

5)_:_.I Paramétres de sécurité

Stratégie Paramétre de sécurité

4 Stratégies de comptes

4 [ 3 Stratégies locales
4 Stratégie d'audit
4 Attribution des droits utilisateur
‘& Options de sécurité

Désactivation de 'UAC :

Sans doute le plus ... radical

Paramétre de sécunté locals I E:-:p“que[l
43,

O Activé

Contrdle de compte d'utilizateur ; exécuter les comptes

& Désactivé

d’administrateurs en mode d"apprabation d administrateur

| Contréle compte d'utilisateur : détecter les installations d'applications et de...
| Contréle compte d'utilisateur : exécuter les comptes d'administrateurs en m...
21| Contréle de compte d'utilisateur : comportement de l'invite d'élévation pou...
| Contréle de compte d'utilisateur : comportement de l'invite d'élévation pou...

Propriétés de : Contrile de compte d utilisateur

Paramétre de sécuité locale  Expliquer |

Activé

Désactivé

Demande de consentement
Demande d'informations ...

2

administrateur

devez redémarrer [‘ordinateur.

Contrdle de compte d'utilizateur : activer le mode Approbation

Ce paramétre de stratégie contréle le compartement de tous les
parameétres de stratégie UAC [User Account Contral] pour
I'ardinateur. Si wous modifiez ce paraméte de stratégie, vous

=
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Désactivation 'UAC pour les Administrateur :

Il existe un moyen de préserver le contréle des utilisateurs (UAC) et d'enlever
cette boite de dialogue lors d'une demande d'approbation administrateur

Double cliquez SUr "Contréle compte d'utilisateur: comportement de I'in vite d'élévation pour les
administrateurs en mode d'approbation Administrateu r.

Contrdle de comphe d'utilisateur : comporkement de lineit

Blérwvation pour les administrateurs en mode d'approbation Administrateur  Demande de consenterne. .

v' Lavaleur par défaut est "Demande de consentement”. Elle permet a I'administrateur de choisir entre
"Autoriser " ou "Refuser ".

v' - Lavaleur "Demande d'informations d'identification " permet de demander a I'administrateur de
renseigner son nom d'utilisateur et son mot de passe.

— » Y -Lavaleur "Elever les priviléges sans invite utilisateur " permet d'élever les privileges sans aucune
demande, il n'y aura donc plus de boite de dialogue !.

Désactivation 'UAC pour les Utilisateurs :

L'équivalent pour les utilisateurs

“SlContrdle de compte digtilisateur : comportement de lnvite dElévation pour les utilisateurs standard Demande dinformations d'...

Et on refrouve les réglages classiques

Activation 'UAC pour le compte Administrateur Root :

Cela permet de modifier le réglage par défaut, et de généraliser I'UAC
également au compte Administrateur d'origine (!11).

Conkrdle de compte d'utilisateur @ mode Approbation administrakeur pour |

& compte Administrateur inkégré
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COMPTES UTILISATEURS

Compte d'utilisateurs — session:

On parle de compte utilisateur lorsque I'on défini un individu nommément
désigné, généralement par un nom d'utilisateur, et un mot de passe et des
propriétés

C'est pourquoi toute session de travail sur un ordinateur débute par une

boite de dialogue (ou une image a cliquer) demandant un Nom Utilisateur
et un Mot de passe pour reconnaitre le compte utilisateur

Ouverture de session Windows

Q W&MSQOOO Attention, le systéme fait

Bach 51 I tectrudota Y la différence entre
TR A Minuscules /Majuscules |

—————»  Utiisatewr : lAdmmistratw '
et n'‘accepte pas les
—>  Mordepasse: | caractéres suivant:
"N =R <>

[ ] i | gpimos |

- Le mot de passe peut contenir jusqu'd 127 caracteres.

Le nom utilisateur peut contenir jusqu'a 20 caracteéres

Par sécurité, utilisez un mot de passe d'au moins 7 caracteres avec des
lettres majuscules et minuscules, des nombres et de la ponctuation...

N.B : Windows 95-98 ne prends en charge que des mots de passe pouvant
comporter 14 caractéres maxi . Si vous utilisez Windows 2000 XP sur un
réseau qui compte aussi des ordinateurs exécutant Windows 95-98 ne
créez pas de mot de passe de plus de 14 caracteres

Winlogon.exe
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Ouverture de session
Séquence authentifiée 1
Fermeture de session v

Quverture de session

Séquence authentifiée 2
Fermeture de session
Arrét Poste

Lorsque l'on ferme une session de la sorte, tous les travaux en cours ont
terminés, et I'on doit pour pouvoir de nouveau travailler, ouvrir une nouvelle
session

Connexion multiples Utilisateur

Sur un poste Vista (comme XP)il est possible de changer d'utilisateur
connecté sur le poste, sans fermer sa session (les travaux et la taches initiés
continuent...) c'est-O-dire que l'on peut autoriser sur un poste plusieurs
sessions en parallele de différents utilisateurs...

e Il n'est donc plus nécessaire de fermer la session d'un utilisateur pour
ouVvrir sa propre session....

* Aufrement dit deux utilisateurs peuvent ouvrir chacun une session et
se passer la connexion sans arréter leur travaux respectifs....

Winlogon.exe
OQuverture de session
Séquence authentifiée 1

Changer d'utilisateur (entrée stand-by)

Quverture de session

Séquence authentifiée 2

Fermeture de session

(sortie stand-by)
Séquence authentifiée 1
Fermeture de session

Arrét Poste

Pour chaque connexion de chaque session, par exemple Pierre rouvre une
connections et recommence a jouer... il a l'impression d'étre tout seul...

E y
o (=13
applications | Processus | Performances || Mise en réseau | Wtilisateurs
Lltilizateur Identificateur | Etat Mom du clisnt Seszzioh
€ FIERRE 0 Déconnecté

Mais si I'Administrateur ouvre également une connexion, alors il verra toutes
les autres connections en cours
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E Gestionnaire des tiches de Windows E]@E
Fichier Cptions  Affichage  Arréter 7

Applications | Processus | Performances || Mise en réseau | Utilisateurs

Utilizateur |dentificateur | Etat Morm du client Session
€ FIERRE 0 Déconnects
> £ maiis 2 Déconnects

N.B: Cefte fonctionnalité, extrémement gourmande en ressource, pose
certains problémes avec des applications non spécifiguement dessinée
pour XP-Vista, et enfraine parfois des pertes de donnée lorsqu'un
utilisateur éteint la machine sans savoir que d'autres connections sont en
cours (par exemple)

POUR TOUTES CES RAISONS LES CONNECTIONS RAPIDES NE SONT PAS
CONSEILLEES SUR UNE MACHINE A USAGE PROFESSIONNEL !

SID Sécurity identifier :

Le SID est un numéro d'identification unique sur un poste WindowsT
comportant 38 digits et représentant un compte utilisateur ou un nom de
groupe.

Créé automatiquement a chaque déclaration de nouveau groupe ou
utilisateur, il reste stocké dans la machine méme si le groupe ou ['utilisateur
qui en était a l'origine est supprimé

Ce qui fait que si on supprime puis on recrée un compte ayant le méme
nom, le SID attribué la deuxieme fois sera différent de celui utilisé lors de la 1°
création, et par conséquent on ne pourra réutiliser les ressources droits et
permissions allouées lors de la premiere utilisation

Vista se fonde sur les SID et pas sur les noms !

Utilisateurs et groupes locaux 23

Chague compte d'utilisateur a un identificateur unigue en plus du nom

! d'utilizateur. La suppression d'un compte d'utilisateur supprime cet
identificateur et il ne peut pas étre restauré, méme si vous créez un
nouveau compte avec un nom d'utilisateur identique. Ceci peut
empécher |'utilisateur d'accéder & des ressources auxquelles il est
actuellement autorisé 3 accéder,

Voulez-vous vraiment supprimer 'utilisateur bob 7

| Cui | | Neon |

PAR CONSEQUENT IL EST IMPOSSIBLE DE RECREER UN COMPTE UTILISATEUR UNE
FOIS QUE CELUI-CI A ETE EFFACE, MEME SI LE MEME NOM EST ATTRIBUE ON NE
POURRA UTILISER LES RESSOURCES ANCIENNEMENT ALLOUEES

Whoami :

en tant que quoi on est logué ¢

BN Ch\Windows\system32\cmd.exe

Microsoft Windows [version 6.60.6800H]
Copuright ¢c> 2006 Microsoft Corporation. Tous droits

C:slsersstest >whoami
pc—de—teststest
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Comptes pré-définis :

Il'y a un changement important par rapport aux versions précédentes, seuls
deux comptes sont crées

Sous SEVEN il existe 2 Comptes Utilisateurs prédéfinis

Mom Mom complet  Description
#,| Administrateur Compte d'utilisateur d'administration
#y Invite Compte d'utilisateur invité

Le Compte Administrateur (celui d’origine):

C'est la personne qui aura le pouvoir maximal sur la station de
travail, et pourra gérer la configuration du systeme

« Ce compte ne peut étre supprimé, mais peut étre renommé
« Ce compte par défaut est inactivé
Le Compte Invité :

Sert pour des utilisateurs occasionnels ayant un minimum de droits
sur le systéme

« Ce compte par défaut est inactivé

N.B: dans la pratique, lors de l'installation d'un poste SEVEN hors domaine, un
assistant se déroule lors du premier démarrage, demandant les nom des
"futurs” utilisateur du poste.... Cela & pour effet de créer des comptes
utilisateur — administrateurs |

Ces comptes ayant des privileges fort, puisqu’ils sont membre du groupe
des administrateurs du poste.

Utilisateurs locaux:

Il est possible de créer des comptes utilisateurs sur un poste SEVEN on parle
alors de comptes locaux, qui n'ont de portée que la machine sur laquelle ils
sont crées.

La meilleur facon pour faire cela se frouve dans le menu
Démarrer / Panneau de configuration (affichage clas  sique)
/ Outils d'Administration/ Gestion de I'ordinateur

Ou plus rapidement par clic droit sur I'icbne Ordinateur du bureau

SELESEE Sur I'icone Ordinateur du bureau on demande clic droit gérer
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A Gestion de l'ordinateur
Fichier ~Action Affichage 7

ez 210 o= HEE

A Gestion de I'ordinateur (local)
4 ﬁ’é Outils systéme
P G} Planificateur de téches
I @ Observateur d'événements
[+ 2| Dossiers partagés
a &% Utilisateurs et groupes locaux
o | Utilisateurs
>

| Groupes
| @ Fiabilité et performances
i Gestionnaire de périphériques
4 ﬂ Stockage
1= Gestion des disques
I Tl Services et applications

Mouvel utilisateur

Pour créer un nouvel utilisateur
il suffit de demander clic droit
sur le dossier Utilisateurs ,

Puis Nouvel utilisateur...

a @ Utilisateurs et groupes locaux o n
| Utilisateurs
| Groupes | MNouvel utilisateur...

-~

7 =]

Mom d'utiisateur = |
Mom complet :

Description :

Mot de passe :

Confirmer le mot de passe :

L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

Lutilizateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[ Le compte est désactivé

Gestion des Comptes:

Le compte administrateur d’origine, est désactivé par défaut lors de
I'installation. Comme on ne peut pas lui donner un mot de passe lors de
I'installation, il faut impérativement lui en donner un lors de son activation !

Propriétés de Administrateur

Général | Membre de | Profi

L7 s

k Administrateur

Nom complet :

L Llsateur dorn cnan

Le compte est désactivé

c'est le seul qui ne subit pas I'UAC |

Description : Compte dutilisateur d'administration

= SSE 3

3
[ Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

o
=
q
=

chain

o
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Re-définition de mot de passe

Si on en a les privileges, on réinitialise le mot de passer d'un compte
utilisateur en faisant clic-droit sur le compte a changer, puis on demande

Définir le mot de passe...

Mam

Administrateur

Mom complet

Definir le mot de passe...

Description

utilisateur d'administration

Ecran Accueil - Ouverture de session classique

Soit on utilise gpedit.msc

% Editeur d'ohjets de stratégie de groupe

Fichier Action Affichage 7

o= »E = HmE

=] Stratégie Ordinateur local
4 A Configuration ordinateur
. ] Paramétres du logiciel
| Paramétres Windows
¢ | Modéles d'administration
a % Cenfiguration utilisateur
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration

N.B: en Workgroup il faut
demander de cacher le
dernier utilisateur...

puis

Systeme/Ouverture de session/Utiliser toujours I'ou

verture de session classique

4 || Systéme -
| Acces au stockage amovible
7| Acces réseau
| Appel de procédure distante
| Aszistance a distance
| Cache NV de disque
DCOM
| Délégation d'informations d'identificatiof-
Démarrage a chaud de Windows
Dépannage et diagnostics
Gestion de 'alimentation
_| Gestion de la communication Internet
_| Installation de périphériques
_| Installation de pilotes
15CSI
| Kerberos
| Options d'arrét
| Ouverture de session

Panneau de configuration des per‘FormariE |

N.B:

Utiliser toujours l'ouverture de

session classique

Afficher les Propriétés

||| Cenfiguration requise:

Au minimum Microsoft Windows XP
Professionnel cu la famille Windows
Server 2003

Description :

Ce paramétre ferce 'utilisateur a
ouvrir une session sur |'erdinateur en
utilisant I'écran d'accueil de session
classique. Par défaut, un groupe de
travail est paramétré afin d'utiliser
I'écran d'accueil de session simple.
Ce parameétre ne fonctionne que
lorsque |'ordinateur n'est pas sur un
domaine.

Paramétre

|i=| Affecter un domaine par défaut pour |'ouverture de session
|i=] Exclure les fournisseurs d'informations d'identification

1] Me pas traiter la liste d'exécution héritée

|i] Me pas traiter la liste d'exécution unigque

|iz] Désactiver le son de démarrage de Windows

Masquer les points d'entrée pour le changement rapide d'ut...

=l

|iZ] Utiliser toujours I'ouverture de session classique
\i=] Me pas afficher I'écran de bienvenue Mise en route 3 I'cuver..,
|i2] EBxécuter ces programmes 3 'ouverture de session utilisateur

|iz| Toujours attendre le réseau lors du démarrage de |'ordinate...

cefte option est automatiquement activée si le poste fait partie d'un

domaine. (par défaut I'écran d’'accueil est activé sur un poste en

workgroup)

Cacher le dernier Utilisateur

Pour cacher le nom du dernier utilisateur a s'étre authentifié...

Stratégies de sécurité locales / Stratégies locales

/ Options de sécurité

Me
MNe
Me
Me
M

Me
M
M
Me
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Propriétés de : Ouverture de session inkerac 2x|

Faramétre de sécurité locale | E xpliquer |

=M Ouverture de seszion interactive : ne pas afficher le dernier nom
d'utilizateur

 Btivé

% Dézactivé

N.B: pour ne pas proposer une liste des ufilisateurs locaux existante, et
demander un login — mot de passe, il suffit d’activer cette option

Forcer une ouverture de session (unique)
Il faut en invite de commande taper
%systemroot%\system32\NetplWiz.exe

ou

control userpassword?2

C:sUzerssAdministrateur>control userpasswords2

ce qui ameéne alors la boite de dialogue suivante

Comptes d'utilisateurs (=3

Utilisateurs | Options avancées

i Utilisez la liste ci-dessous pour accorder ou refuser aux utilisateurs
RN l'acces a votre ordinateur, et pour modifier les mots de passe et
d'autres parametres.

\ 4

JiLes utilisateurs doivent entrer un nom d'utilisateur et un mot de passe pour
utiliser cet ordinateur.

Utilisateurs de cet ordinateur:

Mom d'utilisateur Groupe
lﬂ_?,.Administrateur Administrateurs
82 bob Administrateurs

et on décoche

Désactiver la bascule rapide Utilisateur

Sﬁj Editeur d'chjets de stratégie de groupe

Soit on utilise gpedit.msc
Fichier Action Affichage 7

=] Stratégie Ordinateur local

4 ({4 Configuration ordinateur

| Parameétres du logiciel

| Parametres Windows

| Muodeles d'administration
4 i Configuration utilisateur

| Parametres du logiciel

puis
Systéme/Ouverture de session/Masquer les points d’e  ntrée pour le changement
rapide d’utilisateur
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4 [ Systeme “ | Ouverture de session
_| Accés au stockage amovible

8 Acces réseal Masquer les points d’entrée pourle  Paramétre
n Appd deprocgdure B ehannement rapide ditlcitedir |iz] Affecter un domaine par défaut pour l'ouverture de session
_| Assistance a distance

2 Cache NV de disque Afficher les Proprictés \i=| Exclure les fournisseurs d'informations d'identification

“ DCOM . - . |iz| Ne pas traiter la liste d'exécution héritée
Configuration requise:
Au minimum Windows Vista

_| Délegation d'informations d'identificatio| ] Ne pas traiter la liste d'exécution unique

% Démarrage 3 chaud de Windows \iz] Désactiver le son de démarrage de Windows

asquer les points d'entrée pour le changement rapide d'utilisateur

_| Dépannage et diagnostics

Gestion de |'alimentation

Gestion de la communication Internet
| Installation de périphériques

_| Installation de pilotes

_| iSCSL

Description :

En activant la stratégie, les
administrateurs masquent le bouton
Changer d'utilisateur dans l'interface
utilisateur d'ouverture de session, e
menu Démarrer et le Gestionnaire des
taches.

\i2] Utiliser toujours |'ouverture de session classique

\iz] Ne pas afficher I'écran de bienvenue Mise en route 8 I'ouverture de ...
|i=] Exécuter ces programmes a I'ouverture de session utilisateur
\iz] Toujours attendre le réseau lors du démarrage de |'ordinateur et de ..

Kerberos
_| Options d'arrét
Ouverture de session

;:;Masquer les points d’entrée pour le changement rapide d'utilisateur — |EI|5|

E‘ Masquer [es paints d'entrée pour le changement rapide dutilisateur

Pararnétre précédent Pararmétre suivant |

Commentaire

Lo

= Mon configuré
% Activé

 Désactivé

Pris en charge surt [a minimurm Windows Wista

e f I

Options: Aide

En activant la stratégie, les administrateurs masquent le bouton A
Changer d'utilisateur dans 'interface utilisateur d'ouverture de
session, le menu Démarrer et le Gestionnaire des tdches,

ou alors Il faut passer par la base de registre
Regedt32.exe

ﬁ Editeur du Registre
Fichier Edition Affichage Favons 7

4 -8 Ordinateur
> || HKEY_CLASSES_ROQT
> ) HKEY_CURRENT_USER
> 1 | HKEY_LOCAL_MACHINE

Et dansla clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Curre  ntVersion\Policies\System

Il faut créer la valeur DWORD : HideFastUserSwitching

‘.’.'c'q HideFastUserSwitching |REG_DWGRD 000000000 (D)

Lorsque la valeur Dword vaut 1, alors les sessions multiples sont désactivées.

Modifier la valeur DWORD 32 bits =
Mom de la valeur :
HideFast UserSwitching
Données de |a valeur : Base
1 @ Hexadécimale

() Décimale

[ ok || Aonder |

N.B : cette option est automatiquement activée si le poste fait partie d'un
domaine. (par défaut la bascule entre utilisateurs locaux est activé sur
un poste en workgroup)
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GROUPES LOCAUX

Notions de groupes :

On peut aussi définir l'appartenance d'un individu & un groupe (ou &
plusieurs groupes) ayant des droits et des permissions biens définis, on dit
alors que tel compte utilisateur est membre de tel ou tel groupe

Toute personne connectée sur le réseau, et a fortiori sur le serveur, est un
utilisateur dont on aura forcément prédéfini les actions qu'il est censé faire,
et celles gu'il ne peut pas faire, par conséquent toute action sur une
machine est déterminée par ce que I'on appelle des "droits".

Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il
appartient, un groupe étant un ensemble d'utilisateur ayant les mémes
droits, ou mieux, un ensemble de droits et de permissions bien définis, dont
on bénéficiera lorsque I'on en fait partie.

Un groupe possede un symbole qui est g

Groupes Locaux Prédéfinis :

Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le
groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité
(ayant les droits les plus faibles, et ne disposant méme pas d'un mot de
passe...)

Ces groupes préedéfinis, I'administrateur lui méme ne peut les détruire ni les
renommer. Autrement dit ce n’est pas vous qui gérez les groupe prédéfinis,
Mmais VOUs pouvez vous en servir....

Dans SEVEN on distingue trois types de comptes utilisateur
« Des comptes utilisateurs standards
« Des comptes utilisateurs administrateurs

e Des comptes utilisateurs invités
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PROFILS UTILISATEURS

Objectif :
Les profils d'utilisateur présentent plusieurs avantages :

« Lorsque les utilisateurs ouvrent une session sur leur station de fravail, ils
recoivent les parametres du bureau tels qu'ils existaient a la fermeture de
la derniere session.

» Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit
un bureau personnalisable lorsqu'il ouvre une session.

Les profils permettent de mémoriser notamment les paramétres suivants:

Explorateur Windows NT Tous les parametres définissables par
I'utilisateur pour I'Explorateur Windows NT.

Barre des taches Tous les groupes de programmes
personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les parametres de la barre des tdches.

Parametres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage
drivers / réseau /

Accessoires Tous les parametres  d'application
spécifiques a I'utilisateur qui affectent
I'environnement Windows NT de
l'utilisateur, tels que la Calculatrice,
l'aspect de I'norloge, le Bloc-notes, Paint

Profil Local:

Les profils locaux existent sous plusieurs forment

Le profil est créer automatiquement par défaut pour chaque utilisateur qui
ouvre une session sur un poste. Il prend alors le nom de Profil Local .

Le profil local peut étre créé a partir:

e D'un profil local par défaut (modele) stocké sur la machine, dans un
dossier Default (sous Seven) ou Default User (sous XP)
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Emplacement Profils Locaux Seven:

Par rapport aux profils XP, les Profils Seven ont les différences suivantes:

« Le dossier Racine des profils devient «visuellementy le dossier
\Utilisateurs (selon la régionalisation francaise) mais se trouve étre le
dossier \users (anciennement \Document and Settings)

rom
1M Ordinateur )
& D; local () 8 SRecycle.Bin
isque local (C:
& i boot-back
A SRecycleBin =
2 Documents and Settings «—
boot-back -
. formation rectorat seven
A Documents and Settings
} 8 MSOCache
formatien rectorat seven
PerfLags
a. MSOCache =
3 rogramData
ProgramDat,
PerfLags
Pregrammes
PragramData
8 Recovery
Pregrammes
symbels
8. Recovery .
g Systemn Volume Information
symbels «—

_ Utilisateurs
a. System Volume Information

utilitaires
Ltilisateurs .
ALV P
N.B: on ne peut plus « accéder» & Documents and Settings ... ce dossier

n'existe plus physiquement, c’'est une "jonction” (lien) sur le dossier user ...

Emplacement non dispanible

.@. Ch\Documents and Settings n'est pas accessible. .
: La commande en invite

Acces refuzé,

dir /a ou mieux dir /al liste les

jonctions...
OK

swnardir sal
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:\

14872007 A5:53 CJONCT I OM> Documents and Settings [C:oslUsers]
A fichier(s) H octets

N.B : De plus avec la régionalisation Seven, le dossier Users apparait dans
I'explorateur Windows comme Utilisateur

Mais on peut facilement le retrouver, en demandant

Clic-Droit / Ouvrir une fenétre de commandes ici

S — Fubhc
Utilisateurs
utilitaires Développer
Windows Ouvrir dans un nouveau processus
"¢ Lecteur DVD R CQuyrir dans une nouvelle fenétre
) Cuvrir une fenétre de commandes ici
4 €l Récean
On obtient

B Administrateur : CA\Windows\system32\cmd.exe

C:slUsers ¥
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Structure des Profils Seven:

Dans le dossier Utilisateurs  (Racine des profils), on trouve désormais

Utilizateurs

o Administrateur 2 nouveaux dossiers systeme :
3. All Users Default et Public

Default 2 jonctions pour compatibilité XP-2000 :
8 Default User

: Default User et All Users

Public

ol test Les dossier profils des ufilisateur crees :

Administrateur , test, xxxxx

N.B : on ne peut plus « accéder» a Default Users ... ce dossier n'existe plus
physiqguement, c’'est une "jonction" (lien) sur le dossier C:\Users\Default ...

Emplacement non disponible

.6. Ch\Users\Default User n'est pas accessible. L
L7 La commande en invite

Acces refusé,

dir /a ou mieux dir /al liste les
jonctions...

Répertoire de C:slUsers

14872007 B5:53 <S¥YMLINKD> All Users [C:“ProgramDatal

14872007 B5:53 CJONCTION > Default User [C:NUserssDefaultl
B fichierds) B octets
2 Répis) b 714 511 368 octets lihres

Structure d'un profil Utilisateur

Les principaux changements par rapport aux profils XP sont les suivants :

e Les préfixes mes et ma sont supprimes des dossiers document ou
musique (& la place de mes document ou ma musique

* Les dossiers document ou musique... ne sont plus des sous-dossiers du
dossier mes documents, mais sont directement crées a la racine du
dossier profils (en quelque sorte remise & plat de I'arborescence...)

* 5 nouveaux dossiers apparaissent dans le profil

=l -:'.dn'lil'!!S'L'l'EtELl:'
Wl sureau Nouveau dossier dans un
B g «——  profil sous Vista
|'-£|'] Documents
&3] 'E Fawvoris
B images Contacts
I Liens +— Liens
3 Musique Parties enregistrées
Ml Parties envegstrées Teléchargement
@ B recherches — Recherches
1 «—

W Teléchargement
ﬂ Vidéos

[# Admiristrateur. 5RY-2003
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e Les noms des dossiers physiques ne correspondent pas forcément.
Avec la régionalisation, on peut dire que :

m Bureau

iz| Contacts

—— Contacts

wildehiani Desktop

s Documents Noms réels «hors

o Ma musique own l':lil 5 L. . .
Favorites regionalisationy» du

‘| Mes documents Links 1_ . d

B b Mus ic gestionnaire e

Bl Mes vidéos Pictures fichier Seven

ks Saved Games
i Parties enregistrées Searches

' Recherches Uideos

4. Téléchargements

e des entrées qui étaient stockées sous XP directement dans le profil
utilisateur sont désormais redirigées dans un sous dossier du profil
ufilisateur \AppData\... notfamment \Roaming\Microsoft\Windows...

exemple
Menu Démarrer Appdata\Roaming\Microsoft\Windows\Sta  rt Menu
Modéles Appdata\Roaming\Microsoft\Windows\Template s

CJOMCTIONZ> Application Data [C:sUsers“AdministrateursApplata“Roaming]l

CJOMCTIONZ> Cookies [C:slUsersAdministrateursAppDatasRoaming“Microsoft Windows~Cookies]

CJOMCTIONZ> Local Settings [C:sUserssAdministrateursAppData~Locall

CJOMCTIONZ> Menu Démarrer [C:slUserssAdministrateursAppDatasRoamingsMicrosoft WindowssStart Menul
CJONCTIOM> Mez documents [C:sUserssAdministrateur~Documents]

CJONCTION> Modéles [C:sUsers“AdministrateursAppDatasRoamingsMicrosoft:Windows:\Templates]

CJONCTION> Recent [C:sUserssAdminisztrateur~Applata~Roaming“~Microscoft Windows“Recent]

CJONCTION> SendTo [C:sUserssAdminisztrateur~AppData~Roaming“~Microscoft Windows*Sendlol

CJONCTION> Upoizinage d’impression [C:xUsers™Administrateur~Applata“Roaning“Microsoft Windows“Printer Sho
<JONCTION> Upisinage réseau [C:UserssAdministrateursfAppDatasRoaming“~MicrosoftsWindowssNetwork Shortcut

Profil par Défault

Les principaux changements par rapport aux profils XP sont les suivants :

* Le dossier Default correspondant au dossier Default User sous XP
contient le profil par défaut

C:sUsers>dir ~sal
Le volume dans le lecteur C n’a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

19-81-2008 15:23 <SYMLINKD> All Users [C:sProgramDatal
19,01,2088 15:23 {JONCTION> Default User [C::Users~Default]

Méthode Certifiée pour modifier le profil par défaut

Il n'est plus possible dans Seven selon Microsoft de modifier le profil par
défaut comme on le faisait dans XP

Ceci car certains petits bug apparaissaient lorsque on copiait/collait
brutalement le profil type dans Default user...

La solution désormais repose sur un fichier Unattend.xml contenant une
instruction di genre <copyProfile>true</copyProfile>

Ce fichier devant étre passé en parametre a un sysprep de la machine...

Ceci dit on peut avoir envie de modifier le profil par défaut, dans refaire un
sysprep du poste complet, car sysprep ré-initialise bien plus de chose que le
simple profil par défaut...
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Méthode Non Certifiée pour modifier le profil par défaut

On ne veut pas faire un sysprep, mais juste personnaliser le profil par défaut.

N.B: la méthode de base peut se limiter aux 5 premiers points, car la suite
peut redemander 2 re-démarrages et une attention particuliere !

1. Créer un utilisateur "test" (ou mieux "test-xyz")
Ouvrir une session avec, ef faire tout ses reglages...

Fermer la session de l'utilisateur test et ouvrir une session admin

=

5. Copier le profil test en C:\USers\Default avec les droits Tout le mode

installer 'utilitaire "windows enabler " Ee’r 'activer

Profils enregistrés sur cet ordinateur : Copier dans @
MNom Taille Type Statut Ma...
" Copier le profil dans
Profil par défaut 1,51Mo  Local Local 18...
test-PC\Administrateur 4,21Mo  Local Local 16... C:\Users\Default
test-PCltest 29,1Mo Local Local 16...
Autorisé 3 utiliser

Tout le monde

’Modiﬁer le type...] l Supprimer ] ’Copier dans...l Madifier

6. lancer regedit, demander Fichier / Charger la ruche et aller chercher la
ruche ntuser.dat du profil par défaut (donc depuis c:\user\default ).
Donner un nom a la clé quelconque, mais unique, comme maj-profil

Chargement de la ruche

Mom de la clé :

ma;j-profil

[ ok || Amnder |

7. dans cette clé, rechercher le nom du profil d'origine du modele, (donc

pour nous "test" (ou mieux test-xyz)
478 Ordinateur
|| HEEY_CLASSES ROOQT
, HKEY_CURRENT_USER
[ HKEY_LOCAL_MACHIME
4. | HEEY_USERS

Mom

ab}{par défaut)

| DEFAULT Rechercher '
; o Pl Rechencher : test [HECherdﬂerlesa_livam]
b 51-5-18 [Rechercher e suivant
bl §1:5-20 Pl

effacer toutes les occurrences trouvées...

8. se replacer sur la ruche nettoyée demander Fichier /décharger la ruche
Fichier | Edition Affichage Favons 7
4 )M Ordinateur
»- | HKEY_CLASSES_ROOT :
.|, HKEY_CURRENT_USER Confirmer le déchargement de la ruche
>~ | HKEY_LOCAL_MACHINE
4. HKEY_USERS A
© bl DEFAULT

b tulld maj-profil Gl ] [ MNon
v 5-1-5-18

9. reboot du PC

Voulez-vous décharger la clé actuelle et toutes ces sous-clés 7
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Profil Public

Les principaux changements par rapport aux profils XP sont les suivants :

* les dossiers ProgramData et Users\ Public correspondent au dossier
All User sous Windows XP

C=sUzers>dir ~al
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

198172888 15:23 <S¥YMLINKD> All Users [C:“\ProgramDatal
19012888 15:23 CJONCTION> Default User [C:sUserswDefaultl

Ce dossier ProgramData contient tous les liens pour compatibilité antérieure

Répertoire de C:“ProgramData

CJONCTION> Application Data [C:“\ProgramDatal

CJONCTION> Bureau [C:sUserssPubhlicsDesktopl

<JONCTION> Desktop [C:sUserssPublic“Desktopl

<JONCTION> Documents [C:sUsers \Public“Documentsz ]

{JONCTION> Favoris [C:wsUsers:Public“Favorites]

CJONCTIOMN > Favorites [C:sUserssPublicFavorites]

CJONCTION> Menu Démarrer [C:\ProgramData“MicrosoftsWindowss\Start Menul
<JONCTION> Mod&les [C:“ProgramData“Microsoft-Windows\Templates]
<JONCTION > Start Menu [C:“ProgramData“Microsoft Windows“Etart Menul
<JONCTION > Templates [C:“ProgramData*MHicrosoftUWindows~Templates]

Et on voit que la nouvelle structure de All-Users est donc découpée en 2
sections => ProgramData & Users\Public

1° partie : stockée en ProgramData\Microsoft\Windows

[i8-82-2818 B9:25 CJONCTION> Menu Démarrer [C:sProgramDatasMicrosoftsWindowssStart Menul
[i8-82-26818 @%2:25 CJONCTION> Modéles [C:s\ProgramData~MicrosoftsWindowssTemplates]
14/-07-20009 B5:53 CJONCTION> Start Menu [C:sProgramData“MicrosoftsWindows\Start Menul
[i4-87-200% @B5:53 <JONCTION> Templates [C:\ProgramDatasMicrosoft Windows Templates]

« pour modifier le menu démarrer il faut aller en
c:\ProgramData\Microsoft\Windows\Start Menu

« pour donner une modéle il faut aller en
c:\ProgramData\Microsoft\Windows\Templates

2° partie : stockée en Users\Public

CJONCTIOM > Burean [C:sUzerssPublicsDezktopl
LJOHMCTION> Dezktop [C:“Users“PublicxDesktopl
CJONCTIOM > Documents [C:xUserz~Public~Documents]
SJOHCTIOM > Favoris [C:sUserssPublic“Favorites]
SJOMCT I OM > Favorites [C:xlUsersz-PublicFavorites]

» pour modifier le Bureau il faut aller en
c:\Users\Public\Desktop

* pour poser un fichier dans le dossier mes documents il faut aller en
c:\Users\Public\Documents

* pour poser des favoris de navigation il faut aller en
c:\Users\Public\Favorites
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Liens Symboliques - Raccourcis:

Un lien symbolique c'est un alias avec le dossier/fichier sur lequel on se lie... (si
on supprime le lien symbolique, le dossier/fichier n'est pas supprimé)

Un lien réel c'est un autre nom pour le méme dossier/fichier (si on supprime le
lien reel, le dossier/fichier est supprime)

Différence entre liens symboliques et raccourcis:

e Un Raccourci est une redirection au niveau du systeéme d'exploitation,
SEVEN

e Un Lien symboligue est une redirection au niveau du systeme de
fichier, NTFS

N.B: on peut lister les liens avec dir /a ou mieux dir /al

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas
fichier Ink. Ce lien se comporte comme le dossier-fichier "original'.

En effet dans les propriétés d'un "raccourci" est-ce utile de savoir que c'est un
fichier Ink de 800 octets 2, alors qu'avec un lien symbolique, nous pourrons
savoir combien pese le dossier cible, géré son partage, ses acces...
exactement comme si vous regardiez les propriétés du vrai dossier

Par exemple si certains dossiers sont perdus dans l'arborescence complexe
de votre systeme et on veut les gérer depuis | bureau, il vous suffira de créer
des liens symboliques sur le bureau avec ces dossiers.

N.B: Les liens symboliques existent depuis XP, sous forme de jonction
(uniguement entre dossiers) , puis a partir de Vista-Seven, ils apparaissent aussi
sous forme de Symlink...(entre dossier ou entre fichier)

Liens Symboliques — simlink - simlinkD:

commande mklink

C:sUzers>mklink
Crée un lien symboligue.

MELIMK [L-D1 § [#H]1 §| [~J1]1 Lien Cible

D Crée un lien symboligque vers un répertoire. Par défaut.

il s'agit d*un lien symboligque vers un fichier.
<H Crée un lien réel & la place d’un lien symboligue.
2J Crée une jonction de répertoires.
Spécifie le nom du nouveau lien symboligue.
Spécifie le chemin d’acceés (relatif ou absolu) auguel
le nouwveau lien fait référence.

Lien symbolique vers dossier ou fichier
Mklink /D crée un lien symbolique sur un dossier, (chemin relatif ou absolu)

MKklink crée un lien symbolique sur un fichier, (chemin relatif ou absolu)
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Peu intéressant mais c'est un début: avec la commande
Mklink /D c:\direct c:\data

CisUzerssAdministrateur>mklink #D c:sdirect c:isdata

Lien symboligue créé pour cisdirect <{===3> c:i~data

Donnant

swrdir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:zw

18062007 22:42 24 autoexec.bat

18- -03-2018 14:38 <REFP:> hoot—hack
18062007 22:42 18 config.sys
14-83-20818 12:35 <REFP:> data

14-03-2818 12:36 L ESYMLINED > direct [c:=~datal

Que l'on effacera via RD direct ...

Plus intéressant, sur le bureau du compte administrateur, on crée le lien
absolu suivant :

Mklink /D direct c:\data

CsUzers~Administrateur~Desktopimklink ~D direct c:~data
Lien symboligue créé pour direct <<{===3»> c:i:xdata

On obtient
Répertoire de C:sUsers“AdministrateursDesktop
148320168 12:39 <REP>

12:39 <REP>
12 :39 £ SYMLINKD >

Reseau

C'est-0-dire

N.B: effacer le lien symbolique "direct", n'efface pas le dossier physique "data"

On peut créer le méme lien en relatif
Mklink /D direct \data

CislzerssAdministrateursDezktopimklink ~D direct2 “data
Lien symboligue créé pour direct?2 {{===3> “data

On obtient
Répertoire de C:vUsers“AdministrateursDesktop
15-83-201@8 O7:21 <REP> -

15-83-2818 @7:21 <REP: --

14-83-2818 12:48 <REP: autre

14-83-2818 12:39 <SYMLIMNKD> direct [c:wdatal
158326818 @A7:21 LSYMLIMKD> direct2 [“datal <+

K

=
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Jonctions de répertoire — Jonction:

commande mklink

Jonction de répertoire (uniquement)

Mklink /J crée une jonction de répertoire (chemin absolu)

N.B: Les jonctions de répertoire font "double emplois" avec les liens
symboliques, simplement elles existent pour des raisons de compatibilité. Elles
ne peuvent éfre donnée que avec des chemins absolus !

Donc

Mklink /J autre c:\ c:\data

CislUzerssAdministrateur-Dezktopimklink ~J autre c:isdata

Jonction créée pour autre <<

On obtient

C-sUszsers“AdministrateursDesktop>dir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:slUserssAdministrateursDesktop

C'est-0-dire

12:58 <REF> -

12:58 <REF> -
12:58 <JONMCTIONZ autre [
12:39 <SYMLINKD:>

ndatal

direct [c:ndatal

Supprimer tous les profils locaux Seven:

Il faut passer par une GPO, ou bien Gpedit.msc

Configuration ordinateur \ modéles d'administration \ Systéme

\£[ Stratégie Ordinateur local
4 @ Configuration ordinateur
| Paramétres du logiciel
" Paramétres Windows
4 | Maodeéles d'administration
| Composants Windows
| Imprimantes
| Panneau de configuration
| Réseau
a4 || Systéme

Puis

Profil des Utilisateurs \

Supprimer au redémarrage...

4 [ ] Systéme »
| Accés au stockage amovible

Accés au stockage étendu

| Accés réseau

Appel de procédure distante
Assistance a distance

DCOM

Délégation d'informations d'identifis
Démarrage & chaud de Windows
Dépannage et diagnostics

Gestion de l'alimentation

Gestion de la communication Intern
| Installation de périphériques

| Installation de pilotes

1 iSCSl

| Kerberos

| Options d'arrét

| Quverture de session

m

> | Panneau de configuration des perfo

| Profil des utilisateurs

| Cache NV de disque —

 Profil des utilisateurs

Supprimer au redémarrage du
systéme les profils utilisateur plus
anciens qu'un nombre de jours
spécifiés

Modifier le parameétre de stratégie

Configuration requise:
Au minimum Windows Vista

Description :

Ce paramétre de stratégie permet 3
un administrateur de supprimer
autematiquement au redémarrage du
systerme des profils utilisateur qui
n'ont pas ete utilisés pendant un
nombre de jours spécifié, Remargue :
un jour est interprété comme étant 24
heures apres I'acces a un profil
utilisateur spécifique.

Sivous activez ce paramétre de

Paramétre v

|i£] Ajouter le groupe de sécurité administrateurs aux profils itinérants utilisa...
|| Ne pas vérifier les utilisateurs propriétaires des dossiers Profils itinérants
|i£] Supprimer les copies mises en cache des profils itinérants

|i£] Ne pas forcer le déchargement du Registre des utilisateurs lors de la fer...
|iz| Me pas détecter les connexions réseau lentes

|| Awertir I'utilisateur quand une connexion réseau lente est détectée

|| Conserver les données d'installation des logiciels Windows Installer et de...
|| N'autoriser que les profils d'utilisateurs locaux

|| Definir un chemin d'acces de profil itinérant pour tous les utilisateurs ou..,
|| Délai d'expiration pour les boites de dialogue

|i=| Me pas ouvrir de session pour les utilisateurs avec des profils temporaires
|i£] Nembre maximal de tentatives de déchargement et de mise a jour du pr...
|i£] Empécher |a propagation des modifications de profils itinérants vers le s...
|| Attendre le chargement du profil itinérant

|| Délai d'attente des connexions réseau lentes pour les profils utilisateur

=] Télécharner en tache de fond le fichier de Renistre d'un nrofil d'otilizaten...
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INTERFACE SEVEN - XP/2000

Retrouver l'interface XP 2000:

Pour des raisons diverses (habitudes, économie et surtout organisation) on
peut vouloir retfrouver sous SEVEN une interface plus style windows 2000 XP.

Menu Démarrer (modification organisationnelle):

Dans les propriétés de la barre des tdches, onglet Menu Démarrer
X

W _propriétés de la barre des tdches et du menu Démar

Barre des kiches  Menu Démarrer | Eiarres d'outils I

Pour personnaliser 'aspect et |8 comportement des liens,
icdnes ek menus dans le menu Démarrer, cliquez sur
Personnaliser.

Personnaliser. ..

Action du boukon d'alimentation ArrEker

=

Confidentialite

v stacker et afficher les programmes récemment ouverts dans le menu Démarrer

v stacker et afficher les fichiers récemment ouverts dans le menu Démarrer et la

barre des taches

f5a Internet
{ Internet Explorer

&} Courrier électronique
t_l_l Windows Mail
e test
\ Accuell Windows
»-i| Documents

b} s
V&“. Statut et configuration de la sauvegarde
S°E|

= g "
-G]” Lecteur Windows Media Vi

@ Ressources pour I'entrepreneur

Images

Rechercher
‘3;‘:?1‘ Télécopie et numérisation Windows

T
@

Espace de collaboration Windows Crdinateur

N

o
EEL Galerie de photos Windows Réseau

Connexion

"E‘Q_g Télécharger Windows Live Messenger

E Microsoft Word

»  Tous les programmes

Rechercher

Affichage SEVEN par défaut

Documents récents

Panneau de configuration
Programmes par défaut

Aide et support

F il
I

|
<3

&

©]

% ! Mouveau document Office

' Mg Juvrir un decument Office

@ Programmes par défaut

Windows Update

Programmes
Documents

Parametres

el Rechercher
e

| Aide et support

Exécuter...

Arréter..,

Affichage classique

Dans Personnaliser ...
faut faire ses choix
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Panneau de configuration (modification organisationnelle):

On demande dans Panneau de configuration, pour avoir acces a la totalité
des options possible, il faut en haut & gauche demander I'affichage icones
(et non pas le mode Catégorie)

Affichage SEVEN par catégories Affichage SEVEN classique

Ajuster les paramétres de Fordinateur Afficher par:  Catégoris ¥

- Systéme et sécurité s Comptes et protection des utilisateurs

i.t' Consulker %8tat de votre ordinateur r_ﬁ__,.;:'.ﬂjouter ou supptimer des comptes d'ukilisateurs
J"Lﬁ Sauvegarder l'ordinateur J i Canfigurer le contréle parental pour un utilisateur

Rechercher et résoudre des problémes
Apparence et personnalisation
Modifier |2 théme

Modifier I'arrigre-plan du Bureau
rModifier la résolution de I'tcran

v Réseau et Internet
“ﬂh"- Afficher '8tat ek la gestion du réseau
" Choisir les options de groupe résidentiel et de
- partage

/ Matériel et audio q Horloge, langue et région
1=

AFficher | h k k
gl IRl D,BI.’ID ‘erlques SHAMPHRALESS Modifier les daviers ou les autres méthodes d'entrée
Ajouter un périphérique
S Options d'ergonomie
=+ Programmes |'® Laisser Windows suggérer les paramétres
¥ Pore \ s Y FE:
L h Désinstaller un programme e Lot

Affichage SEVEN paricones

Ajuster les paramétres de Fordinateuor Afficher par: Grandes icdnes ™

Affichage l i Ba'rre des tdches et menu \w Centre de maintenance
B Démarrer 3
3 e LA , Ty
Centre de synchronisation ﬁ Centre Réseau et partage — Clavier
Comptes d’utilisateurs ’:q-o Connexions distantes %. Contrdle parental
—i%) Ty

Date et heure ||__. " Emplacement et autres capteurs Exécution automatique

&
&

1 =
Gadgets du Bureau '_l? Gestion des couleurs = Gestionnaire de périphérigues
'@1 Gestionnaire d'identification Q% Groupe résidentiel Icones de la zone de notification
= oo
’ : "~ =
- Informations et outils de f 8 ¥ Mise a niveau express Lo Mise en route
| performance =] [ |

Aspect des fenétres (modification esthétique):

On demande [oE =

Personnaliser par clic L &« Pezemslisi. ~ | 2 [| Rechercher 2l
droit du Bureau Taches

Personnaliser 'apparence et les sons
Changer les icones du bureau
Couleur et apparence des fenétres

¥ Régler la taille de la poli
Y P;%)E[ B alie dele pahce {on Ajustez |a couleur et le style de vos fenétres,

Puis on choisit Couleur et
apparence des fenétres

Arriére-plan du Bureau

Chuoisissez dans les arriére-plans ou les

—Cours - ver 2.0 - - Michel Cabaré -

9 Systéme Windows Seven http://www.cabare.net Page 119




L’explorateur Windows:

On lance I'explorateur via Explorer dans la barre e A =
des téches ou via menu contextuel de I'icone - Pemarrer =

C (TR
démarrage SEVEN (ou via les accessoires...)

Pour ouvrir un dossier ou un lecteur spécifique

In, (nouvelle fenétre) et /e, (afficher un dossier) : c:\data

Iﬁ Explorateur Windows Dossiers v
B Bureau
H Adrministrateur
Type de cible : Application Public
'8 Ordinateur
Emplacement : ¥SystemRoot % ‘;.j Lecteur de disquettes (A:)
Cible : % SystemRoot explorer exe /n.fec\data = DI:::: b )

Windows NT 6 - Vista - 2008

. rnaj-transfert xp-vista

root, (pour que cela soif vu en tant que racine)

IE Explorateur Windows Doesien
4 | data
4 | Windows NT 6 - Vista - 2008
Type de cible : Application . maj-transfert xp-vista
| prepa-vista
Emplacement : % SystemFloot | | virtual-pe 2007
| vista-kms

Cible - Y System Root % \explorer exe /n /e, /root o \data

Par rapport & I'aspect par défaut de I'explorateur windows on peut modifier
cela via Organiser / Option des Dossiers et de Recherche

Paramétres avances :

| Fichiers et dossiers -

(@ Afficher les fichiers et dossiers cachés

‘ Fichiers et dossiers cachés
(7 Ne pas afficher les fichiers &t dossiers cachés

[] Masquer les fichiers protégés du systéme d'exploitation frecommandé)
[] Mémariser les paramétres d'affichage de chague dossier

‘ [Wl} Masquer les extensions des fichiers dont le type est connu

'
Pour retrouver notamment
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@L‘/‘mﬂa » Clrdinateu.r » Disqueloca.l (C) » = | "_f | | Rechercher P

Fichier Edition Affichage Outils 7

i m———
‘ Organicer =

LG Maom = Date de modification Type Taille
data
H:! Decuimients Programmes
E Images Utilisateurs
Autres » - Windows
|| BOOTSECT.BAK
Dossiers &
o (M Ordinateur i
I e Lecteur de disquettes () (]
4 j:l_._r' Disque local (C:)
4 |, data =

5 éléments

-

La place perdue peut étre récupérée via

 Réduction de la zone des liens favoris

e Lasuppression du volet des détails via Organiser

[[] Disposition » | & Barre de menus
Options des dossiers et d herch ™= :
ptions des dossiers et de recherche || Volet des détails €*——————
Supprimer (1% Volet de visualisation
Renommer || Volet de navigation

Et enfin un dernier réglage peut s'avérer pratique :

, Fichiers et dossiers
Afficher lNcéne des fichiers sur les miniatures
Afficher la 1égende des dossiers et des éléments du Bureau

on

Afficher les dossiers et les fichiers MTFS chiffrés ou compressés en couleur

LiE uniquement)

her e chemin complet dans la bare de titre [théme Cl

Permettant

Fichier ~ Edition  Affichage  Cutils 7

Organiser *  Inclure dans la bibliothéque +  Partager avec *  Graver  hNouveau

| symbols 2l wom -
. System Volume Information
= | Utilisateurs

AppData
[# Application Data

M Administrateur

& AllUsers fm Bureau
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AERO - PERFORMANCES SEVEN

Interface Aero:

Les réglages AERO sont disponibles dans les propriétés ordinateur, dans

Paramétres systémes avancés - Performances

f Nom de lordinateur | Materiel

Paramétres systéme avances | Protection du systéme | Lltiisation & distance

Vous devez ouvnr une session d administrateur pour effectuer la plupart de
ces modfications.

Performances

Effets visuels, planfication du processeur, utilisation de la mémoire et

meémaire vituelle
Paramétres... |

I'autre désormais le bureau fait partie des programmes sélectionnables...

donnant
Cptions de performances |,
Effets visuels | Avancé | Prévention de lexécution des données , X
- . . . Pour Désactiver AERO on
Sélectionnez les paramétres que vous voulez utiliser pour 'apparence et les performances .
de Windows sur cet ordinateur. demonde d ! Obfen"’ |es
@ Laisser Windows choisir la meilleure configuration pour mon ordinateur mel||eUI’eS performO nces
() Ajuster afin d'obtenir la meilleure apparence
() Ajuster afin dobtenir les meileures performances <
() Paramétres personnalisés
Activer la composition du Bureau -
Activer 'affichage transparent
Afficher des miniatures au lieu dicdnes
[V] Afficher des ombres sous le painteur de la souris =
Avec Prévisualisation des écrans correspondants dans programmes en cours
dans la barre des téGches, effet 3D a gogo...
Les réglages ci-dessous peuvent étre un bon compromis
(@ Paramétres personnalisés :
[7] Activer la composition du Bureau
Afficher des miniatures au lieu dicines
[ afficher des ombres sous le pointeur de la souris
Afficher 'apercu et les filtres dans le dossier [ Faire défiler réguligrement la zone de liste
Afficher le contenu des fenétres pendant leur déplacement [ Faire disparaitre les éléments du menu suite & un dic
[ afficher le rectangle de sélection de facon translucide [ Faire disparaitre ou apparaitre les infobulles
Afficher les listes modifiables [T Faire disparaitre ou apparaitre les menus
[ afficher une ombre sous les menus Lisser |es polices écran
[ animer les contréles et les éléments & lintérieur des fenétres [T] utiliser des ombres pour le nom des icénes sur le Bureau
[ Animer les fenétres lors de leur réduction et de leur agrandissement Utiliser des styles visuels sur des fenétres et des boutons
[] Boutons de la Barre des taches pour les diapositives [] Utiiser une image en arriére-plan pour chaque type de dossier
NB: d noter que dans la commande ALT+TAB pour passer d'une application &

NB : pour mettre 2 fenétres cotes-a cotes, on sélectionne les deux boutons dans la

barre des tdches (avec CTRL) puis via clic-droit

Afficth\r\Ies fenétres cote 3 cote
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i b ™ < Tous les Panneaus de configuration. b Systeme + [ 42 W #echercher

Fichier Edition Affichage Outils 7

Page d'accueil du panneau de Edition Windows
configuration

distance Windows7
# Protection du systéme

Windouws 7 Professionnel
) Gestionnairs de périphériques Copyright © 2009 Microsoft Corporation. Tous droits réservés,

’5‘# Paramétres d'utilisation & Obtenir plus de fonctionnalités avec une nouvelle édition de

6o

» Réseau » TRAVAIL-VISTA » d » donnees-vinyl »

= [ 4 ||| Rechercher dons s danness-vint o

Fichier Edition Affichage Outils ?

Organiser » Graver Mouveau dossier = M @
43 TEST-PC “ Nom ° Modifié le Tyt Taille
4 )} Backup Set 2010-03-13 184324
| single 2B/09/200810:25  Dossier de fichiers
b Backup Files 2010-03-18 184324
|| cingle-lolo /2080871 Dossier defichizrs
Ji Catologs
- 1L single-vrac 26/02/200808:71  Dossier defichiers
Lt
i 1! vinyl-complet 26/02/200808:56  Dossier de fichiers
» | temp-photos
B trage photos
b 1 videos
| | donnees-vinyl |
e I 1. System Volume Information K
| test ‘E
) [l i
i e
I B bnrbe .
l 4 élement(s) Erat hors conneda... Connecté
L= l Hors connexion : Non disporible
4 élément @ Internet

sys2-systeme-seven-vista.doc - Microsoft Word

0} sys20-systeme-seven-vista.doc ...

ATHO (ERRORMAACTESEVIN

Note Seven:

Dans les propriétés de Ordinateur

-
Informations systéme générales
Edition Windows
Windows 7 Professionnel
Copyright © 2009 Microsaft Corparation. Tous droits réservés,
Cbtenir plus de fonctionnalités avec une nouvelle édition de YWindows 7
Systéme
Evaluation : Indice de petformance Windows
Processeur ; InteliR} Core(TM)2 Quad CPU Q9400 @ Z.66GHz  2.67 GHz
Mémoire installée (RAM) 2,00 Go
Twpe du systéme ; Syskéme d'exploitation 32 bits
Composant e qui est évalug Sous-indice Indice de base
Processeur : Calouls par seconde 72
Mémoire vive : Opérations mémaire par seconde 5,5
N . Performances du Bureau pour J
Graphiques : Windows Aera s = y il
Performances graphiques pour I
Graphigues de jeu: jeux et applications &, Déterming par le
professionnelles 30 sous-indice le plus
. bas
Disque dur principal : Taux de transfert des données sur 5,7

le disque
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Compromis Performances :

Certaines fonctionnalités de SEVEN sont « gourmandes », et par conséquent
peuvent étre désactiver si besoin

Indexation automatique :
Il faut arréter le service : Windows Search

-

MNom Description Etat Type de démarrage Ouvrir une session en tant que

% Windows Search Fournit des ... Dém... Automatique (débu... Systéme local

Propriétés de Windows Search (Ordinateur local)

Général | Connexion I Récupération I Dépendance5|

Mom du service
Mom complet Windows Search

Description - Foumnit des fonctionnalités d'indexation de contenu,  »
e mise en cache des propriétés, de résultats de

Chemin d'accés des fichiers exécutables
CAWindows'system 32\ Searchindexer.exe /Embedding

Type de démarage : [ﬁulomatique {début différg) -

Obtenir de 'aide pour configurer les options de démamage des services.

Etat du service :  Démamé
Démamer Améter Suspendre Reprendre

Vous pouvesz spécifier les paramétres qui s'appliquent au démamage du
sEeMnvice.

Paramétres de démarrage :

[ QK ] [ Annuler Appliquer

- Cours - ver 2.0 - - Michel Cabaré -
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INCLASSABLES DE SEVEN

Installer SEVEN sans Clé:

Pour des raisons diverses (habitfudes, economie et surtout organisation) on
peut vouloir installer SEVEN sans saisir de clé

30 jours sont ensuite disponibles sans avoir & rentrer une clé...

Cela peut se vérifier dans les informations systeme, en bas dans une section
Activation de Windows on frouve :
Activation de Windows

¥ & MNombre de jours avant I'activation : 27. Activez Windows maintenant

ID de produit : 83576-236-0200005-71380 g Modifier la clé de produit

Réactiver Vista - utilitaire simgr:

un outils simgr en ligne de commande est fournit permettant d'avoir des
informations plus précises sur la gestion de la licence et de I'activation de
votre copie Vista.

Outils de gestion des licences legicielles Windows

Utilisation : slmgravbs [NomOrdinateur [Utilisateur MotDePasse] [« Option>]
MomQrdinateur : Nem de I'ordinateur distant (erdinateur local par défaut)
Utilisateur : Compte bénéficiant des priviléges nécessaires sur

I'erdinateur distant
MotDePasse: Mot de passe du compte précédent

Options globales :
-ipk < Clé produit=
Installer la clé de produit (remplace la clé existante)
-upk
Désinstaller la clé de produit
-ato
Activation de Windows
-dli [ID d'activaticn| All]
Afficher les informations de la licence (par défaut : licence active)
-dlv [ID d'activation| All]
Afficher les informations détaillées de la licence (par défaut : licence active)
-xpr
Date d'expiration de |'état actuel de la licence

Options avancées:
-cpky
Effacer la clé de produit du Registre (évite sa divulgation en cas d'attaque)
-ilc <Fichier de licence>
Installer la licence
-rilc
Réinstaller les fichiers de licence systéme
-rearm
Réinitialiser I'état de la licence de I'ordinateur

Licences en volume : options du client KMS (Key Management Service) :
-skms <Mom[:Port] | :Port=

Définir le nom et/ou le port de I'ordinateur KMS utilisé par cet ordinateur
-ckms

Effacer le nom de I'ordinateur KMS utilisé (définit le port 3 sa valeur par défaut)
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en tant qu'administrateur, il faut en ligne de commande taper
simgr —dli
donnant par exemple

Windows Script Host @

Mam : Windows(R) 7, Profeszional edition

Description : Windows Operating System - Windows(R) 7, RETAIL channel
Clé de produit partielle : PWA4S7

Etat de |a licence : périnde de grice initiale

Temps restant : 1680 minute(s) (1 jour(s))

30 jours sont ensuite disponibles sans avoir a rentrer une clé...et on peut
avoir en clair le calcul de « la période de gréce » par

slmgr —xpr

Windows Script Host @

Windows(R) 7, Professional edition:
La période de grice initiale se termine e 20/03/2010 09:58:48

Réactivation période de grace

il est possible de saisir une instruction en ligne de commande permettant de
renouveler ce crédit de 30 jours, et ce un maximum de frois fois ...:

C:sUzerssAdministrateurys lngyr —rearm_

apres un petit délais on obtient

Windows Script Host @

La commande a été exécutée,
Redémarrez le systéme pour que les modifications soient prises en compte.

.

Ce petit jeu peut étre effectué 3 fois, suite  quoi cela ne marche plus...

Dans la base de registre en
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\Cu rrentVersion\SL

5L 21| Mom Type Données

P 30| (par défaut) REG_SZ {valeur non définie)
z:f;:;t " | SkipRearm REG_DWORD 0x00000000 (0)
SystemRestore Wo| VL ActivationInterval REG_DWORD 000000078 (120)
Time Zones | VLRenewallnterval REG_DWORD 000002760 (10080)
Tracina ab| WAUSetuplocation REG_SZ

la valeur SkipRearm doit valoir 1 pour autoriser le rearmement
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Menu étendus (invite de commande):

On peut avoir des menus "contextuels" complets & I'aide de la touche MAJ

Menu contextuel MAJ + Menu contextuel
 data i.data
| Progn Affichage » | Prog Explorer
) Utilisz Trier par b J Utilis Ourvrir
_;Mér:; Regrouper par 2 _ggg Ouvrir une fenétre de commandes ici  €———
Empiler par [ Rechercher...
Actualiser e
Coller Restaurer les versions précédentes
Coller le raccourci Copier en tant que chemin d'accés ¢
MNouveau 2 Envoyer vers 3
Proprigtés Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

2 commandes pratfiques apparaissent

Ouvrir une fenétre de commande ici

Permettant de positionner le path local d'une invite de commande
directement dans le dossier choisit

B Administrateur : C:\Windows\system32\cmd.exe o) x|

Copier en tant que chemin d'acces
Permettant de récupérer la chaine entre guillemet du chemin
"C\data”

Options démarrage msconfig.exe :

Disposant de 5 onglets fort pratiques Général
E3 Configuration du systéme L&J

Général | Démarrer | Services | Démarrage | Outils |

Sélection du mode de démarrage

@ Démarrage normal
Charger tous les pilotes de périphérigue et tous les services

| Démarrage en mode diagnostic

Charger seulement les pilotes de périphérique et les services de base

Demarrage selectf

Ok || Annuler || Appliquer || Aide |
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Démarrer

@ Configuration du systéme

Géneral | Démarrer | Services | Démarrage | Outils |

Microsoft Windows Vista (C:\Windows) :

[ Options avancées... | [

Par défaut ]

Options de démarrage
[ pémarrage sécurisé
Minimal
Autre enyironnement

Réparer Active Directory

[ Me pas démarrer linterface 45
utilisateur graphigue

[ Journaliser le démarrage

[ vidéo de base

[~] nfarmations sur le

Supprimer

Délai

secondes

[|Rendre permanents tous les
paramétres de démarrage

Réseau démarrage du systéme
o) Comis ) [ vioe
Services
L3 Configuration du systéme i
Servces [Danarage |t
Service Fabricant Statut Date désactivee =
Expérience d'application Microsoft Corporation En cour... |—|
Service de la passerelle de la co...  Microsoft Corparation Arrété
Gestion d'applications Microsoft Corporation Arréte
[¥] Générateur de points de termina... Microsoft Corporation En cour...
[¥] audio Windows Microsoft Corporation En cour...
Maoteur de filtrage de base Microsoft Corporation En cour...
Service de transfertintelligent e... Microsoft Corporation En cour,..
Explorateur d'ordinateurs Microsoft Corporation En cour,..
Propagation du certificat Microsoft Corporation Arréte
Microsoft .NET Framework NGEM... Microsoft Corparation Arrété
Application systéme COM+ Microsoft Corporation Arréte =
gg:th\:.lées certains services Microsoft sécurisés peuvent ne pas étre | e Tk E\ferhout
[ Masquer tous les services Microsoft

Démarrage

B3 Configuration du systéme

[ ok

| Général | Démarrer | Services | Démarrage | Qutils |

Elément de démarrage Fabricant Commande Emplacement Date
Windows Defender Microsoft Corp...  %cProgramFiles... HELM\SOFTWAREWM...
Systéme d'exploitation Microsof... Microsoft Corp...  C:\Program Fil...  HKCU\SOFTWARE)...
Systéme d'exploitation Microsof... Microsoft Corp...  rundl32.exe o... HKCU\SOFTWAREL...
4 T | r
Activer tout [ Désactiver tout l
E OK. ] [ Annuler ] [ Appliquer ] [ Aide ]
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Outils dxdiag:
En ligne de commande dxdiag

€2 Outil de diagnostic DirectX

TSEéme !Pﬁchage ! Son 1 I Son 2 I Entrée |

Cet outil vous permet dobtenir des informations détaillées sur les composants et pilotes DirectX installés sur votre systéme,

Si vous connaissez |'origine de ce probléme, diquez sur l'onglet approprié, Sinon, diquez sur Page suivante d-dessous pour afficher chaque
page lune aprés lautre.,

Informations systéme

Date/heure du jour @ vendredi 19 mars 2010, 06:01:37
MNom de lordinateur : TEST-PC
Systéme dexploitation ; Windows 7 Professionnel 32 bits {6, 1, version 7600)
Langue : francais (Paramétres régionaux : francais)

Fabricant du systéme : System manufacturer

Modéle du systéme : PSQL PRO

BIOS : BIOS Date: 07/01/09 17:37:27 Ver: 08.00.14
Processeur ; Intel(R) Core(TM)2 Quad CPU Q9400 @ 2.66GHz (4 CPUs), ~2. 7GHz
Mémoire : 2048MB RAM
Fichier de pagination ; 664 Mo utilisé(s), 3429 Mo disponible{s)
Version DirectX : Direct¥ 11

[]rechercher les signatures numérigues WHOL

DxDiag 6,01, 7600, 16385 32 bits Unicode Copyright © 1998-2006 Microsoft Corporation. Tous droits réserves.

Aide [ Page suivante I I Enreqistrer toutes les infarmations. I [ Guitter

Outils msinfo32:

En ligne de commande msinfo32

By Informations systéme
Fichier Edition Affichage 7

Résumé systéme Elément Valeur

t-Ressources matérielles Nom du systéme d'exploitation  Microsoft Windows 7 Professionnel
Wersion 6.1.7600 Numéro 7600
Autre description du systéme d... Non disponible

B Composants
G- Environnement logiciel

Fabricant du systéme d'exploit.. Microsoft Corporation

Ordinateur TEST-PC

Fabricant System manufacturer

Modéle P5QL PRO

Type PC 3 base %86

Processeur Intel(R) Core(TM)2 Quad CPU Q9400 @ 2.66GHz, 2670 MHz, 4 cceur(s), 4 p...
Version du BIOS/Date American Megatrends Inc, 1004, 01/07,/2009
Version SMBIOS 25

Répertoire Windows Cawindows

Répertoire systéme Cawindows\system32

Périphérique de démarrage \Device\Harddiskvolumel

Option régionale France

Couche d'abstraction matérielle  Version = "6.1.7600.16385"

Utilisateur test-PC\Administrateur

Fuseaux horaires Paris, Madrid

Mémaire physique (RAM) instal... 2,00 Go

Mémaire physique totale 2,00 Go

Mémaire physique dispanible 141 Go
Mémaoire virtuelle totale 4,00 Go
Mémaire virtuelle disponible 3,32 Go
Espace pour le fichier d'échange 2,00 Go

Fichier d'échange Chpagefile.sys
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Outils shutdown:

En ligne de commande shutdown

Shutdown /s /t 30 arrét dans 30 secondes
Shutdown /Is /t 0 fermeture de session immédiate
Shutdown /m \\nomposte /t 0 arrét du poste \\nomposte immédiat

Une interface graphique est également disponible
Shutdown /i

Arrét a distance
Crdinateurs

Ajouter. ..

Parcourr...

fll §

Quelles taches voulez-vous que ces ordinateurs exécutent :

|Hedémarrer j

v Avertir les utiisateurs de I'action
Afficher I'avertissement pendant 30 secondes

Moniteur d'événements de mise hors tension

Sélectionnez 'option qui décrit le miewx la raison pour laguelle vous
voulez améter les ordinateurs.

Option ; v Planifié
| Autre (planifié) =

LUn redémarrage ou un amét pour une r@ison INconnUe

Commentaire ; (obligateire pour la raison que vous avez sélectionnée )

Annuler Aide

Whoami:
En ligne de commande whoami permet de connaitre son login

C:sUzerssAdministrateur>uwhoami

test—pcradminisztrateur

N.B: & ce propos on peut lancer une tache avec un autre login (equivallent
de RUNAS en ligne de commande) avec Pointer + SHIFT + Clic DROIT

ACCessoires ;l
J Bloc-notes Ouyrir
J Caleulatrice 'E‘B'Exécuter en tant qu’administrateur

r;) Centre de synchronisatior Ouriv l'emplacernent du Fichisr

.;_-=;| eyt Excécuter en bant gu'autre utilisateur
Epingler & la barre des tiches
Epingler au menu Démarrer

B Connexion Bureau & distal

13] Exécuter
(= Explarateur Windows Copier en kant que chemin d'accés
BN Invite de commandes Restaurer les versions précédentes

a .
Magnétophone
L Envayer vers

ol Mise en route

%,, Qukil Capture COuper
o) Paink Copier
# F‘anneauﬂde saisie mathérn g

Pense-béte A
E= s& connecter & un project
B wordrad Proprictes

Cptions d'ergonomie
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ANNEXE : ECRAN BLEU

Les écrans bleu - erreur kernel de démarrage:

En général, ces écrans bleus ont deux causes principales, RAM et DD...

Il faut vérifier ces deux composants, (contact, perte et affaiblissement du
signal, connectique mauvaise...)

Les écrans bleu "aléatoires":

On peut aussi aller visualiser une information dans un fichier Mini-Dump...

Vérifier que dans les propriétés de ordinateur , on demande Démarrage et
récupération

Démarage et récupération
Informations de démamage du systéme, de défailance du systéme et de

débogage
Paramétres...
On peut pour se donner le temps de lire I'écran bleu en décochant

Redémarrer automatiquement

Défailance du systéme
| Ecrire un événement dans le journal systéme

Redémarrer automatiguement

Ecriture des informations de débogage
Des fichiers xxx.dmp
crées dans ce dossier...

Image mémaoire partielle (128 Ko) -

Répertoire de I'mage mémaoire partielle ;
BhSystemRoot e \Minidump

sont

Remplacer tous les fichiers existants

Une fois parameétré, il ne reste plus qu’'a attendre I'écran bleu.
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Windg" installation et paramétrage

System Requirements

The following are system regquirements for the 32-bit version of Debugging Tools for Windows:

32-bit or 64-bit versions of Windows 7, Windows Server 2008 R2, Windows Server 2008, Windows
Vista, Windows XP, and Windows Server 2003; Windows 2000 and Windows NT 4.0.

Microsoft Internet Explorer 5.0 or later.
Approximately 25 MB of hard disk space.

See: What's New for Debugging Tools for Windows

4 Top of page

Download the Debugging Tools for Windows

Current Release version 6.11.1.404 - March 27, 2009
Install 32-bit version 6.11.1.404 [16.9 MB]

gue l'on installe

Fichier cuvert - Avertissement de sécurité &

Voulez-vous exécuter ce fichier 7

Nem : ..wen\debug-blue-screenidbg 86 6.11.1.404.msi
Editeur : Microsoft Corporation
Type : Package Windows Installer

De . C\formation rectorat seven\Windows INPG adm...
g] WinDbg:6.11.0001.404 X86 .

| Exéouter | [ Annuler | Edit View Debug Window Help
L L. ; . } Open Source File... Ctrl+Q
Une fois installé, il est nécessaire de paramétrer Close Current Window CtrleFd
le chemin d'acces aux symboles qui
. Open Executable... Ctrl+E
permettent notfamment de voir quelles sont les
. . ;7 , . Attach to a Process... F&
fonctions qui ont été appelée dans la pile, de
. y e . Open Crash Durnp... Ctrl+D
voir les structures, etc avec leur nom d’origine. ,
Connect to Remote Session... Ctrl+R

La plupart des fonctions du kernel commencent
Connect to Remote Stub...

|
par ntl. Kernel Debug... Ctrl+K
Symbol File Path ... Ctrl+5
N.B: Les symboles sont disponibles en ligne... Source File Path ... Ctrl+P
Image File Path ... Ctrl+I

Dans le menu File / Symbol File Path...
pour les télécharger en c:\symbols
srv*c:\symbols*http://msdl.microsoft.com/download/s ymbols

et secs v —

Symbol path:
srv "z \symbols™http://msdl microsoft com/download symbals "

Cancel

N.B: on peut aussi télécharger les symboles (puis les installer) voulus en
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o

T im hitbpef fremen, micrasaoft, comfwhde/devtools/debugging)symbolpka. mspex#td Vl

W 41;? |E Download Windows Symbol Packages ‘ |

ke to sl Shveriht

oing 2| L2

& T Windows |search dier

Windows Hardware Developer Ce

WHDCZ Home | WHDC China WHDC Japan WHDC Taiwan WHDC Site Map RS5 2.0 Atom 1.0

What's New 5
P Rk , | Download Windows Symbol Packages
Fichier mini-dump

Un fichier xxxx.dmp se "lit" de la maniére suivante...
File / Open Crash Dump...

y WinDbg:6.11.0001.404 X586

File | Edit View Debug Window Help
COpen Source File... Ctrl+ 0O
Close Current Window Ctrl+F4
COpen Executable... Ctri+E
Attach to a Process..., F&
Open Crash Durnp... Ctrl+D
Connect to Remote Session.. Ctrl+R . . . .
Et on indique le fichier xxx.dmp

On obtient sur un poste Seven
Command - Dump C\formation rec_';(':rat-sever-l\mmuw:]ﬂp?admin sys‘t_res\;_wrsyséﬂ—seven\dénu... E@g
B

Hicrosoft (R) Windows Debugger Version 6.11.0001.404 X386
Copyright (o) Microsoft Corporation. All rights reserved.

Loading Dump File [C:~formation rectorat seven~Windows INPG admin =v=t respour =svs
Mini Kernel Dump File: Only registers and =stack trace are awvailable

Symbol sesarch path i=s: srv*c: ~synbols*http . m=dl microsoft . com-download-svymbols
Executable s=earch path i=:

Windows 7 EKernel Version 7600 HP (4 procs) Free =86 compatible

Product: WinNt. suite: TerminalSerwver Singlel=erTS

Built by: 7600.16385 =86fire. win?_xrtm.090713-1255

Machine Hamne:

m

Rémonter une erreur

Premiere piste le nom du fichier qui cause l'errevur..

~— = FE—— L BN e e e - o ]
Command - Dump C:\formation rectorat seven\Windows INPG admin syst res\pour sys-20-sevenidebu... | =2s(e{=l eS|

*

3*

*
*

Bugcheck Analvys=is

*

*

U=z lanalyze —v to get detailed debugging information.
BugCheck 10000004, {64, 1lc, 1, 80502386}

Frobably caused by = ( ntlKilnzertTimerTable+de )

m

Followup: MachineOwner

Si ce nom est trop générique, on peut alors avancer avec la commande
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lanalyze —v qui permet d’obtenir des informations complémentaires

*
*

Bugcheclk Analy=is

T=ze lanalvze —v to get detailed debugging information.
BugCheck 10000004, {64, 1o, 1, B0OS02386}
Frobably caused by  ntlrpamp.exe { ntlKilnsertTimerTable+de )

Followup: MachineOwner

|1: kd>|!analyze —

Donnant une indication...

Command - Dump C\formation rectorat seven\Windows INPG admin syst res\pour sys-20-seven\debu... T8 RER X

-

1: kd: lanalyze -v

* *
* Bugcheck Analvy=is *
* *

IRQL HOT LESS_CE_EQUAL (a)

An attempt was made to access a pageable (or completely invalid) address at an
interrupt reque=st level (IRQL) that i= too high. This i= usually

cauzed by drivers using improper addresses.

If a kernel debugger i= awvailable get the =tack backtrace.

Arguments:

Argl: 00000064, memory referenced

ArgZ: 0000001c, IRQL

Argd: 00000001, bitfield

m

Et plus loin

Command - Dump Chformation rectorat seven\Windows INPG admin syst res\pour sys-20-seven\debu... l = L=
CUSTOMEE_CRASH COUNT: 2

DEFAULT BUCKET ID: DRIVER FAULT

BUGCHECE_STE: (O=xa

PROCESS_NAME: OUTLOOK.EXE

LAST_CONTROL_TRANSFER: from 2050245b to 80502386

STACK_TEXT:

afdda960 2050245b ££676980 ffifffff 3b2c?386 nt!KilnsertTimerTablet+lzde

afdda9?c B04fad?? f£f676980 ffffffff 88=a49b0 nt!KilnsertTreseTimner+0x7d
afdda9bc 805c0s45 00000001 afddabil 00000001 nt!KeWaitForMultipleObjects+0xile

—FAA-AA0 ONCAT SO~ NAnnnnnt AN 2£300 AAAAAAMAT w4+ TH+ETTo 2 $ TmaMan 1+ 2 =1 =Tk e —m— 4 = M-=707

La commande !process

ml: kd> |lprocess 0 O

Liste les processus en cours lors du crash
Command - Dump C\formation rectorat seven\Windows INPG admin syst res\pour sys-20-seven‘debu... [E=00 X ]

Follovup: MachineOwner

1. kdr | process

GetPointerFrombiddress: unable to read from B0562134

PROCESS 88ff6920 Sessionld: none Cid: 0388 Feb: 7ffdb000 ParentCid: 0bic
DirBase: 0bZ80800 oObjectTable: =31874c3 HandleCount: <Data Hot Accessible:
Image: OUTLOOEK. EXE
VadRoot 88d352cl Vad=s 1091 Clone 0 Priwate 17314, Modified 18389, Locked 5.
Devicelap =230c1ba
Token =3df=ed340
Feaddemnory error: Cannot get ntlKeMazimumIncrement wvalue.
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La commande !process 88ff6920

[1: kd> |Iprocess B8f£6920|

Détaillerait ce processus

Générer un BSOD

Via regedit frouver la clé & Editeur du Registre
Fichier Edition Affichage Favoris

4 8 Ordinateur
b - | HEEY_CLASSES ROOT
b - ; HEKEY_CURREMT_USER
a- ; HEEY_LOCAL_MACHIME
> |, BCDO0DOO0OD
5. | HARDWARE
b Ll SAM
.. |L SECURITY
5.} SOFTWARE
4. | SYSTEM
».. |, ControlSet001
». |, ControlSet002
a- ; CurrentControlSet
Py . Control
». . Enum
. |, Hardware Profiles
. Policies

4. |, services

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Service s\i8042prt\Parameters

i hidserv |2 Type Données
o E;dus‘b REG_SZ {valeur non définie)
S REG_SZ kbd101.dll
: :zx:g:szstﬁ:: ab] L ayerDriver KOR REG_SZ kbd101a.dI
HpSAMD a_"]O\rerrideKE}rbnardIdentifier REG_SZ PCAT_101KEY
- | HTTP ‘.'.'o'] OverrideKeyboardSubtype REG_DWORD (000000000 (0)
b - hwpolicy ‘-'-'o']OverrideKeybnardT}rpe REG_DWORD 000000007 (7)
a. ) BM2prt =||| 2% Pollinglterations REG_DWORD 0x000020 (12000)
il Enum '-'-'o']PDIIingIteratinnsMaximum REG_DWORD 00000220 (12000)
,,,,, | Parameters 24| Resendlterations REG_DWORD 000000003 (3)

créez une nouvelle valeur de type DWORD et appelez-la CrashOnCtriScroll

T8 CrashOnCtriScroll | REG_DWORD 000000000 (0)

faites un clic droit dessus et sélectionnez Modifier, mettez la valeur 1
Medifier la valeur DWORD 32 bits |t
. Mom de la valeur :
fermez regedit e
Données de | valeur Base

, . @ Hexadécimal

et redémarrez votre ordinateur 1 o nevetecmaE
) Decimale
[ ok || Aonder |
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Vous pouvez provoguer un BSoD a la demande en

« maintenant enfoncée la touche CTRL de droite

— « etenappuyant 2 fois sur la touche "Arrét défil" ou "Scroll lock”.
0: kdr lanalyze —-v

*
*

Bugcheck Analvy=is

HANUATLLY INITIATED CRASH (e}
The uszer manually initiated thi=s cra=sh dump.
Arguments:

» Argl: 00000000
ArgZ: 00000000

LRt annnnnnn
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