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ACCES AUX PERMISSIONS NTFS

Désactivation partages simplifiés :

Par défaut Sous un poste Xp (hors domaine) on effectue un amalgame
partage réseau/ sécurité fichier

Utilizer e partage

Cette valeur cochée par défaut fait que lorsque 'on demande les propriétés
d'un dossier on trouve un seul onglet Partage

Propriétés de data

Général | Partage | Personnalizer

Fartage local et zécurnité

1 Pour partager ce dossier avec d'autres utiisateurs de
:.J-g : '

cet f uement, placez-le dans le dossier

b

Four rendre ce dozsier et zes souz-dossiers confidentiels
et étre le geul & y avoir accés, cochez la case suivante,

Fartage rézeau et séounté
Far mesure de sécunité, l'accés & distance sur cet
R ordinatewr a été désactivé, Yous pouvez cependant
= activer l'acceés & distance et le partage sécunizé de
fichiers en exécutant [dssistant Configuration réseau.

Siwvous &tes conscient des riggues de sécurité mais que
wouz woulez partager les fichiers sans exécuter
[fzsistant, cliquez ici.

En zavair plus sur le partage et la sécurité.

Lorsque I'on désactive les partages simplifiés, dans le menu

outils / options des dossiers / affichage
Options des dossiers |

Génral | Affichage | Types de fichiers | Fichiers hors cornesion

Affichage des dossiers

détails ou les titres] que vous utilizez pour ce dossier & tous vos

e Wous pouvez appliquer 'apparence [telle celle utilizée pour les
- dossiers.

[Appliquel 4 tous les dossiels] ’Héinitialiser tous les dossiers

Paramétres avancés

(O Afficher les fickisrs et dossiers cachés ~
(& Me pas afficher les fichiers et dossisrs cachés

I azquer les extensions des fichiers dont le type est connu

M azquer les fichiers protégés du systéme d'exploitation [recommandé)

4 émarizer les paramétres d'affichage de chague dossier

[ Me pas mettre les miniatures en cache

[T Ouwrir les fenéties des dossiers dans un processus différent

Rechercher automatiguement lez dossiers et imprimantes partagés

[ Restaurer les fenéties de dossiers ouvertes lors de la prochaine ouverture

& [recormmands]

(IR Litiliser I partage de fichie
—p v

Alors on distingue Partage, et Sécurité — (Protection des fichiers) comme dans
le chapitre suivant.
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Afficher Partage et Sécurité :

A partir du moment ou I’on se trouve sur un lecteur en NTFS en cliquant sur
propriété ...

Propriétés de data

On a b|en aCCéS a |’Ong|et GénélaIIF‘altageWeb PaftagelSécuritéI

n mn 1 " 115
Partag e gl Wous pouvez partager ce dossier avec d'autres utilizateurs

du rézeau. Pour activer le partage de ce dozsier, cliquez
sur Partager ce dossier.

mais aussi a un onglet

" Me pas partager ce dossier

"Sec urite —{* Partager ce doszier
Mom du partage : I
Commentaire : I

Le systeme NTFS sécurise I'acces au

fichiers et au dossiers non
. < ™ Autori = i

seulement depuis les accés oier [ 2] wiksalons

Pour définir les autorizations d'accés 4 ce

Mombre limite dutlizatewrs : & Makimum autarisé

I‘éseaux maiS également depuis |eS dogsier sur le réseau, cliguez sur Autorisations. Ml
- i i P fi I &tres d'accés h

acces locaux. A ce titre on sait conmesion » s dosse patagé, ciuez s Mise encache |

qgue les permissions sont inclues ieenemEia

dans les fichiers, dossiers, au

niveau du disque lui-méme
Propriétés de data HE

Générall Partage Webl Patage  Sécurits | 4

Sur un lecteur formaté NTFS on Mem [ Ajouter.. |

pourrait continuer a travailler avec 4 Tout = mond= Suppiner |
'onglet Partage en demandant

Autorisation pour gérer les

demandes d’acces depuis le

réseau, mais il vaut mieux utiliser = auorisations: Autoriser Refuser
'onglet "Sécurité" pour la sécurité. Cantrdle total

En effet ce sont les droits les plus Modifier

Lecture et exécution

restrictifs q u prédominent’ par Afficher le contenu du dossier
conséquent au niveau "Partage" Lecture

on laissera le Controle Total a Tout Ecrtue

le monde et on travailera au Bvancé... |
niveau de l'onglet Securité [ Pemettie aus autorisations pouvart St hértées du parent

d'lre propagées & cet objet

EEEEEE
Oooooon

Le cas XP HOME :

Sur un poste XP home, l'onglet sécurité n'apparait pas... vous pouvez
acceder tout de méme a l'onglet sécurite apés avoir

e démarré en mode sans échec
e ets'étre connecté avec le compte Administrateur
ou
e installer l'utilitaire NTFS.EXE (en provenance de NT4.0)

e -Dans le répertoire de décompression, sélectionnez SETUP.INF,click
droit/Installer

e -Un écran vous demande alors si vous souhaitez remplacer le fichier
ESENT.DLL, refusez en cliquant sur NON POUR TOUS (Ne cliquez en
aucun cas sur oui, cela rendrait votre systeme instable!)

e -Redémarrer votre poste de travail

oo Windows Systeme NTFS Cabaré Michel Page 5
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SECURITE NTFS

ACL et ACE:

Le systeme NTFS stocke une liste de contrble d'accés nommée ACL (Access
Control List) associée a chaque fichier et dossier d'une partition NTFS.

La liste ACL contient tous les groupes d'utilisateurs; tous les utilisateurs
bénéficiant de I'accés au dossier ou au fichier, avec le type d'acceés qui leur
est accordé.

Pour qu'un utilisateur puisse accéder a un fichier ou a un dossier, la liste ACL
de ce fichier dossier doit contenir une entrée, appelée ACE (Access Control
Entry) auquel I'utilisateur est associé.

Si aucune entrée ACE n'existe dans la liste ACL de la ressource, l'utilisateur ne
peut accéder a cette ressource.

Permissions sur Dossiers :

Il est possible en NTFS de définir 6 sortes principales de permissions sur un
dossier, via I'onglet Sécurité

Général | Partage | S€cunté | Personnaliser

Moms d'utilizateur ou de groupe :

Administrateur [SRY .drminiztrateur]
ﬁE Adminigtrateurs [SAYT-=Padministrateurs]
ﬁ CREATELUR PROPRIETAIRE
€7 S5 TEM
ﬁ tilizateurs [SAWT-=P\tilizateurs]

I Ajouter... I [ Suppriner ]
Autorizations pour ddminiztrateur Autorizer Refuzer
Cartrdle tatal » Ces 6 combinaisons
Madification standard, peuvent  étre

Lecture et exécution

héritées (dans ce cas elles
sont grisées)

Affichage du contenu du dossier

O00o0oOoa
O00o0oOoa

Lecture
E criture .
o » 7 Et ont deux valeurs possibles
Autorzations soéciales )
? Autoriser, ou Refuser

Les autorisations Spéciales ne sont que des combinaisons particuliéres
(détaillées dans permissions spéciales plus loin) , posées entre les dossiers et les
fichiers... Il n’est pas nécessaire de s’en préoccuper car elles sont gérées
automatiquement souvent par le systeme
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Permissions sur fichiers :

Il est possible en NTFS de définir 5 sortes principales de permissions || manque
afficher) sur un fichier, via I'onglet Sécurité

Propriétés de Nouveau Document texte. txt @g|

Général | Secunité | Résumé

Moms d'utilizateur ou de groupe

Adrainiztrateur [SEWT =P Adrminiztrateur]
m Administrabeurs [SEVT-<PyAdministrateurs)
€7 SYSTEM
m Utilizateurs [SAYT-=<P4Utlizateurs)

Ces 5 combinaisons
standard, peuvent

Ajouter... ] [ Supprimer ]

- = _ étre héritées (dans

Autonizations pour Administrateur Austoriser Refuser
- ce cas elles sont

Contréle total O L,

Modification O grisées)

Lecture et exécution O

Lecture H Et ont deux valeurs

Ecrinre O possibles  Autoriser,

Autorizations spéciales

ou Refuser

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DONNER
DES PERMISSIONS AU NIVEAU DES FICHIERS, MAIS TOUJOURS PLUS
GLOBALEMENT AU NIVEAU DES DOSSIERS

Permissions standard et spéciales :

En fait, les permissions standards, ne sont gu'une combinaison prédéfinie d'un
certain nombre de permissions spéciales, plus fines

My
Autorisations de fichier et de dossier ag
Contrile Lire & Afficher le contenu du dossier ;
Autorisations spéciales total Modifier exécuter {dossiers uniguement) Lecture Ecriture
Parcourir le dossier / H H H H
Exécuter le fichier
Liste du dossier / Lecture H H H H H
de données
Attributs de lecture
Lire les attributs étendus H H H
Création de fichiers / H H R
Ecriture de données
Création de dossiers / K X H
Ajout de données
Attributs d'écriture
Ecriture d'attributs étendus " H o
Suppression de sous- X
dossiers et de fichiers
Supprimner X
Autorisations de lecture H H H H H
Maodifier les autorisations H
Appropriation X
Synchroniser M H H M M o

N.B: ici il y a une différence importante entre Modifier et Controle Total, c'est
la possibilité de supprimer ou non les sous-dossier ...

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DANS UN 1°
TEMPS TRAVAILLER AU NIVAU DES PERMISSIONS SPECIALES MAIS
TOUJOURS AU NIVEAU DES PERMISSIONS STANDARDS...

—-SYS20-SYS22-Cours TP - ver 1.0 - Wwwcabarenet©

=§=H Windows Systeme NTFS Cabare Michel Page 7
T
i

Trran



Microsoft détaille les permissions spéciales ainsi:

Parcourir le
dossier f EHécuter
le fichier

Liste du dossier f
Lecture de
données

Attributs de
lecture

Lire les attributs
étendus

Création de

fichiers f Ecriture
de données

Création de
dossiers f Ajout
de données

Suppression de
sous-dossiers et
de fichiers

Supprimer

Autorisations de
lecture

Modifier les
autorisations

Appropriation

Avec encore

Attributs
d'écriture

Ecriture
d’attributs
étendus

Synchroniser

Pour les dossiers : L'autarisation Parcourir le dossier permet a l'utilisateur de se déplacer dans les
dossiers pour atteindre d'autres dossiers ou fichiers, méme s'il n'est pas muni des autorisations
correspondant aux dossiers ainsi parcourds (cette autorization s'appliqgue uniguerment aux dossiers), Elle
n'est effective que lorsque le groupe ou 'utilisateur n'a pas recu le droit Outrepasser le contrile de
parcours dans le carpasant lagiciel enfichable Stratégie de qroupe (par défaut, ce drait est actravé au
groupe Tout le monde),

Pour les fichiers : L'autorisation Exécuter le fichier permet ou interdit I'exécution de fichiers
programmes {cette autorisation s'applique uniquement & des fichiers),

L'établissernent de 'autorisation Parcourir le dossier sur un dossier n'entraine pas automatiqguermnent
I'établissernent de I'autorisation Exécuter le fichier sur tous les fichiers contenus dans le dossier.

L'autorisation Liste du dossier permet ou interdit 'affichage des noms des fichiers et des sous-dossiers
cantenus dans le dassier. Cette autarisation affecte uniquement le contenu de ce dossier et n'a aucune
influence sur I'affichage ou non du dossier pour lequel vous définissez |'autorisation, Cette autorisation
s'appligue uniguerment aux dossiers,

L'autorisation Lecture de données perrmet ou interdit 'affichage des données des fichiers {cette
autarisation s'applique uniquernent aux fichiers),

Permet ou interdit 'affichage des attributs d'un fichier ou d'un dossier, tels que les attributs Lecture seule
ou Masqué, Les attributs sont définis par le systéme de fichiers NTFS,

Permet ou interdit I'affichage des attributs étendus d'un fichier ou d'un dossier, Les attributs étendus sont
définis par des programmes et peuvent varier selon le programme utilisg,

L'autarisation Création de fichiers permet ou interdit de créer des fichiers au sein du dossier (cette
autorisation ne s'applique qu'aux dossiers).,

L'autorisation Ecriture de données permet ou interdit de rodifier le fichier et d'en remplacer le contenu
actuel (cette autorisation ne s'applique qu'aux fichiers).

L'autorisation Création de dossiers permet ou interdit de créer des dossiers au sein du dossier (cette
autorisation ne s'appligue qu'aux dossiers),

L'autorisation Ajout de données permet ou interdit de rodifier la fin du fichier mais pas de modifier, de
supprimer ou de remplacer les données existantes (cette autorisation ne s'applique gu'aux fichiers),

Permet ou interdit de supprimer des sous-dossiers et des fichiers méme si l'autarisation Supprimer n'a
pas été actroyée pour le sous-dossier ou le fichier concerné {cette autarisation s'applique & des
dossiers],

Permet ou interdit de supprimer le fichier ou le dossier, Wous pouvez supprimer un fichier ou un dossier
sur lequel vous ne possédez pas I'autorisation Supprimer si vous disposez de I'autorisation Suppression
de sous-dossiers et de fichiers relative au dossier parent,

Perrnet ou interdit les autarisations de lecture du fichier ou du dossier, telles que Contréle total, Lecture
et Ecriture,

Permet ou interdit de modifier les autorisations du fichier ou du dossier, telles que Contrdle total, Lecture
et Ecriture,

Permet ou interdit de prendre possession du fichier ou du dossier. Le proprigtaire d'un fichier ou d'un
dossier peut en modifier les autarisations & tout morent, indépendamrent des autorisations existantes.

Permet ou interdit de modifier les attributs d'un fichier ou d'un dossier tels gue les attributs Lecture seule
ou Masqué, Les attributs sont définis par le systéme de fichiers NTFS,

Permet ou interdit la modification des attributs étendus d'un fichier ou d'un dossier. Les attributs étendus
sont définis par des programmes et peuvent varier selon le programme utilisé,

L'autorisation Ecriture d'attributs étendus n'implique pas la création ou la suppression de fichiers ou de
dossiers ; elle inclut uniguement 'autorisation de modifier les attributs d'un fichier ou d'un dossier. Pour

Permet ou interdit que des threads différentes attendent le handle du fichier ou du dossier et se
synchronisent 4 une autre thread qui I'a signalé. Cette autorisation s'appliqgue uniguerment aux
prograrmmes multi-thread et nultitraiternent.
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Combinaison Fichier — Dossier en NTFS:

Plusieurs régles régissent les combinaisons de permission NTFS

1. Les permissions de fichier sont prioritaires par rapport aux
permissions affectées aux dossiers qui les contiennent :

2. la permission effective de l'utilisateur est la permission la moins
restrictive obtenue par la combinaison des différentes permissions

3. sila permission "aucun acces" est donnée, cette derniére prime sur
les autres permissions, et la permission effective est "aucun acces"

Donc si l'utilisateur est membre de plusieurs groupes, la permissions résultant
finale est :

la somme de toutes les permissions définies a travers chacun des
groupes,

sauf si la permission "aucun acces" est spécifi€ée pour au moins un
groupe!

Exemple 1 : (fichier contre dossier)

nZ

Un utilisateur ayant le droit "lire" pour un dossier, et un droit "écrire" pour un

fichier de ce méme dossier,

alors il pourra modifier le fichier (écrire dedans) mais pas créer un autre
fichier dans ce dossier...

Exemple 2 : (combinaison sur dossier)

Un utilisateur Util1 dispose de la permission Ecrire sur un dossier Données

mais Utill est également membre d'un groupe "Tout le monde" qui dispose
de la permission Lire sur ce méme dossier

Util1 se retrouve avec la permission Lire et ecrire sur ce dossier Données

Exemple 3 : (combinaison dossier - fichier)

Un utilisateur Utill dispose de la permission Lire et Ecrire sur un fichier Fichierl
du dossier Données

mais Utill est également membre d'un groupe "commerciaux" qui dispose
des permissions lire sur ce méme dossier Données

Utill se retrouve avec la permission Lire sur ce dossier Données mais
avec Lire et Ecrire sur le fichier Fichierl du dossier Données

Windows Systeme NTFS Cabaré Michel Page 9
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Permission NTFS et d’Autorisations de partage (réseau):

Dans ce cas, la résultante est la combinaison la plus restrictive des deux

Exemple 1:

Un utilisateur Utill dispose lors d'une connexion réseau de I’ autorisation "lire"
au niveau du partage pour un dossier partagé nommé public ,sur un
ordlnateurlA et de la permission  Tp = | Tham |
NTFS controle total sur un fichier =—— :
A s'y trouvant. o '

Q: Quelle est la permission effective de Utill lorsqu'il accéde au fichier A a
travers lI'acces réseau au dossier partagé Données ?

R: Depuis un acces réseau la permission effective de Utill pour le fichier A est
lire car celle-ci est plus restrictive que celle attribuée en NTFS localement,
et s'applique

Q: Quelle est la permission effective de Utill lorsqu'il accéde au fichier A a
travers une session locale sur la machine ?

R: Depuis une session locale sur ordinateurl la permission effective de Utill
pour le fichier A est contrble total

Exemple 2 :
Un dossier Données est crée avec a E"{—T'{P__Ic'”gé?;
l'intérieur 3 sous-dossiers nommés Dutill, D Dﬂthz
Duitl2 et Dutil3 respectivement D Dhugtil3

Le dossier Données est partagé avec .
I’autorisation contrble total pour un
groupe Utilisateurs.

Les 3 Utilisateurs Utill, Util2 et Util3 font partie du groupe Utilisateurs mais ne
disposent de la permission NTFS contrdle total que pour leur propre dossier

Q : Quelle est la permission effective de Utill lorsqu’il accéde au dossier Dutill
a travers 'acceés réseau au dossier partagé Données ?

R : Utill dispose de la permission contrdle total sur le dossier Données et son
dossier Dutill

Q : Quelle est la permission effective de Util2 pour le dossier Dutill

R: Util2 ne bénéficie pas de I'acces au dossier Dutill car la permission NTFS
contréle total sur ce dossier a été attribuée uniquement a Utils1
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Voir les autorisations effectives :

On peut connaitre les autorisations qu’un utilisateur ou un groupe possede
sur un objet a I'aide des autorisations effectives. On demande pour un

| Paraméties avancés |

dossier

Et dans I’onglet Autorisations effectives on peut alors donner un nom

Parametres de sécurité avanceé pour Nouveau dossier

Autorisations | Audit | Proprigtaire | Auterisations effectives

La ligte suivante affiche les autorizations qui wont &tre accordées au groupe ou & Putilizatewr sélectionne,
en z& bazant zur les autorisations appropriées.

Marn de groupe ou d'utilizateur :
1

Autorizations effectives

O Contrdle tatal
O Parcours du dossier/exécuter le fichier

[ Liste du dossierdlecture de données
O attibuts de lecture
O Lecture des attibuts &endus

O Création de fichier/écriture de dormées
Pour obtenir par exemple

Pour le groupe utilisateur

Parametres de sécurité avance pour Mouveau dossier

Lwtarizations | Audit | Propriétaie | Autorisations effectives

La liste suivante affiche lez autorizations qui vont &tre accordées au groupe ou & Futilizateur zélectionng,
en ze bazant sur lez autorizations appropriées.

Mom de groupe ou d'utiizatewr ;
_> tilizateurs

Autorizations effectives ;
O Contréle tatal
Farcours du dozsierfexécuter le fichier
Liste du dossier/lecture de données
Attributs de lecture
Lecture des attributs etendus
Création de fichier/écriture de données

Création de dosgier/ajout de données
O Attributs d'écriture

O Ecriture d'attributs étendus

O Suppression de sous-dossier et fichisr
O Suppression

Autarizations de lecture

O Modification des autorisations

O &ppropriation

Qui avait ces droits de donnés :

Autorizations pour Utilizateurs ALtorizer
Contrale total .|
Modification
Lecture et exécution
Affichage du contenu du dozsier
Lecture
E criture
Autonizations soéciales

Le calcul ne tient pas compte des identificateurs de sécurité suivants :
Ouverture de session anonyme, Utilisateurs authentifiés, Créateur
propriétaire. Dans Windows XP Professionnel, le groupe Tout le monde ne
contient plus le groupe Ouverture de session anonyme.
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HERITAGE NTFS

Notion d’héritage

Donc lorsque I'on crée un dossier (ou respectivement un fichier) , celui-Ci
hérite des droits du dossier a I'intérieur duquel il a été crée

Visuellement cela se traduit par le fait que les propriétés sont grisées, et
semblent donc non modifiables.

Propriétés de Nouveau dossier, ! |

Général | Partage | Sécunté | Personnaliser

Marnz d'utilizateur ou de groupe
7 Administrateur [SRV1P\Administrateur)
ﬂi Admiristrateurs [SAY T PAAdminiztrateurs]
ﬁ: CREATEUR PROFRIETAIRE

€51 SYSTEM Ici le groupe des utilisateurs
L #44 Utilisateurs SRV <P Utiisateurs) .
est manifestement en lecture
seule, non modifiable...
[ Ajouter... l [ Supprimer ] ) . ]
e = : Il serait possible de rajouter
Autorizations pour Utilizateurs ALtorizer Refuzer des permissions
Contrale total .| [0 &S P
Muodification 0 <L b adification
Lecture et exécution .|
Affichage du contenu du dosszier il Mais pas de modifier les
Lecture .| ool ;
ermissions existantes
E criture .| .| P
Autorigations soéciales v’

Si on modifie les permissions des parents, seuls sont concernés alors ensuite
dans l'arborescence ceux qui ont accepté I’héritage (sous NT 4 on
demandait d’appliquer au dossier et aux fichiers ... sans discrimination !)

NB : Si les autorisations de I’objet ont été héritées de I’'objet parent. Les
modifications peuvent s’effectuer de trois maniéres :

e Exécutez les modifications sur I’objet parent; I’objet héritera alors
de ces autorisations.

e Sélectionnez I'autorisation opposée (Autoriser ou Refuser) pour
substituer I’autorisation héritée.
PEU CONSEILLE !

o Casse I’héritage en désactivant la case a cocher
Permettre aux autorisations pouvant étre héritées du parent d’étre
propagées a cet objet.
On peut alors modifier les autorisations et supprimer des utilisateurs
ou des groupes. Mais I’objet n’héritera plus de I’objet parent...
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Casser un héritage

N.B : si on veut pouvoir modifier directement les permissions, il est nécessaire
d’abords de désactiver la case a cocher «Permettre aux autorisations
pouvant étre héritées du parent... »

Hérite de I'ohjet parent les entrées d'autarization qui 2'appliquent aux objets enfants. Cela inclut lez
objetz dont lez entrées sont spécifiquement définies ici.

Dans ce cas, on peut choisir si on veut les supprimer complétement ou les
appliquer a notre arborescence mais pouvoir les modjfier...

Sélectionner cette aption sianifie que les entrées d'autorisations de l'objet
<P parent qui s'appliquent aus objetz enfants ne vont plus s'appliquer & cet
x__-\# ohijet.
- Pour copier lez entréez d'autonzations qui ont &té précedemment
appliquées du parent & cet objet, cliquez sur Copier.

- Pour supprimer lez entrées d'autorisations gui ont été précédemment
appliquées & partir de l'objet parent et conzerver uniquement les
autorisations définies ici, cliquez sur Supprimer,

- Powr annuler cette action, cliquer sur Annuler.

[ Copier ] [ Supprimer ] [ Annuler

Si Copier Si Supprimer

Moms dutiizateur ou de groupe

€ Administrateur [5RVT<P\Adrministrateur) Général | Partage | Sécuité | Personnaliser
ﬂ Administrateurs [SAY1+PyAdminiztrateurs)
ﬁ CREATELUR PROFRIETAIRE

€7 SYSTEM

Moms d'utiizateur ou de groupe ;

[ Ajouter... ] [ Supprimer ]
Autorizations pour Ubilizateurs Avtarizer Refuser
Contréle total O 0 &
Moddfostion - O Ol Autorizations Autorizer Refuser
Lecture et exécution F
Affichage du contenu du dossier il Contrdle total
Lecture O todification
E criture O O Lecture et exécution
Autonizations soécidles w Affichage du contenu du dossier
Lecture
E criture

Autorizations spéciales

Recréer un héritage

Soit un dossier test-ntfs, sur lequel , aprés avoir cassé I’héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur  Contrble Total
Groupe Tout le Monde Lecture Seule

On crée un sous dossier sous-test. Vérifier de quoi ce sous dossier hérite...

En se replacant sur le dossier test-ntfs on reconstruit I’héritage d'origine en
cochant Hérite de I'objet parent...

Hérite de l'objet parent les entrées d'autonization qui £'appliquent aux objets enfants. Cela inclut les
ohjets dont lez entrées sont spécifiquenment définies ici.

Vérifier les nouvelles permissions ...
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Recréer plusieurs héritages

Soit un dossier test-ntfs, sur lequel , aprés avoir cassé I’héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur  Contr6le Total

Groupe Tout le Monde Lecture Seule

On construit trois sous-dossiers, respectivement sstestl, sstest2, sstest3, qui
héritent donc de la sécurité du dossier parent.

Y tost-nkfs
[ sstestl

) sstest2
) sstest3

pour sstestl on, casse I'hnéritage en copiant les permissions
pour sstest2 on, casse I'héritage en supprimant les permissions

pour sstest3 on, casse I'héritage en copiant les permissions et ajout du groupe
des utilisateur- en Modifier

On souhaite ensuite "retrouver" notre structure de départ :
Il faut depuis le dossier test-ntfs, demander la case a cocher

Remplacer les entres d'autorisation de tous les objets enfants...

Femplacer les entrées d'autorizations de touz lez objetz enfants par les entrées affichées ici et qui
t'appliquent aux objets enfants

Parameétres de securité avance pour, test-nifs

Autorisations | Audit | Propriétaire | Autorisations effectives

Powr afficher davantage dinformations concermant les autonizations spéciales, sélectionnez une
autarization puiz cliquez sur Modifier.

Liste des autarizations |

Type Hanm Autarization Héritée de Appliquer &
Autorizer Administrateur [TR&Y...  Contrdle total <non héritées Ce dogsier, les sous-d...
Autoriger Tout le monde Lecture et exéc...  <non héntées Ce dogsier, les sous-d...

[ Ajouter... ] [ Modifier... ] l Supprimer

O Hérite de 'objet parent les entrées d'autorization qui z'appliquent aux objets enfants. Cela inclut les
objetz dont les entrées sont spécifiquement définies ici.

Remplacer les entrées d'autonizations de touz les objets enfantz par les entrées affichées ici et qui
s'appliquent aux objets enfants

Sécurité [ ]

autorisations pouvant Etre héritées vers ces objets enfants. Seules les autorisations pouvant Ekre héritées qui seronk

'E Ceci supprimera les autorisations définies explicitement sur tous les objets enfants et autorisera la propagation des
-
propagées & partir de kest-ntfs prendront effet,

Youlez-wous continuer ?
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PROPRIETE NTFS

Notion de Propriété

Par défaut l'utilisateur qui crée un dossier ou un fichier en est le propriétaire.

C’est la raison du groupe prédéfini Créateur Propriétaire, qui est géré
automatiguement par Windows (on ne peut spécifier qui fait partie de ce
groupe, ni savoir qui en fait partie... cela dépends de I’objet que I’on pointe !)

N.B: En tant que propriétaire on peut toujours redéfinir des permissions de
dossier ou son fichier.

Un utilisateur peut attribuer la permission "Prendre possession” aux autres
utilisateurs ou groupe

Pour connaitre qui est propriétaire d’un objet, on demande pour un dossier-

o | Paramétres avancés | .
fichier onglet Propriétaire

Parameétres de securité avanceé pour sous-test

Lutorizations || Audit | Proprigtaire | Ajtorisations effectives

Wous pouvez vous approprier un objet si vous disposez des autorizations néceszaires.

Propriétaire actuel de cet lément ;

L—pp | Administrateur (SRY1-XPAdministratsur)

Sélectionner un nouveau proprigtaire ©

Mam
€ Administrateur [SRVT <P dministrateur]
m Adminigtrateurs [SAYT-=Padministrateurs]

Prendre possession des dossiers et fichiers
On peut s’approprier un objet :
e sionen alesdroits

e sil’on est administrateur

Mais on ne peut pas «rendre » la propriété... Un administrateur ne peut pas
"donner" une ressource, le futur propriétaire doit toujours se lI'approprier...

Ce qui fait que cela ne peut pas se faire a I'insu du propriétaire Iégitime...

par défaut les membres du groupe Administrateurs ont toujours la possibilité
de prendre possession d'un fichier :
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e en ouvrant une session en tant qu'Administrateur

e a partir de l'onglet sécurité on peut demander avancé pour
déterminer le propriétaire ou sur Appropriation pour "devenir' le
propriétaire

imaginons que cela soit toto qui ait crée le dossier sous-test

[ test-ntfs

En tant qu’administrateur, si on va regarder qui est propriétaire de ce dossier
on trouve normalement toto...

Parameétres de securité avanceé pour sous-test

Lutorizations || Audit | Proprigtaire | Ajtorisations effectives
Wous pouvez vous approprier un objet si vous disposez des autorizations néceszaires.
Propriétaire actuel de cet lément ;

P [toto [SRWTHPyoto]

Sélectionner un nouveau proprigtaire ©

Mam
€ Administrateur [SRVT <P dministrateur]
m Adminigtrateurs [SAYT-=Padministrateurs]

[JRemplacer le propriétaire des sous-conteneurs et des objets

Mais on peut s’approprier I’objet

Et éventuellement tout le contenu de I’arborescence...

N.B: cela ne change en aucune maniére pour l'instant les permissions
existante, sauf que maintenant I’administrateur aussi a le droit de travailler et
modifier la sécurité dans ce dossier...

N.B: mais pas a I'insu de [I'utilisateur toto, qui, s’il demande qui est le
propriétaire de son dossier va voir désormais

Froprigtaire actuel de cet élément ;
Adminizgtrateur [SRYT -=PAdministrateur)
Sélectionner un nouveau propriétaire :

MHam

Administrateur [SEWT-#]

ﬁ: Administrateurs [SRYT -=PYAdministrateurs]

Adriiriztratewr]

EXEMPLE :

Si un utilisateur quitte la société (compte supprimé) , I'administrateur prends
possession du fichier, et modifie les permissions afin de ré-autoriser l'acces a
cette donnée a un autre utilisateur, qui pourra alors s'approprier cette
donnée...

Régles "d'affectation” des permissions NTFS:

Deux regles essentielles existent
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Pour les dossiers contenant des programmes

1.

Enlever la permissions par défaut "Controle total" attribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

Pour les responsables des mises a jour, donner une permissions
contrdle total

Pour les utilisateurs, s'ils doivent avoir acceés au dossier, donner une
permissions lecture seule

Pour les dossiers contenant des données

1.

Enlever la permissions par défaut "Contrdle total" attribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

Pour les utilisateur donner la permission lire et modifier, et au groupe
Créateur Propriétaire la permission Contréle Total. Cela permet aux
utilisateurs locaux de ne détruire ou de modifier que les dossiers et
les fichiers qu'ils copient ou créent sur l'ordinateur local

g

:=:§=H
¢

g

'.I: [
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COPIER-DEPLACER EN NTFS

Créer - Copier- - Déplacer

Lorsque l'on crée un dossier, celui-ci hérite des droits du dossier a l'intérieur
duquel il a été crée

Lorsque I'on copie un dossier ou des fichiers, les permissions héritées sont celles
du dossier de destination. De plus, l'utilisateur qui réalise la copie devient le
propriétaire du dossier ou du fichier.

Pour une copie, les permissions nécessaires sont les suivantes :
permission lire sur le dossier d'origine

permission ajouter sur le dossier de destination

Lorsque I'on déplace un dossier ou un fichier a l'intérieur de la méme unité de
disque, ses permissions d'origine ainsi que son appartenance sont maintenues.
Mais si on effectue le déplacement entre différentes unités de disque; on se
retrouve comme pour une copie !

Pour un déplacement, les permissions nécessaires sont les suivantes :
permission ajouter sur le dossier de destination

permission Modifier ou Contréle total sur le dossier d'origine

N.B: bien sur toute copie/déplacement sur des unités FAT entraine alors une
perte de toutes les permissions !

Sensibilisation aux finesses de l’interface

Penser a sensibiliser vos utilisateurs a I'interface graphique ne faisant pas la
méme chose selon ce que :

e On glisse dans le méme lecteur... (déplacer)
e On glisse d’un lecteur a I’autre... (copier)

e On glisse avec CTRL appuyé... (copier)

Et aux... copier/couper/coller...
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Xcopy

Il est possible de copier les fichiers en gardant leur permissions, mais en
utilisant une commande en ligne

INIHCcopy ST
opie des fichiers et des arhorescences de répertoires.

KCOPY szource [destinationl] [-A | ~M] [-Dl:datell [-P1 [/S L[~-E11 [-U]1 L[-U]
[-C1 [s1I1 [-Q]1 [~F]1 [~L]1 L[/H] L[-R1 [~T1 [-U]
[#K]1 L[/N]1 L[01 [/81 [/%] [o—%¥1 LrE]
[/ERCLUDE:fichli[+fich21[+fich31...1

parmi la multitude d'option, les plus intéressantes dans notre cas sont
/o /s

voire une combinaison du genre /s /fe/c /o oudu genre/c/h/o/s/e ...

/A Copie uniguement les fichiers avant 1'attribut archive. ne
modifie pas 1'attribut.
M Cnple uniguement les fichiers ayant 1'attribut archive,
désactive 1’'attribut archive.
sDim—j—a Copie les fichiers modifiés a partir de la date spécifiéde.
8i ancune date n'’est donnée, copie uniguement les fichiers dont
1'heure source est plus récente gue 1°'heure de destination.
ZESCLUDE:fichli[+fichZ1[+fich3]1...
Spécifie une liste de Fichiers contenant des chaines. Quand une
de ces chaines se retrouve dans le chemin d’accés absolu au
fichier A copier. ce Fichier est exclu de la copie. Par exemple.
spécifier une chaine telle gque “objs ou .ohj exclura tous les
fichiers du Pépertuire ohj ou tous les fichiers dont 1'extension
est .ohj,. respectivement.
Avertissement avant la création de chague fichier de destination
GDEIB les répertoires et sous—répertoires sauf ceux qui sont
vides.
Copie les répertoires et sous—répertoires, v compris vides.
Identigue a »8 /E. Peut &tre utilisé pour modifier -T.
Uérifie chagque nouveaun fichier.
Uous demande d’ appuyer sur une touche avant la copie.
Continuer la copie meme si des erreurs se produisent.
8i la destination n'existe pas et gue plus d’un fichier est
copié, assume gue la destination est un répertoire.
W' affiche pas les noms de fichiers lors de la copie.
Affiche les noms source et de destination complets & la copie.
Affiche les fichiers gui seraient copiés.
Copie également les fichiers cachés et les fichiers systéme.
Remplace les fichiers en lecture seule.
Crée la structure de Pepertulre° mais ne CDplB pas les fichiewrs.
H!inclut pas les répertoires ou duud—repertnlred vides. T ~E
inclut les »épertoires et guuﬂ—repertnlreﬂ vides.
Copie seulement les fichiers gui existent déja en destination.
Copie les attributs. Xcopy normal rétablira les attributs de
lecture seule.
Copie en utilisant les noms courts générés.
Copie les informations d’appartenance et d"ACL des fichiers.
Copie les paramétres d’audit de fichiers (impligue ~0>.
Supprime la demande de confirmation de remplacement de
fichiers de destination existants.
Provogque la demande de confirmation de remplacement d'un fichier
de destination existant.
Copie les fichiers du réseau en mode redémarrable.

Sur une commande du genre, histoire de garder une trace des messages
d'erreur, il semblerait bon de rediriger la sortie par défaut dans un fichier texte

Genre xcopy c:\*.* d:\*.* /s/e/c/o > info.txt

.

ici > info.txt permet de rediriger le flux de la sortie
video par défaut dans un fichier nommeé info.txt
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Cacls

En standard, depuis 2000 PRO, Permet d'avoir un information sur les permissions
NTFS, voire de les modifier.

E:~data*cacls
Affiche ou modifie les listes de contrile d’acceés (ACL> des fichiers

ACLS nom_de_fichier [#T1 [AE]1 [AC]1 [AG wtil:perm] [AR wtil [...11]
[P wutil:zperm [...11 [AD util [...11
nom_de_fichier Affiche les ACL.
AT Modifie les ACL des fichiers spécifiés dans le
l:épertuire en cours et tous les sous—répertoires.
E Edite 1'ACL aun lieu de la remplacer.
G Continue la modification des ACL en ignorant les erreurs.
G util:perm Donne & 1'utilisateur spécifié les droits d’acces.
Perm peut €tre : R Lecture
I Ecriture
C Modification (en écritured
F Contrile total
SR util Retire les droits d’accés de 1'utilisateur {avec ~El}.
P util:perm Remplace les droits d'acceés de 1'utilisateur spécifié.
Perm peut &tre = M Aucun
R  Lecture
W Ecriture
C Modification {en écriturel
F Contrile total
D util Refuse 1'accés & 1l'utilizateur spécifié.
Des caractéres générigues peuvent €tre utilisés pour préciser plusieurs
Ffichiers dans une commande. Uous pouvez spécifier plus d’un utilisateur dans
e commande .

Xcacls

Utilitaire fourni avec le kit de ressource technique 2000 Pro,

Quick Details

File Mame: woacls_setup.exe
Version: 1.00.0.1

Date Published: 5/15/2002
Language: English
Download Size: 582 KB

SubInACL

Utilitaire fourni avec le kit de ressource technique 2000 Pro,

Quick Details

File Marme: subinacl.msi
Version: 5.2.3790,1180
Date Published: 6/14,/2004
Language; English
Download Size: 371 KB
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PERMISSIONS NTFS PAR DEFAUT

Sur une machine installée en FAT puis convertie en NTFS :

De maniere générale les permissions données sur le disque sont partout de
type Everyone — Full Control

Sur une machine installée en NTFS :

Les dossiers Program Files et Documents & settings

C:%Program Files and <subfolders>
Administrators — Full Control

Creator/0wmmer - Full Control
Users - Read

System - Full Control

Power Users — Change

Terminal Server User - Chahge

C:hZDocuments and Settings
Administrators — Full Control

Power Users - Read
Everyone — Read
Users - Read

System — Full Control

Les dossiers %SystemRoot%

C:hDocuments and Settings\hdministrator and <subfolderss
Administrator - Full Control
Administrators - Full Control

Sv=ztem - Full Control

C:hDocuments and Settingsiill Users and <subfolders>
Administrators - Full Control

Power Users — Change
Users - Read
Ewveryone - Read

Sv=ztem - Full Control

C:iDocuments and SectingsiDefault User and <subfolderss
Administrators - Full Control

Power Users - Read
Users — Read
Ewveryone - Read

System - Full Control

C:h%8ystemBoot$ Bystem

C:h%#8ystemBoot
Administrators—- Full Control
Creator/Owmer - Full Control
Everyone — Read
Power Users - Changs
Users - Read
Sv=ztem - Full Control

et de maniere générale

Any other folders

Administrators- Full Control

Creator/0Ouner — Full Control
Power Users — Change
Users - Read

Sv=ztem - Full Control

Administrators— Full Control

Creator/0Ouner — Full Control
Power Users — Change
Users - Read

Sv=ztem - Full Control

C:hv#S8ystemPoot$’ Systen3z

Administrators- Full Control
Creator/0Owmer - Full Control

Power Users - Changs
Users - Read
Everyone — Read

Sv=ztem - Full Control

Coh%(8ystenmBoot$ ) System3Z Config
Administrators- Full Control

Creator/Owner - Full Control
Power Users - Read
Users - Read

System - Full Control

C:h(8ystemPoot$) Systen3Z\Dhop
Administrators- Full Control

Creator/0Owmer - Full Control
Powrer Tsers - Read
Users - Read

Bystem — Full Control
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Disque systéme XP :

wAdministrateurs)

Administrateurs [SEY

Autarizations pour Administrateurs

Autorizer

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

E criture

Dieu a tout pouvoir...

ﬁ CREATEUR PROFRIETAIRE

| Autonizations spéciales

| &utoriser CREATELIR PROPAI...

RIEREEIE

v

Contrale tatal <nion héntées: Les souz-dozsiers et |...

Si j’ai pu créer , j’ai tout pouvoir dans les sous-dossier et fichiers

SYSTEM

Autorizations pour SYSTEM

Autorizer

Contrdle total

M odification

Lecture et exécution

Affichage du contenu du dogsier
Lecture

E criture

RIEEREEE

Windows a tout pouvoir...

| ﬁ Tout le mande

| Autonizationz spéciales

Autorizer Tout le monde

v

Lecture et exéc...  <non hérntée: Ce dozsier zseulement

Tout le monde (authentifié) peut lire la racine du disque ...

ﬁ Litilis atevrs (S

Autorizations pour Uilizateurs

Autorizer

todific.ation

Lecture et exécution

Affichage du contenu du dogsier
Lecture

Ecriture

Autorizations spéciales

Autorizer  Utilizateurs [SRWT-+P..
Autorizer Utilizateurs [SEY1-P...
Autarizer  Utilizateurs [SRWT-=P..

OREEO

Ce dozsier, les sous-d...
Ce dossier et les sous-...
Les sous-dogsiers seul..

<nion hérntées:
<nion hérntées:
<nion hérnitées

Lecture et exée...
Création de dos...
Création de fichi...

Les utilisateur (ce ce poste) peuvent tout lire, créer un dossier et
des sous dossier, et des fichier dans les dossiers et sous dossier,
mais pas a la racine du disque.

Cabaré Michel
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TP DROITS NTFS 1°

Objectif :
4 data : . :
7] andre Faire que chaque utilisateur , andre, bertrand...puisse "tout
"] berand  faire chez lui", sauf détruire son répertorie de base( ici
homonyme) !

Le disque sur lequel on travaille a des permissions NTFS par défaut,

Permissions de partage :

On pourrait commencer par partager le dossier data (en contréle total pour
tout le monde)

e
- L andre
i {3 bertrand

Proprietes de data

Général | Partage | Sécurité | Persomnaliser
= Wous pouvez partager ce dozsier avec d'autres utilizateurs
du rézeau. Pour activer le parttage de ce dogsier, cliguez
sur Partager ce doszier.

Autorisations pour data

Autorizations du partage

(") Me pas partager ce dossier Mamz d'utilizateur ou de groupe :
(%) Partager ce dossier ﬁ Tout le onde

Maom du partage : | data v

Commentaire ;

Maombre limite (%) Mawimum autorisé
dutilizatewrs :

) Mombre dutilizatewrs autorigés | = [ i ] [ - ]
. jouter... upprirmer
Pour définir les autorizations d'accés & ce L )
gy e e e ] utarizatons Autorizations pour Tout le monde Autorizer Refuzer
Contrdle total F
M adifier O
Lecture O

Ainsi les acceés depuis le réseau sont possible. (cela n'est pas obligatoire !)

Permissions de sécurité :

On va donc retirer I'néritage, (en demandant de supprimer les permissions)

Ensuite on pose

e le groupe tout le monde en Lecture et éxecution - Afficher le
contenu - Lecture (c'est le mode par défaut lorsque I'on ajoute
une permission)

e |le compte Administrateur en Contole total
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on a donc

Autorizations :

Adminiztrateurs [TESTWdministratelrs)

Autonizer  Refuser

Contréle botal
Modifier
Lecture et exécution
Afficher le contenu du dogsier
Lecture
E criture

et

| ‘ Tout le monde

Autorizations :

Ooooooa

Autoriger  Fefuser

Contréle botal a
t odifier O
Lecture et exécution
Afficher le contenu du dozsier
Lecture
E criture O

Ooooooo

sur le dossier de andre, et bertrand donc, par défaut les permissions de
sécurités sont celles heritées du dossier data et on aura donc

Administrateurs [TESTYWAdminiztratelrs]

Autorigations Autorizer
Contréle total
Modifier
Lecture et exécution
Afficher le contenu du dossier
Lecture
E criture

| ‘ Tout le monde

Autorizations ;

Autoriger  Fefuzer

Contrile tatal a O
t odifier O a
Lecture et exécution a
Afficher le conteru du dozsier a
Lecture O
E criture a O

a I'heure actuelle les dossiers andre et bertrand sont en lecture seule pour tout
le monde... Il faut maintenant autoriser andré a pouvoir aller que chez lui, et
exclure tout le monde (et idem pour bertrand...)

donc pour le dossier andre, aprés avoir refusé I'héritage il faut avoir au final

l'utilisateur andré en (Lecture et
exécution - Afficher le contenu - Lecture )
plus Ecriture

L'administrateur en contrble total

N.B : bien faire attention aux permissions
effectives, qui peuvent varier selon ce
gue sous 2000 NT4 ou XP on copie ou

Proprietes de andre

Général | Partage | Sécunté | Personnaliser

MHamz d'utilizateur ou de groupe

ﬂ Adrinistrateur [TRAVAILAdministrateur)]
L < andre [TRAVAIL\andre]

[ Ajouter... H Supprimer l

supprime les permissions lors de la rupture Autorigations pour andre Autoriger Refuzer

de |'her|tage | Cantréle tatal F F 2
Modification F F
Lecture et exécution ¥
Affichage du contenu du dogsier F
Lecture F
E criture F
Autorizations spéciales v

Windows Systeme NTFS Cabaré Michel Page 24

—-SYS20-SYS22-Cours TP - ver 1.0 -

g

:=:§=H
¢

g

'.I: [

www.cabare.net©



Donc désormais ici andré peut travailler chez lui, et pas chez bertrand. Ca
c'est bien

Mais si andré peut créer un dossier (ou un fichier chez lui), il ne peut pas
supprimer ce dossier (fichiers), ni méme le renommer un fichier de son propre
dossier, voire modifier son contenu. || ne peut que créer... cela c'est
embétant...

Pour linstant c'est normal car il n'a pas les droits de suppression —
modification

Notion de Créateur Propriétaire :

Si on donne le droit & andré de modifier chez lui, il pourra aussi supprimer son
propre dossier.... Et cela aussi c'est embétant...

— la notion de Créateur propriétaire devrait résoudre le ce probleme

en effet lorsque andré crée un dossier ou un fichier, il en est le propriétaire, et
si on donne au groupe créateur le droit de modifier leurs documents, alors le
tour est joué (chacun a droit de vie ou de mort uniqguement sur ce qu'il a
personnellement crée !)

Général | Partage | Sécurité | Personnaliser

Moms d'utiizateur ou de groupe :
ﬂ Adrinistrateur [TRAWAIL\Administrateur)
3 andre (TRAVAIL\andre]
—p mGHDUPE CREATEUR

[ Ajouter... ] [ Suppriner ]
Autorizations pour GROUPE
CREATELR Autorizer Refuzer
Contrdle total .| [0 &S
P Madiication O
Lecture et exécution .|
Affichage du contenu du dogsier .|
Lecture .|
E criture .|
Autorizations spéciales v’

Pour définir des autorizations spéciales

ou des paramétres avancés, cliquez
sur Paramétres avancés. arameties avances

N.B: Maintenant, si andré essaye de supprimer son propre dossier de base, ils ne
peut pas car ils n'en est pas propriétaire (c'est I'administrateur qui I'a crée). il
peut éventuellement le vider de tout le contenu dont il est le propriétaire...

N.B: Maintenant, si I'administrateur pose un fichier dans le dossier de André ou
Bertrand, celui-ci pourra le lire, mais pas le modifier ou le supprimer (mais il
pourra faire un enregistrer sous...)
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TP DROITS NTFS 2°

Objectif :

Soit un groupe d'utilisateurs répartis en 2 catégories, des commerciaux, et
des secrétaires...

Chaque commercial peut avoir globalement accés a :
¢ son dossier, (de maniére compléte)
e aux dossiers des colléegues (en lecture seule)
e au dossier commun des commerciaux (de maniere complete)
e mais n'a pas acces aux dossier des secrétaires....
De maniére analogue, les secrétaires peuvent avoir acces a :
e leur dossier, (de maniére compléte)
o aux dossiers des collegues (en lecture seule)
e au dossier commun des secrétaires (de maniére compléte)

e mais n'a pas acces aux dossier des commerciaux....

Groupes et comptes :

il faut créer un groupe global des secrétaires et y rentrer les utilisateurs
appropriés (s1,52...)., et un groupe global des commerciaux, et y rentrer les
utilisateurs appropriés (c1, c2...).

!ﬁsecretaire Groupe de sécurité - Global
mcnmmerciaux Groupe de sécurité - Global
[ £ Lkilizateur
ﬂ 52 Ltilisateur
ﬂ cl Utilisateur
| £ Lkilizateur
ﬂ fuc ] Utilisateur
Propriétés de secretaires ﬂﬂ Propriétés de commerciaux ; ﬂﬁl
Général Membres | Membie de | Géré par | Géngral Membres I Membie de | Gérs par |
M embres : Membres
Nam | Dossier Active Directony Mom | Dossier Active Directory

test eduslsers CE test eduUsers
| i) testedu/lsers £ test.edullzers
ﬁ 3 test.edu/lzers
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Partages :

Puis il faut partager (acces réseau) le dossier commerciaux en contrble total
- tout le monde et partager (acceés réseau)le dossier secrétaire en contréle
total - tout le monde,

Autorisations pour commerciaux ﬂil
Eg COMMAENC aUs Autonizations du partage
D el Mom | Ajouter. .. |
D o Tn:-ut le onde
.D 3 Supprirmer |
i ] calobal 2%
: . Autorisations pour secretaires T|X
E";;l sECIEtares =
D ] Autarisations du partage
e T _
D MHom | Ajouter... |
-2 sglobal

ﬁ Taut le monde

Supprimer |

N.B: on pourrait décider de ne faire qu'un seul partage

Permissions NTFS :

sur le dossier général des [IIEER Ity 2lx
__secrétaires secretaires; il faut  gg.a| patagewen| Patage Sécuits |
bloquer I'héritage, (en
. el Marmn | Ajouter... |
supprimant les perm|55|ons)
ﬂi Adminiztrateurs [TESTWAdministrateurs) -
secretaires [TEST \secretaires) ml
puis donner au Administrateur
une permission controle total, et Autarisations : Autoriser Fefussr
au groupe des secretaires une Contréle total O O
permission Lecture exécution - Modifier O a
afﬁchage - Lecture Lecture et exécution [
Afficher le conteru du dogsier O
Lecture O
E criture a a
Awance.. |
Permettre aux autorizations pouvant étre héritées du parent
d'étre propagées & cet ohjet
>

(et respectivement le groupe des commerciaux dans le dossier
commerciaux...)

maintenant, les commerciaux peuvent aller chez eux, les secrétaires chez
elles, mais uniquement en lecture seule...

N.B: si on veut que les secrétaires puissent ajouter des choses chez elles a ce
niveau de la structure, il faut ajouter la permissions écriture...., a ce
stade, ce n'est pas forcement souhaitable

Pour l'instant tous les "droits pratiques”, pour lire un document dans n'importe
quel dossier..., mais pas pour le créer, et encore moins le modifier /
supprimer !
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Pur chaque dossier individuel, S1 S2 etc il faut autoriser I'utilisateur S1 & créer
chez lui, (mais pas modifier, sinon il pourrait supprimer son propre dossier) et
les administrateurs en contréle total

. z o jété b

Donc on supprime I'héritage, WSt I
(en Su pprimant les drOitS) Général | Partage wieb | Partags  Secuiité |

Marmn | Ajouter... |

. . ﬁ: Adminigtrateurs [TEST \adrministrateurs) -

puis on ajoute le groupe des € <1 [s1@test edu] Supprimer |
Administrateurs en Contrble secretaires [TESThsecretaires]
total,
le groupe secretaires—en — v
Lecture-Afficher-Lecture Autorisations Autariser Refuser
seulement Contrdle total

todifier

Lecture et exécution
Afficher le contenu du dozsier

et enfin [utlisateur S1 en Lacture
permission Lecture-Afficher - Ecriture

lecture plus écriture
Awanceé... |

Fermettre aux autorizations pouwvant &tre héntées du parent
d'étre propagées & cet ohjet

OREEO0O
Ooooooo

Autarizations : Autorizer  Refuger
Contréle total O O
M odifier O O
Lecture et exécutian O
Afficher le contenu du dossier O
Lecture O
E criture O

Pour le dossier sglobal il faut
autoriser chaque secrétaire a pouvoir [l e 2] x|
y écrire, ainsi que I'administrateur

Générall Partage Webl Partage Securite |

M | Ajouter...

on supprime |'héritage ﬁif—'«dministrateurs [TEST \Adminiztrateurs] |

. . Suppri
ﬁ secretaires (TEST\secretaires) LRI

on ajoute le groupe Administrateur en
Controle Total

Autorizations : Autorizer  Refuzer

. Contréle total O O

et le groupe secretaires
g P odifier O O
en lecture-Afficher-Lecture et aussi Lecture et exécution O
écriture Afficher le conterw du dossier O
Lecture O
E criture a

Ayance... |

r Permettre aux autorizations pouvant étre hértées du parent
d'étre propagées & cet objet
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Créateur propriétaire :

Maintenant, les secrétaires peuvent aller chez elles, S1 peut créer chez elle,
et dans sglobal, et ne peut que lire chez s2. de méme S2 peut créer chez
elle et dans sglobal, mais ne peut que lire chez sl

mais ni S1 ni S2 ne peuvent renommer ou supprimer quelque chose qu'elle
aurait crée !

ce qui s'arrange avec la notion de créateur propriétaire...

que l'on ajoute en [ETEETEE 21x]
modifier pour les dossier
S1, S2 et sglobal

Général | Partagewieh | Patags  Secuiité |

m Adminigtrateurs [TEST \Administrateurs)

EATELIR PROPRIETAIRE Supprims

MHom | Ajouter... |
_ Suopiner |

£ <1 51 @testedy)
m zecretaires [TESThsecretaires)

Autorigations : Autoriger  Fefuser

Contrdle total

b odifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

EREEEO
oooooo

E criture

A . ['autrez autorizations existent mais ne peuvent
Wance... | i N A .
paz z'afficher icl. Cliquez sur Avanceé pour les voir.
Permettre aux autarizations pouvant &tre héntées du parent
d'&tre propagées & cet objet

QK. I Annuler | Appliguer |

N.B: dans un tel schéma, si I'administrateur pose un fichier dans le dossier d'une
secrétaire, celle-ci pourra le lire, mais pas le modifier ou le supprimer (mais
elle pourra faire un enregistrer sous...)

Méme raisonnement lorsque une secrétaire crée ou dépose un document
dans l'espace commun, ses copines peuvent s'en servir mais pas le modifier
ou le supprimer...(mais elle pourront faire un enregistrer sous...)

N.B: Maintenant, si s1 essaye de supprimer son propre dossier, elle ne peut pas
car elle n'en est pas propriétaire (c'est 'administrateur qui I'a crée) mais elle
le videra de tout le contenu dont elle est le propriétaire...
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TP APPROPRIATION DE FICHIER

Descriptif du probléme :

Imaginons un ensemble de secrétaires ayant
chacune un espace propre réservé nommeé sl, s2
I {1 Nowvesu dossier etc et disposant d'un espace commun & toutes
-3 s2 nommeé sglobal (pour secrétaire global)

les permissions du dossier sglobal sont les suivantes :

.. A Propriétés de sglobal d |
Administrateur en Contrble total

Général | Patage wieb | Partage  Securité |

. . Marmn | Ajouter... |
Createur propnetalre en controle fﬁ Adminiztrateurs [TESTWAdministrateurs) :
total €7 CREATEUR PROPRIETAIRE U |

ﬂi secretaires [TES T hsecretaires]

Le groupe secrétaire en Lecture-
AffiChage-LeCthe et écriture Autorisations : Autorizer  Refuzer

Contrale total a
t odifier a
Lecture et exécution a
Afficher le conteru du dogsier a
Lecture a
E criture O

Ayancé... |

Permettre aux autorizations pouvant étre héntées du parent
d'étre propagées & cet ohjet

on peut donc arriver & ce que dans ce dossier, il y ait des documents de
divers propriétaires...

— B
Dossiers X| . " Mom 4 |

Eg data3
H D ot

[
L

ouveau Document de 52, doc
Mouveay Document de s1.rtf

-] sz sglobal
5] sglobal |
Paramétres du contrile d'accés pour Nouyeau Docy i3 Bl Paramétres du contréle d'accés pour Nouveau Docu 21xl
A ttarisations I Audit  Proprietaire | Autorizations I Audit  Proprietaire

Propriétaire actuel de cet lément : Propriétaire actuel de cet &lément :
Is'l [51(Eest. edu) |s2 [s2i@test. edu)
Sélectionner un nouveau propriétaire : Sélectionner un nouveau propristaire ;

MNaom MNom

éAdministrateur [TEST Admirizstrateur) [ 5] {adrministrateur [TEST \dministrateur)

!ﬁ Administratewrs (TEST YAdministrateurs) !ﬁ Adminiztrateurs [TEST \Whdministrateurs)
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s2 peut lire un document fait par s1, mais si s2 essaye de modifier le nom du
document ou de le supprimer, alors il y a refus ce qui est normal car seul le
"créateur propriétaire" a ces droits...

si s2 insiste sur vouloir modifier un document appartenant a sl1, en tentant de
se lapproprier, il essuie un refus (seul l'administrateur peut toujours
s'approprier un document), et il ne peut bien sur pas changer les permissions!

Paramétres du contrdle d'accés pour Nouveau Doc 2x|

Autarisations F'lopriétairel

Propriétaire actuel de cet élément ;

Sélectionner un nouveau proprigtaire ;

| Mom

Comment aider S2 a modifier le document créer par S1 ?

Raisonnement :

Pour que s2 puisse s'approprier le document...(depuis un poste NT...) s1 doit
donner a s2 la permission voulue, voire la permission de prendre possession

de ce fichier....
N.B: il ne peut le faire que s'il a un contréle total sur ce fichier (la différence

entre contrble total et modifier c'est que modifier ne permet pas de
changer les permissions, et donc d'ajouter ou d'enlever des droits & des

utilisateurs...)

Paramétres du contrile d'accés pour Nouveau Docu 2x|
sl modifie les Autorisations | Propriétair
permissions du fichiers Liste des autorisations :
pour IGQUEI il souhaite Type | Mom | Autarization |
Ialsser une prlse de % Autor... Administrateurs [TEST Wdministrateurs) Cantréle taotal
. @f:h Autor.. g1 [g1E@test edu) Contréle total
pOSSGSSlon, % Autor... secretaires [TEST secretaires] Lecture, écriture et exé..

dans permissions -
securité - avancées -

on demande AjOUter > Ajouter... | SUpErimer Afficher/Modifier.. |
: Sélectionnez Utilisateur, Ordinateur ou Groupe d |
E:E::[del I@ testedu j
Hom | [ans le dossier |:|
€3 1l it @hest edu) test.edu/Users
ﬁ andré [andrel@test edu) test edu/Users
bertrand (bertrand{zitest. edu) test edu/Users ey
ﬁ 21 [81@kest edu) test edu/Users
Sitest edu) /| z
£ 1 (~1tet adil trst mddl lzare LI
Marm : I
ak. I Annuler |
#4
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sélectionner s2 puis valider

Entrée d'autorisation pour Nouveau D 2=
Obiet |
Hom : |s2 [s2@Etest edu)
Appliguer & : Il:et objet uniquement j
Autorizations | Autorizer  Refuser
LIE=LL=mi ] | gy =gy T L AT UL TS TS TeT | - | - ;I
Liste du dozsier / Lecture de données a a
Abtributs de lecture a a
NB: il faut ici L|r? Ie.s attnblrlts.etendus . , a a
Création de fichiers / Eciture de données [J a
Création de dossiers / Ajout de données a a
cocher au Attributs d'écriture a a
Ecriture d'attributs étendus a a
minimum Supplfession de sous-dossiers et de fichiers [ a
Supprimer a a
Autorizations de lecture a a
modifier et odifier les autorizations a
Appropriation O +
iati Appliguer ces autansations URigUEmMERt aux |
approprlatlon ! ™| ohijets et/ou aus conteneurs faizant partie &gy oLt
de ce canteneln
ak | Annuler |

Désormais s2 lors de sa session peut s'approprier ce document...

Paramétres du contrdle d'accés pour Nouveau Do 2=

Autarisations F'ropriélairel

Propriétaire actuel de cet &lément :

> |s1 [s1@kest. edu)

Sélectionner un nouveau propriétaire

Mom

g

pour obtenir

Paramétres du contrile d'accés pour Nouyeau Doc 2=

Lutorisations  Proprigtaire

Propriétaire actuel de cet élément :

> |s2 [s2@test edu)

Sélectionner un nouweau proprigtaire ;

en résume :

¢ Siici on donne au groupe Créateur propriétaire le droit contréle total
(ici c'est le cas), s2 pourrait modifier un document créé par sl a
condition que S1 ait au préalable modifié les permissions sur son
fichier pour y inclure s2...

¢ Siici on donne au groupe Créateur propriétaire le droit modifier, au
lieu de contrble total, alors s2 ne pourra jamais modifier un document

créé parsl

e L'administrateur peut lui toujours s'approprier le fichier pour en faire ce
gu'il veut...
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TP COPIE FICHIER - PERMISSIONS

Objectif :

Lorsque I'on copie des fichiers, sur un volume NTFS, on sait que les permissions
obtenues sur les fichiers "copiés" sont celles "héritées" des dossiers de

destination... _ N
e [E)
gl appliappels
Soit ainsi I'arborescence data2 donnée suivante "EI applileus
située sur le disque E: avec un certain nombre B data

de permissions NTFS posées, et que l'on

. . . h - COMMMENC AU
souhaiterais transférer pour des raison de el

: | Bl secretaies
maintenance sur un disque G: ¥ & -l datad
L2 Recycler

Si on copie cette structure classiguement on obtiendra bien

=1 i)
B newdata? ¢—0

-0 commerciaus

Mais toutes les permissions NTFS ont eté heritées - e

-0 e

du dossier de destination, a savoir newdataz, -] 3
c'est a dire Contrdle total pour tout le monde ! . L.23 colobal

-] secretaires
E-{ &1
33 2
{1 zalobal

commande xcopy :

Il existe une comande en ligne, nommeée xcopy.exe permettant de copier les
fichiers avec leurs permissions de sécurité. La mise en ceuvre pourrait étre

D: \>xcopy e:\data2 g:\newdata2 /o /a

N.B: si le nouveau disque G: doit remplacer I'ancien D:, on
e arréte le service server,
e oOnrenomme les lecteurs,
e et onre-démarre le service server...

¢ |l ne reste plus que les partages a refaire !
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Copie de partage ? :

La copie de partage elle aussi devient tentante, mais il faut savoir qu'elle est
plus risquée, non supportée "officiellement”’, et remplace tous les partages
d'une machine par ceux "récupérés" depuis la machine d'origine, on ne peut
donc pas récupérer que les partages de telle ou telle lecteur ou branche
d'arborescence !

Une fois I'arborescence copiée avec xcopy, on

1. enregistre les partages a recopier, (sur la machine dont on veut copier les

partages...) en lancant regedit32, Se placer sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares

Et sauvegarder sur disquette depuis le menu de I'éditeur de registre
2. copie ce fichier sur la machine de destination

3. sur la machine de destination, en lancant regedit32, Se placer sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares

Et restaurer depuis la disquette depuis le menu de I'éditeur de registre

4. répondre OK

NB: tous les partages de la machine de destination sont remplacés par les
partages existant sur la machine d'origine !
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