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UTILISER MBSA

Installation de MBSA - MSXML - Windows Installer:

Apres récupération de |'utilitaire MBSA en ligne, V2.0.1

ous Logiciel Microsoft authentique

Zliquez sur Télécharger les fichiers ci-dessous pour télécharger le logiciel.

Détails rapides

Version : 2.01

Date de publication : 10/11/2006
Langue : Frangais

Taille du téléchargerent : 1.3 Mo - 5.2 Mo*

il faut I'installer et le décompresser

2 Installation de MBSA =3

Bienvenue dans I'outil Microsoft Baseline Security Analyzer f_ul
Yerzion £.0.1 j

Installation de Microsoft Baseline Security

Analyzer
ii,% Installation de MBSA =] =]
Vérifier la configuration requise _fJ

. . . Inztaller lex compozants nécessaires pour I'exéoution ]
Mais pour pouvoir le faire,
|I est nécessaire dlaVOir un Internet Explorer 5,07 ou version ulténieurs est installé,
interpréteur de XML "a jour
nom mé msxm Ifra : Telecharger [ntemet Explorer |
Donc selon votre MSHML Parger 3.0 ou wersion ultérieurs r'est pas installé. Cliquez sur le bouton ci-dessous pour

obtenir la derigre wersiot de MSkbL.

C,Or,]flg uration Il faUt Télécharger MSxML Parzer |
télécharger une version
récente de linterpréteur

Un ou pluzieurs composants nécessaires sont abzentz. Weuillez installer lez compozants
néceszaires avant de continuer,
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MSXML 4.0 Service Pack 2 (Services de base Microsoft XML)

MSXML 4.0 Service Pack 2 (SP2) remplace complétermnent MSXML 4.0 et MSXML 4.0 Service Pack 1 (SP1), MSXML 4.0 SP2 fournit un
certain nombre de correctifs de sécurité et de débogage, MSXML 4.0 SPZ ne remplace pas MSxXML 3.0,

Résumé i
MSXML 4.0 Service

Nom du fichier : msxmlfra.msi Pack 2 _(SBrUiCBS de
base Mlcrosoft XML}

Taille du téléchargement: S166 Ko Frangais

Date de publication : 29/05/2003 Télécharger

¥ersion : 405P2

N.B: pour installer cet interpréteur, il est possible qu'il soit nécessaire de
mettre aussi a jours Windows Installer ...

Windows Installer 2.0 Redistributable for Windows NT 4.0 and
2000

The Microsoft® windows® Installer is an application installation and configuration service,
Instmsiexe is the redistributable package for installing or upgrading windows Installer,

Windows Installer 2.0

Download Size: 1781 KB - 1794 KB Redistributable for
Windows NT 4.0 and
Date Published: 9/25/2001 2000
i English
Yersion: 2.0
Utiliser MBSA 2.01:

Lorsque I'on demande d'analyser un poste,

Choisir l'ordinateur a analyser

Spécifiez I'ordinateur que wouz voulez analyzer. Wous pouvez entrer le nom de lordinateur ou zon adrezse 1P,

Nom de F'ordinateur WORKGROUPATREVAIL (%] [cet ardinateur)
Adresze P

Mom du rapport de sécurité s [spyar .

i
i

C% (T3]

%D% = domaine, %C% = ordinatewr, T3 = date et heure, 1P = Adresse IP
Options : Rechercher les vulnérabilités d"administration de Windows
Rechercher les mots de passe vulnérables
Rechercher lez wulnérahilités d administration de 115
Rechercher les wulhérabilités d"adminiztration de SGL

Rechercher les mizes & jour de sécunté

> Configurer les ordinateurs pour Microzoft Update et la configuration minimale requise pour les analyzes

Optione avancées des services de mize & jour:

En zavoir plug sur lez Optionz d’analyze

g] Dérmarrer ['analyze

on télécharge d'abords un fichier de définition mssecure.cab ou .xml sur le
site de Microsoft

Analyse...

[

Téléchargement des informations de mizes & jour de séounté depuis le site de Microzaft.

Un liaison internet doit exister au moins un temps, pour récupérer un fichier

mssecure..... (jusqu'en mars 2006 avec MBSA 1.X)
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@mssecure_lﬂ%.cab 245 Ko Fichier WinZip 28/09/2004 09:27
mssecure_1 0356, xml 1836 Ko %ML Document ZB/09/2004 09,27

ﬂ

Afficher le rapport de sécurité

Ordre de tri: | Score [le pire en premier) w

Hom de Pordinateur : WwOREGROUPT RadalL

Adresse P : 1321681.10

Hom du rapport de sécurité : WwORKGROUP - TRAVAIL [27-11-2006 16-39]
Date d’analyse : 27/M171/2006 16:39

Analysé avec MBSA version : 2067060

Date de synchronisation du

catalogue :

Catalogue des mises a jour de Microzoft Update

Securite :

Evaluation de la sécurité : Rizque important [Jn ou plusieurs teste critiques ont échoug.)

Résultats de Fanalyse des mises a jour de sécurité

Score Catégorie Reésultat

47 Office - Mizes  Aucune mige & jour de sécunté n'est absente.

é'iU'Jl_d’E Afficher les reszources analysées  Détails
sECunté

47 SOL Server-  Aucune mige a jour de sécunité n'est absente.
Mises & jour de Afficher les ressources analysées  Détails
secunte

f Wirdoes - Aucune mige & jour de séounté n'est absente,
Mises ajourde Afficher les ressources analysées  Détals
secunte

Résultats de Fanalyse de Windows
Vulnérabilités d'administration

Score Catégorie Reésultat

‘&\} Mizes & jour Les mises & jour sont automatiquement teléchargées, mais ne sont paz adtomatiquement installées sur cet ordinateur.

automatiques  Afficher les ressources analysées Comment corriger le probléme

on peut demander Détails :

Les mises & jour de securité dont 'absence est confirmeés sont identifiées par une
Croix rouge
Score Mise & jour de sécurité Description Raison
¢ MS04-025 Mise & jour de La version du fichier est
—» securite inférieure & celle qui était
cumulative pour  attendue, [CAWINNT\System32
Internet Explorer ‘\shlwapi.dll, £,.0,2800,1400 <
(867801) 6.0.2800.1552]
Les mises & jour de sécurité dont la présence ne peut étre confirmee sur 'ordinateur
analyse sont identifiees par un astérisque bley
Score Mise a jour de sécurité Description Raison
* MS03-030 Un tampon non controlé dans Reférez-vous 3
DirectX risgue de compromettre 'article 306460
—> le fonctionnement du systeme  pour plus
{819696) d'informations.

La référence a noter est du genre MS04-025 et divers moyens existent pour
récupérer le patch :

¢ Un lien hyper texte direct peut fonctionner :
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/3 Microsoft Security Bulletin M504-025 - Microsoft Internet Explorer

-3l x|
Fichier ~ Edition  Affichage Faworis  Outils 7 ﬁ
d=Frécedente - = - G 2} | @Rechercher GaFavors meda 8 | b S =1
Adresse Iﬂj htkp: e microsoft, com/technetfsecurity fbulletin/ms04-025, mspx j @OK | Liens **
Google- I j| i Recherche web - | @ | PageRank  £h 106 blogué | EOpt\ons v/

om Home | Site Map
Mmm% Search Microsoft. com for
[ Teck [ 1

ISEa”:h for Techhet Home > Securit
et =] | Microsoft Security Bulletin MS04-025
e e— Cumulative Security Update for Internet Explorer (867801)

Products & Technologies  » Issued: July 30, 2004

Updated: August 1, 2004
| Security >” Yersion: 2.0

IT Solutions 3

e On peut faire une recherche sur le site de microsoft :

France Accueil Microsoft France | Plan du site

Rechercher sur Microzoft France :

[mso4-0z5

et on trouve ensuite l'article de la base de connaissance qui s'y rapporte...

e On peut faire une recherche sur le site téléchargement de microsoft :

() Recherchez
votre télechargement

ProduitfTechnologie {optionnel)

|Tnus j

Mots-clés {optionnel)

ms04-025
[T afficher également les téléchargements en anglais

la recherche doit aboutir alors

Toutes ces manipulations doivent permettre la récupération sous forme d'un
exécutable, plus ou moins clairement identifié :

Mise & jour dé sécurité cumulative pour Internet Explorer 6 Service Pack 1 pour les
entreprises (871260)

Cette mise & jour élimine la vulnérabilité décrite dans | bulletin de sécurité Microsoft Windows M304-025, Pour savoir si d'autres mises
4 jour de la sécurité sont disponibles pour votre ordinateur, consultez la section d'introduction de cette page.

Résumeé L. .. -
Mise a jour dé sécurité

Nom du fichier : IE6.0spLl-KBS71260-286-FRA 2% cumulative pour
Internet Explorer 6

Taille du téléchargement : 2805 Ko Senvice Pac_k Hpous
les entreprises

o (871260)
Date de publication : 30/07/2004 Francais
Yersion : 6
Télécharger I

Pare-feu - Microsoft Update et MBSA

MBSA 2.01 est configuré pour utiliser Microsoft Update comme emplacement
de récupération des mises a jour. Si un pare-feu d'entreprise est placé entre
WSUS et Internet, il peut étre nécessaire de le configurer afin de garantir que
WSUS peut obtenir les mises & jour.Le serveur WSUS utilise :

o le port 139 et 445 pour le protocole TCP
o le port137 et 138 pour le protocole UDP
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GERER LES PATCHES

Installer les patches récupérés

Apres récupération des patches chez microsoft, il faut les installer et les
appliguer

Windows 2000 Hotfix Setup x|

@ HOTFLE [-] [F] [-n] [-2] [-q] [-m] [-]]
-y Perform uninstall {only with fmor /)

-f Farce apps closed at shukdown

L'installation de ces patches dispose

\ ' -n Do nat create uninstall directory
C_le parametre_s d appels’ elt on _peUt -z Do not rebook when update completes
si on le souhaite prendre I'habitude -q Quist Madded-- i interface
- . - Linatt
de lancer linstallation par une Lt installed hotFixes

commande du genre

Patch.exe —m -z.
Programme d'installation du KEE88302 g|

= Commutateurs disponibles
\!‘J) [help] [iquiet] [/passive] [funinstall] [inorestart] [iforcerestart]
[/ Cin] [fa] [F] [finteqgrate:]

Thelp Affiche ce message

Modes dinstallation

Jquiet Mode silencieus (sans interaction avec
l'utilisateur
ni affichage)
Ipassive Mode sans assistance (seule |3 barre de
progression

est affichée)
Juninstall Désinstalle le package

Options de redémarrage

[norestart MNe pas redémarrer aprés ['installation
[Forcerestart Redémarrer aprés linstallation

Ophions spéciales

il Affiche les packages windows de correctifs
logicigls
et de mises & jour installés
o Remplace les fichiers OEM sans demander
confirmation
In MNe pas sauveqgarder les Fichiers pour la

désinstallation
Fermer automatiquement les autres programmes
lors
de ['arrét de l'ordinateur
fintegrate: <cheminz Inkégrer cetbe mise 3 jour logicielle dans
<rhenin

Outil de suppression de logiciels malveillants

Svntaxe

11 ou quiet - mode silenciews, aucune inkerface n'est affichée

/7 ou [help - affiche la syntaxe et la version du moteur de détection
MM - mode détection seule

[F - effectue une analyse compléte

JF - effectue une analvse compléte et netkoie les fichiers infectés,

[ o ]

Mais si on veut en appliquer plusieurs a la fois, se pose le probléme du non-
reboot systématique....
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A cet effet il faut alors utiliser un utilitaire spécifique permettant de "chainer"
les installations de maj dans le but d'éviter qu'elles ne s'écrasent
mutuellement. En effet, comme certaines modifications de la base de
registre ne peuvent étre effectuées que lors d'un boot, si un patche doit
modifier cette base, et que on utilise I'appel -z, le prochaine patche peut
lire une configuration erronée de la machine ....

~

Qchain.exe est un utilitaire livré par Microsoft, et a lancer en ligne de

Par exemple si on veut appliquer ces correctifs :

EWindnwszDDD-KEBZSSSQ-XBE-FRA.exe 386 Ko Application
EWindnwszDDD-KEBZS?BD-XBE-FRQ.exe 01 Ko Application
EWindnwsEDDD-KEBE4IDS-XBE-FRF'..exe 375 Ko Application
EWindnwsEDDD-KEBE4146-><BE-FR.C'..exe 920 Ko Application

alors on ferait :
Windows2000-kb823559-x86-FRA.exe —m —z
Windows2000-kb823980-x86-FRA.exe —-m —z
Windows2000-kb824105-x86-FRA.exe —-m —z
Windows2000-kb824146-x86-FRA.exe —m —z

Qchain.exe

N.B: Modifications depuis Windows SP1...aprés décembre 2002

Using Qchain.exe

Wwindows XP SP1 and all post-SP1 hotfixes have Qchain.exe functionality built in. You can install SP1, and then install any number of
post-SP1 hotfixes without having to restart the computer in between,

For more information about how the Qchain.exe tool works, see article 9296861, "Use QChain.exe to Install Multiple Hotfixes with Only
Qne Reboot," in the Microsoft Knowledge Base.

Command-Line Options for the Update.exe Program

The following table identifies the command-line options that the Update.exe program supports,

Command-line option Description

fF Forces other applications to close at shutdown,

P Dioes not back up files for remowing hotfixes.

iz Does not restart the cormputer after the installation is completed.
fQ Uses quiet mode; no user interaction is required.,

fu Uses unattended Setup mode.

fL Lists installed hotfixes,
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MIGRATION SUS - WSUS ?

Avantage et inconvénients :

Il est erroné de parler de mise a jour du serveur SUS en WSUS...en effet la
seule chose que I’on peut récupérer ce sont les téléchargement de sécurité.

e SUS et WSUS sont parfaitement incompatibles, au sens ou aucune
migration ou réplication de données ne peut étre envisagée de I'un a
I’autre.

¢ Mais SUS et WSUS sont parfaitement compatible au sens ou ils peuvent
tourner sur la méme machine et cohabiter le temps de la migration ...

Ligne de conduite :

Pour simplifier et en méme temps tester la parfaite fonctionnalité de WSUS,
on ne traitera ici que de la logique d’installation compléte WSUS...

Le temps de récupérations des mises a jours n’est pas si long par rapport au
temps de .... Maitrise de la solution WSUS.
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SERVEUR WSUS

Qu'est-ce que WSUS - Windows Software Update Service :

Les services WSUS (Software Update Services), ont pour r6le de consulter
Windows Update régulierement (via des planifications par exemple), et de
télécharger des mises a jour.

Ces mises a jour sont ensuite stockées en interne et sont disponibles pour tous
les serveurs et clients Windows du réseau (Windows 2000 Professional, Windows
XP Professional et Home Edition...).

Les machines ne devront pas sortir du réseau interne donc pour effectuer les
mises a jour ! Seul le serveur SUS est relié a Windows Update.

Il suffit de configurer les clients de son réseau pour planifier leurs connexions
vers le(s) serveur(s) WSUS afin d'effectuer les mises a jour. Cette configuration
peut étre effectuée en utilisant une GPO si son intégration fait partie d'un
domaine, ou par Stratégie Locale via GPEDIT.

L'intéret principal des services WSUS est de pouvoir tester une mise a jour sur
un nombre restreint de machines, puis de publier ces mises a jour si les tests se
sont déroulés correctement sur les machines concernées.

Rl o | o\ 2 - -
ru.'rl:muu'rrujlmzmnu j c 4 | 13 j

Bismar e m
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Pré-requis d’installation WSUS sur windows 2000 sp3 - sp4:
Au niveau software, il est nécessaire d’avoir au minimum :
e Microsoft Internet Information Services (11S) 5.0. dédié a cet usage
e Background Intelligent Transfer Service (BITS) 2.0 pour Windows Server 2000;
e Microsoft SQL Server 2000 Desktop Engine (MSDE 2000) Release A
e Microsoft Internet Explorer 6.0 Service Pack 1
e Microsoft .NET Framework Version 1.1 Redistributable Package
e Microsoft .NET Framework 1.1 Service Pack 1
En place disponible il faut
e 1 GB de libre sur la partition systéeme (NTFS)

¢ un minimum de 6 GB sur la partition ou les maj sont stockées ( 30 GB mieux)

Pré-requis d’installation WSUS sur windows 2003:
Au niveau software, il est nécessaire d’avoir au minimum :
e Microsoft Internet Information Services (11S) 6.0. dédié a cet usage

e Microsoft .NET Framework 1.1 Service Pack 1 pour Windows Server 2003. (mini)

e Background Intelligent Transfer Service(BITS) 2.0 pour Windows Server 2003 :
kb842773 (sauf si SP2)

e Un logiciel de base de données : l'installation par défaut de WSUS sur
Windows Server 2003 inclut le logiciel de base de données Windows SQL Server™
2000 Desktop Engine (WMSDE).

En place disponible il faut
e 1 GB de libre sur la partition systeme (NTFS)
e un minimum de 6 GB sur la partition ou les maj sont stockées ( 30 GB mieux)

N.B : il est préférable d’installer toutes les maj AVANT WSUS sous peine de
comportements aléatoires......

N.B : WSUS ne nécessite pas obligatoirement de notion de Domaine, mais peut
s’installer sur un DC.

N.B : Si vous installez WSUS sur un serveur membre puis que vous souhaitez promouvoir
ce serveur au rang de contréleur de domaine

e Désinstallez WSUS.
¢ Promouvez un serveur membre au rang de contréleur de domaine.
e Réinstallez WSUS.

N.B : Si vous souhaitez rétrograder un serveur WSUS de contrbleur de domaine a
serveur membre,

e Désinstallez WSUS et conservez la base de données.
e Créez un compte d'utilisateur appelé ASPNET.
e Alinvite de commandes, tapez aspnet_regiis -i.

e Réinstallez WSUS et utilisez la base de données que vous avez conservée
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Wsus 1.0 ou Wsus Sp1:

La version d’origine de WSUSSetup.exe faisait déja environ 120 Meg

La derniere version de WSUS intégrant un SP1 est disponible depuis Juin 2006,
nommée WSUS2-KB919004-x86.exe elle représente un pack de 160 Mo...:

BWSUS2-KBQIQUU4-XSE\.EXE 162 375 Ko Application
Flwsussetup.exe 127 415Kn  Application

Client Windows Update:

il est peut étre nécessaire de télécharger le client pour les poste du réseaux.
Uniguement pour des clients Windows 2000 SP2, et Windows XP Pro

N.B: a partir de Windows 2000 SP3 ou Windows XP Pro SP1 |le client est intégré

French
Posted: June 20, 2002 & Printer-friendly version

Click the link under Download to install the update,

&+
e Automnatic Update Client
1004 KB file

5 min @ 25,3 Kbps

Installer 11IS 6.0 :

II faut demander en tant qu'administrateur du futur serveur WSUS dans le
panneau de configuration : ajouter / supprimer programmes

Assistant Composants de Windows

Compozants Windows
Wous pouvez ajouter ou supprimer des composants de Windows.

On demande
Paour ajouter ou supprimer des compagants, sélectionnez la caze & cocher Serveu r
conespondante. Une case grizée signifie que seule une partie du compozant zera . . .
installée. Pour vair ce qui est inclus dans un composant, cliquez sur Détails. d ap pl lcations

[[] E? Service dindexation
[ [B8 Services de ceificats 1.4 Mo —I
Oa Services de meszagerie électronique 1.1 Mo LI

= T

Description : Inclut A5P.MET, les services Internet [I15], et la consols du serveur
d'applications.

Ezpace dizque total nécessaire : 3.7 Mo et
Ezpace dizgponible sur le disque : 575611 Ma ﬂl
Puis Détails... et on coche les Services IIS

Serveur d'applications |

Pour ajouter ou supprimer des composants, sélectionnez la casze a cocher
comespondante. Line case grigée signifie que seule une partie du composant sera
ingtallée. Pour vair ce gui est inclug dans uh composant, cliquez sur Détails.

probablement le CD

e .
@Activer |'accés COM+ réseau 0.0 Mo ;I d Orlglne . sera
[ Ehctiver 'aceds DTC réseau 0,0 Mo demandé

[ mASP.NET 0.0Mo
O r%] Conzole du serveur d'applications 0.0 Mo
[] = Meszage Queding 65 Mo
3 |15 18,1 Ma

Souz-composants de Serveur d'applications :

-

Description :  Les zervices Intemet [II5] incluent |a prize en charge du'web, des
protocoles FTP, SMTP et WNTP, ainsi que la prise en charge des
extensions serveur FrontPage et des pages ASP [Active Server Pages).

E space disque total nécessaire : 14.2 Mo Détails.... |

Gestionnaire des services Internet (1157
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INSTALLER WSUS SP1

Installation de WSUS SP1 :

Il suffit de lancer le fichier contenant WSUS...

Fichier ouvert - Avertissement de sécurité 5[

Youlez-vous exécuter ce fichier ?

MHam :  WSU52-KBA19004-x56. exe
Editeur: Microsoft Corporation
Type : Application

Source ;. CiiWwsus

Exécuter

Un assistant se déclenche

I pssistant Installation de Microsoft Windows Server Upd

Sélectionner la source dez mises a jour
Wous pouvez spécifier l'emplacement ol les ordinateurs clients obtiennent leurs mizes & jour.

Sivous dispozez d'au moinz B Go d'espace disque libre sur un lecteur formaté avec MTFS,
wouz pouvez [utilizer pour stocker des mizes & jour destinées aux ordinateurs clients afin de
permettre Ut téléchargement rapide.

Silezpace dizque est insuffizant, désélectionnez la case & cocher afin de stocker les mizes

Il faut & jour sur Microzoft Update ; les téléchargements e feront cependant plus lentement.

Indlq uer le Si waus choisiszez de stocker les mises & jour localement, celles-ci ne sont pas téléchargées

d . d aur vobre serveur WSS tant que wous ne les avez pas approuvées. Par défaut, une foiz
ossier e approuvées, les mises & jour sont téléchargées pour boutes les langues.

stockage

v Stocker Jes mises & jour localement

des ma,...
—_—>

ID:\Wsus-dala

N.B : pour que les MAj se chargent, encore faudra -t —il les approuver.... (et
par défaut Wsus les télécharge dans toutes les langues disponibles)

Ensuite on installe une BD pour stocker toutes les infos...

¥ pssistant Installation de Microsoft Windows Server Upd

Options de baze de données
Wous pouvez spécifier ol stocker les données de Microsoft Windows Server Update
Services.

Par défaut
WS US Microzaft Windows Server Update Services peut installer SOL Server Desktop Engine

[wfindows] si vous le souhaitez, ou vous pouvez utilizer un serveur de bazes de donnees
exigtant pour les données de Microzoft Windows Server Update Services.

installe
Sivous installez un serveur de bases de données, le dossier doit se placer sur un lecteur
SQLDE . formaté avec MTFS et disposer d'au maoins 2 Go d'espace disque libre [B Go si vous décidez de
stocker les mizes & jour localement sur ce méme lecteur).

% {nstaller SOL Server Desktop Engine [Windaws) sur cet ordinateur

D hwfzus-data’s Parcourir... |

€7 Utilizer un serveur de bases de dornées existant sur ceb ordinateur

| I
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Ensuite il faut donner le N° de port du site Web voulu :

iE. nssistant Installation de Microsoft Windows Server Lipd x|
Sélection du site Web i,
” est \-’o_us pouvez spécifier le site Web & utilizer pour l'outil d'administration de Microzoft '.b
préférable Windows Server Update Services et ses services Web
qgue IS soit

Préférence de site Web

dedie a & Utilizer |2 site Web 115 par défaut existant [recommandel
WSUS. _ La console WSS partagera le site 115 et utilizera le part B0,

" Créer un site Web Microsoft Windows Server Update Services
La console *WSUS utiizera un site différent et le port 8530,

Dans le cas ou notre serveur Wsus ne serait pas le premier serveur, on
pourrait configurer les options miroirs ensuite, mais ce n’est pas notre cas.

*F; pssistant Installation de Microsoft Windows Server Upd |
Paramétres de mise a jour sur le serveur miroir o,
Si vous le désirez, ce serveur peut hérter la liste des mises & jour approuvées [c'est-3-dire '.b
CIEer ur ¢ miroir » de cette lizte] d'un autre zerveur Microsoft Windows Server Update

Services se trouvant sur le réseau.

Siwouz voulez que ce serveur zoit un serveur Microsoft Windows Server Update Services
autonome et non LR serveur miroir, ou 3 vous ne dispozez d'aucun autre serveur Microzoft
Windows Server Update Services, ignorez cet &cran.

[Dans le caz contraine, & vous créez une higrarchie de serveurs, vous pouvez cocher cette
caze et entrer le nom du zerveur de éférence du serveur miroir [ganz le préfise http: /7 ou
hittpz 44].

Faur obtenir dez informations détaillées concernant le made Réplica, lizez le quide en anglais
du déploiement des services 'WSUS MWSUS Deployment Guide).

[ iCe zerveur doit hénter ses parameties du serveur suivant 3

Mom du zervewr : I

Port TCF : ISD

Enfin un récapitulatif s’affiche

ticrozoft Windows Server Update Services est prét & étre ingtallé avec la configuration suivante ;
- Dossier Content : DWW sus-dataiwisusContent
- Fichierz de baze de données © D:\WwWsus-datah
- Site Web d'adminiztration  http:/MSEW-DCT A 'S U S Admin
- Site de mize & jour automatique du client : http://SEY-DCT /selfupdate

Les compozants suivants geront installés avec Microzoft Windows Server Update Services

- Microzoft SAL Server 2000 Desktop Engine MWindows]
-A5P.MET 1.1

Pare Feu - Microsoft Update et WSUS :

WSUS est configuré pour utiliser Microsoft Update comme emplacement de
récupération des mises a jour. Si un pare-feu d'entreprise est placé entre WSUS
et Internet, il peut étre nécessaire de le configurer afin de garantir que WSUS
peut obtenir les mises a jour. Le serveur WSUS utilise :

o le port 80 pour le protocole http

o le port 443 pour le protocole HTTPS

Si vous ne voulez pas que ces ports et ces protocoles soient ouverts a toutes
les adresses, vous pouvez restreindre I'acceés aux domaines suivants :

http://windowsupdate.microsoft.com http://*.windowsupdate.microsoft.com
https://*.windowsupdate.microsoft.com http://*.update.microsoft.com
https://*.update.microsoft.com http://*.windowsupdate.com
http://download.windowsupdate.com http://download.microsoft.com
http://*.download.windowsupdate.com http://wustat.windows.com

http://ntservicepack.microsoft.com
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http://windowsupdate.microsoft.com/
https://*.windowsupdate.microsoft.com/
https://*.update.microsoft.com/
http://download.windowsupdate.com/
http://*.download.windowsupdate.com/
http://ntservicepack.microsoft.com/

CONSOLE WSUS

Acceés a I’administration de WSUS :

Pour que sur un serveur 2003 la console s’affiche correctement, il est
nécessaire de mettre en zone de sécurité I’adresse du site web de WSUS

21

Sites de confiance

Yaus pouves ajouter ou supprimer des sites \Wweb dans cette
zone, Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la z2one.

http://nomsrv

V)

Ajouter ce site \Web & la zone :
I htkp: fysre-dei|

(avec le nom
du serveur)

Ajouter

On accéde a I’administration par

Démarrer / Programme / Outils d'Administration / Microsoft Windows Server update

[ outils dadministration  » ﬂ. Microsoft Windows Server Update Services

Connexion & srv-dcl.cabare-intra.nekt

@ 3
n

Il faut s’authentifier
en tant
gu’administrateur

Connexion & sv-del . cabare-intra.net en cours

fom d'utilisateur ; I?E

Mot de passe : |

= .

[~ Mémoriser mon mok de passe

et voila ...

Accueil administration WSUS :

=18 x|
| e

23 Microsoft Windows Server Update Services - Microsoft Internet Explorer

Fichier
() Précédente ~ ) - %] 2] ,"J ) Rechercher =7 Favaris 42 | - e
Adresse I@ hkp: ffsiwe-do L susAdmin/Default. asps

Edition  Affichage Faworis  Cutils 7

Liens **

Accueil

@ accueil

Windows Server Update Services

Wous pouvez utiliser Windows Server Update Services pour déployer rapidement et de fagon fiable sur vos ordinakeurs les derniéres mises & jour. Derniéres
informations de Microsoft sur WSS

e | Etat : & partit du lundi 4 septembre 2006 15:45
Mises a jour Etat de la synchronisation
Tokal : 0 Dernigre synchronisation : Me jamais exéouker
Mises 3 jour approuvées : i} Résultat de la dernigre synchronisation @ MiA
Mises & jour non approuvess i} Prochaine synchronisation : Manuel
Mises & jour refusées: i} Ekat actuel : Inactif
Mises & jour avec erreurs liges 4 l'ordinateur 0 Synchroniser maintenant
Mises 4 jour requises par des ordinateurs © ] .

Etat des téléchargements
Ordinateurs Mises & jour nécessitant des fichiers : 0
Total : ]
Ordinakeurs avant rencontrd des erreurs de mise & jour @ 0
Ordinateurs nécessitant des mises 3 jour a
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SYNCHRONISATION WSUS-UPDATE

Synchroniser WSUS :

Les parameétres de synchronisation du

serveur WSUS sur Windows Update se ;" '+ Windows Server
trouvent FSpdse Services

Options / Options de synchronisation

[ ¢ DOptions de synchronisation
ﬁ Waus pouvez manuellement synchroni:
mises 3 jour,
Par défaut, WSUS est configuré pour
télécharger les mises a jour critiques et de sécurité de tous les produits
Microsoft dans toutes les langues...

il faut régler cela via Options / Options de synchronisation ¢

® 5 v ¥ &

Accueil il jour  Rapports  Ordinateurs  Options

E Options

e Options de synchronisation
' Yous pouvez manuellement synchroniser des serveurs, afficher '8kat de la synchronisation, spécifier les paramétres du serveur proxy et gérer
les mises & jour.

Les entrées suivantes sont disponibles :
Planification

Planification

Lorsque wous synchronisez des serveurs, les nouvelles mises & jour sont téléchargées sur ce serveur Windows

Synchro auto Server Update Services 4 partir de Microsoft Update ou d'un serveur Windows Server Update Services placé
en amont, Yous avez le choix entre effectuer une synchronisation manuelle ou définir une planification
ou manuelle quatidienne qui s'exécubera sutomatiguement. Motez que lors d'une synchronisation guotidienne planifiée 3

partir de Microsoft Update, 'opération débute dans les 30 minukes qui suivent ['heure spécifiée,
" Synchroniser manuellernent

* Synchroniser bous les jours & : |22:DD -I

Produits et Classification

Produits et classifications

‘fous pouvez spécifier les produits pour lesquels vous voulez des mises 3 jour et définir les bvpes de ces mises

4 jour
De q uel type Produits : Classifications des mises 4 jour :
OS et que| Type Gamme de systémes d'exploitation Windows 2000 Mise & jour critique

Gamme de systémes d'exploitation Ywindows xP Mise & jour de la séourité

de Mises a jour Madiior. | Mse & jour
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Depuis
Windows

Source de mise a Jour

Update ou un

autre Wsus

Source de la mise & jour

Vous pouvez choisit de synchroniser les informations de mises & jour de ce serveur Windows Server Update
Services 4 partir de Microsoft Update ou & partir d'un serveur Windows Server Update Services en amont sur
wokre réseal,

{* Synchroniser & partir de Microsoft Update
" Synchroniser & partir d'un serveur Windows Server Update Services en amont

Mom du serveur |

Muméro du port IBD

[T Utiliser 550 pour la synchronisation des informations de rmise & jour
30 wous ukilisez 331, wérifiez gue le serveur Windows Server Update Services en amonk est configure
pour prendre en charge ce protocaole, Les paramétres de part doivent correspondre au serveur
windows Server Update Services en amont, Pour plus d'informations, consulkez laide,

Fichiers et langues

Fichiers et langues des mises & jour

Wous pouvez spécifier l'emplacement de stockage des fichiers téléchargés et les langues des mises 3 jour gue
vous voulez kélécharger,

Avance.., |

/) Options de synchronisation avancée -- Dialogue de page Web

rFichiers de la mise 4 jour
Waus pouvez spécifier ol skacker les fichiers des mises 4 jour larsque wous exécutez la synchronisation, Le stockage en local
requiert un espace disque suffisant,
% Stacker |es fichiers des mises & jour localement sur ce serveur
[¥ Me télécharger les fichiers des mises & jour sur ce serveur que lorsque ces dernigres sont approuvees,
Seules les informations relatives aux mises & jour seront kéléchargées lors de la synchronisation,
[v Télécharger les fichiers dinstallation rapide.

Les Fichiers d'installation rapide permettent un téléchargement et une installation plus rapides sur les ardinateurs,
mais sonk plus woluminews ek augmentent les kemps de téléchargement sur votre serveudr,

" Me stocker pas les mises & jour localement ; les clients effectusnt linstallation depuis Microsaft Update

—Langues

3i wous stockez les fichiers des mises 3 jour localement, vous pouvez limiter aux langues voulues les téléchargements des
mises & jour sur vaotre serveur Windows Server Update Services,

f+ e Lélecharger que les mises a jour correspondant aux parametres regionaux de ce serveur (Frangais £

(" Télécharger les mises & jour dans toutes les langues, v compris les nouvelles
(" Télécharger uniquemnent les mises & jour dans |es langues sélectionnées

Il faut ensuite demander

d’Enregistrer les parametres,

[~ allemand I Fininiis [~ Horvégien
[~ analais ¥ Framgais [~ Polonais
Taches

puis de Synchroniser maintenant

Durée de la synchronisation WSUS

N.B: La taile de la premiére synchro est
d'importance, car le dossier SUS peut facilement
contenir 2-3 Giga pour environ 300-400 dossiers et
3000-4000 fichiers

Pour une synchronisation sur le site Windows

¥ Synchroniser maintenant

H Enreqistrer les paramétres

Etat de la synchronisation

Derniére synchronisation :
MNe jamais exécuker
Résultat de la derniére
synchronisation :
i
Prochaine synchronisation :
(4092006 22:15
Etat actuel :
Inactif

Update, (a travers un acces internet standard, genre ADSL 1-2Mg) une
synchronisation pour deux types d’environnement comme 2000 et xp avec
téléchargement des patches complet (et pas simplement annonce, et
téléchargement lors de la publication) la reception des listes des patches met
environ 1h30... et le téléchargement complet environ 8h...

Mises a jours - WSUS
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SYNCHRONISATION WSUS-WSUS

Synchroniser WSUS sur un autre WSUS:

Si on souhaite transférer un serveur WSUS (ou en créer un deuxieme...) il est
intéressant de ne pas demander une nouvelle synchronisation avec le site
exterieur Windows Update, mais de se synchroniser une premiere fois avec le
serveur interne WSUS existant. C’est beaucoup plus rapide !

une fois l'installation IS terminée et linstallation de WSUS effectuée, on
accede a la console d'administration

-

R.apporks Ordinateurs

E Options de synchronisation

Taches

Source de la mise & jour

¥ Synchroniser maintenart Wous pouvez choisir de synchroniser les informations de mises & jour de ce serveur Windows Server Update

—p I.g Enregistrer les paramétres Services & partir de Microsoft Update ou 4 partiv d'un serveur \Windows Server Update Services en amant sur
vaokre réseau,

" Synchroniser & partir de Microsoft Update

Etat de la synchronisation & Synchroniser & partir d'un serveur Windows Server Update Services en amont

Derniére synchronisation : Mo du serveur : IsrvS-ZDDS
Me jamais exécuter .
Murnéro du port IBD
Résultat de la dernigre
synchronisation : [~ Utiliser 551 pour la svljlchrnnisatinn des informations de mise 3 jour : .
NiA Si vous utilisez 550, vwérifiez que le serveur Windows Server Update Services en amonk est configuré

pour prendre en charge ce protocole, Les paramétres de port doivent correspondre au serveur

on demande de synchroniser sur le serveur WSUS existant

puis on Enregistre les parameétres

et on demande Synchroniser maintenant

Cette premiere synchro effectuée, (cela prends environ 1 heure) on
modifiera les parameétres pour reprendre la synchronisation avec le serveur
externe du site Microsoft Windows Update

Source de la mise & jour

Yous pouvez choisit de synchroniser les informations de mises & jour de ce serveur Windows Server Update Services & partir de Microsoft Update ou & partir
d'un serveur Windows Server Update Services en amont sur votre réseau,

{* Synchroniser & partir de Microsoft Update

™ Synchroniser 3 partir d'un serveur Windows Server Update Services en amont

Mom du serweur |srv3—2003

Murnéro du port ISEI

N.B: lorsque le transfert du serveur WSUS est terminé, ne pas oublier de
modifier dans I'éventuelle GPO de domaine l'adresse du nouveau
serveur WSUS a interroger...

@ESpéciFier I'emplacement. intranet du service de Mise & jour Microsoft Mon configuré

s =n Mises a jours - WSUS Cabaré Michel Page 19
"§E ~ 85 28- Cours - ver 1.0- www.cabare.net©

'
L4
"




OPTIONS D’APPROBATION

Options d’approbation :

Approuver la détection / installation

o

Rapports Crdinateurs

E Options d'approbation automatigue

Taches Mises & jour
lg Enregistrer les paramétres Wous pouvez préciser la maniére d'approuver automatiquemnent ou non linstallation ou la détection de mises &
jour. L'approbation se déroule lorsqu'une mise & jour ou ses métadonnées sont téléchargées sur votre

serveur Windows Server Update Services,

Remargue ; siles régles d'installation et de détection entrent en conflit, 1a régle dinstallation sera celle
utilisée,

Approuver la détection

W approuver automatiquement les mises & jour & détecter d'aprés la régle suivante ;

Classifications : Mise & jour critique, Mise 3 Ajouter/Supprimer des classifications... |
jour de la sécurité

Groupes d'ordinateurs :  Tous les ordinateurs

Ajouter/Supprimer des groupes d'ordinatewrs. .. |

Approuver l'installation

[T Approuver automatiquement les mises & jour & installer d'aprés la régle suivante :

Classifications : Mise: & jour critique, Mise &1 o rer/Gnnnrimer des classifications... |
jour de la sécurité

Groupes d'ordinateurs :  Tous les ordinateurs

Ajouter/Supprimern des groupes diordinatewrs... |

N.B: Ces approbations si elles sont manuelles doivent étre faites
régulierement, faut de quoi les patches ne seront pas appliqués sur les
clients!

Apres la premiére synchronisation, la liste des correctifs & approuver sera
particulierement longue, mais par la suite, la tache sera simple.

Révisions des mises a jour

Révisions des mises & jour

Des versions révisées des mises & jour que vous avez approuvées sonk publigées réguligrement, Yous pouvez
chaisir d'approuver autamatiquement ces révisions mais dans e cas contraire, la version plus ancienne
restera approuves,

¥ Approuver autamatiquement la dernigre révision de la mise & jour

' Continuer & utiliser la révision précédente et approuver manuellement la nouvele révision de la mise &
jour

Mises a jour de WSUS

Mises & jour de Windows Server Update Services

Les mises & jour Windows Server Update Services sont nécessaires a une mise & jour correcte des
ordinateurs, Si elles ne sont pas approuvées, certaines mises 3 jour peuvent ne pas Etre détectées
correctement par les ordinateurs,

v &pprouver automatiquement les mises 4 jour WaLIS
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Approbation manuelle:

Si on n’a pas demandé une option d’approbation automatique, alors on se
retrouve dans la situation suivante :

Tiches de la mise & jour “F  VYuefiltrée : 341 mises & jour Total sur ce serveur: 345 mises & jour
Produits : Tous Approbation : Toute approbation
ﬁ Madifier I'approbation Classifications : Mise 4 jour de la sécurité, Mise & jour critique  Contenant le texte :

) Refuser les mises & jour Classification

ise & jour de 13 se

Approbation .
etecter U

Yue L Mise & jour de sécurité cumulative pour Internet Explorer 5.01 Service Pack 4 (KB353939) Mise & jour de laséc...  11J06/2005 Détecter uni...
o = Mise & jour de sécurité pour Windows XP (KEG96426) Mise & jour de laséc...  11J06/2005 Deétecter uni...
Szﬁggﬂﬂi:rbsoﬂ:t&ﬁ:ﬂ:i:gus o I3 Mise & jour de sécurité pour Windows XP (KBB96422) Mise & jour de laséc...  11/06/2005 Détecter uni...

Produits et dlassifications

I3 Mise & jour de sécurité pour Windows XP (KESR0046) Mise & jour de laséc,..  11j06/2005 Détecksr uni...
IMlses & jour critioues relatives s sg Mise & jour critique pour Windows XP (KBESE16Z) Mise & jour critique 24/05/2005 Détecker ni.
Approbation : B [ Microsoft Windows Installer 3.1 Mise & jour critique 17/05/2005  Installer
| Taute approbation =l Mise: & jour de sécurité pour Windovws 2000 (KES94320) Mise djour de laséc,..  10f05/2005 Détecker uni...
Synchronisé ! Mise & jour de sécurité pour Windows 2000 (KBGE5334) Mise & jour de laséc...  26/04/2005 Détecter uni...
|Dans les deux derniers mais ;l Mise & jour de séourité pour Windows 2000 {(KES85835) Mise & jour de laséc...  13/04/2005 Détecter uni...
Contenant le beste : Mise & jour de sécurité pour Windows ¥P (KBSS5535) Mise & jour de laséc...  13/04/2005 Détecter uni... =
I o _§E o blm A i B i i Fl LS, {uiid =1 futelal {11 3 4, ki A2OAIONOE Ciakack: i

Détals || Etat: || Révisions | 23 Imprimer le rapport d'état
Appliquer | ] . . . P " o -
Cette mise & jour remplace les autres mises & jour, Avant de refuser les mises & jour remplacges, il est recommandé d'approuver la mise & jour quiles

remplacera et de wérifier qu'aucun ordinateur n'a besoin des mises & jour remplacées. Pour plus dinformations, voir Approbation des mises & jour
& Cette mise 4 jour est remplacée par une autre mise 3 jour, Avant de refuser les mises 3 jour remplacées, il est recommandé d'approuver la mise 3 jour
qui les remplacera et de vérifier qu'aucun ardinateur n'a besoin des mises 4 jour remplacées. Pour plus d'infarmations, vair Approbation des mises &

jour

Modifier I'approbation donnée

a jour -- Dialogue de page Weh _|

Vous pouvez spécifier un paramétre d'approbation par défaut concernant Tous les ordinateurs ainsi que tout autre
paramitre spécifique nécessaire 4 chague groupe d'ordinateurs, Pour obtenir une définition des options d'approbation,
woit Mettre & jour s kerminologie concernant les approbations et les &tats,

Exécuter par défaut cette action pour les mises 4 jour sélectionnées destinées 3 Tous les ordinateurs ;

T Approbation :

Echéance : MiA

Pararmétres d'approbation du groupe pour les mises & jour sélectionnées

Groupe d'ordinateurs Approbation Echéance
Ordinateurs non affectés Identique au groupe Tous les Identique au groupe Tous les
ordinateurs ordinateurs

Détecter uniquement
On demande Installer Mon approuves
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ORDINATEURS & WSUS

Diriger un ordinateur vers WSUS :

@ % v B

Accuell  Mis jour  Rapports  Ordinateurs:  Op

a Ordinateurs

Tdches

Ordinateurs de ce groupe : 0 Ordinateurs gérés par ce serveur: 0

% Créer un groupe d'ordinateurs

Groupe d'ordinateurs : Ordinateurs non affectés

i |Mom de lordinateur = Systéme d'exploitat...| Rapport du dernier ...| Groupe d'ordinateurs

Groupes

Aucun élément & afficher. Il se peut gue certains soient rendus invisibles par 'application d'une wue.

Tous les ordinateurs: 0
Crdinateurs non affectés: 0

Avant de pouvoir gérer un ordinateur client a partir de la console WSUS, vous
devez faire en sorte que cet ordinateur pointe vers le serveur WSUS. Tant que
ce n'est pas le cas, votre serveur WSUS ne reconnaitra pas votre ordinateur
client, et ne l'affichera pas dans la liste de la page Ordinateurs.

Diriger un ordinateur vers un serveur WSUS se fait en dehors de la console
WSUS. Trois techniques principales existent

0 Parune stratégie de groupe GPO dans un environnement réseau avec
un Domaine et Active Directory

o Parl'objet Stratégie de groupe GPEDIT.MSC dans Gestion de
l'ordinateur hors environnement réseau).

o Par une modification du registre sur I'ordinateur client

Une fois que vous avez configuré un ordinateur client, il ne faut que quelques
minutes pour qu'il apparaisse dans la page Ordinateurs de la console WSUS

Vous pouvez éliminer le délai de 20 minutes dans I'un ou l'autre de ces
scénarios en exécutant wuauclt.exe /detectnow a l'invite de commandes sur
'ordinateur client.

L'ordinateur client contacte ensuite le serveur WSUS selon la planification
établie. Par défaut, ce contact s'établit toutes les 22 heures (moins un
décalage aléatoire...), mais vous pouvez modifier la durée du cycle entre 1 et
22 heures.
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Diriger un ordinateur Par GPO dans un Domaine AD :

Sur une AD 2000 serveur, le module supplémentaire wuau.adm est
nécessaire. On installe le modéle wuau.adm en faisait bouton droit
ajout/suppression de modeles dans I'Unité modeles d'administration...

Sur une AD 2003 serveur, ce module est déja intégré.

Dans AD on se crée une UO sur

laquelle on construira une GPO.
Dans cette UO on placera les
postes sur |eSque|S on veut g Lisizons de I'objet Stratégie de groupe actuel pour test-sus
appliquer les patches approuvés
dans le serveur SUS. Lizizons de l'objet Stratégie de groupe | MHe pas pa... | Désac... |

(g testsus Efsusap
e

Général | Géré par | COM+  Stratégie de groupe |

dans cette stratégie, on demande Configuration d'ordinateur / Modéles
d'administration / Composants windows / Windows Update

[:I Paramétres du logicie!
D Para\métres Wiﬁc.lows. Configuration des mises & jour Paramétre [ Etat
ED Modéles d administration automatiques i Ne pas afficher I'option 'Installer les mises & jour et éteindre’ dans...  Mon configuré
=@ Composants.Windows o 1%.'[ Me pas modifier I'option par défaut 'Inskaller les mises & jour et ét... Mon configuré
""" % MetMesting Afficher les Propriétes j E‘i Configuration des mises & jour automatiques Mon configuré
[]D g;;zﬁ;;gzapp anFiguration requise : 1&3 Spécifier I'emplacemept'intranet du service de Mise & jour Microsoft Man conFigun?
_____ [0 Observateur dévéne ;\g;dDWS Server 2003, ¥P 5P1, 2000 }}! Autoriser le ciblage cdté client Man configuré
_____ (L Services Internet {115 E‘_ﬁ Feplanifier les installations planifises des mises & jour automatiques | Mon configuré
..... (3 Centre de séeurité Diescription : E‘E Pas de redémarrage planifié des installations planifiées des mises ... | Mon configuré
..... (23 Planificateur de téche Spécifi§ El I'ordinalteur t;loit recevair les }}! Fréquence de détection des mises 4 jour automatiques Mon configuré
[-(Z1) Services Terminal Ser E'gi;i:r];;;ggt:'?;géﬁi:ﬁé”\f{:li E‘_ﬁ Aukoriser linstallation immédiate des mises & jour automatiques Mon canfiguré
..... (20 Explorateur Windows— | covice Mises & jour automatiquss de E‘E Délai de redémarrage pour les installations planifiées Man configuré
----- (2 windows Tnstaller Windows., W Redemander un redémarrage avec les installations planifides Mon configuré
""" [ windows Messenger A . . E"i Aukariser les non-administrateurs 4 recevoir les notifications de m... [ Mon configuré
""" D Gestion sescrons de | 8 Rl P b et
activé sur ['ordinateur, Dans
o | l'affirmative, vous devez sélectionner 1

Deux stratégies sont indispensables : I'emplacement et la configuration...

Spécifier I'emplacement intranet du service de mise a jour

@ESpéciFier ['emplacement intranet du service de Mise 4 jour Microsaft Mon configuré

Activé :le client Mises a jour automatiques se connecte au service
intranet de Mise a jour Microsoft spécifié, a la place du site Windows
Update

Désactivé -Non configuré: si le service Mises a jour automatiques n'est
pas désactivé le client Mises a
jour automatiques se connecte ¢ honcorfigus
directement au site Windows © Asive
Update sur Internet. " Dessctive

Configurer le service intranet de Mize & jour pour la détection des mizes & jour

On peut définir deux noms de serveurs
. celui des Mises a jour et celui vers
|eque| les stations de travail renvoient Configurer le serveur intranet de statistiques -
les statistiques. Souvent c’est le méme | lhtteésrt-man

! _ [par exemple : http:/fntranetl pdn ]
http://nomsrv

|http:.n"a’srv1 -marn
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Configuration du service maj automatique

E%ECDnFiguratinn du service Mises 4 jour automatiques Mon configuré

Propriétés de Configuration du service Mises a je 2=

Paramétre | E:.;p“que[l

=

Configuration du service Mises & jour automatiques

= Non configuré

" Désactivé

Configuration de |a mize & jour automatique Configuration de la mize & jour automatigue ;

3 - Téléchargement automatique et nntificj

Les paramétres suivants ne sont nécessaires et ne

s'appliquent que i 'option 4 ezt zélectionnée.

Jour de ['installation planifiée ; ID - Tous les jours ﬂ

Heure de l'installation planifige : IDS:DD ﬂ

Activé : Windows utilise sa connexion Internet pour rechercher dans le
site Web Windows Update les mises a jour correspondantes.

Désactivé: les mises a jour disponibles sur le site Web Windows Update
doivent étre téléchargées et installées manuellement.

Non configuré : I'utilisation du service Mises a jour automatiques n'est
pas spécifiée au niveau de la stratégie de groupe. Un administrateur
peut néanmoins la configurer dans le Panneau de Configuration.

La mise a jour automatique, permet de définir un parameétre de 4 fagcons

2 = Avertir avant de télécharger des mises a jour et Avertir de nouveau
avant de les installer

a. Avantage: La "charge" réseau est moindre car tous les
postes ne recoivent pas les mises a jour en méme temps

b. Inconvénient : Les utilisateurs doivent étre Administrateur
locaux et disciplinés

2= Autonomie

client admin
compléte... Lorsque Windows trouve des mises a jour une icbne apparait

dans la zone d'état. On peut sélectionner les mises a jour
spécifiques a télécharger Une fois le téléchargement terminé,
l'icbne réapparait et indique que les mises a jour sont prétes pour
l'installation.

Un poste peut
étre non
patché !

On peut sélectionner les mises a jour a installer.

'§|De nouvelles mises & jour sont prétes 3 I'installatil:unl

on peut sélectionner les mises a jour a installer via Détails

¥ Mises a jour automatiques

Prét pour l'installation -.b

Les mizes & jour suivantes sont recommandées pour wolre ordinatewr. Consultez la lizte des
mises & jour, puiz cliquez sur Installer pour continuer.

|||7 Mizgs jour de la sécurité pour Windows 2000 [KB835732) |

Flusieurs problémes de sécunité ont &té identifiéz. Ces problémes pourraient permettre &
une personne malveilante de mettre en danger les données d'un ordinateur exécutant
Windows et de prendre le contrdle de celui-ci. Yous pouvez renforcer la protection de
e PP 1
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3= Autonomie

client admin
pour
|installation

Un poste peut
étre non
patché'!

4= Autonomie
client juste
pour différer
le reboot

Un poste sera
toujours
patché !

3 = (valeur par défaut) Télécharger automatiquement les mises a jour et
avertir pour l'installation.

a. Avantage : Les utilisateur sont maitres du moment ou ils
installent les patches

b. Inconvénient : La "charge" réseau est forte car tous les
postes recoivent les mises a jour en méme temps (au moment ou
elles sont approuvés sur le serveur SUS)

Windows télécharge les mises a jour en tache de fond. Une fois
le téléchargement terminé, dans la barre des taches on a le
symbole update qui apparait si on a une session administrateur

4 = Télécharger automatiquement les mises a jour et les installer en
fonction de la planification spécifiée ci-dessous

a. Avantage: Charge réseaux planifiee la nuit... et

L'utilisateur n'a pas besoin du droit Administration sur le poste

b. Inconvénient: Charge réseaux forte lors des mise a jour
planifiées, Reboot des poste possible lors des mise a jours
(certains patch nécessitent un reboot apres installation). Une
formation aux utilisateur est a prévoir, pour qu'il sauvegarde les
documents en cours le soir sous peine de le perdre des
informations.

N.B: Si on ouvre un session en tant qu'administrateur local, on peut
apercevoir licbne de mise a jour... a la place de linstallation auto... on
peut faire la maj en manuel ou attendre I'échéance !

~

5 = Autorise les administrateurs locaux a selectionner le mode de
configuration pour lequel les mises a jour automatiques doivent avertir
et installer les mises a jour.

Avec cette option, les administrateurs locaux seront autorisés a utiliser
le Panneau de configuration Mises a jour automatiques pour

sélectionner l'option de configuration de leur choix.

Trois options complémentaires Replanification — Boot - Fréquence

@EReplaniﬁer les inskallations planifiees des mises & jour automatiques

Mon configuré

2l x|

Propriétés de Replanifier les installations planifi

Paramétre | Egpliquerl

=

5 |

Replanifier lez installations planifiées des miges & jour automatiques

™ Mon configuré

' Désactivé

Temps d'attente aprés le démarrage du systeme [minutes) © |5 _I::l

par exemple si une application est en cours d'installation sur le poste.... Ou si
on allume le poste apreés I'heure planifiee, Une valeur correcte pourrait étre
de 30 mn environ...

Cabaré Michel
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@EPas de redémarrage planifié des installations planifiées des mises 3 jour automatiques  Mon configuré

Propriétés de Pas de redémarrage planifié des ins 2=

Paramétre | E:.;p“que[l

=

5 |

Paz de redémarrage planifié des installations planifiées des mizes & jo...

= Non configuré

" Désactivé

Si activé, attends le prochain reboot de la machine pour installer les
patches, et demande a I'utilisateur s’il veut re-démarrer son poste. Cela peut
étre confortable pour 'utilisateur, mais dangereux pour I'administrateur car il
peut se passer une journée (ou plus) sans que le patch soit appliqué !

E‘_ﬁ‘ Fréquence de détection des mises 4 jour automatiques Mon configuré

Propriétés de Fréquence de détection des mises a d |

Pararmétre | E:.:pliquerl

P

Fréguence de détection des miges & jour automatiques

' Mon configuré
& Artivé
" Dézactivé

Werfier la présence de mise & jour &

lintervalle suivant (heures] |2 _l::'

Cela permet de réduire la plage d’incertitude, mais augment la charge
réseau.. tous les « delais » + - 20% le poste va interroger Wsus pour savoir si une

nouvelles maj est disponible.

Exemple de GPO d’ordinateur dans un Domaine AD :

En résumé, un exemple d’options cohérentes pourrait étre le suivant :

Paramétre | Etat |

@ Me pas afficher 'option 'Installer les mises & jour et éteindre’ dans...  Mon configuré

1%'[ Me pas modifier l'option par défaut ‘Installer les mises 3 jour et ét, . Mon configuré
Zonfiguration des mises & jour automatiques Ackivé

1%'[ apécifier 'emplacement intranet du service de Mise 4 jour Microsoft Ackive

@ Autoriser le ciblage cdté client Maon configuré

1%'[ Replanifier les installations planifiées des mises 4 jour automatiques Ackive

@ Pas de redémarrage planifié des installations planifiées des mises ... Ackivé

1%'[ Fréquence de détection des mises 4 jour automatiques Ackive

@ Autoriser linstallation immédiate des mises & jour aukomatiques Maon configuré

1%'[ Délai de redémarrage pour les installations planifiges Mon configuré

@ Redemander un redémarrage avec les installations planifiges Maon configuré

1%'[ Aukariser les non-administrateurs 4 recevair les notifications de m...  Mon configuré

Configuration : 4 - télécharger & planifier — tous les jours -7h-

Spécifier I'emplacement : http://nomsrv

Replanifier les installations : 5 minutes

Pas de redémarrage : activé (pour plus de confort de I’utiliateur)

Fréquence de détection : 2 heures
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Diriger un ordinateur Par GPEDIT.MSC hors d’un Domaine :

Si une GPO de domaine ne peut pas étre mise en ceuvre, Il faut alors
modifier les GPO locales de chague machine, a la main...

A partir du moment ou on a un 2000 Pro SP3 mini ou un XP Pro SP1, alors on
peut configurer une GPO locale.

On lance la console de stratégie de groupe Gpedit.msc en invite de
commande :

Démarrer / Exécuter : gpedit.msc

Dans Configuration Ordinateur, faire un clic droit sur Modéles d'administration
Sélectionner Ajout/Suppression de Modéles et cliquez sur Ajouter.

¥ Stratégie de groupe I [ S
J Action  Affichage |J & = | | | EP ‘
Arbre I Strategie | Paramétre
@ Stratéagie Ordinakeur local [:ICnmposants windows

=) Corfiguration ordinateur [systeme

([ Paramétres Iogiciel [(réseau
: [ Parametres Windows Dlmprimantes
f 1l kioy

S JRE— M 2jout/Suppression de mox
12 Svstéme
12 Réseau
{7 Imprimantes
E@ Configuration ukilisateur
[#-(Z1) Paramétres Ingiciel
(] Paramétres Windows
-2 Modles d'administratio

Toutes les taches k

Affichage 3

Exporter la liske. ..

Aide
|

II faut sélectionner le modeéle du client Update qui se trouve dans
%owindir%\infl\wuau.adm.

(Ce modele est disponible uniqguement pour Windows Xp-spl et 2000-sp3)

Modéles de stratégie actuels :

Ajout,/Suppression de modéles e |

Nam | T zillz | I adifig Modéles de stratégie actuels :
] con 37KB 19/06/2 Nom | Taille | Modiie |
Inetres 253KE 1841241 canf KB 19/06/200312:08
system BEKE 19/06/ inetres 253KE  16/12/1999 0200
o T oo a0
00 e CelSIatEn wuau F7KE 15/05/2003 12:05
Rechercher dans : I = inf
conf,adm
inetcarp, adm
Ajouter... inetres.adm
[ netset.adm lml Supprimer Fermer |
system, adm

wmp.adm

. wuau, adm

Un fois le modéle wuau ajouté, cliquer sur le bouton Fermer pour que le
modéle soit chargé.

A partir de |a lorsque on peut relancer gpedit.msc en invite de commande
on aura maintenant la console suivante
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Lo/
J Action  Affichage |J "= o= | | | £ ‘

arbre I

Stratégie | Paramétre |

1%'[ Zonfiguration du service Mises 4 jour automatiques
(= Spécifier l'emplacement intranet du service de Mise & jour Microsoft

Mon configuré

@ Stratégie COrdinateur local
- Mon configuré

EI--@ Caonfiguration ordinateur

(L1 Paramatres logiciel

[Z1 Paramétres Windows

=12 Modéles d'administration
=1-(Z] Composants Windows
i1 MetMesting

(27 Internet Explorer

[Z7 Planificateur de taches
(£ windows Installer

- Svskéme

-1 Réseau

----- (3 Imprimantes

I'_—'I--@ Caonfiguration ukilisakeur

[C1 Parametres logiciel

[Z0 Paramétres Windows
£ Modles d'administration

@ Replanifier les installations planifiées des mises & jour automatiques
W Pas de redémarrage planifié des installations planifiées des mises ..,

Mon configuré
Mon configuré

Différences entre un Xp spl et un Xp sp2

Z§ stratégie Ordinateur local

= Configuration ordinateur
+-[_7] Paramétres du logiciel
+-[_] Paramétres Windows
—1-[_1] Modéles d'administration
—1-|_1 Composants Windows
D MetMeeting
+-(_] Inkernet Explaorer
(L1 Compatibilité des applications
([ Observateur d'événements
([ services Internst
([ Centre de sécurité
(L Planificateur de tiches
+ [:l Services Terminal Server
([ Explorateur Windows
(27 Windows Installer
([ windows Messenger
(L1 Gestion des draoits de Windows Media
[ Windows Movie Maker
(=]
[ Lectewr Windows Media
+-[_7] Syskéme
+-|_] Réseau
[ Imprimantes
- @ Configuration tilisateur

+-[_ Paramétres du logiciel

T - 1

Paramétre

Etat

@ MNe pas afficher l'option 'Tnstaller les mises & jour et éteindre’ dans. ..

@ Me pas modifier 'option par défaut 'Tnstaller les mises & jour et &t,.,
@ Configuration des mises & jour automatiques

@ Spécifier 'emplacement intranet du service de Mise & jour Micrasoft
@ Autariser le ciblage cdté dlient

@ Replanifier les installations planifiées des mises & jour automatiques

@ Pas de redémarrage planifié des installations planifiées des mises ...

@ Fréguence de détection des mises & jour automatiques

@ Autoriser linstallation immédiate des mises & jour automatiques
@ Délai de redémarrage pour les installations planifiges

@ Redemander un redémarrage avec les installations planifiées

@ Autariser les non-administrateurs & recevoir les notifications de mi...

Maon configuré
Mon configuré
Maon configuré
Maon configuré
Mon configuré
Maon configuré
Mon configuré
Maon configuré
Maon configuré
Mon configuré
Maon configuré
Mon configuré
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GROUPEMENT D’ORDINATEURS

Groupe Tous les ordinateurs — Ordinateurs non affectés

Le point d'accés central pour la gestion des ordinateurs dans la console
WSUS est la page Ordinateurs, qui affiche la liste de tous les ordinateurs
configurés pour recevoir les mises a jour du serveur WSUS.

Par défaut, chaque ordinateur est déja affecté au groupe Tous les
ordinateurs. Par ailleurs, les ordinateurs sont également affectés au groupe
Ordinateurs non affectés jusqu'a ce que vous les affectiez a un autre groupe.

N.B : Quel que soit le groupe auquel vous affectez un ordinateur, il restera
dans le groupe Tous les ordinateurs.

N.B: Un ordinateur ne peut se trouver que dans 1 seul groupe en plus du
groupe Tous les ordinateurs.

Vous pouvez affecter des ordinateurs a des groupes en utilisant une des
deux méthodes possibles,

e ciblage c6té serveur
On utilise depuis la console d’Administration WSUS la tache Déplacer
'ordinateur sélectionné de la page Ordinateurs pour déplacer un ou
plusieurs ordinateurs clients dans un groupe d'ordinateurs a la fois

e ciblage c6té client (non traité)
On utilise une stratégie de groupe pour que les ordinateurs puissent
s'ajouter eux-mémes automatiquement dans les groupes
d'ordinateurs.

Cela se parameétre dans les Options des ordinateurs du serveur

0%?%.;

Accuei M jour Rapparts Crdinateurs

H Options des ordinateurs

Taches Options des ordinateurs

H Erreqistrer les paramétres Yous pouvez spécifier le mode d'affectation dans les groupes. Si vous dtilisez pour ce Faire Windows Server
Update Services, les nouveaux ordinateurs seront automatiguemnent placés dans le groupe Ordinateurs non
> affectés,

¥ Utiliser la tache Déplacer les ordinateurs dans Windows Server Update Services
™ Utiliser la stratégie du groupe ou les paramétres des Registres des ordinateurs

On utilisera de préférence la méthode ciblage coté serveur, c’est a dire
Utiliser la tache Déplacer les ordinateurs dans WSUS

Mises a jours - WSUS Cabaré Michel Page 29
—SY$28- Cours - ver 1.0 - www.cabare.net©




Groupes WSUS - Déplacer des Ordinateurs

La méthode de travail va étre la suivante
1. il faut d’abords créer des groupes ,

2. puisy déplacer des ordinateurs

_~|l faut d’abords créer des groupes , puis y transférer des ordinateurs

a Ordinateurs

Taches Ordinateurs de ce groupe: 2 Ordinateurs gérés par ce serveur: 2
Groupe d'ordinateurs :  Tous les ordinateurs

Supprimer l'ordinateur

sélectionneg i | Mom de 'ordinakeur  « | Systéme d'exploitation | R.appork
—7 3"'5 Créer un groupe d'ordinateurs client-2000. marwel, net WWindows 2000 2911t
i clignt-xp.manuel. net Windows XP 29111121
Groupes Créer un groupe d'ordinateurs -- Dialogue de page Weh =l
Tous les ordinateurs: 2 Indiquez un nom pour ce nouvead groupe d'ordinateurs 4 ajouter & vokre serveur

Ordinateurs non affeckés: 2

Mom du groupe |test—client2DDD|

ak Annuler

" Ensuite on peut déplacer un ordinateur

a Ordinateurs

Tiches Ordinateurs de ce groupe : 2 Ordinateurs gérés par ce serveur: 2
Groupe d'ordinateurs :  Tous les ordinateurs

I -}p Deéplacer l'ordinateur sélectionné

- i | Morn de l'ordinateur | Systéme d'exploitation | Rapport du dernier état |

r& Supprimer ['ordinateur - -

= llactionné client-2000.manuel. net windows 2000 791112006 10:27
client-xp.manuel.net Sindows XP 29/11/2006 10:12

:._:,ﬁ, Créer un groupe d'ordinateurs

3 Déplacer les ordinateurs -- Dialogue de page Web 5[

Groupes Sélectionnez le groupe d'ordinateurs vers lequel vous voulez déplacer les

- ordinateurs selectionnés,
Tous les ordinateurs: 2

Crdinateurs non affectés: 2 Groupe d'ordinateurs :

_> test-client2000: 0

_~Pour obtenir
a Ordinateurs
Taches Ordinateurs de ce groupe: 1 Ordinateurs gérés par ce serveur: 2

Groupe d'ordinateurs :  test-clientz000

-gb Déplacer l'ordinateur sélectionné . "
- i | Mom de lordinateur « Systéme d'exploitation Rapport du dernier &kat
Supprimer ['ordinateur

sélectionné

). manuel. net

:;@ Creéer un groupe d'ordinateurs

:E* Supprimet le groupe sélectionné

Groupes

Tous les ordinateurs: 2
Ordinateurs non affectés: 1

P test-clientz000: 1
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Type Approbations sur les mises a Jours

Type

d'approbation Description

Installer

Détecter
uniguement

Supprimer

Refuser

WSUS installe une ou plusieurs mises & jour sur un ou plusieurs ordinateurs, Si vous sélectionnez
plusieurs mises 3 jour, wous pouvez approuver leur installation généralisée, ou par groupe
d'ordinateurs. De plus, au morment de spécifier ['action d'approbation, plusieurs chaix s'offrent & vous ;

» Yous pouvez utiliser les paramétres des ardinateurs clients pour fixer le moment ol les mises &
jour seront installées. Lorsque wous sélectionnez cette option, les utilisateurs du groupe
d'ordinateurs cibles seront avertis par une boite de dialogue de notification et verront apparaitre
une icine Mises & jour automatiques dans leur barre des tiches. En cliquant sur l'icdne, ils
pourront installer les mises a jour immédiaternent, ou les programmer pour plus tard, Si vous
avez configuré et activé les mises 4 jour autormatiques, sait par stratéaie de groupe, soit
localement, afin d'avertir I'utilisateur avant l'installation, ces notifications seront envoyées 3 tout
utilisateur non administrateur qui ouvre une session sur un ordinateur du groupe cible,

» Yous pouvez programmer l'installation automatique, Cette option vous permet de fixer une date
et une heure pour chaque installation de rmise & jour, et de remplacer ainsi les paramétres
existants sur les ordinateurs clients, Yous pouvez aussi spécifier une date passée pour approuver
les mises & jour immeédiaternent (& savoir la prochaine fois que les ardinateurs clients contactent
le serveur WSS,

Au lieu d'installer la mise & jour, WSS vérifie si elle est obligatoire pour les ordinateurs clients des
groupes spécifiés dans la boite de dialogue Approuver les mises a jour et si elle est compatible
avec ceux-ci, La vérification se fait au rmoment (programmeé) ol les ordinateurs communiquent avec le
serveur WSUS, Le résultat de cette action d'approbation est la création d'un état indiquant le nombre
d'ordinateurs « détectés » comme nécessitant la mise 3 jour ou comnpatibles avec celle-ci. Ce résultat
s'affiche dans |'état Etats des mises a jour sur la page Etats ou sur la page Mises & jour, en
cliguant sur 'onglet Etat pour une mise & jour spécifique. La colonne Nécessaire affiche le nombre
d'ordinateurs concernés par la mise 4 jour, et la colonne Non applicable affiche le nombre
d'ordinateurs qui ne le sont pas. Pour afficher le résultat de |a detection pour un ordinateur en
particulier, développez un groupe d'ordinateurs et regardez dans la colonne Etat.

WSUS désinstallera la mise & jour si elle est installée sur les ordinateurs du groupe cible. Wous pouvez
spécifier cette option d'approbation dans |a boite de dialogue Approuver les mises a jour
uniquernent si la mise a jour la prend en charge, Pour le savoir, consultez I'onglet Détails dans les
propriétés de la mise & jour. Yous pouvez aussi spécifier une date passée pour désinstaller la mise &
jour immédiaternent (4 savoir la prochaine fois que les ordinateurs clients contactent le serveur
wWsUS),

WSUS supprime la mise & jour de la liste de mises & jour disponibles, Pour que les mises & jour
refusées apparaissent dans la liste de mises a jour, vous devez sélectionner Refusée ou Toutes les
mises a jour dans la zone de liste Approbation lorsque vous spécifiez le filtre dans Yue.

Mon approuvée  Ceci n'est pas wraiment une action d'approbation. Toutefois, il se peut qu'une mise & jour ait I'état Non

Etat
Installée
MNécessaire

Man
applicable

Inconnu

Echec

Dernier
contact

approuveée, Ceci signifie en fait qu'aucune action n'aura lieu pour cette mise & jour tant que vous ne
spécifiez pas une action d'approbation. L'état des mises & jour répertoriées comme Mises a jour
critiques et Mises a jour de sécurité ne sera jamais éguivalent 4 Mon approuvée, En effet,
I'action d'approbation Détecter uniquement leur est autormatiqguernent appliquée par défaut,

Description
La mise & jour a été installée sur l'ordinateur,

Cet état est le résultat positif d'une action d'approbation Détecter uniquement, Lorsqu'il s'agit d'un
ordinateur isalé, I'état Nécessaire signifie que la mise & jour est compatible avec 'ordinateur visé et doit
&tre installée, Lorsqu'il s'agit d'un groupe d'ordinateurs, la colonne Nécessaire affiche le nombre
d'ordinateurs avec lesquels la mise & jour est compatible dans le groupe, Techniguerment, un résultat
Mécessaire positif peut également signifier que la mise 4 jour avait &té jugée compatible lors du dernier
contact entre les ordinateurs clients et le serveur W3S, mais n'a pas &té installée depuis, Par conséquent,
I'état Nécessaire peut Etre attribué aux rmises 4 jour :

s dont l'installation a déja été approuvée mais n'a pas encore eu lieu parce que les ardinateurs clients
n'ont pas encore contacté le serveur WSUS ;

# dont l'installation n'a pas été approuvée malaré I'exécution de 'action Détecter uniguerment ;

® qui ont &té téléchargées et installées, mais sur un ordinateur client qui n'a pas contacté le serveur
WEUS depuis lors |

® qui ont &té télécharaées et installées, mais sur un ordinateur client qui doit &tre redémarré pour que
les changements qu'elles prévoient entrent en vigueur, ce qui n'a pas encore été le cas ;

® qui ont été télécharagées sur l'ordinateur mais pas encore installées

® quin'ont pas encore été téléchargées sur 'ordinateur,

Cet état est le résultat négatif d'une action d'approbation Détecter uniquement. Lorsqu'il s'aqit d'un
ordinateur isolé, I'état Non applicable signifie que la mise 4 jour n'est pas compatible avec 'ordinateur
visé, ni exigée par celui-ci, Larsqu'il s'agit d'un groupe d'ordinateurs, la colonne Non applicable affiche le
normbre d'ordinateurs sur lesquels la mise 4 jour n'est pas nécessaire ou ne peut avoir lieu,

Généralernent, ceci signifie que I'ordinateur cible n'a pas contacté le serveur WSUS depuis que la mise a
jour est disponible sur celui-ci,

Une erreur s'est produite lors d'une tentative de détection ou d'installation de la mise & jour sur l'ardinateur,
Date & laquelle 'ordinateur a contacté le serveur WSS pour la dernigre fois,
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Approbation de Patches sur des groupes

On peut par exemple imaginer le principe suivant. Au lieu d’appliquer
systématiquement toutes les mises a jours, on peut se créer un groupe
d’ordinateurs (ici dans I’exemple test-client2000) sur lequel on applique les
patches en premier

Si tous marche on décide alors d’appliquer le patch au reste du parc...
Dans un premier temps donc pour une mise a jours détectée on demande

Détecter uniquement — identique au groupe Tous les ordinateurs

/4§ Approuver les mises a jour -- Dialogue de page Web x|

Wous pouwez spécifier un paramétre d'approbation par défaut concernant Tous les ordinateurs ainsi que tout autre
paramétre spécifique nécessaire & chague groupe d'ordinateurs, Pour obtenir une définition des options d'approbation,
woir Mettre & jour |3 berminologie concernant les approbations et les états,

Exécuber par défaut cette action pour les mises 3 jour sélectionnées destinées 4 Tous les ordinateurs ;
Approbation :

Echéance : MiA

o>

Paramétres d'approbation du groupe pour les mises & jour sélectionnées

Groupe dordinateurs | Approbation Echéance

Crdinateurs non affeckés Identigue au groupe Tous les Identique au groupe Tous les
> ordinateurs ordinateurs

test-client2000 Installer Aucune

Et on installe le patche uniquement pour notre groupe test...

Donc pour cette mise a jourson a:

Taches de la mise  jour F  Vuefiltrée: 336 mises & jour Total sur ce serveur : 348 mises & jour
Produits : Tous Approbation : Détecter uniquement
f;j Modifier approbation Classifications : Mise 4 jour de la sécurité, Mise 4 jour aritique  Contenant le texte :
= ises 4 i p
T Refuser les mises 4 jour i | B | Titre Classification Publié + Approbation ;I
E G17787 : Mise 4 jour de la sécurité, Lecteur Windows Media 7.1 Mise & jour delaséc...  26/05/2003 Détecter uni...
¥ue & 2329414 : Mise & jour de la sécurité (MDAC 2.5) Mise & jour delaséc...  24/06/2003 Détecter uni...
Sélectionnez les critéres que vous |2 518093 : Mise 4 jour de la sécurité de la maching virtuele Microsoft (Microsoft ¥h) Mise & jour delaséc...  18/06/2003 Détecter uni...
walez ubiiser pour Filtrer |2 wue, I 514033 : Mise 4 jour critique Mise & jour critique 10/04/2003 Détecter uni,..
Produits et classifications @ I Mise & jour critigue, 19 novembre 2001 Mise & jour critique 25/03/2003 DeEtecter uni..
IMises 3 jour critiques relatives 3 la s& I 510649 : Mise 4 jour critique Mise & jour critique 25/02]2003 Détecker uni...
I Package de mises 4 jour Windows P, 25 octobre 2001 I 18/02/2003 Détecter uni...
Approbation

]

| Détecter uniquement =

hronisé : 5 z . \ ! qe
Synchronise : Détails Etat : Révisions =4 Imprimet le rapport d'état
IDans les deux derniers mois ;I

Etat du fichier d'installation

Conbenart ke texte : N
I 12 Prét pour lnstallation.

Appliquer | Etat de la mise & jour
| Groupe d'ardinateurs Apprabation | Echéance Installé Néressaire | Mon applicable | Inconnu Echec
+ Taus les ordinateurs Détecter uniquement  MfA o 1} 2 0 1}
+ Ordinateurs non affectés Identique au groupe  Identique au groupe O o 1 0 o
Tous les ordinateurs  Tous les ordinateurs
¥ test-clientz000 Installer Alcune i} ] 1 0 ]

Si I’essai se révele concluant alors on passe I'approbation de cette mise a
jours & Installer
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7} Approuver les mises a jour -- Dialogue de page Web x|

Wous pouvez spécifier un paramétre d'approbation par défaut concernant Tous les ordinateuors ainsi gue bouk autre
paramétre specifique nécessaire 4 chague groupe d'ordinateurs, Pour obkenir une définition des options d'approbation,
wait Mettre 3 jour la terminologie concernant les approbations et les &kats,

Exécuter par défaut cette action pour les mises 3 jour sélectionnées destinées 4 Tous les ordinateurs :

Approbation : |Détecter uniquement = |
Echéance :

Détecter uniquernent

Paramétres d'approfNon approuvée ises & jour sélectionnées :
Groupe dordinateurs | Approbation Echéance
Crdinateurs non affeckés Identique au groupe Tous les Identique au groupe Tous les
ordinateurs ordinateurs
kest-client2000 Installer Acune
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WINDOWS UPDATE

Aspect par défaut :

~

L'accés "manuel' a Windows Update ainsi que au paramétrage des
récupération des mises a jours, peut rester disponible, aussi bien via le menu
Démarrer, que a travers le panneau de configuration...

Mises & jour automatiques

Pratection de l'ordinateur

windows peut vérifier réguligrement les mises 4 jour importantes et les installer
automatiquement. {3i les mises 4 jour automatiques sont ackivées, le logiciel Windows
Update peut tre mis & jour automatiguement avant méme de procéder & toute aukre
mise & jour,)

Comment |8z mises & jour aukomatiques Fonctionnent-slles &

Méme si les options
Télécharger aukomatiquement las mises & jour sont g risées
recommandées pour mon ordinateur ek les installer : ,

lorsqu’elles sont

« définies » par GPO

Mais cela peut aussi se bloquer par une GPO de Domaine sur Utilisateur :

Tm Editeur d'objets de stratégie de groupe - IElli[

Fichiet  Action  Affichage ¢

e |BmER 2

EF Stratéqgie sus-xp [srv-del.cabare-intra.net] Paramétre Etat | -
E‘@ Configuration ordinateur i{ﬁ Supprimer le dossier des utilisateurs du menu Démarrer Man configuré
- B[ Paramétres du logiciel Supprimer les liens et I'acc 5 pdate Mon configuré
H a Para\métrels Wiﬁc.lows. @ Supprimet le groupe de programmes communs du menu Démarrer Man configuré
|§|---"gn:;::;i:jtcill?;:tlz:ftmn @ Supprirmer Iicdne Mes docurments du menu Démarrer Man configuré
= A - =4 Supprimer le menu Documents du menu Démarrer Mon configuré
-] Paramétres du logiciel e ) . T
[:l Paramitres Windows E‘y Supprimer les programmes c’lu menu Parametr'es Mon conﬁgun?
ED Modéles d'adminiskration 1&‘3 Supprimer les Connexions réseau du meru Démarrer Mon configuré
Cl Composants Windows E}" Supprirer le menu Favaris du menu Démarrer Man configuré
a e BEm ey c e aes b es E}: Supprime le menu Rechercher du menu Démarrer Maon configuré
I B C1imemwirnme b mrmmi s Aide A e P e Blmm B w2

Qui aura pour effet alors de bloquer I'accés a Windows Update...
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VERIFIER APPLICATION MAJ

Délai officiel de la synchro client sur serveur WSUS:

Par construction, le client SUS va interroger le serveur SUS a priori toutes les
17-22 h pour lister les éventuels correctifs qui auraient été approuvés (et
donc qu'il se doit d'appliquer)

Si on modifie la fréquence par stratégie, de toute fagcon une marge de + -
20% est appliquée pour éviter les connexions simultanées de la part de tous
les clients...

De plus, si a ce moment la la machine est en train de travailler (update,
installation de programme...) alors la vérification de la synchronisation est
reportée.

A vu de cette fréquence, un serveur WSUS suffit pour des milliers de postes !

Depuis client — utilitaire WSUS Diag:

On peut avoir des informations sur I'état de la situation entre la relation client
et le serveur WSUS par un petit utilitaire que I'on trouve sur le site de Microsoft.

Mam Taile  Tvpe
ECIientDiag.exe 63 Ko Application
EhwsUs Client Diagnostic Tool EXE: 103 Ko Application

Ce fichier WSUS Client Diagnostic Tool.exe est autoextractible en
ClientDiag.exe

L'execution donne une foule de renseignements...

D:~CDMNGD Sus UWsussserveur wsushsoutilsclientDiag

JSUS Client Diagnostics Tool

hecking Machine State
Checking for admin »ights to run tool
Automatic Updates Service is running
Background Intelligent Transfer Service is not running. PASS
Wuauveng.dll version 5.8.8.2674
This version iz WSUS 2.8

hecking AU Settings
Al Option is 2 : MNotify Prior to Download
Option is from Policy settings

hecking Proxy Configuration
Checking for winhttp local machine Proxy settings . . . PASS
Winhttp local machine access type
{Direct Connection’
Winhttp local machine Proxy
Winhttp local machine ProxyBypass. . . . . . .
Checking User IE Proxy settings
User IE Proxy

User IE AutoConfig URL Proxy
Uzer IE AutoDetect
AutoDetect not in use

hecking Connection to WSUS./SUS Server
WiServer = http:/ssru—dcl
WiStatusServer = http:-r/sruv—dcl
UzelluServer iz enahled
Connection to server
SelfUpdate folder is present
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Depuis client - registre & commande wuauclt.exe:

On peut avoir des informations sur I'état de la situation dans la base de
registre sur la clé HKEY_LOCAL_MACHINE/SOFTWARE/

7" Editeur du Registre

Registre  Edition  Affichage  Favoris 7

= ) Poste de travail
-] HKEY_CLASSES_ROOT
-0 HKEY_CURRENT _UISER
El-{] HKEY_LOCAL_MACHINE
i F-{I3 HARDWARE

{7 SECURITY
ERER|SOFT\/ARE

Dans Microsoft/Windows/CurrentVersion/WindowsUpdate/AutoUpdate

# L] webCheck (8] (par defaut) REG_S7 {valeur non dfirie)
=@ windowsupdate BaIIoonTime REG_32 2006-11-28 07:29:10
= BalloonType REG_CWORD 000000002 (2)
: % E:ff,:g!g 8] Configer REG_DWORD 000000001 (1)
i D Setup NextDetectiDnTime REG_57 2006-11-28 15:03:54 4—
3 Help Scheduledlnstall... REG_SZ 2006-11-29 06:00:00
D HTML Help SetupWizardLaun... REG_57 2006-11-01 17:26:53
310 1TSkorage [ab]UnableToDetect ... REG_SZ 2006-11-28 10:14:33

On trouve des clés qui indiquent I’heure de la prochaine synchro

On peut accélérer en tapant wuauclt.exe /detectnow

vuauc 1t .exe Adetectnow

A partir de la il faut attendre le délais incompressible + - 20% indiqué dans la
stratégie...

Base de Registre : information des clés:

Voici les valeurs des clés les plus importantes réglant Windows Update dans
une machine.

Lorsque le serveur WSUS aura été contacté on pourra lire alors dans la clé les

Valeurs possibles de AUState

0 Initial 24 hour timeout (the AU wizard does not run until 24 hours
after it first detects an Internet connection)

1 Waiting for user to run AU wizard

2 Detect pending

3 Download pending (waiting for user to accept pre-download

prompt)

Download in progress
Install pending

Install complete

Disabled (Adoptions will also be set to a value of 0x1)

0 N o o b~

Reboot pending (updates requiring a reboot were installed but
the reboot was declined - AU will not do anything until reboot)
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Autres Valeurs possibles (SUS SP1 l'idée reste la méme sur WSUS SP1)

Registry Key: HKEY_LOCAL_MACHIME\Software\PoliciesyMicrosoftyWwindow s\windowsUpdatehal,

AUOptions The notification, download and installation behaviour of the AutoUpdate client,
Type: Reg_DWORD

Settings: s« 2 - Motify Admin-priv user of a pending update waiting to be downloaded, User will
initate the download and installation.

» 3- Automatically downloads updates and notify Admin-priv user of pending
installation.

e 4- automatically downloads updates. Installation will occur at the scheduled
daystime. while scheduled, an admin-priv user will see a brief balloon and
systemtray icon, this allows the update to be installed before the scheduled time.

Reqgistry Key: HKEY_LOCAL_MACHIME\SoftwareyPolicies\Microsofty\WindowsyWindowsUpdatel,

WilServer Specifies the URL Address of the SUS Server.
Type: Reg_57
Settings: e http:ffsusserver

« http:ffsusserver.yourdomain.com

WiStatusServer Specifies the URL Address of the SUS Server.
Type: Reg_52
Settings: o hittpeffyour-sus-server

o httpe ffyour-sus-server.yourdomain.com

Reqgistry Key: HKEY_LOCAL_MACHIME\Software\Policies\MicrosoftyWindow s\\WindowsUpd atel ALY

AUQptions The notification, download and installation behaviour of the AutoUpdate client,
Type: Reg_DWORD

Settings: e 2 - MNotify Admin-priv user of a pending update waiting to be downloaded. User will
initate the download and installation.

» 3- Autormatically downloads updates and notify Admin-priv user of pending
installation,

e 4- Automatically downloads updates. Installation will occur at the scheduled
daystime. While scheduled, an Admin-priv user will see a brief balloon and
systemtray icon, this allows the update to be installed before the scheduled time.

MNosutoRebootWithLoggedOnlsers To set if you want the logged on users to choose whether or not to reboot their system,
Type: Reg_DWORD

Settings: s 0 - Reboot will ocour without asked the user, it will occur if required, Data may be
lost with this setting.
s 1 -Userwill be presented with a request for system reboot, if required.

MNosutolUpdate To enablefdisable the Automatic Update process for the computer,
Type: Reg_DWORD

Settings: & 0 -This will enable the Automatic Update process, even if the user has turned it off
in the control applet. Default setting.
s 1 -This will disable the Automatic Update process for the computer,

Reschedule\WaitTime If the computer is switched-off at the scheduled installation time, this setting will initate
Type: Reg_DWORD the installation at the specific number of minutes after restart. Range: 1 to 60 minutes.
Settings: ¢ 1 -Reschedule installation process for 1 minute after the computer has started.

e 60 - Reschedule installation process for 60 minutes after the computer has started.

ScheduledInstallDay Sets the day (or every day) for the installation of updates to occur automatically.
Type: Reg_DWORD
Settings: e O -Every day.

s 1-Sunday.

e 2 -Monday.

« 3 -Tuesday.

e 4 -‘Wednesday.
e 5 -Thursday

& G -Friday

e 7 -Saturday
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ScheduledInstallTime

Sets the time for the installation of udpates to occur automatically, Range: 0 to 23 hours,
Type: Reg_DWORD

Settings: e 0O - Midnight in the morning of the schedule install day.
e« 12 - Midday on the schedule install day.
e 23 -11:00pm on the scheduled install day.
UseWlServer To enable for the downloading of updates from the specified SUS Server,

Type: Feg_DWORD

Settings: . 0

¢ 1 -Enable the Automatic Update client to use the SUS Server specified by the
"WllServer' value,

Source: These settings are taken from the SUS SP1 deployrnent whitepaper,

Depuis le Serveur WSUS :

Des que la stratégie comportant les parametres de « pointage » vers se
serveur WSUS est recue par le client, normalement celui-ci devrait s’inscrire
dans le serveur

o

Rapports  Ordinateurs  Options

W FEtat des ordinateurs

Taches Etat des ordinateurs pour : SRY1-MAN Généré ¢ 291172006 10:56

Groupe d'ordinateurs : Tous les ordinateurs
Etat : MEcessaire

:é Imprimer e rapport

Yue

| rom de lordinatear =

| Installé | Nécessair% Mon applic4 Inconnu | Echec | Dernigre mise

Sélectionnez les critéres que vous

voulez utiliser pour Filkrer la vue % client-2000.manusl.net & 103 230 0 0 291112006
¥ client-xp manuel. net 1 9z 248 0 0 2911172006

Groupe dordinateurs :
|Tous les ordinateurs =]

Ici deux client, un 2000 et un xp se sont inscrits dans WSUS

On peut avoir le détails de la situation pour chaque ordinateur en cliquant sur

le +
| Mom de fordinateur - | Install& | Mécessaire | Mon applicable | Inconnu | Echec | Dernigre mise & jour
¥ dient-2000, manuel.net g 103 230 1] i} 29/11)2006
1=t client-=p.manuel.net 2 a1 248 n ] 29/11j2006
Titre de la mise & jour | Approbation | Etat :

Mise 3 jour critigue pour Windows X (KBS36185)

Mise & jour de sécurité cumulative pour Internet Explorer pour Windows XP (KESETZ321
Mise 3 jour de sécurité cumulative pour Internet Explorer pour Windows $P (KES9GGSE)
Mise & jour de sécurité cumulative pour Internet Explorer pour Windows %P (KES96727)

Détecter uniguement
Détecter uniquement
Détecter uniquement
Détecter uniquement

Il faut savoir que les mises a jours commencent souvent par des patches MSI
ou BITS transfers, nécessitant un re-démarrage, donc plusieurs cycles
peuvent étre nécessaires pour I’'application compléte des mises a jours sur des
machines « vierges »
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Mise & jour de sécurité pour Windows 2P (KEIZ4191) Détecter uniguement
Mise & jour de sécurité pour Windows =P (KBEIZ4270) Détecker uniguement
Mise & jour de sécurité pour Windows XP (KE9Z5456) Détecker uniquement
Mise & jour pour \Windows XP (KESS7742) Détecker uniquement
Mise & jour pour \Windows %P (KES94391) Détecker uniquement
Mise & jour pour Windows ¥P (KE900485) Détecker uniquement
Mise & jour pour Windows %P (KE910437) Détecker uniguement
Mise & jour pour Windows %P (KE916535) Détecter uniguement
Mise & jour pour Windows XP (KE920872) Détecker uniquerment
Mise & jour pour \Windows XP (KE922552) Détecter uniquement
) Microsoft Mindows Installer 3.1 Installer
Mise & jour de sécurité pour Windows ¥P (KE901190) Détecter uniquerment  Inskalée
Mise & jour pour Windows %P (KEG95461) Installer Installée

—— ce patch demandant, un reboot du client, bloque I'application des mises a
jours suivantes...

Détails de I'événement -- Dialogue de page Web |
- Nom de I'ordinateur @ client-xp.manuel.net
"-"-]J Mise a jour : Microsoft Windows Inskaller 3.1
Date Détails Code du résultat
291102006 10:59:24  Installation kerminge, Un redémarrage esk nécessaire pour la mise & jour x=00000000
suivanke ! Microsoft \Windows Installer 3.1,
2901102006 10:04:57  Téléchargement terming, x=00000000

Sur le serveur on peut obtenir des informations simplement
1) on sélectionne I’état qui nous intéresse

2) on demande Appliquer

Yue Z
| Norm de l'ordinateur Installé Nécessaire Mon applicable | Inconnu | Echec |Derniére mise & jour
Sélectionnez les critéres que vous "
voulez utiiser paur filtrer la vue. dient-2000. manuel.net g 103 230 1] 1} 2901112006
Groupe d'ordinateurs ; Titre de la mise & jour | Approbation | Etat :
ITous les ordinateurs ;I Microsoft Windows Installer 3.1 Installer Installée
Etat : Mise 4 jour de sécuriké pour le Leckeur Windows Media 9 (KES11565) Détecter uniguement  [nstallge
= Il all Mige 4 jour de sécuriké pour Windows 2000 (KES707E3) Détecter uniguement  [nstallge
nstallée L. . . ) . ) B
Mise & jour de sécuribé pour Windows 2000 (KBSS3935) Détecter uniquement  [nstallze
—> [ Mécessaire Mise & jour de sécurité pour Windovws 2000 (KES92944) Détecter uniquement  [nstallze
[ Hon appiicable Mise & jour de sécurité pour Windovs 2000 (KES295311 Détecter uniquement  Installge
PH Mise & jour pour le Service de transfert intelligent en arrigre-plan (BITS) 2.0 et WinHTTP 5.1 (KE&42773) Installer Installée
[~ Incannu Q329115 : Mise 4 jour de la séourité Détecter uniquement  Installée
[ Echec = client-xp.manuel.net 2 a1 245 1} 1} 29/11/2006
> - Titre de la mise 4 jour | Approbation | Etak :
Appliguer | Mise & jour de sécurité pour Windows XP (KE901190) Détecter uniguement  [nstallge
Mise & jour pour Windows %P (KESIE461Y Installer Installée
. N < .
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COMPLEMENTS WSUS

Sites Web source d'Informations importantes :

Outre le site de microsoft:
Adresse @ hittp: f e, micrasoft, comfwindowsserversystemfupdateservices/def ault. mspix hd QK Liens @ 1

Mi ft Search Microsaft. carn for:

Windows Server Update Services Horme

Management Portal Newsletters

Product Information 3 . -
TechMet <
Downloads 1 Announcing Windows Server Update Services 3.0 Beta 2
Support & Microsoft Windows Server Update Services (WSUS) 3.0 Beta 2 delivers new features that enable administrators
Cormmunity A to more easily manage and deploy updates across the organization. WSUS 3.0 Beta 2 benefits include a new
- \\ MMC-based user interface with advanced filtering and reporting, immproved performance and reliability, branch
Microsoft Servers b ! | office optimizations and reporting rollup, and a Microsoft Operations Manager management pac,
WEUS 3.0 Overview
Step-by-Step Guide to Getting Started with WEUS 3.0 +
Reqgister and download WSUS 3.0 Beta 2
Highlights Downloads
WSUS with Service Pack 1 Reaister and downlaad
windows Server Update Services with Service Pack 1 delivers support for Microsoft SQL WSUS 3.0 Beta 2
il existe

Adresse @ htkp:f fu wsus.infof

Windows Server
Update Services
Stay Updated with BS

Welcome

Technical Information and Resources to assist in the implementation and troubleshooting of Windows Server Update Services (WSUS),

Click here to check out the Support Farums. Post your WSUS troubles or even help athers with their technical issues.

Thanks
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