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La formation que vous suivez, & pour but de vous initier avec le logiciel Microsoft
Windows NT-2000-XP-2003 (version 4.0-5.x) sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

I ne peut en aucun cas se substituer a la participation a la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est |a sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permettre une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travall

Michel Cabare
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STRATEGIES LOCALES 2000-XP

Types de stratégie :

Les stratégies de sécurité permettent d'éviter que des utilisateurs modifient
involontairement (ou volontairement) la configuration d'un ordinateur.

il existe essentiellement 2 méthodes pour implémenter des stratégies sur des
postes 2000-XP, les stratégie systeme locale appliquée sur un ordinateur
unique, ou les stratégies de groupe appliquée dans un domaine et déployée

sur plusieurs ordinateurs...

Stratégies sur un ordinateur local ( cf microsoft GPO hors AD):

Lorsque un ordinateur n'appartient a aucun domaine, pour configurer une

stratégie il faut obligatoirement passer par une stratégie locale...

On demande Outils d'administration / Stratégies de sécurités locales,

= 2 ;e
B¢ Paramétres de sécurité locaux

i

=10l x|

“ Action  Affichage |J - = | | P | E% ‘
firbre I Mo | Description |
""""" : i @Stratégies de comptes Stratégies de mot de passe et de werrouillage de c...

@ Stratégies de comphes

-8 Stratégies locales

[:l Skrakégies de clé publique

@ Stratégies de sécurité IP sur Ordinateur local

@Stratégies locales
DStraL‘égies de clé publique
g Strakénies de sécurité IP sur ...

Strakégies des options d'audit, de droits d'utilisakey. .,

Administration de la sécurité du protocale Internet ...

Ces stratégies locales sont disponibles sur

e Windows 2000 et Windows -XP,
(qu'il soit membre d'un domaine ou non)

e Serveur 2000-2003

(s'il n'est pas contréleur de domaine).

Lorsque l'on est dans un domaine, ces stratégies locales peuvent étre
écrasées par des stratégies de plus haut niveau.

Stratégies de Groupe GPO (cf microsoft GPO dans AD):

Lorsque un ordinateur appartient a un domaine, on peut alors utiliser les stratégies
de groupes dites GPO. On étudiera ces GPO ultérieurement, mais il faut savoir que
I'on peut poser des stratégies de groupes a différents niveaux, donc les parametres

locaux sont modifiés dans cet ordre

Stratégies Locales - GPO de Domaine — GPO d’Unité Organisationelle.
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Configurer des stratégies localement :

I ne faut pas confondre "configurer des stratégies localement", qui suppose que

l'action soit faite localement sur chaque machine, avec la notion de "paramétres

de stratégie locale".

En effet on I'a vu, Les parameétres de stratégie locale sont configurables en
partie localement depuis la console mmc "Stratégie de sécurité locale" mais
aussi dans une stratégie de groupe GPO, définie au niveau du domaine ou

d'une UO... dans ce cas ces parametres se superposent voire écrasent les
valeurs définies via la console de stratégie se sécurité locale...

Les parameétres communs aux Stratégie de sécurité locale et aux Stratégie de

groupe GPO sont donc les suivants:

e Stratégies de compte
(~gestion utilisateur)
e Stratégies locales
(~qui peut ouvrir session locale)
e Stratégies de clé publique
(agent de récupération)
e Stratégies IPSEC
(cryptage IP)

— z T
B¢ Paramétres de sécurité locaux

J Action  Affichage |J & = |

wm X B

EI @ Strategles de cnmptes

EI @ Stratégies locales
18 sStratégie d'audit

: {3 Ziptions de sécuriké
EI [:l Stratégies de clé publique

~[J8 stratégie de mot de passe
|8 Stratégie de verrouilage du compte

8 attribution des draits utilisateur

: [ Agents de récupération de données cryptées
,g Skrakégies de sécurité IP sur Crdinateur local

Dans l'arborescence, on visualise a droite les différentes composantes...

Interface Windows 2000

B¢ Paramétres de sécurité locaux

“ Action  Affichage |J L | | p | E%

&5
i

=101x]

arbre I

Strakégie  /

| Parametre [ocal

| Paramétre en cours

@ Paramétres de sécuriké

E| {} Stratégies de comptes

@ Strakégie de maok de passe
(1@ stratégie de verrouilage du compte

El {08 Stratégies locales

|8 Stratégie d'audit

(2@ aktribution des draits utilisateur

: @ Options de sécurité

E| D Stratégies de clé publique

E ‘.. Agents de récupération de données cryptées
g Strakégies de sécurité IP sur Ordinateur local

Interface Windows XP

&2 Paramétres de sécurité locaux

Fichier  Action  Affichage 7
e ®

Conserver ['histarique des mots de...
Durée de vie maximale du mot de ...
Durée de vie minimale du mot de p...
Les mats de passe doivent respect...
Longueur minimale du mok de passe

Stu:ucker le mok de passe en utilisan, .

0 mots de passe mé. ..
42 Jaurs

0 Jours
DéEsactive

0 Carackéres
DéEsactive

0 mots de passe mé...

42 Jaurs

0 Jours
Désackive

0 Carackéres
Désackive

Paramétres de sécurité
-8 Stratégies de comptes
[[& stratégie de mok de passe
(8 stratégie de verrouilage du compte
-8 Stratégies locales
8 stratégie d'audit
8 attribution des droits utiisateur
& options de sécurité
—-(Z] Stratégies de clé publique
[Z Swstéme de fichiers EFS (Encrypting File Syskem)
(L] Stratégies de restriction logicielle
g Strakéqgies de sécuriké IP sur Ordinateur local

Stratégie

Paramétre de sécurité

Conserver Thistarique des mots de p...
Durée de vie maximale du mot de pa...
Durée de vie minimale du mot de passe
Le mot de passe doit respecter des ...
Longueur minimale du mot de passe

St-:u:ker le mot de passe en utilisant ...

0 moks de passe mémarisés

42 Jours

0 Jours
Désackive

0 Caractéres
Dézackivé
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Par exemple, dans Stratégies de compte, Stratégies de verrouillage du compte

o 1 r ]
g¢ Paramétres de sécurité locaux

J Action  Affichage |J o o= | | < | EX

Arbre | Stratégie
@ Paramétres de sécurits Durée de verrouillage des comptes
-8 sStratégies de comptes Réinitialiser le: compteur de verrouillages du comple aprés
: {3 Skratégie de mot de passe uil de werrouillage du compte
L8 sStratégie de verrouilage du compte

Paramétre de stratégie de sécurite loca d |

.8 Seul de verouillage du compte

&

Paramétres de la stratégie actuelle

Sur lequel un double-clic améne

Le compte ne gera paz verouillé ;

> ID tentatives d'ouvertures de session non valides

Faramétre de stratégie locale

Le compte ne sera pas verouillé

IE _Ij tentatives d'ouvertures de session non valides

Si des paramétres de stratégie zont définiz au niveau du domaine, il
remplacent les paramétres de stratégie locals.

Contenu des Parameétres locaux de sécurité :

Stratégies de comptes

areqies Col 25
Skratédie de mot de passe

----- [C& sStratégie de verrouillage du compte

Stratégies de mot de passe

Skrakégie

Conserver Ihistarigue des mats de passe

Durée de vie maximale du mot de passe

Durée de vie minimale du maot de passe

> Les moks de passe doivent respecter des exigences de complexité

Longueur minimale du mot de passe

Stncker le mot de passe en utilisant le cryptage réversible pour tous les utilisabeurs du domaine

Stratégies de verrouillage du compte

Skrakégie 7

> Durée de verrouillage des comptes
Réinitialiser le compteur de verrouillages du compte aprés
Seuil de werrouillage du compte

N.B : concernant la gestion des mots de passe, si un domaine existe, alors il
serait bon de gérer ces stratégies essentiellement au niveau du

Domaine, et jamais a un niveau inférieur, sous peine d’avoir des
incohérences et des problémes d’acces !
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Stratégies locales

Stratégie d’audit

Stratégie  /

Auditer la gestion des comptes

P.uditer l'accés au service d'annuaire

.ﬂ.uditer l'accés aux objets

P.uditer le suivi des processus

P.uditer les événements de connexion

.ﬂ.uditer les Evénements de connexion aux comptes
P.uditer les &vénements systéme

.ﬂ.uditer les modifications de stratégie

.ﬂ.uditer lutilisation des priviléges

Attribution des droits utilisateurs
Stratégie  /

.ﬂ.ccéder 4 cek ordinateur depuis le réseau
P.gir en tant que partie du svstéme d'exploitation
.ﬂ.jouter des stations de travail au domaine
Arréter le systéme

.ﬂ.ugmenter la priorité de planification
Augmenter les quotas

.ﬂ.utnriser que l'on Fasse confiance aux comptes ordinateur et utilisakeur pour la délégation
Charger et décharger des pilotes de périphériques
Créer des objets partagés permanents

Créer un fichier d'échange

——- Créer un objet-jeton

Déboguer des programmes

Forcer l'arrét & partir d'un syskéme distank
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité

ModiFier les waleurs d'env. de microprogrammation
MDdiFier Iheure systéme

Optimiser les performances systéme

Optimiser un processus unique

Outrepasser le contrdle de défilerment

Ouwir une session en fank que service

Ouwir une session en tant que tiche

Ouwir une session localement

Options de sécurité
Stratégie  /

Arréter immeédiakement le syskéme sl n'est pas possible de se connecter aux audits de sécurité
.ﬂ.uditer laccés des objets systéme globaux

P.uditer l'utilisation des privileges de sauvegarde et de restauration

Canal s&curisé | crvpler numériquement les données des canauyx sécurisés (lorsque cela est pos
Canal sECurise | crypher ou signer numériquement les données des canaux securisés (boujours)
Canal sE&curisé | nécessite une clé de session Forte (Windows 2000 ou ulkérieur)

Canal sECUrise | signer numeriguement, les données des canaux sécurisés (lorsque cela esk possi
C-:-mportement d'installation d'un fichier non-pilote non signé

Comportement d'installation d'un piloke non signé

Cnmportement lorsque la carte & puce est retirée

Console de récupération | autoriser la copie de disquettes et 'accés & kous les lecteurs et dossie
—» Cnnsnle de récupération ; autoriser 'ouverture de session d'adminiskration automatique
Cnntenu du message pour les utilisakeurs essavant de se connecter

Créer un fichier d'échange de mémoire virtuelle lors de la Fermeture du syskéme

Désactiver la cormbinaison de touches Chrl+alk+Suppr. lors de Fouverture de session

Durée dinactivité avant la déconnexion d'une session

Empéche la maintenance par le systéme du mot de passe du comple ordinateur

Empécher les utilisateurs d'installer des pilates d'imprimante

Envoyer un mok de passe non crypté pour se connecter aux serveurs SME tierce partie
Fermer automatiquement la session des utilisakeurs & 'expiration du délai de la durée de session
Ne pas afficher le dernier nom d'utilisateur dans I'écran d'ouverture de session

Ne permettre ['accés au CO-ROM qu'aux utilisabeurs connectés localement

Ne permettre 'accés aux disquettes gu'aux utilisateurs connectés localement

Niveau d'authentification Lan Manager

Nnmbre d'ouvertures de session précédentes dans le cache {au cas ou le contrdlear de domaine
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Stratégies de clé publique

=

------ [ Agents de récupération de données cryptées

Skratégies de clé publique

Stratégies de sécurité IP

Skratégies de sécurité IP sur Ordinateur local

#] Client {en réponse seule)
Serveur (demandez la sécurité)
Sécuriser le serveur (nécessite la séourité)

Stratégies de restriction logicielle (uniquement sous XP)

s =H Stratégies Windows XP - Domaine Cabaré Michel Page 9
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STRATEGIES LOCALES - AUDIT

Audit événement - Ressource:

Il est possible par un audit de suivre les événements qui surviennent de la
part d'un utilisateur, ou du systéme d'exploitation, sur une machine donnée.

Chaque événement est consigné dans un des journaux, appelé journal de
sécurité.

Une stratégie d'audit, peut définir les types d'événement a surveiller. Dans la
liste suivante les moins importants sont présentés entre parenthéses ():

e Gestion des comptes : un administrateur gere un compte ou un
groupe, un compte est modifié (mot de passe...)

e (Suivi des processus) : uniqguement pour les développeurs...

e Connexion : enregistre les sessions sur le poste, que celle-ci soient
locales ou via le réseau, qu'elles utilisent un compte local ou de
domaine, (I'audit est posé sur la station )

e Connexion compte : enregistre les demandes d'identification. Si la
demande d'ouverture de session se fait sur le domaine, elle est recue
par un contrbleur de domaine ,|'audit doit étre posé sur le contrdleur.
Si elle est locale, I'audit doit étre posé localement

¢ (Evénements systeme) : démarrage ou arrét du poste...

¢ (Modification de stratégie) : modification aux options de sécurité ou
aux stratégies .... D'audit

e Utilisation de privieges : comme la possibilité de modifier I'heure
systeme, ou lorsque un administrateur s'approprie un fichier

Une stratégie d'audit, peut définir les types de ressources a surveiller

e Acceés a AD : un utilisateur accéde a AD (I'audit doit étre posé sur les
objets AD)

e Acceés aux objets : un utilisateur accéde a une ressource fichier,
dossier, imprimante. (N.B: ensuite l'audit doit étre posé sur chaque
objet a auditer via les permissions NTFS...)

De maniére générale donc, pour installer un audit, il va falloir :
1. Choisir les postes ou installer I'audit
2. Déterminer les événements a auditer

3. Indiquer si on veut auditer les succes ou les échec

~SYS26- Cours - ver1.0- www.cabare.net©
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Audit sur événement:

Lorsque I’on veut auditer un événement, on eut en général auditer aussi
bien les acceés réussit, que les accés en échec, les deux n’ont pas la méme
finalité, et on effectuera toujours un audit minimal afin de faciliter ensuite la

lecture du journal d’événement...

Il faut passer par les Stratégies de sécurités locales,
dans laquelle Il faut développer la clé

Stratégies locales / Stratégies d'audit

= = P
g¢ Paramétres de sécurité locaux

“ Action  Affichage |J | o= | | ot | @

=10l

Arbre I Strakégie s | Paramétre local | Paramétre en cours |
@ Paramatres de seourité Auditer la gestion des comptes Pas d'audit Pas d'audit
-8 Stratégies de comptes Auditer l'accés au service d'annuaire Pas d'audit Pas d'audit
E@ Stratégies locales Auditer l'accés aux objets Pas d'audit Pas d'audit
D m q Auditer le suivi des processus Pas d'audit Pas d'audit
—> -Z8 Attribution des droits utiisateur Auditer les Evénements de connex,.. Pas d'audit Pas d'audit
-{Z8 Options de sécurité Auditer les événements de connex... Pas d'audit Pas d'audit
-] Stratégies de dé publique [28) Auditer les Svénements systame Pas d'audit Pas d'audit —
'g Strabégies de securité IP sur Ordinateur local Auditer les modifications de stratégie Pas d'audit Pas d'audit
Auditer l'utilisation des privileges Pas d'audit Pas d'audit
| | |
par exemple sur connexion
Paramétre de stratégie de sécurité lo x|

LA Audier les événements de connesion

et en demandant
d'auditer les réussites
et/ou les échec...

Paramétiez de la stratégie en cours ©
IF'a& d'audit

Parametre de stratégie locale
Auditer ces ezzaiz
¥ Essais avant réussi

V¥ Ezsais ayant échoud

Si des paramétres de stratégie sont définiz au niveau du domaine, ilz
remplacent les parameétres de shratégie locale.

]

Annuler

L'audit étant posé , mais non enregistré

—,

Opérakion réussie, Echec Pas d'audit

ements de connexion

il faut fermer la console pour que les modifications soient prises en compte
et re-démairrer

...dans ce cas si on re-ouvre la console on voit alors

Opération réussie, Echer  Opération réussie, Echer

Stratégies Windows XP - Domaine Cabaré Michel
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Lire le journal de sécurité:

Ensuite les évenements de sécurité sont consignés dans le journal
d'événement

H observateur d'événements 1= =l
J fction  Affichage |J e o= | | | @ |
Arbre I Journal sécurité 7 événement(s)

ﬁ Observateur d'éve |_T¥PE I Date I Hewure | Source I Catégorie I Evén... | Ltilisateur I Ordinateur

Journal applical @f’.ﬂuditdes succés 24052002 08:56:10  Security  Ouwerture/Fermeture de session 525 Admiristrateur  CLIEMTZKPS

ﬂj Journal securit @ Audit des échecs  24/05/2002  08:56:06  Security  Ouverture/Fermeture de session 529 SYSTEM CLIEMTZEPS
Journal systém @/‘Jnudit des succés  24/05/2002  03:56:03  Security  Ouverture/Fermeture de session 538 bob CLIEMTZEPS
@ Audit des échecs  24/05/2002  08:56:01  Security  Ouverture/Fermeture de session 529 SYSTEM CLIEMTZKPS

@f’.ﬂudit des succés  24/05(2002  08:85:57  Security  Ouverture/Fermeture de session 538 Administrateur  CLIEMTZKPS
@/‘Jnudit des succés  24/05(2002  08:54:55  Security  Ouverture/Fermeture de session 528 Admiristrateur  CLIEMTZKPS
@f’.ﬂudit des succés  24/05/2002 035407  Security  Ouverture/Fermeture de session 528 bob CLIEMTZKPS

Dans lequel un double clic sur I'événement donne le détail

Audit succes Audit Echec
Propriétés de Evénement ﬂﬂ Propriétés de Evénement e |
Ewénement I E vénement |
Date 24/05/2002  Source Security Date: 24/05/2002  Source Security + |
Heure ; 08:56 Catégarie : Ouverture/Fermeture de Heure : 08:56 Catégorie : Ouverture/Fermeture de
Type : Audit des D événement . 528 Type : Audit des D événement . 523 + |
(WITEETET ] [ M T2 PEhadministrateur (WEETE A I TORITE MT |

Ordinateur : CLIEMT2KPS Ordinateur : CLIENT 2KP8

o

Description : Description :

Seszions acceptées | Echec dacces: -
Marm de lutilisateur : Administrateur Raizon : MHaom d'utilizateur inconnu ou mauvais mat de
Domaine : CLIENT 2KP2 pazse N .
M® da la session [0x0,0x341C3) Mo de Futilizabeur ; administrateur
Type de session: 2 Domaine: CLIEMTZEPS
Proceszus d'ouverture de session © Uzerd2 Type de session: 2 ;
Packane d'authentification :  Meootiate Processuz d'ouverture de session: zerdz ﬂ

Installer un Audit sur des ressources:

Lorsque l'on souhaite installer un Audit sur des ressources, l'opération se fait en
deux temps.

En effet il ne suffit pas de demander d'activer l'audit sur telle ou telle type
d'événement (comme cela était le cas pour les session, ou les identification du
chapitre précédant), mais il va falloir aussi activer l'audit sur les ressources que l'on
veut observer...ll faut donc :

1. activer le type d'audit souhaité, c'est a dire Audit "Accés aux objets"dans les
stratégies locales de I'ordinateur

2. activer ensuite "pour chaque ressource" I'audit particulier

Audit sur un dossier

[l faut

1. activer I' Audit "Accés aux objets"dans les stratégies locales de l'ordinateur
sur lequel le dossier se trouve

2. sur ce méme dossier ensuite demander les propriétés, onglet sécurité, via
les Parametres avancées NTFS et demander Audit ...

Exemple :

eoe Stratégies Windows XP - Domaine Cabaré Michel Page 12
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b

Audit accés en échec pour le dossier de pierre (on cherche a savoir qui
essaye d’effacer le dossier de pierre...)

Parameétres du contrile d'accés pour data EHE

Autorizations  Audit |F'ru:u|:uriétaire|

Entrées d'audit :

Type | Marn | Accés | Appliguer &

@Echec pierre [pierre@domainel.edu]  Supprimer Ce dogsier, les sous-dossiers

II faut ensuite ajouter pour qui et quel type d’Audit 'on veut
correspondant a

Audit de I'entrée pour data 2 | x|

wa|

MHam : Ipierre [pierre@domaine] . edu]

Appliquer & IEIe dozsier, les sous-dossiers et les fichiers j

> Acces Réusszite Echec

Parcourr le dossier/Exécuter le fichier

Les type d’audit en
tentative d’acces
peuvent étre obtenu par
Parcourir le dossier

FY

O

Lister du dozsier / Lecture de données
Attributs de lecture

Lire lez attributs étendus

Création de fichiers / Ecriture de donné
Création de dozsiers / Ajout de donnée:
Attributs d'&criture

Ecriture d'attributs étendus

N.B: Ne pas cocher tous
les acceés car cela
géneére autant
d’événements de plus !!!

Supprezzion de zouz-dogziers et de fich

Supprimer
Autorizations de lecture

tadifier les autorizations

1000000000000
lOoO0EOOOoO0OooOooa

=
[ T

Appliquer ces entrées glal_ud[t AU objets Effacer bt |
7 et/ou aux conteneurs & lintériewr de ce

conteneur uniquennent

Audit sur une imprimante

On veut savoir qui utilise l'imprimante :
Il faut

1. activer I' Audit "Acces aux objets"dans les stratégies locales de I'ordinateur
sur lequel I'i'mprimante est connectée

2. sur cette imprimante demander par les Propriétés avancées NTFS Audit
pour tout le monde en réussite

Les type d’audit en
Objet ) - .
et | tentative impression »
sl R T ot |2 rnonde Muodifier... | pelflvent étre obtenu par
Imrimer
Appliquer & : Il:ette imprimante et les documents j
hrocis Féussite  Echec
Imprimer N.B: Ne pas cocher tous

les acceés car cela
géneéere autant
d’événements de plus !!!

Gestion dimprimantes
Gestion des documents
Autorigations de lecture
todifier les autorizations

OOoOoooo
OOoOoooo

Appropriation
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STRATEGIES DE DOMAINE

Stratégies de Domaine :

Lorsque I’on configure une stratégie de domaine, cela signifie que I’on souhaite
gue cette stratégie s’applique a toutes les machines de notre domaine.

¢ les contrbleurs de domaine 2003 en font partie
¢ les contrbleurs de domaine 2000 n’en font pas partie)

Encore faut-l que cette stratégie soit définie au bon endroit, et transmise sur le
domaine....

Sur le client 2000 du domaine, voila I'aspect de la stratégie locale concernant qui
peut mettre a I'hneure la machine....

Paramétre de stratégie de sécurité local 2=
. kodifier Thaure systéme
=1
Local E frectif
Attribug & Paramétre de stratégie Paramétre de stratégie
Admiristrateurs :
tilizateurs avec pouwoir

Sur le client XP du domaine, la stratégie locale ne montre qu'une seule colonne

Strabégie | Paramétre de sécuribé

MndiFier les waleurs d'env. de microprogrammation
M-:--:IiFier I'heure systéme
Optimiser les performances systéme

ﬂl:l Cinbimiser N nroressis Dninne

!
@ Paramétres de sécurité A
+- 8 Stratégies de comptes
—-[J8 Stratégies locales
(8 Stratégie d'audit
Attribution des draits utilisateur

Adminiskrateurs
Administrateurs, Ukilisateurs avec pouvoir
Adminiskrateurs
Administraten es 1 IHlisabenrs aver nonsenie

i

Shrakegie de
sécurité du
domaine

Sur le serveur de Domaine, on définit une Stratégie de sécurité du domaine
pour Modifier I'heure systéme (qui par défaut est non activée)

'iti Paramétres de sécurité du domaine par défaut

Fichier Affichage 7

o | BmXEB 2\

Ackion

| Paramétres de stratégie

[#-2g] Stratégie d'audit

& Atkribution des droits utilisateur

Mon défini
Mon défini

Flmem ASFimi

|:| Paramétres \Windows || Strakegie £
Scripts (démarrage/arrét) [2¥]interdire l'ouverture de session en tant que ... Mon défini
B '" Paramétres de securité &%) trierdire l'ouverture de session par les servi...  Mon d&fini
g Strategies de comples &%) 1rkerdire l'ouverture d'une session lacale Maon défini
E‘ Stratégies locales Mu:udiFier les waleurs d'env. de microprogram...  Mon défini

difier [heure systéme

Optimiser les performances syskéme

ou

ki, 1 e —— 1

en spécifiant que I'utilisateur bob a ce droit de mise a I’heure...

Stratégies Windows XP - Domaine Cabaré Michel
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Propriétés de Maodifier I'heure systéme

Paramétie de stratégie de séourité |

41 Modifier theure systéme
. =R
N.B: On active
v iDéfinir ces paramétres de stratégie .
cette Avec un utilisateur
Strateg|e |MANUEL'\bDb
< :
Sur le client 2000 du domaine
Lorsque la stratégie de domaine a pu se propager, normalement la
visualisation des stratégies locales devrait donner :
Arbre I Skratégie ¢ | Paramétre local | Paramétre en cours
@ Paramétres de securite Gérer le journal d'audit et de sécurité  Administrateurs Adminiskrateurs
-8 Stratégies de comptes ModiFier les waleurs d'env, de micr...  Administrateurs Adrniniskrateurs
EI [ stratégies locales ModiFier Iheure syskéme Utilisateurs avec pouvoir, Administrabeurs  MARJEL\bob
{8 Stratégie d'audit Optimiser les performances systéme  Administrateurs Adrniniskrateurs
SE=E At tribution des droits utilisabeur Optimiser un processus unigue Utilisateurs avec pouvoir, Administrakbeurs  Ubilisabeurs avec po.,
avec
g: todifier [heure syztéme
£
Local E ffectif Mais ici n a
Pas de Attribué & Paramétre de stratégie Paramétre de stratégie L a L f: o |
recupere a
changement MANUELshob 4+— t tP . d
localement Administrateurs O stra eg_le e
Utilizateurs avec pouyalr O doma|ne

Sur le client XP du domaine, Lorsque la stratégie de domaine a pu se
propager, normalement la visualisation de la stratégie locale sera marquée

d’une icbne indiquant qu’elle vient du Domaine, I‘% et non pas

localement. -EH

@ Paramétres de sécurité
+- 8 Stratégies de comptes
-8 Stratégies locales

+- @ stratégie d'audit
B Aktribution des «

Avec

oits ukilisateor

Stratégie

| Paramétre de sécurité

ModiFier les valeurs d'env. de micr...
@Modiﬁer Iheure systéme
Optimiser les performances systéme

Pimbirnicar Dim mEaeSocn e Dimimne

Proprietés de Modifier ['heure systeme

Paramétre de sécunité locale

&5

tdodifier 'heure systéme

Administrateurs
MANLUEL bob

Adrministrateurs
A drnimickr skaowe 1Rl

en grisé
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Propagation Stratégies de Domaine :

Normalement une stratégie se propage a chaque démarrage de poste, puis
toutes les 5 a 60 voire 90 minutes, et lorsque les parameétres de sécurité locale
sont modifiés...

Il est bien sOr toujours possible de forcer le rafraichissement mais en partant du
prinvipe que I’on tire la propagation de la stratégie vers soi (donc depuis un
client on va chercher sur le serveur) mais on ne peut pas pousser la
propagation (depuis le serveur vers les clients)

Pour forcer la propagation d’une stratégie, il est donc possible, depuis le client
sur lequel on veut effectuer la propagation

Sous Windows 2000 :

Secedit /refreshpolicy machine_policy

[ ]Invite de commandes

Microsoft Windows 2808 [Uersion 5.808.2195]
{C» Copyright 1985-199% Microsoft Corp.

C:=“>zecedit ~refreshpolicy machine_polic

La propagation des stratégies de groupe a partir du domaine a été initiée pour c
et ordinateur. La terminaison de la propagation et la prise d'effet de la nouwvel
le stratégie peuwvent prendre guelgues minutes. Vérifiez qu’il n'y a pas d’erreur
= danz le journ

G

Sous Windows XP
Gpupdate /force

C=“Documentz and Settings“Adminisztrateur.SRU1-2083 _ 800 >gpupdate ~force
Actualisation de la stratégie...

L*'actualisation de la stratégie utiliszateur s’'est terminée.
. . Fdr . L
L'actualisation de la stratégie ordinateur s'est terminée.

Pour vérifier des erreurs dans le traitement de la stratégie,. consultez
s T
1 Ohzservateur d’'événements.

Par exemple

effectivement, dans le journal on peut observer

Propriétés de Evénement d |
Evénementl ) o
(Voir détail de ces commandes
Date 16/12/2002  Source Seell + secedit et gpupdate dans le
Heure : 21:20 Catéqarie : Aucun chapitre sur les GPO d'unité
Type: Information: 1D événement . 1704 ¥ organBaﬁonneHe )
Utilizateur : IR Exy "

Ordinateur : CLIEMTIR

Degcription

La stratégie de sécurité dans les objetz Stratégie de qroupe est appliqués
comectement.
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STRATEGIES CONTROLEUR DE DOMAINE

Stratégies de Controéleur de Domaine :

Lorsque I’on configure une stratégie de Contrdleur de domaine, cela signifie
gue I’on souhaite que cette stratégie s’applique a toutes les machines ayant
ce réle, et uniquement celles-ci.

Cela peut représenter uniquement notre serveur CD, mais cela peut aussi en
représenter plusieurs... (visibles dans I’lUO Domain Controllers)

@ Ltilizateurs et ordinateurs Ackive Directory | Domain Controllers 1 objets

D Requétes sauvegardées Nom | Type
E@ manuel.net QSRW-MAN Ordinakeur
B[] Builtin

-] Computers

E@ Damain Contrallers
@) SRY1-MAN
[:I Foreign3ecurityPrincipals

Par exemple on souhaite que I'utilisateur marie puisse mettre a I’heure les
contrbleurs de Domaine, mais ans pour autant étre opérateur de serveur, ou
appartenir a d’autres groupes pré-définis.

[l faut donc lui donner les deux droits suivants
e Modifier I'heure systeme

e Ouvrir une session localement

Sur le (un) serveur contréleur de Domaine, on définit une Stratégie
de sécurité du contrdleur de domaine

i domaine

7 Stratégie de sé

J Action  Affichage |J = = | | p s | E%

Arbre | Stratégie |
(L1 Paramétres Windows Générer des audits de sécurité
Sur le serveur de Domaine, E@ Paramétr’e?de sérurité GerPTr. le journal dal.lt!lt et de seFurlte
défini .. d B8 Stratégies de comptes MDdIFler les valeurs d'env, de micropragrarnn, ..
on efinit une Strategle e - ze] Strakégies locales ModiFier Iheure systéme
controleur de domaine qui ¥ o stége dact
, e i [ O Moo e sttt de secure|
par défaut est non activée 3 oo iion des cholfstisatei, | 8] oot
&£ Options de sécurité OUt" C 44 Modiier heure systéme
[]—--5 Journal des événements Ouw i’a_'i
-8 Groupes restreints Ouw =
Acifi t I’utilisat -8 Services systéme Ouw
en S.peCI 1an que ut |sa.e.ur -8 registre Pren v Définir ces paramétes de stratégie :
marie a ce droit de Modifier -8 systéme de fichiers I e
I’'heure systéme B Stratégies de clé publigue o £ | D OMAINE Tmarie
[]—-:'g Stratégies de sécurité [P sur Active D ReFL Opérateurs de serveur
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Mais qu’elle dispose aussi du droit

Stratégie de securlte du conkri

R . .
d’ouvrir une session localement action  Affichage || = = | Bm | X & | 2
Arbre I Stratégie  / |
[ Parametres Windows ModiFier Iheure systéme
E@ Paramétres de séuritd Optimiser les performances systéme
-- Stratégies de comptes Optimiser un processus unigque
[ zed Stratégies locales Outrepasser le cortrdle de défilement
& Stratégie d'audit Ouwir une session en tank que service
Attribution des droits utilisateur Ouwir une session en kank gue tache
=3 Options de sécurite [R8]ouvrir une session lacalement
-5 Journal des événements [R¥]Prendra nocacsinn dac Fichiare an d'antras o
-8 Groupes restreinks ReFu Parametre de strateégie de securite
-8 Services systéme ;
58 Registre REFU CA ] Ouwiir une session localement
y ReFu lg"
-8 Systéme de Fichiers ReFu —
-7 Stratégies de clé publigue :
E Rern[

]g Stratégies de sécurité IP sur Ackive D Rest. ¥ Définit ces parameties de stratégie

Ret|r Adrinistrateurs
[B¥]sauv | DOMAIME 1 4marie
)s,nc |IUSR_SERVELR
for,...... | Jpératedrs de comphe

Sur le serveur de Domaine 2000, on visualise alors les parameétres de stratégie
locale qui montrent les options recues au niveau du CD :

DOMAIMNET vmarie
DOMAINETWUSR_SERVEUR

paramétre de stratégie de sécurité locale 21 Paramétre de stratégie de sécurité locale 2=
?,';; Ot une zession localemant a! Madifier [heure systéme
= =3
Local Effectif ; Lacal . E ffechi )
Attribué & Paramétre de stratégie Paramétre de stratégie Attribue Faramétie de stratégie Farametre de strategie
Opérateurs dimprezsion O d Opérateurs de serveur D
Opérateurs de zerveur O DOMAIMNET Ymarie O
Opérateurs de compte O Adminigtrateurs
IUSR_SERVELUR O tilizatewrs avec pouvoir O
O
O

Sur le serveur de Domaine 2003 les stratégies locales sont dévalidées... et seules les
stratégies de sécurité du contréleur de Domaine sont visibles!

:m Paramétres de sécurité du contrdleur de domaine par défaut

Fichier  Action  Affichage 7

e OE X B @

[:l Paramétres Windows & | | Stratégie £ | Paramétres de stratégie

Scripts (démarrage/arrét) [8¥]madifier les valeurs d'env. de microprogram...  Administratewrs

= '" Paramétres de sécurité ModiFier I'heure systéme Adminiskrateurs, MANUELymarie, Dpérateurs de se.., <4+
g Strabégies de comptes Optimiser les performances systéme Administrateurs
E‘ Stratégies locales 28] optimiser un processus unique Administrateurs
i : Outrepasser le conkrdle de défilemeant Tout le monde, Administrakeurs, Ukilisateurs authe. ..

Ouwir une session en kank gue service

[ = . Ouwir une session en kant que tiche

. F‘% ;'I_u:-r:lr:leidf:#er\::iments ;I F‘ermettre louverture d'une session locale Adrinistrateurs, MAMUEL ymarie, Opérakeurs de co.., <@——
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MODELE DE STRATEGIES

Les modéles de stratégie de sécurité:

N.B: La notion existe déja sous NT4 avec les fichiers Ntconfig.pol, que l'on créait
avec le poledit de NT, voire sous win95-98 avec les fichiers Config.pol que l'on
créait avec le poledit de windows...
on peut continuer a sen servir en placant ces fichiers
SYSVOL\Sysvol\domaine\Scripts...(Ia ou I'on met les scripts de connexion)

dans

Par rapport aux variables modifiables via les paramétres de sécurité locale, les
stratégies de groupes nommeées aussi GPO fonctionnent avec une notion de
modeéle. Ce modéle étant exportable, on pourra, dans le chapitre suivant, voir
comment créer des GPO de domaine , ou d'Unité Organisationelle...

Pour linstant, on va dire que un modéle de stratégie, permet de modifier
globalement la sécurité d'une machine par l'application d'un modele pré-défini
(ou bien défini par nous méme), alors que les parameétres de sécurité locale
nécessitaient une modification manuelle de chaque valeur...

Les modeéles de stratégie sont définis dans des fichiers xxxx.inf stockés en général
dans Winnt\Security\Templates

» || Mam 7 | Taille | Type | Modifié le
|_:_|{:| securty ;I | policies Dossier de fichiers 30/05)2002 21:15
-] Database basicdc.inf 16 Ko Informations de configuration 16/12/1999 02:15
1 logs basicsy.inf 275 Ko Informations de configuration 16/12/1999 02:15
R Femin|ates basicwk.inf 252 Ko Informations de configuration 16/12/1999 02:15
{7 shelNew a compatws,inf 53 Ko Informations de configuration 16/12/1999 02:15
{1 Speech hisecdc.inf 7Koo Informations de configuration 16/12/1999 02:15
{1 system hisecws inf 18ko  Informations de configuration 16/12/1999 02:15
E ocfiless.inf 765 Ko Informations de configuration 16/12/1992 02:15
ocfilesw.inf 479 Ko Informations de configuration 16/12/1999 02:15
securedc.inf 7Koo Informations de configuration 16/12/1999 02:15
securews.inf 7 ko Infarmations de configuration 16/12/1992 02:15
setup security.inf 511 Ko Informations de configuration 15/10/2001 17:45

La base de donnée dans laguelle on utilise le modeéle est unique (une seule base

par machine), et se trouve dans un fichiers xxxxx.sdb dans le dossier
Winnt\Security\Database
® || Mom ¢ | Taill= | Tvpe | rodifie e |

=] securiky d secedit.sdb 3080 Ko  Fichier SDB 30/05/2002 21:15

L e e
Il va falloir :

1. se créer un modéle (ou prendre un modéle prédéfini)

2. ouvrir le modeéle dans la base de donnée de sécurité

3. appliquer la base de sécurité au poste
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Création d'un modéle:

I faut avoir une mmc permettant Ajout d'un composant logiciel enfichable’
de gérer les modéles, cette mmc se
nomme

Compozants logiciels enfichables disponibles :

Modeles de sécurité

>

Composant logiciel enfichable

| Yendeur

Lien vers une adresse Web

Modéles de sécunté

Observatewr d'événements
Q Service dindexation

% Services

@ Services de composants

ﬁ Stratégie de groupe

& Utilizateurs et groupes locaus

Microzoft Corporation
Microzoft Corporation

Microzoft Corporation, 1.

Microzoft Carporation
Microzoft Carporation
Microzoft Carporation
Microzoft Carporation

— Dezcription

L'E diteur de modéle de séourité est un composant logiciel enfichable
AT qui foumnit des fonctionnalités d'edition pour les fichiers de modeéle
de sécurité,

Dans cette mmc tous les modeéles prédéfinis apparaissent évidemment on décide
de se créer un modeéle personnalisé

ifi Consolel - [Racine de la console'Modéles de sél:urité"'.,E:"'.,WINNT"'.,Security"-.,TempIal:es]E?

Clic droit sur le I[ﬁ] Console  Fenétre %

dossier dans I Action  Affichage  Eawvoris |J L | | - | @
lequel les
N Arbre IFa\ﬂ:uris I [ al)] | Description
modeles sont . - —
tockés 771 Racine de |a console @basmdc Paramétres de sécurité pe
S Configuration ek analvse de la sécurité @basicsv Parametres de sécurite pe
\ -8 Modéles de sécurité @basicwk Paramétres de sécurité pe
B Y TN T Securiby Templates @compatws Suppose gue les fichiers &
pUiS ouvrir : que les Fichiers e
MNouweau modéle. .. te les paramétres
Nouveau modele >

E:\WINNT' Security', Templates

2l
Mom du modéle :

Itest

Description :

|essais formnation

et on lui donne un nom

E@ Modéles de sécurité
-8 B WINNT Security) Templates
; [% hasicdr
hasicay
4 basicuk
1 compatws
4 hisecde

On obtient alors notre modele de sécurité

4 hisecws

4 ocfiless

4 ocfilesw

4 securedc

i SECUrews

d sebup security

>

2l Skrakégies de comptes
Stratégies locales

=8 Journal des événements
@ Groupes restreinks
{3 Services syskéme
{3 Reqgistre

{3 Systéme de fichiers

Dans lequel on reconnait les parameétres de
sécurité que l'on modifiait auparavant en
local, (ainsi que les autres...)

Stratégies Windows XP - Domaine Cabaré Michel
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Effectuons une modification, pour l'instant un peu... futile (mais juste pour repérer
notre modele

Dans les stratégies locales / options de sécurité

onkenu du message pour les utiisateurs essayant de se connecker Mon defini
on prévoit de donner un message :"strategie modele", sans oublier le titre

itre du message pour les ukilisateurs essavant de se connecker Mon défini

. [JLL R =
. . =19
Pour enregistrer le modeéle, il faut se placer sur le -

modele et demander clic droit, enregistrer... =

Quyrir
Cefinir la description.. .

Entreqgistrer

Création d'une base locale de sécurité:

Il faut avoir une mmc permettant [ et R i

el By
de gérer les bases, cette mmc se o S
Caompozants logiciel: enfichables dizponibles
nomme Composant logiciel enfichable | Yendeur |*
Co nflg uration et an a|yse de la @ Certificats Microzaft Carparation
h Sz a Configuration et analyse de la sécurite RS st g may et Sy
securite > gjflliontrﬁle Activer b
ﬁé Contréle Wil Microzoft Corporation
ﬁ*— Défragmenteur de disque Executive Software Inte...
[CJDossier
Q Dozsiers partagés Microzoft Corporation
@ Fax Service Management Microzoft Corporation ﬂ
— Dezcrption
Configuration et analyze de la sécurité est un compaozant logiciel
enfichable MMC qui permet la configuration et l'analyze de sécurnité sur
lez ardinateurs Windows qui utiizent lez fichiers de modéle de sécurité.

Cette console permet d'ouvrir une

base de donnée existante (pour la manipuler) ou en crée une nouvelle a l'aide
d'un modele...

Pour ouvrir une base de donnée Pour créer une nouvelle base de
eXistante données
1. Cliguez-droit sur I'8lément étendu de 1. Cliguez-droit sur I'8lement d'gtendue
Configuration et analyse de la sécurite. Configuration et analyse de la sécunité,
2. Cliguez sur Ouvrir la hase de données 2. Cliguez sur Ouvrir la base de données
3. Sélectionnez une base de données et 3. Entrez un nouveau nom de base de données
cliquez sur Ouvrir et cliqguez sur Quwrir.

4. Sélectionnez un fichier de configuration de
sécurité & importer puis cliguez sur Ouwrir.

Nous avons besoin de la créer donc on va
1. Ouvrir la base,
2. luidonnerle nom essais.sdb
3. sélectionner le fichier test.inf crée auparavant...
4

demander ouvrir

@ Configuration et anakyse de la securite -
. . , Quyrir
Maintenant nous avons une base de donnée crée Ouvrir une hase de données...
avec un modele chargé ! et les commandes Analyser lordinateur maintenant. ..

Analyser ... Configurer sont disponibles ! Configurer lordinateur maintenant. .
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Vérification modéle - poste:

II est possible désormais soit d'appliquer notre modéle a l'ordinateur, soit de
analyser la configuration actuelle de lI'ordinateur.... C'est plus prudent !

Configuration et analys

de |3 sécuritg

Ouvrir
Ouvrir une base de donnees. .,

Analyser l'ordinateur maintenant. ..
Configurer 'ordinateur maintenant. ..

on accepte le chemin du journal par défaut puis on peut parcourir I'arborescence
pour visualiser les différences entre le modeéle chargé, et la configuration actuelle!

ti securite gpo - [Racine de la console’,Configuration et analyse de la sécuritéiStratég

kﬁ] Console

Fengtre *

=l#]

DB |l

Action  Affichage  Favoris |J & = | | > | EY

irbre I Farearis I

Stratégie  /

I Paramétre de base ... I Paramétre de l'ordin... I

] Racine de la console

EI@ Modéles de sécurité

8 ENWINNT|Security| Templates
EI@ Configuration et analyse de la sécurité
EI@ Stratégies de comptes

g Skratégie de mok de passe

[—]5 Strakégies locales
- 2g] Strabégie d'audit

i
[]---ﬁ Journal des événements
#-_8 Groupes restreints
-8 Services systéme
-8 Reqistre
-8 Systéme de fichiers

Stratégie de verrouilage du com

F\rréter immédiatement le systéme s'il n'est pas possibl. ..

F\uditer l'accés des objets systéme globaux

F'.uditer ['utilisation des priviléges delConfiguration ede ..,
Canal securisé | crypter numériguement les données d...
Canal sECurise | crypter ou signer numériquernent les d...
Canal sECUNisé | nécessite une clé de session Forke (Wi,
Canal sEcurise | signer numériqguement les données de...
Compnrtement d'installation d'un fichier non-piloke non ..

Compnrtement d'installation d'un pilote non signé
Compnrtement lorsque |a carte & puce est retirée

Console de récupération © autoriser la copie de disguet. .,
Console de récupération : autoriser l'ouverture de ses...
Contenu du message pour les utilisateurs essavant de ...
Créer un Fichier d'échange de mémoire virkuelle lors de ...
Désactiver la combinaison de touches Cerl+-alk+Suppr. ...

Lo PR T T A S UPR | R

Maon défimi
Mon défini
Maon defini
Mon défini
Maon defini
Mon défini
Maon defini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
super,brawvo |
Mon dé&fini
Mon défini

Rlae diCio:

NB: toutes les différences sont marquées d'une croix rouge

Désactivé
Désactive
Désactive

Activé

Désactive
Désactive

Bkive

Réussite slencieuse
Avertir, mais adkori, ..
Aucune actian
Désactive
Désactive

Désactive
Mon défini

L N R,

Lorsque I'on est content, on peut appliquer notre modeéle + base a notre machine

Application du modéle sur le poste

Il est possible désormais soit d'appliquer notre modeéle a l'ordinateur,

EI i=e! Strakégies de comptes

Elﬁ Skratéqies locales

Si on effectue une vérification aprés application, les modification

Configuration et analyse de la sécurigs

Strakégie de mok de passe
Stratégie de verrouillage du

Imﬁrnl InEs restrrinks =r
Quyrir

Cuvrit une base de données. ..

Analyser 'ordinateur mainkenant. ..

Configurer l'ordinateur mainkenant. ..

marquées d'une coche verte...

sont

Modification du modeéle

Si on souhaite modifier notre structure, on modifie le modéle, puis dans la base
actuelle on importe la nouvelle mouture du modéele...

On peut aussi se créer une nouvelle base, pour étre sir de partir sur le bon

pieds...
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Modeéles pré définis

Les modeéles de sécurité prédéfinis sont les suivants sous 2000:

e Station de travail par défaut (basicwk.inf)

e Serveur par défaut (basicsv.inf)

e Controleur de domaine par défaut (basicdc.inf)

e Station de travail ou serveur compatible (compatws.inf)
e Station de travail ou serveur sécurisé (securews.inf)
e Station de travail ou serveur hautement sécurisé (hisecws.inf)

e Controleur de domaine sécurisé (securedc.inf)
e Contréleur de domaine hautement sécurisé (hisecdc.inf)

Les modéles de sécurité prédéfinis sont les suivants sous 2000 SRV et client XP:
e Réappliquer les parametres par défaut (Setup security.inf),

e Sécuriser la racine du systeme (Rootsec.inf)

Et de nouvelles versions de

e environnement hautement sécurisé natif Windows® 2000 (Hisecws.inf et
Hisecdc.inf),

¢ Implémenter un environnement a sécurité renforcée (Securews.inf et
Securedc.inf),

e Implémenter un environnement considéré non sécurisé, mais plus

compatible (Compatws.inf).(Ne pas utiliser sur un ContrGleur de
Domaine),

N.B: chargez le modele de sécurité Setup security.inf sur votre poste de
travail, analysez votre machine (mais n’appliquez pas....) que peut on dire ?

Sachez toutefois que ces modéles modifient de maniére incrémentielle les
parameétres de sécurité par défaut, s'ils sont présents sur l'ordinateur. lls

n'installent pas les parameétres de sécurité par défaut avant d'effectuer les
modifications

Clés de registre... d'une stratégie

On peut avoir une idée des modifications apportées au niveau de la base de
registre, en visualisant le contenu de notre modéle...

& test.inf - Bloc-notes 100 x|
Fichier Edition Format 7

[Unicade] =]
unicode=yes

[version

signature="$CHICAGOS"

Revision=l

[Registry walues]

MacHINENSoftwar e cr osoftiwindows\Currentversiompoliciesisystem Legalnoticecaptjon=1, message
MAHIMEN SO twar ey cros of thwindows CurrentversionspPoliciesysystemyLegaluoticeText=1, super hravo

-

1 | v
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Résumé

On se: crée un modele xxxxx.inf  (rien ne se passe)
On ouvre/crée une base de donnée xxxx.sdb (rien ne se passe)
On importe un modéle (rien ne se passe)
On analyse différence entre base et registre (rien ne se passe)

On configure le poste (on modifie la base de registre)

N.B: a partir du moment ou l'on a configuré le poste, la base contient des
informations différentes du modele utilisé, car elle est un résultat de
(modele+registre). Dans le doute, refaire une base avec une copie
propre du modeéle et recommencer. A la limite, appliquer le modéle de
sécurité de base, puis ré appliquer le modéle spécifique

N.B: Faire attention aux modeéles dans lesquels on ne spécifie rien pour une
clé, cela ne rétablira pas la clé dans sa valeur par défaut, mais cela la
laissera en I'état

N.B: Faire attention & appliquer des modeéles construits sur un OS méme type-
version, cela peut éviter quelques surprises...
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GPO D'UNITE ORGANISATIONELLE

Types et niveaux de stratégie :

GPO signifie Group Policy Object

On l'a déja dit mais rappelons que l'on peut poser des stratégies a différents
niveaux, et donc les GPO sont des modeéles de stratégies posées au niveau des
Unité organisationnelles de Active Directory

Les GPO de domaine (ou d'Unité Organisationnelle) se décomposent en deux
catégories

¥ Stratégie de groupe o ] 4]
J action  Affichage |J e = | | | 2

Mo I

ConFiguratinn ordinateur
QCDnFiguratinn utilisateur

Caonfiguration ordinateur
2 Configuration utilisateur

o Les parameétres de stratégie de groupe pour les ordinateurs

valables a la mise sous tension du poste, puis lors de rafraichissement
périodiques... (cf secedit / gpupdate...)

e Les parametres de stratégie de groupe pour les utilisateurs

valables a chaque ouverture de session puis lors de rafraichissement
périodiques... (cf secedit / gpupdate...)

Par défaut, les stratégies de groupes ont un traitement synchrone, c'est a dire :

e les stratégies de groupe pour les ordinateurs s'exécutent avant que le
message de bienvenue dans windows ne s'affiche.

e les stratégies de groupe pour les utilisateurs s'exécutent avant que
l'interpréteur de commande du systeme ne soit activé et mis a la disposition
de l'utilisateur.

N.B: Dans le cas ou l'on définirait des stratégies contradictoires, il faut savoir
que normalement les stratégies ordinateur prennent le pas sur les
stratégies utilisateurs.
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Les ajouts notables dans les stratégies de groupe pour les ordinateurs sont:

1. les scripts de machine, avec les scripts de a2 Carfiguration ordinateur

démarrage et les scripts d'arrét... =+ (1 Paramétres logiciel
) ) o ¢ Installation de logiciel
2. linstallation de logiciel = Paramétres Windows

3. Modeles d’administration 0B

@ Groupes reskreinks

@ Services syskéme
&8 Registre

H-C8 Systéme de fichicrs
[:l Stratégies de clé publique
,g Strakégies de sécurité IP sur Active Dire

-7 Modéles d'administration

Les ajouts notables dans les stratégies de groupe pour les utilisateurs sont:

EI@ Configuration utilisateur
B-(Z1) Paramitres lngicisl

1. Lesinstallations de logiciels

2. les scripts d'ouverture et de fermeture de . _im Instalation de logiciel
. . EID Paramétres Windows
session (dOUblOﬂ avec Compte Utll-'-) @ Maintenance de Internet Explorer

. . . Scripts (ouverturef/fermeture de session)
redirection de dossier =

-5 Paramétres de sécurité
B[ Stratégies de clé publique
-y Services dinstallation a distance

(-] Redirection de dossiers

-] Modéles d'administr ation

4. Modeles d’administration

N.B: les scripts qui sont gérés par les stratégies ne sont pas récupérés par les clients
autres que 2000

N.B: Dans une stratégie on peut au niveau de ses propriétés invalider la catégorie
que I'on ne pense pas utiliser (amélioration de la vitesse de connexion)

Dézactivation

Paur améliarer les performances, utilizez ces options pour désactiver
lez compozants inutiizés de l'objet Stratégie de groupe.

[” Désactiver les paraméties de configuration de l'ordinateur
[ Désactiver les paramétres de configuration de l'utilizateur

Niveau de modification dans la base de registre

Lorsque I'on manipule les parametres de stratégies de sécurité locale, (ce qui ne
peut se faire que depuis le poste, comme on I'a vu dan le chapitre des stratégies
locales...) on fixe les modifications dans la base de registre au niveau des clés

HKEY_LOCAL_MACHINE Et HKEY_CURRENT_USER

Ces modifications sont permanentes sur la machine, que cette machine soit
membre d'un domaine ou non. C'est pour cette raison que ces stratégies de
sécurité locale sont le seul moyen de gérer la sécurité sur des machines seules, hors
domaine.

Lorsque I'on manipule les parameétres de stratégies de sécurité de groupe, on fixe
les modifications dans la base de registre au niveau des clés qui seront effacées si
la GPO ne s'appliqgue plus, en clair les paramétres de stratégies GPO ne
s'appliguent plus, et on retrouvera les parametres de stratégie locale.
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Stratégies Prédéfinies existantes :

Sl on regarde dans Utilisateur et ordinateurs Active Directory

— EI--@ domainez. edu
[#-(_] Builkin
[:l Computers

[€5] Domain Controllers

Il existe une GPO
pour le Domain

@l COmMmerciad:
_ [:l Users

----- @l secretaires

(ici le pointeur)

Propriétés de domaineZ.edu - 2x|

Général | Gérépar  Stratégie d aroupe |

g Ligizons de 'objet Stratégie de groupe actuel pour domaines

Ligizons de 'objet Stratégie de groupe | Me paz pas... | Dézacti.. |

Digfault Damain Policy

Plus un objet Stratégie de groupe ezt haut dans la liste, plug =a prionté est élevée,

Cette liste a été obtenue & partin de © serveur. domaine. edu
iatter |
Mezzendre |

Mouveau | Ajouter... | td adifier

Optiots... | Supprimer...l Propriétés

[:l ForeignaecurityPrincipals

Propriétés de Default Domain Policy d |

General |Liaisons| Sécuritél

& Default Domain Policy [zereur. domaine2. edu]

Fiésumé

Créé le: 11/08/2002 05:45:03

b adifié le - 11/05/2002 05:58:30

Fiévizions : 3 [Ordinateur], 1 [Utilizateur)

Domaine : domaineZ.edu

Mom unique :  {31B2F340-0160-1102-945F-00CO4FE 384F 3}

@ tilisateurs et ordinakeurs Ackive Directory [serveu

Et Il existe une GPO pour
Domain Controllers

(ici le pointeur)

Propriétés de Domain Controllers 2x|

Général | Géré par  Stiatédie de groupe

g Ligizons de 'objet Stratégie de groupe actuel pour Domain
Controllers

Ligizons de 'objet Stratégie de groupe | Me paz pagzer outre | Dégactive

Diefault Domain Contrallers Falicy

l |

Plus un objet Stratégie de groupe est haut danz la liste, pluz za prionté ezt Slevée,

Cette liste a ébé obtenue & partir de : zervewurZ. domaineZ. edu
iatter |
Mezzendre |

21

Mouveau | Ajouter... | b adifier

Optiots... | Supprimer...l Propriétés

Propriétés de Default Domain Controllers

Gengral | Liaisonsl Sécuritél

ﬁ Default Domain Controllers Policy [zerveur2 domaine2.edu)

Résumé

Crééle: 11/05/2002 09:45:03

adifié le : 259/05/2002 02:14:52

Réviziong : 14 [Ordinateur], O [Utilizateur)

Domaine : domaine. edu

Mom urique :  {BACT735C-016F-110 2-945F-00C04fBI34F 3}

Stockées physiquement dans sysvol (qui est répliqué entre CD/..)

- S
-] domain
{:I skaging

l:l skaging areas

Eg sysyol

=] deomainez.edu

-7 Policies

g scripks

22 DO_MOT_REMOVE _MtFrs_PreInstall_Direchory

—» @] {31B2F340-0160-1102-945F-00C04FEIB4F}
¢ w0 {BACI7EEC-016F-11D2-945F-00C04fEI54FS}

N.B: les stratégies de groupes sont aussi visibles depuis la mmc Utilisateur et
ordinateurs Active Directory en demandant Affichage / fonctionnalité
avancées, dans le conteneur Domaine, System, Policies (il s'agit en fait de
pointeurs sur les GPO physiquement stockées dans sysvol)
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Ces stratégies existent, mais sont trés permissives, dans le sens ou la plupart de leur
composant sont non spécifiés...voire spécifié avec une valeur désactivée... —

¥ Stratégie de groupe [ |
Action  Affichage |J = o= | | | 2 |
Arbre I Stratégie  / | Parametre de ['ordinateur &
@ Stratégie Default Domain Policy [serveur2.domaine2 .edu] Arréter immédiatement le systéme sl n'est pas possible ... Mon défini
E@ Configuration ordinateur Il Auditer l'accés des objets systéme globausx Mon défini
=1 Paramétres logiciel Auditer l'utilisation des privileges de sauvegarde et de re... Mon d&fini
: -l Installation de logiciel Canal securisé | orypher numériquement les données des,.. Mon défini
EI[:I Paramétres \Windows Canal sécurisé : crypter ou signer numériguement les do...  Mon défini

|| Scripts (démarrage/arr&t) Canal sécurisé | nécessite une clé de session forte (Win...  Mon défini
Hf Paramétres de securité Canal sécurisé : signer numériquement les données des ... Mon défini

g Stratégies de comples Comportement d'installation d'un fichier non-pilote non si...  Mon défini
= 4 Satégies lncales Comportement d'installation d'un pilote non signe Mon défini |

Stratégie d'audit Comportement lorsque la carte 3 puce est rekirée Mon défini

T e Attribution ch?s dro'its utilisatewr Console de récupération @ autariser la copie de disquett...  Mon défini

- | TR Gl2 SEali: Console de récupération : aukatiser 'ouverture de sessi...  Mon défini

EI& Journal des événements

ﬁ Paramitres du journal des événement Contenu du message pour les utilisateurs essavant de 5., Mon d&fini

Créer un fichier d'échange de mémoaire virtuells lors de la... Mon défini

S% g;?:ilz:: Zssi:r::s Déconnecter automatiquement & la fin de la période de c... Désactive
-8 Registre b Désactiver la cambinaison de touches Cerl+alt+3uppr, lo.., Mon défini
-8 Systéme de Fichiers Durée dinactivité avant la déconnexion d'une session Mon défini
-] Stratégies de clé publique Empéche la maintenance par le systéme dumot de pass...  Mon défini
[]..,@ Stratégies de sécurité IP sur Active Directo Empécher les utilisateurs dinstaller des pilotes dimprimante Mon défini
| []---I:I Modéles d'administration | - E:I Envoyer un mot de passe non crypté pour se connecter ... Mon défini | _ILI
4 3 4 3

Si on modifie ou ajoute une stratégie au niveau du domaine ou des contrbéleurs de
domaine, ceux-ci doivent attendre 5 minute avant d'en recevoir les effets...

On force le rafraichissement a l'aide de la commande
Sous Windows 2000 Pro-Srv

Secedit /refreshpolicy machine_policy

ou

Secedit /refreshpolicy user_policy

Ssous Windows XP — Srv 2003
Gpupdate /force

N.B: toutes les stratégies définies par défaut dans la GPO de domaine, s'appliquent
a la GPO des Contréleurs de Domaine. SI ON VEUT QUES LES STRATEGIES DE
DOMAINE NE S'APPLIQUENT PAS AUX CD IL FAUT BLOQUER L'HERITAGE (cf
chapitre suivant)

Définir une Stratégie de Groupe sur une U.O :

Ayant ouvert une session sur un serveur contréleur de domaine, il faut lancer
la mmc Utilisateur et ordinateurs Active Directory

@ Ltilisateurs et ordinateurs Active Direckary [serveu

525

En se placant sur |'Unité
voulue, il faut demander
propriété :

[£3) Domain Controllers
(L1 ForeignsecurityPrincipals Exemp|e ici commerciaux

<
@ secrebaires
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et demander Stratégies de groupe

Propriétés de commerciaux 2

Génélall Géré par  Statégie de groupe |

& Ligizons de ['objet Stratégie de groupe actuel pour

COMMErCIaUE

Ligizonz de l'objet Stratégie de groupe | Me pas pas... | Désach.. |

Pluz un obiet Stratégie de groupe est haut dans la lizte, plus 2a prionté est Slevee,
Cette liste a &té obtenue & partir de : serveur? domaine2. edu

Mouveau | Ajouter... | [ mdifier | i mnter |

Il faut se créer une nouvelle stratégie via Nouveau

& Liaizons de I'objet Stratéagie de groupe actuel pour De preferences |U| donner

commerciau un nom en relation avec

— . : 'UO qu'elle gére par
Ligizons de 'objet Stratégie de groupe | Me paz paz... | . "

Elpour commerciaud | < exemple ICl pour

commerciaux"
puis modifier

g¥ Stratégie de groupe ;lglil
J Action  Affichage “ = = | | E% ‘
Arbre I Mo |

Cnnfiguratinn ordinateur
QConFiguratinn utilisakeur

Zonfiguration ordinateur
[Z Paramétres logiciel
(L1 Paramétres Windows

¢ -] Modéles d'administration
E@ Caonfiguration utilisateur
¥]-|27] Paramétres logicisl

(L1 Paramétres Windows
[:l Modéles d'administration

Il faut enfin déplacer (ou créer si besoin) dans I'UO les éléments dont on veut
gu'ils héritent la stratégie...par exemple un compte ordinateur si la stratégie
travaille dans le registre configuration ordinateur.

N.B: il est toujours déconseillé de poser des stratégies au niveau des OU
prédéfinies, il vaut mieux créer ses propres OU et poser des stratégies
dessus.
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HIERARCHIE DES STRATEGIES

Ordre final d'application des stratégies :

Pour étre complet, on dira donc les parameétres modifiables par stratégies le sont
dans cet ordre (sauf blocage spécifique au niveau de I'héritage)

e Pour des client 2000 XP(PRO) serveur 2000-2003 Hors Domaine:

stratégies locales

¢ Pour des client 2000 XP(PRO) serveur 2000-2003 membres non CD En Domaine:
stratégies locales / stratégies de domaine
et si des GPO sont données sur des UO alors on a
stratégies locales / stratégies de domaine / GPO d'UO
et si la notion de site est activée
stratégies locales / stratégies de site / stratégies de domaine / GPO d'UO

e Pour des serveur 2000 Contréleurs de Domaine:

stratégies locales / stratégies de domaine / stratégies de CD
et si la notion de site est activée
stratégies locales / stratégies de site / stratégies de domaine / stratégies de CD

e Pour des serveur 2003 Contrdleurs de Domaine: (stratégies locales dévalidées)

stratégies de domaine / stratégies de CD
et si la notion de site est activée

stratégies de site /stratégies de domaine / stratégies de CD

N.B: toutes les stratégies définies par défaut dans la GPO de domaine,
s'appliguent a la GPO des Contréleurs de Domaine. SI ON VEUT QUES LES
STRATEGIES DE DOMAINE NE S'APPLIQUENT PAS AUX CD IL FAUT BLOQUER
L'HERITAGE

N.B: Dans le cas ou l'on définirait des stratégies contradictoires, il faut savoir que
normalement les stratégies ordinateur prennent le pas sur les stratégies
utilisateurs.
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L'utilitaire en ligne Secedit (2000)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage a chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...

Actualiser les paramétres de sécurité
secedit frefreshpolicy

Cette commande actualise la sécourité du systéme en appliguant 4 nouveau les
pararmétres de sécurité 3 'objet Stratégie de groupe.

Syntaxe

secedit frefreshpolicy {stratégie_ordinateur | stratégie_utilisateur?}
[fenforce]

Parameters

Non erreur doc:
stratégie_ordinateur ) )
Actualise les paramétres de sécurité pour I'ordinateur local, €——  machine_policy

stratégie_utilisateur Non erreur doc:
Actualise les parameétres de sécurité pour le compte d'utilisateur local qui
conduit actuellerment une session sur l'ordinateur, < user_policy
fenforce

Actualise les parameétres de sécurité, méme si aucune modification n'a été
apportée aux parameétres de 'objet Stratégie de groupe.

L'utilitaire en ligne Gpupdate (XP - 2003)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage a chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...

| "’ _,l'
R

Permet d'actualiser les paramétres de stratégie de groupe locaux et Active Directory, v compris les paramétres de
sécurité, Cette commande remplace 'option désormais caduque frefreshpolicy de la commande secedit.

Syntaxe
[TITYERS [ftarget:{ordinateur|utilisateur}] [ fforce] [fwaitivalsur] [flogoff] [fboot]

ftarget:{ordinateur|utilisateur}
Perrnet de traiter uniquermnent les paramétres de l'ordinateur ou les paramétres de l'utilisateur courant, Par défaut,
sont traités & la fois les paramétres de l'ordinateur et de l'utilisateur,

fforce
Perrnet & la fonction d'actualisation d'ignarer toutes les optimisations et de réappliquer tous les paramétres,

flogoff
Permet de mettre fin & la session une fois 'actualisation terminée. Ce paramétre est obligatoire pour les extensions
de stratégies de groupe odté client qui ne sont pas exécutées dans le cadre d'un cycle d'actualisation en arriégre-
plan rmais qui sont appliquées larsque I'utilisateur cuvre une session, telles que les stratégies d'installation de
logiciel et de redirection de dossier traitées au niveau de |'utilisateur, Cette option est sans effet =i, parmi les
extensions appelées, aucune ne demande & I'utilisateur de mettre fin & la session auverte,

Ffhoot
Permet de redémarrer I'ordinateur une fois 'actualisation terminée. Ce parameétre est obligatoire pour les
extensions de stratégies de groupe cdté client qui ne sont pas exécutées dans le cadre d'un cycle d'actualisation en
arrigre-plan mais qui sont appliguées au démarrage de l'ordinateur, telles que les stratégies d'installation de
logiciel traitées au niveau de l'ordinateur, Cette option est sans effet si, parmi les extensions appelées, aucune
n'exige le redémarrage de l'ordinateur.
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LIAISON - HERITAGE - BLOCAGE -
FORCER DES GPO

Liaison de GPO :

On a compris que lorsque I'on définissait une GPO sur une UO, celle-ci
s'appliguait a tous les éléments posés dans I'UO.

Si on souhaite appliquer la méme GPO a deux UO différentes, il semble
inutile de créer deux GPO différentes, (avec tous les risques de fausse
manipulation...) avec les mémes parametres, s'appliguant chacune a une
UO différente.

II est possible de spécifié pour une UO d'utiliser

une GPO déja existante, c'est ce que I'on appelle |~ & 7 b
lier une GPO... @ Commerciaux

) . [:l Corputers
Imaginons que nous devions créer une nouvelle 1-{2] Domain Controllers
UO pour les VRP, celle-ci devant suivre les méme {% ForeinaetyPrinCpal

. , . . o SeCrefares
consigne de stratégie que les commerciaux... F-(22 Users

P EE v

Lorsque je demande les Stratégies de groupe pour cette UO

Propriétés de vrp ﬂil

Général | Géré par | Objet | Sécuite  Stratéaie de groupe |

g Lizisons de l'objet Stratégie de groupe actuel pour wip

Liaizonz de l'objet Stratégie de aroupe | Me paz pas... | Diészachi... |

On ne demande pas
Nouveau, mais Ajouter...

Plusz un objet Stratégie de groupe est haut danz |a liste, plus sa prionité est Elevée.
Cette liste a été obtenue & partir de : serveur? domaine2 edu

Mouwveau | Ajouter... I I mdifier | fdorter |

\ Ajouter une liaison d'objet Stratégie de groupe d |

Domaines unités d'organization |Sit33 | Touz |

Regarder dans : Is domaine. edy j

Diomaines, unités d'organization et objets de stratégie de groupe ligs

La liste de toutes les GPO

. \ Maom | Domaine |
de domaine et d'uo [ commerciaus. domaine2.edu
ap paraTt (A Domain Controllers. domaine2. edu
([ secretaires. domaine2. edu
3 vip.domaine?. edu

@ Default Domain Policy
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Et il faut aller dur la GPO qui nous intéresse...

Ajouter une liaison d'objet Stratégie de groupe 2x|

Domaines unités d'organization | Sitez | Tous |

Fiegarder dans : I[:l commerciaus, domaine2, edu j o =

Damaings, unités d'organization et objets de stratégie de groupe liés

I anmn | Daomaine |

g’..‘i POUN COMMENCiags domaine?. edu

pour obtenir finalement

Propriétés de vrp 2x|

Général | Geré par | Objet | Secuite  Stratégie de groupe

& Liaizonz de l'objet Stratégie de groupe actuel pour vip

Liaizons de ['objet Stratégie de groupe | Me paz pas... | Dégacti.. |

PO COMMmErciaus

N.B: Attention, a partir de maintenant, toute modification de la GPO intitulé
"pour commerciaux' et posée initialement sur I'UO commerciaux,
s'applique bien sar aussi a 'UO VRP

N.B: Rien ne permet facilement de savoir "si une GPO est utilisée sur d'autres
UO que celle sur laguelle elle est crée".
Le seul moyen de le savoir, c'est de se placer sur la GPO, pour nous icCi
"pour commerciaux" dans 'UO commerciaux, et demander propriétés :

Propriétés de pour commerciaux 2|

Général Lisisons | Scuits |

Recherche des sitez, des domaines et des unités d'organization

@ qui utilizent cet objet Stratégie de groupe. Cliquez sur
Rechercher pour démarrer la recherche. Elle peut durer
pluzieurs minutes.

_ — Puis on demande
LT ETER | domaine 2. edu Rechercher | Rechercher
Sites, domaines ou unités d'organization rouvees ;
Propriétés de pour commerciaux d |
Général Lisisons | Sécuris |
Recherche des sites, des domaines et des unités d'organization
qui utilizent cet objet Stratégie de groupe. Cliquez sur
Rechercher pour démarrer la recherche. Elle peut durer
plugieurs minutes,
Daomaine ;| domaine?. edu = Rechercher I .
! = On a la liste de toutes les
Sites, domaines ou unités d'organization trouvees ; UO utilisant cette GPO
—p domaineZ. edudconmmenciaus
domaineZ. edusvrp

évidemment 'UO commerciaux utilise cette GPT

mais aussi 'O vrp !

Gestion des liaisons de GPO:

On peut créer un UO «vide » et servant @ Itilisateurs et ordinateurs Active Directory
simplement de receptacle a toutes les GPO | #+[1 Requétes sauvegardées

=3

Ensuite on travaille simplement avec des #-{&d] a-stock-GPO
liens...
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héritage et blocage d'héritage:

On le sait, lorsque l'on crée des UO, les GPO s'appliquent de maniére
hiérarchique.

@ Ukilisakeurs et ordinateurs Active Direckory L. B . ]
=R} domaine? edu Un élément place dans I'UO vrp recoit

(-] Builkin doncici:
; [ Computers
[#-{3] Domain Controllers

(L] ForeignSecurityPrincipals e La GPO de Personnel (si elle

(] Users _— existe)

E@ Personnel

¢ |a GPO de domaine par défaut

@ N —— e La GPO de vrp et celles liées (par
[&] secretaires exemple celle de commerciaux
(] wp

N.B: En cas de conflit sur un méme élément défini a différents niveaux, le
principe étant de dire "c'est le dernier qui cause, qui a raison"
une exception, lorsque les parameétres qui rentrent en conflits sont
exprimés dans des parametres utilisateurs, et des parametres ordinateurs.
dans ce cas, généralement les paramétres d'ordinateurs priment ! mais
cela doit étre vérifié dans les explications des propriétés...

Il est possible de bloquer I'héritage au niveau d'un objet GPO, il suffit
[ simplement de demander sur cet objet "bloquer I'héritage":

Propriétés de Personnel 2=

Général | Géré par  Stratégie de groupe |

& Liaizons de l'objet Stratégie de groupe actuel pour Perzsonnel

Liaizonz de l'objet Stratégie de groupe | Me paz paz... | Dégacti... |

Pluz un objet Stratégie de groupe est haut danz |a liste, plus za prionté est élevée.
Cette liste a & obtenue & partir de : servewr2. domaine?. edu

Mouveau | Ajouter... | Iiodifier | flomter, |
[ptions... | Supplimer...l Froprigtes | [Mescendie |

> ¥ Bloguer Ihértage de stratégies

N.B: On ne peut pas bloquer I'héritage des stratégies de domaine pour 'UO
prédéfinie Domain Controller... par conséquent toutes les stratégies
définies au niveau du domaine s'appliquent aussi aux controlleurs !

N.B: lorsque I'on bloque un héritage, on bloque cet héritage pour toutes les
stratégies qui pourraient venir... sauf celles qui ont été spécifiées avec la
mention "aucun remplacement” (cf chapitre suivant)
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Interdire le blocage d'héritage :

Il est possible dans une stratégie de spécifier que cette stratégie ne peut pas
étre bloquée par une stratégie ultérieure (on peut donc forcer I'héritage...)

Pour forcer une stratégie a étre appliquée, on peut donc demander sur
cette stratégie, Option

Options pour commerciaux ﬂll

Optiohz de liaizon :

Et demander alors I Aucun remplacement ; empéche d'autres objets Stratégie de
Aucun rem p lacement —> aroupe de remplacer 'ensemble de stratégie dans celui-ci

r Dégactiver : l'objet Stratégie de groupe n'est paz appliqué &
ce contengur

ok I Annuler |

Cela se visualise ensuite sous la forme d'une coche Ne pas passer outre

Propriétés de commerciaux e |

Géngral | Géré par  Shiatéie de aroupe |

& Liaizons de l'objet Stratégie de groupe actuel pour

COMMErciaus /

| Liaizans de l'objet Stratégie de groupe | Me pas paszer outre | Dézactivé |

L_ﬁ‘.*# PO com METCIALE

L'utilitaire Gpresult.exe du kit de ressource

Il existe un utilitaire du kit d ressource technique permettant d'avoir un
compte rendu sur une machine des GPO sui se sont appliquées

Il se lance en lighe de commande par gpresult.exe

[\ Invite de commandes
Microzsoft Windows 2800 [Uersion 5.0@.21951
(C» Copyright 1985%-199? Microsoft Corp.

E:“»gpresult -7
Microsoft (R>» Windows (R>» 2880 Operating System Group Policy Rezult tool
Copyright <C» Microsoft Corp. 1981-1999

This tool displays the result of Group Policy for the current wuser and computer.

uzage: gpresult [AU1 [A81 [LAC FV 401 [/71]

U Uerbose mode

-8 Super verbose node

<G Computer settings only
U Uzser settings only
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GESTION STRATEGIES 2003 - RSOP

Console Gestion stratégie de groupe et RSOP sur XP et serveur 2003

II existe un utilitaire disponible a partir des serveurs 2003 et pour des clients
XP. Cet outils permet d’avoir une idée du jeux de stratégie final résultant,
pour un ordinateur ou un utilisateur.

Console de gestion des stratégies de groupe Service
Pack 1

Description rapide

La console de gestion des stratégies de groupe (GPMC, Group Policy Management Console) Service
Pack 1 {SP1) Microsoft uniformmise la gestion des stratégies de groupe au sein de 'entreprise.

Sur cette page

4 Détails rapides 4 Présentation
% Configuration minirmale & Instructions
. Ressources associées Moir ce que les autres personnes

teléchargent

Détails rapides
Mom du fichier : gprmc.msi
Version : 1.0.2
Date de publication : 15/06/2004
Langue ; Frangais
Taille du téléchargement : 5.6 Mo

L’installation ou la désinstallation ne pose pas de problemes
ﬂgpmc.msi 5719kKno  Package Windows Inst,,

Se gérant classiquement via
1o x]

Programmes ackuellement installés : 7 afficher les mises & jour Trier par : |ram j

Iz Console de gestion de la stratégie de groupe Microsoft avec SP1 Taille

5,30Mo

Ukilise  rarement

Autorisation avec xp-sp2

La version de base nécessite parfois que les pare-feu Xp-sp2 soit désactivé
(alors que normalement I'autorisation de I’exception bureau a distance
devrait suffire.), ce qui motive le téléchargement de sa mise a jour SP1...

Si on veut utiliser RSOP en laissant activer le Pare-feu sur les clients XP, il faut
encore implémenter une stratégie de domaine (ou une stratégie uniquement
pour les machines sur lesquelles on souhaite pouvaoir utiliser RSOP...)

Cette stratégoe doit permettre d’utiliser I'administration a distance . depuis
I’adresse ip... du serveur...
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Co nflg uration ordinateur @ Configuration ardinateur
([ Paramatres du logiciel
[ Paramatres Windows
=L Modles d'administration

/ Modeles d’administration

/ Réseau [:l Composants Wwindows
. . - Systime
/ Connexions réseau £ (1 Résea
© -] Activer las services réseat

/ Pare-feu Windows

[ Client DMS

(27 Fichiers hors connexion

= ([ Connexions réseau
Ea Pare 3

(L Profil du domaine

[ 1] Profil skandard

Profil du domaine

donnant

't Editeur d'objets de stratégie de groupe

Fichier  Action  Affichage 7

cooEEB @

_=:_j“ Skratégie Default Domain Palicy [srvl-man.manuel.net] | Paramétre T — T
EI@ Configuration ordinateur @ Pare-feu Windows : protéger tautes les connexions réseau Mon configuré
& (1 Paramétres du logiciel W Pare-feu Windows : n'autoriser aucune exception Mon configuré

* 4 Para!'nétres Wi!'u;lows. @ Pare-feu Windows ; définir les exceptions de programmes Mon configuré
=1 Modéles d adm|n|strlat|nn {8 Pare-feu Windows : autoriser les exceptions de programmes locaux Mon configuré
+(3 Composants Windows i Pare-Feu Windaws : autariser l'exception d'administration & distance  Man configuré

5 % ;\{steme E‘i Pare-feu Windows ; autoriser 'exception de partage de fichiers ... Mon configuré
= Eseau A i
-] Ackiver les services réseau homalogue M (= Pare-feu Windows : autariser les exceptions ICMP Mon configuré
i
..... (23 Client DR Propriétés de Pare-feu Windows : autoriser ['excepk e

----- [C7 Fichiers hors connexion
|:—:|D Connexions résean

Paramétre | E xpliquer I

P

=10 Pare-feu Windows =]
i4=3) Profil du domaine

Pare-feu windows : autarizer exception d'adminiztration & distance

7] Profil standard
.7 Planificateur de paguets QoS " Mon configuré
----- (2 shmp = ;

----- [C1 Service de transfert inteligent en arridre-
..... (21 Tmprimantes

" Désactivé

Eﬁ Configuration utilisateur Autorizer les messages entrants non sollicités provenant de ; =]
[-(Z] Paramétres du logiciel |
[ Paramétres Windows I
B[] Modéles d'administration Syntare
Entrez "' pour autoriser les messages provenant de niimporte quel rézeau, ou
entrez une liste délimitée par des virgules qui contient
n'importe quel nombre ou une combinaison des élémentd suivants ;
Adrezzesz 1P, telles que 10.0.0.1
Dezcriptions de sous-rézeaus, telles que 10.2.3.0/24
| & rhaine loealznbnet! LI
Priz en charge sur:  Microsoft Windows <P Prafessionngl avec SPZ ou une version .

v

Autarizer les meszages entrants non zallicités provenant de

II faut indiquer I'adresse IP du serveur 2003 depuis

i = ] 19218811
laquelle on compte faire de I’administration

Et propager sur reboot des pc client (car c’est une stratégie d’ordinateur)

Utilisation de RSOP sp1 pour 2003

On peut faire appel a cet utilitaire directement depuis une mmc

Ajout d'un composant logiciel enfichable & e |

Composzants logiciel: enfichables disponiblas :

Compozant logiciel enfichable | Fabricant | :I
E Gestionnaire d'autarizations Microsoft Caorporation

Microsoft Caorporation
Microgoft Corporation
Microsoft Caorporation
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ou depuis la console Utilisateur et Ordinateurs Active Directory en demandant

Toutes les taches

El[:l Camputers
' client-2000

Jeu de stratégie résultant {planification).. .
Jeu de stratégie résultant (journalisation). ..

ou un utilisateur

Jeu de stratégie résultant {planification). ..
Jeu de stratégie résulkant (journalisation’, ..

Sur un ordinateur (par exemple)

Si on se place sur I’ordinateur client-xp et que demande

Assistant Jeu de stratégie résultant

Sélection des ordinateurs

ordinateur zur ce rézeau,

Jeu de stratégie résultant (journalisation)...

Yous pouvez afficher les paramétres de stratégie pour cet ordinatewr ou pour un autre

alors on obtient
|

8

| Cet ondinateur

Sélectionnez 'ordinateur pour lequel vous voulez afficher les paramétres de |a stratégie.

IMANUEL\CLIENT-XF'

Assistant Jeu de stratégie résultant

Selection de l'utilizateur

l'ardinateur sélectionné.

ous pouvez afficher les paramétres de stratégie pour nimporte quel utilizateur de

Farcaurir.. |

x|

)

% pfficher les paramatres de |a stratégie de :

) Utilizateur actue!

& Utilizatewr spécifique :

MANUEL A dminiztrateur
MAMUELYbob

8§ Jeu de stratégie résultant

Fichier  Action  Affichage Faworis  Fenstre 7

o mEB @

5 cimi
' Configuration ordinateur
-] Paramétres du logiciel
(1] Paramétres Windaws
E-[Z] Modéles d'adminiskration
Elﬁ Configuration utilisateur
E1-(Z] Paramétres du logiciel
D Paramitres Windows

description,

& Administrateur on CLIENT-XP - RSoP

Sélectionnez un élément pour obtenir une

Ham
ConFiguration ordinateur
ﬁ(ﬁonﬁguration utilisateur

Console gpmc et Gestion des stratégies de groupes

Une nouvelle console est utilisable dans les outils
d’administration

Gestion des stratégies de groupe

ou a la place de Stratégie de groupe

Propriétés de Domain Controllers
Général | Géré par | Objet | Sécuité | COM+  Stratégie de groupe |

Wous avez inztallé le composant logiciel enfichable Gestion des stratégies
de groupe, ce qui rend cet onglet inutile.

Cliquez sur Ouwrir pour ouvrir la conzole de gestion des stratégies de
groupe.
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Elle donne une interface plus compléte

iEGestion des stratégies de groupe ;Iglil

QE Fichier  Action  Affichage Fenétre 7 |_|- _|5 ll
e~ @@ XBe
BE (Gestion des stratégies de groupe Default Domain Policy
- 4% Forét : manuel.net
%@ Domaines Etendue | Détailsl Paramétresl Délégationl
E@ marnuel.net Liaisons

Afficher les lisizons & cet emplacement : Imanuel.mt j

Les sites. domaines et unités d'organisation suivants sont iés & cet objet GPO :

@ Domaln. Controllers Emplacement = I Appliqué | Lien activé | Chermin d'accés
) Formation @ manuel. net MNon Oui manuel.net
Ohijets de stratégie de groupe . .
Filtres WL 4| I Bl

-3 sites :
{2} Modélisation de stratégie de groupe Filtrage de sécurité
5 Résultats de stratégie de groupe

Les paramétres de cet objet GPO ne s'appliguent qu'd ces groupes, utilisateurs et ordinateurs ©

On retrouve les stratégies ensuite via Modifier

s de groupe =]
5@ Fichier  Action  Affichage Fenétre ¥ | )= |
=N

87 Gestion des stral

BE Gestion des stratégies de groupe Default Domain Policy
EA Forét : manuel.net g I gy (T eme—— I — I
EI@ Domaines tendue | Détails Délégation
E--@%ﬂ;elf.nelt —— Default Domain Policy =
; efault Comain Palic , . .
& astock-GPO ¥ Données recusilies e 22/11/2006 13:08:54 tout_afficher
@ best Configuration ordinateur [activée) Masquer
@ Domain Contrallers Paramétres Windows mMasguer
@ Forl.natlon - Paramétres de sécurité afficher
% Cbjets de stratégie de groupe Hod
| . 5 odifier, .,
Filkres WHI Modéles d'administration - masguer
[ Sikes o = 5 ; Imgrlmer domai fich
Modélisation de stratégie de groupe 6seau/L.onnexions resea  Enregistrer le rapport|.. u domaine afficher
-5} Résultats de stratégie de graupe Configuration utilisateur (activée  Copier | sélection masguer
Paramétres Windows Selectionner tout masguer
Services dinstallation a dist.  Actualissr afficher

5 Editeur d'objets de stratégie de groupe

Fichier  Ackion  Affichage 7
= | @@ B @2

=§ Stratégie Default Domain Policy [srv1-man.me B8 Modéles d'administration
=] @ Configuration ordinateur
[Z Paramitres du logiciel

Sélectionniez un élément pour obtenir une _Parametre

[ Paramétres Windows description, [composants windows
(7] Systéme
Configuration utilisateur (CRessau
[Z Paramitres du logiciel )
[:Ilrnprlmantes

[_ Paramitres Windows
2 Modéles d'administration
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GPO - MODELES D'ADMINISTRATION

Les Modéles présents

Maintenant que lI'on a compris comment donner et faire appliquer des GPO sur
des UO ou dans un domaine, on peut regarder de plus prés ce qui leur est
spécifique, par rapports aux sécurités locales.

On a regroupé dans les modeéles d'administration, toute une série de parametres,
disponibles tantét uniquement pour la partie ordinateur, pour la partie utilisateur,
ou parfois les deux...

| Les parties de indows 2000 et ses outils el composants
Composants l auxquels les utilisateurs peuvent accéder, y compris la
Windows console MMC
v | Les procédures d'ouverture et de fermeture de session,
Systéme | 1a console Stratégie de groupe, les quotas de disque |

| et le traitement par boucle

i 1 Les propriétés des connexions réseau et des connexions
;.Rés_eau. | d'appel entrant

i Les paramétres d'ir?lbrimante qui peuvent obliger les
Imprimantes imprimantes a étre publiées dans Active Directory et
e désactiver l'impression a partir d'un navigateur Web

Les fonctionnalités auxquelles les utilisateurs peuvent r .1
accéder a partir du menu Démarrer et les options
qui rendent le menu Démarrer en lecture seule

Lo Le bureau Active Desktop, y compris ce qui apparait sur :
-Bureau les bureaux, et ce que les utilisateurs peuvent faire avec |
L le dossier Mes documents

Menu Démarrer et
_barre des tiches

ﬁﬁnesu de L'utilisation des applications Ajout/Suppression de

; programmes, Imprimantes et Affichage du Panneau de
-MQ““‘_“’" configuration

allez regarder un peu |'éventail des possibilités...
Composant Windows ordinateur utilisateur

B F_orrposants Windows
[ MetMeeting

a Composants Windows [:l Internet Explorer
[ MetMeeting [:l Explorateur Windows
[Z Internet Explarer [:l Microsoft Management Console
[Z Planificateur de taches ----- (2 Planificateur de tiches
------ (£ wWindows Installer [:l Windows Inskaller
Composant Systéeme ordinateur utilisateur

[_3) Quotas de disque
[C3 Client DMS
[_) stratégie de groupe

Composant Réseau ordinateur utilisateur
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= o

------ [ Fichiers hors connesxion i[_] Fichiers hors connesxion

------ [C1 Connexions réseau et accés & distance i Connexions réseau et accés & diskance

Composant Imprimante  ordinateur

a Imnprimantes

Composant Menu Démarrer barre tache utilisateur

ES k' enu Démarrer ek Barre des &

Composant Bureau utilisateur

S

i Active Deskkop

------ [ Active Directory

Composant Panneau de configuration utilisateur

R FPanneau de configuration

------ [ Ajout/Suppression de programmes

(] Affichage

----- I:l Imprimantes

------ (L1 Options régionales

Méthodologie de mise en oeuvre

Il est toujours conseillé de

o Ne jamais modifier las stratégies pré-définies de domaine et de controlleurs

de domaine ¥ [ efault Domain Contrallers Palicy

o Rarement définir des stratégies globales au domaine, mais toujours sur des
UO précises

Il est bon aussi de

o stocker toutes les stratégies dans UO spécigéue et ensuite d’utiliser des liens
manuel.net

pour les mises en ceuvres sur les autres UO -

o donner des noms aux stratégies par rapport a leur action, et non pas par
rapport aux objets sur lesquelles elles s’appliquent

o d’avoir une UO de test, dans laquelle on va faire glisser un compte
ordinateur et ou un compte utilisateur, ce qui limite les risques a ce seul
poste, ce seul utilisateur

0 Le compte administrateur (ou son double) doit étre stocké dans une UO
séparée, avec un héritage bloqué permettant de le protéger...
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GPO - REDIRECTION DOSSIERS

Configuration Utilisateur

I semble normal que la redirection de dossier se fasse =-# Elnfiguration utiisateur

: A - Pararmétres du logiciel
au niveau des utilisateurs ) Faramatres Windows

5 2 Services dinstallation & distance

|| Scripts (ouvertureffermeture de ses
-5 Paramétres de sécurité
. a Redirection de d ]
- ‘m Maintenance de Internet Explorer

Cette stratégie permet de rediriger au choix 4 dossiers
du profil d’un utilisateur

. . ) bab
o0 Application Data I Applcation Data
) Bureau
0 Bureau ) comies
o Mes documents |5 Documents de bab
;'..f Favaris
o Menu Démarrer I Local Settings

_) Menu Démarrer

On prendra le soin de préparer un dossier de stockage sur le serveur...

Genre stock-mesdocs

@ Gestion de lordinateur {local) || Mom du partage  # | Chemin du dossier | Type
= ﬁg Cutils systéme i dstack-mesdacsp Ciistack-mesdacs Windows
. E-{g] Observatenr dévénemer EadsvavoL CHWINZODS\SYSV0. ., Windows

E‘ Q—;‘ Dossiers partagés gtest C:itest Windows
----- pd Partages ;I

Rediriger mes documents

Dans la stratégie, on demande les propriétés de

Redirection de dossiers / Mes documents

dans lesquelles on demande Paramétre

Propriétés de Mes documents d |

Cible | Paraméties I

E’ Woug pouvez zpecifien lemplacement du dogsier Mes documents,

REICWEER ) o configure

Cet objet stratégie de groupe n'aura aucun effet sur l'emplacement de ce dossier. Toute
redirection exiztante continuera & s'appliquer méme si cet objet de stratéagie de groupe est
supprime. Pour #'agzurer gue le dozsier est redinigé wvers l'emplacement par défaut d'origine,
zélectionnez l'option "Redirger vers I'emplacement du profil utiizateur local''.

Le paramétre De base ameéne alors deux onglets supplémentaires
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Propriétés de Mes documents 2=

Cible | Faramétres I

ﬁ, Wouz pouvez spécifier 'emplacement du dozsier Mes documents.

De base

Parametre : IDE baze - Rediiger les dossiers de tout le monde vers le méme emplacement 'I

Ce dozsier wa étre redingé vers l'emplacement spécifis,

Et On indique le
dossier de
stockage crée...

— Emplacerment du doszier cible

IEréer un dozsier pour chaque utilizateur zous le chemin d'accés racing "I

Chemin d'accés de la racine

I\'\Srv'l -manhstock-mesdocsp

Four I'utilisatewr Claire, ce dossier sera rediige vers :

W85l -manhatock-mesdoczpiClairetMes documents

Les options par défaut sont les moins dangereuses.

Propriétés de Mes documents 2x|

Cible  Paramétres |

E’ Sélectionner les paramétres de redirection pour Mes documents.

v Accorder & lutiisateur des droits exclusifs sur Mes documents:

v Déplacer le conteru de Mes documents vers le nouvel emplacement.

Suppression de stratégie

' Conserver le dossier dans e nouvel emplacement lorsque la stratégie sera supprimée.

" Flediriger le dossier wers l'emplacement du profil utilizateur local larsque |a stratégie sera
sUpprimee,

Rediriger bureau application data démarrer

La redirection des 3 autres dossiers se construit de méme

=l 123 mari
| Application Data

|Z) Bureau
Sur le serveur pour chaque utilisateur on aura L) Mes documents

Et sur le client un message de synchronisation apparait lors de chaque fin de
session

N.B: il vaut mieux avec cette technique éviter les sessions multiples pour un
méme utilisateur...
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GPO - SCRIPTS

Scripts de démarrage - arrét - fin de session :

Lorsque I’'on met en ceuvre des scripts via les GPO, il est possible de placer trois
nouveaux type de scripts

e Script de démarrage : s’exécute lors de I'allumage du poste
e Script de fermeture de session:  s’exécute lors d’une fermeture de session
e Scriptd’arrét: s’exécute lors d’un arrét de la machine

Mais on peut aussi placer un script de type classigue

e Script d’ouverture de session : s’exécute lors d’une ouverture de session

Par défaut chaque script est réalisé avant la fin de I’autre (on parle de traitement
synchrone). Les scripts GPO sont traités avant les scripts utilisateurs classiques.

N.B : Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

pour utiliser un script de fin de session dans une GPO, le script étant déja écris dans
un fichier .bat ou .vbs,

Propriétés de Déconnexion 2=

arbre I Scripts |

@ Stratégie politique globale [serveuri.domainel .edu]
EI@ Configuration ordinateur
=1 Paramétres logiciel

DEconnesion

P jml Installation de logiciel
E|[:| Paramétres Windows
: Scripts (démarragefarrét) fdcnter

E

S Paramétres de sécuriké Descendre

Marmn | Paramétres |

-] Modéles d'administration
EI@ Canfiguration utilisateur

&[] Paramitres logiciel Ajauter...

-1 Paramétres Windows

(] Maintenance de Internet Explarer tadifier... |

Scripks (ouvertureffermeture de session)

Paramétres de sécuribé SUEErimes

E
#}- Services d'installation 4 diskance

-] Redirection de dassisrs
[]___D Madiles d'administration Pour wair les fichiers de zcripts stockés dans cet objet de
stratégie de groupe, cliguez sur le bouton ci-dessous.

Afficher les fichiers. . |
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Il faut effectuer une manceuvre en deux temps :
1. D’abords il faut copier le script dans la GPO

2. Puis il faut dire & la GPO d’utiliser ce script...

Copier le script dans la GPO

depuis la GPO, on demande le bouton Afficher les fichiers...

Propriétés de Déconnexion d |
Scripts |
Deéconnesion
Maom | Paramétres |
fef amter
Descendre

Ajouter...

tadifier...

i

SLpprimer

Four woir les fichiers de zoripte stockés dang cet objet de
stratégie de groupe, cliquez sur le bouton ci-dessous.

> Afficher les fichiers... |

Une fenétre s ‘ouvre dans laquelle il faut copier notre script (ici ferme.bat)

& ' manuel.net"Sys¥ol\manuel.net"Policies',{849100F2-B10D-4D57-9CES-1FOBA49ECBO1 } User' =101
Fichier  Edition  Affichage Faworis  Outils 7 | :f
W Precedents = £F - ? | ,':'Recher-:her “ Dossiers | -
' Adresse Ilﬂ ‘imanuel.nett Sysvolimanuel .netiPolicies {549 100F2-6100-4D57 -9CES- 1 FOBA49ECEO1 MiUser), ScriptsiLogaff j oK
Taille | Type | Date de modification | Attributs
Gestion des fichiers A 1Ko Fichier de command... 22{11/2006 16:24 A

Iq(ﬂ Renormmer ce fichier
_& Déplacer ce Fichier
|"'| Copier ce Fichier

(£ C\WINZO03SYSVOLsyswalimanusl.netiPolicies) {849100F2-B100-4D5 7-9CES- IFOBA49ECRO1 Hser ScriptsiLogaff

. < . x | Mom = |
N.B - cette opération = 3 svavoL = [Fferme.bat
a simplement pour & domain
but de stocker dans ) staging
notre GPO une copie D staging areas
. . Bl & sysval
du SCI'Ipt, qui = I£5) manuel.net
physiquement se ) DO_NOT_REMOVE_MtFrs_Prelnstal_Directary
trouve  dans la =1 D Polices
L ) {6AC17EEC-N16F-11D2-945F-00C04FBIE4F 2}
strategie () {31B2F340-0160-11D2-345F-00C04FBIB4F I}
{849100F2-B10D...} ] g&?dunfm-a100-405?-9(:53-1Fnan495cam}-
I Machine
= IC5) User
[C2) Applications
lil Documents & Setkings
El ) Scripts

) Lagan

(£ {CeCAATAT-BFBZ-440F-ACET-607EFF3ACEDT}
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Utiliser le script dans la GPO

Pour utiliser le script dans la GPO, depuis la GPO, on demande le bouton Ajouter

Propriétés de Déconnexion 2=

Scripts |

DEconnesion

Marmn | Paramétres |

Pl

Dezcendre

Ajouter... II
todifier.. | ¢
SLpRErimer | :

Ajout d'un Script : 21|

Mom du script :

Pour wair les fichiers de soriptz stockés danz cet objet de | P .
siratégie de groupe, cliquez sur le bouton ci-deszous. I ﬂl

Afficher les fichiers. .. | Paramétres de scripts :

()8 I Antuler

Et via Parcourir on prends un script parmi ceux
existant dans la GPO (donc parmis ceux précédemment copiés)

Zlx]
- @B
Mom | Paramétres |
—> ferme. bat [ arter
Wescendre
Ajouter... |
fadifier... |
Supprimer, |
Faur vair lez fichiers de scripts stockés dans cet objet de
stratégie de groupe, cliguez sur le bouton ci-dessous.
Afficher les fichiers... |
0K I Annuler Appliquer,
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test et visualisation :

Sachant que

o les scripts de déconnexion s’exécutent par défaut en mode caché...

o les scripts disposent de 10 minutes pour se réaliser, avant d’étre

interrompus.

Ainsi, une béte commande pause, dans un script de déconnexion, provoque
le blocage du poste pendant 10mn, puisque personne ne peut appuyer sur la

touche fatidique...

Il existe un modeéle de stratégie utilisateur,

permettant d'exécuter les scripts de fermeture de session en mode visible...

'Hi Editeur d'objets de stratégie de groupe

Fichier ~ Action  Affichage 7

=10l

=]y = e

_E—j Stratégie script de fin session [srvl-man.manuel,
- Configuration ordinateur
(7 Paramétres du logiciel
[ Paramitres Windows
| -2 Madgles d'administration
E@ Configuration utilisateur
[1-(Z0) Paramétres du logiciel
[-(Z0) Paramétres Windows
ED Modéles d'administration
(21 Compasants Windows
(2 Menu Démarrer et Barre des taches
(21 Bureau
(2 Panneau de configuration
[Z] Dossiers partagés

Exécuter les scripts de fermeture
de session en mode visible

Afficher les Proprigtés

Configuration requise
A minirmurn Microsoft Windows 2000

Description :

Affiche les instructions des scripts de
fermeture de session au cours de leur
exécution,

Les scripts de Fermeture de session sont

[Z] Réseau des fichiers batch d'instructions qui sont
B2 Svsteme exécutés & chagque Fois gue [utilisateur
2 Profils utiisateur se déconnecke, Par défaut, le syskéme
. r'affiche pas les instructions du scripk de
423 Seripts fermeture de session,

Il existe un modeéle de stratégie ordinateur,

Paramétre I Etat

EFH' Exécuter les scripts d'ouverture de session simultanément Mon config
@ Exécuter les scripts d'ouverture de session légués en mode caché Mon configy
EFH' Exécuter les scripts d'ouverture de session en mode visible Mon config

Exécuter les scripts de Fermeture de session en made visible

permettant de paramétrer le délai d’attente maximal pour les scripts (tous les

scripts) (et 0 donnera une attente infinie...)

-7 Paramétres du logiciel
-] Paramétres Windows
EICI Mod&les d'administration
- Composants Windows

|7 Prafils utilisateur
a Scripts

[:l Ouverture de session
[ Cuctas de disque

2§ Stratégie script de fin session [srv L-man. manuel,
EI@ Configuration ordinateur

Délai d'attente mazimal pour les Paramétre | Etat
scripts de stratégie de groupe = Exécuter les scripts d'ouverture de session simulkanément Mon confige
o - @ Exécuter les scripts de démarrage de maniére asynchrone Mon confige
Afficher les Broprigtés @ Exécuter les scripts de démarrage en mode visible Mon config
Configuration requise : @ Exécuter les scripts d'arrét en mode visible Mon configy

. tDcli

AU minimum Micrasaft Windows 2000 d'attente maximal pour les scripts de stratégie de groupe

Descripkion @
Détermine combien de temps le
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GPO - INSTALLATION DE LOGICIELS

Les 3 éléements Winstaller - GPO - AD

Un nouveauté de windows 2000-2003 consiste en un systéme d’installation et
de maintenance de logiciel, utilisant AD (Active Directory), les GPO (stratégies
de groupe), et Windows installer

L’ordre logique dans lequel ces fonctionnalités vont jouer est le suivant :
1. Windows Installer est utilisé pour I’installation de logiciel
2. Les GPO sont utilisées pour définir une stratégie quant a cette installation

3. Active Directory est la pour déployer cette stratégie

On a déja suffisamment parlé de AD et des GPO, la grosse nouveauté ici
réside dans Windows Installer

Windows installer et fichiers msi

Le service Windows installer est un service client automatisant entierement la
procédure d’installation et de désinstallation de logiciel, a condition d’avoir
un « package windows installer » correspondant a I’application a installer. Ce
package est plus connu sous I’'appellation du fichier MSI (Microsoft installer)

Le fichier MSI est donc en fait un package contenant :
= Un fichier de réponse automatisé

= tous les fichiers nécessaires a I’installation de I’application...

Les fichiers MSI font aussi des installations classiques locales de tout logiciel,
grace a la présence dans I’OS du composant Windows Installer.

e Si I’OS n’a pas Windows Installer, une mise a niveau du systéme sera
nécessaire
C’est pour cette raison que certaines installations demande un
redémarrage du poste, car d’abords en fait elles installent Windows installer,
puis elles font «lire le fichier msi par le Windows installer pour installer
I’application proprement dite.

¢ SiI’on veut une installation réseau, type installation administrative d’office,
les fichiers msi et windows installer ne savent pas faire

La présence de Windows installer est vérifiable par la présence du fichier
msiexec.exe, présent en général dans le dossier systeme.
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Aujourd’hui toutes les applications récentes sont livrées avec un fichier MSI
destiné a étre interprété par un Windows installer

Si on n’a pas de fichier Msi, il est impossible de se créer une stratégie
d’installation automatisée.

Il existe des outils professionnels permettant de créer des fichier msi, et il y en
a 1 livré dans le dossier du CD de 2000 serveur

\ValueADD\3RDPARTYNMGMT\WINSTLE

Procédure d’installation et de maintenance logiciels

Il va falloir exécuter les étapes suivantes :

1. |l faut créer une GPO qui installe le logiciel sur I’ordinateur, soit lors du
démarrage du poste, soit lors du « lancement » de I’application (qui
parait comme disponible) de la part de I'utilisateur.
cette phase peut étre qualifiée de déploiement .

2. Le logiciel déployé peut étre mis automatiquement a niveau, ou
redéployé au démarrage du poste ou lorsqu’un utilisateur lance sa
session.
cette phase peut étre qualifiee de maintenance .

3. Le logiciel peut étre automatiquement supprimé au démarrage du
poste ou lorsqu’un utilisateur lance sa session.

Création du point d’installation de logiciel

Il faut copier les package Windows installer, c’est a dire le fichier msi vers un
point de distribution du logiciel.

Par exemple

Mom ¢ | Taille | Type | Modifié le

*

Dossiers
Eg installsoft d @VSCAN&D.MSI 21 469 Ko Windows Installer Package  10/12/2001 06:01

..... B F=kivirus

Ce point de distribution est généralement un dossier partagé sur le serveur.

Dossier sur lequel on peut si on veut donner des permissions en lecture
seule..., partager le dossier de maniere administrative ($), pour le rendre
invisible...

Attribution - Publication de logiciel

L'attribution permet d’étre sur que le logiciel est présent sur I’ordinateur
voulu. Avec une attribution on peut affecter les logiciels & des utilisateurs, ou
a des ordinateurs.

e Si on les affectent & des ordinateurs: il n’y a pas d’annonce, le
logiciel est automatiquement installé lors de I'allumage du poste.
(sauf pour les CD)
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e Si on les affectent a des utilisateurs: lorsque I'utilisateur ouvre un
session, le logiciel est annoncé (raccourcis présents) , mais
I’installation ne débute réellement que si I'utilisateur clique sur
I’application ou double-clique sur un fichier associé.

La Publication permet que le logiciel soit installable sur I’ordinateur voulu.
Avec une publication on peut affecter les logiciels uniquement pour des
utilisateurs, mais pas pour des ordinateurs.

En effet lors de la publication de logiciels, I n’y a pas d’annonce.
L’utilisateur peut installer I'application en passant par ajout/suppression
programme, ou l’installation se fait automatiquement via un double clic sur
un fichier associé

Stratégie de déploiement de logiciel

On va créer une GPO sur une OU contenant les machines des bidouilleurs, et
leur installer un antivirus dés le démarrage du poste

£# Utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 7

| acion afichege || &= » Em| X EFERE 2 B FEBTELE

arbre I bidouilewr 1 objeks
@ Utilisateurs et ordinateurs Ackive Directory [serveur?,domaine.edu] |Mom__ 7 I Tvpe I Descripkion
E@ domainez.edu gclientka? Computer

[+ Builkin

(] Computers
[#-{&] Damain Controlers
D ForeignSecurityPrincipals
2] nowveau
&£ Personnel

»D Users
AR Dicovilleur

Sur cette OU on va poser une GPO que I’'on nomme de maniére explicite

Propriétés de bidouilleur 2lx

Générall Gérd par  Shatégie de groupe |

& Liaizons de l'objet Stratégie de aroupe actuel pour bidauilleur

Liaizons de l'objet Stratégie de groupe | Me paz paz... | Dézach... |

§installation antivis 4—

Cette GPO contient une définition de Paramétres logiciel dans Configuration
d’utilisateur (ou ordinateur)

¥ stratégie de groupe

J Action  Affichage |J & = | |
Arbre I Mo

Pour laguelle on demande via un
clic droit nouveau package et on va

E Skrakégie installakion antivirus [sery . .

= @) Configuration ordinateur chercher le chemin du dossier de

- 2-[0 Parametres logicil distribution (via le réseau bien sar)

Installation de logiciel

[:l Paramétres Windows

: -2 Modéles d'administration

Eﬁ Zonfiguration utilisateur
[:l Paramétres logiciel
[:l Paramétres Windows
-2 Modéles d'administration
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Déploiement du logiciel i |

puis
Sélectionnez la méthode de deploiement :

= Publication
’ 5 Attribution

" Publication ou attribution avancée

Sélectionnez cefte option pour assigner 'application sans
rnodificaticn.

ak I Annuler |

on obtient finalement
=121

gf Stratégie de groupe

J Action  Affichage |J & o= | | | 2

| Wersion | Etat du dépla. .. | Installat... | Type de mise ... | Mise a niveau | Parameétres regio.. .
anglais {(Ekats-Lnis)

Arbre I Mom  /

ﬁ Stratégie installakion antivirus [sery ﬂ Mchfee YirusScan 6.0
EIQ Configuration ordinateur
- 221 Paramétres logiciel
3 1t i de logiciel

Attribug Oui Mécessaire Aucun

NB: si on travaille au niveau de la configuration d'utilisateur, a lI'ouverture de
session on récupére le MSI

NB: si on travaille au niveau de la configuration d'ordinateur, il faut arréter et
re-démarrer le poste pour récupérer le MS|

Stratégie de désinstallation de logiciel

En se placant sur la stratégie, on demande toutes les taches / supprimer

I. | Tvpe de mis... | Mise 3 niveau | Paramétre. .. | Source
ic L i Serveur 1inskalsoftisna, ..

| Modifications

arbre I

Facultatif Aucun

E Strakégie msi-spyware [serveurl do - onsic
- i i i + Installation automatique
EI@ Configuration ordinateur i

-[_] Paramétres logiciel br|l- LEr

[ Paramétres Windows Publier

(1 Modéles d'adrniriskrakion

Toutes les tches Artribuer

E@ Configuration utilisateur publicr
B[] Paramétres logiciel Actualiser
| = 'g Installation de logiciel Proprictés Supptimet. ..
D Paramitres Windows p Redéploiement des applications
-2 Modéles d'adrministration Aide I
et la on peut choisir
Suppression de logiciel
Sélectionner la méthode de suppression
¥ Désinstaller immédiaternant = logiciel des utiisateurs et
des ordinateurs
' Autoriser les utilisateurs & continuer & utiliser e lngicie],
maiz interdire de nouvelles installations
ak. I Annuler
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GPEDIT

Stratégie locale / réseau:

Les stratégies permettent de modifier profondément le paramétrage d'un
poste 2000-xp, il existe des stratégies que l'on peut modifier localement
depuis le poste, et des stratégies que I'on peut modifier & travers le réseau.

Les stratégies locales se lancent depuis les outils d'administration, a travers
stratégie de sécurité locale

__________ B

ce qui donne ensuite acces aux parametres suivants :

§ Paramétres de sécurité locaux

=10l x|

|j action Afficege || & = |[BEm | X B | @

Arbre I Stratégie  / | Paramétre local

| Paramétre en cours |

@ Paramétres de sécuritd
E@ Strakégies de comptes

(08 stratégies locales

Conserver Ihistorique des mots de passe
Durée de vie maximale du mot de passe

Longueur minimale du mot de passe

0 mots de passe mémorisés

0 Carackéres

0 mots de passe mé. ..

42 Jours 42 Jours
WY strakcie de mak Durée de vie minimale du mot de passe 0 Jours 0 Jours
28 Strakégie de verrouilage du compre Les mots de passe doivent respecter des exigences de co... Désactive Désackivé

0 Carackéres
{28 stratégie d'audit

28 attribution des droits ubilisateor

{28 options de sécurité

(2 Stratégies de clé publique

i {1 Agents de récupération de données cryptées
,g Stratégies de sécurité IP sur Ordinateur local

Stocker le mot de passe en utilisant le crvptage réversible, ., Désactivé Désackive

Les stratégies réseaux elles sont en général utilisée a travers le réseau (pour
tout le domaine ou une partie a travers des stratégies de GPO...

Editeur de stratégie locale :

Il est cependant possible de modifier les stratégies d'une machine 2000-xp
avec les options normalement réservées au stratégies de réseau, et ce
localement...

II faut passer par une console personnalisée gpedit.msc que l'on lance
depuis démarrer / executer...

¥ Stratégie de groupe

J action  Affichage |J & - | | | £
Arbre I Skratégie
@ Stratégie Ordinateur local (AComposants Windaws
EQ Configuration ordinateur [Dsystime
[ Paramétres logiciel [réseau
-1 Paramétres windows DImprimantes

R | odcles d administration

Eﬁ Configuration ukilisateur
D Paramétres logiciel
D Paramétres Windows
(23 Modéles d'administration
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STRATEGIES SYSTEME CLIENTS
NON-2000: "POLEDIT"

Que sont les stratégies systéme :

Une stratégie systéme est une restriction imposée a un utilisateur ou a
l'ordinateur d'un utilisateur pour limiter sa capacité a accéder aux ressources
ou a configurer l'ordinateur. (ne plus pouvoir accéder au panneau de
configuration, enlever la commande exécuter du menu démarrer, etc etc...

Ces restrictions sont obtenues via la modification de la base de registre de la
machine sur laquelle la session est ouverte, et I'utilitaire POLEDIT permet de
modifier la base de registre en utilisant une interface graphique...

Mais méme si POLEDIT permet de modifier la base de registre locale, (et a
fortiori une base de registre quelconque de n'importe qu'elle machine du
domaine) POLEDIT devrait étre utilisé essentiellement pour créer une fichier
de configuration. Ce fichier de configuration sera stocké sur le serveur, et
téléchargé sur chaque client a I'ouverture de session : il prévaudra alors sur
les inscriptions locales de la base de registre locale !

Il existe fondamentalement deux type de stratégies systeme, :
la stratégies systeme des utilisateurs

la stratégies systeme des ordinateurs

La stratégie systéme des utilisateurs :

remplace les parameéetres définis dans la zone relative a l'utilisateur
courant du registre (HKEY_CURRENT_USER), elle s'applique par défaut a
tous les utilisateurs, et par conséquent aussi a I'administrateur.

La stratégie systéeme des ordinateurs :

remplace les parameétres définis dans la zone relative a l'ordinateur
local (HKEY_LOCAL_MACHINE), elle s'applique par défaut a toutes les
machines, méme les serveurs, quel que soit |' utilisateur qui ait ouvert la
session.

N.B: On peut donc considérer les stratégies systeme d'ordinateur par
défaut comme un ensemble de stratégies a plus petit
dénominateur commun.
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Installer I'éditeur de stratégie :

ATTENTION : I'éditeur de stratégies est un outils puissant, son emplois doit étre
limité aux seuls administrateurs des machines

Il faut donc limiter son emplois en ne l'installant pas sur toutes les machine !

par précaution on peut toujours sauvegarder les fichiers User.dat et
system.dat dans \windows (base de registre)

Pour installer I'éditeur, la situation n'est pas la méme selon que I'on se trouve
sur une machine NT ou Windows 95-98

Sur un serveur Windows NT :

Sur un serveur NT l'installation se fait en standard, et on peut lancer |'éditeur
de stratégies systéeme via

../ Programme / Outils d'administration (commun) / Editeur de stratégie
systeme

£, Editeur de stratégie systéme

Sur un client Workstation NT :

Sur une workstation NT il faut le récupérer soit depuis le CDROM NT serveur,
mais il faut le décompresser, soit en copiant simplement les fichiers depuis le
serveur Poledit.exe et éventuellement Poledit.hip

On peut ensuite bien sOr se créer se créer un raccourci ...

Pour la désinstallation il suffit de supprimer les deux fichiers en question...

Sur un poste Windows 95-98 :

Pour installer cet outil sur votre disque dur local, ou pour installer le support
pour les stratégies de groupe, utilisez l'option Ajout/Suppression de
programmes du Panneau de configuration, sélectionnez I'onglet Installation
de Windows, et cliquez sur le bouton Disquette fournie,

Installer a partir de la dizquette E
|nzérez e dizque d'installation du conzstructeur
dans le lecteur sélectionné et cliquez sur OF.

Annuler |

Copier lez fichiers constructewr & partir de

’—b = ~] _ Pacoui. |

pour windows 95 procédez a linstallation a partir du répertoire
l ADMIN\APPTOOLS\POLEDIT

pour windows 98 procédez a linstallation a partir du répertoire
TOOLS\RESKIT\NETADMIN\POLEDIT
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Dans linstallation bien __ _
cocher les deux cases Disquette fournie B

Powr ajouter un compozant, sélectionnez la caze & cocher zituée &
caté du compozant, Décochez la caze si vous ne voulez paz
inclure le composant.

LCompozants :

<» Editeur de stratégie spstéme 0.3 Mo ;I
4 Shatégies de groupe 0,0 Mo

Espace néceszszaie 0.2 Mo
Espace dizponible zur le disque : 4543 Mo

Description
Frizse en charge par groupe des stratégies systéme.

Désormais |'éditeur de [
stratégie est disponible
dans le menu

... | Programme / Accessoires / outils systemes / Editeur de stratégie systéme

# Editeur de stratégie systéme

Lorsqu'on le lance, on obtient

#2 Editeur de stratégie systéme H=] E2
Fichier Edition Affichage Options 2

W |20 B b

| Z

Pour plus d'informations sur les stratégies systéme et sur cet éditeur,
consultez les rubriques correspondantes dans le Kit de ressources
Windows 95 (WIN95RK.HLP) ou Windows 98 (WIN98RK.HLP).

Pour la désinstallation il suffit de demander le menu
Démarrer / panneau de configuration / Ajouter / suppression programme
Une entrée libellée "éditeur de stratégies systéme" apparait

il suffit de demander de la désinstaller
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STRATEGIE LOCALE OU MODELE

POLEDIT permet de modifier la base de registre locale, (et a fortiori une base
de registre quelconque de n'importe qu'elle machine du domaine)

POLEDIT peut aussi créer un fichier de configuration. Ce fichier de
configuration sera stocké sur le serveur, et téléchargé sur chaque client a
'ouverture de session : il prévaudra alors sur les inscriptions locales de la base
de registre locale

Stratégie locale ou "mode registre” :

En mode registre, on édite donc directement le registre, et les modifications
sont & priori directement visualisables

il n'est pas nécessaire de fermer la session en cours ou de re-démarrer
I'ordinateur pour visualiser les effets

par le menu & Editeur de stratégie systéme - Registre local

Fichier / Ouvrir la

base de registre D|ﬁ’r|ﬂ| E'@'@'XI

&

[tilizateur local

Fichier Edition  Affichage  Optionz 7

| v

on édite la base de
registre locale a

travers : T

|'Utilisateur local

ou I'Ordinateur local ' |

parle menu :

Fichier / Connecter
Tapez le nom de l'ordinateur auquel
woug voulez vous connecter

Il Annuler |

on peut éditer le registre d'une machine distante, & condition que sur cette
machine un certain nombre de manipulation ait été faites :

. Stratégies Windows XP - Domaine Cabaré Michel Page 56
§EH ~ SYS 26- Cours - ver 1.0 - www.cabare.net©

Trran
R




1. I'Administration distante doit T VST — HE

avoir été activée , via le

menu todification des mots de passe

Administration distante I Profils utilizateur

/démarrer / panneau de
configuration / Mot de passe

[ ihctiver [administration distante de ce serveur

onglet Administration distante Permet & d'autres utiisateurs de gérer vos fichiers st
voz imprimantes & partic d'un ordinateur diztant,

Mobdepasse; I
(ce qui est fait de maniére _
. .. . . Eantrmer e mat de passe I

implicite si on est Administrateur

d'un domaine et que le client
98 est rattaché au domaine)

2. Le service Registre distant Bl Rl ISl
soit installé, via le menu D Cliquez sur e service réseau que vous souhaitez installer et cliquez ensuite
.. ' zur OF. 5i voug avez une dizquette dinztallation pour ce pérphéngque, cliquez
contextuel de voisinage =" sur Disquette fournie.
réseau / propriété / dans
lequel on demande

todéles :

d a,JO-u.ter un service Bl Partage des lichiers et imprimantes pour les réseaus Microsoft

SpeCIflq ue, que l'on U= Partage des fichiers et imprimantss pour les réseaus Metware
1 ([P [ .

prends via d|5quette s Service pour NDS

fournie”

A

e dansle dossier TOOLS\RESKIT\NETADMIN\REMOTEREG
Duynir EHE

Mom de fichier : Diozsiers : oK

Iregsw.inf n:hhoolshreskithnet.. remotreg

e =l
i3] tools Réseau...

£ reskit
3] netadmin

Annuler

V

Uniguement sur
windows 98

ik

I -]

Lecteurs :

[@n A

pour plus re renseignement cf "Paramétrage de I'Administration a distance"
du Kit de ressource technigue de windows 98

N.B: MAIS DE MANIERE GENERALE IL EST DECONSEILLE D'UTILISER LE
MODE REGISTRE. SI UNE INCOMPATIBILITE SE PRESENTE
SPECIFIQUE A UN ORDINATEUR OU UN UTILISATEUR IL EST
RECOMMANDE DE CREER DANS LE DOMAINE UNE STRATEGIE
SPECIFIQUE POUR CET ORDINATEUR OU CET UTILISATEUR
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Fichier de stratégie ou "mode stratégie™:

Vous pouvez créer des fichiers de stratégies ou bien utiliser les exemples qui
vous sont fournis dans le dossier ADMIN\RESKIT\SAMPLES\POLICIES.

En mode fichier de stratégie, on édite un fichier caractérisé par le fait que
son extension est xxxxx.POL

Pour gqu'un tel fichier de stratégie soit effectif, il est nécessaire que plusieurs
conditions soient requises :

¢ le fichier de stratégie a été sauvegardé dans le dossier partagé du
serveur NT CPD nommé Netlogon, sous le nom réservé :

v" Ntconfig.pol s'il a été crée via I'éditeur de stratégie NT et se
destine a gérer tous les clients NT ouvrant leur session sur ce
serveur CPD

v' Config.pol s'il a été crée via I'éditeur de stratégie windows 95-
98 et se destine a gérer tous les clients windows 95-98 ouvrant
leur session sur ce serveur de domaine

~

e |'utilisateur & ouvert une nouvelle session sur le domaine géré par le
CPD depuis que le fichier de stratégie y a été placé

N.B: LES STRATEGIES SYSTEMES CREES SOUS L'EDITEUR DE STRATEGIE
NT NE PEUVENT S'APPLIQUER QUE SUR LES MACHINE NT ET JAMAIS
SUR DES CLIENTS WINDOWS 95-98.

DE MEME LES STRATEGIES SYSTEMES CREES SOUS L'EDITEUR DE
STRATEGIE WINDOWS NE PEUVENT S'APPLIQUER QUE SUR LES
MACHINE WINDOWS ET JAMAIS SUR DES CLIENTS NT.

SI ON A UN PARK MIXTE IL FAUT SE CREER 2 FICHIERS DE
STRATEGIES DISTINCTS A PARTIR DE L'EDITEUR SPECIFIQUE A
CHAQUE ENVIRONNEMENT

par le menu : #] Editeur de stratégie spstéme - [sans titre]

. . Fichier Edtion  Affichage Options 2
Fichier / Nouveau

el =2 =1 A el =

g ;
On cré un fichier de . =)
A0 tilisat
stratégie comprenant 2 !

entrées:

I'Utilisateur par défaut

ou I'Ordinateur par défaut ' -
|2 entrées S

Il faudra bien slr enregistrer ce fichier avec un nom adéquat ou temporaire
classiguement, via le menu fichier / enregistrer sous...

MHom : I

Tupe: Stratégies [* POL
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STRATEGIE SOUS WINDOWS NT4.0

Nom et emplacement :

On l'a vu, le fichier de stratégie doit se nommer obligatoirement Ntconfig.pol
et étre sauvegardé dans le dossier partagé du serveur NT CPD nommé

Netlogon _
-0 system32
I:l CentSpy
Le  dossier  qui {3 config
apparait pour les &0 dhep
. F-0 drivers
clients sous le nom (] s
NETLOGON _ est_ er,1 --I:I 52
fait un dossier situé 0] ras
dans le dossier =0 Repl
principal dans - B Expor
lequel windows NT - Seripts
est installé E‘"‘:il Imprt

g |::[i|:|t:5:

Winnt\system32\Repl\import\Scripts

POLEDIT permet de se créer autant de fichier de stratégie que I'on souhaite,
mais seul le fichier nommé Ntconfig.pol sera chargé et pris en compte par les
clients NT

£ Editeur de stratégie systéme - E-\WINNT \system32\R epl\mportsS cripts\Ntconfig POL [ =]

Fichier  Modifier Affichage Options 7

D ||d| 2l

&

Utilizateur par
defaut

Ordinateur par
defaut

|2 entrées v
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Stratégie d'Ordinateur:

Les stratégies d'ordinateurs s'appliquent a tous les ordinateurs du domaine,
et si I'on veut gérer différemment une machine particuliére, il faudra inclure
"'exception "dans la stratégie systeme

pour gérer un poste différemment il faut dans le menu

Modifier / Ajouter un ordinateur Ajouter un ordinateur

' i A aj .
Entrez le nam de 'ordinateur & ajouter :

rentrer le nom de la machine a || Annuler
traiter différemment

Parcaurir... |

—» ' Serveur_zimple
e LB Wiz gimpled

de maniere a visualiser le cas particulier dans I'éditeur de stratégie :

# Editeur de stratégie systéme - E:\WINNT \spste
Fichier Modifier Affichage Dptions 2

D3| elelalx]|

£

Ordinateur par — Utilizateur par
défaut défaut

|2 ehirées

£ Propniétés de Ordinateur par défaut

L. Stratégies |
Les stratégies
possible + 3%
: ® Fézeau
appa_ra@sent - Systéme
alors listées: - Réseau Windaws NT
-8 Imprimantes \windows MT
G- Accés distant Windows NT
- Interpréteur de commandes ‘windows MT
3 valeurs @ Spatéme Windows NT
peuvent étre G- Profils utilisateurs Windows NT

prises par les
cases a cocher de I'éditeur de stratégies :

cochée : lastratégie estimplémentée
grise : la clé de registre n'est pas modifiée

blanche : la statégie n'est pas implémentée

] Stratégie d'Utilisateur:
E

n Les stratégies d'Utilisateurs s'appliquent a tous les Utilisateurs
du domaine, et si I'on veut gérer différemment un utilisateur
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particulier ou un groupe, il faudra inclure "l'exception "dans la stratégie
systeme

pour gérer un utilisateur différemment il faut dans le menu

Modifier / Ajouter un utilisateur Ajouter un utilisateur

Entrez le nom de [utilizateur & ajouter

rentrer le nom de lutiisateur a | )
traiter différemment

Ajout d'utilizateurs

Lizter les nome de I@ SIMPLE® j

Morns

Administrateur Compte d'utilizateur d'administration
Albert

Bertrand

Camille

D aniel

Eric

e i e i

pour gérer un groupe différemment il faut dans le menu

Modifier / Ajouter un groupe Ajout d'un groupe

Entrez le nom du aroupe & ajouter :

rentrer le nom du groupe a || Annuler
traiter différemment

el =[]

Ajout de groupes

Lister lez noms de : I@. SIMPLE* j

Mams :

“':i Adminz du domaine Adminigtrateurs désignés du domaine
{r‘ COMMENciaus

n.“f‘ Invités du domaine Tous les invités du domaine

g MOUS

Priornité du groupe

Evidemment un utilisateur pouvant Ordonner les groupes par ordre de prionité,
H ; H Les groupes situés dans la haut de la liste ont la priarité |a plus haute. Si
fal re partl € d € plUSleU rs g rou peS, on un utilizateur appartient & des groupes qui ont différents paramétres pour

pe ut définir le groupe dont !:u:girpgrsétslgtaéngciz les paramétres du groupe apant la plus haute priorité
'appartenance sera capitale pour '

décider de la stratégie a utiliser. Drcre d arovpe -
En se positionnant sur un groupe dans porier_|
I'éditeur de stratégie et en demandant I
. . . Lescendre
le menu Option / Priorité du groupe —l
ak. I Annuler |

On visualise ainsi les cas particuliers
dans I'éditeur de stratégie :

eoe Stratégies Windows XP - Domaine Cabaré Michel Page 61
§ H —SY$ 26- Cours - ver 1.0 - www.cabare.net©




£ Editeur de stratégie systéme - E-\WINNT \spstem32\___ B[] B4

Fichier Modifier Affichage DOptions 2

0| | #&la x|

C €

Ordinateur par ~ Utilisateur par ."-‘-.l:l COMMIENCIaLUs
défaut défaut

|2 enlrées 4

Les stratégies possible apparaissent alors listées:

£ Propriétés de Utilizateur par défaut

Stratégies |

Itilizateur par defaut
-5 Panneau de configuration
@ Bureau
- Shell

@ Systéme
@ Interpréteur de commandes Windows NT
@ Systérne Windows NT

3 valeurs peuvent étre prises par les cases a cocher de I'éditeur de stratégies

cochée : lastratégie estimplémentée

grise : la clé de registre n'est pas modifiée

OEE

blanche : la statégie n'est pas implémentée

Logique de gestion des stratégies d'Utilisateur :

Lorsque I'utilisateur ouvre une session sur une machine NT :

e le profil éventuel est chargé, puis Windows NT cherche le fichier
Ntconfig.pol sur le CPD qui a authentifié I'ouverture de session

~

e si une stratégie spécifique a l'utilisateur a été définie, celle-ci est
fusionnée dans la base de registre HKEY_CURRENT_USER, elle a la priorité
sur toutes les autres ! (prendre I'habitude d'en définir une pour I'admin...)

e si aucune stratégie d'utilisateur n'a été définie, mais qu'il y a un stratégie
de groupe, on utilise une combinaison de toutes les stratégie de groupe,
et si il y a certains conflits sur une stratégie, on applique celle du groupe
ayant la plus haute priorité auquel l'utilisateur appartient pour la
fusionner dans la base de registre HKEY_CURRENT_USER

e si aucune stratégie spécifique n'est définie, la stratégie de l'utilisateur par
défaut est fusionnée dans la base de registre HKEY _CURRENT_USER
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Logique de gestion des stratégies d'Ordinateur :

Lorsque I'utilisateur ouvre une session sur une machine NT :

e le profii éventuel est chargé, puis Windows NT cherche le fichier
Ntconfig.pol sur le CPD qui a authentifié 'ouverture de session

e si une stratégie spécifique a I'Ordinateur a été définie, celle-ci est
fusionnée dans la base de registre HKEY_LOCAL _MACHINE

e si aucune stratégie d'Ordinateur particuliere n'a été définie, on utilise la
stratégie de I'Ordinatuer par défaut qui est fusionnée dans la base de
registre HKEY_LOCAL_MACHINE

Remarques sur les stratégies :

les stratégies s'ajoutent aux profils, et ont des objectifs de restrictions
d'utilisation de la machine pouvant étre souvent interprétées comme des
disfonctionnement du poste de la part de l'utilisateur

Il peut étre bon lors de ['utilisation de stratégies d'informer systématiquement
l'utilisateur lors de l'ouverture de la session que des stratégies sont en
ceuvres...Cependant il faut prévoir un message générigue, car la banniere
fait partie des stratégies d'ordinateur, donc a moins de prévoir machine par
machine qui va ouvrir une session, la personnalisation du message devient
difficile...

Attention a ne pas inclure I'administrateur dans un groupe pour lequel une
stratégie restrictive aurait été définie, celui-ci en bénéficierais
automatiquement... IL VAUT MIEUX DONC SE CREER UNE STRATEGIE
SPECIFIANT TOUS LES DROITS POUR L'ADMINISTRATEUR (TOUTES LES
RESTRICTIONS DEVALIDEES) , DE MANIERE A EVITER CETTE ERREUR

~

De méme faire trés attention a ne pas se tromper sur le serveur entre
stratégie locale et sur domaine, car le serveur deviendrait vite inaccessible !
(la stratégie locale modifiant la base de registre locale, donc celle du
CPD...) On peut améliorer la sécurité en installant I'éditeur de stratégie sur
une autre machine NT et en copiant ensuite le fichier Ntconfig.pol dans le
dossier Netlogon du serveur, ainsi en cas de "plantage" on ne se trouve pas
sur le serveur !

Pour annuler une stratégie il ne suffit pas de griser forcément la case
correspondante, en effet cela signifie alors que I'on ne veut pas modifier la
clé correspondante de la base de registre, et si cette clé avait été modifié
précédemment , on ne rétablie pas la situation...

On crée alors facilement une situation confuse, dans laquelle il faut
désactiver la clé de cette stratégie, ouvrir une session pour valider cette
modification sur chaque client, refermer la session sur chaque client puis
revenir dans le fichier de stratégie pour remettre la clé en grisé...
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STRATEGIE SOUS WINDOWS 95-98

Nom et emplacement :

On I'a vu, le fichier de stratégie doit se nommer obligatoirement Config.pol
et étre sauvegardé dans le dossier partagé du serveur NT CPD nommé

Netlogon _
-0 system32
I:l CentSpy
Le  dossier  qui {1 config
apparait pour les & dhep
. F-0 drivers
clients sous le nom (] s
NETLOGON _ est_ er,1 --I:I 52
fait un dossier situé 0] ras
dans le dossier =0 Repl
principal dans - B Expor
lequel windows NT - Seripts
est installé E‘"‘:il Inport

Winnt\system32\Repl\import\Scripts

POLEDIT permet de se créer autant de fichier de stratégie que I'on souhaite,
mais seul le fichier nommé Config.pol sera chargé et pris en compte par les
clients windows.

Comme ce fichier doit étre généré sur une machine Windows, le probléme
se pose de récupérer ce fichier sur le serveur... En effet les droit en accés au
dossier NETLOGON sont en lecture seule, méme pour I'Administrateur... |l
faudra alors ouvrir une session sur le serveur et "aller chercher" le fichier sur la
machine windows sur lequel il aura été fabriqué !

Stratégie d'Ordinateur:

C'est exactement le méme principe que sous NT, aux possibilités prés

Stratégie d'Utilisateur:

C'est exactement le méme principe que sous NT, aux possibilités prés
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ANNEXE : STRATEGIES WIN 98

petit descriptif sommaire des stratégies disponibles sous windows 98

Stratégies d'Ordinateur Windows 98 :

L'éditeur de stratégie windows 98 présente au niveau ordinateur :
Ordinateur par défaut

EEEi Contrile d'acocés

- Contrile d'accés au niveau utilizateur

[—]m Ouverture de zession

----- Banrére d'ouverture de session

----- Méceszte une validation par rézeau pour l'accés \wWindow:
[—]m Client Microzoft pour rézeaus et are

----- Serveur par défaut

----- Frend en charge des noms longs de fichiers

----- Mode de recherche

----- Dézactiver l'ouverture automatique de sezsion Nefware
[—]m Client Microzoft pour rézeaus Windows

----- Ouverture de seszion sur Windows HT

..... Groupe de ravail

----- Autre groupe de travail

[—]m Irnprimarite et fichier partagés pour les réseaus Netware

o [Dézactver annonce SAF

=-Ad) Motz de pasze

----- b azquer les motz de pasze de partage par des asténzgue:
[B Désactiver la mise en antémémaire du mot de passe
[ Mécessite un mot de passe alphanuménque d'ouverture di
- Longueur minimale du mot de pazse Windows

[—]m Accés réseau & distance

- Dézactiver la réception d'appel

[—]m Partage

----- Dézactiver le partage de fichiers

----- Dézactiver le partage dimprimante

=M SHMP

----- Cormmunautés

----- Gestionnaires permiz

----- Intercepte communauté 'Publique’

----- Internet MIB [RFC115E)

E||ﬂ| b ettre & jour

Réseau =

Systeme T )
J_:f;l, Ordinateur par défaut

- Réseau

Ellm Systémn
Activer lez profilz d'utilizateurs

Chemin rézeau pour linztallation de wWindowes

Chemin d'accés rézeau pour Windows Tour

Exécuter

Exécuter une foig

Exécuter les Services

=

E B E E E E
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Stratégies d'Utilisateur Windows 98 :

L'éditeur de stratégie windows 98 présente au niveau utilisateur :
@ Utilizateur par défaut

Panneau E||.‘ﬂ| Panneau de configuration
=L Afficher
e Restreindre le panneau de configuration Affichage
E||.H| Rézeau

- Restreindre le panneau de configuration B éseau
[—]u'll batz de pazse

- Restreindre le panneau de configuration Mots de passe
E||.H| Irmprimantes

b Restreindre lez paramétres dimprimante

E||.H| Systéme

- Restreindre le panneau de configuration Systérme

 Utiizateur par défaut
Bureau [+ Panneau de configuration
Ehi
o Fapier peint
Modéle de couleurs

Réseau @ Utilizateur par défaut

@ FPanineau de configuration
@ Bureau

=
=L Partage

: : Dézactiver les contrdles de partage de fichiers
------ Dézactiver les contrdles de partage dimprimante

Environne ¥ Utilisateur par défaut
ment @ Panneau de configuration
@ Bureau
@ Réseau
= D ozziers personnalizés
----- D'ossier programmes personnalizé
----- |cines perzonnalizées du bureau
----- b azquer les sous-dossiers du Menu Démarnrer
----- Doszzier démarrage personnaliss
----- Yoizinage rézeau personnalisé
----- kenu démarrage personnaliss
EILIII R estrictions
Supprimer la commande 'E zécuter’
Supprimer les dossiers de 'Paramétres’ dans le Menu Dém.
Supprimer la Barre des taches de ‘Paramétres’ dans |e bMer
Supprimer la commande ‘B echercher’
b azquer les lecteurs du 'Poste de travail’
t azquer Voizinage réseau
Fasz de 'Aéseau global' danz Voisinages réseau
Aucun sommaire groupe de travail dans Yoizsinage réseau
b azquer tous les Eléments sur le bureau
Dézactiver la commande Améter
Me pas enreqistrer les paramétres & la sortie

& E I E E E E E E E E
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Systeme

7 Utilizateur par défaut
- Panneau de configuration
- Bureau
- Réseau
- Environnement

=M Restrictions

Dézactiver les outilz d'&dition de la baze de reqistres

M'exécuter que les applications Windows autorizées
Dézactiver les Commandes M5-DOS
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ANNEXE : STRATEGIES NT 4.0

petit descriptif sommaire des stratégies disponibles sous windows NT 4.0

Stratégies d'Ordinateur Windows NT :

L'éditeur de stratégie windows NT présente au niveau ordinateur :

J_:f;l' Ordinateur par défaut

, S
Reseau - BN Mise & jour des stratégies spstéme

e Mize & jour & distance

Systéme J_:ﬂ, Ordinateur par défaut
- Réseau
=4

=\ SHMP
Cormmunattés
Gestionnaire: autorizés
ﬁ Intercepter communauté Publique
El tﬂl Exécuter

- Exécuter

Ordinateur par défaut

Réseau .
NT @ Réseau
3] & Systeme
ézeal wWindows NT

-\
- -\l Partage

Créer des partages de lecteur caché [warkztation]
e Créer des partages de lecteur caché [zerver]

@' Ordinatewr par défaut
) G- Rézeau
Imprim... . 51 @ Systéme
G- Rézeau Wlndaws MT
EI u Irmprimantes Win
5 Dészactiver la thread de recherche sur cet ordinateur
Pricrité du planning
L Emettre un zon pour |'activation d'emreur

J_:f;l, Ordinateur par défaut
l @ Réseau
Acces G- Systeme
i @ Réseau Windows NT
l @ Imprimantes Windows HT
Elm z distant \Windows NT
Mombre masimal de tentatives d'authentification
Durée magimale pour l'authentification
Attente avant rappel
D éconnesion automatique
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Ordinateur par défaut

-4 Rézeau

-4 Spstéme

-8 Rézeau Windows NT
Commande G- Imprimantes ‘Windows MT

G- Accés distant Windows MT

= Vi Inberpr

oL Dossiers partagés personnalizés
: Perzonnalizer le dozsier Programmes partagé
Personnalizer les icdnes partagées du Bureau
Perzonnalizer le menu Démarrer partagé
Dogzier démarrage partagé perzonnalisé

éteur de command

Stratégies d'Utilisateur Windows NT :

L'éditeur de stratégie windows NT présente au niveau Utilisateur :

zateur par défaut
Panneau de configuration
i Affichage

- Restreindre I'affichage

Panneau EEI S

€ Utiisateur par défaut

-4 Parneau de configuration
i Fapier-peint

[ Modéle de couleur

Bureau

E Litilizateur par défaut
@ Fanneau de configuration

Shell - Bureau

=0
=Ml Restrictions

Supprimer la commande Exécuter du menu Démarrer
Supprimer des dozsiers des Paramétres du menu Démarrer
Supprimer la Barre dez tAches des Paramétres du menu Démarrer
Supprimer la commande Rechercher du menu Démarner

b azquer les lecteurs danz le Poste de travail

b azquer le Woizinage rézeau

Fas de rézeau global dans le Voisinage réseau

Aucun sommaire groupe de travail dans e Yoizsinage réseau

b azquer tous lez éléments du Bureau

Supprimer la commande Aréter 'ordinateur du menu D &marrer
Me pas enregistrer les paramétres en quittant

& & E E E E E B E E B

|_E [tilizateur par défaut
. -4 Panneau de configuration
Systeme - Bureau
-4 Shell
- B\ Restrictions
' ----- Dézactiver les outilz de modifizations du Beagistre
- Ewécuter zeulement les applications YWindows autarisées
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E Itilizateur par défaut
- @ Fanneau de configuration
- @ Bureau

Commande

----- Interface personnalizée

I:—]u',ll Personnaliser des dossiers

----- Perzonnalizer le doszier Programmes
[E Perzonnalizer les ictnes du Bureau

E Mazquer les sous-dossiers du menu D émarrer

----- Perzonnalizer le doszier Démarrage

----- Perzonnaliser le Yoizinage réseau
----- Perzonnaliser le menw D émarrer

=M Restrictions

tilizer seulement des extenzions approuvées de linterpréteur

Supprimer 'élément Options: du menu Affichage de 'explorateur

Supprimer 'élément Atteindre du menu Outilz de l'explorateur

Supprimer le menu Fichier de [Explorateur

Supprimer les groupes de programmes communs dans le menu Démarrer

Dézactiver les menus contextuels de la bame des taches

Dézactiver le menu contextuel de I'Explorateur

Supprimer les options Connecter un lecteur réseau ef Déconnecter un lects

D&zactiver le suivi de fichier de lien

[ E E = E E E E E

E Itilizateur par défaut
l @ Panneau de configuration
Systeme - Bueau
NT -4 Shell
- @ Systéme
l - Interpreteur de commandes Windows MT
B l.HI Afindowes MT
B Analpser Autoerec. bat
B Exécuter les soripts d'ouverture de session en méme temps.,
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