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La formation que vous suivez, a pour but de vous initier avec le logiciel Microsoft
Windows 2008 (version 6.x) sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni & tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabareée
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STRATEGIES LOCALES XP

Types de stratégie :

Les stratégies de sécurité permettent d'éviter que des utilisateurs modifient
involontairement (ou volontairement) la configuration d'un ordinateur.

il existe essentiellement 2 méthodes pour implémenter des stratégies sur des
postes 2000-XP, les stratégie systeme locale appliquée sur un ordinateur
unique, ou les stratégies de groupe appliquée dans un domaine et déployée
sur plusieurs ordinateurs...

Stratégies sur un ordinateur local ( cf microsoft GPO hors AD):

Lorsque un ordinateur n'‘appartient & aucun domaine, pour configurer une

stratégie il faut obligatoirement passer par une stratégie locale ... %

On demande Outils d'administration / Stratégies de sécurités | ocales,

= 2 ;s
B¢ Paramétres de sécurité locaux

=10l x|

“ Action  Affichage “ - = | pas | E% |
Mom | Description

= ra & EStratégies de comptes Skratégies de mot de passe et de verrouillage de c...

-8 Stratégies de comptes (@ stratégies locales Stratégies des options d'audit, de droits d'utilisateu, ..

@ Stratégies locales [:IStratégies de clé publique

[:| Stratégies de dlé publigue .g Skratégies de sécuriké IP sur .. Administration de la sécuriké du protocole Internet ..

@ Stratéqies de sécuriké IP sur Ordinateur local

Ces stratégies locales sont disponibles sur

¢ Windows 2000 et Windows -XP,
(gu'il soit membre d'un domaine ou non)

« Serveur 2000-2003 (s'il n‘est pas contréleur de domaine)-2008.

Lorsque l'on est dans un domaine, ces stratégies locales peuvent étre
écrasées par des stratégies de plus haut niveau.

Stratégies de Groupe GPO (cf microsoft GPO dans AD):

Lorsque un ordinateur appartient & un domaine, on peut alors utiliser les stratégies
de groupes dites GPO. On étudiera ces GPO ultérieurement, mais il faut savoir que
l'on peut poser des stratégies de groupes a différents niveaux, donc les
parametres locaux sont modifiés dans cet ordre

Stratégies Locales - GPO de Domaine — GPO d'Unité O rganisationelle.
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Configurer des stratégies localement :

Il ne faut pas confondre "configurer des stratégies localement”, qui suppose que
I'action soit faite localement sur chague machine, avec la notfion de "parameétres

partie localement depuis la console mmc "Stratégie de sécurité locale " mais
aussi dans une stratégie de groupe GPO , définie au niveau du domaine ou
d'une UO... dans ce cas ces parametres se superposent voire écrasent les
valeurs définies via la console de stratégie se sécurité locale...

de stratégie locale". %
En effet on I'a vu, Les parametres de stratégie locale sont configurables en

Les parametres communs aux Stratégie de sécurité locale et aux Stratégie de
groupe GPO sont donc les suivants:

Eﬁ Paramétres de sécurité locaux

« Stratégies de compte | acton  affichsge || 4= = | @[ | X B |
. - Arbre I
(~gestion utilisateur) "
ke
. Stratégies locales £ & Stratégies de comptes

-8 stratégie de mot de passe

(08 stratégie de verrouilage du compte

B8 strabégies locales

i 08 stratégie daudit

08 attribution des droits utilisateur

(08 options de sécurité

=[] Strakégies de ché publique

P -[_]] Agents de récupération de données cryprées
L @ Stratéqies de sécurité IP sur Ordinateur local

(~qui peut ouvrir session locale)

e Stratégies de clé publique
(agent de récupération)
e Stratégies IPSEC

(cryptage IP)
Dans l'arborescence, on visualise a droite les différentes composantes...

Interface Windows 2000

=101x|
|J Action  Affichage “ & o= | | > | E% |

Airbre I Strabégie S | Paramé&tre local | Param&tre en cours |
@ Parametres de securits Conserver Ihistarique des mots de... 0 mots de passe mé... 0 mots de passe mé. ..
E1-{Z& Stratégies de comptes Durée de vie maximale dumot de ... 42 Jours 42 Jours

@ Stratégie de mok de passe Durée de vie minimale du mat de p... 0 Jours 0 Jours

‘ @ Stratégie de verrouillage du compte Les mots de passe doivent respect... Désactiveé Désactivé

EI{E Stratégies locales Longueur minimale du mok de passe 0 Carackéres 0 Carackéres

{08 stratégie daudit Stocker le ok de passe en utilisan,,, Désactive Diésackivé

8 attribution des droits utilisateur
: {8 Options de sécurité
B3 Stratégies de clé publique

P (L1 Agents de récupération de données cryptées
b @ Stratégies de sécurité IF sur Ordinateur local

Interface Seven - Windows XP (une seule colonne)

& Paramétres de sécurité locaux

Fichier  Action  Affichage 7

& EY
@ Paramétres de sécurité Stratégie | Paramétre de sécuriké

—-[J@ stratégies de comphes
[C® Stratégie de mat de passe
+- 8 Stratégie de verrouillage du compte
—-[J@ stratégies locales
+- 8 stratégie d'audit
+- 8 Attribution des droits ubilisateur

@Cnnserver Ihistarique des mats de... 0 moks de passe mémarisés
Durée de vie maximale dumot de ... 42 Jours

Durée de vie minimale du mot de p... 0 Jours

@Le mok de passe doit respecter de,,,  Désackivé

@Lungueur minimale du mot de passe 0 Carackéres

48 Options de sécurits @Stock&r le mot de passe en utilisan, ., Désactivé

(L1 Stratégies de clé publique w Le pICTogromme

(1 Fwsteme de fichiers EFS (Encrypting File Sy peUT cha nger...
([ stratégies de restriction logicielle
+ @ Stratégies de sécurité IP sur Ordinateur local
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Par exemple, dans Stratégies de compte/ Stratégies de verrouillage du compte

g Paramétres de sécurité locaux

J Action  Affichage |J o = | | > | EX

Arbre I Strakégie £
@ Paramétres de sécurité Durée de verrouillage des comptes
=& stratégies de comptes Réinitialiser le compteur de verrouillages du compte aprés
E @ Skratégie de mot de passe euil de werrouillage du compte
@ Strakégie de verrouillage du comple

Paramétre de stratégie de sécurite loca d |

.4 Seuil de venouillage du compte

Sur |eque| un double-clic améne Paramétres de la statégie actuelle

Le compte ne sera pas verouillé

> ID tentatives d'ouvertures de session non valides

Paramétre de stratégie locale

Le compte ne sera paz verouillé ;

IE _Ij tentatives d'ouvertures de session non valides

Si des paramétres de stratéagie sont définiz au niveau du domaine, ils
remplacent les paramétres de stratégie locale.

Contenu des Parameétres locaux de sécurité :

Stratégies de comptes

]

Stratégies de compkes
@ Stratégie de mot de passe

----- & Stratégie de verrouilage du compte

Stratégies de mot de passe

Skrakégie

Conserver Ihistorigue des mots de passe

Durée de vie maximale du ot de passe

Durée de vie minimale du mot de passe

I » Les mioks de passe doivent respecter des exigences de complexité

Longueur minimale du mot de passe

Stcu:ker le mot de passe en utilisant |z cryptage réversible pour tous les otilisakeurs du domaine

Stratégies de verrouillage du compte

Skrakégie

> Durée de verrouillage des comptes
Réinitialiser le compteur de verrouillages du comple aprés
SEU“ de verrouilage du comple

N.B : concernant la gestion des mots de passe, si un domaine existe, alors |l
serait bon de gérer ces stratégies essentiellement au niveau du
Domaine, et jamais a un niveau inférieur, sous peine d'avoir des
incohérences et des problemes d'acces !
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Stratégies locales
o8 stratégie d'audit

([ Attribution des droits utilisateur
([ Options de sécurité

Stratégies loca

Stratégie d’audit

Stratégie 7

P.uditer la gestion des comptes
.ﬂ.uditer l'accés au service d'annuaire
P.uditer l'accés aux objets

P.uditer le suivi des processus
.ﬂ.uditer les événements de connexion
P.uditer les événements de connexion aux comptes
P.uditer les &vénements systéme
.ﬂ.uditer les modifications de stratégie
P.uditer l'utilisation des privileges

Attribution des droits utilisateurs
Stratégie £

Accéder 4 cet ordinateur depuis le réseau
.ﬂ.gir &n tant que partie du systéme d'explaitation
P.jouter des stations de travail au domaine
.ﬂ.rréter le systéme

Augmenter la priorité de planification
.ﬂ.ugmenter les quotas

Autnriser que l'on Fasse confiance aux comptes ordinateur ek utilisateur pour la délégation
Charger et décharger des pilotes de périphériques
Créer des objets partagés permanents

Créer un fichier d'échange

——— Créer un objet-jeton

Débnguer des programmes

Forcer l'arrét & partir d'un syskéme diskant
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité

MDdiFier les waleurs d'enw. de microprogrammation
ModiFier Iheure syskéme

Optimiser les performances systéme

Optimiser un processus unique

Outrepasser le contrdle de défilerment

Ouwir une session en fank que service

Ouwir une session en tant que tiche

Ouwir une session localement

Options de sécurité
Stratégie  /

Arréter immeédiakement le syskéme sl n'est pas possible de se connecter aux audits de sécurité
.ﬂ.uditer laccés des objets systéme globaux

P.uditer l'utilisation des privileges de sauvegarde et de restauration

Canal s&curisé | crvpler numériquement les données des canauyx sécurisés (lorsque cela est pos
Canal sECurise | crypher ou signer numériquement les données des canaux securisés (boujours)
Canal sE&curisé | nécessite une clé de session Forte (Windows 2000 ou ulkérieur)

Canal sECUrise | signer numeriguement, les données des canaux sécurisés (lorsque cela esk possi
C-:-mportement d'installation d'un fichier non-pilote non signé

Comportement d'installation d'un piloke non signé

Cnmportement lorsque la carte & puce est retirée

Console de récupération | autoriser la copie de disquettes et 'accés & kous les lecteurs et dossie
Cnnsnle de récupération ; autoriser 'ouverture de session d'adminiskration automatique
Cnntenu du message pour les utilisakeurs essavant de se connecter

Créer un fichier d'échange de mémoire virtuelle lors de la Fermeture du syskéme

Désactiver la cormbinaison de touches Chrl+alk+Suppr. lors de Fouverture de session

Durée dinactivité avant la déconnexion d'une session

Empéche la maintenance par le systéme du mot de passe du comple ordinateur

Empécher les utilisateurs d'installer des pilates d'imprimante

Envoyer un mok de passe non crypté pour se connecter aux serveurs SME tierce partie
Fermer automatiquement la session des utilisakeurs & 'expiration du délai de la durée de session
Ne pas afficher le dernier nom d'utilisateur dans I'écran d'ouverture de session

Ne permettre ['accés au CO-ROM qu'aux utilisabeurs connectés localement

Ne permettre 'accés aux disquettes gu'aux utilisateurs connectés localement

Niveau d'authentification Lan Manager

Nnmbre d'ouvertures de session précédentes dans le cache {au cas ou le contrdlear de domaine
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Stratégies de clé publique

A

Stratégies de clé publique
i Agents de récupération de données cryptées

Stratégies de sécurité IP

Skratégies de sécuriké IP sur Ordinateur local

Mam  /
Client {en réponse seule)
Serveur (demandez la sécurité)

Sécuriser le serveur (nécessite la sécuriké)

Stratégies de restriction logicielle ( uniguement s ous Seven XP)

N.B : il faut bien évidemment faire attention & ce que toutes les stratégies ne sont
pas disponibles & l'identiques sur toutes les machines, en fonctions des
systemes Seven, Vista Xp et des services packs installés, voir des modules
complémentaires spécifiques, les stratégies peuvent varier, parfois
considérablement.

Imprimer lister les stratégies :

Il est possible lorsque I'on se trouve sur une entrée des stratégies, de
demander via le bouton droit de la souris

Exporter la liste.... BB Parametres de sécurité
--[08 stratégies de comptes

Skratégie

-8 Strakégi
+- 8 strd
8 atr
+-[8 opti

+-[]] Strakégi

Un fois le fichier texte crée, on peut I'imprimer...

I liste.txt - Bloc-notes g@]@

Fichier Edition Format Affichage 7

Etratégie Paramétre de sécurité

conserver 1'historigue des mots de passe 0 mots de passe mémorisés
purée de wie maximale du mot de passe 42 Jours

purée de vie minimale du mot de passe 0 Jours

Le mot de passe_doit respecter des exigences de complexité Désactivé
Longueur minimale du mot de passe 0 Caractéres
stocker le mot de passe en utilisant Te cryptage réversible pour tous Tes utilisateurs du domaine Désactivé

Ou le travailler (fichier texte délimité par des tabulations)

A | E

_ 1 |Canserver [historique des mats de passe 0 mots de passe mémarisés
_ 2 |Duree de vie maximale du mot de passe 42 Jours
3 |Durée de wie minimale du mot de passe 0 Jaurs
4 |Le mat de passe doit respecter des exigences de complexite Désactivé
_ 45 |Langueur minimale du mot de passe 0 Caractéres
B |Stocker le mot de passe en utilisant le cryptage réversible pour tous les utilisateurs du domaine  Désactivé
7 |Stratégie Paramatre de sacurité
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STRATEGIES LOCALES MULTIPLES VISTA St

Stratégies locales multiples dites LGPO

Avant Vista, il ne pouvait y avoir qu'une seule stratégie locale, contenant un
lot de commandes, valable pour :

=  tous les utilisateurs....

On pouvait manipuler cela depuis l'interface du panneau de configuration,
stratégies de sécurité locales

On pouvait augmenter la quantité les réglages par la commande
gpedit.msc ... valable globalement pour :

= |'ordinateur, et/ ou

=  tous les utilisateurs.

Depuis Vista / Seven il est possible maintenant de définir des stratégies
multiples locales LGPO dont la portée peut étre plus fine...

» ['ordinateur, et/ ou

» tfous les utilisateurs. (locaux)

= Tous les administrateurs (locaux)

» Touts les non-administrateurs (locaux)

= Un utilisateur local du poste

Définir une LGPO
On construit une nouvelle mmc, avec I'Editeur d'objets de stratégie de
groupe
Ajouter ou supprimer des composants logiciels enfichables (e
Vous pouvez sélectionner des composants logiciels enfichables parmi ceux qui sont disponibles sur votre ardinateur, et configurer les
composants logicels enfichables sélectionnés, Pour les composants logiciels enfichables extensibles, vous pouvez spédfier quelles
extensions sont activées,
Composants logiciels enfichables disponibles ; Composants logiciels enfichables sélectionnés ;
Composant logidel enfichable - “| Radne de la console Maodifier les extensions...
_;)J Certificats G
Bi-| Configuration du dient NAP )
i Configuration et analyse de |a sécurité T
- |Contrile ActiveX Monter
5 Contréle WMI ———
_| Dossier ) | A
21| Dossiers partagés —'g
ﬁiﬂpqﬁnn e limnareccinn
[T ] 7 .
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Lorsque on gjoute, On ne demande surtout pas Terminer (*), mais Parcourir
Sélectionner un objet de stratégie de groupe i

Assistant Stratégie de groupe

Les chjets de stratégie de groupe locale sont stockes sur
I"ordinateur local.

Litilisez le bouton Parcourr pour sélectionner un objet de
strategie de groupe,

Cbjet de stratégie de groupe
Ordinateur local

Parcourr... [ <

[| Autoriser la modffication du composart logiciel
erfichable de stratégie de groupe lors de l'exécution &
partir de Iz ligne de commande. Ceci ne s'applique que
si vous enregistrez |a console.

. Précadent [ Teminer _] | Annuler

Et on choisit l'onglet Utilisateur
Rechercher un objet Stratégie de groupe lil&

| Ordinateurs i_UtiIisateursl:;

Litilisateurs et groupes locawx compatibles avec |a stratéaie de groupe locale :

Nom Il existe des objets de str...
| Admiristrateur | Non

A piere Non

A it Man

&% Administrateurs MNon P

i Non-admiristrateurs Non =

[ ok || Annuer

On retrouve ici les choix annoncés
» |'ordinateur, -il aurait fallut faire terminer (*)
= tous les utilisateurs. - il aurait fallut faire terminer(*)

= Tous les administrateurs (locaux)

= Touts les non-administrateurs (locaux)

= Un utilisateur local du poste

N.B: si on veut des stratégies locales multiples, il faut donc refaire autant de
fois que nécessaire la manip Ajouter / Editeur de stratégies de Groupes en
précisant d chaque fois la portée de cette stratégie locale...
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On obtient

| Racine de la console  Paramétres Windows
—p| 4 =] Stratégie Ordinateur local\Non-administrateurs : -
a 4%, Configuration utilisateur Sélectionnez un élément pour obtenir  MNom
.- Parar'n?tres du. fogicie] une description. @Ser\rices d'installation a distance
b E}i:rametres Winciars _" Scripts {ouverture/fermeture de session)
fSModéles d'administration 8 E: L
Ly | b =[ Stratégie Ordinateur local\Administrateurs 3;ar;r;et|:es dESECUI’It’E :
—p - Stratégie Ordinateur localh\Administrateur Shetesthslniige
—> _=; Stratégie Ordinateur localhutil Ff.!,l'llmprimante; deplayees
= Wl\-’laintenance de Internet Explorer

L Pour chaque Stratégie locale, on effectue les réglages...

N.B: Attention,  ne pas cumuler plusieurs stratégies locales pour un méme
utilisateur, autrement dit si on utilise une LGPO de groupe, ne pas utiliser une
LGPO pour un utilisateur particulier de ce groupe! L'ordre théorique
d'application est le suivant :

1. LGPO d'ordinateur

LGPO groupe Administrateurs
LGPO groupe NON Administrateur
LGPO utilisateur

» LD

Désactivation des LGPO

Dans le cas d'un domaine, on peut désactiver les stratégies locales...

qgu'elles soient locales simples ou LGPO...

Dans Ordinateur \ modeéles d’administration \ systeme \st

ratégies de groupe \

NB:

évidemment cela n'a de sens que pour les machines en Domaine...
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B Editeur de gestion des stratégies de groupe - 1o} x|
Fichier ~Action Affichage 7
== ATz HE| T
H _ Gestion de l'limentation _A_l B Stratégie de groupe
[ || Gestion de la communication Interne:
. GEStIOI‘II'.IaII'E de ?e.rve‘u!' Désactiver le traitement des objets Paramétre | ‘J
G Insmllat?on de DfEI'IDhEI’IqUES de stratégie de groupe locaux i2| Interdit & des utilisateurs interactifs de générer des données de j...
sl .I;;tsalllahon de fotes Configuration requise : _;‘ Désactiver |'actualisation en tdche de fond des stratégies de groupe
& =] :CDC Au minimum Windows Vista Désactiver le traitement des objets de stratégie de groupe locaux
= Karberos Description : |:2] Supprimer |a capadité de [utisateur 3 invoquer 'actualisation de l...
| Options diarrét Ce paramétre de stratégie empéche |i£| Détection d’une lizison lente de stratégie de groupe
S Biertive de s I'application des objets de stratégie |i=| Intervalle d'actualisation de la stratégie de groupe pour les ordin...
= de groupe locaux (GPO locaux). 2 ntervalle d'achuskication de fa strabisie d ! -
| Panneau de configuration des perfor ] Intervalle d'actualisation de la stratégie de groupe pour les contr...
| Profil des utiisateurs Par défaut, les paramétres de |iz] Toujours utiliser les fichiers ADM locaux pour |Editeur dobjet de =..,
| Protection des fichiers Windows stratégie des objets de strategie de i=| Désactiver le jeu de stratégie résultant
= : roupe locaux sont appliqués avant " g S .
d QL‘mms' de.dlsque gout?:uaraméh’e d’objnlzjfdi stratégie _, Temps d ath.anhe de traitement de stratégie de dema'rrfage
| Récupération de groupe de domaine. Ces || Mode de traitement par boudle de rappel de |a stratégie de group. ..
_| Redirection de dossiers paramétres de stratégie peuvent || Autoriser un traitement asynchrone de la stratégie de groupe utili...
| Restauration du systéme ls.aﬂphq::r alu’( Tlhvhsaheurs eta Traitement de la stratégie pour lextension de préférence Applica. ..
| Soipts d?érsallzzverurleoh?ailte;ii?g;wez 2| Traitement de |a stratégie pour 'extension de préférence Source...
B | Service de temps Windows [l@'applimﬁon de tous les ohiets de i| Traitement de la stratégie pour l'extension de préférence Périphé. ..
= Serv!oes de mor:lule de’pl.aheforme se sh'abegie de groTpF Iocayx D(éur Traitement de |a stratégie pour l'extension de préférence Mappa...
| Services Parametres reégionaux g;ratr;hl_' q;le SELRS esd ot:j]ets GE ¢ — L] Traitement de |a stratégie pour ['extension de préférence Environ.., =
[ | Statégie de aroupe stratégie de groupe de domaine son i i . - = g
G = 3 appliqués. |i£| Traitement de |a stratégie pour l'extension de préférence Fichiers
'i.-l | Systeme de fichiers =1 Traitement de la straténie nour 'ewtensinn de nréférence Ontinns. ..



STRATEGIES LOCALES - AUDIT

Audit événement - audit Ressource:

Il est possible par un audit de suivre les évenements qui surviennent de la
part d'un utilisateur, ou du systéme d'exploitation, sur une machine donnée.

Chaque évenement est consigné dans un des journaux, appelé journal de
sécurité, qui ne contient pas uniqguement les évenem ents d'AUDIT...

Une stratégie d'audit , peut définir les types d'événement & surveiller. Dans la
liste suivante les moins importants sont présentés entre parentheses ():

» Gestion des comptes : un administrateur gere un compte ou un
groupe, un compte est modifié (mot de passe...)

e (Svivi des processus) : uniquement pour les développeurs...

* (Connexion) : enregistre les sessions sur le poste, que celle-ci soient
locales ou via le réseau, gu'elles utilisent un compte local ou de
domaine, (I'audit est pose sur la statfion )

+ Connexion compte : enregistre les demandes d'identification. Si la
demande d'ouverture de session se fait sur le domaine, elle est recue
par un contréleur de domaine ,I'audit doit étre posé sur le contrdleur.
Si elle est locale, I'audit doit étre posé localement

+ (Evénements systeme) : démarrage ou arrét du poste...

« (Modification de stratégie) : modification aux options de sécurité ou
aux stratégies .... D'audit

« Utilisation de privileges : comme la possibilité de modifier I'heure
systeme, ou lorsque un administrateur s'‘approprie un fichier

Une stratégie d'audit , peut définir les types de ressources a surveiller

« Acceés a AD : un utilisateur accede a AD (l'audit doit étre posé sur les
objets AD)

« Accés aux objets : un utilisateur accéde a une ressource fichier,
dossier, imprimante. (N.B: ensuite 'audit doit étre posé sur chaque
objet & auditer via les permissions NTFS...)

De maniere générale donc, pour installer un audit, il va falloir :
1. Choisir les postes ou installer I'audit
2. Déterminer les évenements a auditer

3. Indiquer si on veut auditer les succes ou les échec
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Installer un Audit sur événement - Vista XP

Lorsque I'on veut auditer un évenement, on peut en général auditer aussi
bien les acces réussit, que les acces en échec, les deux n'ont pas la méme
finalite, et on effectuera toujours un audit minimal afin de faciliter ensuite la
lecture du journal d’évenement...

Il faut passer par les Stratégies de sécurités locales

sous VISTA Stratégies locales / Stratégies d'audit

i;' Stratégie de sécurnté locale =i

Fichier Actiocn Affichage 7

o0 nE XD 2 HE
3 = - oy el
oo Parametres de sécurité Stratégie Parametre de sécurité
b LA ztrategles ;je clomptes Lo Auditer la gestion des comptes Pas d'audit
tratégi : ; . %
« 1 - lra;gf{s _UC:IESd_t L Auditer I'accés au service d'annuaire Pas d'audit
ratégie d'audi . . ) .
5 . 2 ; ’ - | Auditer I'acces aux objets Pas d'audit
I+ g Aftribution des droits utilisateur ; : T R
— : 5 i L] Auditer le suivi des processus Pas d'audit
[ Options de securité ) o . el
Lo Auditer les événements de connexion Pas d'audit

|| Pare-feu Windows avec fonctions ava

. Pas d'audit
k“ as d'audit

ls) Auditer les modifications de stratégie Pas d'audit

B Auditer !ﬁs'éﬂg‘f:ﬁlimeijl'fs.decgh.n:;iﬁn aux comptes

1] Auditer les événements systérne

| Stratégies du gestionnaire de listes de
| Stratégies de clé publique
> || Stratégies de restriction logicielle
- '.g Stratégies de sécurité IP sur Ordinater L) Auditer I'utilisation des privileges Pas d'audit

par exemple sur évenements de connexion aux comptes

Propriétés de Auditer les événements de connexion aux comp‘tes'M

Faramétre de sécurnité locale | Expliquer

eT en demOndOﬂT d'OUd”er :j' Auditer les événements de connexion awx comptes
les Réussites et/ou les =R
Echec...

Auditer les tentatives des types suivants
|| Réussite

[#] Echec

par exemple on souhaite ici pister les tentatives d'acces avec un mot de
passe erroné... pour obtenir donc apres une tentative d'ouverture erronée

;ﬁ- Gestion de 'ordinateur

Fichier Action Affichage 7
&= z(E)
;& Gestion de I'ordinateur (local) Mots clés Date et heure Source 1D de I'événe.. Catégorie de =
4 {f} Outils systéme =4 : 3 ! - El
@ Planificateur de tiches “ Succes de l'audit  27/11/2009 17:39:43 Microsoft Wi... 4672 Ouverture dil ™
4 [4] Observateur d'événeme 9 Succes de l'audit  27/11/2009 17:39:43 Microsoft Wi... 4624 Ouvrirla ses
[} Affichages personn: @, Succes de laudit  27/11/2009 17:33:43 Microsoft Wi... 4648 Ouvrir la ses
4 B2 Joiman Windows % Echec de I'audit 27/11/2009 17:39:37 v Microsoft Wi... 4776 Validation di
i i Application ﬂ Echec de I'audit 27/11/2009 17:39:32 Microsoft Wi... 4776 Validation di
g:] Sécurité Zk Succes de l'audit  27/11/2009 17:3%:24 Microsoft Wi... 4647 Fermer la se!
ﬂ Setup 'Q:__Eﬁc_{t-__s_d_e"_l_'gl_.lit_%]_"f.l_.]ﬁﬂ_(]_g_.l_?_@?:lﬁ Microsoft Wi.. 4719  Auditerlesn ™
i Systéme bl w | :
' ] Evénements trar| | Evénement 4776, Microsoft Windows security auditing, x
1 Journaux des applici| || "————— :
J Abonnements Général |_D‘étﬂi|5|
I @2 Dossiers partagés
. .:bj Utilisateurs et groupes | Le contrileur de domaine a tenté de valider les informations d'identification d'un compte.
- @ Fiabilité et performance o
g Gichiiinana do naraka Package d'authentification : MICROSOFT_AUTHENTICATION PACKAGE V1 0
I_{‘ﬁ{_l____ PErE Compte d'ouverture de session util
T 7 .
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sous 2000 Stratégies locales / Stratégies d'audit

Eﬁ Paramétres de sécurité locaux ;lglﬂ
“ action  Affichage “ & = | | > | £ |
Arbre I | Stratégie  / | Paramétre lacal | Patamétre en cours |

@ Paramitres de séurite Auditer la gestion des comptes Pas d'audit Pas d'audit
-8 Stratégies de comptes Auditer ['accés au service d'annuaire  Pas d'audit Pas d'audit
E@ Stratégies locales Auditer ['accés aux objets Pas d'audit Pas d'audit
L om Stratégie d'audit Auditer le suivi des processus Pas d'audit Pas d'audit
—> -8 aktribution des droits utilisateur Auditer les événements de connex,.. Pas d'audit Pas d'audit
M-8 options de séourité .D.uditer les événements de connex... Pas d'audit Pas d'audit

-] Stratégies de clé publique [R8] auditer les Evénements systéme Pas d'sudit Pas d'audit —
@ Stratégies de séourité IP sur Ordinateur local | (B8] auditer les modifications de stratégie Pas d'audit Pas d'audit
Auditer ['utilisation des privileges Pas d'audit Pas d'audit

par exemple sur évenements de connexion aux comptes

Parameétre de stratégie de sécurité loc x|
g: Auditer les evénements de connexion
=
et en demandant

d'auditer les réussites Paramétiez de la stratégie en cours ©
, IF'a& d'audit
et/ou les échec...

Parametre de stratégie locale

Auditer ces eszaiz
¥ Essais avant réussi

¥ Essais ayant échoud

Si des paramétrez de stratégie sont définis au niveaw du domaine, ils
remplacent les paramétres de stratégie locale.

L'audit etant pose, mais non enregistre

\

ents de connexion Opération réussie, Echec Pas d'audit

il faut fermer la console pour que les modifications soient prises en compte

...dans ce cas si on re-ouvre la console on voit alors

duditer les &vénements de connexion Opération réussie, Echec  Opération réussie, Echec

Installer un Audit via Auditpol - Seven ou 2008

Face a la verbosité des évenements de base, sur SEVEN et Serveur 2008 on a

rajouté des options complémentaires augmentant selon Microsoft la
granularité de I' Audit

Permettant de ne pas activer simplement les 9 niveaux ou catégories
d’audit de base, mais on détaille désormais plus de 52 réglages...

Le probleme c’est que ces deux options
» Stratégies d’audit : sour XP 2000 et 2003
» Configuration avancée de stratégies d’audit : sous SEVEN 2008

sont déclarées incompatibles, et que il faut choisir son camp...
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Audit
2008 SRV
et

SEVEN

E. stratégie de sécurité locale

|Fichier Action  Affichage 7

=101

== X =@

i&l Paramétres de sécurité
B | o Stratégies de comptes
El | g Stratégies locales
Y Sirategie daudit <
4 Attribution des droits utilisateur
5 Options de sécurité
[ || Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
& || Stratégies de dé publique
& || Stratégies de restriction logicelle
| Stratégies de contréle de I'application
ﬁ Stratégies de sécurité IP sur Ordinateur local
| Configuration avancée de la stratégie d'audit
Stratégies d'audit systéme - Objet Stratégie de groupe local
-5 Connexion de compte
Gestion du compte
Suivi détaillé
Accés DS
Quvrir ffermer |a session
Accés 3 l'objet
Changement de stratégie
Utilisation de privilige
Systéme
Audit de l'accés global aux fichiers

N.B : On peut indiquer via une stratégie Options de Sécurité

Stratégie =

I Parametre de

- Auditer 'acces au service d'annuaire
Auditer l'accés aux objets

Auditer l'utilisation des priviéges
Auditer la gestion des comptes

== Auditer le suivi des processus

=i Auditer les événements de connexion

= Auditer les evénements de connmexion aux comptes
=1

N\ Auditer les événements systéme
N Auditer les modifications de stratégie

Audit
2003 XP
et

2000

les nouvelles stratégies prennent le pas sur les anciennes

Th Paramétres de sécurité
5 Strategies de comptes
Bl [ g Stratégies locales
2 Stratégie d'audit
1, Attribution des dreits utilisateur
7, Options de sécurite

| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux

| Stratégies de dé publique

| Stratégies de restriction logicielle

| Stratégies de contréle de I'application

,g Stratégies de sécurité IP sur Ordinateur local

= [ | Configuration avancée de la stratégie d'audit

= ‘3 Stratégjes d'audit systéme - Objet Stratégie de groupe local

5 Corffiexion de compte
" Gestion du compte
 Suivi détailé

| AccesDS

| B

Pas d'audit
Pasz d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit

si on veut que

Stratégie = I Paramétre ﬂ
Audit ; arréter immédiatement le systéme sl n'est pas possible de... Désactivé
Audit : auditer 'sccés des objets systéme globaux Désactivé
Audit : auditer l'utilisation des priviéges de sauvegarde et de rest... Désactivé

15lc| Audit : force les paramétres de sous-catégorie de stratégie d'aud... Mon défini

Chiffrement systéme : utilisez des algorithmes compatibles FIPS p...

Audit : force les paramétres de sous-catég

Paramétre de sécurité locale I Expliquerl

=W Audit : force les paramétres de sous-catégonie de stratégie daudit

(Windows Vista ou version ultérieure) 3 se substituer awe
paramétres de catégorie de stratéaie d'audit

="_F

 Activé

" Désactivé

Dézactivé

21

N.B vous ne pouvez pas gérer la stratégie d'audit au niveau sous-catégorie
en utilisant les stratégies de groupe.. il faut faire cela avec I'outils en invite

de commande auditpol

Par exemple pour lister les audits auditpol/get /category :*

sUzerssAdninistrateurrauditpolsget Acategory:

Etratégie d’audit systéme
atégoriesSous—catégorie
Busteme

Extension systéme de sécurité

Intégrité du systéme

PFilote IPSEC

Autres événements systéme
L H i . cy
Modification de 1'état de la sécurite
OuvertureFermeture de session

Quurir la session
Fermer la session
UJerrouillage du compte
Mode principal IFPsec
Mode rapide IFPsec

Paramétre

Aucun audit
th *
Bucces et échec
Aucun audit
th *
Bucces et échec
= . = .
Opération réussie
Succés et échec
= . = .
Opération réussie
= T = T
Opération réussie
Aucun audit
Aucun audit

Pour changer I'audit d’'une sous-categorie, il faut exécuter Auditpo | avec la
commande /set , spécifier la sous-catégorie, et préciser s'il faut activer les
evénements de réussite et/ou d’echec.
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Comme dans

auditpol/set /subcategory:"System Integrity” /failu

re:enable /success:enable

active la sous-catégorie System Integrity pour les 2 événements réussite /

échec.

Cet outil ne peut manipuler que les stratégies localement, donc sont
déploiement sur un domaine ne pourra se faire que par scripf...

hitp://support.microsoft.com/klb/921469/

Lire le journal de sécurité:

Ensuite
d'événement

les évenements de sécurité sont consignés dans le

Ce journal est extrémement verbeux, et pour s'aider on peut le filtrer...

(A Gestion de I'ordinateur

journal

Action

Fichier

Affichage 7

=1 Journaux de
21 Abonneme Effacer le journal...
i il Dossiers partag

& Utilisateurs et ¢
- @ Fiabilité et perf|

Filtrer le journal actuel...

Propriétes

Importer une vue personnalisée...

& ?es'gnnlldeI'or_dinateur(h:lcaﬂ Mots clés Date et heure Source ID de I'événe...
utils systeme @
« 1 - sy : e “l Succes del'audit  27/11/2009 17:37:26 Microsoft Wi, 4719
() Planificateur de tiches e ) . ]
- — “l Succes del'audit  27/11/2009 17:37:26 Microsoft Wi... 4719
4 [[@] Observateur d'événeme & _ L : :
+ Affichages personn: :'eh Succes de l'audit  27/11/2009 17:37:26 Microsoft Wi.., 4719
a E Journaux Windows '*_{.‘Succés del'audit  27/11/2009 17:34:59 Microsoft Wi.., 4634
:,—l Application fl\‘ Succés de l'audit  27/11/2009 17:33.37 Microsoft Wi... 4672
i] Sécurité :;:E:Succés del'audit  27/11/2009 1?:33:3? Microsoft Wi... 4624
;—l Setup Ouvrir le journal enregistré.. tq? T hir rrenft Wi 2648
=] System¢ ok o
sl réer une vue personnalisée.., : =
:—] Evénem curity auditing.

[

Dans lequel on peut indiquer dans notre cas

Filtrer le journal actuel

Filtrer | xpmL

Connecté: ’;ﬁ.tout moment
Ni\'.re'au [T Critique [[] Avertissement
d'événement :

[ Erreur [7] Information

[7] Commentaires

Journaux d'événements :

s

|5é-_--_| rité

Sources d'événements : |

Par exemple 1,3,5-99,-76

<Tous lesID d'événements=

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins ».

]

Catégorie de la |

tache:
> Mots clés: |Echec de I'audit
Utilisateur : <Tous les utilisateurs>

Ce qui donne uniquement

Mots clés Date et heure Source
%F:chec de l'audit 27/11/2009 17:39:37 Microsoft Wi...
% Echec de I'audit 27/11/2009 17:39:32 Microseft Wi...

ID de I'événe...

Catégorie de l...

4776 Validation des .
4776 Validation des .

§E§§E Stratégies - GPO 2008
" —SYS 26- Cours - ver 2.0 -

hitp://www.cabare.net

Page 17

- Michel Cabaré -



Installer un Audit sur des ressources:

Lorsque l'on souhaite installer un Audit sur des ressources, I'opération se fait en
deux temps. En effet il ne suffit pas de demander d'activer I'audit sur telle ou telle
type d'événement (comme cela était le cas pour les session, ou les identification
du chapitre précédant), mais il va falloir aussi activer I'audit sur les ressources que
I'on veut observer...ll faut donc :

1. activer le type d'audit souhaité, c'est a dire Audit "Accés aux objets "dans les
stratégies locales de l'ordinateur

2. activer ensuite "pour chaque ressource" |'audit particulier (en plus de la
sécurité d'acces éventuellement posée

Audit ressource sur un dossier

[l faut

1. activer I' Audit "Acces aux objets "dans les stratégies locales de l'ordinateur
sur lequel le dossier est stocké

2. sur ce dossier ensuite, il fut demander les propriétés , onglet sécurité , via les
Parametres avancées NTFS et demander Audit ...

Exemple :

On veut un audit sur les acceés en échec pour le dossier de pierre (on
cherche a savoir qui essaye d’effacer le dossier de pierre...)

1. Il faut armer les audits en Echec sur le poste

T Stratégie de sécurité locale

Fichier Action Affichage 7

- = " s D

T2 Parametres de securité Stratégie Paramétre de sécu...

-2 ztrategres IdE clomptes ] Auditer la gestion des comptes  Pas d'audit
o Stratégi i : i i

Tl Skt 1) Auditer I'acces au service d'ann..  Pas d'audit

Bl Auditer I'sccés aux objets ~ Echec
112 Auditer le suivi des processus k‘ Pas d'audit

i Stratégie d'audit

_4, Attribution des droits utilisateur

b g Opticns de sécurité

Anrditer lee fvdnemeants de rnn Pac Ad'andit

2. Il faut que le dossier de pierre soit protégé en NTFS, bien sCr...
Propriétés de dossier de pierre

MNom de l'objet : F\dossier de pieme

Groupes ou noms d'utilisateurs :

Pour modifier les autorsations, cliguez sur Modffier. | Madiier..

Autorizations pour pieme Autorizer Refuser
Cortréle total -
Modification -

Lecture et exécution -, B
Affichage du contenu du dossier -
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3. puis que I'on pose un audit dessus
via I'onglet sécurité / avancé des propriétés ce dossier de pierre...

on acces d la boite de dialogue Paramétre de sécurité avancé pour...

| Parameétres de sécurité avances pour dossier de pierre X

Autorisations | Audit | Propriétaire I Autorisations effectives |

Pour afficher ou modffier les détails d'une entrée d'sudit, sélectionnez 'entrée, puis cliquez sur Modifier.

Mom de l'objet :  F\dossier de pieme

Entrées d'audit :

| Type MNom Accés Héntée de Appliquer & |

II faut ensuite ajouter pour qui et quel type d'Audit I'on veut
correspondant &
., Audit de I'entrée pour dossier de pierre (|

| Objet |
Mom @ Utllisateurs authentifiés
Appliquer [Ce dossier, les sous-dossiers et les fichiers v]
> Acces Réussite Echec
— , .
Contréle total & SIE Les types d'audit en
Parcours du dossier fexécuter le fichier [ tentative de SUppreSion
Liste du dossier lecture de données ] E perenT &tre obtenu par
Attributs de lecture ] E .
Lecture des attributs étendus ] 0 |= SuppreSS|0n
Création de fichier /&criture de donn... [ E
Création de dossier/ajout de données [ E
Attributs d'écriture O [ N.B: Ne pas cocher tous
Ecriture d'attributs étendus ] E / les acces car cela
Suppression de sous-dossier et fichier [ . s tant
Suppression ] E g,e,n e\re ts g O|U ?I?
) R, . - evenements de plus

Appliquer ces entrées d'audit uniquement

[ aux objets etjou aux contenevurs faisant
partie de ce conteneur

Gestion des audits

Lorsque ensuite un

lisat fi Mots clés Date et heure Source ID de l'événe.. Catégoriede|
utilisareur , 1ers %Echec del'audit  27/11/2009 18:11:39 Microsoft Wi... 4656  Systeme defi| |
essaye d'effacer | gmrmmrra TS Microsoft W... 5 _Systeme de fi
le dossier, cela |9 succesdelaudit 27/11/2008 18:11:01 Microsoft Wi... 4672 Ouverture de
sera tracé... @\\‘Succés de l'audit  27/11/2009 18:11:01 Microsaft Wi.. 4624 Ouvrir I3 sessi
@'% Succes de l'audit  27/11/2009 18:11:01 Microsoft Wi... 4624 Ouvrir la sessi
@!_ Succes de l'audit  27/11/2009 18:11:01 Microsoft Wi... 4648  Ouwrir la sessi
B Sirrbe de landit 27412000 1210.50 kdirrnenft Wi AR4T Fprmnrlhl cean
4] 1 p
Evénement 4656, Microsoft Windows security auditing. 4
General | Détails |
Un handle vers un objet a été demandé, -
Sujet: [:3'5 !E
1D de sécurité PC-de-utilutil |
Mom du compte : util
Domaine du compte: PC-de-util
1D d'owverture de session 0x20189¢e
Objet:
Serveur de 'ohjet: Security -
Journal : Sécurité
Source: Microsoft Windows security  Connecté: 27/11/2009 18:11:39
Evénement : 4656 Categorie: Systeme de fichiers
"Aagd 7 .
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Audit ressource sur une imprimante

On veut savoir qui utilise I' imprimante réellement :

Il faut

1. activer I' Audit "Acces aux objets " en succes dans les stratégies locales de
l'ordinateur sur lequel I'imprimante est connectée...

2. sur cette imprimante demander par les Propriétés avancées NTFS onglet
Sécurité , puis bouton Avancé

®5 Propriétés HP Laserlet 6P -
Général I Partage I Parts Avance
Gestion des couleurs | Securite | Paramétres du périphérique

Groupes ou noms d'utilisateurs :

gl‘._Tout le monde I}
QJJCF-!E-'—'\TEUH FROFRIETAIRE

3; Adminigtrateur (PC-de-util Administrateur)
@Jﬁdministlateurs (PCde-utilAdministrateurs)

[ Ajouter... ] l Supprimer l
Autorisations pour Tout le monde Autoriser Refuser
Imprimer E
Gestion dimprimantes E E
Gestion des documents E E

Autorisations spéciales

Pour les autorisations speciales et les paramétres avances, Avancé
cliquez sur Avancé.

3. on acces ala boite de dialogue Parametre de sécurité avancé pour...

Parameétres de sécurité avances pour HP Laserlet 6P ﬁ

| Autorisations | Audit | Propriétaire | Autorisations effectives |

Pour afficher ou modifier les détails d'une entrée d'audit, sélectionnez 'entrée, puis cliquez sur Maodffier.

Entrées d'audt : I’\\S

‘ Type Mom Accés Hértée de Appliquer &

Et il faut indiquer ce que I'on veut auditer

Audit de I'entrée pour HP Laserlet 6P ]
bt | Les T'ypes QI'oudiT ~en
tentative ‘impression »
Mom:  Utlisateurs authentifiés perenT étre obtenu par
Appliquer Cet objet et les objets enfants Impnmer
Accés : Réussite Echec
Impfimezjl_ _ r :;J N.B: Ne pas cocher tous
ooty = L les accés car cela
Gestion des documents [E =] ., s
Autorisations de lecture 7 = genere aufant
Modifier les autorisations [l ] d'événements de p|US 1
Appropriation |] |:|
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Ensuite il faut apres une impression voir le journal d'évenements...

3' Gestien de l'ordinateur (local) || <z Filtré :Journal: Security; Source: Microsoft-Windows-5ecurity-Auditing; Catégorie de la tiche: Autres
4 m Outils systéme
B @ Planificateur de taches ||| Mots clés Date et heure Source 1D de I'événe... Catégorie de *
4 (8] Obsenvateur d'événeme | @ [ Y R T ) Microsoft Wi... Autres évén i
v Ly Affichages personna | @ gy cces de faudit  27/11/2000 18:29:07 Microsoft Wi. 4658  Autres évén
4w J°”:a“:f Windows \§ @ cyccas de Faudit 27/11/200918:26:17 Microsoft Wi... 4656 Autres &vén
B Apphcatian Succes de l'audit  27/11/2009 18:26:17 Microsoft Wi... 4658 Autres évén
] Sécurité
Goke Succés de I'audit  27/11/2009 18:26:17 Microsoft Wi.. 4656 Autres véni =
£
] Setup ol il | ’
Systeme -
g Evénements trar| | Evénement 4656, Microsoft Windows security auditing. X
i _|:‘| Journaux des applici Général | Datnls
|24 Abonnements
i @ Dossiers partagés -
;8 Utilisateurs et groupes | ID de sécurité: PC-d_e-_util'\Administrateur o
. @ Fiabilité et performance MNom du compte Administrateur 1
» ; _p o Domaine du compte: PC-de-wutil A
i Gestiennaire de périphe ID d'ouverture de session ; 02368 5
a 23 Stockage L
(=9 Gestion des disques Objet : . [}5-
e zzﬂ'( Services et applications Serveur de_ I'objet; . Spooler
E: Type d'objet: Printer
Nom de I'objet: HP Laserlet 6P
N A handle - M TRENTA u
"Aagd 7 .
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STRATEGIES DE DOMAINE

Stratégies de Domaine :

Lorsque I'on configure une stratégie de domaine, cela signifie que I'on souhaite
que cette stratégie s’applique a toutes les machines de notre domaine.

* les contréleurs de domaine 2008-2003 ou 2000 en font partie

Encore faut-il que cette stratégie soit définie au bon endroit, et tfransmise sur le
domaine....

La gestion des stratégies de groupe :

Pour donner une stratégie de domaine, il faut lancer la Gestion des
stratégies de groupe dans les Outils d'Administration

)

Gestion des
stratégies de
graupe

N.B: on n‘accede plus aux stratégies via Utilisateur et Ordinateurs AD
comme sous 2003, Dans 2008 en effet 'outil GPMC disponible en teléchargement
sous 2003 est intégré d'office...
B Gestion de stratégie de groupe

Affichage Fenétre 7
= 7= 0lcld =

|5l Gestion de stratégie de groupe

= _ﬁ Forét : formation. edu
= [} Domaines

5l Fichier  Action

Objets de stratégie de groupe dans formation.edu
Cortenu |Délégati0r1|

E g4 formation.eds Nom -~ [ Bt GPO [ Fitre w1

"_~_r Defau_lt Domain Policy |=[ Default Domain Controllers Policy Activé Aucun(e)

= Domain Controllrs |=[ Defautt Domain Policy Activa Aucunig)
[ERESE Objets de siratégie de groupe

_Dr Default Domain Controllers Policy
|£[ Default Domain Policy

5 Filtres WM

E Objets GPO Starter

Les Objets de stratégie de groupe représentent I'endroit logique de stockage de

foutes o éoies degrowpe
stratégies de .
Fichier  Action  Affichage  ? Propriétés de : Stratégie Default Domain Contre e |
grovee. T EIEE
B = [+ Geénéral | Lizisons I Securite I Commentaire I
=] stratégie Default Domain Controlle )
. =] ¢ Configuration ordinateur Default Domain Cortrollers Poli
Si on demande “| Stratégies J [SR?JQZMSTF%HF{MﬁTTOENf.SEDOlJ?
Modifier / | Préférences
s . = &, Configuration utiisateur Résume
Proprieté, on voit i
| Stratigies Crééle : 25/11/2009 13:00:32
alors le GUID de la 7| Préférences e
strategie Révisions | 67 (Ordinateur), O {Utiisateur)
Domaine : FORMATION EDU
i Nom unique :  {6AC1786C-016F-11D2-945F-D0C04FEI84FS}
Correspondant

physiquement au dossier %Windir%\sysvol\sysvol\ domaine\Policies
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Dans lequel on y trouvera nos stratégies = sysvl
Elf formation.edu

| 1BAC1786C-016F-1102-945F-00C04B9849F 3} = W Polcies
| 131B2F340-016D-1102-945F-00C04FBI84F 9} =k | {6AC1736C-016F-11D2-945F-00C04fE984F 5}
| MACHINE
Correspondant & | USER
X _ _ = || {31B2F340-016D-11D2-545F-00CO4FBIB4FT}
\=[ Default Domain Controllers Policy | MACHINE
\=[ Default Domain Policy USER

Il existe 2 GUID connus :
Default Domain Policy :  {31B2F340-016D-11D2-945F-00C04FB?84F%}.
Default Domain Controllers Policy: {6AC1786C-016F-11D2-945F-00C04fB?84F9}.

Modifier la Stratégie de Domaine :

via la Gestion des stratégies de groupe  dans les Outils d'’Administration

|5k Gestion de stratégie de groupe
= _ﬁ Forét : formation.edu
B [§4 Domaines
= 3 formation.edu
& Default Domain Policy
2| Domain Controllers
B [ 5t Objets de stratégie de groupe
\=[ Default Domain Controllers Policy

Default Domain Policy

% Filtres WMI m
_ 5] Objets GPO Starter Etat GPO
On demande Modifier... la Default Domain policy

l' Editeur de gestion des stratégies de groupe - |EI|5|

Fichier — Action Affichage 7

MATION, EDL]

B stratégie Default Domain Policy [SRV-2008.FORMATION.EDU]

_é i Configuration ordinateur
B Slt.rategles‘ . sélectionnez un élément pour obtenir une _Mom
B Paramn‘atres du logiciel description. i Configuration ordinateur
l—. Paramétres Windows 'ﬁ‘_;_, Configuration utilisateur
| Modéles d'administration : définitions de stratégies
| Préférences
Configuration utilisateur
Stratégies %
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration : définitions de stratégies
| Préférences

m
M o &

HEEL:

Stratégie Ordinateur, Utilisateur:

A ce niveau g, les options indiquées dans la section Configuration ordinateur
s'‘appliguent a tous les postes du Domaine... Y COMPRIS LES CD !

A ce niveau I, les options indiquées dans la section Configuration utilisateur
s'‘appliguent a tous les users du Domaine... Y COMPRIS L'ADMIN DE DOMAINE !

ISR Sirategie Default Domain Po
[l i Configuration ordinateur
| Stratégies
| Préférences
= 4% Configuration utlisateur
| Stratégies
| Préférences
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Ce qui veut dire que la portée d'une Default Domain Policy c'est absolument TOUT
le domaine !!!

Propagation Stratégies de Domaine :

Les stratégies sous 2003-XP étaient gérées par le service Netlogon , Depuis 2008
Seven elle sont gérées par un service NIaSVC/ (connaissance des
emplacements réseau), plus réactif et gérable (par stratégie !)

Normalement une stratégie se propage d chaque démarrage de poste, puis
toutes les 5 a 60 voire 90 minutes + (delta de +/-30mn)

Il est bien sUr toujours possible de forcer le rafraichissement mais en partant du
principe que I'on tire la propagation de la stratégie vers soi (donc depuis un
client on va chercher sur le serveur) mais on ne peut pas pousser la
propagation (depuis le serveur vers les clients)

Pour forcer la propagation d'une stratégie, on effectue une commande en
invite, depuis le client sur lequel on veut effectuer la propagation (on tire la
stratégie vers soi ! )

Sous Windows Seven - XP
Gpupdate /force

C=“Documents and Settlngé\ﬂdmlnlﬁttateur SRU1-28603 .888  gpupdate ~force
Actualisation de la stratégie.

L’actualisation de la ﬁttategle utilisateur s’est terminée.

L' actualisation de la stratégie ordinateur s’est terminée.

Pour vérifier des erreurs dans le traitement de la stratégie, consultez
s <
1’ Observateur d’événements.

Par exemple

effectivement, dans le journal on peut observer

Propriétés de Evénement d |
Evénementl ) .
(Voir détail de ces commandes
Heure : 21:20 Catéqarie : Aucun chapitre sur les GPO d'unité
Type: Information: 1D événement . 1704 ¥ organSaﬁonneHe )
Utilizateur : IR Exy "

Ordinateur : CLIEMTIR

Degcription

La stratégie de sécurité dans les objetz Stratégie de qroupe est appliqués
comectement.

Sous Windows 2000 :
Secedit /refreshpolicy machine_policy

[ ]Invite de commandes

Microsoft Windows 2808 [Uersion 5.808.2195]
{C» Copyright 1985-199% Microsoft Corp.

C:N\>secedit rrefreshpolicy machine_polic
La propagation des strategleu de groupe a partlr du dumalne a été initiée pour c

et ordinateur. La terminaison de_la propagation et la prlue d’ effet de la nouvel
le stratégie peuwvent prendre guelgues minutes. Vérifiez qu’il n'y a pas d’erreur
= danz le journ
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Secedit /refreshpolicy user_policy

L'utilitaire en ligne Gpupdate (Seven XP — 2008 2003)

Cefte commande force la propagation des stratégies. Normalement une
stratégie se propage & chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...

iy
R

Perrmnet d'actualiser les parameétres de stratégie de groupe locaux et Active Directary, v compris |es paramétres de
securité, Cette commande remplace 'option désormais cadugue frefreshpolicy de la commande secedit,

Syntaxe
[TIMIE [/target:{ordinateur|utilisateur} ] [ fforce] [fwait:vaiewr] [ flogoff] [fboot]

ftarget:{ordinateur|utilisateur}
Perrnet de traiter uniquermnent les paramétres de l'ordinateur ou les paramétres de l'utilisateur courant, Par défaut,

sont traités & la fois les paramétres de l'ordinateur et de l'utilisateur,

fforce
Perrnet & la fonction d'actualisation d'ignarer toutes les optimisations et de réappliquer tous les paramétres,

flogoff
Permet de rmettre fin & la session une fois I'actualisation terminée. Ce parameétre est obligataire pour les extensions
de stratégies de groupe cdté client qui ne sont pas exécutées dans le cadre d'un cycle d'actualisation en arriére-
plan rmais qui sont appliquées larsque I'utilisateur cuvre une session, telles que les stratégies d'installation de
logiciel et de redirection de dossier traitées au niveau de |'utilisateur, Cette option est sans effet =i, parmi les
extensions appelées, aucune ne demande & I'utilisateur de mettre fin & la session auverte,

fboot
Permet de redérmarrer 'ordinateur une fois 'actualisation terminée. Ce parameétre est obligataire pour les
extensions de stratégies de groupe cdté client gui ne sont pas exécutées dans le cadre d'un ocycle d'actualisation en
arrigre-plan mais qui sont appliguées au démarrage de l'ordinateur, telles que les stratégies d'installation de
logiciel traitées au niveau de l'ordinateur, Cette option est sans effet si, parmi les extensions appelées, aucune
n'exige le redémarrage de l'ordinateur.

L'utilitaire en ligne Secedit (2000)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage & chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...
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Actualiser les paramétres de sécurité
secedit frefreshpolicy

Cette commmande actualise la sécurité du systéme en appliquant & nouveau les
parameétres de sécurité & l'objet Stratégie de groupe.

Syntaxe

secedit frefreshpolicy {stratégie_ordinateur | stratégie_utilisateur?}
[fenforce]

Parameters

stratégie_ordinateur Non erreur doc:

Actualise les paramétres de sécurité pour 'ordinateur local, . .
<+<— machine_policy

stratégie_utilisateur )

Actualise les paramétres de sécurité pour le compte d'utilisateur local qui Non erreur doc:

conduit actuellerment une session sur 'ordinateur, .
user_policy

Fenforce h
Actualise les parameétres de sécurité, méme si aucune modification n'a &té
apportée aux paramétres de |'objet Stratégie de groupe.

Gestion Propagation des Stratégies de Domaine :

Lorsque un client XP contacte son DC 2003 pour récupérer une stratégie, si un
probleme se passe, il ne le re-contactera pas avant le prochaine cycle normal...
Sous 2008 et Seven; le service NlaSVC interroge et reprends contact avec le DC
des la remise en disponibilité de celui-ci.

De plus 2 nouvelles stratégies désormais existent permettant d'affiner la vitesse de
propagation des GPO qui est par défaut on le rappelle chaque démarrage de
poste, puis toutes les 5 a 60 voire 90 minutes + (delta de +/-30mn)

Dans Configuration ordinateur / Stratégies / &l & Configuration ordinateur
Modéles d'administration / Systeme = Stateges _
| Paramétres du loqiciel
" Paramétres Windows
=[] Modéles d’administration : définition

" Composants Windows
" Imprimantes

" Panneau de configuration

" Réseau

e

on trouve .

Systéme

Stratégie de groupe : Intervalle d'actualisation
| Ser\ric'e.s Parametres regionalix Intervalle d'actualisation de la stratégie de groupe pour les ordinateurs
- Stra1feg|e Fle grovpe || Intervalle d'actualisation de la stratégie de groupe pour les contréleurs de domaine

Donnant
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28 Intervalle d'actualisation de la stratégie de groupe pour les ordinateurs _ 0l =|

E: Intervalle d'actualisation de [a stratégie de groupe pour les crdinateurs

Parametre précedent Paramétre suivant
' Non configuré Commentaire : .;I
&+ Active
" Désactivé i
Prisen chargesurt [ oy minimum Windows 2000 _ﬂ
Ciptions : Aide:

Spécifie la fréquence de mise & jour de |a stratégie de groupe pour | &
les ordinateurs pendant que l'ordinateur est en cours d'utilisation
(en tiche de fond). Ce parameétre spécifie une fréquence de mise 3

Ce paramétre vous permet de perscnnaliser la
fréquence d'application de la stratégie de groupe

aux ordinateurs, L'étendue est comprise entre 0 et jour en tiche de fond uniquement pour les stratégies de groupe

54 800 minutes (45 jours), du dossier Configuration ordinateur.

Minutes: |90 = En plus des mises & jour en tiche de fond, |a stratégie de groupe
pour 'ordinateur est toujours mise 3 jour au démarrage du
systéme.

Cette durée aléatoire est ajoutée 3 lintervalle

; ) e e Par défaut, la stratégie de groupe de ['ordinateur est mise 3 niveau
d'actualisation pour éviter

en tiche de fond toutes les 90 minutes avec un décalage aléatoire

que tous les clients effectuent des requétes de comprs entred et A mintes.

stratégie de groupe en N . e -
Vous pouvez spécifier une fréquence de mise a jour comprise

méme temps. L'étendue est comprise entre 0 et 1 entre 0 et 64 800 minutes (45 jours). 5i vous sélectionnez 0 minute,
440 minutes (24 heures) I'ordinateur tente de mettre & jour |a stratégie de groupe toutes les
7 secondes, Cependant, des intervalles de mise & jour trop courts
Minutes: |30 = ne sont pas recommandés pour la plupart des installations car les
mises 3 jour peuvent interférer sur le travail de I'utilisateur et -]

N.B: ef bien sur se réglage se trouve également dans Configuration Utilisateur /
Stratégies / Modéles d'administration / Systeme

Mais il faut bien voir gu'en plus, certaines stratégies ne sont ré-appliquées
localement que si elles ont été modifiées... (afin d'optimiser le temps de réaction
des clients)

Cela peut également se modifier, toujours dans la méme stratégie globale

Ordinateur / Stratégies / Modéles d'administration [ = & Configuration ordinateur
N =] Stratégies

SySteme | Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration : définition
| Composants Windows

| Imprimantes
| Panneau de configuration

. s .
Mais Ia on trouve tout un paquet de stratégies : “ Réssay
B

SYS

[ B [+ |

=] Autoriser la stratégie utilisateur et les profils itinérants entre les foréts - EE

|i=| Traitement de la stratégie dinstallation de logicel

=] Traitement de la stratégie de guota de disque

\i=| Traitement de |a stratégie de récupération EFS

|£| Traitement de |a stratégie de redirection de dossier

|i=| Traitement de |a stratégie de maintenance Internet Explorer
2| Traitement de |a stratégie de sécurité IP

|i=| Traitement de |a stratégie du Registre

2| Traitement de la stratégie de scripts

. Traitement
=] Traitement de stratégie de réseau cablé
|i=| Traitement de |a stratégie sans fi

de |a stratégie de sécurité

Et lorsque I'on active une stratégie pour un groupe, par exemple ici "Sécurité"
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£8 Traitement de la stratégie de sécurité ~|of x|

] Traitement de [a stratégie de sécurité Daramates precioect

Paramétre suivant |

Commentaire :

L&

" Non configuré
¥ Activé

" Désactive

Prizen charge sur: [ 4 minimum Windows 2000

€ i

COptions Aide:

- 5 2 -
O Me pas appliquer lors d'un traitement en 5i : g iliser| 1 —I
arriére-plan régulier i vous activez ce paramétre, vous pouvez utiliser les cases a

cocher proposées pour medifier les options. 5i vous désactivez ce

- Traiter méme si les objets de stratégie de paramétre ou ne le configurez pas, il n'a aucun effet sur le
groupe n'ont pas été modifiés systerne,
A L'option = Me pas appliquer lors d'un traitement en arriére-plan

régulier » empéche I'ordinateur de mettre a jour les stratégies
concernées lorsqu'il est sollicité, Lorsque les mises 3 jour en tiche
de fond sont désactivées, les changemnents de stratégie ne sont
appliqués que lors de la prochaine cuverture de session ou du
prochain redémarrage du systéme.

L'option « Traiter méme si les objets de stratégie de groupe n'ont
pas été modifiés » met a jour et applique & nouveau les stratégies
méme si celles-ci n'ont pas été medifiées. De nombreuses
implémentations de stratégie spécifient qu'elles sont mises a jours
uniquement lorsqu'elles ont ét€ modifiées ST T=4
toutefois souhaiter mettre 3 jour des stratégies inchangées,
comme par exemple appliquer 3 nouveau un parameétre souhaité
aprés sa modification par un utilisateur.

CK I Annuler Appliguer

L'option « Traiter méme si les objets de stratégie de groupe n  ’'ont pas été modifiés »
met a jour et applique a nouveau les stratégies méme si celles-ci n'ont pas été
modifiées.

Exemple : Attribution droits Utilisateur Modifier I'heure systéme :

Sur le client Seven — Vista du domaine, la stratégie locale ne montre qu'une seule
colonne, (le service local remplace les utilisateurs avec pouvaorr...)

2, Stratégie de sécurité locale oo S |
Fichier Action Affichage 7

e zsEAXE= BT

Eh Parametres de sécurite Stratégie Paramétre de sécurité =
| & Stratégies de comptes

- e | Interdire I'ouverture de session en tant que tiche
4 | g Stratégies locales S5 .—' z
Stratéaie d'audit 1) Interdire 'ouverture de session par les services ...
: ratégie d'audi _ ) -
= 2 1, Interdire |'ouverture d'une session locale Invité

o Attribution des droits utilisateur ¥ s =
] Lt Madifier I'heure systeme. “SER

i+ [ & Options de sécurité

Nl ST e LS e B W e T L S e R R T AT T

Sur le client XP du domaine, la stratégie locale ne montre qu'une seule colonne

!
@ Paramétres de sécurité s | Stratégie | Faramétre de sécurité
+-{[ Stratégies de comptes ModiFier les valeurs d'env. de microprogrammation Administrateurs
= ([ Stratégies locales [R¥)madifier Iheure systeme Administrateurs, Utiisateurs avec pouvair
(@ stratégie d'audit [88] optimiser les performances systéme Adrninistrateurs
@ Attribution des draits utiisateur mﬁnrimicer 1N AFNCRSSHS HRIOe Administratenes | Hlisabenrs aves oo senie

Sur le client 2000 du domaine, voila l'aspect de la stratégie locale concernant qui
peut mettre a I'heure la machine....
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Paramétre de stratégie de sécurité locale d |

4 Modifier 'heure systéme

Local Effectif
Altibug & Paramétre de stratégie Paramétre de stratégie

Administrateurs |

UtilizateLrs avec pouroir
Sur le Contréleur de Domaine, on définit une Stratégie de sécurité du domaine EI!:
pour Modifier I'heure systeme  (qui par défaut est non activée) et

= . . stratégies de

On modifie donc |la Default Domain Policy groupe

= 3 formation.edu
Default Domain Policy

B [2] Domain Controllers W
= Default Domain ¢ Applique

[l [ = Objets de stratégie « w Lien activé

Bl (£ Domaines ‘

Pour ajouter un utilisateur "oob" ayant ce privilege de changer I'heure systeme...
_i5/x

Fichier —Action Affichage ?

&= 20 RE = HE

\=[ stratégie Default Domain Policy [SRY-2008,FORMATION.EL « | | Stratégie = | Paramétres de striﬂ
Bl i anﬁgurah’on ordinateur 1) Emprunter lidentité dun dient aprés |'authentification Mon défini
B = Si?'atégies || Forcer I'arrét & partir d'un systéme distant MNon défini
- Param?tres d“_ logiciel %) Générer des audits de sécurité Non défini
B P_a_rametr?s.Wmdo:ms ) 41;] Gérer le journal d'audit et de sécurité Non défini
- Sh'_ateguz f‘le resolutonf:le noms 151z Interdire I'accés & cet ordinateur & partir du réseau Non défini
- =] gcnpts‘i em:rra?efa_;réet} l21g) Interdire I'ouverture dune session locale MNan défini
B :a_rarne ?S. = secun l#is| Interdire I'ouverture de session en tant que service MNon défini
= Stratégies de comptes o ) . o
= . l21g) Interdire I'ouverture de session en tant que tache Non défini
Bl g Stratégies locales o ) ] L o
:ﬂ Stratégie d'audit 5ig] Interlre I'ouverture de session par les services Bureau a distance  Non défini
| Attribution des droits utilisateur [ iModifier [heure systéme FORMATIONpob
:ﬂ Options de sécurité lt1s) Modifier les valeurs de l'environnement du microprogramme MNon défini |
Sur le client Seven — Vista du domaine, la strategie locale ne montre qu'une seule
colonne, (le service local est maintenu !) et bob est ajouté...
3 Stratégie de sécurité locale =R
Fichier Action Affichage 7
o | 2EXE = Hm=
= - 2 . e
[ Paramétres de sécurite Stratégie Parametre de securité =

I+ [ Stratégies de comptes

T G iz Interdire I'ouverture de session ...
4 | g Stratégies locales

N 12| Interdire I'owverture de session ...
g, Stratégie d'audi

5 Attribution des droits utilisateur
i [ g Options de sécurité

o Interdire I'ouverture d'une sessi...  Invité
-ﬁ Modifier I'heure systeme SERVICE LOCAL FORMATIOM\bob

o] Modifier les valeurs de I'environ... Administrateurs

| Pare-feu Windows avec fonctions ava

Sur le client XP du domaine, Lorsque la stratégie de domaine G pu se propager,
normalement la visualisation de la stratégie locale sera marquée d'une icone

A i
indiquant qu’elle vient du Domaine, == et non pas localement.
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@ Paramétres de sécurité Stratégie | Paramétre de séourite |
+ (8 stratégies de comptes [B¥]Madfier les valeurs denv, de micr...  Administrateurs
- (8 stratégies locales @Modifier Iheure systéme MANUEL bob
+- (@ stratégie d audt Optimiser les performances syskéme  Administrateurs /
B 2ctribution des droits utilisateur T —

Avec bob uniguement

Propriétés de Modifier Lheure systeme

Paramétre de sécuiité locale

. Modifier Thewre systéme

&

en grisé
Sur le client 2000 du domaine

Arbre I Stratégie  / | Paramétre local | Paramétre an cours
@ Paramitres de securite Gérer le journal d'audit et de séourité  Administrateurs Administrateurs
-8 Stratégies de comptes Mcu:lifier les valeurs d'eny, de micr..,  Administrateurs Adrinistr ateurs

- Stratégies locales | Modifier ['heure sysbEme llisabeurs avec pouwvaoir, Administrateurs ol

: g 2] Madifier Ih b Ukjlisat Administrat MAKUEL bob

8 stratégie d'audit Optimiser les performances systéme  Administrateurs Adrninistrateurs
Aktribution des draits utilisateor i plimiser un processus unique ilisateurs avec pouwvaoir,Administrateurs ilisateurs avec pa..
(@Y Artribution des droits utiisateod) [l Ukjlisat Administrat Utilisat

Avec bob uniguement

Paramétre de stratégie de sécurite locale d |

ol Modifier lhewure systéme
=M
Local Effectit i ici
Pas de Altribug & Paramétre de stratéoie Paramétre de stratégie IV,\C”S , IF:I on |O
recupere a
changement MANUEL\bob ' — pe
localement Adminishaters O stratégie de
Utilisateurs avec pouwair O domaine
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STRATEGIES CONTROLEUR DE DOMAINE

Stratégies de Contrdleur de Domaine :

Lorsque I'on configure une stratégie de Contréleur de domaine , cela signifie

que I'on souhaite que cette stratégie s’applique a toutes les machines ayant
ce réle, et uniquement celles-ci.

Cela peut représenter uniqguement notre serveur CD, mais cela peut aussi en
représenter plusieurs... (visibles dans I'UO Domain Controllers )

B utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?

| 7Fla|fo=HR 32578 %

= ™ Utilisateurs et ordinateurs Active Di | Nom: I Type | Type de contrdl... |
[ | | Requétes enregistrées 1K SRY-2008 Ordinateur GC
B 3 formation,edu

& | Builtin

# || Computers
= | Domain Controllers
= :l}ForeignSemrityPrindpals

La stratégie de Confréleur de Domaine existe, et elle possede plusieurs
réglages actifs, qui risquent de s'opposer a ceux de la stratégie de Domaine !

Regardons I'exemple de I'attribution du droit "modifier I'heure"...

o On sait que par défaut la stratégie de domaine ne dit rien a ce

propos, (et nous on a peut étre spécifié "bob" dans le chapitre
précédant...)

o Si on vérifie sur notre contréleur de Domaine les valeurs via les
stratégies locales voild ce que I'on obfient...

ce n'est pas la stratégie de domaine (par défaut ou modifiée...)

E. stratégie de sécurité locale -101 x|
Fichier ~Action Affichage ?

e 2w XKE = | HEE
5}_:_.I Paramétres de sécurité
& Stratégies de comptes
B [ Stratégies locales

A Stratégie d'audit

2 'Ath'_ib“ﬁ"” d?s dro'iis utiisatewr SERVICE LOCAL, Administrateurs, Opérateurs de serveur
- ni_;,OEhons_dJese_ujnhe_ e 5| Modifier les valeurs de I'environnement du microprogramme Administrateurs

| Paramétre de sécurité I LI

| Interdire I'ouverture de session en tant que service

| Interdire I'ouverture de session en tant que tache

| Interdire I'ouverture de session par les services Bureau & distance
Modifier Iheure systéme

En fait Ia Défault Domain Controller policy  est acfive...

B Editeur de gestion des stratégies de groupe =10] =]
Fichier ~Action Affichage ?
| Hm|RE = HE
_=| Stratégie Default Domain Controllers Policy [SRY-2008.F Stratégie =« | Parametres de stratége |;|
El & Configuration ordinateur I+ Forcer |'arrét & partir d'un systéme distant Administrateurs, Opérateurs de serveur
Bl ] Stratégies !l:| Générer des audits de sécurité SERVICE LOCAL,SERVICE RESEAU
\fl - PEI’En’I?tI’ES dL‘! logiciel 1| Gérer le journal d’audit et de sécurité Administrateurs
=2 Parameh'?s.Wmdo:Ns ) 1 Interdire I'accés 3 cet ordinateur & partr du réseau Non défini
B = Shéteglz [je reso\uhon“de oS | Interdire l'ouverture dune session locale MNon défini
i scrlpts Lem:rragefa;et) ‘| Interdire l'ouverture de session en tant que service Non défini
? arasn;eat:sm:ds:ccuor:n e klnherdlre l'ouverture de session en tant que tache Mon défini A 4
a -5' Sh’ahesles Iocalesp *Interdire l'ouverture de session par les services Bureau & distance  Mon défini
‘E aﬂ Stratégie daudit ‘ Modifier Iheure systéme SERVICE LOCAL  Administrateurs,Operateurs de serveur
= fﬂ e g e \s) Modifier les valeurs de I'environnement du microprogramme Administrateurs
= -'ii Options de sécurité 1a) Modifier un nom diobjet Non d.eiﬁni
e 2 .
5==§E Stratégies - GPO 2008 http://www.cabare.net Page 31
I . P
e - SYS 26- Cours - ver 2.0 - - Michel Cabaré -




Modifier la Stratégie des Controleur de Domaine :

via la Gestion des stratégies de groupe  dans les Outils d'’Administration

_i\_ Forét : formation.edu
= [F Domaines
Bl 3 formation.edu
s:| Default Domain Policy
s mot de passe simple
[ |2 Domain Controllers
a Default Domain Controllers Policy
= [ 5 Objets de stratégie de groupe
[l Cefault Domain Controllers Policy,

[ Default Domain Policy Modifier. ..

On demande Modifier... |a Default Domain Controllers policy

Exemple : Attribution droits Utilisateur Modifier I'heure DC :

Par exemple on souhaite que [I'utilisateur "marie" puisse mettre & I'heure les
contréleurs de Domaine, mais sans pour autant étre opérateur de serveur, ou
appartenir a d'autres groupes pré-définis. Il faut donc lui donner les deux droits
utilisateurs suivants

* Modifier I'heure systéme
* Permettre I'ouverture d'une session locale

Sur le (un) Conftréleur de Domaine, on modifie la Stratégie de sécurité du ﬂ‘='

~ . . . Gestion de
contrdleur de domaine : Default Domain Controllers policy Statiges

groupe

en spécifiant que I'utilisateur marie a ce droit de Modifier I'heure systéme

=[ Stratégie Default Domain Controllers Policy [SRV-2008.FORMATION,EL & | | Stratégie = |
= il Configuration ordinateur 12| Interdire 'ouverture de session par les services Bureau & distance
El [ Stratégies I} Modifier Iheure systéme
Bl || Paramétres du logiciel i) Modifier les valeurs de I'snvironnement du microprogramme
El i baanptes Windows, Bl Proprictés de - Modifier lheure systéme
+ || Stratégie de résolution de noms -
|2 Seripts (démarrage/arrét) . ¢ Paramétre de stratégie de sécurté

|

Ty Paramétres de sécurité
£} jj Stratégies de comptes
= j Stratégies locales
F | Stratégie d’audit el
| Attribution des droits utilisateur
&) jj Options de sécurité
# .:Ij Journal des événements
[ [ & Groupes restreints
& | g Services systeme

'{%‘ Modifier |'heure systéme

&

=
T

v Définir ces paramétres de stratégie

Administrateurs
FORMATION \marie

Opérateurs de serveur
SERVICE LOCAL

E o T T T - T T B - T Y

Et que I'utilisateur marie dispose aussi du droit d’ouvrir une session localement
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_: Stratégie Default Domain Controllers Policy [SRV-2008.FORMATION.EL = | | Stratégie =

=l i Ct_mﬁguraﬁon ordinateur | Performance systéme du profil
B L S'q’atégies | Permettre & lordinateur et aux comptes dutilisateurs d'8tre appr...
'__ Paramétres du logiciel Permettre |'ouverture d'une session locale
B Pa_ramétres Windows | Prendre nossession de fichiers on d'autres ohiets
_| Stratégie de résolution de noms |l Propriétés de : Permettre I'ouverture d'une
|| Seripts (démarragefarrét)
= T Paramétres de sécurité | Paramétre de stratégie de sécurité | Expliquer |
-4 Stratégies de comptes g
=] j Stratégies locales | ;ﬂ‘i' Permettre |'ouverture d'une session locale
L Stratégie daudit { [ B L
j Attribution des droits utilisateur |
j Options de sécurits 'I | v Définir ces paramétres de stratégie ©
1 I I k LL Administrateurs

FORMATION marie
Opérateurs dimpression
Opérateurs de compte
Opérateurs de sauvegarde
Opérateurs de serveur

Vérification :

Sur le serveur de Domaine 2008 les stratégies locales montrent bien

E. stratégie de sécurité locale =l
Fichier ~ Action Affichage ?

& 7| XE = [HE

5}_;, Paramétres de sécurité Stratégie ~ | Paramétre de sécurité | ;I
4 Stratégies de comptes | Interdire l'ouverture de session en tant que tiche
=] ’_!| Stratégies locales | Interdire l'ouverture de session par les services Bureau 3 distance

4 Stratégie daudit I== Modifier Iheure systeme

4, Attribution des droits utiisateur

£ _:E‘Modiﬁer les valeurs de I'environnement du microprogramme Administrateurs
2 Options de sécurité

|Modifier un nom d'objet

J I g

~| Pare-feu Windows avec fonctions avancé

e

= stratigies d 4 ire de listes de ré | Ouvrir une session en tant gue service NT SERVICE\ALL SERVICES
= ¢ 'g!es " ge's Onl_jalre clses ders _E‘ Ouvrir une session en tant que tache Administrateurs,Opérateurs de sauvegarde, Utilisateurs du jou. ..
_| Stratégies de dé publique == . .

5 Performance systéme du profil Administrateurs

| stratégies de restriction logicielle

| stratégies de contréle de I'application
.g Stratégies de sécurité IP sur Ordinateur h
~| Configuration avancée de la stratégie d'a

_:Ej Permetire & l'ordinateur et aux comptes dutilisateurs d&tre appr... Administrateurs
Permettre [ouverture dune s marie Administrateurs, Opérateurs de compte, Opérateurs de s. ..

ocale

_:f:j Prendre possession de kfhiers ou d'autres objets Administrateurs
_E‘ Processus unique du profil Administrateurs

e

Sur le serveur de Domaine 2003 les stratégies locales sont dévalidées... et seules

les stratégies de sécurité du contréleur de Domaine sont visibles!

':m Paramétres de sécurité du contrileur de domaine par défaut

Fichier  Action  Affichage 7

s BE XE @

[:l Paramétres Windows | | Stratégie  / | Paramétres de stratégie
: Scripts (démarrage/arrEt) [84]MadiFier les valeurs d'env. de micraprogram...  Administrateurs
" Paramétres de séourité Modifier [hewre systéme Administrateurs, MAMUEL imarie, Opérateurs de se, .. <

g Strategies de comptes Optimiser les performances systéme Administrateurs

v Strategle? I_Dcalles _ Optimiser un processus unigue Adminiskrateurs
il Stratédie d'audit e Outrepasser le contrile de défilement Tout le monde, Administrateurs, Ukilisateurs authe. ..

v ——— sy Ouvrir une session en kant que service
Options de sécurité ; ! ) -
= .. Ouvnr une session en tant que tache
5 Journal des événements I 4 o lacal drini - . d <«

ELCE8 Arnnes rechraints ﬂ lug] Permettre ['ouverture d'une session locale Adminiskrateurs, MANUELymarie, Dpérateurs de co..,

Sur le serveur de Domaine 2000, on visualise alors les paramétres de stratégie
locale qui montrent les options recues au niveau du CD :

Paramétre de stratégie de sécurité locale 2x|

. Modifier Mheure systéme

£

Lozal E frectif
Attribg & Paramétre de stratégie Paramétre de stratéaie

Opératewrs de serveur D

DOMAIME T marie O
e .. Adriristrateurs
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Paramétre de stratégie de sécurite locale 2x|

ag Duwrir une geszion localement
== N.B: si on a plusieurs CD penser a
Local Etfect propager la stratégie sur tous les CD...
Attribug & Paramétie de stratégie Faramétre de stratégie
Opérateurs dimpression a -]
Opérateurs de serveur a
Opérateurs de compte O
IUSR_SERVEUR O
DOMAIMET Ymarie O
DOMAINETMUSRE_SERVELR O
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STRATEGIES ET PREFERENCES

Les préférences 2008 Serveur :

Les préférences sont une nouveauté disponible sous 2008 uniquement sur un
client Seven (natif) ou Vista - Xp dotés des... Clients Side Extensions

| Stratégies
| Préférences
= 4, Configuration utiisateur
| Stratégies
| Préférences

La différence fondamentale entre les préférences et les stratégies, réside
dans le fait qu'une stratégie est toujours strictement appliquée, alors qu'une
préférence peut étre modifieée par I'utilisateur.

Donc comme certains parametres sont =
disponibles aussi bien au niveau des
préférences que des stratégies, d nous

de choisir...

e Donnés via les stratégies, ces parametres ne sont pas modifiables par

['utilisateur...

« Donnés via les préférences, ces parametres sont modifiables par

['utilisateur...

Les préférences sont nombreuses

[l Al Configuration ordinateur
| Stratégies

| Préférences
| Paramétres Windows

B #, Configuration utiisateur

| Stratégies

| Préférences

=[] Paramétres Windows
i) Applications

[ | Préférences 52 Mappages de lecteurs
B[] Paramétres Windows Environnement
Environnement {ﬁ' Fichiers
3 Fichiers Dossiers
[ Dossiers Fichiers .ini
Fichiers .ini @i Registre
&Y Registre [#] Raccourds

g Partages réseau

[# Raccourds
[l [=#] Paramétres du Panneau de configuration
Sources de données
¢ Periphérigues
Options des dossiers %
Utilisateurs et groupes locaux
Options réseau
% Options d'alimentation

Imprimantes

[l [=¥] Paramétres du Panneau de configuration

5H Sources de données
=) périphériques
2§ Options des dossiers
Paramétres Internet
Utilisateurs et groupes locaux
Options réseau
Options d'alimentation %
Imprimantes
Options régionales

Taches planifices Taches planifiées
% Services Menu Démarrer

(7] Paramétres du Panneau de configuration
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Client Side Extension pour XP SP2 & Vista:

Coté client, vous devez déployer CSE : Client-Side Extension sur les systemes
suivants : (dans WSUS c'est un feature pack...)

XP SP2
Détails rapides

Mom du fichier: Windows-KB943729-x86-FRA.exe

Version: 943729 %

Articles de |a base de ) KEG43720

connaissances (KB) (en anglais) : —_—

Date de publication : 10/11/2009

Langue: Francais

Taille du téléchargement: 690 Ko

Durée de téléchargement estimée: Acces distant (58 K) j 2 min
Vista

Détails rapides

Nom du fichier: Windows6.0-KB943729-x86.msu

Version: 943729

Artu::le_s de la basze de . KEQ43729

connaissances (KB) (en anglais) : e

Date de publication : 23/06/2009

Langue: Francais

Taille du téléchargement: 521 Ko

Durée de téléchargement estimée: Accés distant (56 K} v | 2 min

Principales Préférences Ordinateur :

=l (=] Paramétres du Panneau de configuration
A Sources de données
5 PEriphérigues

Ony trouve surtout

| Paramétres Windows

Environnement %' Options des dossiers
-3’? Fichiers 7 Utilisateurs et groupes locaux
(2 Dossiers Options réseau
Fichiers .ini Options dalimentation
Registre Imprimantes
i Partages réseau Taches planifiées
[#] Raccourcs % Services
Mais principalement :
Principales Préférences Utilisateur :
Ony trouve surtout [ [=4] Paraméires du Panneau de configuration
. . i i Sources de données
= || Paramétres Windows o s
@ Applications 5 PEriphérigues
' Options des dossiers
=2 Mappages de lecteurs P .
Ervi ¢ Parametres Internet
nvirennEmEn Utilisateurs et groupes locaux

._-_:':' - .
i+ Fichiers Options réseau

ﬁ_% Dossiers Options d'alimentation
Imprimantes
Options régionales
Taches planifiées
IEl Menu Démarrer
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Mappages de lecteurs

Possibilité de gérer la connexion de lecteur réseau sur les postes de travail
sans passer par des scripts de logon. Il faut le chemin UNC du partage, son
nom d’apparition, sa lettre de lecteur et de choisir la cible du parametre.

Fichiers

Possibilité de copier des fichiers, les déplacer, les renommer, modifier leur
aftribut sur les ordinateurs cibles par GPO sans le moindre script. Pour une
copie, indiquez la source (généralement un partage) puis le chemin de
destination. Si vous copiez le fichier dans un répertoire inexistant, ce dernier
sera automatiquement créé.

N.B: il est obligatoire de retaper le nom du fichier complet dans le chemin de
destination pour que la copie s'effectue correctement

Dossiers

Possibilité de créer, modifier, remplacer et supprimer des dossiers sur les
ordinateurs cibles. Lors de la suppression d'un dossier, plusieurs options sont
alors envisageables : Supprimer le dossier s'il est vide, supprimer également
tous les sous dossiers s'ils sont vides également mais aussi supprimer tous les
fichiers a I'intérieur de ce dossier et autoriser la suppression de fichiers/dossiers
en lecteur seul.

Raccourcis

Possibilité d’effectuer des raccourcis vers des applications, des URL ou des
objets Shell...

Périphériques
Possibilité d'activer ou désactiver des périphériques a distance soit au niveau
ordinateur soit au niveau utilisateur. Vous pouvez agir soit au niveau d'une

classe (ensemble d'objets) soit directement au niveau d’'un objet. (pour
couper I'acces au graveur de CD, désactiver les connexions sans fil.)

Option des dossiers

Possibilité de modifier les options de dossiers (pour Windows XP et pour
Windows Vista) comme par exemple activer |'affichage des fichiers et
dossiers cachés. On peut également cacher I'affichage des extensions des
fichiers connus ...

Utilisateurs et groupes locaux

Possibilité de créer des utilisateurs et groupes locaux sur vos ordinateurs
réseaux mais également les modifier. Il devient donc fres facile de renommer
et/ou modifier le mot de passe du compte administrateur local de toutes les
machines. La gestion des groupes locaux est tout aussi puissante. Vous
pouvez ajouter ou supprimer des membres & un groupe existant mais aussi en
créer des nouveaux et les remplir...
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Imprimantes

Possibilité de déployer une imprimante partagée / Locale et méme réseau sur
vos postes de travail.

menu Démarrer

Possibilité de personnalisé le menu Démarrer des utilisateurs en paramétrant
leurs propriétés. Il s'agit exactement des mémes propriétés que vous
retrouvez en local pour les postes sous Windows XP ou Windows Vista.

Services

Possibilité de gérer les services sur les postes distants et modifier leurs
propriétés en choisissant le type de démarrage.

Options Communes des Préférences :

De nombreux éléments de préférence de stratégie de groupe partagent des
options. Elles sont affichées dans I'onglet Commun de chaque élément de
préférence. Les options communes sont identiques dans les différentes
extensions de préférence. Par exemple si on a crée un partage réseau, alors
on pourra accéder a

Nouvelles propriétés de Partage réseau x|

| Partage Commun |

 Options communes a tous les éléments

Arréter le traitement des &léments de cette extension si une
erreur se produit.

r Executer dans e contexte de securité de lutilisateur connecte
(option de stratégie utilisateur),

[~ supprimer I'élément lorsquil n'est plus appliqué.
[ Appliquer une fois et ne plus réappliquer.

[~ Ciblage au niveau de I'élément. Ehlage... |

Les principales étant

Exécuter dans le contexte de sécurité de l'utilisat eur connecté:

Par défaut, les stratégies de groupe de préférence utilisent le compte
local System ce qui permet d’accéder aux variables d’environnement
systeme et aux ressources locales. Pour accéder a I'environnement
utilisateur et ses ressources réseaux (lecteurs réseaux) vous devez
cocher ceftte case.

Supprimer I'élément lorsqu’il n’est plus appliqué:

Contrairement aux parametres de stratégies de groupes classiques qui
sont retirés lorsque la GPO est supprimée, les préférences restent. Il est
donc possible en cochant cefte case d'obftenir le méme
comportement.

Appliquer une fois et ne plus réappliquer :

Les préférences sont actualisées toutes les 90 minutes par défaut
(comme les stratégies). Du coup, si un Ufilisateur modifie les
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preférences, celles-ci seront remodifiees par la stratégie. Pour éviter ce
comportement, cochez cette case pour que la stratégie ne s'applique
qu’'une seule fois.

Ciblage au niveau de I'élément :

¥ Ciblage au niveau de I'€lément Ciblage... |

Permet de construire une requéte...
o]
MNouvel élément ~ | Ajouter une collection | Options de |'€lément ~ | . | & EE W= }( Supprimer | -

entre le 0.0.0.0 et 0.0.0.0

IUn élément cible Plage d'adresses IP permet |'application d'un élément de préférence aux ordinateurs ou aux
utilisateurs uniguement sil'adresse IP de l'ordinateur de traitement est comprise dans |a plage spécifiée dans
I"élément cible. Informations complémentaires...

Avec pas mal de choix...
?E, Batterie
Nom de fordinateur |

BOReRAE» el saEbERUIBE L EHE

Vitesse éﬁ processeur
Correspondance date
Espace disque

Domaine

Variable d’environnement
Correspondance fichier
Plage d'adresses IP
Langue

Reguéte LDAP

Plage d'adresses MAC
Reguéte MSI

Systéme dexploitation
Unité d'organisation
Carte PCMCIA
Ordinateur portable
Mode de traitement
Mémoire RAM
Correspondance Reqistre
Groupe de sécurité

Site

Session Terminal Server

Plage horaire

Requéte WMI
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MODELE DE STRATEGIES

Les modéles de stratégie de sécurité:

N.B: La notion existe déja sous NT4 avec les fichiers Ntconfig.pol , que l'on créait
avec le poledit de NT, voire sous win95-98 avec les fichiers Config.pol que I'on
créait avec le poledit de windows...
on peut continuer a s'en servir en placant ces fichiers
SYSVOL\Sysvol\domaine\Scripts ...(Id ou I'on met les scripts de connexion)

dans

Par rapport aux variables modifiables via les paraméetres de sécurité locale, les
stratégies de groupes nommées aussi GPO fonctionnent avec une notion de
modele. Ce modele étant exportable, on pourra, dans le chapitre suivant, voir
comment créer des GPO de domaine , ou d'Unité Organisationelle

Pour linstant, on va dire que un modele de stratégie, permet de modifier
globalement la sécurité d'une machine par I'application d'un modéle pré-défini
(ou bien défini par nous méme), alors que les parametres de sécurité locale
nécessitaient une modification manuelle de chaque valeur...

Les modeles de stratégie 2008 sont non- définis | ou plutét un seul modele est crée
au moment de la création du domaine dans un fichier DC Security.inf stocké en
dans %windir%\security\templates

security ;J

MNom * |

ApplicationId

polides
& audit :
database a DC security.inf
logs
MSSCW
. templates

Les modeles de stratégie 2003 sont définis dans des fichiers xxxx.inf stockés en
général dans %windir%\Security\Templates

® || Mom ¢ | Taille | Type | Modifié le
=127 security ;I policies Ciossier de fichiers 30/05/2002 21:15
{:| Database 5| basicdc.inf 16 Ko Informations de configuration 16/12/1999 02:15
S logs basicsy.inf 275 ko Informations de configuration 16/12§1999 02:15
a templates |5 basicwk.inf 252 Ko Informations de configuration 16J12§1999 02:15
-] ShellNew compatws.inf 53ko  Informations de configuration 16/12/1999 02! 15
-] Speech hisecde.inf 7 ko Informations de configuration 16/12§1999 02:15
{1 system hisecws.inf 168 ko  Informations de configuration 16012/1999 02:15
= system3z 765 Ko Irformations de corfiguration 160121999 02:15
-] CatRoot 479Ko  Informations de configuration  16/12/1999 02:15
{1 com 7 ko Informations de configuration 16/12/1999 0Z2:15
’ 7 ko Informations de configuration 16/12/1999 0Z2:15
511 ko Informations de configuration 1501002001 17:45
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Les modéeles de stratégie pour Vista et Seven sont définis dans des fichiers xxxx.inf
stockés en général dans %windir%)\inf

defitbase.inf 3072 } Informations de con...

defltdc.inf 3072 3 Informations de con...

defltsv.inf ! 2 128 Informations de con. .. 48 Ko

I defithase.inf - Bloc-notes

Fichier Edition Format Affichage ?
 Copyright (c) Microsoft Corporation. All rights reserved.

Security Configuration Template for Security Configuration Editor

3
H
Ll
; Template Name: Def1tsv. INF
3
H
:

> Template version: 05.10.Ds. 0000
pefault Security For wWindows VISTA Server.
[Profile Description] %

%SCEDef 1tsvProfileDescriptions

[version]

signature="3$CHICAGOS"

revision=1
Driverver=06/21,/2006,6.1.7600.16385

La base de donnée dans laquelle on utilise le modele est unique (une seule base

par machine), et se trouve dans un fichiers xxxxx.sdb dans le dossier
Winnt\Security\Database

X || Mom £ | Taille | Type | Modifié le |
E|{:I security ;l secedit.sdb 3080 Ko Fichier SDE 300052002 21:15

Il va falloir :
1. se créer un modele (ou prendre un modele prédéfini)
2. ouvrir le modele dans la base de donnée de sécurité

3. appliquer la base de sécurité au poste

Création d'un modeéle:

I faut avoir une mmc permeﬂ-o nt Gkt d'un composant logiciel enfichahlr:_f ilil
de gérer les modeles, cette mmc Compozants logiciels enfichables disponibles :
se nomme Campozant logiciel enfichable | Yendeur |ﬂ
. , ., o @ Lien vers une adresse wWeb
Modéles de securité e Modélez d Lrité Microzoft Carporation
Obzersatewr d'événements Microsoft Corparation
Q Service dindexation Microzoft Corparation, 1.
% Services Microsoft Corporation
@ Services de compozants Microzaft Corparation
ﬁ Stratégie de groupe Microzoft Carporation
Q Utilizateurs et groupes locaus Microzoft Corporation =
— D'escription
L'E ditewr de modéle de sécurité est un composant logiciel enfichable
FIMC qui fournit des fonctionnalités d'édition pour les fichiers de modéle
de sécuiité.

Dans cette mmc tous les modeles prédéfinis apparaissent évidemment on décide
de se créer un modele personnalisé

§§E§E Stratégies - GPO 2008 http://www.cabare.net Page 41
" —SYS 26- Cours - ver 2.0 - - Michel Cabaré -




\

Clic droit sur le
dossier dans
lequel les
modeles sont
stockés

puis

Nouveau modele

On obtient alors notre modéle de sécurité

Dans lequel on reconnait les parametres de
sécurité que l'on modifiait auparavant en
local, (ainsi que les autres...)

ii Consolel - [Racine de la console’Modéles de sécuril:é"-.,E:"-.,\'nl'INNT"-.,SEcurity"-.,TempIates]EE

I[%J Console  Fenétre 7

] Action  Affichage  Favoris ‘

e | Bm X8 2

Arbre I Favoris I

:l Racine de la console
-Hp Configuration et analyse de
El-Hf Modéles de sécurité

EREERE TN T Security Templates

IHom | Cescription

@basicdc Paramétres de sécurité pz
la sécuritd @basicsv Paramétres de sécurité pz

@basicwk Paramétres de sécurité pe

@campatws Suppose que les Fichiers e

que les fichiers e
te les paramétres

Quyrir

Mouyeau mor

v

et on lui donne un nom

E:' WINNT' Security’, Templates

21x
Mom du maodéle :
Itest

Drescription ;

|essais farmatior|

E@ Modéles de sécurité

=08 ENWINNT Security) Templates
#- % basicde
| 5 basicsvy
5 basicwk
J compakws
4 hisecdc

3 hisecws

4 ocfiless

a1 ocfilesw

4 securedc
 SECUFEWS

d sebup security

v

e Strakégies de comptes
_ﬂgl Stratégies locales

- gl Journal des événements

@ Groupes restreinks
-8 Services systéme

A 4

@ Registre
@ Syskéme de fichiers

Effectuons une modification, pour l'instant un
peu... futile (mais juste pour repérer notre modele

Dans les stratégies locales / options de sécurité

onkeny du message pour les ukilisateurs essayant de se connecker

Mon défini

on prévoit de donner un message :"strategie modele", sans oublier le titre

Pour enregistrer le modele, il faut se placer sur le
modele et demander clic droit, enregistrer...

itre du message pour les utiisateurs essavant de se connecker

ron défini

=
_ Quvrir

Enregiskrer

Cefinir la description. ..

||“'“ oo
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Création d'une base locale de sécurité:

Il faut avoir une mmc permettant de gérer les bases, cette mmc se nomme

Configuration ot analyse de la Ajout d'un composant logiciel enfich: ilil
sécurité > Compozants logiziel: enfichables disponibles -
Compozant logiciel enfichable | Wendeur |*
@ Certificats Microzoft Carparation
a Configuration et analyze de la sécurits [ TTiatlu) g0 iae = ey
gﬁ Contrdle Active _—
% Contrdle Wil Microzoft Corporation
m Défragmenteur de disque Executive Software Inte...
[ Dossier
Q Dozsiers partagés Microzoft Carparation
@ Fawx Service Management Microzoft Carparation LI
Cette console permet d'ouvrir une | Description
base de donnée existante (pour la Eorjfiguration at analyse dela sécu_rité &3t un composant Iogi}ciell .
. . enfichable MMC qui permet la configuration et ['analyse de sécurité sur
monlpuler) OU en crée une nouvelle les ordinateurs Windows qui utiizent les fichiers de modéle de séourité.

a l'aide d'un modele...

Pour ouvrir une base de donnée Pour créer une nouvelle base de
existante données
1. Cliguez-droit sur I'élément étendu de 1. Cliguez-droit sur I'8lément d'étendue
Configuration et analyse de la sécurité. Configuration et analyse de la secunité.

2. Cliguez sur Quvrir la base de données Cliquez sur Ouvrir la base de données
3. Sélectionnez une base de dannées et Entrez un nowveau nom de base de données
cliqguez sur Ouwrir et cliguez sur Quvrir,
4. Sélectionnez un fichier de configuration de
securité & importer puis cliguez sur Ouvrir.

L b

Nous avons besoin de la créer donc on va

1. Quvrir la base,

2. lui donner le nom essais.sdb

3. sélectionner le fichier test.inf crée auparavant...

4. demander ouvrir

@ IZZl:lruﬁijur'atil:ln et analyse de la sécurité
. , p Quyrir

Maintenant nous avons une base de donnee cree Ouvrir une hase de donnes...
avec un modele charge ! et les commandes Analyser lardinateur maitenant. ..
Analyser ... Configurer sont disponibles ! Configurer fordinateur maintenant. .

Vérification modéle - poste:

Il est possible désormais soit d'appliquer notre modeéle & l'ordinateur, soit de
analyser la configuration actuelle de I'ordinateur.... C'est plus prudent !

Ouyrir

Configuration et analyse de la sécuritg

Cuwrit une base de données. .

Analyser l'ordinateur mainkenant., ..
Configurer l'ordinateur mainkenant. ..

on accepte le chemin du journal par défaut

puis on peut parcourir I'arborescence pour visualiser les différences entre le
modele chargé, et la configuration actuelle!
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ti securite gpo - [Racine de la console' Configuration et analyse de la sécurité’ Stratég - IE’ |

nﬁ Console Fepftre 7 |J D = u | |;|i|.

fction  Affichage  Favoris |J o= | | pt | @

rbre IFavoris | Stratégie | Paramétre de base ... | Faramnétre de l'ordin, .. |
:l Racine de la console .ll\rréter immédiatement: le systéme s'il n'est pas possibl...  Mon défini Désactivé
3 @ Madeles de sécurité F\uditer l'accés des objets systéme globaux Mon défini Désactivé
: -8 E:WINNT|Sacurity! Templates .ll\uditer l'utilisation des priviléqes delConfiguration ede ... Mon défini Désactivé
2-EP Configuration et analyse de la sécurité Ei Canal sécurisé | crypher numériguement les données d...  Mon défini Ackivé
g b
- @ Stratégies de comptes Canal securisé | crypter ou signer numériquernent les d... Mon défini Désactivé
g Stratégie de mot de passe Canal sécurisé | nécessite une clé de session Farke (Wi.., MNon défini Désactivé
iggl Stratégie de verrouillage du con Canal sécurisé ¢ signer numériquement les données de..,  Mon défini Ackivé
=8 5 Sategles locales 28] comportement dinstallation d'un fichier non-pilate non ... Mon déFini Réussite silencisuse
Stratégie o audit Comportement dinstallation d'un pilate non signé Mon défini Avertir, mais autari, .,
tt”bum” des drolts utiisateur 28] Comportement lorsque la carke & puce est retirée Mon défini Aucune action
Console de récupération @ autoriser la copie de disquet... Mon défini Désactive
- ﬁ Journal des evenements : PR . o P
w8 6 et Cc-ns-:le de récupération | autoriser l'ouverture de ses...  Mon défini Désactivé
roupes restreints o] "
58 SEr"\.-'iEES svekime Contenu du message pour les utilisateurs essavant de ... super,brava | 4+—
-8 Registre ¥ Creer un fichier d'échange de mémaire wirtuelle lors de ... MNon défini Désactivé
-8 Systéme de Fichiers .Desactwer la comblnalson de touches Ctrl+alk+Suppr, ... Mon défini Mon défini
Lol Ly [ ST | E AT [PV I [ S Qi | PR Rio— diCi: LI P MU R

NB: toutes les différences sont marquées d'une croix rouge

Lorsque I'on est content, on peut appliquer notre modele + base a notre machine

Application du modéle sur le poste

Il est possible désormais soit d'appliquer notre modele a l'ordinateur,

Imﬁrnl InRs Feshreinks iar
&) Stratégies de comptes Quyrir
; Strakégie de mot de passe Ouryrir une base de données, ..
g Stratégie de verrouilage du Analyser l'ordinakeur maintenant. ..
E| ﬁ Stratégies locales Configurer 'ordinateur maintenant. .. <

Si on effectue une vérification apres application, les modifications sont
marquées d'une coche verte...

Modification du modéle

Si on souhaite modifier notre structure, on modifie le modele, puis dans la
base actuelle on importe la nouvelle mouture du modéle....

On peut aussi se créer une nouvelle base, pour étre sOr de partir sur le bon
pied...

Assistant 2008 et Modéles pré définis

Sous 2008 un assistant pour la création de modéele existe, disponible dans le
Panneau de Configuration / Outils d'administration | Assistant Configuration de
la Sécurité

x
Action de configuration E‘

Vous pouvez créer une nouvelle stratégie de sécurité, modifier ou appliquer une stratégie de
securité existante, ou annuler la derniére stratégie de sécurité appliguée.

Sélectionnez I'action que vous voulez effectuer ;

' Créer une nouvelle stratégie de séourité

{~ Modifier une stratégie de sécurité existante

{~ Appliguer une stratégie de sécurité existante

" Annuler la derniére stratégie de séourité appliquée
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Les modeles de sécurité prédéfinis sous 2003 SRV et client XP sont :
« Réappliquer les parametres par défaut (Setup security.inf ),

« Sécuriser laracine du systeme (Rootsec.inf )

Les modeles de sécurité prédéfinis sous 2000 sont :

« Station de fravail par défaut (basicwk.inf)

« Serveur par défaut (basicsv.inf)

« Contréleur de domaine par défaut (basicdc.inf)

« Station de travail ou serveur compatible (compatws.inf)
« Station de fravail ou serveur sécurisé (securews.inf)

« Station de travail ou serveur hautement sécurisé (hisecws.inf)

e Contréleur de domaine sécurisé (securedc.inf)
» Contréleur de domaine hautement sécurisé (hisecdc.inf)

N.B: chargez le modele de sécurité Setup security.inf sur votre poste de
travail, analysez votre machine (mais n'appliquez pas....) que peut on dire 2

Sachez toutefois que ces modeles modifient de maniére incrémentielle les
parametres de sécurité par défaut, s'ils sont présents sur l'ordinateur. lls
n'installent pas les parametres de sécurité par défaut avant d'effectuer les
modifications

Résumé

On se: crée un modele xxxxx.inf ~ (rien ne se passe)
On ouvre/crée une base de donnée xxxx.sdb (rien ne se passe)
On importe un modele (rien ne se passe)
On analyse différence entre base et registre  (rien ne se passe)

On configure le poste (on modifie la base de registre)

N.B: a partir du moment ou I'on a configuré le poste, la base contfient des
informations différentes du modele utilisé, car elle est un résultat de
(modele+registre). Dans le doute, refaire une base avec une copie
propre du modele et recommencer. A la limite, appliquer le modele de
sécurité de base, puis ré appliquer le modele spécifique

N.B: Faire attention aux modéles dans lesquels on ne spécifie rien pour une
clé, cela ne rétablira pas la clé dans sa valeur par défaut, mais cela la
laissera en I'état

N.B: Faire attention a appliquer des modeéles construits sur un OS méme type-
version, cela peut éviter quelques surprises...
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GPO D'UNITE ORGANISATIONELLE

Types et niveaux de stratégie :

GPO signifie Group Policy Object

On I'a déja dit mais rappelons que l'on peut poser des stratégies a différents
niveaux, et donc les GPO sont des modeles de stratégies posées au niveau des
Unité organisationnelles de Active Directory

Ces Unités Organisationnelles peuvent étre crées dans la console gestion AD
Utilisateurs et Ordinateurs Active Directory...

_ utilisateurs et ordinateurs Active Directory I s tion d stratins v g

i j .
Heey | Achn) Afbetoge =L Fichier Action Affichage  Fenétre 2

- ] = = et
i & = Bl 8, = = .

? DA 40 RE o= HE|S @ =] #m | 0| XE o HE
= Uhhsateuts et 0rd|r|a_teulrs Active Directory [srv-2008. formation.edu] T Gestion de stratégie de groupe
# || Requetes enregisirees . s t
o 22 formation.edu [l b Forét: formation.edu
9 jt:f-l Built A =l | g5 Domaines

¥ e

gf— CUI " te = 3 formation.edu
> @ ™) Dz:z; Cr:ntrollers g} Defaidt Domain Policy

H (2 : :

) : s » = 2| Domain Controllers

Eq_ = Eor;gndSFecur:jtyPnnupals ” = Default Domain Controllers Policy

=

= M:Js n»adosLJn ice Accounts > -

+ L

EJ_ = Panag o E1I'3\¢'ICE g [# | =t Objets de stratégie de groupe

+ -

= Smgt;am ? [ [ Fitres WMI

+ ;

T - @ 5] Objets GPO Starter
g ® (g Sites

[ || Users e i e

= NTDS ta srw Modélisation de stratégie de groupe

+ - 0 s

T e |+ Résultats de stratégie de groupe

On les retrouvera dans la console Gestion des stratégies de groupe !

N.B: il est possible ce créer des UO directement depuis la gestion des stratégies de
groupe, mais cela n'est pas une bonne habitude...

Comme Les GPO de domaine Les GPO d'Unités Organisationnelles se
décomposent en deux catégories

." Stratégie Nouvel objet de stratégie de groupe [SRV-2008.FORMATION.EDU]

= i Configuration ordinateur
| Stratégies
~| Préférences

B 4% Configuration utilisateur
| Stratégies
| Préférences

Morm |
Al Configuration ordinateur
#%, Configuration utiisateur

Sélectionnez un élément pour obtenir une
description.

e Les parametres de stratégie de groupe pour les ordinateurs

e Les parametres de stratégie de groupe pour les utilisateurs

http://www.cabare.net Page 46

§E§§E Stratégies - GPO 2008
- Michel Cabaré -

" —SYS 26- Cours - ver 2.0 -




Par défaut, les stratégies de groupes ont un traitement synchrone, c'est a dire :

» les stratégies de groupe pour les ordinateurs s'exécutent avant que le
message de bienvenue dans windows ne s'affiche.

» les stratégies de groupe pour les utilisateurs s'exécutent avant que

l'interpréteur de commande du systeme ne
de ['utilisateur.

soit activé et mis a la disposition

« Les questions de propagations sont les mémes que pour les stratégies de

Domaine

N.B: Dans le cas ou I'on définirait des stratégies contradictoires, il faut savoir
qgue normalement les stratégies ordinateurs prennent le pas sur les

stratégies utilisateurs.

Les gjouts notables dans les stratégies de groupe pour les ordinateurs sont:

1. les scripts de machine, avec les scripts de
démarrage et les scripts d'arrét...

linstallation de logiciel

Modeles d'administration

@ Caonfiguration ordinateur
-2 Paramétres logiciel
E Installation de logiciel
-2 Paramétres Windows

Scripts (démarragefarrét)
B

&l Stratégies de comptes
] Stratégies locales
=] Journal des événements

@ Services syskéme

@ Reqistre

(8 Systéme de Fichiers

I:l Stratégies de clé publique

g Stratégies de sécurité IP sur Active Dires
F-[20 Modéles d'administration

Les gjouts notables dans les stratégies de groupe pour les utilisateurs  sont:

1. Lesinstallations de logiciels B

2. les scripts d'ouverture et de fermeture de
session (doublon avec compte util...)

redirection de dossier

Modeles d'administration

N.B: les scripts qui sont gérés par les stratégies ne so
antérieurs a windows 2000

@ Configuration utilisateur
EID Paramétres logiciel
o jmdl Installation de logiciel
=[] Paramétres Windows

@ Maintenance de Inkernet Explorer

: Z] scripts (ouvertureffermeture de session)

5P Paramétres de séourité

- Stratégies de clé publigue

-’_-‘“!_.I_a Services dinstallation & diskance

[#-[20] Redivection de dossiers

B[] Modéles d'administration

nt pas récupérés par les clients

N.B: Dans une stratégie on peut au niveau de ses propriétés invalider la catégorie
que I'on ne pense pas utiliser (amélioration de la vitesse de connexion)

Dézactivation

Paur améliarer les performances, utilizez ces options pour désactiver
lez compozants inutiizés de l'objet Stratégie de groupe.

[” Désactiver les paraméties de configuration de l'ordinateur
[ Désactiver les paramétres de configuration de l'utilizateur
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Niveau de modification dans la base de registre

Lorsque I'on manipule les parametres de stratégies de sécurité locale , (ce qui ne
peut se faire que depuis le poste, comme on I'a vu dan le chapitre des stratégies
locales...) on fixe les modifications dans la base de registre au niveau des clés

HKEY_LOCAL_MACHINE Et HKEY_CURRENT_USER

Ces modifications sont permanentes sur la machine, que cette machine soit
membre d'un domaine ou non. C'est pour cette raison que ces stratégies de
sécurité locale sont le seul moyen de gérer la sécurité sur des machines seules,
hors domaine.

Lorsque I'on manipule les parametres de stratégies de sécurité de groupe , on fixe
les modifications dans la base de registre au niveau des clés qui seront effacées si
la GPO ne s'applique plus, en clair les parameétres de stratégies GPO ne
s'‘appliguent plus, et on refrouvera les parametres de stratégie locale.

Créer une Stratégie de Groupe:

Celarepose sur 3-4 étapes
1) Création de la stratégie en elle-méme
2) Lierla stratégie sur 'UO cible
3) Vérification des éléments de I'UO (ordinateurs et / ou utilisateurs)

4) Propagation / test

Ayant ouvert une session sur un serveur contréleur de domaine, il faut lancer
la mmc Gestion des stratégies de groupe

;—QI Gestion de stratégie de aroupe Obje
= _ﬂ Farét : formation.edu .
] (24 Domaines Conty En se plqc;on’r sur Objets
B 2 formation.edu [ de stratégie de groupe
a/ Default Domain Policy =f
2| Domain Controllers = On demande Nouveau
o test =p
i8] Obijets de stratégie de groupe >

5 Filtres WML W
5] Objets GPO Starter Sauvegarddr tout...

[ Sites Gérer les sauvegardes. ..

On lui donne un nom explicite avec une convention utile, par exemple

strat = stratégie x
pref = préférence Nom :
. MNouvel objet de stratégie de groupe
o = ordinateur
. Ohbijet Starter GPO source :
v = utilisateur [aucun) =

= _”r Ohbjets de stratéqie de groupe
_: Default Domain Controllers Policy
et on la modifie clic — droit / Modifier =] Default Domain Policy
JEIRMouvel obiet de stratégie de groupe
_: pref - ordi - gestion users locaux
_: pref - util - mappage sur domaine

N.B: les fp suivant porteront sur le =/ strat - ordi - mise a | heure - horodatage
“COI'TI'enU" dnune STrOTégie _: strat - ordi - mot de passe simple

_: pref - ordi - crer dossier et ciblage os- systeme
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Lier une Stratégie de Groupe sur une U.O :

Ensuite on lie la stratégie en se placant sur 'UO voulue, (voire le domaine) et clic
droit Lier un objet de stratégie de groupe existant

Forét : formation.ed
_i\_ oré rmation. edu Obiets ¢

= [ Domaines
Bl 3 formation.edu
52/ Default Domain Policy
2 | Domain Controllers

=[5 ob: Créer un objet GPO dans ce domaine, et le lier id...
[
_bﬁ

Lier un objet de siratégie de groupe existant...

Blogquer Ihéritage

Tous les objets apparaissent

Sélectionner un objet GPO |
Rechercher dans ce domaine :
Iformah'on.edu j

Ohbjets de stratégie de groupe :

Morm = |
Default Domain Controllers Policy
Default Domain Policy

Mouvel objet de stratégie de groupe

pref - ordi - gestion users locaux k
pref - ordi - crer dossier et cblage os- systeme
pref - util - mappage sur domaine

ok
Et un pointeur (indiquant un lien) se crée :

5 51

,,: Mouvel objet de stratégie de groupe

N.B: une stratégie peut étre liée sur plusieurs UO, c'est bien le principe méme...
par conséguent son nom ne doit jamais mentionner I'UO sur laquelle elle
s‘appligue, mais foujours na nature (stratégie, préférence... ordinateur,
utilisateur...), et son objectif (son action...)

Modifier...
. . . . . P . Appliqué
Si on veut supprimer un lien, il sufﬁ’r de sélectionner le i acve
pointeur (le lien) et demander Supprimer Enregistrer le rappart...
= [&] test — g

MNouvelle fenétre a partir did

e
Renommer l!

Actualiser

Mouvel objet de stratégie de groupe

Cela supprime le lien sur cette UO

Gestion des stratégies de groupe x|

[ Voulez-vous supprimer ce lien ?
Cela ne va pas supprimer I'objet de stratégie de groupe lui-méme.

x| _ semier | (par défaut OUI)

Mais la stratégie reste disponible

B & O-bjets de stratégie de groupe
|=[ Default Domain Controllers Policy
=] Default Domain Policy
=] Nouvel objet de stratégie de groupe
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Pour supprimer la stratégie (et non pas le lien) il suffit de E‘;‘i‘i‘l’o

la sélectionner (la stratégie) et demander Supprimer

Sauvegarder...
B [E] test Restaurer & partir dune sauvegarde. ..
,: MNouvel objet de stratéaie de groupe Importer des parametres...
,: stratégie de groupe 1 Enregistrer le rapport. ..

s stratégie de groupe 2
= [ 5} Cbjets de stratégie de groupe
=] Default Domain Controllers Policy Copier

=] Default Domain Policy
_: MNouvel objet de stratégie de groupe %

Actualiser

Mouvelle fenétre & partir dici

Gestion des stratégies de groupe

l . Voulez-vous supprimer cet objet de stratégie de groupe et
" tous ces liens dans ce domaine ? Cela ne va pas supprimer les
liens dans d'autres domaines.

(par défaut NON)

Et on supprime la Stratégie, et aussi tous les liens qu'elle pouvait avorr...

Vérification des éléments de I'UO:

La gestion des UO ne se fait pas depuis la mmc Gestion des stratégies de groupe,
mais bien sur depuis la mmc Utilisateurs et Ordinateurs Active Directory

L'UO "test" étant vide actuellement, on peut y placer selon notre objectif, un

utilisateur, ici dans I'exemple bob...

=2 fo.rmaﬁo.n.edu _z_, Administrateur  Utilisateur Compte d'utiisateur d'adm Déplacer |'objet dans le contenewr :
sl Builtin EE‘Adminish'ate... Groupe de sécu...  Administrateurs désignés
sl Comp.uters 82 administrate... Groupe de sécu,.,  Administrateurs désignés — :
- 'Ii:)omlaln SCont'.ct:::r.s ol 82, Admins du do... Groupe de sécu...  Administrateurs désignés =2 fo!'rn:hc:tn
_| ForeignSeaurityPrincpals ‘ uittin
& [ LostAndFound i
& [ LostAndFoun ) EE‘Cont'ﬁleurs ... (Groupedes EiEEre CDI‘HDI.JlBI'S
_| Managed Service Accounts . Ajouter 3 un groupe. .. Domain Controllers
: EE,Controleurs . Groupedes ) o
Program Data 2 ﬂ Mappages des noms. .. ForeignSecurityPrincipals
System &, Contrdleurs ... Groupe de s . LostAndFound
- 5 ] Désactiver le compte
o] test &, DnsAdmins Groupe de s - Managed Service Accounts
= U 2 DnsUindatePr Groupe de s Réinitialiser le mot de passe... - NTDSgQ
| Users il uotas
“| NTDS Quotas 83, Bditeurs de c... Groupedes — —— Program Data
3?, Groupe de ré... Groupe de s uvrir & & de demarrage System
%
- Users

Et de méme un compte ordinateur...

| Program Data =] Mom | Type | Description
1 System 2, bob Utlisateur
| 1| 1M pc-seven Ordinateur

N.B: Il est toujours déconseillé de travailler au niveau des UO pre-définies,
(Domaine, Confréleur de Domaine) car leur portée est énorme... alors que si on
se frompe de stratégie en test, seul bob et la machine pc-seven en sont affectés !
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Vérification et utilitaire Gpresult.exe

Il existe un utilitaire Disponible depuis XP (par le du kit de ressource technique
et natif sous les versions récentes permettant d'avoir un compte rendu sur une
machine des GPO sui se sont appliquées

Depuis Xp Sp3, (natif) et 2000 avec le Kit de ressource technique, appel par la
lighe de commande gpresult.exe

[<%]Invite de commandes

Microsoft Windows 2880 [Uersion 5.88.2195%1
(C» Copyright 19851999 Microsoft Corp.

E:~2>gpresult ~7
Microzoft <R» Windows (R> 2800 Operating System Group Policy Reszult tool
Copyright ¢C» Microsoft Corp. 19811999

This tool displays the result of Group Policy for the current user and computer.
usage: gpresult [AU1 [#81 [LC 1 20T [/71]

U Uerbose mode

~5 Super verhosze mode

sC Computer settings only
U User settings only

Depuis Vista, et Seven (et 2008 Serveur) il faut obligatoirement ajouter une
option

gpresult /R suffira au quotidien (fonctionne aussi sous XP-Sp3)

tsUzserssAdministrateur>gpresult Ar

Outil de résultat du systéme d’exploitation Microsoft (R> Windows (R>» v2.8
opyright ¢G> Microsoft Corp. 1981-20681

en créé le B5.01-20108 5 18:46:37
Données RSOP pour FORMATION-administrateur sur SRU-28688 : mode journalisation

onfiguration du systéme d'exploitation Contrileur principal de domaine
ersion du systéme d’'exploitation 6.1.7668

om du =i : Default-First—Site—Mame

rofil itinérant
i C:slUsers~Adminisztrateur

CH=SRU-2888 ,0U=Domain Controllers.DC=Fformation.DC=edu
Heure de la derniére application de la stratégie de groupe = B5-01-2818 i 1

Stratégie de groupe appliguée depuis = sru—2H008 . formation.edu
Seuil de liaison lente dansz la stratégie de groupe : L@ kbps
Hom du domaine : FORMATION

Type de domaine : Windows 20060

L'option /V est tfres complete...

N.B: penser que selon le compte qui est en session, Gpresult peut ne pas
afficher . les parametres ordinateurs, mais uniquement les parametres
utilsiateurs...
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HIERARCHIE DES STRATEGIES

Ordre final d'application des stratégies :

Pour étre complet, on dira donc les parametres modifiables par stratégies le sont
dans cet ordre (sauf blocage spécifique au niveau de I'néritage)

» Pour des client SEVEN VISTA XP(PRO) serveur 2000-2003-2008 Hors Domaine:

stratégies locales

» Pour des client SEVEN VISTA XP(PRO) En Domaine serveur 2000-2003 membres:
stratégies locales / stratégies de domaine
et si des GPO sont donnéees sur des UO alors on @
stratégies locales / stratégies de domaine / GPO d' UO

et sila notion de site est activée
stratégies locales / stratégies de site / stratégie s de domaine / GPO d'UO

* Pour des serveurs 2000 et 2008 Contréleurs de Domaine:

stratégies locales / stratégies de domaine / straté  gies de CD

et si la notfion de site est activée
stratégies locales / stratégies de site / stratégie s de domaine / stratégies de CD

e Pour des serveur 2003 Contréleurs de Domaine: (les stratégies locales sont
devalidées, pour les manipuler il faut passer par secpol.msc /s )

stratégies de domaine / stratégies de CD
et sila notfion de site est activee
stratégies de site /stratégies de domaine / stratég  ies de CD

N.B: toutes les stratégies définies par défaut dans la GPO de domaine,
s'‘appliguent a la GPO des Contréleurs de Domaine. SI ON VEUT QUES LES
STRATEGIES DE DOMAINE NE S'APPLIQUENT PAS AUX CD IL FAUT BLOQUER

L'HERITAGE

N.B: Dans le cas ou lI'on définirait des stratégies contradictoires, il faut savoir que
normalement les stratégies ordinateurs prennent le pas sur les stratégies
uvtilisateurs.

EE§EH Stratégies - GPO 2008 http://www.cabare.net Page 52
I(\§ s - SYS 26- Cours - ver 2.0 - - Michel Cabaré -



LIAISONS MULTIPLES - PRIORITE -
HERITAGE -DES GPO

Liaison de GPO :

On a compris que lorsque l'on définissait une GPO sur une UO, celle-ci
s'‘appliquait a tous les éléments posés dans I'UO.

On a aussi vu que l'on pouvait appliquer la méme GPO 4 deux UO
différentes...

Créons une UO "production” sur laquelle on applique la méme GPO ...

|5, Gestion de stratégie de groupe Nouvel objet de stratégie de groupe
= S\_‘. Forét : formation.edu Etendue | o I . I PR I
o 5‘3 [?omaines Détails | Paramétres | Délégation
=l F3 formation.edu Liaisons
=/ Defalt Domain Policy Afficher les iaisons & cet emplacement :  [fomation edu
2 | Domain Controllers
21 production Les sites, domaines et unités d'onganisation suivants sont liés & cet objet GPO :
1| ge;t < e straticc d Emplacemert = | Appliqué | Lien activé | Chemin d'accés
, -
= ,JE © sta g.le = groupe . [2] production Maon Oui formation edu./production
Default Domain Controllers Policy - X X
= 3 | best Mon Qui formation edu/test

'=[ Default Domain Policy
MNouvel objet de stratégie de aroupe

N.B: il est donc immédiat dans Etendue de savoir "si une GPO est utilisée sur
d'autres UO que celle sur laquelle on pointe

Créons deux autres GPO nommeées "stratégie de = stratégie de groupe 1
groupe 1" et "stratégie de groupe 2" et relions les sur =] stratégie de groupe 2
I'UO "test" (qui au final regoit 3 stratégies...)

% ';S;ego'mf:;_ln;':mn'mu Objets de stratégie de groupe liés | Hertage de stratégie de groupe | Deélégation |
&=l F formation.edu Ordre desliens ~ | Objet de stratégie de groupe | Appliqué | IJMIEEH&[
=/ Default Domain Policy 1 ] stratégie de groupe 1 Mon Oui Activé

By Domain .Controllers 2 s stratégie de groupe 2 Mon Oui Activé

Bl production 3 i/ Nouvel objet de stratégie de groupe  Mon Cui Activé

B & -
,._’ Mouvel objet de stratégie de groupe ~
+ stratégie de groupe 1
+ stratégie de groupe 2 4

f

On peut modifier I'ordre des liens avec les boutons de défilement

N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le dernier qui cause qui a raison...)
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Si par exemple on souhaite que la stratégie de groupe 2 soit celle qui prenne
le pas sur toutes les autres, alors il faut la passer en ordre 3...

test
Objets de stratégie de groupe ligs | Hértage de stratégie de groupe | Délégation |

Ordre des liens = | (bjet de stratégie de groupe | Appliqué | Lien active | Etat GPO |
= 1 o stratégie de groupe 1 Naon Oui Activé
W‘ stratégie de groupe 2 MNon Oui Activé
= 3 a=/ Nouvel objet de stratégie de groupe  Non Cui Active
-

== [Déplacer le lien vers le bas]
T

Pour obtenir

| Ordre des liens = | Objet de stratégie de groupe | Appligué | Lien activé | Etat GPO |
= 1 a| stratégie de groupe 1 Mon O Activé
2 __3.: MNouvel objet de stratégie de groupe  Mon QOui Activé

Fat

| stratéie de groupe 2 Mon [T Active

héritage — bloqué :

En plus de l'ordre des stratégies dans une UO, la notion d'héritage existe pour
I'arborescence d'AD...

ainsi  par ‘“héritage”, notre = & formationedu
, . . =z Default Domain Policy

stratégie de Domaine Default = | Domain Controllers

Domain Policy se propage dans 5 production

notre UO test ERERE st

,: Mouvel objet de stratégie de groupe
a7 stratégie de groupe 1
a stratégie de groupe 2

Ce que I'on peut constater dans I'onglet Héritage de stratégies de groupe

Gestion de stratégie de groupe test

& Forét : formation.edu
El [} Domaines

= jﬂ formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié 4 des sites. Pour obtenir plus dinformations,

57| Default Domain Policy

Objets de stretégie de groupe liés  Hertage de stratégie de groupe | Délégation |

3| Domain Controllers
5] production Priorité = Obijet de stratégie de groupe Emplacement
2 (3] ftest stratégie de groupe 1
| =7 Nouvel abjet de stratée de groupe n: 2 Nouvel objet de stratégie de groupe test
| stratégie de groupe 1 LT stratégie de groupe 2 test
»| stratégie de groupe 2 :.: 4 Default Domain Policy formation.edu

[+

_;f Objets de stratégie de groupe

Et ainsi de suite

_ﬂ._ Forét : formation.edu
El (£ Domaines
= _:f_:] formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié & des sites. Pour obtenir plus dinformations,
#7/ Default Domain Policy
2| Domain Controllers

Obijets de stratégie de groupe liés  Hértage de stratégie de groupe | Délégation |

3] production Priorite = | Cbiet de stratégie de groupe | Emplacement |
= (5] test S Nouvel obiet beta de stratégie de groupe beta
a=/ Nouvel objet de stratégie de groupe M: 2 stratégie de groupe 1 test
,,: stratégie de groupe 1 = 3 MNouvel objet de stratégie de groupe test
4/ stratégie de groupe 2 = 4 sratégie de groupe 2 test
=NF| ] Default Domain Policy fomation edu

,.: Mouvel objet beta de stratégie de groupe

N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le dernier qui cause qui a raison...)
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Donc, lorsque lon crée des UO, les GPO s'appliguent de maniére
hiérarchique.

@ Utilisateurs et ordinateurs Active Directory L, i . ]
B/ ] domaine? edu un elgmen’r place dans 'UO vrp recoif
[+ Builkin doncici:
I:l Compukers
IE Comain Contrallers
----- I:l ForeignaecurityPrincipals . La GPO de Personnel (Si elle
-] Users _— existe)
=1-{&3] Personnel

* la GPO de domaine par défaut

(&) commerciaux e La GPO de vrp et celles liées (par
-|&] secretaires exemple celle de commerciaux
~{] wrp v

N.B: En cas de conflit sur un méme élément défini a différents niveaux, le
principe étant de dire "c'est le dernier qui cause, qui a raison"
une exception, lorsque les parameétres qui rentrent en conflits sont
exprimés dans des parametres utilisateurs, et des parametres
ordinateurs. Dans ce cas, généralement les parametres d'ordinateurs
priment | mais cela doit étre vérifié dans les explications des propriétés...

Il est possible de bloguer I'néritage au niveau d'une UQ, il suffit simplement
de demander sur cette UO, Bloquer I'néritage

= 3 formation.edu Cette lis
;| Default Domain Policy

2| Domain Controllers —
2| production ﬁ
[SRER] t== o/

i Créer un objet GPO dans ce domaine, et le lier idi...

4

Lier un objet de stratégie de groupe existant...

/| I W, cxemple sur I'UO test

Cela se traduit par un Point d'exclamation !

Sl (S [
i

—_

&3 formation.edu
;| Default Domain Policy

2 | Domain Controllers
2 | production
=RF, Fiest

[d

sz, Mouvel objet de stratégie de groupe
az stratégie de groupe 1
az stratégie de groupe 2

E [E] beta

Et I'on voit bien que la stratégie de domaine n'est plus propagée...

= j:_:] formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié & des sites. Fou
;| Default Domain Policy

2 | Domain Controllers
=7 production Priorité = | Ohijet de stratégie de aroupe |
= EE[ 1 stratégie de groupe 1
5/ Mouvel objet de stratégie de groupe 2| 2 Mouvel cbjet de stratégie de groupe %
5/ stratégie de groupe 1 a3 stratégie de groupe 2
ai| stratégie de groupe 2

N.B: On ne peut pas bloguer I'néritage des stratégies de domaine pour I'UO
prédéfinie Users... par conséquent toutes les stratégies de domaine
s'appliquent aussi aux utilisateurs, y compris I'administrateur de Domaine
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N.B: lorsque I'on blogque un héritage, on bloque cet héritage pour toutes les
stratégies qui pourraient venir... sauf celles qui ont été spécifiees avec la
mention "aucun remplacement’ (cf chapitre suivant)

héritage - appliqué:

Il est possible dans une stratégie de spécifier que cette stratégie ne peut
pas éfre bloquée par une stratégie ultérieure (on peut donc forcer

I'héritage...)

Dans I'exemple on a bloqué I'héritage, au niveau de I'UO beta...

3| Domain Controllers — - —

57 production Flnonte - | (Objet de stratégie de groupe |
o 5] test E_ET 1 Mouvel objet beta de stratégie de groupe

,.: MNouvel objet de stratégie de groupe
s stratégie de groupe 1
&/ stratégie de groupe 2

=%

s Mouvel objetbeta de stratégie de groupe

Mais on décide que la stratégie de groupe 2 doit s'‘appliquer tout le temps
dans toutes les conditions...
= 2] test
,: Mouvel objet de stratégie de groupe
& stratéie de groupe 1 On se place dessus' et on
B8 < tr=tgie de aroupe 2 demande clic-droit
= 3 beta Modifier... Appllqué

&/ Mouvel objet bet: M
B [ 5t Objets de stratégie de gr w Lien activé
Cela se traduit par un Cadenas !
E 2] test
,..: Mouvel objet de stratégie de groupe
a2 stratégie de groupe 1
g siratégie de groupe 2
= [q beta
,.: Mouvel objet beta de stratégie de groupe

Et I'on voit bien que la stratégie est de nouveau propagée...

= ":=| formation. edu Cette liste n'inclut aucun objet de stratégie de groupe lié 3 des siteg. Pour abter
;] Default Domain Policy

1

2 | Domain Controllers —— - =
] production Priorté = | COhjet de stratégie de groupe
= :f test Eﬂ 1 (appliqué) stratégie de groupe 2
=1 Nouvel obiet de stratégie de groupe I Nouvel objet beta de stratégie de groupe

57| stratégie de groupe 1
=i stratégie de groupe 2
SR
,.: Mouvel objet beta de stratégie de groupe

On peut procéder de méme pour la Default Domain Policy

’ _:ﬁ formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lig & des sites. Pour ot
a1 Default Domain Policy
= | Domain Controllers — - —
37 production Priorté = | Ohbjet de stratéaie de groupe
= = test 5% 1 (appliqué) Default Domain Policy
sz Mouvel objet de strategie de groupe a2 (appliqué) stratégie de groupe 2
=1 siratégie de groupe 1 ,.: 3 Mouvel objet beta de stratégie de groupe
a4 Stratégie de groupe 2
= o
,: Mouvel objet beta de stratégie de aroupe
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Sous 2003, Pour forcer une stratégie a étre appliquée, on devait demander
sur cette stratégie, Option

Options pour commerciaux ﬂﬂ

— Options de liaison

Et demander alors v Aucun remplacement : empéche d'auties obiets Stiatégie de
Aucun remplacement — > groupe de remplacer l'engemble de stratégie dans celui-ci

r Dégactiver : lobjet Stratégie de groupe n'est paz applique &
ce conteneur

ak I Annuler |

Cela se visualisait sous la forme d'une coche Ne pas passer outre

Propriétés de commerciaux x|

Générall Géré par  Shatégie de groupe |

& Liaizons de l'objet Stratégie de groupe actuel pour

COMmMErciaLx

I Liaizons de ['objet Stratégie de groupe | Me paz passer outre | Désactive |

s EFIIZILJI COMMErCiaLx
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GESTION ET SAUVEGARDE DES GPO

Résumé de la stratégie :

Il est possible d'avoir une idée (documentation) de ce que fait une stratégie.

Cela se demande sur une GPO via le bouton droit : Enregistrer le rapport...

53 formation.edu
5544 Default Domain Policy

2 | Domain Controllers Modifier...
2 | production v Appliqué
Bl 5] test v Lien activé

a7/ Mouvel objet de €
[

Enregistrer le rapport.

etraténia de armn

Et on indique ensuite un dossier et un nom de fichier (au format HTML)

|| Default Domain Controllers Palicy.htm 01122009 09:32 Document HTML
| Default Domain Policy 2.htm 29122009 12:37 Document HTML
| Default Domain Policy,html 01122009 09:33 Document HTML
| fermeture de session.htm 28122009 13:03 Document HTML
| mot de passe simple.htm 29122009 12:45 Document HTML

Ces fichiers sont ensuite facilement visualisables (a condition d'autoriser les
activex sur le navigateur...) via sur la droite une fonction Afficher / Masquer J.

mot de passe simple
— P Données recusilies le - 29/12/2009 12:49:23 alficher tout
Général

Détails
Liaisons
Filtrage de sécurité
Delégation
Configuration ordinateur (activée)

Paramétres Windows masquer
Paramétres de sécurité masquer
Stratégies de /Stratégie de mot de passe masguer
Stratégie Paramétre
Antériorité madmale du mot de passe 30 jours
Antériorité minimale du mot de passe 0 jours
Appliquer I'historique des mots de passe 0 mots de passe mémorisés
Le mot de passe doit respecter des exigences de comp%ﬂlé Désactivé
Longueur minimale du mot de passe 0 caractéres
Configuration utilisateur {aclivée) masquer
Aucun paramétre n'est défini

Copier une stratégie :

Si on souhaite copier une stratégie, pour repartir de cette base et la
retravailler, par exemple on veut copier la "stratégie de groupe 1"

Il faut la copier — coller dans I'objet Objets de stratégies de groupe
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= _.,f' Dbjet-s de stratégie de groupe

[ Default Domain Controllers Palicy

[ Default Domain Palicy

[ Mouvel objet beta de stratégie de groupe il
Mouvel objet de stratégie de groupe ) !

pref - ordi - gestion users locaux

(o

L

faut la
sélectionner

»

i

L

_: pref - ordi - crer dossier et dblage os- systeme 2) et la faire glisser
_: pref - util - mappage sur domaine dans Objets de
[ strat - ordi - mise a | heure - horodatage -
= : . stratégies de
strat - ordi - mot de passe simple
=t groupe

stratégie de groupe 1
stratéaie de groupe

i

3

L

Alors on réponds

x

Spécifier les autorisations pour le nouvel objet GPO :
¢ |ltiiser les autorsations par défaut pour les nouvealx objets GPO.

" Conserver les autorisations existantes.

QK I Annuler

On a confirmation, et voila...

Sauvegarder les stratégies :

Le plus simple est de se placer sur le dossier Objets de stratégies de groupe

et demander Sauvegarder tout...
I:le:njts de stratége de groupe i i I I | strat - ordi - mo
\=[ Default Domain Controllers  Nouveau

| etastoananlcy [
_: Mouvel objet beta de stra Gérer les sauvegard@s. ..

[ Mouvel objet de stratégie ' Quyrir |'Editeur de table de migration

—

B &

Il faut indiquer un emplacement

E sauvegarde de I'objet GPO x|

Entrez le nom du dossier ol placer les sauvegardes de cet objet GPO. Vous
pouvez sauvegarder plusieurs objets GPO dans le méme dossier.

Remargue : les paramétres qui sont extemes & |'objet de stratégie de groupes,
tels que les filtres WMI et les stratégies IPSec sont des objets indépendants
dans Active Directory et ne seront pas sauveagardés.

Pour éviter toute modification non autorisée des objets GPO sauvegandes,
veillez & sécuriser ce dossier pour que seuls les administrateurs autorisés
puizsent écrire & cet emplacement.

Emplacement :
—> IF:\parlage\exercices j
Parcourr... |
Description

backup stratégies formation %

Sauvegarder I Annuler . .
on a une confirmation
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x

Etat de la sauvegarde :

I
Etat :

Cbjet de stratégie de groupe :Mouvel objet de stratégie de groupe.. Opération réussie ﬂ

(Cbjet de stratégie de groupe pref - ordi - gestion users locawe. . Opération réussie

Cbjet de stratégie de groupe pref - ordi - crer dossier et ciblage os- systeme.. Opération réussie

(Cbjet de stratégie de groupe pref - util - mappage sur domaine.. Opération réussie

(Cbjet de stratégie de groupe strat - ordi - mise a | heure - horodatage.. Opération réussie

Cbjet de stratégie de groupe strat - ordi - mot de passe simple.. Opération réussie

Cbjet de stratégie de groupe stratégie de groupe 1...Opération réussie

Cbjet de stratégie de groupe stratégie de groupe 2. .Opération réussie

11 objets GPO ont &té sauvegardés.
[ objets GPO n'ont pas été sauvegardés.

d Mom “

| DomainSysvol

= | exerdces
+ l {0FFF3CE2-A27D-4891-A52A-0A226
| {4A946EF4-E660-48E5-8A0A-B33BDEEDG 259}

l =i et voila...

[+

Badkwp. xml
| [4AAC 1ABF-2C81-4C49-9F9F-2F 2CEESE 1ECT} L Fackup.m
| {7C44ABB6-26C6-4D 2C-9DDD-5F 3364 106E 70} bkupInfo.xml
| {8150AB5C-8438-4F01-B0CD-64771CAC11D7} || gpreport.xml

[+

| {0B36843F-A920-4252-8371-67COCESDFECC}
| {C22FERS0-6EB4-40CF-3300-251BECOE7311}
) {EDC2B12C-DAF2-43CD-ABE7-3C570A4DDESD}
| {EDBESF75-B50E-49F 7-ABCS-EC21D7A0B378}
) {EB372341-EB19-4AE4-AEAA-BAS489EFADCE}
| {EEGBA16C-BB3C-41EB-8F9B-226E8A4A2443}

HEHEHBHME

Restaurer les stratégies :

Dans la méme logique sur le dossier Objets de stratégies de groupe

et demander Gérer les sauvegardes...
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_lnx
Emplacement de sauvegarde :
IF:\partage\emrdces j Parcourr... |
Objets GPO sauvegardés :
Domaine = | Mom | Date et heure | Description | D
_Ejforrnation.edu Default Domain Controllers Palicy 05/01/2010 11:2..  backup stratégie... {6
|=[ Formation.edu Default Domain Policy 05/01/201011:2...  backup stratégie... {3
_EJ formation edu Mouvel objet beta de stratégie de groupe 050172010 11:2 backup stratégie... {1
' formation.edu Mouvel obijet de stratégie de groupe 2010 11:2 backup stratégie...
|=[ Formation.edu pref - ordi - gestion users locawx 05/01/201011:2...  backup stratégie... {2
_EJ formation edu pref - ordi - crer dossier et ciblage os- systeme 05/01/2010 11:2..  backup stratégie... {C
|=[ Formation.edu pref - util - mappage sur domaine 05/01/201011:2...  backup stratégie... {3
_EJ formation edu strat - ordi - mise a | heure - horodatage 05/01/2010 11:2..  backup stratégie... {B
|=[ Formation.edu strat - ondi - mot de passe simple 05/01/201011:2...  backup stratégie... {8
_EJ formation edu stratégie de aroupe 1 05/01/2010 11:2..  backup stratégie... {8
|=[ Formation.edu stratégie de groupe 2 05/01/201011:2...  backup stratégie... {7
<] | 2l
[~ Nafficher que la demigre version des objets GPO
Supprimer | Afficher les paramétres.. | Fermer

Restaurer %

— On sélectionne la stratégies are

Etat de |a restauration :

|

Etat :

staurer, puis on demande Restaurer
x|

|Nouvel objet de stratégie de groupe.. Opération réussie

= une confirmation

N.B: par contre les liaisons ne sont pas recrées |

hitp://www.cabare.net
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GPO - MODELES D'ADMINISTRATION

Les Modeéeles présents

Maintenant que I'on a compris comment donner et faire appliquer des GPO sur
des UO ou dans un domaine, on peut regarder de plus prés ce qui leur est
spécifique, par rapports aux sécurités locales.

Les fichiers des modeles d’administration classiques sous 2003 (€également appelés
fichiers ADM) n'étaient du format XML

La version actuelle des fichiers des modéles d’administration 2008 ou Vista
(appelés fichiers ADMX) est créée a I'aide du format XML.

L'Editeur d'objets de stratégie de groupe affiche ces paramétres sous le noeud
Modeles d'administration

On a regroupé dans les modeles d'administration , toute une série de parametres,
disponibles tantét uniquement pour la partie ordinateur , pour la partie utilisateur ,
ou parfois les deux...

= 4, Configuration utiisateur
= [ Stratégies
| Paramétres du logiciel
| Paramétres Windows
E Modéles d'administration : définitions de stratégies (fichiers ADMY) récupérées a partir de l'ordinateur local.
Bureau

0 & [+ |

| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des tiches

| Panneau de configuration
| Réseau
| Systéme

. Tous les paramétres

[ Al Configuration ordinateur
F || Stratégies
| Paramétres du logicel
_| Paramétres Windows
= Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir de l'ordinateur local.
| Composants Windows

| Imprimantes
| Panneau de configuration
| Réseau
| Systéme

i Tous les paramétres

allez regarder un peu I'éventail des possibilités...
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Le choix est énorme, on peut filtrer les modéeles d'administration avec Options des
filtres...

A= Configuration ordinateur
=[] stratégies

| Paramétres du logiciel

| Paramétres Windows

Bl Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées 3 partir de l'ordinateur local.
~| Préférences Ajout/Suppression de modéles. ..
4%, Configuration utiisateur Filtre activeé
=[] St.ratégies Options des filtres...

_| Paramétres du logiciel Réappliguer e Filtre

| Paramétres Windows

Notamment pour cibler un systeme, et garder que les valeurs Configurees
x|

- Selectionnez les options d-dessous pour activer et medifier ou désactiver les types Configuré :
de filtres globaux qui seront appligués aux nceuds Modéles d'administration. Oui -

Mimporte lequel

Qui
Sélectionnez le type de paramétres de stratégie & afficher. k
GEreé : Configuré : / Commentés :
» IOui j IN’lmporte |quj IN’lmporhe |quj

[ Activer les filtres par mots dés

Filtrer par |2 ou les

moks : I |r-1 importe lagu j

Dans : ¥ Titre patam, de stratégie ¥ Texte daide ¥ Commentaire

¥ Activer les filtres de conditions

Sélectionnez le ou les filtres d'application et de plateforme souhaités :

2 - T =
IInduez les paramétres qui correspondent & lune quelcongue des pI.:J e — |
[=-#Famille Windows XP % ;I

Effacer tout |

[ Windows XP Service Pack 1

? Service Pack 2

[internet Explorer 3.0 J
[internet Explorer 4.0
i[JInternet Explorer 5.0

i[JInternet Explorer 6.0 =

oK I Annuler

Rappels Méthodologie de mise en ceuvre

Il est toujours conseillé de

o Ne jamais modifier las stratégies pré-définies de domaine et de contréleurs

D efault Domain Policy

de domaine D efault Domain Controllers Policy

o Rarement définir des stratégies globales au domaine, mais toujours sur des
UO précises

o donner des noms aux stratégies par rapport a leur action, et non pas par
rapport aux objets sur lesquelles elles s’appliquent

o d’avoir une UO de test, dans laquelle on va faire glisser un compte
ordinateur et ou un compte utilisateur, ce qui limite les risques a ce seul
poste, ce seul utilisateur

o0 Le compte administrateur (ou son double) doit étre stocké dans une UO
séparée, avec un héritage bloqué permettant de le protéger...
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GPO - SCRIPTS

Scripts de démarrage - arrét — fin de session :

Lorsque I'on met en ceuvre des scripts via les GPO, il est possible de placer trois
nouveaux types de scripts

« Script de démarrage : s'exécute lors de I'allumage du poste
« Script de fermeture de session:  s'exécute lors d’'une fermeture de session
e Scriptd’arrét : s'exécute lors d'un arrét de la machine

Mais on peut aussi placer un script de type classique

» Script d’ouverture de session : s'exécute lors d’'une ouverture de session

Par défaut chaque script est réalisé avant la fin de I'autre (on parle de traitement
synchrone). Les scripts GPO sont traités avant les scripts utilisateurs classiques.

N.B : Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

Créons nous une stratégie au nom parlant :

F

stra-util-script-fin-session . =

stra-util-script-fin-session

Pour utiliser un script de fin de session dans une GPO, (le script étant déja écrit
dans un fichier .bat ou .vbs, ou en powershell, par exemple "ferme.bat"...

8] ferme.bat - Bloc-notes

Fichier Edition Format Affichage 7

@echo off
@echo aurevoir
pause

Il faut demander les propriétés de Configuration Utilisateur / Stratégies /
Paramétres Windows / Scripts / Fermeture de session

__’ Stratégie stra-util-script-fin-session [SRY-2008, FORMATION.E Scripts (ouverture/fermeture de session)
[= A Configuration ordinateur

- 5h:a1feg|es Fermeture de session Mom |
| Préférences |21 Ouverture de session
=) Ccl:nﬁgura’tion utiisateur Afficher les Proprités 2| Fermeture de session
Bl L] Strategies o Propriétés
| Paramétres du logiciel Description :
= [ Paramétres Windows Contient les scripts de fermeture de ide

- sesgion de |'ordinateur.
2 Saipts (ouverture ffermeture de session)

-:1‘_:!| Paramétres de séourité
(L7 Redirection de dossiers
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Pour avoir

Saripts. | Scripts PowerShell |

N

:%j Scripts « Fermeture de session » pour « stra-util-scriptfin-session »

- I faut effectuer une
Mom |F‘arametr&s |
e manoceuvre en deux
[Mezcendre Temps .

« D'abords il faut copier
le script dans la GPO

Puis il faut dire a la GPO
d'utiliser ce script...

Ajouter..

M odifier... .

il

SupErinmer,

Pour wair les fichiers de scripts stockés dans cet objet de stratéaie de groupe, cliqguez
sur le bouton ci-dessous.

Afficher I&sﬁd‘lia‘s...[\;

Copier le script dans la GPO : (Afficher...)

depuis la GPO, on demande le bouton Afficher les fichiers...

Zioix
(:) (:) ||+ formation.edu ~ Policies ~ {F2£588F5-DF 30-4CB8-9880-6CCEA 1833DCE} + User ~ Scripts + Logoff o |23 | rechercher dans : Logoff \[;‘]‘
Organiser =  Nouveau dossier = - 0 @
5% Favorss Nom ~ | mocifi e [ rype | raite |

F Bureau Le dossier est vide.
J= Emplacements récents
& Téléchargements
Une fenétre s ‘ouvre dans laquelle il faut copier notre script (donc ici ferme.bat)
=18l
‘e(:)v [~ formation.edu - Polides ~ {F2ESBGF5-DF30-4CB8-9B30-6CCEA1B330CE} - User - Saipts ~ Logoff (23] [ rechercher dans : Logoff \[i]‘
Organiser *  Indure dans la bibliothéque +  Partager avec *  Graver  MNouveau dossier 4= - E;l @
B[zl formation.edu N | Mo e | rype | raite |
E"—!': E;;:ST-REWOE-NHS-P'EIHSE"-D"ECWW [E] ferme bat 09/01/2010 17:29  Fichier de command... 1Ko

]

. {3FFOD275-24D8-4E 2F-AD07-4E42A59FBE2D}
| {6AC1785C-016F-11D2-945F-00C04fB984F 3}
. {BAD93E20-6944-43BE-8352-C3EBADSB7F 24}
. {14E2F882-COSE-437E-9A56-B31C0A2626A3}
. {31B2F340-016D-11D2-945F-00C04FB984F 3}
| {73F4C424-EF4F-4C7F-9DEC-49862215AC37}
. {217BE10B-260C-4DC2-99F 5-B355E820E21D}
| {567E744D-951F-4768-BF 25-1C8D 70020344}
. {723FA4D5-2E90-4C63-BC2B-BF7D4D319032}
. {828BB179-6D28-42F 5-3549-5C8598C4D 796}
. {B5A40524-2FER-4FB6-AABC-54B03 1E1C5F4} %
. {B70738EA-307B-4C5D-BA35-38F71158562F
. {C9004BD 1-1235-4027-905A-6B051C8697E9}
. {CB091625-263E-42FB-9B 52-E9EESEBF 18C3}
| {F2E5SB&F5-DF30-4CE8-9B80-6CCEA 1B330CE}

. Machine

[l [ User
Documents & Settings

= Scripts

. Logon

0 HEHMEEHEERHNRBEGBMK

N.B : cette opération a simplement pour but de stocker dans notre GPO une copie
du script, qui physiquement se trouve dans la stratégie {F2E588F-DF30...}
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Utiliser le script dans la GPO (Ajouter...)

Pour utiliser le script dans la GPO, depuis la GPO, maintenant on demande le
bouton Ajouter

Propriétés de : Fermeture de session d |

Saripts. | Scripts PowerShell |

:;: Scripts « Fermeture de session » pour « stra-util-scriptfin-session »
Mom | Paramétres |
fef mter
[Mescendre

Ajouter..

M odifier...

il

SupErinmer,

Pour wair les fichiers de scripts stockés dans cet objet de stratéaie de groupe, cliqguez
sur le bouton ci-dessous.

Afficher les fichiers. . 6\\4

Ajout d'un Script ﬂil

Morn du script :

|| Parcour... |

Paramétes de scripts :

e I Annuler

Et via Parcourir on prend un script parmi ceux
existant dans la GPO (donc parmi ceux précédemment copiés)

x

(._.) l::) | -~ User - Saripts ~ Logoff . m] | Rechercher dans : Logoff \E‘
Organiser ~  Mouveau dossier = ~ O &
s
{ Favaoris
BE Bureau B rerme bat

| Emplacements récents

Maintenant on a un script de déconnexion....
21x]

Seripts | Scripts PowerShell |

:%: Scripts « Fermeture de session » pour « stra-til-scriptfin-session »
MNaom Paramétres
Morter
Mezzendre
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test et visualisation :

Sachant que
o lesscripts de déconnexion s'exécutent par défaut en mode caché...

o les scripts disposent de 10 minutes pour se réaliser, avant d'étre
interrompus.

Ainsi, une commande pause, dans un script de déconnexion, provoque le
blocage pendant 10mn, puisque personne ne peut appuyer sur la touche ...

Il existe un Modéle d'administration / Systeme de stratégie utilisateur ,
permettant d’exécuter les scripts de fermeture de session enm  ode visible ...

= ﬁ‘ Configuration utilisateur :I
[= || Stratégies

[ Parametres oo loriciel Exécuter les scripts de fermeture  _Parametre |
(SR PEIWEITIE.tI'ES Windows ) de session en mode visible i-| Exécuter les scripts d'ouverture de session légués en mode caché
El Sa'lpts‘{ouvermr‘efferweb_lre de session) i xecuter les scripts de fermeture de session en mode visible
[l F Paramétres de sécurité Modifier le paramétre de stratégie

xécuter les scripts d'ouverture de session simultanément

+# (L] Redirection de dossiers ¢
B0 =| Exécuter les saipts d'ouverture de session en mode visible

[ yljj QoS basée sur la stratégie Configuration requise : L&

. Au minimum Windows 2000 | Exé i indoy jer &1
= @l Maintenance de Internet Explorer |2 Exécuter les scripts Windows PowerShell en premier  louverture
= || Modéles d'administration : définitions de strate Description :
[ | | Bureau Affiche les instructions des scripts de
@ || Composants Windows fermeture de session lors de leur
= : 5 execution,
| Dossiers partages
| Menu Démarrer et barre des tiches Les scripts de fermeture de session
[ || Panneau de configuration sont des fichiers de commandes dont
& [ Réseau les instructions sont exéoutées &
e Systéme chaque fois que lutilisateur ferme une
R 2 i session. Par défaut, le systéme
| Accesau stockage amovible n'affiche pas les instructions du script
_| Démarrage & chaud de Windows de fermeture de session.
| Gestion de |'slimentation ] ; ‘
# || Gestion de la communication Internet Si vous activez ce parametre, le

systéme affiche chague instruction du

| Installation de pilotes script de fermeture de session au

__| Options Crl-+Alt+5uppr cours de son exécution. Les
| Duverture de session instructions apparaissent dans une
"] Panneau de configuration des perform— | fenétre de commande. Ce paramétre

est desting aux utiisateurs
expérimentés, -

~ | Profil des utilisateurs
" | Redirection de dossiers
e Rl o dsciics Sontec il [gypy | a0

i

Il existe un Modéle d'administration / Systeme  de stratégie ordinateur , pour
paramétrer le délai d’attente maximal pour les scripts  (fous les scripts)
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\=] Stratégie stra-uti-seript gestion ouv-ferm <« |
= & Configuration ordinateur
[ || Stratégies
& || Paramétres du logiciel
& || Paramétres Windows
=l || Modéles d'administration : défir
& || Composants Windows
_| Imprimantes
[ [ | Panneau de configuration
[ [] Réseau
= || Systéme
~| Accés au stockage ame
| Accés au stockage Eter
[ | | Accés réseau
| Appel de procédure dis
| Assistance & distance
| Cache NV de disque
H [ | DCOM
| Délégation dinformatio
_| Démarrage & chaud de
® | -] Dépannage et diagnos”
# || Gestion de I'alimentatio
[ | | Gestion de la communic
_| Gestionnaire de serve
# || Installation de périphér
| Installation de pilotes
M || i5CSI
_| KDC
| Kerberos
_| Options darrét

| Ouverture de session

| Panneau de configurat

| Profil des utilisateurs

| Protection des fichiers

Quotas de disque

| Récupération

| Redirection de dossiers

| Restauration du systér
Scripts i

Délai d'attente maximal pour les Paramétre | Etat |
scripts de stratégie de groupe Iz | Autoriser les soripts d'ouverture de session lorsgue NetBIOS ou ... Mon configuré

*

i i d'attente maximal pour les scripts de stratégie de groupe
Modifier le paramétre de stratéaie iz | Exécuter les scripts Windows PowerShell en premier au démarrag...  Mon configuré
Configuration requise : |i=| Exécuter les saripts d'ouverture de session simultanément Non configuré
Au minimum Windows 2000 |i2| Exécuter les scripts d'arrét en mode visible Mon configuré
Description ; |i=| Exécuter les scripts de démarrage de manigre asynchrone Mon configuré
Détermine la durée pendant laquelle Exécuter les scripts de démarrage en mode visible Non configure

le systéme attend 'exécution des \i2] Exécuter les scripts Windows PowerShell en premier & l'ouverture. .. Mon configuré
scripts appliqués par la stratégie de
groupe,

Ce paramétre limite la durée totale
allouée 3 tous les scripts d'ouverture
de session, de fermeture de session,
de démarrage et d'arrét appliqués par
la stratégie de groupe pour terminer
leur exécution. Si les scripts n'ont pas
fini de s'exécuter & la fin de la durée
spédifiée, le systéme arréte le
traitement du script et enregistre un
evenement d'erreur,

Par défaut, le systéme laisse le jeu de
scripts combinés s'exécuter pendant
600 secondes (10 minutes), mais vous
pouvez utiliser ce paramétre pour
régler cet intervalle,

Pour utiliser ce paramétre, entrez -
dans la zone Secondes un nombre

compris entre 1

et 32 000 correspondant au délai en
secondes pendant lequel vous voulez

que le systéme attende la fin du jeu

de scripts. Pour que le systéme

attende la fin des scripts, quelle que

soit la durée nécessaire, tapez 0.

Cetintervalle est particuliérement
important quand d'autres taches
svs_téme doivgnt attendre la ﬁr! des 4] | _'I

On pourrait faire une stratégie ordinateur ET utilisateur pour ces deux

réglages...

_: stra-util-script et ordiscript gestion ouvferm session Active Aucunie)

Du coup, il faut penser a appliquer non seulement notre stratégie de script,
mais aussi notre stratégie de réglage...

1 protection
| test
=] = utlisateurs

w stra-utiredirection-dossier

[ stra-util-script fin-session
2 | restriction-forte

stra-util-politigue-globale-panneau-conf
stra-util-politique-globale-win-messenger

stra-util-script et ordi-script gestion ouv-ferm session

~|| utilisateurs
Objets de stratégie de groupe liés | Héritage de stratégie de groupe I Délégation |

ai/ stra-uti-politigue-globale-bureau Ordre desliens = | Objet de stratégie de aroupe | Appligué | Lien active |
1 s stra-utipolitique-globale-bureau Non O
2 57/ stra-utibpolitique-globale-panneau-..  Mon O
3 57/ stra-utibpolitique-globale-win-mess...  Mon O
- 4 sz stra-utilredirection-dossier Non Oui
5 55/ stra-util-script et ordi-script gestion .. Non Oui
::; & £ : stra-util-script fin-session Mon i

= _J‘ Chbjets de stratégie de groupe

Et dans le bon ordre...
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GPO - INSTALLATION DE LOGICIELS

Les 3 élements Winstaller - GPO - AD

Un nouveauté de windows 2000-2003 , et maintenue avec 2008 consiste en
un systeme d’installation et de maintenance de logiciel, utilisant AD (Active
Directory), les GPO (stratégies de groupe), et Windows installer

L'ordre logique dans lequel ces fonctionnalités vont jouer est le suivant :
1. Windows Installer est utilis€é pour I'installation de logiciel
2. Les GPO sont utilisées pour définir une stratégie quant a cette installation

3. Active Directory est |a pour déployer cette stratégie

On a déja suffisamment parlé de AD et des GPO, la grosse nouveaute ici
réside dans Windows Installer

Windows installer et fichiers msi

Le service Windows installer est un service client automatisant entierement la
procédure d’'installation et de désinstallation de logiciel, & condition d'avoir
un « package windows installer » correspondant a I'application a installer. Ce
package est plus connu sous I'appellation du fichier MSI (Microsoft installer)

Le fichier MSI est donc en fait un package contenant :
= Un fichier de réponse automatisé

= tous les fichiers nécessaires a I'installation de I'application...

Les fichiers MSI font aussi des installations classiques locales de tout logiciel,
grdce a la présence dans I'OS du composant Windows Installer.

« Si I'OS n'a pas Windows Installer, une mise a niveau du systéme sera
nécessaire
C'est pour cette raison que certaines installations demandent un
redémarrage du poste, car d'abords en fait elles installent Windows
installer, puis elles font "lire" le fichier msi par le Windows installer pour
installer I'application proprement dite.

« Sil'on veut une installation réseau, type installation administrative d'office,
les fichiers msi et windows installer ne savent pas faire

La présence de Windows installer est vérifiable par la présence du fichier
msiexec.exe, présent en général dans le dossier systeme.
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Aujourd’hui toutes les applications récentes sont livrées avec un fichier MSI
destiné a étre interprété par un Windows installer

Si on n'a pas de fichier Msi, il est impossible de se créer une stratégie
d’'installation automatisée.

Il existe des outils professionnels permettant de créer des fichier msi,
notamment Installshield, et Wyse installer

Procédure d’installation et de maintenance logiciels

Il va falloir exécuter les étapes suivantes :

1. Il faut créer une GPO qui installe le logiciel sur I'ordinateur, soit lors du
démarrage du poste, soit lors du « lancement » de I'application (qui
parait comme disponible) de la part de I utilisateur.
cette phase peut étre qualifiée de déploiement .

2. Le logiciel déployé peut étre mis automatiquement 4 niveau, ou
redéployé au démarrage du poste ou lorsqu’un utilisateur lance sa
session.
cette phase peut étre qualifiée de maintenance .

3. Le logiciel peut étre automatiquement supprimé au démarrage du
poste ou lorsqu’un utilisateur lance sa session.

Création du point d’installation de logiciel

Il faut copier les package Windows installer, c’est a dire le fichier msi vers un
point de distribution du logiciel.

Par exemple

Dossiers Mom £ | Taille | Type | Madifié le

x

El% installsoft ;I ﬁ!VSC.ﬁ.NSD.MSI 21 469 ko ‘Windows Installer Package  10412/2001 06:01
L R S} <t ir s

Ce point de distribution est généralement un dossier partagé sur le serveur,
mais cela peut étre un emplacement réseau quelconque...

C'est en fait simplement un dossier sur lequel on peut si on veut donner des
permissions en lecture seule..., partager le dossier de maniere administrative
($), pour le rendre invisible...

N.B : il faut impérativement donner un point de distribution réseau, et non
pas un chemin local !

L4
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Attribution - Publication de logiciel

L'attribution ou la Publication sont les deux options de distribution de logiciel

possibles
Déploiement du logiciel x|

Sélectionnez |e type de déploiement :

) Publie

' Atribué

" Avancé
Sélectionnez cette option pour assigner |'application sans
modification.

ok | Anuer |
s

L'attribution permet d’étre sur que le logiciel est présent sur I'ordinateur
voulu. Avec une attribution on peut affecter les logiciels & des utilisateurs, ou
a des ordinateurs.

e Si on les affectent a des ordinateurs: il n'y a pas d'annonce, le
logiciel est automatiquement installé lors de I'allumage du poste.
(sauf pour les CD)

 Si on les affectent a des utilisateurs : lorsque |'utilisateur ouvre un
session, le logiciel est annoncé (raccourcis présents) , mais
I'installation ne débute réellement que si I'utilisateur clique sur
I'application ou double-clique sur un fichier associé.

La Publication permet que le logiciel soit installable sur I'ordinateur voulu.
Avec une publication on peut affecter les logiciels uniquement pour des
vtilisateurs, mais pas pour des ordinateurs.

En effet lors de la publication de logiciels, i n'y a pas d'annonce.
L'utilisateur peut installer I'application en passant par ajout/suppression
programme, ou l'installation se fait automatiquement via un double clic sur
un fichier associé

Stratégie de déploiement de logiciel

On va créer une GPO sur une OU contenant les machines des bidouilleurs, et
leur installer un antivirus des le démarrage du poste

£# Utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 7

| aeron aficege || & » B@IXEFERB @ 0@ bvEn

arbre I bidouilewr 1 objeks

@ Utilisateurs et ordinateurs Ackive Directory [serveur?,domaine.edu] |Mom__ 7 I Tvpe I Description
E@ﬂ domaine2 . zdu gclientka? Computer

B[] Builtin

----- D Computers

1-/53] Domain Controllers
]D ForeignSecurityPrincipals
]--@I nouyead

7-{3] Personnel

L D Users

> @

Sur cette OU on va poser une GPO que I'on nomme de maniere explicite

E
E
E
E
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Cette GPO contient une définition de Parameétres logiciel dans Configuration
d’ordinateurs (ou utilisateurs)

\=[ stratégie stra-ordi-deploie-office-2003 [SRY-2008.FORMATION,EDU] | Mom | Version | Etat du déploie... | Source
[z A Configuration ordinateur - .
Bl 7] Stratégies Aucun €lément & afficher dans cet apergu.
=[] Paramétres du logidel
ﬁ Installation de logiciel

| Paramétres Windows MNouveau »
| Modéles d'administration chiel
5 Affich 3
| Préférences mii=

Pour laguelle on demande via un clic droit Nouveau / Package...

etonva x

1. chercher le chemin du dossier = Ssestiennez|e type de deploiement
de distribution (via le réseau C Pubiié

bien sor) & R

2. indiquer le  type de « © Awne
dép'OiemenT Sélectionnez cette option pour assigner 'application sans

modification.

pour obtenir finalement

£ Stratégie de groupe ;Iilil
J Action  Affichage |J [ | | | EP |
Arbre I Mom | Version | Etat du dépla... | Installat. . | Tvpe de mise ... | IMise & niveau | Paramétres régio...
ﬁ Stratégie installation antivirus [sery ﬂMcAFee VirusScan 6.0 Attribué Qui MNécessaire Aucun anglais {Ekats-Unis)

E@ Configuration ordinateur
: EI[:I Paramétres logiciel
P Imstallation de (ogiciel

NB: si on travaille au niveau de la configuration d'utilisateur, a I'ouverture de
session on récupere le MSI

NB: si on travaille au niveau de la configuration d'ordinateur, il faut arréter et
re-démarrer le poste pour récupérer le MSI

Stratégie de re-déploiement / désinstallation

En se placant sur la stratégie, on demande toutes les taches / supprimer

Arbre I l | Type de mis... | Mise & niveau | Paramétre... | Source | Modifications

E Skratégie msi-spyware [serveurl.dc Facultatif Aucun
E@ Configuration ordinateur
| @[] Paramétres logiciel .
[ Paramétres Windows Fublier
U -0 Modles d'administration
Eﬁ Zonfiguration utilisateur

- [0 Paramétres logiciel Actualiser

viserveurliinstalsoftisna,..

v Installation automatique
Atkribuer

Toutes les tdches Atkribuer
Rublier

g Installation de logiciel Propriétés SUpRrinnEt. ..
[ Paramétres Windows |:| Redéploiement des applications
-] Modéles d'administration pide

et I on peut choisir
Suppression de logiciel 2 | x|
Sélectionner la méthode de suppressian

{* Désinstaller immeédiatermant le logiciel des utilisateurs et
des ordinateurs

' Autoriser les whilisateurs & continuer & utiliser e logicie],
maig interdire de nouvelles installations

ak. I Annuler |
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Propriétés de déploiement de logiciel

MNom =~
'|ll'1i-:r|:|5-:-1"t Offi
v Installation automatique
Abbribues
Publier

Toutes les tiches 3

Actualiser

L3
Aide

Donnant

Propriétés de : Microsoft Office Professional Editi 2=

Catégories | Modifications I Sécurité
Général Déploiement | Mises & niveau

 Type de déploiement
1 Publié
& ptribué

—Options de déploiement

¥ Installer automatiquement cette application e activant lestension
de fichier

[” Désinstaller cette application lorsqu'elle se trouve en dehors de
I"étendue de la gestion

[T Me pas afficher ce package dans [‘application Ajout/Suppression
de pregrammes duFanmes de canfiguration

™| Installer cette application lore de ouverture de session

r Options de inteface utilisateur de linstallation
1 e base
% Toutes

Options avancées. .. |
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GPEDIT.MSC

Stratégie locale / réseau:

Les stratégies locales se lancent depuis les outils d'administration, a travers
stratégie de sécurité locale

ce qui donne ensuite accés aux parametres suivants :

B Paramétres de sécurité locaux i ] B
|J Action  AFfichage |J [ | | x | E% |
Arbre I Stratégie  / | Paramétre local | Paramétre en cours |
@ Parambtres de sécurite Conserver I'historique des mots de passe 0 moks de passe mémorisés 0 mots de passe mé. ..

B8 stratégies de comptes Durée de vie maximale du mot de passe 42 Jours 42 Jours
LoE- Strakégie de maot de passe Durée de vie minimale du mot de passe 0 Jours 0 Jours
-8 sStratégie de verrouilage du compte Les moks de passe doivent respecter des exigences de co... Désactivé Désactive
EI@ Skratégies locales Longueur minimale du mot de passe 0 Caractéres 0 Carackéres

-8 Stratégie d'audit

-(C@ attribution des droits utilisateur

| @8 oOptions de sécurité

= [ Stratégies de ché publique

-(Z7] Agents de récupération de données cryptées
.g Stratégies de sécurité IP sur Ordinateur local

Stocker le mot de passe en utilisant le cryptage réversible, .. Désactivé Désactivé

Les stratégies réseaux elles sont en général utilisée a travers le réseau (pour
tout le domaine ou une partie a travers des stratégies de GPO...

Editeur de stratégie de domaine "locale" :

Il est cependant possible de modifier les stratégies d'une machine 2000-xp

ou Seven Vista avec les options normalement réservées aux stratégies de
réseau, et ce localement...

Il faut passer par une console personnalisée gpedit.msc que l'on lance
depuis démarrer / executer ...

B Editeur de stratégie de groupe locale

Fichier Action Affichage ?

&=~ == H

_: igje ¢ mur lneal

[=] & Configuration ordinateur
| Paramétres du logiciel

B stratégie Ordinateur local

- - ) Sélectionnez un éément pour obtenir une _MNom I
% - Paraj'netres Windows description. il Configuration ordinateur

=l MPdEES dadministration “ﬁ‘_‘_, Configuration utilisateur

_| Composants Windows

| Imprimantes

~| Panneau de configuration

| Réseau

| Systéme

__ Tous les paramétres
= & Configuration utiisateur
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration

B H

N.B: Evidemment on ne choisit pas sur qui cela s'applique...!
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