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La formation que vous suivez, & pour but de vous initier avec le logiciel Microsoft
Windows NT-2000-XP-2003 (version 4.0-5.x) sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

I ne peut en aucun cas se substituer a la participation a la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est |a sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permettre une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travall

Michel Cabare
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SERVICE DNS

Pré-requis des Serveurs DNS

DDNS

L'implémentation la plus populaire de DNS est BIND (Berkeley Internet Name
Domain) sous UNIX. En plus des concepts classiques de résolution de nom,
pour travailler avec Windows 2000-2003, il faut situer les fonctionnalités
suivantes :

La méthode utilisée pour ajouter un nouvel enregistrement correspondant a
un nouvel ordinateur - un nouveau host en terminologie DNS, dépend de
votre logiciel serveur DNS. La plupart utilisent des fichiers ASCII.

Les solutions de serveur DNS les plus récentes n'exigent plus de mises a jour
grace au standard DDNS (Dynamic DNS) que décrit en détail la RFC 2136.
Dans un réseau compatible DDNS, les ordinateurs font d'eux-mémes les
présentations sans qu'un administrateur ne doive intervenir sur le DNS

Enregistrements SRV

Les solutions de serveur DNS les plus récentes gerent une autre sorte
d'enregistrement DNS : les enregistrements SRV que décrit en détail la RFC
2052. Ces enregistrements permettent de demander a un serveur DNS si |l
connait des machines jouant le réle de serveur d'un type spécifique

Serveur principal — secondaire (optionnels)

Le serveur DNS peut remplir plusieurs fonctions par rapport a une zone, le
serveur chargé de la gestion initiale de la zone est appelé serveur principal
ou primary. mais les informations d'une zone peuvent étre répliquées sur
d'autres serveurs soit dans un objectif de fiabilité, soit pour un objectif de
répartition de charge. Dans ce cas le serveur DNS qui recopie les information
depuis le serveur DNS principal s'appelle un serveur secondaire ou backup.
L'édition du fichier de la zone est faite sur le serveur principal qui envoie la
version la plus récente du fichier au serveur DNS secondaire. Lorsqu'une
machine envoie une requéte au serveur secondaire, ce dernier y répond
avec sa copie du fichier. Le fichier de zone du serveur secondaire a
généralement une durée de vie (généralement de 24 heures). Si le serveur
DNS primaire ne met pas a jour le fichier avant la période d'expiration, le
serveur secondaire considére linformation comme dépassée. Si votre
serveur DNS principal tombe en panne pendant quelques heures, vous
n'‘aurez donc pas de probleme. Les serveurs DNS secondaires peuvent étre
aussi nombreux que I'on le souhaite.
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SERVICE DNS WINDOWS

Installer le Service DNS sous 2000-2003 :

La résolution de nom via DNS ne peut se faire que sur une machine ayant
une adresse IP fixe (cette adresse est ensuite rentrée sur chaque « client »)

Pour fonctionner avec Windows 2000-2003, les serveurs DNS doivent

supporter la RFC 2052 (et ses enregistrements SRV) et la RFC 2136
(DDNS). De nombreuses versions actuelles de DNS (notamment les
derniéres versions de BIND) les supportent. Le DNS NT4 non.

accepter les noms de domaine incluant le caractere souligné. De
nombreux enregistrements créés automatiquement par AD en
comprennent. De nombreuses implémentations de DNS n'acceptent
pas les enregistrements DDNS avec des noms comportant le
caractere souligné. ! (On peut alors diviser votre domaine DNS
existant en 2 zones, placer les serveurs Windows 2000 et NT dans une
nouvelle zone avec un serveur DNS Windows 2000, et laisser vos autres
machines dans l'ancienne zone.)

Dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...(uniqguement si on ne I'a pas fait lors du Dcpromo)

on clique sur composant

Ajouter ou supprimer des composants YWindows

Pour ajouter ou supprimer un composant Windows, kel que les Composants |
services Internet (I15), cliquez sur Composants,

Assistant Composants de Windows

Compozants Windows
Wous pouvez ajouter ou supprimer des compozsants de Windows 2000,

Pour ajouter ou supprimer des composants, sélectionnez la case & cocher
comespondante. Une case grisée signifie que seule une partie du compozant sera
inztallée. Pour voir ce qui est inclus dans un compozant, cliquez sur Détails.

Compozants ;
[[] 88 Services de cerificats 1.4 Mo ﬂ

I ol Ser de mise en 1éseau 4.2 Mo
Services dinztallation & distance 1.7 Mo (|
% Services Intemet (115] 23.0 Mo
T el - La =) - S LI

Drescription ;. Contient un enzemble de services et de protocoles spécialisés
CONTACTES AU IEFeaUH.

Ezpace dizque total néceszaie 0.9 Mo D étails |
Espace dizponible zur le dizque : 357.7 Mo Détails

"

’
e
’
o
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on choisit alors Systeme de nom de domaine (DNS)

Services de mise en réseau x|

Pour ajouter ou supprimer des compogants, sélectionnez la caze & cocher
comespondante. ne case arsée sighifie que seule une partie du composzant sera
installée. Pour woir ce qui ezt inclus dans un compozant, cliquez sur Détailz.

Sous-composants de Services de mise en rézea |

O 3 Presy RPC sur HTTP 0.0Mo |

O Service d'authentification [nternet 0.0 ke

O Semvice de quarantaine pour les clients distants 0.1 Mo

O Semvice WINS MwWindows Internet Mame Service] 1.0Mao

O Services TCPAP simplifiés 0.0 Mo
_ & Spstéme DNS (Domain Name Spstem)

Dezcription :  Caonfigure un serveur DMS qui répond aus requétes d'interrogation et de
mize & jour pour lez noms DMS.

Ezpace disque tatal nécesszaire : 4 5 Mo [Etals... |
Ezpace disponible sur le dizque : 324386 Mo
ak. I Annuler |

N.B : L’installation d’un serveur DNS est obligatoire dans le cadre d’un réseau
2000-2003 et cette opération est requise pour installer Active Directory.

N.B : Le service DNS dans 2000-2003 est de type Dynamic DNS (DDNS) donc
la mise a jour peut étre effectuée soit par le client soit par le serveur
DHCP qui aurait fournit I’adresse IP au client.

Pour administrer le service DNS on peut aller directement dans le menu
Démarrer / Programmes / Outils d'administration / DNS

Y =01 x|
J,E,‘ Console  Eenétre 7 |;|i|l||
J Action  Affichage “ = o= | | EX |
Arbre I Marm I

& sErvEURz000

SERVEURZ00O
D Zones de recherche directes
‘.7 Zones de recherche inversée

ou via
Démarrer / Programmes / Gestion de I'ordinateur

—— ou |'on retrouve dans les services le service DNS...

L] Gestion de I'ordinateur ] 4
|J Action  Affichage “ .o | | | @ |
Arbre I Marm I

: @ Defragmenteur de disgue ;I B SERVELRZ000
=3 Lecteurs logiques

; @ Médias amovibles
EI& Services et applications
-5 oHep

; 8 Téléphonie

4 Cantréle W

i % Services

-8 Service dindexation

\ [ Services Internet (I15)

=9
=~ SERWEURZOOD

Cl Zones de recherche directes

----- [ Zones de recherche inversée |
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Définir une nouvelle Zone :

La premiére chose a faire étant de créer une zone, on fait un clic droit sur le
serveur et on demande nouvelle zone...

un assistant apparait nous demandant quel type de zone on souhaite créer

Assistant Mouvelle zone x|
Type de zone Q
Windows peut obtenir et stocker les informations de zone de trois manigres ‘
différentes.

Sélectionnez le type de zone que vous voulez créer

" |ntégrée & Active Directany

Enregigtre la nouvelle zone dang Active Directoy. Cette option permet des miges &
jour sécurizées et le stockage intéaré.

P {* Faone principale standard

Enreqistre une copia maitre de la nouvelle 2one danz un fichier texte. Cette option
facilite lez dchanges de données DNS avec ler autres zerveurz DMS qui utiizent
des méthodes d'enregistrement basées sur du texte.

" Zone secondaire standard

Crée une copie de la zone exiztante. Cette option aide & équilibrer la charge de
travail des serveurs principaus et autarise la gestion de la tolérance de pannes.

o Intégrée a active directory : c'est une solution propriétaire qui permet
de stocker le fichier DNS non plus sous forme texte sur le serveur mais
comme un objet au sein d'Active Directory, augmentant la sécurité, et
remplacant la duplication de ce fichier avec les "transfert de zone" par
les mécanismes de réplication d'Active Directory., a condition bien sQr
de se placer au sein d'un réseau complétement 2000-2003.

) Zone principale standard : par défaut, le 1° serveur du domaine doit
contenir une zone principale standard. Les mises a jours se font
directement sur cette zone.

o Zone secondaire standard : permet de mettre en place un serveur
secondaire qui répliquera le contenu du serveur primaire par des
mécanismes de "transfert de zone". Ne peut fonctionner bien sur que si
un serveur DNS primaire existe déja. Cette zone ne peut pas étre
directement modifiée mais est utilisée uniquement en lecture seule.
Elle permet de la tolérance de panne et de la répartition de charge.

Zones standard

‘\\_\ et . v
Modificationy

Si on se trouve dans un
domaine 2000, et que l'on
bénéficie d'une structure

Transfert de zone ............. j

AD || est Vraiment Zone principale Zone secondaire |
intéressant dlintégrer le Zones intégrée Active Directory
DNS dans AD, cela sécurise e et _Transfert de g
et facilite le mécanisme de g’}} v%?ﬁ !
transfert de zone > N [5:3 F
On utilisera en effet a la = f\,t Ly .. |

L . | Modification odifica |0|\’ oy - | fodifical I(}:I.J_' .- . i
place les mécanismes de e ]
réplication d'Active \ :
Directory

’
e
’
o
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Il faut choisir ensuite le type de la zone de recherche a créer :

Assistant Nouvelle zone x|

Zone de recherche directe ou inversée Q
Yous pouvez utiizer une zone pour les recherches directes ou inversées. !

Sélectionnez |e type de zone de recherche que vous voulez créer :

' Zone de recherche directe

Une zone de recherche directe est une base de données associant les adresses
alx hioms, elle permet aux ordinateurs de traduire lex noms DMS en adresses: P et
elle fournit des informations sur les services disponibles.

" Zane de recherche inversée

Une zone de recherche inversée ext une base de dornées aszociant les noms aux
adrezzes pour permettre aux ordinatewrs de traduire les adreszes [P en noms DMS.

o Zone de recherche directe : Forward Lookup Zone : permet de
retrouver 'adresse IP d'un appareil & partir de son nom (crée par défaut
lors de l'installation de AD via DC promo). Crée un fichier avec le nom de
la zone suivit du suffixe .dns
ex: pour la zone formation.net crée le fichier formation.net.dns

o Zone de recherche inversée : Reverse Lookup Zone : permet de
retrouver le nom d'un appareil a partir de son adresse IP (non crée par
défaut). Crée un fichier avec l'adresse ip reseau inversé suivit du suffixe
.in-addr.arpa.dns
ex: 1 zone classe B 172.16.0.0 crée le fichier 16.172.in-addr.arpa.dns
ex: 1 zone classe C 192.168.1.0 crée le fichier 1.168.192.in-addr.arpa.dns

L’installation du serveur DNS sous 2000-2003 crée des fichiers situés dans un
dossier nommé ..\WINNT\System32\dns (sauf si intégration dans AD)

Ces fichiers sont au format texte mais il vaut mieux les manipuler a travers
I’interface prévus dans Windows

Dossiets X | | Mom_~ I
Sl s o | [ backup
D backup [ lsamples
. “ef ] samples 200,200, 200.in-addr, arpa.dns <
-] drivers CACHE.DMS
(] DTCLog cours.edu.dns
{;| export dnis.log

Ceux portant une extension .dns et .arpa.dns contiennent les résolution
normales et inverses de noms,

Le fichier cache.dns contient les enregistrement permettant la résolution de
nom dans les domaines qui ne sont pas sous I’autorité du DNS visualisé.

N.B: Si on supprime une zone, le fichier correspondant n'est pas effacé___|
automatiguement. Si on la recrée, le fichier correspondant est alors
réutilisé ! Penser donc a effacer le fichier de la zone que I'on détruit...

Zone de recherche directe

Il faut commencer par une zone de recherche directe :

’
e
’
o
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2, DS
=-[J SERVELR1
ESBERY - orcs de recherche directes

Il faut se placer sur D Zones de recherche inversée

Puis

Assistant Nouvelle zone x|

Nom de la zone ?
d em and er une (uel nom voulez-vous donner & la nouvelle zone ? .

nouvelle zone via le
menu contextuel Entrez le nom de la zone [par exemple. "exemple. microsaft.cam."] :

Mom Icours. edu

2000-2003 créera alors par défaut un fichier nommé cours.edu.dns

Assistant Nouvelle zone x|

Fichier zone Q
Wous pouvez créer un nouveau fichier de zone ou utilizer un fichier copié & partir .
dun autre ordinateur.

“oulez-vous créer un nouveau fichier de zone ou utiizer un fichier existant que vous
avez copié a partir d'un autre ordinateur 7

% Créer un nouveau fichier avec ce nom ds fichier :

Icours.edu.dns

 Utilizer un fichier existant :

Pour utilizer un fichier existant, vous devez d'abord copier le fichier danz le dossier
#SpstemB oot hapstemn32hdns sur le serveur sur leguel fonctionne le service DS,

et donne un récapitulatif en fin d'opération...

Zone de recherche inversée

On peut aussi donner une zone de recherche inversée :

Il faut se placer sur

Arbre I

2 Dhs
=1 SERYELR1
-1 Zones de recherche directe

=

Zones de recherche inve

Puis demander une nouvelle zone via le menu contextuel

Dans laquelle il
faut donner
'adresse IP de
la zone inverse
c.a.d l'adresse
ip réseau

Assistant Nouvelle zone %]
Zone de recherche inversée Q
Une zone de recherche inversée est une base de données associant les noms .
aux adresses pour permettre aux ordinateurs de traduire les adresses IP en noms
DMS.

Pour identifier la zone de recherche inversée, entrez 10 réseau ou le nom de la zone.

& |D réseau

I2DD .200 200 .

Si vous uhlizez un zéro dans 1D 1éseau, Il apparaitra dans le nom de zone. Par
exemple, 10 rézeau 169 va créer la zone 169.in-addr. arpa, et 1D rézeau 169.0 va
créer la zone 0.169.in-addr arpa.

" Mom de |a zone de recherche inversée :
200.200.200.in-addr arpa

2000-2003 créera un fichier nommé 200.200.200.in-addr.arpa.dns

'
.::
'
L4
"
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Assistant Nouvelle zone x|

Fichier zone Q
Wous pouvez créer un houveau fichier de zone ou utiizer un fichier copié & partir ‘
d'un autre ordinateur.

Woulez-wouz créer un nouveau fichier de zone ou tilizer un fichier exiztant que vous
avez copié & partir d'un autre ordinateur ?

% Créer un nouveau fichier avec ce nom de fichier ;

|2EIEI.2DD.EDD.in-addr.arpa.dns

€ Utiliger un fichier existant ;

Pour utilizer un fichier exigtant, wous devez d'abord copier le fichier dans le dossier
ZSystemB oot aystern32hdnz sur le zerveur sur lequel fanctionne & service DMS.

et donne un récapitulatif en fin d'opération...

Définir un nouvel hote :

Etant dans une zone de recherche directe, on EICI Zones de recherche directes
peut créer un nouvel hdéte via le menu " :

contextuel... . Bl

On donne le nom
d'hote et son
adresse IP

Si une zone inverse
existe, on peut

créer directement
I'enregistrement

correspondant...

domainel .edu

Emplacement :

Idomaine'l edu

Mom [utilize le domaine parent zi ce champ est vide]
f
Adresze P :

o 0 o0 o

[ Créer un pointeur d'enregistrement PTR associé

Ajouter Lun hEuteI Annuler |

N.B: si on défini un hdte sans qua la machine soit physiquement présente en
lignhe, nslookup sera ok alors que le ping restera impossible.

Définir un pointeur d'enregistrement

Etant dans une zone de recherche indirecte, on =01 Zanes de recherche inversée

peut créer un nouveau pointeur via le menu

contextuel...
Nouvel enregistrement de ressource llil
Pairtewr [PTH) On donne
o uniquement le
SousTéseau o X
|1.1EE.192.in-addr.arpa n° machine, et
Numeéra IP de Fhite : <—/———
NI on peut aller
Mo de Fhite - chercher le
I Parcaour... k/ nom d'hote
correspondant
s =H Administration Windows Serveur Cabaré Michel Page 14
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Structure du DNS :

Lorsque le service est installé et les zones définies, le DNS est géré a travers
une base de donnée dans laquelle chaque enregistrement est prédéfini et
correspond a un type de ressource (ceci est normé dans la RFC 1035). Pour
mieux les visualiser, on peut demander Affichage / Détaillé .

Arbre I Tom | T... | Données
Eq DMS Ea _msdcs
= servEUR2000 () sites
EID Zones de recherche directes @ _tep
> -l D_udp

b il (identique au dossier parent) S04 [23], serveurz000, Formation.net,, ad...

al cours.edu (identique au dossier parent) NS serveur2000.Formation. net,
=8 {identique au dossier parent) A 200,200,200,201

- _msdes Z] serveurzooo A 200,200,200.201

-0 _sites

[:l _tep

2 _udp

N.B: Dans un DNS 2000 via DCpromo, la zone racine "." est crée

Les enregistrement de Ressource gérées par le DNS Windows NT 2000

Ce sont les types d’enregistrement communs a tout serveur DNS

Type Nom de
I’enregistrement

SOA Start of Authority C’est le premier enregistrement de donnée de la
zone. En général il identifie le serveur de Nom

(Source des noms) o :
ayant autorité sur le Domaine

NS Name Server C’est pour répertorier les différents serveurs de
(Serveur de Nom) nom (secondaires) disponibles pour un domaine
particulier
A Alias Dans une zone de recherche directe, un
(Hote) enregistrement de type hote est utilisé pour
retrouver des adresse |IP & partir de noms
PTR Pointer Dans une zone de recherche indirecte, un
(Pointeur) enregistrement de type pointeur est utilisé pour
retrouver des noms a partir d’une adresse IP
SRV Service Cet enregistrement sert a localiser des machines
(Service) sur lesquelles tournent des services particuliers
pour le domaine (DHCP, Contréleur ...)
CNAME | Alias Cet enregistrement permet de définir plusieurs
(Alias) noms pour une seule adresse IP
MX Mail Exchanger Cet enregistrement identifie un serveur de
(Serveur de messagerie a contacter pour un domaine, et, s’ily

. en a plusieurs, dans quel ordre les contacter
Messagerie) P 9

HINFO |Host Information Cet enregistrement peut servir a connaitre les
ressources d’un équipement (UC, Systeme...)

(Information sur I’hdte)
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Les enregistrement SRV gérées par le DNS Windows NT 2000

Ce sont de nouveaux types d’enregistrement permettant de repérer des
typologies de serveur.

Ouverture d'une see
dans N:tivg Direct

Le service Netlogo
les informations

Enregistrements
SRV

stéme DNS interr
SRV pour trouver un

Serveur DNS

: Ordinateur client

ontroleurs de domaine

dent v

Service LDAP

| s'exécutant sur un
| contrdleur de

| domaine

Le client envoie
une demande a
un contréleur de
domaine

en effet pour ouvrir une session, ou parcourir AD, un client doit contacter un
Contréleur de Domaine. Tous les CD inscrivant a la fois des enregistrement
de ressource A - hodte et des enregistrement de type SRV...( pour info on
peut visualiser les enregistrement SRV crées par la déclaration d’un CD dans
un fichier stocké en WINNT\SYSTEM32\CONFIG et nommeé
netl-:u;u:-n. 2Ko  Fichier DMNS

Une fois ce mécanisme validé, le service netlogon mettra en cache les
informations relatives au CD pour ne pas avoir a répéter ce processus a

dns

chaque fois !
Champs SRV Description
Service Nom symbolique pour le service désiré défini dans la RFC 1700

_Protocole type du protocole de transport. Généralement TCP ou UDP

Nom Nom de domaine DNS auquel on fait référence

Ttl Champs standard DNS

Classe Champs standard DNS

Priorité Définit la préférence pour un hote spécifié dans le champ
cible. Les clients DNS essaient de contacter le premier héte
accessible de la plus faible Priorité

Poids Utilisé en méme temps que Priorité pour offrir un mécanisme
d'équilibrage entre plusieurs serveurs qui sont spécifiés dans le
champ cible et qui correspondent tous au méme niveau de
préférence

Port Port du serveur sur I'hdte cible qui offre le service indiqué dans
le champ service

Cible Spécifie le nom de domaine DNS de I'h6te (ordinateur) qui offre
le type de service demandé
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Test du DNS :

La bonne marche du serveur DNS peut se tester via les propriété du Serveur
DNS dans la console MMC de gestion du DNS

Propriétés de NTSERY-SIMP 2 | x|
Interfaces I Redirecteurs | Ayvancé
Indications de racine I E nreqgistrement Analyze | Sécurté
Pour vérifier la configuration du serveur, vous pouvez effectuer un test Onalet
autormatique ou manuel. g
- Analyse
Sélectionngez un type de test :
4+

V¥ Une requéte simple & un serveur DNS

[ Une requéte récursive aux auties serveurs DNS

Pour effectuer le test immédiatement, cliquez sur Tester.

™ Effectuer un test automatique avec lintervalle suivant ;

Intervalle de test : |1 IMinutes j
Résultats des tests
Date | Heure | Requéte sim... | Requéte réc.. |
23/02/2001 00:09:34 Corect
23/02/2001 000708 Corect

On peut s’assurer que tous les clients du réseau ait bien leur adresse résolue
sur notre serveur DNS.

La bonne marche des enregistrement dans le DNS peut se tester via la
commande Nslookup

Cet outil de diagnostic affiche des informations sur les serveurs de noms DNS
(systeme de noms de domaine). Nslookup est disponible uniquement si le
protocole TCP/IP est installé.

Nslookup en mode interactif

Nslookup propose deux modes : interactif et non interactif. On passe en
mode inter-actif en tapant simplement nslookup, et on sort en tapant exit.

mode interactif 1°

e En premier argument, tapez le nom ou I'adresse IP de |'ordinateur pour
lequel la recherche est effectuée.

¢ En deuxiéme argument, tapez le nom ou l'adresse IP d'un serveur de
noms DNS. (Si omis, le serveur de noms DNS par défaut est utilisé)

Dans les exemples ci-dessous, un client correct se nomme "clientlrl”, et le
serveur DNS par défaut est le serveur "serveurl"

un client incorrect se nomme "erreur"

Ici on ne trouve pas de gef-t‘:fl;:r'sef“:f';l:ﬁri domainel.edu
résolution pour le nom Addrese: 192.168.1.1

de ce client..."erreur"

=#x% gepyeurl ne parvient pas a trouwwer erreur : Mon—existent domain

’
e
’
o
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. I clientlrl errveur
Ici on ne trouve pas le Impossible de trouver 1’adresse pour le serveur erreurij: Mon—existent domai

serveur DNS
.Jl'erreur”

» clientird serveurd

Servenr = serveurd .domainel.edu

_ ] Address:= 192.168.1.1
Ici on trouve le client
mclientlrl” sur le  [hltluH clientirl.domainel.edu
serveur DNS Address: 192.168.1.2

"serveurl"

mode interactif 2°

nslookup accepte une autre commande en mode interactif, permettant de
liste tous les enregistrement SRV présents dans le DNS.

avec Is -t a suivit de nomdomaine on obtient tous les enregistrement A Hétes du
Domaine

*» 1z —t a domainel.edn

[zerveurd ]

domainel .edu. 169.254 . 64.187

domainel .edu. 1?2 .168.1.1

domainel .edu. server = serveurl.domainel .edn

gc.._mzdcs 169.254.64.187
gc._mzdcs 192 _168.1.1
clientirl 192 .168.1.2
serveurl 192 _168.1.1

b

N.B : un certain type de requéte peut étre inhibée sir par défaut au niveau
du paramétrage de la zone que I’on interroge on a demandé

Propriétés de manuelnet 2=

Général I Source de noms [S04] I Semveurs de noms ] WiNG  Transterts de zone ] Sécunite I

Un tranzfert de zone envoie une copie de la zone aux serveurs demandeurs,

I fwtoriser les transferts de zone
{+

~

Donnant

> 1= -t a manuel.net
[localhost]
Ll Impossible de fournir la liste du domaine manuel.net = Query refused

avec set type=NS suivit de nomdomaine on obtient tous les SRV correspondant a
des NS name server

> set type=HS
> domainel .edn
Servenr = serveurd

Address: 192.168.1.1

omainel .edu namezerver = zerveurd.domainel .edn
erveurld .domainel .edn internet address = 192.168.1.1

avec set type=SOA suivit de homdomaine on obtient tous les SRV correspondant a
des SOA Start of Authority
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» zet type=50A

> domainel.edu
Seprvenr =  =zerveurd
Address:- 192.168.1.1

domainel .edu
primary name server = serveurl.domainel .edon

responsible mail addr = admin
serial 35
refresh 288 <15 mins>
retry 688 <18 mins>
expire = 86488 <1 day>
default TTL = 3688 <1 hour>
serveurl . .domainel .edu internet address = 192.168.1.1

mode interactif 3°

Pour vérifier I'enregistrement DNS pour tous les contrbleurs de domaine a
I'invite nslookup (">"), tapez :

set type=SRV suivit de _|dap._tcp.dc._msdcs. nomdomaine

ou nomdomaine est le nom DNS configuré pour étre utilisé avec votre
domaine Active Directory et tout contréleur de domaine qui lui est associé.

Dans l'exemple, si le nom de domaine DNS de votre domaine est
domainel.edu, tapez _Idap._tcp.dc._msdcs.domainel.edu

[F]Invite de commandes - nslookup

C:xrns lookup
Serveur par défaut @ serveurl
Address: 192.168.1.1

*> set type=spru

» _ldap._tcp.dc._msdcs.domainel .edu
Serveur : serveurld

Address: 192.168.1.1

_ldap._tcp.dc._msdcs.domainel . edu SRU zervice location:
priority A
we ight 188
port 3g9
svr hostname = serveurl .domainel .edu
serveurd .domainel .edu internet address = 172.168.1.1
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GESTION DNS WINDOWS 2000

Intégrer une zone DNS dans active directory (ou la sortir):

Sl on a un doute pour savoir si notre zone principale est intégrée ou non dans
Active Directory, il suffit de se place sur notre zone, puis demander propriété.

Propriétés de domaine2.edu 2=
Semveurs de noms | WINS I Transfertz de zone I
Général | Source de noms [SOA) I
Etat: En cours d'exécution Pausze |
Type: Principale kodifier... |
Type
Propriétés de domaineZ.edu 2x|
Serveurs de noms | WNS Tranzferts de zone I
Général | Source de noms [S0A) |
Etat ; En cours d'exécution
Tupe: Frincipale intégrée a Active Directony todifier. .. |
Pour modifier cet état de [ e x|
falt’ il faut demander Sélectionnez un twpe de zone;
Modifier... et dans la boite T
. & |ntémée & Active Directory
de dlalog ue demander ce Enregistre lez données de zone dans Active Directory.

que l'on veut

" Zone principale standard

Enreqizstre les données de zohe dans un fichier texte standard.

" Zone secondaire standard

Il est préférable d'intégrer Crée une copie de la zone existante.

une zone dans AD !

(et la racine aussi si cela est T
necessaire)

NB: on ne peut intégrer ou sortir que des zone principales

apres confirmation, ilfaut penser éventuellement a autoriser les mises a jours
dynamiques...( pour échanger avec les autres serveur DNS intégrés a AD)

Autoriser les mises & | SR
jour dunamiques ?

Four paramétrer les proprigtés de Viellizsement. .. |

vigiliszement/nettopage, ciquez sur Yieilizsement.

’
e
’
o
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Racine et indications de racine

La racine représentée par un point

est le plus haut niveau de
'espace de nom. Si on dispose
d'un zone racine, le DNS se
considere comme un DNS de
niceau root et donc n'utilise pas les
indications de racine

Si le serveur DNS "ne se prends pas
pour un serveur racine”, (n'‘a pas
de zone racine) alors il utilise les
indications de racine pour
résoudre éventuellement les
demandes qui lui parviennent.

A coté de ces
standard de racine
(ditroot...)

serveurs
internet

On peut trouver le serveur
DNS de Domaine...

Ou la machine serveur DNS
de lintranet...

Propriétés de SERVEUR2 x|
Interfaces | Fedirecteurs I Ayvancé
Indications de racine | Erregistrement I Analpse | Sécurité

Les indications de racine sont utilisées pour trouver d'autres serveurs DMNS

sur le réseau,

Les indications de racing ne sont pas nécessaites car ce serveur ezt un

SEIVELN TACine.

Mo de zareeur

| Adrezze IP |

Propriétés de SERYEURZ

Interfaces |

Indic:ations de racine | Envegistienent | Analyse | Sécurité

Rediracteurs I Awancé

Les indicationz de racine zont ubilizées pour trouver d'autres serveurs DNS

zur le rézeau.

2%

| Adiezze IP |

[202.12.27.33]
|.1oot-zervers. net, [198.32.64.12]
k.root-servers. net. [193.014.129]
j.1oot-zervers. net. [198.41.0.10]
i.1oot-zervers. net. [192.36.148.17]
h.root-zervers. net. [128.63.2.53]
g.root-servers. net. [192.112.36.4]
f.roat-zervers.net. [192.55.241]
& root-servers. net. [192.203.230.10]
d.root-zervers. net, [128.8.10.90]
C.roob-zervers. net, [192.33.4.12]
b root-zervers.net, [128.9.0.107]
a.root-zervers.net, [198.41.0.4]

Les enregistrements de ressources Indications de racine sont stockés soit

dans Active Directory, soit

dans

des

fichiers

texte (fichiers

%SystemRoot%\System32\DNS\Cache.dns). Windows utilise le serveur racine
Internic standard. En outre, lorsqu'un serveur Windows 2000 interroge un
serveur racine, il met automatiquement a jour sa liste de serveurs racine.

Redirecteurs

Un redirecteur sert a résoudre tout ce qui
ne peut pas étre résolu dans les zones du

serveur DNS.

Un redirecteur a
indications de racine.

la priorité

L'ordre de résolution étant :

1. Cache

2. Zone

3. Redirecteurs
4. Racine

sur

Propriétés de SERVEUR2 4 |
Indications de racine | E nreqgistrement | Analyse | SEcurité |
Interfaces Redirecteurs Auance

Les redirecteurs aident a rézoudre les requétes DMS auxguelles ce serveur

n'a pas répondu.

[~ Activer les redirecteurs

les
Four ajouter un redirecteur, entrez son adresse |F. puis cliguez sur
Aijouter.
Adresse [P
Supprimer |
horter |
Descendre |

Délai d'erpiration de redirection [secondes] : |5

I™ e pas utilizer la récursivité
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NB: Si on se retrouve avec une zone racine dans le DNS, (et notamment si on
a crée le DNS aves l'assistant lors du Dcpromo) il est possible que I'on ne
puisse plus indiquer des redirecteurs, car ce serveur DNS se "trouve"
comme étant un serveur Internet racine, donc au sommet de la
pyramide. Si on veut indiquer des redirecteurs, par exemple avec les
DNS de votre FAl, il faudra supprimer cette zone racine

Espace de noms

Espace de noms Active
Directory

/= domaine Active Directory

nceud DNS (domaine ou ordinateur) /

Sauvegarde du serveur DNS:

La sauvegarde des données de zone dans un serveur DNS sera radicalement
différente, selon le type de serveur DNS.

e Si le serveur DNS est intégré a Active Directory, et possede un
deuxiéme serveur DNS sur le domaine, une reinstallation éventuelle du
serveur DNS défaillant suivit d'une réplication automatique via les
mécanismes AD suffiront.

e Sile serveur DNS est intégré a Active Directory, et ne possede pas un
deuxieme serveur DNS sur le domaine, une restauration d'une
sauvegarde initiale du systeme, remettra le serveur DNS en ordre de
marche.

e Sile serveur est non intégré a Active Directory, s'il posséde un serveur
de backup, lorsque I'on réinstalle le serveur défaillant, une réplication

de zone depuis le serveur de backup suffira a réinstaller la zone
nouvellement réinstallée.

e Sile serveur est non intégré a Active Directory, s'il ne possede pas un
serveur de backup, on sauvegarde le fichier crée dans le dossier
AWINNTASystem32\dns. (le fichiers xxx.dns et xxx.arpa.dns contiennent
les résolution normales et inverses).
et on copie la clé HKLM/SYSTEM/CCS/service/DNS...

’
e
’
o
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Le cache DNS sous 2003 Srv:

Sous 2003 server, par défaut on peut accéder a internet car les redirecteurs
sont positionnés

Si on observe le contenu du cache d'un serveur DNS installé, on s'apercoit
que les serveurs racines de l'internet par défaut sont incorporés

=12 Recherches mises en cache

“IE

----- l:l rook-servers

Eq DNS root-servers 13 enregistrements
B B DC-AUTRE Mom | Type | Données
Observateur d'événaments | e N
Hate (A 195.41.0.4
E| @ Zones de recherche direckes a a ? = (A)
HE Hate () 192,228,79,201
I _msdes, autre, com Hate () 192,554 12
B- H aukrecom = ‘ ote 334
e E]d Hite (A 125.5.10,90
% Taites e Hate () 192,203,230, 10
w23 tep ﬁ f Hite (a3 192.5.5.241
w83 udp q Héte (&) 192.112.36.4
i (11 DomainDnszanes h Heite () 128.63.2.53
-2 ForestDnsZaones Eli Héte (4 192.36,148.17
EI[:I Zanes de recherche inversée (2] Hate (a) 192.58,1258.30
-- 0.in-addr . arpa =]k Hite (A} 193.0.14.129
" 127.in-addr arpa Ell Hate (A 193,32 64.12
[#-{z] 255.in-addr arpa Elm Hate (4) 202.12.27.33
EID Recherches mises en cache
El@ [racing)
ED net
I:I Recherches mises en cache
= Gl
puis des les premieres recherches sur le web le cache s'étoffe SD b
_— > -1 Epu
= fr
- . . N N - net
ainsi si  on recherche un site tres tres connu, ]
ez N
http://www.cabare.biz -3 org
-0 uk
on retrouvera dans le cache :
%‘ DNS cabare 3 enregistrements
EIB DC-AUTRE L Mom | Tvpe | Données
@ ?:;:;Vda.:'::z:;::23?::::; 2| (identique au dossier parent) Serveur de noms (MNS) ns7.gandi.net.
l:l ones de recherche inversée (identique au dossier parent) Serveur de noms (M3 customz, gandi.net,
E| [:l Recherches mises en cache . i Hite (A) 193.251.25.12
=] @ [racine)
&1 arpa
——p o[ b

O
-2 GTLD

Effacer Le cache DNS 2003 Srv:

On peut le faire soit en se placant sur le serveur et en demandant

,3.. DrS Recherches mises en cack
=~ srvi-man
E‘"D Recher
[ B {racing)

Soit en ligne de commande par Dnscmd est un outil de ligne de commande
pour la gestion des serveurs DNS.

||,|I
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Cet outil permet d'écrire des scripts de fichiers de commandes en vue
d'automatiser la gestion et la mise a jour des configurations existantes de
serveur DNS

dnscmd NomServeur /clearcache

Ordre de Résolution DNS par le client 2000 XP:

Il peut étre intéressant de se rappeler I’ordre de résolution du résolveur local
p6éur un nom d’hote.

RECHERCHE HOTE DNS

1.

2
3.
4

\4

N.B: |l

d’abords le cache DNS local en RAM est utilisé
Ensuite un fichier Host peut étre utilisé
le serveur DNS est interrogé

on enchaine sur une résolution NetBIOS si le nom est NON FQDN,
c'est-a-dire du genre «postel» (si le nom est du genre
« postel.domaine.com » alors on n’enchaine pas sur une recherche
NetBios...)

d’abords le cache local Netbios
serveur WINS

Diffusion Broadcast

a0 T p

v Consultation fichier LMHost

est facile d’afficher le contenu du cache DNS local, par la

commande ipconfig /displaydns

N.B: il

est facile d’afficher le contenu du cache DNS local, par la

commande ipconfig /flushdns

A1
e
117

Trran
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RELATION DNS - WINS NOM NETBIOS

Alors nom Netbios ou - hote DNS ?

Sur les clients windows, un nom netbios est limité & 15 caractéres maxi sans .

Un nom d'hote DNS peut avoir 265 caracteres maxi et 255 caracteres maxi
pour le FQDN avec un .

Depuis une machine 95, 98 NT si on fait appel a une machine avec un "." on
passera forcément par un DNS...

mais le voisinage réseau ne fera pas appel au DNS.

Ainsi dans un réseau avec un DNS en carafe, et une AD non fonctionnelle,
les client 95-98 continueront & travailler entre eux...

o Depuis un poste 9x ou NT4, les contrbleur de Domaine sont localisés
par NetBIOS. Par conséquent si des machines de ce genre restent
présentes, un serveur WINS sera toujours le bienvenue.

e Depuis une machine 2000 ou XP, DNS est utilisé tout le temps, méme
pour construire le voisinage réseau, par exemple. Si le serveur DNS est
en panne, il risque de ne pas pouvoir y avoir d'ouverture de session...,
mais pour le voisinage réseau par exemple on se repliera sur des
broadcast via netbios...

Qui peut le plus...

Cela peut donc apparaitre completement inutile de renseigner un serveur
WINS sur un réseau ayant un serveur DNS fonctionnel et des clients
uniguement 2000 ou XP, c'est redondant et cela n'apporte pas grand chose
de plus. En effet, lors d'un DC promo, on inscrit automatiquement dans le
DNS via des enregistrements de service, quelle machine est DC, de maniere
a ce que les client du serveur DNS sachent sur quelle machine ils doivent
faire valider leur ouverture de session...

Mais un serveur Wins peut économiser de la bande passante pour toutes les
applications qui utilisent encore la couche Netbios-Over Tcp-IP...

On peut alors dire que Le serveur Wins devient véritablement inutile lorsque :

1. on est dans un réseau composé uniguement de serveur 2000-2003 et
de clients 2000 et XP

2. On a dévalidé la couche Netbios/Tcp-ip ...
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SERVICE WINS

Installer le Service WINS sous 2000 :

N.B : Ce serveur n’est pas forcément Contréleur de Domaine !

La résolution de nom netbios via WINS ne peut se faire que sur une machine
ayant une adresse IP fixe (cette adresse est ensuite rentrée sur chaque
« client »)

Il faut paramétrer le futur serveur WINS comme étant son propre client, c'est
a dire dans les propriétés avancées de TCP/IP, on demande l'onglet WINS :

Paramétres TCP/IP avanceés 2l x|

Paramétres [P | DNG  WINS IDptionsl

— Adreszes WINS, dans 'ordre d'utilisation :
Cl | Il faut donner ici 'adresse IP
7 | du futur serveur WINS...
nous méme !
Ajouter... Iodifier.... SUpETimEr | \

Serveur WINS TCP/IP 2]

Larsgue la recherche LMHOSTS est activée, elle s'applique & toutes les
conhexions pour lesquelles TCP/IP est activé. Serveur WINS :

¥ Activer la recherche LMHOST Imparter LMHOSTS... | 192,188, 1 . |

& Activer NetBIOS avec TCRAP

Ajouter I Annuler

1 Dézactiver NetBIOS avec TCRAP
= Utilizer le paramétre NetBIDS du serveur DHCP

N.B: cette opération peut se faire aussi aprées installation du serveur WINS,
mais le danger réside dans le fait que si cette adresse n'est pas
renseignée, lors de son installation il inscrive ses propres enregistrements
soit dans un autre serveur WINS déja existant sur le réseau, soit nulle
part...

Puis dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...

on cligue sur composant

Ajouter ou supprimer des composants Windows

Pour ajouter ou supprimer un composant Windows, kel que les Composants |
services Internet (113, diquez sur Composants,

’
e
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on choisit alors Service Wins (Windows Internet Name Service)

Assistant Composants de Windows

Composants Windows
Wouz pouvez ajouker ou supprimer des composants de Windowes 2000,

Services de mise en réseau x|

Pour sjouter ou supprimer des composants, sélectionnez la caze & cocher
conespondante. Une case grisée signifie que seule une partie du composant sera
installée. Paur voir ce qui ezt incluz dane un compaoszant, cliquez sur Détails.

Composzants :

[ [88 Services de certificats 1.4 Mo ;I
5 de mise en réseal 4.2 Mo

Services dinstallation & distance 17Mo
% Services Intemet [115) 23.0Ma
- Sl wres 2

Dezcription : Contient un engemble de services et de protocoles specializés
CONSACTES UK IESEaLIN.

E zpace dizque total nécessaire ; 0.9 Mo Détaiks |
Espace digponible sur le dizque 3577 Mo

Pour ajouter ou supprimer des composants, sélectionnez la case 4 cocher
correspondante. Une case grizée signifie que seule une partie du composant sera
inztallée, Pour woir ce qui est inclus dans un composant, cliquez sur Details.

Sous-compozants de Services de mize en réseau

Pratocale DHCP [Dynarnic Host Configuration Pratacol] 0,0 Mo
O Prosy des services Intermet COM 0,0 Mo
O Service authentification Internet 0.0 Mo
O Service de contréle d'admission Qo5 0.0 Mo

uz |nternet Mame | 0.9 Mo

| Services ILS Sike Server 1.4 Mo
O Services TCP/IP simplifiés 0.0 Mo ;I

Description :  Configure un serveur *WINS qui ingcrit et résout lez noms MetBIOS pour

les clients.
1.7 Mo Detailz... |
Ezpace dizponible sur e disque : 4663,0 Ma
Ok I Annuler |

E zpace dizque total nécessaire :

via Détails...

Pour administrer le service WINS on peut aller directement dans le menu

NB: ne pas
préter attention
a l'adresse IP
qui s'inscrit dans
le cas d'une
machine  multi-
résidente...
ce qui est
d'ailleurs une
configuration
totalement
déconseillée

Démarrer / Programmes / Outils d'administration / WINS

=101 ]|

J fction  Affichage |J = = | | | @

Arbre I Etat du serveur

8 Etat du serveur
El@ SERVEUR1 [169,254,64,159]

WIS WINS | Etat

| Dernigre mise & jour

I:E Inscriptions actives
Ea Partenaires de réplication

@SERUEURI [169.254,64.159] Réponse en cours

02/12{2002 21:21:48
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Ajouter un serveur, Visualiser une base :

Pour ajouter un serveur, il faut se placer sur Wins, et demander le menu
Action — ajouter un serveur....

Pour visualiser les inscriptions dans la base, il suffit de se placer sur le serveur,
puis de demander par un clic droit, une recherche par nom ou par

propriétaire (voire tous les propriétaires)...

J Action  Affichage H " o= | | E%

arbre I Inscriptions ackives  Eléments trow

WING Mom d'enregistrement | TYE

b B Etat du serveur B SERVEURL (oo
E@ SERYEUR1 [169.254.64.159] Em SERVEUR L [03
s FLnscripticns actives SFRYFILIR r=n

Ea Partenaires de rép  Recherche par nom...
Rechercher par propriétaire. ..

on obtiendra alors

J fction  Affichage |J o= | | @

Arbre I Inscripkions ackives  Eléments trouvés par nom i3
=l WIS Nom d'enreqgistrement I Type
B Etat du serveur SER\-‘EURI [00h] Station de travail
= @ SERYEIR1 [169.254.64.159] Bm SERVELR1 [03h] Affichage des messages
s FIriscripticns actives 5 sERVELRL [20h] Serveur de fichiers

N.B: Comme les noms Netbios ne sont générés que au démarrage d’un
poste, il peut étre intéressant de renseigner Wins sur un client et de re-
booter, on devrait alors voir I’inscription se ranger dans le serveur.

N.B : dans la méme logique il faut re dématrrer le serveur...

Paramétrage de base :

Pour les propriétés de WINS de maniere générale on

va demander
d'Afficher

E Etat du serveur
- [ 5RY-DC2 [192.168.1.102]

noms DNS et de [ 4 Inseriptions actives

----- Ca Partenaires de réplication

Valider la mise en cache au démarrage

Propriétés de WINS 2x|

Géndral |

Egl wins

Alfficher les serveurs dans la console par
f* Maom
" Adresse P

v afficher les noms DNS pour les serveurs WINS

[ alider la mise en cache des serveurs WINS au démarrage

La validation des zerveurs WINS nécessite plus de temps lorz du
démarrage.

'
.::
'
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"
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Pour les propriétés de Serveur WINS

on va demander par rapport aux valeurs par & s

1 B Erat du serveur
défaut g @ sry-de2, cahare-intra.net [192,163.1,102]

e . P Inscripkions ackives
De paramétrer un chemin de Sauvegarde g Partenaires de réplication
de la base de données

Propriétés de srv-dc2.cabare-intra.net [19: 2x|

Genéral | Intervalles I Yerlfication de |a baze de données I Swance I

% Serveur WINS

¥ hdettre & jour les statistiques automatiguement toutes les :

Heures: Minutes: Secondes:

= 1 = i =

Sauvegarde de la baze de données
Chemin par défaut de la copie de sauvegarde :

IE: hamirz-backup Farcourr... |

[v Effectuer une copie de sauvegarde de |a base de données lors
e ['arrét du serveur

Et de Vérifier la cohérence...

Propriétés de srv-dc2.cabare-intra.net [192 e |

Général | Intervalles  Weénfication de la baze de données | Aanicd |

> v Merifier la cohérence de la base de données toutes les |24 heures

Heures:  Minutes:  Secondes:

Commencer |5 wénfication & : |2 :II ID ﬁ ID ﬁ

Mambre magzimal d'enregistrements wérnifiés & chaque période :
ISDDDD

Wérfier avec les
' Serveurs proprictaies

" Partenaires sélectionnés aléatairement

Sauvegarder un serveur WINS:

Pour sauvegarder un serveur WINS, il faut:

e Spécifier un dossier de sauvegarde : dans les propriétés du serveur Wins a
configurer, onglet général, on indique le chemin par défaut...

e A partir de la, Wins y crée une copie de sauvegarde compléte toutes les
3 heures.

. TN WINS sryl-man.manuel net [192.16
* On peut aussi depl'“s Iicone du - 3 Etat du serveur Dossiers de configuration pou
serveur demander un clic droit E@ st 1-rmar.manuel.net [192, [ T

i A Inscriptions actives Afficher les statistigues serveur

Sauvegarder la base de donneée (33 Partenaires de réplication

Mettover la base de données

e On peut aussi passer une Vérifier la cohérence de la base de do
commande du genre erifier la cobérence des numéros de
Nesth wins server @I p init Démarrer la réplication par mission,
backu p Démarrer |a réplication par réception,

Sauveqgarder la base de données. ..
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Restaurer un serveur WINS:

Pour restaurer un serveur WINS il faut :

« Améterle service WINS 2/
° Dans |'0ng|et Général I Intervales | Vérfication de la base de données  Avanceé |
pro prl été I Enregistrer des événements détaillés dars e journal d'événements
. < Afindoms
du serveur Wins a restaurer, o e o :
enregiztrement d'événements detaillés peut dégrader les performances
demander 'on g|et du spstéme, celui-cl est recommandé uniquement pour |a rézalution de
, problemes 'WINS.
avance ) ) W Activer la prize en charge du traitement en rafale
et effacer tous les fichiers se Défirit le nombre de requétes que e serveur peut traiter en une seule
. . foiz awant que les clients ne zoient obligés de recommencer leur
trouvant dans Ie dOSS|er q ul est enregistrement ou renouvellement.
inscrit dans "chemin d'acces de " Faible " Haut
Ia base de don nee & Moyen ™ Personnalisé : I
\ Chermin d'accés de la baze de données :
I%windir"/o'\system32\wins

e Dans la console WINS
demander via clic droit pour le serveur WINS a restaurer restaurer la base
de donnée en indiquant a ce moment le dossier dans lequel on a mis au

préalable une copie de sauvegarde !

G wWINS | sryl-man.manuel.net [192.
B Erat du serveur

sy 1-man, manuel.nek [192,168,1.1

| o=
Afficher |es statistigues serveur

rettover |a base de donnees
Werifier |& cohérence de la hase de«
Werifier |& cofgrence des numeros d

Deémarrer la réplication pat mission
[emarrerla replication Dar Frecepkim

Sauvedarder |5 base de donnees, .

Restaurer la base de données. .,

Compression base WINS

La base WINS se trouve dans le dossier Winnt\system32\wins

Lorsque la base WINS, c'est a dire le fichier wins.mdb est trop volumineuse,
alors on peut la comprésser, (environ une fois par mois par exemple ou
autour des 30 Mega)

On utilise l'utilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack wins.mdb

N.B: on prendra soin de faire cela sur un jeux de sauvegarde, puis de
restaurer cette sauvegarde ensuite. Ne jamais compacter une base en
cours d'utilisation...

’
e
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Configurer manuellement un client WINS :

Cela se fait dans les propriétés de TCP/IP , avancées, onglet
Configuration WINS, et on renseigne l'adresse IP du serveur WINS utilisé

Propriétés TCPAP

Liens I Avancées | MetBl0S | Configuration DMS
Passerelle Conhguration 'WINS ] Adresse [P

Yous devez contacter wotre administrateur réseau pour
savoil & vous devez configurer votre ordinateur pour WIMNS.

% Désactiver la résolution WINS

EX'emple Sous " Activer la résolution WINS
win98se...

[irdre derecheiche dessemeuns WIHE:

| 1 1 . | Ajuter |

SERTITE |

| ) Etendue :I

£ Eser HER el esnl it S

Inscriptions automatiques affichées dans WINS

Lorsque on demande de voir les inscriptions alors que par exemple I'on a

1 seul le serveur CD SRV-DC2 qui est inscrit dans le WINS ( et il est le serveur
WINS) on obtient quelque chose du genre :

@ WINS Inscriptions actives  Enregistrements filtrés : 5 -- Enregistrements analysés ; 5
B Etat du serveur Mom d'enregistrement | Type | Adresse IP | Etak
B @ stv-dez,cabare- '“tra“Et [192.168.1.102] [y peane TR [00h] Warkgroup 192.168.1.102  Ackf
g rts o rehcatm B CABARE-INTRA [1Ch] Contréleur de domaine 192.168.1.102  Actif
CABARE—INTRA [1Eh] Mom de groupe ordinaire 192,168.1.102 Actif
QSRV-DCZ [00h] Station de travail 192,1658.1.102 Actif
QSRV-DCZ [20h] Serveur de fichiers 192,168.1.102 Ackif

Lorsque dans notre réseau, on parameétre notre premier DC avec les
références de notre serveur WINS, les inscriptions se complétent — modifient
de la maniere suivante :

E WINS Inscriptions actives  Enregistrements filkrés 1 9 -- Enregistrements analysés : 9
B Etat du serveur Mom d'enregistrement | Twpe | Adresse IP | Etat /
E- @' srv-dez cbarsintra net [192.168.1.102] gy mprowse_- [01h] Autre 1921681101 Acf
---- e QCP\BF\RE—INTRF\ [1BH] Explorateur principal de da...  192.168.1.101 Ackif
----- C} Partena|res de réplication = )
CF\BF\RE-INTRF\ [00h] workgroup 192,165,1.101 Ackif
CABF\RE—INTRF\ [1Ch] Contrdleur de domaine 192,168,1.101 Actkif
CP\BF\RE—INTRF\ [1ER] Marm de groupe ordinaire 192.168.1.101 Ackif
gSR\-’-DCl [00h] Station de travail 192,185,1,101 Ackif
QSRV—DCI [20h] Serveur de Fichiers 192,168,1.101 Actkif
QSRV-DCZ [00h] Station de trawail 192.168.1.102 Ackif
@SR\-‘-DCZ [20k] Serveur de Fichiers 192,168,1.102 Ackif

Si une machine POSTE21 démarre, alors les inscriptions suivantes se font...

= posTER [00h] Station de bravai 192,168.1.121  Ackf
=) posTER! [03h] Affichage des messages 192.163.1.121  Actif
=) posTER1 [20h] Serveur de Fichisrs 192.168.1.121 At
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||,|I

§ H Administration Windows Serveur Cabaré Michel Page 31




Configurer un client WINS :

Cela se fait via DHCP. Il faut agir coté serveur, et coté client...

e Surle serveur DHCP, en configurant des parametres d'étendue
044 Serveurs WINS/NBNS avec l'adresse ip du serveur principal

046 Type de noeud WINS/NBT en configurant avec les valeurs possibles
suivantes en hexa 8 (Noeud H) 4 (Noeud M) 2 (Noeud P) 1 (Noeud B)

e Surle client DHCP, en configurant des parameétres Configuration Wins.

Pour win 98, il faut demander Utiliser DHCP pour la résolution Wins

Paramétres TCP/IP avancés e |

ParamélresIPI oS WINS IDptionsl

—Adieszes WINS, dans l'ordre d'ubilization ;
Pour 2000 et XP, il faut il
demander Utiliser le

parameétre  Netbios du il
serveur DHCP

Ajouter... Madifier... Supprirer |

Lorzque la recherche LMHOSTS est activee, elle s'applique a toutes lez
conhexions pour lesquelles TCPYIP est activé.

[~ Activer la recherche LMHOST Imparter LWMHOSTS. .

™ Activer NetBIOS avec TCPAP
" Désactiver NetBIOS avec TCPAP
% Utilizer le paramétre NetBIOS du servewr DHCP

Serveur DNS utilisant WINS pour la résolution :

Il pet étre intéressant de porter a la connaissance de notre DNS les machines
qui s’enregistrent de maniere automatique dans notre serveur Wins... Le
serveur DNS consultera le serveur WINS uniquement lorsqu’il ne trouvera pas
d’enregistrement correspondant.Ce réglage se fait dans le serveur DNS.

Il faut agir sur les propriétés de la zone en demandant Utiliser la recherche
directe WINS

Propriétés de cabare-intra.net 2x|
Général I Source de noms [S04) I Serveurs de noms  WINS | Transfertz de zone I Sécunite I

Wous pouvez utilizer WINS pour rézoudre les noms introuvables en interrogeant l'ezpace
de noms DMS.

W Utilizer la recherche directe wWINS
— [ Me pas iépliquer cet enregistrement

Adrezze [P

l . . . Ajauter |
|192.'| £3.1.102 Supprimer |

N.B : il n’est pas forcément utile de répliquer cette fonction sur tous les serveurs
DNS du Domaine... on peut ainsi avoir dans chaque segment du réseau un
serveur DNS qui interroge un serveur Wins spécifique.

’
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SERVICE DHCP

Objectif de DHCP :

Le protocole DHCP (Dynamic Host Configuration Protocol) centralise et gére
’attribution des informations de configuration TCP-IP en affectant
automatiquement des adresses IP & des ordinateurs configurés pour utiliser
DHCP. La mise en ceuvre de DHCP élimine certains problemes de
configuration liés a la configuration manuelle de TCP-IP.

A chaque démarrage d’un client DHCP, ce dernier demande des
informations d’adressage IP a un serveur DHCP. Un client ne choisit pas un
serveur DHCP, il interrroge le réseau avec un broadcast DHCP pour repérer
les serveurs DHCP pontentiel en vue de récupérer a terme notamment :

e Une adresse IP
¢ Un masque de sous-réseau.

e Des valeurs facultatives, comme une adresse de passerelle par
défaut, une adresse DNS ou I’adresse du serveur WINS.

Lorsqu’un serveur DHCP recoit une requéte, il sélectionne des informations
d’adressage IP dans une réserve d’adresses définie dans une base de
données et les propose au client DHCP. Si le client les accepte, les
informations d’adressage IP lui sont cédées sous la forme d’un bail d’une
durée spécifique. Si aucune information d’adressage IP n’est disponible dans
la réserve pour location au client, ce dernier ne peut pas initialiser TCP/IP. Il
peut selon les cas se doter d'une adresse APIPA.( cf chap p).

Remarque : Le protocole DHCP est défini dans les RFC 1533, 1534, 1541 et
1542. et est dérivé du protocole BootP.

Fonctionnement de DHCP :

Pour configurer un client DHCP, le protocole DHCP travaille en 4 phases :

Client DHCP o DHCPDISCOVER ) Serveurs DHCP

4EEmEmmEm DHCPOFFER 0

| S @ DHCOPREQUEST BB

4NN DHCPACK o
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DHCPDISCOVER ou "Demande de bail IP" :

Le client ne disposant pas d’adresse IP et ne connaissant Iadresse IP
d’aucun serveur, il utilise 0.0.0.0 comme adresse de source et 255.255.255.255
comme adresse de destination.

La demande de bail est envoyé au sein d’un message DHCPDISCOVER. Ce
message contient également I’adresse matérielle et le nom d’ordinateur du
client, afin que les serveurs DHCP puissent identifier ’émetteur de la requéte.
Tous les serveurs répondent s'ils le peuvent.

Le processus de bail IP est utilisé dans I’'une des situations suivantes:
e TCP/IP est initialisé pour la premiére fois en tant que client DHCP.

e Le client demande une adresse IP spécifique qui lui est refusée. Il est
possible que le serveur DHCP ait supprimé le bail.

e Le client disposait auparavant d’un bail d’adresse IP mais y a mis fin
et en demande un nouveau.

DHCPOFFER ou "Offre de bail IP":

Tous les serveurs DHCP qui ont recu la demande et qui disposent d’une
configuration valide vis-a-vis du client diffusent une proposition.

Le client ne disposant pas encore d’une adresse IP, ’envoi de la proposition
s’effectue par diffusion sous forme de message DHCPOFFER.

Remargque : Lorsque aucun serveur DHCP n’est en ligne, le client DHCP
attend une proposition pendant 1 seconde. S’il n’en recoit aucune, il diffuse
a nouveau la requéte a trois reprises (selon des intervalles successifs de 9, 13
et 16 secondes). Si aucune proposition n’est recue aprés quatre tentatives,
le client essaie & nouveau toutes les 5 minutes.

DHCPREQUEST ou "Selection de bail IP" :

Aprés avoir recu une proposition d’au moins un serveur DHCP, le client
informe par diffusion tous les autres serveur DHCP de sa sélection, en
acceptant la premiére proposition recue.

La diffusion est envoyé dans un message DHCPREQUEST et comprend
I"identificateur du serveur (Al) dont la proposition a été acceptée. Tous les
autres serveurs DHCP retirent leur proposition afin que les adresses IP dont ils
disposent restent disponibles pour la requéte de balil IP suivante.

DHCPACK / NACK ou "Accusé de réception de bail IP" :

Le serveur DHCP dont la proposition est acceptée diffuse au client un
accusé de réception stipulant la conclusion du balil, sous la forme d’un
message DHCPACK. Ce message contient un bail valide pour une adresse IP
et éventuellement d’autres informations de configurations.

Si un accusé de réception stipulant la non conclusion du bail (DHCPNACK)
est diffusé (le client tente de souscrire le bail d’une adresse IP dont il disposait
précédemment alors que cette adresse n’est plus disponible par exemple) le
client retourne au processus de demande de balil IP.
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"Renouvellement de bail IP" :

Tous le clients DHCP tentent de renouveler leur bail lorsqu’il atteint 50 % de
sa durée. Pour renouveler, un client DHCP envoie un message DHCPREQUEST
directement au serveur DHCP avec qui il a conclu le bail en vigueur.

Si le serveur DHCP est disponible, il renouvelle le bail et envoie au client un
accusé de réception stipulant la conclusion du renouvellement (DHCPACK)
et la nouvelle durée, ainsi que les éventuelles mises a jour des parametres de
configuration.

Lorsque le client recoit ’accusé de réception, il met a jour sa configuration.
Si un client tente de renouveler son bail mais est dans I'impossibilité de
contacter le serveur DHCP a I’origine de ce dernier, le client peut encore
utiliser I’adresse, puisqu’il lui reste 50 % de la durée du bail.

Lorsqu’un client DHCP redémarre, il tente d’obtenir un bail pour la méme
adresse avec le serveur DHCP d’origine. Pour ce faire, il diffuse un message
DHCPREQUEST spécifiant la derniere adresse IP dont il avait le bail. Si la
tentative se solde par un échec et qu’il lui reste encore du temps avant
I’expiration du bail, le client DHCP continue a utiliser la méme adresse |P.

Si un balil, lorsgu’il atteint 50 % de sa durée, n’a pas pu étre renouvelé par le
serveur DHCP d’origine, le client tente de contacter les autres serveurs DHCP
disponibles lorsque 87,5% du temps s’est écoulé. Le client diffuse alors un
message DHCPREQUEST. Tous les serveurs DHCP peuvent répondre par un
message DHCPACK(renouvellement du bail) ou DHPCNACK (obligeant le
client DHCP a se réinitialiser et & obtenir le bail d’une adresse IP différente).

Lorsque le bail expire ou qu’un message DHCPNACK est recu, le client DHCP
doit immédiatement cesser d’utiliser I'adresse IP. Il retourne alors au
processus de souscription d’un nouveau bail d’adresse IP.

DHCPRELEASE ou libération des ressources:

Le client peut envoyer un message DHCPRELEASE lorsqu'il s'arréte. Ainsi le
serveur DHCP peut de nouveau utiliser ces adresses pour un autre client...

N.B: Microsoft n'utilise pas cette commande. Lorsqu'une machine s'arréte,
son Bail courre encore sur le serveur DHCP. Si le client se reconnecte au
réseau avant la fin du bail, son bail sera réattribué par un demande
DHCPREQUEST...
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SERVEUR DHCP 2000-2003

Installer le Service DHCP :

La gestion des adresses IP via DHCP ne peut se faire que sur une machine
ayant une adresse IP fixe

Dans le panneau de configuration, on demande Ajout/Suppression de
Programme dans lequel on demande Ajouter/Supprimer des composants
Windows...

on cligue sur composant

Ajouter ou supprimer des composants Windows

Pour ajouter ou supprimer un composant Windows, kel que les Composants |
services Internet (113, diquez sur Composants,

Assistant Composants de Windows

Composants Windows T

Yous pouvez ajouter ou supprimer des composants de Windows 2000, @
st

Pour sjouter ou supprimer des composants, sélectionnez la case & cocher

conespondante. Une case grisée signifie que seule une partie du composant sera

installée. Paur voir ce qui ezt incluz dane un compaoszant, cliquez sur Détails.

Composzants :

[ [88 Services de certificats 1.4 Mo ;I

=5 ices de mize en réseau -'-1_.'-;" Mo

Services dinstallation & distance 17Mo

) Services Intemet (I15) 23.0Ma

-SSR e

Description : Contient un ensemble de services et de protocoles spécializés

CONSACTES GUH IESEALIN.
Ezpace dizque total nécezzaire : 0.9 Mo Détails |
Espace disponible sur le disque ; 3577 Mo Détal IS
on choisit alors Protocole DHCP l
Services de mise en réseau x|

Pour ajouter ou supprimer des compozants, sélectionnez la caze & cocher
correzpondante, Une casze grisée signifie que seule une partie du compozant sera
inztallée. Pour voir ce qui est inclus dans un composant, cliquez sur Détails.

Sous-composant: de Services de mise en réseaul
W EFPo e DHCF [Dynarnic Host
O Froxy des services Internet COM
O Service authentification [nternet
O Serviee de contréle d'admiszion QoS

O Semvice WINS [windows Internet Mame Service)

O Services ILS Site Server 1E Mo
O Services TCP/IP simplifiés 0.1 Mo LI

Description :  Configure un zerveur DHCF qui attribue automatiguement des adreszes
IP temporaires aux ordinateurs clientz du méme rézeau,

on revient et on fait suivant pour terminer |'assistant
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Gestion Service DHCP :

Le service DHCP démarre automatiquement. Pour 'administrer on peut aller
directement dans le menu

Démarrer / Programmes / Outils d'administration / DHCP

(et on a DHCP uniquement)

=101 ]
J action  Affichage |J¢' #||X||§|J ‘

Arbre I setveurZ000.Formation.net [200, 200, 200.201]

CHCP . 2
Y e @ Configuration du serveur

‘A Options de serveur DHCP

Awant qu'un serveur DHCP puisse émetlre
des adresses IP, vous devez créer Lne
Etendue aui autorise e serveur DHCP, LI

ou via
Démarrer / Programmes / Gestion de l'ordinateur

—— ou |'on retrouve dans les services le service DHCP...

A partir du moment ou le serveur DHCP est installé, deux nouveaux groupes
Locaux sont crées sur le serveur 2003

Administrateurs DHCP
Utilisateurs DHCP

CJ Gestion de I'ordinateur =1ol=l
|J Ackion  Affichage |J Ea = | | < E | @ “ ‘
Arbre I W Configuration du serveur DHCP ;|
Q Gestion de ['ordinateur (ocal) =
E'ﬁﬂ Cutils syskéme Awant gu'un serveur DHCP puisse émetire des adresses IR,
[]..@ Ohservateur d'événements wous devez créer une etendue qui autorise le serveur DHCP,
(+-Zg) Infarmations systéme
- Journaus et alertes de perfor Une étendue est une plage d'adresses IP qui est assignée aux
[]... Dassiers partagés ordinateurs demandant une adresse IP dynamigue.
..... 3 Gestionnaire de périphériques L'autorisation est une précaution de securité qui assure que
- #% Ukilisateurs et groupes locaus seuls les serveurs DHCP autorisés fonctionnent sur le résesau.
[—]@ Stockage
..... (£ Gestion des disques * Pour ajouter une nouvelle étendue, cliguez sur Mouvelle
..... ﬁ% Défragmenteur de disque &tendus dans le menu Action,
=0 Lecteurs logiques
[]..@ Médias amovibles * Pour autoriser un serveur DHCP, cliquez sue Autoriser dans
L » I'_—'I--@ Services et applications le menu Action.
5 e
i.{_3 Optians d serveur L'autorisation peut prendre quelgues instants pour
& Teléphonie s'effectuer. Pour une mise 4 jour de I'Btat, appuyez sur FS,
..... 4 Contréle WHI ou cliquez sur Actualiser dans le menu Action.

-2 manuel.net

[ Builkin

D Camputers

[#-{&8] Domain Controllers
Cl Foreign3ecurityPrincipals

ﬂ Adminiskrakeur |tilisateur Compte d'utilisakeur d

Groupe de sécurité - Domaine local

On peut donc donner a un utilisateur I’appartenance au groupe Opérateur
de Serveur + Administrateur DHCP.

I pourra administrer le serveur DHCP mais pas créer de nouveau
administrateur, gérer les disques Durs ou bricoler I’adresse IP du serveur...

adrminist. ..
ﬁzﬁ.dministrateurs de l'entreprise Groupe de sécurité - Global Administrateurs désignés de [,
; Les membres qui onk un accés |,
ﬂz.ﬂdm strateurs du schéma Groupe de sécurité - Global Administrateurs désignés du s...
g.ﬁ.dmins du domaine Groupe de sécurité - Global Administrateurs désignés dud. ..

’
e
’
o
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N.B: Cela ne veut pas dire que seul les membres de ce groupe
Administrateurs DHCP peuvent administrer DHCP, mais simplement que I’on
peut prévoir un niveau d’acces autour du serveur DHCP uniquement (les
admins de domaine administrent aussi le serveur DHCP...)

DHCP de Domaine, ou DHCP Autonome:

Un serveur DHCP n’a aucunement besoin d’étre dans un domaine, et
encore moins d’étre installé sur le CD pour assurer pleinement son réle.
Simplement cela peut éviter des soucis ultérieurs en cas de présence
d’autres serveurs DHCP windows « indésirables ».

En effet lorsque un serveur DHCP sur un serveur autonome dématrre, (il n’a
pas a étre autorisé... car il n’est pas dans un domaine) il envoit en requéte
d’information de présence en diffusion (broadcast). Si un autre serveur DCHP
réponds, en lui indiquant qu’il est serveur de domaine, alors le serveur DHCP,
tout autonome qu’il soit, stoppe son service. Par contre, s’il ne recoit aucun
acquittement, alors il démarre son service.

Un serveur DCHP autonome ne répondra jamais avec des informations de
domaine (et pour cause...)

On comprends alors qu’il peut étre intéressant que le 1° serveur DHCP soit
dans le Domaine, car dans le cas ou un autre serveur de DHCP est installé :

e Soit il fait aussi partie du Domaine, (et la on sait ce que I’on fait...)

¢ Soit il est autonome, et lorsqu’il démarrera il recevra un acquittement de
la part du serveur DHCP de Domaine, qui le fera arréter sons service.

N.B: Ces échanges de trames concernent les serveurs DCHP montés sur un
Windows Server 2000-2003 (le serveur DHCP NT4 ne gére pas ces
échanges, et encore moins les autres serveurs DHCP existants ...)

Creéation et Activation d'étendue :

La premiére chose a faire étant de créer une étendue ( d’adresses IP) que
DHCP doit administrer. Chaque serveur nécessite au moins une étendue
présentant une réserve d’adresses IP disponibles pour la cession par bail a
des clients. Plusieurs étendues sont créées dans les cas suivants :

e Partage de la charge entre plusieurs serveurs DHCP.

o Attribution d’adresses IP spécifiques a un sous-réseau. (Une seule
étendue peut étre affectée a un sous-réseau spécifique.)

Pour créer une étendue |l faut se placer sur le serveur DHCP sur la gauche,
et demander le menu Action/Nouvelle Etendue...

| stwl-man.ma
—
Afficher les skakistiques. .,

Mouvelle étendue. .
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Mom de I'étendue e o
Youg dewez fourmir un nom pour identifier '8tendue, Wous avez aussi la pogsibilite

de fournir une description.

le nom de I'étendue Entrez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette &tendue est utilizée dans le réseau.

Marn : IlESt

Description : Ietendue de formation

Plage d'adresses IP e
Wouz définizsez la plage d'adresses en identifiant un jeu d'adreszes IP

conzécutives.

Entrez la plage d'adreszes que 'étendue peut distribuer,

|es plages d'adresses é Adrezze P de début : I 200 . 200 . 200 . 220

attribuer Adresse 1P de fir: | 200 . 200 . 200 . 230

Un masque de sous-rézeau définit le nombre de bits d'une adresze IP & utilizer pour les
ID de réseaus/sous-iezeau, aing que le nombre de bitz & utilizer pour 11D d'hate, Vous
pouvez spécifier le mazque de sous-réseau en terme de longueur ou comme une

adresze |P.
LangueLr : 24 =
Mazque de souz-rézeau I 255.2585.255.
Ajout d'excluzions —y
Les exclusions sont les adresses ou une plage d'adresses qui ne sont pas
distribuées par le zerveur.

Entrez |a plage d'adreszes IP que vous voulez exclure. Si vous voulez exclure une
adrezse unique, entrez uniquement une adresze P de début.

Adresze P de début ; Adresze P de fin:

e . . . . . Aot
les éventuelles ! N
exclusions Flage d'adiezses exclue
| SLpprimer |
Durée du bail e o
La durée du bail spécifie la durée pendant laquelle un client peut utilizer une
adresze |P de cette Etendue.

La durée du bail doit théoriquement &tre égale au temps mogen durant lequel
l'ordinateur est connecté au méme réseau physique. Pour les réseaus mobiles
congtitués eszenticllement par des ordinatewrs portables ou des clients d'acceés &
diztance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont congtitués principalement
d'ordinateurs de bureau ayant desz emplacements fives, des durées de bail pluz longues

la durée du ball zont plus appropriges,

Définizzez la durée des baur d'étendue lorsquiils sont distribués par ce serveur.
Limitée & :

jours heures :  minutes

= I = N =

Et si on veut indiquer un Routeur, un serveur DNS et un serveur WINS (NON 1)

Larzque lez clients obtisnnent une adresze, ils s voient attribuer des options DHCP,
tellez gue les adrezzes IP des routeurs [pazserelles par défaut), des serveurs DMS, et
lez paramétres WIMNS pour cette étendue.

Les paramétres gue vous zélectionnez maintenant sont pour cette gtendue et ils
remplaceront lez paraméties configurés danz le dogsier Optiong de servewr pour ce
FEMVEL,

Woulez-vous configurer les options DHCP pour cette &tendue maintenant 7

© Oui, je weus configurer ces options maintenant

P * Mo, je configurerai ces options ulkéneurement

4]
i
L
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on obtient enfin

J action  Affichage |J s o= | | | E2 H 3

=101 %]

arbre I

Pool d'adresses

@ DHCP

El @ Etendus [200.200.200.0] etendus
{77 Pool dadresses

@ Baux d'adresse

EE Réservations

¢ b{g@ Options d'étendue

----- CE Options de serveur

serveur2000.Formation,net [200,200.200.201]

Adresse IP de de...

; | Adresse IP de fin | Description

|1 200.200.200.220
[(200,200,200.225

4]

200.200,200.230
200.200,200.225

Plage d'adresses pour la
Adresses IP exclues de |

Configuration des options d’étendue DHCP:

Une fois I’étendue DHCP créée, vous pouvez configurer des options pour les

clients DHCP.

Il existe trois niveaux d’options, méme si nous nous limiterons a Serveur.

e Serveur

/

chaque sous-réseau.

—,

J Action  AFfichage “ s o= | | |

J ackion  Affichage |J = o= | | E

- Globales: Les options de serveur sont disponibles pour tous
les clients DHCP. Elles ont utilisés lorsque tous les clients de tous les
sous-réseaux requierent les mémes informations de configuration. Par
exemple, lorsque tous les clients utilisent le méme serveur DNS.

e Etendue : Les options limitées a I’étendue ne sont disponibles qu’aux
clients dont I’adresse IP cédée par bail est issue de I’étendue. Par
exemple, lorsque vous disposez d’une étendue distincte par sous-
réseau, vous pouvez définir une adresse de passerelle par défaut pour

e Reservation : Les options limitées au client sont créées pour un client
spécifique utilisant un bail d’adresse DHCP réservé.

\

| ation affichage || & = | @@ | X g

Arbre I arbre I Arbre I
=- {:l Etendue [200,200,200.0] etendue | E| -1 Etendue [200.200.200.0] etendue | -] Etendue [200.200.200.0] etendue
o {7 Podl dadresses ~{[7] Pool d'adresses ~{[7 Pool d adresses
(D Baux d'adresse -{{D Baux d'adresse {3 Baux d'adresse
EEE Réservations =2 EE Réservations = E@, Reservatlons
-8 [200.200,200.210] serveur? {= [200.200,200.,210] serveur? = g 20
& Ontions détendue R Foptions d ctendue - Options dErendue
o lE— || CE Options de sepvenr | | A options de serveur
- -
1| | B | | E 4] |

N.B: Priorité des options : Les
options globales sont toujours

utilisées, sauf si les options
limitées a I’étendue
s'appliguent. De méme Les
options limitées a [I’étendue

s'appliguent toujours sauf su
des options limitées au client
existent.

Options Serveur 2=
Général | Bovance I

Optionz disponibles | Descriptio:l

[ 002 Décalage de temps Décalage

[J 003 Rautewr Tableau c

O 004 Serveur de temps Tableauc

[J 005 Serveurs de noms Tableaiclll

1| 3

||,|I

'
.I..
.IIIl
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Options DHCP standard :

Pour configurer les option d’étendue DHCP :aller dans le menu

Options DHCP, cliquez sur Serveur - Global

Option

Description

003 Router

Spécifie I'adresse IP d’un routeur, telle que la passerelle par défaut.

006 DNS Servers

Spécifie I'adresse IP d'un ou plusieurs DNS.

015 Domain Name

Spécifie le nom de domaine DNS par défaut.

044 WINS/NBNS

Servers

Spécifie I'adresse IP d’'un serveur WINS accessible aux clients.
Lorsque I'adresse d’un serveur WINS est configurées manuellement
sur un client, cette configuration prévaut sur les valeurs configurées

pour la présente option.

046 Type noeud

Type de diffusion pour la résolution de nom Netbios

Cochez I’'option DHCP a configurer,:

003 Routeur :

Général | Bovance I

Optiong dizponibles

| Degcription :I
=

[ 002 Décalage de temps Décalage UCT en secondes

003 Routeur Tableau des adr de routeurs, zel
[ 004 Serveur de temps Tableau des adresses des serveurs de
FI 005 Serveurs de noms Tableau clles serveurs de noms [IETF Si besoin bien sdr...

— Entrée de données

Mom du serveur :

Adresze P :

006 Serveur DNS:

Général | Bovance I

Hesoudre |

Et on indique

[ . e |< I’adresse ip de la

passerelle par

200.200.200.280 SLpRErimer | défaut
I omter |

00B S&
l

Optiong dizponibles | Degcription :I (@) b||g atoire Si
003 Routeur Tableau des adreszes de routeurs, sel_I utilisation du DDNS
O 004 Serveur de temps Tableau des adreszes des serveurs de
[ 005 Serveurs de noms Tableau des serveurs de noms [IEM 1°

— Entrée de données

Mom du serveur :

Tableau d urs DNS, par préféres
3
Et on indique

Adresze P :

I— Ajauter | <

i | adresse ip du
serveur DNS par
défaut

N.B : en général on y associe également I’entrée permettant de spécifier le
nom de domaine d’appartenance 15 Nom de domaine DNS
(obligatoire si on utilise DDNS)

'
.::
'
L4
"
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15 Nom de domaine DNS :

Général | Bovance I

Optiong dizponibles | Degcription ;I . . ]
[ 013 Taille du fichier de dé.. Taile du fichier image d'amorcage p.__1 Ob“gatO”e S
O 014 Fichier de vidage Merit  Chemin du fichier de vidage sur incic utilisation du DDNS

015 Morm de domaine DNS Marm de domaine DMS pour la rézoly
O 016 Serveur d'échange Adrezze du servewr d'échange I:ILEIILI
4| | 3

Et on indique le
— Entrée de données .
nom de domaine

Waleur de chaihe

Iformation.net <
44 Serveur WINS :
Général | ayance |
Options disponibles | Description ﬂ
O 043 Informations spécifigues au... Options intéorées spécifiques a Si besoin bien sir... et

ez WBMS par ordre de p

D44 Serven S/MEMS Bos
Adiesses NEDD NelBI0S sur T

O 045 NEDD MetBl0S sur TCPAP en général associe a

[ 046 Type de noeud WINS/NET  0x1 = neeudB, 082 = noeud-P, -

« | LIJ 046 type de nceud

— Entrée de données
lom du serveur — Et on indique I'adresse
! R ip du serveur WINS par
Adrezze P : < défaut
I . . . Ajouter, |

46 type de nceud WINS :

Géndral R . . . . ~
énérel | Parametes avances| Si  besoin bien sor...
Dption: disponibles | Descriptio = | tOUjOUI’S associé a
[ 043 Informations spécifiques au foumisseur Optiohs in .
[ 044 Serveurs WINS ANBNS Adresses 44 Serveur Wins
[] 045 NEDD NetBIOS sur TCPAP Adrezses b
04E Type de neeud WINS/MBT

0x1 = noeges
1| | »

— Entrée de données

Otet :
[0x0
Les valeurs possibles étant: 1 b-node diffuser
2 p-node homologues
4 m-node mélangé - mixte
8 h-node hybride

¢ B-node (diffusion) : utilise des broadcast pour la résolution des noms.

e P-node : utilise un serveur de nom NetBios (Wins) pour I'enregistrement
et la résolution des noms Netbios.

e M-node : utlise des broadcast pour l'enregistrement. Pour la
résolution, utilise d'abords des Broadcast, puis en l'absence de
réponse passe he mode P-node (donc utilise un serveur WINS)

e H-node (hybride) : utilise un serveur de nom NetBios (Wins) pour
'enregistrement et la résolution des noms Netbios . Si un serveur ne
peut pas étre trouvé, il passe en b-node. Continue a chercher une
serveur WINS et repasse en p-node des qu'il en trouve un disponible

’
e
’
o
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Options DHCP Microsoft :

II faut dans les options demander I’onglet Paramétres avancés et indiquer
Options Microsoft

Geéneral Paramétres avances |

Clazze de foumizzeur tiong Microzoft

Clazze d'utilizateur : IEIasse dutilizateur par défaut j
Optiong dizponibles | [:I
[ 001 Option Microsoft de désactivation du MetBl0S [:I
ﬂ AS Lar . |I A [N YRt [T ’r

r Entrée de données

Essentiellement deux options sont intéressantes :

Options désactivation du netBIOS

Options disponibles | [;l
001 Option Microzoft de désactivation du NetBl0S CI
ﬂ faT= =N = La- m |I E 1 ' RSN i Rl ' " . ".—
— Entrée de données 2 désactive
Long:
IIJ:-tZi

Que a partir des clients windows 2000

Options libérer le bail DHCP a la fermeture

Optiohs disponibles | [;l
002 Option Microzoft de résiliation du bail DHCP lore de I'e:-ttinc...—;j
d | - 0 ne libére pas
— Entrée de données
Long: 1 libére
[0t

N.B: si on veut que les postes windows 98 libérent également le bail lors de
I’extinction du poste, il faut alors modifier 2 clés de la base de registre

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\DHCP
Valeur ReleaseLeaseOnShutdown

Type DWORD valeur 0x00000001

Et
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\Shutdown
Valeur FastReboot

Type STRING valeur 0

Trran
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Autoriser / Interdire un serveur DHCP:
Une fois positionné sur le serveur, en haut a gauche, on demande le menu

Action / Autoriser

o =101
J&ction Affichage |J¢'-P||X|@|J |
arbre I serveur 2000, formation.net [200,200,200,201]
@ DHCP Contenu du serveur DHCP | Etat:
5 000, Farmation, net 2 [CAEtendue [200.200,200.0] etendue ¥ Actif
E {:l Etendue [200,200.200.0] etendue EEOptions de serveur
----- {7 Pool dadresses
----- {3 Baux d'adresse
El EE Réservations
: ({3 [200.200.200,210] serveur2
[ @ Options d'étendus
----- CE Options de serveur 'l | | _;I

Un délais peut étre nécessaire avant que I'autorisation ne devienne
effective, et un rafraichissement de I’écran sera utile.

Action / Interdire
LC] =1o] =]
J action  Affichage “ = o= | | P | @ |J |

arbre I serveur2000, Farmation, net [200.200.200.201]
@ DHCP =
@, seryveur 2000, Formation, nek [200,200,200.2 @ Autoriser le serveur DHCP
=-_1 Erendue [200.200.200.0] etendue
{3 Pool dadresses ) .
(i Baux d'adresse Ln serveur DHCP doit 8ire autorisé dans
(& Réservations Active Directory avant de pouvair
{4 Cptions détendue assigner des adresses IP, L'autorisation
..... ...{f Options de serveur est une precaution de securite qui
assure que seuls les serveurs DHCP
S R S U LI
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CLIENT DHCP

Un Client Windows 95-98

soit par propriétés de voisinage réseau,(sur le bureau)
soit par démarrer / parameétres / panneau de configuration / réseau

puis propriétés de TCP/IP

Propriétés TCP/IP 7 x|
Liens I Awancées I MHetBlO0S I Configuration DNS |
Fazzerelle I Configuration WINS Adresse [P

Une adresze IP peut étre attribuée autonatiquement & cet
ordinateur. Sivotre rézeau ne peut attribuer automatiquerment
dez adrezses IP, demandez une adrezze & votre adminiztrateur
de rézeau ef tapez-la danz l'espace gitué ci-deszous.

> & ‘Obtenir automatiquement une adresze [P

' Spécifier une adresse [P ;

Adhesse P [200.200.200.202 |

Masque de sous-réseau |255 255 .2585. D |

Lorsque on demande une adresse automatique, tout le reste du
paramétrage IP devient "inactif"

Client DHCP NT 2000:

Un poste devient client DHCP simplement en demandant dans le
paramétrage de TCP/IP « Obtenir automatiquement une adresse IP »

e soit par propriétés de favoris réseau,(sur le bureau)
e soit par démarrer / paramétres / connexion réseau et acceés a distance

e soit par démarrer / paramétres / panneau de configuration / connexion
réseau et accés a distance

% Connexions réseau et accés a distance [_ O] x|

J Fichier ~ Edition  Affichage  Faworis  OQutils  Awancé 7

J S Précédente » = v | @Rechercher [ Dossiers @Histnrique |[B a‘.‘g =< @| ke

J Adresse I Connexions réseau et accés 3 distance j POK
- Y
= i = L4
e Etablir une  {Connesion au;
Connexions réseau nouvell.. i réseay local |
et accés a distance
|2 objek(s) -

puis propriétés de connexion au réseau local

’
e
’
o
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Propriétés de Connexion au réseau local EHE
Gensral |
Se connecter en utiizant ;

I 3Corn EtherLink L 104100 PCI T NIC [3C305B-T)

Lesz compozants sélectionnés sont utilizés par cette connesion

Client pour les rézeaux Microzoft
Fartage de fichiers et dimprimantes pour leg rézeaus Micr...
fl Protocole Intemet [TCPAP)

Installer... | Dr&zinztaller | Propriétés |
puis Propriétés de TCP/IP ¢
Propriétés de Protocole Internet (TCP/IP) 2 | x|
Général |

Les paramétres |F peuvent &tre déterminés automatiquemnent si votre
1ezeau le permet. Sinon, vous devez demander les paraméties IP
appropriés & votre administrateur réseaul.

{* Ohbtenit une adresse [P automatiquement
 Utiliser 'adresse IP suivante ;

Adresse P I

tasgue de sousreseau I

Pagzerelle par defaut I

Lorsque on demande une adresse automatique, tout le reste du
paramétrage IP devient "inactif"

Gestion des adresse dynamiques :

e Sous Windows98, a travers

['utilitaire  winipcfg on peut 0K I Litaerer | Fieriaurveler |
demander de libérer - Tout libérer | Tout renouyeler | PBluz d'info »» |

renouveller une adresse recue
dynamiquement...

e Sous 2000, A travers l'utilitaire ipconfig on peut demander de libérer —
renouveller une adresse recue dynamiquement...par les options

Ipconfig /release
et

Ipconfig /renew ...

Remarques

N.B: si aucun serveur DHCP n'est présent, un mécanisme dit "adresses APIPA"
se met en oeuvre, (voir "adresses automatiques APIPA") uniquement
pour des postes Windows 98 et Windows NT 2000

les postes Windows 95 et Windows NT 4.0 ne gérent pas les adresses
APIPA

oo Administration Windows Serveur Cabaré Michel Page 46
§E - SYS 24- Cours - ver 1.0 - www.cabare.net©

'
L4
"




GESTION SERVEUR DHCP

Adresse fixes avec DHCP :

La fonctionnalité la plus importante, est celle de pouvoir connaitre I'adresse
Ip qui a été affectée a telle ou telle machine...

Pour palier a ce manque d'information (association adresse ip et nom
machine) on peut travailler de deux maniére différentes :

¢ On affecte une adresse fixe a un poste, par le biais d'un mecanisme
de réservation a base d'adresse mac

e On fait agir le serveur DHCP avec le serveur DNS (ou WINS le cas
échéant), on parlera alors de DDNS.

Réservation d'adresse :

Pour réserver une adresse, il est nécessaire de

se placer sur le dossier des réservations dans || action Affichage |J &= |E

'onglet de I'étendue, arbre |
@ DHCP
2- @. serveur [169,254,9,254]
Et demander par un clic droit Réservation EI L’@ Etendue [152.168.30.0] test

{3 Pool d'adresses
@ Baux d'adresse

: @ Optlnns d'étendue
----- {:E Options de serveur

On obtient alors

Nouvelle réservation 21x|

Fournizzez leg informations pour un client rézeryg,

Nom de éservation: | Il faut indiquer ici au minimum :
: 192168 . 30 . . .
Adresse P I 44— ['adresse ip
Adrezse MALC I I A
<+ L'adresse mac-(ethernet-réseau) de

Descriptin | la carte réseau du poste visé

Typesz priz en charge
 Les deus

' DHCP zeulement
" BOOTP seulemert

Ajouter I Fermer |

La réservation est faite. Désormais lorsque le poste ayant I'adresse physique
Xxxxxxxxxx fera sa demande d'adresse ip, il obtiendra toujours celle-la
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Dans la pratigue on souhaiterait visualiser rapidement des adresses mac
utilisées, en correspondance avec les adresses IP....

Pour obtenir un affichage des réservation assez parlant, comme celui-Ci
. R E&servations
LB [192.168,30,0] clientp1 005004520914
@ Options d'étendue

il faut remplir aussi le champs Nom de réservation avec lI'adresse mac.

Propriétés de [192.168.30.0] clientpl 00 2x|

Général | DNS |

@ Client réserve

' Mom de rézervation : |C|iEnl|31 005004520914

Sdresze P |192. 168. 30 . O

Adissse MAL - |00500452091 4

Drescription ; I

Sauvegarde automatique serveur DHCP :

Par défaut, Windows sauvegarde la base DHCP toutes les heures....cela
consiste en fait a dupliquer le contenu du dossier DHCP a lintérieur de
system32.

la sauvegarde s'effectue dans un dossier nommeé backup/jet

X T Mom ¢ Taille |
= system3z ﬂ I-D L Clbackup

-] Cache L dhcp. mdb 1032 Ko

F-_] CatRoot dhcp DhcpSrvLog.Mer Zko

Dossier DHCP en -] certsry 50, chk 5 Ko
system32\dhcp [ dients Sélectionnez un &lément pour i50.lag 1 000 Ko
-7 cam obtenir une description, resl log 1 000 Ko

Dossier Sauvegarde Y L1 corfia oir aussi res2 log 1 000 Ko
en \backup\jet Hu?—ackup Mes documents tmp. edb 1032 Ko

> L0 Jet fa\f—oris‘ ré.,seau.l

en cas de probleme détecté, win2000 peut essayer

automatiguement cette sauvegarde.

d'utiliser

Sauvegarde manuelle serveur DHCP :

Il est possible de forcer une sauvegarde manuellement. Il va falloir arréter le
service DHCP, copier les fichiers de sauvegarde a leur emplacement

d'origine, puis re-dématrrer le serveur DHCP.
Pour stopper le service dhcp on demande

Programme / outils d'administration / services /

’
e
’
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=181

J Action  Affichage “ = =

Eall B2 »r=anm

Arbre I Mom  # | Descripkion | Etat | Type de démarrage | Duvwtir une session en kank

% Services (local) %Planificateur de tiches Permet & un programme de s'e... Déma... Automatique LocalSyskem
%Plug—and—Play Gére inskallation et la configu...  Déma... Automatique Local3yskem

%Prise en charge des cart...  Assure |a prise en charge des |... Manuel LocalSyskem

%QDS RaYP Fournit la signalisation de rése, ., Manuel Local3yskem

%Réplication de Fichiers Maintient la synchronisation d... Manuel LocalSyskem

Routage ek aocés diskank Offre aux entreprises des ser... Désackive Local3yskem

%SErveur Assure |3 prise en charge des ... Déma... Automatique LocalSyskem

%Serveur de suivide liend.., Stocke des informations de fa... Manuel LocalSystem

; Fournit I'atkribution dynamique... Déma... Automatique Lo ke

%Service d'accés 4 distanc... Permet les manipulations & dis...  Déma... Automatique Local3yskem

Dans les propriétés du service DHCP on arréte le service

Propriétés de Serveur DHCP {Ordinateur local) d |

Lénéral | Connexion | Récupération | Dépendances |

Mom du zervice : DHCPServer

Mom affiche ; eur DHCF

Description : Faurnit ['attribution dynamique des adresses [P et la con

Chemin d'accés des fichiers exécutables ;
C: WM ThS ystem32\topaves. exe

Tupe de démarnage : I.t’-‘-.utomatique j

Statut du service 1 \ Deémarné

[Emarrer | Arrdter | Sugzpendre Eeprendre |

Woug pouvez specifier les paramétres qui £'appliguent pour le démarrage du
ZEIVICE,

On copie le contenu du dossier Winnt\system32\dhcp\backup\jet\new

w =1 d =y Mom ¢ | Taille |
17 dhep ;I ﬁ L dhcp.mdb 1032 Ko
El{:l backup . dhcp.pat gKo
=0 Jet new JS000001 . log 1000 Ko
i e
dans le dossier Winnt\system32\dhcp
puis on re-démarre le service
Propriétés de Serveur DHCP {Ordinateur local) d |
Géngral |E0nne:¢ion| Hécupéralionl Dépendancesl
Mom du service : DHCPServer
Mo affické IServeur DHCP
Description : IFnurnit I'attribution dynamique des adreszes 1P et la con
Chemin d'accés des fichiers exécutables ;
C:Ww NN T A System32itopavics. exe
Type de démamage : | Automatique j
Statut du service . Amété
—> Démarrer | Areter, I Suzpendie | Feprendre |
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Paramétrage sauvegarde automatique :

Le paramétrage de la sauvegarde se trouve dans la base de registre .

1- B Poste de travail

[+ D HEEY _CLASSES_ROOT
[+ D HEEY _CURREMT_LISER
- D HEEY _LOCAL_MaCHIMNE
-] HARDWARE

'% SAM Dans la section Parameters se trouvent
----- SECURITY . . j
-] SOFTWARE les 2 clés qui nous interessent
=0 S¥sTEM
- Cortrolsetont Backuplnterval

-] ContralSstonz
E| {3 CurrentControlset

-1 Control

Restore flag

ﬂ{:l dac960nt | | nom | frvpe / | Dornges

E‘D deckzpsi (par défaut) {valeur non définie)

#( fs 28] aP1PratacolSuppart REG_LWORD 000000005 {5)

#+(] DfsDriver [3B)BackupDatabasePath REZ F¥PAMND 52 8, SystemAonte System 32 dhepibackup
#-(1 bhep [R¥]BackupInterval _DWORD 0x0000003¢ (60}

:I D DHCPServer Databasecleanuplnterval EG_DWORD O0x000005a0 {14400
) [24) D atabaseloggingFlag REG_DWORD 000000001 {1)
D PerFormance DatabaseName REG_SZ dhcp.mdb
DatabasePath REG_ExPAND_SZ FaIwstemPoot ¥l ystem3zidhop
:| r_—| Diick. [24] DebugFlag REG_DWORD 000000000 {07
:| {1 Diskperf RestoreFIag REG_DWHORD 000000000 (1)

Edition de la valeur DWORD 2lx|

Mo de la valeur :

Par défaut vaut 0, si un indique qu'une  FeeEFE
restauration  doit étre  effectuée. I?”"mﬂ e
Lorsque cette restauration sera faite, la  Désimale

valeur sera repositionnée a 0

oK I Annuler |

Edition de la valeur DWORD cd |

Mom de la aleur :

Par défaut vaut 60 mn soit 3c en hexa.
Indique tous les «combien» la

|Backuplntewal

Données de la valewr Eaze
restauration doit étre effectuée. fo { " Heradécimale
i+ Décimale
Ici a été modifié a 10 mn...

Ok I Annuler

Sauvegarde sous 2003 srv :

Les choses se sont  bien

simplifiées, puisqu'il SUFFit [ Eiher action affichage 2
malnt.enant de d'gmander e = | ml]m| X @
depuis linterface

| sry-dcl.cabare-inkra.net [192
-dcl.cabare-intra.net [192, 16& LI -

) ) +1-[_ Etendue [192.168.1.0] reseal Afficher les statlst|ques

Clic droit sur serveur [/ | - {Z5 Options de serveur

Sauvegarder...

d'administration

Mouvelle étendue, .,
MNouvelle étendue globalz. ..
Mouvelle dtendue de multidiffusion. .

Sauvegarder, .,

Restaurer, ..

||,|I
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Compression base DHCP :
Lorsque la base Dhcp, c'est a dire le fichier dhcp.mdp est trop volumineux,
alors on peut le comprésser, (environ une fois par mois par exemple)

On utilise l'utilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack dhcp.mdb

N.B: on prendra soin de faire cela sur un jeux de sauvegarde, puis de
restaurer cette sauvegarde ensuite. Ne jamais compacter une base en
cours d'utilisation...

Serveurs DHCP Redondants :

Comme tout serveur important, on peut avoir besoin de fiabiliser notre
serveur DHCP. Plusieurs techniques sont possible, en voici plusieurs trés
simples, basées sur des approchent différentes :

e On distribue 2 plages d'adresses différentes sur chaque serveur. Les
deux serveurs DHCP sont totalement indépendants...

- Encas de panne, la reprise est automatique par le 2° serveur

- Il faut avoir une bonne quantitée d'adresses IP : le double !

e On distribue la méme plage, avec vérification préalable avant tout
octroit d'adresse.

En cas de panne, la reprise est automatique par le 2° serveur
- Cela accroit légerement le trafic réseau

Cette vérification doit étre faite par chaque serveur en demandant
les propriétés du serveur, onglet Avancée, et en positionnant
Tentatives de détection de conflita 1

9 pHCP

Fichier  Action  Affichage 7

= OE XE DR @B

Propriétés de srv-dcl.cabare-intra.net [192 x|

[ CHCP
E@ stv-dcl,cabare-intra.net [192,168.1.101] Générall DH5  Avance
D Eteru:lue [192.168.1.0] ressau cabare Spécifiez le nombre d'ezzaiz de détection de conflit que le serveur DHCP doit
""" {25 Options de serveur effectuer pour une adresze [P avant d'allouer 'adresse a un client.
Tentatives de détection de conflit ; 1| _I

N.B: cette technique génére un léger surcroit de trafic, car le serveur
DHCP va effectuer un ping avant d'attribuer une adresse.

¢ On Crée deux fois la méme plage sur chaque serveur, mais en plus on
effectue des exclusions de 50% des adresses dans chacune des
plages, et opposées (croisées) sur chaque serveur

En cas de panne, la reprise est manuelle sur le 2° serveur, il suffit
de lever I'exclusion sur la plage

’
e
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ADRESSES APIPA - ALTERNATIVES

Principe des adresses APIPA:

Dans les réseaux locaux simples, on peut mettre en place un nouveau
systeme d'attribution automatique des adresses IP, donc sans ni attribuer une
adresse IP fixe a chaque poste, ni avoir recours a un serveur DHCP...

Le fonctionnement est le suivant :

1. Une machine installée avec un protocole TCP/IP tente de contacter
un serveur DHCP pour recevoir une adresse IP de maniéere
dynamique (elle doit étre configurée pour...)

2. Si aucun serveur DHCP ne réponds, la fonction APIPA génére une
adresse IP au format 169.254.xxx.xxx avec un masqgue de sous-
réseau 255.255.0.0. Si cette adresse est déja utilisée la fonction
APIPA en sélectionne une autre pour un maximum de 10 coups.

3. Une fois une adresse prise, l'ordinateur la diffuse et I'utilise jusqu'a ce
qu'un serveur DHCP n'apparaisse opérationnel sur le réseau !

quelques remarques :

¢ [|1ANA (Internet Assigned Number Authority) a réservé les adresses
de 169.254.0.0 a 169.254.255.255 a la fonction APIPA, ces adresse
n'étant pas routables !

e Par conséquent les machines utilisant des adresse APIPA ne peuvent
communiquer qu'avec des machines faisant partie du méme sous-
réseau, et dotée d'un adresse au format 169.254.XXX.XXX

APIPA et Windows NT 2000:

Pour que NT 2000 geére les adresse APIPA, il est nécessaire d'utiliser TCP/IP
comme protocole et de demander le bouton Option "Obtenir une adresse IP
automatiquement" dans Propriétés de Protocole Internet (TCP/IP)

Par défaut les adresses APIPA sont actives, il est possible de les inhiber en
allant dans la base de registre et en demandant

HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter
s\Iinterfaces\GUID_carte_réseau et en lui ajoutant I'entrée

IPAutoconfigurationEnabled avec une valeurde 0

(si cette entrée n'existe pas ou que sa valeur est fixée a 1 APIPA est activée)
N.B: Windows 98 gére également APIPA
N.B: Windows NT 4.0 ne gére pas les adresses APIPA
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Désactivation adresse APIPA:

Par défaut les adresses APIPA sont actives, il est possible de les inhiber en
allant dans la base de registre et en demandant

Pour chaque carte réseau sélectivement :

HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameter
s\Interfaces\GUID_carte_réseau et en lui ajoutant I'entrée

=1 Tepip [ab]DefaultGateway REG_MULTI_SZ
{1 Enum [ab] DefaultmatewayMetric REG_MULTI_SZ
] Linkage DhcpCIassIdBin REG_EINARY (Waleur binaire de longu
=0 {ﬁ_ﬁlra“;eters [ab]Chepserver REG 57 255,255,255, 255
[+ Adapters D .
: rnain REG_SZ
e g ?'“:Sieg'“eremdapters [#¥]EnableDeadGbetect REG_DWORD 000000001 £1)
MCErTaces 2
EnableDHCP REG_DWORD 0x00000000 (D
| 1] {1ABIF4FI-BAGS-ER1-9A54-7ACL CESOCC T I:: y : R LT <2 1;2 - o)
(L] {337AGFBC-7461-467F-BCB4- DAEEI?B?IIZA} : ress MHLTE es L
. [ab]iPawtocanfigurationtiddress  REG_SZ 0.0.0.0
{:I {6COBIBFS-BLDE-41E2 A4 1 FBDABS&ABA34}- IPF\utoconF?gurat?onMask REG_SZ 255.,255.0.0
(] {B62ENGCE-FopA-4E45-E1 76 TF7BSEZFD213} B iPautoconfigurationseed REG_DWORD 0x00000000 {0}
..... 1 PersistentRoutes f]Lease REG_DWORD 0x00000e10 (3600)

IPAutoconfigurationEnabled avec une valeurde 0

(si cette entrée n'existe pas ou que sa valeur est fixée a 1 APIPA est activée)

On peut aussi invalider les adresse APIPA globalement pour toutes les cartes
en ajoutant la méme clé

IPAutoconfigurationEnabled avec une valeurde 0

Edition de la valeur DWORD 2x|

Maom de la waleur :

IIF'.t’-‘n.utoconfigurationEnabled

Données de la waleur Base
Im % Hexadécimale
" Décimale

Directement au niveau de I’entrée

..CurrentControlSet\Services\Tcpip\Parameters

Désactivation Media Sense:

Windows dispose de la fonction de « Détection de support ». Media Sense

Un « état de la liaison » est défini comme étant le support physique connecté
Ou inséré sur le réseau.

Chaque fois que Windows détecte un état « inactif » % sur le support, il
supprime les protocoles liés de cette carte jusqu'a ce que I'état détecté soit
de nouveau « actif ».

Pour que votre carte réseau ne détecte plus cet état,

i_onnexion ad résead local 3
- x i_able réseau non connecké

by Marvel Yukon SSES001/8003) ...
—eia |I faut modifier le registre

||,|I
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HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters
Ajoutez la valeur de Registre suivante :

Nom de la valeur : DisableDHCPMediaSense

Type de données : REG_DWORD - Booléenne

Plage de données de la valeur : 0, 1 (False, True) Par défaut : 0 (False)

Adresse IP alternative:

Si un client DHCP ne trouve pas de serveur DHCP, il peut donc prendre une
adresse APIPA.

Mais il est possible de lui spécifier une adresse alternative, qui lui sera
attribuée dans le cas ou un serveur DHCP est manquant. Et donc prenant la
place du mécanisme APIPA.

Cela peut permettre ainsi de pouvoir avoir sur un portable, une
configuration «Bureau» en tant que client DHCP, et une configuration
« maison » avec une adresse privées classique.

N.B: seuls les Admins ou Opérateurs de configuration Réseau peuvent
modifier ce paramétrage.

Lorsque sur une carte on est en client DHCP, alors un onglet supplémentaire
est activé : I’'onglet Configuration alternative

Propriétés de Protocole Internet (TCP/IP) i

Général  Configuration alternative |

Si cet ordinateur est utilisé sur plusieurs réseaux, entrez les autres
paramétres IP ci-dessous,

" Adresse IP privée automatique

fidresse IP ; : i~ A%indi
mdresse | II est possible ici d’indiquer
Masque de sous-réseau ; I . . : une Configura’tion
Passerelle par défaut I . . . Compléte. ..

Serveur DMS préféré : I

Serveur DNS auxiliaire : I

Serveur WINS préférs I

Serveur WINS auxiliaire : I

oK I Annuler |

N.B: si on utilise ce mécanisme de Configuration Alternative, il ne faut pas
alors dévalider les adresses APIPA avec la modification de la base de
registre du chapitre précedent.

Toute présence de clé IPAutoconfigurationEnabled annulera ce mécanisme

’
e
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DYNAMIC DNS WINDOWS 2000

Principe du DDNS :

Les systemes a partir de Windows 2000 exploitent une autre fonction DNS : le
DDNS.

e Lorsqu'un client Windows 2000 ou XP démarre, i| demande a son
serveur DNS local d'ajouter son nom dans la base de données.

e Pour les clients de versions antérieures a Windows 2000 qui ne savent
pas demander au serveur DNS de les ajouter a la base de données
de la zone, le serveur DHCP de Windows 2000 remplira cette tache
pour eux. Ainsi méme les anciens PC peuvent étre ajoutés
dynamiquement au fichier de zone

Pour utiliser cette fonction il faut travailler
1. coté serveurs DHCP
2. coté Serveur DNS,

3. mais aussi coté client, 2000 - XP ou « autres ».

Coté serveur DHCP :

Il faut effecteur une configuration sur les 2 serveurs conjointement :

e Sur le serveur DHCP I’adresse du ou des serveurs DNS a utiliser pour
cette opération, ainsi que le nom de domaine par défaut

006 Serveur DNS :
15 Nom de domaine DNS :

voir « configuration d ‘étendues » d'un serveur DHCP

e Un serveur DHCP 2000-2003 est capable de demander la mise a jour
dynamique de son enregistrement auprés du serveur DNS. Son
paramétrage par défaut le lui autorise

Dans propriétés du serveur DHCP

2 pHce
B

sryl-man.manuel. net [192,166.1.1]
F-{(7) Etendue [192.188.1.0] etendue-de-t)

onglet DNS
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Propriétés de serveur2000.formation

AHE DS ' -
Général | vance | Donc, Par défaut un serveur

Cochée ar ¥ chrer | DHCP fe & :
, p a3&;2%::2;2%12;;?;r;:gfo\;'zuég han eptodlf;t;?:sgz :L:?llgs zerveurs DNS D H C P NTZOOO en reg Istre
defaut \ qui prennent en charge les mises & jour dynamigues. aupres dU serveur DNS IeS
v B’lﬁtge & jour automnatiquement s infarmations de client DHCP dans CI | ent D H CP NTZOOO q Ui en
' Mettre & jour DNS uniquement si un clisnt DHCP le demande font la demande...

 Touj ttre & jour DNS . .
cousneies uBlE \ N.B: Si un client DHCP 2000
¥ lgnoer les iésultats de recherche directs (noms/adresses) lorsque e .
bail expie XP avait sa case «demande

I Activer les mises & jour pour les clients DNS qui ne prennent paz en d ! en reg istrem ent» non
charge la mize & jour dynarnique ) .
coché, on pourrait dans le

Les mizes a jour sont envayées aus serveurs DNS gul sont configurés dans

les proprigtés TCPAP pour les connexions actives sur ce serveur. serveur DHCP demander de
« Toujours mettre a jour le
DNS »

Ok I Annuler Appliquer

Coté serveur DNS :

Sur de la zone du serveur DNS

ERT
= SRY1-MAM

(2 Recherches mises en cache
E|[:| Zones de recherche directes
e

E|[:| Zones de recherche inversée

On demande Propriétés onglet Général

e Surle serveur DNS d’Autoriser les mises a jour dynamiques

Propriétés de formation.net 2=l

Serveurs de noms | WMS I Tranzfertz de zone I Securte
Général | Source de nome [S0A]

Etat: En cours d'exécution Pause

I

Type: Frincipale intéarée & Active Directar todifier..

Dionhées enregistrées dans Active Directary.

> Autoriser les mizes & | Uniquemnent les mises & jour séounisées j
jour dunarniques ?

Pour parameétrer lez proprigtés de Vieilissement... |

vigilizzement/nettopage, cliquez sur Vieilizsement.

Il faut autoriser les mises a jours dynamiques en

e "Oui"si on n'a pas intégré DNS a "Active directory"

¢ "Uniguement les mises a jour sécurisées" si le DNS est intégré a Active
directory

Les membres du Groupe Utilisateurs Authentifiés ont le droit de s’inscrire
dans le DNS de maniere automatique (donc tous les utilisateurs et
ordinateurs ayant un compte dans AD)

’
e
’
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Si on demande de voir les permissions de sécurité de notre zone dans le DNS
on obtient

Propriétés de manuel.net 2x|
Général I Source de noms [SOA] I Serveurs de noms I WwINS I Transferts de zone  SEcuUrbé |

Mamz d'utilisateurs ou de groupes

m Dnzddming [MAMUELADnaddmins) ;I
m ENTERFRISE DOMAIM COMTROLLERS

7 SvSTEM

m Tout le monde

ﬁ Utilizateurs autherntifiés

Ajouter... | Supprimer |

Autorizations pour Wilizateurs authentifiés Autorizer Refuzer

Contrdle total

Lire

E crire

Créer tous les objets enfantz
Supprimer tous les objets enfants

OooEO0O0O
OooOoooo

Autorizations spéciales

Coté Clients:
Fonctionnement standard depuis des machines NT2000 :

e Un client DHCP NT 2000 est capable de demander la mise a jour
dynamique de son enregistrement auprés du serveur DHCP. Son
paramétrage par défaut le lui autorise

Les compozantz gélectionnés sont utiizész par cette connesion

Client pour les rézeaus Microzoft
Partage de fichiers et dimprimantes pour les réseaus Micr...

Pratocole Intemet [TCRAR)

Ingtaller... Dészinztaller Propriétés s s .
| | | Dans les propriétés Avancées TCPIP
Paramétres TCP/IP avancés 2=
Onglet DNS Paramétres [P DNS IWINS' Dptionsl

Adrezzes des serveurs DNS, dans l'ordre d'utilisation :

]
]

Ajouter... I odifier... SupREnmer |

Lesz troiz paramétres suivants sont appliqués & toutes les connexions pour
lezquelles TCP/IP est activé. Pour la rézolution des noms non qualifiés :

@ Ajouter des suffives DNS principaus et spécifiques aux connesions
¥V Ajouter des suffises parents du suffize DNS principal
i Ajouter cer suffives DNS [dans lordre) ©

=
2

Cochée par
défaut Ajauter.. | I mdifier... | SupgEnmer |

Suffise DMS pour cette connexion : I

4’ W Erregistrer les adreszes de cette connesion dans le systéme DNS

™ Utiiser le suffixe DNS de cette connesion pour l'enregistrement DNS

e Sous 2000, A travers l'utilitaire ipconfig on peut demander de libérer -
renouveller une adresse recue dynamiquement...par les options /release
/renew ...
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¢ Mais on peut aussi utiliser des options permettant de de recréer I’inscription
de I’hOte dans le DNS A travers I'utilitaire ipconfig par les options /flushdns
et /registerdns ...
ipconfig /flushdns et ipconfig /registerdns
Aflushdns Uide le cache de la résolution DHE.

sregisterdns Actualise tous les baux DHCP et réinscrit les noms DHS.

Ce qui fait que un séquence compléte de libération adresse IP, purge
cache DNS, Reprise d’adresse Ip et Réinscription dans le DNS serait

ipconfig /flushdns
ipconfig /release
ipconfig /renew

ipconfig /registerdns

Fonctionnement depuis des machines « avant » NT2000 :

Il faut bien comprendre que pour les clients DHCP de type windows 95-98, et
méme NT4.0, ceux-ci ne sont pas capables d’effectuer une demande
d’inscription auprées du DNS

Mais le serveur DHCP NT2000 peut le faire a leur place a la double condition
de demander dans son paramétrage DNS :

1. Activer les mises a jour pour les clients DNS qui ne prennent pas en
charge la mise a jour dynamique

2. Mettre a jour automatiquement les informations de client DHCP
dans DNS + Toujours mettre a jour DNS

Donc dans propriétés du serveur DHCP onglet DNS

Propriétés de serveur2000.format d |

Général DNS | avance | Libéllés sous 2003 SRV

Woug pouvez paramétrer le zerveur DHCP pour mettre & jour
automatiquernent les informations de nom et d'adrezze sur les serveurs DMS — — ) i "
qui prennent en charge les mises & jour dynamigues. v ;,-’-‘«_cctllver le mises & jour dynamiques DNS en utilisant les paramétres
ici-dessous ;

¥ Mdettre & jour automatiquement les informations de client DHCP dans . . ) o
DNS {* tettre & jour les enregistrements PTH et A DNS uniquement si des
> clients DHCF le demandent

= Mettre & jour DNS uni b i lient DHCF le d d . . . )
BB Qe HIERIEEE ) 20 G = memance " Toujours mettre & jour dynamiguement les erregistrements FTR et &

* Toujours mettre & jour DMS DNS
v lagnorer les résultats de recherche directe [noms/adresses] larsque le IV lgnarer les enregistrements PTR et A lorsgue I bail est supprimé
bail expire
W Activer les mises & jour pour les clients DNS qui ne prennent paz en [~ Mettre & jour dynamiquement les enregistrements PTR et A& DMNS pour
> charge la mize & jour dynamigue dez clients DHCP qui ne nécessitent aucune mise & jour [par exennple,

.. . . o des clients exécutant Windows NT 4.0
Les mizes & jour gont envopées aux serveurs DNS qui zont configurés danz

lez proprigtés TCP/IP pour les connexions actives sur ce serveur.

N.B: il est fondamental de distribuer par le DHCP deux parametres qui sont le
"code 006 serveur DNS" et le "code 15 nhom de domaine". (cf chapitre
DHCP)
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STRUCTURE PAR DEFAUT
D’ACTIVE DIRECTORY

Repérer la structure d’AD :

Il faut lancer la console :.‘.{éutilisateurset ordinateurs Active Directory
Utilisateur et ordinateur Active |« cComscle Fenétre 2

Directory et I'on obtient alors | i, aftebege || = | &/ | A
arbre I

@ |tilisateurs et ordinateurs Active Directory [serveurl.domainel, edu]

La visualisation compléte est i
X E--@ domainel . edu

possible en demandant le -1 Buiin

menu contextuel -] Computers

fonctionnalités avancées ExH-{@8 Domain Controllers
D Foreign3ecurityPrincipals

I:l sers

@ Utilisateurs et ardinateurs Active Direckary [serveur] . domaine , edu]
-2 domainet.edu

Il existe des conteneur -2 Builtin
-6 I:l Computers
=-{&i Domain Cantrollers
et des Unités Organisationelles -] ForeignSecurityPrincipals
5 -] LostAndFound
E‘@ D Syskem
- Users
Builtin (conteneur, pas de GPO)

Contient les groupes de sécurité intégrés par défaut
Computers (conteneur, pas de GPO)
Emplacement par défaut des comptes d’ordinateur
Domain Controllers (Unité Organisationelle, GPO possible)
Emplacement par défaut des contrbleur de domaine
ForeignSecurityprincipals (conteneur, pas de GPO)
Contient les SID des domaines externes approuvés
Users (conteneur, pas de GPO)
Emplacement par défaut des comptes d’utilisateur et des groupes
LostAndFound (conteneur, pas de GPO)
Contient les objets orphelins, dont les conteneur ont été supprimés
System (conteneur, pas de GPO)

Contient les parameétres systémes de AD

~SYS 24- Cours - ver 1.0 - www.cabare.net©

=§=H Administration Windows Serveur  Cabaré Michel Page 59
aid
i

Trran



Notions sur la structure d’AD :

Le service Active Directory de Windows 2000 s'integre dans le processus
d'autorité de sécurité locale (LSASS.EXE) et peut ainsi gérer des
informations confidentielles, telles que des mots de passe de comptes

trois composants assurent la communication avec d'autres services internes
ou externes :

L'interface LDAP (conforme a RFC 2222) donne acceés a des clients
LDAP, tels que des stations de travail Windows 2000 ou Windows 9x
avec le package client Active Directory.

L'interface de Réplication assure la réplication
d'annuaires avec d'autres contrdleurs de domaine
Active Directory.

L'interface SAM met en oeuvre des
services de sécurité

LDAP Rephcation SAM

Core D5A

DB layer

ESE Databaze

Le service Active Directory est mis en ceuvre en trois couches: I'agent du
service d'annuaire (DSA, Directory Service Agent) principal, la couche de
base de données (DB) et le moteur d'enregistrement extensible (ESE,
Extensible Storage Engine).

Mom ¢ | Taille |T3-'|:|e

La base de données Active lbree Dossier de fichiers
edb.chk 8Ko Recovered File Frag...

Dlrectory est stockée dans le edb.log 10 240 Ko Texte seulement

fichier Ntds.dit et des journaux de [a]nids.di 10756 Ko Fichier DIT

transactions sont stockés dans les [=]restlog 10240 Ko Texte seulement

fichiers Iog res2.log 10240 Ko Texte seulement
] temp. edb 2064 Ko Fichisr EDB

Si le contrbleur de domaine ne peut pas s'arréter normalement (coupure de
courant...), la base de données n'est plus a jour. Les journaux des
transactions sont alors employés pour récupérer la base de données.

L’image disque est toujours maintenue a jour selon le mécanisme suivant:

1. Lsass.exe écrit la modification LEASS EXE DB write process:

dans le fichier journal. 1. Write to log
2. Write to memory

Lo . . Process cache 3. Confirm transaction
2. Lsass.exe écrit la modification 4. White to DIT

dans une page de base de

=
données dans la mémoire
tampon.

3. Lsass.exe confirme la transaction. ¢~ ™

4. La modification est écrite sur
disque (lors de l'arrét ou pendant

les périodes d'inactivité).
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Pour améliorer les performances des contrbleurs de domaine devant traiter
des débits élevés de demandes,

e placez le systeme d'exploitation Windows 2000 sur un premier
disque duir,

¢ le fichier de base de données Active Directory sur un deuxieme

¢ les fichiers journaux sur un troisieme.

Utilisez toujours des lecteurs mis en miroir sur les contréleurs de domaine pour
éviter la perte de données résultant d'un incident de disque dur

Les parametres de stockage de la base de données Active Directory sont
relativement prévisibles. De nombreuses sociétés n'atteindront peut-étre
jamais un annuaire de 100 000 utilisateurs et il convient donc de noter que
(du point de vue de l'utilisation de I'espace disque) les besoins en matériel
du contréleur de domaine ne sont pas énormes (dans la plupart des cas, la
base de données d'annuaire reste de loin inférieure & 1 Go).

Cf livre blanc "Dimensionnement de la base de données Active
Directory" microsoft

’
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PUBLICATION DANS ACTIVE
DIRECTORY

Publication d'un dossier partagé :

Il faut lancer la console Utilisateur et ordinateur Active Directory

-f-I Utilisateurs et ordinateurs Active Directory ;lglll

| aton afihee || &= = |Bm(FRB 2 @ vEs |

Arbre I test.edu 5 objets

Mam | Type | Crescripkion |
((JBuitin builtinDamain
[:ICDmputers Cantensur Default container For upar...
Darnain Controllers Unité d'arganis...  Defadlt container For new ...
[:IForeignSecuritvPrincipals Conkeneur Default container For secu. ..

% FareignSecurityPrincipals [users Conteneur Default container For upar...

e Users

se placer dans l'arborescence la ou I'on veut créer notre objet (ou créer une
UO formation pour I’occasion )

puis dans cette Unité Organisationnelle

Mouveau Ordinateur
Toutes les taches 4 Conkack
Groupe
Mouvelle Fenétre & partir d'ici .p
Irnprirnanke
Actualiser Ltilisakeur
_ bossierpartage | jcj par exemple un Dossier partagé

ce qui ameéne la boite suivante

Mouvel objet - Dossier partagé |

% Créer dans :  manuel.net/formation

On indique le nom de
I'objet que I'on publie

Ici essai
Mam : . ~
_ < Et bien sir on donne
Iessa| .
son chemin
Chemin rézeau [\serveurspartage) : réseadud... .(une machine
[V T marest <—————  2000-XP ou NT4.0, ou 98)

mon dossier partagé est "publié" désormais dans Active Directory

&[] Program Data "+ [ Formation 1 abjets

D Syskem Hom [Tvom

-0 Users :I essais Dossiet partags
=

’
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Propriétés d'un dossier publié :

un double clic dessus, ou propriétés me permet de le paramétrer :

Propriétés de essais

Général | Gére par | Objet | Sécurté |

% ESLalE

Ciescription : Idossier de dataz

Maom UMC : [exemple : Yhserveurpartage]

I'\'\srﬂ -manttesy

Mats-clés... L,
'4| avec des Mots clés...

MHaouvelle valeur :

Idnnnées{ Ajouter

Waleurs actuelles :

doszier Maodifier

i

Supprimer

Recherche d'un dossier méthode classique :

la recherche dans une méthode "classique” (via le voisinage réseau)

i

Réseau Ackive Direckary

- Bindows

demande de passer dans "réseau microsoft windows" et de se rappeler le
chemin a parcourir pour arriver & ma ressource,

a savoir par exemple :

=] =]

==l ==l

] [ gLl

Travail

dans quel workgroup, / domaine cela se trouve

g

SErVELrZk,

Imprimantes Taches
planifiées
sous quel nom...
Administration Windows Serveur Cabaré Michel Page 63
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Recherche d'un dossier publié dans AD:

Le plus difficile est de trouver I’icone Active Directory

e Depuis un Client 2000 dans les Favoris Réseau, / parcours de Tout le
Réseau et on demande d’afficher le contenu entier du réseau, on obtient

alors
Réseau Ackive Directory
Micros. ..

double clic dans dans Active directory

Pour obtenir une icbne représentant le domaine.

e oueri On peut alors faire un clic bouton
UY¥rIr . .
Bl droit sur mon domaine,
Rechercher... <—F——— Rechercher...

Créer un raccourc

Propriétés

e Depuis un Client XP dans les Favoris Réseau, on affiche sur la gauche une
section Gestion du réseau, dans laquelle on trouve

Gestion du réseau £

o Ajouter un Favori réseau

& Afficher les connexions réseau Rechercher dans Active Directory...
@ Rechercher dans Ackive

Direcktary

On obtient alors la boite de recherche Rechercher Utilisateurs, ....

4% Rechercher Utilisateurs, contacts et groupes 10| =|
Fichier Edition Affichage 7

¢ Rechercher : IUliIisateurs, contacts et groupes j Dans: I@ test "I Parcourir... |

Utiizateurs, contacts et groupes | Awancé |

Ordinateurs
Imprimantes Morn I
Diozgiers partagés Agreter |
LInités d'arganisation Descripbion : I

Recherche personnalizée

Selon ce que I’on cherche

Rechercher : I ]

Dozsiers partagés | Aance I

Effacer bout |

J Rechercher Irn|:nrirn-ante:s.
-

Imprimarites |anclionna|ités| drvance |

j Rechercher : IDrdinaleurs j Dar

Ordinateurs | Anancé I

Nommé : I Marn : I Mom de l'ordinateur I
Maks-clés I Emplacement : I Propriétaire : I
Modéle : I Riile !
Stations de bravail et serveurs
Contrdleur de domaine
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-.é" Rechercher Dossiers partagés
Fichier Edition Affichage 7

=10l x|

Rechercher: ID ossiers partagés

j Dans : I@ best vI Parcourr... |

' Dossiers partagés |Avancé|
Je donne Momds |
mon mot IMoks-clés Iconventions|

clé... >

4% Rechercher Dossiers partagés

Fichier Edition  Affichage #

Arréter |
Effacer tout |

X

=10l x|

Rechercher: IDossiers partagés

Dozsiers partagés | Avancé |

j Dans : I@ test v| Parcourr... |

Mommé I

Areter, |

IMaks-clés @ I convention

Effacer tout |

Mom | Mom de partage

| moks-clés |

SZdocument Wclientzkitemp

corvention

Et avec

Rechercher...

On obtjent

Publication d'une imprimante partagée sous 2000-XP:

Sur un poste 2000 ou XP, ayant une imprimante installée localement,

|J Adresse I@ Imprirmantes

Ajouk
d'imprimante

HF Laserlet EF

Gf' HP LaserJet 6P Propriétés

Géngral Partage | Ports | Avancél Sécuritél Paramétres du périphériquel

lorsque l'on partage cette imprimante, celle-ci
peut étre automatiquement publiée dans AD

[ 7] x|

" Mon partagés

>

(% Partagée en tant que: IHPLaserpﬂ

[V Liste dans : Active Directary

pour lui rentrer des parametres il suffit d'aller sur son onglet Général...

G*' HP LaserJet 6P Propriétés

General |Partage| Parts I Avancél Sécuritél Paramétres du périphériquel

IHP Laserlst 6P

Emplacement ; Ietage

Commentaire . [couleur A4

Modéle :

HF Laserlet 6P

'
.::
'
L4
"
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Publication d'une imprimante partagée sous windows NT4.0 et 95:

Sur un poste windows NT 4.0 ou 95-98, ayant une imprimante locale,

|J Adresse I@ Imprirmantes

Ajout
d'imprimante

lorsque I'on partage cette imprimante, celle-ci pour étre publiée dans I'AD
doit I'étre manuellement :

Ordinateur

dans la mmc utilisateurs et ordinateurs active directory, On se Contact
' ' Groupe
place sur 'UO que l'on veut, et on demande par le menu

Unité d'organisation

contextuel nouveau / Imprimante
|kilisateur
Mouvel objet - Imprimante x| Cossier partagé
on obtient
alors Créer dans :  test.edu/Domain Controllers

Chemin réseau du partage d'impression avant linstallation de ‘Windows 2000

on indique le [“heerveuripartage] ;
I'\'\poste?\hp
chemin >

l'imprimante est "publiée"

E@ test.edu Harretes Dossier parkagé
i Builtin S2dd Dossier parkage
-0 Computers = document Dossier partagé
@ Comain Contrallers Sessai Dassier partagé Fatigue
----- [:l Foreign3ecurityPrincipals QSERVEURZK Ordinateur
b1 Users e Imprirnante HP Desklek 610C Series

Propriété d’une imprimante publiée:

une fois publi€ée dans AD, on peut lui modifier ses Propriétés...

Propriétés de poste7-hp 2x|

Général | Géré par I

Emplacement : Ildc

Modéle : IHF' Desklet B10C Series
o _ Ces propriétés
Description : IHF' Desklet B10C Series
permettront une
™ Couleur recherche plus efficace
I bgatage des imprimantes

[~ Recto verso /

Yitegze dimpression ; I ppm
Rézolution marimale : I ppp

0k, I Annuler Appliquer

’
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Recherche d’une imprimante publiée dans AD :

la recherche dans une méthode "classique" (via voisinage réseau) demande
de passer dans "réseau microsoft windows" et de se rappeler le chemin a
parcourir pour arriver a ma ressource, soit le nom du workgroup + nom
machine + nom de partage de mon imprimante (systéeme analogue a celui

de la recherche d'un dossier partagé)

oy

La recherche dans Active Directory se veut
différente: Réseau fctive Directary
Micros...
#% Rechercher Imprimantes 1Ol =]
Etavec Fichier Edition Affichage ¥
Rechercher...
Imprimante F‘EChE":hE':Ilmprirnar'utes j e I@ test j Parcourir... |
Imprimantes | Fonctinnnalitésl Avancél
Rechercher
ot | [ Rechercher |
I Agreter |
, —> Emplacement ; | rdc
Et un mot cle Effacer tout |
Maodéle : I
Tarn | Emplacement | Maodeéle | Marm du serveur | Commentaire
/V gﬁhp rdc HP DeskJet 610C Series  poske? HP Desklet 610C Series

On obtient

4]

|1 glémentls) trouvéds)

| 2
/4

Il faut bien penser que si lors de la publication on a renseigné les champs
d’information, alors une recherche plus compléte est possible

Onglet Fonctionnalités

Imprimantes  Fonctionnalités |.-’-‘wancé|

¥ Impression recho verso [~ Agrafage

r Impression en couleurs

Taille de papier : I j
Résolution minimale : IE.DU j ppp
Wikesse minimale IB _l::' ppm

Onglet Imprimantes

Imprimantes | Fonctinnnalitésl .-’-‘wancél

o : I

Emplacement ; I batiment B|

Modéle : I

I devient possible de
chercher les imprimantes

effectuant du Recto-
verso
avec une resolution

minimale de 600 ppp

a la vitesse de 8 ppm

dans le batiment B

N.B : le bon usage de ces fonctions suppose une correcte utilisation des mot
clés et des valeurs possible (lorsque les champs sont ouvert...)
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Placement d’une imprimante publiée dans AD :

..E" Rechercher Imprimantes ;Iglﬂ

Par défaut, lorsqu’une Ekaiacid :
Fichier Edition  Affichage  *

imprimante est publiée
dans AD, elle est o fimpimses =] P [ domainet | Parcour.. |
placée dans I'objet Imprimartes | Fanctionnalis | Avance |

ordinateur du serveur o |
d’impression qui la srzier |
publie, ici par exemple Effacer out |

Emplacement : I

clientrl... Modtle: |
mais on ne Vvoit pas Mo | Emplacement | Modle | Mo du serveur | commentaire
cette |m prlmante dans /Canon LEP-4 Canon LEP-4  dlientirl,.domainel .edu
Active Directory
@ |tilisatewrs et ordinateurs Active Directory [serveurl,domaine.edu] | o | Type | Description |
E@ domainel.edu .@,cumnm Ordinateur
B3] Builtin

a Compukers

Pour cela il faut demander le menu

Affichage / Utilisateurs, Groupes et Ordinateurs en tant que conteneur qui

amene
arbre | CLIEMTIR1 1 objets
@ Utilisateurs et ordinateurs Active Directary [serveurl.domainel.edu] Hom Type
EI@ domainel .edu EﬁCLIENTlRl—CanDn LEP-4 Imptimante
- Builtin
EII:l Computers
o L) cuENTIR

Déplacement d’un objet publié dans AD :

On peut alors si cette imprimante est visualisée, décider de la placer dans une
UO plus convenable.

On se place sur I'imprimante et on demande clic droit Déplacer...

Déplacer l'objet danz le conteneur

Déplacer. ..

Connexion

Et puis on demande la nouvelle UO de = ) manuel

_ . B0 Buill
stockage (ici formation) % Computers
@ Dromain Controllers
[:l Foreign ecunitpPrincipalz
; formation

pour obtenir -3 LosténdFound
[#-{23] Domain Controllers e | Tvpe
1] ForeignSecurityPrincipals Eessais Dossier partagé
A} ormation S52-P2000-HP LaserJet 6P Imprimante
-1 LostandFound
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Qui peut publier - utiliser dans AD ? :

La Publication
D'une maniére générale on peut dire que par défaut pour publier :
e Seul I'Administrateur par défaut publie depuis le serveur de Domaine

e Tous les clients 2000-XP nativement peuvent publier s'ils ont installé les
outils d'administration 2000 ou 2003 (voir chap admin & distance)

e Les client Windows 95-98, NT 4.0 ne publient jamais (mais ils peuvent
partager des ressources, publiées par d'autres...)

L* Utilisation
D'une maniére générale on peut dire que par défaut pour utiliser les
fonctionnalités d' AD il faut étre « client LDAP », ce qui correspond a :

e Tous les postes 2000 utilisent AD

e Tous les clients windows 95-98 et NT4.0 peuvent effectuer des
recherches plus sommaires s'ils ont installé les outils client AD (voir
chap client-98-NT & AD)

Permissions objets publiés & ressources partagées :

Mais qui peut voir quoi dans AD ?

Cela dépends de la liste des permissions existantes sur les objets publiés, en
effet de maniére claire I'objet publié est completement distinct de la
ressource partagée qu'il représente.

Permissions des Ressource partageée :

Si on prends le cas d’un dossier nommé test et partagé sous le nom testp
avec des permissions NTFS pour I’administrateur en contrdle total,

Propriétés de test Propriétés de test 2] x|
Général I Partage weh Partage | SEcurité I Géndral I Partage Web | Patage Secuité |
“ous pouwez partager ce dossier avec d' H | 4
du réseau. Pour activer le partage de ce ¢ 2 [auter... |
sur Partager ce dossier, L #8 Administrateurs [DOMAINE 1 44 dministrateurs) :
Supprirmer |
" Me pas partager ce dossier
{* Partager ce dossier
’7N om du partage ; testp
Autorizations | Autorizer  Refuser
Contrdle total
todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

Ecriture

REEEEER
OOoOoooo
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Permissions des Objets Publiés :

Lors de sa publication dans AD, nommee - - :

testad, les permissions d’accés a ce
dossier sont accessibles via les propriétés =
de cet objet :

Créerdanz . domaine]. edu/formation

Hom :
Itestad

Chemin rézeau [W\eerveurspartage] :

I'\'\serveuﬂ hhestp

Ici par exemple tous les utilisateurs authentifiés peuvent « voir » cet objet

Propriétés de testad 2=

Général | Géré par | Objet Secuite | @

Hom =] souer..| Pour que longlet Sécurité
€5 tdministrateurs [DOMAINE 1 \dministraters) _ soit présent lorsque I'on
fﬁ.&dministrateurs de lentreprize [DOMAINET A, . _Supprlmer | demande les propriétés d'un
ﬁ: Adming du domaine [DOMAINET W Admins du d... Objet dans AD il faut
QSTEM d'abords sur les propriétés de
ﬁ Utilizateurs authentifiés cet ° bJ ot demander

Autorizations ; Autariser Fefuser afﬂCha,g e/fonctionnalités
Contréle tokal O O avancees
Lire |
E crire: O O

N.B : voir un objet dans AD ne veut pas dire pouvoir s’en servir...pour que des
objets soient visible dans AD il suffit de donner une permissions lire

~

N.B: pour les objets publiés par défaut, ils seront toujours accessibles a
travers la recherche dans AD. Par contre pour les objets publiés
manuellement (pas par I'installation par défaut) si la permission lire n’est pas
donnée, ces objets n’apparaitront pas lors d’une recherche

Exemple :

Pour un dossier publié j'enléve la permission lire au groupe utilisateurs
authentifiés.

e sije suis logué en tant qu’utilisateur, une recherche de tous les dossiers
publiés ne donne rien,

e alors que si je suis logué en tant qu’administrateur, le méme
recherche aboutira...

’
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GESTION D’ACTIVE DIRECTORY

Permissions et propriétés des objets dans AD :

L’idée c’est de dire que tout objet dans AD dispose de sécurités, que I’on
visualise classiquement une fois positionné sur I’objet de AD, par I'onglet
Propriétés/Sécurité

Propriétés de nouvelleUD d |

NB: la gestion des
permissions se fait de
Nom & Aouter.. maniére identique a

ﬂi Arcés compatible Pre-windows 2000 [DOMAIMET . |

; celle des permissions
ﬁ: Administrateurs [DOMAINE T Administrateurs) ELERIIE) NTFS p
ﬂi Adrministrateurs de 'entreprize [DOMAIME 1\ Administr . e

Générall Géré parl Objet  Sécunté | Stratégie de groupel

ﬁ Adminz du domaine [DOMAINE T\ dming du domaine) Cela peut se faire sur
Opérat d te [DOMAINETAOpérat dec. .
%n???fuf J:B.j::_l:.ll:n.l:l..:-.'F rnnl.aall.lr-‘Ll'-:fr?._enL.”.S...E:I:C LI Chaque Ob]et"'
Autorisations : Autaorizer  Refuzer N.B: attention a la
Contrdle total notion d’héritage...
Lire
Ecrire

Créer tous lez objetz enfants

HEEERE
Oooooo

Supprimer touz les objetz enfants

et de propriétaire, via le bouton avancées

Paramétres du contrile d'accés pour nouvelleUE 2= .
NB: si membre du
Autorisations | Audit  Fropriétaie | groupe administrateur
Propriétaire actuel de cet élément ; prends pOSSGSSiOﬂ
I.-’-‘«dmins du domaine [DOMAINE 1%4dmins du domaine] d’un Objet le
Sélectionner un nouveau proprigtaire ; pro prlétal re par
Ham : défaut est le groupe.
£ iAdministrateur [DOMAINE1\Administrateur] |
m Adrinistrateurs [DOMAINE T \Adminiztrateurs)

Délégation de compétences-controle :

Il s’agit ici d’attribuer le responsabilité de gestion d’un objet AD a un autre
utilisateur (ou groupe). Il est fortement conseillé de passer par I’assistant, en se
placant au départ dans 2 cas de figure différents :

e Délégation de compétences au niveau d’une OU via I'assistant
(conseillé)

e Attribution d’autorisations spécifiqgues sur des OU ou des objets
(déconseillé)

N.B : On ne traitera ici que de la délégation de compétence au niveau de I’OU
via I’ Assistant

’
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I suffit de se placer sur I’OU souhaitée, puis clic contextuel et on demande le
menu Délégation de contrble

I:l LoskgndFound

----- @ nouwellel

- D System gation de contrdle. .

L’assistant se déclenche alors et nous demande successivement :

Assistant Délégation de contrile x|

Pour qu| on souhaite Utilizateurs ou groupes
Sélectionnez un ou pluzieurs groupes ou uhilizateurs auxguels vous voulez
effectuer la déléguer le contrdle.

délégation

Utilisateurs et groupes sélectionhés :

£ adnin

Ajouter... Supprinier |

Assistant Délégation de contrile x|

Si on veut accepter . s e
~ A L. Taches a déléguer
une tache pre—d eflnle, YYous pouvez sélectionner des tiches communes ou personnaliser vos propres
. . .. taches.
il suffit de choisir... AEnes

' Déléguer les taches courantes suivantes ;

Crée, supprime et gére les comptes d'utilizateurs
Sinon il faut cocher Réinitiaizer le: mots de passe des comptes d'ubilisateurs
Lire toute linfarmation sur Futilizateur

Créer, supprimer et gérer les groupes

todifier | appartenance & un groupe

[ Gérer les liens de stratégies de groupe

" Créer une tache personnalizée & déléguer

Dans ce cas

Assistant Délégation de contrile x|

Type d'objet Active Directory
Indiquez I'étendue de la tache que wous voulez déléguer.

Déléquer le contréle :

Le plus simple est de

déléguer un contrble
total... " Seulsment des objets suivants dans le dossier :

[ Objets aCSResourceLimits j

* De ce dossier et des objets qui s'y trouvent. Déléquer aussi la création de
inouveaus objets danz ce dossier,

[ Obiets certificationdutharity

[ Objets Configuration MSE

[ Obiets Connesion

[ Objets Contact

[ Obiets Conteneur de sites

[ Objets Contenewr de sous-réseaus

M1 Mhigts Dnmaine annnm e j

||,|I
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CLIENTS 95-98-NT & ACTIVE
DIRECTORY

Extensions Client 95-98 Active directory :

Il faut lancer sur chaque client windows 95-98 un petit programme (fournit sur
le Cd de Windows 2000 Server)

Dossiers b4 || MHom | Taillel Type
E| Q W2aevl_fr [F:) - @Dsclient.eﬂe 3056 Ko Applcation

Bienvenue |

L'Azsiztant va installer l& client du service d'annuaire pour
Windows sur vobre syetéme d'exploitation Windoves,

Ce compozant logiciel client peut &tre utilizé pour accéder
aux zervices Active Directory et Redirecteur du spstéme de
fichiers distribués du logiciel Windows 2000 Server.

Pour continuer, cliquez sur Suivant.

On peut vérifier dans la panneau de configuration que l'installation est faite

Propriétés de Ajout/Suppression de programmes EHE

Installation/D ésinstallation | Installation de %Windows I Disquette de démarange I

@ Pour installer un nouveau programme & partic dune disquette ou dun
P

CO-ROM, cliquez sur Installer.
Inztaller...

Le logiciel suivant peut tre supprimé automatiquement par Wwindowes,
Pour supprimer un programne ou pour modifier ses composants
installés, selectionnez-le dans la liste et cliguez sur Ajouter/S upprimer.

Azziztant Publication de sites "Web Microzoft 1.6

Chent DS pour 'Windows 98
CuteFTF
HPF Desklet Serie B10C [Supprimer uniquement]

LiveReq [Symantec Corparation)

Livellpdate 1.6 [Spmantec Corporation)

tacromedia Dreamweawer 4

tacromedia Extenzion Manager

Mifes VinsScan v4.0.30 =l

N.B: Ne pas oublier de faire que le client soit bien déclaré dans le DNS du
domaine, (sur le serveur) et que son paramétrage IP indique le DNS du
domaine...
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Utiliser Active Directory depuis 95-98 :

L'interface n'est pas aussi compléte que celle disponible depuis les clients
2000, mais elle permet quand méme d'enrichir remarquablement le menu
Démarrer/ Rechercher disponible dans Windows 98

» @ Fichiers ou dossiers...

&_-I. Ordinateur...

@ Aide @26 |mprimantes...
0.0] @ Sur Internet,
C) [ ST
g i HECHE 4] Personnes...
-E & Dézonnesion Titi...

E -] Agréter...

Si les recherches de fichier et d'ordinateurs n'évoluent pas véritablement, par

contre on voit une nouvelle entrée permettant de rechercher des
imprimantes

4% Rechercher Imprimantes

Fichier Edition  Affichage 3

Dans I@ Tout Active Directory j Barcourr...

Imprimantes | Fonctinnnalitésl .-’-‘wancél

Mom : I
Areter |
Emplacement : Ietage
Effacer tout |
Modele : I
I arn | Emplacement | M aodéle | Moarm du serveur | Commentaire
gﬁ HF Laserlet BP etage HF Laserlet BP serveur2000 test, com
4| | i
|'| Elément(s] trouvé(s) i

et la recherche des personnes s'étoffe quelque peu...

[E2t Rechercher des personnes - [1 entrées trouvées) EHE

Regarder dans : I.i‘-.ctive Directony j Site ek, |

FPersonnes | Ayancd |

Mam - Iliti Rechercher |
Adrezse de Aeter |
MEssagenie | I
Effacer bout |
Fernner |
Mom | Adresse demai | Tek Proprictes I
- SUERITIES |
Ajouter au carnet |
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Extensions Client WKS NT4.0 Active directory :

Il faut lancer sur chaque client Workstation 4.0 un petit programme qu'il faut
récupérer sur le site de microsoft

Rechercher un téléchargement

Recherche avec : { Produit { Catégarie (% Mot clé Aide du Centre de téléchargement

Mots clés
Iﬁu:til.le Crirectory

Systéme d'exploitation Afficher des résultats pour
I'l.l'l.l'indu:-ws MT 4.0 ;I |T|:|u5 les téléchargements ;I

TH par: % Titre { Date

¥ afficher également les téléchargements disponibles en anglais (indiqués par D

Téléchargements triés par titre -- "Active Directory" -- Windows NT 4.0
3 Taléchargerments -- 1-9 Afficheé

Active Directory Client Extension for windows .
MT Wworkstation 4.0 French 1.0 1,518 ko / 8min

26 Apr 2001

14 Dec 2001 _Active Directory Extension for Windows NT 4.0 1.0 1,512 ko f 2min

(le nom est homonyme de celui portant les extensions AD pour les clients
windows, mais ce n'est pas le méme fichier ...)

@ Dzclient. exe 15829K0  Application 18424 2310

dont linstallation est basique, a condition que le systtme NT4 soit au
minimum dans la configuration suivante :

o le sp6 doit étre installé

e |E ver 4.0 minimum doit étre installé

Puis on installe le fichier DSclient.exe

+1 Assistant Installation du Client Service d'annuaire

Bienvenue !

L'&zgigtant va installer le client du service d'annuaire pour
Windows sur votre systéme d'exploitation Windows.

Ce compozant logiciel client peut e utilizé pour accéder
au services Active Directory et Redirecteur du syztéme de
fichiers digtribués du logiciel Windows 2000 Server.

Four continuer, cliquez sur Suivant,
gui ameéne a ...
+1 Assistant Installation du Client Service d'annuaire E

L'installation est terminée

L'inztallation du client du zervice d'annuaire pour Windows
ezt bien déroulée.

Cliquez Terminer pour quitter IAszistant.

"
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Utiliser Active Directory depuis NT4.0 Wks :

L'interface n'est pas aussi compléte que celle disponible depuis les clients
2000 ou XP, mais elle permet quand méme d'enrichir remarquablement le
menu Démarrer/ Rechercher disponible dans Windows NT WKS

al Ordinateur...

@ Imprimantes...
Exécuter... 4] Personres...
ﬁ Sur [nternet...

avec comme pour les client windows

4% Rechercher Imprimantes

Fichier  Edition  pffichage ¥

Dang I@ Tout Directory j Parcourir... |

| Fanctionnalités I Awancé I

Mam : I
Arreter |
Emplacement : I
Effacer tout |
Modéle : I
[E2 Rechercher des personnes EHE

Regarder danz : [t =yay =l tay]

Site web.. |
Perzonnes |.~’-‘n.vancé|

Rechercher
hom |
Adrezze c!e I ArrEter |
messagerie ;

Effacer tout |

Encore faut il que cette station NT soit rattachée au domaine Windows sur
lequel on effectue une recherche avec Active Directory...!
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SAUVEGARDE-RESTAURATION DE A.D.

Sauvegarder Active Directory:

L'intérét de sauvegarder Active Directory, est surtout présent dans le cas ou
I'on dispose d'un seul contrbleur de Domaine... en effet si on dispose de 2
CD, il existe toujours une méthode imparable de sauvegarder une AD qui se
serait crashée sur une machine, c'est réinstaller le contréleur de Domaine et
attendre la réplication de la copie qui se trouve sur le serveur resté
opérationnel...

Par conséquent nous ne traiterons dans ce chapitre que de la méthode de

restauration d'une copie sauvegardée de AD sur un Contréleur de Domaine.
(la technigue de duplication entre deux CD sera étudiée ultérieurement)

Si on souhaite sauvegarder Active Directory, on parle de sauvegarde de
I'état du systeme...

= sauveqgarder - [sans nom] _[O]
Tache Edition Affichage Outils 7

Bierrvenue | Sauvegarder IHestaurerl Planifier les travauxl

Cochez les cases des lectewrs, dossiers ou fichiers & sauvegarder.
W

EI|:| Bureau Hom | Commentaire

= {5 Poste de travai [] &5 Active Directory
DB A A ﬁ Base de données dinscription de classe COM+
D[El C: [ etk Fichiers de démarrage
EQ 'E: 1@ Registie
- :
Dg D D&\-"d Sps

> @ Etat du systéme
-]y Mes documents
E-[]{E8 Favoris réseau

| | |
| Effectuer la sauvegarde vers ; Options de zauvegarde
. i’ Fichi = Sauvegarde normale. Journal _
NB on peUt I e J rézumé. Certaing types exclus.
Indlquer un Mam du fichier ou média de sauvegarde :
chemin valable —p» I\\T ravaildatapersohavtst bk Parcourr... |

sur le réseau

et dans le menu outils / options dans l'onglet général il vaut
mieux demander de Vérifier les données

N.B: cette sauvegarde ne doit pas étre plus ancienne que 60 jours... car le CD
ne garde des traces sur les objets supprimés que pendant cette durée !

N.B: cette sauvegarde ne peut se faire que depuis le serveur (et non a
distance) et sans applications en cours de fonctionnement !

’
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Contenu Sauvegarde état du systéme:

Lorsque I’on fait une sauveagarde de I’état du systeme avec un serveur 2003
Contréleur de domaine, voici ce qui est sauvegardé

e Active Directory :
des que le serveur est contrleur de Domaine, son AD est suvegardée

e Volume partagé SYSVOL :
contenant les modéles des stratégies de groupe, les stratégies, les
scripts...

e Le Registre:
tout la base de registre du systéme et donc des applications installées

e Fichiers de démarrage du systeme :
les fichie ntdetect, NTLDR, boot.ini ...

Mais rien ne vous empéche de sauvegarder plus...

Ceci dit, le probléme des applications métiers reste entier, elles doivent et
peuvent faire I’objet de procédures de sauvegarde propres !

Restaurer Active Directory:

Lorsque I'on souhaite restaurer Active Directory, deux méthodes permettent
de le faire :

¢ Méthode de restauration non forcée (via l'outils de sauvegarde)

¢ Méthode de restauration forcée (via le mode de restauration des
services d'annuaire)

Si on utilise la méthode non forcée, aprés restauration, et s'il y a d'autres CD
alors la réplication va rentrer en jeu, et les différences entre la restauration
effectuées de AD et les copies de AD présentent sur les autres CD vont
modifier a terme |'état de la restauration....

On risque de ne pas avoir exactement apreés re-synchronisation, une
restauration de AD comportant exactement ce qu'il y avait dans la
sauvegarde. Mais une résultante des données les plus récentes !

Si on utilise la méthode forcée, apres restauration, et s'il y a d'autres CD alors
la réplication va rentrer en jeu Mais les objet de la copie de AD que vous
venez de restaure vont avoir un n° de version plus élevé que tous ceux
présent dans les autres copies de AD.

On a exactement aprés re-synchronisation, une restauration de AD
comportant exactement ce qu'il y avait dans la sauvegarde.

Trran
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Exécuter une restauration non forcée:

Si on a un seul CD de domaine, c'est 'opération a faire...

Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'option de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identifié
comme administrateur restauration service d'annuaire
Ce compte est différent de celui de I’administrateur de Domaine, |l
a été saisie lors du DCPROMO qui a créer le serveur CD...

3. dans lutilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systeme

4. Redémarrer le serveur

Exécuter une restauration forcée:

Si on a un plusieurs CD de domaine, c'est 'opération a faire pour étre sur du
contenu de AD aprés la sauvegarde.

N.B: La restauration forcée ne fonctionne pas pour les modifications qui
aurait été faites sur le schéma d'annuaire. On ne peut donc pas
annuler des modification sur le schéma par cette technique.

Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'option de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identifié
comme administrateur restauration service d'annuaire

3. dans Ilutilitaire de sauvegarde demander obligatoirement de
Restaurer |'état du systeme
A partir de maintenant, on a effectué une restauration de AD. Si on
veut marquer des objets (incrémenter leur n° de +100000) pour qu'il
ne soient pas modifiés par la réplication entre AD, alors il faut utiliser
Ntdsutil !

4. ne pas redémarrer le serveur et exécuter la commande en ligne
Ntdsutil.exe

Cet utilitaire est un utiltaire en mode interactif, a niveau (genre
netsh ou nslookup ). On sort d'un niveau (ou de I'utilitaire) via la
commande quit.

Il se lance parla commande ntdsutil

C=s>ntdsutil
ntdsutil: guit

Casa
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Le niveau qui nous intéresse ici est celui accessible par la
commande Authoritative restore

ntdsutil: Authoritative restore

5. maintenant il faut décider si on veut rendre "autoritaire" toute notre
AD, ou seulement une OU (par exemple OU test dans formation.net)

Toute AD Seulement une OU

Restore database Restore subtree +—
OU=test,DC=formation,DC=net

Tapez " restore subtree ou=<Nom UO>,dc=<nom du
domaine>,dc=<xxx>" (sans les guillemets), puis valider

¢ <Nom UO> représente le nom de l|'unité organisationnelle
gue vous souhaitez restaurer

e <nom du domaine> représente le nom du domaine dans
lequel 'unité organisationnelle réside

o <xxx> représente le nom du domaine du niveau supérieur du
contrbleur de domaine, par exemple com, org ou net.

6. sortir de la commande par quit...

7. Redémarrer le serveur

"
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INSTALLER UN C.D. SUPPLEMENTAIRE

Le Principe de Sécurité :

On l'a déja dit, le principe étant de dupliquer AD sur une deuxiéme serveur,
de maniére a se mettre dans une situation de tolérance aux pannes, et de
répartir la charge des ouvertures de session...

Lorsque l'on va exécuter DCPROMO, on va convertir l'ordinateur en
Contréleur de Domaine, et I'on va y dupliquer Active Directory

Dans l'assistant, il faudra bien sGr s'identifier sur un compte de domaine
habilité a ajouter un contréleur, en général I'administrateur.... Mais il faut
pour autant étre capable de joindre le Contréleur de Domaine

opérationnel, ce qui suppose que :

¢ Soit notre serveur est déja membre du domaine (et la il n'y a pas de
probléme, car on peut s'identifier sur le CD...)

e Soit notre serveur est autonome, c'est a dire fait parti d'un workgroup.
Alors 1a il faut au moins que dans les paramétres tcp/IP on renseigne
le serveur DNS comme le serveur DNS du domaine que I'on souhaite
rejoindre....

N.B: si on veut mettre toutes les chances, soyons progressif, rentrons le serveur
autonome sur le domaine, puis exécutons un Dcpromo...

A part les premieres boites de dialogue, I'assistant Dcpromo est déja connu
On va demander de se joindre & un Domaine existant

Assistant Installation de Active Directory ﬂ

Type de contrdleur de domaine /
Spécifiez le réle que vous voulez attribuer & ce serveur.

Woulez-vous que ce serveur devienne contréleur de domaine pour un nouveau domaing ou U contréleur
de domaine zupplémentaire pour un domaine exiztant ¢

{~ Contrdleur de domaine pour un nouveau domaine

Sélectionnez cette option pour créer un nouveau domaine enfant, une nouvelle atborezcence de domaine
ou un nouvelle forét. Ce serveur deviendra le premier contréleur de domaine dans le nouveau domaine.

L P i Contidlew de domaine supplémentaire pour un domaine existant
& L'utiization de cette option supprimera tous les comples locaus sur ce serveur.

Toutes les clés cryptographiques seront supprimées et doivent &tre exportées avant de continuer.

Toutes les données cryptées, comme par exemple les fichiers ou les coumiers électroniques cryptés
EFS doivent étre décryptés avant de continuer, ou alors ils ne serant plus jamais accessibles.

et pour pouvoir faire cela il faut s'identifier avec un compte autorisé a
joindre un CD supplémentaire, c'est-a-dire un Admins du Domaine...

’
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Assistant Installation de Active Directory ﬂ

Informations d'identification rézeau /
Fournizzez un nom d'utiizatewr rézeau et un mot de passe.

Entrez le nom d'utilizateur, le mot de pazze et le domaine d'utilizateur du compte réseau
que vous zouhaitez utilizer pour cette opération,

Identification
sur le
domaine... Marn d'utilisatewr : I.-’-‘«dministrateur

' I xxxxx

ot de pazze

Domaine Idnmaine}?.edu

et spécifier a quel Domaine notre contréleur de domaine veut participer

Assistant Installation de Active Directory |

Contrdleur de domaine supplémentaire /
Spécifiez le nom du domaine pour lequel ce serveur deviendra un contrdleur de domaine
sUppl&mentaire.

Entrez le nom DMS complet du domaine exiztant pour lequel ce servewr deviendra un
contréleur de domaine supplémentaire [par exemple : siege. exemple. microzaft. com).

Pour afficher une lizte des domaines exstantz, chquez sur Parcounr,

Mom du domaine :

Parcourir... |

Le reste de l'assistant est identique a celui qui se déroule lors d'un Dcpromo
de création de domaine...

Configuration de Active Directory en cours...
L'Azsiztant effectue la configuration de Active Directory. Ce processus peut

hécessiter quelques minutes ou quelques heures, en fonction des options que
wous awez selectionnées.

Le temps nécessaire est le
temps normal de création
d'une structure AD plus la
recopie du contenu existant sur
le CD sur notre serveur.... Déhut .

Et cela se termine par le message traditionnel...

Fin de I'Assistant Installation de
Active Directory

Active Dinectory est maintenant instalé sur cet =]
ordinateur pour le domaine "domainsZ. edu’’

Ce contrélewr de domaine est attibué au site
"Premier-Site-par-defaut”. Les sites sont gérés par 'outil
d'adminiztration Sites et services Active Directory.

On se retrouve avec 2 contrOleurs de Domaines. Ceux-ci apparaissent
automatiguement dans 'UO d'Active Directory Domain Controllers...

- lisateurs et ordinateurs Active Directory - |EI|5|
| Console  Fenétre 2 | -|5’|5||
H Action  Affichage |J1-->||>(|@|J*ﬁi’ﬁﬁ§|?@“h |
Arbre I Dormain Controllers 2 objets
Aid —
Utilisateurs et ordinateurs Ackive Directory [serveur2,dor |MoM Lide ] [ Type | Description
E@ domaine2, edu QSERVEURI Camputer
D Builkin QSER\-‘EUF‘E Cormputer

[-[Z Computers
; Domain Conkrollers

N.B: penser a dupliquer le catalogue global si on veut créer plus rapidement des
comptes pendant une panne du CD d'origine
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AJOUTER UN 2° DNS DANS A.D.

Ajouter un serveur DNS sur Controleur de Domaine :

Lorsque l'on a rajouté notre 2° CD pour notre Domaine, celui-ci s’est
contenté d’utiliser le serveur DNS présent sur le premier Contréleur de
Domaine. Si le 1° serveur s’arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problémes...

Il faut donc installer un serveur DNS sur notre 2° C.D.

Normalement il faudrait le paramétrer en serveur secondaire pour une zone
existante, il est beaucoup plus facile d'intégrer ce 2° serveur a AD...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Supression... de services de mise en réseau, systeme de nom de
domaine...)

Réplication des Serveur DNS intégré a AD :

L’intégration de la zone du serveur DNS a AD, permet d’avoir une réplication
serveur maitre serveur secondaire automatique, via la réplication de AD. I
n'‘est méme pas nécessaire de créer sa zone !

; —151x
J,_gq Console  Fenétre 7 \\ |;|i|l||
J Action  Affichage |J s = | | > | £ \ |
Arbre I Hom | Type | Données L\
2 s [:Iarpa
=3 SErvELR2 Ed'—'
EID Zones de recherche directes {identique au dossier parent) Source de nom  [9], serveur2.domainez edu..,
-- @ t (identique au dossier parent) Serveur de noms  serveurl.domaine2. edu, 4—
L @ domaineZ. edu {identique au dossier parent) Serveur de noms  serveurZ,domaineZ. edu.
d 5 =10l x|
,_E,' Console  Fenékre 7 |;|i|5||
“ Action  Affichage H LIS | | X | X |
Arbre I M | Tywpe | Données
F s |:|ar|:|a
=3 SERYELR1 Ed'—'
=-7 Zones de recherche directes (identigue au dossier parent) Source demom [9], serveurl,domainez.edu.
E@ &I (identique au dossier parent) Serveur de noms  serveurl,domainez.edu, |
-- arpa (identique au dossier parent) Serveudr de nams  serveurz, domaineZ, edu,
@ edu

Il faut juste vérifier que le serveur initialise sa zone au démarrage via AD
(dans les propriétés / avancées du serveur DNS...)

Charger les données de - - - ;
zu:unegau . I.-;i'-. partir de Active Directany et du registre j

on peut aussi demander a un serveur DNS de recharger sa zone...

’
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o @,
By W
B-E3 _msde Methre & jour um Fichi

l:l =G Charger & nouveau

Reglages Adresses IP et redirecteurs:

Chaque serveur DNS doit indiquer
e qu'l dépends de lui-méme, (1° serveur DNS)

e etduserveur dontil est le réplica (2° serveur DNS)

&' Utiliser I'adresse de serveur DNS suivante

Serveur DM préférs I 127.0 .0 .1
Serveur DM auxiliaire @ | 192 166, 1 . 2 )
et aussi
% Utiliser 'adresse de serveur DNS suivante :
Serveur DNS preféré ; J19z 188, 1 . 2
Serveur DM auxiliaire ; I 192 168 . 1 . 1

Si la notion de re-directeur est utilis€ée sur le 1° serveur DNS, il faut les re-
parameétrer sur le 2° serveur DNS

En effet ces réglages sont indiqués "hors zone" et donc non répliqués via AD,
ils doivent donc étre reconstruits sur chaque serveur DNS...)

Paramétrage des clients :

Il est juste nécessaire de spécifier pour les clients que le serveur DNS auxilliaire
se trouve a telle adresse IP (I’adresse de notre 2° CD avec son Serveur DNS...

& Utilizer ladresse de serveur DNS suivante ;

I suffit d’indiquer dans les
parameétres TCP/IP I'adresse de
nos deux serveurs DNS’ Serveur DNS ausiliaire : I

Serveur DNS préféns I

Ou s’il y en a plusieurs on peut demande avancé

Paramétres TCP/IP avances d |

Paramatres [P DS |\A-"INS I Dptinnsl

Adrezzes des zerveurs DNS, dans Pordre d'utilisation
192.168.1.22

Ed
=

Ajouter... I todifier. . | Supprimer |

Sur quel serveur modifier les enregistrement ? :

Méme si I'intégration de la zone du serveur DNS a AD, permet d’avoir une
réplication serveur maitre serveur automatique, on peut, aprés avoir modifié
des enregistrements, demander

’
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Mettre a jours les fichiers de données du serveur

ﬁ. [l | Zones de recherche directes 1 zoneds
E“B | -
; Configurer un serveur DNS...

Créer des partitions de 'annuaire d'applications par défaut, .
Mouvelle zone...

Definir le wigilissementfnettoyage pour toutes les zones. .,
MNettover les enreqgistrements de ressources obsolétes
Mettre 3 jour les fichiers de données du serveur

Cela incrémente le n° de série du serveur sur lequel la modification vient
d’étre faite et permet aux autres serveurs de savoir qu’ils doivent se répliquer

Liste de tous les serveurs DNS disponibles sur le domaine :

La commande en ligne nslookup est toujours d’actualité avec la syntaxe
suivante :

Nslookup —type=ns domaine

Elle permet de lister tous les serveurs de nom d’un domaine (pour nous ici 2)
enregistrés comme tels

vite de commandes

E:~»nzlookup —type=nz domaine2.edu
Serveur : serveurd.domaine?.edu
Address: 192.168.1.22

domaine2.edu nameserver = serveurd.domaine2.edu
domaine2.edu nameserver = serveurd.domaine?.edu
serveurd . .domaine2 .edu internet address = 172.168.1.21
serveurd .. domaine2 . edu internet address = 192.168.1.22
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AJOUTER UN 2° DNS HORS A.D.

Ajouter un serveur DNS sur Controleur de Domaine :

Lorsque l'on a rajouté notre 2° CD pour notre Domaine, celui-ci s’est
contenté d’utiliser le serveur DNS présent sur le premier Contrleur de
Domaine. Si le 1° serveur s’arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problémes...

Il faut donc installer un serveur DNS sur notre 2° C.D.

On peut, comme on |'a vu dans le chapitre précédant, intégrer ce serveur a
AD, mais plus "classiquement" il faudrait le paramétrer en serveur secondaire
pour une zone existante ...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Suppression de services de mise en réseau, systéeme de nom de
domaine...)

Création de serveurs DNS en "backup” réciproques :

La non intégration de la zone du serveur DNS a AD, permet de mettre en
ceuvre une technique courante sur internet dans laquelle chaque serveur
DNS possede une zone secondaire, stockant une "copie" de la zone
principale du serveur qu'il est censé dupliquer.

Pour effectuer cela il faut effectivement que la zone soit stockée dans un
fichier, et non intégrée dans AD...

e Surle CD "principal’, il faut vérifier que le type de zone soit bien "zone
principale standard...

Maodification du type de zone x|

Sélectionngz un type de zone:

" |ntégrée & Active Directary

Enreqistre les données de zone danz Active Directary.
{* Zone principale standard

Enregiztre lez données de zone dang un fichier texte standard,
" Zone secondaire standard

Crée une copie de la zone exigtante.

Sous 2003 il faut décocher la case

l_ Enregistrer |a zone dans Active Direckory (disponible uniquement si le serveur DNS est un §
rontrdleur de domaine)

valider la manipulation avec

’
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ipconfig /flushdns puis
ipconfig /registerdns,

oire un vidage du cache ou un restart....

e Toujours sur le CD "principal’, sélectionner la zone et demander menu
contextuel propriétés...onglet Transferts de zone

Propriétés de doml.com e |

Général I Source de noms [S04]
Serveurs de noms I WiMS Transferts de zone | SEcurité
Dans un 1° tempS Un transfert de zone envaie une copie de la zone aux serveurs demanders.
autoriser les ¥ Autoriser les ransferts de zone :

transferts vers tous
les serveurs

* Wers nimporte quel serveur
€ Uniquement vers les serveurs listés dans l'onglet Serveurs de noms

' Uniquement vers les serveurs suivants

e Sur lautre CD "backup", il faut créer une zone de type Zone
secondaire standard. Cela se fait via l'assistant création de zone

Sélectionnez | type de zone que vous voulez créer

' Intémrée & Active Directory

Enreqizstre |a nouvelle zohe dans Active Directary. Cette optioh permet des mizes &
jour gécunizées ef le stockage intégré.

" Zone principale standard

Erregiztre une copie maitre de la nouvelle zone dang un fichier texte, Cette option
facilite les échanges de données DHS avec les autres serveurs DMS qui utilizent
dez méthodes d'erregiztrement bazées sur du texte,

» % Zone secondaire standard

Crée une copie de la zone existante. Cette option aide & équilibrer la charge de
travail des zerveurs principaus et autorize la gestion de la tolérance de pannes.

Puis on donne le nom complet de la zone que I'on souhaite dupliquer

Assistant Nouvelle zone

MHom de la zone
(el nom voulez-vous donner & la nouvelle zone ¢

Entrez le nom de la zone [par exemple, "exemple. microsoft.com." :

Wz Idom'l.c:u:nn'l

et I'adresse IP du serveur DNS qui héberge la zone principale homonyme...

Assistant Nouvelle zone . |

Serveurz DNS maitres Q
La zone ezt copiée & partic d'un ou pluzieurs zerveurs DNS. .

Spécifiez lez serveurs DNS & partir dezquels vous voulez copier la zone. Les serveurs
zont contactés dans Pordre suivant.

Adrezze 1P
1592 168 1 .30

L'assistant terminé, on devrait voir remonter une copie de la zone....
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Affinage de la duplication :

une fois les réplications de base vérifiees, on peut optimiser et sécuriser un

peut...

Toujours sur le CD "principal’, sélectionner la zone et demander menu

contextuel propriétés...onglet Transferts de

Propriétés de dom1.com

I Source de nomg [S04)
I WS Transferts de zone

Un tranzfert de zone envoie une copie de la zone aux serveurs demandeurs,

General
Serveurs de noms

v Autorizer les transferts de zone |

" Wers nimporte guel serveur

" Uniquement vers les serveurs listés dans l'onglet Serveurs de noms

A/

{* Uniqusment vers les serveurs suivants

Adrezze P :

I . . . Ajauter |
SupErinmer, |

192.168.1.34

Pour spécifier des serveurs secondaires & notifier lors des mizes & jour

de zone, cliguez sur Motifier.
Avertir.. |

zone

2%

Il faut autoriser les transferts de zone
uniguement vers les serveurs que
l'on arepéré...

/

Et indiquer aussi les serveur que l'on
doit informer des changements...

2l

Four authentifier automatiquement les serveurs secondaires lorsque la zone
change, sélectiohhez la caze & cocher suivante, puiz spécifiez les serveurs.

v Motifier automatiquement :

—-

" Les serveurs listés dans l'onglet Servews de noms

% |es serveurs suivants
Adresse [P

l— Lijouter |

m Supprirer |

Administration Windows Serveur
—SYS 24- Cours - ver 1.0 -

'
.::
'
L4
"

o
]
]

Cabaré Michel
www.cabare.net©

Page 88



DUPLICATION AD INTRA-SITE

Duplication d'AD entre CD :

A partir du moment ou l'on crée un Domaine, on crée un Site dans lequel
notre CD se place. Lorsque I'on rajoute un 2° CD pour notre Domaine, il fait
partie automatiquement du méme Site.

La duplication des informations stockées dans les AD de chaque contrbleur
de Domaine, prends alors le nom de Duplication intrasite

Le principe de mise a jour des modifications entre les copies des AD stockées
sur les Contrbleur de Domaine est celui dit de «duplication multi-maitre »,
dans lequel chaque CD posséde une copie identique a l'autre, et a
I’initiative de la demande de duplication. Il se peut que 2 CD fassent une
demande de duplication au méme moment, mais ce genre de conflit est
résolu automatiquement dans la structure de réplication intra-site de AD.

N.B : il existe la une différence fondamentale avec ce qui existait sous NT.40
lors des échanges de SAM entre le CPD et les CDS, échangent qui se
faisaient selon un schéma dit de duplication « maitre-esclave », car
tout se faisait a I'initiative du CPD qui restait unique et détenait
«’original » a dupliquer sur les CSD...( d’ ou les manipulation de
promotion d’un CSD enCPD, etc...)

La duplication des informations stockées dans AD se fait_suite a une.
Modification de AD .

Mise a jour d'Active Directory
= Ajout = Déplacement

Controleur |~
Une modification de AD cela peut = Modification = Suppression de domalneUB ! \._\‘._(/"
étre ajout d'un objet, modification Mise & jour dupliquée)
des valeurs stockées dans un . _ : “r &€
objet, modification du nom d'un vy - A
objet ou suppression d'un objet. Mise & jour @origine Duplication l
o l:i el 4
do domaine A y o
Contréleur Mise a jour dupliquée)
de domaine C .

N.B: ce délai est un délai de 5 min et est non paramétrable !

N.B: par sécurité, si aucune modification n'est effectuée pendant toutes une
période données, (par défaut 1 heure), une duplication des
informations est effectuée également.

N.B: Il existe des modifications urgentes, qui sont notifi€es immédiatement,
sans 'attente du délai de 5 mn, ce sont par exemple les verrouillage de
compte, et de maniére générale les parameétres critiques au niveau
sécurité.
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Résolution de conflits de Duplication d'AD:

Le principe de mise a jour des modifications entre les copies des AD étant dit
de «duplication multi-maitre », 2 CD peuvent effectuer une demande de
duplication au méme moment, avec des AD ayant des objets différents...

Le principe étant toujours celui de base «le dernier qui modifie a raison... ».
Pour mettre en ceuvre ce principe, AD travaille avec un systéme de cachet
contenant un ensemble de 3 éléments :

e Le n° GUID (Globaly Unique identifier) du serveur sur lequel la
modification de I’AD a été faite,

¢ Le N° de Version USN (Update Sequence number) définit pour chaque
objet et pour chaque attribut d’objet, incrémenté automatiquement
a chaque mise a jour d’origine

e La date prise sur le CD sur lequel la modification a été faite...

Forcer la duplication :

Si on forcer la réplication intra, on se met dans
Sites et services Active Directory,

On sélectionne le serveur dont on souhaite activer la réplication,

E\*” Sites et services Active Directory

ﬁ Eichier  ackion  Affichage  Fenébre 7
= | a@E|XFRE |2

Sites et services Active Directory [sry | MTDS Settings 1 objets
-] Sites Ham

- Inker-Site Transports B
Céplacer...
Répliguer maintenant

E| Premier-3ite-par-def aut
- B[ Servers
= sRv1-MAN

¢ ./BB NTDS Settings Toutes les tach v

&8 %\,2 it On demande le menu
[ NTDS Settings 2.pprimer contextuel
7] Subnets Renommer

Répliquer maintenant
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DUPLICATION AD INTER-SITE

Utilité d’un Site :

Si on ne spécifie rien lors de I’installation des DC, par défaut on se retrouve
systématiquement dans un site par défaut, nommé Premier-Site-par-défaut,
et contenant tous mes serveurs CD.

La mmc permettant de visualiser les sites AD se lance depuis le menu
programmes / outils d’administration/ Sites et services Active Directory

E\? Sites et services Active Directory

Jﬁ Console  Fenétre  F

& - |

m B 2

(—

J fckion  Affichage

On retrouve le site crée par
défaut

« Premier-Site-par-defaut »

-] Inter-Site Transports

~ b =[] Premier-Site-par-defaut
- =0 Servers

et tous nos C.D. > & SERVEURL

. B[ SERVEURZ

-] Subnets

par défaut toujours, la duplication des informations stockées dans les AD de
chaque contréleur de Domaine, prends alors le nom de Duplication intrasite

Mais un site peut étre utilisé pour gérer la structure physique d’'un domaine,
c’est a dire notamment I'éloignement physique de deux « parties » d’'un méme
domaine.

La création de 2 sites différents permet notamment :

1. de contrbler le trafic de duplication des AD (ce qui, comme on I’a vu,
n’est pas possible dans un site)

2. Et lorsque un utilisateur ouvre une session, un contrleur de domaine
est cherché dans le méme site que celui de la station

Par conséquent on pense a créer notre domaine, puis on gére les situations
« physiques » par la notion de site.

Un site est défini par une plage d’adresses TCP-IP suivant les regles .

e Sitoutes les machines d’un domaine ont les mémes plages d’adresse
IP (ID réseau+masque) on ne peut avoir qu’un seul site.

¢ Dans un site on peut avoir des plages d’adresses IP différentes, |l
suffira de poser des masques et de faire du routage interne...

e Mais si on veut avoir 2 sites, il est impératif d’avoir pour chacun de
ces sites des plages d’adresses IP différentes ou poser des masques
et de faire du routage ...
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Création de Site :

Lorsque I’on veut créer un site, il va falloir créer aussi un sous réseau et
I’associer au site.

Pour créer un nouveau site, il faut se mettre sur le dossier Sites

E‘?, Sites et services Active Directory

= N
|Bd Console  Fenftre 2

H action  Affichage “ = o= | | P

Arbre I

Et demander clic droit

d Sites et services Active Directory [serveurz.domainez, edu]
ERST- -
[ Inker-Site Transports
El Prermier-Site-par-def aut

| B3 servers

Bl SERVEURL
. -3 SERWELRZ
‘]2 Subnets

Nouveau site

Il faut donner ensuite un nom au site que I’on crée (ici « distant »)

Nouvel objet - Site x|

Créer dans:  domaine2. edu/Configuration/Sites

Hom : Idistant

Sélectionnez un obigt lien de site pour ce site. Les objets lien de site sant situés
dang le conteneur Transports sitesdinter-sites.

Et sélectionner le

MHam du lien | Transport |

5] DEFAULTIPSITELINE - <+— lien par defaut

Un message de mise en garde nous rappelles les actions qui restent a faire :
e Définir un sous réseau
e L’associer a notre site
o Vérifier que notre site est bien lié aux autres sites du domaine

e Mettre dans le site au moins un Contréleur de Domaine

Définir un sous -réseau :

Pour créer un sous-réseau, il faut se mettre sur le dossier Subnets

= B
Console  Fenétre 7

|
“ Ackion  Affichage |J a = | | =<

Arbre I

Sikes ek services Ackive Directory [serveurz.domainez, edu]
=[] Sites

E-[_1] Inter-Site Transports

El Premier-Site-par-defaut

¢ B[] Servers ) ]
g SERVEURI Et demander clic droit
SERVELRZ
23 < Nouveau Subnet
B distant
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on obtient

Nouvel objet - Subnet x|

I Créer dans:  domaine2. edu/Configuration?Sites/Subnets

s g.0.0.0 < Il faut rentrer la les
e p.0.0.0 adresses et les masques
Mom - de sous-réseau
Entrez 'adiesze et le masque de sous-rézeau, qui seront traduits automatiquement Correspondant aux SiteS
en un nom de sous-rézeau de la forme rézeau/bits masgqués. que I’on doit gérer...

Exemple : ladresze 10.14.209.14 avec le mazque 255,255, 240.0 deviendra le
soug-Eseau 10,14, 208.0/20.

Sélectionngez un objet du zite pour ce sous-Téseau.

Mom de site
diztant
Premier-Site-par-defaut

<

Soit pour nous par exemple une adresse privée réseau de classe C
192.168.1.xx, si on veut créer des sous réseau dans cette adresse, il va
falloir poser un masque de sous réseau autre que 255.255.255.0

Voir chapitre « annexe TCP/IP » pour les calcul de sous réseau TCP/IP.

Associer un sous -réseau a un site:

Pour associer une plage d’adresse a une notion de site, , il faut se mettre sur
chaque sous réseau a associer, et demander Propriétés

E\*” Sites et services Active Directory

J@ Console  Fenétre 7

“ Action  Affichage |J = = | | X

Arbre I

ﬁ Sites et services Active Direckory [serveur?,domainez, edu]
=3 Sites
B[] Inter-Site Transporks
El Prermier-Site-par-def aut
| B3 servers
Bl SERVEURL
- 5 SERWEURZ

-2 Subrats Et demander clic droit

o] I EA 192.168.1.64/26 PrOprIeteS
B distant

~[] Servers Propriétés de 192.168.1.128/26 2=

SousEseau |Emp|acement| Objet | Sécuite |

Vérifier que ce sous réseau soit I 192 168.1.128/25
bien associé a un site

Description : I

> Site
Réseau: 1892.168. 1 128

Mazque : I 285 285 285 192
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Création des liens de site:

Avoirs des sites c’est bien, il faut encore définir de quelle maniére les liaisons
vont pouvoir se faire entre sites : c’est d’ailleurs la tout I’objectif, pour pouvoir
paramétrer les échanges inter-sites !

Les liens de site sont
définis par : Contréleur

de domaine A
= Le transport

Les sites membres

Le colt
Le calendrier

L'intervalle de
duplication

~ Contrdleur =|
de domaine B = & 2

Si on part du principe que les liaisons entre sites sont des liaisons non
permanentes, on va pouvoir définir un certain nombre de parametres

Pour créer une liaison entre site, , il faut se mettre sur Inter-Site transports

ﬁ’,’ Sites et services Active Directory

J@ Console  Fenétre 7

| adon affichege || =+ | @@ | X 2 types de transports sont
Arbre | disponibles :
ik k i Ackive Direct 2.d inz2.ed
%.-Ii_lessie:erwces ctive Direckory [serveur2,domaine2,edu] e IP (RPC) protocole Remote
SRR Irter-Site Transports Procedure Call par défaut
0w |
(] 5P » o« SMTP protocole Simple

Prermier-Site-par-def aut MAIL Transfer Protocol moins

Subnet 0 2 , N
d;t;fts utilisé en I’espéce.

on chaoisit le type de transport (toujours RPC)

o Sites et services Active Directory [serveurz, domainez, edu]
=[] Sites
- Inter-Site Transports Et demander clic droit

<€4—Lien vers un nouveau site

-] Premi  Mouveau pont entre liens de sites

=

On va créer un nouvel objet Lien
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Nouvel objet - 5ite Link

ikl

Que I’on doit nommer

Jii ) Créerdanz . domaineZ. edu/ConfigurationsSitez/lnter-Si
Marm : I <
Sitez abgzents de ce lien Sitez prézentz dans ce
de sites lien de sites
distant

Propriétés de test

Général | Obijet | Sécurie |

g

ey test

Ajouter =

i

<< SUpprnEer,

Premier-Site-par-defaut

Dezcription ;

Sitez abzents de ce

lien de sites ©
Ajouter = |
&< SUppnmer |
Coiat :

=
180

Réplication toutes les I _l? minutes

Sites prézentz danz
ce lien de zites

distant
Fremier-Site-par-defaut

<+— _ ,
Et dans lequel if faut inclure
au moins 2 sites

et pour lequel ensuite les

propriétés vont permettre de
configurer un certains nombre
de choses...

Planification pour test
q € 0K
0-2-4-6-8-10-12-14-16-18-20-22- 0 -
Annuler |

dimanche

r " Réplication non disp

I ' Riéplication disponib

mercredi

vendredi

samedi

tadifier la planification. . I

Mettre un CD dans chaque site:

Du dimanche au samedi, de 00 4 00

Il faut avoir un Contrbéleur de Domaine minimum par site, ce qui se fait soit par

I’installation d’un nouveau contrbleur,

contrbleur existant

Sikes et services Active Direckary [serveurZ, domainez.edu]

=[] sites
EID Inter-Site Transporks
L[] SMTP

E--E SErvers
- SERVELRL
- SERVELRZ

-1 Subnets

- distant

I:l Servers

[—] Premier-Site-par-defaut

soit par le déplacement d’un

Sur le serveur a déplacer, on

demande clic droit déplacer

Déplacer un serveur

Sélectionnez le site qui dait contenir ce semeur

Mom de site
l distant
Fremier-Site-par-defaut

Trran
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Visualiser le schéma de la duplication :

Si on veut visualiser le trafic entre 2 CD dans un schéma de réplication intra-
site il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier
SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...

On lance ensuite depuis le menu Windows 2000 support Tools/Tools/Active
Directory Replication Monitor

1.‘.{!" Active Directory Replication Monitor

File Edit Action Wwiew Help
|M0nitculed Servers: Update Autcmatically I

Add Manitared Server...

On demande un
clic droit sur
monitored served

<

et on demande
d'ajouter notre
| serveur...

[ Status

on obtient alors

## Add Server to Monitor x|
Add Monitored Server Wizard On garde add the
% * Add the server explicity by name < server eXplICItly by
" Search the directany for the zerver to add name ...

Erter the name of & domain in the forest to read Site data fram:
| =
[~ Use Altermate Credentials to get Site List Change... |

et on y ajoute notre machine

4% Add Server to Monitor x|

E e Below iz & list of Sites that are available from the Sctive Director. Expand the
b site and select & senver bo monitar:

) Select & semer from the " site;

% Enter the name of the zerver bo manitar explicitly:

>Iseweur21
[~ Use Alternate Credentials Chanage... |

on a alors une vision de la réplication de AD :

’
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3_-?' Active Directory Replication Monitor
File Edit Action View Help

|Monitnred Servers:

EIIII Premiet-Site-par-defaut <
: Notre serveur

Ch= Scheﬁa CM=Configuration.DC=domainez D C=edu

Le schéma : définition des régles de construction de AD, c'est la structure de
AD, qui est unique dans tout le domaine, la forét (éventuellement répliquée
entre tous les DC de la forét). Unigue !

Configuration : structure de cette AD, quels domaines et quels sites en font
partie, quels contréleurs de domaine existent pour chacun d'eux... Unigue !

Domaine : Contient les définitions des objets propres au domaine crée dans
cette AD. Dupliquée sur tous les CD du domaine. |l peut vy en avoir de
multiple dans une forét...(mais une par domaine)

Si on se place sur une partie de I'AD, et que I'on demande de voir le détalil,

2 Monitored Servers Notre site par défaut

& Les 3 d
I @ CN=Configuation DC=domaine2 DC=edu es. Composants €
- DC=domaine2 DC=edu Active directory :Schéma

— Configuration - Domaine

-.‘."'f Active Directory Replication Monitor - |E |5|
File Edit action Wiew Help
|Maritored Servers: Update Automatically
@ Maonitared Servers Log: C:\Documents and SettingshAdministrateurihes documentshserveur2-CH=5chema, CH=
B m Premier-Site-par-defaut Statuz as of: 05/05/2002 23:53:01

= _:"i; serveur »» Direct Replication Partner Data <<

’E‘ % EH= Schema LH= Conhuratn DE=domaine2,DC=edu Server iz current through Property Update USM: 23387

ardetauttSERVE LI The last replication attermpt was successtul. Thiz ook place ab B/5/2002 11:43:29
E| Q CN=Configuration, DE domaine2, [ C=edu

% DC=domainez, DC=sdu

ﬁ Premier-Site-par-defaut \ SERVELIRT
ﬁ Premier-Site-par-defaut \ SERVELIRT T

on a l'information "en clair"

N.B: un clic droit + synchronize with this replication partner force la
duplication !

N

E| @ CH=Configuration, C=domaine2 DC=edu Status s of EIE.*'EIE.#'2EIEIE a0
Premier-Site-par-defauthSERVELIE
E| @ DC=domaine2, DC=adu Synchronize with this RED|ICEI|:IDI'I F‘artner

Vérification Recréer le schéma de la duplication :

Si on veut vérifier le trafic entre 2 CD dans un schéma de réplication intra-site
il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier
SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...puis et on ajoute les
serveurs dans notre visualisation. Puis on demande

.;‘,’Q Active Directory Replication Monitor
File Edit | Action Wiew Help

IMonitored 5 Search Domain Conkrollers For Replication Errors
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Dans la boite de dialogue, on demande alors Run Search et on indique le

domaine pour lequel on veut effectuer la réplication...

¥ Search Domain Controllers For Replication Failures |
g Below are the replication failures detected on Damain Contrallers for this domair:
DC Mame | Directom Partition | Feplication P... | Failure Code | Failure Reazon
Replication Failure Search x|
Please enter the DMS domain name to search for ok
replication falures; -
Cancel |
>
[~ Use lemate Credentials Chanage... |
) ) Run Search... Cloge Save b,
v Hide Retired Partners
le résultat s'affiche...
4 search Domain Controllers For Replication Failures ﬂ
5| Below are the replication failures detected on Domain Controllers for this domain:
DC Hame | Diirectory Partition | Replication P... | Failure Code | Failure R eazon |
52 <ERROR: Server Unreachable:

on peut vérifier (et éventuellement recréer la topologie de réplication) via

un clic contextuel sur un serveur et check replication Topology

.‘E’Q Active Directory Replication Monitor

File Edit Action VYiew Help
|Mnnitnred Servers

_'{j Monitored Servers
= m Fremier-Site-par-defaut
=5

Update Stakus (only For this server)

Check Replication Topology
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LES ROLES FSMO

Notion de Réles de maitre d’opérations:

Dans un Domaine 2000-2003 on répete tout le temps que les contréleur sont
tous homologues, que I'on est dans un schéma de réplication de AD de
maitre & maitre....

Malheureusement, dans AD il existe des réles précis que I’on appelle des rbles
de maitre d’opération. dits réles FSMO (Flexible Single Master Opération)

Ces rbles sont au nombre de 5

Contréleur de schéma 1 & 2 sont unigques

Malitre d’attribution de nom de domaine pour la forét

Emulateur CPD (NT 4.0)
3 - 4 - 5 sont
unigues pour un
Maitre d’infrastructure Domaine

Maitre identificateur Relatif RID

o M 0N PRE

Heureusement ces réles peuvent étre déplacés sur n’importe quel CD

Par défaut, les 5 réles sont stockés de la maniére suivante :

e Le premier DC d’un nouveau domaine dans une nouvelle forét
renferme les 5 r6les de maitre d’opération (1-2-de Forl + 3-4-5 Dom1)

e Le premier DC d’un nouveau domaine qui rejoint une forét existante
renferme les 3 rbles de maitre d’opération du nouveau domaine (3-4-5
de Dom2)

e Le DC suivant d’un domaine utilise les 3 rbles de maitre d’opération du
Domaine gu’il rejoint

e donc dans une forét & 1 domaine il existe 5 rbles dont 2 réles stockés
sur le 1° CD de forét et dont 3 sont crées sur le 1° CD du domaine (cela
peut étre le méme CD...)

e donc dans une forét a X domaine il existe 2 rbles stockés sur le 1° CD
de forét, et 3 rbles de domaine crées sur les 1° DC des X domaine
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Signification des 5 Roles de maitre d’opérations:

Voyons brievement les 5 réles de maitre d’opération

Le Controleur de Schéma

Il contient la définition de la construction de AD, c’est le seul pouvant modifier
la « structure » de AD (modifier ou rajouter un champs dans la BD...)

Si absent: on ne peut pas modifier la structure AD. Pour nous c’est peut
génant au quotidien, mais certaines applications, comme
Exchange par exemple, modifieI” AD ...

Le premier CD qui s’installe, est Contréleur de schéma

Maitre d’attribution de nom de Domaine + (serveur Catalogue Global)

Il contréle I’ajout ou la suppression de Domaines dans la forét. (Et tient aussi un
catalogue global de tous les objets définis dans I’AD pour éviter les
doublons.... Ces deux réles doivent toujours étre associés.)

Si absent : on ne peut pas ajouter ou supprimer de domaine enfants

Le premier CD qui s’installe, est Maitre d'attribution de nom de Domaine

Emulateur CPD (NT4.0)

Il joue le r6le de CPD pour continuer a faire travailler les CSD (en mode mixte),
et gere les changement de mot de passe depuis les clients NT ou windows98.

Si absent : plus de synchro des éventuel CSD, plus de modifications de mot de
passe depuis des poste non 2000

Maitre RID

Il attribue des bloc RID (Relative Identifier) qui sont unique pour chaque CD.

Lorsque I’on crée un objet, le SID objet =identificateur RID + identificateur SID
du domaine.

Si absent : lorsque I’'on a épuisé le stock de paquets RID sur un CD, si on ne
peut plus en faire la demande au serveur maitre, alors on ne peut
plus créer d’objets : tout simplement.

Maitre d’infrastructure (désactivé si 1 Domaine dans 1 forét)

Met a jours les références d’objets d’un domaine aux autres domaines.

Des que cela est possible (2 domaines ayant chacun 2 DC), le maitre
d’infrastructure de doit pas étre surle méme DC que le Catalogue Global.

Si absent : cela ne pose probléme que si I’'on est en présence d’une forét a
plusieurs Domaines.
Dans le cas d'une Forét a un Domaine, ce rbéle ne fonctionne
pas...
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Localiser les 5 maitres d’opérations:

Avec la console Utilisateur et ordinateur Active Directory on peut trouver les 3
maitres de domaine :

1.‘? Utilisateurs et ordinateurs Active Directory

| <) console Fenée En se plagant sur

. Utilisateur et ordinateurs
Acti Affich: &= =) RRE . .
“MCT i “ | © “ e Active Directory on
FOre

demande clic droit
Maitres d’opérations...

Fe-[Z] Builtin

pour obtenir un boite a 3 onglets

Maitre d'opérations . ﬂﬂ

RID  CDFP | Infrastructurs

Les 3 roles de domaine
e Emulateur CPD (NT 4.0)

> Le maitre d'opérations émule les fonctions d'un contrdlewr de domaine
principal pour les clientz fonctionnant avec une version antérieurs &
findoves 2000, Un seul gerveur du domaine remplit ce rdle.

e Malitre identificateur Relatif RID

b aitre d'opérations

Iserveur2.domaine2. edu

e Malitre d’infrastructure

Paur tranzférer e 1éle de Maitre d'opérations &
l'ordinateur suivant, cliquez sur Modifier.

Iserveur2.domaine2. edu

Maitre d'opérations Jicd 4|l Maitr e d'opérations 2=

RID |EDF' IInfrastructure

RID COP  Infrastructure

Le maitre dinfrastiucture azzure la cohérence des objetz pour les
opérations interdomaines. Un zeul serveur du domaine remplit ce réle.

Maitre d'opérations :

IseweurE.domaineZedu

Pour tranztérer le rile de Maitre d'opérations &
l'ordinateur suivant, cliquez sur Modifier.

IseweurE.domaineZedu

Le maitre d'opérations gére l'allocation des poolz RID aux autres
contréleurs de domaine. Un zeul serveur du domaine remplit ce réle.

t aitre d'opérations

Iserveur2.dnmaine2.edu

Paur tranzférer le réle de Maitre d'opérations &
l'ordinateur suivant, cliquez sur Modifier,

Iserveur2.dnmaine2.edu

Avec la console Domaine et
approbation Active Directory on peut trouver qui est maitre d’attribution de
Domaine

& : Domaines et approbations Active Directory

J Action  Affichage |J e = | | | EX En se plagant sur

Domaines et approbations
Active Directory on
demande clic droit

Maitres d’opérations...
Modifier le maitre d'opérations e |

L2 domainez. edu

Le maitre dez opérations d'attribution de noms de domaine vérifie que les
nomz de domaines zont unigues. Seul le contréleur de domaine dans
l'entreprize prend ce réle en charge.

M aitre des opérations d'attribution de noms de darmaine :

serveur2. domaine. edu

Pour transférer le rdle de maitre d'attribution de noms de todifier... |
damaing & l'ardinateur suivant, cliquez sur Modifier.

serveur2. domaine. edu
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Pour localiser le maitre de schéma, c’est le plus difficile. Il d’abords créer
I’exécutable qui pourra ouvrir la console mmc

Via la commande regsvr32.exe %systemroot%\system32\schmmgmt.dll

C:s>regsurd? . exe XsystemrootxssystendZ2isschmmgmt .dll

Puis on peut

alors creer une console, Ajout d'un composant logiciel enfichabl 2=l
Canposants logiciels enfichables disponibles :
Compozant logiciel enfichable | Yendeur |ﬂ
) Routage et accés distant Microgoft Corporation

Schéma Active Directon Microzoft Corporation
§3 Semice authentification Intermet [1A5]  Microsoft Corporation

Et en lancant cette console
Schéma active Directory

7111 Consolel - [Racine de la console’,

JE’] Console  Fepétre ¢

“ Attion  Affichage  Favoris || 4= En se placant sur Schéma Active
arbre | Favoris | Directory on demande clic droit
3 Ratine dz |2 cansole Propriétés / Maitres d’opérations...

BRLIEE Schema Active Directary
D Classes
L) Akkributs

Transférer un maitre d’opération:

Bien sdr, le transfert ne peut se faire qu’entre 2 Contrbleurs de Domaine
fonctionnels et en relation. On utilise pour cela les mémes consoles que celles
vues dans le chapitre précédent.

Qui peut transférer des réles de maitre d’opération ?
e Contréleur de schéma : GG Administrateurs du schéma

¢ Maitre d’attribution de nom de domaine : GG Administrateurs de
I’entreprise

e Emulateur CPD (NT 4.0) : GG Administrateurs du domaine
¢ Maitre identificateur Relatif RID : GG Administrateurs du domaine
¢ Maitre d’infrastructure : GG Administrateurs du domaine

N.B: Si on est sur le serveur maitre d’opération, il faut alors d’abords se
connecter sur le serveur sur lequel on veut effectuer le transfert. On peut aussi
ouvrir la console directement sur le serveur sur lequel on veut transférer le role.

N.B : Mais lorsque I'on travaille avec le Contréleur de schéma, on est toujours
logué logiguement par défaut sur le serveur maitre d'opération ! Il faut bien
penser a se connecter sur le serveur sur lequel on veut effectuer le transfert...
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Prendre le réle d’un maitre d’opération:

Et si la machine tombe en panne ? Evidemment on n’a pas transféré au
préalable les rbles nécessaires.

Si on pense pouvoir attendre la réparation, le mieux est de ne rien faire, selon
I'importance des la géne, et la durée de la panne...

. . Maitre d'opérations ilil
Sinon on peut envisager de

«prendre le role» ce qui est M0 |COP | infiastuctre |

délicat car parfOiS source de Le maitre d'opérations gére 'allocation des pools RID aus autres
perte d’information. LE MODE contrdleurs de domaine. Un seul serveur du domaine remplit ce rdle.
OPERATOIRE EST IDENTIQUE, il
faut juste passer outre les
messages de mise ne garde !

b aitre d'opérations :

IxeweuernmaineZedu

Le Maitre d'opérations actuel ezt hors connexion. Le -
N i e todifier...
réle ne peut paz étre transféré,

Iseweur‘l .domaine2. edu

L'utilitaire NTDSUTIL.

Cet utilitaire est un utilitaire en mode interactif, a niveau (genre netsh ou
nslookup ). On sort d'un niveau (ou de l'utilitaire) via la commande quit.

Il se lance par la commande ntdsutil

C:s2ntdsutil
ntdsutil: guit

G

Le niveau qui nous intéresse ici est celui accessible par la commande roles

ntdsutil: roles
fzmo maintenance:

il faut ensuite taper la commande connections

fzsmo maintenance: connections
server connections:

puis le nom du serveur sur lequel on désire effectuer une connection a travers
la commande connect to server XxXxxx

server connections: connect to server sl
Liaison & s1...

Connecté & s1 en utilisant les informations d’identification d’un wtilisateur co
nnecté localement
server connections:

une fois la connection effectuée, on remonte au niveau précédant avec la
commande quit,

fsmo maintenance:
et la on peut taper seize suivit du réle que I'on veut prendre.... Ou on peut
taper transfert suivit du réle que I'on veut transférer....
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CATALOGUE GLOBAL

Notion de Catalogue Global :

Le catalogue global est un résumé de tout ce que contient la forét. On va 'y
retrouver tous tes objets mais avec des propriétés simplifiées.

par exemple pour un utilisateur on aura son nhom son prénom mais pas
forcement le numéro de tel ou l'adresse ... mais on saura par contre a quel
domaine il appartient et quel contréleur de domaine contacter pour avoir
les information restantes.

L'idée générale de cet outil est de localiser plus rapidement tous les objets
d'une foret.

Il sert aussi sur des domaines en mode natif pour vérifier 'appartenance aux
groupes universels. Si d'ailleurs il n'est pas disponible les utilisateurs non
administrateur ne peuvent plus ouvrir de session. (ce n’est plus vrai avec
Windows 2003)

Localisation du Catalogue Global :

A part le premier DC du premier domaine de la forét, Un DC n'est PAS par
défaut serveur de Catalogue Global

On peut vérifier si un DC est serveur de pm

&= Sites et services Active Directory

catalogue global via la mmc site et service |63 console

Fenétre 7

Active Director
y “ action  Affichage |J == | | XE

Arbre I
Sites et services Active Directory [s1.doml.com]
o -1 Sites
dans laquelle on demande les propriétés de -2 Inter-Site Transparts
NTDS Settings de notre serveur =) Premier-Site-par-defaut
¢ B[ Servers
= s
> B8 T0S Settings
2 x| (2 Subnets ’

Général | bjet | Sécurie |

a1y NTDS Settings

o

Description : ||

On sait ici que notre
Stiategie de requéte ;| [ serveur est Serveur de
Catalogue Global

v Catalogue glabal <

Il est stocké dans un fichier NTDS.DIT stocké dans le dossier WINNT\NTDS

Son nom vient de NT directory Service . Directory Information Tree !
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Serveurs supplémentaires de Catalogue Global :

N.B: tout autre CD par défaut n'est pas GC, pour qu'il le devienne, il faut
cocher la case précédente Catalogue Global manuellement

Il faut toutefois respecter quelques régles essentielles

Combien de serveur de CG faut il avoir ? :

o |l est préférable d'avoir au moins deux GC dans la forét. En mettre
de trop peut étre génant car cela induit un trafic de réplication
supplémentaire (réplication du catalogue)

e Si une structure de site existe, il est préférable avoir un serveur de
CG dans chaque site physique.

Sur quels rbles de serveur FSMO dois-je installer un serveur de GC? :

o Si plusieurs domaines existent dans la forét, les serveurs ayant le role
de Maitres d'infrastructure ne doivent pas étre serveur de GC. Car ils
travaillent sur les mémes types d'objets. Si cette régle n'est pas
observée, le transfert d'un objet entre 2 domaines risque de poser

pb...
¢ Le maitre d'attribution de nom de domaine de la foret lui doit
toujours étre serveur de catalogue global car il l'utilise pour

rechercher si le nom de domaine que I'on cherche a installer n'est
pas déja présent dans la foret.

Ni Duplicata, Ni transfert :

A la différence des r6le de maitre d'opération, que I'on attribue a un serveur
et que I'on peut transférer, le serveur de catalogue global peut s'installer sur
n'importe quel CD (en respectant les régles énoncées précédemment), et
suite a une réplication de AD, il contiendra une copie compléte de
catalogue global.

Donc pour installer un serveur de Catalogue Global sur un CD, il suffit via la
mmc site et service Active Directory

Demander les Propriétés de NTDS 21|

Settings du serveur sur lequel on veut — Généal | objet | Sécuiz |
installer un nouveau catalogue global

| NTDS Settings
. e

Diescription © ||

on coche la case Catalogue global

Stratégie de requéte : I ﬂ

\ v Catalogue global

Une attente de 15mn (réplication de AD) voire un reboot de la nouvelle
machine DC/GC peut étre nécessaire . Le journal des applications devrait
consigner l'opération

Pour désinstaller un serveur, on décoche la case...

Trran
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N.B: On ne transfére pas un serveur de Catalogue Global, mais on procéde
de la maniére suivante :

1. on en active un 2°,
2. on attend une réplication,

3. puis on désactive le 1° (en faisant attention a ce qu'il ne s'agisse pas
du CD qui a le rble de maitre d'attribution de nom de domaine de la
foret) Si cela est nécessaire, on transfere également ces réles...

exemple de distribution de roles fsmo et serveur de CG:

1 domaine dans une forét avec 1 CD
serveur CD1

e Contréleur de schéma 1 & 2 sont uniques

. . . . our la forét
¢ Malitre d’attribution de nom de domaine P

+ Serveur de Catalogue Global

e Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
e Malitre identificateur Relatif RID unlque_s pour un
Domaine

¢ Maitre d’infrastructure (désactivé)

2 domaines dans une forét avec 2 CD domaine 1 et un Cd domaine2
Domaine 1 serveur CD1
e Contréleur de schéma 1 & 2 sont uniques
e Maitre d’attribution de nom de domaine pour la foret
+ Serveur de Catalogue Global

e Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
uniques pour un

¢ Malitre identificateur Relatif RID .
Domaine

Domaine 1 serveur CD2

¢ Malitre d’infrastructure

Domaine 2 serveur CD1
e Emulateur CPD (NT 4.0)
e Maitre identificateur Relatif RID
e Maitre d’infrastructure

Domaine 2 serveur CD2 (inutile a ce niveau &)

NB: dans cet exemple, si on n‘avait qu'un seul CD pour le domaine 1, on aurait
désactivation du maitre d'infrastructure, et non fonctionnalité du transfert
d'objet d'un domaine a l'autre (...)
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SUPPRESSION DU C.D. D’ORIGINE

Dcpromo pour "dépromoter™:

Normalement lors d'un Dcpromo un autre DC pour transférer les rbles est

cherché....

c'est fiable, mais il vaut mieux vérifier manuellement que les

transferts se soient bien effectués...

Maintenant, en toute connaissance de cause, un changement de CD
pourrait se faire simplement par :

Installation du nouveau serveur

Ajout des serveurs installés nécessaires : DNS (création de la zone),
éventuellement DHCP (récuperation d'un backup)...

Attente de la réplication de AD (ou forcer via replmon.exe)

Vérification du Transfert de rb6les de maitre (si besoin car
normalement lors d'un Dcpromo un autre DC pour transférer les
rbles est cherché....)

Duplicata du catalogue global
Arrét de I’ancien controleur
Vérification paramétrage nouveau DC

Allumage et Retrait de I’ancien contrbleur

Bien sdr, le transfert ne peut se faire qu’entre 2 Controleurs de Domaine
fonctionnels et en relation. On utilise pour cela les mémes consoles que celles
vues dans le chapitre précédent.

N.B: Si on est sur le serveur maitre d’opération, il faut alors d’abords se
connecter sur le serveur sur lequel on veut effectuer le transfert
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RELATIONS D'APPROBATIONS

Approbations implicites:

Dans un modéle de domaine unique ou dans un environnement ou il n'existe
pas de relation d'approbation "explicite" entre deux domaines quelconques,
la relation d'approbation "implicite" est active et nécessaire du point de vue
opérationnel.

Cette approbation implicite existe entre tous les ordinateurs Windows NT
membres d'un domaine et un contrbleur de domaine de leur domaine

Les relations d'approbation implicites sont établies en rendant un ordinateur
membre d'un domaine...

Approbations explicites :

Lorsque le terme Approbation est utilisé dans le contexte de Windows NT, il
décrit souvent une relation entre deux domaines Windows NT. Chaque
domaine impliqué tient soit le r6le du domaine approbateur, soit celui du
domaine approuvé. Pour toute relation d'approbation donnée, il existe un
canal unigue de communications discretes entre chaque contrbleur de
domaine du domaine approbateur et un contrbleur de domaine du
domaine approuvé

Les relations d'approbations explicites peuvent étre de différentes natures :

e Elles peuvent étre uni-directionelles, c'est a dire que ce n'est pas
parce que un domaine approuve un autre domaine, que la
réciproque est vrai. (Si A approuve B, alors B n‘approuve pas A)

e Elles peuvent étre bi-directionelles , c'est a dire que 2 chemins
d'approbation vont dans les 2 direction entre 2 domaines (Si A
approuve B, alors B approuve A)

e Elles peuvent étre transitives , c'est a dire que 2 chemins
d'approbations permettent d'en définir un troisieme (Si A approuve B,
et B approuve C alors A approuve C...)
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Approbation Unidirectionelle non transitive :

Il peut étre nécessaire de créer des relations d'approbation explicites entre
des domaines.

Lorsque vous établissez une relation d'approbation entre deux domaines, les
utilisateurs d'un domaine peuvent obtenir I'accés a des ressources qui se
trouvent dans un autre domaine approuvé

1. dansle cas d'une approbation entre un domaine Microsoft Windows NT
4.0 et un domaine Windows 2000. (NT 4.0 ne peut pas entretenir des
relations d'approbation transitive avec des domaines Windows 2000)

2. lorsque des domaines Windows 2000 appartenant a des foréts
disparates souhaitent partager une relation d'approbation

exemple : Une approbation unidirectionnelle d'un domaine "pare-feu"
vers un domaine "production” permet aux comptes du domaine interne
d'étre approuvés par le domaine externe, sans permettre l'inverse.

N.B: La création d'une relation d'approbation entre un domaine
Windows 2000 et un domaine WindowsNT4.0 est similaire a
I'établissement d'une relation d'approbation entre deux domaines

Windows NT 4.0.. la résolution de nom NETBIOS doit étre activée

Mise en oeuvre

Soit un domaine ayant le r6le du domaine approbateur (ex: AUTRE.COM), soit
celui du domaine approuvé (ex: DOM1.COM). On veut donc que les
utilisateurs du domaine DOM1 puissent avoir acceés (soient approuvés... ) a
des ressources qui se trouvent dans le domaine AUTRE. Mais pas le contraire !

la résolution de nom DNS doit étre opérationnelle entre les 2 domaines...

Sur le domaine approuvé (doml.com)

1. Sur un CD du domaine approuvé (DOM1) il faut lancer Domaines et
approbations Active Directory...sur la partie gauche on se place sur
notre domaine, puis on demande propriétés, onglet Approbations

J Ackion  Affichage |J e o= | | | X

aetre | o TTome Ici, notre domaine
E’E Domaines et approbations Active Directory d om 1 .Ccom ) ap pI‘OUVe
-1 domz .com ix .
S 21| gelaz un  domaine
omZ.com...
Général Approbations | Géré par|
['omaines approuveés par ce domaine :
Mom de domaine | Fielation | Tranaitif | ) .
idome.com Racined... — Ou Bjouter... | NB: dIStInguer les 2 volets
biodfier..| Domaine approuves
Supprimer | et
Domaines qui approuvent
Diomaines qui approuvent ce domaine :
Mom de domaine | Fielation | Transitif |
damz.com Racined... Oui Ajouter. .. |
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2. Dans le volet "Domaines qui approuvent ce domaine" demander ajouter
et saisir le nom AUTRE.COM et un mot de passe (pour cette relation)

Ajouter un domaine autorisé a approuver |

Domaine autorisé & approuver : Iautre.com

Mot de passe == N.B: le mot de passe
Corfirmer le mot de pagse : I “““““““ 1 demandé ICI est ||é é Ia
Le rnat denpass\e doit correspondre & celul entré pour le domaine que vous relation dlap pro bat|0 n
e b ot i ot pace ot s s comeames uniquement

Ok I Anruler |

3. Une fois validé par Ok, on ne pas vérifier I'approbation, (il faudrait pour
cela s'identifier avec un compte autorisé a modifier les relations
d'approbation, sur le domaine autorisé a approuver...(C'est a dire le
domaine approbateur autre.com) CAR SUR L'AUTRE DOMAINE LA
RELATION N'EST PAS ENCORE FAITE !

Propriétés de dom1.com

Général Approbations | Géré par |

Ii

x|

Domaines approuvés par ce domaine :

Voici donc notre Nom de domaine [ Relation | Transitt |
nouvelle relation dam2. cam Racine d.. Oui [
d'approbation avec Wiadiier.
le domaine Supprimer
AUTRE.COM

Diomaines qui approuvent ce domaine :
MNom de domaine | Fielation | Transitif

atre.com Mar
domz2.com Racine darbores..  Oui

Ajouter...

Modifier...

(i

Supprimer

4. Quitter
Sur le domaine approbateur (autre.com)

1. Sur un CD du domaine autorisé a approuver (autre.com) il faut lancer
Domaines et approbations Active Directory...Cliquer avec le bouton
droit sur notre domaine, Propriétés onglet Approbations

% : Domaines et approbations Active Director

J Action  Affichage |J s o= | | | 2
Arbre I Mom | Type

@E Donaines et approbations Ackive Directory
34 autre.com

Propriétés de autre.com

Lo

71 x|
Général  Approbations | Géré parl

Domaines approuvés par ce domaine :

Ajouter... |
i

[ adifier...

Supprimer |

Domaines qui approuvent ce domaine :

Mom de domaine | Relation | Transitif |
|

Mom de domaine | Relation | Transitif

Ajouter... |
[ adifier... |
Supprimer |
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2. Dans la zone "Domaines approuvés par ce domaine" demander ajouter

et saisir le nom DOM1.COM et le mot de passe (pour cette relation)

Ajouter un domaine approuvée x|
Diomaine approuse : Idom‘l .com
Mot de passe : I ““““““““
Confirmer le mot de pazse : I ””””””” 4

Le mat de passe doit comespondre & celui entré pour le domaine que
wOLg vous apprétez & approuver. Autrement dit, si le domaine A
approuve le domaine B, utlisez le méme mot de passe pour les deus

N.B: le mot de passe demandé ici
est lié a la relation

d'approbation uniquement
CELA DOIT ETRE LE MEME QUE

domsines. CELUI DONNE POUR [I'AUTRE
oK I Annuler MO'T'E
3. ok et on doit obtenir un message de confirmation
Active Directory 5[
@ Le domaine approuve a eké ajoute et la relation d'approbation a été veérifige,
et notre relation doit apparalitre ainsi :
- :Domaines et approbations Active Directory
J fition  Affichage |J | o= | | (3 | E2
Arbre I Marm | Tvpe
@E Domaines et approbations Active Directory
Voici donc notre 3 atre.com Propriétés de autre.com - 4|
nouvelle _ relation Géndral Approbatons | G par |
d'approbation avec , _
. Domaines approuvés par ce domaine :
le domaine : . =
Mom de damaine | Fielation | T ranitif |
DOM1.COM | idomn.com Esterne MNon Ajouter... |
I adifier... |
SLpRERmer |
Domaines gui approuvent ce domaine |
Mom de domaine | Relation | Tranzitif |
Ajouter... |
I adifier... |
SLpRERmer |

Tester la relation

La relation peut se tester de n'importe quel coté, soit du coté approuvant,

soit du coté approuvé.

Daormaines qui approuvent ce domaine :

Marm de domaine | Relation | Tranzitif |
autre.com Ajouter...
dormZ.com Racired... Oui
Modifier... |
Supprirmer |
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Pour tester la relation il faut demander, une fois la relation a tester
sélectionnée, Modifier...

on obtient alors

Propriétés de autre.com e |
Général |

_ Le bouton Vérifier

Ce domaine : 2 . '
necessite que 'on
Autre domaine:  [autre.com connaisse un compte
T dlemmabaiian: |Ememe valable sur 'autre
- _ domaine...
Direction de I'apprabation :
Entrant : lez utilizateurs de ce domaing peuvent 'authentifier dans ['autre
domaine, maiz les utilizateurs de I'autre domaine ne peuvent pas
#'authentifier dans ce domaine.
Transitivité de |'apprabation : Active Directory x|
Cette relation d'approbation n'est pas tranzitive. Seuls les utilizateurs des P i o d
domainesz approuvés directement peuvent z'authentifier dang le domaine o1t Gl R i, S G (OIS Gl a
g domaine autre.com en tant qu'utilizateur dispozant de
(el =T e, l'autorization de modifier 'approbation.
Pour verifier et, le cas echéant, réinitializer Wirifier | —
cette relation d'approbation, cliquaz sur v érfier. MNom d'utilisateur : Iadmlnlstrateur
Il #'agit d'un outil de dépannage trés utile,
Mot de passe ; I*mﬂ
ak. I Annler

N.B: il existe aussi un utilitaire en ligne de commande nommé nltest.exe...

Approbations Bidirectionelles non transitives :

Par rapport au cas présenté ci-dessus, il s'agit uniqguement de construire la
relation "réciproque”...

1. dansle cas d'une approbation entre un domaine Microsoft Windows NT
4.0 et un domaine Windows 2000

2. Entre domaines Windows 2000 appartenant a des foréts disparates

Approbations Bidirectionelles transitives :

Par rapport au cas présenté ci-dessus, ces relations sont celles qui se
construisent automatiquement lorsque I'on crée des domaines du type suivant

e Enfant (relation bidirectionelle avec le parent, transitive avec le grand-
parent ou le petit-enfant...)

¢ Nouvelle arborescence a lintérieur d'une méme forét (relation
bidirectionelle avec toutes les arborescence de la forét, transitive avec
le grand-parent ou le petit-enfant éventuels...)
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MONITEUR SYSTEME

L'analyseur de performance :

Il se lance depuis le menu

Outils d'Administration / Analyseur de performance (sous 2000) ou

Outils d'Administration / Performances (sous 2003)

[ Performances _|Oo| =
Lzl

@ Fichier  Action  Affichage  Faworis  Fepgkre 7 |_|E|i|
= | Bm @

gRacinedelacnnsole LI QI I?QI Eu E) +|}(| gl |E|@ °|ﬂ|@|

----- ﬁ Moniteur systéme

Eﬁ Journaux et alertes de performance 100
0 Journaux de compleur

Journaux de tracage a0 <
flertes

Ajouter des compkeurs., ..

&0 Enreqistrer sous...
Enrenistrer les danmées saus, .,

40 e,
Proprietes...
ZD / \A M
: A
Derniet | 0,000 Movenne | 9,958  Minimum 0,000
Maximum | 563,437 Durée | 1:40
Coul,.. | Echelle | Compteur Instance | Parent | Ohbjet Ordinakeur
1,000  Pagesfs Mémaoire  11SRAV1-MAN
100,... Long. moy, d... _Tokal Disgue... Y3RY1-MAN
1,000 % Tempspr... _Tokal Proces... 1SRV1-MAN

On ajoute des compteurs en demandant un menu contextuel a droite ...

Et on peut créer des compteurs sur toute machine sur laquelle on peut

accéder
Ajouter des compteurs ﬂﬂ
] .  Utiliser les compteurs locaus de l'ordinateur
Par exemple CIaSSIquement ’ % Choisir lex compteurs sur: E—— |
e O temps processeur [“\CLIENT2KP7 | Expliquer |
e %ko diSpO Mémoire Obiet de performance
IF'ru:u:e&&eur j
e Di S_q ue physique % temps ™ Tous les compteurs ™ Toutes les instances
ecriture %" Sélectionner les compteurs dans la liste © Choisir les instances :
« Disque physique % temps |%Tenss diternpion iI ;
lecture % T emps Priviléié

% Temps

% Temps Ut
Captnurnernents A8 PC s
i

-
| B

’
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Créons un moniteur systéme surveillant ces points sur notre machine

MEIEY
|0 & | @ |-lslx|

E:j Analyseur de performances

J@ Console  Fepétre 2

J Action  Affichage  Faworis “ o =) | | | @

Ol sl +xel bleE ol

Arbre I Favaris I

([ Racine de la consale

ﬁ Manikeur systéme 100
Eﬁ Journaux et alertes de perform ag
-8 Journaux de compteur
Journaux de tracage g0
Alertes l
7o
&0
50
40 ]\
30
i
20 IL
10 ik IJ'_ &
}\A- AM )' ” A ﬂ_ﬂ__&hM_AA
a
Drernier 0,000 Moyenne 0,735 Minimum 0,000 Maxirmurn 44,605
Durée 1:40
Coul.., | Echells I Compteur I Instance | Parent I Cbijet I Ordinateur I |
1,000 Kilo-octets disponibles -—- - Mémoire  WCLIEMTZ...
1,000 % Temps lecture du disque _Takal - Disque... WCLIEMTZ...
1,000 % Temps écriture du disque _Total - Disque... WCLIEMTZ..,

1,000
— ], 000

% Temps du disgue

% Temps processeur ;Total

Disgue,., WCLIEMTZ..,
- Proces... YWCLIEMTZ...

‘ |

2 x|

Propriétés de Moniteur systeme

La mise en forme est

évidemment possible

Générall Source  Donnees | Cu:uurl:uel Eouleursl F'oliu:e&l

Compteurs ;
SWCLIEMT2KP P Dizgue

phyziquel TotallN% Temps du disque
écriture du disque

SSCLIENT 2KEP?ADisque physiquel Totallh2 Temps
SSCLIEMTZ2KFPADizque physiquel_Totallvi Temps lecture du disque
SWELIEMT 2R PP émoirehFilo-octets disponibles
SSCLIEMT 2K WProcesseurl_Total]v% Temps processeur

I suffit de choisir par le menu
contextuel Propriétés,

puis de sélectionner l'onglet et le
compteur voulu...

< |

Ajouter.. | Supprirmer |

Couleur : I 'l
Echells : IF'ar défaut v|

o]

i

Largeur ; I - 'I

Annuler | Appliquer |

Style

NB: Ajouter visuellement des compteurs, ne charge pas le processeur, car les
compteurs sont renseigné automatiquement par le systéme, il s'agit ici

simplement de décider de les afficher visuellement, ou non...
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Gestion des alertes :

Ce qui est trés intéressant, dans l'analyseur de performance, c'est la
possibilité de configurer des alertes...permettant d'avoir une information
comme quoi tel ou tel seuil est atteint ou dépassé !

Il faut se placer sur les Alertes, a gauche

(i Analyseur de performances B ] 4
“@ Console  Fenétre 7 H D = E | |_|- _|5' 5'|
“ Action  Affichage  Eaworis |J = = | | | @ |J | | L | |

Arbre IFawris | Tom | Commentaire

[:l Racine de la console

fo gﬁ Moniteur syskéme Mouveaux parametres d'alerte. .,
E ﬁ Jl:nurnaux et alertes de perform Mouveaux parametres d'alerte 3 partir de. .,
#3 Journau:: de compteur )
2] Journaus de tracage Actualiser
p ﬂ Alertes Affichage 3

et demander a droite via le menu contextuel, Nouveau paramétres d'alerte

il faut donner un nom a notre détection MG rE Eln 2| x|
d'alerte Mam :

Idépassement utilization temps processeur

puis la paramétrer avec les 3 onglets ok | Amuer
Général, Action et Planification

dépassement utilisation temps processeur ﬂil dépassement utilisation kemps processeur 2 x|
Général | Achion | Planification I Géngral Action | Planification
Cette alerte commence dés que vous appliquez les modifications. [Huand une alerte est déclenchée :
Commentaire :

v &jouter une entrée dans le joumal d'événements d'applications

Ipermet d'&valuer 'utilization du processeur . .
¥ Envoyer un message réseau &:

Comptevrs : Inompostel

™ Démarer l'enregiztrement des données de performance :

| =]

[™ Exécuter ce programme :

I I Ij I Parzourir... |

Alerte lorzque la valeur est : Iinférieure & j Limnite : IZD

Arguments de la ligne de commande...

Ajouter... | Supprimer |

Exemples d'arguments de |a ligne de commande :
""depassement utilisation temps processeur, 2002/05/22-01: 3857 378 A0bj

Période d'échantilonnage des données

Intervalle : |5 _l; Unités : Isecondes =~ I

dépassement utilisation temps processeur 2=l

Général | Action  Flanification |

— Démarrer l'analyze

% tanuellement (3 'aide du menu contextuel)

" Heure: |01:3717 = date: |22/05/2002 j

—Arréter 'analyse

% tanuellement (3 'aide du menu contextuel)

 Apies I'I E Wpités : Iiours 'l

" Heure : |01:3?:1? = date:|23a’05a’2002 |

Enfin il faut la démarrer avec le menu contextuel

||,|I
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=101 x|

[‘._:jl Analyseur de performances
J@ Console  Fepétre 7 |J = | |_|5l|5||

“ Action  Affichage  Favoris |J = = | | > | @ “ D | N |

Arbre IFavc-ris | Mo I Commentaire

dépassement utilisation temps processeur luer ['ukilisation du processeur

[ Racine de la consale
-4 Morniteur systéme

o8

D
Journaus et alertes de perform Arreter
ﬂ Journaux de compteur Entegistrer les paramétres sous, ..
Journauyx de tragage
Supprimer
Y| Alertes PR :
Actualiser

N.B: les alertes se placent sur le s clients et "référent” sur les serveurs... jamais le
contraire.
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VOLUMES EN MIROIR

Principe du Raid1 :

L'idée est de recopier systématiqguement un disque sur un autre...

Les volumes en miroir utilisent Ftdisk.sys pour
écrire simultanément des données sur deux
volumes de deux disques physiques

Pilote de tolérance N.B: Le 2° disque doit
de panne | ; Bt a )
: Disque 1 étre de taille >=
au premier
B ?|'<Ms§

: 4 disque...
Données.‘J

Volume en miroir

Ce systeme est préconisé pour les partitions systéme, et supporte les systeme
de fichier FAT et NTFS

Le RAID1 est de bonne performances en lecture, et un peu moins bon en
écriture...., ce qui le prédispose pour la sécurisation du systeme
d'exploitation

Le RAID1 consomme 50% de la place disque, donc est relativement cher en
prix du Mo sécurisé...

Création d'un miroir (de volume existant) :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, et le
2° disque doit étre de capacité >= au premier...

EDisque 1]

Dyvniarnique {C:)

2,39 Go : 2,38 o NTFS 3 Mo
Connecte Sain (Systéme) f Man allaué

Z¥Disque 1 _
Dyniarnique

2,39 Go 2,39 Ga

Connecte Mon alloug

il faut se placer sur le volume que l'on = 4.
veut mettre en miroir, et demander via Explorer
un clic droit de la souris > T —

Ajouter un disque miroir

#Ajouter un disgue miroir...

'
.::
'
L4
"
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On obtient alors

Ajouter un miroir 2=

— Dezcription

L'ajout d'ur miroir zur un volume existant fournit des
données redondantes en stockant pluzsigurs copies des
données d'un volume,

Dans laquelle il faut

— i chpisir le disque.é

@Disque1 € utiliser pour construire
le mirroir

Sélectionnez un disque & utilizer en tant qu'espace mirair paur

Ajouter un disque mirair I

Annuler |

N.B: ce message de mise en garde n'apparait que si on met en miroir le
disque systéme...(cf chapitre suivant création "miroir disque systéme")

Gestion des disques x|

Wous avez créé une imaage miroir de votre wolume de démarrage. Pour démarrer depuis
e disque miroir, ajoutez 'entrée appropriée dans vobre fichier boot,ini,

puis la construction du miroir commence

@Disque 1]

Dynamigue (C:)

2,39 Go . 2,38 Go NTFS 3Mo
Connecte Régénération | (7% (Swsténme) Man alloué
Disque 1 E
Crvnarnique (C:)

2,39 Go 2,38 Go NTFS 3 Mo
Connecte Reénénération : (7% (Syskéme) Mon alloue

pour se finir avec

cHpisque 0 | I
Dyvniarnique (C:)

2,33 Go 2,36 Go NTFS 3Ma
Connecte 3ain (Systéme) Mon alloug
cHpisque 1 |
Dyniarnique (C)

2,33 Go 2,36 Go NTFS 3Ma
Connecte 3ain (Systéme) Mon alloug

Il ton alloué [l Yalume en mirair

on peut remarque que dans le gestionnaire de disque, la capacité totale du
miroir est de 50% de la somme des tailles des 2 disques (1 disque sur deux...)

v

Yalume | Disposition | Type | Swsteme. .. | Skatut | Zaparcité | Espace libre | % Libres | Tolérance de pann
=i Miroir Dynamique  MNTFS Sain (Swskéme) 2,38 Go 1,32 Go 55 % oui
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Création d'un miroir de disque systéeme :

Pourquoi doit on modifier le boot.ini en cas de mirroring systéeme ?

Rappels : la commande gérant le multiboot sous NT est une commande
permettant d'indiquer sur quel disque on doit aller chercher les
fichiers de NT. Sur un systéme de base, avec sur la carte mere 1 les
deux contrélleurs IDE pilotant chacun un disque IDE configuré en
maitre on peut alors dire que

le disquel est atteint par multi(0)disk(0)rdisk(0)partition(...)
le disque?2 est atteint par multi(0)disk(0O)rdisk(1)partition(...)

NT étant installé (par exemple) sur le premier disque, on aura alors la
commande suivante dans le fichier boot.ini

multi(0)disk(0)rdisk(O)partition(L)\WINNT="Microsoft Windows 2000 Server"
[fastdetect

Si on installe un systéme de mirroring entre ces deux disques, on aura alors
pour les deux un boot.ini identique, ce qui est normal !

1° cas de défaillance : disque2 ko

c'est le cas le plus simple, il suffit de remplacer le 2° disque, puis de
reconstruire le miroir... pendant tout le temps, le disque restant reste
opérationnel et utilisable (c'est bien un disque que l'on va chercher
avec multi(0)disk(0)rdisk(0)... dans boot.ini, que le 2° disque soit
présent, ou absent !)

2° cas de défaillance : disquel ko

ce cas nécessite un détail de la situation, en effet le disque "miroir
restant" est opérationnel mais avec un boot.ini renseigné comme
devant aller chercher le 1° disque.

Si le disque 1 est physiquement absent, on bootera sans pb

si le disque 1 est physiquement présent, on ne bootera plus tant que on
ne modifiera pas le fichier boot.ini pour inscrire rdisk(1) a la place de
rdisk(0). Une fois cela fait,(avec une disquette systeme par exemple)on
remet un disque 1 ok est on peut reconstruire le miroir...

Création d'un miroir (de volumes non alloués) :

Il suffit de faire un clic droit, et demander de créer un volume en miroir dans
'assistant. Il faut alors indiquer quels disques veut on mettre dans le miroir
parmi les disques disponibles

Suppression d'un miroir :

La suppression d'un miroir est une opération qui de perds pas les données du
miroir, mais qui "désolidarise" les deux disques.

A partir de la on peut faire ce que I'on veut des volumes récupérés !
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PANNES VOLUMES EN MIROIR

Panne sur disque classiques :

L'idée est de briser le miroir, puis de le reconstruire

Panne sur disque systéme :

1°cas:

lorsque un panne arrive, la solution dépends du disque sur lequel la panne
arrive.... Sur un systeme de base, avec sur la carte mére 1 les deux
contrblleurs IDE pilotant chacun un disque IDE configuré en maitre on peut
alors dire que NT étant installé (par exemple) sur le premier disque.

le disquel est atteint par multi(0)disk(0)rdisk(0)partition(...)
le disque?2 est atteint par multi(0)disk(O)rdisk(1)partition(...)

panne du disque 2 "miroir"

il est certain que si le disque est juste déconnecté, ou absent, on pourra
tenter des commandes du type réactiver le disque....

Z¥Disque 0 [
Crvnamique (C:)

2,39G0 2,38 Go NTFS 3 Ma
Connecke Echec de la redondance {Svstéme) Mon alloug
FHManquant

Crvnamique (C:)

2,38G0 2,38 Go NTF5

Deconnecke Echec de la redondance {Svstéme)

B Hon alloug [l Yaolume en mirair

mais partons du principe que le 2° disque est irrémédiablement
endommageé. Il va falloir briser le miroir, puis le reconstruire lorsque l'on aura
introduit un nouveau 2°disque en état de marche.

Cyrir

pour briser le miroir, on sélectionne l'un des 2 ¢,

membre du miroir et on demande

Supprimer |e disque mirair...
—>

Annuler |3 mise e mirair, ..

Supprimer le miroir 2x|

— Dezcription

La suppreszion d'un dizque miroir aszocié & ce volume
zupprimera une copie des donnéesz du volume. Le volume
ne contiendra plus de données redondantes.

Sélectionnez un dizgue duguel vous voulez supprimer lespace

il faut choisir le disque sur lequel on e |

veut supprimer le miroir \ &8 Disque 0
& Manguant

et confirmer

Supprimer ke miroir I

on obtient alors |

Annuler

’
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EDisque 1]
Dyvniarnique (C)

2,39 Go 2,38 Go NTFS 3 Mo
Connecte Sain (Systeme) Mon alloug

@Manquant
Dyvniarnique
<

Déconnecks \

N.B: il faut ensuite "supprimer" le disque manquant via clic droit de la souris

Aprés réintroduction d'un disque en état de marche....(iimport...) on se
retrouve dans la situation initiale, de création d'un volume miroir.

EDisque 1]

Dyvniarnique (C:

2,39 Go : 2,38 o NTFS 3 Mo
Connecte Sain (Systéme) f Man allaué

Z¥Disque 1 _
Dyniarnique

2,39 Go 2,39 Ga

Connecte Mon alloug

il faut se placer sur le volume que l'on = 4
veut mettre en miroir, et demander via Escplarer
un clic droit de la souris > EEE—

#Ajouter un disgue miroir...

Ajouter un disque miroir

Le reste est classique !

2° cas : panne du disque 1 "boot"

cette fois-ci il faut se prémunir contre une défaillance du 1° disque, et donc
se préparer a booter sur le 2° disque restant du miroir....

on va se créer une disquette de démarrage permettant de booter soit
depuis NT installé sur le 1° disque, soit depuis NT installé sur le 2° disque...

pour créer la disquette de démarrage, il faut :

o formater la disquette depuis NT (pour que celle-ci cherche
automatiquement un ntldr...)

e copier dessus les 3 fichiers minimum que sont ntdetect.com, ntldr
et boot.ini

o modifier le fichier boot.ini en y rajoutant I'entrée permettant de
booter sur un 2° disque, soit
boot.ini - Bloc-notes . =1

Fichier Edition Format  ?

[hoot Toader]

timeout=30

default=multiC0adisk0Irdisk (0)partition (1) WwWINNT

[D?erating systems]

multiCondisk(0irdiskCOpartition(lNWINNT="windows 2000 sServer origine (1 disgue)" /fastdetect
> multiCo)disk(0)rdisk(l)partition(1)W\WINNT="windows 2000 Server secours (2% disque)"” /Tastdetect

lorsque le 1° disque tombe en défaillance, il faut booter sur la disquette, et
demander de démarrer sur Windows de secours.... (ou alors enlever
physiqguement le disque défaillant....) et le tour est joué !
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pour réparer, on introduit un disque correct en 1° disque, il faut booter sur la
disquette, et demander de démarrer sur Windows de secours....

on prends alors la main, et dans le gestionnaire de disque on peut voir

T¥Disque 0

Dyniarnique

Etranger

EDisque 1 _
Creniarmique: (C:)

2,39 Go 2,38 Go NTFS 3 Mo
Connects Echer de la redondance (Svsténme) Non alloué
FHManquant

Creniamigque (C:)

2,38G0 2,38 Go NTFS

Deconnecke Echec de la redondance {Svstéme)

Il faut alors importer le disque étranger.... briser le miroir,

Supprimer le miroir 2] x|

— Dezcription

La supprezzion d'un disgue minoir aszocié & ce volume
sUpprimera une copie des données du volume. Le valume
ne contiendra plus de données redondantes.

Sélectionnez un dizque duguel vous voulez supprimer l'ezpace

Dizgue |
&3 Dizque 1

e Manguant

Supprimer le mirair I

Annuler |

puis supprimer le disque manquant,

Z¥Disque 0 - |
Dyniarnique
2,39 Go 2,39 Ga
Connecte Mon alloué
Z¥Disque 1
Dynamique {C:)
2,38 G0 2,38 G50 NTFS 3 Mo
Connects Sain {Systeme) Mon alloug
@Manquant
_> Dyvniarnique
Déconnecks

pour retrouver

pisque o |
Dyniarnique

2,39 Go : 2,39 Go

Connecte Mon alloug

EDisque 1

Dyvniarnique (C:)

2,39 Go 2,38 o NTFS 3 Mo
Cannecké Sain (Systéme) Maon alloué

Il ne reste plus qu'a recréer le miroir classiquement!!!

il faut se placer sur le volume que l'on = 4
veut mettre en miroir, et demander via Escplarer
un clic droit de la souris P endele volume,..

#Ajouter un disgue miroir...
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Ajouter un disque miroir

Le reste est classique !!!!

Ajouter un miroir 2=

— Dezcription

L'ajout d'ur miroir zur un wolume existant fournit des
donhées redondantes en stockant plusieurs copies des
données d'un waolume.

Sélectionnez un dizgue a utiizer en tant qu'ezpace miroir pour

8] isEue

Ajouter un dizque miroir I

Annuler |

THDisque 0 [ ]
Dynamigue {C:)

2,39Go 2,35 Go NTFS Mo
Connecte Régénération : (%) (Systéme) Mon alloué
aDisque 1 _
Dynamigue {C:)

2,39Go 2,35 Go NTFS Mo
Connecte Régénération : (%) (Systéme) Mon alloué

Boot ini Raid1 et 2003 Serveur :

Pour nous aider un peu, lors de la création du miroir, 2003 modifie lui-méme
——le fichier Boot.ini pour nous donner le chemin du disque miroir.
B boot.ini - WordPad i ]

Fichier Edition  Affichage Insertion Formak 2

dEEERETEE R

[hoot loader]
timeout=30
default=wulti(0)disk(0)rdisk(0) partition(3)YWINDOUS

[operating svstems]
rulti(0)disk(0)rdisk(0)partition (1) WINDOWI="Windows Server 2003, Standard" /noexecute=optout ffast

multi(0)disk(0) rdisk{l)partition (1) WINDOWI="Boot Mirror F: - secondary plex™

II faudra donc impérativement faire une disquette d’amorcage apres
construction du miroir par Windows 2003 !

"
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N.B:

VOLUMES EN RAID5

Principe du Raid5 :

~

L'idée est de pouvoir recalculer un disque a partir des autres disques du

systeme Raid5 ...

Les 3°
disques
doivent
étre de
taille = ...

|Bande

e v

Ce systéeme est préconisé pour les partitions de données, et supporte les

systeme de fichier FAT et NTFS

Le RAID5 est de bonne performances en lecture, et un peu moins bon en
écriture...., néanmoins il est plus rapide en écriture que le miroring... ce quile

prédispose au stockage des données...

Le RAID1 consomme de la place disque en fonction du nombre de disque
qui le compose , donc est relativement moins cher en prix du Mo sécurisé

que le miroring...

Le calcul de la place consommée et de 1 disque par systeme RAID5 mis en
place.... L'ajout de disques supplémentaire ne modifie pas la sécurité, mais
augmente la place disque de stockage et la vitesse d'acces au données.

Exemple avec des disques de 2 Giga :

Nombre de Espace disque Espace disque

disques utilisé disponible Redondance

4 6 Go 4 Go 33%

4 8 Go 6 Go 25%

5 10 Go 8 Go 20%
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Création d'un volume Raid5 :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, et les
3° disques (minimum)doivent étre de capacité équivalente...

EDisque 2

Dyvniarnique

2,39Go 2,39 Go

ZonneckE Mon alloué - |
Créer un valume. ..

“HDisque 3 E Bk

D Propriétés ’

2,39 Go . 2,39 Go hide /

Connecke Mon alloué ~

SPDisque 4 _

Dyvniarnique

2,39Go 2,39 Go

Connecke Mon alloué

il faut se placer sur le volume que l'on veut créer, et demander via un clic
droit de la souris

Assistant Création de yolume

Créer un VO|U me Sélection du type de volume
Quel type de volume voulez-vous créer ?
de type RAID-5

— Tupe du volume

" Waolume simple " Valume et mirgir
" Wolume fractionné & Volume RAIDS
" Walume agrégé par bande /

— Dezscription

Un volume RAID-5 stocke les données en bande sur au moins trois disques
dynamigues. Comme avec un volume miroir, ceci fournit une maniére de recouvrer
les données en cas de perte partielle des données. Cependant, un volume
RAID-5 stocke les données de fagon plus efficace qu'un volume minair et

PUiS dans |létape neceszsite moin: d'espace disgue.
suivante de l'assistant

<Précédent| Suivant » I Annuler

Assistant Création de volume

Sélectionner les disques
Woug pouvez zélectionner ez dizques et fiker |a taille de dizque pour ce wolume,

Choisir les disques ayant un Sélectionnez trois disques ou plus.
volume non alloué Tousz les disques dpnamiques disponibles : Diggues dynamiques sélectionnés

identique entre eux, pour 3:223210 Ajouter>> |
créer le volume RAID5 Disque 3
—_ ! £ Supprlmer
Dizque 4
<4 Suppnmer tnut

Taille totale du valume ;

Taille
’7 Paur taus les disques I iIMo b amimum ; 2445 Mo

Une fois ce choix fait,
on a alors < Précédent | SLrsant Annuler

||,|I
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Assistant Création de volume

Sélectionner lez disques
Wous pouvez sélectionner les dizques et fiker la taile de dizque pour ce valume.

Sélectionnez troiz disgues ou plus.

Liste des disques

Toug lez disques dunamigues dizponibles © Dizques dynamigues zélectionnés

D!sque il pinuter > . part|C| pant au
Cizque 1 4| Dizque 3 < RAID5
<< Supprimer | Dizque 4
<4 Supprimer tout |
Volume global
T aille: totale du walume : 4330 Mo ¢ du RAID 5
— Taille
Four tous les dizques :I Mo Masirum 2445 Mo

Volume pris sur
chaque disque

<F'lécédent| Suivant » I

ensuite il faut indiquer le lecteur , et le type de formatage

Annuler |

Assistant Cré&ation de volume

Assistant Création de yolume

Attribuer une lettre de lecteur ou de chemin d'accés
“Wous pouvez azzigner une letire de lecteur ou un chemin d'accés de lecteur & ce volume.

Formatage de yolume
Wous pouvez perzonnalizer le formatage de la partition

“Wous pouvez accéder & votre valume grice 4 la lettre ou au chemin d'accés de lecteur
que vous |ui attibuez.

Spécifiez 5i wous voulez farmater ce valume.

" Ne pas formater ce volume

" Monter ce volume dans un dossier vide prenant en charge les chemins de lecteurs :

Barzaurir.... |

" Ne pas attribuer une lettre ou un chemin d'accés de lecteur

" Foimater ce volume comme st

Formatage en cour:

Systéme de fichiers & utilizer :

I MTFS A l
IF'ar défaut 'l
INouveau ham

™ Effectuer un formatage rapide [ Activer la compression des fichiers et dossiers

Taille durité d'allocation :

Mo de wolume :

< Précédent I Suivant I

Anriuler

<Précédent| Suivant > I

Annuler

et la construction du volume RAID s'effectue

Z¥Disque 2

Dynamique {D:)

2,39 Go . 2,39 G0

Connecke Formatage en cours
@Disque 3

Dynannique (D)

2,39 Go 2,39 G0

Connecké Formatage en cours
@Disque 4

Dynannique (D)

2,39 Go 2,39 G0

Connecké Formatage en cours

pour obtenir finalement dans le gestionnaire de disque

‘olume | Disposition | Tvpe | SyskEme ... | Skakuk | Caparcité | Espace libre | % Libres | Tolérance de
= (c Miroir Dynamique MTFS Sain (SwvskEme) 2,38 G0 1,32 Go 55 % oui
) =donnee... RAID-5 Dwnamigue MTF3 Sain 4,77 Qo 4,75 Go 99 % oui
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EXEMPLE :

Aspect d'un systeme disque ayant 5 disques, 2 en RAID1 (systeme) et 3 en
RAID5 (données)

Yolume | Dispasition | Type | Syskéme ... | Statut | Capacité | Espace libre | % Libres | Tolérance deﬂ
=N (e it cir Dyvnarmique MNTFS Sain (Syskéme) 2,38 G0 1,32 a0 o5 % oui
=dornee... RAID-S Dynamique MTFS Sain 4,77 Go 4,75 Go 99 %% aui

-

1| | 3

rFe
EDisque 1] J
Dynarnique {C:)
2,39 G0 2,38 Go NTFS 3Mo
Connecte Sain (Systéme) Mon alloué
@Disque 1
Dynarnique {C:)
2,39 Go 2,38 G0 MTFS 3 Mo
Connecté Sain (Systéme) Maon alloué
EDisque 2
Cynamnigue donnee (D:)
2,39 Go 2,39 30 NTFS
Cannecké Sain
EDisque 3 L
Drynarmigue donnee {D:)
2,39 G0 . 2,39 @o MNTFS
Connecke Sain
EDisque 4
Crynamigque donnee (D:)
2,39 G0 2,39 Go NTFS
Connecke Sain

-|

Suppression d'un RAIDS :

La suppression d'un volume en RAID5 est une opération qui perds les
données du volume !

Il est donc nécessaire de copier ailleurs les données que I'on veut garder !

A partir de la on peut faire ce que I'on veut des volumes récupérés !
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PANNES VOLUMES EN RAID5S

Panne d'un disque :

Soit une solution en RAID5 du type suivant

EHDisque 2

Drynamique donnee {D:)
2,39 @0 2,39 Go NTFS
Connecte Sain
=FDisque 3

Dynamnigue donnee (D:)
2,39 5o . 2,39 Go NTFS
Connecke Sain
ZHDisque 4

Dynamique donnee {D:)
2,39 @0 2,39 Go NTFS
Connecte Sain

Si un probléme survient sur un des disques du RAID5, le systeme reste
utilisable mais affiche un message

Yolume | Disposition | Type | Systéme de Fichiers | Skatuk | Capacité | Espace libre
= (T Miroir Dynamique  MTFS Sain (Systéme) 2,38 @o 1,32 @0
S#donnes (D0} RAID-5 Dynamique  MWTFS Echec de la redondance... 4,77 Go 4,75 im0

v

Cela signifie que le systéme n'est plus a
tolérance de panne....

le disque posant probléme est celui affichant

Ancien disque &Manquant
détecté Crynamigue donnee {D:)
2,39Go 2,39 Ga MTF3
comme Deconnecks Echec de la redondance
défaillant ...
apres remplacement physique du disque (ou vérification du disque et
demande de reconnexion ayant échouée), on se retrouve avec
EHDisque 2
Dynamique donnee (D:)
2,39Go 2,39 Go NTFS
Connecte Echec de la redondance
N.B: nouveau 5
. Disque 3 |1
disque pour Dynarmi
> yRAmigue —
remplacer 2J39 G0 . 2,39 Go
. Connects Mon alloué
le disque
défaillant ... “¥Disque 4
Dynamique donnee {D:)
2,39 Go . 2,39 Go NTFS
Connecte Echec de la redondance

on se place sur le disque posant probleme

'
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@Manquant
Dynamigue
2,39 Go
Déconnecté

donnee (D:)
2,33 Go NTFS

Echec de la redondance

et on demande clic droit

Réactiver levalume

on choisit le nouveau disque disponible

Réparer un ¥olume RAID-5

Sélectionnez 'un des dizques listés ci-dezsous pour étre utilizé en tant que
remplacement pour e volume RalD-5 brisé,

[ o ]

2%

Annuler

et automatiquement alors

EDisque 2

Crymamique donnee (D)
2,39 Go 2,39 Ga MTFS

Connecké Régénération

@Disque 3

Cwnamique donnee {D:)
2,39 Go : 2,39 Go NTFS

Connecke REgénération

EDisque 4

Crymamique donnee (D)
2,39 Go 2,39 Ga MTFS
Connecké Régénération

Panne de plusieurs disques :

Le systéme n'est plus opérationnel, il faut avoir recours a des sauvegardes...
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SYSTEME DFS

DFS ou Systémes de Fichiers Distribués :

Le service DFS donne un point de référence unique et une arborescence
logique des ressources disques, et ce quelque soit leur emplacement
physique dans le réseau...

Ainsi un utilisateur qui navigue dans une arborescence DFS, n’a pas besoin
de connaitre les noms des serveurs qui stockent physiquement ces
ressources.

Une racine DFS est le niveau le plus élevé de la structure DFS, car elle est le
point de départ de la structure arborescente partagée...

Chaque serveur 2000 ne peut héberger qu’une seule racine DFS, mais dans
un domaine on peut avoir autant de racine DFS que I’on souhaite...

II existe des racine DFS autonomes, c’est a dire hébergées sur un seul
ordinateur, la topologie étant stockée sur cet ordinateur. DANS CE CAS UN
DOMAINE N’EST PAS RECQUIS !

Il existe des racines DFS de Domaine, c’est a dire hébergées sur plusieurs
serveurs du domaine, la topologie étant stockée dans Active Directory

Création d’une racine DFS autonome :

Il faut lancer dans les outils d’administration Systéme de fichiers distribués

2 Systéme de fichiers distribués (DFS) o ] |

ElEEICE: |

J Action  Affichage |J = | B
arbre I

-
(D Systeéme de fichiers distribués (DFS)
AffFicher une racineg DFS existante, ..
s Lyiells el s DS Lés vous permet d'organiser et
HEmEE p |de réseau dans un espace de
Toutes les tiches k
Affichage P | existante & cette consale, cliguez
) Une racine DFS existante, Pour
Artualiser | ) ) )
~S, cliguer sur Action et ensuite -
Aide LI

|Créer une nouvelle racing DFS | |

Puis on demande avec le menu contextuel, Nouvelle racine DFS, ce qui
déclenche un assistant...

’
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Dans lequel on va demande de créer une racine autonome

Assistant Nouvelle racine DFS |
Sélectionnez le type de racine DFS —y
Youg pouwez créer un domaine ou une racine DFS autonome.,

Sélectionnez le type de racine OFS que wous voulez créer,

" Créer une racing DFS de domaine

Lesz racines OFS de domaine utilizent Active Directony pour stocker la configuration
DFS et prennent en charge la réplication de fichiers et lesz noms DMS.

L P ¥ Ciéeruneracine DFS autonome

Lesz racines OFS autonomes n'utiizent pas dotive Directon et ne prennent pas en
charge la réplication automatique des fichiers.

Puis il faut indiquer le nom du serveur 2000 sur lequel on veut installer la
racine DFS

Assistant Nouvelle racine DFS x|
Sélectionnez le zerveur hite pour la racine DFS e o
Idn serveur ne peut héberger qu'une seule racine DFS.

Entrez e nom du serveur hite pour cette racine DFS.

Mom du serveur :

Farcourr... |

Et indiquer le partage que I’on veut rendre racine DFS

Assistant Nouvelle racine DFS x|
Spécifiez le partage de racine DF5 e o
Wous pouvez utilizer un partage existant ou en créer un nouUveau.
Ici apparait une
Sélectionnez un partage exiztant ou créez-en un NoUYeau, liste de tous les

<—partages existants
sur ce serveur...

f* Utiliser un partage existant

" Créer un nouveau partage

Chemin d'accés du partage : I

< Mais on peut s’en

Mom du partage : I £ N £
créer un a la volée

Il faut ensuite confirmer le nom de la racine DFS

Assistant Nouvelle racine DFS x|
Indiquez le nom de la racine DF5S —
Wous devez indiquer un nam unigue pour chague racine DFS.

Entrez un nom pour la racine DFS.

Wheerveurdhsave

Mom de la racine DFS : ISEIVE

Cormmentaire : Idatd

pour obtenir enfin notre structure :

= Systéme de fichiers distribués (DFS)

|J Action  Affichage |J = o= | | | E% |J *?3 r?‘h . % ‘:E: I =

Arbre I

Réplicals) racinels)
.E Systéme de fichiers distribugs (DFS) & JUSERVELRZ|save
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Ajout d’un lien dans une arborescence DFS autonome :

toujours dans les outils d’administration Systeme de fichiers distribués

"_: Systéme de fichiers distribués (DF5)

J Action  Affichage H "= o= | |

BB 2| %

On se place sur notre

racine...

Réplicals) racinels)

Arbre I

LV SERVELR 2 save

% Systéme de fichiers distribués (DFS)
'a Y| SERMEL e

Mouvelle lisison DFS. ..

Mouyeaw replica tacine. . .

Dans la boite de dialogue qui apparait

Créer une nouvelle liaison DFS

Et on demande par un
clic contextuel une
Nouvelle liaison DFS

) Lorsquiun utilisateur ouwre I\\SEHVEUH2\SEVE\
Il va falloir rentrer
MHom du lien :

le Nom du lien |

E revayer ['utilizateur vers ce dozsier partagé :

Commentaire :

Cette référence est mize en cache sur les
ordinateurs clients pendant

Farcourr... I—»Et . deéfinir quel
dossier partagé
correspond

I‘l a00 secondes.

Rechercher un dossier 7=
Sélectionnez le dossier partagé cible pour la liaison DFS.
Faworis réseau
: 'ﬂ) Tout le réseau
EI Zrdinateurs proches du mien
B2 Poster
== prazkps
@ cd winZ00pra ka
i ==, serveurz
B-2% SUPPORTZK sur Poste?
Pour obtenir par exemple ok | sevuer
Créer une nouvelle liaison DFS 2=
Lorsquiun utilizateur ouvre I'\\SEFNEUF!E'\save'\cd divers
Mom du lien
|cd diverd < Aun Nom de lien DFS
Erveoper Mutilizateur wers ce dozsier partage .
I\'\F‘ro2kp8\cd win200pra ka < Parcourr... I Corresp,ond un y dossier
—_— partage sur n Importe
Commentaire : . 2 I
o guelle machine du réseau !
Cefte référence est mize e cache sur les I
ardinateurs clients pendant e secens Toutes les xx s le client met a
jour sa référence
ak. I Annuler |
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I
On peut ainsi construire une arborescence logique correspondant a

différents emplacement éparpillés absolument dans tout le réseau...

'r_: Systéme de fichiers distribués {(DF5)

J action  Affichage “ G = | | | B |J v e B TR e H 5

Arbre I Réplicals) racinels)
.E Systéme de fichiers distribués (DFS) g"-"-SER\"EUREI'-Sa‘\‘E <

—» SRS} SERVELR 2 save
=

~2 Systéme de fichiers distribués (DFS)

J Action  Affichage |J a = | | | @ |J 331 J':?E

Arbre I Réplicals) <
.% Systéme de Fichiers distribuds (DFS) EJviProzkpBied win200pro ko
g || SERVELRZ)save:

-2 Systéme de fichiers distribués (DFS)

J Action  Affichage |J & = | | | @ “ »?‘3- )’?E i

Arbre I Réplicals)

ol Systéme de Fichiers distribués (DFS) - J\|Poste7|SUPPORT2K <
E-g || SERVELRZ)save

fond cd divers
—> L. E

Utilisation d’une arborescence DFS autonome :

La seule chose que I'utilisateur doivent savoir, c’est ou se trouve la racine de
I’arborescence DFS, (c’est a dire son nom de partage sur le serveur...)

Depuis une machine quelconque 2000 on visualise une arborescence...

|

El [ SEVE
{:l aukre
-] cd divers par propriété que alors on voit ’'emplacement

Propriétés de save sur Serveur2 2lx]

Géngral | Secuite DFS |

I\.'\Seweur2\save

Autrez cheminz d'acces disponibles :

Chemin d'acceés | Actif | Etat
EQ SWSERVEUR 2Yzave Qi

Propriétés de autre 2] Propriétés de cd divers

Géngral DFS Général | Sécunité DFS

Autres cheming d'accés dizponibles : Autres cheming d'accés disponibles :
Chemin d'accés | At | Etat Chemin d'accés | Auctif | Etat
Q WWPoste?SUPPORT2E.  Oui EQ YWPro2kpEhed win200pr..  Oui
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Utilisation de DFS depuis un poste Win95 :

Si les clients DFS sont prévus en standard pour les postes 2000, Windows NT4.0
et Windows98 , il n’en est pas de méme pour les clients windows95

Il est nécessaire pour ceux-ci d’installer un client DFS spécifique que I’on
aura préalablement téléchargé sur le site de microsoft..

M am | Taillel Type
gdfs_wl'l_winEIEcIient.e:-ce 273Ko  Application

ce client s’installe dans un dossier DFS du dossier systéme de windows95...

% | [ [Nom [ Talle] Type | Modifis
=140 System ;I Z] Dfs.inf 9FKo  Informations de configuration 304061397 17:03
{:l CatRoot Difz.wmd 18FKo  Pilote de pénphérique wirtuel 10071997 1312
-7 Caolor 2] License.txt 1Ko  Document lexte 00741997 15:48
a Difs Readme.doc 29 ko Document Micrazaft \Word 1040741997 14:34
{:I inetsry Ynetsup.dis 18 Ko fichier DFS 10071937 1312
D losubays Wiedir dfz 158 Ko  fichier DFS 104071997 1312
Q “ﬂ*‘aﬁmmed WaSdEs. dl 84Ko Estension de l'application 30/08/1996 00:47

Création d’une racine DFS de Domaine :

Cela suppose que I’on ait au minimum la configuration suivante :
e Le serveurracine DFS fasse partie d’un Domaine
e |l ait été installé un SP2 minimum

¢ Un patch correctif Q265365 ait été installé

Création de réplica:

Cela suppose que I’on ait au minimum la configuration suivante :
e |l ait été installé un SP1 minimum

Cela permet de créer une autre instance d’un lien DFS, et pas conséquent
cela améliore la notion de DFS en ce qui concerne 2 points : la tolérance de
panne et la répatrtition de charge.

Pour créer un replica on se pose sur le lien DFS et on demande par le clic
droit souris Nouveau réplica...

Ajouter un nouveau réplica 2=l

On indique ici le
partage sur un autre
Ervvoner 'utilizatewr vers ce dogsier partagé :

|| yd Parcourir... | pOSte ”'

Chaque lien DFS
* Réplication maruele peu.t avolr 32
" Réplication automatique réplicas...

Lorsgu'un utilisateur ouwre I'\\DDM-"-"-|NE2'\Bf3tESt'\bDf

Stratéqgie de réplication

Il est important que les données soient équivalentes sur tous les réplicas...

’
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II existe un mécanisme de réplication que I’on peut mettre en ceuvre, mais

uniquement si les réplicas sont sur

Soit un lien DFS ici avec 3 réplicas

"_: Systéme de fichiers distribués {DFS)

J Action  Affichage |J o o= | | | =3 H F ¥

des serveurs 2000 et dans 1 domaine.

Arbre I

% Systéme de Fichiers distribuds (DFS)
EI.@ \Wdomainez, edulefstest

Réplicals) L.
E@'l,'l,clientzkp?'l,suppart 2k inkra 2 repllcas sur serveur
& \serveur!|data et 1 réplica sur un
Eéj'l,'l,ServeurZI,pierre client 2000

en se placant sur le lien DFS, on demande par le clic droit Stratégies de

réplication

Stratégie de réplication 2=
Jeu de réplicas pour ; I'\\DDMAINE;?'\efstest'\bof On ne peut pas
faire de
Dozzier partags R&plication D amnaire: Site < Stratégie de
dorn du P . .
domaineZ.edy  Premier-S At | repllcatlon si le
WS emveur2ipienme Hon domaineZ. edu Premier-£ CAMET pOSte n’est pas
Désactiver | un serveur 2000
Definir comme: contlﬁleurl
1] ] H
— Dezcription
Mon applicable: Le service de réplication de fichiers n'est paz inztallé sur l'ordinateur. / ‘

Il va falloir décider qui est contrdleur de la duplication (pour le 1° échange)

Stratégie de réplication 2=l
Jeu de réplicas pour I"\I\.DDMAINEEI\.EFStESl\.bDf

Dozsier partagé | R éplication | Darmnaine | Site

WClient2kpheupport 2k ... Mon applicable domainez. edu

Yheerveur] \data Clui[Primnaire] domaine?. edu Premier-; At |

WhSemveuripiene MHan domaine?. edu Premier-2 EET

Désactiver |
D &finir cornme cantrﬁleurl <+—
puis qui participe a la duplication

Stratégie de réplication d |

Jeu de réplicas pour I\‘\DDM."-‘\lNE2\EfSlE$t\bDf

Dogzier partagé | Réplication | [omaine | Site

“SChentZkpPeupport 2k ... Mon applicable domainez. edu

“eerveur] hdata Oui[Prirmaire] domaineZ. edu Premier-& | At

WWSerneurdhpierne Ol domaine2. edu Premier-£ CUVET 4

pour obtenir enfin
Stratégie de réplication 2=

Jeu de réplicas paur ; I'\&DDMAINEZRefSlest\bnf || n’y a p|u5 de
Dozsier partagé | Réplication | Damaing | Site notion de
WClient2kpPhsuppo.. Mon applicable  domaine2.edu Contrﬁleur,, toute
Yhgerveur] hdata Oui domaineZ. edu Fremier-Site-p At | difi .

WS erveur2pienre Qi domaineZ. edu Fremier-Site-pl EE modaitication est

o FO— reportée sur les 2
Dézactiver L.
réplicas
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ADMINISTRATION A DISTANCE

Principe de base :

Normalement, sous 2000 2003 Serveur, I'administration du serveur ne peut se
faire que depuis une session locale sur le serveur.

On peut cependant administrer a distance un serveur depuis n'importe quel
client 2000 (pour Serveur 2000) et uniguement depuis un XP SP2 pour un
serveur 2003, et ce de deux maniéere principales :

e on ainstallé les outils d'administration sur le client 2000-XP

e 0N ouvre une session avec terminal service sur le serveur depuis
n'importe quel client 2000

La premiére méthode n'offre pas la totalité de I'administration du serveur,
mais elle permet de cibler les machines utilisables.

La deuxiéeme méthode ouvre la totalité de l'administration du serveur
(puisque I'on ouvre une session a distance sur le serveur...) mais elle est plus
délicate a mettre en ceuvre !

Installer les outils depuis le CD serveur 2000 :

le fichier permettant l'installation des outils d'Administration, est stocké dans
le CD de distribution 2000 serveur, dans le dossier i386...

c'est le fichier Adminpak.msi

J Adresse Ia I386 j
Dnssiers 4 = bk = Marn £ | Taille | Twpe |
"Q Disque local (E:) ;I LE, I—i DMIMPAE MSI 15499 Ko Windows Installer Package
El-25) wn00_fr (F:) = [e#] ACMINPE.LCH_ 33Ko  Fichier CH_
¢ B0 French 1386 8] aCMParsE.DL_ 18K Fichier DL_
=1 winz000 [#] sortwPRo.DL_ 15Ka  Fichier DL_
-0 sERVER ADMINPAK.MSI 8] acM=PROR.DL_ 3Ko Fichier DL_
D BOOTDISK Windows Installer Package P.DOP.PTIS.RE_ 1 Ko Fichier RE_
B CLIEMTS T
g 1566 Installe les Cutils d'administration ADODESZZ.IC_ 2 Ko Fichisr IC_
& windows 2000 ] apoFRELS.RE_ 1Ko Fichier RE_
{:l PRINTERS [l arvanas d ¥e  Fichize Th

'exécution de ce fichier déclenche un assistant

ii;_% Assistant Installation de Outils d'administration Windows 2000

Progrezzion de l'installation

Le programme d'installation wa maintenant inztaller les compozants de Outilz
d'administration Windows 2000,

Walidation des composants Outils d'administration Windows 2000
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rﬁ Cutils d'administration  #

dans laquelle il sera facile de retrouver ce que I'on cherche....

£# utilisateurs et ordinateurs Active Directory

J@ Console  Fenétre 2 | 2] =l
| acion atfichege || =+ B[ X FRB | 2[|0ifavan |
Arbre I Domain Controllers & objets
@ Utilisateurs et ordinateurs fictive Directary [serveurzk.test,edy] |Mom I Type I Deseription
E@ test,edu arretes Dossier partagé
- Builtin =dd Dossier partagé
-2 Computers = document Dossier partagé
WP EDomain Contrallers (= P Dossier pattags  Fatigue
B[ ForeignSecurityPric - Délégation de contrdle... ske7-hp Imprimante HF DieskJet 510
B[] Users Ajouter des membres & un groupe... RVELIRZE OrdinateLr
Rechercher. ..
Mouveau Ordinateur
Toutes les taches 4 Conkack
Groupe
A ' Unitépd'organisation
i le fenétre & partir d'ici I L4
. ouvelle Fenétre & partir d'ici Imprimante J

Installer les outils depuis le serveur :

Si on n'a pas un CD 2000 server sous la main, il faut savoir que dans le dossier
systétme du serveur c'est a dire en standard dans Winnt/system32 le fichier
Adminpak.msi est également stocké...

le probleme c'est que en général, on ne partage pas la racine du disque de
NT....

mais si on se rappelle que tous les disques sont partagés de maniére
administrative en C$ ou en D$, il suffit alors de faire une petite commande

du type :

net use x: \\serveur2k\c$ _
ﬁ Entrez le nom d'un programme, dossier, document o

d'une ressource Internet, et Windows l'ouvrira pour wous,

- Qe -
dans exécuter par exemple : o L
pour se créer un lecteur x: pointant vers le disque systéeme de %
notre serveur... ok sur

< . . ‘servedr 2k G
dans lequel on accéde physiguement au disque du serveur @)

il suffit ensuite d'aller dans le dossier Winnt\system32

H Adresse I[:I systemiz

Diossiers = = [ Morn £ I Taille |
EE ct sur 'serveurzk! (3 ;I Lﬁ, (- actxprey.di 1Ko
-7 data fe. adminpak. msi 15501 Ko
{7 Documents and Settings system32 admparse.di kD
27 Inetpub adriwprax. dil 32 ko
{1 Program Files Ce dossier est En ligne., admzproz.d Ko
- test adptiF.di 27 Ko
=0 WInnT adminpak.msi adsiis.dl 240K
D $tServicePackininst. windows Installer Package T 2k
B addins I T [ . .
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Installer le Package AdminPAck pour serveur 2003 :

le fichier permettant l'installation des outils d'’Administration sur un poste XP
SP2, est assez volumineux.

gWindowsServer2UDS-KBSD4?1B-AdministrationToolsPack.exe 13175 Ko Application

L’installation se passe sans commentaires

Inztallation Progress

Setup will nov install the Windowes Server 2003 Service Pack 1 Adminigtration
Tools Pack components.

Mais si on a bien du coup les outils d’administration de notre serveur sur le
poste XP

@ Outils d administration

, Iy a parfois quelques petits soucis...

Il faut consulter I’article KB304718 de la bas Microsoft si on a des soucis avec
|’administration a distance.
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MISE A NIVEAU D'UN DOMAINE NT4
EN NT2000

Planification de I'ordre dans lequel les serveurs sont mis a niveau

Lors de la planification de l'ordre dans lequel les serveurs d'un domaine
doivent étre mis a niveau, vous avez le choix entre deux approches
différentes :

e commencer par mettre a niveau les contréleurs de domaine
e commencer par mettre a niveau les serveurs membres.

Vous pouvez mélanger ces deux approches. Toutefois, lorsque vous
commencez la mise a niveau des contréleurs de domaine, vous devez
effectuer celle du contrbleur principal de domaine en premier.

Si vous commencez par la mise a niveau des serveurs membres (sans mettre
a niveau les contrbleurs de domaine), un certain nombre de fonctionnalités
gui ne nécessitent pas Active Directory deviennent disponibles. Les
fonctionnalités Active Directory deviennent disponibles que si vous
commencez la mise a niveau des controleurs de domaine.

Ordre de mise a niveau Avantages Inconvénients
des serveurs

Controleurs de domaine | Fournit toutes les| Nécessite |'organisation
d'abord (vous devez|fonctionnalités Active |des structures Active
commencer par le|Directory, ainsi que les|Directory au moment de
contrbleur principal de |autres fonctionnalités de [la mise a niveau. Dans
domaine Windows 2000 Server|un domaine de petite
(voir la liste ci-dessous) taille (de 2 a 5 serveurs),
cette organisation ne
demande pas
beaucoup de temps

Serveurs membres |Fournit une prise en|Ne fournit pas les
d'abord charge des protocoles|fonctionnalités  Active
et d'autres | Directory.

fonctionnalités (voir la
liste plus loin dans cette
section) que vous ayez
effectué ou non la mise
a niveau des contrbleurs

de domaine et
'organisation des
structures Active
Directory
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Rappel des mises a niveau possibles :

Lors de la planification de l'ordre dans lequel les serveurs d'un domaine
doivent étre mis a niveau, vous avez le choix entre deux approches
différentes :

wWindows 9x i 4 Windows 2000 Professionnel

Windows NT4/3.51 4 Windows 2000 Professionnel

Workstation ou Windows 2000 Server

Windows NT4/3.51 Server 4 Windows 2000 Server ou
Windows 2000 Advanced
Server

Windows NT4 Entreprise > Windows 2000 Advanced

Edition Server

La mise a jour depuis Windows 3.x, Windows NT Workstation 3.5 et Back Office
Small Business Server 4.5 n'est pas supportée.

Fonctionnalités avec la mise a niveau des contrbleurs de domaine

Lorsque les contréleurs de domaine sont mis a niveau et commencent a
communiquer sur un réseau, toutes les fonctionnalités de Windows 2000
Server deviennent disponibles par l'intermédiaire de ces serveurs.

Stratégie de groupe, que vous pouvez utiliser pour définir des
stratégies qui s'appliguent a un site, un domaine ou une unité
organisationnelle donnés dans Active Directory.

Utilisation des normes Internet, dont l'acceés via le protocole LDAP et
un espace de noms basé sur le service DNS (Domain Name System).

Interfaces du service Active Directory (ADSI, Active Directory Service
Interfaces), puissant environnement de développement.

Fonctionnalités avec la mise a niveau d'un serveur quelconque

Outils de gestion : Console MMC (Microsoft Management Console)
Plug-and-Play Gestionnaire de périphériques Assistant
Ajout/Suppression de matériel (dans le Panneau de configuration)

Prise en charge des systémes de fichiers : La derniére version du
systeme de fichiers NTFS assure la prise en charge des quotas de
disque, de la défragmentation des structures d'annuaire et des E/S
réseau compressées.

Services d'applications : Modéle de pilote Win32, DirectX 5.0 et
Windows Script Host.

Sécurité : Systéeme de fichiers de cryptage

Trran
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Sauvegardes et autres préparations

Il est conseillé de sauvegarder chaque serveur avant de le mettre a niveau.

En outre, pour préserver lintégrité de votre réseau existant, vous pouvez
supprimer temporairement un contréleur secondaire de domaine de votre
réseau. Pour cela, sur votre réseau Windows NT existant, choisissez un
contrbleur secondaire de domaine, assurez-vous qu'il contient une copie a
jour de la base de données de comptes d'utilisateurs et sauvegardez-le.
Ensuite, déconnectez son cable réseau. Aprés avoir mis a niveau votre
contrbleur principal de domaine vers Windows 2000 (vous devez mettre a
niveau le contrbleur principal de domaine en premier), ce systéeme
déconnecté peut devenir contrbleur principal de domaine Windows NT, si
nécessaire.

N.B: Si la mise a niveau se déroule normalement, vous ne pouvez pas
transformer le contréleur secondaire de domaine Windows NT en
contrbleur principal de domaine. Dans ce cas, vous terminez le

processus de mise a niveau, puis vous reconnectez le serveur
déconnecté pour le mettre a niveau a son tour.

Mise a niveau du CPD

Lors de la migration du PDC vers Windows 2000, I'Active Directory va étre
rempli avec le contenu de 'ancienne base SAM de Windows NT. Le serveur
est alors en mode mixte (il supporte des BDC NT4

Une fois le contrbleur principal de domaine transformé en contrbleur de
domaine Windows 2000, celui-ci est entierement compatible avec les
versions antérieures. Il émule un contrbleur principal de domaine Windows NT
4.0 pour les autres serveurs et clients. ). Ainsi la réplication a encore lieu.
L'ajout de BDC (NT4) est toujours possible. Si le serveur Windows 2000 tombe,
la promotion d'un BDC est aussi possible. Enfin les SIDs sont conserves.

Nouveau serveur CD 2000 remplacgant I’ancien CPD NT4

On ne peut plus migrer notre serveur NT, donc il faut effectuer la
manipulation suivante :

1. Installer le nouveau serveur en CSD NT4
2. Le promouvoir CPD de Domaine
3. Le migrer en CD 2000

Mise a niveau des CSD

Deux options sont possibles : en faire des DC ou des serveurs membres. On
peut, sous 2000, changer le r6le d'un serveur sans réinstallation. Avec
['utilitaire dcpromo il est possible de faire d'un DC un serveur membre et d'un
serveur membre un DC du méme domaine ou d'un nouveau domaine de la
forét.

N.B : On ne peut pas, par contre, transformer un DC d'un domaine en un DC
d'un autre domaine, il faut passer par |I'étape serveur membre.
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Pour installer Windows 2000 sur un CSD si le CPD ne peut pas étre migré : le
débrancher du réseau, le promouvoir en CPD, le migrer vers Windows 2000
en DC puis exécuter dcpromo pour le rétrograder en serveur membre. Apres
avoir mis & niveau votre contrbleur principal de domaine et vous étre assuré
gu'il fonctionne comme vous le souhaitez, mettez a niveau vos contrdleurs
secondaires de domaine un par un.

Mose mixte ou Natif

Aprés avoir mis & niveau tous les contréleurs de domaine vers Windows 2000,
vous pouvez passer votre domaine du mode mixte (avec lequel le domaine
peut comporter des contréleurs de domaine Windows NT) au mode natif
(avec lequel le domaine ne peut comporter que des contrbleurs de
domaine Windows 2000). Cette décision est importante car vous ne pouvez
pas revenir en mode mixte apres étre passé en mode natif.

Les raisons de rester en mode mixte

Si certains des BDCs sont encore sous Windows NT4, si certaines des
applications installées sur un PDC ou un BDC ne supportent pas Windows
2000 ou si I'on souhaite pouvoir revenir a I'état antérieur, il faut rester en
mode mixte. Le passage en mode natif est irréversible.

Le basculement en mode natif

Une fois cette manipulation effectuée, deux nouveaux types de groupe sont
disponibles : les groupes universels et les groupes locaux & un domaine. La
limite de taille de la base SAM est supprimée (le nombre de compte est alors
théoriquement ilimité). L'imbrication de groupes devient possible. La
réplication est désormais de type multi maitre entre les DC (domain
contrblers) de I'AD.

Cela se demande depuis la mmc Domaines et approbations Active Directory
dans les propriétés du domaine

% ! Domaines et

J Action  Affichage “ " o= | | | £

Arbre I Mom I Type I

e’@ Domaines et approbations Active Direckary
(7 domainez.edu Propriétés de domaine2.edu 2=

Gieneéral |Applobations| Gere par |

% domaine?. edu

Hom de domaine [avant
linztallation de ‘Windows 2000] :

Drescription ;

DOmAIME

tode opératoire du domaine :

b ode mixte [prize en charge des contréleurs de domaine de ‘Windows 2000
et des verzions antérieures].

— Mode de domaine

& Four bagculer le domaine en mode natif, cliquer sur Changer
de mode. Cette opération ne peut pas étre annulée. Pour plus
dinformation sur les modes de domaine, consultez [Aide,
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