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6- Environnement d’exécution des Scripts
Puisque Windows Script Host est un langage de script d’abord congu pour 'administration de
systeémes, cette derniére section se penche sur les éléments de I'environnement reliés a
I'exécution des scripts.
Créer des scripts de démarrage
Il peut étre pratique pour un administrateur réseau de créer un script s’exécutant
automatiquement a I'ouverture de session de ses utilisateurs afin de connecter les différents
lecteurs réseau et imprimantes, etc. Pour ce faire, vous devez d’abord créer le script et le
déposer dans un répertoire précis.
Sous un poste de travail NT 4 et 2000, le fichier [RIEaag T 21x]
de script doit étre déposé dans : General | Member OF Profe |
\winnt\system32\repl\imports\scripts [ User profe |

Prafile path:

Logon script; Iboniour.vhs
Démarrez ensuite I'outil d’administration du
systeme et localisez I'utilisateur ou le groupe ~ Hare folder
concerné avant d’en afficher les propriétés. @ Localpath |
SéI’ec_:t_ionnez ensuite I’o_ngl_et Profi_l e‘t T s
spécifiez le nom de ce fichier de script a
exécuter a I'ouverture de la session.

QK I Cancel Apply
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Sous un contréleur de domaine NT 4, le fichier

de script doit étre déposé dans :

\winnt\system32\repl\imports\scripts

Sous un contréleur de domaine 2000, le fichier

de script doit étre déposé dans :

\winnt\sysvol\domain\scripts\

Localisez ensuite I'utilisateur ou le groupe

Propriétés de Martin

Appel entrant I

Envirannement I

Profil de services Terminal 5 erver

Général I Adresse I Compte  Frofil | Téléphonesl Drganisationl Membre de

Adrezzes de messagerie |

2]

Seszions I Contréle distant
I Exchange - Général

Fonctiornalités Exchange

r Profil utilisateur
Chemin du profil :

Script d'ouverture
de session

Iboniour. vbs

- Dossier de baze

@ Chemin Jocal :

" Comnecter :

| =l &

concerné et en afficher les propriétés.
Sélectionnez ensuite 'onglet Profil et
spécifiez le nom de ce fichier de script a

exécuter a I'ouverture de la session.

[ o |

Antuler

| Appliguer | Aide

Sous Windows 2000, il est également possible de configurer les stratégies de groupe afin
d’activer I'exécution d’'un script au démarrage d’'une session.

1.

Démarrez une console MMC vierge. Pour ce faire, tapez MMC a l'invite de commande ou

dans le menu Démarrer — Exécuter. Ajoutez le composant enfichable Stratégie de

groupe.

Parameétres Windows — Scripts (ouverture/fermeture de session)

automatiquement.

"Th Consolel

=10l x|

J?ﬂ Console  Fepétre

== =T

J Action  Affichage  Favoris |J G o= | ‘ ‘ @

Arbre I Favoris |

] Racine de la consale

E @ Stratégie Ordinateur local
E|"- Configuration ordinateur

-] Paramétres logiciel

¥ Paramétres Windows

(-2 Madéles dadministration

E& Configuration utilisateur

[+ D Paramétres logiciel

- Paramétres Windows

-4 Maintenance de Internet Explorer

| Seripts fouverture/fermeture de session)
f Paramétres de séouritd

;!} Services dinstallation & distance

-] Madéles d'administration

ham

Scripts |
uverture de session

s | Déconnexion
Ouverture de

Propriétés de Duverture de session

Sélectionnez Ouverture de session ou Déconnexion sous Configuration utilisateur —

Ensuite, ajoutez le chemin du fichier de script dont I'exécution doit s’effectuer

el

Mo

[P

4]

CAWINMTASYSWOL domain'scriptshbonjour, vbs

|

Kanter

Descende

Iadifier.. |

Supprimer, |

Pour vair les fichiers de scripts stockés dans cet objet de

stratégie de groupe, cliquez

Afficher les fichisrs. . |

+ur Iz bouton ci-dessous.

o]

Arnuler

Appliquer
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Sécuriser I'exécution des scripts

Le Windows Script Host a été congu a la base en tant qu’outil d’administration des systémes.
Cependant, on devinera rapidement que les fonctionnalités d’accés a la base de registre et aux
fichiers prévus par Windows Script Host peuvent en faire un outil de destruction des systémes,
c’est-a-dire le transformer en virus. Puisqu’un script peut contenir du code malicieux, il peut
s’avérer vital a un administrateur réseau d’encadrer I'exécution des scripts au sein d’'un
environnement multi-utilisateurs.

La technique la plus simple Norton Anti¥irus 7
demeure l'installation d’un
concernés. Par exemple, Norton

Antivirus pGUt bloquer I'exécution Morton Antivirus has detected a potential threat in the displayed dctivity. For your
de certaines instructions de pratection, Mortan Antivius halted the seript s you can choose an appropriate Action
Windows Script Host jugées a o (e st bel
risque AinSi I,exécution d,une File: C:\Documents and SettingshAdministrateuriBureautaa vbs ;I
) ” ’ =l
|nsﬂucﬂonWScripF.Run Object  Windaws Seript Hast Shell Dbiect
provoque l'intervention de Norton
Antivirus comme le démontre Activiy: Run
l'illustration ci-contre.
Morkon Antivinug recommends that pou prevent the script from running unless you know
.. . and trust the source of the script,
Norton Antivirus offre ensuite la _
possibilité a I'utilisateur d’arréter le =" '
SCIi pt, d’exécuter I'instruction en Chaose "Stop thiz sorpt' if pou da not trust the seript source or the curent scrpt activitg.
cours, d'exécuter I'ensemble du
script ou de toujours permettre

'exécution d’une telle instruction.

Désactivation de I’exécution automatique des scripts

Par défaut, Windows associe les fichiers de script *.vbs mais également *.vbe, *js, *jse et *.wsf
aux hotes CScript.exe et WScript.exe ce quileur permet d’étre automatiquement exécutés
lorsqu’un fichier de script est activé. Bien que ce comportement semble correct, il peut s’avérer
néfaste au sein d’'un environnement multi-utilisateurs puisqu’un script pourrait contenir du code
malicieux. Ainsi, ce type de virus pourrait automatiquement étre exécuté lorsqu’activé par
I'utilisateur ou par un logiciel de messagerie électronique. Il peut donc s’avérer important de
protéger les systemes de I'exécution automatique de scripts malintentionnés.

Une technique de prévention classique demeurait de renommer les applications CScript.exe
et WScript.exe par quelque chose comme CScript.exe et WScript.exe afin de
corrompre I'association effectuée par Windows entre les fichiers script et les applications
correspondantes. L’exécution des scripts pouvait alors s’effectuer explicitement comme suit :

_CScript.exe c:\chemin\monScript.vbs
Sous les systémes d’exploitation Windows 2000 et plus, cette technique est déconseillée puisque
les applications CScript.exe et WScript.exe sont stockées dans le cache DLL de Windows

et sont automatiquement régénérés lors du redémarrage de Windows.

L’'association entre les fichiers de scripts et les applications peut également étre interrompue a
I'aide d’'une simple modification de la base de registre. En effet, 'association est inscrite dans
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la clé HKEY CLASSES ROOT\VBSFile\Shell\Open\Command comme le démontre
lillustration suivante indiquant que I'application WScript.exe est utilisée pour ouvrir les fichiers

VBSFile :

[#-{_] WBESDISERVR, SDIEYENT
=1 ¥E5File

{1 DefaultIcon

[ ScriptEngine

{7 ScriptHostEncode
£l shell

B Edit

-2 Prink
=7 shellEx

{:l DropHandler

{:l PropertysheetHandlers
+-57 YESFile. HostEncode

[ab]{par défaut)

CWINMNTISystem3 2 wacript.exe ¥ l" %*

Le fait d’exécuter un fichier *.reg comme le suivant afin de modifier la base de registre pourrait
avoir I'effet d’ouvrir automatiquement Notepad.exe lorsque le fichier de script est activé.

@="Notepad.exe \"%1\" %*"

@="E&xécuter"

Windows Registry Editor Version 5.00

[HKEY CLASSES ROOT\VBSFile\Shell\Open3]

[HKEY CLASSES ROOT\VBSFile\Shell\Open\Command]

[HKEY CLASSES ROOT\VBSFile\Shell\Open3\Command]
@="C:\\WINNT\\System32\\WScript.exe \"$1\" $*"

La commande Open est désormais associée
avec Notepad.exe et une troisiéme action
(Open3) a été définie pour lancer
WScript.exe. Ainsi, 'exécution des fichiers
de scripts devrait se faire explicitement a 'aide
du menu contextuel comme le démontre
lillustration ci-contre.

Il reste a répéter 'opération sur les fichiers
WSFFile, VBEFiles, JSFile et JSEFile.

CHO6\Scripts Sécurisés.reg

Ouvrir
Modifier
Ouyrir avec [invite de commande

Imprimer

Scan with Morton Antivirus
Quwrir avec

Envover vers

Couper
Copier

Créetr un raccourd
Supptimer
Renommer

Proprigkés
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Désactivation de I’autorisation d’exécuter des scripts

Un administrateur réseau peut désirer s’accaparer le privilege d’exécuter des scripts sur les
différents postes constituant son réseau afin de s’assurer que I'action des utilisateurs ne

provoquera pas de résultats indésirables sur leur poste respectif.

Il est possible dans un environnement Windows NT4, 2000 et XP de définir les permissions
d’exécuter un fichier a des utilisateurs et des groupes spécifiques. Ainsi, il suffit de limiter la

permission d’exécuter les fichiers CScript.exe et WScript.exe a des groupes restreints

pour éviter qu’un utilisateur non-autorisé n’active par inadvertance un script quelconque.

1. Connectez-vous en rble
d’administrateur sur le poste local
et repérez les fichiers
CScript.exe et WScript.exe.
Vous trouverez ceux-ci dans le
répertoire systeme
(\winnt\system32 sous Windows
NT4 et Windows 2000;
\winnt\system sous Windows XP).

2. A aide du bouton droit de la souris
sur le fichier, activez le menu
contextuel et sélectionnez le sous-
menu Propriétés.

3. Sélectionnez I'onglet sécurité
puis ajoutez et supprimez les
groupes et utilisateurs possédant
un acces au fichier.

Propriétés de cscript.exe

Général | Version Sécurité | Fiésumé |

MHom

m Adminiztrateurs [DESCODEW . Adminiztrateurs)
m Opérateurs de serveur [DESCODEY O pérateur...
€7 SYSTEM

m Tout le monde

m Utilisateurs authentifiés

Autorisations :

| Ajouter... |
Supprimer |

Autarizer  Fefuser

Jd

Contrdle total
Madifier

Lecture et exécution
Lecture

E criture

OoEO0O0

Ayvance.. |

-

Permettre aux autorizations pouvant étre hértées du parent
d'ghie propagées & cet objet

ooood

Ok I Annuler | Appliquer |

Notez que cette technique empéche les utilisateurs exclus des permissions d’exécuter tout script
puisqu’il ne posséde d’accés a I'hbéte de script nécessaire a I'exécution des scripts sous

Windows.
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Une autre solution demeure d'utiliser les stratégies de groupe pour limiter ’'accés aux
fichiers CScript.exe et WScript. exe.

4. Démarrez une console MMC vierge. Pour ce faire, tapez MMC a I'invite de commande ou
dans le menu Démarrer — Exécuter. Ajoutez le composant enfichable Stratégie de

groupe.

5. Sélectionnez N’exécutez pas les applications Windows spécifiées sous Configuration

utilisateur — Modeles d’administration — Systéme

6. Ensuite, activez la stratégie et ajoutez le nom des deux applications CScript.exe et
WScript.exe a la liste d’applications dont 'exécution n’est pas permise.

Ta Consolel - [Rachne de la console)Stratégle Drdinateur local\Configu

"B console  Fepfe 7

=10/ x|

U= = AT

| action Affihage Eaveds || @ o (8@ | P B 2

Acbre Ich:I'u|

1 Racne de la console
= @ Strabégie Ordinateur local
+ Configuration ordinabeur
Configuration utilsateur
(41 (1 Paramétres logiciel
(411 Paramétres Windows
=) [ Modéles & adminstration
¥ ] Composants Windows
(0 Mienu Démarrer ot Barre des taches

1 (1 Bureau
1+ (L0 Panneau de configuration
11 Réseau
| Systeme

1 Cwvertune/Fermeture de session

—1 Stratége de groupe

TR

Trate

Paraméire |

uverturalFarmeture da sesson

_Jstratége de groupe

ﬁi]ntemrét,atlnn o sidde pour 2n 2000

S Signaturs du code des pilobes de périphériqua

‘,“ Intesface utiisateur personnaisée

S Diésactiver lirvile de commandes

I&Désactlver les outlls de modifications du Regstre

}&Em&cmr sedlsment les applicatiors Windows autorisées
Nextoutes pas les appications Windows spécfisss

ﬁnésactiuer |2 lectear automatioue

M Téicharger les CoMpOSants ManQuUants

Affichage du sommaire

Liste des applealions on auldiisées

B4 e pas afficher lcran de bisrwenus & louvertire de session | ikeiake Mt et LR

2] x|

Stistégis | Expliquer |

M Neewboutez pas es spplications Windows spéchiées

= Mo configués
& Aglivée
7 Déracivén

Ligte des apphcations on avtonsées: Afficher.

Pour crées des nen Ses, chgues sur Afficher,
. x phar @t arfiez le nom da lesdcutable de Fapplication
= ke : Winwoed exe, Poledit exe, Powenprl.evel

CSenph exe
Wik e

précaderie | Suasgie suanie |

[ o ]
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