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Portail- Fibre- free
Portail Free.fr – espace abonné fbx30219898
Accessible sur le Web via Free.fr 
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Login:


fbx30219898
Mot de passe : 
F-r-e-e-Jb-62
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Abonnement valide
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Historique demande de connexion
avec
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Nous avons bien recu votre demande d'inscription le samedi 08 octobre 2022.




Puis apres coup de téléphone, et prise deRDV pour l’installation
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Cela suit son cours

[image: image7.png]free

B3 TABLEAU DEBORD

Suivi de ma commande

@ uarReEsOX
= La console ci-dessous vous informe de I'état d'activation de votre inscription a I'offre Freebox.
O recvson La procédure de validation est composée de 6 étapes, avant de pouvoir vous connecter.
v TELEPHONE
ETAPE 1 Nous avons bien recu votre demande d'inscription le samedi 08 octobre 2022.
W LasouTIUE
M MON ASSISTANCE
ETAPE 2 Votre inscription est en cours de validation avec Free Optique.
ETAPE3. Votre inscription a été validée par Free Optique.
b
ETAPE4. Votre ligne est en cours de raccordement par Free Optique.

ETAPES
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transporteur. Merci de votre patience.
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Identifiant assistance au 3244- 30219898 – mdp 7799
[image: image9.png]Vos identifiants assistance (par téléphone au 3244)
Identifiant : 30219898

Mot de passe : 7799




Free box Delta – OS
OS Accès local - http: 192.168.0.1/login.php ou mafreebox.freebox.fr:
Adresse Administration Freebox en IP 192.168.0.1 
ou http://mafreebox.freebox.fr/
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Modifiable dans Paramètres avancés / Réseau Local / mode réseau
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OS Accès distant -

autorisation :
Par défaut il n’est pas autorisé

Dans les paramètres de la Freebox, puis 
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Il faut activer l’authentification par mot de passe, et choisir un port
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accès :
selon les paramètres donénes précedamment

Réglages via portail Free
Adresse Ip v4 – fixe fullstack - 
Par défaut ce n’est pas le cas, Via l’interface abonné, en ligne :
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On peut noter par exemple :
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Pour demander une adresse IP fixe (et tous les 65000 ports) 
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Désactivation Réseau FreeWifi Secure - 
Par défaut ce n’est pas le cas, Via l’interface abonné, en ligne :
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Site en France - www.site24x7.com/fr/tools/port-disponibilite.html
Possibilité d’expliquer depuis où on interroge ou on teste…
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Que l'on peut vérifier pour le PING sur https://www.ipfingerprints.com/
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Réglages via OS- Etat Freebox
Etat de la freebox
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Réglages via OS- paramètres
Connexion internet - Configuration : Ping sur Freebox désactivé)

En l’occurence vue que l’on fait une DMZ c’est le zyxel qui réponds
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Connexion internet - Gestion des ports : DMZ+NAT sur zywall
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Puis
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DHCP Free- @ IP décodeur Video pop player
Accessible en paramètres de la Freebox, (Mode avancé) 

Réseau local / DHCP
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Le DHCP Freebox distribue uniquement l'adresse 192.168.0.20 pour le décodeur vidéo HD dont l'adresse MAC est  repérée

[image: image29.png]Réseau local / DHCP

Serveur DHCP  Baux Statiq

Serveur DHCP

Activer le serveur DHCP :

‘Assignation fixe par machine :
Forcer la réponse en broadcast :

Début de la plage d'adresses: | 192.165.0.20

Fin de la plage dadresses 192168021

DNS

ServeurDNS1: 19216801




De fait 2 adresses sont distribuées dont une fictive (car la Freebox n'accepte pas une plage d'adresse avec une seule adresse IP !)
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L’ @ MAC du décodeur Vidéo est exclue du serveur DHCP cabare-intra 
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Port Alarme à autoriser ? 9994-9999 + 6010

Sur la livebox il fallait faire cela
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installer zywal VPN100
Accès boitier via lan :

Adresse IP LAN 192.168.1.1 
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Login:

admin

Mot de passe : 
zyxelzk28 
Par défaut c’est admin + 1234
On désactive la rdirection http sur https, comme ça on peut se logguer en https ou en http comme on veut. On laisse http port 80
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Wan 1 Wan 2  Lan1 Lan2 DMZ

Il existe une affectation de port – et de zone Ethernet
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Avec l’affectation de WAN1 et de LAN1  :
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Configuration WAN 1 - freebox - 192.168.0.x
il faut modifier le port wan1, lui dire au niveau WAN que l'on est en Ethernet et lui donner les adresses IP de la DMZ configurée sur la freebox :192.168.0.2
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Configuration LAN 1  - réseau local – 192.168.1.x
La zone lan1 est laissé par défaut MAIS désactivation DHCP
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On aura donc
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On fait de même sur les 2 autres zones 

LAN 2
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Et DMZ
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Sécurisation Accès Interface zyxel depuis WAN – http :80 - https :9999
Dans Configuration / System / www
En http : Port 80 : 


En https : Port 9999:
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Mais comme dans le pare-Feu zyxel on n’active pas la règle pour le port 80, pour l’accès externe seul un accès via le port 9999 sera possible, ET depuis une adresse IP en France !
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On a bien sur le Port 9999, depuis la FRANCE
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Par contre, sur le Port 80 même depûis la France
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Support via email - https://support.zyxel.eu/

https://support.zyxel.eu/
Login :

michel@cabare.net

mdp :
Zyxel-Jb62
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NAT & FireWall Zyxall VPN100
Nat (redirection de port) et Firewal (Security policy)
On trouve NAT sous le vocable Network \ NAT
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On trouve les règles de Pare feu sous le vocable Security policy
Globalement on "arme" ou on désarme les Règles de sécurité
Security policy / policy Control puis Enable Policy Control
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ICMP Lan ok ICMP Wan ko
LAN1_to_Device Par défaut Icmp est autorisé depuis le LAN1 sur de Zyxel
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WAN_to_Device Par défaut Icmp n'est pas listé dans l'objet Default_Allow_WAN_to_zyxel autorisé depuis le WAN sur le Zyxel
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Si on veut on peut rajouter PING dedans !
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Règles par défaut

Il existe plusieurs catégories de règles
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Que l'on peut filtrer
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Lan1 to Wan

Par défaut tout sort 
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Wan to Lan1

Par défaut rien ne rentre cela s'arrête au zyxel
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Objets Service par défaut (personnalisés A-xxxx)
La liste des services prédéfinis ou personnels est modifiable dans  Configuration / Object / Service
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Objets Address – Geo Ip/ groupes par défaut (personnalisées A-xxxx)
La liste des adresses IP prédéfinies est modifiable Configuration / Object / Address-Geo IP
Il peut y avoir plusieurs type d’adresses
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Objets Utilisateurs / groupes par défaut (personnalisées A-xxxx)
Liste des adresses IP prédéfinies  Configuration / Object / User/group
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NAT Port Forwarding + Règle Sécurité : RDP 9000-9010-9011-9012 / 3389
Pour faire du NAT ou port forwarding il faut se créer des objets, et une règle NAT et une règle de sécurité. Donc au final il me faut au plus 5/6 éléments
· Un objet externe ( wanxxxx)

· et un objet interne (lan1xxxxx)

· un service de destination (ou d'entrée) s'il n'est pas existant en standard

· une règle NAT de passage de l’un à l’autre

· une Security policy
N.B : Il ne faut pas oublier de créer (dans le FIREWALL) une règle de passage Security policy pour chaque redirection de Port en NAT…

Adresse – objet externe de provenance - interface
On se crée une adresse externe ciblant la Live box 

soit de type HOST avec l'adresse IP de provenance en "dur"
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Soit de type INTERFACE IP, comme l'adresse Interface Wan1
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Pour avoir 
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Adresse objet - interne de destination - host

On se crée une adresse interne ciblant notre machine, de type HOST avec l'adresse IP de destination en "dur"
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Service de destination – (ou d'entrée)

Si on veut faire du RDP standard, le service RDP sur le port TCp 3389 existe en standard dans le zyzel, il n'y a rien à faire


Mais si on veut rediriger le service sur un autre Port (ou créer un service spécifique) alors il faut créer l'objet. Par exemple si on veut que depuis l'exterieur on attaque RDP sur le port 9000, alors on crée
Règle NAT de passage – Virtual server
Pour la règle on passe par Configuration / Network / Nat / Il faut donner
· une 
adresse IP d'arrivée et une 
adresse IP de translation

· un 
port TCP d'arrivée et un 

port TCP de destination
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Prenons un cas d'accès en RDP standard/ natif au poste travail-10….
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Par sécurité, si on veut une translation de port, pour ne pas exposer le 3389, on décide que en entrée on utilisera le 9010 (par exemple) alors l’accès en RDP poste travail-10….
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Security policy - Règle pare-feu

Pour faire « passer » une règle NAT crée, il faut faire une règle de Pare Feu
N.B: Ne pas spécifier une adresse de départ (laisser ANY en IPV4 source)

N.B: Si on effectue une redirection de port en NAT il faut faire la règle de pare feu sur le port redirigé, et pas sur le port d'entrée !
Autrement dit, à partir du moment où l'on souhaite faire passer le port 3389 RDP, il suffit de faire une règle où l'on autorise le port RDP sur toutes les machine. 1 règle FireWall peut suffire pour plusieurs règles NAT, qui vont-elles rediriger sur les bonnes machines en fonction du port d'entrée

Configuration / Security Policy / Policy Control et ensuite Ajouter
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SOIT pour autoriser l’accès en RDP de manière générale une adresse IP d'arrivée SOURCE any et une adresse IP de Destination any
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SOIT pour autoriser l’accès en RDP à une seule machine une adresse IP d'arrivée SOURCE any et 1 adresse IP de Destination, par ex Alan1-poste-10

 [image: image72.png]Source: any
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pour obtenir (par exemple règle pour RDP au sens large !)
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Donc le principe erst le suivant 
En FireWall = 1 règle par service/port ouvert

· 1 règle autorise le RDP-3389 sur une / toutes les machine
En Nat = 1 règle par machine à atteindre
· 1 règle pour port 9000 sur machine travail-10 sur port RDP
· 1 règle pour port 9010 sur machine srv-hyper-v sur port RDP
· 1 règle pour port 9011 sur machine srv-hyper-v-1 sur port RDP
· 1 règle pour port 9012 sur machine srv-hyper-v-2 sur port RDP
Les services étant créés par ailleurs dans Configuration / object / Service
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Et on ajoutes les règles NAT obligatoirement une  à une
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Donc 5 règles NAT pour transfert n° port / @ ip/n° de port de machine cible
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Et une regle pare-feu autorisant RDP globalement pour toutes les machines
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Option Security policy - schedule

N.B : on peut ajouter de la sécurité avec la notion et de Schedule 

[image: image78.png]IPva Configuration

Allow Asymmetrical Route

QAdd B Edit B Remove @ Activate @ Inactivate #MMove B Clone

Priority Status Name &

IPv4Source P4 Desfinat... Service Schedule
1 ©  AwonZywalhiipsvpn-4430 AWAN ZyWALL Aworriveb.., any Achitps-ven... any any none

7 9 Awandanl-Dsmsynology-5000 aWAN AN any any Adsm-5000... any any none

8 9 AwondoniRdpa3e TaWAN ALANT “any “any “-ROP “any T adminisiat,  sjoumes
3 [ ‘Awan-lan]-https. aWAN alANT Tany Tany HTTPS. ) )

any any none




NB :  User ne marche pas !
Test depuis une machine Externe (réseau 4g)

Ping Accès Ip sur @ IP publique Free
[image: image79.png]:\Users\Adninistrateursping 82.66.116.111

Envoi dune requéte 'Ping' 82.66.116.111 avec 32 octets de données :
Réponse de 82.66.116.111

Réponse de 82.66.116.111
Réponse de 82.66.116.111 : octets=32 temps=63 ms TTI
Réponse de 82.66.116.111 : octets=32 temps=47 ms TTL=49

tatistiques Ping pour 82.66.116.111:
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
urée approximative des boucles en millisecondes :
Minimun = 47ms, Maximum - 15ems, Moyenne = 78ms




DNS Ok sur Domaine 
cabare-intra.net
[image: image80.png]:\Users\Administrateursping waw.cabare-intra.net

Envoi d’une requéte 'ping’ sur cabare-intra.net [82.66.116.111] avec 32 octets de données :
Réponse de 82.66.116.111 : octets=32 temps=37 ms

Réponse de 82.66.116.111 : octets=32 temps=53 ms
Réponse de 82.66.116.111 : octets=32 temps=66 ms
Réponse de 82.66.116.111 : octets=32 temps=43 ms

tatistiques Ping pour 82.66.116.111:
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
urée approximative des boucles en millisecondes :
Minimum = 37ms, Maximum = 6ms, Moyenne = 48ms




Voire sous domaine

nas.cabare-intra.net
[image: image81.png]:\Users\Administrateursping nas.cabare-intra.net

Envoi d’une requéte “ping’ sur cabare-intra.net [82.66.116.111] avec 32 octets de données
Réponse de 82.66.116.111 : octets=32 temps=56 ms

Réponse de 82.66.116.111 : octets=32 temps=54 ms
Réponse de 82.66.116.111 : octets-32 temps=64 ms
Réponse de 82.66.116.111 : octets=32 temps=56 ms

tatistiques Ping pour 82.66.116.111:
Paquets : envoyés = 4, recus = 4, perdus = © (perte 6%),
urée approximative des boucles en millisecondes :
Minimum = 5ems, Maximum - 64ms, Moyenne = 56ms




Vérifications des  Règles de port  bien ouvertes  dans le Pare-feu
N.B : Il faut que globalement le parefeu soit désactivé si on veut que l’on puisse avoir un retour de port ouvert
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	Parce que si le pare feu est activé
	Les ports sont listées en filtered
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Accès baie synology "nas" DSM : 9100 / 5000
Le port d'accès standard Synologie pour leur gestionnaire DSM est 5000
On va ouvrir sur l'exterieur le port 9100, Naté sur 5000 en interne

Il faut définir un service dans Xyxel, sur le port de destination voulu, pour nous synologie 5000
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Il faut définir un service dans Xyxel, sur le port d'entrée souhaité, pour nous arbitrairement pour le synology 9100
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Il faut définir une adresse pour la baie synology DS713+ dans Xyxel pour nous ici 192.168.1.60
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Règle NAT

Et faire du Nat sur ce Service 9100, en le mappant sur le service 5000 pour la machine de destination 
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Règle Firewall
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Comme d'habitude maintenant, On vise le port de destination (5000) et pas le port d'entrée.
Accès baie qnap "nas-1" QTS : 9101 / 8000
Le port d'accès standard Qnap pour leur gestionnaire QTS est 8000

On va ouvrir sur l'exterieur le port 9101, Naté sur 8000 en interne

Il faut définir un service dans Xyxel, sur le port de destination voulu, pour nous qnap 8000
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Il faut définir un service dans Xyxel, sur le port d'entrée souhaité, pour nous arbitrairement pour le qnap 9101
[image: image92.png]© Add Service Rule

Name: A15410-9101-gnap
IP Profocol: TcP v

Starting Port: 9101 (1..65535)

Ending Port: (1..65535)




Il faut définir une adresse pour la baie QNAP TS410 dans Xyxel pour nous ici 192.168.1.61
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Règle NAT

Et faire du Nat sur ce Service, 9101 en le mappant sur le service 8000 pour la machine de destination 
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Règle Firewall
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Accès https serveur "srv-gtw.cabare-intra.net" : 443 / 443
Règle Nat 

[image: image96.png]© Add NAT
(i3 Create new Object ¥

General Seffings

Rule Name: IcCes-srv-ghw-rds-443

Port Mapping Type

Classification: A1 NAT
Mapping Rule
Incoming Interface: wanl v
Original IP: Awan-livebox-fibre |
Mapped IP; Alanlsrvgiw v
Port Mapping Type: Service v
Original Service: HITPS v TCP, 443

Mapped Service: TCP, 443

HTTPS





Règle Firewall

[image: image97.png]@ Edit Policy1
(i3 Create new Object ¥

Enable

Name:

Source:
Destination:
Service:
User:
Schedule:
Action:

Log matched fraffic:

Awan-lani-https

hitps pour acces RD!

WAN
LANT
any
any
HTTPS
any
none
allow

no

(Optional)




Accès Prtg – 9080 / 8080
· Il faut définir un service dans Xyxel, sur le port de destination voulu, pour nous Prtg 8080
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· Il faut définir un service dans Xyxel, sur le port d'entrée souhaité, pour nous arbitrairement pour prtg 9080
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Il faut avoir une adresse pour le serveur ou PRTG est installé srv-Maj en192.168.1.83
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Règle Nat 

Et faire du Nat sur ce Service 8080, en le mappant sur le service 9080 pour la machine de destination 
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Règle Firewall
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Synology Webdav : 9105 - 9106 / 5005 - 5006:

WebDAV est une extension du protocole HTTP conçue pour permettre aux utilisateurs de modifier et gérer les fichiers stockés sur des serveurs distants. Grâce au service WebDAV de Synology DiskStation Manager, les programmes clients qui prennent en charge WebDAV, tels que Windows Explorer, Mac OS Finder, Linux File Browser, sont capables d'accéder à distance comme pour un disque sur le réseau local. Dans notre exemple, une station Synology, partagée sur

· une adresse ip publique 82.66.116.111 

· reliée à un domaine DNS nas.cabare-intra.net (alias DNS de www.cabare-intra.net)
· accessible pour 

· webav sur http sur le port 9105 (redirigé via NAT en 5005 port natif webdav synology) 

· webdav sur https sur le port 9106 (redirigé via NAT en 5006 port natif webadv synology)

· Il faut définir un service dans Xyxel, sur le port de destination voulu, pour nous synologie 5005 et 5006
· Il faut définir un service dans Xyxel, sur le port d'entrée souhaité, pour nous arbitrairement pour le synology 9105 et 9106
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Il faut avoir une adresse pour le synology DS713+ dans Xyxel ici 192.168.1.60
[image: image104.png]5  Alanl-nas-synDS713 HOST 192.168.1.60




Ensuite il faut 2 règles NAT redirigeant 

le port 9105 sur l'adresse 192.168.1.60 port 5005
Et le port 9016 sur l'adresse 192.168.1.60 port 5006
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et 2 règles de Sécurité ouvrant globalement les ports 5005 et 5006
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Parametrage Email Vpn100

Configuration Système notification

Ce sont les paramètres pour que le VPN 100 puisse envoyer des mails

Configuration / System / Notification
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Cela peut être testé via Maintenance
 / Diagnostic / network Tool
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3 types de VPN : comparatif
SSL – L2TP/IPSEC - IPSEC
Le VPN SSL est plus flexible que les autres grâce à l'utilisation de la norme SSL/HTTPS (évitant les ports potentiellement bloqués par le FAI)

Le VPN L2TP sur IPSec n'est généralement pas aussi sécurisé que le client IPSec (mais toujours sécurisé pour que les grandes entreprises puissent s'y fier pleinement, alors ne vous inquiétez pas), mais est pris en charge par presque toutes les plates-formes clientes sans logiciel client supplémentaire et/ou licence nécessaire

Le VPN IPSec via le client VPN ZyWall IPSec offre la configuration la plus sophistiquée en termes de paramètres de sécurité (mais nécessite une licence payante pour les machines Windows et ne peut pas être configuré correctement avec un Active Directory)

VPN SSL (via le logiciel client SecuExtender)

SSL VPN est une configuration VPN qui utilise le logiciel SecuExtender . Son avantage majeur est qu'il fonctionne via SSL / HTTPS, donc c'est avant tout très sécurisé. Un autre avantage est que le port HTTPS standard est rarement bloqué dans n'importe quel type de configuration, car il s'agit du port utilisé pour le VPN normal, ce qui signifie qu'il est très flexible pour éviter les ports bloqués. Il peut être combiné avec une base d'utilisateurs Active Directory.

VPN L2TP sur IPSec

Le VPN L2TP est à la base une norme assez ancienne, mais reste une option légitime pour les grandes configurations VPN de nos jours. Utilisant une technologie qui combine L2TP sur la nouvelle norme VPN IPSec, il s'agit d'une plate-forme ultra-flexible, car toutes les plates-formes courantes offrent des logiciels/pilotes L2TP intégrés. De plus, le VPN L2TP sur IPSec peut être facilement lié à un Active Directory.

VPN IPSec

Le VPN IPSec utilisant le client VPN ZyWall IPSec est très flexible dans la configuration des algorithmes de cryptage et peut fournir le compromis parfait entre la charge utile et la sécurité dont vous avez besoin pour votre réseau. Contrairement à L2TP sur VPN IPSec, le VPN IPSec par défaut ne pousse pas tout le trafic client à travers le tunnel VPN, ce qui est idéal si vous cherchez à accéder à des ressources liées à l'entreprise, mais ne voulez pas charger votre tunnel VPN avec le trafic lié au client vers le l'Internet


VPN & SSL (+ Secuextender)
Si besoin - changer le Port https 443 en 4430

Si on effectue une redirection du port 443 sur une machine en NAT pour accéder à la gateway des services RDS Windows (par exemple), il faut alors modifier le port par défaut du service écoute https du Zyxel VPn 100
Il faut faire 2 manipulations :

· Modifier le port d'entrée 443 en 4430 (par exemple)
· modifier la règle de sécurité autorisant le nouveau port à atteindre le VNP100

port www 443 en 4430

Dans Configuration / System / www on modifie 443 en 4430
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Ou Configuration / VPN / SSl VPN dans Global Setting on modifie 443 en 4430
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Option 1 - Ajouter le port 4430 dans règle par défaut WAN_to_Device

Il faut modiifer la règle de sécurité par défaut pour acheminer ce trafic sur le xyzel . On se crée d'abord un service pour le port 4430
[image: image111.png]Edit Service Rule A-hitps-vpn-4430





Et on modifie le Groupe de Service pré-défini Default_Allow_Wan_to_Zywall
Et on lui ajoute le service pour le port 4430
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Ce groupe est utilisé pour la règle de sécurité par défaut WAN_to_Device
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Option 2 - Règle pour le port 4430 (ss modifier la règle WAN_to_Device)
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Avec par exemple

[image: image115.png]# Edit Policy 1

9 Create New Objecty

Enable
Name: Awon-lan]-vpn-ssi-44)
Description: VPN SSL en 4430 (Optional)
From: WAN v
To: yWALL v
Source: A_Trusted_GEOIP_(v
Desfination: any v
Senvice: Achttps-vpn-4430 |
Device: any v
User: any v
Schedule: none v
Action allow v
Log matched traffic: no v




Pour sécuriser les accès, ici on a ajouter un filtre source adresses IP régionales
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Si pas besoin – laisser le Port https 443 en 443 !

Il faut défaire les 2 manipulations :

· Modifier le port d'entrée 4430 en 443 ( !)

· Supprimer la modification de la règle de sécurité autorisant le port 4430 à atteindre le VNP100

· Penser à désactiver l’éventuelle règle NAT de redirection du port 443

port www 443 en 443 !

On remet le port par défaut pour https en 443
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Supprimer le port 4430 dans règle par défaut WAN_to_Device

Et on modifie le Groupe de Service pré-défini Default_Allow_Wan_to_Zywall

Et on lui supprime le service pour le port 4430
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Désactiver l’éventuelle règle NAT de redirection de 443
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Activer la connexion VPN SSL coté Zywall

On va se créer 3 objets !
· un utilisateur (au minimum), 

· un groupe utilisateur VPN SSL
· un groupe adresse IP pour les clients VPN SSL
Création objets utilisateur / groupe et adresse IP
On créer un utilisateur (des utilisateurs), et un groupe d'utilisateur dans Configuration / Object / User/group
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On crée le groupe d'adresses IP pour les clients VPN dans Configuration / Object / Address/Geo Ip

A priori il vaut mieux créer des Subnet que des ranges
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Création Règle VPN

dans Configuration / Vpn / SSL VPN
La première partie est sans ambiguïté. NB : SSL_VPN est défini par défaut
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La deuxième est plus…variable (selon les choix)
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La troisième est encore plus…variable, on indique les Adresses accessible ! 
· rien si on coche Force all client traffic to enter SSL VPN tunnel ( on demande de passer par le réseau local pour aller sur le web, on utilise la gateway du réseau local et pas celle du client VPN)
· ici dans l'exemple tout le réseau local)
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Au final
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Client VPN SecuExtender

Récupération client VPN
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On télécharge : 
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On désarchive et on trouve
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Installation client VPN

N.B: On à droit à 10 connections simultanée sur le VPN 100 avec le logiciel client gratuit SecuExtender de Zyxel
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L’installation est basique, mais nécessite un redémarrage du client !
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lancement client VPN

1 Lancement et paramétrage
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Ici le port 4430 est optionnel (cas spécifique car le 443 en SSL est déjà utilisé pour du RDS accès gateway), sinon en 443 on ne spécifie rien !
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Mémorisation adresse Ip et login

Même si le mot de passe n'est jamais stocké, le couple adresse/login est mémorisé dans un fichier stocké dans le profil de l'utilisateur

C:\Users\User\SecuExtender.log. il est bien sûr éditable.

VPN & L2TP-IPSEC (std windows)
Assistant Coté Zyxel
How to use the VPN Setup Wizard to create a L2TP VPN on the ZyWALL/USG – Zyxel Support Campus EMEA
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On demande L2TP over IPSEC
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Il faut indiquer une clé – partagée sur Wan1 
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Il faut choisir une plage d’adresse IP, et un serveur DNS 
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Il faut choisir un ou des utilisateurs 
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On vérifie
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On peut récupérer des scripts de paramétrage client 
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1° effet: 1 connexion VPN L2TP 
Cette liaison L2TP utilise une Connection VPN IPSEC… nommée RemoteAccess_L2TP_Wiz
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2° effet: 1 connexion VPN IPSEC « RemoteAccess_L2TP_Wiz »
Cette connection VPN IPSEC utilise ensuite une Passerelle VPN Gateway…homonyme dans le wyzard…
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3° effet: 1 gateway VPN IPSEC « RemoteAccess_L2TP_Wiz »
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Avec 
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Paramétrage Client VPN Windows 10-11
Dans Démarrer / Paramètres / Réseau et Internet / VPN on demande  Ajouter une connexion VPN
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avec :
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Et on obtient une connexion VPN
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Base de registre Windows 10

Configure L2TP/IPsec server behind NAT-T device - Windows Server | Microsoft Docs
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A priori on ne peut pas faire du L2TP/IPsec l’IPSEC derrière du NAT, Il faut faire une modification dans la clé :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent

Il faut y ajouter une nouvelle valeur Dword 32

AssumeUDPEncapsulationContextOnSendRule

Il faut y mettre la valeur 2
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A priori cette clé existe nativement sur un Poste Windows 11

KB problématique Windows 10-11

Les mises à jour cumulatives à partir du 11 janvier 2022 KB5009543 ou KB5009566 pour Windows 10 et Windows 11 respectivement ont un problème de connexions L2TP ou IKEv2. Les  correctifs ont été publiés pour Windows 11  KB5010795 et Windows 10 KB5010793.
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Log journaliers et Alertes

Log messages et alertes

On va réduire la quantitée de log

Il va y avoir les Log envoyé chaque jour…

Et les log sur Alerte
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D'abord il faut paramétrer les champs (ne pas oublier les mails de destination pour LOG et Alertes (2 champs différents)
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Et ensuite on indique ce qui doit être stocké localement, et ce qui doit être envoyé par Mail.. soit une fois par jour (normal) soit immediatement (alert).

on n'utilise que le 1° serveur Mail…

On décide de n'envoyer par mail normal (une fois par jour) que les logs  sur les Règles de sécurité manuelles posées sur les accès Awan-Lan1 (il faut aussi que la/les règle de sécurité aient demandé de déclencher un log)

On décide de n'envoyer les Alertes (immédiates) que sur les Règles de sécurité ADP (il faut aussi que la/les règle de sécurité aient demandé de déclencher une alerte)
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Cela suppose que sur les règles de sécurité construite manuellement pour faire nos redirections NAT on ai décidé de les Logguer. on paramètre cela dans les Security policy / Policy Control
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Cela suppose que sur les règles de sécurité ADP permettant de detecter une  attaque on ai décidé de déclancher une ALERTEon paramètre cela dans les Security policy / ADP / profile
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BACKUP Configuration

Faire un Backup
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C'est le fichier startup-config-conf qu'il faut sauvegarder (il contient la conf en cours au moment où on est devant l'interface.)
On se met sur le fichier à sauvegarder, et l’on demande Dowload

Firmware

Vérification maj existante, possible
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https://portal.myzyxel.com/my/devices*
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Lorsque l’on a téléchargé le firmware,

[image: image168.png]compil-utiltaires > Utilitaires Drivers Systeme réseaun (sources) > zyxel > vpn-100 » firmware »> v5-32 >

A Nom .

[ s3248F0c0im
[ s3248Fv0C0.conf
5 s3288Fv0c0b
fo) ) SABFVOCO et
[ s3288Fv0c0si
1§ trmworezip
£ VPN100_V5.32(ABFV.0)CO-foss.pdf




[image: image169.png]



Annexe – VPN Concepts

Le Réseau privés virtuel :

Les réseaux privés virtuels (VPN : Virtual Private Network) permettent à l’utilisateur de créer un chemin virtuel sécurisé entre une source et une destination sur Internet. En chiffrant les données, tout se passe comme si la connexion se faisait en dehors d’Internet. Il faut par contre tenir compte de la spécificité d'internet, dans le sens où aucune qualité de service n’est garantie. Grâce à un principe de tunnel (tunnelling) dont chaque extrémité est identifiée, les données transitent après avoir été chiffrées. 

LE VPN repose donc sur 2 procédés :

· Authentification (des correspondants à chaque bout du tunnel)

· Cryptage (des communications qui passent dans le tunnel)
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Auparavant pour interconnecter deux LANs distants, il y avait deux solutions, 

· soit les deux sites distants étaient reliés par une ligne spécialisée permettant de réaliser un WAN entre les deux sites

· soit les deux sites communiquaient par le RTC. (via SLIP ou PPP)

N.B! attention au "Delais" : avec un ADSL "moyen" (, le débit montant n'est que de 320 Kbits (jusqu'à 800 pour les nouveaux abonnés qui sont près du central). Donc, et pour faire clair, environ 30 fois plus lentement qu'un réseau 10Mbits....


pour un débit annoncé de 1024, c'est le débit ATM. Donc cela fait 800Kb/sec en réel, ou 0.8Mb/sec. En clair, cela fait environ 100Ko/sec (1 octet = 8 byte…), auquel il faut encore enlever
l'overload du au VPN, donc un débit réel (et non garanti) de 90Ko/sec. C'est grosso modo le débit d'une disquette ! 
"Une opération qui dure 1 secondes sur un réseau 100Mbits, dure 10 secondes sur un réseau  10 Mbits et mettra donc 300secondes (5 min) sur le lien VPN! "(Faire le calcul avec des temps bridé à 256Kb voire 128Kb... )

Les Protocoles Utilisables :

Il existe quatres principaux protocoles :

· PPTP - Microsoft : 

Authentification/Transport + Cryptage

· L2F - Cisco : 

Authentification/Transport

· L2TP de l’IETF : 

Authentification/Transport

· IPSEC de l'IETF : 

Cryptage

PPTP - Point to Point Tunnelling Protocol - microsoft:

C’est un protocole qui encapsule des trames PPP dans des datagrammes IP afin de les transférer sur un réseau IP. PPTP permet aussi le cryptage des données PPP encapsulées mais aussi leur compression. 

L’intérêt de PPTP est de ne nécessiter aucun matériel supplémentaire car les deux logiciels d’extrémité (le client et le serveur) sont intégrés depuis NT4 et bien sûr dans 2000 et suivants

Domaine d’utilisation : MODEM  / LAN
L2F - Layer Two Forwarding - cisco :

L2F est un protocole qui permet à un serveur d’accès distant de véhiculer le trafic sur PPP et transférer ces données  jusqu’à un serveur L2F (routeur). Ce serveur L2F désencapsule les paquets et les envoie sur le réseau. Il faut noter que contrairement à PPTP et L2PT , L2F n’a pas besoin de client. 

Ce protocole est progressivement remplacé par L2TP qui est plus souple. 

L2TP - Layer Two Tunnelling Protocol :

Microsoft et Cisco, reconnaissant les mérites des deux protocoles L2F et PPTP, se sont associés pour créer le protocoles L2TP. Ce protocole réunit quelques avantages de PPTP et L2F. 

L2TP est un protocole réseau qui encapsule des trames PPP pour les envoyer sur des réseaux IP, X25, relais de trames ou ATM. Lorsqu’il est configuré pour transporter les données sur IP, L2TP peut être utilisé pour faire du tunnelling sur Internet. Mais L2TP peut aussi être directement mis en œuvre sur des supports WAN (relais de trames) sans utiliser la couche de transport IP. 

On utilise souvent ce protocole pour créer des VPN sur Internet. Dans ce cas, L2TP transporte des trames PPP dans des paquets IP. 

[image: image171.png]Pile TCP/IP IP [ TCPAUDP | Dannées

Logiciel de
L2TP

»[UDP [PPP [IP | TCP/UDP | Données

- -
Eventusliement sompressé ou pté

PPP 1P [UDP |PPP[IP | TCPAIDP | Données
P ———

Eventusllement compressé ou ompté





Domaine d’utilisation : MODEM  / LAN / ATM
Principe de IPSEC (IP Security):

Il s'agit en fait d'un certains nombre d'extensions de l'IETF permettant de mieux assurer la protection de la couche IP.

L'objectif est d'assurer à un utilisateur d'IPSEC les principes principaux suivants :

· Authentification : être sur que l'hôte avec lequel on corresponde soit bien celui avec lequel la sécurité a été négociée

· Intégrité : être sur que les données ne sont pas modifiées pendant le transfert

· Confidentialité : par chiffrement s'assurer que personne ne peut avoir connaissance des informations transmises

La mise en oeuvre de IPSEC est dite "bout en bout" car seules les deux extrémités source et destination on besoin de prendre en charge ce protocole. 

IPSEC peut être mise en œuvre de 2 manière, en mode transport, ou bien en mode tunnel.

En mode transport : la source et l'hôte prenne en charge IPSEC, cryptent et décryptent les données. Utilisable soit pour assurer les communications de bout en bout (classiquement)  mais aussi pour assurer par des filtres que seule telle application travaille en IPSEC lorsque elle communique avec telle autre machine, le reste du trafic se faisant en IP classique

En mode tunnel : la source et l'hôte prenne en charge IPSEC, mais cela permet d'établir des connexions sécurisées entre deux réseaux, alors que les appareils de chaque réseau ne prennent pas en charge IPSEC. 
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Le trafic alors est en IP clair du poste émetteur à la passerelle 1° bout du tunnel IPSEC, IPSEC ne couvre que la portion du "tunnel" permettant d'arriver à l'autre bout du tunnel, puis la il y a déchiffrement, et on parcoure le trajet final en IP clair…

IPSEC repose Sur AH – ESP – IKE:

IPSEC repose sur 3 protocoles

Protocole AH ou Authentification Header (RFC 2402)

Ce protocole assure l'Authentification, l'Intégrité des données mais pas la Confidentialité.

Le protocole AH utilise lui même des techniques de hachage connues sous les appellations 

· MD5 (sur 128 bits) ou

·  SHA1 (sur 160 bits)

Protocole ESP ou Encapsulated Security Payload (RFC 2406)

Ce protocole assure fondamentalement la Confidentialité mais peut aussi prendre en charge l'Authentification et  l'Intégrité.

Le protocole ESP utilise lui même des techniques de chiffrement connues sous les appellations 

· DES utilisant une clé symétrique de 56 bits

·  3DES utilisant en cascade 3 clé symétriques de 56 bits 

Le protocole ESP utilise lui même des techniques de hachage connues sous les appellations 

· MD5 (sur 128 bits) ou

·  SHA1 (sur 160 bits)

La question est de savoir lequel de ces deux protocoles utiliser…

Certaines formes de IPSEC utilisent AH + ESP (ce qui paraît manifestement en partie redondant, et forcément très consommateur de ressource).

Dans un contexte de sécurité "moyen", il est conseillé de n'utiliser que ESP, qui est capable de prendre en charge les 3 composantes principales . (la seule différence, par rapport à un cumul des 2 technologies, c'est que l'entête IP lui-même n'est pas crypté…)

Protocole IKE ou Internet Key Exchange (RFC 2409)

Pour qu'un communication se fasse ne mode sécurisé par IPSEC, il est nécessaire que les deux ordinateurs se soient mis d'accord entre eux au préalable sur un certain nombres de paramètres, permettant de  générer les clés de cryptage à échanger…

Ce dialogue préalable à l'échange des clés proprement dite à été codifié par un standard nommé IKE qui repose sur des SA (Security Association). 

Ces SA intègrent l'adresse IP de la machine avec laquelle on est en train de négocier, et les méthodes de négociation.

IKE va utiliser un processus en 2 phases 

Phase 1 – IKE : dans cette phase 1, il y a authentification de la machine avec laquelle on essaye de négocier, puis choix des manière de sécuriser les échanges à venir :

· choix DES ou 3 DES

· choix MD5 ou SHA1

· choix méthode authentification : kerberos / Certificat / Secret partagé…

· choix Groupe Diffie-Hellman à utiliser

Phase 2 – IKE : dans cette phase 2, il y échange des clés de sécurité construites lors de la phase 1 

En résumé, Ike est donc une normalisation,  pour des postes s'apprêtant à mettre en œuvre de l'ISEC,  dans la manière d'échanger et de se mettre d'accord sur les "réglages et choix de paramètres" à utiliser.

Ce qui est nouveau dans IKE c'est la notion d’authentification qui peut reposer sur 3 méthodes :

· Kerberos : Uniquement possible dans un cadre Windows Active Directory, et sans passage sur Internet… (car lors de la phase 1 , les identifiants transitent en "clair" sur internet…)

· Certificat :  Nécessite l'utilisation d'une autorité de Certification…

· Secret partagé : C'est la méthode la moins sécurisée, mais elle est "autonome". Cette solution suppose que sur chaque machine devant traiter IPSEC un "secret" soit défini manuellement… Cela reste tout à fait possible sur les deux "bouts" d'un tunnel…

IPSEC - NAT et Pare-feu:

Il est possible de traverser des équipements qui ne gèrent pas IPSEC, il suffira alors simplement de pouvoir faire passer les ports correspondants au flux IPSEC.

Pour pouvoir traverser des équipement opérant du NAT, (translation d'adresse) il faut avoir les dernières versions de IPSEC… 

Il faut faire de l'IPSEC en mode Tunnel (et pas Transport)

De plus il faudra utiliser uniquement ESP, car AH est incompatible avec le NAT (car si on sécurise-crypte l'entête IP, on ne peut évidemment plus faire de translation d'adresse…)

Protocole IKE 



port UDP
500 (entrant+sortant)

Protocole ESP
identifiant 50
Protocole AH

identifiant 51
IPSEC =à travers NAT (avec ESP)
port UDP
4500

Annexe – Objets & règles Zyxel
Objets adresse IP - groupes
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Objets Services 
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Objets Zones 
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Objets User / Group
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Règles Network / NAT 
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Règles Security Policy / policy Control
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Liaison VNC

Paramétrage VNC server

Par défaut VNC travaille sur le port 5900, mais cela peut se changer
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Il faut absolument donner un mot de passe
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Lancement VNC Viewer

Il faut saisir une adresse IP et éventuellement un N° de port 
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et puis bien sur donner le login
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Lorsque la fenêtre VNC est ouverte sur le poste distant, on peut alors par menu contextuel envoyer des séquences  particulières
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NAT - Port forwarding pour VNC
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FIREWAL  - Règles pour VNC
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Port : 80





Port : 9999





Pre-shared Key
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Si on veut le changer + tard c’est dans la Gateway VPN IPSEC …
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