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FAT 32 - NTFS

Systéme de Fichier Fat-Fat32-NTFS :

Comparaison des caractéristiques principales

NTFS 4.0 - 5.0 FAT - FAT32 - FAT32X
Sécurité Quels utilisateurs / Groupes | Les fichiers ne sont
bénéficient des différents | pas protégés.
types d'acces a un fichier ou
d un répertoire.
Journal des journal des activités | pas de journal.
activités permettant de restaurer le
disque si problemes
Services Cryptage, Quota... Aucun service
Compression Prend en charge la | La compression de
de fichier compression  flexible  par | fichiers n'est  pas
fichier. prise en charge.
Compatibilité | NT2000 gere NTFS 4.0 et 5.0 Permet l'acces aux
QUsvslome | NT40>=Spa gere NTFs 40 et | [CMIErs - lorsaue
explotation 1 i NTFS 5.0 (mais ne gere pas ordind J:eur exeTc‘:u ©
les nouveautés...) U,n auvtre - systeme
d'exploitation, tel
NT4.0 < Sp4 gere que NTFS 4.0 | que MS-DOS
Comparaison des tailles de disques et de fichiers
NTFS FAT FAT32-FAT32X
taille minimale recommandée | Volumes compris | Volumes compris
10 Go entre la taille d'une|entre 512 Mo et
taille maxi recommandée 2 disquette et 2 Go 32Go
Téraoctets
Ne peut pas étre utilisé sur des formate jusqu'a
disquettes 32 Go
(peut lire plus...)
La taille des fichiers est limitée |Taille maximale des|Taille maximale
que par la taille du volume fichiers : 2 Go des fichiers : 4 Go

Quant utiliser FAT32 :

Le systeme de fichiers FAT32, version améliorée du systeme de fichiers FAT,
peut étre utilisé sur les disques durs d'une taille comprise entre 512
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Quand

meégaoctets (Mo) et 2 téraoctets (To) Mais seuls 32Giga sont adressables par
Windows 2000-XP.

e Formatez la partition avec FAT32 si la partition d'installation est supérieure
a 2 gigaoctets (Go) et si vous utilisez un double amorcage de Windows
2000 avec Windows 950SR2, Windows 98.

N.B: Si vous choisissez un formatage FAT lors de l'installation de Windows 2000
avec une partition supérieure a 2 Go, le formatage se fera en FAT32.

N.B: Pour une partition de plus de 32Giga, seul NTFS sera proposé

utiliser le Systéme NTFS :

« Une sécurité d'acces pour les fichiers.

» Pourimplémenter Active Directory sur un serveur

« Cryptage des fichiers : via EFS notamment.

* Quotas de disque : Analyse / controle d'espace utilisée par personne.

e La prise en charge de disques durs de fres grande capacité fres
largement supérieure a celle des systemes FAT32

N.B: Si vous formatez une partition avec NTFS seul Windows NT... pourra
accéder aux fichiers créés ultérieurement sur cette partition.

Versions-NTFS :

Il est possible d'avoir les versions du systeme NTFS par la commande

fsutil fsinfo ntfsinfo x:

CislzerssAdministrateur>fsutil fsinfo ntfsinfo G:

Huméro de série du volume MIFS : Bxe6t3ch4fA3ch4bd3d
Uersion = 3.1

les versions stables les plus répandues sont:
1.2 présente avec Windows NT 4.0
3.0 dite aussi 5.0 apparue avec Windows 2000
Apparition de la notion de quota
3.1 dites aussi 5.1, apparue avec Windows XP, Windows Server 2003,

avec Vista, puis Seven apparition de la notion de lien
symbolique vers un autre systeme de fichier, un dossier ou un
fichier

l Cabaré
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ACCES AUX PERMISSIONS NTFS

Désactivation partages simplifiés :

Par défaut Sous un poste Xp (hors domaine) on effectue un amalgame
partage réseau/ sécurité fichier

tlizer le partage de

£ gimple [recommandé]

Cette valeur cochée par défaut fait que lorsque l'on demande les
propriétés d'un dossier on trouve un seul onglet Partage

Général | Partage | Personnalizer

Fartage local et zécurite

F Pour partager ce dozsier avec d'autres utilizateurs de
L ,_ﬂ uement, placez-le dans le dossier

Four rendre ce dozsier et zes souz-dozsiers confidentiels
et étre le geul & y avoir accés, cochez la case suivante,

Fartage rézeau et sécunité
Par mesure de séounité, l'accés & distance sur cet
R ordinatewr a été désactivé, Yous pouvez cependant
= activer l'accés & distance et le partage sécunizé de
fichiers en exécutant Idssistant Configuration réseau.

Siwvous &tes conscient des riggues de sécurité mais que
wouz voulez partager les fichiers sans esécuter
& zzistant, cliguez ici.

En zavair plus sur le partage et la sécurité.

Lorsque I'on désactive les partages simplifiés, dans le menu

outils / options des dossiers / affichage

Options des dossiers ?]:

Général | Affichage | Tppes de fichiers | Fichiers hors connesion

Affichage des dossiers

détails ou les titreg] que vous utilizez pour ce dossier & tous voz

e YWous pouvez appliquer 'apparence [telle celle ubizée pour les
- dossiers.

[Appliquer atous les dossiers] [Héinitialiser tous les dossiers

Paramétres avancés |

O Afficher les fichisrs et dossiers cachés ~
(3 Me pas afficher les fichiers et dossiers cachés
Mazquer les extenzions des fichiers dont le type est connu
M azquer les fichiers protégés du systéme d'exploitation [recommandg)
Mémarizer les paramétres d'affichage de chague dossier
[ Me pas mettre les miriatures en cache
] Ouwir les fenéties des dossiers dans un processus différent
Fechercher automatiquement les dossiers et imprimantes partagés
[ Restaurer les fenétres de dossiers ouvertes lors de |a prochaine ouverture
MR Utilizer l= partage de fich mple [recommandg)

L— > 3

Alors on distingue Partage, et Sécurité — (Protection des fichiers) comme dans
le chapitre suivant.
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Afficher Partage et Sécurité :

A partir du moment ou I'on se trouve sur un lecteur en NTFS en cliquant sur

propriété
Propriétés de data EH
H ) Géngral | Partage \web  Partage | Sécurits

On a bien acces a l'onglet énrcl| Pattage e | szeuz]
" " “Wous pouvez partager ce dozsier avec d'autres utilizateurs
Parta‘ge g du rézeau. Pour activer le partage de ce dossier, cliqusz

X . . sur Partager ce dosszier.
mais aussi a un onglet _
e~ 2 L " Me pas partager ce dossier
Sécurité —{% Partager ce dossier

Mom du partage : I

Commentaire : I

Le systeme NTFS sécurise l'acces
au fichiers et au dossiers non

Mombre limite dutiizatewrs © F Maginumn autarsé

i )  butorser | = i
seulement depU|S les acces Litarizer =y uilisateurs
A e A . Four définir | torsations d'accés & L
réseaux mais également depuis les o o by s s vt omions,  Putateaiors|
S i i Pour configurer | étres d'accés h
acces locaux. A ce fifre on sait | PrenBee e SEee o e cashe |
que les permissions sont inclues Mize en cache.

dans les fichiers, dossiers, au

niveau du disque lui-méme
Propriétés de data

i ]
Générall Partage \n\-"ebl Partage  SEcurité I ~

Sur un lecteur formaté NTFS on Hom [ tiuer|
pourrait continuer a travailler avec L2t Tout le monde

Supprimer |
'onglet Partage en demandant
Autorisation  pour  gérer les
demandes d'acces depuis le
réseOU, mOIS II VOUT mieUX Uhllser Autorizations : Autorizer  Refuger
l'onglet "Sécurité " pour la sécurite. S O
En effet ce sont les droits les plus Modiier E
. . . , . Lecture et exéoution
reSTrIC,TIfS q Ul pre_domlnenf' por Afficher le contenu du dossier O
consequent au niveau "Partage” Lecture O
on laissera le Confréle Total & Tout Eerture o
le monde et on fravaillera au dvancs. |
ni\/eou de |'Ong|e1’ Sécur”’é ~ Permettre aux autorisations pouvant étre hértées du parent
d'lre propagées & cet objet
Le cas XP HOME :

Affichage « temporaire » des sécurité NTFS

Sur un poste XP home, l'onglet sécurité n'apparait pas... vous pouvez
accéder tout de méme a l'onglet sécurité apres avoir

¢ démarré en mode sans échec (via F8 lors du boot)

« et s'étre connecté avec le compte Administrateur (celui crée lors de
I'installation de XP, et pas simplement un compte ayant des droits
d'administration)

« Désormais si le lecteur est en NTFS, les propriétés du dossier affichent
un onglet sécurité |

e Apres modifications éventuelles et re-démarrage, I'onglet disparait...

L'idée générale est donc de ne pas permettre en standard I'affichage du
panneau sécurité NTFS pour un poste Windows HOME
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Affichage « permanent » des sécurité NTFS

Malgré ce que l'on vient de dire précédemment, il est possible de
demander de faire afficher systématiquement I'onglet de gestion de la
sécurité NTFS, mais cefte opération n'est pas supportée par microsoft, et ne
doit en aucun cas étre généralisée...

Avec un fichier scesp4i.exe (en provenance serveur FTP microsoft)

1. Télécharger le "Security Configuration Manager " de Windows NT4,
disponible chez Microsoft :

ftp://ftp.microsoft.com/bussys/winnt/winnt-public/t ools/scm/scesp4i.exe
(Taille : 2.68 Mo)

2. Ne pas exécuter directement le fichier scespdi.exe, mais le
décompresser (avec Winzip, Winrar,..) dans un dossier quelconque (par
exemple c:\scesp4i).

3. Effectuer un clic droit sur le fichier SETUP.INF qui se trouve dans ce
dossier (attention, il existe plusieurs fichiers xxxx.INF), puis sélectionner
“Installer"

En effet, si on l'exécute, une routine de détection de version du
systeme est lancée, et, constatant qu'on n'est pas sous NT4, refuse
l'installation !

4.  Un écran vous demande alors si vous souhaitez remplacer le fichier
ESENT.DLL, refusez en cliguant sur NON POUR TOUS (Ne cliquez en
aucun cas sur oui, cela rendrait votre systeme instable! )

5. Redémarrer votre poste de travail

Avec un fichier ntfs.exe (en provenance de NT4.0)
installer I'utilitaire NTFS.EXE

2. Dans le répertoire de décompression, sélectionnez SETUP.INF,click
droit/Installer

—_

3.  Un écran vous demande alors si vous souhaitez remplacer le fichier
ESENT.DLL, refusez en cliguant sur NON POUR TOUS (Ne cliquez en
aucun cas sur oui, cela rendrait votre systeme instable! )

4. Redémarrer votre poste de travail
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SECURITE NTFS

ACL et ACE:

Le systéme NTFS stocke une liste de contréle d'acces nommée ACL (Access
Control List) associée a chaque fichier et dossier d'une partition NTFS.

La liste ACL contient tous les groupes d'utilisateurs; tous les utilisateurs
bénéficiant de I'acces au dossier ou au fichier, avec le type d'acces qui leur
est accordé.

Pour qu'un utilisateur puisse accéder a un fichier ou a un dossier, la liste ACL
de ce fichier dossier doit contenir une entrée, appelée ACE (Access Control
Entry) auquel I'utilisateur est associé.

Si aucune entrée ACE n'existe dans la liste ACL de la ressource, I'ufilisateur ne
peut accéder d cette ressource.

Permissions sur Dossiers :

Il est possible en NTFS de définir 6 sortes principales de permissions sur un
dossier, via l'onglet Sécurité

Général | Partage | S€cunté | Personnaliser

Moms d'utilizateur ou de groupe :

Administrateur [SEVT -=Padministrateur)
ﬁ Adrinistrateurs [SAWT-=PlAdministrateurs]
ﬁ CREATELUR PROPRIETAIRE
€7 S5 TEM
ﬁ tilizateurs [SAWT-=P\tilizateurs]

I Ajouter... I [ Suppriner ]
Autorizations pour Administrateur ALtorizer Refuzer
Contréle total ~ Ces 6 combinaisons
Madification standard, peuvent @ étre

Lecture et exécution

héritées (dans ce cas elles
sont grisées)

Affichage du contenu du dossier

O00o0oOoa
O00o0oOoa

Lecture
Fotws - Et ont deux valeurs possibles
Autarizations spéciales .

T Autoriser, ou Refuser

Les autorisations Spéciales ne sont que des combinaisons particulieres
(détaillées dans permissions spéciales plus loin) , posées entre les dossiers et
les fichiers... Il n'est pas nécessaire de s’en préoccuper car elles sont gérées
automatiquement souvent par le systeme

l Cabaré
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Permissions sur fichiers :

Il est possible en NTFS de définir 5 sortes principales de permissions Il manque
afficher) sur un fichier, via l'onglet Sécurité

Propriétés de Nouveau Document texte. txt @@
Général | SEcunté | R ésumé

Moms d'utilizateur ou de groupe

Ldministrateur [S Administrateur]
ﬁ Administrabeurs [SEVT-=PyAdministrateurs)
€7 SYSTEM

!ﬁ Utilizateurs [SAWT-<PAUtlizateurs)

Ces 5 combinaisons
standard, peuvent

Ajouter... ] [ Supprimer ] , ,
- T ; étre heritees (dans
Autorizations pour Adrainistrateur Autorizer Refuser
- ce cas elles sont
Contréle total (| L,
Madification O grisées)
Lecture et exécution O
Lecture 0 Et ont deux valeurs
Eciiture O possibles  Autoriser,
Autorizations spéciales ou Refuser

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DONNER

DES PERMISSIONS AU NIVEAU DES FICHIERS, MAIS TOUJOURS PLUS
GLOBALEMENT AU NIVEAU DES DOSSIERS

Permissions standard et spéciales :

Ecriture d'attributs étendus

Supprirmer

Autarisations de lecture
Modifier les autorisations
Appropriation

Synchroniser

En fait, les permissions standards, ne sont qu'une combinaison prédéfinie
d'un certain nombre de permissions spéciales, plus fines

iy

Autorisations de fichier et de dossier oy

Contrdle Lire & Afficher le contenu du dossier

Autorisations spéciales total Modifier exécuter (dossiers uniqguement) Lecture Ecriture

Parcourir le dossier / H H H H
Exécuter le fichier

Liste du dossier / Lecture X K X H H
de données

attributs de lecture
Lire les attributs étendus

Création de fichiers / H X K
Ecriture de données

Création de dossiers [/ H " "
ajout de données

Attributs d'écriture

x X

Suppression de sous- H
dossiers et de fichiers

X X X x X

X X H H X

N.B: ici il y a une différence importante entre Modifier et Controle Total, c'est

la possibilité de supprimer ou non les sous-dossier ...

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DANS UN

1° TEMPS TRAVAILLER AU NIVAU DES PERMISSIONS SPECIALES MAIS
TOUJOURS AU NIVEAU DES PERMISSIONS STANDARDS...

l Cabaré
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Microsoft détaille les permissions spéciales ainsi:

Parcourir le
dossier f Exécuter
le fichier

Liste du dossier f
Lecture de
données

Attributs de
lecture

Lire les attributs
étendus

Création de

fichiers f Ecriture
de données

Création de
dossiers f Ajout
de données

Suppression de
sous-dossiers et
de fichiers

Supprimer

Autorisations de
lecture

Modifier les
autorisations

Appropriation

Avec encore

Pour les dossiers : L'autorisation Parcourir le dossier permet & l'utilisateur de se déplacer dans les
dossiers pour atteindre d'autres dossiers ou fichiers, méme s'il n'est pas muni des autorisations
correspondant aux dossiers ainsi parcourus {(cette autorisation s'applique uniguement aux dossiers), Elle
n'est effective que larsque le groupe ou l'utilisateur n'a pas recu le droit Outrepasser le contrile de
parcours dans le composant logiciel enfichable Stratégie de groupe (par défaut, ce droit est octroyé au
groupe Tout le monde),

Pour les fichiers : L'autorisation Exécuter le fichier perrmet ou interdit I'exécution de fichiers
programmes {cette autorisation s'applique uniquement & des fichiers),

L'établissermnent de I'autorisation Parcourir le dossier sur un dossier n'entraine pas autormatiquernent
I'"établissermnent de I'autorisation Exécuter le fichier sur tous les fichiers contenus dans le dossier,

L'autorisation Liste du dossier permet ou interdit 'affichage des noms des fichiers et des sous-dossiers
cantenus dans le dassier. Cette autarisation affecte uniquement le contenu de ce dossier et n'a aucune
influence sur I'affichage ou non du dossier pour lequel vous définissez 'autorisation, Cette autorisation
s'appligue uniquement aux dossiers,

L'autorisation Lecture de données perrnet ou interdit I'affichage des données des fichiers {cette
autarisation s'applique uniquernent aux fichiers),

Permet ou interdit I'affichage des attributs d'un fichier ou d'un dossier, tels que les attributs Lecture seule
ou Masgué, Les attributs sont dé&finis par le systéme de fichiers NTFS.

Permet ou interdit I'affichage des attributs étendus d'un fichier ou d'un dossier. Les attributs &tendus sont
définis par des programmes et peuvent varier selon le programme utilisg,

L'autorisation Création de fichiers permet ou interdit de créer des fichiers au sein du dossier {cette
autorisation ne s'appliqgue qu'aux dossiers),

L'autorisation Ecriture de données permet ou interdit de modifier le fichier et d'en remplacer le contenu
actuel {cette autorisation ne s'applique gu'aux fichiers),

L'autorisation Création de dossiers permet ou interdit de créer des dossiers au sein du dossier {cette
autorisation ne s'appligue qu'aux dossiers),

L'autorisation Ajout de données permet ou interdit de modifier la fin du fichier mais pas de modifier, de
supprimer ou de remplacer les données existantes (cette autorisation ne s'appligue qu'aux fichiers),

Permet ou interdit de supprimer des sous-dossiers et des fichiers méme si 'autorisation Supprimer n'a
pas été octroyée pour le sous-dossier ou le fichier concerné {cette autorisation s'applique & des
dossiers),

Permet ou interdit de supprimer |e fichier ou le dossier, Yous pouvez supprimer un fichier ou un dossier
sur lequel vous ne possédez pas I'autorisation Supprimer si vous disposez de I'autorisation Suppression
de sous-dossiers et de fichiers relative au dossier parent.

Permnet ou interdit les autorisations de lecture du fichier ou du dossier, telles que Contrile total, Lecture
et Ecriture.

Permet ou interdit de modifier les autorisations du fichier ou du dossier, telles que Contrdle total, Lecture
et Ecriture,

Permet ou interdit de prendre possession du fichier ou du dossier. Le proprigtaire d'un fichier ou d'un
dossier peut en modifier les autorisations & tout moment, indépendamrment des autorisations existantes,

Attributs Permet ou interdit de madifier les attributs d'un fichier ou d'un dossier tels que les attributs Lecture seule
d'écriture ou Masqué. Les attributs sont définis par le systérme de fichiers NTFS,
Ecriture Permet ou interdit 1a modification des attributs &tendus d'un fichier ou d'un dossier, Les attributs &tendus
d'attributs sant définis par des programmes et peuvent varier selon le programme utilisé,
S L'autorisation Ecriture d'attributs étendus n'implique pas la création ou la suppression de fichiers ou de
dossiers § elle inclut uniguernent I'autorisation de modifier les attributs d'un fichier ou d'un dossier, Pour
Synchroniser Permet ou interdit que des threads différentes attendent le handle du fichier ou du dossier et se
synchronisent & une autre thread qui I'a signalé. Cette autorisation s'appligue uniquernent aux
prograrmes rulti-thread et multitraiternent.,
Cabaré ' . p .
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Combinaison Fichier — Dossier en NTFS:

Plusieurs regles régissent les combinaisons de permission NTFS

1. Les permissions de fichier sont prioritaires par rapport aux
permissions affectées aux dossiers qui les contiennent :

2. la permission effective de I'utilisateur est la permission la moins
restrictive obtenue par la combinaison des différentes permissions

3. sila permission "aucun acces" est donnée, cette derniere prime sur
les autres permissions, et la permission effective est "aucun acces"

Donc si I'vtilisateur est membre de plusieurs groupes, la permissions résultant
finale est :

la somme de toutes les permissions définies a travers chacun des
groupes,

sauf si la permission "aucun acces" est spécifi€ée pour au moins un
groupe !

Exemple 1 : (fichier contre dossier)

Un utilisateur ayant le droit 'lire" pour un dossier, et un droit "écrire" pour un
fichier de ce méme dossier,

alors il pourra modifier le fichier (écrire dedans) mais pas créer un autre
fichier dans ce dossier...

Exemple 2 : (combinaison sur dossier)

Un utilisateur Util1 dispose de la permission Ecrire sur un dossier Données

mais Util1 est également membre d'un groupe '"Tout le monde" qui dispose
de la permission Lire sur ce méme dossier

Util1 se retrouve avec la permission Lire et ecrire sur ce dossier Données

Exemple 3 : (combinaison dossier - fichier)

Un utilisateur Util1 dispose de la permission Lire et Ecrire sur un fichier Fichier1
du dossier Données

mais Utill1 est également membre d'un groupe "commerciaux" qui dispose
des permissions lire sur ce méme dossier Données

Util1 se retrouve avec la permission Lire sur ce dossier Données mais
avec Lire et Ecrire sur le fichier Fichier1 du dossier Données
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sn -SYS20-S8YS22-Cours TP - ver 1.2 - - Michel Cabaré -

wh



Permission NTFS et d’Autorisations de partage (réseau):

Dans ce cas, la résultante est la combinaison la plus restrictive des deux

Exemple 1:

Un utilisateur Utill1 dispose lors d'une connexion réseau de | autorisation "lire’
au niveau du partage pour un dossier partagé nommé public ,sur un
:lrl'ilanteutﬂﬂeTt olello perrr;]ss;:?n Dssinre % | [Tom |
contréle total sur un fichier ~————— — &= o
. b public e
A s'y frouvant. o

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
travers I'accés réseau au dossier partagé Données 2

R: Depuis un acces réseau la permission effective de Util1 pour le fichier A est
lire car celle-ci est plus restrictive que celle attribuée en NTFS localement,
et s'applique

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
fravers une session locale sur la machine 2

R: Depuis une session locale sur ordinateurl la permission effective de Utill
pour le fichier A est controle total

Exemple 2 :
Un dossier Données est crée avec a E"@&Dﬂgééﬁ
lintérieur 3 sous-dossiers nommés Dutill, Wi
i H ; I:I Chil2
Duitl2 et Dutil3 respectivement [ Duti3

Le dossier Données est partagé avec .
I'autorisation controle total pour un
groupe Utilisateurs.

Les 3 Utilisateurs Util1, Util2 et Util3 font partie du groupe Utilisateurs mais ne
disposent de la permission NTFS controle total que pour leur propre dossier

Q : Quelle est la permission effective de Util1 lorsqu'il accéde au dossier Dutill
a fravers I'acceés réseau au dossier partagé Données 2

R : Util1 dispose de la permission controle total sur le dossier Données et son
dossier Dutil1

Q : Quelle est la permission effective de Util2 pour le dossier Dutill

R : Util2 ne bénéficie pas de I'acces au dossier Dutill car la permission NTFS
contréle total sur ce dossier a été attribuée uniquement a Utils1
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HERITAGE NTFS

Notion d’héritage

Donc lorsque I'on crée un dossier (ou respectivement un fichier) , celui-ci
hérite des droits du dossier a I'intérieur duquel il a été crée

Visuellement cela se fraduit par le fait que les propriétés sont grisées, et
semblent donc non modifiables.

Proprietés de Nouveau dossier, ! |

Général | Partage | Sécuiité | Personnaliser

Moms d'utilizateur ou de groupe
7 Administrateur [SRV1P\Administrateur)
ﬂi Admiristrateurs [SAY T PAAdminiztrateurs]
ﬁi CREATELUR PROPRIETAIRE
7 55 TEM

bl - Ici le groupe des utilisateurs
Utilizateurs [SEY

est manifestement en lecture
seule, non modifiable...

% tilis ateurs)

[ Ajouter... ] [ Suppriner ]
e & _ Il serait possible de rajouter
Autorizations pour Utilizateurs ALtorizer Refuzer des ermissions

Contrdle batal [l [0 &S P \
Madification [ L1 b adification
Lecture et exécution [l :
Alffichage du contenu du dossier [l MO]S pOS de modifier |eS
Lecture O permissions existantes
E criture [l [l
Autonizations soéciales b’

Si on modifie les permissions des parents, seuls sont concernés alors ensuite
dans I'arborescence ceux qui ont acceptée I'héritage (sous NT 4 on
demandait d’appliquer au dossier et aux fichiers ... sans discrimination 1)

NB: Si les autorisations de I'objet ont été hérittes de I'objet parent. Les

modifications peuvent s’effectuer de trois manieres :

e Exécutez les modifications sur I'objet parent ; I'objet héritera alors
de ces autorisations.

« Sélectionnez I'autorisation opposée (Autoriser ou Refuser) pour
substituer I’autorisation héritée.
PEU CONSEILLE !

e Casse I'héritage en désactivant la case a cocher
Permettre aux autorisations pouvant étre héritées du parent d’'étre
propagées a cet objet.
On peut alors modifier les autorisations et supprimer des utilisateurs
ou des groupes. Mais I'objet n’héritera plus de I'objet parent...

l Cabaré
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Casser un héritage

N.B : si on veut pouvoir modifier directement les permissions, il est nécessaire
d'abords de désactiver la case a cocher « Permetire aux autorisations
pouvant étre héritées du parent... »

Hérite de l'objet parent les entrées d'autonization qui £'appliquent aus objets enfants. Cela inclut les
objetz dont les entrées sont spécifiquement définies ici.

Dans ce cas, on peut choisir si on veut les supprimer complétement ou les
appliquer a notre arborescence mais pouvoir les modifier...

Sélectionner cette option signifie que les entrées d'autorisations de l'objet
<P parent qui s'appliquent aux objetz enfants ne vont plus s'appliquer & cet
“{r/ ohijet.
- Powr copier les entrées d'autonizations qui ont &té précédemment
appliquées du parent & cet objet, cliquez sur Copier.

- Pour supprimer les entrées d'autorizations qui ont ké précédemment
appliquees a partir de 'objet parent et conzerver uniguement les
autorizations définies ici, cliquez sur Supprimer.

- Pour annuler cette action, cliquer sur Annuler.

[ Copier l ’ Supprimer ] [ Annuler

Si Copier Si Supprimer

Moms dutiizateur ou de groupe

€ Administrateur [SRV1=PAAdministrateur] Général | Pattage | Sécuité | Personnaliser
ﬁi Administrateurs [SAY1-+<PlyAdminiztrateurs)
!ﬁ CREATELR PROFRIETAIRE

€7 SVSTEM

MHoms dutilizateur ou de groupe

[ Ajouter... ] [ Supprirer ]
Autonizations pour Ulilizateurs Autarizer Refuser
Contrdle total | B &
Modiication - ol O Autorizations autorizer  Fefuser
Lecture et exécution O
Affichage du contenu du dossier O Contrdle total
Lecture O b odification
£ criture 1 O Lechure et exécution
Autonizations soécidles w Affichage du contenu du dossier
Lecture
Ecriture

Autorizations soéciales

Recréer un héritage
Soit un dossier test-nifs, sur lequel , aprés avoir cassé I'héritage en
supprimant toutes les permissions, on a posé la sécurité suivante :
Compte Administrateur  Conftréle Total
Groupe Tout le Monde Lecture Seule
On crée un sous dossier sous-test. Vérifier de quoi ce sous dossier hérite...
kest-ntfs

I
+ | ) sous-test

En se replacant sur le dossier test-nifs on reconstruit I'héritage d'origine en
cochant Hérite de I'objet parent...

Hérite de l'objet parent les entrées d'autonization qui £'appliquent aux objets enfants. Cela inclut les
ohjets dont lez entrées sont spécifiquenment définies ici.

Vérifier les nouvelles permissions ...
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Recréer plusieurs héritages

Soit un dossier test-nifs, sur lequel , aprés avoir cassé I'héritage en
supprimant toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur  Conftréle Total

Groupe Tout le Monde Lecture Seule

On construit trois sous-dossiers, respectivement sstest1, sstest2, sstest3, qui
héritent donc de la sécurité du dossier parent.

wktest-ntfs
[ sstestl
| sstestz
[ sstest3

pour sstest1 on, casse I'héritage en copiant les permissions
pour sstest2 on, casse I'héritage en supprimant les permissions

pour sstest3 on, casse I'néritage en copiant les permissions et ajout du groupe
des utilisateur- en Modifier

On souhaite ensuite "retrouver” notre structure de départ :
Il faut depuis le dossier test-nifs, demander la case a cocher

Remplacer les entres d'autorisation de tous les obj ets enfants...

Femplacer les entrées d'autarizations de tous lez objets enfants par les entrées affichées ici et qui
#'appliquent aux objets enfants

Paramétres de sécurité avancé pour, test-ntfs

Autarizations | Audit | Proprigtaire | Autorisations effectives

Pour afficher davantage d'informations concemant les autorizations spéciales, sélectionnez une
autarization puiz cliquez sur Modifier.

Liste des autarizations |

Type MHom Autonzation Héritée de Applgquer &
Autorizer Administrateur [TRAY.. Contrdle tatal <non héritées Ce dozsier, les sous-d...
Autorizer Tout le monde Lecture et exéc.. <non hénbées: Ce dossier, les sous-d...

[ Ajouter... ] [ b adifier... ] [ Suppriner

n Heérite de 'objet parent les entrées d'autorization qui 2'appliquent ausx objetz enfants. Cela inclut lex
objetz dont lez entrées sont spécifiquement définies ici.

Remplacer les entrées d'autarisations de tous les objets enfants par les entrées affichées ici et gui
#'appliquent aux objetz enfants

Sécurité 9]

autorisations pouvant Ekre héritées vers ces objets enfants, Seules les autorisations pouvant étre hérikées qui serant

"j Ceci supprimera les autarisations définies explicitement sur tous les objets enfants et autorisera la propagation des
-
propagées & partir de test-ntfs prendront effet.

Youlez-vous continuer ?

v
£
=
g
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PROPRIETE NTFS

Notion de Propriété

Par défaut I'utilisateur qui crée un dossier ou un fichier en est le propriétaire.

C'est la raison du groupe prédéfini Créateur Propriétaire , qui est géré
automatiquement par Windows (on ne peut spécifier qui fait partie de ce
groupe, ni savoir qui en fait partie... cela dépends de I'objet que I'on
pointe !)

N.B: En tant que propriétaire on peut toujours redéfinir des permissions de
dossier ou son fichier.

Un utilisateur peut attribuer la permission "Prendre possession’ aux autres
utilisateurs ou groupe

Pour connaitre qui est propriétaire d'un objet, on demande pour un dossier-

Lo | Paramétres avancés | o
fichier onglet Propriétaire

Parametres de sécurité avance pour, sous-test

Lutorizations | Audit | Proprétaie | Autorisations effectives

Woug pouvez vouz approprier un objet =i vous dizposez dez autorizations nécessaines.

Propriétaire actuel de cet &lément :

L—p [&dminiztrateur [SAYT-PYAdministrateur)
Sélectionnar un nouveau proprigtaire :

MNom
7 Administrateur [SRYV1-+PAdministiateur] |
m Adrinistrateurs [SAWT-=PlAdministrateurs]

Prendre possession des dossiers et fichiers
On peut s'approprier un objet :
e sionen ales droits

e sil'on est administrateur

Mais on ne peut pas « rendre » la propriété... Un administrateur ne peut pas
"donner" une ressource, le futur propriétaire doit toujours se I'approprier...

Ce qui fait que cela ne peut pas se faire a I'insu du propriétaire leégitime...
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par défaut les membres du groupe Administrateurs ont toujours la possibilité
de prendre possession d'un fichier :

¢ enouvrant une session en tant qu'Administrateur

+ a partir de l'onglet sécurité on peut demander avancé pour
déterminer le propriétaire ou sur Appropriation pour "devenir' le
propriétaire

imaginons que cela soif toto qui ait crée le dossier sous-test
|2 test-ntf

En tant qu'administrateur, si on va regarder qui est propriétaire de ce dossier
on frouve normalement toto...

Parameétres de securité avanceé pour sous-test

Lutorizations || Audit | Proprigtaire | Ajtorisations effectives

Wous pouvez vous approprier un objet si vous disposez des autorizations néceszaires.

Propriétaire actuel de cet lément ;

P | tota (SAYT-HP4tata)

Sélectionner un nouveau proprigtaire ©

Mam
€ Administrateur [SRVT <P dministrateur]
m Adminigtrateurs [SAYT-=Padministrateurs]

[JRemplacer le propriétaire des sous-conteneurs et des objets <

Mais on peut s’approprier I'objet

Et éventuellement tout le contenu de I'arborescence...

N.B: cela ne change en aucune maniere pour l'instant les permissions
existante, sauf que maintenant I'administrateur aussi a le droit de travailler et
modifier la securité dans ce dossier...

N.B: mais pas a l'insu de I'utilisateur toto, qui, s'il demande qui est le
propriétaire de son dossier va voir désormais

Froprigtaire actuel de cet élément

Adminigtrateur [SRYT -=PAdministrateur]

Sélectionner un nouveau propriétaire :

Mom

Administrateur [SRW1 -=Padministrateur)

ﬂi Administrateurs [SEYT-=PhAdministrateurs]

EXEMPLE :

Si un utilisateur quitte la société (compte supprimé) , I'administrateur prends
possession du fichier, et modifie les permissions afin de ré-autoriser l'acces a
cette donnée & un autre utilisateur, qui pourra alors s'approprier cette
donnée...
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Régles "d'affectation™ des permissions NTFS:

Deux regles essentielles existent

Pour les dossiers contenant des programmes

1. Enlever la permissions par défaut "Contréle total" aftribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

2. Pour les responsables des mises 4 jour, donner une permissions
contréle total

3. Pour les utilisateurs, s'ils doivent avoir acces au dossier, donner une
permissions lecture seule

Pour les dossiers contenant des données

1. Enlever la permissions par défaut "Contréle total" aftribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

2. Pour les utilisateur donner la permission lire et modifier, et au groupe
Créateur Propriétaire la permission Contréle Total. Cela permet aux
utilisateurs locaux de ne détruire ou de modifier que les dossiers et
les fichiers qu'ils copient ou créent sur l'ordinateur local
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COPIER-DEPLACER EN NTFS

Créer - Copier- - Déplacer

Lorsque l'on crée un dossier, celui-ci hérite des droits du dossier a l'intérieur
duquelil a été crée

Lorsque I'on copie un dossier ou des fichiers, les permissions héritées sont celles
du dossier de destination. De plus, |'ufilisateur qui réalise la copie devient le
propriétaire du dossier ou du fichier.

Pour une copie, les permissions necessaires sont les suivantes :
permission lire sur le dossier d'origine

permission ajouter sur le dossier de destination

Lorsque I'on déplace un dossier ou un fichier a l'intérieur de la méme unité de
disque, ses permissions d'origine ainsi que son appartenance sont maintenues.
Mais si on effectue le déplacement entre différentes unités de disque; on se
retfrouve comme pour une copie !

Pour un déplacement, les permissions nécessaires sont les suivantes :
permission ajouter sur le dossier de destination

permission Modifier ou Controle total sur le dossier d'origine

N.B: bien sur toute copie/déplacement sur des unités FAT entraine alors une
perte de toutes les permissions !

Sensibilisation aux finesses de I’interface

Penser a sensibiliser vos utilisateurs a I'interface graphique ne faisant pas la
méme chose selon ce que :

e On dlisse dans le méme lecteur... (déplacer)
e Ondlisse d'un lecteur a I'autre... (copier)

e Ondlisse avec CTRL appuyé... (copier)

Et aux... copier/couper/coller...
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Xcopy

Il est possible de copier les fichiers en gardant leur permissions, mais en
utilisant une commande en ligne

Nrxcopy A7 .
opie des fichiers et des arhorescences de répertoires.

KCOPY source [destinationl [~A | ~M1 [/DI[:datell [-F1 [+8 [-E11 [-U1 L[-U]
[#GC1 [~11 [-Q1 [/F1 [-L]1 [/H]1 [-R1 [-T1 [-U1]
[#K1 [/N]1 L[-01 [s€1 [/Y] [/—¥]1 L[rE]
[#ERCLUDE:fichl[+fich2]1[+fich2]1...1

parmi la multitude d'option, les plus intéressantes dans notre cas sont
/o /s
voire une combinaison du genre /s /e/c /o ou du genre /c /h /o /s /e ...

s Copie uniguement les fFichiers avant 1'attribut archive, ne
modifie pas 1'attribut.
M Copie uniguement les fichiers avant 1'attribut archive.
désactive 1"attribut archive.
sDim—j-a Copie les fichiers modifiés a partir de la date spécifice.
$i aucune date n’est donnée. copie uniquement les fichiers dont
1'heure source est plus récente gque 1’heure de destination.
YERCLUDE:fichl [+fich21[+fich31...
Spécifie une liste de Ffichiers contenant des chaines. Quand une
de ces chaines se retrouve dans le chemin d’accés absolu an
fichier A& copier, ce Fichier est exclu de la copie. Par exemple.
spécifier une chaine telle gue “~ohbhjs ou .ohj exclura tous les
fichiers du répertoire ohj ou tous les Fichiers dont 1’extension
est .obhj. respectivement.
Avertissement avant la création de chague fichier de destination
ngie les répertoires et sous—répertoires sauf ceux gqui sont
vides.
Copie les répertoires et sous—répertoires, v compris vides.
Identigque & »8 /E. Peut €tre utilisé pour modifier ~T.
Uérifie chaque nouveaun fichiew.
Uous demande d’appuver sur une touche avant la copie.
Continuer la copie méme si des erreurs se produisent.
%1 la destination n'existe pas et gue plus d’un fichier est
copié. assume gue la destination est un répertoire.
H'affiche pas les noms de fichiers lors de la copie.
Affiche les noms source et de destination complets & la copie.
fAffiche les fichiers gui seraient copiés.
Copie également les fichiers cachés et les fichiers systéme.
Remplace les fichiers en lecture seule.
Crée la structure de répertoires mais ne copie pas les fichiers.
M'inclut pas les pépertoires ou sous—répertoires wides. T ~E
inclut les »épertoires et sous—répertoires vides.
Copie seulement les fichiers gui existent déja en destination.
Copie les attributs. Hcopy normal rétablira les attributs de
lecture seule.
Copie en utilisant les noms courts génépés.
Copie les informations dfappartenance et d'ACL des Fichiers.
Copie les paramétres d'audit de fichiers (impligue ~02>.
Supprime la demande de confirmation de remplacement de
fichiers de destination existants.
Provogque la demande de confirmation de remplacement d'un Fichier
de destination existant.
Copie les Fichiers du réseau en mode redémarrable.

Sur une commande du genre, histoire de garder une frace des messages
d'erreur, il semblerait bon de rediriger la sortie par défaut dans un fichier texte

Genre xcopy c:\*.* d:\*.* /s/e/c/o > info.txt

e

ici > info.txt permet de rediriger le flux de la sortie
video par défaut dans un fichier nommmé info.ixt
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Cacls

En standard, depuis 2000 PRO, Permet d'avoir un information sur les
permissions NTFS, voire de les modifier.

E:“data*cacls
Affiche ou modifie les listes de contrile d'acceés C(ACLY des fichiers

ACLS nom_de_fichier [~T1 [~E]1 L[-C]1 [/G util:perm] [AR wtil [...11
[AF utilzperm [...11 [/D wtil [...11]
nom_de_fichier Affiche lez ACL.
#T Modifie les ACL des fichiers spécifiés dans le
répertoire en cours et tous les sous—répertoires.
Edite 1'ACL au lieu de la remplacer.
Continue la modification des ACL en ignorant les erreurs.
A0 util:perm Donne & 1'utilizateur spécifié les droits d’acceés.
Perm peut €tre : B Lecture
W Ecriture
C Modification {en écriture’
F Contrfle total
R util Retire les droits d'accés de 1°'utilisateur (avec ~/E).
/P util:perm Remplace les droits d’acceés de 1'utilisateur spécifié.
Perm peut €tre  H Aucun
R Lecture
Il Ecriture
C Modification Cen écritured
F Contrile total
AT util Refuse 1'acceés & 1l'utilisateur spécifié.
Des caractéres générigues peuvent €tre utilisés pour préciser plusieurs
Fichiers dans une commande. Uous pouvez spécifier plus d'un utilisateur dans
ine commande -

Xcacls

Utilitaire fourni avec le kit de ressource technique 2000 Pro,

Quick Details

File Mame: xcacls_setup.exe
Version: 1.00.0.1

Date Published: 5/15/2002
Language: English
Download Size: 582 KB

SubIinACL

Utilitaire fourni avec le kit de ressource technique 2000 Pro,

Quick Details

File Mame: subinacl.msi
Version: 5.2.3790.,1180
Date Published: 6/14/2004
Language: English
Download Size: 371 KB
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PERMISSIONS NTFS PAR DEFAUT

Sur une machine installée en FAT puis convertie en NTFS :

De maniere générale les permissions données sur le disque sont partout de
type Everyone — Full Control

Sur une machine installée en NTFS :

Les dossiers Program Files et Documents & settings

C:WProgram Files and =subfolders:
Administrators - Full Control

Creator/0mer - Full Control
Users - RBead

Svstem — Full Control

Power Users - Change

Terminal Server UTser - Change

CohDocuments and Settings
Administrators - Full Control

Power Users - BRead
Everyone — Bead
Uszers - Read

System — Full Control

Les dossiers %SystemRoot%

C:hvDocuments and SettingshlAdministrator and <subfolderss
Administrator — Full Control
Administrators - Full Control

System - Full Control

C:hvDocuments and SettingsiAll Users and <subfolderss
Administrators - Full Control

Poyer Users — Change
Users - Bead
Everyone - Read

Bystem — Full Control

C:hvDocuments and SettingsiDefault User and <subfolderss
Administrators - Full Control

Power Users - Read
Users - Pead
Everyone — Read

System - Full Control

C:h#S8ystemPoot$h Systen

C:hviSystenPoot}
Administrators— Full Control
Creator/0wner - Full Control
Everyonse — Bead
Power TUsers - Changs
Users - Read
System - Full Control

et de maniere générale

Any other folders

Administrators—- Full Control

Creator/0wmer - Full Control
Power Users - Change
Users - Read

System - Full Control

Administrators- Full Control

Creator/0Owmer - Full Control
Power Users - Changs
Users - Read

Sv=ztem - Full Control

C:hv#S8ystemPoot$’ Systen3z

Administrators- Full Control
Creator/0Owmer - Full Control
Power Users - Changs

Users - Read

Everyone — Read

Sv=ztem - Full Control

CohvibystemPoot$h Systen32h Config
Administrators- Full Control

Creator/Ower - Full Control
Power Users - Read
Users — Read

Sv=ztem - Full Control

C:h%8ystemPoot$’, Systen32Dhop
Administrators- Full Control

Creator/Ourner - Full Control
Power Users - Read
Users - Read

System - Full Control
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Disque systéme XP :

vAdminiztrateurs]

Adrministrateurs [SEY

dtorizations pour Administrateurs

Autoriger

Contréle tatal

todific.ation

Lecture et exécution

Alffichage du contenu du dossier
Lecture

Ecriture

Dieu a tout pouvaorr...

ﬁ CREATELR PROFRIETAIRE

| Autonizations zpéciales

| Autorizer CREATEUR PROPRI...

REEEEE

|

Contréle tatal <non hérntées Les sous-dossiers et |...

Sij'ai pu créer , j'ai tout pouvoir dans les sous-dossier et fichiers

STSTEM

Autorizations pour SYSTEM

Autorizer

Contrdle total

b odific.ation

Lecture et exécution

Affichage du contenu du doszier
Lecture

E criture

HEEEEEAE

Windows a tout pouvaorr...

| ﬁ Tout le monde

| Autonizations zpéciales

Autoriser T out le monde

v

Lecture et exéc...  <hon hérntées Ce dozsier seulement

Tout le monde (authentifié) peut lire la racine du disque ...

L #4 Uitiizateurs (SRS

Autorizations pour Utilizatewrs

* tilizateurs)

Autorizer

b odific.ation

Lecture et exécution

Affichage du contenu du dozsier
Lecture

E criture

Autorizations spéciales

Autorizer Utilzateurs [SEVT-+P...
Autonzer Utihisateurs [SEW1+P...
Autarizer Utilizateurs [SEWT-+P...

OREEO

Ce dogsier, les sous-d...
Ce dogsier et les sous-...
Les soug-dossiers seul...

<non héntée:
<non héntée:
<nan hérntée:

Lecture et exéc...
Création de dos...
Création de fichi...

Les utilisateur (de ce poste) peuvent tout lire, créer un dossier et
des sous dossier, et des fichier dans les dossiers et sous dossier,
mais pas A la racine du disque.
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VOIR LES AUTORISATIONS NTFS

Autorisations effectives :

On peut connaitre les autorisations qu'un utilisateur ou un groupe possede
sur un objet a I'aide des autorisations effectives. On demande pour un

| Paraméties avancés |

dossier

Et dans I'onglet Autorisations effectives  on peut alors donner un nom

Parametres de sécurité avanceé pour Nouveau dossier

Autorisations | Audit | Proprigtaire | Auterisations effectives

La ligte suivante affiche les autorizations qui wont &tre accordées au groupe ou & Putilizatewr sélectionne,
en z& bazant zur les autorisations appropriées.

Marn de groupe ou d'utilizateur :

R

Autorizations effectives

O Contrdle tatal
O Parcours du dossier/exécuter le fichier

[ Liste du dossierdlecture de données
O attibuts de lecture
O Lecture des attibuts &endus

O Création de fichier/écriture de dormées
Pour obtenir par exemple

Pour le groupe utilisateur

Parametres de sécurité avanceé pour Nouveau dossier

Autorisations | Audit | Proprigtaire | Auterisations effectives

La ligte suivante affiche les autorizations qui wont &tre accordées au groupe ou & Putilizatewr sélectionne,
en z& bazant zur les autorisations appropriées.

Marn de groupe ou d'utilizateur :

L p |Utilizateurs

Autorizations effectives

O Contrdle tatal
Parcours du dossier/exécuter le fichier

Lizte du dossier/lecture de données
Attributs de lecture

Lecture des attibuts &tendus
Création de fichier/&criture de données
Création de dossier/ajout de données
O attibuts d'écriture

O Ecriture o attributs &tendus

O Suppression de sous-dossier et fichier
O suppression

Autorizations de lecture

O Modification des autorisations

O Appropriation

Qui avait ces droits de donnés :
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Autorizations pour Utilizateurs

Autorizer

Contrdle total

todification

Lecture et exécution

Affichage du contenu du dogsier
Lecture

RIEEEEC

Ecriture

Le calcul ne
« Ouve
o Utilisa
.

Autorigations soéciales

tient pas compte des identificateurs de sécurité suivants :
rture de session anonyme

teurs authentifiés

Créateur propriétaire.

Dans Windows XP Professionnel, le groupe Tout le monde ne contient plus le

groupe Ouv

erture de session anonyme.

Utilitaire Accesschk

Microsoft TechiNet

Fechercher sur Microzoft France @

|

Accueil TechNet

TechCenters

Téléchargements Programme TechMet Abonnement Techiet Mon TechNet Bulletins de sécurité

Exchange Server

154 Server

Office

Operations Manager
(MOM)

Small Business Server
(sBS)

SGL Server

Systems Management
Server (SMS)

Wwindows Server 2003
Windows XP Professionnel
Wwindows Vista

Autres Produits...

Déplaiement des postss
de travail

AccessChk v3.0
Par Mark Russinovich

Paru le 27 féurier 2007

Introduction

Pour s'assurer qu'ils ont créé un environnement sécurisé, les administrateurs Windows ont souvent besoin de connaitre le genre d'accés aux ressources {notamment aux fichiers,
répertoires, clés de reqgistre et services Windows) dont disposent des utilisateurs ou groupes spécifiques. AccessChk répond rapidement 4 ces questions avec une interface et une
présentation des résultats intuitives.

“ Haut de page

Installation
AccessChk est un programme de console. Copiez AccessChk sur votre chemin exécutable, La saisie de « accesschk » affiche sa syntaxe d'utilisation.

AccessChk fonctionne sous Windows Vista, WinzK, Windows XP st Server 2003 y compris lss versions z64 de Windows.

L'utilitaire téléchargé est petit

: |Lf} kest

o

x Talle = Tvpe Date de modification

218 Ko Application

Maom
A Etst—ntfs.exe

01/09/2007 08:16

On peut renommer le fichier, et intégrer sont chemin dans le systeme

dans les prop

rietés systeme/ onglet avancées

Variables d'environnement

‘tariables utilisateur pour Adminiskrakeur

‘ariable

TEMP
TMP

‘aleur

C\Documents and SettingsiAdministrat. .
C\Documents and SettingsiAdministrat. .,

Mouveau ][ Madifier ][ Supptirmer

Variahles swstéme

‘ariable

PATHEXT
PROCESSOR A

MUMBER_OF _P...

‘aleur

1
Windows_NT

Modifier la variable systeme

LCOM; EXE; BAT;.CMD; . VBS; WEE; . 15;.

*86 -

Mom de la wariable | Path

Touveau ” TModifier H Supprimer l
1% SystemRoot ¥\ System 3z wbem; 5

[

Yaleur de |a variable :

Ok H Annuler l

Ok

H Annuler ]

Windows XP & Systéme NTFS hitp://www.cabare.net
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Sila syntaxe compléete est lourde, la base est simple
Ici dans I'exemple I'utilitaire & été renommer en tst-ntfs.exe, et donc ici en
tst-ntfs xxxnomutilisateurxxx xxxchemin-dossier-fic hierxxxx

C:~test>tst—ntfs toto cinwe_=

AccessChk v4.82 — Check access of files, keys,. objects. processes or services
Copuyright <C> 2006-2887Y Mark Russinovich
Syzinternals — www.sysinternals_com

NSoem%
SAUTOEXEC.BAT
inbhoot.ini
:»Bootfont.bhin
:\CONFIG.EYS
indata

ndeuxieme site
:~Documents and Settings
driversZk
sndriversxp
~I0.8Y¥E

:\MEDOE _EYE
:\M50Cache
:s\Houveau dossier
:\NTDETECT . COM

Les options intéressantes (et cumulables) :

-n
pas d'acces
-r
acces en lecture
-W
acces en ecriture
-d

uniguement les dossiers
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TP DROITS NTFS 1°

Objectif :
‘a data . .. . n
] andre Faire que chaque ufilisateur , andre, bertrand...puisse "tout
[Jbemand faire chez Iui", sauf détruire son répertorie de base( ici

homonyme) !

Le disque sur lequel on travaille a des permissions NTFS par défaut,

Permissions de partage :

On pourrait commencer par partager le dossier data (en contréle total pour
tout le monde)

.
= andre
i {21 bertrand

Proprietes de data

Général | Partage | Sécurité | Persomnaliser

Autorisations pour data

s

— Wous pouvez partager ce dozsier avec d'autres utilizateurs
du rézeau. Pour activer le parttage de ce dogsier, cliguez

: Autorizations du partage
sur Partager ce doszier. P

(") Me pas partager ce dossier MHamg d'utilizateur ou de groupe
(%) Partager ce dossier ﬁ Tout le onde

Maom du partage : | data v

Commentaire ;

Maombre limite (%) M asimum autorisé
dutilisateurs ; s e
() Mambre d'utilisateurs autorizés :

~
w

[ Ajouter... ][ Supprirmer ]

Pour définir lez autorization: d'accés & ce oo - .
; 5 ; S Autorigations Autorizations pour Tout le monde Autoriser Refuzer
dozsgier sur le rézeau, cliguez sur dutorizations.

Contrdle total O
M adifier O
Lecture O

Ainsi les acces depuis le réseau sont possible. (cela n'est pas obligatoire 1)

Permissions de sécurité :

On va donc retirer 'néritage, (en demandant de supprimer les permissions)
Ensuite on pose

+ le groupe tout le monde en Lecture et éxecution - Afficher le
contenu - Lecture (c'est le mode par défaut lorsque 'on ajoute
une permission)

* le compte Administrateur en Contdle total
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on a donc

| ‘ Administrateurs [TES T “Administrateurs)

Autonizations : Autorizer  Refuser

Contrdle total

b odifier

Lecture et exécution

Afficker le contenu du dossier
Lecture

REEEEERA
OOooooo

E criture

et

| ‘ Tout le ronde

Autorizations ; Autorizer  Fefuzer

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

OEEEOO
OoOooooa

Ecriture

sur le dossier de andre, et bertrand donc, par défaut les permissions de
sécurités sont celles heritées du dossier data et on aura donc

| ‘ Tout le rmonde

| ‘ Adminiztrateurs [TES T \Adminiztrateurs]

Butorizations ; Autarizer Autorisations ; Autoriser Refuser
Contréle total Contrale total O O
Maodifier Madifier O O
Lecture et exécution Lecture et exécution O
Afficker le contenu du dossier Afficher le contenu du dossier O
Lecture Lecture O
E criture Ecriture | O

a I'heure actuelle les dossiers andre et bertrand sont en lecture seule pour fout
le monde... Il faut maintenant autoriser andré a pouvoir aller que chez lui, et
exclure tout le monde (et idem pour bertrand...)

donc pour le dossier andre, apres avoir refusé I'héritage il faut avoir au final

Proprietes de andre [ |
I'utilisateur andré en (Lecture et
exécution - Afficher le contenu - Lecture )
plus Ecriture

Général | Partage | Sécunté | Personnaliser

MHamz d'utilizateur ou de groupe
ﬂ Adrinistrateur [TRAVAILAdministrateur)]
L'administrateur en contréle total < ardre (TRAVAIL\andre]

N.B : bien faire attention aux permissions
effectives, qui peuvent varier selon ce

que sous 2000 NT4 ou XP on copie ou [ tiouter.. | [ Supprimer |

Supprime les permissions lors de la rupfure Autarizations pour andre Autorizer  Refuser

de I'heritage ! Contiéle totsl O 0 &
Modification F F
Lecture et exéoution F
Affichage du contenu du dossier F
Lecture F
E criture: O
Autarizations snéciales b
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Donc désormais ici andré peut travailler chez lui, et pas chez bertrand. Ca
c'est bien

Mais si andré peut créer un dossier (ou un fichier chez Iui), il ne peut pas
supprimer ce dossier (fichiers), ni méme le renommer un fichier de son
propre dossier, voire modifier son contenu. Il ne peut que créer... cela c'est
embétant...

Pour linstant c'est normal car il n'a pas les droits de suppression —
modification

Notion de Créateur Propriétaire :

- » mGHDUF’E CREATELR

Si on donne le droit & andré de modifier chez lui, il pourra aussi supprimer son
propre dossier.... Et cela aussi c'est embétant...

la notion de Créateur propriétaire devrait résoudre le ce probléeme

en effet lorsque andré crée un dossier ou un fichier, il en est le propriétaire,
et si on donne au groupe créateur le droit de modifier leurs documents, alors
le tour est joué (chacun & droit de vie ou de mort uniquement sur ce qu'il a
personnellement crée 1)

Général | Partage | Sécunité | Personnaliser

Momz d'utilizateur ou de groupe

€ Administrateur [TRAVAIL\Administratewr]
€ andre [TRAVAIL\andre]

[ Ajouter... ] [ Supprimer l
Autarizations pour GROUPE
CREATEUR Autoriger Refuzer
Contréle total F ]
1| Modification L
Lecture et exécution F
Affichage du contenu du dossier F
Lecture O
E criture F
Autorizations soéciales %

Pour définir des autorisations spéciales

ou des paramétres avanceés, cliguez
sur Paramétres avancés. arametres avances

N.B: Maintenant, si andré essaye de supprimer son propre dossier de base, ils ne

peut pas carils n'en est pas propriétaire (c'est I'administrateur qui I'a crée). il
peut éventuellement le vider de tout le contenu dont il est le propriétaire...

N.B: Maintenant, si I'administrateur pose un fichier dans le dossier de André ou

Bertrand, celui-ci pourra le lire, mais pas le modifier ou le supprimer (mais il
pourra faire un enregistrer sous...)

l Cabaré
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TP DROITS NTFS 2°

Objectif :

Soit un groupe d'utilisateurs répartis en 2 catégories, des commerciaux, et
des secrétaires...

Chague commercial peut avoir globalement acces a:
e son dossier, (de maniere compléete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des commerciaux (de maniere complete)
e mais n'a pas acces aux dossier des secrétaires....
De maniere analogue, les secrétaires peuvent avoir acces a:
« leur dossier, (de maniere complete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des secrétaires (de maniere complete)

e mMais N'a pas acces aux dossier des commerciaux....

Groupes et comptes :

il faut créer un groupe global des secrétaires et y rentrer les utilisateurs
appropriés (s1,52...)., et un groupe global des commerciaux, et y rentrer les
utilisateurs appropriés (c1, c2...).

msecretaire Groupe de sécurité - Global
mcnmmerciaux Groupe de sécurité - Global
ﬂ 51 Utilisateur
| £ Lkilizateur
ﬂ cl Utilisateur
| £ Lkilizateur
ﬂ fuc ] Utilisateur
Propriétés de secretaires 2l Propriétés de commerciaux A |
Général Membres | Membre de | G par | Géngral Membres I Membre de | Géré par |
M embres : Membres :
MNam | Dossier Active Directary Mam | Diozsier Active Directany
CH test edudlzers test.edusers
ﬁ 32 test.edu]sers € 2 test.edurllsers
ﬁ c3 testedusU zers
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Partages :

Puis il faut partager (acces réseau) le dossier commerciaux en contréle total
- tout le monde et partager (acces réseau)le dossier secrétaire en contréle
total - tout le monde,

a dat Autorisations pour commerciaux ﬂﬂ
E‘Q;l COMMREnC a0 Avtonizations du partage
D cl Mam | Ajauter. .. |
D o Tl:ll_lt le monde
D 3 Supprimer |
i L] cglobal
H . Autorisations pour secretaires | x
E--Q;] secretares = 2]
D 2] Autarisations du partage
D 22 \ .
: lobal Mom | Ajouter... |
=gioba ﬁ Tout Iz monde

Supprimer |
N.B: on pourrait décider de ne faire qu'un seul partage
Permissions NTFS :
sur le dossier général des [INEETrrere 21x
_secreToires sec,re‘fqires; il faut GénérallF’artageWeblF'artage Sécuritél
bloquer I'néritage, (en

supprimant les permissions) Nom | jouter |
ﬁ: Administrateurs [TES T WAdministrateurs) _
_ Suppriner |

zecretaires [TEST

puis donner au Administrateur

une permiSSion contirole tOiGI/ Autarizations ; Autarizer  Refuser
et au groupe des secretaires Contréle tofal O O
une  permission Lecture Maddifier O a4
exécution - affichage - Lecture Lecture st sxécution O
Afficher le conteru du dogsier O
Lecture O
E criture O O

Awance... |

r Permettre aux autorizatiohs pousant &tre héntées du parent
d'élre propagées & cet objet

v

(et respectivement le groupe des commerciaux dans le dossier
commerciaux...)

maintenant, les commerciaux peuvent aller chez eux, les secrétaires chez
elles, mais uniquement en lecture seule...

N.B: si on veut que les secrétaires puissent ajouter des choses chez elles a ce
niveau de la structure, il faut ajouter la permissions écriture...., a ce
stade, ce n'est pas forcement souhaitable

Pour l'instant tous les "droits pratiques”, pour lire un document dans n'importe
quel dossier..., mais pas pour le créer, et encore moins le modifier /
supprimer !
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Pur chaque dossier individuel, S1 82 etc il faut autoriser I'utilisateur S1 & créer
chez lui, (mais pas modifier, sinon il pourrait supprimer son propre dossier) et
les administrateurs en contréle total

Donc on supprime I'héritage, WREMEEEE 2|
(en Supprimon’r les drOH’S) Général | Partage wieb | Patags  Secuiité |
Marmn | Ajouter... |
X X ﬂi Adminiztrateurs [TEST\Adrminiztrateurs) :
puis on ajoufe le groupe des € <1 (51 @test edu] Suppimer |
Administrateurs en Controle secretaires [TEST® ail

total,

le groupe secretaires—en — v
Lecture-Afficher-Lecture Autorisations : Autorizer Fefuzer
seulement Contréle tatal a a
t odifier a a
Lecture et exécution O
. v e Afficher le contenu du dossier O
et epfm ['utilisateur _51 en Lesture 0
permission Lecture-Afficher - E criture o a4

lecture plus écriture

Ayancé... |

Fermettre aux autorizations pouwvant &tre héntées du parent
d'étre propagées & cet objet

Autorizations : Autoriser  Refuzer

Contréle total

Modifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

E criture

REREEROO
OOOooOoo

Pour le dossier sglobal il faut

autoriser chaque secrétaire d pouvoir ErnEarrme 2]l
y écrire, ainsi que I'administrateur Giénéral| Partage Wweb | Partage Sécuité |
Hom | Ajouter. .. |
on supprime I'néritage €T tdministrateurs [TESThAdministrateurs] :
m secretaires (TEST\secretaires) ml
on ajoute le groupe Administrateur en
Controle Total
Avtarizations ; Autorizer  Refuser
et le groupe secretaires Lontrdle total g O
9 P Fadifier a O
en lecture-Afficher-Lecture et aussi Lecture et exécution O
écriture Afficher le contenu du dossier O
Lecture O
E criture O

Ayance... |

- Fermettre aux autorizations pouwant étre héntées du parent
d'étre propagées & cet objet

l Cabaré
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Créateur propriétaire :

Maintenant, les secrétaires peuvent aller chez elles, $1 peut créer chez elle,
et dans sglobal, et ne peut que lire chez s2. de méme $2 peut créer chez
elle et dans sglobal, mais ne peut que lire chez sl

mais ni $1 ni $2 ne peuvent renommer ou supprimer quelque chose qu'elle
aurait crée |

ce qui s'arrange avec la notfion de créateur propriétaire...

que l'on aqjoute en N 21
modifier pour les dossier
$1, S2 et sglobal

Général | Patage Web | Patage  Sécurite |

m Adminigtrateurs [TEST YAdministrateurs]
ﬁ CREATELUR FROPRIETAIRE
ﬂ 1 (21 @test edu)

m zecretaires [TES T eecretaires]

MHom | Ajouter... |
_ Suppiner |

Supprirmer

Autorigations : Autorizer  Fefuzer

Contrdle total

Modifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

REEEEEO
OOoOoooo

E criture

A . ['autres autorisations existent mais ne peuvent
Vance. . | i it ! ,
paz #'afficher ici. Cliquez sur Avance pour les woir.
Permettre aux autorizations pouvant étre héntées du parent
d'&tre propagées & cet ohjet

Ok I Annuler | Appligquer |

N.B: dans un tel schéma, si 'administrateur pose un fichier dans le dossier d'une

secrétaire, celle-ci pourra le lire, mais pas le modifier ou le supprimer (mais
elle pourra faire un enregistrer sous...)

Méme raisonnement lorsque une secrétaire crée ou dépose un document
dans l'espace commun, ses copines peuvent s'en servir mais pas le modifier
ou le supprimer...(mais elle pourront faire un enregistrer sous...)

N.B: Maintenant, si s1 essaye de supprimer son propre dossier, elle ne peut pas

car elle n'en est pas propriétaire (c'est 'administrateur qui I'a crée) mais elle
le videra de tout le contenu dont elle est le propriétaire...
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TP APPROPRIATION DE FICHIER

Descriptif du probléme :

Imaginons un ensemble de secrétaires ayant
chacune un espace propre réservé nomme s1, s2
etc et disposant d'un espace commun 4 toutes
nommeé sglobal (pour secrétaire global)

les permissions du dossier sglobal sont les suivantes :

.« - Propriétés de sglobal 7| =
Administrateur en Controle total 2]

Général | Patage web | Partage  Sécurit |

7 ery e - Nom | Ajouter... |
Createur prop"eialre en controle ﬁ: Adminigtrateurs [TEST \Wadministrateurs) :
total €7 CREATEUIR PROPRIETAIRE Suppimer |

ﬁ: secretaires [TESThsecretaires]

Le groupe secrétaire en Lecture-
Affichage-Lecture et écriture

Autorizations ; Autorizer  Fefuzer

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

EEEERE
OoOooooa

Ecriture

Awance... |

r Permettre aux autorizatiohs pouyvant &tre héntées du parent
d'élre propagées & cet objet

on peut donc arriver d ce que dans
ce dossier, il y ait des documents de divers propriétaires...

Dassiers X| bl ™= Maom <

EIQ data3 a ﬁ . nuveau Document de s2.doc

2] 51 S| Mouveau Document de s1.rtf

0] sz sglol:;al

45 sglobal |
Paramétres du contréle d'accés pour Nouveau Doc: 1 E3 |l Paramétres du contrile d'accés pour Nouveau Docus 2|l
Austarizations I Audit  Proprigtaire | Autorizations I Audit  Proprietaire
Propriétaire actuel de cet élément : Propriétaire actuel de cet Elément :
Is‘l [s1Etest. edu) |s2 [s2(=test edu)
Sélectionner un nouveau proprietaire : Sélectionner un nouveau proprictaire ;
MNaom MNom
[ £ éAdministrateur [TEST Admiistrateur) ; [ 5 EAdministrateur [TEST Admiriztrateur] i
!ﬁ Administrateurs [TEST \Administrateurs) !ﬁ Administrateurs [TEST WAdministrateurs)
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s2 peut lire un document fait par s1, mais si s2 essaye de modifier le nom du
document ou de le supprimer, alors il y a refus ce qui est normal car seul le
"créateur propriétaire” a ces droits...

si s2 insiste sur vouloir modifier un document appartenant a s1, en tentant de
se l|'approprier, il essuie un refus (seul l'administrateur peut toujours
s'‘approprier un document), et il ne peut bien sur pas changer les
permissions!

Paramétres du contréle d'accés pour Nouveau Do d |

Autorizations  Proprietaire

Propriétaire actuel de cet lément :

Sélectionner un nouveau proprigtaire :

| MHam

Comment aider $2 d modifier le document créer par S1 ¢

Raisonnement:

Pour que s2 puisse s'approprier le document...(depuis un poste NT...) s1 doit
donner & s2 la permission voulue, voire la permission de prendre possession
de ce fichier...:

N.B: il ne peut le faire que s'il a un contréle total sur ce fichier (la différence
enfre contréle total et modifier c'est que modifier ne permet pas de
changer les permissions, et donc d'ajouter ou d'enlever des droits a des
utilisateurs...)

Paramétres du contrile d*accés pour Nouveau Doc 2=
s1 modifie les  Auoisations | Proprigtaire
permiSSionS du fichiers Liste des autorisations :
pour quuel il souhaite Type | Mom | Awtcrisation |
laisser une pr| se de bR duton.. Admiristrateurs [TEST Mdriristrateurs] Contrdle total
. % Autor... 21 [s1@test edu] Cantréle tatal
p055655|on' %‘:h Autor... secretaires [TEST wsecretaires] Lecture, écriture et exé...

dans permissions -
securité - avancées -

on demande AJOUier > Ajouter... | Supprimer Afficher/Maditier... |

i 5eélectionnez Utilisateur, Ordinateur ou Groupe ﬂil
Z‘:E: .rder I@ test.edu j
Mam | Dans le dossier |ﬂ
£ titi [ttiEtest edu) test. edu/Uzers

ﬂ andié [andred@test. edu) test edusUsers

ﬁ bertrand [bertrandi@itest edu) test edudUzers i
ﬂ 21 (21 Etest edu] test edu/Uzers

7 -1 (-17@kest el test mrlindl lmrs LI
Mam : I

ok I Annuler |

i
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sélectionner s2 puis valider

Entrée d'autorisation pour Nouveau De 21x|
Objet |
Mam : |s2 [s2iTtest edu)
Appliquer &: IEet ohjet uniquemant j
Autorizations ; Autorizer  Fefuzer
Ao e oo IET L ATLUHIET 1S TISTIET | - | - d
Liste du dossier # Lecture de données O O
Attributs de lecture O O
NB: il faut ici L|r|:5 Ie_s atlrlbgts.etendus _ ' O O
Création de fickiers / Ecriture de données [ O
Création de dossiers / Ajout de données O O
cocher qau Attributs d'&criture O O
E criture d'attributs étendus O O
minimum Supprfassion de sous-dossiers et de fichiers  [J O
Supprimer O O
Autorizations de lecture O O
modifier et Madifier las autorizations a
p -y —
Appropriation O -
a ropriation, Appliguer ces autorizations uniguement aux |
pp p [ ohiets et/ou aux conteneurs faizant partie Effacer tout
de ce conteneLr,
ak. | Annuler |

Désormais s2 lors de sa session peut s'‘approprier ce document...

Paramétres du contrdle d*accés pour Nouveau Dot 2=

Autorizations F'lopriétairel

Propriétaire actuel de cet &lément :

> Is'l [#1(=est. edu]

Sélectionner un nouveau proprigtaire :

Mom
0 52 [s2Etest edu) |

pour obtenir

Paramétres du contrile d'accés pour Nouveau Doc 2x|

Autorisations  Proprietaire

Propriétaire actuel de cet élément :

> |s2 [s2@itest edu)

Sélectionner un nouveau proprigtaire ;

Mom

en résumeé :

« Siici on donne au groupe Créateur propriétaire le droit contrdle total
(ici c'est le cas), s2 pourrait modifier un document cré€ par s1 &
condition que $1 qit au préalable modifié les permissions sur son
fichier pour y inclure s2...

« Siici on donne au groupe Créateur propriétaire le droit modifier, au
lieu de contréle total, alors s2 ne pourra jamais modifier un document

créé parsl

+ L'administrateur peut lui toujours s'approprier le fichier pour en faire ce
qu'il veut...
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TP COPIE FICHIER - PERMISSIONS

Objectif :

Lorsque I'on copie des fichiers, sur un volume NTFS, on sait que les permissions
obtenues sur les fichiers "copiés" sont celles "héritées" des dossiers de

destination...

Soit ainsi I'arborescence data2 donnée suivante
située sur le disque E: avec un certain nombre
de permissions NTFS posées, et que lon
souhaiterais fransférer pour des raison de

maintenance sur un disque G: B2 &

e

gl appliappel:

-] apphl eus

£ data

-] COMmErcial
- g gecretaires
g datal
D Recycler

Si on copie cette structure classiguement on obtiendra bien

Mais toutes les permissions NTFS ont été héritées
du dossier de destination, a savoir newdata?,

c'est a dire Controle total pour tout le monde !

=1 (.
Ell:l newdata? @ ¢——o |
ED COMITEr Il

-0 o
e
: e e
- cglobal
=] secretaires
E-{ 1
i
~{_1 sglobal

commande xcopy :

D

Il existe une comande en ligne, nommée xcopy.exe permettant de copier
les fichiers avec leurs permissions de sécurité. La mise en ceuvre pourrait étre

: \>xcopy e:\data2 g:\newdata2 /o /a

N.B: si le nouveau disque G: doit remplacer I'ancien D:, on

« arréte le service server,
« onrenomme les lecteurs,
« eftonre-démarre le service server...

e |l nereste plus que les partages a refaire |
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Copie de partage ? :

La copie de partage elle aussi devient tentante, mais il faut savoir qu'elle est
plus risquée, non supportée "officiellement”, et remplace tous les partages
d'une machine par ceux "récupérés” depuis la machine d'origine, on ne peut
donc pas récupérer que les partages de telle ou telle lecteur ou branche
d'arborescence !

Une fois I'arborescence copiée avec xcopy , on

1. enregistre les partages a recopier, (sur la machine dont on veut copier les

partages...) en lancant regedit32, Se placer surla clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Lanman  Server\Shares

Et sauvegarder sur disquette depuis le menu de I'éditeur de registre
copie ce fichier sur la machine de destination

sur la machine de destination, en lancant regedit32, Se placer sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Lanman  Server\Shares

Et restaurer depuis la disquette depuis le menu de I'éditeur de registre

4. répondre OK

NB: tous les partages de la machine de destination sont remplacés par les
partages existant sur la machine d'origine !

NB: Dans la ces ou des autorisations de partages auraient été données, on
peut essayer de les retrouver avec la clé du dessous \Security
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