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TRACER DES PROCESSUS...

Liste par défaut:

Soit une machine SEVEN sur laguelle on ouvre une session en mode sans
Echec, (F8 au démarrage)

options de démarrage avancées

Choisissez les options avancées pour : Windows 7
(UtiTlisez les touches fléchées pour mettre votre choix en surbrillance.)

Réparer 1’ordinateur

Maode sans échec

Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

liste des processus est bien sOr minimaliste

"B Gestionnaire des tiches de Windows 2= [finz

Fichier Opticns  Affichage

Applications  Processus | Services | Performance | Mise en réseau | Utiisateurs |

Mom de l'mage | Mom dutilis.., = | e'-‘ru:ucessain-l-bHémon'e ... | Description
swchost,exe SERVICE LOCAL s} Processus hote pour les services Wind
swchostiexe VICE RESEAL aa Processus hate pour
SERVICE RESEAL a2 Processus hate pour les s
Sy 92 24K Pourcentage de temps pendant lequel
5y i} 36K NT Kernel & System
o 204K Gestionnare de sessi 'S
i} B23K Processus dexecution dient-serveur
CErSE, EXe Systéme i} 868 K Processus dexécution client-ser
Systéme oo 583 K Application de dém
Systems aa 7e5K  Application douw
SEervices.exe Systeme Qo 1683 K Applic ns Services et Contrdleur
lszss,exe Systeme 1] 1504k Local Security Authority Process
Systéme ] K Service du gestionnaire de sezsion loc
Systéme ii] K Processus hote pour les services W
Systéme i} K Processus hate pour
Systéme i} K Processus hdte pour les servic
toto 01 K Explorateur Windows
ctfmaon.exe toto a0 Chargeur CTF
taskmar.exe ioto a5 Gestionnaire des taches de Windows
4| ]
I Afficher les processus de tous les utiisateurs : " J
Processus : 19 UC utilisée: 8% Mémoire physique : 35 %

Si on lance ne serait-ce que wordpad, on obtient alors tout de suite un

process de plus
wordpad. exe toto oo 4368 K Application Windows Wardpad
1520 K Gestionnaire des tiches de Windows

taskmgr.exe toto 03
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De méme, si on referme wordpad, et on lance tasklist en invite de
commande, on obtfiendra par rapport aux processus initiaux, 2 nouveaux
processus :

« cmd.exe (l'invite de commande)
» ettasklist lui-méme !

C:sUsersstoto>tasklist

Hom de la sessio MHuméro de ilisation

Services
Services
Services
CIPIS.exe Services
CSPSS.exe Console
Services
Console
services .exe Services
lzasz.exe Services
lzm.exe Services
zuchost.exe Services
Services
Services
Services
Services
explorer.exe GConsole
ctfmon.exe Conzole
zuchost.exe Services
taskmgr . exe Console
Console
Console
Console
MniPruBE.exe Services

SHFEEEGEEQQQAGEEEFIEFIEEE
R G B0 DD O P 00 00 ol W0 T o CFT 00 OF W L L = J B2

Pour mieux voir la correspondance, I'affichage du PID est significatif

MNom de I'mage | - | Mom dutilisateur | Proces... | Mém... | Description

i

System b 4 Systéme [ala] 36K NTKernel & System

SMSs.exe 204  Systéme o] 204K Gestionnaire de sessions Windows
CSrss.exe 276 Systéme [ala] 888K Processus dexécution dient-serveur
CEres. eXe 316 Systéme a5 924K Processus dexécution client-serveur
wininit. exe 324 Systéme Jula] 533 K Application de démarrage de Windows
winlogan, exe 352 Systéme o0 796 K Application douverture de session Windows
SErViCes, EXE 412 Systeme 00 16% K Applications Services et Contrdleur
leass.exe 420 Systéme 00  1500K  Local Security Autharity Process

lsm.exe 428 Systeme Jula] 734K Service du gestionnaire de session locale
sychost.exe 524  Systéme 00 1704K Processus hate pour les services Windows
sychost.exe 536 SERVICE RESEAU 00  1252K Processus hote pour les services Windows
conhost.exe 660  toto aa 664K Hite de la fenétre de |a consale
sychost.exe 680  SERVICE LOCAL 00 2 788K Processus hote pour les services Windows
sychost.exe 716 Systéme 00 4756 K Processus hdte pour les services Windows
sychost.exe 784  SERVICE RESEAU 00  1224K Processus hote pour les services Windows
cmd.exe 324 toto o0 463 K Interpréteur de commandes Windows
explorer. exe 928 foto 01 101.. Explorateur Windows

ctfmon.exe 1004 toto o0 576 K Chargeur CTF

sychost.exe 1316  Systéme 00 159 K Processus hote pour les services Windows
taskmagr.exe 1432  toto 19 1523K Gestionnaire des tAches de Windows

L'onglet Service donnant lui '(ce qui correspondrait & Tasklist /SVC )
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Applications | Processus SEMVICES | Performance | Mise en réseau | Utilisateurs |
MNom | PID | Description | Statut - Groupe
Power 524 Alimentation En cours d'exécution DeomLaunch
PlugPlay 524  Plug-and-Play En cours d'exécution DeomLaunch
DcomLaunch 524 Lanceur de processus serveur DCOM En cours d'exécution DeomLaunch
eventlog &30 Journal dévénements Windows En cours dexécution Localservic...
Winmgrmt 718 Infrastructure de gestion Windows En cours d'exécution netsves
Profave 716 Service de profil utiisateur En cours dexécution netsves
Cryptsvc 784 Services de chiffrement En cours d'exécution MetworkSer..,
Rpcss 596 Appel de procédure distante (RPC) En cours d'exécution rpcss
RpcEptMapper 526 Mappeur de point de terminaison RPC En cours dexécution RPCSS
WinDefend 1316 Windows Defender En cours d'exécution SECSVCS
VaultSve Gestionnaire d'|nfo|'l%tions didentification  Arrété
Samss Gestionnaire de compties de sécurité Arréte

C:sUzersstotortasklist

Mom de 1'image

System Idle Process
Sustem

SmMES . eXe

CEPSS.eXe

CEPSS.exXe

cervices .exe
lzass.exe

UmiPrvSE.exe

A fitre de comparaison, un tasklist / SVC sur une machine normalement

démarrée donnerait

EMEE . EXE
CEPEE .EXE
CEPEE .BXE

cervices .exe
lzass.exe
lem.exe
zuchost.exe

explorer.exe
rundl13Z.exe
rundl13Z.exe
rundl13Z.exe
Searchlndexer.exe
SearchProtocolHost.exe
SearchFilterHost.exe
cmd . exe

conhost.exe
MSCOPSUY . EXE
SPPSVUC . eXe
zuchost.exe
tazklizt.exe
UmiPruiE. exe

Services

DecomLaunch. PlugPlay,. Fower
RpcEptMapper. RpcSs

eventlog

ProfSvc, Hinmgmt

CryptSvc
~A

N-A
WinDefend
#A

DecomLaunch.
RpcEptMapper .
Audiosru,.

PlugPlavy,

Dhcp.

Power
RpcSs
eventlog.

Imhosts. wscswec

AudioEndpeointBuilder,. CscService, Hetman.
SyzMain,. TrkWks, UxEms. WdiSystemHost

AeLookupSvc,. Appinfo. BITS, gpsvc,.

iphlpsvc,. LanmanServer. MMCSS, ProfSuc,

Schedule.

SENE. ShellHWDetection.

Winmgmt . wuauserv
Event8ystem, netprofm,. nsi,. WdiServiceHost
Crypt8vuc,. Dnscache. LanmanWorkstation.

NlaSvc
Spooler

BFE. DPS. HMp=sSuc

N-A

FDResPubh. SSDPSRU
N-A

N-A
N-A
N-A
N-A
WSearch
N-A
N-A
N-A
N-A

clr_optimization_v2.0.58727_32

sSpPsVC
WinDefend
N-A
N.-A

Themes .
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Liste détaillée:
Pour connditre les processus, on peut demander les détails des SVCHOST :
Tasklist /m

UserssAdministrateur>tasklist ~H
Modules

ystem Idle Process

ntdl1l.d11

SPSSE .EXE ntdll1.d411,. CERS5RUV._d11. hasesrw.DLL.
winspv . DLL, USER32.d11, GDI32.d11.
kernel3d2.dll. KERNELBASE.d1ll. LPK.d1l1.
USP18.d11l. msvcrt.dll, sxssyw.DLL., sxs.dll.
RPCRT4.d11. CRYPTEBASE.d1ll

pininit.exe ntdll.d11l. kernel32.dll. KERNELBASE.d11.
USER32.d11, GDI32.d11, LFK.d1l1l. USFi@.d11.

Cette option génere beaucoup de sortie, et on peut la filirer pour limiter sa
portée & un suel processus, que I'on identifie par son PID

Par exemple pour le process dont le PID est 524, on demande
Tasklist /fi "pid eq 524" avec comme options /m

C:~Usersstoto*tasklist /m »Ffi "pid eq 524"
Mom de 1'image PID Modules

lsuchost .exe 524 ntdll.d1l, kernel32.dll. KERNELBASE.d1ll.
msvcrt.dll, sechost.dll. RPCRT4.d11.
umpnpngr-dl11l, SPINF_.d11, USER3Z_d11.
GDI32.d11,. LPK.d11l, USPi@.d11, DEVURTL.d11.
IMM32.DLL,. MSCTF.d11, RpcRtRemote.dll.
USEREMU .d11, profapi.dll,. GPAPI.d11.
CRYPTEASE.d11l, umpo.dll. WINSTA.d11.
SETUPAPI .d11. CFGHMGR32.d11. ADUAPI3Z.d11.
OLEAUT32.d11. ole32.d1l. DEVOBJ.d11.
pcwum.DLL, rpcss.dll, 8spiCli.dll.
credssp.dll, CLBCatQ.DLL,. ntmarta.dll.
WLDAP32.d11, wmidcprv.dll, FastProx.dll.
whemcomn .d11. WS2_32.d11,. HNSI.d11l.
NTDSAPI.d11. whemprox.dll. CRYPTSP.d11.
rgaenh.dll, whemsvc.dll, wmiutils.dll.
WINTRUST .d11. CRYPT32.d411. HMSASN1.d11.
WISAPI32.d11

Noter que le filtre peut étre associé a d'autres options...1
Tasklist /[SVC /fi "pid eq 524"

ssUszersstotortasklist #SUC Afi “pid eqg 524"

PID Services

524 DcomLaunch,. PlugPlay. Power
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STRATEGIE GESTION DRIVERS

Stratégies de gestion de drivers & périphériques :

Comme désormais il est possible d'installer potentiellement un périphérique
sans avoir de Droits élevé, de nouvelles Stratégies existent via gpedit.msc

B tditeur de stratégie de groupe locale

Fichier —Action Affichage 7

s | FHiE = HE| T

=] Stratégie Ordinateur local

Configuration ordinateur

\Modeéles d'administration

\ Systéeme & & Configuration ordinateur
B || Paramétres du logiciel
& || Paraméires Windows
= Modéles d'administration

H Lo

| Composants Windows
| Imprimantes
[# || Panneau de configuration
[ | | Réseau
Bl | Systéme

Deux entrées nouvelles...

i=] Editeur de stratégie de g'f'i'zl.'ip'e'l'u'céfe EI LX)

Fichier Action Affichage 7

| = HEl T
] Parametres Windows || Parameétre Etat
4 || Medeles d'administration

i=| Autoriser les administrateurs & passer cutre les stratégies de .. Men configure

| Composants Windows 7 y . T : T
it e R Permettre l'installation de périphériques & I'aide de piletes ¢, Men configuré

Imprimantes . ! E ; : : : Ly
- i : . Empécher l'installation de périphériques 2 |'aide de pilotes c... Men cenfigure
_| Panneau de configuration A W % : S
Bekesn \iz| Afficher un message persennalisé lorsque l'installation est e, Nen configuré

. : i=| Afficher un message perscnnalisé lorsque l'installation d'un ... Men configuré
4[] Systéme )

| Acces au stockage amovible

Autorizer l'installation de périphérigues correspondant 3 'u.. Mon configure

m

| Acces au stockage étendu =| Empécher l'installation de périphériques correspondant a I'u...  Nen configuré

v 5] Acces réceau Délai (en secendes) pour forcer le redémarrage afin d'appliq..  MNon configuré

| Appel de procédure distante

| Assistance 3 distance =] Empécher l'installation de péripffriques non décrits pard'a..  Men configuré
Cache NV de disque
p [ DCOM =

_| Délégaticn d'infermations d'identification

| Démarrage a chaud de Windows

Depannage et diagnostics

i || Gestion de l'alimentation

Gestion de la communication Internet

4 | | Installaticn de périphériques

| Restrictions d'installation de périphériques
Installaticn de pilotes

4 || Installation de périphériques
| Restrictions d'installation de périphériques

v

~| Installation de pilotes

Stratégie Installation de pilotes

Parameétre

2] Autoriser les non-administrateurs & installer des pilotes pour ces classes d'installatien...
|i=| Désactiver 'invite de recherche de pilotes d'imprimantes Windows Update

Cabaré N .
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On peut autoriser des Utilisateurs & installer des familles de pilotes

On peut interdire la récupération de drivers via Windows Update...Ne pas se

fier a la mention "pilote d'imprimantes”
Stratégie Installation de périphériques

=[ Editeur de stratégie de groupe locale

|- ]

Fichier Action Affichage 7
o= 21E@ =z HEET
4O _Systéme “ || Paramétre Etat

| Accés au stockage amovible

| Acces au stockage étendu

| Restrictions d'installation de périphériques

—— || Accorder la méme pricrité 3 tous les pilotes signés numeérig...
CCEs réseau . e iR
\i=| Désactiver les bulles « Nouveau maténel détecté » pendant [..

Appel de procédure distante

P e |i=] Me pas envoyer de rapport d'erreurs Windows lors de l'instal...

Cache NV de disque
DCOM i) Empécher Windows d'envoyer un rappert d'erreurs lorsqu'u...

ii=| Configurer le délai d'attente d'installation de périphérique

iz| Empécher la création de point de restauration systéme lors ...

|az

i) Autoriser 'acces distant 3 l'interface Plug-and-Play

Deélégation d'informations d'id

| Démarrage & chaud de Windoy

m

Dépannage et diagnostics \i=) Empécher la récupération des métadonnées du périphénigu...

| Gestion de |'alimentation \iz| Specifier I'ordre de recherche des emplacements source des ...

Gestion de la communication |

| Installation de périphériques

Mon configuré
Mon configure
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
MNon configuré

Mon configuré

Interdire les clés USB :

il est possible d'interdire l'installation de certains périphériques...

a || Installation de périphériques
| Restrictions d'installation de périphériques

Parameétre
|| Autoriser les administrateurs 3 passer outre les stratégies de restriction d'installation ...

S

Permettre l'installation de périphériques 3 I'aide de pilotes correspondant 3 ces classe...

=] Empécher l'installation de périphériques 3 I'aide de pilotes correspondant 3 ces classe...

i-| Afficher un message persennalisé lorsque l'installation est empéchée par une stratégi...
L=
|z Afficher un message persennalisé lorsgue linstallation est empéchée par une stratégi...

Il peut étre bon d'autoriser les administrateurs & outrepasser les restrictions au

niveau des installations de drivers...

On peut ensuite empécher linstallation de clé USB désignée comme

Périphériques amovibles.
Deux stratégies sont présentes :

Parameétre Etat

=] Autoriser les administrateurs & passer outre les stratégies de ...  Men configuré

i=| Permettre I'installation de périphériques a l'aide de pilotes c...  MNen configuré

\i=] Empécher l'installation de périphériques a I'aide de pilotes c...  MNen configuré
=] Afficher un message persennalisé lorsque l'installation est e, Men configuré
[E5] Afficher un message personnalisé lorsque l'installation d'un ..

Autoriser l'installation de périphériques correspondant & 'u...

[ [

Délai (en secondes) pour forcer le redémarrage afin d'applig...

Empécher l'installation de périphériques amovibles

B [ [

|| Empécher 'installation de périphériques non décrits par d'a...

Empécher l'installation de périphériques correspondant 3 'u...

Empécher l'installation de périphériques correspondant & 'u...

Mon configuré
Mon configuré

Mon coenfiguré
Mon configuré

Mon configuré
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A Empécher l'ir

ion de périphériques amovibles

Lo [ ]

@ Empécher l'installation de périphériques amovibles R ] [ Paramétre suivant l

Commentaire :

() Non configuré
@ Activé
() Désactivé

Pris en charge sur:

Au minimum Windows Vista

Voire y associer un message explicatif

A Afficher un message personnalisé lorsque l'installation d'un périphérique est empéchée par un parameétr... EIE

E Afficher un message personnalisé lorsque l'installation d'un périphérique est empéchée par un paramétre de stratégie

l Parameétre précédent ] [ Paramétre suivant

Commentaire ;

) Non configuré

>

@ Activé
() Désactivé o
Prisen charge sur: Ay minimum Windows Vista -
Opticns : Aide:
Entrez e texte que vous destinez aux utilisateurs Ce paramétre de stratégie permet d'afficher un message n

(63 caractéres maximum)

Texte principal

désolé machine protégée !

personnalisé dans le titre de |a bulle de netification lersqu'un
parameétre de stratégie empéche l'installation d'un périphérique.

Sivous activez ce parameétre de stratégie, Windows affiche le

texte que vous avez saisi dans la zone Texte principal en guise de

Donnant lors de l'infroduction d'une clé (ou autre périphérique USB...)

E

Installation du pilote de périphérique ™ *
Cliquez ici pour obtenir le statut,

1859 |

0
17/03/2010

désolé, machine protégée | % *
Cliquez ici pour obtenir des détails.

18:58

N o Gl (D)
i T 17/03/2010

N.B: penser que si la clé a été détectée une fois, le message ne se

réaffichera pas tant que I'on n'aura pas désinstaller le périphérique...
24 Gestionnaire de périphériques

Fichier Action Affichage 7

e | @0 He|w FSs

4 = test-PC

iJE) Autres périphériques

Al Student Key |

Cartes graphiqu

'ls

Mettre 4 jour le pilote...
b l_-? Cartes réseau Dt
[>-&= Claviers

i3 i"q Contraleurs au
b i Contraleurs de
i3 h& Controleurs de

b gl Controleurs IDE

Désinstaller

D

Rechercher les modifications sur le matériel

Propriétés

Systéme Windows 7 Seven
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ID et classe de Périphérique :

On peut de maniere plus générale empécher une famille de périphérique :

Pour identifier un périphérique sous SEVEN plusieurs notions existent

Propriétés de Empécher l'instaliation de périphériques correspondant ... @I-s;—hj

&=

]
Empécher 'installation de pérphérques comespondant & 'un de ces 1.

7 Non corfiguré
@) Activé
() Désactivé

Empécher l'installation de pérphériques comespondant & I'un de ces |0 de pérphériqu

Afficher...

Pour créer une liste de pénphérques. cliguez sur Afficher, sur Ajouter,
puis spécifiez un |D de matérel Flug-and-Play ou compatible
(par exemple, gendisk, USBNCOMPOSITE, USB\Class_ff).

I'lD de périphérique
le Nom de la classe de périphérique.
USB, Display gendisk

le GUID de la classe de périphérique.
{36fc9e60-c465-11cf-8056-444553540000}
{4D36E968-E325-11CE-BFC1-08002BE10318}

ID de périphérique :

Chaqgue fabricant de composant et chaque périphérique possedent des

identificateurs uniques (ID).

Dans le Gestionnaire de périphérigues

on demande Propriétés / Détails

. On sélectionne un périphérique puis

Propriétés de: Kingston DataTraveler 2.0 USE Device @
. . . Général | Stratégies | Volumes | Pilote | Détails
Dans la liste déroulante l'optfion | I I I |
Numéro d'identification du _ Kingston DataTraveler 2.0 USE Device
£ =
mateériel .
Proprigté
[Numéms d'identification du matériel VI
4 Lecteurs de disque B
.l Kingston DataTraveler 2.0 USB Device Valsur
 USBSTOR\Disk KingstonData Traveler 2 OFMAP I,
/" USESTOR DiskKingstonDataTraveler_2.0 .
Selon la Clé USB, cela change...
Propriétés de : Kingsten DT101 T USE Device (=25
. _ |Générci| I Stratégies I"«-"Dlumes I Filote | Détails
4y Lecteurs de disque
-~ Kingston DT101 TUSB Device _ Hingston DT101 1| USB Device
o
Proprigte
[Numéms d'identification du matériel VI
\ Valeur
» USBSTOR!DiskKingstonDT101_l 1.00
USBSTORDiskKingstonDT101_I1
Systeme Windows 7 Seven http://www.cabare.net Page 11
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GUIID de Classe de périphérique :

On peut demander 'option GUID de la classe de périphérique

Indépendamment de la Clé USB, c'est le méme ...

Propriétés de : Kingsten DT101 T USE Device (=25

| Général | Stretégies | Volumes | Pilote | Détails

.. Kingston DT1071 1l USE Device
e

Proprigte

[GUID de la classe de pérphéngue VI

Valeur

{4d362567-2325-11ce-bic1-08002be 10318} |

{4d362367-2325-11ce-bic1-08002be 10318} ‘

—

Propriétés de: Kingston DataTraveler 2.0 USE Device @
| Général | Stretégies | Volumes | Pilote | Détails
.. Kingston DataTraveler 2.0 USE Device
¥
Froprigté
’EUID de |a classe de périphérigue v]
Waleur

Autoriser Un modéle de Clé USB:

On achete dans I'entreprise un modele de clé USB, et on

uniguement celle-ci.
On récupere son numeéro d'identification
USBSTOR\DiskKingstonDataTraveler 2.0PMAP

Il faut demander de maniéere générale...

souhaite autoriser

A& Empécher l'installation de périphériques non décrits par d'autres paramétres de stratégie [ = '@
E‘ Empécher l'installation de périphériques non décrits par d'autres paramétres de stratégie

[ Paramétre précédent

) Non configuré Commentaire : "
@ Activé

) Désactive =

Pris en charge sur: oy minimum Windows Vista -
Options : Aide:
Et autoriser uniguement
Page 12
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A Autorizer l'installation de péripheriques correspondant a |'un de cesID de periphériques i [|==

E] Autoriser ['installation de périphériques correspondant a 'un de ces ID de périphériques

[ Paramétre précédent ‘ | Parameétre suivant

(71 Mon configure Commentaire :

@ Activé
(™) Désactivé te
Pris en charge sur: Ay myinimum Windows Vista -
Options : Aide:
& 201 i i =cifi i K -
Autoriser 'installation de périphériques Ce p’al_'ametre de stratégie p:&lmet de peclfler un:.':_llstl?u_'JID de =
ot e I Bl s matériel Plug-znd-Play et d'ID compatibles de périphériques que
P - skt ' Windows peut installer. Utilisez ce parametre seulement lorsque
- le parametre « Empécher l'installaticn de périphérigques non
Afficher... R ; ; Tl T
decrits par d'autres parametres de stratégie = est activé, Les
. A G . autres parametres de stratégie qui empéechent l'installation d'un
Pour créer une liste de péripherigues, cliquez sur P LA = T M N
Afficher. Dans la boite de dialogue Afficher e perp SSankp B ' =
contenu, dans la colonne Valeur, Sivous activez ce parametre de stratégie, Windows est en mesure ‘ |

Afficher le contenu = @

HLatoriser l'installation de périphériques correspondant & I'un de ces |10 de périphériques ¢

Waleur

USESTOR DiskKingstonData Traveler_2.0FMAP

» 5
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VERIFIER L'INTEGRITE DU SYSTEME

Corrompre le systéme Seven :

Noter que par exemple la DIl nommée Tapi32.dll en windows\system32 peut
étre renommée en Tapid2old.dll...pour simuler une attaque systeme.

Les DLL qui sont présentes dans le dossier Windows\systeme32 ont une

sécurité NTFS assez restrictive.

Par défaut ce n'est pas possible !

ShellMew

SoftwareDistribution

Speech

L system
System32
TAPI
Tasks

L Temp
tracing
twain_32
Vss

I Web

winsxs

En effet tant qu’Administrateur

lecture...

= Propriétés de tapi32.dll

| Fénéral | Sécurité | Diétailz I ‘Wersiong précédentesl

m

%] tapi3.dll

|
] tapilua.dil

%] TapiMigPlugin.dll
| tapiperf.dll

| tapisre.dll

(%] TapiSysprep.dll
| tapiurdll

["7] TapiUnattend.exe
% taskbarcpl.dil

% taskcomp.dll

[m] taskeng.exe

[=7 taskhost.exe

Groupes ou noms d'utilisateurs :

Mom de l'objet : C:\Windows'\System 32 tapi32.dll

v

52, 5YSTEM

!"‘RJ TrustedInstaller

Pl icinrisrste.s (°Cdesestidmristeus) |

82, tilisateurs (PC-de4est'|tilisateurs)

Autorisations pour Administrateurs

Autariser

Pour modffier les autorisations, cliguez sur Modfier. Modiier...

Refuser

Contréle total
Madfication

Lecture et exécution
Lecture

Ecriture

Autorisations spéciales

AN

14/07/2008 03:16
14/07/2008 03:16

14 h

836 Ka
188 Ko|

Extension de l'app...

Extension de l'app...

Acces au fichier refuse

AN N C ko b 10

Vous devez disposer d'une autorisation pour effectuer cette action.

|

Vous avez bescin d'une autorisation de la part de TrustedInstaller pour
rodifier ce fichier.

tapi32.dil
= Description du fichier: DLL Client de I'API
| Sl Microsoft® Windows(TM] Téléphonie

.,F ‘--; Entreprise : Microsoft Corparation
T Version du fichier; 61.7600,16385
o Date de création : 14/07/2009 02:19

Taille: 187 Ko

du systeme vous avez juste un acces en

en effet seul le groupe
TrustedInstaller & les droits
complets.

i Propriétés de tapi32.dll (=3

| Général | Securité | Diétailz | ‘ersions précedentas

Nom de l'objet : C:\Windows"System32\tapi32|dl

(Groupes ou noms d'utilisateurs :
82, SYSTEM v
gi;.idministlateurs [PC-de4est" Administrateurs)
82, | tilisateurs (PC-detest'Utiisateurs)

Y Trustedinstaller

Pour modffier les autorisations, cliquez sur Modfier. Madfier...

Autorizations pour Trustedinstaller Autorizer Riefuser

Contréle total
Modification

Lecture &t exécution
Lecture

Ecriture

RN

Autorsations spéciales

N.B : Par conséquent pour modifier une DLL il faut déja en avoir les droits, et

I'administrateur par défaut ne les a pas...

0
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Aprés avoir changé la sécurité NTFS sur le fichier tapi32.dll...

1. appropriation du fichier

.. Parametres de sécurité avances pour tapi32.dll

Propriétaire | Autorisations effectives

Wous pouvez vous approprier cet objet, ou le transférer & un autre utilisateur, si vous disposez des autorsations reguises.

MNom de l'objet :  C:\Windows\System324api32 dll

Proprigtaire actuel :

rusted Installer

Sélectionner un nouvesu propriétaire :

MNaom

& Administrateur ftest-PC\Administrateur)
.Q{.Mrninistlateurs {test-PChAdministrateurs)

2. Ajout des droits de I'administrateur

|+ Autorisations pour tapi32.dil

Sécurité

MNom de I'objet :  C:\WindowsSystem32'tapi32 dll

Noms de groupes ou d utilisateurs :
82, Systéme
E!)Administlateurs ftest-PC Administrateurs)
53‘ Ltilisateurs fest-PChLtilisateurs)
.:E_Tn_lstedlnstaller

[ Ajouter. .. ][ Supprimer ]

Autorisations pour Administrateurs
P Autoriser Refuser

Contréle total E <]
Modffication a |-
Lecture et exécition B |T
Lecture B
Ecriturs B |-
Informations sur le contrdle d'acces et les autorisations
[ QK ] [ Annuler ] l Appliguer l

Renommons cette DLL de téléphonie tapi32.dil en tapi32old.dll

| %) tapi32-old.dll 14,/07 /2009 03:16 Extension de I'app... 188 Ko

Cabaré ~ .
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Vérifier l'intégrité systéme Seven :
Une simple vérification —(et éventuelle réparation) forcée se fera par
Sfc /scanfile=c:\windows\system32\tapi32.dll

C:sUserssAdmninistrateur¥sfc Ascanfile=c:windowsssystem3d2stapii2.dll

La protection des ressources Windows a trouwvé des fichiers endommagés et a pu
les réparer. Des détails sont fournis dans le journal CBS.Log
windirsLogs~CBS~CBS.log. Par exenmple C:sWindows“Logs“~CBS-CBS.log

Remodifions notre fichier une deuxieéme fois...

Une vérification plus complete —(et éventuelle réparation) forcée se fera par
Sfc /scannow
C:xlUserssAdministrateur>sfc /scannow
Début de 1'analyse du systéme. Cette opération peut nécessiter un certain temps.

Démarrage de la phase de vérification de 1’'analyse du systéme.
La verification 1882 est terminée.

La protection des ressources Windows a trouvé des Fichiers endommagés et a pu
les réparer. Des détails sont fournis dans le journal CBS.Log
windir“Logs“CB5“CBS.log. Par exemple C:sWindows“Logs“~CBS“CBS_log

il existe une frace dans les fichiers de LOG stockés en C:\Windows \Logs\CBS

Logs

B> dans lequel il existe un fichier log, fracant la réparation

000001ab [sSrR] verify complete

000001lac [srR] Repairing 1 components

000001ad [Sr] Beginning verify and Repair transaction

000001ae [SR] Repairing corrupted file [m1:520{260},1:46{23}]"\ 7?7 \C:Windows"System32"[1:20{10}]"tapi32.d11"” from store
000001af Repair results created:

Et I'on voit que le fichier d'origine est replacé !

Speech | tapi3.dil
system = | tapia2.dll
System32 %] tapi32-old.dll

N.B: si on veut redonner Trustedlnstaller comme identifiant de sécurité, pour
redonner la propriété ou les autorisations de sécurité, il faut spécifier

NT SERVICE\TrustedInstaller

Cabaré N N
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SEVEN & UAC - TEST ELEVATION

Mise en Evidence de ’'UAC :

On crée un compte faisant partie du groupe des administrateurs, et on
ouvre ensuite une session avec...

Le réglage par défaut étant maintenu, on devrait avoir une élévation de
privilege possible, mais demandée pour ce compte d'administrateur, qui
n'est pas le compte intégré...

Controle de compte d'utilisateur : mode Approebation administrateur pour le compte &dministrat..  Désactivé
Contréle de compte d'utilisateur : passer au Bureau sécurisé lors d'une demande d'élévation Activé

Contréle de compte d'utilisateur : auteriser les applications UlAccess @ demander 'élévation sans ... Désactivé

L Lo Contréle de compte d'utilisateur : comportement de linvite d'élévation pour les administrateurs .. Demande de consentem...

Controle de compte d'utilisateur : compertement de l'invite d'élévation pour les utilisateurs stand... Demande d'informaticn...
On lance une invite de commande... cmd puis la commande whoami /all

B Invite de commandes

Microsoft Windows [version 6.1.7688]
Copyright {(c) 2BB? Microsoft Corporation. Tous droits rwé

C:\Userssadmin>whoami ~all

Informations sur l'utilisateur

SeShutdownPrivilege Arréter le systéme Désactivé
SeChangeNotif yPrivilege Contourner la vérification de parcours Activé

GelndockPrivilege Retirer 1’ordinateur de la station d’accueil Désactivé
BelncreaseWorkingSetPrivilege Augmenter une plage de travail de processus Désactivé
SeTimeZonePrivilege Changer le fuseau horaire Désactivé

On lance une 2° invite de commande... cmd mais en tant
qu’administrateur !

Invite de commandes

Cuvwrir

Pense-béte B Exécuter en tant qu'administrateur

™~

Aprés avoir accepté la demande d’élévation de priviege, on exécute la
commande whoami /all

Les privileges sont plus nombreux !

- SYS 20 - Travaux Pratiques - ver 2.3 - Cabaré Michel
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Informations de priviléges

om de privilége

FelncreaseQuotaPr i Ajuster les guotas de mémoire pour un processus Désactivé
KeSecurityPrivilege Gérer le journal d’audit et de sécurité Désactivé
FelTakeOunershipPrivilege Prendre possession de fichiers ouw d’'autres objets Désactivé
BeLoadDriverPrivilege Charger et décharger les pilotes de périphérigues Désactivé
LeSystemProfilePrivilege Performance systéme du profil Désactivé
SeSystemtimePrivilege Modifier 1’heure systéme Désactivé
FeProfileSingleProcessPrivilege Processus unigue du profil Désactivé
KelncreaseBasePriorityPrivilege Augmenter la priorité de planification Désactivé
FeCreatePagef ilePrivilege Creer un Fichier d’échange Désactive
FeBackupPrivilege Sauvegarder les Fichiers et les répertoires Désactivé
beRestorePrivilege Restaurer les fichiers et les répertoires Désactivé
BeShutdownPrivilege Arréter le systeme Désactive
BeDebugPrivilege Déboguer les programmnes Désactivé
LeSystemEnvironmentPrivilege Modifier les valeurs de 1'environnement du microprogramme Désactivé
[BeChangeNotif yPrivilege Contourner la vérification de parcours Active

BeRemoteShutdownPrivilege Forcer 1’arrét a partir d’un systéme distant Désactivé
LeUndockPrivilege Retirer 1’ordinateur de la station d’accueil Désactivé
[FeManagelolumePrivilege Effectuer les tiches de maintenance de volume Désactivé
FelmpersonatePrivilege Emprunter 1’identité d’un client aprés 1°'authentification Activé

FeCreateGlobalPrivilege Créer des ohjets globaux Activé

LelncreasellorkingSetPrivilege Augmenter une plage de travail de processus Dézactivé
FelimeZonePrivilege Changer le fuseaw horaire Désactivé
FeCreateSymbolicLinkPrivilege Créer des liens symboliques Désactivé

N.B : si on demande de ne pas demander une élévation de privileges mais
de la faire de maniere silencieuse...

Contréle de compte d'utilisateur : mode Approbation administrateur pour le compte Administra., Désactivé

Contréle de compte d'utilisateur : passer au Bureau sécurisé lors d'une demande d'élévation Active

Contréle de compte d'utilisateur : auteriser les applications UlAccess 3 demander I'élévation san... Désactivé

Contréle de compte d'utilisateur : compertement de linvite d'élévation pour les administrateurs...  Elever les privileges sans invite utilisateur
Contréle de compte d'utilisateur : compertement de linvite d'élévation pour les utilisateurs stan...  Demande d'informaticns d'identification

Contréle de compte d'utilisateur : détecter les installations d'applications et demancder I'élévation  Active

Le résultat au niveau de la manip est bien sOr identfique... (on a pas les
méme privileges selon que l'on lance CMD ou CMD en tant
qu’'administrateur) mais c'est fransparent pour notre administrateur !

« On peut donc demander une invite d'élévation automatique, et laisser
I'UAC faire son fravail...

Administrateur intégré absence d'UAC:

Si on exécute le méme test avec le compte Administrateur intégré, alors on
remarque qu'il n'y a aucune différence entre un CMD lancé simplement, et
un CMD lancé en tant qu'administrateur...

« il ne faut jamais utiliser le compte Administrateur intégré pour travailler
avec SEVEN, puisque un compte administrateur "autre" bénéficiera
de l'effet protecteur de 'UAC sans occasionner de gene.

Désactivation de I’'UAC :

Si on désactive totalement 'UAC...

Contréle de compte d'utilisateur : comportement de l'invite d'élévation pour les utilisateurs standard  Demande d'information...
Contréle de compte d'utilisateur : détecter les installations d'applications et demander I'élévation Activé
Contréle de compte d'utilisateur : élever uniquement les applications ULAccess installées 3 des emp.., Activé

Contréle de compte d'utilisateur : élever uniquement les exécutables signés et validés Deésactive

Contrale de compte d'utilisateur : virtualizer les échecs d'écritures de fichiers et de Registre dans de... Activé

I n'y a plus aucune difféerence entfre CMD et CMD en tant
gu'administrateur...
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SEVEN - VIRTUALISATION &
APPLICATIONS HERITEES

Pré-requis :
Pour ce faire il est nécessaire que :
* 'UAC ne soit pas désactivée totalement...

Contréle de compte d'utilisateur : mede Approbation administrate...  Désactivé

Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:
Contréle de compte d'utilisateur:

passer au Bureau sécurisé lors d'u...
auteriser les applications UlAcces...
comportement de l'invite d'éléva...
compertement de l'invite d'éléva...
détecter les installations d'applic...

€lever uniquement les applicatio...

Elever uniquement les exécutable..,
exécuter les comptes d'administr...
virtualiser les échecs d'écritures d...

Activé

Désactive

Demande de consentem...
Demande d'information...
Activé

Active

Dézactivé

Active

Activé

 Utiliser un compte Administrateur (pour pouvoir demander soit méme
une « virtualisation» du processus) mais pas I'administrateur "Root",
pour qui 'UAC est par défaut désactivée... et donc il n'y a pas de
possibilité de virtualisation de processus (Non autorisé )

[o]l e ]

'8 Gestionnaire des tiches de Windows

Fichier Opticns  Affichage

Applications | Processus |5ervices I Performance | Mise en réseau I Utilisateurs|

>
Mom de limage | Momdu... P... Mémoire... Virtualisatio... Description

i cmd. exe test 1] 492 K Mon autorisé  Interpréteur de co...
conhost.exe test an 844K Monautorisé  Hote de la fenétre ...

e Lancer un processus qui soit « virtualisable », comme I'interpréteur de
commande.

On peut modifier I'état de la virtualisation d'un processus ...dans le
Gestionnaire des taches, sur la tGche en question, par le menu contextuel
en demandant Virtualisation du contréle de compte d'utilisateur

Mom du chemin d'accés de limage

Ligne de commande

| Virtualisation du contréle de compte d'utilisateur
| Description

hitp://www.cabare.net
Cabaré Michel

Systéme Windows 7 Seven
- SYS 20 - Travaux Prafiques - ver 2.3 -

Page 19

0



Mise en Evidence de la virtualisation :

1. ouvrons une session avec un compte autre que I'administrateur, (par
exemple "test")

2. lancons l'interpréteur de commande

par defaut cmd est un processus signé Seven donc la virtualisation est
désactivée par défaut

"8 Gesticnnaire des taches de Windows E\@

Fichier Options  Affichage 7

Applications | Processus | Seryices | Performance | Mise en réseau | Utiisateurs

o~
Mom de I'mage | Momdu... P... Mémoire... Virtualisation... Description
i cmd. exe admin aa 22K Désactive Interprétedr .., |
conhost.exe admin aa 458K Désactivé Hate de la fe...

3. essayons d'écrire dans notre répertoire

C:\Usersstest>dir >affiche.txt

c'est possible,

C:\Usersstest>dir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est S586A-31A3

Répertoire de C:slUsersstest

18.-89-2087 17:17 <REF> -
18.-89-2087 17:17 <REP> -
18.-89-2087 17:17 864 affiche.txt
A7/89-2087 12:38 <REF> Contacts
A7/89-2087 12:47 <REF> Desktop

4. placons nous dans un dossier systeme sensible (comme Windows)
C:sxUzepsstest>ed “windows

essayons d'écrire dedans, cela ne marche pas !

C:\Hinduws}gir raffiche.txt

Acces refusé.

5. virtualisons notre processus CMD :
=01 x|

Fichier Options Affichage ?

Applications  Processus IServices | Performance I Mise en réseau | Utilisateurs |

724K Désactivé
conhost.exe Ouvrir l'emplacement du fichier le dela...

conhost.exe . le dela...
Arréter le processus

conhost.exe o e de la...
Terminer |'arborescence du processus

CSISS.eXE

Deboguer:
Virtualisation du contréle de compte dutilisateur
Créer un fichier de vidage

csrstub.exe
dwm.exe

explorer, exe

on confirme...

pour obtenir

Applications ~ Processus IServices I Performance | Mise en réseau | Utilisateurs I

conhost.exe

Héte de la...
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6. réessayons d'écrire dans le dossier réserve...

C:sWindows>dir >affiche.txt

Cela al'air de marcher 1l

C:sWindows>dir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 586A-31A3

Répertoire de C:sMindows

18-07-2887 17:25 {REP> -
18-07-2887 17:25 {REP> .-
A2-11-2886 14:37 {REP> addins
18072887 17:25 4 B34 affiche.txt
12/09-26887 @7:88 {REP> AppPatch

7. maintenant vérifions ou I'on a écrit réellement ...

a test
a AppData
4 Local
notre fichier « affiche.txt » @/ Application Data
(&l Historique N
se trouve en Microsoft =
Temp
\UsenTest\AppData\local\VirtualStore\ Windows —» [# Temporary Internet Files
4 | VirtualStore
Windows
. C\Users\test\AppData\Local\VirtualStore \Windows = IEI!ii
‘9\._ = | - Utlisateurs ~ test = AppData + Local + VirtualStore « Windows v K23 | rechercher dans @ Windows lw‘
Fichier —Edition Affichage Outils ?
COrganiser _I Cuyrir -»  Imprimer Graver Mouveau dossier Hes = |_|J If_)
Utilisateurs A om - |Modiﬁé le Type |Ta
Administrateur
. affiche. txt 17/03f2010 14:24 Document texte
. AllUsers
bob
Default
& Default User
Public
a9 test
AppData
Lacal

2l Application Data

[#l) Historigue
Microsoft
. Temp
[#) Temporary Internet Files
VirtualStore
Windows
Et srement pas en \Windows e
MEOCache - T -
Perfl Wwinsxs 25/02/2010 06:40 Daossier de fichiers
erflogs
ProgramData @ | _default 10/06/2009 23:42 Raccourd pour le pr...
Programmes 5 bfsvc.exe 14/07/2009 03:14 Application
Recovery || bootstat.dat 17/03/2010 13:42 Fichier DAT
symbols __| DtcInstall.log 18/02/2010 09: 14 Document texte
System Volume Information =l explorer.exe 14/07/2009 03:14 Application
Utlisateurs
® " freupdate.exe 14072009 03:14 Application
utilitaires
@ HelpFane.exe 14072009 03:14 Application
EQ hh.exe 14072005 03:14 Application
AppCompat || mib.bin 14/07/2009 00:58 Fichier BIN
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Ceci dit, si on regarde dans le vrai dossier systeme Windows... le bouton

Fichiers de compatibilité

a été virtualisé...

apparait, permettant de savoir que quelque chose

N.B: le bouton n'apparait que s'il y a au moins un fichier, si on a uniqguement
crée un dossier vide, il ne s'affichera pas...

@év | = Ordinateur - Disque local {C:) ~ Windows ~

- m | Rechercher dans : Windows

Fichier Edition  Affichage

Outils

‘G_f, Disque local {C:)
2. S$Recyde.Bin

| boot-back

| data

J direct

, Documents and Settings

formation rectorat seven

| MSOCache
. Perflogs
. ProgramData
. Programmes
. Recovery
. symbuols
) System Volume Information

Utilisateurs

J utilitaires

. Windows

addins

| AppCompat
AppPatch
assembly

. Boot

. Branding

| CSC

?

v
Organizer *  Indure dans la bibliothéque +  Partageravec «  Graver  Fichiers de compatibilite | MNouveau dossier HEE: ¥ m f@
A o - lg [ Modiic e Type z
addins 14/07/2009 06:52 Dossier de fichiers
AppCompat 14/07/2009 04:37 Dassier de fichiers
. AppPatch 14/07/200% 10:39 Daossier de fichiers
assembly 22022010 15:46 Daossier de fichiers
Boot 14/07/2009 06:52 Dossier de fichiers
Branding 14/07/2009 06:52 Dossier de fichiers
& CsC 18/02/2010 09:15 Dossier de fichiers
Cursors 14/07/2009 06:52 Dossier de fichiers
debug 23/02/201009:11 Diossier de fichiers
diagnostics 14/07/2009 05:52 Dossier de fichiers
. DigitalLocker 14/07/2009 10:39 Dassier de fichiers
Downloaded Program Files 14/07/2009 06:52 Dassier de fichiers
ehome 14/07/2009 11:01 Dossier de fichiers
4 Fonts 22/02/2010 15:46 Dossier de fichiers
L frFR 14/07/200% 10:39 Daossier de fichiers
Globalization 14/07/200% 11:05 Daossier de fichiers
Help 14/07/2009 10:39 Dossier de fichiers
IME 14/07/2009 10:39 Dossier de fichiers
L inf 17032010 09:37 Dossier de fichiers
Temmdmllme Mo ianan 10,47

Cursars

87 élément(s)

r\,-mn:l-\— A Bimem

Et en cliquant dessus, on obtient
— . C:\Users\test\AppData\Local\VirtualStore\Windows

=10l x|

Et on se trouve immédiatement Ia ou le fichier a été réellement écris...

0
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e e
‘Gl\ g7 | . = test = AppData + Local = VirtualStore + Windows - l@]l Rechercher dans : Windows \ﬂ
Fichier Edition Affichage Outils
Crgamiser *  Incure dans la bibliothéque =  Partageravec »  Graver  Nouvead dossier He=y ED (EJ
ﬂ, Disque local (C:) ﬂ MNom = | Modifié le Type |Ta
3. SRecydeBin
| boot-back | affiche.tit 17032010 14:24 Document texte
L data




8. Sion arréte la virtualisation,

/& Gestionnaire des tdches de Windows [ ==
Fichier Options Affichage 7

Applications | Processus | Seryices | Performances | Mise en réseau | Utiisateurs

-
Mom de image  Nom d'utiisateur P... Mémoire... Virtualisaton Description
cmd.exe test [u]a] 544K Activé Interprét...
conime. exe test Ouvrir I'emplacement du fichier
CSrss,exe
dwm. exe test Terminer le processus
explorer.exe test Terminer I'arborescence du processus

MSASCui,exe test -
snagit32.exe test -
taskeng.exe test v Virtualisation

pour refrouver

Es
Mom de Iimage | Mom d'utilisateur P... Mémaoire ... Virtualisation
i ond.exe test 0o 544K Désactivé
alors ensuite affiche.txt a disparut Il
CosMindows »dir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est S586A-31A3
Répertoire de C:\UWindows
15:88 <REP> -
15:88 <REP> .-
14:37 <REP> addins
Aa7:83 <REFP> AppPatch
11:44 hfzvc.exe
13:=18 <REP> Boot
14:37 <REFP> Branding
13:=41 Buziness.xml
15:88 <REP> Cache
Ag:=23 <{REP > C5C
Ceci dit il reste stocké dans Virtual Store...
Cabaré N N
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BOOT DEPUIS UN DISQUE VHD

Principe du Boot sur VHD

Windows 7 et Windows Server 2008 R2 offrent la possibilité de pouvoir booter
un systéme sur un disque VHD, cette fonctionnalité rendue possible via le
“Boot Manager” permet d'exploiter un VHD comme disque amorcable.

Installer un nouveau systéme d’exploitation se limitera donc & copier le
fichier VHD et de le référencer dans notre Boot Manager...

Ici le systéme stocké dans le VHD ne travaille pas de maniere virtualisée, il
utilise réellement I'environnement matériel ou il se trouve, la seule différence
c'est qu'il va chercher "son" disque via un driver capable de lire les fichiers
VHD... C'est un peu le méme principe que celui qui consiste a attacher un
disque VHD depuis SEVEN ou 2008R2 dans le gestionnaire de disque.

Bl Gestion de | ordinateur

Fichier Affichage 7
| EE &=
A4 Gestion del'ordinateur (local) Volurme Disposition ] Type | Systeme defichiers | Statut
a [f} Cutils systeme e data (D) Simple Debase NTFS Sain (Pa
- L'—,l Planificateur de taches s Reserve au systeme Simple Debase MNTFS Sain (Sy
Q] Ohzervateur d'événements Ca systeme-seven () Simple Dehbase MNTFS Sazin (Dé
- @ Dossiers partages
- _EE Utilisateurs et groupes lecaux Attacher un disque durvirtuel =]
- %) Performance
=) Gestionnaire de périphériques Spécifiez I'emplacement du disque dur virtuel sur |'ordinateur.
4 =3 Stockage
e J, - Emplacement :
=4 Gestion des disques
. T Services et applications Parzounr.. |
[ Lecture seule.

N.B: Si toutes les versions de Seven peuvent inclure dans leur Boot un vhd,
seules les versions Enterprise et Intégrale de SEVEN prennent en charge le
boot depuis VHD, ainsi toutes les licences 2008R2

Il en découle plusieurs choses :

« siun VHD est lancable depuis n'importe quel Hyper-V, il n'en est pas de
méme ici, car I'OS doit étre capable de lire les VHD comme disques
dur, XP et 2003 ne peuvent pas... seuls SEVEN et 2008R2 le peuvent

e le disque Vhd ne peut contenir qu’'une version Entreprise ou Intégrale
de Seven, ou un Serveur 2008R2. Sinon un probleme de licence existe.

» dans le bededit, il faut bien rajouter detectehal = yes pour que I'OS
s‘adapte au nouvel environnement matériel...

e |l faut avoir de la place pour que lors du lancement le fichier VHD
dynamique puisse prendre la taille requise. (s'il est statique, pas de
problemes.)

e |l faut «installer » le Systéme dans le VHD pour que I'OS détecte bien le
Hard de notre configuration... Ce ne peut étre un VHD d’une VM prise
sur un Hyper-Viseur
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Réalisation d’un disque VHD

« il faut créer un disque VHD,

« et lancer une installation

sur ce VHD...

= |

Par exemple windows-7-spl-
entreprise.vhd pour un disque
vhd avec seven spl entreprise

i+ Services et applications

Actualiser
Analyser les disgues de nouveau

Créer un disgue dur virtuel h
Attacher un disgue dur wirte

Pour lequel impérativement on demande Taille Fixe

Emplacement :

Créer et attacher un disqgue dur virtuel

Spécifiez I'emplacement du disque dur virtuel sur |'ordinateur.

Cwhd-os%os vhd

Taille du disque dur virtuel :

Parcour...

[=—=1
B (o 3|

X

? Giga min pour un 2008R2

? Giga min pour un

 Format de disque dur virtuel
" Taille dynamique

données sont supprimées.

— % Taile fixe frecommandé)

La taille de ce disque dur vituel s'étend jusgu’a une taile maximale
fiee au fur et & mesure que des données sont enregistrées. La taille
du disque n'est pas automatiguement compactée lorsque des

disque dur vittuel utiise un espace fe, quelle gue soit |a quantite
de données stocké sur celuici. Sa taille par défaut est I'espace
manimal disponible sur votre disgue dur physique.

Windows 7

[ o |

Annuler |

Cela peut prendre du temps, en fonction de la taille du disque demandée

o = g Gestion des disques
::}_-,- Services et applications

1

4| |
L spisgue0 T
De base os-systeme [C)
74,53 Go 74,53 Go NTFS
En ligne Sain (Systéme, Démarrer, Actif, Vidage sur incident, Par
_icp-romo |
ovD Bluebirds (
& Mo & Mo COFS
En ligne Sain (Partitior

I ton alloué ] Partition principale

— |Créaﬁur1 du disgue virtuel...

+

0
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Avant d'obtenir

__=Disque 0
De base os-systeme (C:)

74,53 Go 74,53 Go NTFS

En ligne Sain (Systéme, Démarrer, Actif, Vidage sur incident, Partition principale)
;Disque 1

Inconnu

8,00 Go 3,00 Go

Non initialise Mon alloué

Ensuite on peut initialiser le Disque (facultatif)

i|Disque 1
Inconnu
20,00 Go AN A
Man initializé Initializer le disque

) a2
Hors connexion |

On crée une partition, formatage et on donne un label parlant... (facultatif)

—ipjsque 1

De base os-sur-vhd (Dz)

3,00 Go 8,00 Go NTFS

En ligne Sain (Partition principale)

Puis on détache notre disque virtuel, sans le supprimer, bien sdr.

L Disque 0 —% |
De base os-systeme (C:)
74,53 Go 74,53 Go NTFS Détacher le disque dur virtuel

En ligne Sain {Systéme, Démarrer, Ac

Si vous détachez un disque dur viruel, celuici sera indisponible tant qu'il
n'aura pas &té rattache.

episque1 N

De base os-sur-vhd (D) Emplacement du fichier de disque dur virtuel :
8,00 Go 3,00 Go NTFS Y I I ——
En ligne Sain (Partition principale) E ket I
™ Supprimer le fichier de disque dur vituel une fois le disque retins.

E]_?%CD'ROM u ST /v La suppression du fichier de disque dur vituel entrainera la perte
Eh gﬁeggﬂss | définitive des données stockées sur le disque.

o
En ligne Sain (Partitio

ok | Amnuer |

On a maintenant un fichier pour notre disque en vhd

Mom = Modifié le | Type | Taille

|| os.whd 13/04/2013 05:17 Fichier VHD g 358 609 Ko

Installation de I’OS dans le VHD

En bootant depuis un DVD, c’est la maniere normale d'installation...

wWindows 1is Tloading files...

On passe avec une interface graphique de maniere quasi immédiate...

on demande une Installation Personnalisée (option avancée).

Cabaré N N
le Systeme Windows 7 Seven http://www.cabare.net Page 26
- SYS 20 - Travaux Pratiques - ver 2.3 - Cabaré Michel



Quel type d'installation voulez-vous effectuer 7

Mise 3 niveau
Procédez a la mise & niveau vers une version plus récente de Windows et conservez

= vos fichiers, paramétres et programmes. L'option de mise d niveau n'est disponible
que lorsqu’une version existante de Windows es Urs d'exécution. Sauvegardez

wvos fichiers avant de poursyps

Comment choisir 7

N\

Ou souhaitez-vous installer Windows 7

| Mom | Taille totare| Espace libre | Type |

‘ + Espace non alloué sur le disque 0 16.0 Go 16.0 Go |

*4 Actualiser

% Charger un pilote

Suivant

*+4 Actualiser f?' Supponmer # Eormater Mouveau ¢

£ % Charger un pilote j‘ Etendre
Notre disque VHD n’apparait pas dans la liste car il n'est pas attaché, Il va
falloir via diskpart en ligne de commande le faire. On accede a l'invite de

commande via MAJ+F10 et on lance I'utilitaire Diskpart,

C:sUserssAdministrateur>diskpart

Microzoft DizkPart version 6.1.7681
Copyright <C> 1999-2888 Microsoft Corporation.

Puis si nécessaire List Disk

DISKPART > list diszk
H? disgue Statut Taille Libre Duyn GPT

Disque B En ligne 7?4 G octets 1824 K octets
Disque 1 En ligne ? G octets ? G octets

Suivit d'un Select Disk=0

DISKPART > Select dizk=A@
Le disque B est maintenant le disque sélectionné.
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List Vol

DISKPART > list vol
Taille

6146 K
74 G

Lty HNom Statut

Bluebirds
os—systeme

N? volume

Uolume B E
Uolume 1 c

CDFS
NTFS

DUD-ROM

Partition Sain

On repere la letftre sur laquelle se trouve le fichier VHD a lier, (c'est le disque
systeme sur lequel Seven est installé, (ici dans I'exemple C)

puis on tape Select vdisk file=C:\vhd-os\os.vhd

Avec la lettre repérée « C »: et le nom du disque vhd « os.vhd »

ISKPART > select vdisk file=c:“whd—os“os.vhd

DiskPart a correctement sélectionné le fichier de disque virtuel.

... Diskpart nous informe que le fichier de disque virtuel est sélectionné.
Ensuite on tape Attach vdisk
Diskpart nous informe qu'il a attaché e fichier de disque virtuel

DISKPART > attach vdisk

1880 pour cent effectués

DiskPart a correctement attaché le fichier de disque virtuel.

Un list Vol confirme cela

=

On peut quitter disgpart par exit

DISKPART > exit
Quitte DiskPart...

Puis on quitte la ligne de commande, on revient dans I'interface graphique,
on demande Actualiser et on choisit le nouveau volume qui apparaitra...

e mnaw:\ ’i \ =5

O souhaitez-vous installer Windows ?

| Tailetotale|  Espacelibre| Type |

Espace non alloué sur le disque 0 16.0 Go 16.0 Go

=

d
<«

*4 Actualiser

Charger un pilote

Suivant

On termine ensuite I'installation classiquement

Sy
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Supprimer un Boot sur VHD

Il suffit dans le magasin d’effacer le chargeur de démarrage

I'identifiant correspondant a notre OS sur VHD.

Par exemple ici I'identifiant étant
{e34d0d00-13fa-11e0-a522-aa22f204872a}

Chargeur de démarrage Windows

identificateur
device

path
description
locale

inherit
FECOVErYSEQUENCE
recoveryenahled
nzdevice
sustemnroot
resumeohject

N

{ed4ddbBa—13fa—11leB—-ab22—aa22f2ed4872a>

partition=0:

sMindowsszystem32swinload. exe

hoot O0f depuis UHD

fr—FR

{hoot loadersettings’

5334dﬂhﬂ8—13fa—11eB—a522—aa22f2343?2a}
es

partition=0:

“Windows

{ed4ddbB6—13fa—11eB—-ab22—aa22f2ed4872a

OptIn

On le supprimerait par un
bcdedit /delete { e34d0d0a-13fa-11e0-a522-aa22f2a48 72a}

et ensuite suppression du fichier vhd dans le dossier \vhd-os

avec

N.B : si le dernier chargeur est le chargeur par défaut, comme par exemple
dans le magasin ci-dessous

Gestionnaire de démarrage Windows

identif icateur
device
dezscription
locale

inherit
default
rezsumeobject
dizplavorder

toolsdisplavorder
timeout

Chargeur de démarrage

identif icateur
device

recoverysegquence
recoveryenabled
osdevice
systemroot
rezsumeobject

identif icateur
device

{hootngr>
partition=C:

Windows Boot Manager
fr—FR
{globalsettings>
{default>
{716eBe2f-ad4d4—11e2-87ca—-0010h586d1£2>
{default?

{current?

{memdiag>

3a

Windows

{default>

vhd=[C: Invwhd—os~os.vhd
“WindowsssystendZswinload._exe

Windows Server 2088 R2

fr—FR

{hootloadersettings>

{?1633822—a4d4 11&2 87ca—BA018b5S86d1£ 9>

Ye

uhd=[C:]\uhd—us\us.uhd

“Windows
{716eBe2Bf-ad4d4—11e2-87ca-0010h586d1£2>
OptOut

Windows

{current?

partition=C:
“WindowsssystendZswinload_exe

Windows 7

fr—FR

{hootloadersettings>

é?iﬁeﬂei?—a4d4 11&2 87ca-B010b586d1f 2>
es

partition=C:

“Windows
3?1?&@&15—a4d4—11&2—B?ca—ﬂﬂiﬂh536d1f9}
ptln

Pour le supprimer il faut ajouter I'option /f

sUserssAdmninistrateur>bededit ~delete {defavu

Sy
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Ajouter Manuellement une entrée Becdedit sur VHD

Un avantage d'un disque VHD, c’est que c’est un fichier

que I'on dépose sur une partition, donc pas besoin de & Disauelocal ()

. . . . N PerfLags
créer une partition distincte pour installer un systeme
) . . . Programmes
d’exploitation en Multi-Boot. N
Ltilisateurs
soit un dossier \vhd-os par exemple contenant des fichiers vhd-os

.vhd de systemes d'exploitation alternatifs...

on doit gjouter une entrée dans nofre boot manager. On va dupliquer
l'entrée actuelle de seven sur une autre entrée pour avoir un nouveau GUID

UzerssAdministrateur>bededit scopy {current? ~d "boot 0% depui=z UHD"

‘entrée a été correctement copiée dans {e3d4dBbBa-13fa-11eB-a522—aa22f2ed4872ak.

on dispose donc d'une nouvelle entrée

Chargeur de démarrage Windows

identificateur {e3d4ddbBa-13fa-11ed-a522-aa22f2e4872a>
device partition=0:
path sMindowsszystem32swinload. exe
description hoot O0f depuis UHD
locale fr—FR
inherit {hoot loadersettings’
recoverysegquence {eldddbB8—13fa—11ed-a522—aa22f2ed4872a>
recoveryenahled Yes
nzdevice partition=0:
= ystemroot “Mindows
resumeohject {ed4ddbBb—13fa-11e@—-a522—aa22f2e4872a>
n o OptIn
supposons que notre fichier vhd se Utilisateurs i
nomme os.vhd vhd-os | pe-2008r2-natif.vhd
Windows

il faut modifier I'entrée DEVICE

sUseps“Administrateurhbededit /set {ed4dBhbBa-13fa-11eB-ab22-aal2f2e4872a> devi
e vhd=[C: I»vhd—os*os.vhd
L' opération a réussi.

puis I'entrée OSDEVICE

C:sUserssAdministrateur>hbecdedit /set {ed4dB@hBa—13fa-11eB—-ab22-aa22f2e4872a> osde
uice vhd=[C: Inuvhd—os~oz.vhd
L'opération a réussi.

sans oublier linstruction DETECTHAL forcant le re-détection de la couche
d'abstraction matérielle
C:xUzersrAdminisztrateur>bcdedit sset {edd4dBbBa—13fa-11e@-ah22-aa22f2ed4872ar dete

cthal on ,
L’opération a réussi.

de maniere a avoir au final

Chargeur de démarrage Windows

identif icateur {ed4d@hBa—13fa-11ed—ab22-aa22f2ed4B72a’
device vhd=[C: I»vhd—oz“oz.vhd
path SHindowsssystemd2swinload.exe
description boot 08 depuis UHD
fr—FR
{thootloadersettings>
FECOVErYSEqUENCE {ed4d@hB8—13fa-11eP-abl22-aa22f2e4872a
recoveryenabled Yes
nsdevice vhd=[C: I~vhd—os~osz.vhd
s ystemroot sHindows
] {e34d@bB6—13fa—11eB—-ab22-aa22f2e4872a>
I OptlIn
detecthal Yes
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Boot manager - Os loader Windows 8

Si on construit manuellement un magasin allant chercher un vhd, il faut faire
attention a la version de I'OSloader présent sur le poste d'origine. Par
exemple la version osloader de Seven, ne peut pas lancer un windows 8.
Lorsque I'on installe le Windows 8 sur la machine en direct dans le VHD,
I'installation met & jour cet Os loader, et donc pas de soucis. Mais si on
agjoute manuellement I'entrée dans BCDEDIT pointant vers notre vhd
contenant windows 8, alors au démarrage on aura un message d’erreur.

Pour mettre & jour le Boot manager de Seven par celui de Windows 8 il faut
utiliser I'outil BCDBOOT fournit avec Windows 8... qui est donc situé dans le
répertoire \System32 de notre image VHD. BCDBoot permet de copier les
fichiers de démarrage de I'environnement et la configuration des données
de démarrage (BCD), depuis le répertoire \Windows du VHD, vers la
partition systeme C:\.

On va donc aftacher le disque .vhd contenant windows 8

Bl &5 Stockage | Attacher un disque dur virtuel x|

== Gestion des disques
_= Services et applications Actugliser Spécifiez |'emplacement du disque dur virtuel sur I'ordinateur.
An?WSEHesquuesdenouveau e T
Créer un disque dur virtuel
Attacher un disque dur virtuel IC:'—-.vhd-os \os-B.vhd
[T Lecture seule.

[y ok | Amnuer |

On vy tfrouve un fichier systeme en windows\system32 nommé bcdboot.exe

Répertoire de E:“Windows“System32
26-07-2012 B5:88 183 888 hcdhoot.exe

1 fichierd{s) 183 888 octets
@ Répis> 1 364 881 4088 octets libres

On fait une copie de ce fichier a la racine du disque ¢ : (par exemple)

Mom “ | Modifié le | Type | Taille |

8 bedboot.exe 26/07/2012 05:08 Application 180 Ko

En invite de commande ensuite, on tape (attention ala lettre du disque vhd,
ici dasn I'exemple le disque vhd est monté dans le lecteur f ©

bcdboot f:\windows /s ¢ :

L'outil BCDboot importe automatiquement les informations de l'installation
existante lors de la mise 4 jour du gestionnaire de démarrage (BCD).
L'ordinateur est maintenant mis 4 jour pour inclure un environnement de
démarrage de Windows 8

Choix du VHD - Licences

La seule restriction concerne les OS contenus dans ces VHD, en effet si
depuis Seven toutes versions on sait attacher un disque virtuel, tous les
Windows ne sont pas capables de « se booter » depuis un disque VHD

Pour Seven : uniguement les versions Entreprise et Ultimate le peuvent

Pour 2008 R2 : toutes les versions le peuvent
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CLE-DISQUE USB BOOTABLE

Clé USB bootable (mode opératoire):

On utilise diskpart intégrée & Seven ou 2008. En invite de commande on
lance Diskpart

C:~UserssAdministrateur>diskpart

Microzoft DiskPart version 6.1.7681
Copyright <G> 1999-2808 Microsoft Corporation.
Sur 1'ordinateur : POSTE-UWAIK

On repere les disques disponibles (dont notfre clé USB)
list disk

DISKPART > list disk

N® disque Statut Taille Libre Disque 1 —
Disque A 114 G octets 1824 K octets Z H
Disqgue 1 En ligne 3817 H octets A octets P Cle de 4G|g

On repere le chiffre assigné ala clé USB (par exemple 1)

select disk=1

[DISKPART > select disk=1

Le disgque 1 est maintenant le disgue sélectionné.

Tapez maintenant « clean », les données de partition seront toutes effacées,

Clean

DISKPART > clean

DiskPart a réussi & nettoyer le disque.

Il faut maintenant créer une partition sur le disque " create partition primary”
create partition primary

DISKPART > create partition primary

DiskPart a réussi a créer la partition spécifiée.

La partition générée il faut la sélectionner et la rendre active en général, le
fait de Il'avoir crée, la sélectionne, mais on peut vérifier et si besoin la
sélectionner via select partition 1

select partition 1

DISKPART > select partition 1

La partition 1 est maintenant la partition sélectionnée.

On Vérifie que I'on est bien dessus

List partition

DISKPART > list partition

Taille Décalage

e g~ Partition 1 Principale

On la rend active
active

DISKPART > active

iskPart a indigqué la partition actuelle comme étant active.
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On passe maintenant a son formatage en fat32 ou mieux NTFS, donc par

format fs=fat32 OoU Mmieux format fs=NTFS LABEL="cle bootable"

DISKPART > format fs=Fat32 DISKPART > format F==NTFS LABEL=''cle bootable Winpe'

188 pour cent effectués 188 pour cent effectués

DizkPart a formaté le volume. DizkPart a formaté le volume.

On termine en forcant I'assignation d'une lettre de lecteur
assign

DISKPART > assign

DiskPart a correctement assigné la lettre de lecteur ou le point de montage.

Une derniere vérification par

list volume

DISKPART > list volume

N? volume Lte Taille
Uolume Bluehirds DUD-ROM
Uolume 1 Réservé au Partition i Systéme
Vo lume os—7-spl Partition i Démarray
Uolume installatio Partitinn i

= Uplume : Amovihle

et on peut quitter I'outil Diskpart en saisissant

exit

DISKPART > exit
Quitte DiskPart...

Copie du DVD Seven (par exemple):

Pour copier les fichiers, on peut utiliser la commande xcopy

Insérer le DVD d'installation de Windows ainsi que la clé dans un port USB. En
invite de commande taper

xcopy d:\ f:\ /e /f
(avec dans I'exemple D : est I'unité du lecteur CD et F : la clé USB)

Utilitaire WinnToBootic:

Sion a une image ISO, on peut utiliser ce petit utilitaire
g _ WiNToBootic . S

it T i , ‘l L the wiinate Windows LISE Bool Dickimager

— B ' WiNToBootic | ,
[ -':'-:.. Tt 0 g 1" s the i rmzla"ﬁ nodowT LISE Boot Dickimmslésr 1
-~
-
t ) Drive formated
|F: (NTFS. 30 GE, 30 GB Fre ™ fr_windows: 7_enterpri
I : T ge_with_epl_xB4 dud_
¥ Quick Format u_B77656.is0 Bootloader fiashed
(2 865 MEB)

ﬁ@!. j _ Writing files... 6% ; sToF}

Drive formated
Bootloader flashed

Content written in 15:3 h
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PROFIL PAR DEFAUT

Préparation du poste 7

1. On fait un profil type avec le compte Administrateur/Root

2. On fait le ménage compte utilisateur/profils autres...

Sysprep 3.12 obligatoire

Depuis le dossier, windows\system32\sysprep on lance la commande
Sysprep /generalize /oobe

ou
Sysprep /generalize /oobe /unattend:c:\nom-fich.xm |

N.B: la construction des fichiers de

réponse est traitée a part. Il faut ==
=~ || Companents

juste indiquer ici 2 valeurs, 7 . | 1 windowsPE
skiprearm = 1 pour éviter le EZufﬂineSewicing

. =03 3 generalize
reormemenT d'U decompTe de () x86_Microsoft-Windows-Security-SPP_neutral
I'activation de licence =0 4 specialize
copyprofile = true pour créer un ﬁgﬁ%ﬁ;ﬁmﬂwndows_smu_sm_ﬂem'
profil par défaut sur le poste type = . | 6 auditUser

----- M 7 oobeSystem

N.B: aftention & ne pas re-démairrer le
poste sur lequel on vient d'exécuter sysprep sans booter sur le CD

contenant limage de capture, sinon la phase mini-install OOBE se
déroulera automatiquement...

N.B: Une copie du fichier unattend.xml version avec rearm ou sans rearm est
disponible sur le serveur WDS en version 32 ou 64 bits

B . wdsdnstal ;I Nom = | Modifié le |
. Boot
Images =] x32-profil-rearm 05/09/2011 14:06
. Mgmt =] x32-profil-ssrearm 05/09/2011 14:05
| Stores =] x64-profil-rearm 07/11/2011 06:44

= Templates =] x64-profil-sans-rearm 0711/2011 06:40

B sysprep
& copier & la racine du C:\ de la

machine d « Syspréper » G(_}ﬂ 7 Ordinater - osseven (€ ~ svseren
| Fichier Edition  Affichage  Outils 2

Organiser *  Indure dans la bibliothéque =  Partager avec *  Graver N

pour pouvoir sur un Seven é4bits . il ——
i 18 O
faire par exemp|e = 1M ordinateur

g T x32-profil-rearm. xml
[ f os-seven (C:) Sk :
é | $Recyde.Bin T %32-profil-ss-rearm. xml
) Boot ] w&4-profil-rearm. xmi
A Config.Msi [ | %64-profil-sans-rearm. xml

Sysprep /generalize /oobe /unattend:c:\sysprep\x64  -profil-rearm.xml
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RESTAURATION DE FICHIERS

Contexte de travail

Pour mettre en évidence la possibilité de restaurer une version antérieure
d'un fichier, on va fravailler avec une sauvegarde de fichiers effectuée
manuellement. En désactivant par ailleurs les points de restauration...

Dans les propriétés de ordinateur / protection du systéme

Sur un poste avec un systeme en C: et des données en D: alors

Paramétres de protection

Lecteurs disponibles Protection
a,ls;.-ﬁeme%ven (C:) (Systéme) Désactivée
cidata (D) Activée

On peut aussi si on dispose d'un seul lecteur C: demander de ne gérer que
la restauration des fichiers

Paramétres de restauration

La protection du systéme peut conserver des copies de paramétres systéme et de
versions précédentes de fichiers, Sélectionnez ce qui sera & restaurer ;

Restaurer les paramétres systéme et les versions précédentes des fichiers

@) Me restaurer que les versions précédentes des fichiers

_) Désactiver la protection du systéme

Dans un dossier data, on a une structure de fichiers et de dossier du genre

| perso
B cabare-sys20-systeme-windows-xp-2000-cours.doc
B cabare-sys20-systeme-windows-xp-2000-tp.doc
lﬂj cabare-sysd2-sysd0-xp-ntfs-cours.doc

Pour n'importe lequel de ces éléments, fichiers ou dossier, on obtient dans
l'onglet Propriétés / Versions précédentes le message "Aucune version
précédente n'est disponible "

B Proprietés de : cabare-sys20-systeme-windows-xp-2000-cours.doc @

|Généla| I Sécurité I Personnaliser I Détailsl Wersions précédentes

Les versions précédentes proviennent de points de restauration ou de la
— ™ - o . R Py
) Sauvegarde Windows. Comment utiiser des versions précédentes 7

Wersions des fichiers :

Mam Modifié le Emplacement

Aucune versicn précédente n'est disponible,

Cabaré N N
le Systeme Windows 7 Seven http://www.cabare.net Page 35
- SYS 20 - Travaux Pratiques - ver 2.3 - Cabaré Michel



Réaliser une sauvegarde de fichiers

On réalise une sauvegarde de fichiers.
Démarrer / Tous les programmes / Maintenance / Sauv  egarder et Restaurer
@ Configurer la sauvegarde

\zly Demarrage de la sauvegarde Windows

Veuillez patienter pendant le démarrage de la
sauvegarde Windows

Annuler
S

On choisit un emplacement quelconque... (clé USB)

o) @ Cenfigurer la sauvegarde

Sélectionner I'emplacement d"e-wregis%emewt de votre sauvegarde

Il est conseillé d'enregistrer votre sauvegarde sur un lecteur exderne. Instructions pour choisir ung
destination de sauvegards

Enregistrer |a sauvegarde sur:

Destinaticn de sauvegarde Ezpacelibre  Taille totale

l'u" data (0] 34,21 Go 35,46 Go

- KINGSTON (F:) 2,98 Go 3,73 Go

Et on choisit de ne sauvegarder QUE le dossier data préalablement visualisé

@ & Configurer la sauvegarde

Que voulez-vous sauvegarder ?

Activez |2 case 3 cocher des Eléments & inclure dans |2 sauvegarde, Quels fichiers sont exclus par défaut

de la sauvegarde ¢

|:|.‘:.3 Sau'.fr:garder-le: dennees pour les utilisateurs récemment creés
¢ [[142, Bibliothéques de admin
b Ij_@_, Bibliothegues de Administrateur
p [T182, Biblictheques detest
4 M Ordinateur
b [Clegs systerne-seven ()

4 |8, Fichiers de données|

i

a [Tl data (D)
p [C] | SRECYCLEBIN
> & L data [}
E1 1 hvremote =

Ce qui donne
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@ {I@ Configurer la sauvegarde

\erifiez vos parametres de sauvegarde

Emplacement : KINGSTOM (F:)

Résume de la sauvegarde:

Eléments Inclus dans lz sauvegarde
. Divdatal % Tous les fichiers de données lo..,
Planification : Le dimanche 319:00 Medifier |a planification

[ Enregistrer les parameétres et exécuter la sauvegarde J ’ Annuler

Sauvegarder ou restaurer des fichiers

[
B

Sauvegarder

Sauvegarde en cours.,
|

Emplacement : KINGETOM (F:)

-

Prochaine

sauvegarde:

Dernigre
sauvegarde:

Contenu

Planification :

-
2,98 Go libres sur 3,73 Go

Taille de |z sauvegarde : Men
dizponibl

'?;'Gérerl espace

En cours..,

Jamais

Fichiers dans les dossiers
sélectionnés

Chaque dimanche 3 12:00

'f‘;'l'.k::lifier les paramétres

Utilisation d'une sauvegarde de fichiers

Sans avoir besoin, ou envie de réaliser une "réstauration” de la sauvegarde, il
est possible maintenant de constater que lorsque l'on demande les
propriétés / versions précédentes  de nos fichiers - dossiers

| perso

B cabare-sys20-systeme-windows-xp-2000-cours.doc
B cabare-sys20-systeme-windows-xp-2000-tp.doc
@_] cabare-sysd2-sysd0-xp-ntfs-cours.doc

On obtient

B Proprietés de: cabare-sys20-systeme-windows-xp-2000-cours.doc

| Général | Sécunté | Personnaliser | Détails | Versions précédentes

=3

’I_ \ Les versions précédentes proviennent de points de restauration ou de la
v i

P, Sauvegarde Windows. Comment utiiser des versions précédentes 7

Wersions des fichiers :

Mam Madifié le Emplacement

4 Semaine derniere (1)

||E_] cabare-s.. 03/01/2011 11:47 Sauvegarde
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DEPLACER LE DOSSIER MES
DOCUMENTS

Objectif:

Il peut devenir nécessaire de déplacer I'emplacement par défaut du dossier
repéré comme « mes documents » pou un utilisateur:

L'objectif est non seulement de déplacer le contenu, mais aussi et surtout de
modifier les pointeurs pour les enregistrements ultérieurs par défaut

Il suffit pour cela de se Loguer en tant qu'Utilisateur dont on veut déplacer le
dossier mes documents, et se placer sur le dossier mes documents

et de demander les Propriétés

Utilisateurs

8. Administrateur
AppData

| Propriétés de : Mes documents

D e ——— . S
| Général | Partage | Sécurté | Emplacement | Versions précédentes | Pemsonnaliser |

@ Application Data

Bureau
- | 1| Lesfichiers du dossier Mes documents sont stockés
&= Contacts ¥ a@l'emplacement cible ci-dessous.
@ Cookies
B Eqvoric 1= Vous pouvez changer I'emplacement ol sont stockés les
£ ] fichiers de ce dossier et choisir un nouvel emplacement sur
# Liens ce disque dur, un autre disque ou un autre ordinateur du

@, Local Settings reseau.

istrateur\Document:
INISral ELIr LU

dm

W Ma musigue

@ Menu Démarrer |Va|eurs par.jéautl | Déplacer. .. | |Recherd13r la cible...]
‘| Mes documents

Au niveau de Rechercher la Cible , on demande le nouvel
emplacement, par exemple D:\ autre

Puis Déplacer...

Et le tour est joué

Possibilités et... limites:

Il peut étre possible de définir I'emplacement par défaut du dossier repéré sur
un chemin réseau...

Emplacement du dogsier cible

Cible : Shtravaildatapersosternp

[ Waleurs par défaut ] [ Déplacer... l [Hechercher la u:il:-le...]

Toute redirection de ce genre a un effet limité au profil utilisateur en cours !
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