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ACCES AUX PERMISSIONS NTFS

Partage et Sécurité :

A partir du moment ou I'on se trouve sur un lecteur en NTFS en cliquant sur
propriété

. Propriétés de: Mouveau dossier @

| Général | Partage |Sécurité I ‘ersions précédentes | Personnaliser

Partage de fichiers et de dossiers en réseau

MNouveau dossier

1 Mon partagé . . . ,
Chemin réseau : On a bien acces a l'onglet
MNon partage ”Partage "

mais aussi a un onglet
Partage avancé "SéCU rlté

Définir des autorisations personnalisées, créer des ressources partagées et définir
d’autres options de partage.

[ '$'Partage avance...

| - Propriétés de: Mouveau dossier @

Général | Partage | Sécurits |Versionsprécédentes Personnaliser

MNom de l'objet :  C:\Mouveau dossier

MNoms de aroupes ou d Utilisateurs

o Utiisateurs authentfies |
2, Systéme

Q?Jﬁdministlateurs (PCh\Administrateurs)

Q?J Litilisateurs (PCLitilisateurs)

Pour modffier les autorisations, cliquez sur Modffier.

Autorizations pour Litilisateurs authentifiés
P Autoriser Refuser

Contrdle total i
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture Z

Pour les autorisations spéciales et les paramétres avances, cliquez sur [
Avancé.

Informations surle contréle d'accés et les autorisations

m

Le systeme NTFS sécurise I'acces aux fichiers et aux dossiers non seulement
depuis les acces réseaux mais également depuis les acces locaux. A ce titre
les permissions sont inclues dans les fichiers, dossiers, au niveau du disque lui-
méme...

On pourrait contfinuer a fravailler avec l'onglet Partage et demander
Autorisation pour gérer les demandes d'acces depuis le réseau, mais
comme ce sont les droits les plus restrictifs qui prédominent...

Par conséquent au niveau "Partage” on laissera le Contréle Total a Tout le
monde et on tfravaillera essentiellement au niveau de I'onglet Sécurité
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SECURITE NTFS

ACL et ACE:

Le systéme NTFS stocke une liste de contréle d'acces nommée ACL (Access
Control List) associée a chaque fichier et dossier d'une partition NTFS.

La liste ACL contient tous les groupes d'utilisateurs; tous les utilisateurs
bénéficiant de I'acces au dossier ou au fichier, avec le type d'acces qui leur
est accordé.

Pour qu'un utilisateur puisse accéder a un fichier ou a un dossier, la liste ACL
de ce fichier dossier doit contenir une entrée, appelée ACE (Access Control
Entry) auquel I'utilisateur est associé.

Si aucune entrée ACE n'existe dans la liste ACL de la ressource, |'utilisateur ne
peut accéder d cette ressource.

Permissions sur Dossiers - Fichiers:

Sur un dossier il est possible en NTFS de définir 6 sortes principales de
permissions, via l'onglet Sécurité

| . Propriétés de : Nouveau dossier @

|Géné|a| I Partage | Sécurité |\.|’er5ion5 précédentes I Personnaliser

MNom de I'objet :  C:\Nouveau dossier

MNoms de aroupes ou d'utilisateurs :

o Utiisateurs authertifies |
52, Systéme

52, Administrateurs (PC\Administrateurs)

52, tilisateurs (PCHLtilisataurs)

Ces 6 combinaisons

Pour modifier les autorisations, cliquez sur Modifier. standard, peuvent étre
héritées (dans ce cas
Autorisations pour Litilisateurs authentifiés N Autoriser Refuser elles sont grisées)
. by’ A
CortrSle total Et onf deux valeurs
Wodfication _ || possibles Autoriser, ou
Lecturs et exécution =
Affichage du contenu du dossier i Refuser
Lecturs
Ecriturs i

Pour les autorisations spéciales et les paramétres avancés, cliquez sur [
Avance,

Informations sur le contréle d'accés et les autorisations

[ 0K ] l Annuler ] Appliquer

Les autorisations Spéciales ne sont que des combinaisons particulieres
(détaillées dans permissions spéciales plus loin) , posées entre les dossiers et
les fichiers... Il n"est pas nécessaire de s’en préoccuper car elles sont gérées
automatiguement souvent par le systeme
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Sur un fichier il est possible en NTFS de définir 5 sortes principales de
permissions (il manque afficher), via l'onglet Sécurité

| Propriétés de: Nouveau dot«ément texte

Général | Sécurté | Détails | Versions précédentes |

Nom de I'objet

[l

: CANouveau dossier\Nouveau document texte bt

Noms de groupes ou d'utilisateurs

52, Systéme
52, Administrateurs (PC\Administrateurs)
52, Utiisateurs (PC\Ltiisateurs)

Pour modffier les autorisations, cliguez sur Modffier.

Autorizations pour Litilisateurs authentifiés

Autoriser

Refuser

Madffication

Lecture
Ecriture
Autorisations

Caontréle total

Lecture et exécution

spéciales

Avance.

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

Avance

Ces 5 combinaisons
standard, peuvent
étre héritées (dans
ce cas elles sont
grisées)

Et ont deux valeurs
possibles  Autoriser,
ou Refuser

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DONNER
DES PERMISSIONS AU NIVEAU DES FICHIERS, MAIS TOUJOURS PLUS
GLOBALEMENT AU NIVEAU DES DOSSIERS

Permissions standard et spéciales :

Les permissions standards, ne sont qu'une combinaison prédéfinie d'un
certain nombre de permissions spéciales, plus fines

Autorisations de fichier et de dossier

Autorisation

Contrdle

s spéciales total

Parcourir le dossier / X H
Exécuter le fichier

Liste du dossier / Lecture H ]

de données
Attributs de le

cture

Lire les attributs &tendus

Création de fichiers /

Ecriture de do

nnées

Création de dossiers / X H

Ajout de donn

attributs d'écriture

Ecriture d'attributs étendus

-1-H

x x

Suppression de sous- X

dossiers et de

Supprirmer

Appropriation

Synchroniser

Autorisations de lecture
Modifier les autorisations

fichiers

X X X x X

H

Lire &
Modifier exécuter

H H

H H

X H

possibilité de supprimer ou non les sous-dossier ...

I,
54

Afficher le contenu du dossier
{dossiers uniquement)

Lecture Ecriture

H
H
H
H H
H X

N.B: Une différence importante entre Modifier et Contréle Total, c'est la

¥ 0
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N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DANS UN
1° TEMPS TRAVAILLER AU NIVAU DES PERMISSIONS SPECIALES MAIS
TOUJOURS AU NIVEAU DES PERMISSIONS STANDARDS...

Microsoft détaille les permissions spéciales ainsi:

Parcourir le
dossier f Exécuter
le fichier

Liste du dossier f
Lecture de
données

Attributs de
lecture

Lire les attributs
étendus

Création de

fichiers f Ecriture
de données

Création de
dossiers f Ajout
de données

Suppression de
sous-dossiers et
de fichiers

Supprimer

Autorisations de
lecture

Modifier les
autorisations

Appropriation

Avec encore

Attributs
d'écriture
Ecriture

d'attributs
étendus

Synchroniser

Pour les dossiers : L'autorisation Parcourir le dossier permet & l'utilisateur de se déplacer dans les
dossiers pour atteindre d'autres dossiers ou fichiers, méme s'il n'est pas muni des autorisations
correspondant aux dossiers ainsi parcourus {(cette autorisation s'applique uniguement aux dossiers), Elle
n'est effective que larsque le groupe ou l'utilisateur n'a pas recu le droit Outrepasser le contrile de
parcours dans le composant logiciel enfichable Stratégie de groupe (par défaut, ce droit est octroyé au
groupe Tout le monde),

Pour les fichiers : L'autorisation Exécuter le fichier perrmet ou interdit I'exécution de fichiers
programmes {cette autorisation s'applique uniquement & des fichiers),

L'établissermnent de I'autorisation Parcourir le dossier sur un dossier n'entraine pas autormatiquernent
I'"établissermnent de I'autorisation Exécuter le fichier sur tous les fichiers contenus dans le dossier,

L'autorisation Liste du dossier permet ou interdit 'affichage des noms des fichiers et des sous-dossiers
cantenus dans le dassier. Cette autarisation affecte uniquement le contenu de ce dossier et n'a aucune
influence sur I'affichage ou non du dossier pour lequel vous définissez 'autorisation, Cette autorisation
s'appligue uniquement aux dossiers,

L'autorisation Lecture de données perrnet ou interdit I'affichage des données des fichiers {cette
autarisation s'applique uniquernent aux fichiers),

Permet ou interdit I'affichage des attributs d'un fichier ou d'un dossier, tels que les attributs Lecture seule
ou Masgué, Les attributs sont dé&finis par le systéme de fichiers NTFS.

Permet ou interdit I'affichage des attributs étendus d'un fichier ou d'un dossier. Les attributs &tendus sont
définis par des programmes et peuvent varier selon le programme utilisg,

L'autorisation Création de fichiers permet ou interdit de créer des fichiers au sein du dossier {cette
autorisation ne s'appliqgue qu'aux dossiers),

L'autorisation Ecriture de données permet ou interdit de modifier le fichier et d'en remplacer le contenu
actuel {cette autorisation ne s'applique gu'aux fichiers),

L'autorisation Création de dossiers permet ou interdit de créer des dossiers au sein du dossier {cette
autorisation ne s'appligue qu'aux dossiers),

L'autorisation Ajout de données permet ou interdit de modifier la fin du fichier mais pas de modifier, de
supprimer ou de remplacer les données existantes (cette autorisation ne s'appligue qu'aux fichiers),

Permet ou interdit de supprimer des sous-dossiers et des fichiers méme si 'autorisation Supprimer n'a
pas été octroyée pour le sous-dossier ou le fichier concerné {cette autorisation s'applique & des
dossiers),

Permet ou interdit de supprimer |e fichier ou le dossier, Yous pouvez supprimer un fichier ou un dossier
sur lequel vous ne possédez pas I'autorisation Supprimer si vous disposez de I'autorisation Suppression
de sous-dossiers et de fichiers relative au dossier parent.

Permnet ou interdit les autorisations de lecture du fichier ou du dossier, telles que Contrile total, Lecture
et Ecriture.

Permet ou interdit de modifier les autorisations du fichier ou du dossier, telles que Contrdle total, Lecture
et Ecriture,

Permet ou interdit de prendre possession du fichier ou du dossier. Le proprigtaire d'un fichier ou d'un
dossier peut en modifier les autorisations & tout moment, indépendamrment des autorisations existantes,

Permet ou interdit de madifier les attributs d'un fichier ou d'un dossier tels que les attributs Lecture seule
ou Masqué. Les attributs sont définis par le systérme de fichiers NTFS,

Permet ou interdit 1a modification des attributs &tendus d'un fichier ou d'un dossier, Les attributs &tendus
sant définis par des programmes et peuvent varier selon le programme utilisé,

L'autorisation Ecriture d'attributs étendus n'implique pas la création ou la suppression de fichiers ou de
dossiers § elle inclut uniguernent I'autorisation de modifier les attributs d'un fichier ou d'un dossier, Pour

Permet ou interdit que des threads différentes attendent le handle du fichier ou du dossier et se
synchronisent & une autre thread qui I'a signalé. Cette autorisation s'appligue uniquernent aux
prograrmes rulti-thread et multitraiternent.,

I Cabaré
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Combinaison Fichier — Dossier en NTFS:

Plusieurs regles régissent les combinaisons de permission NTFS

1. Les permissions de fichier sont prioritaires par rapport aux
permissions affectées aux dossiers qui les contiennent :

2. la permission effective de I'utilisateur est la permission la moins
restrictive obtenue par la combinaison des différentes permissions

3. sila permission "aucun acces" est donnée, cette derniere prime sur
les autres permissions, et la permission effective est "aucun acces"

Donc si I'vtilisateur est membre de plusieurs groupes, la permissions résultant
finale est :

la somme de toutes les permissions définies a travers chacun des
groupes,

sauf si la permission "aucun acces" est spécifi€ée pour au moins un
groupe !

Exemple 1 : (fichier contre dossier)

Un utilisateur ayant le droit 'lire" pour un dossier, et un droit "écrire" pour un
fichier de ce méme dossier,

alors il pourra modifier le fichier (écrire dedans) mais pas créer un autre
fichier dans ce dossier...

Exemple 2 : (combinaison sur dossier)

Un utilisateur Util1 dispose de la permission Ecrire sur un dossier Données

mais Util1 est également membre d'un groupe '"Tout le monde" qui dispose
de la permission Lire sur ce méme dossier

Util1 se retrouve avec la permission Lire et ecrire sur ce dossier Données

Exemple 3 : (combinaison dossier - fichier)

Un utilisateur Util1 dispose de la permission Lire et Ecrire sur un fichier Fichier1
du dossier Données

mais Utill1 est également membre d'un groupe "commerciaux" qui dispose
des permissions lire sur ce méme dossier Données

Util1 se retrouve avec la permission Lire sur ce dossier Données mais
avec Lire et Ecrire sur le fichier Fichier1 du dossier Données
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Permission NTFS et d’Autorisations de partage (réseau):

Dans ce cas, la résultante est la combinaison la plus restrictive des deux

Exemple 1:

Un utilisateur Utill1 dispose lors d'une connexion réseau de | autorisation "lire’
au niveau du partage pour un dossier partagé nommé public ,sur un
ordinateur1 et de la permission
NTFS contréle total sur un fichier
A s'y frouvant.

Dozsiers ¥ | Mom |

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
travers I'accés réseau au dossier partagé Données 2

R: Depuis un acces réseau la permission effective de Util1 pour le fichier A est
lire car celle-ci est plus restrictive que celle attribuée en NTFS localement,
et s'applique

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
fravers une session locale sur la machine 2

R: Depuis une session locale sur ordinateurl la permission effective de Utill
pour le fichier A est controle total

Exemple 2 :

Un dossier Données est crée avec ¢ =1 Domnées

l'intérieur 3 sous-dossiers nommeés Dutill, % gat::;
Duitl2 et Dutil3 respectivement D Duil3

Le dossier Données est partagé avec . onhées
I'autorisation contréle total pour un 1 Dutilt

Jonnee:

groupe Utilisateurs. -1 Dutilz
(21 Dutil3

Les 3 Utilisateurs Util1, Util2 et Util3 font partie du groupe Utilisateurs mais ne
disposent de la permission NTFS controle total que pour leur propre dossier

Q : Quelle est la permission effective de Util1 lorsqu'il accéde au dossier Dutill
a fravers I'acceés réseau au dossier partagé Données 2

R : Util1 dispose de la permission controle total sur le dossier Données et son
dossier Dutil1

Q : Quelle est la permission effective de Util2 pour le dossier Dutill

R : Util2 ne bénéficie pas de I'acces au dossier Dutill car la permission NTFS
contréle total sur ce dossier a été attribuée uniquement a Utils1
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HERITAGE NTFS

Notion d’héritage

Donc lorsque I'on crée un dossier (ou respectivement un fichier) sur le disque
dur, celui-ci hérite des droits du dossier & l'intérieur duquel il a été crée : la
racine du disque ! Visuellement cela se fraduit par le fait que les propriétés
sont grisées, et semblent donc non modifiables.

| - Propriétés de: Mouveau dossier

Général | Partage | Sécurité |‘u’ersions précédentes I Personnaliser|

X5

ICi le groupe des

MNom de l'objet :  C:\Mouveau dossier

Noms de aroupes ou d Utilisateurs

Utilisateurs est en "lecture
seule", par héritage...

52, Utiisateurs authentfigs

52, Systéme

52, Administrateurs (PC\Administrateurs)
A Utilisateurs (PC\Utilisateurs)

On peut rajouter des
permissions, via Modifier...

Noms de groupes ou d'utilisateurs :
82 tilsateurs authentiiés

Pour modifier les autorisations, cliquez sur Modffier.

Autorisations pour Utilisateurs

52 Systéme
B2 Administrateurs (POSTE-SEVEN Administrateurs)
Q?, Ltilisateurs (POSTE-SEVEN"Ltilisateurs)

Autoriser Refuser
Contrile total e Supprimer
Modification
Autorisations |tiisateurs
Lecture et exécution 2 Autarsafions pour Utisateurs Autoriser  Refuser
Affichage du contenu du dossier % 1 Contréle total m B -
Lecture Modfication a |2
Ecriture o a
Pour les autorisations spéciales et les paramétres avances, cliquez sur
Avanceé.

Si on modifie les permissions des parents, seuls sont concernés alors ensuite
dans I'arborescence ceux qui ont accepté I'heritage.

NB: Si les autorisations de I'objet ont été hérittes de I'objet parent. Les
modifications peuvent s’effectuer de trois manieres :

e Exécutez les modifications sur I'objet parent ; I'objet héritera alors

de ces autorisations.

e Sélectionnez I'autorisation opposée (Autoriser ou Refuser) pour

conftrer I'autorisation héritée.
PEU CONSEILLE !

e Casse I'héritage en désactivant la case a cocher
Permettre aux autorisations pouvant étre héritées du parent d’'étre

propagées a cet objet.

On peut alors modifier les autorisations et supprimer des utilisateurs
ou des groupes. Mais I'objet n’héritera plus de I'objet parent...

Windows Systéme NTFS
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Casser un héritage

N.B : si on veut pouvoir modifier directement les permissions, il est nécessaire
d'abords de désactiver la case a cocher « Permetire aux autorisations
pouvant étre héritées du parent... »

Il faut demander avancé

Autorisations pour Litilisateurs authentifiés

Autoriser Refuser

Caontréle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture B
Ecriture Z

Pour les autorisations spéciales et les paramétres avances, cliguez sur —
A

»

m

Avance.

Modifier les autorisations

. Parameétres de sécurité avancés pour Nouveau dossier

Autorisations |A|.|dit I Propriétaire I Autorisations effectives

Double-cliquez pour voir les détails de |'autorisation. Pour medifier, cliquez sur Modifier les autorisations.

Nom de I'objet - C:\Mouveau dossier

Ertrées d'autorisations :

Type Mom Autorisation Hértée de Appliquer &

i Adminigtrateurs (PC\Admi... Contrdle total Ce dossier, les sous-dossi...
Autoriser  Systéme Contrdle total [0 Ce dossier, les sous-dossi...
Autoriser  Utilisateurs (PChLtilisateurs)  Lecture et exécution  C:\ Ce dossier, les sous-dossi..
Autorizer  Lhilisateurs authentifies Modification Ch Ce dossier, les sous-dossi. ..

[ Modifier les autorisations. ..

Inclure les a&:urisations pouvant &tre héntées du parent de cet objet

Decocher
[ Ajouter. .. ] [ Modifier. .. Supprimer
L—p Inclure les autorisations pouvant étre héritées du parent de cet objet

I 'Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre héritées de cet objet

Dans ce cas, on peut choisir si on veut les supprimer complétement ou les
ajouter d notre arborescence (et pouvoir ensuite les modifier...)

X5

Avertissement : si vous continuez, les autorisations pouvant &tre hértées
de |'objet parent ne vont plus se propager a cet objet.

Sécurité de Windows

71N

- Cliquez sur Ajouter pour convertir et ajouter les autorisations hértées de
|"objet parent &n tant qu'autorisations explicites pour cet objet.

- Cliquez sur Supprimer pour supprimer les autorisations hértées de |'objet
parent de cet objet.

- Cliquez sur Annuler si vous ne voulez pas modffier les paramétres d'héritage.

[ Ajouter ][ Supprimer ] [ Annuler

¥ 0
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Si on demande Ajouter suivit de Ok / Ok

| . Propriétés de : Nouveau dossier @

Général | Partage | Securité |‘u’ersiohns précédentes | Personnaliser

Mom de l'objet :  C:\Mouveau doss

Moms de groupes ou d'utilisateurs |
Q?J Ltilisateurs authertifiés
82, Systéme
.‘3?‘ Administrateurs (PC Administrateurs)
82, Utilisateurs (PC\Ltiisateurs)

Pour modifier les autorisations, cliquez sur Modifier,

Autorisations pour Utilisateurs authentifiés

Ces 5 combinaisons

Autoriser  Refuser standard, ne sont

Contrale total o plus héritées (dans
Modication v ce cas elles sont
Lecture et exécution v E .
Affichage du contenu du dossier -y < i nOIreS)
Lecturs v Et ont deux valeurs
Ecriture v o . .

. . . - possibles  Autoriser,

our les autorisations spéciales et les paramétres avances, cliquez sur
Avancé. ou Refuser
Informations sur le contréle d'accés et les autorisations
Sion demande Supprimer Seven nous informe...
. Parametres de sécurité avances pour dossier % @

Autorisations

Pour afficher ou modifier les détails dune autorisation, sélectionnez I'entrée, puis ciquez sur Modifier,

Mom de l'objet D:\dossier

Entrées d'autorisations :

Aucun groupe ni utilisateur n'a l'autorisation d'accéder & cet objet. Toutefois, le propriétaire de cet objet peut -
—> i
affecter des autorisations.

Ajouter... Madifier. .. SuDDrimer

[ 1ndure les autorisations pouvant &tre héritées du parent de cet objet

[]remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

[ QK ][ Annuler ][ Appliguer

Si on valide, une 2° mise en garde appardait... mais bon...

Securité de Windows 3
B dossier
. Vous avez refuse 3 tous les utilisateurs I'acces 3 dossier, Personne ne
__I; pourra accéder 3 dessier et seul le propriétaire pourra modifier les . s .

autorisations, Seul le propriétaire

Veulez-vous continuer § pOUI‘I’O mod|f|er ce

dossier désormais...
[ Qui ] I Men ]
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Recréer un héritage

Soit un dossier test-nifs, sur lequel, apres avoir cassé I'héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur
Groupe Tout le Monde

| Proprietés de: test-ntfs

| Général I Partage | Sécurité |Versi0ns précédertes I Personnaliser|

Conftrole Total

Lecture Seule

| Proprigtés de: test-ntfs

| Général I Partage | Sécurité | \ersions précédentes | Personnaliser

MNom de l'objet :  D:‘testntfs

MNoms de groupes ou d'utilisateurs :

82 Tout le monde

3 Mrndm‘.ﬁkr {POSTE-SEVEN\Admiistrateur)

Autorisations pour Administrateur

Pour modffier les autorisations, cliquez sur Modifier.

Autoriser Refuser

Contréle total
Modffication
Lecture et exécution

Lecture
Ecriture

Affichage du contenu du dossier

»

KRAESSSLS

Mom de I'objet :  D:\test-ntfs

Moms de groupes ou d'utilisateurs

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour Tout le monde
P Autoriser Refuser

-

Contréle total ol
Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

LAA

On crée un sous dossier sous-test. Vérifier de quoi ce sous dossier hérite...

(]

cochant

.. Parametres de sécurité avancés pour test-ntfs

Autorisations

Pour afficher ou modifier les détails dune autorisation, sélectionnez I'entrée, puis ciquez sur Modifier.

kest-ntfs

|50 sous-test
En se replacant sur le dossier test-nifs on reconstruit I'héritage d'origine en

Hérite de l'objet parent...

[

Mom de I'objet : D:\test-ntfs

Entrées d'autorisations :

Type Mom Autorisation Heritée de Appliquer a
Autoriser  Administrateur (POSTE-5... Cantrdle total <non héritée = Ce dossier, les sous-doss...
Autoriser  Tout le monde Lecture et exécution  <non héritée> Ce dossier, les sous-doss...

l Ajouter... ][ Modifier. . ” Supprimer

[ 1nclure les autorisations pouvant &tre héritées du parent de cet abjet

Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre heéritées de cet objet

Sécurité de Windows 3

on confirme

Vérifier

les nouvelles

permissions héritées...

Cette opération va remplacer les auterisations définies de manigre
explicite sur tous les descendants de cet chjet par des autorisations
héritables issues de test-ntfs.

Yeoulez-vous continuer 7

¥ 0
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Recréer un ou plusieurs héritages

Soit un dossier test-nifs, sur lequel, apres avoir cassé I'héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur  Conftréle Total

Groupe Tout le Monde Lecture Seule
Iy

I sstestl
On construit frois sous-dossiers, respectivement sstest1, sstest2, D sstest2
sstest3, qui héritent donc a priori de la sécurité du dossier parent. 5 sstest3

pour sstest1 on, casse I'héritage en copiant les permissions...
| - Propriétés de : sstestl

| Général I Partage | Sécurté | Versions précédentas Personnaliser|

Mom de I'objet ©  Dtestntfs'sstest1
Moms de groupes ou d'utilisateurs
82 Tout le monde

BOSTE-SEVEN" Administratewr) 2 WMMW*DSTE-SEVENMMM

Moms de groupes ou d'utilisateurs

Pour modfier les autorisations. cliguez sur Modfier. Pour modifier les autorisations, cliquez sur Modifier.

[— Autorisations pour Administrateur
Autorisations pour Tout le monde futorissr Befuser P Autoriser  Refuser

Contrdle total - Contrdle total v o
Modification I Modification v
Lecture et exécution v = Lecture et exécution v =
Affichage du contenu du dossier v Affichage du contenu du dossier v A
Lecture v m Lecture v
Ecriture 7 Ecriture < hi

pour sstest2 on, casse I'héritage en supprimant les permissions...
4 Propriétés de: sstest2

| Général I Parage | Sécurité | Versions précédentes I Personnaliser|

: ) R 4 | test-ntfs
Mom de I'objet ©  Dtestrtfs sstest2
Moms de groupes ou d'utilisateurs - SStESt_l
Aucun groupe ni utilisateur n'a |'autonsation d'accéder & cet objet. Toutefois, le - L
propriétaire de cet objet peut affecter des autorisations. g . sstest 2
N . sstest-3
Pour modffier les autorisations, cliquez sur Modifier.

pour sstest3 on, casse I'néritage en copiant les permissions et ajout du groupe
des Utilisateurs - en Modifier...
| . Propriétés de: sstest3

| Général I Partage | Sécurité | Versions précédentes | Personnalisar

Mom de l'objet :  D:'festnife’sstest3

MNoms de groupes ou d'utilisateurs :

82 Tout le monde
& Administrateur (POSTE-SEVEN" Administrateur)

2 A Lttilisateurs (POSTE-SEVEN\\Lkilisateurs)

Pour modffier les autorisations, cliquez sur Modifier. =

Autorisations pour Utilisateurs e
Autoriser Refuser

-

Contréle total Il
Modffication

Lecture et exécution

AMfichage du contenu du dossier
Lecture

Ecriture

KASKS
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On souhaite pour le dossier sstest3 "retrouver” notre structure de départ.
Il faut depuis le dossier sstest3,
1. Demander d'effacer toute la sécurité

2. Demander la case & cocher Inclure les autorisations pouvant étre
héritées du parent de cet objet

. Parameétres de sécurité avances pour sstest3 @

Autorisations

Pour afficher ou modifier les détails d'une autarisation, sélectionnez I'entrée, puis diguez sur Modifier.

Mom de l'objet : D:\test-ntfs\sstest3

Entrées d'autorisations

Type Mom Autorisation Heritée de Appliquer a

Autoriser  Tout le monde Lecture et exécution  <non héritée Ce dossier, les sous-doss. .,

Autoriser  Administrateur (POSTE-S... Conirdle total <non heéritée > Ce dossier, les sous-doss. ..

Autoriser  Utilisateurs (POSTE-SEV...  Modification <non héritée = Ce dossier, les sous-doss, .,
[ Ajouter... ] [ Modifier. .. ] [ Supprimer

— nclure les autorisations pouvant étre héritées du parent de cet objet

[ Remplacer toutes les autorisations des ohjets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

[ oK J[ Annuler ][ Appliquer

On souhaite ensuite "retrouver" toute notre structure de départ :
Il faut depuis le dossier test-nifs, demander la case a cocher
Remplacer les entres d'autorisation de tous les obj  ets enfants...

. Parameétres de sécurité avancés pour test-ntfs @

Autorisations

Pour afficher ou modifier les détails dune autorisation, sélectionnez I'entrée, puis diquez sur Modifier.

Mom de l'objet Ci\est-ntfs

Entrées d'autorisations :

Type Mom Autorisation Heéritée de Appliquer &

Autoriser  Administrateur (PC\Admi... Caontréle total <non héritée = Ce dossier, les sous-doss...

Autoriser  Tout le monde Lecture et exécution  <non héritée > Ce dossier, les spus-doss...
l Ajouter... ] [ Modifier... l [ Supprimer

[] 1ndure les autorisations pouvant &tre héritées du parent de cet objet

Remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

[ 0K ]’ Annuler ]\TYAppliquer ]
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PROPRIETE NTFS

Notion de Propriété

Par défaut I'utilisateur qui crée un dossier ou un fichier en est le propriétaire.

C'est la raison du groupe prédéfini Créateur Propriétaire , qui est géré
automatiquement par Windows (on ne peut spécifier qui fait partie de ce
groupe, ni savoir qui en fait partie... cela dépends de I'objet que I'on
pointe !)

N.B : En tant que "propriétaire” on peut toujours redéfinir les permissions de son
dossier ou de son fichier.

. Autorisations pour test-ntfs @

Objet
Un utilisateur peut aftribuer la
permission "Appropriation” aux autres | MNem:  Toutlemende
utilisateurs ou groupe en passant PAs | appiquer 2 :
les autorisations avancées...

[Ce dossier, les sous-dossiers et les fichiers VI

Autorisations Autorizer  Refuser

-~

Attributs de lecture

Lecture des attributs &tendus

Création de fichier (écriture de données
Création de dossier fajout de données
Attributs d'écriture

Ecriture d'atiributs étendus
Suppression de sous-dossier et fichier

m

Suppression
Autorisations de lecture

Modifier les autorisations

OO0 O0O0O0OE®E]

i i

Appropriation .

Appliquer cesbguh:urisations uniguement aux
[ objets etfou aux contenewurs faisant partie Effacer tout

Am e d——

Pour connaitre qui est propriétaire d'un objet, on demande pour un dossier-

L | Paramétres avancés | o
fichier onglet Propriétaire

. Paramétres de sécurité avancés pour test-ntfs @

_ Propriétﬁ Autorisations effectives

Wous pouvez vous approprier cet objet, ou le transférer & un autre wtilisateur, si vous disposez des autorisations requises.

Mom de l'objet .  CMestntfs

v

Propriétaire actuel :

Sélectionner un nouveau proprigtaire ;

MNom

\.1, Administrateur (PC Administrateur)
‘-‘:{Adrninistlateurs (PCrAdministrateurs)
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Prendre possession des dossiers et fichiers

On peut s’approprier un objet :
 sionen a'les droifs”
* sil'on est administrateur

Par défaut les membres du groupe Administrateurs ont toujours la possibilité
de prendre possession d'un fichier :

¢ enouvrant une session en tant qu'Administrateur

+ a partir de l'onglet sécurité on peut demander avancé pour
déterminer le propriétaire ou sur Appropriation pour "devenir' le
propriétaire

Imaginons que cela soit bob qui ait crée le dossier sous-bob

sous-bob

En tant qu’administrateur, si on regarde qui est propriétaire on tfrouve bob...

. Paramétres de sécurité avancés pour sous-bob @

Propriétaire | Aytorisations effectives

Vous pouvez vous approprier cet objet, ou le transférer a un autre utilizateur, i vous disposez des autorisations reguises.

Mom de I'objet ©  C:lsous-bob

s

Proprigtaire actuel :

bob {PC bob)

Sélectionner un nouveau propriétaire

Nom

;; Administrateur (PC\Administrateur)
Q»?J Administrateurs (PC\Administrateurs)

4 Mais on peut s’approprier I'objet

| Paramétres de sécurité avanceés pour sous-bob @
Proprigtaire

Vous pouvez vous approprier cet objet, ou e transférer 3 un autre utiisateur, si vous disposez des autorisations reguises.

MNom de 'objet :  C:sous-bob

Proprigtaire actuel

bob {PC'bob)

Sélectionner un nouveau propriétaire

Nom

| Admiistrateur (PC\Adrminisirateur) |

Q?Jﬂdministmteurs (PC Administrateurs)

[ Autres utilisateurs ou groupes...

"] Remplacer le propriétaire des sous-contensurs et des obists
Et éventuellement tout le contenu de I'arborescence...
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N.B: cela ne change en aucune maniere pour l'instant les permissions
existantes, sauf QUE  Sécurité de Windows
maintenant I'administrateur

aussi a le droit de fravailler

"\-.I Si vous vous étes juste approprié cet objet, vous devrez fermer et ouvrir

¥ & nouveau les propriétés de cet objet avant d'afficher ou de modifier les

et modifier la sécurité dans bty
ce dossier...

=5

o]

N.B : mais a priori pas a I'insu de I'utilisateur bob, qui, s'il demande qui est le
propriétaire de son dossier va voir désormais

Paramétres de sécurité avancés pour sous-bob

[ Autonsations | Audit_| Pmpﬁ‘f_aire_i_ﬁl.ﬂorisations effectives |

Wous pouvesz vous approprier cet objet, ou le transférer & un autre wtilisateur, si vous disposez des autorisations requises.

MNom de l'objet :  Cisous-bob

Propriétaire actuel :

Sélectionner un nouveau proprigtaire

MNom
2 bob (PCbob)

Donner la possession des dossiers et fichiers

On peut «rendre » la propriété !

On fait apparaitre bob via Autres utilisateurs ou groupes

Proprigtaire

Parameétres de sécurité avanceés pour sous-bob @

Wous pouvez vous approprier cet objet, ou le transférer & un autre wtilisateur, si vous disposez des autorsations requises.

MNom de I'objet :  C:sous-bob

Propriétaire actuel :

Administrateur (PC\Administrateur)

Sélectionner un nouveau propriétaire

Nom

3, Administrateur (PC Administrateur)
!1{ Adminigtrateurs (PC\Administrateurs)

Y600 (PCbob) |

!

[ Autres utilisateurs ou groupes...

"] Remplacer le propriétaire des sous-conteneurs et des objets

Informations sur |'appropriation d'objets

[ ok || Amnuer || Appnqm

... et le four est joué

¥ 0

Windows Systéme NTFS hitp://www.cabare.net Page 18
~SYS20-SYS22-CoursTP-ver20- - Michel Cabaré -



Régles "d'affectation™ des permissions NTFS:

Deux regles essentielles existent

Pour les dossiers contenant des programmes

1. Enlever la permission par défaut "Contréle total" attribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

2. Pour les responsables des mises a jour, donner une permission
contréle total

3. Pour les utilisateurs, s'ils doivent avoir acces au dossier, donner une
permission lecture seule

Pour les dossiers contenant des données

1. Enlever la permission par défaut "Contréle total" attribuée a tout le
monde, et la donner uniquement au Groupe des administrateurs

2. Pour les utilisateurs donner la permission lire et modifier, et au
groupe Créateur Propriétaire la permission Contréle Total. Cela
permet aux utilisateurs locaux de ne détruire ou de modifier que les
dossiers et les fichiers qu'ils copient ou créent sur I'ordinateur locall
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VOIR LES AUTORISATIONS
EFFECTIVES

Autorisations effectives :

On peut connditre les autorisations qu’un utilisateur ou un groupe possede
sur un objet a I'aide des Autorisations effectives . On demande pour un

| Paraméties avancés |

dossier
Et dans I'onglet Autorisations effectives  on peut alors donner un nom

. Paramétres de sécurité avancés pour test-ntfs % @

|A|.rtorisation5 |A|.|d'rt I Propriétairel Autorisations effectives |

La liste suivante affiche les autorisations qui sont accordées & |'utilisateur ou au groupe sélectionné, en se basant
uniquement sur les autorisations accordées directement via |'apparttenance de groupe.

MNom de l'objet :  C:Mest-ntis

MNom de groupe ou d'utilisateur :

Sélectionner... l

O Cortréle total -
O Parcours du dossier/exécuter le fichier
[ Liste du dossierAecturs de données

O Attributs de lecture

O Lecturs des attributs &tendus

O Création de fichier/&criture de données
O Création de dossier/gjout de données
[ Attributs d'écriture

O Ecriture d'attributs étendus

Autorisations effectives :

m

7

Comment les autorsations effectives sont-slles déterminées

[ oK ] [ Annuler Appliquer

Il suffit de sélectionner un groupe ou un utilisateur

Pour visudliser clairement ses droits
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MNom de l'objet :  C:Mest-ntfs

MNom de groupe ou d'utiisateur

Autorisations effectives

O Contrale total

Parcours du dossier/exécuter le fichier

Liste du dossier/lecture de données %
Attributs de lecture

Lecture des attributs étendus

[ Création de fichier/&criture de données

O Création de dossier/ajout de données

[ Attributs d'écriture

O Ecriture d'attributs étendus

| »

m

Le calcul ne tient pas compte des identificateurs de sécurité suivants :
« Quverture de session anonyme
e Utilisateurs authentifiés

e Créateur propriétaire.

Utilitaire Accesschk

Cliquez id pour installer Siverlight

Microsoft | TechNet | bing [
Accueil TechNet TechCenters | Teléchargements Programme TechMet | Abonnement TechMet
Exchange Server

e — AccessChk v3.0

Office Par Mark Russinovich

Operations Manager Paru le 27 février 2007

R

L'utilitaire téléchargé est petit

' |L‘f) test
F = Marm Talle  Type Date de modification
5 ) Clstnifs exe 218Ko  Application 01/09/2007 08:16

On peut renommer le fichier, et le copier dans Windows\system32 ,

On peut intégrer sont chemin dans le systeme via les propriétés de ordinateur
onglet Parameétres systeme avancés , puis Variables d'environnement
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Propriétés systéme @

Mom de |'ordinateur Iatériel
Paramétres systéme avancés | Protection du systéme | Utilisation & distance
Wous devez ouvrr une session d 'administrateur pour effectuer la plupart de
ces modfications.

Peformances

Effets visuels, planification du processeur, utilisation de la mémaire et Variables d'environnement @
memaire virtuelle

Paramétres ... Variables utilisateur pour Administrateur
Variable Valeur
Profil des utilisateurs
fossuilissteaE TEMP %4USERPROFILE %\AppDatalLocalTemp
Paramétres du Bursau ligs & votre ouverturs de session ™P %:USERPROFILE % \AppData \LocalTemp
Paramétres...
Mouvelle. .. | | Madifier... | | Supprimer

Diémamage et récupération

Irformations de démamrage du systéme, de défaillance du systéme et de

débogage Variables systéme
| Parametres .. | Variable Valeur g
05 Windows_MT
| Variables d'environnemTﬂ... |—>

PATHEXT JCOM; EXE; .BAT;.CMD;.VBS; VBE; IS5

- PROCESSOR_A.., %86 N
| OK | | Annuler | = = X

Mouvelle, .. | | Madifier... [£| Supprimer |

|- OK || Annuler |

Dans I'exemple I'utilitaire a été renommer en tst-nifs.exe, et donc si la syntaxe
compléete est lourde, la base est simple

tst-ntfs xxxnomutilisateurxxx xxxchemin-dossier-fichierxxxx

|

C:~test>tst—ntfs toto cinwe_=

AccessChk v4.82 — Check access of files, keys,. objects. processes or services
Copuyright <C> 2006-2887Y Mark Russinovich
Syzinternals — www.sysinternals_com

RY c:“5oem%

R c:“AUTOEXEC.BAT
c:~bhoot.ini

R c:“Bootfont.hin

R c:“CONFIG.SYS

RY c:wdata

RY c:“deuxieme site

H c:“Documents and Settings
c:indriversZk
cisdriversxp
c:~JO_5YE
c:“\MEDOE _SYE
c:~MS0Cache
c:“Houveau dossier
¢ :SNTDETECT . COM

Les options intéressantes (et cumulables) :

-n
pas d'accés
-r
acces en lecture
-w

acces en ecriture
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uniguement les dossiers

Donc quel acces le groupe des administrateurs sur le dossier windows

NUserssAdministrateur>ntfs "administrateurs" cwindows™ —d

iccesschk vwh.B1l — Reports effective permissions for securahle ohjects

opyright (C> 2006-201A Mark Russinovich
Fysinternals — wuww.sysinternals.com

[RY c:»Windows

Quel acces le groupe des Utilisateurs avec pouvoir a sur le dossier windows
C:~Users~Administrateur>ntfs "Utilisateurs avec pouvoir' c:uwindows™ —d

Accesschk v5.A1 — Reports effective permizsions for securable ohjects
Copyright <C)> 2886209108 HMark Russinovich

Syzinternals — wwu.sysinternals.com

c:“Windous
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COPIER-DEPLACER EN NTFS

Créer - Copier- - Déplacer

Lorsque l'on crée un dossier, celui-ci hérite des droits du dossier a l'intérieur
duquelil a été crée

Lorsque I'on copie un dossier ou des fichiers, les permissions héritées sont celles
du dossier de destination. De plus, |'ufilisateur qui réalise la copie devient le
propriétaire du dossier ou du fichier.

Pour une copie, les permissions necessaires sont les suivantes :
permission lire sur le dossier d'origine

permission ajouter sur le dossier de destination

Lorsque I'on déplace un dossier ou un fichier a l'intérieur de la méme unité de
disque, ses permissions d'origine ainsi que son appartenance sont maintenues.
Mais si on effectue le déplacement entre différentes unités de disque; on se
retfrouve comme pour une copie !

Pour un déplacement, les permissions nécessaires sont les suivantes :
permission ajouter sur le dossier de destination

permission Modifier ou Controle total sur le dossier d'origine

N.B: bien sur toute copie/déplacement sur des unités FAT entraine alors une
perte de toutes les permissions !

Sensibilisation aux finesses de I’interface

Penser a sensibiliser vos utilisateurs a I'interface graphique ne faisant pas la
méme chose selon ce que :

e On dlisse dans le méme lecteur... (déplacer)
e Ondlisse d'un lecteur a I'autre... (copier)

e Ondlisse avec CTRL appuyé... (copier)

Et aux... copier/couper/coller...
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Xcopy

Il est possible de copier les fichiers en gardant leurs permissions, avec XCOPY

C:sUzerssAdninistrateur>xcopy -7 .
Copie des fichiers et des arborescences de répertoires.

HCOPY source [destination] [»A | #M]1 [~DI:datell [-F1 [-5 [-E11 [-U] [-U]
[»C1 [#1I1 [»rQ]1 L/F1 L[s/L]1 [#G] [-H] [/R1 L[-T1 [/U]
[#K1 [/N1 [-01 [/%1 [A%]1 [»-%1 [+Z]1 [/B1 L[AJ]
[/EXCLUDE:fichi[+fich21[+fich31...1

parmis la multitude d'option, les plus intéressantes dans notre cas sont
/o /s
voire une combinaison du genre /s /e/c /o ou du genre /c /h /o /s /e ...

<A Copie uniguement les fichiers avant 1’attribut archive. ne
modifie pas 1'attribut.
M Copie uniguement les fichiers avant 1'attribut archive.
désactive 1'attribut archive.
#D:j—m—a Copie les fichiers modifiés A partir de la date spécifiée.
$i aucune date n’est donnée, copie uniguement les fichiers dont
1' heure source est plus récente gue 1'heure de destination.
#ERCLUDE:fichli[+fichZ1[+fich31...
Sp801fle une liste de fichiers contenant des chaines. Chaque
chaine doit Etre placee sur une ligne dans le fichier.
Lorsque 1'une des chaines est truuuee dans le chemin d’acceés
absolu du fichier devant gtre copié, ce fichier est exclu de
copie. Par exenple. upec1fler une chaine telle gue “ohj
ou .th exclura respectivement tous les fichiers situés sous
le répertoire obj ou tous les Fichiers dont 1'extension
est .ohj.
Confirmer la création de chague fichier
de destination.
Cnple les répertoires et sous—répertoires & 1’exception des
répertoires vides.
Copie les répertoires et sous—répertoires. y compris les
répertoires vides.
Identique 4 /% /E. Peut 8tre utilisé pour modifier ~T.
Uéprifie la taille de chague nouveaun Fichier.
Uous demande d'appuyer sur une touche avant la copie.
Continuer la copie meme i des erreurs se produisent.
8i la destination n'existe pas et gque plus d’un fichier est
copié. considérer la destination comme devant Etre
un répertoire.
H'affiche pas les noms de fichiers lors de la copie.
Affiche les noms de source et de destination complets lors
de la copie.
Affiche les fichiers devant &tre copié.
Permet la copie des fichiers chiffrés vers des destinations qui
ne prennent pas en charge le chiffrement.
Copie également les fichiers cachés et les fichiers systéme.
Remplace les fichiersz en lecture seule.
Crée la structure de répertoires mais ne copie pas
les fichiers.
N’ inclut pas les PEDEPtDlPEu ou éuus—repertulreé vides. ~T ~E
incluent les répertoires et uuus—repertulreﬁ vides .
Copie seulement les fichiers existants déja dans la
destination.
Copie les attributs. La commande normale Xcopy rétablira les
attributs de lecture seule.
Copie en utilisant les noms courts générés.
Copie les fichiers d'appartenance et les informations d’ACL.
Copie les paramétres d’audit de Ffichiers (sous—entend ~0).
Supprime la demande de confirmation de remplacement de
fichiers de destination existants.
Provogque la demande de confirmation de remplacement
d'un fichier de destination existant.
Copie les fichiers du réseau en mode redémarrable.
Copie le lien symboligue et non pas la cibhle du lien.
Copie avec E/S sans mémoires tampons. Recommandé pour les gros fichiers.

Sur une commande du genre, histoire de garder une frace des messages
d'errevur, il semblerait bon de rediriger la sortie par défaut dans un fichier texte

Genre xcopy c:\*.* d:\*.* /s/e/c/o > info.txt

e

ici > info.txt permet de rediriger le flux de la sortie
video par défaut dans un fichier nommeé info.txt

N.B: Sous Seven une nouvelle options /B permet de copier les liens
symboliques (et non pas la cible...)

Copie les fichiers du réseau en mode redémarrable.

Copie le lien symboligue et non pas la cihle du lien.

Soit une arborescence de dossier telle que
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a I/\@ test-ntfs
sstestl

B sstestd
sstestd

que l'on voudrait sauvegarder sous D:\backup, réservé a
I'administrateur...

Si on fait uniguement un xcopy ...

sUserssAdninistratenr>xcopy distest—ntfss®_ % civbhackupss®_ *

D:stest—ntfz~fichier.txt
fichier{s> copiéls)

On a bien une copie du fichier, mais uniquement 'administrateur pout le re-lire...

 fichiertxt 11/01/2011 09:32 Document texte 0 Ke

| Propriétés de: fichier.tet I} @

Général | Sécurite | Détails I Versions précédentes

Mom de l'objet :  C\backup“ichier bd

MNoms de groupes ou d'utilisateurs :

b ¥ Administrateur (POS TE-SEVEN\Administrateur)

Si on fait uniqguement un xcopy.../0 /S ou /C/H/O/S/E c'est mieux... mais pas parfait !

Sauvegarde de Fichiers

C'est sans doute La Solution la plus pratique... dans Maintenanc €, on
demande Sauvegarder et restaurer

Planification : Aucune, Sélecticnnez Sauvegarder
maintenant pour lancer une
. . . e ., . sauvegarde,
Si au moins une sauvegarde a déja été faite, @ Activer Iz planification
on demande Modifier les paramétres ®Modifier les parameétres

On choisit un emplacement de sauvegarde, et on demande de choisir....

@ 'E’ Configurer la sauvegarde

Que voulez-vous sauvegarder 7

Activez la case 3 cocher des Eléments & inclure dans la sauvegarde, Quels fichiers sont exclus par défaut
de la sauvegarde ?

4 = data (D:) -
SRECYCLEBIM
, data
, hvremaote
) powershell
, rsat 2008 12 pour seven

m

Systermn Velume Information

4 (V| |} test-nifs
) .széﬂ.
| sstest?
o] 1 sstest3 i

<

On enregistre les prameétres, et I'on quitte.

Il ne reste plus qu'a executer la sauvegarde
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Sauvegarder ou restaurer des fichiers

Sauvegarder
Emplacement: _K[NGSTON (F l r&l Sauvegarder maintenant
— 02000 | S
i 2,88 Go libres sur 3,73 Go

w Taille de |z sauvegarde : 6,3% Mo

WGarer ['a
B Gérer 'espace

Sur la cible de destination, une structure est crée 4\ POSTE-SEVEN
4 || Backup Set 2011-01-11 172755

I | Backup Files 2011-01-11 172755
. Catalogs

Effectuons la restauration, que nous allons faire
dans le dossier C:\backup (et non pas le dossier d'origine... pour mieux comparer)

Q @ Restaurer les fichiers (avancé)

Sélectionner la sauvegarde a partir de lagquelle vous voulez restaurer des fichiers

Sil'emplacement de sauvegarde voulu n'est pas répertorié ci-dessous, connectez le périphérique
contenant |z sauvegarde & cet ordinateur et cliquez sur Actualizer,

Période de sauvega;de Ordinateur Emplacement de sauvegarde
De 11/01/2011 311/01/2011 POSTE-SEVEN KINGSTON (F:)
On sélectionne tous les fichiers de la sauvegarde
Rechercher dans la sauvegarde des fichiers ou dossiers a restaurer

Les fichiers seront restaurés en date de sauvegarde du 11,01/2011 17:27.
Cheisir une autre date

Sélectionner tous les fichiers de cette sauvegarde

Mem Dans le dossier Modifié le Rechercher...
Cliquez sur Fichiers, Dossiers ou Rechercher pour ajouter des fichiers 3 cette liste,

Diossiers

Et dans notre emplacement "autre" , donc C:\backup

@ @ Restaurer les fichiers (avancé)

OO0 voulez-vous restaurer vos fichiers 7

() Dans I'emplacement d'arigine

L » @ Dans 'emplacement suivant :

Restaurer les fichiers dans leurs sous-dossiers d'crigine

C'est parfait | (et toute la sécurité NTFS est reproduite a l'identique...)

4 ﬁ. systerne-seven (C:) |3 N&m
4 | backup
L sstestl
ali o
HELL & sstest?
4 || test-ntfs 2
| . sstest3
| sstestl L
| fichiertxt

A sstest2
. =stestd ‘
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ROBOCOPY invite de commande

Il est possible de copier les fichiers en gardant leurs permissions, également
avec un autre outils ROBOCOPY (Une version graphique existe... RICHCOPY)

C:=~UserssAdministrateursDesktoprrobocopy

Début : Wed Jan 12 108:43:41 2811
Syntaxe simpe :: ROBOCOPY source destination ~MIR
source :: répertoire source (lecteur:schemin ou ““serveurspartagescheminl.
destination rép. de destination {lecteur:schemin ou “Sserveurspartagescheminl.
A#MIR :: met en miroir une arhorescence compléte.

Pour plus d’informations sur son utilisation, exécutez ROBOCOPY -7

Quelques exemples :

e Pour copier simplement un dossier vers un autre...

robocopy C:\test-ntfs  C:\backup /E

e Pour copier un dossier avec toutes les informations /COPYALL, (equivallent &
/COPY:DATSOU, D=Data, A=Attributes, T=Timestamps, S$=Security=NTFS ACLs,
O=Owner info, U=aUditing info),

Sans recommencer sur un echec a cause d'un fichier vérrouillé /R:0
En gardant I'horodatage de départ /DCOPY:T
robocopy C:\test-ntfs C:\backup /COPYALL /E/R:0  /DCOPY:T

C:~UsersstestsDesktop>rohocopy D:ntest—ntfs C:sbackup ~COPYALL ~#E ~R:8 ~DCOPY:-T

Début : Wed Jan 12 11:1%:1% 2811

D:stest—ntfss
C=shackup*

Source
Dest

Fichiers - =_=

Options = =.% /8 /E /COPYALL ~DCOPY:T ~R:8 ~U:38

D:stest—ntfss
#*Rép. SUPPL. -1 G:sbackupsDs
Nouveau fichier 5] fichier.txt
Houveau rép. a D:stest—ntfs asstestl™
Houveau rép. a D:stest—ntfs asstestd
Nouveau rép. 1 D:stest—ntfswsstestIn
Mouveaun fichier a a util.txt

ECHEC Extras

a 1

a a a

: a 5] a a a
Heures: @:80:088 B:08:80 @:80:088 B:08:80

a

Terminé : Wed Jan 12 11:1%:1% 2811

« Effectuer une copie "mirroir’, en supprimant de la cible les fichiers plus présent
sur l'origine /IMIR et en mode ré-executable si de perte de connexion réseau /Z

robocopy C:\test-ntfs \\serveur\backup /MIR/ z

N.B: Sous Seven des options /XJ permet d'ignorer les liens symboliques (on ne
peut pas de copier des liens symboliques sur des dossiers)
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LIENS SYMBOLIQUES

Liens Symboliques - Raccourcis:

Différence entre liens symboliques et raccourcis:

« Un Raccourci est une redirection au niveau du systeme d'exploitation,
SEVEN. C'est un fichier avec une extension .Ink

e Un Lien symboligue est une redirection au niveau du systeme de
fichier, NTFS . Ce n'est pas un fichier, Il n'a pas de poids, il est stocké
dans l'index du systéme de fichier du disque.

N.B: on peut lister les liens avec dir /a ou mieux dir /al

C:nUsersvadmin®dir sal
Le volume dans le lecteur C s'appelle systeme—seven
Le numéro de série du volume est FBF5-FEFS

Répertoire de C:sUserssadmin

1d-12-2081@ 12:89 <JOMCTION> fipplication Data [C:slUserssadminsAppDatas~Roaming]l
18122018 12:89 <JONCTION> Cookies [C:sUsersadmin“AppData“Roaming“Microsoft \Windows“Cookies]
1d-12-2081@ 12:89 <JOMCTION> Local Settings [C:slserssadminsAppDatasLocall

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas
fichier xxx.Ink . Ce lien se comporte comme le dossier-fichier "original”.

En effet dans les propriétés d'un "raccourci’ est-ce utile de savoir que c'est un
fichier Ink de 800 octets 2, alors qu'avec un lien symbolique, nous pourrons
savoir combien pese le dossier cible, géré son partage, ses acces...
exactement comme si vous regardiez les propriétés du vrai dossier.

Par exemple si certains dossiers sont perdus dans l'arborescence complexe
de votre systeme et on veut les gérer depuis le bureavu, il vous suffira de créer
des liens symboliques sur le bureau avec ces dossiers.

Un lien symbolique ou simlink (ou simlinkD), c'est donc un alias avec le
dossier/fichier sur lequel on se lie...

Si on supprime le lien symbolique, le dossier/fichier n'est pas supprimé.

Liens Symboliques — mklink :

La commande mklink crée des liens symboliques vers dossier ou fichier

C:sUserssadmin?mklink ~7
Crée un lien symhbolique.

MELINK [L-D1 §: L[+H1 § L[~J1]1 Lien Cible

Crée un lien symboligue vers un répertoire. Par défaut.

il s'agit d'un lien symholique vers un fichier.

Crée un lien réel & la place d'un lien symboligque.
Crée une jonction de répertoires.

Sp801fle le nom du nouveau lien symholique.

Spécifie le chemin d’acceés (relatif ou abseolu?} augquel
le nouveau lien fait référence.

mklink /D crée un Lien Symbolique vers un dossier - répertoire

mklink sans commutateur crée un Lien Symbolique vers un fichier....
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Donc dans la commande mklink / D lien cible

"lien" = Si le chemin du lien est absolu (c:\un-dossier\un-sous-dossier\cible) le
lien symbolique est dit absolu. Il est placé Ia ou on I'a indiqué.

"lien" = Si le chemin du lien donné est relatif (\un-dossier\un-sous-
dossier\cible) le chemin est dit relafif. Il est placé Id ou l'on se frouve au
moment ou I'on tape la commande mklink

« lien" absolu

Soit un dossier e:\data, pour lequel on voudrait avoir un lien symbolique direct
nommeé direct...dans le disque c: ... avec la commande

mklink /D c:\direct c:\data

Czs>mklink ~/D c:sdirect c:oawdata

Lien symboligque créé pour c:osdirect <<{===3> c:ixdata

Donnant

Cosrdir
Le volume dans le lecteur C s='appelle systeme—seven
Le numéro de série du volume est FBFS—FEF:

il

Répertoire de C:x

22:42 24 autoexec.hat
17:=34 <REF > backup
22:42 18 config.sys
B8 :=58 <REP> data
Bg:-5%2 <SYMLIHKD > direct [c:-~datal
a3:=37 {REFP> PerfLogs
A9:26 <REF> Program Files
18:16 <REF> Uzers
13:89 <REFP> utilitaires
@7:35 <REP> Windows

2 fichiercCs) 34 octets

Dans l'explorateur cela apparait ainsi

7). direct 12/01,/2011 08:52 Dossier de fichiers

fary

data 2/01,/2011 08:50 Doczzier de fichiers

Que l'on effacera via RD direct ...

On sait maintenant se créer un lien symbolique sur nimporte quel dossier,
n'importe ou... d: étant un lecteur externe, réseau...

mklink /D c:\direct d:\data
« lien" = relatif

On se place sur le bureau du compte administrateur, on crée le lien
symbolique suivant :

mklink /D direct c:\data

C:sUserssAdministrateursDesktopimklink ~D direct c:-“data

Lien symboligue créé pour direct <<===3> c:~data

On obtient sur le bureau B

TR 2 R ERR = [ P T
| Général | Racoourci | Partage | Sécurité | Versions précédentes | Personnaliser |

Partage de fichiers et de dossiers en réssau
i direct

Corbeille’ Non partagé
et les [

propriétés sont biens celles Nen partagé
d'un dossier...

Chemin réesau

N.B: effacer le lien symbolique n'efface pas le dossier physique "data”
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On peut créer le méme lien symbolique sur une cible en relatif
MkKlink /D direct \data

C:slUzerssAdministrateursDesktopimklink ~D direct2 sdata

Lien symboligue créé pour direct2 {{===3> “data

On obtient

Répertoire de C:slUserssAdministrateursDesktop
15-83-2018 0O7:21 <REP> -

15832818 @7:21 <REP: --

14-83-2818 12:48 <REP: autre

14-83-26818 12:39 <SYMLIMKD> direct [c:wdatal
15-83-26818 @AYV:21 LSYMLIMNKD direct?2 [“datal <«

Copie de Liens Symboliques:

Il faut faire attention aux outils que I'on emplois, car par défaut lorsque I'on
copie un lien symbolique, ce n'est pas le lien qui est copié mais sa cible !

Vérifions :
1. Soit un lien symbolique "stock" pointant sur un dossier C:\stock

(contenant des fichiers et des dossiers) et posé sur le bureau de
I'administrateur...

C=sUserssAdministrateursDesktoprmklink #D stock cisstock

Lien symbolique créé pour stock <{===3» cisstock

stock .
_ i archives
8. System Velume Information
£N Cours
Utilisateurs
| charte des moyens.txt

Sur le bureau de I'administrateur on a bien l'icéne stock...

2. On souhaite copier ce lien pour un utilisateur "Test" existant ...

On peut le faire par I'explorateur ...

5]
3
m

U Favoris
BE Bureau ia‘ﬂ Gestionnaire Hyper-V 2 Ko Raccourci
= Emplacements récents desktop.ini 1Ko
& TEléchargements = [@). stock [\r‘
4 g test
AppData
@ Application Data
4 = Bureau
stack DF . . .7 .
e mais en fait on a copié le dossier !

On peut s'en rendre compte si on regarde de pres licbne, (pas de
fleche...) ou parla commande dir /al sur le dossier...

C:sUsersstestsDesktoprdir Aal
Le volume dans le lecteur C s'appelle systeme—seven
Le numéro de série du volume est FEFS-FEFS

~

Répertoire de C:slUsersstestsDesktop

Fichier introuvahle

Donc si util "travaille" dans son dossier stock, ce n'est pas le méme que celui
utilisé par I'admnistrateur.
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Pour copier un lien il faut utiliser des commandes en ligne, telles que XCOPY,
avec comme option /B... ou avec ROBOCOPY, avec comme option /XJ...

3. On souhaite copier ce lien pour un utilisateur "Test" existant ...
XCOPY stock ..\.\test\desktop\stock /B
Et répondre R

C:sUserssAdministrateursDesktopixcopy stock ... .“testsdesktopsstock ~B
Ezt—ce gue ..w..stestsdesktopsstock désigne un nom de fichier

ou un nom de répertoire de la destination
(F = fichier, R = répertoired 7 »r
A fichier<{s) copié(s>

On peut aussi taper la commande... (pour éviter la réponse...)
XCOPY stock\*.* .\.\test\desktop\stock\*.* /B

C:sUserssAdninistrateursDesktopixcopy stocks*.% | .. . “testsdesktopsstocks=.%* ~B
A fichier{s) copiés)

Mom

On peut s'en rendre compte si on regarde de
pres l'icone, (présence de la fleche...) ou par la
commande dir /al sur le dossier...

2. stock

desktop.ini

slszersstest s Desktopidir ~al
Le volume dans le lecteur C s'appelle systeme—seven
Le numéro de série du volume est FBFS-FEFS

il

Répertoire de C:slUsers~testsDesktop

12-81-20811 1B8:56 <SYMLIHKD > stock [c:xstockl
A fichier{(s> A octets
1 Rép¢s>» 28 343 821 568 octets libres

Jonctions de répertoire — Jonction:

commande mklink
Jonction de répertoire (uniguement) avec des chemins absolus
Mklink /J crée une jonction de répertoire (chemin absolu)

N.B: Les jonctions de répertoire font "double emplois" avec les liens
symboliques, (pour des raisons de compatibilité). Elles ne peuvent étre
donnée que avec des chemins absolus | Donc

Mklink /J autre c:\ c:\data

CislUzerssAdministrateur-Dezktopimklink ~J autre c:isdata

Jonction créée pour autre {{===3} cixdata

On obtient

C:sUzers“AdmninistrateursDesktoprdir
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:slUsers~AdministrateursDesktop

;ﬁtre [c:=~datal
direct [c:sdatal

Reseau

C'est-0-dire
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Liens Symboliques - Réels sur fichiers :

Différence entre liens symboliques et liens réels:

e Un Raccourci est une redirection au niveau du systeme d'exploitation,
SEVEN. C'est un fichier avec une extension .Ink

e Un Lien symboliqgue est une redirection au niveau du systeme de fichier
NTFS. Ce n'est pas un fichier, Il n'a pas de poids, il est stocké dans
l'index du systéme de fichier du disque.

Il apparait comme un racourcis graphiqguement, lorsqu'on le
supprime, le fichier pointé n'est pas supprimé. Un lien symbolique
peut "pointer” du vide si le dossier est effacé.

e Un Lien réel est une autre enfrée au niveau du systeme de fichier NTFS.
Ce n'est pas un fichier, Il n'a pas de poids, il est stocké dans l'index du
systeme de fichier du disque.

Il apparait comme le fichier d'origine, (duplicata) Ce n'est que
lorsqu' on supprime tous les liens réels que le fichier est supprimé.

Soit un fichier texte.txt stocké en c:\data...

-~

oy Systermne-seven (C) Mam

& SRecycleBin - 2
| eszais.bd
backup =

data

On peut rendre ce fichier "accessible" sur le bureau via

Mklink /H essais.txt c:\data\essais.txt

slzerssAdministrateursDesktoprmklink #H essais.txt c:sdatasessais.txt
Liaizon permanente créée pour essais.txt {{===3> cisdata“essais.txt

(EC5 15T Quwrir
Imprimer
Mcclifiﬂl}
DonC Chuvrir avec
On peut le "supprimer" dans c:\data.... ll restera utilisable via le bureau !

sUzerssAdninistratenrsDesktop*fsutil hardlink create
Funtaxe @ fzutil hardlink create <nouveaun nom de fichier? <{nom de fichier

existant>
Par ex. : fzutil hardlink create c:~foo.txt c:sbar.txt

N.B: une commande Fsutil existe également

N.B: sur les fichiers word, excel, le fonctionnement est assez aléatoire |

UzerssAdministrateursDesktop>fsutil hardlink create new.txt c:osdatasnew.txt
iaison permanente créée pour C:sUserssAdministrateursDesktopsnew.txt <{{===3>> c:isdata“new.txt

C:\Users\l’ldministrateg.t:\])esktup>fsutil hardlink create new.doc c:sdatasnew.doc
Liaison permanente créée pour C:sUsers:AdministrateursDesktopnew.doc <<{===3> c:wdatasnew.doc
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TP DROITS NTFS 1°

Objectif :
‘a data . .. . n
] andre Faire que chaque ufilisateur , andre, bertrand...puisse "tout
[Jbemand faire chez Iui", sauf détruire son répertorie de base( ici

homonyme) !

Le disque sur lequel on travaille a des permissions NTFS par défaut,

Permissions de partage :

On pourrait commencer par partager le dossier data (en contréle total pour
tout le monde)

.
= andre
i {21 bertrand

Proprietes de data

Général | Partage | Sécurité | Persomnaliser

Autorisations pour data

s

— Wous pouvez partager ce dozsier avec d'autres utilizateurs
du rézeau. Pour activer le parttage de ce dogsier, cliguez

: Autorizations du partage
sur Partager ce doszier. P

(") Me pas partager ce dossier MHamg d'utilizateur ou de groupe
(%) Partager ce dossier ﬁ Tout le onde

Maom du partage : | data v

Commentaire ;

Maombre limite (%) M asimum autorisé

dutilisateurs ; s e
() Nombre dutilizateurs autorisés : - - -
b.d [ Ajouter... ] [ Supprirmer ]

Prour definir Ies)autnnsallmns S 560 £ 65 Autorizations pour Tout le monde Autarizer Refuser
dozsgier sur le rézeau, cliguez sur dutorizations.

Contrdle total O

M adifier O

Lecture O

Ainsi les accés depuis le réseau sont
possible. (cela n'est pas obligatoire 1)

Permissions de sécurité :

On va donc retirer 'néritage, (en demandant de supprimer les permissions)
Ensuite on pose

+ le groupe tout le monde en Lecture et éxecution - Afficher le
contenu - Lecture (c'est le mode par défaut lorsque 'on ajoute
une permission)

* le compte Administrateur en Contdle total
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on a donc

| ‘ Administrateurs [TES T “Administrateurs)

Autonizations : Autorizer  Refuser

Contrdle total

b odifier

Lecture et exécution

Afficker le contenu du dossier
Lecture

REEEEERA
OOooooo

E criture

et

| ‘ Tout le ronde

Autorizations ; Autorizer  Fefuzer

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

OEEEOO
OoOooooa

Ecriture

sur le dossier de andre, et bertrand donc, par défaut les permissions de
sécurités sont celles heritées du dossier data et on aura donc

| ‘ Tout le rmonde

| ‘ Adminiztrateurs [TES T \Adminiztrateurs]

Butorizations ; Autarizer Autorisations ; Autoriser Refuser
Contréle total Contrale total O O
Maodifier Madifier O O
Lecture et exécution Lecture et exécution O
Afficker le contenu du dossier Afficher le contenu du dossier O
Lecture Lecture O
E criture Ecriture | O

a I'heure actuelle les dossiers andre et bertrand sont en lecture seule pour tout
le monde... Il faut maintenant autoriser andré a pouvoir aller que chez lui, et
exclure tout le monde (et idem pour bertrand...)

donc pour le dossier andre, apres avoir refusé I'héritage il faut avoir au final

Proprietes de andre [ |
I'utilisateur andré en (Lecture et
exécution - Afficher le contenu - Lecture )
plus Ecriture

Général | Partage | Sécunté | Personnaliser

MHamz d'utilizateur ou de groupe
ﬂ Adrinistrateur [TRAVAILAdministrateur)]
L'administrateur en contréle total < ardre (TRAVAIL\andre]

N.B : bien faire attention aux permissions
effectives, qui peuvent varier selon ce

que sous 2000 NT4 ou XP on copie ou [ tiouter.. | [ Supprimer |

Supprime les permissions lors de la rupfure Autarizations pour andre Autorizer  Refuser

de I'heritage ! Contiéle totsl O 0 &
Modification F F
Lecture et exéoution F
Affichage du contenu du dossier F
Lecture F
E criture: O
Autarizations snéciales b
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Donc désormais ici andré peut travailler chez lui, et pas chez bertrand. Ca
c'est bien

Mais si andré peut créer un dossier (ou un fichier chez Iui), il ne peut pas
supprimer ce dossier (fichiers), ni méme le renommer un fichier de son
propre dossier, voire modifier son contenu. Il ne peut que créer... cela c'est
embétant...

Pour linstant c'est normal car il n'a pas les droits de suppression —
modification

Notion de Créateur Propriétaire :

Si on donne le droit & andré de modifier chez lui, il pourra aussi supprimer son
propre dossier.... Et cela aussi c'est embétant...

— la notion de Créateur propriétaire devrait résoudre le ce probléme

en effet lorsque andré crée un dossier ou un fichier, il en est le propriétaire,
et si on donne au groupe créateur le droit de modifier leurs documents, alors
le tour est joué (chacun & droit de vie ou de mort uniquement sur ce qu'il a
personnellement crée 1)

Général | Partage | Sécunité | Personnaliser

Momz d'utilizateur ou de groupe
€ Administrateur [TRAVAIL\Administratewr]
€7 andre (TRAVAIL\andre)
— ﬁEGHDUF’E CREATELR

[ Ajouter... ] [ Supprimer l
Autarizations pour GROUPE
CREATEUR Autoriger Refuzer
Contréle total F ]
1| Modification L
Lecture et exécution F
Affichage du contenu du dossier F
Lecture O
E criture F
Autorizations soéciales %

Pour définir des autorisations spéciales

ou des paramétres avanceés, cliguez
sur Paramétres avancés. arametres avances

N.B: Maintenant, si andré essaye de supprimer son propre dossier de base, ils ne
peut pas carils n'en est pas propriétaire (c'est I'administrateur qui I'a crée). il
peut éventuellement le vider de tout le contenu dont il est le propriétaire...

N.B: Maintenant, si I'administrateur pose un fichier dans le dossier de André ou

Bertrand, celui-ci pourra le lire, mais pas le modifier ou le supprimer (mais il
pourra faire un enregistrer sous...)
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TP DROITS NTFS 2°

Objectif :

Soit un groupe d'utilisateurs répartis en 2 catégories, des commerciaux, et
des secrétaires...

Chague commercial peut avoir globalement acces a:
e son dossier, (de maniere compléete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des commerciaux (de maniere complete)
e mais n'a pas acces aux dossier des secrétaires....
De maniere analogue, les secrétaires peuvent avoir acces a:
« leur dossier, (de maniere complete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des secrétaires (de maniere complete)

e mais n'a pas acces aux dossier des commerciaux....

Groupes et comptes :

il faut créer un groupe global des secrétaires et y rentrer les utilisateurs
appropriés (s1,52...)., et un groupe global des commerciaux, et y rentrer les
utilisateurs appropriés (c1, c2...).

msecretaire Groupe de sécurité - Global
mcnmmerciaux Groupe de sécurité - Global
ﬂ 51 Utilisateur
| £ Lkilizateur
ﬂ cl Utilisateur
| £ Lkilizateur
ﬂ fuc ] Utilisateur
Propriétés de secretaires 2l Propriétés de commerciaux A |
Général Membres | Membre de | G par | Géngral Membres I Membre de | Géré par |
M embres : Membres :
MNam | Dossier Active Directary Mam | Diozsier Active Directany
CH test edudlzers test.edusers
ﬁ 32 test.edu]sers € 2 test.edurllsers
ﬁ c3 testedusU zers
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Partages :

Puis il faut partager (acces réseau) le dossier commerciaux en contréle total
- tout le monde et partager (acces réseau)le dossier secrétaire en contréle
total - tout le monde,

a dat Autorisations pour commerciaux ﬂﬂ
E‘Q;l COMMREnC a0 Avtonizations du partage
D cl Mam | Ajauter. .. |
D o Tl:ll_lt le monde
D 3 Supprimer |
i L] cglobal
H . Autorisations pour secretaires | x
E--Q;] secretares = 2]
D 2] Autarisations du partage
D 22 \ .
: lobal Mom | Ajouter... |
giobd ﬁ Tout le monda i
Supprimer |

N.B: on pourrait décider de ne faire qu'un seul partage

Permissions NTFS :

sur le dossier général des [INEETrrere 21x
__secrétaires secretaires; il faut
bloquer I'héritage, (en

supprimant les permissions)

Général | Patage web | Pattage  Sécurite |

Mom | Ajouter... |
_ Suopiner |

ﬁ: Administrateurs [TEST Wbdminiztrateurs)

zecretaires [TEST Supprimet

puis donner au Administrateur

une permission controle total, el Autoriser Fiefuser
et au groupe des secretaires Contréle total
une  permission Lecture Madifier

exécution - affichage - Lecture Lecture et exécution

Afficher le contenu du dossier
Lecture

OEEO0O
oooooo

Ecriture

Awance... |

r Permettre aux autorizatiohs pousant &tre héntées du parent
d'élre propagées & cet objet

v

(et respectivement commerciaux dans le dossier

commerciaux...)

le groupe des

maintenant, les commerciaux peuvent aller chez eux, les secrétaires chez
elles, mais uniquement en lecture seule...

N.B: si on veut que les secrétaires puissent ajouter des choses chez elles a ce
niveau de la structure, il faut ajouter la permissions écriture...., a ce
stade, ce n'est pas forcement souhaitable

Pour l'instant tous les "droits pratiques”, pour lire un document dans n'importe
quel dossier..., mais pas pour le créer, et encore moins le modifier /
supprimer !

¥ 0
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Pur chaque dossier individuel, $1 82 etc |l

faut autoriser I'ufilisateur S1 & créer

chez lui, (mais pas modifier, sinon il pourrait supprimer son propre dossier) et

les administrateurs en controle total

Donc on supprime [I'héritage,
(en supprimant les droits)

Propriétés de s1

2%

Général | Partage wieb | Patags  Secuiité |

Marmn | Ajouter... |
X X ﬂi Adminiztrateurs [TEST\Adrminiztrateurs) :
puis on qgjoute le groupe des € <1 [s1@test edu] Supprimer |
Administrateurs en Controle secretaires [TEST®
total,
le groupe secretaires—en
Lecture-Afficher-Lecture Autarizations : Autarizer  Refuser
seulement Contréle tatal a a
t odifier a a
Lecture et exécution O
. v e Afficher le contenu du dossier O
et epfm l'utilisateur '51 en Lesture 0O
permission Lecture-Afficher - E criture o a4

lecture plus écriture

Ayancé... |

Fermettre aux autorizations pouwvant &tre héntées du parent
d'étre propagées & cet objet

Autorizations : Autoriser  Refuzer
Contréle total O O
M odifier O O
Lecture et exécution O
Afficher le contenu du dossier O
Lecture O
E criture O

autoriser chaque secrétaire a pouvoir
y écrire, ainsi que I'administrateur

on supprime I'néritage

on ajoute le groupe Administrateur en
Controle Total

et le groupe secretaires

en lecture-Afficher-Lecture et aqussi
écriture

Pour le dossier sglobal il faut

Propriétés de sglobal

Génélall Fartage Wehl Partage Sécurité |

Hom |
ﬁ Administrateurs [TESTYWAdministrateurs)
m zecretares [TEST \secretaires]

Ajouter. ..

Supprimer

[ A |
[ oo |

21|

Autorizations : Autorizer  Refuzer
Cantréle total O a
M odifier O O
Lecture et exécution a
Afficher le conterw du dossier a
Lecture O
E criture O

Ayance... |

- Fermettre aux autorizations pouwant étre héntées du parent
d'étre propagées & cet objet

¥ 0
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Créateur propriétaire :

Maintenant, les secrétaires peuvent aller chez elles, $1 peut créer chez elle,
et dans sglobal, et ne peut que lire chez s2. de méme $2 peut créer chez
elle et dans sglobal, mais ne peut que lire chez sl

mais ni $1 ni $2 ne peuvent renommer ou supprimer quelque chose qu'elle
aurait crée |

ce qui s'arrange avec la notfion de créateur propriétaire...

que l'on aqjoute en N 21
modifier pour les dossier
$1, S2 et sglobal

Général | Patage Web | Patage  Sécurite |

m Adminigtrateurs [TEST YAdministrateurs]
ﬁ CREATELUR FROPRIETAIRE
ﬂ 1 (21 @test edu)

m zecretaires [TES T eecretaires]

MHom | Ajouter... |
_ Suppiner |

Supprirmer

Autorigations : Autorizer  Fefuzer

Contrdle total

Modifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

REEEEEO
OOoOoooo

E criture

A . ['autres autorisations existent mais ne peuvent
Vance. . | i it ! ,
paz #'afficher ici. Cliquez sur Avance pour les woir.
Permettre aux autorizations pouvant étre héntées du parent
d'&tre propagées & cet ohjet

Ok I Annuler | Appligquer |

N.B: dans un tel schéma, si 'administrateur pose un fichier dans le dossier d'une
secrétaire, celle-ci pourra le lire, mais pas le modifier ou le supprimer (mais
elle pourra faire un enregistrer sous...)

Méme raisonnement lorsque une secrétaire crée ou dépose un document
dans l'espace commun, ses copines peuvent s'en servir mais pas le modifier
ou le supprimer...(mais elle pourront faire un enregistrer sous...)

N.B: Maintenant, si s1 essaye de supprimer son propre dossier, elle ne peut pas
car elle n'en est pas propriétaire (c'est 'administrateur qui I'a crée) mais elle
le videra de tout le contenu dont elle est le propriétaire...
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TP APPROPRIATION DE FICHIER

Descriptif du probléme :

Imaginons un ensemble de secrétaires ayant
chacune un espace propre réservé nomme s1, s2
etc et disposant d'un espace commun 4 toutes
nommeé sglobal (pour secrétaire global)

les permissions du dossier sglobal sont les suivantes :

.« - Propriétés de sglobal 7| =
Administrateur en Controle total 2]

Général | Patage web | Partage  Sécurit |

7 ery e - Nom | Ajouter... |
Createur prop"eialre en controle ﬁ: Adminigtrateurs [TEST \Wadministrateurs) :
total €7 CREATEUIR PROPRIETAIRE Suppimer |

ﬁ: secretaires [TESThsecretaires]

Le groupe secrétaire en Lecture-
Affichage-Lecture et écriture

Autorizations ; Autorizer  Fefuzer

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

EEEERE
OoOooooa

Ecriture

Awance... |

r Permettre aux autorizatiohs pouyvant &tre héntées du parent
d'élre propagées & cet objet

on peut donc arriver d ce que dans
ce dossier, il y ait des documents de divers propriétaires...

Dassiers X| bl ™= Maom <

EIQ data3 a ﬁ . nuveau Document de s2.doc

2] 51 S| Mouveau Document de s1.rtf

0] sz sglol:;al

45 sglobal |
Paramétres du contréle d'accés pour Nouveau Doc: 1 E3 |l Paramétres du contrile d'accés pour Nouveau Docus 2|l
Austarizations I Audit  Proprigtaire | Autorizations I Audit  Proprietaire
Propriétaire actuel de cet élément : Propriétaire actuel de cet Elément :
Is‘l [s1Etest. edu) |s2 [s2(=test edu)
Sélectionner un nouveau proprietaire : Sélectionner un nouveau proprictaire ;
MNaom MNom
[ £ éAdministrateur [TEST Admiistrateur) ; [ 5 EAdministrateur [TEST Admiriztrateur] i
!ﬁ Administrateurs [TEST \Administrateurs) !ﬁ Administrateurs [TEST WAdministrateurs)
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s2 peut lire un document fait par s1, mais si s2 essaye de modifier le nom du
document ou de le supprimer, alors il y a refus ce qui est normal car seul le
"créateur propriétaire” a ces droits...

si s2 insiste sur vouloir modifier un document appartenant a s1, en tentant de
se l|'approprier, il essuie un refus (seul l'administrateur peut toujours
s'‘approprier un document), et il ne peut bien sur pas changer les
permissions!

Paramétres du contréle d'accés pour Nouveau Do d |

Autorizations  Proprietaire

Propriétaire actuel de cet lément :

Sélectionner un nouveau proprigtaire :

| MHam

Comment aider $2 d modifier le document créer par S1 ¢

Raisonnement:

Pour que s2 puisse s'approprier le document...(depuis un poste NT...) s1 doit
donner & s2 la permission voulue, voire la permission de prendre possession
de ce fichier...:

N.B: il ne peut le faire que s'il a un contréle total sur ce fichier (la différence
enfre contréle total et modifier c'est que modifier ne permet pas de
changer les permissions, et donc d'ajouter ou d'enlever des droits a des
utilisateurs...)

Paramétres du contrile d*accés pour Nouveau Doc 2=
s1 modifie les  Auoisations | Proprigtaire
permiSSionS du fichiers Liste des autorisations :
pour quuel il souhaite Type | Mom | Awtcrisation |
laisser une pr| se de bR duton.. Admiristrateurs [TEST Mdriristrateurs] Contrdle total
. % Autor... 21 [s1@test edu] Cantréle tatal
p055655|on' %‘:h Autor... secretaires [TEST wsecretaires] Lecture, écriture et exé...

dans permissions -
securité - avancées -

on demande AJOUier > Ajouter... | Supprimer Afficher/Maditier... |

i 5eélectionnez Utilisateur, Ordinateur ou Groupe ﬂil
Z‘:E: .rder I@ test.edu j
Mam | Dans le dossier |ﬂ
£ titi [ttiEtest edu) test. edu/Uzers

ﬂ andié [andred@test. edu) test edusUsers

ﬁ bertrand [bertrandi@itest edu) test edudUzers i
ﬂ 21 (21 Etest edu] test edu/Uzers

7 -1 (-17@kest el test mrlindl lmrs LI
Mam : I

ok I Annuler |

i
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sélectionner s2 puis valider

Entrée d'autorisation pour Nouveau De 21x|

wa|

Mam : |s2 [s2iTtest edu)

Appliquer &: IEet ohjet uniquemant j

Autorizations ; Autorizer  Fefuzer
Ao e oo IET L ATLUHIET 1S TISTIET I
rF

Liste du dozsier / Lecture de données
Aftributs de lecture

NB: || fO UT ICI Lire Ie_s atlribgts.étendus _

Création de fichiers / Ecriture de données
Création de dossiers £ Ajout de données
cocher auv Attributs d'écriture

Ecriture d'attributs étendus
minimum Supprfassion de zous-dozziers et de fichiers
Supprinier

Autonizations de lecture

modifier et tModifier les autarizations
> Appropriation

EO00O00O000O0O0OC

OOO0OO00O00O000O0C

-

qppropriqﬁon, Appliguer ces autorizations uniguement aux Efiacer tout |

[ ohiets et/ou aux conteneurs faizant partie
de ce conteneLr,

ak. | Annuler |

Désormais s2 lors de sa session peut s'‘approprier ce document...

Paramétres du contrdle d*accés pour Nouveau Dot 2=

Autorizations F'lopriétairel

Propriétaire actuel de cet &lément :

> Is'l [#1(=est. edu]
Sélectionner un nouveau proprigtaire :

Mom
0 52 [s2Etest edu) |

pour obtenir

Paramétres du contrile d'accés pour Nouveau Doc 2x|

Autorisations  Proprietaire

Propriétaire actuel de cet élément :

> |s2 [s2@itest edu)

Sélectionner un nouveau proprigtaire ;

Mom

en résumeé :

« Siici on donne au groupe Créateur propriétaire le droit contrdle total
(ici c'est le cas), s2 pourrait modifier un document cré€ par s1 &
condition que $1 qit au préalable modifié les permissions sur son
fichier pour y inclure s2...

« Siici on donne au groupe Créateur propriétaire le droit modifier, au
lieu de contréle total, alors s2 ne pourra jamais modifier un document

créé parsl

+ L'administrateur peut lui toujours s'approprier le fichier pour en faire ce
qu'il veut...
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RICHCOPY

Installer RichCopy 4.0 :

Une fois récupérer le paquetage,

B EULA.doc

|| readme.tet
@ RichCopy.chm
ﬁ! RichCopySetup.msi

L setup.exe
&) setup

il faut le désarchiver

02712/
18/05/
20/05/
11,06/
11/06/

2002 14:59
2009 12:40
2009 21:17
2009 01:32

2009 01:32

L'installation est basique, et elle occupe 16 Mo

l ‘_@ Micreseft RichCeopy 4.0

Welcome to the Microsoft RichCopy 4.0 Setup

wWizard

The ingtaller will guide you through the steps required to ingtall Microzoft RichCopy 4.0 on your

compter.

Le lancement donne ensuite
= RichCopy
He  fefen Bt dew Heb
P kl[e |
Source Path :

Destination Path |

=N R =

hd , Sourcefl)
- | Destination(2)

Copy Options & Default 'J |5i| Cption |
Progress Time Size Fetry Path
4| m | 3
Time Code Description Path

For Help, press F1

00:00:00 1 0./0 (0] 0 bytes /0 byte: 0 Bytes/Sec 0%

¥ 0

Windows Systéme NTFS
~SYS$ 20— SYS 22 - Cours TP - ver 2.0 -

hitp://www.cabare.net Page 44
- Michel Cabaré -



TP COPIE FICHIER - PERMISSIONS

(XP)

Objectif :

Lorsque I'on copie des fichiers, sur un volume NTFS,

on sait que les permissions

obtenues sur les fichiers "copiés" sont celles "héritées" des dossiers de

destination...

Soit ainsi I'arborescence data2 donnée suivante
située sur le disque E: avec un certain nombre
de permissions NTFS posées, et que Ion
souhaiterais transférer pour des raison de

maintenance sur un disque G: & &

Hap [E)
g appliappels
g appli eus

gl data

E gl seCretaines
H-fa) datal

----- {2 Recycler

Si on copie cette structure classiguement on obtiendra bien

Mais toutes les permissions NTFS ont été héritées
du dossier de destination, a savoir newdata2,
c'est a dire Controle total pour tout le monde !

g=1 | ]

I__—_l{:l newdata? ¢—— 1
El{:l COMMErCiaus

-] ¢l
-] c2
_ - 3
L colobal
B0 secretaires
E-] s
.
{1 salobal

commande xcopy :

Il existe une comande en ligne, nommée xcopy.exe permeftant de copier
les fichiers avec leurs permissions de sécurité. La mise en ceuvre pourrait étre

D: \>xcopy e:\data2 g:\newdata2 /o /a

N.B: si le nouveau disque G: doit remplacer I'ancien
« arréte le service server,
e onrenomme les lecteurs,
e eftonre-démarre le service server...

e Il nereste plus que les partages a refaire |

D:, on
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Copie de partage ? :

La copie de partage elle aussi devient tentante, mais il faut savoir qu'elle est
plus risquée, non supportée "officiellement”, et remplace tous les partages
d'une machine par ceux "récupérés” depuis la machine d'origine, on ne peut
donc pas récupérer que les partages de telle ou telle lecteur ou branche
d'arborescence !

Une fois I'arborescence copiée avec xcopy , on

1. enregistre les partages a recopier, (sur la machine dont on veut copier les

partages...) en lancant regedit32, Se placer surla clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Lanman  Server\Shares

Et sauvegarder sur disquette depuis le menu de I'éditeur de registre
copie ce fichier sur la machine de destination

sur la machine de destination, en lancant regedit32, Se placer sur la clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Lanman  Server\Shares

Et restaurer depuis la disquette depuis le menu de I'éditeur de registre

4. répondre OK

NB: tous les partages de la machine de destination sont remplacés par les
partages existant sur la machine d'origine !

NB: Dans la ces ou des autorisations de partages auraient été données, on
peut essayer de les retrouver avec la clé du dessous \Security
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