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Ce Support & pour but de vous fournir un certain nombre d'éléments concernant soit
des manipulations, soit des notions théoriques concernant la gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni & tout ou partie
de la documentation fournie avec le logiciel.

En effet, et c'est |0 sa vocation premiére, ce document doit "servir de support & la prise
de notes en formation, et sera donc avantageusement complété par vos soins". Son
but est de permettre une présentation de vos notes plus structurée et donc plus
facilement utilisable ensuite.

Bon Travail

Michel Cabare
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DEUX OUTILS DE SAUVEGARDE : ....oiiitttvtittteesiesiteettesesssssssstesesssessiasssssesstessssimmsssresesessssimmssreesseesssnin 113
IMAGE SYSTEME = VHD  .vvetteteetieeeeteetteeessseaeteteeeseessasaesteseeetessssss  eeeeeeesssaass e seeteeesssassssseeteessesassreaeeeees 113
AUTOMATISER VIA WBADMIN ..eeittitttttiteteessisessseeesesesssssssseeesesssssassssseestesssssssssssstesessssmmsrssetesesssmnmsreee 115
REALISER UNE RESTAURATION INTEGRALE SYSTEME......iccttteiittetsiisistrieetesessinsessreeesessssimssssseesseesssnns 116
HISTORIQUE DES FICHIERS ..ottt ettt sttt sttt sttt s te s e s atets st stese s stereesstans 118
IMIISE EN PLAGCE ...veveeete e e eeeeee e e e e e et e ettt et e e e e e s e et eeenesa ettt eeeeesesaeteeeeeeeeeseaaseseeeeeesseans s taneeeeessnennsnneees 118
Y 0101 -] TSR 119
RESTAURER DES FICHIERS ....uttvtittteetisiettestettesssssessssesesesssassssesesesesssasesssesssesssssnssssrssesesssssmnmrssesseesssnines 120
COMPTES UTILISATEURS ..ottt ettt ettt et ettt et et et e et et ettt e et et et eeeeeteeae et e et et e eereeeeeeeanennaneas 121
COMPTE D'UTILISATEURS — SESSION . ...tettttttteeeseteeeteeeeeteessasaseeseeesesssssaseseeesesssssssessreeresssasasirreeeseees 121
CONNEXION MULTIPLES UTILISATEUR ...c.ttttttee e ettt ettt e e et e taeeeeeteteeesasaeaaeeesesesssssasreeeesssesserereeeeees 122
DESACTIVER LA BASCULE RAPIDE UTILISATEUR ..vvvvittieetieettteeitetesssesessseeesesesssasesssssesesssssnsssssesseesssnnnes 123
SID SECURITY IDENTIFIER ettteetteeeteetteeessseaeteeesesesssasesseeesesssssasessesetesesssaaasseettesesssaas e rserteeesssanasnnnees 124
MV H O AMI & ettt et e ettt e e et e ettt eeeeeee ettt eeeeeeeta e aeteteeeeeaa e areeteeeeaaa i ——tareeeeaaa———as 125
COMPTES PRE-DEFINIS :evtteetttiettsttttteesssseessssessesssssaessssessesssssaasssstetessssssesesetetesssssssrssseeteesssssesreseeeeees 125
EXECUTER EN TANT QUE: ..ot i iteeiiiiteiieeittesessbeeesssbsesssssbsessssssssssssssssssssssesssssssssssssssssssssssesssssssensesssssnees 126
UTILISATEURS LOCAUX .t tttetetteeeetesae et e eeeesaseeteeetesesasase e teeeeesasesaaa eeeeeesesssasastreeeeeesssaaarrereeeesenaans 127
GESTION DES COMPTES: ..ttttettieettttttteessssaessstesteessssaeseseettesssssaasesttetesssssseraetetesssssssresrtetessssssesrrreereess 128
RE-DEFINITION DE MOT DE PASSE ..ciiituttettttteestssetesesesesssasessesetssesssasassssstesssssasestesesesssssnssrseesseesssnnnns 129
CACHER LE DERNIER UTILISATEUR ...coot ittt ettt ettt ettt ettt ettt et et et et et ettt e r et et et et et et et et et et et e n et e n et e i e nererenennnans 129
GROUPES LOCAUX ..ottt oottt ettt ettt e et e e et et ettt et et e et e ea e e et et e et e et et et e eseeteaaeeeeete et e e eereeeeeeeeeeenaneas 130
INOTIONS DE GROUPES & ..iiiieetteeittteessesesseeteetesssasesssetesesssasessteeetesesssasessseeetesesssasesteeeteeesssasasrreeteessssanns 130
GROUPES LOCAUX PREDEFINIS & vvvvvtteeettieestttttteesssseeessseessessssssesssesssessssssssssstssesssssmssssseesessssnmssssseeseens 130
PROFILS UTTLISATEURS ...ttt ettt ettt e et e ettt et et et e et e e et et e et e eeeee e e e e et eeeeeeeeteeeeeet et et eseeeeeeneaeeeeeeaeens 131
LIENS SYMBOLIQUES — RACCOURCIS — JONCTIONS : ..viiiitiieiiieeiiieesiteeeiteeestreesteeesaneesnreesntneesnreeesnnee e 131
(@2 ] =0 1 =TT 131
(g T0 ] = 1 10 10 - IO TPPPPRRRR 132
EMPLACEMENT PROFILS LOCAUX SEVEN: ..iiiiiiiictttteiteieesiisissteeeresessisssssbeessesssssssssstesesssssssssssssesssessssiins 132
STRUCTURE DES PROFILS WINDOWS 8:....oitttiiiieee e s ittt eeessseetabeesseeesssassbabaessesssssessssrssssesssssssssreees 133
STRUCTURE D'UN PROFIL UTILISATEUR ....evtteitteeetetetetettee e e e e seetaeeteteessssaessaseeesessssssssesseesesssssssrseeesesss 134
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PROFIL PAR DEFAULT ...ttt iititeiitie sttt e st e s sttt e stee e tae e s e e e sseeeastaeataeesnteeeaseeesmeeeantaeesnteeaneeesneeeanenesnseeansenans 135

Méthode Certifiée pour modifier le profil par défaut...........cccocviiiieiiiiinei s 135
Méthode Non Certifiée pour modifier le profil par défaut ...........ccccoovvieieiiiiiieicee e 135
PROFIL PUBLIC ...ttitteitee sttt sttt ettt ettt ste e st ssa e e s e e s e et et e st e e s e e s te e be e sbeesbeeanaeanbeanbeentaenreenrneas 137
SUPPRIMER TOUS LES PROFILS LOCAUX WINDOWS 8:......eiiuiiiiiiiiiiiieieesieesies e sne e ste e e snee e 138
INTERFACE WINDOWS 8 - 7 ...ttt ettt ettt ettt e ettt e e st e e e e e bt e e e eabe e e e sbaeeeaetbaeeesnbaeaessabeeessateeaens 139
PANNEAU DE CONFIGURATION: ..ttiitteitiesteeteesteesteesseesssessseasseessesssssssesasesasseessesssessssssssssssesssesssesssessnns 139
L EXPLORATEUR WWINDOWS: .....utiiteeteesteesteeatteaeeasteestessteessessseesssesssesssssssesssesssssassssnsesssesssessssssesssesees 140
INTERFACE AEROD: ..iitiiitieitie ittt ettt asteesteesteesteeaseeasseasteesbeesaeesssessseasbe e s be e be e beesbeeaseeaneeenteenbeesbeesreesneesneeanes 142
NOTE WINDOWS 8: ...iieitie ittt et e ite e ste e steestte e te e s te e steestaesaeessbeaste e beesteeateeaseeasteebeesbeesaeesseesneesnteetannrenarenns 142
MESSAGES DU CENTRE DE MAINTENANCE : ...uvtiitieteeiteeiteeseeeeeesteesteesseesssesssesssesssesssesssssssessssesssesssessns 143
MENU CONTEXTUEL / ACCUEIL ..vvevvitiitie it cteeieste st ete s et e ste e e stesteasaestestaebesseessessessaessestaansesaesssessessens 144
COMPROMIS PERFORMANCES — ARRET SERVICES: .....utitietiisieistessiteaieesieesieessesssesssaesnsessesnsesssesssnsssnnas 144
SLMGR = ACTIVATION LICENCE ......o ittt ettt ettt e e bt sette e e e e tb e e e e e bae e e s sabeeeeanbaeeeans 145
INSTALLER WINDOWS 8 SANS CLE: ... utiitiiitieiiieiteeiteesteestessteesstestessteesteessssstessssssssessseessesssesssessssssssesees 145
REACTIVER WINDOWS 8 = SLIMGR: ..vtiitvtittieteesieesteesteesssessteasteessesssssssesasesasseessesssesssessssssssesnsesssesssesssnns 145
REACtIVALION PEFIOAE UB GIACE......ciiieieieie ettt ettt et e et st e st e s beete e e et e besbesbesteeseeeenteseesaesreareens 146
TRANSFERT — RE-SAISIE LICENCE: ...cttiittiitteitteeteeiteesteesteesteesseessteateesseestesssesssssssssesesssssssesssessssesssesnes 147
SAISIE LICENCE SLUI 3. 1oteiitie ittt et et ste e ste e s teestvesatessteeste e beesbeesteestseasteebeesbeesbessaeesseesstaesteesteestaesrensseens 147
INCLASSABLES WINDOWS 8.ttt e sttt et e e st e e e et e e e e sata e e e sntae e e e atbeeeesaneeeesssbeeeeanseeeeans 148
MENU ETENDUS (INVITE DE COMMANDE): .. uviuviiteiteetesteestesteseestesteeaestessaessesseessessessssssessesssessessssssessens 148
OPTIONS DEMARRAGE MSCONFIG.EXE : ..cvviiuieiuteiuteisteeteesteesteesseessseassesssesssesssessssssssssssessesssesssesssesssnnns 148
(O o IS 5) (o] - TSRS 150
OUTILS SHUTDOWN: .1uteeteeiteesteeateeasteesseesseesseesseesssessseesseessesssesssssasssasseesssessesssesssessssssnsessesnsesssesssesssens 151
ALY T | OSSP 151
CONSOLE IMMC....o oottt ettt ettt ettt e et et et et et ettt s e e e es et et et et et et eaesnsn s eeas st esetetenens 152
MICROSOFT MANAGEMENT CONSOLE: .....iitiiteeteeiteeiteeitresreesteestesstessseesssesssessteesseessesstesssesssseansesssessns 152
CREER UNE CONSOLE PERSONNALISEE: ....uecitieiteitteisteeteesteesteesseeasssasseesssssseessesssessssssnsessssssesssesssessnns 152
LIMITER LES FONCTIONS D’UN COMPOSANT LOGICIEL :.evvtiveeieesteesieesieeseeseeaeeesseesseessesssesssssssesssessns 154
ENREGISTRER LA CONSOLE UTILISATEUR : 1.uvteitieitieitieittesteeteesteestsesteestseaseestesstesssassnsessesssesssesssesssnnns 155
SYSPREP ... .ceceeeee ettt ettt ettt ettt ettt ettt ettt et et et ettt ettt e A Ae et et et et et et et et et ea e e s e e et ettt tetns 156
VERSIONS DE SYSPREP: ...ciuetitttiteeiteesteesteesttessteasteeteessesssesaseeasseasseesseessesssessnsesnsessseessesssesaseeanseenseessesnns 156
SYSPREP 3.14 POUR 8 SEVEN-2008: .....ccuiiiiiiiiiiieieesieesieesteeste s e nteeste e teesteesneesseeeneeesteesreesneesneesneeenes 156
SYSPREP MODE GRAPHIQUE: ....utiiteetieiteeiteeetteeteesteesteesteesteesasesstessbeestaestasstessssesssessseesseessessssesssesssennnes 157
SYSPREP /GENERALIZE: .....vveitieitteitteeteesteesteestteesteesteestessbeesaeesasessbeanbeebeesbeestesatseasseanseestessteesssesssesssennses 157
MINI INSTALLATION PASSE QOBE: .......cciiiiiiiie e itee et te e ste e ste e s te e beesteente e sneeenaeeneeenree e 158
SYSPREP /UNATTEND:CAFICHIER. XML 1.viiuviiiitieeieteeiteeesatessteesstaeesstesesatessatessbasesabessbassssesesnbesssseessneens 158
SYSPREP /UNATTEND COPYPROFILE ....uvviiitieiiteeectieesteeesitesstesseteesssbesesatessatessbasesabessbassssesesnbesssseessssens 159
ACTIVATION ET SKIPREARM ....ectteiteeiteeiteesiesie e esteestaesteesseesseeesteesteessessseesntesnteasseesesssesssessseeensesssesns 160
EXEMPLE DE FICHIER DE REPONSE ....ceitvtiteeteeiteesteesteesseessteasseessesssesssesasssasssessesssessssssssssnsesnseessesssessnns 160
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WINDOWS 81 SEVEN & XP

Positionnement dans la famille Microsoft :

Une fois mis de coté MsDOS (jusqu'a la version 6.22 de 1994) et Windows
(jusqu'a la version 3.10) deux fonctions ont été aqjoutés aux systemes
d'exploitation personnels microsoft, la gestion intégrée de la notion de réseaux
poste a poste, (windows worksgroup 3.11), et une structure multi-tche écrite
en code 32 bits (Windows 95)

e systeme d'exploitation personnel polyvalent et facile & administrer,
mais non sécurisé, on utilisera Windows 9 .x... :

v 3.11 wrkgrp en 1993extension workgroup

v 95 en aout 1995 intégration Tcp/lp (et ses mises a jours telles que
950SRT1, 95 OSR2, 98, 98 SP1, 98 SE et «milleniumn 1)

Puis, dans la lignée de windows 9.x au niveau de linterface, mais radicalement
différentes au niveau du code, baptisées de NT pour "New Technologie" pour
les démarquer de ce qui existait précédemment :

e systeme d'exploitation 32 bits multi-tGche, WINDOWS NT:
v 4.0enjuillet 96: Version Workstation et Server
01/01/2005 : arrét complet du support

¢ Une mise d jour majeure du systeme d'exploitation Windows 2000:
v' 5.0 dit 2000 en fév 2000  Version Pro, Server, Advanced Server
16/06/2003 : arrét complet du support
Une mise a jour Windows XP: starter, familiale, pro, intégrale
v 5.1 ensept 2001 Professionnel, Home, Embedded
08/04/2014 : arrét complet du support

¢ Une mise d jour majeure du systeme d'exploitation dit Vista:

v' 6.0 en janvier 2007 dit Vista, Version Home Basic, Home Premium,
Business-Pro, Business-Enterprise, (Ulfimate...)

Une mise a jour 7 - Seven: starter, familiale, pro, intégrale
v' 6.1 en octobre 2009 ...

Une mise a jour Windows - 8: RT, 8, pro, entreprise

v' 6.2 en octobre 2012 ...

Une mise a jour Windows - 8.1 : RT, 8, pro, enfreprise

v 6.3 enmai2014

l Cabaré
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Durée du support chez Microsoft :

Grosso modo, 5 ans pour les Os Familiaux, et 10 ans pour les OS Professionnel

Logiciels Entreprise et développement Grand public/Matériel/Multimédia

4

5

& 7 8 9 10 Années i 3 4 & 6 T Années

Dates de dizponibilité

du suppart
Dates de dizponibilité

du support

1 Fd B3 Fa Fo Fa = FgE9 EID 1 F2 B3 Fd =5 Fe =Y Fa B+

[ Phase principale de support (S ans)
Phase d'extension de suppott (3 ans)
B Ressources en ligne (10 ans min.)

1 Phaze principale de support (S ans)
M Reszources en ligne (10 ans min.)

La phase principale de support inclut :
e Support al'incident (assistance utilisateur, support payant, garantie)
e Support pour les mises a jour de sécurité
e La possibilité de faire des demandes de hotfixes hors securité

N.B: La durée de la phase principale de support est de 3 ans au minimum pour
les produits

La phase d'extension de support inclut :
e Support payant
e Support pour les mises a jour de sécurité, sans frais additionnels

e Support des hot-fixes non relatifs a la sécurité nécessite la souscription a
une extension de contrat de support spécifigue. Un paiement au
correctif peut aussi s'appliquer.

e Pas de demandes de support gratuit, de changements de code ou de
nouvelles fonctionnalités durant la phase d’extension de support.

Systemes d'exploitation Dernier Service Pack Fin du support Fin du support étendu
clients qu derniére mise a standard
jour
Windows XP Service Pack 3 14 avril 2009 8 avril 2014
Windows Vista Service Pack 2 10 avril 2012 11 avril 2017
Windows 7 * Service Pack 1 13 janvier 2015 14 janvier 2020
Windows 8 Windows 8.1 9 janvier 2018 10 janvier 2023
Cabaré -- . .
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Fonctionnalités Windows 8 :

Les éditions N de Windows 8 sont identiques aux éditions standard, a
I'exception du Lecteur Windows Media et des tftechnologies associées
(Windows Media Center ou Lecture-Création de DVD)

Windows Hyper-V fonctionne uniquement sur les versions Professionnel et
Intégrale de Windows 8

Les versions sont RT (processeur ARM tablettes)- Windows 8, Pro et Entreprise
livrée uniquement avec un contrat corporate d’entreprise. (hors commerce
détail)

Les principales différences entre les versions se résument ci-dessous :

8 RT 8 8 Pro 8 Entreprise
Bureau a Distance - - Oui Oui
Chiffrement - - Oui Oui
Démarre depuis VHD | - - Oui Oui
Hyper-V - - Oui (64b) Oui (64b)
Boot depuis USB - - - Oui
Intégration Domaine | - - Oui Oui
Stratégies - - Oui Oui
m Systeme Windows 8.1 Pro http://www.cabare.net Page 10
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CONFIGURATION MATERIELLE

Configuration requise :
Voila les données pour une utilisation de Windows 8

e Un processeur 32 bits (x86) ou 64 bits (x64) de 1 gigahertz (GHz) ou plus
rapide

¢ Une RAM de 1 gigaoctet (Go) (32 bits) ou de 2 Go (64 bits)
e Un espace disque disponible de 16 Go (32 bits) ou de 20 Go (64 bits)

e Un périphérique graphique DirectX 9 avec un lecteur WDDM 1.0 ou
supérieur

N.B: Le Mode Hyper-V (ex Windows XP Mode) requiert une RAM supplémentaire
de 2 Go, un espace disque supplémentaire de 15 Go et un processeur avec
une virtualisation du matériel avec Intel VT ou AMD-V activé dans le BIOS...

Et voild un rappel les données pour une utilisation de Windows 8

8 Capable

8 Ready

En pratique

Proc type P4 minimum 1
Ghz + extension d'adresse
physique (PAE) + bit de

Proc type P4 minimum 1
Ghz + extension d'adresse
physique (PAE) + bit de

processeur (NX) + | processeur (NX) +
extensions Streaming | extensions Streaming
SIMD 2 (SSE2) SIMD 2 (SSE?) z
1 Giga de RAM 2 Giga de RAM (xé4) + 2 Giga de RAM
si Hyper-V (x64)
Vidéo DirectX 9.0 Vidéo DirectX 9.0 - pilote | Vidéo DirectX
une définition d’écran WDDM 100
XGA (1024 x 768 pixels) Si affichage des
applications Metro via la
fonction Snap définition
WXGA (1366 x 768 pixels)
16 Giga libres DD 20 Giga libres DD 40 Giga

Hardware Compatibility List :

Dans Windows 8 (mais depuis NT) , les applications ne peuvent accéder
directement au matériel car c'est lui qui contrdle directement l'intégralité du
HARD, c'est pour cette raison que Windows 8 & priori ne supporte aucun driver
non certifié, et qu'il peut étre important de vérifier avant toute installation que

Systéme Windows 8.1 Pro
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tout le matériel (y compris les cartes vidéo, cartes réseau, lecteur de CD-ROM,
disques ...) soit référencé dans la HCL

Désormais les listes Windows 8 et Windows RT sont disponibles
http://www.microsoft.com/fr-friwindows/compatibility/win8/CompatCenter/Home

c It
j 4| X IEGc-c-gle

_ Centre de compatibilité Windows : Trouver des mises a jour, des pilotes et des téléchargements - Windows Internet Exj
@3 - IF 1ttp: /v microsoft. com/fr -fr/windows fcompatibility fwing/CompatCenter Home

{I Favoris | {.55 £ | Sites suggérés ~ @ | Galerie de composants W... =

n

27 Centre de compatibilité Windows : Trouver des mises ... | | far - v [ g - Page~ Sécuité - Outis~ (@

B Windows

Se connecter

Centre de compatibilité Windows 8 -

Ressources Partenaires

Accueil Applications  Périphériques

Lorsque I'on fait une recherche, on peut obtenir

@ L'icéne « Compatible = signifie que le produit est congu pour fonctionner avec Windows 8, Windows RT ou Windows 7. En régle
générale, vous n'aurez rien a faire pour garantir la compatibilité, et la mention = Aucune action requise = s'affichera sous = Compatible =
sur la page de détails du produit. En revanche, si un fabricant ou un éditeur propose une version plus récente ou requiert un logiciel
supplémentaire, vous trouverez un lien supplémentaire vers le site Web de I'éditeur.

L'icéne d'avertissement « Action recommandée » indique que vous devez peut-étre tourver une solution pour assurer la compatibilité

d'un produit avec Windows. La plupart du temps, une mise & niveau gratuite est disponible, mais certains éditeurs peuvent requérir une
mise & niveau payante pour |'obtention de la derniére version. Dans les deux cas, vous trouverez sous = Action recommandée = un lien
vers le site Web de I'éditeur.

® L'icéne « Non compatible = signifie que le produit n'est pas compatible ou n'est pas congu pour fonctionner avec Windows. Vous

dans la communauté.

La certification = Compatible - Windows & = signifie que le produit satisfait les exigences en matiére de test de Microsoft pour la

[ compatibilité avec Windows 8 64 bits et 32 bits. Pour obtenir le logo = Compatible avec Windows & =, les logiciels et matériels doivent
réussir des tests d'installation, de performances, de fiabilité et de sécurité congus par Microsoft de maniére & garantir leur compatibilité
avec Windows 8.

La certification = Compatible - Windows & et Windows RT = signifie que le produit satisfait aux exigences des tests de Microsoft pour la
compatibilité avec Windows 8 et Windows RT. Pour obtenir le logo = Compatible avec Windows 8 et Windows RT =, les périphériques
doivent réussir des tests d'installation, de performances, de fiabilité et de sécurité congus par Microsoft de maniére & garantir leur
compatibilité avec Windows 8 et Windows RT.

La certification « Compatible - Windows 7 = signifie que le produit satisfait les exigences en matiére de test de Microsoft pour la
compatibilité avec Windows 7 64 bits et 32 bits. Pour obtenir le logo = Compatible avec Windows 7 =, les logiciels et matériels doivent
réussir des tests d'installation, de performances, de fiabilité et de sécurité congus par Microsoft de maniére & garantir leur compatibilité

avec Windows 7.

[

Beaucoup de matériels restent simplement « compatible » et non pas certifiés...

Qu‘ est-ce qu’un Service Pack :

Dans un premier temps on installe Windows puis le service pack existant faute
de quoi le fonctionnement correct peut étre gravement compromis

IL NE S'AGIT PAS DE CORRECTION MINEURES, MAIS SOUVENT D'IMPERATIF
FONCTIONNELS !

Sans rentrer dans le détail des listes d'erreurs corrigés par ces services packs, il
reste a dire que normalement

2000 livré 02/2000  5.00.build 2195
XP livré 09/2001 5.10.build 2600
Vista livré 01/2007  6.00.build 6000
Seven livré 07/2009 6.10.build 7600
8 livré 10/2012 6.20.build 9200
8.1 livré 05/2014 6.30.build 9600

SP4 final juin 2003
SP3 final mai 2008
SP2 final mai 2009
SP1 mars 2011 build 7601

pas de Sp a venir
2
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On peut vérifier quel service pack est correct, effectuer une recherche sur
internet avec « Service Pack Windows » et par exemple on trouve

Centre de Service Packs - Microsoft Windows

windows_microsoft.com» .. » Microsoft Security Essentials

Découvrez les Service Packs Windows et téléchargez les derniers SP pour ... Service
Packs consiste a activer Windows Update pour Windows 8, Windows 7 et ...

Ce qui donne

Centre de Service Packs - Microsoft Windows i

am Windows

DECOUVREZ WINDOWS TELECHARGER ET ACHETER PRISE EN MAIN  ASSISTANCE

Téléchargements gratuits  f/  Sécurité et utilitaires // Microsoft Security Essentials ~ Service Packs  Utilitaires

Centre de Service Packs

Procurez-vous le dernier Service Pack pour votre version de Windows

Un Service Pack (SP} est une mise a jour de Windows, combinant souvent des mises a jour déja parues, qui vient renf
fournis gratuitement™ sur cette page, peuvent contenir des améliorations en matiére de sécurité et de performances,
matériel. Veillez & installer le dernier Service Pack afin de maintenir votre version de Windows & jour. Environ 30 minu
vous devrez redémarrer votre ordinateur vers le milieu de l'installation.

Le moyen recommandé (et le plus facile) pour se procurer des Service Packs consiste a activer Windows Update pol
Mises a jour automatiques pour Windows XP. Windows vous avertira lorsque les Service Packs dont vous avez besc
Jour automatique est une opération simple et rapide qui peut vous faire gagner du temps et économiser de I'espace

Apprenez a identifier la version de Windows et du Service Pack que vous possédez

Windows ?}! Windows 7 Windows Vista Windows XP

Et on pourra télécharger
Aucun Service Pack disponible actuellement
Aucun Service Pack n'a encore été commercialisé pour Windows 8,

N.B: Si on ne peut plus faire de «slimstream», on pourra télécharger une
version incorporant directement le Service Pack.

Patches:

Si on peut raisonnablement installer les services packs au fur et d mesure de leur
sortie (environ tous les 6-10 mois), cela n'‘empéche pas la sortie d'autres
"patches” ou type de mises & jour :

o les Hot Fixes : qui sont des correctifs tres spécifiques accessibles
uniguement apres traitement d'un incident aupres
du support technique.

o les Patches : qui sont des correctifs ponctuels de bug ou de défaillance
agillant fait I'objet d'un patch particulier et isolé
uniquement pour ce probleme
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Il est possible d'étre informé un peu a I'avance de la sortie des Mises a jours et
patches via une lettre d'information via le centre
http://www.microsoft.com/france/core/newsletters.aspx

== M icrOSth Rechercher sur le site

Mentions légales Contactez-nous Plan d’acces Plan du site

Newsletters de Microsoft France

Vous &tes novice ou expert ? Revendeur ou utilisateur ? Professionnel ou particulier ? Parmi les newsletters diffusées par
Microsoft France, il v en a forcément une gui vous correspond et gqui vous aidera & mieux utiliser vos logiciels :

Newsletter France Newsletter produits ‘ Newsletters professionnels de I'iniornﬁique |
4

Newsletter pour I’'éducation Newsletter entreprise Toutes les newsletters

Un identifiant passeport microsoft peut étre nécessaire...

" Windows Live ID

Connexion a Site Web Windows Live ID Aide Connex|on

Adr.de michel@cabare.net Connectez-vous maintenant pour consulter ou modifier les paramétres de wotre compte.

o~ messagerie :
la Pour vous connecter au site & partir duquel vous avez cliqué sur le lien Espace Utilisateurs, cliquez sur le

Mot de passe : boutan Précédent de votre navigateur, puis connectez-vous.
Mot de passe oublid ?
Liens

® Ouvrifyn compte

Puis on gere ses inscriptions...2 lettres sont particulierement intéressantes :

Technet
Newsletter TechNet
@ Ce bulletin est une synthése de 'actualité TechNet, la source d'information technique de référence pour évaluer, déployer et supporter
n les produits Microsoft.
ewsletter
Toutes les deux semaines | Inscription a la Newsletter Technet | Un exemplaire de la Newsletter Technet

Alertes de Sécurité

Alertes de sécurité
E Recevez les synthéses des bulletins de sécurité Microsoft (en anglais). Elles présentent les derniéres failles de sécurité découvertes, les
| risques encourus ainsi que les solutions pour v remédier.
Alertes de
Sécurité Dés qu'une alerte se présente | Inscription x bulletins de securite

Donnant ensuite la possibilité de s'inscrire

Centre de profil Microsoft :

Une autre maniere d'accéder & I'information est de se créer un profil Microsoft,
donnant ensuite la possibilité de s'inscrire globalement sur des newsletter.

On fait une recherche avec « profil microsoft » et on peut se logguer avec un
compte Passeport Microsoft — Microsoft Live
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2" centre de profi | | M- v geh v Pagev Séauritév Outlsv @v

-

[ LY
mi Microsoft Accés rapide - Accueil International  Se déconnecter

Centre de profil 0]

Liens rapides

Mes informations

Mise & jour de mes informations
Gérez vos informations personnelles, abonnez-vous aux newsletters personnelles
et sélectionnez vos préférences pour étre contacté par Microsoft Mise & jour de mes préférences
et ses partenaires. de contact
Mise a jour de mes centres
d'intéréts technologiques
Modifier le mot de passe

Mes inscriptions

Dans les inscriptions, on demande ensuite Technet et Notification Sécurité.

Gérer mes inscriptions

Newsletters disponibles Vos abonnements
Pour vous abonner, sélectionnez la ou les newsletter ‘otre ou vos abonnements sont repris ci-dessous.
(=) que vous souhaitez recevoir et appuyez sur Sélectionnez un abonnement et appuyez sur Annuler
S"abonner. I'abonnement pour le supprimer de la liste.
Langue |Frangais (France) j [T Sélectionner tout T HTML [T Tescte brut
[+] ™ Newsletter MSDN - [T Newsletter & s 2
TechNet
[+]1" Newsletter Windows r Seryice E:Ie [l e
Format favori m?t'ﬁcat'on
[+]1 " Newsletter Office Microsoft
& HTML Sécurité

[+]1 " Newsletter Microsoft
France

[+1" Newsletter Education S'abonner >> |
[+] " Newsletter TPE-PME << Annuler l'abonne

[+]1 [ Newsletter des Décideurs

" Texte brut

[+]1~ Newsletter Etudiants.ms

[+]1 MSDN Afrique

Outils MBSA 2.3:

Actuellement la version de MBSA (2.3 derniere release) supporte Windows 8.1 .

== Microsoft Baseline Security Analyzer 2.3 (for IT Professionals) -

Selectlonlnez unel |Frang:ais v‘ Télécharger
angue :

MBSASetup-x&4-FR. mei 1.7 Mo

Il faut donc exécuter ce fichier...

Bienvenue dans I'outil Microsoft Baseline Security Analyzer
“ersion £.3
-~

Installation de Microsoft Baseline Security
Analyzer
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La version 2.3 de MBSA comprend une interface graphique

qui peut effectuer I'analyse locale de systémes Windows 8

Microsoft

® ® ¥ Baseline Security Analyzer

Taches Recherchez dans les ordinateurs les erreurs fréquentes de configuration de sécurité.

Analyser un ordinateur

e sk i L'outil Microsoft line Security Analyzer peut analyser des ordi s exécutant Microsoft Windows Server 2012 R2, Windows 8.1,
ordinateurs Windows Server 2012, Windows 8, Windows Server 2008 R2, Windows 7, Windows® Server 2003, Windows Server 2008, Windows Vista, ou
Windows XP. La recherche de mises a jour de sécurité dans les ordinateurs utilise les services WSUS (Windows Server Update Services).
Vous devez disp des privil

éges d'administrateur pour chaque ordinateur que vous devez analyser.

A propos de Microsoft = : 2 £ . A G 2 1% = v : <
Boistiiie Secuity Nlyos: Microsoft Bageline Security Analyzer ne détecte pas |'applicabilité des mises a jour sur des systémes configurés dans le cadre d'une batterie de

serveurs SharePoint a systémes multiples.

* Analyser un ordinateur
Recherchez un ordinateur utilisant ce nom ou cette adresse IP.

~" Analyser plusieurs ordinateurs
Recherchez plusieurs ordinateurs utilisant un nom de domaine ou une plage d'adresses IP.

Peu de réglages sont indispensables & ce niveau, on décoche IS et SQL et on
demande de Rechercher les mises a jour de Sécurité...

Quel ordinateur voulez-vous analyser ?

Entrez le nom de I'ordinateur ou son adresse P

Hom de lordinateur WORKGROUP\POSTE-SEVE »  jcet ordinateur)
Adresse P : -
MNom du rapport de sécurité %D% - %C% (%T%)

D% = domaine, %CY = ordinateur, LT = date et heure, %IPY% = Adresse IP
Ciptions

Rechercher les vulnérabilités d"administration de Windows
Rechercher les mots de passe vulnérables

| ) |:| Rechercher les vulnérabilités d'administration de (15

echercher les vulnérabilités d'administration de SGL

Rechercher les mizes & jour de sécurité

] Configurer les ordinateurs pour Microsoft Update et la configuration minimale requise pour les analyses

[ Options avancées des services de mise & jour :

1
[
]
]
]
@
0
1T
0
al
i
s
1T
1
W
[+]
i
1
i
s
s
i
i

Aprés téléchargement (cela peut étre long) d'une base de signature depuis le
site de microsoft,

Analyse...

( )

Téléchargement des informations de mises & jour de sécurité depuis le site de Microsoft.

Une analyse est rendue

Un résultat est donné avec des indications sur les actions éventuelles

liobu'é == Systéme Windows 8.1 Pro http://www.cabare.net Page 16

—Cours -ver 1.2 - - Michel Cabaré -



Microsoft

¥ Baseline Security Analyzer

Détails du rapport pour WORKGROUP - PORTABLE (2014-10-06 13:44:16)
Evaluation de la sécurité :
' Risque important (Un ou plusieurs tests critiques ont échoué.)

Nom de 'ordinateur : WORKGROUP\PORTABLE

Adresse IP: 192.168.1.211

Nom du rapport de sécurité : WORKGROUP - PORTABLE (06-10-2014 13-44)
Date d'analyse : 06/10/2014 13:44

Analysé avec MBSA version : 2.3.2208.0

Date de synchronisation du

catalogue :

Catalogue des mises a jour de Microsoft Update

sécurité :

Ordre de tri : IScore(lepireenprenier) V|

Résultats de I'analyse des mises a jour de sécurité

Score Catégorie Reésultat
9 Developer 2 mises 3 jour de sécurité sont absentes.

Tools,

Afficher les ressources analysées  Détails du résultat  Comment comiger le probléme

Runtimes, and
Redistributables
- Mises a jour
de sécurité
3 Office - Mises 27 mises a jour de sécurité sont absentes. 1 Service Packs ou comectifs cumulatifs sont absents.

3 jour de Afficher les ressources analysées  Détails durésutat  Comment comiger le probléme
sécurité

V] SQL Server - Aucune mise & jour de sécurité n'est absente.
Misesdjourde  Afficher les ressources analysées  Détails

sécurité

< Windows - Aucune mise 3 jour de sécurité n'est absente.
Mises ajourde  Afficher les ressources analysées  Détails
sécurité

Résultats de I'analyse de Windows

Vulné

bilités d

Score Catégorie Résultat
Q Expiration des Certains comptes d'utilisateurs (3 sur 4) ont un mot de passe n'expirant pas.
mots de passe Afficher les ressources analysées  Détails du résultat ~ Comment comiger le probléme
@  Misesajour Aucune installation de mise & jour logicielle incompléte n'a été détectée.
incomplétes Afficher les ressources analysées
0 Parefeu Le Parefeu Windows est activé, et des exceptions sont configurées. Le Parefeu Windows est activé sur toutes les connexions réseau.
Windows Afficher les ressources analysées  Détails du résultast  Comment comiger le probléme
9 Test des mots Certains comptes d'utilisateurs (1 sur 4) ont un mot de passe vide ou simple, ou n'ont pas pu étre analysés.
de passe des Afficher les ressources analysées  Détails
comptes
locaux
q Mises a jour Les mises a jour sont automatiquement téléchargées et installées sur cet ordinateur.
automatiques Afficher les ressources analysées
9 Systéme de Toys les disques durs (3) utilisent le systéme de fichiers NTFS.
fichiers Affither les ressources analysées  Détails
9 Autologon L'ouverture de session automatique n‘est pas corfigurée sur cet ordinateur.
Afficher les ressources analysées
@  Comptelnvité  Le compte Invité est désactivé sur cet ordinateur.
Afficher les ressources analysées
q Accés Les accés anonymes sont restreints de fagon adéquate sur cet ordinateur.
anonymes Afficher les ressources analysées
] Administrateurs  Pas plus de 2 administrateurs ont été trouvés sur cet ordinateur.

Afficher les ressources analysées  Détails

Informations systéme supplémentaires

Score Catégorie
O At
o Services
0 Partages

Résultat
L'audit des réussites ou des échecs d'ouvertures de session n'est pas activé. Autorisez |'audt et activezde pour des événements spécific
fermeture de session. Consultez réguliérement votre joumal d'événements pour détecter les éventuels accés non autorisés.
Afficher les ressources analysées Comment comiger le probléme
Aucun service potentiellement superflu n'a été détecté.
Afficher les ressources analysées
Nombre de partages disponibles sur votre ordinateur : 6.

O SN LSRR DS RR  E e Te el L e e RS
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NOTIONS POUR INSTALLER 8

Fichiers d’installation Image - WIM :

Comme Seven, Windows 8 ne s'installe plus depuis une distribution de fichiers
stockés dans une arborescence du CD-DVD d'installation (traditionnellement
un dossier i386...), mais depuis une image au format WIM Windows Imaging
format

Ce format Wim présente les avantages suivants :

e Réduction considérable de la taille due a la structure mono-fichier de la
distribution

e Indépendance du matériel, deux distributions suffiront & couvrir tous le
parc, une 64 bits et (éventuellement une 32 bits)

e Orienté fichier, et non secteurs disques, il peut s'installer sans reformater
le disque sur des partitions existantes (et garder I'existant)

e Stockage des difféerentes images dans un fichier Wim, permettant de
déployer différentes topologies en économisant de la place car les
fichiers communs aux différentes images ne sont stockés que une fois

e Démarrage de [linstallation avec Windows PE 4.0, (boot.Wim)
permettant de préparer (si besoin) disques et partition...

Il est possible d’installer Windows 8 de 2 manieres :

¢ En mode manuel, depuis le CD depuis installWIM (en y ajoutant
éventuellement un fichier de réponse unattended.XML)

e En mode automatique on déploie les images via un nouvel outil IMAGEX,
ou mieux avec un serveur d'installation (ex RIS) rebaptiseé en WDS
Windows Deploiement System. (depuis le SP2 de 2003 serveur)

La HAL - Hardware Abstraction Layer
C'est ce que I'on appelle la Couche d'Abstraction Matérielle

Depuis NT, tous les logiciels doivent obligatoirement passer par le noyau pour
accéder au matériel (contrairement d DOS/W31/W9%x ou un pilote ou une appli
"maison” pouvaient accéder directement au matériel). Ceci a été mis en place
pour des raisons de stabilité

La HAL sert justement a cette tGche (Acces direct sans passer par les pilotes de
I'OS, mais sans court-circuiter le noyau pour autant) |
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Sous Windows XP,

il y avait plusieurs HAL de disponibles (sans compter celles que peuvent
développer les constructeurs de PCs) selon :

e gestion de l'énergie: ACPI (Advanced Configuration and Power
Interface) - Standard (Non-ACPI)

e APIC (Advanced Processor Interrupt Controller)
e MPS (MultiProcessor Systems)
e processeurs : mono-pro - multi-pro
A chaque HAL correspond une DLL de setup, renommeée HAL.DLL & l'install:
- haldll standard (Non-ACPI) PC
- halaacpi.dll ACPI Uniprocessor PC
- halmacpi.dil ACPI Multiprocessor PC

Ceci en licison avec les 2 fichiers kernel principaux (NTOSKRNL.EXE et
NTKRNLPA.EXE) qui changent a linstall en fonction du type noyau

Sous Windows 8 (Seven)

une seule HAL est désormais détectée, dénommée

48 Ordinateur
PC avec processeur x86 ACPl = il PCavec processeurx6 ACPI
Qu

51

PC avec processeur x64 ACP| @ 18 ACPI x64-based PC

Windows 8 se déployant a partir dimage, la détection de la base HARDWARE
peut se faire directement au lancement de I'OS (et non plus lors de
linstallation). On peut forcer la détection de la HAL & travers via 2 nouvelles
commandes disponible, dans la section windows boot loader :

detectehal Yes

usefirmwarepcisettings  No

Chargeur de démarrage Windows
identificateur {current?
device partition=C:

Slindowsssystemd2swinload.exe
Microsoft Windows Uista
fr—FR

{hootloadersettings?
partition=C:

“Windows

resumeobhject {B6ac??h?—f447-11dc—a37d-dbh378e78123>
N OptIn
e Ydetecthal Yes

B uscfirnuarepcisettings  No
Donc

Bcdedit /set {current} detecthal yes
Et  Bcdedit /set {current} detecthal no

Cette opftion fut gérable via msconfig un temps sous Seven RC... Depuis elle
n'est accessible que via Bededit.
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Les catégories de partition sur systéeme INTEL.:
Un disque contient une table des partitions (MBR Master Boot Record).

Les 446 premiers octets sont réservés au code du programme (ce code, lui
dépend toutefois du systeme d'exploitation sous lequel la MBR a été créée). Les
64 octets suivants offrent la place nécessaire d une table de partition pouvant

contenir jusqu'a quatre entrées. j‘

MER o N Mambre
IPL - Lanceur de programmes initial Table de partitions Magicgue

L 5 | [ [ [ [
446 octets 16 octets 2 octets

—

[Active | CHS début [Type | CHSfin | Secteur début [ Nbre Secteur |
1 octet 3 octets 1 octet 3 octets 4 octets 4 octets

Chaqgue entfrée dans la table des partitions peut correspondre soit a une
partition primaire (dite aussi principale) soit & une partition étendue, (qui elle
méme peut contenir des partitions dites logiques)

Les 3 catégories de partition primaires (ou principales), étendues et logiques
sont des notions INDEPENDANTES de tout systeme d'exploitation. La notion est
liée UNIQUEMENT a la plate-forme matérielle, a savoir INTEL (et compatibles)

On peut répartir ces catégories de partitions en 2 groupes logiques :
e Les partitions "conteneur" = qui sont essentiellement d'un seul type :

o étendues (définissant une table de partition "hors MBR" dans ce que
I'on nomme une EBR)

e Les partitions "contenus" = qui sont de deux types :

o primaires (définies exclusivement dans une table de partition dite MBR
Master Boot record) au nombre de 4 maximum par disque

physique

o logiques (définies exclusivement dans la EBR Extended Boot Record
d'une partition étendue)

Le probleme (historique) est qu'au départ seulement 4 "rayonnages" au
maximum ont été prévus. Toujours pour des questions historiques (au départ,
les disques étaient tous petits, comparés & ceux de maintenant), on ne peut
créer que un ou deux compartiments, le 2eéme étant alors un nouveau tiroir,
"emboité" dans un compartiment. Et ce "petit" tiroir peut @ nouveau contenir
2 compartiments, un pour du rangement (=partition LOGIQUE), et un autre
pour un nouveau ftiroir, et ainsi de suite, a l'infini (jusqu'a ce qu'il n'y ait plus
de place du tout)

Donc un disque pourra avoir la structure suivante

DISQUE PHYSIQUE
Partition primaire Partition étendus
Partition logique Partition étendue
Partition logique Fartition étendue
Partition logique

Ce disque possede 1 partition PRIMAIRE (celle ou on va stocker le systeme
d'exploitation généralement), et 3 partitions LOGIQUES ( ici ce sont les seules
qui nous intéressent : les "contenus", les partitions ETENDUES n'étant que des

"contenants”)
Cabaré < .
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NB : Une table de partition (que ce soit celle du MBR ou celle d'une partition
étendue) ne peut pas contenir plus de 4 entrées.

N.B: Avec les outils DOS/Windows, une table de partition ne "pointe" au plus
que vers 2 partitions (une logique et éventuellement une étendue), alors qu'elle
pourrait en contenir 4. Par conséquent, avec I'administrateur de disque NT4,
seule est affichée la 1ere partition étendue, suivie de toutes les autres partitions
logiques comme si elles étaient a l'intérieur de cette partition étendue.

N.B: Si vous créez des partitions principales multiples, seule une partition
principale peut étre active a la fois.

N.B : La plupart des systémes d'exploitation ne peuvent étre amorcés qu'a partir
d'une partition principale (qui peut contenir un secteur de boot)

Partition 1 (FAT) Partition 2(FAT) Partition 4 (NTF5)
Secteur de (Primaire) (Primaire) (Primaire)
partition
principal
(MBR = S B i Secteu Roat Secteu System .
Master Boot [sEf00 Flle3 de boot Fhles de boot Files Filas
Record)

Systéme de Fichier NTFS :
e Une sécurité d'acceés pour les fichiers.
e Pourimplémenter Active Directory sur un serveur
e Cryptage des fichiers : via EFS notfamment.
e Quotas de disque : Analyse / contrble d'espace utilisée par personne.
e La prise en charge de disques durs de tres grande capacité
NTFS FAT - FAT32 - FAT32X

Sécurité Utilisateurs / Groupes | Les fichiers ne sont
bénéficient des différents | pas protégés.
acces a un fichier - dossier.

Journal des journal des activités pas de journal.

activités

Services Cryptage, Quota... Aucun service

Compression Prend en charge pas prise en charge.

de fichier

Comparaison des tailles de disques et de fichiers
NTFS FAT FAT32-FAT32X

taille minimale recommandée | Volumes compris | Volumes compris

10 Go. Taille maxi|entre la taille d'une|entre 512 Mo et

recommandée 2 Téraoctets | disquette et 2 Go 32 Go

Ne peut étre utilisé sur floppy formate jusqu'd
32 Go

La taille des fichiers est limitée |Taille maximale des|Taille maximale

que par la taille du volume fichiers : 2 Go des fichiers : 4 Go
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INSTALLATION NOUVELLE/ M.A.J.

Mise a niveau - install compléte:

L'une des premieres décisions que vous devez prendre est soit de mettre &
niveau votre systeme d'exploitation actuel, soit de procéder a une installation
entierement nouvelle, soit encore de procéder a un multi-boof.

e Au cours d'une mise a niveau, le programme d'installation remplace les
fichiers Windows existants mais essaye de conserver vos parametres et
applications actuels. Il est bien sur possible que certaines applications ne
soient pas compatibles avec Windows 8

N.B: Apres une mise O niveau, aucun moyen n’existe de revenir a la version

antérieure |

On ne migre jamais d'une version 32 & 64 bits

On peut migrer uniquement dans les cas suivants pour Seven

?T, Windows 7
Home Premium
Microsoft

Upgrade FROM :

Windowss XP*

Any 32-bit version to
64-bit, or vice-versa

Home Basic

A 7 Windows Vlstar‘

" Windows Vista
Home Premium
Microsoft

Custom

w Windows Vista
Busines Install

Microsoft

Custom
Install

% Windows Vista

Microsoft

w. Windows 7

Microsoft

Custom Install
Custom Install

In-Place Upgrade +
Windows Anytime

In-Place

Upgrade Upgrade

In-Place Upgrade +
Windows Anytime

Upgrade

In-Place
Upgrade

In-Place
Upgrade

Custom In-Place
Install Upgrade

e Si vous choisissez une installation compléete, vous devez réinstaller vos
applications et redéfinir vos préférences.
Une installation complete sur une autre partition donnera un systeme en

dual-boot, automatiquement.

Evidemment, un seul credo opérationnel : « Pour passer de XP & Windows 8, il
faudra sauvegarder les données puis réinstaller entierement le systeme et les
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fichiers » .Cependant pour passer de Seven 7 (voire Vista) d Windows 8 les risques
sont bien moindres.

e Depuis Windows XP : compte tenu de la fin prochaine du support technique
de cette version de Windows (avril 2014), la procédure de migration-
reinstallation, «peut s'inscrire dans une démarche de co-déploiment de
Windows 7 et Windows 8 »

e Depuis Vista : Microsoft recommande une migratfion sans attendre vers
Windows 8 (le support technique de Vista s'achevera en 2017).

e Si Windows 7 en cours de déploiement: « nous conseillons aux entreprises
pour lesquelles le déploiement de Windows 7 est en cours d'aller au bout de
cefte procédure (...), et d'identifier en parallele des employés ou groupes
d'utilisateurs susceptibles de bénéficier de I'expérience offerte par Windows
8 pour un déploiement restreint & ces utilisateurs dans un premier temps ».

e Si Windows 7 est déja déployé : On peut entamer la transition vers Windows
8, compte tenu de la grande compatibilité entre les deux OS.

Install compléte Depuis CD :

En bootant depuis un DVD, c’est la maniere
normale d’installation... On passe tout de suite
en interface graphique...

Il est conseillé de ne pas courir plusieurs lievres
a la fois, d'autant plus que faire une
installation ne nécessite pas de connexion
internet...

L'écran noir est déroutant, et peu « durer»..
seule une petite animation donne un signe de
vie >

On passe avec une interface graphique de
maniere quasi immédiate...

Parameétre régionaux :

I suffit d’indiquer le pays, code clavier, formats numériques souhaite utiliser

ala Installation de Windows =R

am Windows 8

Langue a installer: -

Format horaire et monétaire Frangais (France)

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

poration. Tous droits réservés. =
F
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Installer / Réparer

Il faut demander d’Installer Windows 8

Installation de Windows

o= Windows 8

Installer maintenant

X

rer l'ordi

Pour obtenir

Démarrage du programme d'installation

Licence

Termes du contrat de licence

CONTRAT DE LICENCE D'EVALUATION DE LOGICIEL MICROSOFT

WINDOWS 8 ENTREPRISE

Nous vous remercions d'avoir choisi d"évaluer Microsoft Windows 8 Entreprise. Le
présent contrat de licence constitue un contrat entre vous et Microsoft Corporation (ou,
en fonction du lieu ol vous vivez, I'un de ses affiliés) qui décrit vos droits d’utilisation du
logiciel d*évaluation Windows 8. Nous avons structuré le présent contrat en deux parties
dans un souci de commodité. La premiére partie se présente sous forme de questions
réponses, suivies par les Conditions Supplémentaires plus détaillées. Vous devez lire
I'ensemble du contrat, y compris les liens, car tous les termes sont importants et
constituent ensemble le présent contrat, qui s'applique & vous. Vous pouvez consulter les
termes liés en collant le lien concerné dans la fenétre de votre navigateur une fois le
logiciel en cours d'exécution. Les Conditions Supplé taires conti t une
clause d'arbitrage et une renonciation aux actions collectives, qui vous sont v

%J'agcepte les termes du contrat de licence

Suivant

Il faut accepterla licence

Mise a Jour / Installation Avancée

La mise a jour est souvent désactivée (car elle n’est disponible que si on
démarre la procédure d'installation depuis I'ancien OS, XP ou Seven...), et
donc on demande Personnalisé : installer uniquement Windows (avancé).
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Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d'exécution sur I'erdinateur.

Personnalisé : installer upi indows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur 3
I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer.

Comment choisir ?

Création des Partitions

Ou souhaitez-vous installer Windows ?

Lorsque I'on crée des partitions, ce sont des partitions Principales. Le formatage
ne donne pas le choix du systeme de fichier, NTFS est utilisé (vu la taille disque).

Nem Taille totale Espace libre | Type

=

Lecteur 0 Espace non alloug 80.0 Go 80.0 Go

+4 Actualiser Optiens de lecteur (avancées)

&% Charger un pilote

*4 Actualiser £, Supprimer o Formater

¢% Charger un pilote :ﬁ Etendre

[

Suivant

MNouveau +—

Beaucoup plus d'options sont disponibles en invite de commande via MAJ+F10
puis utilitaire diskpart...

=X Administrateur : X\windows\system32\cmd.exe - diskpart E\@

Microsoft Windows [version 6.2.92801

#inBources >diskpart
Microsoft DizkPart verszion 6.2.9288

Copyright <C> 1999-2012 Microsoft Corporation.
Bur 1l'ordinateur : MINWINPC

DISKPART > _
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l Ou souhaitez-vous installer Windows 7
Une pOrﬂﬁon Nem Taille totale Espace libre | Type
« COChée ) — v, Lecteur 0 Partition 1: Réservé au systéme 350.0 Mo 320.0 Mo Systéme
syS,Teme est o Lecteur 0 Partition 2 19.2 Go 19.2 Go  Principal
cree pour =
stocker des V" Lecteur 0 Espace non alloug 60.5 G% 60.5 Go
outils de
récupération
en cas de
CrOSh +4 Actualiser K Supprimer & Formater Mouveau

&% Charger un pilote Q Etengre

Copie des fichiers

Le programme d’installation poursuit,

|

Installation de Windows

Votre ordinateur va redémarrer 3 plusieurs reprises, Cette opération peut prendre un certain temps.

J| Copie des fichiers de Windows
Préparation des fichiers pour l'installation (11 %)
Installation des fonctionnalités
Installation des mises a jour
En cours d'achévement

Le programme d'installation décompresse les fichiers,
géneére un Re-Boot

£ Installer Windows

Windows doit redémarrer votre ordinateur pour continuer

Redémarrage dans 10 secondes

Préparation
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Assistant premier démarrage (phase OOBE)

Il demande successivement :
¢ Le nom machine
Entrez un nom différent des autres noms d'ordinateur sur votre réseau.
La longueur maximale pour un nom d'ordinateur est de 63 caracteres.

N.B :Ufilisez uniquement les caractéres suivant : les chiffres de 0 a 9, les
lettres majuscules et minuscules de A a Z ef le trait d'union (-).

e Un choix de couleur

Personnaliser

Sélectionnez une couleur que vous aimez et donnez & votre PC le nom souhaité. Vous pourrez le personnaliser
davantage plus tard.

Nom du PC

Exemple : pc-salon

Configuration Rapide / Personnalisée

Fondamentalement les choix de la rapide sont équivalents aux choix de la
personnalisée « par défaut » .Ces choix instaurent un dialogue assez soutenu
entre le poste et Microsoft via le Web....

Parametres

Configuration rapide

Vous pouvez personnaliser les paramétres suivants ou choisir la configuration rapide. Si vous choisissez la
configuration rapide, ce PC envoie de temps en temps des informations & Microsoft pour :

Installer automatiquement les mises & jour importantes et recommandées.
Protéger votre PC contre les fichiers et les sites Web dangereux
Activez Do Not Track dans Internet Explorer.

Contribuer & améliorer les logiciels, services et services de localisation Windows en nous envoyant des
informations.

Rechercher en ligne des solutions aux problémes.

Permettre aux applications de vous proposer un contenu personnalisé en fonction de I'emplacement, du nom et
de I'avatar de compte de votre PC.

Activer le partage et se connecter aux périphériques de ce réseau.

Utiliser la configuration rapide | Personnaliser |

il vaut mieux demander Personnaliser
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Profils Réseaux

© Parametres

Il s’agit de votre premiére connexion & ce réseau. Voulez-vous activer le partage entre les PC et vous connecter & des
périphériques sur ce réseau ?

Qui, activer le partage et se connecter aux périphériques
Pour les réseaux domestigues ou dentreprise

Non, ne pas activer le partage ni se connecter aux
périphériques
U situés dans des lieux publics

Mise a Jours Windows Update - Filtres IE

Parametres

Protéger et mettre a jour le PC

Windows Update

Ne pas configurer Windows Update (non recommandé) v

Obtenir automatiquement les pilotes, applications et informations pour les nouveaux périphériques
Désactivé [ | S

Protéger votre vie privée et votre PC

Activer le filtre Windows SmartScreen pour vérifier les fichiers et les applications auprés de Microsoft
Désactivé [ |

Activer le filtre SmartScreen d'Internet Explorer pour vénfier les URL et les téléchargements auprés de Microsoft
Désactivé [ |

Envoyer une demande Do Not Track aux sites Web que vous visitez dans Internet Explorer
Désactivé [ |
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Aide Débugage Windows 8
Parametres

Envoyer a Microsoft des informations pour contribuer a améliorer
Windows et les applications

Contribuer a I'amélioration du Windows Store en envoyant des URL relatives au contenu Web utilisé par les
applications

Désactivé [ |

Aider Microsoft a répondre aux applications et programmes malveillants en rejoignant Active Protection Service
(MAPS)

Désactivé [ |

Contribuer a I'amélioration des services Microsoft en envoyant des données d'emplacement lors de I'utilisation
d'applications de géolocalisation

Désactivé [ |

Participer au programme d'amélioration de |'expérience utilisateur pour contribuer & I'amélioration des logiciels et
services Microsoft. (Un fichier se téléchargera réguliérement pour collecter de meilleures informations.)
Désactivé [ |

Contribuer a I'amélioration du contenu de I'aide de Windows en envoyant des informations au programme
d'amélioration de |'aide

Désactivé [ |

Compatibilité IE, Réseaux Sociaux, Géo-Localisation

Parametres

Rechercher en ligne des solutions aux problemes

Utiliser le rapport d'erreurs Windows pour rechercher des solutions
Désactivé [ |

Améliorer la navigation grice aux listes de compatibilité d'Internet Explerer
Désactivé [ |

Partager les informations avec des applications

Permettre aux applications d'utiliser mon nom et I'avatar de mon compte
Désactivé [ |

Activer la plateforme de localisation Windows pour permettre aux applications de demander leur emplacement aux
utilisateurs

Désactivé [ |

3
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Email - Compte Local — Passeport Microsoft

Vous connecter a votre PC

Utilisez votre adresse de messagerie préférée comme compte Microsoft pour vous connecter 8 Windows. Nous ne
vous enverrons pas de courrier indésirable.

Adresse de messagerie

Quand vous vous connectez 8 Windows avec un compte Microsoft, vous pouvez :
= Télécharger des applications 2 partir du Windows Store ;
= Obtenir automatiquement votre contenu en ligne dans des applications Microsoft ;

= Synchroniser les paramétres en ligne pour donner 4 des PC la m&me apparence, notamment pour I'historique du
navigateur, I'avatar du compte et la couleur.

On demande de se connecter sans compte microsoft

Vous connecter a votre PC

Vous avez le choix entre deux options pour vous connecter :

Compte Microsoft

En vous connectant aux ordinateurs a |"aide de votre adresse de messagerie, vous pouvez :
= Télécharger des applications a partir du Windows Store ;
* Obtenir automatiquement votre contenu en ligne dans des applications Microsoft ;

= donner & vos ordinateurs la méme apparence en synchronisant des parameétres en ligne, tels que les favoris et
I'historique de votre navigateur, les langues et les informations de connexion des services qui vous intéressent.
(Certaines informations seront envoyées & Microsoft, mais vous pouvez changer cela ultérieurement.)

Compte local

Se connecter avec un compte local signifie :
* Vous devez créer un nom d'utilisateur et un compte pour chaque ordinateur que vous utilisez ;

* Vous devez disposer d'un compte Microsoft pour télécharger des applications, mais vous pouvez le configurer
ultérieurement ;

Vos paramétres ne seront pas synchronisés entre les différents ordinateurs que vous utilisez.

Compte Microsoft | Compte local |
L3
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Création Compte Local

Vous connecter a votre PC

Sivous voulez un mot de passe, choisissez quelque chose qui seit facile 3 retenir mais difficile 3 deviner.
Nom d'utilisateur util
Mot de passe

Entrer de nouveau le
mot de passe

Indication de mot de notmal‘
passe

Terminer

Le mot de passe peut contenir jusqu'a 127 caracteéres.

Et I'installation est terminée
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AUTHENTIFICATION WINDOWS 8

Par code confidentiel :

On saisit un mot de passe code a 4 chiffres | C'est tres peu sécurisé, A ne pas

utiliser systématiquement !
Charm Bar / Paramétres, et Modifier les paramétres du PC

puis sur Utilisateurs. Et on demande Créer un code confidentiel

Pa ram éUES d U P C Votre compte

] test
Personnaliser Compte local

U-t”isateu rs Vous pouvez utiliser votre adresse de m
connecter 3 Windows. Vous pourrez acc
synchraniser des paramétres, etc.

Notifications

Passer a un compte Microsoft

Rechercher
Options de connexion
Partager

Changer votre mot de passe
Général
Créer un mot de passe image

Confidentialité

Créer un code confidentiel ‘ |

Périphériques

Lorsque Test va ouvrir une session, il verra des options de connexion disponibles

test

Code confidentiel

login

Code 4 chiffre

N.B : il est possible de désactiver cela dans pour les utilisateurs d'un domaine

par une stratégie

C’est Activer la connexion par code confidentiel dans

Configuration Ordinateur\Modeéles d’administration\ Systéme\Composants Windows\

Ouverture de session

Fichier Action Affichage 7

R R

b [ NetLogon * || Parametre
3_ Options d'arrét . Activer la connexion par code confidentiel
| Quverture de session e e . . .
- - X 1i=| Désactiver la connexion par mot de passe image Mon configuré
1 Panneau de configuration des perfc

| Profils utilisateur

|i=] Affecter un domaine par défaut pour I'ouverture de session Mon configuré
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Par Tracé sur une image :

On mémorise une action a effectuer sur une image | C'est peu sécurisé, d ne
pas ufiliser systématiquement |

Charm Bar / Paramétres, et Modifier les paramétres du PC

puis sur Utilisateurs. Et on demande Créer un mot de passe image

Parametres du PC & compte

] test
Personnaliser Compte local

U-t”isateu rs Vous pouvez utiliser votre adresse de m
connecter 3 Windows. Vaus pourrez acc
synchraniser des paramétres, etc.

NOtlﬁcatlonS Passer a un compte Microsoft
Rechercher
Options de connexion

Partager

Changer votre mot de passe
Général

Créer un mot de passe image <4+—
Confidentialité

Créer un code confidentiel

Périphériques
Il faut bien sOr choisir une image, puis effectuer les 3 gestes dessus...

Lorsque Test va ouvrir une session, il verra des options de connexion disponibles

test Code 4 chiffre

Mot de passe

N.B : il est possible de désactiver cela dans pour les utilisateurs d’'un domaine
par une stratégie

C’est Désactiver la connexion par mot de passe image dans
Configuration Ordinateur\Modeéles d’administration\ Systéme\Composants Windows\

Ouverture de session

Fichier Action Affichage 7

L I EN K= 4

I+ [] Net Logon || Paramétre Etat
% |iZ| Activer la connexion par code confidentiel Mon configuré
= puve ured esa:lon tion d Désactiver la connexion par mot de passe image Activé

anneau de configuration des pe

|iz| Affecter un domaine par défaut pour I'ouverture de session Mon configuré

| Profils utilisateur

Login sur SAMou AD :

Login Classique soit local (dans la Sam) soit sur I'AD.
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Compte Microstore (non local) :

Grace a son compte Microsoft, tel qu'un compte de messagerie Hotmail,
I'utilisateur va ouvrir une session et retrouver ses propres parametres et
applications, ainsi que ses documents, depuis n'importe quel ordinateur pourvu
de Windows 8. Ce service est basé sur le Cloud Computing ...

N.B: L'emplacement des données de ['utilisateur dans le nuage n'est pas
connu de celui-ci.

L'authentification gréce a un compte Microsoft synchronise les éléments
suivants :

* Applications télechargees depuis Windows Store.
eFavoris, themes, préférences linguistiques.

*Mise & jour de votre réseau social Facebook, Hotmail, Twitter...Photos et
autres fichiers stockés sur des services tels que SkyDrive, Flickr...

Charm Bar / Parametres, et Modifier les paramétres du PC

puis sur Utilisateurs. Et on demande Passer a un compte Microsoft

N
Pa ra m et re S d U P C Certains paramétres sont gérés par votre administrateur systéme.
Votre compte
Personnaliser test
Compte local
Utilisateurs
Vous pouvez utiliser votre adresse de messagerie comme campte Microsoft pour vous
N ﬁ 2 connecter & Windows. Vous pourrez accéder & des fichiers et des photos ol que vous sayez,
otifications synchraniser des paramétres, etc.
Passer a un compte Microsoft «
Rechercher h

Ecran de Verrouillage:

Il apparait lorsqu’aucune session inter-active n’est ouverte.

18:23
lundi 14 janvier

=

N.B : on peut choisir un autre fond, mais on ne peut rien « poser » dessus

Via Charm bar, paramétres, Modifier les Pamarétres du PC, Personnaliser
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Des que I'on s’est loggué On tombe sur I'écran d’accueil

util

.| k

Indication de mot de passe : normal

N.B : si la désactivation de I'écran de verouillage est necessaire (car si on n'est
pas ur une tablette, cela ne se justifie pas..) cel peut se gérer via les stratégies
via Gpedit.msc

Configuration ordinateur / Modeéles d’administration / Panneau de
Configuration /Personnalisation

et on demande ne pas afficher I'écran de verrouillage...

=] Stratégie Ordinateur local ~
4 i Configuration ordinateur
|+ [ -] Paramétres du logiciel i
= J Ne pas afficher I'écran de Paramétre

a [ P?rametlzes. Wmdf}ws . verrouill
i» [] Stratégie de résolution de noms

=] Empécher la modification de l'image ¢

|| Scripts (démarrage/arrét) Modifier le paramétre de stratéaie |i=| Empécher la modification de l'arrigre-|

[ M= |mprimantes déployées Me pas afficher |'écran de verrouillage
i Fh Paramétres de sécurité Configuration requise :
&> gl QoS basée sur la stratégie Au minimum Windows
1 Moedéles d'administraticn server 2012, Windows 8 ou
s _ Windows RT
[ Composants Windows
] Imprimantes Description :
4 [ ] Panneau de configuration Ce parametre de stratégie

détermine si les utilisateurs voient

7] Comptes d'utilisateurs ; !
I'écran de verrouillage.

1 [7] Optiens régionales et lingui

. || Personnalisation I} Si vous activez ce paramétre de

Ecran d’accueil:

Il apparait lorsqu'une session inter-active est ouverte.

Accuell

(M Top Actu
ligue 1
Thomas Hollande
Un python volant

Calendrier Internet Explorer Windows Store Bing

]
/S

Contacts

Jeux Caméra

Vidéo

Bureau gée au Musique
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WINPE 4.0

Windows Preinstallation Environment:

Avec l'avenement de Windows Vista, puis SEVEN et 2008, Microsoft a
fondamentalement modifié sa stratégie d'installation, en donnant & I'utilisateur
une interface graphique. Cette version basique de Windows, est dénommée
PE, pour Preinstallation Environment,

Windows PE 2.0 basé sur le noyau de Vista, fut le précurseur

Windows PE 4.0 est basé sur le noyau de Windows 8 (Windows PE 3.0 était basé
sur le noyau de Seven) . Avec Windows PE on peut:

e Accéder en lecture et écriture aux lecteurs formatés NTFS
e disposer d'une gamme de pilotes matériels, tant en 32- qu'en é4-bit,
e Avoir d'une couche réseau TCP-IP et Netbios

e Faire fonctionner des applications en 32- et 64-bit.

Windows PE 4.0 n'est pas uniqguement destiné a l'installation de Windows, mais il
peut éfre dissocié de ce dernier, et devenir & son tour un outil de dépannage
et de diagnostic autonome !

Windows PE 4.0 integre des drivers réseaux supplémentaires par rapport aux
versions précedentes.

e Ce n'est pas une version Embedded de Windows (car il y a un reboot
automatique toutes les 72h)

Il est possible de récupérer une copie de Windows PE soit :
e Enlextrayant d'un DVD d'installation de Windows 8

e En téléchargeant aupres de Microsoft un kit automatisé d'installation de
Windows (ADK, pour Assesment Deployement Kit)

Kit de déploiement et d'évaluation Windows (ADK)
pour Windows® 8

ens rapides Le Kit de déploiement et d'évaluation Windows® (Windows ADK) est un ensemble
Présentation d'outils que vous pouvez utiliser pour personnaliser, évaluer et déployer les systémes

Configuration requise d'exploitation Windows sur de nouveaux ordinateurs.

Utiliser Windows PE lors de I’'installation Seven:

Au démarrage apparait I'écran qui vous accueille lorsque vous installez
Windows 8, Mais la combinaison de Touche MAJ+F10 permettra d'ouvrir une
fenétre d'invite de commande (en plus de I'habituel wizard d’installation...)

=N Administrateur : X\windows\system32\cmd.exe
Microzoft Windows [version 6.2_92081

W oswindowsssystend2 >
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Utiliser un média amorgable Windows PE:

Le CD Windows 8 contient déja un environnement de démarrage sous
Windows PE Utiliser un média contenant uniguement Windows PE peut étre
assez pratique car :

1. Il permet de démarrer n'importe quelle machine, y compris un poste sous
Windows 2000 ou sous Windows XP sans utiliser une copie de Windows 8

2. Gréce a la tres petite taille de l'environnement Windows PE 4.0, il est
envisageable de le placer sur une simple clef USB.
N.B : un minimum de 256 Mo de RAM est nécessaire

3. Il est naturellement possible d'ajouter ses propres outils a I'image ISO
générée par les outils Windows PE.

Un CD ou une clef Windows PE au sein d'une entreprise est un outil puissant car
depuis la ligne de commandes il est en effet possible d'accéder a toutes les
données contenues sur le disque dur, et ce sans aucun contrdle du statut
d'administrateur de ['utilisateur et sans aucun contréle de compte.

En effet, les commandes saisies depuis l'interface Windows PE s'exécutent par
défaut en mode administrateur
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SEQUENCE BOOT & MULTI-BOOT

Boot XP & ntidr:

Depuis Windows NT, windows installe son secteur d'amorcage et quelques
fichiers cachés sur la Partition Principale Active mais autorise l'installation de son
répertoire \WINNT ailleurs. L'installation peut de créer des partitions Fat ou NTFS.

Windows NT4 ne reconnait pas les partitions formatées en FAT32.

Windows 2000 reconnait les partitions Fat32 et FAT32x (disque de plus de
8.4Giga) de Windows 9.x mais pas leurs volumes compressés.

Le programme de partition, identifie la partition active, charge le secteur de
boot inscrit dans la MBR et lance le programme de boot qu'il contient. Ce
programme cherche sur le disque un (ou deux) autre(s) programme(s) et leur
passe la main. Ces programmes sont :

pour DOS : 0.SYS et MSDOS.SYS (ou IBM....COM )
pour Window 95/98 : 0.SYS et MSDOS.SYS (fichier texte config)
pour NT -2000 — XP : NTLDR (="NT" Loader)

Donc le secteur de boot de la MBR charge le programme NT Loader (NTLDR).
Ce dermnier affiche un menu de sélection basé sur le fichier de configuration
BOOT.INI. La structure de ce fichier texte est relativement simple.

Les fichiers suivants sont copiés dans le répertoire racine de la partition
principale active :

Boot.ini fichier de menu de lancement NT-2000
Ntldr fichier systeme NT-2000

Ntdetect.com fichier systeme NT-2000

Bootfont.bin police systeme pour affichage écran

Ntbootdd.sys si vous disposez d'un disque SCSI qui n'est pas visible a
partir de MS-DOS (non détecté par le BIOS)

Bootsect.dos (si un autre systeme d'exploitation se trouvait sur votre
ordinateur, image du secteur de boot)

Ces fichiers ne doivent en aucun cas étre supprimés, car ils sont indispensables
au démarrage de NT. Ces fichiers sont tous des fichiers systeme cachés, en
lecture seule. Si I'un d'enfre eux ne se trouve pas sur votre systéme, utiliser une
disquette amorcable pour réparer...

Apres la séquence POST Power on Self Test , que tous PC déroule,
indépendamment du systeme qui peut étre installé. Le BIOS du PC vérifie la
présence du matériels, (mémoire, disque, périphériques) le périphérique de
démarrage est localisé dans la MBR, et charge alors le programme lanceur
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Sur une PC avec un BIOS, voici la séquence d’amorcage via Ntldr
Mise sous tension « Séquence POST »
Ntldr
Boot.ini
(fichier texte de choix options)
———» Bootsect.dos (Si autre OS que NT)
Y Ntdetect.com
Détection du matériel
Ntoskrnel
HAL
F8 + profils matériels
JV Chargement drivers (/SOS ds boot.ini)

Boot Seven & Bootmgr :

Le BIOS actuel peut disparaifre au profit d’'une technologie bapfisee EFI
Extensible Firmware Interface, utilisant un gestionnaire de boot non plus inscrit
dans la MBR mais dans une mémoire non volatile NVRAM. Les options de
démarrage de Windows Seven ne sont plus stockées dans le fichier boot.ini
mais dans une branche du registre nommée BCD, Boot Configuration Database.

N.B : Ce BCD bien que stocké dans une partie de la base de registre, ne peut
étre modifié que par [I'appel de Iutilitaire bcdedit.exe. (ou par
programmation via des APl de WMI qui peuvent modifier ce registre)

Les fichiers suivants sont copiés dans le répertoire racine de la partition
principale active

autoexec.bat fichier de compatibilité pour VDM et NT
config.sys fichier de compatibilité ms-dos & windows
bootmgr fichier de démarrage de Seven

pagefile.sys fichier de swap Seven

hiberfil.sys fichier gestion mode hybernation de Seven

un dossier Boot stocké a la racine de la partition principale

active et contenant la branche de la base de
registre bootstat.dat

Surun PC avec un BIOS ou EFlI, la séquence d'amorcage via Bootmgr
Mise sous tension « Séquence POST »

Bootmgr

décode le magasin en \Boot\Bootstat.dat

Winload.exe

(crée I'environnement d'execution pour SEVEN)

Détection hard HAL

F8+profils matériels

v Appels drivers
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Multi-Boot Seven (bootmgr) - XP (ntidr) :
Sur un PC avec un BIOS ou EFI, la séquence d'amorcage Multi-Boot SEVEN-XP

Mise sous tension « Séquence POST »
Bootmgr

décode led entrées du magasin en \Boot\Bootstat.dat

si Seven » si ancienne génération

Winload.exe Ntldr

(crée I'environnement ) Boot.ini

(d'execution pour SEVEN) (choix lignes ARC)
Ntdetect.com

Détection hard Détection hard

HAL HAL

F8+profils matériels

v | F8+profils matériel

Appels drivers Appels drivers

A

Ce qui au final, avec les outils de récupération 8/Seven et de diagnostic
mémoire, pourrait donner le schéma suivant :

BIOS EFI

'

Gestionnaire
de démarrage
Windows

h 4 l l A

e | | Ain | | Cuneen | | Dogros
hargement Windows Windows hérité (NTLDR) Windows
Y v
8-2012 Xp - 2003
Cabaré -- ~ .
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BOOT WINDOWS 8

Boot Windows 8 —abandon F8 :

Avec un processus de démarrage complet qui prend seulement quelques
secondes, les différentes étapes composant la séquence de démarrage
s'enchainent trop rapidement pour que vous puissiez les remarquer (et a fortiori
pour que vous puissiez les arréter). La plupart des décisions influant sur le
déroulement du démarrage sont prises au cours des deux ou frois premieres
secondes. Ensuite, le démarrage consiste simplement d accéder a Windows le
plus rapidement possible. Ce délai de deux a trois secondes inclut le temps
nécessaire a linitialisation du microprogramme et & la phase POST (moins de
deux secondes)

Les problemes rencontrés avec la touche F8 s'appliqguent également aux
autres touches pouvant s'avérer utiles au cours du démarrage

Pour résoudre ces problemes, le Menu Options de démarrage rassemble toutes
les possibilités, il contient tous les outils de dépannage, les méthodes d'accés a
la configuration du BIOS, ainsi qu'une méthode simple permettant de démarrer
sur d'autres dispositifs de stockage, par exemple des lecteurs USB.

Méthodes accés au menu de démarrage:

1.

Windows 8 a4 des comportements automatiques qui affichent
automatiquement le menu des options de démarrage chaque fois qu'un
probléme susceptible d'empécher le PC de démarrer correctement sous
Windows se pose.

2. Appelviala Charm bars / Parameétres

Arréter

soit on redémarrer le poste en tenant la touche
MAJ appuyée... + Redémarrer

Redémarrer

Notifications ~ Marche/Arr&t Clavier

Modifier les paramétres du PC

s
x
Non Désactivé
disponible disponible

2 O

Natifications ~ Marche/Armét Clavier

Modifier les paramétres du PC

Soit on demande Modifier les paramétres du PC

l Cabaré
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Puis dans Général on choisit Redémarrer maintenant

Stockage disponible

\
P a ra | | l et r_ .. Vous disposez de 20,0 Go a votre disposition. Affichez la quantité d'espace utilisé

par vos applications.

Afficher la taille des applications

Activation de Windows

Personnaliser Actualiser votre PC sans affecter vos fichiers

HH Sivotre PC ne fonctionne pas bien, vous pouvez 'actualiser sans perdre vos photos,
Utlllsateu rs votre musigue, vos vidéos et d'autres fichiers personnels.

. . Commencer
Notifications
% - - -

Rechercher Tout supprimer et réinstaller Windows
Pa T’tager Sivous voulez recycler votre PC ou le remettre en état, vous pouvez le réinitialiser er

rétablissant ses paramétres d'usine.

Général Commencer

Confidentialité Démarrage avancé

Pér’iphériques Démarrez & partir d'un périphérique ou d'un disque (tel gu'un lecteur USB cu un
DVD), modifiez les paramétres de démarrage de Windows ou restaurez Windows a
partir d’'une image syst2me. Votre PC va &tre redémarré.

Options d'ergonomie

— Redémarrer maintenant

3. Appel en invite de commande shutdown
I'outils en invite de commande shutdown avec 'option /r/lo

Shutdown /r /o arrét immédiat

sUserssAdninistratenr>shutdown ~/r» Ao

Ou encore mieux
Shutdown /rfo /f /1t O

Menu Options de démarrage:

Les 3 options de bases toujours présentes sont

Choisir une option Continuer : Si on est ici par inadvertance (ou

Continuer que le comportement automatique de 8 nous y
L 2 ameéne), mais que I'on ne souhaite rien faire,

Dépannage

e e e Dépannage : C’'est lui qui nous intéresse

Eteindre votre PC

Eteindre : Toujours la logique du démarrer /
arréter

N.B : a noter que selon les cas, Multi-Boot, Boot sur UEFI, on peut avoir d'autres
entrées présentes a ce niveau (notamment le choix du périphérique de boot)
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Menu Options de démarrage - Dépannage:

C'est lui qui permet I'acces a toutes les manipulations

Depannage

Actualiser wotre PC ow le rdinitialiser, ou

utilizer les outils avances

donne accés dla
Résolution des probléemes

@ RéSOlUtiOﬁ dE‘S problémes Si deux nouvelles fonctionnalitées

« automatiques » apparaissent :

Actualiser votre PC et

© Actualiser votre PC

Actualiser votre PC

Si votre PC ne f NE pas

i
Voici ce qui va étre fait :
LIpprimes tous vos

ouvez réinitializer
totalement votre PC.

Options avancees

Tt Supprimeés.
rs par defaut

On re-trouve avec les Options Avancées (déja présentes sous Seven via WinRe)

Restauration Invite de
du systeme Commande
Ce sont les C'est la
Point de Console de
Restauration Récupération
Récupération WinPe 4.0

Im age SyStem e ) Paramétres
Si on a fait 1 ﬂ T Parameétres
sauvegarde .

; 9 Ex F8 avec les
«image » Réparation

options lors du

automatigue .
C les ui_-zrnpé'-:l‘ent re'd emarra g e

Réparation
automatique
comme seven
I'algorithme de
WinRe
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BCDEDIT

BCDEDIT et gestion du magasin :

La branche de la base de registre BCD, stockée dans bootstat.dat, contient un
menu de démarrage et toutes les informations concernant les systemes
d'exploitation. L'ensemble des valeurs qui sont stockées dans cette branche
prend le nom de "magasin’, toujours stockée en C:\BOOT\BCD.

N.B: Si on a une partition cachée, le dossier \BOOT se frouvera dedans... il est
possible de faire afficher la partition cachée en lui "assignant” une lettre"”, mais
on ne pourra plus en standard la "re-cacher”...

Ce magasin ne peut se visuadliser qu'avec la commande
bcdedit ou bcdedit /enum ou encore

bcdedit /enum all

Sauvegarde du magasin complet :

Une bonne précaution a prendre, consiste a faire une sauvegarde du magasin,
avant de tenter des manipulations. Pour faire une sauvegarde du magasin (ici
dans un dossier c:\boot-back crée au préalable) il faut faire

bcdedit /export <chemin> comme dans

C:“>bcdedit Aexport '"c:sbhoot—-hack-testhcd"

Opération réussie.

et pour le récupérer il faut lancer
bcedit fimport <chemin> comme dans

C:srhodedit Aimport ‘‘c:ishoot—-hackstesthcd'

Opération réussie.

Reconstruction du Magasin :

En cas de gros probleme on peut toujours tenter une reconstruction complete
du magasin via la commande bootrec /rebuildbcd de la console de
récupération

®iswindowsssyustemd2 *hootrec ArebuildBed
Recherche dfinstallations Windows sur tous les disgues.

Ueuillez patienter...

A éviter fout de méme...
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Structure du magasin:

Section Gestionnaire

de démarrage :

les multi-boot.

Section Legacy

_—
Bootmgr il permet
de gérer le boot et

(éventuellement)

B Administrateur : C\Windows'\system32\cmd.exe

C:Usersstest>bcdedit

Gestionnaire de démarrage Windows

identificateur L{hootmgr>

device partition=D:

dezcription Windowz Boot Manager
fr»—FR
t{globalsettings?
{current?
{324e1371-5dib—11dc—8bhfi-d6f4hef32e583
{ntlde>
{current>

toolsdisplavorder {memdiagk

timeout 3a

N Chargeur de systéme d'exploitation Windows d'ancienne génération

identificateur {ntlde>
renvoi a NTLDR et device partition=D:
. .. path “nt1de
ancien boot.ini description Uersion antérieure de Windows
Chargeur de démarrage Windows
. —_—
Section Chargeur identificateur {current?
A f partition=_C:
demarrage Windows sWindowsssystemd2 winload.exe
. . Microsoft Windows Uista
Winload.exe existe fr-FR
H inherit {hootloadersettings
pour Choque version nuintqgritychecks Mo L.
de 8-Seven-2012-2008 El-TETES partition=C:

installée

zyztemroot sWindows
rezumeohject {324e1371-5dib-11dc—8hf1-daf4bef82e58>
OptlIn

Dans le magasin, chaque section est repérée par un identificateur {xxxxx}

Gestionnaire de démarrage / Windows Boot Manager : (foujours unique,
Stockeé ala racine de la partition active)

Gestionnaire de démarrage Windows

identificateur {hootmgr}

contenant notamment les éléments: Device - Description - Default —
DisplayOrder - Timeout

Chargeur ancienne génération /Legacy Boot Loader: (Si besoin... renvois &
NTLDR et ancien boot.ini)

hargeur de systéme d'exploitation Windows d’ancienne génération

identif icateur {ntlde>

contenant nofamment les éléments : Device — Path - Description

Chargeur démarrage Windows / Windows Boot Loader: (un pour chaque
installation de 8-Seven, stocké dans \Windows\system32)

Chargeur de démarrage Windows

identificateur {current?

N.B: s'il y a plusieurs installations de 8-SEVEN alors on aurait plusieurs
sections Chargeur de démarrage Windows avec comme identificateur des
notfamment les éléments: Device — Path — Description — Osdevice -
Systemroot
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BCDEDIT commande :
Une aide en ligne est disponible via
Bcdedit / ?
et les commandes sont nombreuses :

B Administrateur : C:\Windows\system32\cmd. exe (=]
C:~>hcdedit ~? ~TOFICE

RUBRIQUE DE CE FICHIER D'AIDE

Pour afficher 1'aide d’une rubrigue, exécutez « hocdedit »7 <{rubrigque> ». ol
g p: f
<rubrigque’> représente l'une des valeurs suivantes =

hootdebug Commande ~bootdebug.
hootens Commande ~bootems.
hootsequence Commande ~hootsegquence.
copy Commande ~copy.
create Commande screate.
Commande /createstore.
Commande ~dbgsettings.
Commande ~debug.
Commande sdefault.
Commande ~delete.
Commande ~deletevalue.
isplayorder Commande ~sdisplavorder.
ens Commande sems.
emzsettings Commande ~enssettings.
Commande ~enum.
Commande ~export.
Formats pour les types.
Identificateurs pour les entrées.
Commande Aimpopt.
Commande Aset.
Option de ligne de commande ~store.
Commande Atimeout.
toolsdisplayorder Commande /tonlodloplayurder
TYFP Types qui s'appligquent & toutes les entrées
TYPES BOOTAPP Types relatifs aux applications de demarrage. Parmi elles
figurent le gestionnaire de démarrage, 1’application de

La commande bcdedit / ? types Permet de connditre les entrées utilisables en
ligne de commande

Entreeé

DEECRIPFTION <stringl Définit la description d’une entrée.

PATH {stringl Définit le chemin d’acceés & 1’ application.

DEVICE <device) Définit le périphérique sur lequel réside
1'application.

INHERIT {list>» Définit la liste des entrées a hériter.

La commande bcdedit / ? formats indique les valeurs de données possibles

hool Ualeur booléenne. Les valeurs suivantes correspondent & TRUE {vrail) :

1, ON. YES. TRUE

x

Les valeurs suivantes correspondent a FALSE {faux> :
@. OFF. NO. FALSE
evice Périphérique. gui peut £tre de 1’un des types suivants :

BOOT

PARTITION=<lecteur>
FILE=[<parent>l<cheminX>
RAMDISK=[<parent>l<cheminX.<idoptions>

options pour ces types sont :

<lecteur> Lettre de lecteur suivie d'un deux—points
et sans harre obligque inverse a la fin.

<parent> {Obligatoire? Peut représenter BOOT ou une lettre de
lecteur avec un deux—points. Les crochets n’indiguent
pas qu’il est facultatif mais constituent des éléments
litteraux de la syntaxe.

<cheminZ> Chemin d'acceés au fichier fou au fichier .wim} & partir
de la racine du périphérigue parent.

{idoptions? Identificateur de 1’entrée d’option de périphérigue
gui contient les options d’image de déploiement du
systéme (SDI> du disque virtuel. Il ='agit en général
de {ramdisksdioptions}.

Identificateur d’'entrée gui fait référence & une entrée du magasin

p - ! P p ?
des données de configuration de démarrage. Exécutez « bcdedit »7 1D »
pour plus d'informations sur les identificateurs.
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Copier-Dupliquer une entrée du magasin:

Dans notre magasin, avant de modifier I'enfrée de Windows 8-Seven (par
exemple), nous souhaitons en effectuer une copie...

La commande bcdedit /copy / ? nous donne toutes les options. Si on veut copier
la section repérée comme {current} il faut taper

bcdedit /copy {current} /d "copie du boot loader de seven"

C:~>bcdedit Acopy {current? Ad "copie du hoot loader de seven'

L'entrée a été correctement copiée dans {6988balf-1chS—11df—Pcde—9Ff716FfhP?c5?13.

I'affichage du magasin devrait faire apparaitre l
Chargeur de démarrage Windows [dentificateur
€6900balf-1065-11df 9c4e-9£716£b9¢591> [ généré

partition=C:
“Hindowsssystem3Z winload_exe
copie du boot leoader de sewven

Supprimer une entrée du magasin:

Il faut bien sur indiquer I'identificateur, ce qui n’'est pas toujours commode !

La commande bcdedit /delete / ? nous donne toutes les options. Il suffit alors
pour nous si on veut supprimer la section repérée comme

81le8e7e5-68f c—11dc—h302-000102£h28h7> JelRIeISIS) l

C:slUzersstestrhbodedit Adelete {81eBePeS-6Bfc—11dc-bh3B2-A001682Fh280h°Y

Opération réussie.
I'affichage du magasin ne devrait plus faire apparaitre cette entrée

N.B : dans le cas ou I'on voudrait supprimer une enfrée avec un descripteur
« bien connu », comme {ntldr} il faut ajouter I'option /f comme dans

bhocdedit Adelete {ntlde> -F

Un descripteur bien connu c'est un descripteur autre qu'un GUUID. Donc,
ntldr — bootmgr — current sont des descripteurs bien connus !

BCDEDIT et Gestionnaire de démarrage — Boot Manager :
L'entrée du magasin correspondant au boot manager est {bootmgr}
e ceftte enfrée existe toujours,
e et elle est unique
Gestionnaire de démarrage Windows
identificateur {hootmgr?
device partition=-Device~HarddizklUolumel
dezcription Windows Boot Manager

locale fr—FR
inherit {globhalsettingsX

default {current
resumeohject L6288halb-1c65-11df Fcde—F 716 h?ch21>
dizplavorder {currenty

{6988bhaif—1c65-11df Fcde—H716fh?ch91>
toolzdisplavorder {memdiagy
timeout 28

un certain nombre de types spécifiques s'appliquent au gestionnaire de
démarrage, affichables via la commande

bcdedit / ? types bootmgr
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BOOTSEQUENCE (liste) Définit la séquence de démarrage
unigue .

DEFAULT <identificateur) Définit 1'entrée de démarrage par
défaut.

TIMEOUT <entier) Définit le temps d’attente du
gestionnaire de démarrage en secondes
avant que le gestionnaire de démarrage
sélectionne une entrée par défaut.

RESUME <bhooléen} Indique gu’une opération de reprise

doit €tre tentée.
RESUMEOBJECT <identificateur? Fournit 1’'identificateur de 1'objet
d’'application de reprise.

DISPLAYBOOTHEMU <bhooléen? Active 1'affichage du menu de
démarrage .

DISPFLAYORDER ¢listel Définit la liste d’ordre d’affichage
du gestionnaire de démarrage.

TOOLSDISPLAYORDER (liste) Définit la liste d’ordre d’affichage
dez outils du gestionnaire de
démarrage .

Systéme par défaut:
Il faut changer la valeur default {identificateur}

Aide avec bcdedit /default / ?

C:slUsersstestrhodedit Adefaunlt {ntlde>
Opération réussie.

Time-out:

Il faut changer la valeur timeout {entier}

C:sUsersstestrhodedit Atimeout 45
Opération réussie.

Forcer I'affichage du menu de boot:

C'est la commande Set qui permet de définir une valeur dans le magasin

Avec le type voulu derriere

C:x>bcdedit rset 7

Cette commande définit une valeur d’option d'entrée dans le magasin des données
de configuration de démarrage.

hcdedit [/store <nomfichier>] rset [{{id>}]1 <typedonnées> {valeur>

<nomf ichier> 3p301f18 le magasin & utiliser. 8i cette option n'est pas
specifiée. le magasin systéme est utilisé. Pour plus
d’informations, entrez « bededit ~7 store ».

Sp301fle 1'identificateur de 1’entrée & modifier. $'il n'est
pas spécifié, {cuprent} est utiliszé. Pour plus d’dinformations
sur les identificateurs,. entrez « bhecdedit ~7 ID ».

{typedonnées> Spécifie le type de données de 1l'option gui sera créée
ou modifiée. Entrez o hededit 7 TYPES » pour plus
d’ informations sur les types de données.

{valeur> Spécifie la valeur & affecter & 1'option. Le foemat
<waleur> dépend du type de données spécifié. Entrez
« bcdedit ~? FORMATE » pour plus 4'informations sur
formats de données.

Si on veut faire apparaitre le menu de boot (méme si il y a un seul OS) par
exemple pour laisser le temps de voir les options disponibles avec F8, alors il faut
mettre ON dans le type DISPLAYBOOTMENU de la section {bootmgr}

Comme dans
Bcdedit /set {bootmgr} displaybootmenu on
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BCDEDIT et Chargeur de démarrage — Boat Loader :
L'entrée du magasin correspondante est {current}
e ceftte enfrée existe toujours,

e et elle est dupliquée pour chaque installation de 8 Seven ou Serveur
2008, dans ce cas elle n'est pas identifiee par {current} mais plutét par un
{xxxguuidxxx}

Chargeur de démarrage Windows

{current?
partition=C:
“Windowsssystemd2*winload.exe
Microzoft Windows Uista
f»-FR
{hootloadersettingss

nointegritychecks Mo

osdevice partition=C:

zystemroot “Windows

rezumeohject 632?&13?1—5d1h—11dc—8hf1—d6f4hef89&58}
ptln

Renommer une entrée :
Et le type Description est une chaine de caractere
Comme dans

Bcdedit /set {current} description « Windows Seven Pro »

C:srhodedit sset {current’ description "Windows Seven Pro"
L'opération a réussi.

N.B : Pour nous ici, s'il s’agit de renommer I'entrée de notre Seven actuel (en
cours), <id> pourra prendre la valeur absente, car cela vaudra current!
L'écriture simplifiée pourrait étre

Bcdedit /set description « Windows Seven Pro »

donc cela donne

hargeur de démarrage Windows

identificateur {current?
i partition=0C:
sHindowsssystemd2swinload.exe
Windows Seven Pro
fr-FR

{hootloadersettings?
{6988bald-1c65-11df Pc4e—2f716Ffh?c591>
Yes
partition=0C:
“UWindows

resumeohject {6908@balb-1ch5-11df Fcde—Ff716fh?cH912>
OptlIn

et dans I'interface graphique on retrouve

Démarrage et récupération @

Démarrage du systéme

Systéme d'exploitation par défaut :

|‘n"a'ind0'..\'s Sewven Pro -
Afficher les systémes d'exploitation pendant: 30 5| secondes
Afficher les options de récupération pendant: | 30 | secondes
Cabaré < .
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BCDEDIT et Chargeur ancien systéme - Legacy Boat Loader :
L'entrée du magasin correspondante est {ntldr}

e ceftte entrée n'existe pas toujours, uniquement si on utilise une installation
en Dual-Boot avec des systéme NT-2000-XP

e dansle cas ou elle existe, elle est unique

Renommer une entrée :

On veut renommer notre « Ancien Windows »

Chargeur de systéme d'exploitation Windows d'ancienne génération

identificateur nt1ldr>

device partition=D:

path snt ldr

description Uersion antérieure de Windows

donc <id> devra prendre la valeur {ntldr}

{ntlde>
partition=D:
sntlde
Windows H.P.

et dans I'interface graphique on retrouve

Démarrage et récupération Cx7]

Démarrage du systéme
Systéme dexploitation par défaut :

[vista 6.0 business -
Windows X.P. sp2

des

BCDEDIT option /store :

Si Bcdedit fonctionne par défaut avec I'entrée en cours d'utilisation, on peut lui
indiquer avec quel magasin il doit travailler. C'est I'option /store qui permet
cela.... Et elle est utilisable avec pratiguement toutes les commandes becdedit
existantes.

Imaginons effectuer une copie de notre magasin...

C:sUzers~Administrateur>bededit sexport “d:i“backup—bcdstesthcd"

L’ opération a »éussi.

Au lieu de fravailler sur l'original , on peut travailler sur la copie si on rajoute
dans toutes les commandes l'option /store "d:\backup-bcd\testbcd"...

On peut donc par exemple visualiser le magasin sauvegardé par...

C=sUserssAdministrateurhbededit /store "d:=“backup—hcdstestbhcd" Aenum

Dupliguer une entrée...

C:xUsers Administrateur>bcdedit ~sstore "d:xbackup-bcdxtesthcd" ~scopy {default} ~d "copie du boot"

L'entrée a été correctement copiée dans {?3alcebe-B6eB-11e@-h2a7-B004769bih3h>.
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Utilitaire Bootsect & changement bcdedit / ntidr:

Sur une machine Multi-Boot XP — Seven ou enfre deux systemes famille ntldr et

bcdedit, on peut arriver a un plantage complet, et d une non information dans

la MBR du lanceur a aller chercher dans le secteur de boot de la partition

principale

v'on peut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur de
boot qui va chercher bootmgr (donc restauration boot seven....)

v'on peut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur de
boot qui va chercher ntldr (donc restauration boot Xp....)

Cet utilitaire est disponible sur le Media d'installation de Seven, dans un dossier
\boot. Il est également disponible dans le kit Adk de microsoft

l'utilisation de cet utilitaire permet de faire face, soit depuis la console RE de 8-
Seven, soit depuis la console de récupération XP... & une perte de I'amorcage
selon le systeme voulut dans la MBR...

Installer Windows 8 a coté de XP (multi-boot)

C’est une procédure simple, si I'on suit I'ordre des versions, car microsoft a
développé des systemes d compatibilité ascendante:

e  Windows XP étant installé sur la premiere partition Active...

e |l faut installer Windows 8 dans une autre partition principale (voire un
autre disque), ayant au mois 12 Giga de libre
Il n"est plus possible de faire cohabiter Windows 8 et Xp dans une méme
partfition.

e |l faut booter sur le CD de Windows 8 (pour désactiver la mise d niveau)
et demander d'installer avec les options avancées

e |l faut choisir une nouvelle partition, la formater et lancer I'installation

N.B : il est conseillé de préparer sa partition disque dur depuis XP, en effet le
Setup d'installation de Windows 8 ne donne pas toutes les possibilités de
création de partions de reformatage voulues, et parfois refusera une
installation sur un disque non préparé (volume dynamiques...)

méme disque, autre partition : l l

Le résultat fonctionne, la

partiion  active  est Disque 0

! ; . De base (D2 (C)
inchangée ! (mais le | 763360 9,77 Go NTFS 9,77 Go NTFS
Ie’r’rroge est mOdIflé dans En ligne Sain (Systéme, Actif, Partition p | +Sain (Démarrer, Fichier d'échan

Windows 8 qui se frouve
en C : et la partition principale active passe en D :...)

v Ce qui amenera aussi également la présence sur D : du dossier
\boot et du fichier bootmgr (qui se stockent sur la partition active...)
v le lecteur de Windows 8 est déclaré en C :
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autre disque :

Ce sera sans doute le cas le plus | volume | Disposttion | Type | Systéme de fichiers | statut | Capi
frequenT. gl:l(igcl]:;e—xp [(fy} E::E:E:Z: E: E:z: MNTF3 EZ:; (Systéme) 37,2
On agjoute un deuxieme disque
dans la machine, et on le
prépare depuis XP
(partitionnement)

<

EPpisquen

De base {D:)

33,28 Gq 38,258 Go

Connecte Sain

EDisque 1 I
De base disque-xp (C:)

37,26 Go 37,26 Go MNTFS

Cannecté Sain (Systéme)

B Fartition principale

Le résultat fonctionne, la partition

active est inchangée ! (mais le _Yolume Disposition | Type

Systerne de fichiers | Statut

lettrage est surorenant dans Simple De base NTFS Sain (Dé
. 9 . P . > cadisque-xp (D) Simple De base MNTFS Sain {5y
Windows 8 qui se trouve installe  &irmevoL FrR.co1 (E) Simple Debase CDFS Sain (Pa

en C: et avec la partition
principale active décalée en D:

) Pl 1

CaDisque0

v Ce qui aménera aussi  Debae (€
. , . 382900 38,28 Go NTFS
egCﬂemeﬂT la presence sur D: En ligne Sain (Démarrer, Fichier d'échange, Vidage sur incident, Pa)

du dossier \boot et du fichier
bootmgr (qui se stockent sur la ;
- g De base disque-xp (D)
partition active...) 37,27 Go 37,26 Go NTFS 11 Mo

En ligne Sain (Systeme, Actif, Partition principale) Men alle

v Le lecteur de
Windows 8 est déclaré en C :

Installer XP a coté de Windows 8

Si vous voulez installer une version antérieure du systeme d'exploitation Windows
sur un ordinateur Windows 8, c'est beaucoup plus complexe, et hon garantit
sur la fiabilité de I'opération !

En effet le programme d'installation remplace tout le contenu de la MBR, du
secteur de démarrage et des fichiers de démarrage. Par conséquent, la
version antérieure du systeme d'exploitation Windows perd sa compatibilité en
aval avec Windows 8.

Supprimer un boot Seven (retour boot Xp):

Sur une machine Multi-Boot XP — Windows 8 comme crée précédemment, on
souhaite ne pas garder Windows 8 et refrouver la machine native XP

v |l faut utiliser Bootsect.exe pour restaurer la MBR du disque et le secteur de
boot qui transmet le contréle au Gestionnaire de démarrage Windows
ancienne version (NTLDR).

v |l faut effacer toutes traces de Windows 8

On pourrait imaginer le mode opératoire suivant :
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1. Eninvite de commandes :
lecteur:\Boot\ Bootsect.exe =NT52 All

N.B: lecteur représente le lecteur dans lequel se frouve le media
d'installation de Windows 8.
(Le dossier \Boot figure sur le Média Windows 8. )

2. Redémarrez I'ordinateur
et donc uniguement Xp apparait au boot.

3. Supprimer la partition sur laguelle Windows 8 était installé

4. Faire le ménage des fichiers amenés par Windows 8 sur la partition qui reste
(ou se trouve Windows XP) notamment :

e un dossier \boot a la racine (il faut d'abords s'approprier le dossier en
NTFS, pour se donner les droits dessus)

e un fichier bootmgr a la racine (il faut d'abords s’approprier le dossier en
NTFS, pour se donner les droits dessus)

Supprimer un boot XP (retour boot Seven):

Sur une machine Multi-Boot XP — Seven comme crée précédemment, on
souhaite garder Seven et supprimer définitivement XP.

v |l faut ufiliser Bootsect.exe pour restaurer Ia MBR du disque et le secteur de
boot qui va chercher bootmgr

v |l faut effacer toutes traces de XP

1. il faut transférer sur la future partition active les fichiers nécessaire au boot
vista (actuellement stockés dans la partition active qui contient xp, vue en
D:...) c'est a dire le dossier \boot et le fichier bootmgr

N.B: (Le dossier \Boot contfient une partie de la base de registre sur
laguelle Seven est lancé, il faut faire cette manipulation depuis la
console de recup Seven .... Pour que la base ne soit pas lue)

N.B: La « console » se lance en bootant sur le CD Seven puis - réparer
I'ordinateur - dans la boite de dialogue « options de récupération
systeme » suivant, puis invite de commande...

N.B : toujours dans La « console » vérifier le lettrage utilisé, en fait il faut
repérer les lettre qui correspondent a telle ou telle partition, car ce
ne sont pas forcément les mémes qu'utilise Seven en mode OS
normal !

Donc sachant que
dir /A (affiche fichier— dossier cachés)

il faut vérifier en console de récupération qui apparait avec quel lecteur
logique, avant d'effectuer les opérations suivantes :
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2.

mkdir C:\Boot (creation du dossier receptacle)
D:

xcopy D:\Boot C:\Boot/c /h /o /s /e (copie de tout le dossier)
xcopy D:\bootmgr C:\ /h (copie du fichier)

On sort de la console et on redémairre....

Il faut activer la future partition active C : (a la place de I'ancienne D ;)

Via dans le gestionnaire de disque, menu contextuel en pointant la partition
Marquer la partition comme active

Il faut pour cette partition restaurer un secteur de boot amorcant Seven (et
non pas XP comme il I'est actuellement) :

lecteur:\Boot\ Bootsect.exe =NT60 All

N.B: lecteur représente le lecteur dans lequel se trouve le media
d'installation de Windows Seven.
(Le dossier \Boot figure sur le Média Seven.)

Pour que le changement soit effectif, redémarrer le poste

II faut nettoyer le gestionnaire d'amorcage via bcdedit pour supprimer
I'entrée XP et indiquer le nouveau chemin du lanceur bootmgr

Bcdedit /delete {ntldr} /f
Bcdedit /set {bootmgr} device partition=c:

Il est possible de récupérer la place prise par I'ancien XP, le plus simple
étant de supprimer le volume et de recréer une partition...(ou enlever le
disque...)
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LES PROCESSUS SOUS WINDOWS

Séquence POST : Power On Self Test

C'est la séguence que tous PC déroule, indépendamment du systeme. Le BIOS
ou le EFI du PC vérifient la présence de certains matériels, (mémoire, disque,
périphériques). Apres cette séquence l'ordinateur doit frouver le gestionnaire de
démarrage nommé Bootmgr.

Séquence démarrage Bootmgr

3 étapes

« Séquence POST »

/’

\

N

N

Bootmgr avec le magasin \Boot\Bootstat.dat

si Windows 877 > SiXP-2000- NT
Winload.exe Ntldr
(crée I'environnement ) Boot.ini
(d'execution pour SEVEN) (choix lignes ARC)
\ Nidetect.com _—_, Bootsect.dos
Ntoskrnel Détection hard HAL l autres )
F8+profils matériels (si présent) (Win 9x et DOS)

Appels drivers (/SOS ds boot.ini)
Smss.exe (gestionnaire de session)

Lance Win32 (affiche la barre de progression)

Lance les services en Boot-execute

’ ;

Winlogon.exe Screg.exe

Gestion LSA Derniers services d démarrer
Lsass.exe (gestion CTRL-ALT-SUPPR)

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage

X:\Usen%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \
Programmes\Démarrage
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Vocabulaire systéme sous 8-SEVEN :

Schématiquement on peut distinguer :

(7]

System support 6 6 Environment
processes Service praocesses Applications subsystems

Service Control
Manager Svchost.exe

| Lsass l Winmgmt.exe
Windows
I Winiagon l Spooler Explorer e
: 5 ; User
Session Services.exe [ application
g T [Shepenar
[ Nidit.dil
System
threads User mode
YYY Yy Yy YY Y Kernelmode
Y System service dispatcher
(Kernel-mode callable interfaces)
(4]
) w =3
WOmanager | & | 2 | & 8.5 218 & g
2 2 |a&) 3 Sl 2 |]=8|&85S 53
4 2 135 2 3g| & 8125 |es
Device ‘31’ g 33 g %i % 8g }‘:E ;_n__g
and file g 2 |len] 2 19¢| 3 |a21&8] g
system 51 Q g @ 2! 8 3128 €
drivers & S = S a2 = ®
I @ Kemel
(1) Hardware abstraction layer (HAL)

Hardware interfaces

LA HAL ©@ou couche d'abstraction matérielle : fournie des fonctions pour
contréler le bus systeme, canaux DMA, déclenchement des
interruptions, horloge systéme... toutes ces fonctions sont utilisées dans
les autres parties du noyau

Le Kernel ® (micro kernel) : c'est le noyau toujours en mémoire, traite les
inferruptions, permet au CPU d'allouer du temps aux différents processus,
appelé aussi threads.

L'exécutif ® (serveur noyaux) : c'est 'ensemble des services systéme de
gestion mémoire - périphériques —fichiers — appellé donc threads
systeme. Chaque service systeme progresse a son propre rythme

les services noyaux sous systémes environnement @ : il s'agit de
supporter différentes interfaces... : win32 — posix — Os2... par exemple
l'executif de windows défini un ensemble de fonction nommée API
(Access Programming Interface). ® Un programme utilisateur fait appel &
des API systeme pour dialoguer avec I'OS.

les services noyaux systéemes O nécessaires comme le spool
d'impression, task manager ... et les services de sécurité associés @

Certaines applications peuvent utiliser directement des DLL Dynamic Link
Library... qui elles feront appel si nécessaire aux API systéme

Les appels entres ces de programmes sont nommés LPC Local Procedure Call
s'ils se font sur une machine, ou RPC Remote Procedure Call d distance.
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Lister les Processus - graphique:

Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des taches, le
Gestionnaire des taches donne une vision plus complete de la chose |

= Gestionnaire des tiches = B
Fichier Affichage
Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
. 2% 30% 0% 0%
MNom Statut Processeur Mémaoire Disque Réseau

Plusieurs onglets sont disponibles, I'onglet Processus regroupe

Des Application :

Programme lancé par l'utilisateur, ou lancé automatiguement au démarrage
de Windows. Tourne dans une interface fenétre, normalement sans incidence

sur

le fonctionnement

de Windows 8
Des Processus :

Correspond a

des

Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Dé

-~

MNam

Statut

programmes vus par le

= ' Ry Applications (3)
systeme d'exploitation.

un processus  est g Bloc-nates
caractérisé par le fait 4 Explorateur Windows
C]U'” a une » ) Gestionnaire des taches

indentification (PID) au
niveau du systéme, des
dépendances et une
priorité d'exécution. |l
peut contenir plusieurs
services.

Processus en arriére-plan (7)
= Application sous-systéme spouleur
* ¢ Indexeur Microsoft Windows Search

[®7 KMS Connection Broker

i B VRO PP o S M 1Y N PR

; Applications (3)
Depuis un processus on peut

demander vie le menu
confextuel Accéder aux Détails

> Mj Bloc-notes

- Explorateur Windows

pour voir si un executable
précis correspond

» 17y Gestionnaire des tiches

Développer

Processus en arriére-f Ein de tiche

> = Application sous-sysi Valeurs de ressources

Donnant dans I'onglet Détails
le positionnement sur le

g Indexeur Microsoft W Créer un fichier de vidage

Processus en Cours avec son [m7] KMS Connecticn Bro AccéderauxdétaE
PID 57 Processus hate nour | Ouvrir 'emplacerent du fichier
Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Details | Services
Mom PID Statut Mom d'utilisateur Pro... Mémaoire (... Description
[ wims.exe 1312 En cours d'exé...  Systeme 00 276 Ko Service de contréle des licence
[ winlogon.exe 532 En cours d'exé..  Systéme o0 486 Ko Application d'ouverture de ses
[ wininit.exe 468 En cours d'exé...  Systéme 00 372 Ko Application de démarrage de ¥
fi Taskmagr.exe 2344 En cours d'exé...  Administrateur 00 G768 Ko Gestionnaire des taches
[27 taskhostex.exe 1940 En cours d'exé...  Administrateur 00 756 Ko Processus hote pour Taches W
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I'onglet Services : regroupe les Programmes géré par le systeme d'exploitation
comme "partie intégrante du systeme". Un service est caractérisé par le fait qu'il
peut se gérer via le gestionnaire de service Windows, et est lancé dans un
processus, souvent associé avec d'autres services.

Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

-

Mom PID Description Statut Groupe

G SstpSve Service 55TP (Secure Socket..  Arrété LocalService

Lo TermbService Services Bureau a distance Arréte MetworkSe..,

G CryptSve 484 Services de chiffrement En cours d'exécution Metworkse..,
£ Spooler 336 Spouleur d'impression En cours d'exécution

o LanmanWorkstati... 484 Station de travail En cours d'exécution MetwerkSe..,

Arréter un Processus, un service :

Cela peut se faire soit depuis I'onglet Processus...

Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateur

. 49

MNam Statut Processeur I

Applications (1)

I 1% Gestiennaire des tiches 4.3%
Développer

Processus en arriére-pl Fin de tiche

> dgh Application sous-systé Valeurs ‘:‘J}fsessources L4

Mais aussi depuis I'onglet Détails... c’est parfois plus efficace

Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails

MNam | PID Statut Mom d'util...  Pro..  Mémoire (...
"= Taskmgr.exe 2124 En cours d'exé...  Administr... 00 b 896 Ko
[ taskhostex.exe Fin de tdche 6 Ko
[ System Terminer I'arbﬂﬁscence du processus < 12 Ko
| R R e

depuis I'onglet Détails... on peut accéder aux services

Fichier Options  Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

Mam ) FID Statut Mom d'util...  Pro..  Mémoire (... Description

17 Taskmgr.exe 2124 En cours d'exé...  Administr... 02 7820 Ko Gestionnaire des tac...
(27 taskhostex.exe 1976 En cours d'exé...  Administr... 00 1000 Ko Processus héte pour...
[ Systern 4 En cours d'exé...  Systéme 02 72 Ko NT Kernel & Systemn
E@ svchost.exe 652 En cours d'exé... Systéme 00 1360 Ko Processus héte pour... i

Ainsi souvent un processus générique svchost intfegre comme son nom le laisse
supposer plusieurs services
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Fichier Options Affichage
Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
Mom PID Description Statut Gmupe)
L. Power 652 Alimentation En cours d'exé... Dcomlaunch
L PlugPlay 632 Plug-and-Play En cours d'ex€... Dcomlaunch
S LSM 652 Gestionnaire de session locale En cours d'exé... Dcomlaunch
L Devicelnstall Service d'installation de périphér...  Arrété DcemLaunch
.. Dcomlaunch 632 Lanceur de processus serveur DC...  En cours d'exé...  Dcomlaunch
., Brokerinfrastructure 652 Service d'infrastructure des tich...  Encours d'exé.. Dcomlaunch
L defragswve Optimiser les lecteurs Arrété defragsve
Dans ||Ong|e1' Services Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
on peUT Mem PID Description Statut Gr
Arréter/Démarrer un S Power 652 Alimentation En cours d'exé... D¢
: ‘ 5 PlugPl 652 Plug-and-Pl E d'exé.. D
service: selon son état 7T HgmanemE EOUESE=- | ™
S LSM 652 Gestionnaire de session locale En cours d'exé...
. Devicelnstall Service d'installation™ — —
% DeomLaunch 652 Lanceur de processu Démarrer
Et accéder a lo ©. BrokerInfrastructure 652 Service d'infrastruct Arréter
gesﬂon des services via S defragsve Optimiser les lecteur Redémarrer
Ouvrir les services S vmicrdw Service de virtualisat T - -
0 |
L vmicheartbeat 172 Service Pulsation Mi (HVIITIES SEnEss
ke Bensiettionm Al Recherche en ligne

Gestionnaire de Services

Accessible via le gestionnaire des taches,

bien sOr Ouvrir les services

i Gestionnaire des taches =
Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

Mom PID Description Statut Groupe’ "
L. Wsearch 1036 Windows Search En cours d'exé...

S WMP N etworkSve Service Partage réseau du Lectew...  Arrété v

(A) Moins de détails

mais aussi Clic droit - Ordinateur / Gérer / Services

4 - Services et applications
O Services
@5 Contréle WMI

—lo| x|

| action affichae || = = | @m (DB (2] > = 1 » |
Arbre I Mom 7 | Diescripkion | Etat | Type de démarrage | C -
% Services (locall %.ﬂfﬁchage des messages Enwvoie et recoit les messages transmis ... Démarré  Autoriatique L
%.ﬂgent de stratégie IPSEC Gere |a skratégie de sécurité IP et déma...  Démarré  Automatique L
%F\ppel de procédure distante (RPC) Fournit le mappeur du point de sortie et..,  Démarré  Automatique L
%F\vertissement Informe les utiisabeurs et les ordinateur, .. Manuel L
%Certe 4 puce Gére et contrdle l'accés dune carte d p.. Manuel L
%Client de suivi de lien distribué Envoie des notifications relatives aux fic,.. Démarré  Aukomatique Les
%Client DHCP Gere la configuration réseau en inscriva.,,  Démarré  Automatique L
%Client LS Résout et met en cache les noms DHS. Cémarré  Aukomatique L
%Conﬁguration =ans fil Permet le contrle d'accés réseau authe. . Manuel L
%Connexions réseau Prend en charge les objets dans le dossi,.,  Démarré  Manuel L
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Pour un service particulier

rplorateur d'ordinateur Tient & jour une liste des ordinateurs présents sur wokbre réseau ... Démarré  Auktomatique

on peut demander via les propriétés

Propriétés de Explorateur d'ordinateur (Ordinate 2=l

General |I:Dnne>:icun| Hécupélatinnl Dépendancesl

Mom du service ;. Browser
Mom affické ; IEHpIoraleur d'ordinateur
Description : ITient & jour une ligte des ordinateurs présents sur volre

Chenin d'accés des fichiers exécutables :
|C:\WINNT\SystemEE'\sewices.eHe

Type de démarrage : I.-’-‘«utnmatique j .
< Essentiellement
—‘Ms'-nUE', , pour le prochain
. [1&zactive ,
Statut du service ;. Deémmame demorroge du
[ emarrer | Auréter | Suzpendie | Reprendre | pOSTe

Yous pouvez specifier lez paramétres qui z'appliquent pour le démarrage du
ZEMICE.

et on peut avoir une idée des dépendances...

Propriétés de Explorateur d'ordinateur (Ordinate 2=

Général | Connexion | Récupération  Dépendances |

Certains services dépendent d'autres services. 5i un zervice est amété ou ne
fonctionne pas conectement, les services dépendants peuvent en étre affectés.

"Ewplarateur dordinateur” dépend|de ces semvices

'ELIN

% Stalio de travail De qU| ce Service

< dépend...
LCes services dépendent de "Explarateur diordinateur™ : Q Ui d é pe ndS d e
| ----- &) <Pas de dépendances> < ce service...

Lister les Processus - invite de commande:

Tasklist (SEVEN - XP):

Cette commande porte pas mal de zone d'ombre...
Tasklist

IC=“Documents and Settingsz“Administrateur>tasklist -7

TASKLIST [/8 systéme [/U utilisateur [P mot_de_passellll
[#H [modulel | ~#SUC | ~U] [-FI filtrel [-FO formatl [-HH]

Si ces options fonctionnent, les autres options ont I'air plus délicates & utiliser...
Tasklist /SVC Tasklist /M
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Taskk

ill (depuis SEVEN - XP):
Cette commande aussi porte pas mal de zone d’ombre...

Taskkill

»Jocuments and SettingssAdministrateur>taskkill -7

TASKKILL [#8 systémel [0 utilisateur [P mot_de_passelll
{ [#FI filtrel L[-PID ID_processus | ~IM imagel > [~F1 L[-T1

Si ces options fonctionnent, les autres options ont I'air plus délicates & utiliser...
Taskkill /PID x

Et

Taskkill /PID x /F

Et

Taskkill /PID x /IF IT

Quelques Processus de base

Depuis les premiers processus vitaux lancé par le systeme... on peut retrouver

Processus Type Arrét Commentaires

Smss.exe Vital pour I'OS Gestionnaire de session, lancé
par le systeme et appelant a son
tour Crss.exe et Winlogon

Csrss.exe - Vital pour I'OS Portion de sous systeme
Winlogon Vital pour I'OS Demande d'identification
Lsass.exe Arrét par PID unique Serveur authentification local,

génére pour winlogon a l'aide de
msgina.dll un jeton...

Svchost.exe Arrét par PID unique Processus  générique  servant
d'héte pour d'autres processus...

On peut fouiller avec tasklist...

Services Arrét par PID unique Gestionnaire de confrole des
services
Spoolsv.exe Arrét par PID unique Gestion des tadches d'impression
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DRIVERS

anciens types 2000 - wdm :
Windows 2000 - wdm

Introduit le nouveau modéele de contréleurs de Windows fondés sur Windows
Driver Model (WDM)

Pour communiquer avec le systeme, le pilote passe par une interface que I'on
appelle communément device-driver interface ou DDI. De méme, ces DDI sont
trés proches du noyau et leur modification implique souvent une recompilation
des pilotes les utilisant. Ces DDI sont critiquées par les développeurs qui les
trouvent trop compliquées a utiliser lorsqu’il s’agit de gérer le Plug and Play, les
entrées / sorties asynchrones ou la gestion de I'énergie.

De plus, lors de la création de son modele, Microsoft n’avait pas prévu tous ces
développements de drivers annexes, et, afin de garantir des performances
optimales, les DDI ont été rattachées au noyau. L'inconvénient, c'est qu'un
driver instable, peut corrompre le systéme et le bloquer

Les Drivers WDF :

Depuis Vista, a créer un nouveau modele de pilotes séparé de la base de son
systeme. C'est la naissance de la Windows Driver Foundation ou WDF. Ce
modele contient trois composants principaux

e Le Kernel-Mode Driver Framework (KMDF)
e Le User-Mode Driver Framework (UMDF)

e Des outils de vérification des pilotes
L' objectif est double :

Application . e , . .

o Simplifier I'écriture des drivers

10 request < en User Mode
TRE e Diminuer le nombre de drivers
en Kernel-Mode,
LsarMode
4 Kemal Moda
KernekMode Driver
Windows Kernel

WO Manager KMDF

Lorsqu’'une application envoie une requéte d'entrée / sortie d un pilote basé
sur les MDF, cette requéte arrive d'abord a I'API Win32 qui se charge de la
transmettre au noyau du systeme. Dans les cas des pilotes en espace
utilisateur, cette gestion est dévolue au framework et le code s'en trouve
allégé. Comme les pilotes s'exécutent en User Mode, ils se retrouvent un peu
dans le cas d'un programme et n'ont acces qu'a I'espace mémoire qui a été
alloué a leur processus. Un plantage du pilote ne corromp plus I'ensemble du
systeme, qui pourra redémairrer le pilote comme un programme utilisateur.
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Magasin de drivers :

Sous XP, il fallait installer le périphérique avant le driver

1. on connectait le périphérique

2. le service Plug and Play le détectait

3. XP cherchait le pilote dans les chemins fournis (ou connaissait le driver)
4

installation

Depuis SEVEN, il existe deux étapes distinctes
1. mise en place du driver (intégration des pilotes) dans le magasin de pilotes

2. installation du pilote depuis le magasin lorsque le service plug and play de
Windows détecte le périphérique

l'objectif est de dissocier mise a disposition d'un driver (nécessitant des droits
d'administration, et avec une procédure vérifiant la qualité du Driver), et
installation du périphérique (que I'on peut faire sans avoir de Droits élevés).

Mise en place du pilote dans le magasin

Le magasin se frouve en c:\windows\system32\DriverStore

Dossiers v | Mom = Date de m...
4 DriverStore »| | 4 | acpiinf

4 FileRepository %ECP!.PNF
1394.inf 1635995 i Zci't'é}@
61883.inf_bdadfbl0 = hattc.sys

— % compbatt.sys
acpi.inf_97916753 component.man

adp:ccinf_f5b3bb9d EI %) wmiacpi.sys
adpahci.inf_77e04e6f

Et contient tous les périphériques qu'il gere nativement. Outre les pilotes que
Windows connait, la mise en place de nouveaux drivers peut se faire

Si le périphérique n'est pas connecté par des outils comme pnputil.exe,
drvlioad.exe,

En modifiant I'image via I'utilitaire DISM des outils de déploiement WAIK-ADK
En les déployant avec WSUS

Si le périphérique est connecté, " a la volée" avec le disque et l'assistant ajout
de matériel (mais avec des droits d'administration)

Installation du pilote lors du P&P par Windows 8

1. on connecte le périphérique
2. le service Plug and Play le détecte

Windows 8 cherche le pilote dans le magasin, si un pilote est présent, il
installe le périphérique sans autres formes de procédure.

4. Si un pilote n'est pas présent, Windows cherche dans les chemins fournis
MAIS veérifie que I'utilisateur dispose des autorisations necessaires, et verifie a
la volée le Drivers, avant de le stocker dans le magasin, puis de l'installer.
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Stratégies de gestion de drivers :

Comme désormais il est possible dinstaller potentiellement un périphérique
sans avoir de Droits élevé, de nouvelles Stratégies sont disponibles dans

gpedit.msc... Puis

Configuration ordinateur \Modéles d'administration\Systéme
‘% Editeur d'objets de stratégie de groupe

Fichier Action Affichage 7 Deux entrées nouvelles
=B 4 ] Installation de périphériques

\£[ Stratégie Ordinateur local | Restrictions d'installation de périphériques
4 A Configuration ordinateur | Installation de pilotes

+ || Paramétres du logiciel
> || Paramétres Windows
4 || Modéles d'administration
» || Composants Windows
| Imprimantes
> || Panneau de configuration
> || Réseau
4 [ | Systéme

Drivers certifiés :

La signature numérique indique qu'un pilote ou fichier précis a atteint un
certain niveau de test et qu'il n'a pas été modifié - endommagé - ou remplacé
par le processus d'installation d'un autre programme.

on parle de pilotes certifies WHQL: Windows Hardware Quality Labs.

Les fichiers des pilotes de périphériques et du systeme d'exploitation fournis
nativement avec Windows 8 ont une signature numérique Microsoft.

I en va de méme pour un grand nombre de fichiers indispensables au bon
fonctionnement du systéme d’'exploitation

Windows accepte par défaut uniquement des pilotes certifiés, mais pas
forcément congus pour lui | (Certifié ne veut pas dire développé pour...)

Propriétés de : 3Com Etherlink 10/100 PCITX NIC (3C3058-TX)  [wiiw]

| Génémll Pilote |Dé¢ails I Hessources|

AGi  3Com Etherlink 10/100 PCI TX NIC (3C9058-TX) Voici  un  driver
- < accepté par
Foumisseur du pilote 3Com Windows datant de
Date du pilote : 04/06/2003 2003 |
Version du pilote : 44100 ” 1_ . ,
Signataire numérigue Microsoft Windows Hardware Compatibility es Slgne o
Publisher

Installation de pilotes non certifiés :

Soit une machine Windows 8 sur laquelle on ouvre une session en mode sans
Echec, donc via le Menu des Options de démarrage , MAJ+Redémarrer

/ Dépannage / Options Avancées / parameétres / F7

Dépannage Options avancées Paramatres
Actualiser votre PC ou e réinitialiser, ou — k : : o .

wtiliser |es outils avancés k Windows au démarrage

Puis F7 - Désactiver le contrdle obligatoire de signature des pilotes
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Soit en invite de commande
Bcdedit /set nointegritychecks ON

BN Administrateur : C\Windowshsystem32\emd. exe

C:sUzers“Administrateur>*bcdedit Aset nointegrituychecks ON

Opération réussie.

Ce qui aura pour effet de modifier le magasin de maniéere a avoir

hargeur de démarrage Windows

identif icateur {current
i partition=0C:
sHindowsssystem32swinload.exe

Windows 8
fr—FR
{hootloadersettings?
{c238da?7-ab85-11e2-2346—ceB22367f08a>
Enable

recoveryenabled Yes

ENnointegritychecks Yes
llowedinmemoryzettings Bx1500EA75
pedevice partition=C:

ystemroot sWindows

Puis redémarrage, et installation du driver non signé...

Pour re-protéger ensuite le systeme il faut
Bcdedit /set nointegritychecks OFF

B Administrateur : C\Windowshsystem32\cmd.exe
C:slUserzsAdminiztrateur>hcdedit /set nointegritychecks OFF

Opération réussie.

et redémarrage

Gestionnaire de périphérique:

Cela peut se faire de différentes manieres, la maniere
« préconisée » par microsoft étant de faire apparaitre via le

M|
ey
Gestionnaire de
. . . . , . , . périphériques
panneau de configuration le gestionnaire de périphérique :
on peut aussi y accéder par le propriété du bureau, puis en haut d gauche
— Gestionnaire de périphérique

[F=5 BB 53
oty |_‘ + Panneau de configuration » Systéme - | +y [ Rechercher o
@ -
faches Informations systéme générales
o Gestionnaire de périphériques i
Edition Windows
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= Gestionnaire de penph_erlques A 4 A a

Fichier Action  Affichage 7

&= 5| E HE &8ss Les familles de
= PC-DE-TEST périphériques sont listées
B B, Cartes graphiques

BT /014 GeForce 5200 (Microsoft Corporation - WDDM)| (par ~ exemple  Carfes
£ ¥ Cartes réseau graphiques)
; LF Breadcem MetXtreme Gigabit Ethernet

------ LF Carte D-Link DFE-530TX PCI Fast Ethernet (rev.A)
f-&2 Claviers Ainsi que leurs composants

-3 Controleurs audic, vidéo et jeu
ji Contraleurs de bus USB (pClr exemple NV'D'A

j--,‘:il'-?‘ Contrr.?leurs de lecteur de disquette GeForce 6200)
145 Controleurs de stockage

H-g Contrdleurs IDE ATA/ATAPT

e OO e OO o OO s OO e OO e

Versions - Installation de pilotes :

On demande les propriétés du composant sélectionné

9& PC-DE-TEST
Eltu! Cartes graphiques
P S MVIDIA GeForce 6200 (Microsoft Corporation - WDDM)

pour obtenir

Propriétés de NVIDIA GeForce 6200 (Microsoft Corporation ... M

|Géné|a| | Pilote |Dé¢ails I Hessourcesl

% MNVIDIA GeForce 6200 (Microsoft Corporation - WD DM}

Foumisseur du pilote : ~ NVIDIA
Date du pilate : 21/08/2006
Version du pilote : 7.14.10.5686

Signataire numérique :  microsoft windows

I Détailz du pilote i Afficher les détails concemant les fichiers du +—
pilote.

[ Mettre 3 jour le pilote. .. ] Mettre  jour le pilote logiciel de ce pérphérique.

On peut facilement Mettre a jours le pilote

Détails des fichiers du pilote ||

On peut aussi avoir des
renseignements sur le driver installé % NVIDIA GeForce 6200 (Microsoft Corporation - WDDM)
actuellement, et savoirs les fichiers
utilisés via Détails du pilote Fichiers de pilote -

= 5\ Windows'system 32\DRIVER S \nviddmlm sys

S C\Windows \system32\nvapi di

lcnbmé == Systéme Windows 8.1 Pro hitp://www.cabare.net Page 66

—Cours -ver 1.2 - - Michel Cabaré -




Installation driver via Update :
On demande les propriétés du composant sélectionné

| e

On peut avoir une idée de la provenance du pilote. Dans le panneau de I p |l
configuration on demande Programmes et fonctionnalités Programmes et

fonctionnalités

Puis Afficher les mises a jour installées
Windows Update / Afficher I’historique des mises a jour

Windows Update

@) Rechercher des mises a jour pour I'ordinateur

TJDUJD.UJI'S installer les derniéres rr?|5e5l a jour pour améliorer la Rechercher les mises 3 jour
sécurité et les performances de I'ordinateur.

Derniére recherche de mises & jour:  Hier 310:27

Des mises 3 jour ont été installées:  Hier 810:28. Afficher ['historique des mises a jour

Vous avez configuré Windows pour:  Installer automatiquernent les nouvelles mises a jour chaque jour a
03:00 {recommande)

Vous recevez les mises 3 jour: Pour Windows et d'autres produits 3 partir de Microsoft Update

dans la liste, sur une mise a jour, (driver) on demande afficher les détails
Windows Update =3

3Com - net - 3Com EtherLink 10/100 PCI For Complete PC Management NIC (3C905C-TX)
Date d'installation : 12/09,/2007 06:56
Etat de I'installation : Réussite

Type de mise 4 jour: Recommandée

» Driver update provided by 3Com for support of 3Com EtherLink 10,100 PCI For Complete PC
Management NIC (3CO05C-TX)

Installation driver via Fichiers locaux :
‘..JEJ Autres périphériques

ioo|fp Contrdleur Ethernet <

.|l Périphérique inconnu

On veut récupérer un driver pour notre carte 3Com 3C905...

7N . . Fichi rt - Awverti t de sécurite
” fOUT dejO Obfenlr un pOCkOge dU dr|ver ichier ouve vertissement de sécurité 3]
L'éditeur n'a pas pu &tre vérifieé. Voulez-vous vraiment exécuter

correct, et linstaller quelque parft sur = [SEesss
HOTI’e pOSTe CelO peUf fOII’e OppOI’OTTI’e @ Mom : C\drivers\3c905¢_4_41.exe
des mises en gardes du au format auto- Edteur: Editeur inconnu

. Type : Application
eXfrOClele de ces pOCkOgeS I De : C\drivers\3c905¢_4_41.exe

Exécuter I[ Annuler

Si le constructeur travaille bien, il fournit
un fichier xxx.inf

Toujours demander avant douvrir ce fichier

Ce fichier ne contient pas de signature numérnique valide

MNom E Date de modificati... Ia| authertifiant son éditeur. Nexécutez que les logiciels des éditeurs
‘' approuves par vous. Lomment savoir quels logiciels jg pewd

|| EL90XBC4.5Y_ 04/06,/2003 18:49 - Bxecuter %
|| EL90XBC5.5Y_ 04,/06,2003 18:37
= WIKB0XBC.CAT 18/06/2003 17:35

% | WOXO0XBC INF 05/06,2003 11:44
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Contenant la définition du driver et son installation

| WOXO0XBC.INF - Bloc-notes = =R
Fichier Edition Format Affichage 7

; This is the Setup information file to install hardware components -
i Copyright (c) 2002 3Com Corporation 7
[version]

signature ="$CHICAGOS"

Compatible =1

Class = Net

ClassGUID = {4D36E972-E325-11CE-BFC1-08002BE10318}
provider = %V_M5%

CatalogFile = wIx90xbc. cat

Driverver = 06,/04,/2003,04.41.0000.0

[Manufacturer]

H*V_3ICOoME = 3COM

Ce package il faut ensuite I'installer via mettre a jour le pilote :

Mettre & jour le pilote... | Mettre 3 jour le pilote logiciel de ce pérphérque.

Windows 8 nous demande de choisir, il faut Iui indiquer que I'on dispose du
package localement

Ne pas demander

% Rechercher automatiquement un pilote logiciel mis & jour —
Windows va rechercher sur votre ordinateur et sur Internet le pilote logiciel le plus récent Rechercher avto...
pour votre périphérique, car cela revient d

Windows Update

< Rechercher un pilote logiciel sur mon ordinateur
——» Recherchez et installez manuellement le pilote logiciel,

S'il n'y a pas d'ambiguité sur le nom du dossier dans lequel vous avez votre
package, et si le driver est simple (pas de choix entre différents modeles) alors
on peut indiquer un emplacement

Rechercher le pilote logiciel sur votre ordinateur

Rechercher les pilotes logiciels 3 cet emplacement

F1\3Comid.41 - Parcourir...

[¥]Inclure les sous-dossiers

% Me laisser choisir parmi une liste de pilotes de périphériques sur mon

ordinateur
Cette liste affichera les pilotes logiciels installés et compatibles avec le périphérique, ainsi que
tous les pilotes logiciels dans la méme catégorie que le périphérique.

Si on veut étre plus progressif, on demande alors Me laisser choisir...
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Sélectionnez la carte réseau

h‘ Cliquez sur la carte réseau comespondant & votre matériel puis cliguez sur OK.Si vous
dizpozez d'un disque dinstallation pour ce compesant, cliquez sur Disque foumi.

En demandant

Fabricant * || Carte réseau : Dlsque fOUI’ni |I
Acer U ¥ ACER T62L158 PRO/100+ avec alette par appel réseau | s
Amertel f‘a}' Carte réseau ACER 5594 PRO/100+ avec alerte par appe fO UT re perer
Atheros Communications Inc. = :ﬁCarte reseau ACER 5554 PRO/100+ avec éveil par appel n o‘l’re f|C h|er
4 | 1 | 3 4| 1 | 3 XXX.inf

Pourguoi est-ce importart ?

[5F Ce pilote a été signé numériquement. l—

Mom du fichier : > 44 -
Types de fichiers : Setup Information (*inf) o Date de medificati...
2% WOXIDXBC.INF 05/06/200311:44

A ce moment la Windows décode le xxx.inf
Et si nécessaire nous propose un choix

AMfficher les maténels compatibles

Carte réseau :

[=] acom 3c320 Integrated Fast Bthemet Controller (3C305C-TX Compatible)
E= 3Com Etherlink 10/100 PCI For Complete PC Management NIC (3C905C-TX)

Ce pilote a une signature Authenticodefm). Disgue foumi...

Méthode par défaut installation de drivers :

Dans les propriétés du poste de travail, paramétres systemes avancé

puis onglet Matériel Parameétres d'installation des périphériques
Propriétés systeme @
Paramétres systeme avances I Protection du systéme | Lkilisation a distance
Nom de l'ordinateur | Materiel

(Gestionnaire de pénphérgues
3 Le Gestionnaire de pérphérques affiche |z liste des
Eﬁ pérphérguas maténsls installés sur votre ordinateur. Ltilisez ls
Gestionnaire de pérphériques pour modfier lzs propridtés de
cas pérphéngues.

Gestionnaire de pérphénques

Paramétres d'installation des pérphéngues
7 Indiquez si Windows doit télécharger des pilotes logiciels pour
vos pérphéngues et des informations détaillées & leur sujet.

Parametres d'installation des pérphéngues

Paramétres d'installation de périphérique

Voulez-vous que Windows té{%c-warge le pilote et les icdnes réalistes pour vos
périphériques ?

() Oui, effectuer cela autematiquement (recommancdé)

@ Mon, je préfére choisir manuellement

() Toujours installer le meilleur pilote & partir de Windeows Update,

71 Installer un pilete depuis Windows Update il est introuvable sur mon
crdinateur.

@ Me jamais installer de pilotes depuis Windows Update,

[T Remplacer les icones de périphériques génériques par des icdnes améliorées
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Sigverif vérification drivers signés:

On peut aussi a tout moment demander d'effectuer une vérification sur une
machine installée, et sur laquelle on aurait laiss€ un certain  nombre
d'installation se faire...

cette vérification peut se faire d partir d'une commande que I'on lance en
direct lors d'une session...par la ligne de commande

= Exécuter Ex

== Entrez le nom d'un programme, dossier, document ou ressource Internet, et
Windows |'ouvrira pour vous,

Ouvrir: | sigverif| -

Sigvel’if ';{-f' Cette téche sera créée avec les autorisations d'administrateur.

EF verification des signatures de fichiers =

Pour préserver lintégrité de votre systéme, les fichiers
critiques ont &té signés numérquement afin que toute
modification de ces fichiers soit rapidement détectée.

Cliguez sur Avancé pour personnaliser les options de o e - e
vérfication. ¥ Paramétres avancés de Vérification des signatures de fichiers | % |[=234]
Cliquez sur Démarmer pour rechercher tous les fichiers

systéme n'ayant pas de signature numérique. [;3’ Joumain:

| Enregistrer les résultats de |a vérfication des signatures des fichiers dans un
] =g
fichier joumal.

Options de connexion

Démanmer ] [ Femer ] [ Avance .
() Ajouter au fichier journal existant.
@ Remplacer le fichier joumal existant.
N P . . . Nom du fichier joumal :
on a le résultat dans un fichier journal
L SIGVERIF.TAT Afficher le joumal

V

| SIGVERIF.TXT - Bloc-notes
Fichier Edition Format Affichage 7

vérification de signature Microsoft

Fichier journal généré sur 16/03/2010 & 11:22

plate-forme : windows (x86), version : 6.1, numéro : 7600, version CsD :
Résultats : nombre total de fichiers : 103, signé(s) : 103, non signé(s) : 0O,
non analysés{s) : 0

Fichier Modifié version Etat Catalogue Signé par
[c:windows' system32]

batt.d11 14,/07 /2009 2:6.1 signé nts5. cat
clfs.sys 14 /07 /2009 2:6.1 signé nts.cat

il existe des fichiers signés d’origine (nt5.cat) ou apportés (ici ... microsoft )

Fichier Modifié version Etat Catalogue signé par l

[c:windows'system32]

batt.dll 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

clfs.sys 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

nvd3dum. d11 14 /07 /2009 2:5.1 signé Microsoft-windows-CIMicrosoft windows

mvwgf2um. d11 14 /07 /2009 2:5.1 signé Microsoft-windows-CIMicrosoft windows

storprop.dll 14 /07 /2009 2:6.1 signé nts5. cat Microsoft windows

e190xbc5. sys 04,/06/2003 1:4.90,2:5.00 signe wIx90xbc. cat Microsoft windows Hardware Compatibility
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Et on peut trouver des fichiers assez anciens, surtout dans les driver

[c:windows'system32h\drivers] -

acpi.sys 14/07 /2009 2:5.1 signé Microsoft-windows-Co

afd. sys 14 /07 /2009 2:6.1 signé nt5. Cat

agilevpn. sys 14/07 /2009 2:6.1 Signé nt5. cat

ASYNCMAC. 5y5 14 /07 /2009 2:6.1 signé nts. cat

atapi.sys 14/07 /2009 2:5.1 signé Microsoft-windows-Co

ataport.sys 14/07 /2009 2:5.1 Signé Microsoft-Windows-Co

b1bdrive. sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co

cdrom. sys 14 /07 /2009 2:5.1 signe Microsoft-windows-Co

cng. sys 14/07 /2009 2:6.1 signe nt5. cat )

compositebus. sys 14,/07 /2009 2:5.1 signé Microsoft-windows-c1

C5C. 5y5 14 /07 /2009 2:5.1,2:5.2,2:6.0,2:517gné Microsoft-windows-of

discache. sys 14,707 /2009 2:6.1 signé nts. cat

disk.sys 14/07 /2009 2:5.1 Signé Microsoft-windows-Co

drmk. sys 14/07 /2009 2:5.1 signé Microsoft-windows-Cl

drmkaud. sys 14,707 /2009 2:5.1 signé Microsoft-windows-Cl

dxgkrnl.sys 14 /07 /2009 2:6.1 Signé nt5. cat
——”e190xbc5.syb 04 /06,2003 1:4.90,2:5.00 signé wWIx90xbc. cat

fdc.sys 14 /07 /2009 2:5.1 signé Microsoft-windows-Co

flpydisk. sys 14/07 /2009 2:5.1 signé Microsoft-windows-Co

Ici un driver 3c905 de carte réseau 3COM datant de 2003 |

DriverQuery vérification drivers signés:

Depuis Seven et 2008R2 on dispose d'une commande similaire dans |'esprit,
mais qui peut analyser une machine a distance. DriverQuery

Syntaxe

R

DRIVERQUERY [/s <System>[/u [<Domain> \] <Username>[/p <Password>»]]] [/fo {table | liste | csv}] [/nh] [/v | /si]

Les parametres les plus intéressants étant
Paramétre Description

/s =System= Spécifie le nom ou l'adresse IP d'un ordinateur distant. N'utilisez pas de barres obliques inverses. La valeur par défaut est
I'ordinateur local.

Ju [<Domain> \] Exécute la commande avec les informations d'identification du compte d'utilisateur comme spécifié par {‘utilisateur ou le
<lJsernames domaine\utilisateur. Par défaut, fs utilise les informations d'identification de I'utilisateur actuellement connecté a l'ordinateur qui
émet la commande. fu ne peut pas étre utilisée sauf si /s est spécifie.

/p <Password> Spécifie le mot de passe du compte d'utilisateur qui est spécifié dans le paramétre fu . fp ne peut pas étre utilisé sauf si fu est
specifié.
/S Fournit des informations sur les pilotes signés.

Ainsi Driverquery /Sl donnerait pour tous les drivers du poste courant
I'information s’ils sont signés ou non

Dans I'exemple ci-dessous, on teste les drivers d'une machine en 192.168.1.10
avec un login administrateur et un mot de passe local.
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Dans I'exemple ci-dessous, on teste les drivers d'une machine en 192.168.1.111
avec un login de domaine cabare-intra\administrateur et un mot de passe
zk281.

1.111 fu cabare-intraadministrateur

Infiame

Bien sOr encore faut-il que soit le pare-feu soit désactivé, soit que I'on ait
autoris€ comme regles la gestion des services a distance...et la gestion a
distance des taches planifiées...

'iﬁ'Gesﬁnn a distance des taches planifiées (RPC) Gestion & distance des taches ...
lZ@'Gesﬁnn & distance des tAches planifiées (RPC-EFMAR) Gestion & distance des taches ...
'@'Gesﬁnn a distance du Pare-feu Windows (RPC) Gestion a distance du Pare-fe...
'@'Gesﬁnn & distance du Pare-feu Windows (RPC-EFMAF) Gestion & distance du Pare-fe...
'iﬁ'Gesﬁnn des services  distance (NP-Entrée) Gestion des services a distance
lZ@'Gesﬁnn des services & distance (RPC) Gestion des services & distance
'iﬁ'Gesﬁnn des services  distance (RPC-EPMAF) Gestion des services a distance
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INTEGRITE WINDOWS 8

les DLL ( Dynamic Link Libraries ) :

les DLL sont des bibliotheques de routines ( fonctions ou procédures ) chargées
en mémoire au moment de leur appel ( contrairement & un programme EXE
qui se charge entierement avant méme de s'exécuter ).

Plusieurs avantages sont présents :

e En cas de modification de la bibliotheque de routines, il n'est donc pas
nécessaire de recompiler tout le programme, le remplacement du
fichier DLL est suffisant. Le programme utilise automatiquement les
fonctions modifiées au prochain lancement.

e Les fonctions issues de la DLL ne sont alors plus chargées plusieurs fois,
car plusieurs programmes peuvent se référer simultanément a une
instance de la DLL présente en mémoire

Des inconvénients existent :
e La gestion des versions de DLL est complexe...

e |l faut éviter la mise 4 jours sauvage, et la gestion des packages pour
garantir une stabilité du systeme

Il est toujours difficle de connaditre la liste des DLL nécessaires (ou plus
nécessaires au bon fonctionnement d'un programme). On peut utiliser des
utilitaires mais la tGche reste complexe.

A cet effet, un gestionnaire d'installation, & partir de win%8, travaille
normalement & partir des fichiers .msi pour maintenir cette liste a jour. Mais les
applications ne prévoient pas forcement une procédure correcte....

WRP Protection des DLL :

Il existe un mécanisme intégré a windows permettant de vérifier les versions
protégés de certains fichiers (.sys .dll .exe .tif .fon .ocx) et de remplacer a la
volée par leur version d'origine pour assurer lintégrité du systeme. Ce
mécanisme nommé WRP (windows Ressource protection) qui remplace la
version 2000-XP de WFP (windows File protection) évite I'écrasement de fichier
sensibles par des applications peut scrupuleuses...

A cet effet un cache contenant une "copie" d'origine des fichiers existe en

%systemroot%Winsxs

En cas d'écrasement d'un fichier, WFP puisera de I'aide dans :

1. le dossier Winsxs,
2. le Média d’origine,

3. le point d'installation réseau...
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Le remplacement/mise a jour des fichiers systeme protégés est pris en charge
uniguement dans les cas suivants :

1. installation de Service Pack ou de correctifs & I'aide d'Update.exe ;
mises a niveau du systéme d'exploitation d 'aide de Winnt32.exe ;

Windows Update.

> 0N

A travers une API spéciale

sfc - system file checker

il existe une invite en ligne de commande Sfc permettant le forcer la
vérification de lintégrité du systeme Windows (sans aftendre la vérification en
tache de fond)

IC:nUzerssAdministrateur>sfc <help

Uérificateur de ressources Microsoft(R> Windows (R} ,version 6.0
Copyright (c> Microsoft Corporation. Tous droits réservés.

finalyse 1’intégrité de tous les fichiers systéme protégés etiremplace
les versions incorrectes par les verszions Microsoft appropriées.

SFC [/8CANNOW] [AUERIFYONLY1 [/SCANFILE=<fichier>]
[AUVERIFYFILE={fichier>]
L+OFFUINDIR= <lep31tulle Windows hors connexion?
#OFFBOOTDIR={répertoire Windows hors connexion>]

S CANMOLY Hnaly*e 1'1nte911te de tous les fichiers syﬂteme
protégés et répare les fichiers endommagés dés que
possible.

Hnalyse 1 1nte911te de tous leo fichiers sy“teme
protégés. Aucune 1epa1at10n n‘est effectuée.

Analyse 1’intégrité du fichier référencé et le répare
=i des pluhlem ont &té identifiés. Spécifiez le
chemin d'acceés complet dans <fichierr.

Uérifie 1’intégrité du fichier ayant conme chemin
complet <fichier>. Aucune 1epa1at10n n‘est effectuée.
Pour les 1epa1at10n¢ hors connex1on, spécifier
1’emplacement du répertoire de démarrage hors
connexion.

Pour les réparations hors connexion, spécifier
1’emplacement du répertoire Windows hors connexion.

N.B: Cette commande peut provoquer I'accés au Media de Windows
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UAC- USER ACCOUNT CONTROL

Objectif Visé :

Ce n'est pas un moyen de se protéger contre les virus infaillible, mais plutot
une maniere d'éduquer les utilisateurs et développeurs d'applications.

Sur Vista le compte par défaut fait partie du groupe des Administrateurs mais &
des droits d'acces restreints au systeme.

Le principe est de lancer toutes les taches en tant qu’utilisateur standard, que
vous soyez administrateur ou non |

v' Lorsqu’une opération requiere des droits élevés, une boite de dialogue
demande [|'élévation des droits pour ce processus. (une simple
confirmation)

v Sl I'utilisateur ne fait pas partie du groupe des administrateurs, la boite
de dialogue lui demande alors un compte et un mot de passe ayant
des droits d'administration...

N.B : en réglage standard, seul le compte administrateur d’origine, (désactivé
par défaut lors de I'installation) ne subit pas I'UAC |

IL - Integrity Level :

Lorsque vous ouvrez une session de maniere générale avec Windows, le service
de sécurité LSASS va créer un jeton qui contiendra le SID de I'utilisateur. C'est
ce jeton qui sera utilisé pour lancer des applications.

Avec Windows 8, lorsque vous ouvrez une session, LSASS va créer deux jetons.
Un qui va contenir toutes les informations comme dans Windows XP et un autre
jeton "restreint" qui ne contiendra que les privileges d'un utilisateur standard.

Chacun de ces jetons possede le méme SID utilisateur plus, un SID de type S-1-
5-40-xXx ou xXx represente le niveau d'intégrité afin de les isoler.

C'est donc gréce a ces niveaux d'intégrité obligatoire et inchangeable durant
leur durée de vie que va se baser toute la partie controle d'intégrité

C'est donc ce deuxieme jeton qui sera utilisé pour lancer les différentes
applications. Pour utiliser le premier jeton, celui avec tous les privileges, vous
devrez passer par une élévation de privilege

N.B : pour lancer ses applications en utilisant tout le tfemps le jeton avec tous les
privileges. Il suffit de cocher une case dans les propriétés de I'exécutable
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7 Propriétés de snagit32.exe

Général | Compatibilté | Sécurité | Détails | Versions précédentes

5i wous rencontrez des problémes avec ce programme alors quil fonctionnait
comectement sur une version antéreure de Windows, sélectionnez le mode de
compatibilité adapté a cette version anténeure.

Mode de compatibilité

[] Exéeuter ce programme en mode de compatibilité pour :

ndows XP (S

i}
=}
1T

dCi £

Paramétres
[ Exéeuter en 256 couleurs
[] Exécuter avec une résolution d'écran de G40 480
[T Désactiver les thémes visuels

[7] Désactiver la composition du Bureau

[7] Désactiver |a mise & 'échelle de 'sfichage pour les résolutions levées

Miveau de privilége

Exécuter ce programme en tant qu'administrateur

L'UAC repose aussi sur un nouvel attriout dont sont dotés les processus, les
fichiers les clés du registre : le niveau d'intégrité. Dit IL pour Integrity Level.

Les principaux niveaux IL : Limité — Utilisateur
- Administrateur — System

Niveau d’intégrité

Il faut savoir que les processus
Utilisateur / LUA ne peuvent pas
modifier les processus s'exécutant

System

Service Systéme

dans un niveau d'intégrité supérieur.
(mais ils peuvent les lire pour obtenir
des infos...)

Admin

(gl

Le groupe des administrateurs & un IL
élevé

Utilisateur /

LUA

Cical®

Pour un utilisateur, les processus qu'il
lance et ses fichiers ont un IL niveau

moyen

Limité

@ EXE Téléchargé

Dans cefte opfique pax exemple, lorsque
I'on lance IE (par exemple) on lance en fait 2 processus, avec des niveaux IL

différents...
lexplorer : avec un Il d'utilisateur (pour stocker ses favoris...)

—>
Ly

lexplorer : avec un Il bas pour executer les activex et autres...

= Gestionnaire des taches - O
Fichier Options  Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Deétails | Senvices

MNom : PID Statut Mom d'utilisateur Pro.. Mémuoire (.. Description 2
[ dwrn.exe 740 En cours d'exé..  DWM-1 0o 12430 Ko Gestionnaire de fenétres du Bureau

7 explorer.exe 1928 En cours d'exé...  Administrateur 00 22938 Ko Explorateur Windows
L"g;‘}iacplnre.exe 2936 En cours d'exé...  Administrateur 00 4460 Ko Internet Explorer

Eiexplore.exe 3024 En cours d'exé...  Administrateur 00 5824 Ko Internet Explorer

Autre exemple: lorsque I'on récupere une piece jointe, et que on la stocke, si
c'est un exécutable, sont application a un IL de bas niveau, dont ne peut
interférer avec les processus systeme ayant un IL éleveé...
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Gestion de I’'UAC (panneau de configuration):

Le seul compte exempt de I'UAC étant le compte Administrateur (crée lors de
I'installation) il faut essayer de gérer les effets de I'UAC

II est recommandé de ne pas désactiver les invites du contrble de compte
d'utilisateur dans les parametres de stratégie de groupe ou en agissant sur le

curseur.

Bien que linvite d'élévation soit la partie la plus visible du contréle de compte
d'utilisateur, celui-ci fournit également les composants sous-jacents comme :

e Mode protégé d'Internet Explorer

¢ Virtualisation de fichiers systeme et du Registre

Cependant si on veut paramétrer cette gestion (...) via linterface graphique il

faut demander dans

8, Comptes d'utilisateurs

Panneau de configuration / Comptes d’utilisateurs ~
5 Comptes d'utilisateurs - B
:(-:' - P _‘EE,« Tous les Panneaux de configuration + Comptes d'utilisateurs v & Rechercher el
2]

Page d'accueil du panneau de
configuration

Gérer vos infoermations
d'identification

Créer un disque de
réinitialisation du mot de passe

Gérer vos certificats de
chiffrement de fichiers

Configurer les proprigtés
avancées des profils utilisateurs

Modifier vos variables
d'environnement

la commande Modifier les paramétres de contréle de compte d’utilisateur
[F=5 E=N &

5‘ Parametres de controle de compte d'utilisateur

M Gz
f‘_g Gérer un autre compte

Modifier votre compte d'utilisateur

Apporter des modifications 3 mon compte
dans les paramétres de I'ordinateur

Choisir quand étre averti des madifications apportées a votre ordinateur

Le Contrale de compte d'utilisateur contribue @ empécher les programmes potentiellement suspects de

modifier votre erdinateur,

£n savoir plus sur les parameétres de controle de compte d'utilisateus

Toujours m'avertir

N o
) - | -
> - | -
> - | -

Ne jamais m'avertir

Par défaut. Toujours m'avertir quand :

®  [es programmes tentent d'installer des logiciels ou
d'apporter des modifications 3 mon ordinateur,

® e modifie des parametres Windows,

@) Recommandé sivous installez réguligrement de
nouveaux logiciels et visitez des sites Web qui ne
ous sent pas familiers,

Administrateur
Compte lecal
Administrateur

Protége par mot de passe

la prise en compte de cette commande peut demander un redémarrage.
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Gestion de I’'UAC (stratégies locales):
Dans les stratégies locales de sécurité, se retrouvent les réglages de I'UAC

Dans le Panneau de Configuration / Outils d’administration / k) Outiis dadministration

Puis Stratégies de sécurité locales [ Stratégie de sécurité locale

Puis dans les Stratégies locales / Options de sécurité les stratégies repérées par
la mention : Contréle de compte d'utilisateur

T Paramétres de sécurité Stratégie

» [1g Stratégies de comptes | Contréle de compte d'utilisateur : mode Approbation administrateur pour le compte Adminis...

4 Stratégies local . o
4bam EQIE,S _Dca = . | Contréle de compte d'utilisateur : passer au Bureau sécurisé lors d'une demande d'élévation
> g Stratégie d'audit
> [ Attribution des droits utilisateur
> g Options de sécurité

| Contréle de compte d'utilisateur : autoriser les applications UlAccess 3 demander I'élévation s...
| Contréle de compte d'utilisateur : comportement de I'invite d'élévation pour les administrate...

. . . | Contréle de compte d'utilisateur : comportement de l'invite d'élévation pour les utilisateurs st...
+ || Pare-feu Windows avec fonctions ay

“ Stratégies du gestionnaire de listes d | Contrdle de compte d'utilisateur : détecter les installations d'applications et demander |"élévat...

. 7] Stratégies de clé publique | Contréle de compte d'utilisateur : élever uniquement les applications UlAccess installées & des...

. [ Stratégies de restriction logicielle | Contréle de compte d'utilisateur : Elever uniquement les exécutables signés et validés

+ [7] Stratégies de contréle de I'applicatia | Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'approba...
. {8, Stratégies de sécurité IP sur Ordinate|| | Contrdle de compte d'utilisateur : virtualiser les échecs d'écritures de fichiers et de Registre da...
» || Configuration avancée de la stratégi | Contréleur de domaine : conditions requises pour la signature de serveur LDAP

Désactivation de I'UAC :
Sans doute le plus ... radical

| Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'approbation d'admini&trateur

Propriétés de : Contrile de compte d'utilisateur 21x Propriétés de : Contréle de compte dutilisateur 7l

Paramétre de séeunts locale I EHpquuerI " Paramétie de sécurité locale  Expliquer I

jl Contrdle de compte d'utilizateur : exécuter les comptes

e ez G et df i & eeliisilEL Caontrdle de compte d'utilizateur @ activer le made Approbation ;I
administrateur
. Ce paramétre de stratéagie contréle le compartement de tous les
 Active paramétres de stratégie UAC [Uszer Account Control] pour
L. I'ardinatewr. Si vous modifiez ce paramétie de stratégie, vous
(¥ Désactive devez redémarrer ['ordinateur.

N.B : re-démarrage du PC obligatoire

Désactivation de 'UAC pour les Administrateur :

Il existe un moyen de préserver L'UAC et d'enlever cette boite de dialogue lors
_— d'une demande d'approbation administrateur
| Contréle de comnpte d'utilisateur : comporternent de l'invite d'élévation pour les administrateurs en mode d'approbation Ad..

Propriétés de : Contrdle de compte d'utilisateur : c... ?

Si la valeur par défaut

Paramétre de sécurité locale | Expliquer

est "Demande de
=W  Cortréle de compte d'utilisateur : comportement de |'invite consentement”.
d'élé_v;tion pour les administrateurs en mode d'approbation
Administrater la valeur Elever les
priviléeges sans invite
Demande de consentement pour les binaires non Windows utilisateur est fres
> priviléges sans invite utiisateur pratique  pour les
Demande d'informations d'identification sur le bureau sécurisé .
Demande de consentement sur le bureau sécurisé administrateur
Demande d'informations didentification
Demande de consentement
Demande de consentement pour les binaires nan Windows
Cabaré N .
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Désactivation 'UAC pour les Utilisateurs :
Lorsque les logiciels anciens deviennent incompatibles

Contréle de compte d'utilisateur : comporternent de 'invite d'élévation pour les utilisateurs standard

Activation 'UAC aussi pour le compte Administrateur Root :

Cela permet de généraliser I'UAC au compte Administrateur d'origine (!!1).

Contrdle de compte d'utilisateur : mode Approbation administrateur pour le compte Administrateur intégré

Paramétre de curseur Paramétres de stratégie de groupe équivalents

Toujours m'avertir Le parametre de strategie comportement de l'invite d"élévation pour
les administrateurs en mode d'approbation Administrateur a la
valeur Demande de consentement sur le bureau sécurisé.

Le paramétre de stratégie Contréle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est active.

M'avertir uniquement quand des programmes Le paramétre de stratégie comportement de l'invite d'élévation pour
teg:'ent d appclr‘ter des g'nlcfdlﬁgatmns a mon les administrateurs en mode d'approbation Administrateur a |3
ordinateur (valeur par defaut) valeur Demande de consentement pour les binaires non Windows.

Le paramétre de stratégie Contréle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est active.

M'avertir uniquement quand des programmes Le paramétre de stratégie comportement de l'invite d’élévation pour
tezligen::: d appcr‘ter';des madifications & mon les administrateurs en mode d'approbation Administrateur a |3

< s
ordinateur (avec bureau sécurise) valeur Demande de consentement pour les binaires non Windows.

Le paramétre de stratégie Contréle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d’élévation est désactive.

Ne jarmais m'avertir Le paramatre de stratégie comportement de I'invite d'élévation pour
les administrateurs en mode d'approbation Administrateur a la
[{Remargue valeur Elever les privileges sans invite utilisateur.

Ce paramétre requiert un redémarrage a
pour entrer en vigueur. Le paramétre de stratégie Contréle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d’élévation est désactive.

Le parametre de strategie Controle de compte d'utilisateur : exécuter
les comptes dadministrateurs en mode d'approbation
d'administrateur st desactive.

Le contrdle de compte d'utilisateur est désactive.

DONC... il ne faut jamais utiliser le compte Administrateur intégré pour travailler
avec Windows 8, puisque un compte administrateur "autre" bénéficiera de
l'effet protecteur de 'UAC sans occasionner de géne (il suffit de demander une
élévation de privilege silencieuse).

On peut demander une invite d'élévation automatique, mais on peut laisser
I'UAC faire son travail...

N.B : une modification des réglages de I'UAC nécessite le plus souvent un
redémarrage du poste pour étre sOr de la prise en compte des nouveaux
parametres.
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INSTALLATIONS ET VIRTUALISATION

Préconisation microsoft :

Microsoft recommande que les programmes d'installation d’'application
globaux s'exécutent avec les droits administratifs et

v'créent un répertoire sous le répertoire %ProgramFiles% (pour stocker les
fichiers de I'application exécutables et les données auxiliaires)

v’ créent une clé sous HKEY_LOCAL_MACHINE\Software (pour leurs
parametres d’application.)

Lorsqu'une application s'exécute, elle peut le faire dans différents comptes
utilisateur et devrait donc

v' enregistrer les données spécifiques a I'utilisateur dans un répertoire
%AppData% (propre a chaque utilisateur)

v enregistrer des parametres propres d chaque utilisateur dans le profil
d'annuaire de [I'utilisateur sous HKEY_CURRENT_USER\ Software.

Les comptes utilisateur standard n’ont pas de droits d'écriture dans le répertoire
%ProgramFiles% ou dans HKEY_LOCAL_MACHINE\Software, Mais puisque la
plupart des systemes de Windows sont & utilisateur unique et que la majorité
des utilisateurs étaient administrateurs..., les applications qui enregistrent de
facon inexacte des données utilisateur et des parameétres a ces emplacements
fonctionnaient quand méme.

Virtualisation des processus :

Si un programme d'installation se lance sans tous les droits administrateurs
comme il va tenter d’écrire dans des dossiers systemes ou protégés il court a
I'échec. Pour prévoir ce type de probleme, Microsoft a créé tout un systeme
de virtualisation de dossier dans Windows 8.

e Sous Windows XP, dans un environnement limité, vous lanciez l'installation
jusqu'au moment ou un fichier a besoin d'étre écrit dans un espace
protégé Cette opération va faire "crasher" l'installation rendant le logiciel
a moitié installé et donc inutilisable

e Windows 8 déroule toute l'installation pour savoir si il a besoin d'aller
écrire dans les dossiers systeme ou des parties réservées du registre. Si
c'est le cas, et que l'installateur n'a pas les autorisations suffisantes, alors
un systeme de dossiers virtuels est mis en place.

En effet, au final toutes les applications peuvent écrire dans les dossiers
systemes et sécurisés de Windows. Seulement, parfois, ce ne sont pas les vrais
dossiers systemes de Windows. Ce sont en fait des dossiers virtualisés situés dans
le profil de I'utilisateur. ... AppData\local\VirtualStore\...

Ensuite une application, devant étre exécutée avec les privieges
administrateur parce qu'elle va écrire dans Program Files ou dans la clef de
registre HKLM, est exécutée avec un jeton "restreint”, il n'y aura aucune erreur
de la part du systeme.
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Lors du lancement de I'application, celle-ci ira dans un premier temps regarder
dans le dossier virtuel du profil, et si elle ne frouve rien, elle chargera les
parametres dans le Program Files réel. GrGce a ce systeme, pres de 90% des
applications non réécrites pour Windows 8 allant écrire dans Program Files ou
dans des dossiers systemes fonctionnent. On parle de « programmes hérités »

Windows 8 traite un processus comme « virtualisable » si :
e il fait 32 bits (et non 64 bits),
e il ne s'exécute pas avec les droits administratifs,
e iln'apas un fichier de signature spécifique pour Windows Seven

Les emplacements de systeme de fichiers qui sont virtualisés pour les processus
d'héritage sont

e  %ProgramFiles%
e  %ProgramData%
e %SystemRoot%

Cependant, tous les fichiers possédant une extension exécutable, y compris
.exe, .bat, .scr, .vbs et autres, sont exclus par défaut de la virtualisation. (Cela
signifie que les programmes qui se mettent a jour a partir d'un compte
utilisateur standard échouent au lieu de créer des versions privées de leurs
exécutables)

N.B : on peut vérifier si une application est virtualisable dans le gestionnaire de

tache, en ajoutant la colonne ¥ Virtualisation

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

MNom . PID Statut Mom d'utilisateur Prec.. Mémeire (... Description
B cmd.exe 1540 En cours d'exé...  Administrateur 0o 34 Ko Interprétew
B conhost.exe 1016 En cours d'exé Adrministrateur on Q‘IF:EL&tE delaf
(2 esrss.exe 368 En cours Sélectionner des colonnes DCessus ¢
[57 csrss.exe 3016 En cours OCESSUS ©
[T dwm.exe 1416 En cours Sélectionnez les colonnes qui apparaitront dans la table. <tionnair
7 explorer.exe 1544 En cours plorateur
[=Interruptions systéme - En cours [ Octets de lecture dE/S ~ pels de g
[ sass.exe 340 En cours E Octets :Iemture des_ dE cal Secur
@MsMpEng.ae 1204 En cours 0 Sctetds d.jut'n.as;per.::ut?jnsli 5 timalwar

. . lom du chemin d'accés de limage
[#"] Processus inactif du ... 0 En cours [] Ligne de commande urcentag
¢ Searchindexer.exe 1596 En cours [ contexte du systéme diexploitation dexeur M
[2 services.exe 512 En cours [] Plateforme plicaty
(57 s, exe 280 En cours Elevé cnnair
7
= spoolsv.exe 736 En cours tualisation du contréle de compte dutiisateur A//
[2 SppExtComObj.Exe 1984 En cours Fescription
[ sppsve.exe 1463 En cours [] Prévention de I'exécution des données
donnant

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

=

Maom PID Statut Mo d'utilisateur Proc... Mémpire (... Virtualisation ... Description ~
Bl crnd.exe 1540 En cours d'exé...  Administrateur ] 324 Ko Men autorisé Interpréteur de co
B conhost.exe 1016 En cours d'exé...  Administrateur o0 916 Ko  Mon autorisé Hote de la fenétre
[ corss.exe 368 En cours d'exé...  Systéme 00 832 Ko Mon autorisé Processus d'exécl
(57 csrss.exe 3016 En cours d'exé..  Systéme 00 %08 Ko Men autorisé Processus d'exéce

N.B: Comme les informations sont stockées dans le répertoire ufilisateur, cela
peut étre génant. Par exemple, pour une application qui stocke les
meilleurs scores : I'utilisateur fera toujours le meilleur score !
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COMPATIBILITE AVANT WINDOWS 8

Exécuter en mode compatibilité:

Si un programme fonctionnait correctement sur une version antérieure a
Windows 8, et que vous ne disposez pas de la version spécifique, on peut tenter
de demander de I'exécuter en mode compatibilité. Par exemple

[ RDISK 23/03/200510:17 Application

On demande clic-droit sur I'exécutable, propriétés onglet Compatibilité

Général | Compatibilte | Signatures numériques | Sécurté | Détails

Si ce programme ne fonctionne pas comectement sur cette version
de Windows, essayez en lancant la résolution des problémes de
compatibilité.

Lancer la résolution des problémes de compatibilite

Comment choisir manuellement les paramétres de comp%ilﬂé 7

Mode de compatibilits
[] Exécuter ce programme en mode de compatibilité pour :

Windows XP (Service Pack 3)

Paramétres

[1Mode couleur rédut

Couleur 8 bits (256)

[] Exécuter avec une ésolution d'écran de 640 x 480

n Desactiver la mize a I'échelle de |'affichage pour les
résolutions Elevées

Miveau de privigge
[] Exécuter ce programme en tant qu'administrateur

Modffier les paramétres pour tous les Utilisateurs

Appliquer

On peut spécifier

e siily abesoin d'exécuter avec un privilege d'administrateur

e On peut choisir un mode de compatibilité

Mode de compatibilité
Bxécuter ce programme en mode de compatibilité pour

Windows XP (Service Pack 3)

Windows 35

Windows 98 / Windows Me
Windows XP (Service Pack Z
Windows ¥P (Service Pack 3)

Windows Vista
Windows Vista (Service Pack 1)
Windows Vista (Service Pack 2)
Windows 7 x 480
Cabaré N .
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Séquence possible:

Parfois il faut demander ce mode sur les fichiers setup d'installation, Puis sur
I'exécutable installé...

Il se peut qu'il faille désactiver I'UAC

Il se peut qu'il faille installer un autre OS avec Hyper-V pour pouvoir installer
I'application
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PROTECTION DEP

Principe DEP Data Execution Prevention:

Il s’agit d'une technologie développée par AMD, connue sous I'appellation NX
(No eXecute), liee aux adressages PAE. (Physical Address Extension))

NX est censée empécherle "dépassement de mémoire tampon" (buffer
overflow), une vulnérabilité pouvant étre exploitée pour des intrusions &
distance ou des attaques virales.

L'objectif est donc de marquer comme non exécutable des emplacements
mémoire non occupés par une application, pour éviter que des vers s'auto-
répliquent dans le systeme

Dans XP (Sp2 mini), la fonction qui implémente NX est baptiseée DEP, pour Data
Execution Prevention

Désactivation Complete de DEP :

La fonctionnalité DEP, permettant de sécuriser Windows 8 contre les virus, peut
étre responsable de crashs intfempestifs sur votre systeme

bcdedit.exe /set {current} nx AlwaysOff

Puis re démarrage

La réactivation de la protection se fait par

bcdedit.exe /set {current} nx Optin

(et re démarrage)

Désactivation pour une application de DEP :

Il est possible de désactiver cette protection uniqguement pour une application

précise.
Dans les propriétés de ordinateur Propriétes systéme =
/options avancées /performance Nom de l'ordinatewr Matériel
/paramétres” Paramétres systéme avancés | Protection du systéme | Utilisation 3 distance
Wous devez ouvrir une session d administrateur pour effectuer la plupart de
ces modifications.
Performances
Effets visuels, planfication du processeur, utiisation de la mémoire et
memoire virtuelle
Paramétres ...
Cabaré < .
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onglet "prévention de I'exécution des données".

| Effets visuels I Avancé | Prévention de l'exécution des données |

il est alors possible

La prévention de |'exécution des données vous aide & vous protéger des virus d'insérer dans la |isfe
et autres risques de sécurité. Comment cela fonctionne-t-l ?

présentée les

o e . _ programmes ne
(@) Activer la prévention d'exécution des données pour les programmes et les services .

Windows uniquement devant pas avaolir
(") Activer |3 prévention d'exécution des données pour tous les programmes et les recours a la fonction

services, sauf ceux que je sélectionne ;

DEP.

Ajouter... Supprirmer

Le processeur de voire ordinateur prend en charge la prévention de l'exécution des
données au niveal matériel,

DKWH Annuler || Appliquer |
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WINRE

Windows Recovery Environnement:

Si la panne n'est pas due 4 une installation de driver posant probléme, mais
plutét & une défailance matérielle ou a des fichiers manquants ou
endommageés, il se peut que I'on n'arrive méme pas en F8, il est nécessaire
alors d'utiliser L'environnement de récupération.

Basé sur Windows PE (Préinstallation Environnement) cet environnement
remplace la console qui existait sous XP

Une différence de taille existe entre la version fournie sur SEVEN, et celle existant
précedamment :

iln'y a plus de demande d'authentification sur la machine |

Pourquoi 2 Les raisons sont multiples :

e L'acces 4G une procédure de réparation demandant une
authentification stockée dans la base de regitre du poste a .... Secourir
suppose que celui-ci ne soit pas frop gravement atteint (et que donc sa
base de registre soit toujours lisible 1)

e La sécurisation des données par mot de passe local ont démontré leurs
limites lors des attaques réelles, et donc ne protege pas réellement.
Désormais la sécurité des données passe par des procédés de
chiffrement

1. renforcement du systeme EFS
2. Algorithme de chiffrement plus robustes

3. Apparition de BitLocker associant chip TPM et clé USB

N.B: pour des raisons de sécurité, et étant donné que EFS et BitLocker étant
disponible que sur les versions Ultimate, Business Pro et Business Enterprise, les
version HOME sont & proscrire.

l Cabaré
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Démarrer I’environnement de récupération WinRE:

Si I'environnement de Récuperation n'est pas pré-installée sur la machine
(machine livrée ainsi, avec une pré-installation de secours), alors on peut
toujours a partir du DVD relancer une pseudo-installation

ippuyez sur n’ importe quelle touche pour démarrer du CD-ROM ou DUD-ROM._

La fenére Windows 8 apparait

N.B : Le temps de chargement

peut éfre assez long

il faut choisir une régionalisation

el Installation de Windows

o= Windows 8

Langue & installer: -

Format horaire et monétaire JERTEERZEN ] hd
Clavier ou méthode d'entrée: ,ﬁ‘

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

Puis on demande Réparer I'ordinateur
i Installation de Windows =] & =)

o= Windows 8

Installer maintenant

Réparer I'ordinateur

ation. Tous droits réservés.
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et on tombe sur le menu options de démarrage

Choisir une option

Continuer C'est lui qui permet I'acces a toutes les
—y s manipulations. On choisit Dépannage

Depannage
Actualisar wotre PC ou la réinitialiser, o

Depannage utiliser |es outils avancss

réinitialiser, cu

Qui donne acces a la Résolution des

Eteindre votre PC N
problémes

© Reésolution des problemes

Options avancées

On demande Options Avancées (déja présentes sous Seven via WinRe)

Restauration
du systeme

Ce sont les
Point de
Restauration
Récupération
Image Systeme

Si on a fait 1
sauvegarde
«image »

Réparation
automatique
comme seven
I'algorithme de
WinRe

© Options avancees

Réparation
automatique
C les p ui ermpéchent

C s
k2 chargemant da Wi

& commandes
‘oo mimandes pour un

dépannage avance:

Paramétres
Changer le comportemant de
Windows au démarrage

Invite de
Commande

C'est la
Console de
Récupération
WinPe 4.0

Parameétres

Ex F8 avec les
options lors du
re-démarrage

K R
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Comme on I'a vu dans le chapitre "Les processus sous Windows", on peut
distinguer 3 étapes dans le démarrage d'un poste

1. ETAPE 1 :séquence POST jusqu'a l'affichage du « rond ».
d ce niveau on peut avoir des :
* Probleme HARDWARE
* Problémes dans la Partition - MBR du disque
* Fichiers de démarrage absents - endommagés
2. ETAPE 2 : «rond »jusqu'd 'ouverture de session.
d ce niveau on peut avoir des :
* Probleme HARDWARE
» Pilotes — Services defectueux - mal configurés
3. ETAPE 3 : Aprées I'ouverture de session.
d ce niveau on peut avoir des :
* Programmes de démarrages

*  Programmes instancés automatiqguement

Les méthodes de récupérations different selon les étapes de défaillance

Etape 1 séquence POST

Les problemes d ce niveau peuvent étre matériels ou logiciels:

Problémes hardware
Les causes fréquentes peuvent étre
e des probléemes mémoire:
e des problémes de disque dur

On peut essayer de "prévenir' une panne de disque dur... Windows 8 peut
sinterfacer avec la ftechnologie SMART des disques récents pour informer
l'administrateur de I'état d'un disque dur... dans I'observateur d'évéenement on
trouve donc une trace des rapports consigné par cette technologie.

On peut aussi préventivement réaliser des commandes en invite de commande
chkdsk c: /f Ir, (et éventuellement les planifier via un petit batch), moduler le
comportement par défaut via chkntfs...

soit en interface graphique,

Dossiers v | & Propriétés de Disque lecal (C:)
o ?ureau 4 | Général | Outils | Matériel I Partage I Sécurité I ersions précédentes I Cuota |
|ﬁ Administrateur
Public Veérfication des emeurs
1% Ordinateur E i Cette option vérfiera le volume.
=4 Lecteur de disquettes (A -
& Disque local (C:) | Vérffier maintenant...
Cabaré < .
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Problémes partition- mbr-fichiers manquants

Un outil spécifique existe développé pour tester un grand nombre de probleme
d'amorcage. Sélectionner "Réparation du démarrage"...

© Reéparation automatique

Chaisir un systéma desploitation cible.

Windows 8

L'exécution de cette procédure lance une suite de tests.
e test du disque systeme
e diagnostic des défaillances de disque
o test des métadonnées de disque

dont le log est affichable en cliquant sur le lien d'information qui correspond a
un journal stockeé en %windir%\system32\LogFiles\SRT\SRTtrail.txt

Si la procédure automatique échoue, on peut alors passer en invite de
commande

Invite de commandes

Uiliser [imite de commandas pour un
dépannage avance

Notamment avec BootRec.exe (en invite de commande) suivit des options
[FIXMBR, /FIXBOOT et deux nouvelles /ISCANOS et /REBUILDBCD

Cf chapitre suivant " WIinRE console de récupération”

Etape 2 affichage du « rond » avant session

A ce niveau, le noyau Windows est chargé, les probléemes peuvent étre
matériels ou logiciels:

On peut tenter de lancer l'outil développé pour les problemes d'amorcage.
Sélectionner "Réparation du démarrage"... (peut vraisemblable)

© Reéparation automatique

Choisir un systéme dexploitation cible.

Windows 8

On peut surtout tenter de passer par les "options de démarrage" / options
avancées /- parametres ex F8 (Cf chapitre suivant "Options de démarrage F8")

On peut exclure temporairement des services via msconfig.exe (voir chapitre)
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Etape 3 aprés l'ouverture de session

Un programme ou un service lancé automatiquement est probablement la

cause de l'erreur...

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
{ X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
— >

X:\Usen%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu
Programmes\Démarrage

SHIFT + "Ouverture de session" : ne pas exécuter ces programmes

On peut exclure temporairement tous les programmes de démarrage

msconfig.exe (voir chapitre)

via
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WINRE - CONSOLE DE RECUPERATION

invite de commande:

L'acces aux outils manuels est toujours disponible

=X Administrateur : XA\windows\SYSTEM32\cmd.exe

Microsoft Windows [version 6.2.92081

M Bources > [
3

o] 5]

Les commandes disponibles sous Windows RE sont les suivantes :

Console Récupération XP

Windows RE

ATIRIB

BATCH
CD
CHDIR
CHKDSK marque les secteurs défectueux
CLS
COPY
DEL
DELETE
DIR
DISABLE Plus disponible
DISKPART
ENABLE Plus disponible
EXIT
EXPAND
FIXBOOT BootRec /Fixboot
écrire le nouveau code du secteur de
démarrage de Windows
FIXMBR BootRec /FixMbr
réparer le secteur de démarrage principal
FORMAT
HELP
LISTSVC Plus disponible
LOGON Plus disponible
MAP Diskpart
MD
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MKDIR

MORE

RD

REN

RENAME

RMDIR

SYSTEMROOT

TYPE

En cas de gros probleme on peut toujours tenter une reconstruction complete
du magasin via la commande bootrec /rebuildbcd de la console de
récupération

#oswindowsssystemd2 *hootrec AvebuildBed
Recherche dfinstallations Windows sur tous les disgues.

Ueuillez patienter...

Modifier les partitions - Utilitaire Diskpart

Depuis Vista, il est possible de modifier la taille des partitions sans perdre leur
contenu. Cela peut par exemple faire de la place pour une installation de
Windows 8 sur une machine ou XP utilise tout le disque dur....

L'utilitaire Diskpart en ligne de commande est accessible :
e soit en cours d'installation ( au moment du partitionnement MAJ+F10)

e 5ot en invite de commande I'installation terminée
diskpart

C:sUserssAdministrateur>diskpart

Microsoft DiskPart version 6.8.6008
Copyright <C> 1999-20@7 Microsoft Corporation.
Sur 1'ordinateur - PC-DE-TEST

On sort de |'utilitaire via exit

DISKPART > exit

Quitte DiskPart...

C-Uszsers~Administrateur’

Shrink Diskpart — réduire une partition

Une fois diskpart lancé, Il faut lister les disques présents sur le poste

C:~UserssAdministrateur>diskpart
Microzoft DizkPart version 6.0.66080
Copyright <C> 1999-2807 Microsoft Corporation.
Sur 1'ordinateur : PC-DE-TEST
DISKPART> list disk
N? disque Statut Taille Libre

37 G octets 1687 K octets

Ensuite Il faut sélectionner le disque O

DISKPART > select disk=8

Le disque B est maintenant le disgue sélectionné.
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On demande de lister les partitions

[DISKPART > list partition

Taille Décalage

Partition 1 Principale

Ensuite Il faut sélectionner la partition 1

DISKPART > select partition=1

La partition 1 est maintenant la partition sélectionnée.

On demande de lister les volumes

DISKPART> list volume

UD-ROM

Uolume 1

On peut savoir quelle est la taille récupérable en fin de disque

DISKPART> shrink gquerymax

Le nombre maximal d’octets récupérables est : 15 G octets

On peut demander de récupérer par exemple 10G via

DISKPART > shrink desired=18080
18 G octets

DizkPart a réduit la taille du volume de :

Extend Diskpart — étendre une partition
On peut demander d'étendre la partition active (si elle est juste pares la
partition sur lequel on est placé. Par exemple ici de 5G via

DISKPART > extend si=ze=580H

Outil mdsched
o2 Administrateur : X\windows\system32\cmd.exe
Microsoft Windows [version 6.2.928@1

¥ wwindowsssystemnd2 >mdsched

Diagnostic de mémoire Windows

om Vérifiez les ﬁ}oblémes de mémoire de I'ordinateur

Les problémes de mémoire peuvent provoquer des pertes d'informations ou une panne

sur votre ordinateur.

i Redémarrer maintenant et rechercher les problémes éventuels

(recommandé)
Enregistrez votre travail et fermez tous les programmes cuverts avant de

redémarrer,
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CREATION DE WINRE SUR CD - USB

Création CD WinRe
Via le menu panneau de Configuration / Récupération de fichiers Windows 7

@ Récupération de fichiers Windows 7
I

On demande Créer un disque de réparation Systéme

@ > 1 @« Tous les Panneaux d.. » Récupération de fichiers Windows 7 v & Rechercher pel

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

R i ) Sauvegarder
@ Créer une image systéme
. i . i La sauvegarde Windows n'est pas configurée. Configurer la sauvegarde
@ Créer un disque de réparation 9 P g @ g 9
systéme
Restaurer

Windows n'a pas trouve de sauvegarde pour cet ordinateur,

'@'Choisir une autre sauvegarde comme source de restauration

faut avoir bien sur un graveur DVD...

Sélectionnez un lecteur CO/DVD et insérez un disque vierge,

Il est possible d'utiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme
Windows qui peuvent vous servir a récupérer Windows d'une erreur grave, ou a
restaurer votre ordinateur & partir d'une image systéme.

Lecteur: |ﬁ Lecteur DVD RW (Dv) W

Créer un disque L\\i | Annuler

Sélectionnez un lecteur CO/DVD et insérez un disque vierge.

Il est possible d'utiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme
Windows qui peuvent vous servir a récupérer Windows d'une erreur grave, ou a
restaurer votre ordinateur a partir d'une image systéme.

Lecteur: [N Lecteur DVD RW (D7)

Disque de réparation systéme terming

Créer un disque

C'est un CD-DVD contenant un Win RE et les outils de réparation présents sur le
DVD de Windows 8...
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Création Lecteur USB

Via le menu panneau de Configuration / Récupération

@ Récupération

On demande Créer un lecteur de récupération
@ x
@ * 4 @« Tous les Panneaux de configuration » Récupération v & Rechercher @

Fichier Edition Affichage OQutils 7
Page d'accueil du panneau de . P P . ©
configuration Qutils de récupération avancés
'@ Créer un lecteur de récupération
Créer un lecteur de récupération pour restaurer les performances de votre PC, le réinitialiser ou le
dépanner, méme lorsqu'il ne peut pas démarrer, I}

@ Quvrir la Restauration du systéme
Annulez les modifications systéme récentes, mais laissez inchangés les fichiers tels que les documents,
les images et les fichiers de musique.

'@ Configurer |a Restauration du systéme
Modifiez les paramétres de restauration, gérez I'espace disque et créez ou supprimez des points de
restauration.

Créer un lecteur de récupération

Vous pouvez utiliser un lecteur de récupération pour résoudre les problémes de votre ordinateur,
méme s'il ne peut pas démarrer, 5i votre ordinateur était accompagné d'une partition de
récupération, vous pouvez également la copier sur le lecteur de récupération afin de pouvoir 'utiliser
pour actualiser ou réinitialiser votre ordinateur,

Copiez la partition de récupération de I'ordinateur vers le lecteur de récupération.

1)
i

Sélectionner le lecteur flash USB

Le lecteur doit étre en mesure de contenir au moins 236 Mo. Tout le contenu du lecteur va étre
supprime.

Lecteur ou lecteurs disponibles

Création du lecteur de récupération

Copie des utilitaires %

Si le Bios le permet, on peut désormais booter sur notre clé...
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TEST MEMOIRE

Depuis Windows 8

Via le menu panneau de Configuration / Outils  (&analyseur de performances
d’administration (#dConfiguration du systéme
desktop.ini

On demande Diagnostic de mémoire Windows L
[#k Diagnostic de merrﬂe Windows

| Diagnostic de mémoire Windows “

g \érifiez les problémes de mémoire de I'ordinateur
i

Les problémes de mémoire peuvent provoquer des pertes d'informations ou une panne
sur votre ordinateur.

= Redémarrer maintenant et rechercher les problémes éventuels
(recommandé)

Enregistrez votre travail r:t[ﬁ:rmr:z tous les programmes ouverts avant de
redémarrer.

= Vérifier les problémes au prochain démarrage de I'ordinateur

Annuler

outil Diagnostics de 1a mémoire windows
indows vérifie la mémoire du systéme a la recherche de problémes éventuels...
Cette opération peut prendre quelgques minutes.

Exécutioh du test 1 sur 2: 02 % effectués
Etat global du test : 01 % effectués

Statut :
Aucun probléme n'a été détecté pour 1'instant.

éme si parfois 1'exécution du test semble se traduire par une certaine
inactivité, i1 est toujours en cours. Veuillez patienter jusqu’a la fin de

indows redémarrera automatiquement 1'ordinateur. Les résultats de test
s'afficheront de nouveau dés que vous aurez ouvert une session.

Fl=0Options ECHAP=QuUitter

F1 permet d’'executer des tests plus complets...

Correspondant & I'outil mdsched.exe
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PARAMETRES DE DEMARRAGE -EX F8

Accés aux options avancées :

Soit une machine Windows 8 sur laquelle on ouvre une session en mode sans
Echec, donc via le Menu des Options de démarrage , MAJ+Redémarrer

/ Dépannage / Options Avancées / parametres / F4

Dépannage Options avancées Paramatres
Actualiser votre PC ou e réinitialiser, ou — k : : o .

wtiliser |es outils avancés k Windows au démarrage

On dispose de :
Parametres de demarrage

Appuyez sur un chiffre pour sélectionner I'une des options ci-dessous :

Utilis s touches numérigues ou les touches de fonction F1 a F9.

1) Activer le débogage

2) Activer la journalisation du démarrage

3) Activer la vidéo basse résolution

4) Activer le mode sans échec

5) Activer le mode sans échec avec prise en charge réseau
6) Activer le mode sans échec avec invite de commandes

7) Désactiver le controle obligatoire des signatures de pilotes

8) Désactiver la protection du logiciel anti-programme malveillant a
lancement anticipe
9) Désactiver le redemarrage automatigue en cas d'échec

Appuyez sur F10 pour obtenir d'autres options
Appuyez sur Entrée pour revenir au systéme d'exploitation

Options principales :

Dans I'ordre d'intéret

F4 - Mode sans Echec (avec ou sans réseau) :
permet de lancer uniquement le noyau et les drivers principaux

Utilisation : apres une installation posant probléme, on peut prendre la main « a
minima »
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F6 - Invite de commande en mode sans Echec :

idem ci-dessus mais en dévalidant I'interface graphique...

F2 Activer la journalisation au demarrage :

permettant de Créer un journal spécifique de tous les pilotes et services
chargés ou non par le systeme

Utilisation : Fichier journal Ntbtlog.txt dans le dossier racine de Windows 8

| [ = | Windows -
m Accueil Partage Affichage
f(-:l - T . v Ordinateur » Disque local (C) » Windows v O Rechercher dans : Windo
o' Musique A MNem : Maodifié le Type Taille
B videos I notepad 26/07/201205:08  Application :
| ntbtleg 03,/05/2013 11:04 Document texte
*% Groupe résidentiel PFRO 03/05/2013 08:40 __ Document texte
El ntbtlog - Bloc-notes
1™ Ordinateur _— - :
- Fichier Edition Format Affichage 7
i Disque local (C:)
Derfl. Microsoft (R) Windows (Ri\\,\.’ersion 6.2 (Build 9200)
LR 5 3 2013 11:04:16.489
i Program Files ( BOOTLOG_LOADED \SystemRoot\system32\ntoskrnl.exe
. Programmes BOOTLOG_LOADED \SystemRoot)\system32\hal.dll
| Utilisateurs BOOTLOG_LOADED ‘\SystemRoot\system32\kd.d1ll
| Windows BOOTLOG_LOADED ‘\SystemRoot)\system32\mcupdate Genuinelntel.dll
BOOTLOG_LOADED \SystemRoot\System32\drivers\CLF5.5Y5S
@ Re BOOTLOG_LOADED \SystemRoot)\System32\driversi\tm.sys
W Reseau v || BOOTLOG_LOADED \SystemRoot\system32\PSHED.d11
24 élément(s) 1 élémentsé | BOOTLOG _LOADED ‘\SystemRoot\system32)\BOOTVID.d1ll
— BOOTLOG_LOADED ‘\SystemRoot)\system32\(CI.d1ll

F3 Activer la video en basse résolution :
pilote VGA en 640x480

F7 Désactiver le contrdle obligatoire de la signature des pilotes :

permet d'installer des drivers non signés

F8 Désactiver la protection du logiciel anti-programmes malveillants:

permet de ne pas langer windows defender et autres
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ACTUALISER - REINITIALISER LE PC

Menu Options de démarrage - Dépannage:

C'est lui qui permet I'acces a toutes les manipulations

Déepannage

Actualisar wotre PC ou la réinitialiser, o

utilizer les outils avances

donne accés d la
Résolution des problémes

@ RéSOlUtiOﬂ des problémes Si deux nouvelles fonctionnalitées

« automatiques » apparaissent :

Actualiser votre PC
ctualiser votre PC

itre PC ne fonctionne

© Actualiser votre PC

Voici ce qui va &tre fait :

Options avancées

Actualiser votre PC:
Sont sauvegardés
e Les données (dans mes documents)
e Les parametres des Windows (bureau, interface, réglages)
e Les applications Windows Store
Ne sont pas sauvegardés

e Parametres Pare-Feu

Une liste des applications supprimées (si elles avaient été installée depuis des
Sources ou le Web) est crée dans un fichier sur le Bureau

& | Applications supprimées, himl
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Applications supprimées lors de la restauration des performances de votre PC

Nom de I'application Editeur Version

Kit d'évaluation et de déploiement [}S I

Cela peut aussi se lancer depuis la Charm
bar / Paramétre

cabare- Désactivé
intra.net disponible

2 O

Motifications  Marche/Amét Clavier

onglet Général / Actualiser votre PC

Modifier Iﬁs parameétires du PC

Partager Actualiser votre PC sans affecter vos fichiers

Géné[’al Sivotre PC ne fonctionne pas bien, vous pouvez 'actualiser sans perdre vos photos,
votre musigue, vos vidéos et d'autres fichiers personnels

Confidentialité Coymencer

Image personalisée Recimg:

Par défaut, les applications de bureau sont donc supprimées lorsque vous
actualisez un ordinateur fonctionnant sous Windows 8, sauf si vous créez une
image personnalisée. Lorsque on demander de rafraichir notre poste windows
8, il utilise comme image « systeme » source soit le DVD d’origine, soit une
image personnalisée avec la commande recimg. Donc recimg va permettre

de définr une image de restauration personnalisée nommée
customrefresh.wim

temp |

- | CustemPefresh.wim
Utilisateurs

On peut voir s'il existe une image personnalisée par recimg /showcurrent

C-wUserssAdninistrateur?recing szhowcurrent

Aucune image de récupération personnalisée active.
Code d'erreur : Bx800780478

On crée une image via la commande
recimg /createimage c:\temp

C=\lUserssAdninistrateur>recimg Screateimage c:istemp

Emplacement du systéme d’exploitation source : C:

Chemin d’accés de 1’image de »écupération : civtempi\CustomRefresh.wim
Création de 1° image de récupération. Appuyez sur [Echapl pour annuler.
Initialization en cours

100
Création d’une capture instantanée
108

Ecriture de 1’image ¢cela peut prendre un certain temps)
1%

l Cabaré
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N.B : cette image n'integre aucun fichiers ou données utilisateurs, qui sont elles
toujours sauvegardés au moment de I'opération Actualiser votre PC... Celan’'a
pour effet que d’inclure les programmes et applications que I'on aurait installé
sur le poste, qui eux ne sont pas, forcément, dans le DVD d’origine.

N.B : cette image ne fonctionne que pour les applicatifs installés en C : (cela ne
permet pas la gestion de disques durs multiples...

Une fois la commande terminée

La création et 1’inscription de 1’'image de récupération sont terminées.

on peut vérifier de nouveau par recimg /showcurrent

C:~Users Administrateur>recimg ~showcurrent

NTSGLOBALROOTwdevicesharddiskBspartitionlistemp
RecImg : opération terminée

Si on perd le dossier \temp contenant notre image actualisée, la
réactualisation se fera de nouveau depuis le DVD, sans aucune application...

Si on récupeére une image (qui doit toujours étre nommeée customrefresh.wim)
que I'on stocke dans un nouveau dossier \temp-new on peut refaire pointer
Windows 8 dessus par la commande

recimg /setcurrent c:\temp-new

Réinitialiser votre PC:
Rien n'est sauvegardé
¢ Niles données
e Ni aucune application
Les partitions sont formatées et Windows 8 sera réinstallé de base...

Cela peut aussi se lancer depuis la Charm Ii’;|
bar / Parametre

cabare- Désactivé
intra.net disponible

B3 O

Motifications  Marche/Amét Clavier

onglet Général / Tout supprimer reinstaller Modifier |ﬁ5 paramétres du PC

Partager
Cénéral Tout supprimer et réinstaller Windows
Sivous voulez recycler votre PC ou le remettre en état, vous pouvez le réinitialiser en
COnﬁdential l.té rétablissant ses paramétres d'usine.
Commencer
Cabaré < .
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REINSTALLER COMPLETEMENT

Réinstaller le systéme :

Il est possible de réinstaller completement Windows 8 (en raison de 'apparition
de dysfonctionnements du systeme par exemple) sans reformater la partition
d’origine systeme

Installer Windows [ihj

La partition sélectionnée contient peut-étre les fichiers d'une installation Windows
précedente, Dans ce cas, ces fichiers et dossiers seront placés dans un dessier
nemmeé Windows.eld, Vous pourrez accéder aux informations de Windows.old,
mais vous ne pourrez pas utiliser votre la précédente version de Windows,

OK | [ Annuler ]

Dans ce cas on dispose d'un nouveau systeme complet, et :

e L'ancienne structure de SEVEN est automatiquement copiée dans un
dossier nommé Windows.old

4 Windows.old
Programmes
Utilizateurs

Windows

e Tous les dossiers stockés directement d la racine du disque principal sont
conserves

Il est donc possible d’'aller récupérer manuellement des données dans ces
structures préservées.

N.B: Apres une installation compléte, Si vous avez installé Window 8 dans la
méme partition que voire ancien SEVEN, ou XP, il n'est pas possible de
désinstaller le nouveau systeme.
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LES TUILES DE L'ACCUEIL

Ecran Accueil par défaut
Alors que le bureau se contenfe d’une résolution 1027 x 768 px

Version d'évaluation de Windows 8 Entreprise
Licence Windows valide pour 90 jours
Build 9200

1832

o o
%52 1013

I'écran d'accueil windows 8demande une résolution de 1366 x 768 px

Top Actu
' Ligue 1
Thomas Hollande

Un python volant

Courrier Calendrier Intemet Explerer W e Bing

™\

Contacts

Caméra

Jeux
Paris -
Nuageux W ' .
engagée at Vidéo

2°/0°

Bureau Musique

Les tuiles suivantes peuvent apparaitre :

Courrier IE Windows Store Bing Calendrier Cartes
Skydrive
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Gestion des tuiles pré-définies en Powershell

On passe en powershell. La commande Get-Module —ListAvailable permet de
recenser 2 modules importants pour la gestion des tuiles : Appx et Dism

Administrateur : Windows PowerShell

PS C:sUsers Administrateur’> get—module —ListAvailable

Répertoire : C:Windowsxsystem32-WindowsPowerShellswwil.@“Modules

On importe le module

PSS C-xlUserssAdminiztrateur> Import—Module appx
PS C-sUszerssAdministrateur> _

On peut vérifier les les commandes importées par un

(Get-Module appx).exportcommands
PS5 C:xlUsersAdministrateur?> (Get—Module appx?.exportedcommands
Ke y Ualue

Add—AppxPackage Add—AppxPackage
Get—AppxPackage Get—AppxPackage
Get—AppxPackageManifest Get—AppxPackageManifest
Remove—AppxFPackage Remove—AppxPackage
Get—AppxLastError Get—AppxLastError
Get—AppxLog Get—AppxLog

la liste des packages installés sur le poste 8 est disponible via

Get-AppxPackage (respectivement Get-appxprovisionedPackage —online)

PS5 C-sUserssAdninistrateur?> Get—AppxPackage

Mame

Puhlizher
Architecture
Hezourceld
Uer=zion
PackageFullMName
Inztalllocation

[ zsFramework
PackageFamilyName
PubhlizherId

windows . immersivecontrolpanel

CM=Microsoft Windows, 0=Microsoft Corporation.
Meutral

neutral

6.2.8.8

windows . immersivecontrolpanel 6.2 .A.8_neutral
CasMindows~ImmersiveControlPanel

Fal=ze

windows . immersivecontrolpanel_cwSinlh2txyeuy
cuhnlh2txyewy

WinStore

CM=Microsoft Windows, 0=Microsoft Corporation.
Meutral

neutral

1.8.8.8
WinStore_1_8A._8.8_neutral neutral cubnlhZ2txyeuy
C:sWindowssWinStore

False

WinStore_cubnlhZtxyeuy

cubnlh2txyeuy

Mame

InstallLocation

[ sFramework
PackageFamilyMame
PublisherId

Microsoft _BingFinance
CN=Microsoft Corporation,. O=Microsoft Corporat
H64

1.2.0.135

Name
Publisher
Architecture
Resourceld
Uersion

Si on veut supprimer un package, on le supprime d'abords pour ['utilisateur
Administrateur Build-In courant, avec son fullname

Remove-AppxPackage fullname

PS C:sUsers Administrateur?> Remove—AppxPackage Microsoft_BingFinance_1.2.8.135_x64_ 8wekyh3d8hbue

puis pour les autres users (a venir...)

Remove-AppxProvisionedPackage —online —PackageName:fullname

£Sbgfw\giers\ﬂdmin:i.strateu.u-) Remove—AppxProvisionedPackage —online —PackageMame Microsoft.BingFinance 1.2.@A.135_xh4_ 8
{1} we

Online :
Restart Needed : False

True

N.B : si on ne fait pas les deux, lors d'un eventuel sysprep il peut y avoir erreur
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On peut supprimer sans état d’ames les packages suivants
Microsoft.BingMews_1.2.8.135_x64_ B8wekyh3dB8bbue

Microsoft.BingSports_1.2_.8.135_x64_ Swekuyh3d8hhwe

Microsoft.BingTravel 1.2 . 8.145 x64_ Swekuyh3d8hbuwe
Microsoft._ Binglleather_1.2.8.135_x64_ S8wekyh3dBhhuwe
microsoft.windowsphotos_16.4.4284.712_x64_ 8wekyh3d8hbwe
Microsoft.BingFinance_1.2.08.135% %64 Buekyb3d8hbue
Microsoft_Camera 6.2.8514.8_x64_ BuekubIdBhbue
Microsoft.Bing_ 1.2.08.137_x64_ 8wekyh3ld8bbue

Microzoft_ ZuneMusic_1.8.927_0_x64_ Bwekybhdd8hhue
Microsoft.Zunelideo_1.0.927.8_xb64_ B8wekybdd8hbwe

Microzoft.AhoxLIVEGames_1.8.727.8_x64_ Swekyh3d8hbuwe

Pour obtenir un écran plus épuré

Accueil

%

e 4

Windows
Internet Explorer Store 12 Calendrier

Contacis

Voire si on supprime en plus

~

Calendrier

Contacts Messages

les 4 sont supprimables via

microszoft.windowvscommunicationsapps 16.4.4286.722_x64_ 8wekybldB8hbue
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&

Alors que IIEEEES est gérable par
microzoft_microsoftskydrive_16.4.4204_712_ x64_ 8wekybh3ddi8bbue

ce qui devient assez radical...

Accue” Administrateur S

Windows
Intemet Explorer Store 12

Epingler des tuiles sur I’accueil

On peut facilement ajouter des tuiles sur I’écran Accueil en demandant lorsque
I'on est sur une application de I'épingler sur I' Accueil...

Accue” Administrateur &

Gestion Windows Store

licone Windows Store ne peut éfre supprimée, mais elle peut
étre désactivée de maniere a ce que les utilisateurs ne puissent
ajouter n'importe qu'elle tuile sur leur poste

on pourra par stratégie
gpedit.msc
Configuration Utilisateur / Modéles d’administration / Composants Windows
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Fichier Action  Affichage 7

e 2E =z HE 7T

=] Stratégie Ordinateur local ~
4 (& Configuration ordinateur

i+ [ Paramétres du legiciel ) A

. . . Sélectionnez un élément pour obtenir  Par
» [ | Paramétres Windows -

- . o ) une description. ]
|| Modéles d'administration -
a % Configuration utilisateur ,__‘J '
i [7] Paramétres du logiciel =
[+ -] Paramétres Windows &
4 || Modeéles d'administration E
& | Bureau B
4| | Composants Windows s
ﬁ Ajouter des fonctionnalité B

chercher I'enfrée Windows Store

] Windows PowerShell ~
] Windows SideShow

| Windows Store

7] Windows Update
| Dossiers partagés

Désactiver I'application Windows Parameétre

Store Désactiver I'application Windows Store

Si on décide de laisser Windows Store actif, alors il faut que I'UAC soit en
place...y compris donc pour les comptes Administrateurs, donc dans les

stratégies de sécurité locale / B3 Parsmeatres de sécurité
I [ Stratégies de comptes

a [ 4 Stratégies locales
i+ [ Stratégie d'audit
i+ [ Attribution des droits utilisateur

UAC actif, y compris pour les administrateur (sauf I'admin intégré)

i Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'approbation d'administrateur

donc

Paramétre de sécurité locals | E:q)liquer|

Cortrdle de compte d'utilisateur : exécuter les comptes
d’'administrateurs en mode d'approbation d'administrateur

(@) Activé
() Désactivé

méme si on peut demander une élévation automatique, donc

1z Contréle de compte d'utilisateur : comportement de l'invite d'élévation pour les administrateurs en mode d'approbation Admini...

donc
Paramétre de sécurité locale | Expliquer

Contréle de compte d'utilisateur : comportement de |'invite
d'Elévation pour les administrateurs en mode d'approbation
Administrateur

|Elewa' les privildges sans invite utilisateur w

Activé

Elever les priviléges sans invite...
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POINTS DE RESTAURATION

Principe Restauration - désactivation-

Les points de restauration sont créés par le systeme, et permettent une

mémorisation d'un état du systeme,
a un instant donné. Leur utilisation
est permet de "retrouver" un systeme
dans un état passé.

L'onglet Protection du systéme est
accessible via les propriétés de
Ordinateur

Chaque lecteur dispose d'un
espace disque pour la restauration
du systeéme.

N.B : on peut dissocier le lecteur
systeme des lecteurs de données.

N.B: La restauration du systeme
n'affecte pas les données utilisateurs

Propriétés systéme

X3

MNam de l'srdinateur |

Paramétres systéme avancés | Protection du systéme | Lttilisation & distance

#71  Ltilisez la protection du systéme pour annuler des modifications
systéme non souhattées et restaurer des versions précédentes de
fichiers. Qu'est-ce gue la protection du systéme 7

Matériel

Restaurer le systéme
Wous pouvez annuler les modffications

systéme en rétablissart l'ordinateur & un état

Restauration du systéme. ..

anterieur par le chobx d'un précedent point
de restauration.

Paramétres de protection

Lecteurs disponibles
A Disque local (C:) (Systéme)

Protection
Activée

Configurez des paramétres de restauration, gerez
|'espace disque et supprimez des points de
restauration.

Créez un point de restauration immédiatement
pour les lecteurs dont la protection du systéme
est activée.

DK

s

H Annuler ] Podliquer

Désactivation de la Restauration

Il faut demander Configurer... =

{== Protection systéme pour Disque local (C:)

Paramétres de restauration

X5

Puis au choix

S

S

N.B: L'espace disque disponible

pour la restauration  est
ajustable, et détermine e
nombre de point de

restauration qui peuvent étre
crées. (la config par défaut
peut stocker plusieurs semaines
de points de restauration.)

La protection du systéme peut conserver des copies de paramétres systéme et de
versions précédentes de fichiers., Sélectionnez ce qui sera a restaurer :

_ Restaurer les paramétres systéme et les versions précédentes des fichiers

_ ' Ne restaurer que les versions préceédentes des fichiers

@) Désactiver la protection du systéme

Utilisation de I'espace disque

Vous pouvez régler I'espace disque maximal utilisé pour la protection du systéme. A
mesure gue |'espace se remplit, les anciens points de restauration sont supprimés
afin de libérer de la place pour les nouveaux points,

Utilisation actuelle : 2,51Go

Utilisation max : r[f

5% (3,72 Go)

Supprimer tous les points de restauration (y compris les

z = " - ) Supprimer
parametres systéme et les précédentes versions de fichiers). il

l Cabaré

—Cours-ver1.2-

Systéme Windows 8.1 Pro

http://www.cabare.net Page 109
- Michel Cabaré -



Création d'un point de restauration

Les points de restauration sont créés par le systeme (lors de linstallation de
programme, drivers, mise a jours systeme...) ou par l'utilisateur

L'onglet Protection du systeme est accessible via les propriétés de Ordinateur, il
suffit de demander ...Créer...

Paramétres de protection

Lecteurs disponibles Protection
&, Disque local (C:) (Systéme) Activée

Configurez des paramétres de restauration, gérez

I'espace disque et supprimez des points de
restauration.

Créez un point de restauration immédiatement

pour les lecteurs dont |a protection du systéme
est activée.

un assistant nous demande de nommer le point
Protection du systéme &J

Créez un point de restauration

Entrez une description pour vous aider a identifier le point de restauration. La
date et Iheure actuelles sont ajoutées automatiqguement. Protection du systéme

test-formah’on

| Le point de restauration a été créé.,

[ Créer ][ Annuler ] /

puis on demande Créer et on devrait obtenir

Utiliser Annuler un point de restauration
il suffit de demander ...Restauration du systéeme....
Propriétés systéme @

Mom de l'ardinateur | Matériel
Paramétres systéme avancés | Protection du systéme | Lttilisation & distance

Ty Utilissz la protection du systéme pour annuler des modfications
systéme non souhaitées et restaurer des versions précédentes de
fichiers. Qu 'est-ce que |3 protection du systéme 7

Restaurer le systéme

Vous pouvez annuler les modifications
systéme en rétablissant I'ordinateur & un état [ Restauration du systéme... l
antérieur par le chobx d'un précédent poirnt
de restauration.

C’est un assistant La liste des points de restauration apparait ...
i’ Restauration du systéme et S|

Choisir un point de restauration 1)

- - r - - . . L I f

La restauration du systéme n'entraine aucune modification ou suppression de vos documents ; ! |
par ailleurs, le processus est réversible.

Cliquez sur le point de restauration & utiliser, puis sur Suivant. Comment choisir un point de restauration ?

Fuseau horaire actuel : Paris, Madrid

Date et heure Description

20032008 16:00:10 Manuelle : suite-formation
20,/03/2008 15:58:46 Manuelle : test-formation
20/03/2008 12:35:15 Systéme : Point de contrdle planifié
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Afficher d'autres points de restauration | Rechercher les programmes concernés |

| < Précédent || Suivant = | | Annuler |
i Restaurer le systéme @
A titre d'information, pour aider dans v
le choix du point de Restauration, le = Pesewien:  iestformation
bouton Rechercher les programmes %% R
concernés est assez utile... e R s

Programmes et pilotes qui seront supprimés :

Description Type

a pres avair ChOISIT' Il SUffIT de Services Bureau & distance Microsoft (Printer) 06/21/20... Pilote

demander suivant
i Restauration du systéme @

Confirmer le point de restauration

P aE Votre ordinateur sera restauré dans I'état ol il était avant ['événement
dans le champ Description ci-dessous.

Y -+—-]
Ly Date et heure : 18,/03/2010 16:03:39 (Paris, Madrid)
- Description : Manuelle : test-formation

Lecteurs : Disque local (C:) (Systéme)

Eventuellement préciser le lecteur, puis confirmer

Annuler une restauration

Dans I'assistant, il suffit de demander ...Annuler la restauration du systéme

Types de point de restauration

3 Types de points de restauration existent

1. Points controle systeme : crées toutes les 24 heures, et aprés 10 heures
de fonctionnement a la suite.

2. Points de restauration d'installation de programmes / pilotes: crées lors
d'une installation de programme, évidemment, mais aussi lors des mises
a jours automatiques de Seven, de récupération a 'aide de ['utilitaire de
sauvegarde..
N.B: lors de la restauration suite a une installation défaillante, | faut savoir
que les fichiers éventuels de I'application ne sont pas supprimés... seules
les entrées dans le registre sont effacées.

3. Points manvels : crée par l'utilisateur.
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Paramétrages des point de restauration : Vssadmin
Ce parameétrage se fait via une commande en ligne
Vssadmin

On peut demander un état des lieux via
Vssadmin list shadowstorage

C:sUserssAdninistrateur>veszadmin list shadowStorage

vzzadnin 1.1 — Outil ligne de commande d’administration du service
de cliché instantané de volume

CC>» Copyright 2881-208% Microsoft Corp.

Association de stockage de cliché instantané
Pour le volume : (C:>swI\Uolume{a5248hal—fASe—11dc—afBa—8306e6fbeb?633
Uolume de stockage de cliché instantané = (C:>\?“Uolume{a5248bal-—f@Se—11dc—a
f8a—806e6f6e69633N
Espace du volume de stockage de cliché instantané utilisé : 488.816 MB.
Espace du volume de cliché instantané alloué : 698.563 MB.
Espace maximal du volume de cliché instantané = 5.59 GB

Association de stockage de cliché instantané

Pour le volume : (D:>\7“Uolume{d??de527-f67a—11dc—8173-088BcBebc31lii~

Uolume de stockage de cliché instantané = (D:»»?\Uolume{d99de527-f67a-11dc-8
173-0080c8ebc31l>~

Espace du volume de stockage de cliché instantané utilisé : 464 KB.

Espace du volume de cliché instantané alloué : 388 MB.

Espace maximal du volume de cliché instantané = 1.465 GB

' option la plus intéressante est
Vssadmin resize shadowstorage

C-slzerssAdminisztrateurivssadnin resize shadowstorage -7

vssadmin 1.1 — Outil ligne de commande d’administration du service
de cliché dinstantané de volume

C(G) Copyright 2801-2805 Microsoft Corp.

Resize ShadowStorage ~For=UolumeFor ~On=UolumeOdn [ MaxSize=TailleMax]
— Modifie la taille maximale d'une association de stockage d’instantanés
entre UolumeFor et UolumeOn. La modification de la taille
d’une association de stockage peut faire disparaitre des clichés

instantanés. 8i TailleMax n’'est pas spécifiée,. 1’espace utiliszable

n'est pas limité. Etant donné gue certains clichés instantanés sont
supprimés, l'espace de stockage des clichés sera réduit. TailleMax

doit tre supérieure ou égale & 388 Mo et accepte les suffixes suivants :
KB, MB, GB, TB, PB et EB. Uous pouvez également utiliser les suffixes

B, K. M, G, T, P et E. 8i aucun suffixe n'est spécifié, TailleMax

est en octets.

Exemple d'utilisation :
vzzadnin Rezize ShadowStorage AFor=C: ~0n=D: Max8ize=-700MB

Comme dans
vssadmin Resize ShadowStorage /For=C: /On=D: /MaxSize=40GB
avec
[For : permet de spécifier sur quel volume on veut mettre en oeuvre

/On : permet de spécifier sur quel volume les points de restauration sont
stockés. Sur un systeme tres sollicité, il est bon de dédier un volume
spécifique (voire un disque) de 300 MG minimum

IMaxSize= permet de spécifier la taille maximale allouée
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SAUVEGARDE SYSTEME - FICHIERS

Deux Outils de Sauvegarde :
Windows 8 propose deux nouveaux types de sécurisation pour votre machine:

e Une sauvegarde type image disque (configuration compléete)
A L'initiative de I'utilisateur
Automatisable via l'utilitaire wbadmin.exe

¢ Une sauvegarde type fichier (récupération des versions précédentes)
A l'occasion des points de restauration (s'ils sont en place),
Lors de la sauvegarde Windows (si elle est effectuée ou programmeée)

N.B: Ne pas confondre effectuer des sauvegardes de fichier , la technique des
points de restauration et la création d'image disque systeme de Windows 8...

Image systéme - vhd :
Il est donc possible de sauvegarder un volume entier au format .vhd
e Avantage : permet de restaurer un ordinateur complet

e Avantage : peut étre stocké que sur un lecteur local (CD, DVD, disque
amovible...) ou Réseau

e Inconvénient : occupe plus de place, de temps
Via le menu panneau de Configuration / Historique des fichiers

< Historigue des fichiers

On demande Créer une image systeme

@ @ - 4P 4 » Panneau de configuration » Tous les Panneaux de configuration » Historique des fichiers v & Rechercher

Fichier Edition Affichage Outils ?

fzﬁ;;ﬁ;;ﬁ“ du pannea de Conservez un historique de vos fichiers.

L'historigue des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer s'ils sont perdus

Restaurer des fichiers ou endommages.

personnels

Sélecti L'historique des fichiers est désactive.

¢lectionner un lecteur

Exclure des dossiers . N . e -
Copier les fichiers a partir de:  Bibliothégues, Bureau, Contacts et Favoris

Paramétres avancés Copier les fichiers vers:

~ usb3-5SD-60G (F:)
B -‘;V 28,8 Go disponible(s) sur 55,8 Go

Voir auss

Récupération

>

& Sauvegarde d'image systéme
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Ici avec Sauvegarde d’image systéeme un assistant se déclenche

QU voulez-vous enregistrer la sauvegarde ?

Une image systéme est une copie des lecteurs nécessaires 3 |'exécution de Windows, Elle peut aussi
comprendre des lecteurs supplémentaires, Une image systéme peut servir a restaurer votre
ordinateur si votre lecteur de disque ou ordinateur s'arréte de fonctionner. Cependant, vous ne
pouvez pas sélectionner d'éléments individuels 3 restaurer,

() Sur un disque dur
—a data (D:) : 291,98 Go de libres W
Sauvegarde |a plus récente sur le lecteur: 11/01/2014 08:16:19

() Sur un ou plusieurs DVD I}
3 Lecteur DVD RW (E5) w

(®) Sur un partage réseau

“WWNAS\data-nas\sauvegarde-poste-8-1-image-systemel,

A Les données sauvegardées ne peuvent pas étre protégées de maniére sécurisée pour une
cible réseau,

Sélectionner un emplacement réseau

Indiquez 'emplacement réseau de vos fichiers de sauvegarde et entrez les informations
didentification permettant 4 la sauvegarde Windows d'accéder 3 I'emplacement.

Emplacement réseau :

\\MAS\data-nas\sauvegarde-poste-8-1-image-systeme\, ‘ | Parcourir...

Exemple : \\serveuri\partage
Informations d'identification réseau

La Sauvegarde Windows a besoin du nem d'utilisateur et du mot de passe pour accéder 3
I'emplacement réseau lors de l'enregistrement de vatre sauvegarde.

Norm d'utilisateur : \nas\idmm—rﬁ‘

Mot de passe: ‘ LIYTTTTY ‘

Quels lecteurs souhaitez-vous inclure dans la sauvegarde 7

Les lecteurs nécessaires 3 I'exécution de Windows seront inclus par défaut, Vous ne pouvez pas inclure le
lecteur ol vous enregistrez la sauvegarde.

Vos sauvegardes sont enregistrées sur \\NAS\data-nas\sauvegarde- poste-8-1-image-systemel.

&

Lecteur Taille totale Espace utilisé

. os-windows-3-1 (C: (Systéme) 165,76 Go 36,45 Go

D@ data (D:) 465,76 Go 173,78 Go
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-::g-:'w & Créer une image systéme

Confirmez les parametres de sauvegarde.
Emplacement de sauvegarde : a

\\MAS\data-nas\sauvegarde-poste-8-1-image-systeme),

Créer une image systéme

La sauvegarde est en cours d'enregistrement..,

La sauvegarde peut accuper 37 Go d'espace disque.  —
1. Uneseule image systéme par erdinateur peut étre conservée dans I'emplacement de Sauvegarde de os-windows-8-1 (C:)...
sauvegarde.

Les lecteurs suivants seront sauvegardés :

_, os-windows-8-1 (C:) (Systéme)

b
Cela cree
(-I ~ 1 v Réseau » MAS » data-nas » sauvegarde-poste-8-1-image-systeme »
o M NAS 2 MNom :

4 |} data-nas i
— - WindowslmageBackup
4 [} sauvegarde-poste-8-1-image-systeme
4 WindowslmageBackup
4 travail-2
Backup 2014-01-11 080226

Catalog

Avec une nature de fichier .VHDX

= BackupSpecsxml
» d2820dc0-4c5¢c-11e4-825d-806e6f6e6963 . vhdx

= el5adl2e-T7f71-4323-b489-4dfbdad4fcfb8_AdditionalFilesc3b9f3c7-5...

Muodifié le

Arréter la sauvegarde

Type

Dossier de fichiers

Automatiser via wbadmin

Pour automatiser la sauvegarde intégrale (a fréquences régulieres) il faut utiliser

['utilitaire en invite de commande wbadmin.exe

L'option la plus intéressante étant
wbadmin start backup

tilisation : WBADMIN START BACKUP
—hackupTarget :{VolumeCihle | PartageRéseauCihle}

—include:Uolumesalnclure
[-nolerifyl
[-guiet]

Pour sauvegarder le lecteur C: dans le lecteur H: il faut alors

wbadmin start backup -backupTarget:H: -include:C: -quiet

cette commande peut aussi permettre de suivre I'évolution d'une sauvegarde
lancée graphiquement depuis Créer une image systéme

wbadmin get status

sUserssAdministrateur>wbadmin get status
whadmin 1.8 — Outil de ligne de commande de sauwwvegarde
C» Copyright 2804 Microsoft Corp.

a sauvegarde du volume Réservé au systéme (108.88 Mo>» a abouti.

réation d'une sawvegarde du volume Disque local{C:)

réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawvegarde du volume Disque local{C:)
réation d'une sawegarde du volume Disque local{C:)

COURE .
COURE .
COURE .
COURE .
COURE .
COURE .
COURE .
COURE .

C56x>
(56%2>
(57>
(57>
(57>
(57>
(57>
(57>

cnp@és.
copiés.
copiés.
copiés.
copiés.
copiés.
copiés.
copiés.
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Réaliser une Restauration Intégrale Systéme

Cela peut se faire en bootant sur le CD démarrant Windows RE
Ou via le Menu des Options de démarrage , MAJ+Redémarrer

et Dépannage / Options Avancées / Récupération de I'image systéme

Récupeération de

Dépannage Options avancées limade s
Actualiser votre PC ou le réinitialiser, ou k ¥ Ima q =
wtiliser |es outils avancés

Il faut s’authentifier, puis

Recupération de 'image systeme

Choisissez un compte pour continuer:

* Administrateur

« il

3

Cela déclenche un assistant

Séledjnnnerwne sauvegarde dimage
systéme
Cet ordinateur sera restaure a l'aide de l'mage systéme.,

Tout ce qui se trouve sur cet ordinateur sera remplacé par
les informations induses dans limage systéme,

€ Utiliser |2 dernigre image systéme (recommands)

Ernplacement I

Date ek heure I

Ordinateur I

& Sélectionner une image systéme

ﬂPrécédentI Suivant > I Annuler |

N.B: La derniere
image  systéeme
apparait si elle
est stockée
localement...
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Soit les images systemes présentes sur la machine apparaissent...Soit avec
Avancé... on va les chercher!

Lo Réimager I'ordinateur (3]

L

»

Sélectionnez I'emplacement de la sauvegarde pour l'ordinateur a restaurer ¢ 1

Si l'mage systéme se trouve sur un périphérigue externe, connectez-e a cet !‘
ordinateur, puis diquez sur Actualiser,

Si l'mage systéme est sur DVD, insérez le dernier DVD de |a sauvegarde de limage systéme.
Cliguez sur Avance pour ajouter un emplacement réseau ou installer un pilote pour un
périphérique de sauveagarde sl ne figure pas dans la liste ci-dessous.

Fuseau horaire actuel : GMT+01:00

Emplacement Image systéme la plus récente Ordinateur P
o
Actualiser
< Précédent | Suivant = Annuler
Réimager l'ordinateur IEI

= Chercher une image systéme sur le réseau
Etablir une connexion au réseau pour rechercher I'image 3 restaurer,

= Installer un pilote
Rechercher ef installer un pilete pour un périphérique qui est connecté 3 I'ordinateur, mais
ne se trouve [lags dans la liste des images systéme disponibles,

Annuler

Réimager l'ordinateur

Spécifiez l'emplacement de limage systéme.

N.B: 0 ce stade on utilise les drivers
réseau connus du Media utilisé |

Attention donc au périphériques non Dossier réseau :
reconnus en standard par Windows 8 | Wnas-ticommun]

Exemple : Yiserveuripartage
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HISTORIQUE DES FICHIERS

Mise en place

Via le menu panneau de Configuration / Historique des fichiers

1) Historique des fichiers

F

Il faut mettre en place un lecteur de stockage ...
Py Historique des fichiers - o

:(-:I = T #b <« Tous les Panneaux de configuration + Historique des fichiers v O Rechercher 2

Page d'accueil du panneau de

configuration Conservez un historique de vos fichiers.

L'histerique des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer g'ils sont
Restaurer des fichiers perdus cu endommagés,
personnels
. @ !l est recommandé d'utiliser un lecteur externe pour I'historique des fichiers. Connectez un lecteur
—» Selectionner un lecteur et actualisez cette page ou bien utilisez un emplacement réseau.
Exclure des dossiers Utiliser un emplacement réseau

Paramétres avancés . ) L. i L.
L'historique des fichiers est désactivé.

Copier les fichiers & partir de:  bibliothéques, bureau, contacts et favoris

Copier les fichiers vers: Aucun lecteur utilisable n'o &té trouvé,

Activer

On demande de Sélectionner un lecteur

Sélectionner un lecteur d'historigue des fichiers

Sélectionnez un lecteur dans |a liste suivante ou entrez un emplacement réseau,

Lecteurs dispenibles Espace libre Espace total

S8\ \NAS-1\commun 99,6 Go 915 Go

Ajouter un emplacement réseau

Et on active

Conservez un historigue de vos fichiers.
L'historique des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer s'ils sont
perdus ou endommagés.

. L'historique des fichiers est activé.

Copier les fichiers & partir de:  bibliothéques, bureau, contacts et favoris

Copier les fichiers vers :

—= WMNAS-Tcommun'y
. f 99.6 Go disponible(s) sur 915 Go

L'historique des fichiers enregistre des copies de vos fichiers pour la
premigre fois,
Arréter

% Désactiver
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On peut demander de gérer les parameétres avancés

Page d'accueil du panneau de . . -
configuration Conservez un historique de vos fichiers.

L'histerique des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer s'ils sont
Restaurer des fichiers perdus ou endommagés,

personnels

. L'historique des fichiers est active.

Sélectionner un lecteur

Exclure des dossiers Copier les fichiers 3 partirde:  bibliothéques, bureau, contacts et favoris
—» Paramétres avancé Copier les fichiers vers: = VANAS-T\commun,
jfj . ._;M 99,6 Ge disponible(s) sur 915 Ge

Derniere copie de fichiers effectuée le 03/05/2013 13:39,
Exécuter maintenant

Désactiver

Pour définir la fréquence des synchronisations

Versions
Enregistrer les copies des fichiers: Toutes les 10 minutes v
Taille du cache hors connexion : 5 % d'espace disque (par défaut) v
Conserver les versions enregistrées : 1 mois v

I} Mettoyer les versions

On peut demander d’ Exclure des dossiers
Restaurer des fichiers perdus ou endemmagés. )
personnels

. L'historique des fichiers est activé.

Sélectionner un lecteur

Exclure deg dossiers Copier les fichiers 3 partir de:  biblicthégues, bureau, contacts et favoris
p £t ﬁ = Copier les fichi :
aramétrésvancés opier les fichiers vers - \NAS-T\commun
99,6 Go disponible(s) sur %15 Go

Derniére copie de fichiers effectuée le 03/05/2013 13:39,
Exécuter maintenant

Par rapport aux emplacements pré-définis, c'est-O-dire Bibliothéque,
Bureau, contacts et favoris...

Exclure de I'historique des fichiers
Sivous ne voulez pas enregistrer de copies de dossiers cu de biblicthéques spécifiques, ajoutez-les ici.

Dossiers et bibliothéques exclus:

B vidéos

Stockage

Physiguement une arborescence est créée, EHi%™ nNas-1
avec le nom de login utilisateur , (ici dans 4 cd-dvd-soft
I'exemple administrateur) et le nom du poste = 4 commun

windows 8 (ici dans I'exemple win-8-ent-x64)

=L WIN-G-ENT-Xo4

J Configuration
Que I'on peut retrouver donc . Data
| Data ;I MNom = Modifié le
| € « Mon spécifié(e) (3)
. Users

| Administrabeur || bof (2013_05_03 11_49_22 UTC).txt 03/05/2013 13:48
| Contacts || bof (2013_05_03 12_00_58 UTC). txt 03/05/2013 14:00
| Desktop || re-bof (2013_05_03 11_49_22 UTC). txt 03/05/2013 13:48
. Documents

. infos
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Restaurer des fichiers

Via le menu panneau de Configuration / Historique des fichiers

@ * 4t Q}j« Tous les Panneaux de configuration » Historique des fichiers v Rechercher 2o
7]

Page d'accueil du panneau de

configuration Conservez un historique de vos fichiers.

L'histerique des fichiers enregistre des copies de vos fichiers ; vous pouver ainsi les récupérer £'ils sont

Restaurer des fichig perdus cu endommagés,
personnels j

Selectionner un lecteur L’historigue des fichiers est activé.

Exclure des dossiers Copier les fichiers & partir de:  biblisthéques, bureau, contacts et favoris
Paramétres avancés Copier les fichiers vers : o VWNAS-T\cormmun,
r 99,6 Go disponible(s) sur 915 Ge
‘_.‘;;_a._._ P =)

Derniére copie de fichiers effectuée le 03/05/2013 13:49,
Exécuter maintenant

On a une interface qui se suffit & elle — méme
?3 x

@ - 1 |Paged'accuei| vl Gl Rechercher dans Tout 2 #H ﬁ

vendredi 3 mai 2013 13:49 | 2sur?2

4 Bibliothégue (3)

S8 4
Documents Ima[‘ss Musique

4 Dossier de fichiers (3)

N Bk

Bureau Contacts Favoris

6 élémenti(s) == =
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COMPTES UTILISATEURS

Compte d'utilisateurs — session:

On parle de compte
utilisateur lorsque I'on Administrateur
définit  un  individu
nommeément désignée, Mot de passe
généralement par un
nom d'utilisateur, et
un mot de passe et
des propriétés

C'est pourquoi toute session de
travail sur un ordinateur débute
par une boite de dialogue (ou une
image & cliquer) demandant un
Nom Utilisateur et un Mot de passe
pour reconnaditre le compte
utilisateur

Le mot de passe peut contenir
jusqu'a 127 caracteres Administrateur

Le nom utilisateur peut contenir
jusqu'a 20 caracteéres

N.B : le systeme fait la différence entre Minuscules /Majuscules et n'accepte
pas les caractéres suivant: " N =,+*?2 <>

L’écran de Verrouillage |
qui apparait |
lorsqu’aucune session

inter-active n’est ouverte.

Des que I'on s’est loggué
On tombe sur [|'écran
d'accueill

N.B : si la désactivation de
I'écran de verouillage est
demandée cela peut se
gérer via les stratégies via

lundi 14 janvier _—
Gpedit.msc -

Configuration
ordinateur / Modéles d’administration / Panneau de Configuration
/Personnalisation
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Par sécurité, utilisez un mot de passe d'au moins 7 caractéres avec des lettres
majuscules et minuscules, des nombres et de la ponctuation...

N.B : Windows 95-98 ne prends en charge que des mots de passe pouvant
comporter 14 caractéres maxi . Si vous utilisez Windows 2000 XP sur un
réseau qui compte aussi des ordinateurs exécutant Windows 95-98 ne
créez pas de mot de passe de plus de 14 caracteéres

Winlogon.exe
Ouverture de session
Séquence authentifiée 1
Fermeture de session v

Ouverture de session

Séquence authentifiée 2 §
Fermeture de session
Arrét Poste

Lorsque I'on ferme une session, tous les travaux en cours ont terminés, et I'on
doit pour pouvoir de nouveau travailler, ouvrir une nouvelle session

Connexion multiples Utilisateur

Sur un poste Windows 8 (comme XP) il est
possible de changer d'utilisateur connecté sur
le poste, sans fermer sa session (les travaux et Changer d'utilisateur
la taches initiés continuent...) c'est-a-dire que :

l'on peut autoriser sur un poste plusieurs
sessions en parallele de différents utilisateurs...

ouiller

e |l n'est plus nécessaire de fermer la
session d'un autre utilisateur pour ouvrir
sQ propre session....

e Autrement dit deux utilisateurs peuvent ouvrir chacun une session et se
passer la connexion sans arréter leur travaux respectifs....

Winlogon.exe

Quverture de session
Séquence authentifiée 1

Changer d'utilisateur (entrée stand-by)

Quverture de session
Séquence authentifiée 2

Fermeture de session

(sortie stand-by)
Séquence authentifiée 1
Fermeture de session
Arrét Poste
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Pour chaque connexion de
chaque session, par exemple
Util rouvre une connections et
recommence a jouer... il a
l'impression d'étre tout seul...

Mais si I'Administrateur ouvre
également une connexion, alors
il verra toutes les autres
connections en cours

Administrateur

Connecté

= Gestionnaire des tiches = =
Fichier Options Affichage

Processus | Performance | Histerique des applications | Démarrage | Utilisateurs | Détails | Services

- 1% 43% 1% 0%

Utilisateur Statut Processeur Mémaoire Disque Réseau
—>

: HAdministrateur(E] Déconnecte 0% 12,3 Mo 0 Mo/s 0 Mbits/s

- Y util (9) 0% 42,2 Mo 0,2 Ma/fs 0 Mbits/s

N.B: Cette fonctionnalité, extrémement gourmande en ressource, pose certains
problemes avec des applications non spécifiquement dessinée pour
Windows 8, et entraine parfois des pertes de donnée ...

POUR TOUTES CES RAISONS LES CONNECTIONS RAPIDES NE SONT PAS
CONSEILLEES SUR UNE MACHINE A USAGE PROFESSIONNEL !

Désactiver la bascule rapide Utilisateur

Pour faire disparaitre Changer d’Utilisateur (sans fermer la session)

Soit on utilise gpedit.msc

Configuration ordinateur /

d’administration

pUis

Bﬁ] I::di'teurd'objetsdestratégiedegroupe
Fichier Action Affichage 7

e |2 = HE

\£[ Stratégie Ordinateur local

4 @ Configuration ordinateur
| Paramétres du logiciel
Modéles | Paramétres Windows
| Modéles d'administration
a % Configuration utilisateur

| Paramétres du logiciel

S 3 TRp— LR T 1 P

Systéme/Ouverture de session/Masquer les points d’entrée pour le changement

rapide d’utilisateur

Systéme Windows 8.1 Pro
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4[] Systeme o  Quverture de session
| Accés au stockage amovible

| Acces réseau Masquer les points d'entrée pour le

| Appel de procédure distante changement rapide d'utilisateur
| Assistance  distance
| Cache NV de disque Afficher les Proprigtés
| DCOM ) i .
| Délégation d'informations d'identificatio Configuration requise :

N i Au minimum Windows Vista
_| Démarrage & chaud de Windows

| Dépannage et diagnostics Description :
| Gestion de |'alimentation En activant |a stratégie, les
| Gestion de la communication Internet administrateurs masquent le bouton

Changer d'utilisateur dans l'interface
utilisateur d'ouverture de session, le

- menu Démarrer et le Gestionnaire des
| i5CSI tiches.

| Kerberos
| Options d'arrét
| Quverture de session

| Installation de périphériques
| Installation de pilotes

ou alors Il faut passer par la base de registre
Regedt32.exe

ﬁ’ Editeur du Registre
Fichier Edition Affichage Favors 7
4 -7 Ordinateur

> |0 HKEY_CLASSES_ROQT

> 1. HKEY_CURRENT_USER

o+ 1. HKEY_LOCAL_MACHINE

Et dans la clé

Parametre

\iz| Affecter un domaine par défaut pour |'ouverture de session

\iz] Exclure les fournisseurs d'informations d'identification

|i=] Ne pas traiter |a liste d'exécution héritée

|i=] Ne pas traiter |a liste d'exécution unique

\iz| Desactiver le son de démarrage de Windows

|iz] Utiliser toujours |'ouverture de session classique

|iz| Me pas afficher I'écran de bienvenue Mise en route 3 I'ouverture de ...
|i=| Exécuter ces programmes 3 |'ouverture de session utilisateur

\iz| Toujours attendre le réseau lors du démarrage de I'ordinateur et de ..

HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoft\Windows\CurrentVersion\Policies\System

Il faut créer la valeur DWORD : HideFastUserSwitching

‘-’-'c'q HideFastUserSwitching |REG_DWGRD 000000000 (D)

Lorsque la valeur Dword vaut 1, alors les sessions multiples sont désactivees.

Modifier la valeur DWORD 32 bits =
Mom de la valeur :
HideFast UserSwitching
Données de |a valeur : Base
1 @ Hexadécimale

() Décimale

[ ok || Annuer |

N.B : cette option est automatiquement activée si le poste fait partie d'un
domaine. (par défaut la bascule entre utilisateurs locaux est activé sur un

poste en workgroup)

SID Sécurity identifier :

Le SID est un numéro d'identification unique sur un poste Windows comportant
38 digits et représentant un compte utilisateur ou un nom de groupe.

Créé automatiguement & chaque déclaration de nouveau groupe ou
utilisateur, il reste stocké dans la machine méme si le groupe ou l'utilisateur qui
en était a l'origine est supprimé. Ce qui fait que si on supprime puis on recrée
un compte ayant le méme nom, le SID attribué la deuxieme fois sera différent
de celui utilisé lors de la 1° création, et par conséguent on ne pourra réutiliser
les ressources droits et permissions allouées lors de la premiére utilisation
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Windows 8 se fonde sur les SID et pas sur les noms !

Utilisateurs et groupes locaux 2

Chaque compte d'utilisateur a un identificateur unique en plus du nom
d'utilisateur. La suppression d'un compte d'utilisateur supprime cet
identificateur et il ne peut pas étre restauré, méme si vous créez un
nouveau compte avec un nom d'utilisateur identique, Ceci peut
empécher I'utilisateur d'accéder & des ressources auxquelles il est
actuellernent autorisé 3 accéder,

Voulez-vous vraiment supprimer ["utilisateur bob 7

| Qui | | Mon |

PAR CONSEQUENT IL EST IMPOSSIBLE DE RECREER UN COMPTE UTILISATEUR UNE
FOIS QUE CELUI-CI A ETE EFFACE, MEME SI LE MEME NOM EST ATTRIBUE ON NE
POURRA UTILISER LES RESSOURCES ANCIENNEMENT ALLOUEES

Whoami :

en tant que quoi on est logué 2 whoami

C:sUzerssAdministrateur>uwhoami

util-pcwadministrateur

et SID a titre d'information whoami /user

sUszserssAdministrateur>whoami Auser

Informations sur 1'utiliszateur

om d'utilisateur SID

pin—8-ent—xb4~administratenr 5-1-5-21-3537324183-3274801343-3578865848-5804

Comptes preé-définis :

'y a un changement important par rapport aux versions précédentes, seuls
deux comptes sont crées

Sous Windows 8 il existe 2 Comptes Utilisateurs prédéfinis

Mom Mom complet  Description
#,| Administrateur Compte d'utilisateur d'administration
#y Invite Compte d'utilisateur invité

Le Compte Administrateur (celui d’'origine):

C'est la personne qui aura le pouvoir maximal sur la station de travail, et
pourra gérer la configuration du systeme

e Ce compte ne peut étre supprimé, mais peut étre renommé
e Ce compte par défaut est inactivé
Le Compte Invité :
Sert pour des utilisateurs occasionnels ayant un minimum de droits s

e Ce compte par défaut est inactivé
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N.B: dans la pratique, lors de l'installation d'un poste Windows 8 hors domaine, un
assistant se déroule lors du premier démarrage, demandant les noms des
"futurs” utilisateur du poste.... Cela a pour effet de créer des comptes
utilisateur — administrateurs !

Ces comptes ayant donc des privileges forts, puisqu'ils sont membre du
groupe des administrateurs du poste.

Exécuter en tant que:

On peut lancer une application avec un login autre que celui en cours... ou en
tant gu’administrateur, pour éviter les problemes liés a I'UAC

Invite de commandes -

Ouvrir

Byl Exécuter en tant qu'administrateur
: I

Soit clic droit / sur l'invite

b Tnvite de commandes '

Cuvrir I'emplacement du fichier
By Exécuter en tant qu'administrateur

Executer en tant gu'autre utilisateur

Soit MAJ + clic droit / sur l'invite

| ToastDat

Ourvrir
J tracin s . = o -
J Epingler & I'écran d'accueil
J twain_32| _ A ..
v 1B Exécuter en tant qu'administrateur
| Vss -
Exécuter en tant qu'autre utilisa]}ur
| Web .
. Epingler & la barre des taches
. WinStore . .g _
WinSsS Copier en tant que chemin d'accés
(57 bfsve Envoyer vers »
| bootstat,
Couper
| Dtclnstall i
Copier

] Enterpris
Créer un raccourci

- explorer
(7] HelpPaneg B Supprimer
2 hh ¥y  Renommer
it MAJ + li roi r ib.bi —
So J clic droit / SU || mib.bin Propriétés
y =
| eXeCUTO ble _I notepad FOTOTI T O,
[ Stratégie Ordinateur local =
S) strategie Urdinateurioca ' Menu Démarrer et barre des tiches
4 (A Configuration erdinateur
| Paramétres du logiciel . . i A
= . . Afficher la commande « Exécuter Paramétre Etal
| Parameétres Windows tant qu'utilisateur différent
= Modéles d'administration ;n :1 quu ID' eur ditterent » \==] Supprimer I'acceés aux menus contextuels pour la barre dest..  Non com
- lans le menu Démarrer
4 2, Configuration utilisateur Masquer le zone de notification Mon com
“| Paramétres du logiciel Modifier le paramétre de stratégie A Empécher les utilisateurs de désinstaller des applications & p..  Mon com
| Paramétres Windows =] Supprimer le lien vers le dossier utilisateur du menu Démarrer  Mon con
4 || Modéles d'administration Conflgqratlon Tequize: |i=| Supprimer le nom d'utilisateur du menu de démarrage Mon con
= B Au minimum Windows o . les liens et I'accés 5 Wind Undat N ]
| Bureau . Server 2012, Windows 8 ou =] Supprimer les liens et 'accés &8 Windows Update on con
| Compesants Windows Windows RT iz| Changer le bouton d'alimentation du menu Démarrer MNon con
| Dossiers partagés Afficher la barre d'outils Lancement rapide dans la Barre des...  MNon con
4[] Menu Démarrer et barre des taches || Deseription: iz| Supprimer le bouton « Retirer » du menu Démarrer Mon con

Ce parameétre de stratégie affiche
ou masque la
commande « Exécuter en tant I

| Motifications
» | Panneau de configuration
» [ Réseau

Ajouter la commande Exécuter au menu Démarrer

- qu'utilisateur différent » dans la k5] Supprimer |a fermeture de session dans le menu Démarrer
| Systéme ' icati " - - :

i Y . ba}rre d'application du menu =] Supprimer l'icdne du Centre de maintenance
i+ Tous les paramétres Démarrer.

\&=] Supprimer 'icéne de mise en réseau
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Ap pl ICatIOﬂS Résultats pour «cmd »

Bao)  Invite de v

commandes

® @ @ 6 ® @

Ep’lngler a l'écran Epingler ala Ouvrir une Exécuter comme Ewécuter entant Emplacement du
d'accueil barre des tiches nouvelle fenétre  administrateur gu'autre fichier
utilisateur

Utilisateurs locaux:

Il est possible de créer des comptes utilisateurs sur un poste Windows 8 on parle
alors de comptes locaux, qui n'ont de portée que la machine sur laquelle ils
sont créés.

La meilleure facon pour faire cela se trouve dans le menu
Démarrer / Panneau de configuration (affichage classique)
/ Outils d'Administration/ Gestion de I'ordinateur

Ou plus rapidement par clic droit sur I'icbne Ordinateur du bureau

A

SEESEN Sur I'icone Ordinateur du bureau on demande clic droit gérer
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;é" Gestion de |'ordinateur
Fichier Action Affichage 7

&= | »E .= HE

;é' Gestion de I'ordinateur (local)
4 [} Outils systéme
s @ Planificateur de tiches
s Q Observateur d'événements
> @l Dossiers partages
a P Utilisateurs et groupes locaux

o | Utilisateurs
»

| Groupes
> @ Fiabilité et performances
s Gestionnaire de périphériques
a4 =5 Stockage
=% Gestion des disques
» fe-, Services et applications

MNeouvel utilisateur

Pour créer un nouvel utilisateur
il suffit de demander clic droit
sur le dossier Utilisateurs,

Puis Nouvel utilisateur...

e

a ¥ Utilisateurs et groupes locaux

| Utilisateurs

| Groupes Mouvel utilisateur...

7 =]

MNom d'utiisateur = |
Nom complet :

Description :

Mot de passe :

Corfirmer le mot de passe :

Lutilisateur doit changer le mot de passe a la prochaine ouverture de session

Lutilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

[7] Le compte est désactivé

Gestion des Comptes:

Le compte administrateur d’origine, est désactivé par défaut lors de

I'installation.

Comme on ne peut pas lui donner un mot de passe lors de I'installation, il faut
impérativement lui en donner un lors de son activation !

Propriétés de Administrateur

Général | Membre de | Profi

L7 ==

k Administrateur

Nom complet

Description :

L Llsateur don chan

Le mot de passe n'expire jamais
Le compte est désactivé

c'est le seul qui ne subit pas ’'UAC !

Compte dutilisateur dadministration

Er 12 MO a8 passe 3 1a procnaineg

[ Lutilisateur ne peut pas changer de mot de passe

OUWVENLUNe e Session
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Re-définition de mot de passe

Si on en a les privileges, on réinitialise le mot de passer d’'un compte utilisateur
en faisant clic-droit sur le compte a changer, puis on demande Définir le mot
de passe...

Mom Mom complet Description

Comuote d'utilizateur d'administration

= Administrateur .
Definir le mot de passe...

Cacher le dernier Utilisateur
Pour cacher le nom du dernier utilisateur a s’étre authentfifié...
Stratégies de sécurité locales / Stratégies locales / Options de sécurité

Ouverture de session interactive | ne pas afficher le dermier nom dutilisateur

Propriétés de : Ouverture de session interactive : d |

FParamétre de zécurité locals | Expliquer

5 Ouverture de zessioh interactive : ne pas atficher le dernier nom
dutilizateur

7 Activé

% Désactivé

N.B: pour ne pas proposer une liste des utilisateurs locaux existante, et
demander un login — mot de passe, il suffit d'activer cette option
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GROUPES LOCAUX

Notions de groupes :

On peut aussi définir I'appartenance d'un individu & un groupe (ou a plusieurs
groupes) ayant des droits et des permissions biens définis, on dit alors que tel
compte utilisateur est membre de tel ou tel groupe

Toute personne connectée sur le réseau, et a fortiori sur le serveur, est un
utilisateur dont on aura forcément prédéfini les actions qu'il est censé faire, et
celles qu'il ne peut pas faire, par conséquent toute action sur une machine est
déterminée par ce que I'on appelle des "droits".

Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il
appartient, un groupe étant un ensemble d'utilisateur ayant les mémes droits,
ou mieux, un ensemble de droits et de permissions bien définis, dont on
bénéficiera lorsque I'on en fait partie.

Un groupe possede un symbole qui est

Groupes Locaux Prédéfinis :

Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le
groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité
(ayant les droits les plus faibles, et ne disposant méme pas d'un mot de passe...)

Ces groupes predéfinis, I'administrateur lui méme ne peut les détruire ni les
renommer. Aufrement dit ce n’est pas vous qui gérez les groupe prédéfinis,
Mais VOUs pouvez vous en servir....

Dans SEVEN on distingue trois types de comptes utilisateur
e Des comptes utilisateurs standards
e Des comptes utilisateurs administrateurs

e Des comptes utilisateurs invités
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PROFILS UTILISATEURS

Liens Symboliques — Raccourcis — Jonctions :

Un lien symbolique c'est un alias avec le dossier/fichier sur lequel on se lie... (sion
supprime le lien symbolique, le dossier/fichier n'est pas supprimé)

Un lien réel c'est un autre nom pour le méme dossier/fichier (si on supprime le lien
réel, le dossier/fichier est supprimé)

Différence entre liens symboliques et raccourcis:

e Un Raccourci est une redirection au niveau du systeme d'exploitation,
SEVEN

e Un Lien symbolique est une redirection au niveau du systeme de fichier,
NTFS

N.B: on peut lister les liens avec dir /a ou mieux dir /al

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas
fichier Ink. Ce lien se comporte comme le dossier-fichier "original”.

En effet dans les propriétés d'un "raccourci' est-ce utile de savoir que c'est un
fichier Ink de 800 octets ¢, alors qu'avec un lien symbolique, nous pourrons savoir
combien pese le dossier cible, géré son partage, ses acces... exactement
comme si vous regardiez les propriétés du vrai dossier

Par exemple si certains dossiers sont perdus dans l'arborescence complexe de
votre systéme et on veut les gérer depuis | bureau, il vous suffira de créer des
liens symboliques sur le bureau avec ces dossiers.

N.B: Les jonctions de répertoire font "double emplois" avec les liens symboliques,
simplement elles existent pour des raisons de compatibilité. Elles ne peuvent étre
données qu'avec des chemins absolus !

Objectif :
Les profils d'utilisateur présentent plusieurs avantages :

e Lorsque les utilisateurs ouvrent une session sur leur station de travail, ils
recoivent les parametres du bureau tels qu'ils existaient a la fermeture de la
derniére session.

e Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit un
bureau personnalisable lorsqu'il ouvre une session.
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Les profils permettent de mémoriser nofamment les parametres suivants:

Explorateur Windows NT Tous les parametres définissables par
I'utilisateur pour I'Explorateur Windows NT.

Barre des taches Tous les groupes de programmes
personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les parametres de la barre des taches.

Parametres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage
drivers / réseau /

Accessoires Tous les parameétres  d'application
spécifiques a I'utilisateur qui affectent
l'environnement Windows NT de
l'utilisateur, tels que la Calculatrice,
I'aspect de I'norloge, le Bloc-notes, Paint

Profil Local:

Le profil est crée automatiquement par défaut pour chaque utilisateur qui
ouvre une session sur un poste. Il prend alors le nom de Profil Local.

Le profil local peut étre créé a partir d'un profil local par défaut (modele)
stocké dans un dossier Default (sous Windows 8) ou Default User (sous XP)

Emplacement Profils Locaux Seven:

Les Profils Windows 8 ne sont pas stockés comme les profils XP:

XP (Document and Settings) Windows 8 -7 (Users ou "Utilisateurs")

e Le dossier Racine des profils devient «visuellementy» le dossier
\Utilisateurs (selon la régionalisation francaise) mais se trouve étre le
dossier \Users (anciennement \Document and Settings)

N.B : Avec la régionalisation Windows 8, le dossier Users apparait dans
I'explorateur comme Utilisateurs. Mais on le retrouve en demandant

Clic-Droit / Ouvrir une fenétre de commandes ici

= Fubhc
: Utilisateurs
utilitaires LEEoTrE
Windows Ouvrir dans un nouveau processus

"¢ Lecteur DVD R Ouyrir dans une nouvelle fenétre

Quvrir une fenétre de commandes ici
.
4 €l Récean

On obtiendra

A Administrateur : C\Windows\system32cmd.exe
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Nam

1M Qrdinateur .
. SRecycle.Bin

&0 Disque local (C:
= d () boot-back

8. SRecycle.Bin =
2 Decuments and Settings

boot-back —

ormation rectorat seven
D d Setti F -
a ccuments and Settings
g Ms0OCache
formation rectorat seven 8
PerfLogs
8. MSOCache -
rogramData
Perfl i Programpat
erfLogs
S Prograrmmes
ProgramData
A . Recovery
Prograrmmes
symbols
8. Recovery .
I stem Velume Information
- A Systemn Vol Inf t
symbols
g ) Utilisateurs —
8. System Velume Information litod
utilitaires
Utilisateurs _
LT

N.B: on ne peut plus «accédery a Documents and Settings... ce dossier
n'existe plus physiquement, c’est une "jonction” (lien) sur le dossier user...

Emplacement non disponible @

.'@'. Ch\Documents and Settings n'est pas accessible, . .
L %4 La commande en invite

Accés refusé.

dir /a ou mieux dir /al liste les
jonctions...

twrdir sal
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:n

14872007 B5:53 CJONCTIOMN> Documents and Settings [C:sUsers]
B fichieris) H octets

Structure des Profils Windows 8:

Dans le dossier Utilisateurs (Racine des profils), on trouve désormais

Utilisateurs

gl Administrateur 2 nouveaux dossiers systeme :
@ All Users Default et Public

Setauk 2 jonctions pour compatibilité XP-2000 :
0. Default User

_ Default User et All Users

Public

gl test Et les dossier profils des utilisateur crées :

Administrateur , test, xxxxx

N.B : on ne peut plus « accédery a Default Users... ce dossier n'existe plus
physiguement, c’'est une "jonction” (lien) sur le dossier C:\Users\Default...

Emplacement non disponible @
.:8:. C\Users\Default User n'est pas accessible,

La commande en invite

Acces refuse,

dir /a ou mieux dir /al liste les

Cox ) jonctions...

Répertoire de C:slUsers

14872089 B5:53 <SYMLINKD > All Users [C:“ProgramDatal

i4-87-280% B@5:53 {JONCTION> Default User [C:vUserssDefaultl
B fichier(s) B octets
2 Répis> 6 714 511 368 octets libres
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Structure d'un profil Utilisateur

Les principaux changements par rapport aux profils XP sont les suivants :

XP (Document and Settings)

Windows 8 -7 (Users ou "Utilisateurs")

Pour un compte Donné
nommeé "Administrateur"

Tout se trouve dans

Document and Settings \
Administrateur

Pour un compte Donné "Administrateur

Une partie se trouve sous
C:\Users\Administrateur
Et une partie dans
C:\Users\Administrateur

\Appdata\Roaming\Microsoft\Windows

e Les préfixes mes et ma sont supprimés des dossiers document ou musique
(0 la place de mes document ou ma musique

e Les dossiers document ou musique...

ne sont plus des sous-dossiers du

dossier mes documents, mais sont directement crées a la racine du
dossier profils (en quelque sorte remise a plat de I'arborescence...)

e 5 nouveaux dossiers apparaissent dans le profil

= Utilisateurs:
= Administrateur

5 Nouveaux dossier dans un

D Bureau
Ky Contacts +«———  profil sous Seven
| Documents
E Favoris
E Images Contacts
D Liens — Liens
B Musique Parties enregistrées
D Parties enregistrées g——— ;elekcl:harr?ement
E—,‘ Recherches +— echerches
—

D Téléchargement

a Vidéns

e Les noms des dossiers physiques ne correspondent pas forcément. Avec
la "régionalisation”, on peut dire que :

m Bureau

iz] Contacts

{r Favoris

# Liens

o Ma musique

| Mes documents

= Mes images

& Mes vidéos

i Parties enregistrées
& Recherches

4. Téléchargements

Contacts
Desktop
Documents
Downloads
Favorites
Links

Music
Pictures
Saved Games
Searches
Videos

Noms réels «hors
regionalisation» du
gestionnaire de
fichier Seven

e certaines entrées stockées sous XP directement dans le profil utilisateur
sont maintenant sous Windows 8 dans un sous dossier du profil
utilisateur  \AppData\Roaming\Microsoft\Windows... = comme  par

exemple
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Menu Démarrer Appdata\Roaming\Microsoft\Windows\Start Menu

Modéeles Appdata\Roaming\Microsoft\Windows\Templates

CJOMCTION> Application Data [C:sUsersAdministrateursAppData“Roaming]l

CJOMCTION> Cookies [C:slUserssAdministrateursAppDatasRoaming“Microsoft Windows~Cookies]

CJOMCTION> Local Settings [C:sUsers“Administrateur~AppDatasLocall

CJOMCTION> Menu Démarrer L[C:slUserssAdministrateursAppDatasRoaming~Microsoft-WindowssStart Menul
CJONCTION> Mes documents L[C:sUserssAdministrateur~Documents]

<JONCTION> Modéles [C:vUserssAdministrateursAppDatasRoamingsMicrosoftsWindows:\Templates]

<JONCTION> Recent [C:sUserssAdminisztrateur~Applata~Roaming“Microsoft-Windows“Recent]

<JONCTION> SendTo [C:sUserssAdminisztrateur~AppData~Roaming“Microsoft Windows*Sendlol

<JONCTION> Uoizinage d’ impression [C:sUszserssAdministrateur~AppData“Reaning“Microsoft Hindows Printer Sho
<JONGCTION> Uoisinage réseau [C:sUserssAdministrateursfApplatasRoaming“~MicrosoftsWindowssNetwork Shortcuts

Profil par Défault
Les principaux changements par rapport aux profils XP sont les suivants :
e Le dossier Default correspondant au dossier Default User sous XP
contient le profil par défaut
C=sUsers>dir ~al

Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:sUsers

19-81-2008 15:23 <SYMLINKD > All Users [C:sProgramDatal
19,01,2088 15:23 SJONCTION> Default User [C:™lUsers\Default]

Méthode Certifiée pour modifier le profil par défaut

Il n'est plus possible dans Windows 8 selon Microsoft de modifier le profil par
défaut comme on le faisait dans XP

Ceci car certains peftits bug apparaissaient lorsque on copiait/collait
brutalement le profil type dans Default user...

La solution désormais repose sur un fichier Unattend.xml contenant une
instruction di genre <copyProfile>true</copyProfile>

Ce fichier devant étre passé en parameétre & un sysprep de la machine...

Ceci dit on peut avoir envie de modifier le profil par défaut, dans refaire un
sysprep du poste complet, car sysprep ré-initialise bien plus de chose que le
simple profil par défaut...

Méthode Non Certifiée pour modifier le profil par défaut

N.B: la méthode de base peut se limiter aux 5 premiers points, car la suite peut
demander re-démarrages et attention particuliere !

1. Créer un utilisateur "test" (ou mieux "test-xyz') ayant des droits
d'administration sur le poste

2. Quvrir une session avec, et faire tous ses réglages...

3. Fermer la session de ['utilisateur test et ouvrir une session admin

li«'mfé Systéme Windows 8.1 Pro http://www.cabare.net Page 135

—Cours -ver 1.2 - - Michel Cabaré -



P= | =

HH H [ " = 1 H 1)
4. Installer I'utilitaire "windows enabler" ESlet I'activer |4

5. Copier le profil test en C:\Users\Default avec les droits Tout le mode

Profils enregistrés sur cet ordinateur : Copier dans @
Mom Taille Type Statut Ma...
" Copier le profil dans
Profil par défaut 1,51Mo  Local Local 18...
test-PC\Administrateur 4,21Mo  Local Local 16... C:\Users\Default
test-PCltest 29,1Mo  Local Local 16...

Autorisé & utiliser

Tout le monde

Modifier le type] l Supprimer ] [Copier dans...] Modifier

6. Sélectionner la branche HKLM et lancer regedit, demander Fichier /
Charger la ruche et aller chercher la ruche ntuser.dat du profil par défaut
(donc depuis c:\user\default).

Donner un nom 4 la clé quelconque, mais unique, comme "maj-profil"
Chargement de la ruche

Nom de la clé :
miaj-profil

[ ok || Annuer |

7. dans cette clé, rechercher le nom du profil d'origine du modele, (donc pour

nous "test" (ou mieux test-xyz)
478 Ordinateur MNom
> - HKEY_CLASSES_ROOT 38 (par défaut)

b - , HEEY_CURREMT_USER

b - ; HEEY_LOCAL_MACHIME

4. || HKEY_USERS

¢ L.l .DEFAULT Rechercher @
b maj-profil

b 5-1-5-18 Rechercher : test Rechercher le suivant

-y 5-1-5-20 Clés

effacer toutes les occurrences trouvées...

8. se replacer sur la ruche netftoyée "maj-profil” (si on I'a appelée ainsi au point
6) demander Fichier /décharger laruche
| Fichier | Edition Affichage Favoris 7
4 -8 Ordinateur
b - . HKEY_CLASSES ROOT
b - . HKEY_CURREMNT_USER
b - , HEEY_LOCAL_MACHIME
4| HKEY_USERS

Confirmer le déchargement de la ruche

h. Voulez-vous décharger la clé actuelle et toutes ces sous-clés 7

5. | DEFAULT
>+ maj-profil Bui ” Non
.. | 5-1-5-18

9. reboot du PC
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Profil Public
Les principaux changements par rapport aux profils XP sont les suivants :

e les dossiers ProgramData et Users\ Public correspondent a I'ancien
dossier All User sous Windows XP

C=sUzers>dir ~al
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

198172008 15:23 <SYMLINKD> All Users [C:nProgramDatal
17./81.-28008 15:%3_ CJONCTION > Default_User [C=UzerssDefault]

XP (Document & Settings) Windows 8 (ProgramData et Users)

All users En partie dans C:\ProgramData plus exactement
C:\ProgramData\Microsoft\Windows\
Et C:\Users\Public

Ce dossier ProgramData contient tous les liens pour compatibilité antérieure

Répertoire de C:“ProgramData

CJONCTION> Application Data [C:“\ProgramDatal

CJONCTION> Bureau [C:sUserssPubhlicsDesktopl

CJONCTIOMN> Desktop [C:sUserssPublic“Desktopl

<JONCTION> Documents [C:sUsers:\Public“Documentsz ]

<JONCTION> Favoris [C:sUsers:Public“Favorites]

CJONCTION > Favorites [GC:sUsers-Public~Favorites]

CJONCTION> Menu Démarrer [C:\ProgramData“MicrosoftsWindowss\Start Menul
CJONCTION> Mod&les [C:\ProgramData“MicrosoftsWindows\Templates]
<JONCTION > Start Menu [C:“ProgramData“Microsoft:Windows“Etart Menul
<JONCTION > Templates [C:“ProgramData“MHicrosoft Uindows~Templates]

Et on voit bien que la nouvelle structure de All-Users est donc découpée en 2
sections => ProgramData & Users\Public

1° partie : stockée en ProgramData\Microsoft\Windows

18-02-2018 09:25 <JONCTION> Menu Démarrer L[C:sProgramData“MicrosoftsWindowssStart Menul
[i8-02-2818 B@9:25 CJONCTION> Modéles [C:“ProgramData“MicrosoftsWindowssTemplates]
[l4-87-2809 B5:53 CJONCTION> Start Menu [C:~ProgramData“MicrosoftsMWindowssStart Menul
[l4-87-2809 BA5:53 CJOMCT I OM > Templates [C:“ProgramData~Microsoft-Windows“Templates]

e pour modifier le menu démarrer il faut aller en
c:\ProgramData\Microsoft\Windows\Start Menu

e pour donner une modele il faut aller en
c:\ProgramData\Microsoft\Windows\Templates

e pour exécuter un programme a l'ouverture de  session
c:\ProgramData\Microsoft\Windows\Start Menu\Programs\startup

( ProgramData Microseft » Windows Menu Démarrer » Programmes Démarrage )

2° partie : stockée en Users\Public

CJOMCTIOM > Burean [C:sUzerssPublicsDezktopl
LJONCTION> Dezktop [C:“Users“PublicxDesktopl
CJOMCTIOM > Documents [C:xUserz~Public~Documents]
SJONCTIOM > Favoris [C:sUserssPublic“Favorites]
SJOMCT I OM > Favorites [C:xlUsersz-PublicFavorites]

e pour modifier le Bureau il faut aller en
c:\Users\Public\Desktop

e pour poser un fichier dans le dossier mes documents il faut aller en
c:\Users\Public\Documents

e pour poser des favoris de navigation il faut aller en
c:\Users\Public\Favorites
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Supprimer tous les profils locaux Windows 8:

Il faut passer par une GPO, ou bien Gpedit.msc

Configuration ordinateur \ modéles d'administration\ Systéme

=] Stratégie Ordinateur local
4 A Configuration ordinateur
» || Paramétres du logiciel
» || Paramétres Windows
4 || Modéles d'administration
» [ | Composants Windows
| Imprimantes
- [ | Panneau de configuration
> || Réseau
4 [ | Systéme

Puis

Profil des Utilisateurs \

Supprimer au redémarrage...

4 [ Systéme E
| Accés au stockage amovible

| Accés au stockage étendu

» ] Accés réseau

| Appel de procédure distante

Assistance a distance

» ] DCOM
Délégation d'informations d'identifiy
Démarrage & chaud de Windows
> Dépannage et diagnostics
> [ Gestion de l'alimentation
- [ | Gestion dela communication Intern
> [ Installation de périphériques
| Installation de pilotes
> [ i5CS
Kerberos
Options d'arrét
OQuverture de session

m

> -l Panr.1eau de.c.onfiguration des perfo
Profil des utilisateurs

Cache NV de disque ]

Profil des utilisateurs

Supprimer au redémarrage du
systéme les profils utilisateur plus
anciens qu'un nombre de jours
spécifiés

Modifier le paramétre de stratégie

Configuration requise:
Au minimum Windows Vista

Description :

Ce paramétre de stratégie permet a
un administrateur de supprimer
automatiquernent au redémarrage du
systéme des profils utilisateur qui
n'ont pas été utilisés pendant un
nombre de jours spécifié. Remarque :
un jour est interprété comme étant 24
heures aprés I'accés 3 un profil
utilisateur speécifique.

Sivous activez ce paramétre de

Paramétre v

|| Ajouter le groupe de sécurité administrateurs aux profils itinérants utilisa...
|| Me pas verifier les utilisateurs proprigtaires des dossiers Profils itinérants
Supprimer les copies mises en cache des profils itinérants

Me pas forcer le déchargement du Registre des utilisateurs lors de la fer...
Me pas détecter les connexions réseau lentes

Avertir I'utilisateur quand une connexion réseau lente est détectée
Conserver les données d'installation des logiciels Windows Installer et de...
1] M'autoriser que les profils d'utilisateurs locaux

Definir un chemin d'acces de profil itinérant pour tous les utilisateurs ou...
Délai d'expiration pour les boites de dialogue

Me pas ouvrir de session pour les utilisateurs avec des profils temporaires
Mombre maximal de tentatives de déchargement et de mise a jour du pr...
Empécher la propagation des medifications de profils itinérants vers le s..

Attendre le chargerment du profil itinérant

=

Délai d'attente des connexions réseau lentes pour les profils utilisateur

=] Télécharner en tache de fond le fichier de Reaistre d'un nrofil d'utilizaten...
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INTERFACE WINDOWS 8 - 7

Panneau de Configuration:

Affichage Windows 8 par catégories

Ajuster les paramétres de 'ordinateur

@I Systéme et sécurité

3 Consulter 'état de votre erdinateur

#  Enregistrer des copies de sauvegarde de vos
fichiers & I'aide de I'Historique des fichiers
Rechercher et réscudre des problémes

Réseau et Internet
@. Afficher I'état et la gestion du réseau

~&=2, Choisir les options de groupe résidentiel et de

partage

Matériel et audio

Afficher les périphériques et imprimantes

Programmes

w)
ﬂ Ajouter un périphérique
)
kal

Désinstaller un programme

utilisateurs

utilisateur

Modifier le théme

Ajouter une langue

e & &

Afficher par: Catégorie =

Comptes et protection des

'@? Modifier le type de compte
'@? Configurer le contréle parental pour un

Apparence et personnalisation

Meodifier I'arriere-plan du Bureau
Modifier la réscluticn de I'écran

Horloge, langue et région

Modifier les méthodes d'entrée

Modifier les formats de date, d'heure ou de

nombre

Optimiser I'affichage

Affichage Windows 8 par petites icones

Ajuster les parametres de I'ordinateur

IS Affichage

@ Centre de synchronisation
&3 Clavier

@ Contréle parental

[0 Exécution automatique

a4 Gestionnaire de périphériques
¥4 Historique des fichiers

€2 Langue

& Options d'indexation

Outils d'administration

[;';a Périphériques et imprimantes
Programmes et fonctionnalités
i?':' Récupération

Résolution des problémes
Ll Systéme

E‘L Windows To Go

Barre des tdches

v Centre Réseau et partage
2, Comptes d'utilisateurs
_'; Date et heure
Flash Player (32 bits)
Gestionnaire d'identification
O |cénes de la zone de notification
@ Options d'alimentation

Options des dossiers
Paramétres de localisation
'I§ Personnalisation
Programmes par défaut
@ Récupération de fichiers Windows 7
& Son
[ Teléphone et modem
i Windows Update

Options d'ergonomie
Laisser Windows suggeérer les paramétres

Afficher par: Petites icones ¥

P Centre de maintenance
%J Chiffrement de lecteur BitLocker
3 Connexions distantes
S Espaces de stockage
KA Gestion des couleurs
*& Groupement résidentiel
M |nformations et outils de performance
@ Options d'ergonomie
Options Internet
ﬂ Pare-feu Windows
\A Polices
@ Reconnaissance vocale
9 Région
F Souris
s Windows Defender

K =5
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L’explorateur Windows:

On lance I'explorateur soit via la recherche de la Charms Bar

Explorateur de
fichiers

e Internet Explorer

Rechercher

A p p | |C at| ONS  Résultats poUr «eXp»  Applications

exp

Applications
Vi

Soit clic / droit Explorer dans la barre des tdches en bas d gauche sur I'icbne

Accuell

Applications

E Actualités

b Bing
3
El Bureau

Calendrier

Caméra

Programmes et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Gestion du disque

Gestion de l'ordinateur

Invite de commandes

Invite de commandes (admin)

Gestionnaire des tdches
Panneau de configuration
Explorateur de fichiers
Rechercher

Exécuter

Bureau

e Internet Explorer

Jeux

Messages

Mozilla Firefox

Musique

Ce qui donne
N P

Sport

Vidéo

. Bloc-notes

Vioyage Calculatrice

Connexion Bureau
a distance

Windows Store

Journal Windows
Lecteur Windows
Media

Magnétophone

Outil Capture
d'ecran

Bureau =

Partage

* 1 [ Bureau »

[ Favoris
B Bureau
+| Emplacements récer

& Téléchargements

- Bibliothéques
=| Documents
k= Images
, Musique

B vidéos

1M Ordinateur

i Disque local (C:)

-
€l Réseau

"
2 Dossier s

*d Groupe résidentiel IR
v
1,10 Ko

Affichage

Biblicthéques
Dossier systéme

Administrateur
Dossier systéme

Réseau
Dossier systéme

Corbeille
isteme

Mozilla Firefox
ourci

v & Rechercher dans : Bureau

Groupe résidentiel
Dossier systéme

%

. Ordinateur

=S Dossier systéme

= =|| Panneau de configuration
gl Dossier systéme

desktop.ini
Paramétres de configuration
174 octet(s)

desktop.ini
Paramétres de configuration
282 octet(s)

s

l Cabaré
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par rapport a I'aspect par défaut de I'explorateur windows on peut modifier
notamment dans Affichage / le Volet de navigation

E m il Icénes moyennes
TE B Liste [
=

Volet d = . H .
navigation * = Mosaiques Volets de Navigation
v igati . .
Volet de navigztion Afficher tous les dossiers
Développer jusqu'au dossier ouvert .
Afficher tous les dossiers PGS de FOVOI’IS

Afficher les Favoris

Toujours dans Affichage / Option on demande Modifier les options des dossiers

ies éléments ]

oms de fichiers -

3 Masquer les éléments  |Options
s sélectionnés -

Af Maodifier les options des dossiers et de recherche

~onglet Affichage
Affichage | Rechercher Afficher le chemin d’accés complet
Mfichage des dossi .
o ::u:::lue\rr:z appliquer le type d'affichage (Détails ou Ne pos mGSqUer Ies eXTenS|OnS
Icéne_s.par exemple) de ce dossier & tous les dossiers . . .
duméme type. Ne pas masquer les fichiers cachés
| Appliquer aux dossiers | | Réinttialiser les dossiers

Ne pas masquer les lecteurs vides

Paramétres avances :

1. Fichiers ot dossiers A Ne pas masquer les fichiers systemes
Aficher l'icéne des fichiers sur les miniatures . .
[V] Afficher la bare d état Ne pas ufiliser I'assistant partage

Afficher la légende des dossiers et des éléments du Burez

Afficher le chemin d'accés complet dangs |a bame de titre
k icher les dossiers et les fichiers NTFS chiffrés ou comp

Ensuite pour le Ruban c'est une affaire de choix ...

Accueil Partage Affichage v ﬂ
@ * 4 . » Ordinateur » Disquelocal (C:) » data » v & Rechercher dans: data
b (5 Bibliothaques Meom B Modifié le Type Taille
U billes 03/05/2013 12:01 Dossier de fichiers

I q@ Groupe résidentiel

4 M Ordinateur
4 a Disque local (C:)
I SRecycle.Bin
I $SysReset
I| 4 | data |

Se développe en v

Accueil Partage Affichage - ﬂ

E i [ Trés grandes icdnes =] Grandes icones I [0~ [ cases a cacher des éléments ] =

[E 5 1cones moyennes [ Petites icones - [ED' [w] Extensions de noms de fichiers —
Volet de B . T Trier , Masquer les éléments  Options

navigation ~ HE Liste H=2 Détails - par~ % [ Eléments masqués IEélecti-:unnés p'

Volets Disposition Affichage ac... Afficher/Masquer
el
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Interface Aero:

Les réglages dits « AERO » sont disponibles dans les propriétés ordinateur, dans
Parameétres systemes avanceés - Performances

popricts st

| MNom de |'ordinateur | Matériel
Faramétres systéme avancés | Protection du systéme I Ltilisation & distance

Wous devez ouvrr une session d'administrateur pour effectuer la plupart de
ces modffications.

Performances

Effets visuels, planification du processeur, utilisation de la mémoire et

mémoire virtuelle
donnant

Options de performances (-,

Effets visuels | Avancé | Prévention de 'exécution des données

Pour Désactiver AERO on

Sélectionnez les paramétres que vous voulez utiliser pour 'apparence et les performances

de Windows sur cet ordinateur. dem(]nde d ! Ob'l'enir |eS
@ Laisser Windows choisir la meilleure configuration pour mon ordinateur me | | Ie ures perform ances

() Ajuster afin dobtenir la meilleure apparence N

() Ajuster afin d'obtenir les meilleures performances < (SG ns effeT 3 D a gogo vee )

() Paramétres personnalisés :

Activer la composition du Bureau -
Activer ['affichage transparent b
Afficher des miniatures au lieu dicnes

NB : ALT+TAB pour passer d'une application a I'autre gere désormais le bureau

Note Windows 8:
Dans les propriétés de Ordinateur
Informations systéme générales

Edition Windows

Windows 8 Entreprise -- .
@202 Micro’soft Fnrpnratinn. WI n d OWS 8
Tous droits réservés, ..

Systéme
Evaluation : L'évaluation de | crclinglr:ur n'est pas disponible
Processeur: Intel(R) Core(TM] i7 C 870 ® 2.93GHz 2.94 GHz

Meémuoire installée (RAM) : 1,00 Go

Type du systéme: Systéme d'exploitation 64 bits, processeur x4

Stylet et fonction tactile:  La fonctionnalité de saisie tactile cu avec un stylet n'est pas
disponible sur cet écran.

Composant Ce qui est évalué Sous-indice Indice de base
Processeur : Calculs par seconde 7,2
Mémoire vive ; Cpérations mémoire par seconde 55

Performances du Bureau pour

Graphiques : windows Aero

5,4

Performances graphigues pour
Graphiques de jeu: jeux et applications 6,4

Détérminé ar le
professionnelles 30 e

sous-indice le plus

Taux de transfert des données sur bas

Disque dur principal : le disque

5,7
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Messages du Centre de Maintenance :
Le "centre de maintenance" de Windows peut % 1 message important
, , . 2 messages au total
s'‘avérer parfois un peu... verbeux
Activer Windows Defender (Important)

Meodifier les parametres de Windows Update

On peut gérer les messages via clic/droit

Quvrir Centre de maintenance

ou 1306

10/01/2011

FRE ]

Panneau de configuration / Centre de Maintenance

P’ Centre de maintenance
I

/ T

Modifier les paramétres du centre de maintenance...

@ - ¢ P« Tous les Panneaux de configurati.. » Centre de maintenance v & Rechercher pel

Fichier Edition Affichage Outils 7

E:ﬁ;:uar;;‘;i'l du panneau de Examiner les messages récents et résoudre les problémes
Le Centre de maintenance a détecté des problémes que vous devriez examiner,
Muodifier les paramétres du
Centre de mainiﬁnance
'@' Meodifier les pars_détres du Securité @
contrdle de compte
d'utilisateur l Windows Update (important)

L L N

Et on choisit

@ - bt P <« Centr.. » Madifier les paramétres du Centre de maintenance v o Rechercher pe
Fichier Edition Affichage Outils 7
~
Activer ou désactiver les messages
Pour chaque élément sélectionné, Windows va réquliérement rechercher s'il y a des problémes et vous
envoyer un message s'il en trouve. Comment le Centre de maintenance vénfie-t-1l 5'il v a des problemes 3
Messages de sécurité
Ib Windows Update Protection contre les logiciels espions et
indésirables
Parametres de sécurité Internet Contréle de compte d'utilisateur
Pare-feu du réseau Protection antivirus
| Compte Microsoft SmartScreen
Activation de Windows
Messages de maintenance
Sauvegarde Windows Résolution des problémes Windows
Maintenance automatigque Groupement résidentiel v
oK | | Annuler
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Menu Contextuel / Accueil

En bas & gauche, sur l'icbne Accueil (lorsqu’elle appardit) on retrouve
quasiment a I'identique le menu Contextuel du Menu Démairrer...

Programmes et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Gestion du disque

Gestion de l'ordinateur

Invite de commandes

Invite de commandes (admin)

Gestionnaire des tiches
Panneau de configuration
Explorateur de fichiers
Rechercher

Exécuter

Bureau

Compromis Performances - arrét services:

Certaines fonctionnalités de Windows 8 sont «gourmandesy», et par
conséquent peuvent étre désactivées si besoin, comme lindexation
automatique :

[l faut arréter le service : Windows Search

-

Marm Description Etat Type de démarrage Ouvrir une session en tant que

#1\Windows Search Fournit des ... Dém.. Automatique (débu... Systéme local

Propriétés de Windows Search (Ordinateur local) @

Général | Connexion | Récupération | Dépendances |

Nom du service ;  [EEE[ES]

Nom complet Windows Search

Description | Foumit des fonctionnaltés d'indexation de contenu, .
e mise en cache des propriétés, de résultats de

Chemin d'accés des fichiers exécutables
C:\Windows'system 32'.Searchindexer exe /Embedding

Type de démamage : [Aulomatique {début différg) -

Obtenir de |'aide pour corfigurer les options de démamage des services.

Etat du service :  Démamé
Démamer Améter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s appliquent au démamage du
senvice.
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SLMGR - ACTIVATION LICENCE

Installer Windows 8 sans Clé:

Pour des raisons diverses (habitudes,
économie et surtout organisation) on peut
vouloir installer Windows 8 sans saisir de clé 1Y

¥ Envoi des mises a jour facultatives - dysfoncticnneme.., @

Il se peut que vous soyez en présence
d’un logiciel contrefait.

30 jOUI’S SOI’]T enSU”e dISpOﬂIb|eS sans OVOir Pour accéder a toutes les fonctionnalités de Microsoft
(‘] renfrer une Clé .. pUiS > Winde telles que toutes les mises & jour de

pdate, cbtenir les dernigres mises 3 jour et
ssistance technique, votre copie de Microsoft
vs® doit étre validée,

Me connecter et valider maintenant

10:25
[PD ﬂb o601 /2011 = %
Cela peut se vérifier dans les informations systeme, en bas dans une section
Activation de Windows on trouve :

Activation de Windows
¥ T Nombre de jours avant I'activation : 27. Activez Windows maintenant

ID de produit : 83576-236-0200005-71380 g Modifier |a clé de produit

N.B: & part des messages, le poste a un fonctionnement normal !

Réactiver Windows 8 - simgr:

Un outils simgr en ligne de commande est fourni permettant d'avoir des
informations plus précises sur la gestion de la licence et de I'activation

On peut demander Simgr / ?

Outils de gestion des licences legicielles Windows

Utilisation : slmgr.vbs [NomOrdinateur [Utilisateur MotDePasse] [« Option>]
MomOrdinateur : Mom de 'ordinateur distant (ordinateur local par défaut)
Utilisateur: Compte bénéficiant des priviléges nécessaires sur

I'erdinateur distant
MotDePasse: Mot de passe du compte précédent

Options globales :
-ipk <CI€ produit=
Installer la clé de produit (remplace la clé existante)
-upk
Désinstaller la clé de produit
-ato
Activation de Windows
-dli [ID d'activation| All]
Afficher les infermations de la licence (par défaut : licence active)
-dhv [ID d'activation| All]
Afficher les informations détaillées de la licence (par défaut : licence active)
-xpr
Date d'expiration de |'état actuel de la licence

Options avancées :
-cpky
Effacer la clé de produit du Registre (évite sa divulgation en cas d'attaque)
-ilc <Fichier de licence»
Installer la licence
-rile
Réinstaller les fichiers de licence systéme
-rearm
Réinitialiser I'état de la licence de 'ordinateur

S R RO R S ¥ N T SR N [ S S
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en tant qu’administrateur, il Windews Seript Host

faut en ligne de commande
taper

simgr =dli

donnant par exemple

30 jours sont ensuite disponibles

Mom : Windows(R) 7, Professional edition

Description : Windows Operating System - Windows(R) 7, RETAIL channel

Clé de produit partielle : PW487

Etat de la licence: période de grice initiale
Temps restant : 1680 minute(s) (1 jour(s))

Windows Script Host

sans avoir a rentrer une clé...et on

peut avoir en clair le calcul de
période de grdce » par

slmgr —xpr

Réactivation période de grace

=

Windows(R) 7, Professional edition:
«la La période de grice initiale se termine |e 20,03/2010 09:58:48

il est possible de saisir une instruction en ligne de commande permettant de
renouveler ce crédit de 30 jours, et ce un maximum de frois fois ...:

C:sUzers“Administrateur>slngr —rearmg

apres un petit délais on obtient

Windows Script Host

La commande a été exécutée,

Redémarrez le systéme pour que les modifications soient prises en compte.

o |

Ce petit jeu peut étre effectué 3 fois, suite & quoi cela ne marche plus...

Dans la base de registre en

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\CurrentVersion\SL

SL 21| Mom Type

zpp o ab) (par défaut) REG_SZ

S”F’he it‘ #4 SkipRearm REG_DWORD

S“‘t °5R . 24 VL ActivationInterval REG_DWORD
SLEMMESIOore

T:;rme Zones Ws|VLRenewallnterval REG_DWORD

Traci ab|WAUSetupLocation REG_SZ
racing

Données

(valeur non définie)
(000000000 ()
0:00000078 (120)
(000002760 (10080)

la valeur SkipRearm doit valoir 1 pour autoriser le rearmement
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Transfert — Re-saisie licence:

slimgr en ligne de commande permet pas mal de manipulations, parmi
lesquelles on peut trouver intéressant de désinstaller une clé et la re-installer sur
un autre poste.

Pour récupérer la situation actuelle x|
au niveau de la licence

Version du service de licences logidelles : 6.1.7601.17514

S I m g r /d IV Mom : Windows(R) 7, Professional edition

Description : Windows Operating System - Windows(R) 7, RETAIL channel
—» D dactivation : e333d943-63ed-4a0b-3fb1-47152908accd
ID d'application : 55c92734-d682-4d71-983e-deec3f16059f
, PID étendu : 00371-00170-177-000006-00-1036-7601,0000-1082013
’ i i Identificateur dinstallation :
on nOTe | ID d aCtlvatIon 017713497195177034454234883502477876067392013961055333

URL du certificat du processeur :
http: /{go.microsoft.comfwlink/?LinkID =58338
URL du certificat de |'ordinateur :
http: /fgo.microsoft.comfwlink/?LinkID =58339
URL de licence dutilisation @ http: //go.microsaft. com/fwlink/2LinkID =83341
URL du certificat de dé de produit :
http: /{go.microsoft.com ffwlink/?LinkID =58340
Clg de produit partielle : PW487
Etat de la licence : période de gréce initiale
Temps restant : 21600 minute(s) (15 jour(s))
MNombre de réinitislisations de Windows restant : 0
Heure approuvee : 28/04/2013 08:56:07

pour récupérer cette licence et « désactiver » notre poste on tape
slmgr /upk e838d943-63ed-4a0b-9fb1-47152908acc9

pour ré-installer une licence (ne pas confondre une clé d’'activation et un n° de
licence) sur notre poste on tape

simgr /ipk 7KBVM-9INWFB-QJVXT-VHVIC-7CBQP-XZK28

puis on |'active via
slmgr /ato

Saisie licence slui 3:

Slui 3 en ligne de commande permet juste de saisir une licence

C:sUsers“Administrateur>slui 3

C | f Activation de Windows
"
| J % Activation de Windows

Entrez votre clé de produit

Vous trouverez la clé de produit Windows 7 Professionnel sur le boitier du disque d'installation
situé a l'intérieur du package Windows. L'activation enregistrera la clé de produit sur cet
ordinateur.

La clé de produit ressemble a celle-ci:

CLE DE PRODUIT : 0000 Y000 X000 Y0000 XXX

Ou trouver ma clé de produit Windows ?

Clé du produit
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INCLASSABLES WINDOWS 8

Menu étendus (invite de commande):

On peut avoir des menus "contextuels" complets a I'aide de la fouche MAJ

Menu contextuel MAJ + Menu contextuel
data ilidata
Progn Affichage 4 Prog Explorer
Utilisz Trier par 4 Utilig Ouvrir
Wind Wing . .
Regrouper par 3 ¢
| 18001 g | 800 Ouvrir une fenétre de commandes ici  —————
Empiler par 4 Rechercher...
Actualiser P

Coller Restaurer les versions précédentes

Coller le raccourc Copier en tant que chemin d'accés

«—
MNouveau » Envoyer vers 3
Proprigtés Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

2 commandes pratiques apparaissent

Ouvrir une fenétre de commande ici

Positionne le path local d'une invite de commande directement dans le dossier
EX Administrateur : C\Windows\system32\cmd.exe 0] x|

Copier en tant que chemin d'acces

Permettant de récupérer la chaine entre guillemet du chemin
"Chdata”

Options démarrage msconfig.exe :

Disposant de 5 onglets fort pratiques Général

Ll Configuration du systéme —E5—|

Général | Démarrer | Services | Démarrage | Outils

Sélection du mode de démarrage
@) Démarrage normal
Charger tous les pilotes de périphérique et tous les services

Démarrage en mode diagnostic

Charger seulement les pilotes de périphérique et les services de base

Démarrage sélectif

[ QK ]| Annuler || Appliquer || Aide |
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Démarrer

LY Configuration du systéme

Général | Démarrer | services | Démarrage | Outils |

Microsoft Windows Vista (C:\Window:

E Options avancées. .. i [ Par défaut ] Supprimer

Options de démarrage Délai :

secondes

[T pémarrage sécurisé
Minimal
Auire environnement

Réparer Active Directory

[T Me pas démarrer linterface 45

utilisateur graphique
[ Journaliser le démarrage
[ vidéo de base

[ Informations sur le

[C]Rendre permanents tous les

paramétres de démarrage

Réseau démarrage du systéme
ot (mie) [ wiae
Services
E} Configuration du systéme ot
| Général | Démarrer | Services |Démarrage I[)utils |

Service Fabricant Statut Date désactivée it

Expérience d'application Microsoft Corporation En cour...

Service de la passerelle dela co...  Microsoft Corparation Arrété

Gestion d'applications Microsoft Corporation Arrété

Générateur de points de termina... Microsoft Corporation En cour...

Audio Windows Microsoft Corporation En cour...

Moteur de filirage de base Microsoft Corporation En cour...

Service de transfert inteligent e... Microsoft Corporation En cour...

Explorateur d'ordinateurs Microsoft Corporation En cour...

Propagation du certificat Microsoft Corporation Arrété

Microsoft \MET Framewark NGEM... Microsoft Corparation Arrété

Application systéme COM+ Microsoft Corporation Arrété -
N:':tez que certains services Microsoft sécurisés peuvent ne pas étre e L TR
désactivés,
[ Masquer tous les services Microsoft

[ CK ] [ Annuler ] [ Appliquer ] [ Aide ]

Démarrage
]

L] Configuration du systéme

| Général | Démarrer | Services | Démarrage | outils |

Elément de démarrage Fabricant Commande Emplacement Daty
Windows Defender Microsoft Corp...  %ProgramFiles... HKLM\SOFTWAREWM...
Systéme d'exploitation Microsof... Microsoft Corp...  C:'Program Fil...  HKCU'SOFTWAREY...
Systéme d'exploitation Microsof... Microsoft Corp...  rundl32.exe 0... HKCU'SOFTWAREY...
] I | 3
Activer tout Désactiver tout
[ QK ] [ Annuler ] [ Appliquer ] [ Aide l
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Outils

L

-

| General I Démarrer I Services I Démarrage | Outils |

MNom de I'outil

Informations systéme
Observateur dévénements
Programmes

Propriétés systéme

Options Internet
Configuration du protocole I...
Analyseur de performances
Moniteur de ressource

Gestinnnaire des tarhes

Description o

Afficher les informations avancées sur les paramétres matériels et logicig

Afficher des messages d'analyse et de dépannage.

Lancer, ajouter ou supprimer des programmes et des compasants Windc
Afficher les informations de base sur les paramétres systéme de votre o
Afficher les propriétés Internet,

Afficher et configurer les paramétres d'adresse réseau.

Analyser les performances des ordinateurs locaux ou distants,

Surveiller les performances et lutilisation des ressources de lordinateur

Afficher des infarmatinns détaillées s les nroarammes et les nrocessis.

<

>

Commande sélectionnée :

C:\Windows\System32\msinfo32. exe

0K | | Annuler Appliquer

Donf msinfo32.exe

Outils dxdiag:

Pour tester les pb directx, en ligne de commande dxdiag

€7 Outil de diagnostic DirectX

Systéme | Affichage | Son 1 | Son 2 [ Entrée |

[=]l = s

page lune aprés l'autre.

Informations systéme

Version DirectX

["|Rechercher les signatures numériques WHGL

Date/heure du jour ;
MNom de l'ordinateur :
Systéme d'exploitation :
Langue :

Fabricant du systéme :
Modgle du systéme :
BIOS :

Processeur :

Meémaoire :

Fichier de pagination :

Cet outil vous permet d'obtenir des informations détaillées sur les composants et pilotes DirectX installés sur votre systéme.,

Si vous connaissez 'origine de ce probléme, diguez sur I'onglet approprié. Sinon, diguez sur Page suivante d-dessous pour afficher chaque

vendredi 19 mars 2010, 06:01:37

TEST-PC

Windows 7 Professionnel 32 bits (6. 1, version 7500)
francais (Paramétres régionaux : francais)

System manufacturer

P5QL PRO

BIOS Date: 07,0109 17:37:27 Ver: 08.00. 14
Intel(R) Core(TM)2 Quad CPU Q9400 @ 2.66GHz (4 CPUS), ~2.7GHz
2043MB RAM

664 Mo utilisé(s), 3429 Mo disponible(s)

¢ Direct 11

DxDiag 6.01. 7600, 16385 32 bits Unicode Copyright &€ 1598-2006 Microsoft Corporation. Tous droits réservés.

[ Page suivante ] [ Enregistrer toutes les informations. . ] [

Quitter
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Outils shutdown:

En ligne de commande shutdown

Shutdown /s /t 30 arrét dans 30 secondes
Shutdown /Is /t O fermeture de session immédiate
Shutdown /m \nomposte /t 0 arrét du pc \\nomposte « immédiat »

N.B : Les 2 options —r —f semblent obligatoires avec I'option —m

Pour accéder au menu options de démarrage shutdown avec I'option /r/o

Shutdown /r /o arrét immédiat

sUszerssAdministrateurshutdown A Ao

Ou encore mieux
Shutdown /r/fo /f /1t O

Une interface graphique est également disponible
Shutdown /i

Arrét a distance
Ordinateurs :

Ajouter...

Parcour...

fll g

Guelles taches voulez-vous gue ces ordinateurs exécutent

|Hedémarrer ﬂ

¥ Avertir les utiisateurs de l'action
Afficher I'avertiszsement pendant 30 secondes

Moniteur d'événements de mise hors tension

Sélectionnez l'option qui décrit e miewx la raison pour laguelle vous
voulez améter les ondinateurs.

Option : [¥ Planfié
| Autre (planifié) |

Un redémarmage ou un amét pour une raison iNconnue

Commentaire : (obligatoire pour Ia raison que vous avez sélectionnée )

Annuler Aide

Whoami:

En lighe de commande whoami permet de connaitre son login

C:~Uzers~Administrateur>whoani

test—pcradministrateur

N.B: & ce propos on peut lancer une tache avec un autre login (équivalent de
RUNAS en ligne de commande) avec Pointer + SHIFT + Clic DROIT
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CONSOLE MMC

Microsoft Management Console:

Dite plus couramment MMC, cette console d’'administration n’est en fait qu’'un
coquille vide, ne faisant rien si ce n'est unifier et homogénéiser I'aspect des
différents outils de gestion que I'on doit employer.

La MMC sert donc a fournir une interface commune pour tous les outfils
d’administrations sous Windows

Chague MMC peut recevoir (ou on peut lui &ter) des outils d’administrations via
ce que l'on appelle des «snap-in» ou encore des « composant logiciels
enfichables ». Il existe un snap-in pour chaque outils de gestion.

Les consoles contiennent de manieres générale un ou plusieurs snap-in et sont
enregistrées dans des fichiers dotés de I'extension .msc stockés par défaut dans
le dossier Outils d’ Administration Winnt\System32

© Fichier Rife
certmgr.msc Certificats
S'il est évident qu’il existe déja un ~ Sadv.mse Servies dindexation
. , dewvmgmt.msc Gestionnaire de périphériques
certain nombre de consoles pré- dfrg.msc Défragmenteur de disques
définies, il est tout aussi évident diskmgmt.msc Gestion des disques
que I'on peut se créer ses propres  dnsmgmt.msc Gestionnaire de DHS
COﬂSO|eS per‘SOhﬂO“SéeS eventvwr.msc Obzervateur d'événements
faxserv.msc Gestion du service de télécopie
famgmt.msc Dossiers partagés
gpedit.msc Stratégie de groupe
Si on a besoin que d'une pdrﬂe ias.msc Service d'authentification Internet
Seu|emen‘|‘ d'Une Conso|e (por lusrmgr.msc Utilisateurs et groupes locaux
exemp|e Ie gesﬂonnoire de nimsmgr.msc Stockage amovible
. . ntmsoprq.msc Dermandes de 'opérateur de stockage amovible
d|squeS), ” peUT donc eTre perfmon.msc Analyseur de perfarmances
CIVdni'GgeUX de |Ohcel’ secpol.msc Pararnétres de sécurité locaux
uniquement la parfie intéressante,  services.msc Services
en eXéCUTOnT |e fiChieI’ dleXTension wmimgmt.msc Infrastructure de gestion Windows [WMI)
., COMEXP.Nsc Service de composants
-msc associe i5.msc Services Internet
misinfo32.msc Infarmations systérne

Créer une console personnalisée:

Il faut demander Executer / Et taper mmc

Ou rechercher MMC

Rechercher

A p p | iC ati O n S Résultats pour «MMC Applications

MMC

Applications

On obtient une consolel vide préte a éfre personnalisée

Systeme Windows 8.1 Pro http://www.cabare.net Page 152
—Cours-ver 1.2- - Michel Cabaré -



@ Consolel - [Racine de la conzole] E'@

Fichier Action  Affichage  Fawvoris  Fenétre 7 =] =

Actions

. fs - Racinede la conscle &
Aucun élément & afficher dans cet apergu.

Autres actions 3
En étant placé a la racine de la console, demander dans le menu
Fichier / Ajouter - Supprimer un composant logiciel enfichable
Ajouter ou supprimer des composants logiciels enfichables ==

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer, Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

Composants logidels enfichables disponibles : Composants logiciels enfi, sélectionnés ;
Composant logiciel enfi...  Fournisseur - [ racine de la console Modifier les extensions. ..
'@)Analyseur de perfor... Microsoft Cor... Pt
_a}l Certificats Microsaoft Car...
Z| Configuration du die... Microsoft Cor... |=
5 Configuration et an... Microsoft Cor... Monter
= Cantréle Active) Microsoft Cor... =
5 \escendre
5 Contréle WMl Microsoft Cor... — . —_
= Ajouter >
_| Dossier Microsoft Cor... q
i Daossiers partagés Microsoft Car...

|£f Editeur dobjets de s... Microsoft Cor...
'@Gesﬁon de ['mpression Microsoft Cor...
E Microsaoft Car...
8 Cestion de la straté,,. Microsaft Car..,

Dans la liste des snap-in choisir « gestion de Pordinateur » (par exemple) et
demander de gérer I'ordinateur locall

Gestion de I'ordinateur @

Sélectionnez |'ordinateur devant &tre géré par ce compasant logiciel enfichable.
Ce composant logiciel erfichable gérera toujours :

* Lordinateur local { ordinateur sur lequel cette console s 'exécute)

" Un autre ordinateur : |

Ef I'on voit que notfre console se personnalise |

Conseolel - [Racine de la console\Gestion de |'ordinateur (local)\Outils systeme' Utilisateurs et groupes locauwx Utilisat... E\@

Fichier Actiocn Affichage Faveris Fenétre 7 - || =] =
P = .
e 7@ o=
_| Racine de |2 consele Mem Morm complet Descripticn Actions
“ Erstclfn_lde' or_clmateurl‘lncal) A admin admin Utilisateurs -
4 ([ CQutils systéme S —
Administrat... Compte d'utilisg a e b
s @ Planificateur de taches b L P . Autres actions 4
. P, Invité Compte d'utilisz
> [&] Observateur d'événements pu
- . . Atect test
» ga| Dossiers partagés
a e Utilisateurs et groupes locaux
| Utilisateurs I

Pour enregistrer cette console il faut demander le menu
Console / Enregistrer sous

Et taper ici le nom de la
console mmc, par
exemple « michel »

MNom du fichier : michel msc -

Type : [Fichiers Microsaft Managelﬁ%m Consol -
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Pour peu que l'on ait placé le fichier .msc dans le bon
dossier...

N.B: on peut placer le fichier sur le bureau... ou ailleurs...

Limiter les fonctions d’un composant logiciel :

Lorsque I'on crée une console avec un composant, celui-ci peut donner acces
a plein de fonctionnalités différentes. Si on veut ce composant, mais avec
moins de fonctionnalités, (en quelgue sorte on veut le « brider ») Il suffit de :

e désactiver certaines extensions de la console

e enregistrer la console en mode utilisateur...

Désactiver des extensions de la console :

Au moment d'inclure le composant gestion de I'ordinateur

Ajouter ou supprimer des composants legiciels enfichables @
Yous pouvez sElectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent &tre activees,

Composants logiciels enfichables disponibles : Compaosants logiciels enfi. sélectionnés :

Composant logiciel enfi...  Fournisseur - “|Racine de |a consale [ Madifier les extensions, ..
I 4 Gestion de [ordinateur (ocal)|
(%) Analyseur de perfor,.. Microsoft Cor... L Gestion de ordnateur [ —
¥ Certificats Microsoft Cor...
Bl Configuration du dlie... Microsoft Cor... |2
i Configuration et an... Microsoft Cor... Maonter
= Contréle ActiveX Microsoft Cor... -

7 FI - Descendre
:aiiCDntule WMI r1||:r|:|su:nft Cor,,, [ Ajouter > ]

~ Extensions pour Gestion de I'ordinateur @

On demande Modifier les extensions...

Vous pouvez indiguer quelles extensions doivent étre activées afin d'ajouter
. ou de supprimer des fonctionnalités & votre consale, composant logiciel
pour obtenir alors enfichable ou extension. 5iune extension n'est pas installée, vous pouvez
linstaller en la sélectionnant et en diguant sur Installer,

() Toujours activer toutes les extensions disponibles

Toutes les extensions disponibles, et toutes les extensions installées
ultérieurement, seront activées,

(@ N'activer que les extensions sélectionnées

on demande de nIOCﬂ\/er que les Seules les extensions sélectionnées d-dessous seront activées, Les
extensions Sélecﬂon nées extensions installées ultérieurement ne seront pas activées,
O 2] Extension de dossiers partagés -

O '@:'Extensinn de I'Analyseur de performances
[ £ Extension de services

. . , . [ g2 Extension du gestionnaire de périphériques
et ensuite on faite sa sélection... [ feExtension Gestion de disque

O {8 observateur dévénements

O (BPlanificateur de tiches
] B tilisateurs et groupes locaux

m

1

Description :

[ OK J [ Annuler
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Enregistrer la console utilisateur :

Avant d'enregistrer la console, il faut dans le menu Flchier / Option

Options

Console | Nettoyage de disgue

X5

Changer [icone. ..

Q Consolel

Ces options prendront effet lorsque vous ouvrirez une nouvelle session
MMZ,

Mode de consale :

[Mode auteur

Demander de passer en Mode utilisateur

%

Mode de consale :

[Mnde utilisateur - accés total -

Description

Empéche les utilisateurs d'ajouter ou de supprimer des composants
logiciels enfichables ou de changer les options du fichier de console de
composants enfichables, Les utilisateurs bénéfident dun accés sans
limites & l'arborescence.

Au prochain lancement, les composants enfichables de cette console ne sont
plus modifiables... et son réduit & la gestion utilisateur

limite - [Racine de la console\Gestion de I'ordinateur (local\ Outils systéme]

Fichier Action  Affichage Fenétre 7

e 5@ =]
| Racine de la console Marm Type A
4 G Gestion de l'ordinateur (local) e Utilisateurs et groupes... Cemposant legiciel enfi., (

4 |[} Outils systeme

: e Utilisateurs et groupes locaux
> ‘:& Stackage
T Services et applications

K =5
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SYSPREP

Versions de Sysprep:

L'outil Sysprep (System Preparation) prépare un ordinateur pour I'acquisition
d'images ou la livraison a un client en configurant I'ordinateur de maniere &
créer un nouvel identificateur de sécurité (SID) d'ordinateur lors du
redémarrage de ce dernier.

En outre, Sysprep nettoie les parametres et les données spécifiqgues a
I'utilisateur et a I'ordinateur qui ne doivent pas étre copiés vers un ordinateur
de destination.

La version de Sysprep installée avec limage systeme Windows est la seule
utilisable. Autrement dit, un Sysprep fournit avec Seven SP1 (ou Seven) ne peut
travailler avec un XP, et vice-versa.

e Sysprep 3.14 Windows 8 - Seven Sp1 - Seven (voire 2012 — 2008)
Se trouvant dans \Windows\system32\sysprep\...
e Sysprep 2.0 XP Sp3 - XP Sp2

Se trouvant dans le MEDIA XP, ou en se téléchargeant...

Sysprep 3.14 pour 8 Seven-2008:

A partir de seven, Sysprep est installé avec chaqgue version de Windows et doit
toujours étre exécuté a partir du dossier %WINDIR%\system32\sysprep

=

Dossiers v | MNem Date de modificati...
sysprep - fr-FR 02/11/2006 18:06
fr-FR. Panther 09,/07,/2008 16:52
Panther @ sysprep 02/11,/2006 11:45
Dans le dossier panther, on sysprep =
trouvera 2 fichiers journaux frFR (Z|diagerr xml
permettant de tracer I'action de Panther Eldegmmon
Tasks -sr:tupau:t.lng

sysprep, surtout setuperr.log

Hh-TH B s=tuperr.log

Action de sysprep :

J—

toutes les informations systéme uniques sont supprimées de Windows.
2. L'ID de sécurité (SID) est réinitialisée,
3. tous les points de restauration du systeme sont effacés
4. lesjournaux d'événements sont supprimés.
Lors du démarrage suivant de l'ordinateur,
5. unnouvel ID de sécurité (SID) est créé,

6. I'horloge d'activation de Windows est réinitialisée, (si cette horloge n'a
pas déja été réinitialisée a trois reprises)
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c'est

couranfe avant

une

d'image

Sysprep mode graphique:
Un double clic sur sysprep amene

Outil de préparation systéme v.3.14

|28

L'outil de préparation du systéme (Sysprep) prépare l'ordinateur pour
son autonomie matérielle et son nettoyage.

Action de nettoyage du systéme
Entrer en mode OOBE (Out-of-Box Experience) - |

Mode OOBE : re déclenche
I'assistant de premier
démarrage de Windows

Mode Audit démarre le

- - . dl
Géneéraliser <

Options d'extinction

Arréter le systéme -

Mais dans laquelle il faut toujours demander

poste directement

Généraliser : Impérativement
nécessaire, pour demander
de régénérer les SID lors du re-
démarrage

Sysprep /generalize:

Si vous avez I'intention de transférer une image systéme Windows vers un autre
ordinateur, vous devez exécuter la commande sysprep /generalize

sysprep /generalize

¢ demande une confirmation de l'action generalize

e rebbotimmédiat aprés le sysprep.

e Puis lors la 1° installation, &

la fin un mini assistant se déroule

demandant plusieurs paraméetres

sysprep /generalize /oobe

e Arrét mais pas de re-
boot immédiat
apres le sysprep.

l'option

capture )
e Puis lors la 1°

installation, & la fin
un mini assistant se
déroule demandant
plusieurs parametres

sysprep /audit

CavUWindowssSystem32 s ysprepizsysprep sgeneralize soohe

C:sMindowssSystem3I2ssysprep’

Sysprep est en cours d'exéc

Traitement des plug-ins Sysprep de |a phaze de
généralisation...

I

e Arét mais pas de rebbot immédiat apres le sysprep.

e Lorsque I'on demande /audit apres re-démarrage du postye suite au
sysprep, on se logue en tant que admin et on peut effectuer quelques

manip sur le nouveau poste....

Action de nettoyage du systeme

|Enh’er en mode OOBE (Out-ofBox Experience)

- OOBE : d demander aprés le

Généraliser

Options d'extinction

premier redémarrage suite au
sysprep / audit sur la machine

|Arréter le systéme

™ que l'on vient d'installer

N.B: Le mode audit permet d’effectuer des personnalisations et des
configurations supplémentaires. Une fois ces opérations terminées,
il faudra exécuter sysprep /generalize /oobe
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Mini installation passe OOBE:

Suite & une demande via sysprep de terminer en installation OOBE (Out Of Box
Experience), lorsque le poste redémarre on a :

e Installation re-détectant I'environnement matériel et les périphériques
plug& play présent sur la nouvelle machine

e Reboot
Puis une mini installation se déclenche, demandant :
e Régionalisation
e nom utilisateur / nom machine
¢ mot de passe utilisateur
e (clé activation du produit)
e qccepterlalicence
e type de protection par défaut
¢ horodatage

e type connexion réseau (si carte réseau détectée)

Sysprep /unattend:c:\fichier.xml:

Si on veut automatiser la phase de mini installation consécutive a un sysprep,
ou bien incorporer des réglages spécifiques, on peut lui indiquer au moment de
la commande d'incorporer un fichier de réponses via I'option /unattend comme
dans

sysprep /generalize /oobe /unattend:c:\fichier.xml

Le fichier de réponse est

) o Fichier  Edition Insérer Outils ?
crée de maniere analogue —
aux autres fichiers de N

, ' .
reponse' por | OUTI' WSIM ----- Sélectionner un dossier partagé de distribution EIE IE@EHB

= Components

E 1 windowsPE

E 2 offlineServicing
E 3 generalize

E 4 specialize

E 5 audit System

E 6 auditUser

E 7 oobeSystem

Packages

on peut le nommer
comme on le souhaite

ici dans I'exemple

[ E--g Windows 7 PROFESSIONAL
rep-sysprep.xm | Componerts

[#~| |, Packages

N.B: Ce fichier (dans I'exemple c:\rep-sysprep.xml) est en fait automatiquement
recopié dans le dossier c:\windows\panther\ sous le nom unattend.xml...
Une fois la commande sysprep passée, ce fichier rep-sysprepr.xml peut
étre supprimé, car lors du reboot c'est sa copie en %windir%\panther qui
est utilisée...

N.B: Dans la liste des emplacements possible pour le fichier de réponse,
%windir%\panther\ rep-sysprep.xml est en haut de la hierarchie.
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Sysprep /unattend copyprofile

A partir de Seven, (et donc également pour Windows 8, 2008, 2008R2) la seule
maniere de se préparer un profil par défaut, est celle d'indiquer dans le fichier
de réponse a exécuter au moment du sysprep une commande

Copyprofile a True

C'est un parametre qui sindique en passe4 Specialize dans le module
Microsoft-Windows-Shell-Setup_neutral . Elle ne s'exécutera donc gque lors du
re-boot apres que le sysprep se soit executé, de la phase mini oobe, passe
specialize |

fﬁ rep-sysprep.xml - Windows System Image Manager

Fichier ~ Edition  Insérer Outils 2

B B4 G 2B e
i ————
----- Sélectionner un dossier partagé de distribution E|--1=1l> rep-sysprep

El-| | Components

e a 1 windowsPE

E 2 offline Servicing
-15 3 generalize

i 4 specialize

----- . Packages
@ x86_Microsoft-Windows-SharedAccess_6.1.7600.16385_neutral -
E‘ﬂ x86_Microsoft-Windows-Shell-Setup_6.1.7601.17514_neutral
@ AutoLogon Ajouter le paramétre & la passe 1 windowsPE
- Ceirorid - o
ﬂ Display Ajouter le paramétre a la passe 2 offlineServicing
ﬂ First Logon(] Ajouter le paramétre & la passe 3 generalize
@ FolderLoca’u| Ajouter le paramétre & la passe 4 spedialize
E-{2]) LogonCom I~
{7 Motfication AjouterLrSparamétre & |z passe 5 auditsystem
donnant
i —————
EI--1°2:* prof-sysprep E Propriétés
=+ Components AppliedConfigurationPass | 4 specialize
""" E 1 windowsPE Enabled True
""" B 2 offiine Servicing Id x86_Microsoft-Windows-Shell-Sed
""" I 3 generdlize E Paramétres
=8 E 4 specialize Bluetooth TaskbarlconEna
[#-{7]) xB6_Microsoft-Windows-Shell-Setup_neutral Computeriame
----- E 5 audit System CopyProfile ;l
----- 3 6 auditlser DisableAutoDaylight Time S
""" I 7 oobeSystem DoMotClean TaskBar
----- ) Packages Product Key

La procédure pour créer un profil par défaut est la suivante

1. Créer un fichier de réponse nommé par exemple prof-sysprep.xmi.
contenant la commande CopyProfile=True

2. Quvrir une session sur la machine "type" avec le compte Administrateur
par défaut du poste (celui qui est dévalidé lors de l'installation...) et

a. Supprimer tous les comptes existants autres que I'administrateur.
b. Supprimer tous les profils existants éventuellement sur le poste.
c. Effectuerle paramétrage du profil en cours de I'administrateur.
3. Lancerla commande sysprep avec l'options /Junattend comme dans:
/generalize /oobe /unattend:c:\prof-sysprep.xml

k““f == Systéme Windows 8.1 Pro http://www.cabare.net Page 159

—Cours -ver 1.2 - - Michel Cabaré -



Activation et SkipRearm

Il existe des limites au nombre d’'exécutions de Sysprep sur un ordinateur, 3 sur
seven, 7 sous windows 8. Cependant, I'horloge de I'Activation de produit
Windows commence son décompte la premiere fois que Windows est lancé.

La commande sysprep /generalize réinifialise I'activation du produit et elle ne
peut le faire qua a ftrois reprises maximum. Aprées trois exécutions de sysprep
/generalize, I'horloge ne peut plus éfre réinitialisee...

On peut ignorer la réinitialisation de I'horloge d'activation & I'aide du
parametre SkipRearm dans le composant Microsoft-Windows-Security-SPP
(anciennement vista Microsoft-Windows-Security-Licensing-SLC)

EI--1<2> prof-Z-sysprep
E|__. Components
- @=-75 1 windowsPE
-1 2 offlineServicing
-2 3 generalize
Pl {77 x86_Microsoft-Windows-Security-SPP_neutral SkipReam o
-1 4 specialize

Microsoft recommande d'utiliser le parametre SkipRearm avec la valeur du
parameéetre SkipRearm égale a 1 si on prévoit d'exécuter Sysprep /generalize O
plusieurs reprises sur un ordinateur. Apres avoir testé cette image, utilisez la
commande Sysprep /generalize avec la valeur SkipRearm égale ¢ 0.

Exemple de fichier de réponse
Avec les 2 commandes

Geénération du profil par défaut et non - réarmement

<%xm]l version="1.0" encoding="utf-8"7%>

<unattend xmlns="urn:schemas-microsoft-com:unattend”">
<settings pass="specialize">
<component name="Microsoft-Windows—-Shell-Setup"
processorArchitecture="=86" publicEeyToken="31bf3856ad364e35"
language="neutral" wversionScope="nonszs"
¥mlns:wem="http://=chemas.microsoft.com/WMIConfig/2002/State"
¥xmlns:xsi="http://www.w3.org/2001/¥MLSchema—instance">
» <CopyProfile>true</CopyProfile>
<ComputerName></ComputerName>
</component>
</settings>
<settings pass="generalize">
<component name="Microsoft-Windows-Security—SFPE"
processorArchitecture="=x86&" publicEeyToken="31bf3856ad364e35"
language="neutral" versionScope="nonSxs"
¥mlns:wem="http://=schemas.microsoft.com/WMIConfig/2002/State"
¥xmlns:xsi="http://www.w3.org/2001/XMLSchema—instance">
» <SkipRearm>1</SkipRearm>
</component>

</settings>

<cpl:offlineImage cpil:scurce="wim:d:/win-seven/install.wim§Windows
7 PROFESSICNAL" xmlns:cpi="urn:schemas-microsoft-com:cpi" />
</unattend>

N.B : rappel le fichier log se trouve en C:\Windows\System32\Sysprep\Panther

Fichier Edition Format Affichage ?

2014-10-04 19:12:30, Info [exefee41] SYSPRP WinMain:Hyocessing system shutdown request.
2014-10-04 19:12:30, Info [exefee74] SYSPRP ProcessShutdown:Successfully enabled the sh
2014-10-04 19:12:30, Info [oxefee76] SYSPRP ProcessShutdown:Successfully called Initiat
2014-10-04 19:12:30, Info [exefees2] SYSPRP Shutting down SysPrep log

2014-10-04 19:12:30, Info [oxefoead] SYSPRP The time is now 2014-10-04 19:12:30
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