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Les pare-feu présentent deux difficultés lors du déploiement d'une architecture distribuée du service d'annuaire Active Directory™ : 

· La promotion initiale d'un serveur en tant que contrôleur de domaine. 

· La réplication du trafic entre contrôleurs de domaine. 

Active Directory utilise l'appel de procédure distante (RPC, Remote Procedure Call) pour la réplication entre contrôleurs de domaine. Le protocole SMTP (Simple Mail Transfer Protocol) peut être utilisé dans certaines situations, telles que la réplication d'un schéma, d'une configuration ou d'un catalogue global, mais pas dans un contexte d'attribution de noms de domaine, ce qui limite son utilité. Le défi est de parvenir à une réplication qui fonctionne correctement dans des environnements où une forêt d'annuaires est distribuée entre des réseaux internes, des réseaux de type DMZ (Demilitarized Zone) et des réseaux externes (c'est-à-dire vers Internet). Trois approches sont possibles : 

· Ouvrir le pare-feu largement pour permettre le comportement dynamique natif de l'appel RPC. 

· Limiter l'utilisation des ports TCP par l'appel RPC et ouvrir seulement un peu le pare-feu. 

· Encapsuler le trafic entre contrôleurs de domaine (de CD à CD) à l'intérieur du protocole IPSec (IP Security Protocol) et ouvrir le pare-feu dans ce but. 

Chaque approche présente des avantages et des inconvénients. Il y a en général plus d'inconvénients en haut de la liste et plus d'avantages en bas. Ainsi, bien que ce document décrive chacune des trois approches, il porte plus particulièrement sur celle qui implique le protocole IPSec, laquelle offre plus d'avantages que les deux autres.

Appel RPC dynamique complet 

	Avantages
	Inconvénients

	Aucune configuration particulière du serveur
	Transforme le pare-feu en véritable « passoire »

		Connexions entrantes aléatoires par port supérieur

		Configuration non sécurisée du pare-feu


	


Bien qu'il soit possible de configurer votre environnement pour travailler de cette façon, il existe de nombreuses raisons de ne pas le faire, la plus importante étant que cela rend votre réseau non sécurisé. Cependant, cette approche demande moins de travail de configuration que les autres. 

Pour permettre la réplication via un appel RPC dynamique, configurez votre pare-feu de la façon suivante :

	Service
	Port/protocole

	Mappeur du point de sortie de l'appel RPC
	135/tcp, 135/udp

	Service de nom NetBIOS (Network Basic Input/Output System)
	137/tcp, 137/udp

	Service de datagramme NetBIOS
	138/udp

	Service de session NetBIOS
	139/tcp

	Attribution dynamique des appels RPC
	1024-65535/tcp

	Bloc de message serveur (SMB, Server Message Block) sur IP (Microsoft-DS)
	445/tcp, 445/udp

	LDAP (Lightweight Directory Access Protocol)
	389/tcp

	LDAP sur SSL
	636/tcp

	Catalogue global LDAP
	3268/tcp

	Catalogue global LDAP sur SSL
	3269/tcp

	Kerberos
	88/tcp, 88/udp

	Serveur DNS (Domain Name Service)
	53/tcp1, 53/udp

	Résolution WINS (Windows Internet Naming Service) (si nécessaire)
	1512/tcp, 1512/udp

	Réplication WINS (si nécessaire)
	42/tcp, 42/udp


	


C'est cette règle de « l'attribution dynamique des appels RPC » qui rend ce scénario non sécurisé. Parfois appelée « ports supérieurs TCP », cette règle doit autoriser le trafic entrant sur n'importe quel port au-delà de 1023. Si votre pare-feu autorise ce trafic, l'utilisation d'un pare-feu n'est pas réellement justifiée. 

Si vous ne souhaitez pas activer les services DNS ou WINS, vous pouvez utiliser les fichiers HOSTS (pour DNS) et LMHOSTS (pour WINS) pour la résolution de nom. Ces fichiers sont stockés dans %SystemRoot%\system32\drivers\etc. Consultez-les pour en savoir plus sur leur utilisation.

Fonctionnement de l'appel RPC 

Le service RPC se configure automatiquement dans le Registre avec un identificateur unique universel (UUID, Universally Unique Identifier). L'UUID est comparable à un identificateur global (GUID, Globally Unique Identifier). Les identificateurs UUID sont bien connus, uniques pour chaque service et communs à toutes les plates-formes. Lorsqu'un service RPC démarre, il obtient un port supérieur libre et inscrit ce port avec l'UUID. Certains services utilisent des ports supérieurs aléatoires ; d'autres tentent de toujours utiliser les mêmes ports supérieurs (si ceux-ci sont disponibles). L'attribution du port est statique durant toute la durée de vie du service. 

Lorsqu'un client souhaite communiquer grâce à un service RPC particulier, il ne peut pas déterminer à l'avance sur quel port le service s'exécute. Il établit une connexion au service de mappage de port du serveur (sur 135) et demande le service désiré à l'aide de l'UUID du service. Le mappeur de port renvoie le numéro de port correspondant au client et ferme la connexion. Enfin, le client établit une nouvelle connexion avec le serveur grâce au numéro de port qu'il a reçu du mappeur de port. 

Dans la mesure où il est impossible de connaître à l'avance le port qu'utilisera le service RPC, le pare-feu doit autoriser le trafic sur tous les ports supérieurs.

Appel RPC limité 

	Avantages
	Inconvénients

	Mieux sécurisé que l'appel RPC dynamique (un seul port supérieur ouvert)
	Modification du Registre sur tous les serveurs


	


Ce scénario offre une plus grande sécurité, mais il implique d'effectuer des modifications du Registre sur tous les contrôleurs de domaine. Les modifications du Registre peuvent être inscrites grâce à des outils du Kit de Ressources techniques de Microsoft® Windows® 2000, lesquels facilitent l'élimination des erreurs de configuration. 

Vous devez décider d'un numéro de port fixe pour la réplication des appels RPC. L'IANA (Internet Assigned Numbers Authority) a réservé la plage de 49152 à 65535 pour l'utilisation par des attributions privées et dynamiques. 

À l'aide de l'Éditeur du Registre, naviguez vers la clé de Registre suivante : 

HKEY_LOCAL_MACHINE
SYSTEM\
CurrentControlSet\
Services\
NTDS\
Parameters\ 

Ajoutez une nouvelle valeur DWORD appelée Port TCP/IP (avec l'espace). Attribuez à la valeur le numéro de port que vous souhaitez utiliser (pensez à passer en mode décimal avant d'entrer les données). Effectuez cette opération sur tous les serveurs Active Directory. Vous devez les redémarrer pour valider les modifications. 

À présent, configurez votre pare-feu de la façon suivante :

	Service
	Port/protocole

	Mappeur du point de sortie de l'appel RPC
	135/tcp, 135/udp

	Service de nom NetBIOS
	137/tcp, 137/udp

	Service de datagramme NetBIOS
	138/udp

	Service de session NetBIOS
	139/tcp

	Port statique RPC pour la réplication Active Directory
	<port-fixe>/tcp

	SMB sur IP (Microsoft-DS)
	445/tcp, 445/udp

	LDAP
	389/tcp

	LDAP sur SSL
	636/tcp

	Catalogue global LDAP
	3268/tcp

	Catalogue global LDAP sur SSL
	3269/tcp

	Kerberos
	88/tcp, 88/udp

	DNS
	53/tcp, 53/udp

	Résolution WINS (si nécessaire)
	1512/tcp, 1512/udp

	Réplication WINS (si nécessaire)
	42/tcp, 42/udp


	


Remplacez <port-fixe> par le numéro de port que vous avez utilisé pour la valeur du Registre. 

Comme précédemment, si vous ne souhaitez pas activer les services DNS ou WINS, vous pouvez utiliser les fichiers HOSTS (pour DNS) et LMHOSTS (pour WINS) pour la résolution de nom. Ces fichiers sont stockés dans %SystemRoot%\system32\drivers\etc. Consultez-les pour en savoir plus sur leur utilisation. 

Vous avez toujours besoin du mappeur du point de sortie, car les clients ne savent pas que vous avez fixé le port. Le mappeur du point de sortie renvoie systématiquement votre port fixe lorsque les clients demandent le numéro de port associé à l'UUID RPC d'Active Directory. 

Vous trouverez ci-dessous du texte que vous pouvez importer dans le Registre. Il définit le port à 49152. Copiez-le dans le Presse-papiers, collez-le dans un nouveau document Bloc-notes, enregistrez le fichier avec l'extension .REG, puis double-cliquez sur ce fichier à partir de l'Explorateur Windows. Si vous souhaitez utiliser un port différent, convertissez le numéro décimal en hexadécimal à l'aide de la Calculatrice de Windows (en mode scientifique). Pensez à faire précéder la valeur de quatre zéros, comme présenté dans l'exemple ci-dessous. 

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE \SYSTEM \CurrentControlSet \Services \NTDS \Parameters]
"TCP/IP Port"=dword:0000c000
Encapsulage à l'intérieur du protocole IPSec 

	Avantages
	Inconvénients

	Offre la meilleure sécurité de pare-feu
	Configuration de la stratégie IPSec sur tous les serveurs

	Authentification mutuelle entre les contrôleurs de domaine
	
	Stratégies individualisées, si nécessaire
	
	Bonne raison de démarrer le déploiement d'une infrastructure de clé publique (PKI, Public Key Infrastructure), si désiré
	

	


Le protocole IPSec permet d'encapsuler et d'acheminer facilement le trafic RPC via un pare-feu. En plus de simplifier le transport des appels RPC, le protocole IPSec améliore également la sécurité entre les contrôleurs de domaine grâce à sa fonctionnalité d'authentification mutuelle : grâce à Kerberos ou à des certificats d'ordinateur, les contrôleurs de domaine pourront « savoir » avec qui ils communiquent avant tout échange réel d'informations. 

Ce document vous explique comment créer une stratégie IPSec appropriée grâce à l'interface de la console MMC (Microsoft Management Console). Vous pouvez écrire une nouvelle stratégie grâce à IPSECPOL.EXE, outil disponible dans le Kit de Ressources techniques de Windows 2000. Prenez soin de lire attentivement la documentation de l'outil IPSECPOL.EXE et assurez-vous de bien l'avoir comprise avant de l'utiliser (contrairement à l'interface utilisateur graphique, la ligne de commande n'offre qu'une vérification très élémentaire de la cohérence). 

Avant de commencer, vous devez faire le choix suivant : utiliser des certificats pour l'authentification IPSec ou utiliser l'authentification Kerberos2 intégrée à Windows 2000. Pour l'authentification Kerberos, les deux ordinateurs doivent déjà se trouver dans le même domaine ; ainsi, si vous préférez Kerberos, vous devrez utiliser autre chose que le protocole IPSec pour la phase de promotion du contrôleur de domaine (DCPROMO), car le serveur cible n'est pas encore membre du domaine. Les tunnels PPTP (Point-to-Point Tunneling Protocol) fonctionnent bien pour cela ; ils sont documentés ici. Si vous préférez utiliser des certificats pour l'authentification, vous devez obtenir un certificat pour chaque contrôleur de domaine qui participera à la réplication IPSec. Veuillez consultez la page d'informations techniques de Windows 2000 Server pour consulter des documents qui expliquent comment construire une autorité de certification Windows 2000 et comment configurer votre domaine pour l'inscription automatique des certificats d'ordinateur. 

Pour la réplication IPSec et la promotion IPSec ou PPTP, configurez votre pare-feu de la façon suivante :

	Service
	Port/protocole

	DNS
	53/tcp, 53/udp

	Établissement du protocole PPTP, si vous l'utilisez
	1723/tcp

	GRE (Generic Routing Encapsulation), si vous utilisez le protocole PPTP
	Protocole IP 47

	Kerberos3 
	88/tcp, 88/udp

	IKE (Internet Key Exchange)
	500/udp

	Protocole IPSec ESP (Encapsulated Security Payload)
	Protocole IP 50

	Protocole IPSec AH (Authenticated Header)
	Protocole IP 51


	


Notez que le protocole IPSec ne fonctionne pas avec les périphériques de traduction d'adresses réseau (NAT, Network Address Translation). Dans la mesure où le protocole IPSec utilise des adresses IP lors du calcul du total de contrôle des paquets, les paquets IPSec dont les adresses source ont été modifiées par la NAT sont ignorés lorsqu'ils arrivent à destination.

