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Centre réeseau Windows 10

Evolution selon les version - v1803:

Concernant Windows 10, une myriade d'assistant se déclenchent & tous
moments, les interfaces sont tres "fluctuantes” et "fournies'...

Lorsque I'on clique sur l'icbne réseau
de la barre des tadches, on a désormais
Ouvrir les parametres réseau et Internet, | e gy e
ce qui correspond en fait &

Résoudre les problémes

L'entrée Paramétre de Windows 10
dasn laquelle on demanderais Réseau et internet

Réseau et Internet

Wi-Fi, mode &vian, VPN

Dans laquelle on pourrait refrouver le Centre réseau et partage

Paramétres
mr Accueil Etat
_— , . - . Wous avez des questions ?
Rechercher un paramétre el Statut du réseau

%= Centre Réseau et partage -

E @ A =¥ « TouslesP.. > Centre Réseau et partage v D Rechercher

Réseau et Internet

| @ Etat Fichier Edition  Affichage Outils
. Afficher les informations de base de votre ré
cabare-intranet 3 (N Page d'accuil du penneau de |c. er les informa |o.ns e base de votre réseau ¢
T Ethernet configuration conflgurer des connexions

Vous étes connecté a Affich . "
Modifier les paramétres de la icher vos réseaux actifs

a a4 Sivous disposez d'un forf]
£ Accés a distance P carte

pouvez configurer ce résg Modifier les parsmetres de cabare-intra.net 3 (Non authenti.. ~ Typed'acces:

modifier d'autres proprié partage avancés Réseau privé Connexions:
% VPN

Modifier les propriétés dg

Madifier vos parameétres réseau

(1_';-3 Consommation des données .

Afficher les réseaux dispg| %;- Configurer une nouvelle connexion ou un nouveau rése

= Configurez une connexion haut débit, d'accés a distanc

@ Proxy configurez un routeur cu un point d'acces,

Modifier vos param
Résoudre les problemes

. 3 Diagnostiquez et réparez les problémes de réseau ou ac
@ Modifier les options informations de dépannage.

Affichez les cartes rése

% Options de partage
Décidez des contenus
auxquels vous vous co

Résolution des probi
Diagnostiquez et répar:

Voir aussi

Infrarouge

Afficher vos propriétés ré Options Internet

Pare-feu Windows Defender

Pare-feu Windows

Centre Réseau et partage

v

Réinitialisation du réseau
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RESEAU WINDOWS 10

Gestion Carte Réseau:

Depuis Windows 10, une myriade d'assistant se déclenchent a tous moments,

les interfaces sont assez "fluctuantes" (selon les versions 1511, 1607, 1703,
1709) et "fournies"...

Si aucune carte réseau n'est détectée, il faut installer un driver certifié ...

F[:§|ier Action  Affichage 7
&% FE BB EXGE

v % SPARE-4
03 Cartes graphiques
v I? Cartes réseau

? D-Link DFE-330TX PCI Fast Ethernet Adapter (rev.4)
? Intel(R) PRO/1000 GT Depltan Adantar

[ Realtek PCle GBE Family| Propriétés de: Realtek PCle GBE Family Controller x
E2 Claviers
ii| Contréleurs audio, vidéo et Evénements Ressources Gestion de |'alimentation
§ Contréleurs de bus USB Général Avance Pilote Détails

% Contréleurs de stockage - ]
& Contréleurs IDE ATA/ATAP| @] Reattel PCle GEE Famity Cortroller
i Entrées et sorties audio

=i Files d'attente 3 I'impression Foumisseur du pilate : Realtek

- Lecteurs de disque Date du pilate : 02/04/2015

Wl Moniteurs Version du pilote - 9.1.402.2015

[ Ordinateur P
) ) i ' wr <

& Périphériques d'interface uti Signataire numérique Microsoft Windows

En cas de probleme "physiques', on peut vérifier que le driver gere
correctement nos flux Ethernet selon notre connectique (et passer en vitesse
de remplis si besoin)

Carte Gb/s Carte 100Mb/s
Propriétés de: Realtek PCle GBE Family Controller X Proprigtés de: Carte réseau Fast Ethernet Realtek RTLE138/810x Fa... @
Bt T Gestion del sliment=ton | Général | AVEnce | Pilote I Détails I Ressources I Gestion de |"alimentation |
Geénéral Avancé Filote Détails Les proprigtés suivantes sont disponibles pour cette carte réseau. Cliquez
. A sUr une proprigté & gauche, puis sélectionnez sa valeur 3 drote.
Les propriétés suivantes sont disponibles pour cette carte réseau. Cliquez
sur une propriété a gauche, puis sélectionnez sa valeur a droite.
Proprigté : Waleur
Propriété : Waleur : Adresse réseau |Négociatinn ej
Panne de lisison Economie d'énergie 70 Mbitars - Dunlex intéaral
ARF Cffload ~ |;'-‘~.|.rt0 Negmimj Performances optimales 'I: rv.lb.ﬂ:"-“' ] S:;ie-éli: ;E'a
Er?w CoreroI derati 1.0 Gbps Full Duplex Taille destaminns de réceg ion e Dupla;fpi ntégral
e e Offload 10 Mbps Full Duplex gissede eontiods dpe 100 Mbits/s - Semi-duplex
Jumbo Frame 10 Mbps Half Duplex Négociation automatique
Large Send Offioad v2 (IPv4) 00 b F Dple
Large Send Offload w2 (IPv6) S PR TR
Metwork Address o Negoti
NS Offload
Priority & VLAN
Receive Buffers

peed & Duple

TCP Checksum Cffload (IPvd) A

N.B : ces réglages sont parfois difficiles a trouver, ils dépendent des drivers ...
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On peut aussi éviter pour des raisons ACPI d’éteindre la carte réseau...

Propriétés de : Carte réseau Fast Ethernet Realtek RTLE139/810x Fa... @

|Géné|a| I;’-‘wancé I Pilote I Détails I Ressources | Gestion de |'alimentation

-L-' Carte réseau Fast Ethemet Realtek RTLE135/810x Family
_q .

[ Autoriser l'ordinateur & éteindre ce pérphérque pour économiser ['énergie
Autoriser ce pérphérique & sortir l'ordinateur du mode veille

Autoriser uniquement un paquet magique & sortir
l'ordinateur du mode veille

Toutes les cartes n’offrent pas tous les réglages, ni sous les mémes libellés :

Ainsi pour Adresse Mac, Vitesse + Mode, MTU, on peut frouver par exemple
Locally Administered Address Network Address
Link Speed & Duplex Speed & Duplex

Jumbo packet - non disponible

Propriétés de : Intel(R) PRO/1000 GT Desktop Adapter

Gestion de |"alimentation
Pilote Détails

Ressources
Avance

Evénements
Général

Les propriétés suivantes sont disponibles pour cette carte réseau. Cliquez
sur une propriété a gauche, puis sélectionnez sa valeur a droite.

Propriétés de : D-Link DFE-330TX PCI Fast Ethernet Adapter (rev.A)

Gegtion de I'alimentation
Pilote Détails

Ressources
Avancé

Evénements
Général

Les propriétés suivantes sont disponibles pour cette carte réseau. Cliquez
sur une propriété & gauche, puis sélectionnez sa valeur & droite.

*

Proprigté : Waleur : Propriété Waleur :
Adaptive Inter-Frame Spacing ~ Flow Cantral i
Flow Control Intermupt Moderation
Interrupt Moderation o o
Intermupt Moderation Rate Abserte e
|Pv4 Checksum Offload
Jumbo Packet
Large Send Offload (IPv4) Wake on Magic Packet
Link Speed & Duplex Wake on Pattem Match
Locally Administered Address
Mumber of Coalesce Buffers
Priority & VLAN
Receive Buffers
TCP Checksum Cffload (IPvd) A
Network Address Propriétés de : Realtek PCle GBE Family Controller *
Speed & DU pleX Evénements Ressources Gestion de |'alimentation
Général Avance Pilote Détails
Jumbo Frame
Les propriétés suivantes sont disponibles pour cette carte réseau. Cliquez
sur une propriété & gauche, puis sélectionnez sa valeur 3 drote.
Propriété : Valeur :
ARP Offload - -
Flow Control
Intermupt Moderation =
|Pv4 Checksum Offload L
Jumba Frame
Large Send Offload w2 (IPvd)
Large Send Offload w2 (IPvE
MNetwork Address
NS Offload
Priority & VLAN
Receive Buffers
Speed & Duplex
TCP Checksum Cffload (IPv4) hd
Cabaré . .
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Désactivation Media Sense:
Windows dispose de la fonction de « Détection de support ». Media Sense

Un « état de la licison » est défini comme étant le support physique connecté
ou inséré sur le réseau. Chaque fois que Windows détecte un état « inactif »

"X surle support, il supprime les protocoles lieés de cette carte jusqu'a ce que
I'état détecté soit de nouveau « actif ». Une telle carte, génere en réponse a
un ping local (par exemple une application locale qui détecterait la
présence d'un réseau) une défaillance générale

Pour que votre carte réseau ne désactive plus IP lors de cette situation, et
réponde sur un ping de I'adressse IP en local

de données :

il faut utiliser en invite de commande la commande netsh . On peut voir
I'état de la situation Détection de médias DHCP, dans la commande

Netsh interface ipv4 show global

nportem
chargem

On désactive la fonctionnalité en IPV4 et IPVé avec la commande
Netsh interface ipv4 set global dhcpmediasense = disabled

global dhcpmedia

=1

Puis reboot du poste !
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Accés au Centre Réseau et partage :

Si une carte réseau (minimum) est installée correctement, une icbne "réseau”

FR | C 16:26
UM 18/01/2011

devrait apparaditre en bas & droite...

I i
Quel que soit son aspect... E E

Un clic dessus puis "Ouvrir le Centre Réseau et partage”

Résoudre les problémes

Ouvrir le Centre Réseau et partage

w

i :'::':' r;E':-ll @h“' v 1]5..-'1-_

Devrait amener

5 Panneau de configuration\Tous |es Panneaux de configuration\Centre Réseau et partage — O x
= v P :‘: <« Tous les Panneaux de configura... » Centre Réseau et partage v O Rechercher ye

Fichier Edition Affichage Outils 7
, . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration ) . .
g Afficher vos réseaux actifs

Medifier les paramétres de la ) Typed'accés: Internet
—»  care Réseau

. . Groupe résidentiel : Prét a créer
Réseau priveé

Meadifier les paramétres de Connexions : U Ethernet 3

> partage avancés
Muodifier vos paramétres réseau
‘E. Configurer une nouvelle connexion ou un nouveau réseau
= Configurez une connexion haut débit, d'accés a distance ou VPN, ou configurez un routeur
ou un point d'accés,
@ Résoudre les problémes
Voir aussi Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de
dépannage,
Groupement résidentiel
Options Internet
—» Pare-feu Windows I:\?‘
—— On peut aller aussi Pare-feu Windows

— Modifier les paramétres de partage avancés

Permet de gérer les parameétres des "profils réseaux’. On est depuis
windows 10 toujours dans un profil réseau...

N.B: Il existe trois type de "profils" réseau au sens Windows, mais
l'utilisateur ne peut choisir que entre Privé / Public , car si Domaine
existe, il ne peut étre remis en cause:

— Modifier les paramétres de la carte

Permet pour chaque carte, de configurer les protocoles, dont TCP-IP...
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N.B : sous la version Windows 10 - 1709 la
boite de dialogue change, et on n‘accéde EEUEEEEREE S Sl
au Centre de réseau et partage qu’'apres
étre passé d'abord  via Ouvrir les AN R .
parametres réseaux et internet (équivalent
du menu parametre Windows 10 / réseau et internet)

Et on retrouve le Centre de Réseau et partage ensuite

& Paramétres

@ RESEAU ET INTERNET Rechercher un param

Consommation des données

Ethernet

Réseau privé virtuel

Ethernet 3
Accés a distance Limité

Ethernet

Parametres associés

Proxy
Modifier les options d'adaptateur
Maodifier les options de partage avancées
Centre Réseau et pa'taﬁﬂe

Groupement résidentiel

Pare-feu Windows

Désactivation Carte Excédentaire :

[F=3 ECl =)
Y [ X n = - |
l'\../”'\../l L= € Tpus les Panneaux de cenfiguratiocn » Centre Réseau et partage - | +y | | Rechercher jel
Fichier Edition Affichage Outils 7
® -
Page d'accueil du panneau de . . . . . e -
e Afficher les informations de base de votre réseau et configurer des connexions
. L = Afficher I'intégralité du réseau
Muodifier les parametres de la S 2 d
B POSTE-SEVEN cabare-intra.net Internet
Medifier les paramétres de (cet ordinateur)
partage avances Afficher vos réseaux actifs Se connecter ou se déconnecter

Modifier les parameétres de la carte donne acces en faitd toutes les cartes
physiques... Si plusieurs cartes réseaux sont présentes, il est plus judicieux de
désactiver celle que I'on n'utilise pas.

— Connexion au réseau local : Connexion au réseau local 2
l - . . . = .
== (Cable réseau non connecté ===  cabare-intra.net
P : = . TR TET
® @~ Carte réseau Fast Ethernet Realtek... M- Marvell Yukon 88E8001,/8003/801...

Clic droit Désactiver

‘: Connexion au réseau local E Connexion au réseau local 2
- . . . - .
=  (Cdble réseau non connecté S  cabare-intra.net
2y = o ; T TR
K W@ Carte réseau Fast Ethemnet Realtek.., = Marvell Yukon 88E8001,/8003/801...

H Dﬁctiv&r
Statut
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Protocoles LLDP - multiplexage - Topologie réseau Windows:

Lorsque l'on affiche les protocoles disponibles pour une carte réseau sous
Windows 10, il y a beaucoup de protocoles disponibles

Cette connexion Utilise les &éments suivants

lE"Clinant pour les réseaux: Microsoft A
]:E" Partage de fichiers et imprimantes Réseawx Microsoft
]:E" Flanificateur de paguets QoS

N

g Pilote EXS de mappage de découverte de topologie de la couche de i
Protocole de multiplexage de carte réseau Microsoft
Filote de protocole LLOP Microsoft W
Protocole Intemet version & (TCP/1PvE)
Répondeur de découverte de |a topologie de la couche de liaison

~OoUdiEORE

Protocoles présents (& ne pas activer)

LLDP Link Layer Discovery Protocol (LLDP) est un protocole 802.1ab. C'est un
protocole destiné a remplacer un bon nombre de protocoles propriétaires
(Cisco CDP, Extreme EDP, etfc.) utilisés dans la découverte des topologies
réseau de proche en proche

O - Protocole de muttiplexage de carte réseau Microsoft

Protocole de multiplexage de carte réseau Microsoft utilisé pour deux scénarios
d'utilisation typiques, chacun nécessitant au moins deux adaptateurs réseau
fonctionnant (et connectés) sur un méme PC. Le premier scénario s'appelle
l'association d'adaptateurs, ce qui signifie ['ufilisation simultanée de deux
adaptateurs (trunk). Le second scénario est appelé basculement de
'adaptateur / haute disponibilité, oU un adaptateur de secours prend en
charge la connexion réseau en cas d'échec du serveur principal. (ha high
availability)

[] - Pilote E/S Mappage de découverte de couche liaisan
[ i Répondeur de découverte de couche de lizison

Pilote E/S de mappage de découverte de topologie de la couche de liaison

Répondeur de découverte de la topologie de la couche liaison

Ces pilote permet de remonter sur une machine tous les partages et les acces
sur un réseau local, comme on pouvait I'avoir sous Vista et les premiers Seven.
(afficher l'intégralité du réseau). Associé a un répondeur (forcément)

Peut se gérer via gpedit.msc / modeéle d'administration / réseau/ Decouverte de
latopologie réseeau

Ef Editeur de stratégie de groupe locale
Fichier Action Affichage 7

o HEE HEIT

% Panneau de configuration ~ _ Découverte de la topologie de la couche de liaison
w || Réseau P e . 2
- - - . P Sélectionnez un élément pour obtenir  Paramétre
Activer les services réseau pair 3 pair Microsoft descrinti
1 Affichage sans fil une descrption. Activerlepilote des entrées/sorties du Mappeur de découve...
Authentification de |a zone d'accés sans fil [£] Activer le pilote du répondeur (RSPNDR)

“| BranchCache
9 Client DNS
| Connexions réseau

Découverte de |a topolegie de la couche de liaison

—SYS 40— Cours TP - ver 2.3 - - Michel Cabaré -
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Protocoles Ip-v4 Ip-v6 QoS Client et partage Réseaux
Les 3 protocoles absolument indispensables pour une connexion ipv4 sont

&3 Cliert pour les réseaix Microsoft

IE Partage de fichiers et imprimantes Résealx Microsoft
1;-‘ Flanificateur de paguets Qo5

. iProtocole Intemet version 4 (TCP/IPvd) |

Y MRL AR

Protocole Internet version 6 (TCP/IPv6)

Microsoft ne recommande pas la désactivation du protocole IPvé. Depuis
Windows Vista et Windows Server 2008, IPvé fait partie intégrante du systeme
d'exploitation. Certains composants utilisent nativement IPvé : Remote
Assistance — DirectAccess - Client Side Caching (offline files) et BranchCache

Il ne faut plus prioriser les flux comme on pouvait tenter de le faire sous
Windows Seven ou 2008R2 ! Il faut laisser le protocole IPVvé en client DHCP vé
et ce depuis la version Windows 10 1607.

Planificateur de paquets Qos

A ne pas activer, sauf si on utilise des applications le necessitant

Protocole Internet version 4 (TCP/IPv4)

Pour chaque Icbéne, les propriétés de la carte permettent de définir les
services et les protocoles voulus, notamment le Protocole TCP-IPv4

A Propriétés de Connexion au réseau local 2 @

(Gestion de réseau

Connesdon en utilisant :

¥ Marvell Yulon 38E2001/8002/8010 PCI Gigabit Ethemet

Cette connexion utilise les éléments suivants

O Clignt pour les réseawx Microsoft

O .@ Planfficateur de paguets QoS

.@ Partage de fichiers et imprimantes Réseaw Microsoft

[ s Protocole Intemet version & (TCP/IPvE)

B " otocole Intemet version 4 (TCP/IPvé) |

[0 - Pilote E/S Mappage de découverte de couche liaison

[0 -+ Répondeur de découverts de couche de liaison I,\\s

Installer... Désinstaller

, L. Propriétés de : Protocole Internet version 4 (TCP/APw) @
L'adressage de base Minimum

réside en une Adresse IP et un | ™™

M(qu ue. Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

N.B: Pour lidentification du () Obtenir une adresse IP automatiquement

proﬁl réseOU une possere”e (@ Utiliser I'adresse IP suivante :

fOC”iTe |eS Choses Adressze IP @ 192 . 168 . 1 . 200
Masque de sous-réseal : FEE . 255, 255 . IJ%

'ﬁg FireWall - Rdp - Lan Win 10-7 http://www.cabare.net Page 12
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Ré-initialiser TCP/IP Sous Windows 10 :

Dans des cas exirémes, pour réinifialiser la «Pile Ip» on ne peut plus
désinstaller le protocole TCP-IP dans I'interface, mais on peut passer une
commande en invite de commande.

Il faudra impérativement
e redémarrer le poste et
e reprendre toutes les configurations réseaux existantes

Donc en Invite de commande

netsh intip reset

devrait donner

our terminer

N.B: Il se peut
Workgroup

on de réussie.

~ pour terminer ce

Cela peut se résoudre via la Base de Registre ou il faut donner les droits en
Controle total a tout le monde sur la ruche 26 de la ruche {eb004a00-xxxxx}
située en HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Nsi

o

MetProvision

MetTrace

Metwork

MetworkProvider

MNetworkSetupd

MetworklxManager

Mz

Modelnterfaces

Motifications

Msi

{eb004a00-9b1a-11d4-9123-005004775%bc}

10

12

26

4

07
{eb004a01-9b1a-11d4-9123-005004775%bc}
{eb004a02-9b1a-11d4-9123-005004775%bc}
{eb004a03-9b1a-11d4-9123-0050047759bc}

1eb004a11-9b1a-11d4-9123-005004775%bc}

Autorisations pour 26
Sécunté
Moms de groupes ou d'utilisateurs :

82 Tout le monde

Ik Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total |
Lecturs ]

Autorsations spéciales

=0

FireWall - Rdp - Lan Win 10-7
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Depuis la version 1607 de windows on peut directement demander depuis
I'interface graphique, via les parametres, une ré-initialisation de TCP-IP.

Il faudra impérativement
e redémarrer le poste et
e reprendre toutes les configurations réseaux existantes

1. Sélectionnez le bouton Démarrer 5, puis sélectionnez Paramétres i%: > Réseau
et Internet & > Etat > Réinitialisation réseau.

Dans Etat on va chercher (tout en bas) Réinitialisation du réseau

Paramétres

B Accueil Ethernet

| Ethernet

) cabare-intra.net
Réseau et Internet @ Connecté

£ Est
7 Wi-Fi

Et on demande de Réinitialiser maintenant

Paramétres

% Réinitialisation du réseau

Réinitialisation du réseau

Cette opération a pour effet de supprimer, puis de réinstaller toutes
Vo5 cartes réseau, et de rétablir les paramétres d'origine des autres
composants réseau. Vous devrez peut-&tre réinstaller d'autres
logiciels de mise en réseau par la suite, comme un logiciel client
VPN ou des commutateurs virtuels.

Votre PC va étre redémarré.

Réinitialiser maintenaat,

'ﬁg 9 FireWall - Rdp - Lan Win 10-7  http://www.cabare.net Page 14
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Profil - Type Réseau Windows 10 :

On est avec Windows 10 toujours dans un profil réseau... Des qu'un réseau est
détecté. Il existe trois type de réseau, mais I'utilisateur ne peut choisir que
entre Privé / Public , car si Domaine existe, il ne peut étre remis en cause.

e Domaine
e Privé
e Public

La différence entre Public / Privé est une différence des paramétrages par
défaut, disponible dans les "partages avancés" et dans le pare-feu.

C'est le service "Connaissance des emplacements réseau” (NlaSvc) qui géere
cela. Vérifier qu'il soit bien démarré sur les clients

é‘ Gestion de I'ordinateur (local) i Services
v [ft outils systeme c o p - " Norm ~ Description A
@ Planificateur de taches r?nnalJlssance ©s empracemen °

E Observateur d'événeme %Connaissance des emplace.. Collecte et stocke les informations

i Dossiers partagés Arréter le semvice £k Connexions réseau Prend en charge les objets dans le
% Utilisateurs et groupes ||| Redémarrer le service Propriétés de Connaissance des emplacements réseau (Ordinateur ...
IZ?E?ZI Performance
A Gestionnaire de périphé o Général Connexion Récupérstion Dépendances
v £ stockage Collecse ot stockees informations
ollecte et stecke les informations de -
_ £ Gestion des disques configuration du réseau, puis notifie Nom du service - Nasve
v [ Services et applications les programmes en cas de MNom complet : Connaissance des emplacements réseau
* Services moedification de ces informations. 5i
ﬂé‘i Contréle WMI ce service est arrété, les informations Diescription : Colle'cte et sto_cke Ig_s informations de corfiguration A
de configuration risquent de ne pas du réseau, puis notifie les programmes en casde
étre disponibles, 5i ce service est
désactivé, les services qui en Chemin d'accés des fichiers exécutables
dépendent explicitement ne pourront C:\Windows'\System 32\avchost exe 4 NetworkService
pas démarrer,
Type de démamage : Automatique ~
Il'y a un service dépendant
Propriétés de Service Liste des réseaux (Ordinateur local) x

également qui intervient
c'est "Service Liste des Général  Connexion Récupération Dépendances
réseaux" (Netprofm)

Mom du service © =il

Mom complet Service Liste des réseawx

|dentfie les réseaux auxguels 'ordinateur s'est ~

Description " =ur
connecté, collecte et stocke les propriétés de ces

Chemin d'accés des fichiers exécutables
C:WWindowsSystem32'svchost exe 4 LocalService

Type de démamage : Manuel w

Etat du service ©  En cours d'exécution

Démarrer Améter Suspendre Reprendre I/\\s

Dans I'observatoire d’évenement les sources: Microsoft-Windows avec NlaSvc
et NetworkProfile peuvent aider pour un diagnostic

2 Jon des applications et dec servi v & Niasve
L
_Durnaux ez applications £5 SEMVICES .—| Opérationnel
'.—| Internet Explorer :
| McAfee Anti-Virus File Systern Filter Driver v || NetworkProfile
v [ Microsoft | Opérationnel
w || Windows
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Changer de type de Profil réseau - interface Paramétre :

i i s
Dans I'interface Windows 10 on demande Parameétres

et ensuite réseau et internet

On se place ensuite sur Ethernet, et on sélectionne la carte Réseau et Internet
réseau pour laquelle on veut modifier le type de Profil Wi-Fi, mode Avion, VPN

Dans I'exemple Ethernet 3

[}(— Paramétres — O Y

$03  RESEAU ET INTERNET | Rechercher un paramétre Je

Consommation des données

Ethernet

Réseau privé virtuel
Ethernet 3
Accés a distance Connecté

Ethernet
Proxy

Dans la boite de dialogue qui s’ouvre, on ne choisit pas public ou privé, mais
simplement le fait de dire Rendre ce pc détectable, fera le réseau de type
Réseau privé

< Parametres

Afficher vos réseaux actifs
$0%  ETHERNET 3

Réseau
Rendre ce PC détectable Réseau privé

Autorisez les autres PC et appareils de ce réseau a détecter votre
PC. Nous vous recommandons d‘activer cette option sur les

réseaux privés a8 domicile ou au travail, mais de la désactiver sur
les réseaux publics pour maintenir la protection de vos données.

—> @ Activé
Et si on indigue ne pas vouloir, alors cela fera le réseau de type Réseau public

< Paramétres

¢03  ETHERNET 3
Afficher vos réseaux actifs

Rendre ce PC détectable Réseau
Autorisez les autres PC et appareils de ce réseau & détecter votre Réseau public
PC. Nous vous recommandaons d'activer cette option sur les
réseaux privés a domicile ou au travail, mais de la désactiver sur
les réseaux publics pour maintenir la protection de vos données.

—»@ Désactivé
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N.B : sous la version Windows 10 - 1709 la boite de dialogue change, et on a
de nouveau la mention profil réseau public / privé qui apparait (a la place de
detectable...)

% cabare-intra.net

Profil réseau

(® Public

Votre PC est masqué des autres appareils sur le réseau et ne peut
pas étre utilisé pour I'imprimante et le partage de fichiers.

Q Pprive

Pour un réseau de confiance, par exemple & votre domicile ou au
travail. Votre PC est détectable et vous pouvez I'utiliser pour
I'imprimante ou le partage de fichiers si vous le configurez.

Configurer le pare-feu et les paramétres de sécurité

Changer de type de Profil réseau — Powershell :

In faut d'abord récupérer le nom du progfil réseau en cours par la
commande Get-NetConnectionProfile

PS CiyUsershAdministrateur> Get-NetConnectionProfile

: Réseau non identifié
: Ethernet 3

i 6

i : Public
IPvdConnectivity : MoTraffic
IPveConnectivity : MoTraffic

Puis passer une commande du genre Set-NetConnectionProfile
Avec 2 parametres - name (et entre guillemets le nom du profil)

et - NetworkCategory (avec mot clé Private ou Public)

onnectionProfile Private

Changer de type de Profil réseau WI Fl — windows 1709
Cela n'est possible que si la connexion est uniquement en WIFi

Si une connexion en RJ45 est active en parallele, on ne peut choisir le type de
réseau pour la connexion WIFI

#  Pour modifier le statut d'un réseau Wi-Fi en public ou privé
1. Sélectionnez Démarrer o, puis Paramétres 5t > Réseau et Internet & > Wi-Fi 7.

2. Sélectionnez Gérer les réseaux connus, sélectionnez le réseau dont vous souhaitez
madifier les paramétres, puis sélectionnez Propriétés.

3. Sous Profil réseau, sélectionnez Public ou Privé.
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Changer de type de Profil réseau — Regedit :

Se placer dans la clé suivante :

HKEY_LOCAL_MACHINE\SOFTWAREWIicrosoft\Windows
NT\CurrentVersion\NetworkList\Profiles

B Editeur du Registre
Fichier Edition Affichage Favoris 7

MNewMetworks A Nom Type
Nia ab) (par défaut) REG_SZ

Permissions

L‘\SP rofiles

- {291E313D-1F75-4CB4-AD2D-8B99DCE582BF}
{37C2FDEF-9B40-4228-88E5-BFDABY35C3ET}
{99B917RE-AT7C-45A1-8ATA-611B3BF33AB8}
{EF5293E0-0366-4A35-B42E-ACICCTA10061)
Signatures v
< >

Ordinateur\HKEY _LOCAL_MACHIMNENSOFTWARE\Microsoft\Windows NT\CurrentVersion NetworkListh Profiles

Rechercher dans les sous-clé, (ici dans I'exemple il y en a 4) celle
correspondant a votre réseau (la valeur ProfileName doit porter le nom de
votre connexion réseau, ici dans I'exemple cabare-intra.net)

Ef’ Editeur du Registre
Fichier Edition Affichage Favoris 7

NewMetwoarks A Nom Type Données
DIE o .E!'](par défaut) REG_SZ (wvaleur non définie)
s per:‘l'm”s 24 Category REG_DWORD 000000000 (D)
W raties
: 14 DateCreated REG_BINARY &1 07 0100 0400 051
: {291E313D-1F75-4CB4-AD2D-8B99DCA592BF} -
e 7 [
{37C2FDEF-9B40-4228-82E5- BFDBBO35C3ET) g DatelatConne... | REG BINARY =2 070400040005
al -
{99B91786-A17C-45A1-8A7A-611B3BF33ABS} :ﬂ] Description REGSZ cabare-intra.net
(EF5399E0-0266-4A35-B42E-AC2CCT10961} ¢ Managed REG_DWORD 0x00000001 (1)
Signatures o || B NameType REG_DWORD 0x0DDO0DDS (6)
Fe » .E!‘]PrnfiIeName REG_SZ cabare-intra.net

COrdinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion NetworkList\Profiles\{291E3130- 1F75-4CB4-AL

Modifier la valeur DWORD 32 bit X
La valeur DWORD Category correspond au o @ veed =

type de profil (Public/Privé/Domaine) avec les  Nemdea valeur :

conventions suivantes |Category
. . . D 2es de | leur : B
Public 0 Privé 1 Domaine 2 ormeesdem Y =
|E] | (®) Hexadécimale
() Décimale
Annuler
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Reset - Listes des réseaux identifiés

N.B: la liste de tous les réseaux détectés par Windows se trouve en
demandant dans les stratégies de sécurité locales, dans les stratégie du
gestionnaire de liste de réseaux / Afficher tous les réseaux

\

—:J'_:_.I Paramétres de sécurité MNom réseau = | Description

5 Stratégies de comptes \ &Y cabare-ntra.net

BE Stratégies locales [l cabare-ntra.net 2
2 Stratégie daudit 8 Identification des réseaux Etat temporaire de
2! Attr.ibution d'?s drofts utiisateur ¥} Réseaux non identifiés Réseaux gui ne pe
4, Options de sécurits %) Tous les réseaux Ensemble des rése

| Pare-feu Windows avec fonctions avancées de sécurité
Bl Stratégies du gestionnaire de listes de réseaux

| Stratégies de dé publique Afficher les réseaux connectés

| stratégies de restriction logicielle Afficher togs les réseaux

| stratégies de contréle de I'application

g Stratégies de sécurité IP sur Ordinateur local LTI '

N.B : la liste des réseaux détectés par Windows est stockée en dans la base
de Registre en

HKEY_LOCAL_MACHINE\SOFTWAREMicrosoft\Windows
NT\CurrentVersion\NetworkList\Profiles

£ Editeur du Registre =10] x|
Fichier Edition Affichage Faveris ?
: [ || NetworkCards ;I Mom | Type | Données
El- | Networklist b (par défaut) REG_SZ (valeur non définie)
¢ e | MewNetworks 4| Category REG_DWORD 0x00000002 (2)
) Na ‘.’.ﬂDabeCreaDEd REG_BIMARY de 0709 00 0500 0c 00 10 00 2500 310087 03
J Permissions ‘ﬁﬂDat&Lasﬂ:cnned}ed REG_BIMARY de 0709 00 0500 0c 00 10 00 2500 3100 87 03
J Profiles ab|Description REG_S7 cabare-nira.net
: . .|- z-:o:]Managed REG_DWORD 0%00000001 (1)
Signatres k ..o] MameType REG_DWORD 0x00000006 {6)
“_"WProﬁleName REG_SZ cabare-ntra.net 2

. Ntvdme4

Pour faire un Reset de la situation il peut étre necéssaire de
e Désactiver la carte réseau
¢ Modifier I'adressage IP
e Purger les NetworkList\Profiles de la base de registre
e Re-demarrer le service Service Liste des réseaux (netprofm)

e Réactiverla carte réseau
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PARAMETRES PROFIL RESEAU AVANCE

Réglage Disponibles:

Les réglages suivants existent selon les profils réseaux... Surtout

Recherche du réseau

Quand la découverte de réseau est activée, I'ordinateur peut voir les autres ordinateurs et
pérphériques du réseau, et peut lui-méme &tre vu par les autres erdinateurs du réseau, Qu'est-ce
que la découverte de réseau 7

@) Activer la découverte de réseau

() Désactiver la découverte de réseau <
Partage de fichiers et d'imprimantes POUI’ Voir |es
Lorsque le partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut accéder pOSTeS dO ns

aux fichiers et aux imprimantes que vous avez partagés & partir de cet ordinateur,

les  favoris
@) Activer le partage defichiers et d'imprimantes P ,
() Désactiver e partage de fichiers et d'imprimantes - reseqaux...

Mais pour que cela soit possible, il faut absolument que les 4 services suivants
soient démarrés sur le poste (ce qui n’est pas toujours le cas):

Client DNS Publication des ressources...

3.«:. Client DMNS :.q. Publication des ressources de découverte de fonctions

Découverte SSDP Hobte de périphérique

C,,:, :-e:. Héte de périphérique UPnP

Dossiers publics et groupe résidentiels ne devraient pas étre activés sur des
machines professionnelles...

Partage de dessiers publics

Lorsque le partage des dossiers Public est activé, les utilisateurs du réseau, y compris les membres
du groupe résidentiel, peuvent accéder aux fichiers des dossiers Public, Due sont les dossiers

Public ?

() Activer le partage afin que toute perscnne avec un acces réseau puisse lire et Ecrire des
fichiers dans les dossiers Public

@) Désactiver le partage des dossiers Public (les persennes connectées 3 cet ordinateur
peuvent continuer d'accéder & ces dossiers)

Partage protégé par mot de passe

Lersque le partage protége par met de passe est activé, seules les personnes disposant d'un compte
d'utilisateur et d'un met de passe sur cet ordinateur peuvent accéder aux fichiers partagés, aux
imprimantes connectées & I'erdinateur et aux dossiers publics, Pour denner acces 3 d'autres
perscnnes, vous dever désactiver le partage protégé par met de pasze,

@ Activer le partage protégé par mot de pasze
() Désactiver le partage protége par mot de pasze

Connexicns de groupe résidentiel

En général, Windows gere les connexions aux autres ordinateurs du groupe résidentiel, Mais =i vous
avez le méme compte d'utilisateur et le méme mot de passe sur tous vos ordinateurs, vous pouvez
configurer le groupe résidentiel pour utiliser vetre compte. Comment choisir

@ Autcriser Windows & gérer les connexions des groupes résidentiels (recemmandeé)
() Utiliser les comptes d'utilisateurs et les mots de passe pour se connecter a d'autres
ordinateurs
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Jeux de Réglages:
Le jeu des réglages est quasiment le méme dans tous les profils...

a chaqgue emplacement correspond un "jeu de réglage” pré-réglé

Recherche du réseau

Quand la découverte de réseau est activée, l'ordinateur peut voir les autres ordinateurs et périphériques du
réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau. Qu'est-ce gue la découverte de
réseau ?

v

" Activer la découverte de réseau

¥ Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsgue le partage de fichiers et dimprimantes est activé, toute personne sur le réseau peut accéder aux
fichiers et aux imprimantes que vous avez partagés & partir de cet ordinateur. %

» ¥ Activer le partage de fichiers et dimprimantes
" Désactiver le partage de fichiers et dimprimantes

Partage de dossiers publics

Lorsgue le partage des dossiers Public est active, les utilisateurs du réseau, y compris les membres du groupe
résidentiel, peuvent accéder aux fichiers des dossiers Public. Que sont les dossiers Public ?

™ Activer le partage afin que toute personne avec un accés réseau puisse lire et écire des fichiers
dans les dossiers Public

v

¥ Désactiver le partage des dossiers Public (les personnes connectées 3 cet ordinateur peuvent
continuer d'accéder & ces dossiers)

Sur une machine en workgroup deux profils type existent
e unrépondant au label "privé"

Modifier les options de partage pour d'autres profils réseau

Windows crée un profil réseau distinct pour chagque réseau utilisé, Veus peuvez choisir des options spécifiques
pour chague profil,

—» Résidentiel cu professionnel (profil actuel) ()

—»  Public &

e unrépondant au label "public”

Sur une machine appartenant a un domaine un froisieme profil apparait (et
on ne peut pas en choisir un autre)

e répondant au label "domaine”

Modifier les options de partage pour d'autres profils réseau

Windows crée un profil réseau distinct pour chague réseau utilisé. Vous pouvez choisir des options spédfiques pour
chaque profil,

Résidentiel ou professionnel j
Public j
A

Domaine (profil actuel)

>
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PARE-FEU WINDOWS

Activation - Désactivation :
Via l'interface

L'acces standard, permettant I'activation ou la désactivation, et la gestion
de quelgues exceptions "prévues"”, se tfrouve dans windows 10 via

Parametres / Réseau et Internet / Ethernet

\I Réseau et Internet
7 Wi-Fi, mode Avion, VPN 5[‘5:,;3 ETHERNET

P LN

Anciennement dans le Panneau de Configuration / Pare feu Windows 2

Page d'accueil du panneau de

T ap Protegez votre ordinateur avec e Pare-feu Windows

Pare-feu

. , . . o . s Windows
Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3 votre

Autoriser un programme ou . K . .
ordinateur via Internet ocu via un réseau.

une fencticnnalité via le

Pare-feu Windows Comment un pare-feu pretége-t-il mon ordinateur ?
'&' Modifier les paramétres de Qu'est-ce gu'un emplacement réseau 7
notification - . i ) ; ] -
- A . @ Réseaux domestiques ou d'entreprise (privés) Non connecté (»
?_3 Activer ou désactiver le = ’
—p Pare-feu Windows ~- —
. %/ | 5 . : i L.
g Paramétres par défaut . @ Reseaux puthS Connecté (4
'&' Parameétres avances Réseaux dans des lieux publics, tels qu'un aéropert cu un cybercafé
Dépanner mon réseau
Etat du Pare-feu Windows : Bctivé
Connexions entrantes Blogquer toutes les connexions aux programmes ne

figurant pas dans la liste des pregrammes autcorisés
Réseaux publics actifs : ™ cabare-intra.net

Etat de netification : I avertir lersque le Pare-feu Windews bloque un
NOUVEAU prograrmime

On peut I Activer — Désactiver selon les profils existants...

@ ~ Tous les Panneaux de configuration ~ Pare-feu Windows ~ Personnaliser les paramétres W [ﬂ]] I Rechercher

on  Affichage Outils 7

Personnaliser les paramétres pour chague type de réseau

Yous pouvez modifier les paramétres de pare-feu pour chague type demplacement réseau que vous utilisez.
Que sont les emplacements réseau ?

Paramétres des emplacements réseau avec domaine
.&] & Activer le Pare-feu Windows

™ Bloguer toutes les connexions entrantes, y compris celles de |a liste des programmes autorisés

[V Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

.@] " Désactiver le Pare-feu Windows (non recommandé)

Paramétres des emplacements réseau domestigue ou d'entreprise (privés)
.&] ™ Activer le Pare-feu Windows

I Bloquer toutes les connexions entrantes, v compris celles de la liske des programmes autorisés

¥ Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

.@] % Désactiver le Pare-feu Windows (non recommandé)

Paramétres des emplacements réseau public
.&] 0 Activer le Pare-feu Windows

I Bloquer toutes les connexions entrantes, v compris celles de la liske des programmes autorisés
¥ e préveniv larsque le Pare-Feu Windows blaque un nouveau programme

oK Annuler
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Via GPO

Soit Locale

| Stratégie Ordinateur local A

v & Configuration ordinateur ‘ Le Parefeu Windows avec sécurité avancée offre une
| Paramétres du logiciel

v || Paramétres Windows

| Stratégie de résolution de noms Vue d'ensemble

|| Scripts (démarrage/arrét)
= Imprimantes déployées
v T Paramétres de sécurité

4 Stratégies de comptes Profil privé
4 Stratégies locales

Profil de domaine

(i) L'état du Parefeu Windows n'est pas configuré.

U L'état du Parefeu Windows n'est pas configuré
v | Pare-feu Windows avec fonctions avancées de sécurité

v @ Pare-feu Windows avec fonctions avancées de sécuriti Profil public
&3 Regles de trafic entrant
B8 Regles de trafic sortant
%% Reégles de sécurité de connexion E) Propriétés du Parefeu Windows

y L'état du Parefeu Windows n'est pas configuré

Soit via une GPO classique

Configuration ordinateur (activeée)
masquer
Paramétres Windows
masquer
Paremétres de sécurité
masauer
Pare-feu Windows avec sécurité avancee
masquer
Paramétres globaux
afficher
Paramétres du profil de domaine
masauer
Stratégie Paramétre
Etat du Parefeu Désactiveé
Mieux avec un 2° réglage cette fois-ci dans les modeles d'administration
Ordinateur / Réseau/Connexion Réseau/Pare-feu Windows...
Modéles d administration
masquer
Définitions de stratéagies fichiers ADMX) récupérées 3 partir du magasin central.
Réseauw/Connexions réseaw/Pare-feu Windows/Profil du domaine
masauer
Stratégie Paramétre Commentaire
Parefeu Windows : protéger toutes les Désactivé
CONNEXoONS réseau
Réseauw/Connexions réseau/Pare-feu Windows/Profil standard
masguer
Stratégie Paramétre Commentaire
Parefeu Windows : protéger toutes les Désactivé

CONNEXoONS réseau

Via Powershell

Une commande existe du type en spécifiant True ou False selon le besoin...
Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True

P5 C:\Windows“system32> Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True

P5 C:\Windows'system32> Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled false
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Version Avanceée :

La version avancée, permettant des réglages plus @ activer ou désactiver le Pare-feu
fins, (reégles entfrantes, sortantes) est disponible via Windons

. , [ &tr défaut
les Parameétres avancés du Pare-feu standard... ) Paramétres par défau

(57} 2 2
Hy Paramétres avancgf

Cette version se frouve également accessible directement dans les outils
d'administration

Panneau de Configuration / outils d'Administration E
Pare-feu Windows avec fonctions avancées de sécurité outils
. d'administration
@Plaﬂlflcateur dEtﬁChES ............................................ -l

{Sf Pare-feu Windows avec fonctions avancées de sécurité i a;’E;T:;Eﬁ”;

ICIIutiI Diagnostics de la mémaoire & sécurité

Donnant
* pare-feu Windows avec fonctions avancées de sécurité ]|

Fichier ~ Action Affichage ?

ea!fbll

Pare-feu Wi nctions avancées

&3 Régles de trafic entrant

Pare-feu Windows avec fonctions avancées de sécurité sur Ordinateur local | Actions
2| Pare-feu Windows avec fonctions a... &

Régles de trafic sortant
P!-“-: Régles de sécurité de connexion ﬂ Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ordinateurs Windows | Importer la stratégie. ..
& Analyse 42| Exporter la stratégie...

Vue d’ensemble Restaurer |a stratégie par défaut
Le profil du domaine est actif Diagnostiquer / Réparer
'@' Le Parefeu Windows est activé Affichage »
0 Les connexions entrartes qui ne comespondent pas & une régle sont bloguées. G Actualiser
'ﬂ' Les connexions sortantes qui ne comespondent pas 3 une régle sont autorsées. 5 Propriétés
Profil privé nide
'{;ﬁ' Le Parefeu Windows est désactive [%

Profil public
& Le Parefeu Windows est désactive.

E] Propriétés du Parefeu Windows

a travers les propriétés du pare-feu
on peut choisir d'armer ou non le
pare-feu selon le type réseau ...

Pare-feu Windows avec fonctions avancées de sécurité sur Ordinat... @

Profil de domaine | Profil privé | Profil public | Paamétres IPsec |

Spécifiez le comportement lorsgu 'un ordinateur est connecté & son
domaine d'entreprise.

Etat
ﬂ Etat du parefeu : ’A.ctivé {recommandé) ']

Connexions entrantes : Bloquer (par défaut -
Connexions sortantes Autoriser (par défaL -

pour le désactiver par exemple dans le cas d'un domaine...

Profil de domaine
B Le Parefeu Windowgst désactivé.

Le profil privé est actif

@ Le Parefeu Windows est activé.
Q Les connexions entrantes qui ne comespondent pas & une régle sont bloguées.

'Q' Les connexions sortartes qui ne comespondent pas & une régle sont autorisées.

Profil public
@ Le Parefeu Windows est activé.
G Les connexions entrantes qui ne comespondent pas & une régle sont hloquée;

'@I‘ Les connexions sortantes qui ne comespondent pas & une régle sont autorise
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Régles groupes et filtrage :

il existe des regles entrantes pré-définies :

@ Pare-feu Windows avec fonctions ava Actions
= R_egles de trafic enfrant MNom ’ Groupe Profil  Activé  Actio ~ || Regles de trafic entrant
EY Regles de trafic sortant A
%L Regles de sécurité de connexion aAdministrationédistance(NP—Entrée) Administration distante Doma.. Men Auton &l Nouvelleregle...
. l; Analyse @ administration & distance (NP-Entrée) Administration distante Prive, .. MNon Auterl ||| 7 Filtrer par profil
oAdministrationédistance(RPC) Administration distante Doma.. Men Autor] T Filtrer par état
aAdministration a distance (RPC) Administration distante Privé, ... MNon Autor ) P
@ Administration 3 distance (RPC-EPMAP)  Administration distante Doma.. Mon Autor— || ¥ Filtrer par groupe
aAdministratiUn a distance (RPC-EPMAP) Administration distante Privé, .. Mon Autor Vue A
@Adnhe Drearnweaver C53 h Privé Oui Autor Gl Actualiser
pour afficher une liste plus restrictive on peut filtrer par
e profilréseau :
Domaine - Prive — Public
e ¢étfatdelaregle:
Activee — non Activee
e Groupe de classification de la regle :
Réseau de Base — Administration distante — partage fichiers et

imprimantes...

Regles entrantes prédéfinies recherche:

il existe des regles entrantes pré-définies :

Cherchons par exemple la regle

autorisant ICMP en IP version 4, il y a beaucoup de regles, qui sont regroupées
dans la catégorie Partage fichiers et imprimantes)

Mom

0 Partage de fichiers et d'irmprimantes (LLMNR-UDP-In)
i Partage de fichiers et d'imprimantes (LLMNR-UDP-In)
Partage de fichiers et d'imprimantes (LLMNR-UDP-In)
0 Partage de fichiers et d'imprimantes (MB-Datagram...
i Partage de fichiers et d'imprimantes (NB-Datagram...
Partage de fichiers et d'imprimantes (MB-Datagram...
Partage de fichiers et d'imprimantes (ME-Mom-Entrée)
@ Partage de fichiers et d'imprimantes (MB-Mom-Entrée)
0 Partage de fichiers et d'imprimantes (MB-Morm-Entrée)

Partage de fichiers et d'imprimantes (SMEB-Entrée)
0 Partage de fichiers et d'imprimantes (SMB-Entrée)
i Partage de fichiers et d'imprimantes (SMB-Entrée)

Régles de trafic entrant Filtré par: Partage de fid*‘:rs et d'imprimantes

Partage de fichiers et d'imprimantes (Demande d'éch...
i Partage de fichiers et d'imprimantes (Demande d'éch...
@ Partage de fichiers et d'imprimantes (Demande d'éch...
0 Partage de fichiers et d'imprimantes (Demande d'éch...
i Partage de fichiers et d'imprimantes (Demande d'éch...
Partage de fichiers et d'imprimantes (Demande d'éch...

Partage de fichiers et d'imprimantes (ME-5ession-Ent...
@ Partage de fichiers et d'imprimantes (NB-5ession-Ent...
0 Partage de fichiers et d'imprimantes (MB-5ession-Ent...
i Partage de fichiers et d'imprimantes (service Spouleu...
0 Partage de fichiers et d'imprimantes (service Spouleu...
Partage de fichiers et d'imprimantes (service Spouleu...
Partage de fichiers et d'imprimantes (Service Spouleu...
0 Partage de fichiers et d'imprimantes (Service Spouleu...
i Partage de fichiers et d'imprimantes (Service Spouleu...

Groupe

Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes
Partage de fichiers et d'imprimantes

Partage de fichiers et d'imprimantes

Profil Activee
Public Mon
Demaine Qui
Privé Oui
Privé Oui
Demaine Qui
Public Mon
Privé Oui
Demaine Qui
Public Mon
Demaine Oui
Privé Qui
Public Mon
Public Mon
Domaine Oui
Privé Oui
Public Mon
Privé Oui
Demaine Oui
Demaine Qui
Privé Oui
Public Mon
Public Mon
Privé Oui
Demaine Qui
Public Mon
Demaine Oui
Privé Qui
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Pour limiter notre affichage, on va demander uniquement les regles
applicables sur un Domaine

Actions

Regles de trafic entrant e

ﬂ, Mouvelle regle...

S Filtrer par profil b~ Afficher tout

' Filtrer par etat ’ Filtrer par profil de domaine
#7  Filtrer par groupe 4 Filtrer par profil privé

B, Effacer tous les filtres Filtrer par profil public

qui seront valables selon le profil réseau:

Régles de trafic entrant Filtré par : Profil de domaineg, Partage de fichiers et d'imprimantes

Morm Groupe

0 Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPv4)  Partage de
Partage de fichiers et d'imprimantes (Demande d'écho - ICMPVE entrant) Partage de
Partage de fichiers et d'imprimantes (NB-5ession-Entrée) I;} Partage de
Partage de fichiers et d'imprimantes (service Spouleur - RPC) Partage de
Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMAPR) Partage de
Partage de fichiers et d'imprimantes (SMB-Entrée) Partage de
Partage de fichiers et d'imprimantes (LLMMNR-UDP-In) Partage de
Partage de fichiers et d'imprimantes (MB-Datagramme-Entrée) Partage de
Partage de fichiers et d'imprimantes (NB-Mom-Entrée) Partage de

On peut chercher autrement que par filire et Profil, puisque plusieurs
propriétés sont disponible...

g Pare-feu Windows avec fonctio Régles de trafic entrant

£ Regles de trafic entrant
Regles de trafic sortant
¥a Regles de sécurité de conne

Action Remplacer Programme Adresse locale Adresse distante Protocole

Autoriser MNon Tout Tout Tout Tous If\\s

R K1 - . - . - . -

Si on classe les regles par protocole, alors on obtient et il est facile de
chercher ICMP V4l

Régles de trafic entrant

Action Remplacer Programme Adresse locale Adresse distante Pmto‘:?&le Pe
Autoriser  Mon System Tout Tout GRE Tc
Autoriser Mon Tout Tout Tout [CPPwd Te
Autoriser  Mon Systemn Tout Teout ICMPwd Te
Autoriser  Mon Tout Tout Tout ICMPwd Tc
Autoriser  Mon Tout Tout Sous-réseau local  ICMPwd Te
Autoriser  Mon Tout Tout Sous-réseau local  ICMPwd Te
Autoriser  Mon Tout Tout Tout ICMPwE Tg
Autoriser  Mon Systemn Tout Tout ICMPvE Tc
Autoriser  Mon System Tout Tout [CMPwE Tc
Autoriser  Mon System Tout Tout ICMPwE Tc
Autoriser  Mon Tout Tout Tout [CMPE Tec
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On peut aussi modifier I'aspect / I'information pour 'affichage des regles

Dan Régles de trafic entrant clic droit / Affichage

@@ Pare-feu Windows avec fonctio
E21 Regles de trafic entrant
Regles de trafic sortan
®a Régles de sécurité dec

> ":_.., Analyse

On agjoute / supprime ou modifie I'ordre des colonnes

Régles de trafic entrant

-

Mouvelle régle...

Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage [}

Actualizer

Ajout/Suppression de colonnes

Colonnes disponibles ;

Description

Entités de sécurité local
Ordinateurs exemptés
Service

Traversée latérale
Tuple de confiance
Type dinterface
Utilisateurs exemptés

Ajouter -=

< - Supprimer

(GRE-Entrée)

* Wirtuel (Dermande d'écho - Trafic entrant 10

» t Destination inaccessible Fragmentation ¢

5 Imprimantes (Demande d'écho - Trafic en

o riee b (D ande Ad'Zcbha Teafic cune

> Ajouter/supprimer des colonnes...

Personnalizer...

[

Colonnes affichées ;

Mam ES
Groupe

Prafil

Activée

Protocole

Action

Remplacer

Programme

JL Tl P

Monter I

Descendre

Paramétres par défaut

Par exemple ici on rapproche la colonne protocole, et on ajoute une nouvelle

colonne Source de laregle

Régles de trafic entrant

Profil Activée
Tout

-~
Protocole
GRE

Nom Groupe Source de la régle

Routage et acces distant (GRE-Entrée) Routage et acces distant MNon Parameétre local

Analyse de I'erdinateur virtuel (Demande d'éch...

Analyse de I'erdinateur vir... Parameétre local

Gestion réseau de base - Destination inaccessib... Réseau de base Tout Oui 1M Prad Paramétre local
Partage de fichiers et d'imprimantes (Demande... Partage de fichiers et d'im... Domaine Oui ICMPwd Paramétre local
Men ICMPred Parametre local

Partage de fichiers et d'imprimantes (Demande... Partage de fichiers et d'im...  Public

Cela permet de mieux voir ce qui est géré localement, et ce qui est dirigé via

le domaine ! le nom exact de la GPO apparait ! ¢

MNaorm Groupe Profil Activée Proto?ole Source de la régle
Routage et accés distant (GRE-Entrée) Routage et accés distant Tout Maon GRE Paramétre local
Analyse de I'ordinateur virtuel (Demande d'éch... Analyse de l'ordinateur vir...  Tout Mon ICMPwd Parametre local

Gestion réseau de base - Destination inaccessib.., Réseau de base Tout i ICMPvd Paramétre local

-+ 1ICMPvd-echo-entrant
Partage de fichiers et d'imprimantes (Demande...

strat-ordi-firewall-activation-icmp-v4

Partage de fichiers et d'im...  Privé 1CMPvd Paramétre local
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Régles Propriétés:

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... [#£3] Proprités de Partage de fichiers et d'imprimantes (Demande d'éch... [5]
| Ltilisateurs et ordinateurs | Protocoles et ports | Etendue | Avance Ltilisateurs et ordinateurs I Protocoles et ports I Etendue I Avance |
Général | Programmes et services Général | Programmes et services
@ Il ='agit d’'une régle prédéfinie dont certaines propriétés ne Programmes

sont pas modifiables. P

g @ Tous les programmes répendant au
Général Frrmre

Mom : -
% et dimprimantes (Demande d'écho - Trafic entrant ICMPyvd) —

Description : Services

Les messages Demande d'écho sont envoyés entant = O Spédﬂ‘erllezt)lrpe‘: dﬁFterfaces apguels
que demandes Ping & d'autres noeuds. e cette regle doit s'appliquer.

[ Active

Action
<3l @ Autoriserles connexions
¥ . . . . - L
i ) N'autoriser que les connexions sécursées

(_[" Blogquer les connexions

Informations sur ces paramétres En savair plus sur les progammes et les services
[ OK J [ Annuler Appliquer

plusieurs onglets permettent d'affiner la regle:

des machines, des users

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... [£3] Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... [£534]
| Général | Programmes &t services Général I Programmes et services
Lkilisateurs et or\dinaﬁlr& | Protocolesetpots | Btendue | Avance Utiisateurs et ordinateurs |  Protocoles &DOHS | Bendue | Avance
Ordinateurs autorisés Protocoles et ports
[ Autoriser uniquement les connexions depuis ces ordinateurs : wx Typede protocole : ICMPv4
F— Numéro de protocole 1=
"
i Port local : Tous les ports
Lkilisateurs autorisés Port distant : Tous les ports

[ Mutoriser uniguement la connexion de ces utiisateurs :

. Paramétres ICMP (intemet Control

Mezssage Protocol) :

En savuir plus sur | 'utiisation des autorisations En savoir plus sur le protocole et les ports
[ 0K ] [ Annuler Appliquer [ OK J [ Annuler Pppliquer
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Des adresses IP

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... [#£3]

Général | Programmes et services

Ltilisateurs et ordinateurs | Protocoles et ports | Etﬁue | Avancé

Adresse IP locale
& @ Nimporte quelle adresse IP

¥ () Ces adresses P :

Adresse IP distante
& O Toute adresse IP

Lo @ Ces adresses P :

Sous-réseau local

Ajouter. ..

En savoir plus sur la définition de |'étendus

OK ] [ Annuler Appliquer

des profils réseau

Propriétés de Partage de fichiers et d'imprimantes (Demande d'éch... @

Général I Programmes et services |

Ltilisateurs et ordinateurs I Protocoles et ports I Etendue | Avance

Profils
t ) Tous les profils
Bl -

= @ Ces profils :

[ Domaine
Privées
Publiques

Types dinterface

T Spécifier les types dinterfaces auxquels
| cette régle doit s'appliquer.

Traversée latérale

= Latraversée latérale permet au trafic & destination ou en
== provenance d'Intemet d'ignorer les pérphérques tels que
les routeurs NAT (Metwork Address Translation).

[ Mutoriser la traversée |atérale

Informations sur ces paramétres

[ OK ][ Annuler ] Appliquer

N.B: Selon que la regle soit prédéfinie ou non, ces onglefs ne sont pas fous
modifiables dans leur intégralité.

Création Régles entrantes personnelles:

On peut se créer de nouvelles
regles, soit pour étre plus fins que
les regles prédéfinies, soit gérer

d'autres filtrages :

ﬂ Pare-feu Windows avec fonctions avancées

3 Regles de trafic entrant

[

&Y Regles de trafic sortant
Y& Régles de sécurité de ¢

Nnuvelleréﬁ...

Laver C

Par exemple, on veut créer une Regle enfrante protocole ICMP — V4 de base:

On demande personnalisée

9 Assistant Mouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapex :

& Type derégle

s Programme
Protocole et ports
Etendue

Action

Profil

€« & & & &

MNom

v

Guel type de régle voulez-vous créer 7

Régle qui contrdle les connexions d'un programme.

) Port
Régle qui contrdle les connexdons d'un port TCF ou UDP.

() Predéfini -

n distante

Régle qui cortrile les connexions liées & I'utilisation de Windows.

@ Personnalisée
%égle personnalisée.

=0
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A Tous les programmes

& Assistant Nouvelle régle de trafic entrant
Programme

écifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auquel comespond cette régle.

Cette régle ='applique4-elle 3 tous les programmes ou & un programme:

Type de M o
ypede spécifique 7

Programme

@ Protocole et ports @ Tous les programmes
Bend La régle s'applique & toutes les connexions de |'ondinateur qui comespondent
@ Cendue & d'autres propriétés de régles.
@ Action B
' Ce chemin d'accés au programme :
@ Profil
@ MNom

Exemple : cpathprogram .exe
“:ProgramFiles*.\Intemet Exploreriexplore exe

On affine les réglages

i Assistant Nouvelle regle de trafic entrant
Protocole et ports

Spécifiez le protocole et les ports auwxguels comespond cette régle.

Eta pes -

o Type derige Quels sont le protocole et les ports auxquels s'applique cette régle 7
@ Programme

» Protocole et ports Type de protocole : ICMPv4 '[é

» Etendue Numéro de protocole 1=

@ Action

»  Profil Port local :

@ MNom

Exemple : 80, 445, 8080
Port distant : Tous

Exemple : 80, 445, 3080

Paramétres ICMP {intemet Cortrol

Message Protocal) -

Tout
Personnalise

\ HOPOPT Appliquer cette régle aw« connexions
|CMPvd suivantes :

Personnaliser les paramétres ICMP

IGMP §
TCP () Tous les types ICMP
upp @ Certains types ICMP
IPvE
IPvE-Route [ Paquet trop important
|PvE-Frag [T Destination inaccessible
GRE [ Edinction de source
ICMPvE [ Rediriger
|PwB-Mo Mot Requéte d'écho
|PvBE-Opts [ Annence de routage
VRRP
PGM
L2TP

On indique toutes les adresses ip

9 Assistant Mouvelle rggle de trafic entrant @

Etendue

Spécifier les adresses |P localds et distartes comespondant & cette régle.

Etapes :
@ Type de régle Srép;?;i‘fiez les adresses IP de l'ordinateur local et de l'ordinateur distant awquels comespond cette
& Programme

@ Protocole et ports

@ Etendue
@ Action
@ Profil

A quelles adresses IP locales comespond cette régle ?

@ Toute adresse IP

() Ces adresses IP -

l Cabaré
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Et le comportement de la regle - Autoriser

elle régle de trafic entrant @

Spécifiez une actior\a entreprendre lorsqu'une connexion répond awx condtions spécifiées dans la régle.

Etapes H

s Type de régle Quelle action entreprendre lorsqu une connexion répond aux conditions spécifiées 7

» Programme .

@ Autoriser la connexion

» Protocole et ports Autorizez les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui ne le
» Etendus sont pas.

& Action () Autoriser la connexion si elle est sécurisée

s Profil Autorisez uniquement les connexions authentfiées et dont lintégrité est protégée par

|'utilisation du protocole IPsec. Les connexions sont sécurisées & |'aide des paramétres

& Mom spécifiés dans les propriétés et régles |Psec du neeud Régle de sécurité de connexion.

Selon le profil réseau- les 3

9 Assistant Mouvelle régle de trafic entrant @

Profil
Spécifiez les profils awquels sapplique cette régle.
Etapex :
@ Type de rigle (Guand cette régle est-elle appliquée 7

& Programme

» Protocole et ports Domaine

s Etendue I} S'appligue lors de la connexion d'un ordinateur 3 son domaine d'entreprise.

@ Action Privées

s Profi S'appligue lors de la connexion d'un endinateur & un emplacement réseau prive.
@ MNom Publiques

S'applique lors de la connexion d'un ondinateur & un emplacement public.

Il ne reste plus qu'a lui donner un nom

0 Assistant Nouvelle régle de trafic entrant
Nom

Spécifier le nom et la description de cette régle.

Etap&s :
@ Type de régle

# Programme

Protocole et ports

» Etendue Norm :
ICMP de base
s Action
@ Profil Description facultatif) :
& Nom autorise requete echo entrarte [ICMPv4 pour tout le monde I

Et voici notre nouvelle regle !

Régles de trafic entrant

Mom Groupe =
BICMP de base
@Adnbe Dreamwea| pam

ieté = bt
(@ Adobe Dreamweay Propriétés de : ICMP de base x|
@Adnbe Dreamweay Protocoles et ports I Etendue I Avancé I Ltilisateurs
@Adobe Dreamweay Général | Programmes et services I Crdinateurs
@Finder
(@ Finder Général
@Finder g Nom
@rinder % [ICMP de base
@Internet Explorer o
anternet Explorer Description :
(@) Mcafee Framework autorise requete echo entrante ICMPv4 pour tout le =]
Y . monde .
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STRATEGIES GESTION PARE-FEU

importer Exporter une stratégie :

On peut importer ou exporter une configuration | Actions

de pare-feu via des fichiers ....wfw spécifiques: Pare-feu Windows avec fonctions .. «
| Importer une stratégie...

a| Exporter la stratégie...
cela marche a partir de Seven et 2008...et cela paramétri e defaut
peut s'appliquer par batch via netsh

(cf chapitre netsh)

Stratégie Profil Domaine — standard via gpedit.msc :
au niveau ordinateur...

Modeles / Réseau / Connexions réseau / Pare-feu Windows / Profil...

= Editeur de stratégie de groupe locale

Fichier Action  Affichage 7
== xE=H
\=[ Stratégie Ordinateur local -

4 A Configuration erdinateur
| Paramétres du logiciel
| Pararnétres Windows
4 | Modeéles d'administration
| Composants Windows
| Imprimantes

m

~| Panneau de configuration
4 || Réseau
| Activer les services réseau pair a pair Mic
| Client DNS
4 || Connexions réseau
| Pare-feu Windows
I} ~| Profil du domaine

| Profil standard

donnant sous XP+sp2 ou Vista

Paramétre Etat

5| Pare-feu Windows : autoriser les exceptions de programmes locaux MNon configuré

iz Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
Pare-feu Windows
iz Pare-feu Windows
iz Pare-feu Windows
iz Pare-feu Windows

iz Pare-feu Windows

: définir les exceptions des programmes en entrée
' protéger toutes les connexions réseau

: n'autoriser aucune exception

: autoriser I'exception de partage de fichiers entrants et d'impriman...

: autoriser les exceptions ICMP

: autoriser la journalisation

: empécher les notifications

: autoriser les exceptions de ports locaux

: définir les exceptions de ports entrants

: autoriser I'exception d'administration & distance entrante

: autoriser les exceptions du Bureau & distance en entrée

: empécher les réponses de monodiffusion pour des requétes de m...

: autoriser les exceptions d'infrastructure UPnP entrante

Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Mon configuré

le pare-feu peut étre paramétré sur le domaine, ou en standard (workgroup)

Il prend de maniere générale deux listes, une définie par stratégies, et I'autre
définie localement.
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Il est possible de désactiver la possibilité de modifier les listes localement...

Paramétre Etat
> 12| Pare-feu Windows : autoriser les exceptions de programmes locaux Désactivé
\i=| Pare-feu Windows : définir les exceptions des programmes en entrée Mon configuré
2| Pare-feu Windows : protéger toutes les connexions réseau Mon coenfiguré
|i=| Pare-feu Windows : n'autoriser aucune exception Mon configuré
12| Pare-feu Windows : autoriser 'exception de partage de fichiers entrants et d'impriman...  Mon cenfiguré
\i=| Pare-feu Windows : autoriser les exceptions ICMP Mon configuré
12| Pare-feu Windows : autoriser |a journalisation Mon coenfiguré
\i=| Pare-feu Windows : empécher les notifications Mon configuré
| Pare-feu Windows : autoriser les exceptions de Dorts locaux Désactive
\i=| Pare-feu Windows : définir les exceptions de pofis entrants Mon configuré

et du coup dans le pare-feu, on ne peut plus modifier la configuration...

Ajouter un programme. .. AjoutT{;n part... Proprigtés

On peut autoriser ICMP juste avec réponse de ECHO

Pare-feu Windows : autoriser les exceptions ICMP
Propriétés de Pare-feu Windows : autoriser les exceptions ICMP =<

Paramétre | Expliquer
o

= Parefeu Windows - autoriser lss exceptions ICMP

) Non corfiguré

() Désactivé

[ 7] Autoriser la destination inaccessible sotante
|| Autoriser I'extinction de source sortante ':l
[] Autoriser la redirection

Autorizer les reguétes d'écho entrantes
[ Autoriser les requétes de routjﬁermarrtes

On peut définir un N° de port entrant :

|i=| Pare-feu Windows : empécher les notifications Mon configuré

Pare-feu Windows : autoriser les exceptions de ports locaux Désactiveé
\i=| Pare-feu Windows @ définir les exceptions de ports entrants Mon configuré

ce quiameéne :

Proprietés de Pare-feu Windows : définir les exceptions de ports entrants E

Paramétre | Bxpliquer

= Parefeu Windows : défirir les exceptions de ports entrants

) Non configuré
@ Activé

() Désactive

Définir les exceptions de ports : Afficher...
Spécifier le port & ouvrir ou & bloquer. h-‘
Syntae
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Avec des regles qui suivent une syntaxe particuliere :

Afficher le contenu

Définir les exceptions de ports :

80:TCP:"*":enable: acces web

Avec des regles qui suivent une syntaxe particuliere :

Ajout d'élément

Ertrez I'€lément & ajouter

()

BO:TCP:"":enable: acces web hitp

80:TCP:"*":enable: acces web http

6800: TCP:"*":enable: vnc

Stratégie de Domaine :

Bien sur elles sont utilisables : au niveau ordinateur...

5[ Stratégie Ordinateur local
4 & Configuration ordinateur

. | Paramétres du logiciel
- [7] Paramétres Windows
4 | Modeéles d'administration

| Composants Windows
| Imprimantes

> [ 7] Panneau de configuration
4 | | Réseau
s | Activer les services réseau pair @ pair Microse
| Client DNS
4 | | Connexions réseau

4 | Pare-feu Windows
~nProfil du domaine
;Rgrofil standard
| Découverte de la topologie de la couche de |
| Fichiers hors connexion
| Paramétres de configuration 550
» 71 Planificateur de paguets Qo5

Profil du domaine

Sélectionnez un €lément pour obtenir
une description.

Paramétre

1i=] Pare-feu Windows

L=

Pare-feu Windows

Pare-feu Windows
are-feu Windows

1i=] Pare-feu Windows:

Pare-feu Windows :
are-feu Windows :

are-feu Windows :
are-feu Windows:

Pare-feu Windows :

are-feu Windows:
are-feu Windows :
Pare-feu Windows :

autoriser les exceptions de programmes...

deéfinir les exceptions des programmes e...
: protéger toutes les connexions réseau

Pare-feu Windows : n'autoriser aucune exception

autoriser I'exception de partage de fichi...
autoriser les exceptions ICMP

autoriser la journalisation

: empécher les notifications

autoriser les exceptions de ports locaux
définir les exceptions de ports entrants
autoriser I'exception d'administration a ...

: auteriser les exceptions du Bureau 3 dist...

: empécher les réponses de monoediffusio..

autoriser les exceptions d'infrastructure ...

Etat
MNon configuré
Men configuré
Non configuré
MNon configuré
Men configuré
Non configuré
MNon configuré
Men configuré
Non configuré
Non configuré
MNon configuré
MNen configuré
Non configuré
MNon configuré
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NETSTAT & TASKLIST

Liste des ports en cours d‘utilisation :

La commande netstat permet avec les options —ano de connaitre les n° de
pid des processus associés aux n° de ports

netstat —ano

twUsers~Administrateur>netstat —ano

onnexions actives

TCP
— > TCP

Proto Adr E
e o8 :
qui utilise le T a-2 L
TCP A.0 L
port 668 ¢ %1: S'S E
le PID 1984... TGP a.8 L
a.8a L

127

Liste des processus par PID :

La commande tasklist permet d'avoir les processus associés aux PID,

swUsers~Administrateur>tasklist

Mom de la sessio Muméro de s Utilisation

Services

Services

Services

Services

le PID 1984... Ceruices
EPES .EXEe Conzole

! ervices .exe Services
c'est Services
Carbonite ! Services
" Console

Services

Services

Services

Services

QRAEFRIEE-EERREE
iof=p =g WY.L Y - LR LU T,

=

EPUICES H I

b e o

1984 Services 18 916 Ko
FrameworkService .exe 2836 Services 5 128 Ko
Mcshield.exe 49? $eru@ces 25 93§ Ko

et les services sont affichables, avec I'options ISVC par exemple ici svchost en
PID 984 correspondrait & Windows defender... |
C:sUserssAdministrateur>tasklist ~svc

System Idle Process

lsmss . exe

CIPrSs.exe

wininit .exe

CIPrSs.exe

zervices .exe

lzazss.exe ProtectedStorage. SamSs
N-A
N-A
DecomLaunch, PlugFlay
Rpcts
WinDefend
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ADMINISTRATION DISTANTE VIA RDP

Terminal Server - bureau a Distance:

Le principe est le méme, on utilise en effet le protocole RDP Remote Desktop

Protocol pour accéder d une machine distante.

Ce protocole est celui utilisé pour configurer les services Terminal Server,

services qui ont fait I'objet de plusieurs évolutions ...

Quelques regles pour se repérer :

e Sous 2008 SRV : il faut activer le Bureau a distance

e Sous 2003 SRV : Si les services Terminal Server sont déja opérationnels, il n'y

a pas a activer le Bureau a Distance

e Sous 2000 SRV : Si les services Terminal Server sont déja opérationnels, il n'y

arien & faire de plus

e Sous 2000 SRV : Terminal Server peut s'installer en mode Administration &
Distance, ne nécessitant pas de licences spécifiques supplémentaires. Ce

mode restreint est réservé aux administrateurs pour ... I'administration !

Bureau a Distance sur Serveur 2008r2:

Dans les propriétés de ordinateur, via Parameétres d'utilisation a distance,
dans l'onglet Utilisation a Distance

"B - panneau de configuration = Systéme et sécurité = Systéme

Page d'accueil du panneau de
configuration

[y Gestionnaire de périphériques

By Paramétres dutilisation & distance

[yl Paramétres systéme avancés

A priori si on veut se
laisser la  possibilité
d'administrer le serveur
depuis des postes XP ou
Seven, il faut demander

Propriétés systéme

MNom de 'ordinateur |
Paramétres systéme avancés

Matériel
Ltilization & distance

- l“gll Rechercher

x|
I

 Assistance 3 distance

™| Sutorizer les connexions d'assistance & distance vers cet ordinateur

[ptichs avancEees. .

~ Bureau & distance

Cliguez sur une option puis spécifiez gui peut se connecter.

¥ Ne pas autoriser les connexions & cet ordinateur

| " Autoriser la connexion des ondinateurs exécutant n'importe quelle

n'importe  quelle
version du Bureau a
distance...

version du Bureau a distance (moins sr)

™ N'autoriser gue la connexion des ordinateurs exécutant le Bureau a
distance avec authentfication NLA flus sdr)

Comment choisir 7

Sélectionnez des utilisateurs...

—SYS 40 - Cours TP - ver 2.3 -

=0

FireWall - Rdp - Lan Win 10-7

http://www.cabare.net Page 36
- Michel Cabaré -




Versions - options du Client Bureau a Distance
Seven apporte sa mise a jours... Le fichier client rdp est mstsc.exe

Pour connaitre la version de RDP il suffit de demander "A propos" via le menu
contextuel sur la boite de dialogue Tous les programmes / Accessoires /
Connexion Bureau a distance

Connexion Bureau a distance o || =3 | 2|

| Remote DE_Sktop > 8. A propos de la Connexion Bureau 3 distance @
¢} Connection _ .
= Connexion Bureau 3 distance
) Version du noyau 6.1.7600
Ordinateur :  Exemple : computer fabrikam com - Version de contrdle 6.1.7600
= 2007 Microsoft Corporation. Tous droits réserves.

Mom Aucun paramétre n'a &té spécifie.
d'utilisateur : Authentfication au niveau du réseau prise en
Le champ du nom de |'ordinateur est vide. Entrez un nom Protocole RDP (Remote Desktop Protocol) 7.0 pris

complet d'ordinateur distant.

= Options Connexion ][ Aide ]

Il faut bien sur se connecter et s'identifier

N.B: Par défaut est que les administrateurs de Domaine peuvent ouvrir
une session Bureau a Distance.

N.B: Si une session locale est ouverte avec le compte homonyme, elle
est fermée automatiquement (il faut plutdt créer un autre compte
spécifique...).

8- Connexion Bureau a distance EI =] @

| Remote Desktop
¢ Connection

Ordinateur :  “\asrv-domaine -

L'authentification est immédiate si on est dans le méme domaine

s

.. Connexion Bureau & distance @ &, Connexicn Bureau 3 distance @
Connexion & : i‘q Impossible de vérifier l'identité de I'ordinateur distant
"¢ srv-domaine /' Woulez-wous vraiment vous connecter ?
| Annuler Impossible d'authentifier |'ordinateur distant en raison de problémes liés 3 son
e e e e S E T, cerficat de sécurté. La poursuite de |'opération peut présenter un Asque.
MNom du certificat
—ﬁJ Mom figurant dans le certificat de I'ordinateur distart :
. srv-domaine.domaine.edu
Mais  elle peut demander une
confirmation si on n'est pas dans le méme  Ereurs decaificat
domcine Les emeurs suivantes se sont produites lors de |a validation du cerificat

de l'ordinateur distant :

0y Ce certificat de sécurité n'émane pas d'une autorté de certification

digne de confiance.

Voulez-vous vous connecter malgré ces emeurs de certfficat 7

On peut éviter une re-confirmation
pour la prochqine session I%Ne_ pas me redemander pour les connexions & cet ordinateur

»
»

[ Afficher le certificat... Qui ] |

Man

'ﬁg FireWall - Rdp - Lan Win 10-7 http://www.cabare.net Page 37
—SYS 40 - Cours TP - ver 2.3 - - Michel Cabaré -



L'ouverture de session amene:

#= pc-seven-natif sur localhost - Connexion a un ordinateur virtuel

Fichier Action Support  Presse-papiers

S O@OOI P

Affichage  Aide

C Préparation du Bureat

pc-2008rZ2-domaine sur localhost

D'ailleurs Windows vous en  [Conneiion Biireau & distance =
informe ... VOUS LAISSERIEZ

VOTRE TRAVAIL EN COURS

SUR LE SERVEUR

MAIS en fermant la session

proprement sur le serveur...

# pare-feu Windows

e
|
.~

Cette opération déconnecte votre session des services Bureau 3

y' distance. L'exécution de vos programmes continue pendant que vous
étes déconnecté, Vous pouvez vous reconnecter ultérieurement en
rouvrant cette session,

[ ok || Annuer |

=10].x|

Page daccueil du panneau de
configuration

Autoriser un programme ou ung
fonctionnalité via le Pare-fe
Windows u%

=3

Modifier les paramétres de
notification

'@" Activer ou désactiver le Pare-feu
Windows

'@" Parametres par défaut
'&" Faramétres avancés

Dépanner mon réseau

@@v |ﬂ + Panneau de configuration ~ Systime et sécurité - Pare-feu Windows - m I Rechercher @l
(2]

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants daccéder a votre ordinateur via

Internet ou via un réseau.

Comment un pare-feu protége-t4l mon ordinateur ?

Quest-ce quun emplacement réseau ?

l '@ Réseaux avec domaine

Connecté d

Reéseaux en entreprise, qui appartiennent & un domaine

Etat du Pare-feu Windows :

Connexions entrantes :

Etat de notification :

Résesux avec domaine actifs :

Activé

Bloquer toutes les connexions aux programmes ne
figurant paz dans |a liste des programmes autorizés

.
BB  domaine.edu

MNe pas m'avertir lorsque le Pare-feu Windows blogue un
NOUVEEL programme
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Services Bureau a Distance 2008
' ., srv-domaine - Connexion Bureau & distance ; EI[E

nDémarrer| J % E -ii-_‘. J A ” > & ok 24;3?;?2111 |j

o | 11 | r

Encore plus si on demande plein écran...

Depuis le poste Serveur 2008R2 dans les outilS ¢ pueauw & distance
d'administration, dans les Services de Bureaux a qﬂ Configuration d'hite de session Bureau a distance
distance, On peut utiliser le Gestionnaire des |REeEtt- e = ry: N E T g -t
services Bureau a distance

® _ Gestionnaire des services Bureau a distance o ] A
Fichier ~Action Affichage ?
e Al Eolll 7|
=8 Gestionnaire des services Bure:
5 srv-domaine domaine. edu Q Gérer le serveur hbte de session Bureau a distance : srv-dom:
w'w Mon groupe ‘ﬂ'ﬁ -
j‘g Supprim...
Uttilisateurs ISessionsl mesl % Ajouter ..,
S : Actualiser
fsrvd.
) oy Déconn...
Réinitiali...

Un clic — droit sur la connexion rdp voulue permet de faire l'essentiel...

Lttilisateurs | Sessions I Processus I

Serveur | Ltilisateur

Monvd...  Admin RDP-Tcpit0 :

E@Sﬂf-d... Administrat...  Console 3 Actif Co'nnexmn
Deconnecter

Envoyer un message
Contrdle & distance
Réinitialiser
Etat

Fermer |a session
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Utiliser le Bureau a Distance depuis un client:

Selon l'option, la connexion sera possible depuis

 Bureau a distance

Cliquez gur une option puiz zpécifiez qui peut 22 connecter.

" Me pas autorizer les connexions & cet ordinateur

" futoriser |3 eonnesion des ordinateurs exéeutant n'importe quelle o Tout pOSTe windows
version du Bureau & distance [moing s ] ’ .
avec un client RDP
% N autoriser que la connesion des ordinateurs exécutant le Bureau 83 ————» .
distance avec authentification ML [plus s ° UrﬂquemenT des pOSTeS
Sélectionnez des ubiizateurs. . OYOnT un client RDP

mini...)

Depuis un poste XP, on demande

programmes / accessoires / outils de communication / Connexion Bureau a
distance

1 Bureau & distance
Cela ameéne une fenétre

%8 Connexion Bureau a distance E||§|E|

Ordinateur : |

I Connexion H Annuler H Aide ] [ Optiong > ]

puis Connexion

On peut rentrer un nom, ou une adresse ip

Ordinatewr: | 1921681122 v/

Une connexion se crée alors. POUR SORTIR demander Fermer la session !

Soit quelque chose du genre : Démarrer / Fermer la session

ItﬁDémarrer J@ &= J

Fermeture de session Windows

| I Youlez-vous vraiment fermer vokre session ?

Fermer |a session I Annuler |

SURTOUT PAS DE DECONNEXION, (en fermant la fenétre par la croix en haut &
droite) VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR
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Pare-Feu et N° Port par défaut

Si on laisse Windows activer les réglages pour passer le pare-feu incorporé de
Windows Server (ici 2008R2),

% pare-feu Windows : ;Iglil
@6@ |ﬂ + Panneau de configuration » Systéme et sécurité  Pare-feu Windows - m‘ I Rechercher E‘
(7]

Page d'accueil du panneau de
configuration

Le Pare-feu Windows a pour but d'empécher les

Autoriser un programme ou une Internet ou via un réseau,

fonctionnalité via le Pare-fel
Windows E?

Comment un pare-feu protége-t-l mon ordinate:

Qu'est-ce quun emplacement réseau ?

Protégez votre ordinateur avec le Pare-feu Windows

pirates ou les logidels malveillants d'accéder & votre ordinateur via

ur ?

Connecté j

Dépanner mon réseau Connexions entrantes :

Réseaux avec domaine actifs :

Etat de notification :

'&' Maodifier les paramétres de
- notification = i
- ; a Réseaux avec domaine
Ty Activer ou désactiver le Pare-feu =
~ Windows ; ) . . i )
_ . ; Réseaux en entreprise, qui appartiennent a un domaine
#y Paramétres par défaut
'{3;' Paramétres avancés Etat du Pare-feu Windows :

Activé

Bloguer toutes les connexions aux programmes ne
figurant pas dans la liste des programmes autorisés

4B domaine.edu

Me pas m'avertir lorsque le Pare-feu Windows bloque un
NOUVEaU programme

Alors on observe

Quels sont les risques si un programme est autorisé & communiquer ?

Autoriser les programmes @ communiguer a travers le Pare-feu Windows
Pour ajouter, modifier ou supprimer des programmes et des ports autorisés, diquez sur Modifier les paramétres.,

B! [Madifier les parametres |

Programmes et fonctionnalités autorisés :

Mom

| Domaine | Domestique/entreprise (... | Public |A

[ Accés réseau COM+

[ Administration & distance COM+

[ Administration distante

[ Assistant Configuration de la sécurité Windows

[ BranchCache - Client de mise en cache héberge (utilis...
[BranchCache - Découverte dhomologue {utilise WSD)
[OBranchCache - Extraction du contenu {utiise HTTP)

[ eranchCache - Serveur de cache hébergé (utilise HTTPS)
Bureau & distance
Centre de distribution de dés Kerberos
[ Coordinateur de transactions distribuées

ooOoooooo

3
mIOOoO0O0oOono

RIOOOOC0OO00ad

IO
I(O&
IO

Dans les régles de trafic entrant, filfrées par bureau a distance...

0 Pare-feu Windows avec fonctions

Régles de trafic entrant Filtré par : Bureau a distance

[PwER Egles de trafic entrant = =
. Mom Groupe = Profil Activée Action Remplz
3 Régles de trafic sortant 7] — - — - -
AL Régles de sécurité de connexdc | ' Bureau & distance {TCP-Entrée) Bureau & distance Public Mon Autori...  Non
B &, Analyse 'Q'Bureau a distance (TCP-Entrée) Bureau a distance Dom... Oui Autori...  Non
B8 Pare-feu
% Reégles de séourité de conr
Propriétés de : Bureau a distance (TCP-Entrée) x|
Protocoles et ports I Etendue I Avancé I |tilisateurs
On voit que le port TCP-3389 Géneral | Programmes et services i Ordinateurs
est concerne T :
' Il s'agit d'une régle prédéfinie dont certaines propriétés ne
- sont pas modifiables.
— Général
% Mom

|Bureau & distance (TCP-Entrée)

Description :

Régle de trafic entrant pour le service Bureau a distance ﬂ

pour autoriser le trafic ROP. [TCP 3385] I} _I

w
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Port TCP du Bureau a Distance (modification)

Le Bureau a Distance port TCP 3389 par défaut est modifiable via la base de

registre Clé HKLMACHINE\System\CurrentControlSet\Control\TerminalServer
WinStation\RDp-Tcp\PortNumber
5" Editeur du Registre =
Fichier Edition Affichage Favaris 7
| SystemResources ;I Mom | Type | Données
B TE”:;:'I Server :ED“tB“fo’“”t Modifier la valeur DWORD 32 bits ]
-l ns fis| QutBufDelay
, ConnectionHandler _‘i.i,']outBuﬁ_Eﬂgﬂ-l Nom de la valeur :
. DefaultUserConfigur ab|password IF‘ortNumber

- g IKEYbozlrdTYDE Mapp 2% pdClass Dormées de la valer -

g anatable 24 b drlassl onnees de |a valeur : Base

- RCM ab|pdDLL IEBE-H' " Hexadécimale

- || SessionArbitrationHe f: & Do

L SyeProcs 3b]pdDLL1 ¥ Décimale

H 8 L1

| TerminalTypes _ﬁ]PdFlag %

| Utilities .up]PdFIagl oK I [

| VIDEO E_E]P‘dNamE

- | Wds ab|pdNamel REG_GZ Tesecsrv

2 || WinStations aPortNumber REG_DWORD 0x00000d3d (3389)

& | Console 2] SecurityLayer REG_DWORD 0x00000001 (1)
. RDP-Tep 1] shadow REG_DWORD 0x00000001 (1)

et on peut spécifier un autre N° de port pour EEEIIEE T ™

accéder au bureau a distance qui écouterais sur
un n® de port non configuré par défaut

6809

MNom de |a valeur :

IF‘ortNumber

Données de la valeur :
| ]

Base
" Hexadécimale

dans I'exemple ici

& Décimale

Il faut créer une regle spécifique RDP perso dans
le Pare-feu ...

ﬂ' Pare-feu Windows avec fonctions
AR Egles de trafic entrant —————
[ tonle e _| fype Port

Régles de trafic sortant
Cette régle s'appliqguet-elle & TCP ou UDP 7

« . Port
repi . . %égle qui contrile les connexions d'un port TCP ou UDP.
i Régles de sécurité de o

= TCP
< UDP

Cette régle s'appliguet-elle & tous les ports locaw: ou & des ports locawx spécifigqu

" Tous les ports locaux

{* Ports locaux spécifiques -

]

Exemple : 80, 443, 5000-5010

donnant

Propriétés de : RDP perso

Régles de trafic entrant

MNom Ordinateurs I

Ltilisateurs

Programmes et services I
Etendue |

Général |
Protocoles et ports

RDOP perso
& Accés réseau COM+ (DCOI
& Administration & distance C
& Administration & distance (]
& Administration & distance (]
@ Administration & distance (]
) Régle de pare-feu pour |'ac
) Régle de pare-feu pour |'ac
) Régle de pare-feu pour |'ac
) Découverte dhomologue d
@ Extraction du contenu de E

Avancé I

— Protocoles et pors
,;.H"' Type de protocole : TCP 7

Numéra de protocaole &

4 I+

Port local IF‘orts spécifiques j
|6803

Exemple : 80, 443, 5000-5010

Pour y accéder depuis un client, en agjoutant : 'deux-points' comme dans
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% Connexion Bureau 3 distance I—': &, Connexion Bureau  distance E“E‘@

| Remote Desktop | Remote Desktop
>»¢) Connection ) Connection
[
Ordinateur :  srv-domaine:6809 e Ordinateur - | 192.168.1.222:6309] -

Configuration que I'on peut enregistrer...
%, Connexion Bureau 3 distance E”E'@

| Remote Desktop
»¢ Connection

Géneral |Pﬁ"|d1§|ge I Ressources locales I Programmes I Avancé IConr ek

Paramétres d'ouverture de session
§ Ertrez le nom de |'ondinateur distant.

-

Ordingteur :  192.168.1.222:6309 -
Mom d'utilisateur :  DOMAINENAdministrateur

Wos informations d'identification seront demandées lors de la
connexon.

[¥]:Me permettre d ‘enregistrer les informations d identification;

Paramétres de connexion

Enreqistrez les paramétres de connexion actuels dans un
} fichier RDP ou ouvrez une connexion enregistrée.

| Envegistrer %[Enregistrersous._][ Duvrir._
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MMC A DISTANCE

Gestion de l'ordinateur:

Dans pratiquement toutes les mmc par défaut on tfravaille sur 'ordinateur
local, mais on peut demander de se connecter a un aufre ordinateur...

8 Gestion de l'ordinateur
Fichier ~Action Affichage ?

s =l=1Hm

el Gestion de l'ordinateur (ocal),

E| '[[’!' Qutils systéme Se connecter & un autre ordinateur...
@ Planificateur de tache
e 3 3

@ Observateur dévéne TOUtESL}SS =i
@] Dossiers partagés Affichage b
el Utilisateurs et groupe

(&5 Exparter la liste...
(%) Performance EE

Et choisir une machine sur laquelle on ait des droits...

Sélectionnez I'ordinateur devant &tre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

~ L'ordinateur local {'ordinateur sur lequel cette console s'exécute)

% |n autre ordinateur : Isw-dc1.cabare-intm.net Parcourr... I

oK Annuler

Et voila...

Fichier —Action Affichage ?

o A Eal NERENN 7 1 e T
;é' Gestion de l'ordinateur (SRV-DC 1. CABARE-INTRA.NET)
B {f} Outls systéme

((5) Planificateur de taches

Observateur d'événements
[l 22| Dossiers partagés

| Partages

| Sessions

| Fichiers ouverts

_-b Utilisateurs et groupes locaux
(%) Performance
ﬂ Gestionnaire de périphériques
B & "3 Stockage

=¥ Gestion des disques

= p} Services et applications
,\/ Services

:Efﬁ Contrle WMI
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MSG — (NETSEND)

MSG n'est pas NetSend:

La commande netsend n'existe plus depuis SEVEN, et il ne faut pas chercher
une commande de remplacement...

MSG peut étre utilisé a des fins un peu similaires, MSG est utilisé de base pour
envoyer un message d dgs E:Ilen’rs Terminal r— =
Server... et pourra étre utilisé pour envoyer s

un message sur une machine distante. et | aussi 7

N.B: On ne pourra plus envoyer des
messages anonymes a tous les utilisateurs
de toutes les machines...

Syntaxe MSG:

La syntaxe est la suivante
[z+] Administrateur : C:\Windows\system32\cmd.exe

G : '\k.]sel-s\ﬂdmin istrateur>msg
H . .
Envoi d'un message & un utilisateur.

MEG {utilisateur | session | id_session | BPnom_fichier [ =3
[SERVER:serveur] [ATIME:secondes] [AU] [-W] I[messagel

utilisateur Identifie 1'utilisateur portant ce nom.
Nom de la s .
ID de la se on.
Identifie un fichier contenant les noms d'utiliszateur
et de session et les id de session auxguels le message
doit #tre envoyé.

* Envoi d’un message & toutes les sessions du serveur
spécifié.

#SERUER:serveur Hom du serveur & appeler (serveur actuel par défautd.

#TIME:zecondes Délai d'attente de 1'accusé de péception par le
destinataire.

U Affiche des informations sur les actions exécutées.

U fAttendre la réponse de 1'utilisateur, utile avec ~U.

message Message & envoyer. 5i aucun n'est spécifié, le systéme
en demande un ou lit stdin.

Si le poste se nomme "travail' et le login de lutilisateur connecté est
"administrateur"

C:sUserssAdministrateur>msy sserver:travail administrateur "test"

Si on ne connait pas le login, on peut cibler la sortie console n° 1 (écran
standard) via la commande

C:sUserssAdninistrateur>msy sserver-travail 1 "test'_

Si on veut envoyer un message a toutes les sessions du poste travail, cad ... *

C:xUserssAdministrateur>msy sserver:travail = “"test"

N.B: Mais si le poste n'est pas le poste local... alors on a une erreur

C=sUzerssAdministrateur*msy Aserver:poste—seven admin "test"

Erreur 5 lors de 1'ohtention des noms de session

Erreur 5 — ou 1722 signifie problemes de droits d'acces...

'ﬁg FireWall - Rdp - Lan Win 10-7 http://www.cabare.net Page 45
—SYS 40 - Cours TP - ver 2.3 - - Michel Cabaré -



MSG hors TSE dans domaine:
Il faut autoriser le Bureau a distance de la machine visée |

Et effectuer les modifications suivantes pour chaque machine devant recevoir
un message.

Dans la clé HKLM\SYSTEM\CurrentControlSet\Control\...

& Editeur du Registre

Fichier Edition Affichage Favoris ?
=184 Ordinateur
- || HKEY_CLASSES_ROOT
- | HKEY_CURRENT_LISER
S || HKEY_LOCAL_MACHINE

, BCDOOOO0000

, HARDWARE

, 5AM

, SECURITY

, SOFTWARE

, SYSTEM

& | ControlSetool
F- | ControlSet002
E K CurrentControlSet
st acer

Il faut trouver I'entrée Terminal Server

| SystemResources ;I MNom | Type | Données
=~ | Terminal Server ab| (par défaut) REG_5Z {valeur non définie)
- [ Addns AllowRemateRPC REG_DWORD 0x00000001 (1) <
(- [. ConnectionHandler 7| DelayConMarTimeout REG_DWORD 0x00000000 (0)
""" . DefaultlserConfigur 4| DeleteTempDirsOnExit REG_DWORD Dx00000001 (1)
B | KeyboardType MEPFJ | fDenyTSConnections REG_DWORD 0x00000000 (0)
g ; :‘:g;table 4| fSingleSessionPerUser REG_DWORD 0x00000001 (1)
_____ } SessionArbitrationtc ab] InstancelD REG_SZ Se24c5he-f413-4090-8c21-12b85880
_____ | Sysprocs 4] NotificationTimeOut REG_DWORD 0x00000000 (0}
E- | TerminaTypes '-’-'cﬂPerSessionTempDir REG_DWORD 0x00000001 (1)
- Utiities ab|productVersion REG_SZ 5.1
- | VIDED a'ﬂRCDependentSEWices REG_MULTI_5Z CertPropSvec SessionEnv
H- L Wds ab|snapshotMonitars REG_SZ 1
F- | Winstations fo|StartRCM REG_DWORD 0x00000000 (0)
----- J TimeZoneInformation ‘-’-'.ﬂTSAdverﬁse REG_DWORD 0x00000000 (0)
[#- | usbflags [:@TSUserEnabled REG_DWORD 0x00000000 {0)
il simbhebar

Et modifier la clé AllowRemoteRPC avec la valeur 1

La commande MSG fonctionnera dans un Domaine (ou éventuellement entre
machine ayant méme workgroup...)

N.B: penser a exécuter la commande MSG avec des pouvoirs €levés, en cas
de présence d'UAC...

N.B: penser a exécuter la commande MSG sous un login de domaine, et pas
un login local...

FireWall - Rdp - Lan Win 10-7
—SYS 40 - Cours TP - ver 2.3 -

http://www.cabare.net Page 46
- Michel Cabaré -

=0



PARTAGES ADMINISTRATIFS - UAC

Utiliser les partages Administratifs:

Sur un poste Windows il existe des partages administratifs... chaque lecteur
est partagé de maniéere discrete (avec un $) et réservée au systeme ET &
I'administrateur intégré de I'OS.

é Gestion de 'ordinateur (local)
4 [r‘!; Outils systeme
3 @ Planificateur de tdches
- [2] Observateur d'événeme
4 | Dossiers partages
g Partages
] Sessions
| Fichiers ouverts
» el Utilisateurs et groupes |
> IZ?E@ZI Performance
=4 Oestionnaire de périphg
4 =5 Stockage
=% Gestion des disques
:_‘ Services et applications

Pour les utiliser depuis un autre poste, il faut connaitre

Le nom du poste

Le nom du partage administratif

Et le login de I'administrateur intégré du poste visé...

-
Mom du partage

] ADMINS

e
gza DS

] data
ks

&l 1pcs
3 55

7] Window

Chemnin du dossier  Type

ChWindows Windows
C:y Windows
[BH) Windows

Mb. de connexions client

1]
0
1]

Description
Adrministration & dist
Partage par defaut
Partage par défaut

Propriétés de: CS"_)

Général

Partage par défaut
IPC distant

Partage par défaut

MNom du partage : =
Chemin du dossier . C:%

Description : Partage par d&faut

postell
c$

| ® | 'E"I_i Wpostellhcs

@ LJ = |8 \posTEIL 8

Fichier Edition Affichage

Organiser =

» 3L Favoris

* 4 Bibliothéques
> M Ordinateur
4 €8 Réseau

> (M POSTELL
> (Ml POSTEL2

<
<«

Outils

B

Centre Réseau et partage

Afficher les imprimantes distantes

data
Partage

N

Sécurité de Windows

Saisie du mot de passe réseau

v

utilitaires

P Partage

Entrez votre mot de passe pour vous connecter 3 @ postell

——— |aclmini5t|‘ateur

L

Domaine : POSTE-SEVEN

"] Mémaoriser ces informations

Cela marche trés bien sur un Serveur 2008r2 également, #| |

on vérifie les partages administratifs dans Gestion du

partage et du stockage

=0
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-_ﬁGestion du partage et du stockage

‘32| Fichier Action Affichage Fenétre ?

== H

ol O SRR e BRI u  Gestion des partages et du stockage (Locale)
PEF‘EE‘E |‘u"o||.|mes I

3 entrées

| Mom de p... | Protocole | Chemin d'accés... | Quots |

=l Protocole : SMB (3 éléments)

g8 ADMINS SMB C\Windows
g8 S SMB cA
=l IPCe SMB

Effet de ’'UAC:

Tout compte externe qui se connecte & distance & un ordinateur sous
Seven, méme s'il est administrateur reconnu en LOCAL sur cette machine, ne
recoit qu'un jeton "filiré" , c'est O dire sans les privileges réservés aux
administrateurs !

Et & distance, la procédure d'élévation de privieges ne se déclenche pas,
donc empéchant l'utilisation d'un jeton "complet".

Mo Mom complet Descripticn

Al zdmin admin

& rdministrateur Compte d'utilisateur d'administra...
Rl hob bohb

Sur le poste « de départ »
o le compte Administrateur/local est I'administrateur integré

o le compte Admin/localdep fait partie du groupe local des
administrateurs

o le compte bob/b fait partie du groupe local des utilisateurs avec
POUVOIr.

Sur le poste « cible »
o le compte Administrateur/local est I'administrateur intégré

o les comptes Admin/localcib et bob/b font partie du groupe local
des administrateurs

Exemple 1: administrateur intégré

On se logue sur le poste « de départ» en tant qu'administrateur intégré...
Administrateur/local

On accede au partage administratif du poste cible "pc-seven-natif"
naturellement, car 'TUAC ne s'appligue
pas au compte administrateur intégré et
les comptes sont homonymes

L » Réseau b PC-SEVEN-NATIF >|csrk|
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Exemple 2: administrateur local

On se logue sur le poste «de départy en tant qu'administrateur local...
Admin/localdep _
Securité de Windows f.) @

Saisie du mot de passe réseau
Entrez votre mot de passe pour vous connecter a @ PC-SEVEN-MATIF

On n'accede pas au partage
administratif du poste cible
"pc-seven-natift  car I'UAC

s'applique

| Mom d'utilisateur |

Tl
|‘:\ | Mot de passe |
| Domaine: POSTE-SEVEN

[] Mémeriser ces informaticns

kY Acces refusé,

Si on veut un fonctionnement identique a celui de XP (PRO) et précédents, il
faut modifier la BDR de la machine "cible" sous Windows en agjoutant I'entrée
de type REG_DWORD valant LocalAccountTokenFilterPolicy = 1 dans la clef

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

o ) PErSUNDIZLUT ia| sctorceoption REl_LWEUIRL LU )
- L. PhotoPropertyHandler 24| shutdownwithoutlogan REG_DWORD 000000001 (1)
> -\l PnPSysprep ‘.’.'.;\| undockwitheutlogon REG_DWORD 000000001 (1)
o Policies iie| ValicateAdminCodeSignatures REG_DWORD 000000000 (0]
P Attachments

: MonEnum -

e |l Ratings 1

: Mouveau J Cle

454 Systern

2w Ly UIPI Valeur chaine

i fy PreviewHandlers

WValeur binaire
>~ L1 PropertySystem
51| Reliahility Valeur DWORD 32 bits

»- | RenareFiles Valeur QWORD (64 bits)

‘.’.'.q LocalAccountTckenFilterPolicy |REG_D'~"‘."DRD (00000000 (107

Et on lui donne la valeur 1... (et on re-démairre le poste)

Madifier la valeur DWORD 32 bits (=3

Nom de la valeur :

Local Account Token FiterPolicy

Données de |a valeur : Base

1 @ Hexadécimale

3 (0) Décimale

0K ] l Annuler

Désormais  tout  utilisateur
externe se connectant sous un
Username+Password  reconnu Saisie du mot de passe réseau
en local comme QppOrfenOﬂf Entrez votre mot de passe pour vous connecter 3 ¢ PC-SEVEN-MATIF
au groupe des administrateurs
se verra attribver un jeton ,

— |ac|m|n |

"complet"... T
| | (XX 1L L] |
l Deomaine : POSTE-SEVEN

[7] Mémerizer ces informaticns

Securité de Windows @

Et admin/localcib passe...
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Exemple 3: utilisateur avec pouvoir local

On se logue sur le poste « de départ » en tant qu'utilisateur avec pouvorr ...

bob/b

On accede au partage administratif du poste cible "pc-seven-natif"

naturellement, car 'UAC a été désactivé
via la modification de la base de registre,

et les comptes sont homonymes...

b Réseau » PC-SEVEM-NATIF >|c5r|;|

Exemple 4: uvtilisateur avec pouvoir local - poste cible sans UAC

On se logue sur le poste « de départ » en tant qu'utilisateur avec pouvoir ...

bob/b

Suir le poste cible on rétabli la clé de la base de registre a 0 (ou on I'efface)
et on désactive I'UAC... dans les outils d’administration, stratégies de
sécurité locale

EJ_;l Parameétres de sécurité
7 Stratégies de comptes
4 [ g Stratégies locales
7 Stratégie d'audit
7 Attribution des droits utilisateur
A Options de sécurité
| Pare-feu Windows avec fonctions ava
| Stratégies
| Stratégies
| Stratégies
| Stratégies
> g Stratégies
| Configuration avancée de |a stratégie

du gestionnaire de listes de
de clé publique

de restriction lagicielle

de contrale de I'application
de sécurité IP sur Ordinatey

Stratégie

=

| Conscle de récupération @ autariser la copie de disquettes et I'accés 3 tous les lecteurs et dossiers

| Contréle de compte d'utilisateur:
| Contréle de compte d'utilisateur:
| Contréle de compte d'utilisateur:
| Centréle de compte d'utilisateur:
| Contrele de compte d'utilisateur:
| Contréle de compte d'utilisateur:
| Contréle de compte d'utilisateur:
| Contréle de compte d'utilisateur:
| Contréle de compte d'utilisateur:

| Contrale de cnmnte d'utilisatenr

maode Apprebation administrateur pour le compte Administrateur intégré

passer au Bureau sécurise lors d'une demande d'glévation

autoriser les applications ULAccess & demander I'élévation sans utiliser le bureau s...
comportement de l'invite d'élévation pour les administrateurs en mode d'appreb..
comportement de l'invite d'élévation pour les utilisateurs standard

détecter les installations d'applications et demander I'élévation

elever uniquement les applications UlAccess installées & des emplacements sécuri..,
elever uniquement les exécutables signés et validés

exécuter les comptes d'administrateurs en maode d'approbation d'administrateur

vitnalizer les chece d'écritures de fichiers et de Renjstre dans des emplacements ...

[ Conyl Propriétés de: Controle de compte d utilisateur : exécuter les c... @

| Cont)

| Contl Paramétre de sécurité locale | Ex,pliquer| ur

| Cryp Sl Contrdle de compte d'utiisateur : exécuter les comptes ordinateur

|DCO j d'administrateurs en mode d'approbation d'administrateur ripter Definition Language)
|DCO % escriptor Definition Language)
| Men

| Merr @) Activé pe cela est possible)

| Men @ Désactivé sés (toujours)

On accede au partage administratif du poste cible "pc-seven-natif"

naturellement, car 'TUAC a été désactivé
totalement,

et

homonymes...

les comptes

b Réseau » PC-SEVEM-NATIF >|c5r|;|
sont :

=0
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SC - SERVICE A DISTANCE

Sc en ligne de commande :

C:\Windows\

ERREUR :

DESCRIPTION :

commande] [nom ser e] <optionl> <optionz:...

avec
Commande Fonction
sc config Configure le démarrage du service et les comptes d'utilisateur

sc continue

sc enumdepend

Réactive un service en pause
Liste les services dépendants

sc failure Spécifie I'action a effectuer en cas d'échec d'execution du service

SC pause Met un service en pause

sC qc Affiche la configuration d'un service en particulier

sC query .ﬂnfﬂche des informations sur le service, pilote, type de service ou type de pilote spécifié
sC start Démarre un service

sc stop Envoie une requéte STOP & un service (il risque de ne pas répondre)

Nom d'un service

Imaginons devoir localement démarrer le service de registre distant

e Registre a distance (manuel par défaut)

-

-3 (?estion de l'ordinateur (led| pom Description Etat Type de démarrage  Ouvrir une sessio *
4 m .[.:.].L.Itils S)IFS-t-EI‘TIE || Gk Protection logicielle Permet leté.. Dém.. Automatique (débu.. Service réseau
} I"-I?'I Plamflcateurdle'ta'cl Ll Protocole EAP (Bxt.. Leservice E... Manuel Systéme local
- g:::rzt:;;:ge;en £k Protocole PMRP Permet la ré... Manuel Service local
‘= £k Publication des re... Publieceto.. Dém.. Automatique Service local

- el Utilisateurs et groug

(R Performance ‘L) Redirecteur de por... Permet la re... Manuel Systéme local

E 1 Registre a distance  Permet aux ... Manuel Service local

&y Gestionnaire de pér

4 2 Stockage £k Requéte du servic... Coordonne.. Dém.. Automatique Systéme local
L= Gestion des disques Ll Routage et accés ...  Offre aux en.., Désactivé Systéme local
4 T Services et applications|| 5% Sauvegarde Wind...  Offre des ca... Manuel Systéme local
&k Services Lk Serveur Prend en ch.. Dém.. Automatique Systéme local

Pour démarrer gérer le service il faut connaitre son nom, ici RemoteRegistry
Propriétés de Registre a distance (Ordinateur local) >

Général  Connexion Récupération Dépendances

Mom du service :  [REUMEREE

Mom complet Reqgistre & distance

Description - Pemet aux utiisateurs 3 distance de modffierles s
paramétres du Reaqistre sur cet ordinateur. 5i ce v

Chemin d'accés des fichiers exécutables :

C:Windows system 32 svchost exe 4 localService

Type de démamage : Désactivé et
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On peut demander si le service en cours de fonctionnement

more

SHARE_PROCESS

Qui s'appelle en fait RemoteRegistry. Si on essaye de le démarré, on peut
obtenir un message d'erreur

On voit gu'il est stoppé
sc query "Name of Service"

query remote

SERVICE_NAME: remoteregistry

On peut changer son état de démarrage auto, demand, ou disabled
sc config "Name of Service" start=

demand
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Démarrer arréter un service local sc start stop

On va pouvoir le démarrer avec la commande
sc start "Name of Service"

SHARE_PROCESS
ENDING
OPPABLE, NOT_PAUSABLE, IGNORES_SHUTDON)

Et si tout va bien on vérifie

[ remote

It
PPABLE, MNOT_PAUSABLE, IGNORES_SHUTDOWN)

On va pouvoir le stopper avec la commande
sc stop "Name of Service"

stop "remote
SERVICE_MNAME: remote

PENDING
PABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
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Démarrer arréter un service distant

Il faut ajouter un parametre
\Server
a partir du moment bien sGr ou I'on a les droits sur la machine distante
par exemple
sc \nom-unc query "Name of Service"
Comme dans
sc start "Name of Service"

N.B: Attention a I'UAC sur la machine que I'on essaye de gérer |
sc stop "Name of Service"

répertoire ou de

Donc la méme séquence va fonctionner a distance en pré-fixant \ \port-p9
Option de démarrage

L o \SYs5Tems

C:\indows?
SERVICE_NA

ENDING
OPPABELE, NOT_PAUSAELE, IGMORES_SHUTDOWM)

Vérification

C: \indows? =E “Wport-p9 query remote

SERVICE_NAME: remoteregistry

IGNORES_SHUTDOWN)
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file://///nom-unc

MBSA POSTE DISTANT

MBSA 2.3 : pas de successeur a venir :

Une fois MBSA installé sur notre poste Windows 10,
5 MBSAZ-2-Setup-x64-FR.msi 06/01/2011 09:20
i5 MBSA2-2-Setup-x86-FR.msi 06/01/2011 09:20
5 MBSA-2-3-build-2211-5etup-x64-FR.msi 13/04/2018 08:02
5 MBSA-2-3-build-2211-Setup-x86-FR.msi 13/04/2018 08:11
Actuellement aucune version de MBSA (2.3 derniere release) ne supporte
officielment Windows 10 ou Windows 2016 Server. Et aucune mise a jours

n'est prévue. Il semble cependant que I'utilisation « locale » de MBSA, soit
« folérée ...

Microsoft Baseline Security Analyzer 2.3 (for IT Professionals) - Francais

Sélectionnez une | . o |
langue : Francais Télécharger

@ Configuration systéme

Systéme d'exploitation pns en charge

Windows 2000; Windows 7: Windows &; Windows 8.1; Windows Server 2003; Windows Server 2008; Windows Server 2008
R2: Windows Server 2012: Windows Server 2012 R2: Windows Vista: Windows XP

On linstalle simplement

Bl Il Sl ot o Lata 2 Lol ) e )

1 Installation de MBSA - ¥

Bienvenue dans ["outil Microsoft Baseline Security Analyzer

Werzion 2.3 L\\) f%

Installation de Microsoft Baseline Security
Analyzer

Lancement MBSA 2.3 en local:

on lance le raccourci

Microsoft
Baseline Securi...

qui peut effectuer I'analyse locale de systémes Windows 10 ( ?) -SEVEN

'ﬁg FireWall - Rdp - Lan Win 10-7 http://www.cabare.net Page 55
—SYS 40 - Cours TP - ver 2.3 - - Michel Cabaré -



Q Microsoft Baseline Security Analyzer 2.3

Microsoft

¥ Baseline Security Analyzer

L X

Taches Recherchez dans les ordinateurs les erreurs fréquentes de configuration de sécurité.
ser un ordinateur

/ FiEEE L'outil Microsoft Baseline Security Analyzer peut analyser des ordinateurs exécutant Microsoft Windows Server 2012 R2,

ordinateurs Windows 8.1, Windows Server 2012, Windows 8, Windows Server 2008 R2, Windows 7, Windows® Server 2003, Windows

Server 2008, Windows Vista, ou Windows XP. La recherche de mises & jour de sécurité dans les ordinateurs utilise les

services WSUS (Windows Server Update Services). Vous devez disposer des priviléges d'administrateur pour chaque
ordinateur que vous devez analyser.

5&' Analyser un ordinat[/\égr
Recherchez un ordingteur utilisant ce nom ou cette adresse IP.

~.. Analyser plusieurs ordinateurs
Recherchez plusieurs ordinateurs utilisant un nom de domaine ou une plage d'adresses IP.

u Afficher les rapports d'analyse de sécurité existants
Affichez, imprimez et copiez les résultats des analyses précédentes.

Peu de réglages sont indispensables a ce niveau,
e ondécoche lIS et SQL

e ef on demande de Rechercher les mises ajour de Sécurité...

& Microsoft Baseline Security Analyzer 2.3 - O *

Microsoft
—
) 4

€ @ ¥ Baseline Security Analyzer

Quel ordinateur voulez-vous analyser ?

Entrez le nom de l'ordinateur ou son adresse |P.

Nem de |'ardinateur : [CABAREINTRA\POSTE-10-16%| (et ordinateur)

Adresse P : | || || || |V|

Mom du rapport de sécurité

#D% - %C% (4TH) |

D% = domaine, %C% = ordinateur, % T% = date et heure, %IP% = Adresse P
Cptions

Rechercher les vulnérabiltés d'administration de Windows
Rechercher les mots de passe vulnérables

D Rechercher leg vulnérabilités d'administration de 115

[] Rechercher les vulnérabilités d administration de SqQL
Rechercher les mises a jour de sécurité

v

[] Configurer les ordinateurs pour Microsoft Update et |a corfiguration minimale requise pour les analyses
Options avancées des services de mise & jour :

(®) Analyser en n'utilsant que les serveurs Windows Server Update Services(WSUS) assignés

() Analyser en n'utilsant que Microsoft Update

() Analyser avec le catalogue hors connexion uniguement

En savoir plus sur les Options d'analyse

Démarrer I'qQaIyge || Annuler
lag’

Apres & Microsoft Baseline Security Analyzer 2.3
téléchargement

(cela peut étre
long) d'une base

P Microsoft

¥ Baseline Security Analyzer

de signature

depuis le site de Analyse...

microsoft, (elle est

toujours chargée) ]
Téléchargement des informations de mises & jour de sécurité depuis le site de Microsoft. .
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Analyse depuis WSUS

Une analyse est rendue soit en s'interfacant avec le serveur WSUS

Rechercher les mises 3 jour de sécurité
] Corfigurer les ordinateurs pour Microsoft Update et la configuration minimale requise pour les analyses

Qptions avancées des services de mise 3 jour :

(O] Analtyser en n'utilizant que les serveurs Windows Server Update Services(WSUS) gssignés
O Analyser en n'utilisant que Microsoft Update

() Analyser avec e catalogue hors connexion uniguemert
Donnant par exemple

Détails du rapport pour CABARE-INTRA - POSTE-10-1803 (2018-06-03 18:38:49)

i Evaluation de la sécurité :
"2/ Risque potentiel {Un ou plusieurs tests non critiqgues ont échoué.)

Nom de I'ordinateur : CABARE-INTEANPOSTE-10-1803

AdresseIP: 192.168.1.210

Nom du rapport de sécurité : CABARE-INTRA - POSTE-10-1803 (03-06-2018 18-38)
Serveur WSUS: http:#/srv-wsus: 3530

Date d'analyse : 03/06/2018 18:38

Analysé avec MBSA version : 232110

Date de synchronisation du

catalogue :

Catalogue des mises 3 jour de Services Windows Server Update

securité :

Ordre de tr : | Score {le pire en premier) Vl

Résultats de I'analyse des mises a jour de sécurité

Score Catégorie Résultat

] Windows - Aucune mise a jour de securité n'est absente.
Mises ajourde  Afficher les ressources analysées  Détails
sécurte

Résultats de I'analyse de Windows

Vulnérabilitée d'administration

Score Catégorie Résultat
] Expirstion des Certains comptes d'utilisateurs (2 sur 5) ont un mot de passe n'expirant pas.

mots de passe Aficher les ressources analysées  Détails durésultat  Comment comiger le probléme
ﬂ Mises 3 jour Les mises & jour automatiques sont gérées via la Stratégie de groupe sur cet ordinateur.
automatiques Afficher les ressources analysées
ﬂ Mises 3 jour Aucune installation de mise & jour logicielle incompléte n'a été détectée.
incomplétes Mficher les ressources analysées

Le résultat est donné avec des indications sur les actions éventuelles

Aucune mise a jour de sécurité n'est absente.

Details pour Windows

Conformité de la mise a jour actuelle

Les éléments margués par ] représentent les mises a jour les plus récentes protégeant votre ordinateur. 5i vous avez
installé une mise a jour récente, Il est possible quelle intégre certaines mises a jour précédentes, gui n‘apparaissent plus
dans cette liste mais continuent de protéger l'ordinateur.

0o Gravite
Score ID Description o
maximale
& 4103721 2018-05 Mise 3 jour cumulative pour Windows 10 Version 1803 pour les systémes x64 Critique
(KB4103721

& 4103729 2018-05 Mise 3 jour de sécurité pour Adobe Flash Plaver sous Windows 10 Version 1803 Critique
sur systemes x64 (KB4103729)
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Analyse depuis site de Microsoft

Options avancées

O Analyser avec

Une analyse est rendue soit en s'interfacant avec le site de MICROSOFT
Rechercher les mises & jour de sécurité
] Configurer les ordinateurs pour Microsoft Update et la configuration minimale reguise pour les analyses

des services de mise & jour :

O Analyser en n'utilisant que les serveurs Windows Server Update Services(WS1U5) assignés
—> O] Analyser en n'dtiisant que Microsoft Update

le catalogue hors connexion uniquement

Donnant par exemple pour la méme machine
Détails du rapport pour CABARE-INTRA - POSTE-10-1803 (2018-06-03 18:42:15)

@ Evaluation de la sécurité :

' Risgue important {(Un ou plusieurs tests critiques ont échoué.)

Nom de I'ordinateur :

CABAREINTRAVPOSTE-10-1803

Adresse IP: 152.168.1.210

Nom du rapport de sécurité : CABARE-INTRA - POSTE-10-1803 (03-06-2018 18-42)
Date d'analyse : 03/06/2018 18:42

Analysé avec MBSA version : 2322110

Date de synchronisation du 2018-05-14T20:12:482

catalogue :

Catalogue des mises & jour de Microsoft Update (hors ligne)

sécurité :

Ordre de tri : | Score {le pire en premier) V'|

Résultats de 'analyse des mises a jour de sécurité

Score Catégorie

W Office - Mises
3 jour de
secunteé

i Windows -
Mises & jour de
sécunté

] SQL Server -
Mises a jour de
sécunté

Reésultat

19 miges a jour de sécurité sont absentes. 1 Service Packs ou comectifs cumulatifs sont absents.
Afficher les ressources analysées  Détails du résultat  Comment comiger le probléme

1 Service Packs ou comectifs cumulatifs sont absents.
Afficher les ressources analysées  Détails du résultat  Comment comiger le probléme

Aucune mise & jour de sécurité n'est abserte.
Afficher les ressources analysées  Détails

Résultats de 'analyse de Windows

Vulnérabilités d'administration

Score Categorie
" Expiration des

mats de passe

Microsoft

Reésultat

Certains comptes d'utilisateurs (2 sur 5) ont un mot d%asse n'expirant pas.
AMficher les ressources analysées  Détails du résultat  Comment comiger le probléme

¥ Baseline Security Analyzer

19 mises a jour de sécurité sont absentes. 1 Service Packs ou correctifs cumulatifs sont absents.

Details pour Office

Mises a jour de sécurité

Les éléments margués par W sont confirmés comme manguants. Les €léments margués d'un * sont confirmés comme
manquants et n‘ont pas été approuvés par I'administrateur systéme.

S Gravité
Score ID Description e
W MS13-023 Mise 4 jour de sécurité pour Microsoft Filter Pack 2.0 (KB2553501) Edition 64 bits Critigue
W MS13-023 Mise 3 jour de sécurité pour Microsoft Visio Viewer 2010 (KB2687505) Edition 64 bits Critigue
9 M511-072 Mise 3 jour de sécurité pour Microsoft Excel 2010 (KB2553070), Edition 64 hits Impartant
9 M513-074 Mise 3 jour de sécurité pour Microsoft Office 2010 (KB2687423) Edition 64 bits Impaortant
W MS11-089 Mise 3 jour de sécurité pour Microsoft Office 2010 (KB2589320) Edition 64 bits Important
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Adressage IP — Pare-feu:

Une fois MBSA installe sur nofre poste, on vérifie au niveau IP la bonne
communication entre les deux machines.

Bien sur pour pinger une machine Windows, il faut soit désactiver le Pare-Feu,
soit activer les regles par défaut

Partage de Fichier et d'imprimantes (Demande d'écho — Traffic entrant ICMPv4)
ﬁ Pare-feu Windows avec fonctions avancées de sécurité EI@

Fichier Action Affichage 7
=% x0 = BE

B3 Regles de trafic entrant
&% Regles de trafic sortant

MNom » || Regles de trafic en... «

By Regles de sécurité de con) ' Journaux et alertes de performance (DCOM entrant) 3 Mouvelle regl...

. B Analyse ¥ Journaux et alertes de performance (TCP entrant) T Filtrer par profil »
¥ Journaux et alertes de performance (TCP entrant) )
@ Lecteur Windows Media (UDP-Entrée) 7 Filtrer par état b
L Partage de fichiers et d'imprimantes (Demande d'écho - ICMPvE entrant) NP Filtrer par gro... ¥
(_J Partage de fichiers et d'imprimantes (Demande d'écho - ICMPVE entrant) Affichage 3
'E:J Partage de fichiers et d'imprimantes (Demande d'éche - Trafic entrant ICMPwd] 3 Actuali
/] Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entrant ICMPva gl IR
¥ Partage de fichiers et d'imprimantes (LLMNR-UDP-In) £||| = Eworterlalis...
¥ Partage de fichiers et d'imprimantes (NB-Datagramrme-Entrée) E Aide

Imaginons que nous souhaitions lancer MBSA sur le poste 192.168.1.201

C:~UserssAdministrateur>ping 172.168.1.2681

Envoi d’une requéte *Ping’ 192.168.1.2081 avec 32 octets de données
Réponse de 192.168.1.281 : octets=32 temps<ims TTL=128
Réponse de 192.168.1.281 : octets=32 temps<ims TTL=128
Réponse de 192.168.1.281 : octets=32 temps<ims TTL=128
Réponse de 192.168.1.281 : octets=32 temps<{ims TTL=128

Statistigues Ping pour 192.168.1.201:

Pagquets : envoyés = 4, recus = 4, perdus = @ (perte BxD>,
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = Bms. Moyenne = Bms

Sionlance I'analyse telle que

Quel ordinateur voulez-vous analy

[aT]
@
[11]
=

Entrez le nom de l'ordinateur ou son adresss IP.

Mom de I'ordinateur :

Adresse IP : 192188 1 -

On obtiendra probablement si son pare-feu est actif...

Impossible d'analyser tous les ordinateurs

152.168.1.201 : Impossible de déterminer le nom d’ordinateur : . Spécifiez le nom de |'ordinateur, le nom au format nom_domainenom_ordinateur ou une adresse |P.

Les ports TCP 139 et 445 ainsi que UDP 137 ef 138 doivent étre ouverts...

Comptes Utilisateurs:

On obtient si le pare-feu est inactif...(ou les ports ouverts correctement)

Impossible d'analyser tous les ordinateurs

152.168.1.201 : Ereur douverture de session : utilisateur inconnu ou mot de passe incomect.

Le compte utilisateur "lanceur' de MBSA doit étre administrateur non
seulement sur la machine ou MBSA est installé, mais aussi administrateur sur
la poste que I'on essaye d'analyser...
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Services et paramétrages:

Le profil réseau utilisé sur la machine que I'on essaye d'analyser ET le poste
sur lequel MBSA est installé, doit autoriser les partages de fichiers et
d'imprimantes

Modifier les options de partage pour d'autres profils réseau

Windows crée un profil réseau distinct pour chague réseau utilisé. Vous pouvez choisir des options spécifiques
pour chaque profil.

Résidentiel ou professionnel (profil actuel) (7S]

Recherche du réseau

Quand la découverte de réseau est activée, I'ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau, Ju'est-ce

gue la découverte de réseau ?

@ Activer la découverte de réseau
(") Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsque le partage de fichiers et d'imprimantes est activé, toute personne sur le réseau peut accéder
aux fichiers et aux imprimantes que vous avez partagés a partir de cet ordinateur,

@ Activer le partage de fichiers et d'imprimantes
() Désactiver le partage de fichiers et d'imprimantes h

Les services suivants sont nécessaires :

e Registre a distance (manuel par défaut)

e Serveur (démarré par défaut)

e Windows update (démarré par défaut)

& Gestion de l'ordinateur (lo¢| Nom Description  Etat  Type de démarrage  Ouvrir une sessic

4 [[’j Outils systéme

F]

F]

- -..E';_‘;Pr-:-tection legicielle Permetleté.. Dém.. Automatique (débu.. Service réseau
> @ Planificateur de tacl|| . .

@] Observateur dévén £k Protocole EAP (Bxt.. Leservice E... Manuel Systeme local
= i . &k Protocole PNRP Permet la ré... Manuel Service local
> zu| Dossiers partagés y . . i i .

. &} Publication des re... Publie cet .. Dém.. Automatique Service local
s e Utilisateurs et groug|| =7 .
‘£l Redirecteur de por... Permet la re... Manuel Systeme local

Pt
> () Performance

b+ Registre 3 distance  Permet aux ... Service local

=4 Gestionnaire de pér|| 77
&} Requéte du servic... Coordeonne ... Dém.. Automatique Systéme local

23 Stockage ¢
i=% Gestion des disques Q;Rnutageetaccés... Offre aux en... Désactivé Systeme local
:fg,} Services et applications Q;SauvegardeWind... Offre des ca... Manuel Systeme local
.5_‘(% Services -.E) Serveur Prend en ch... Dém.. Autematique Systéme local
& Contréle WMI & Serveur de priorité... Permet 'exé... Manuel Service local

Agent Windows Update:

Un agent Windows Update peut étre requis...

Détails du rapport pour WORKGROUP - PC-SEVEN-NATIF (2011-01-06 11:03:13)

Evaluation de la sécurité :
@ Analyse incompléte (Un ou plusieurs tests n'ont pas pu étre effectués.)

Hom de I'ordinateur : WORKGROUPWPC-SEVEN-NATIF

Adresse IP: 152.168.1.20

Hom du rapport de sécurité WORKGROUP - PC-SEVEN-NATIF (06-01-2011 11-03)
Date d'analyse : 0 £2011 11:03

Analysé avec MBSA version : 221700

Date de synchronisation du

catalogue :

Ordre detri:  Scors (e pire en premier) -

Résultats de I'analyse des mises & jour de sécurité

Score  Categorie Résultat
! Miges & jour de L'agent Windows lpdate n'est pas pris en charge sur ce systéme d'exploitation.
secunte Comment comiger le probléme
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MBSA peut installer 'agent Windows Update en activant la case a cocher
Configurer les ordinateurs pour Microsoft Update et la configuration minimale
requise pour les analyses avant d'effectuer une analyse des mises d jour de

sécurité

Adresze [P : 19

[
j—y
o
=)
j—y
P
=1
=
4

Mom du rapport de sécurité S

AR A
%D% = domaine, %C% = ondinateur, %T% = date et heure, %IP% = Adresse [P

Options :
Rechercher les vulnérabilités d'administration de Windows
Rechercher les mots de passe vulnérables
[ Rechercherles wulnérabiltés d'administration de 11S
[F] Rechercher les vulnérabilités d'administration de SQL
Rechercher les mizes & jour de sécurité
Canfigurer les ordinateurs pour Microsoft Update et la configuration minimale requise pour les analyses

[“%0ptions avancées des services de mise & jour ;

Et voila ...

Détails du rapport pour WORKGROUP - PC-SEVEN-NATIF (2011-01-06 11:29:14)
) Evaluation de la sécurité :
_gjl Risqu; important {Un :}u plusieurs tests critiques ont échoué,)

Hom de I'ordinateur : WORKGROUPYPC-SEVEN-NATIF
Adresse P 152.168.1.21
Hom du rapport de sécurité : WORKGROUP - PC-SEVEN-NATIF {06-01-2011 11-25)

Date d'analyse : 2011 11:25
Analysé avec MBSA version:

Date de synchronisation du

catalogue :

Catalogue des mises & jour de Microsoft Update
s&curite

Ordre detri: Score (& pire en premier) - L‘\S

Résultats de I'analyse des mises & jour de sécurité

Score Catégorie Résultat
% Windows - 38 mises a jour de sécurité sont absentes. 5 Service Packs ou comectifs cumulatifs sont absents.
Mises & jourde  Afficher les ressources analysées  Détails du résultst  Comment comiger le probléme
sécurité
g SQL Server - Aucune mise & jour de sécurité n'est absente.
Mises @ jourde  Afficher e : Détails

sécunité

Récapitulatif procédure MBSA poste Distant:
e Compte Utilisateur : Il doit étre Administrateur des 2 coté, c'est a dire
Administrateur : sur la machine ou MBSA est installe
Administrateur : sur la machine que l'on essaye d'analyser avec MBSA
N.B: pour une machine attention a I'UAC

Il ne faut pas que le compte qui essaye d'accéder a distance soit soumis G
I'UAC, autrement dit utiliser de préférence le compte administrateur intégré si
I'UAC est actif et paramétré par défaut sur le poste

e Autorisations profil Réseau :

Il faut autoriser les partages de fichiers et d'imprimantes
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e Services Requis :
Registre a distance (manuel par défaut)
Serveur (démarré par défaut)

Windows update (démarré par défaut)

e Pare-Feu: Soit on le désactive...
Soit on ouvre les Regles Partage de fichiers et d'imprimantes
TCP 139 TCP 445
UDP 137 UDP 138 UDP 139

Régles de trafic entrant  Filtré par : Partage de fichiers et d'imprimantes Régles de trafic entrant  Filtré par: Partage de fichiers et d'imprimantes

Mom Groupe Adresze locale Adresse distante Protocole Port local Part distant
& Partage de fichiers et d'imprimantes (Demande d'écho - ICMPvE en... Partage | Tout Sous-réseau local  ICMPvE Tout Tout
0 Partage de fichiers et d'imprimantes (Demande d'éche - ICMPv6 en... Partage | Tout Tout ICMPG Tout Tout
i@ -Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entr... Partage | 104t Tout ICMPwd Tout Tout
'@'Partage de fichiers et d'imprimantes (Demande d'écho - Trafic entr... Partage | Tout Sous-réseau local  ICMPwd Tout Tout
& Partage de fichiers et d'imprimantes (LLMNR-UDP-In) Partage | Tout Sous-réseau local  UDP 3355 Tout
& Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Partage | Tout Tout upp 138 Tout
&) Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Partage | Tout Sous-réseau local  UDP 138 Tout
@ Partage de fichiers et d'imprimantes (NB-Norm-Entrée) Partage | Tout Tout upp 137 Tout
& Partage de fichiers et d'imprimantes (NB-Nom-Entrée) Partage | Tout Sous-réseau local  UDP 137 Tout
) Partage de fichiers et d'imprimantes (NB-Session-Entrée) Partage | Tout Tout TCP 139 Tout
) Partage de fichiers et d'imprimantes (NB-Session-Entrée) Partage | Tout Sous-réseau local  TCP 139 Tout
) Partage de fichiers et d'imprimantes (service Spouleur - RPC) Partage | Tout Tout TCP Ports dyn...  Tout
) Partage de fichiers et d'imprimantes (service Spouleur - RPC) Partage Tout Sous-réseau local  TCP Ports dyn...  Tout
& Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMA... Partage | Tout Sous-réseau local  TCP Mappeur ... Tout
V] Partage de fichiers et d'imprimantes (Service Spouleur - RPC-EPMA... Partage Tout Tout TCP Mappeur ... Tout
& Partage de fichiers et d'imprimantes (SMB-Entrée) Partage | Tout Sous-réseau local  TCP 445 Tout
) Partage de fichiers et d'imprimantes (SMB-Entrée) Partage | Tout Tout TCP 445 Tout

Et on Crée les Exceptions suivantes Nouvelles Régles MBSA-1 et MBSA-2
TCP 135
TCP 2112 (par exemple)

Régles de trafic entrant Régles de trafic entrant

MNom Adresse distante Protocole Port local =
@ Lecteur Windows Media (UDP-Entrée) | Tout upp Tout

i@ mBsa Tout TCP 135

i@ MBsa-2 Tout TCP 2112

Procédure MBSA sur Seven:
N.B: pour une machine Seven attention a 'UAC

Il ne faut pas que le compte qui essaye d'accéder a distance soit soumis &
I'UAC, autrement dit utiliser de préférence le compte administrateur intégré
si 'UAC est actif sur le poste

La configuration de N° Port statique pour WUA, Windows Update Agent (ou
désactivation du Pare-feu ...). Repose exactement sur les mémes
mecanismes
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3, .
# Services de composants

. Fichier Action A

| #E X

fficher

E la

Fenétre 7

([ Racine de la console

4 || Ordinateurs
4 (K Poste det
| Applic

> A‘
=

L o
|
£,
-

, .
4 %. Services de composants

ravail
ations COM-+

4| | Configuration DCOM

SeSysternRooto\system32\
Sesystemroot¥o\system32ic
¢ WeSystemRoot % System32,

Windows Update Agent
Windows Update Agent - Remote Access

Windows
Windows
Winmgmt
wisptis

WhspRT.e

16 05 0 0 o G G

Mouvelle fenétre 3 partir d'ici

Propriétés

ide

Mais I'acces aux proprietés n'est PAS  Genérl | Emplacement | Sécute Points de teminaison | dentié |
pOSSIble pOr defOUT ot Pratocoles et poirts de temminaison DCOM -
Ceci car 'administrateur ne peut pas ... protocoles systéme par défaut ..
modifier les fichiers systémes sous
SEVEN, seul le groupe prédéfini
TrustedlInstaller le peut...
& Editeur du Registre
Fichier Edition Affichage Favaoris ?
[E1-78 Ordinateur Afauter SLpprimer Pioprites I Effanes |
| HKEY_CLASSES_ROOT 5
i || HKEY_CURRENT_USER ~ Description
L:_| . HEEY_LOCAL_MACHINE Ersemble d_e_s p_rotocoles et _des paints de terminaison disponibles
| BCOO0000000 pournune utilisation panles clients de ce semrveur TR
¥l | COMPONENTS sy s
| HARDWARE chhon’r que les propriétes DCQM pour l'objet
| 5AM Windows Update Agent sont en fait stockées dans
J SECURTTY la base de registre ...
| SOFTWARE
1 AT Technologies HKLM\SOFTWARE\CLASSES
: Clients
- |/ Microsoft
Ef plus précisément dans AppID\{B3660EBE ........... DDD82C345492}
ﬁ Editeur du Registre EI@
Fichier Edition Affichage Favoris 7
----- . {B1445657- + || Nom Type Données
""" - {B1BACEB2 ab) (par défaut) REG_SZ Windows Update Agent - Remote Access
""" : {ggiénglBDE"—' 24| AccessPermission  REG_BINARY 01 00 04 80 34 00 00 00 44 00 00 00 0 00 00 00 14 0
""" ' ib522553e- 4| Authenticationl... REG_DWORD 000000006 (5)
¥ |B6AI2FES. ab| DllSurrogate REG_SZ
..... oL cnapoints | REG_MULTLSZ ncacn_ip_tep,0,2112
..... | (bT0ccT0- 24| LaunchPermissi... REG_BINARY 01 00 04 80 34 00 00 00 44 00 00 00 00 00 0000 14 0
..... | {B8558612- ~
< | I 3 4 | n 3

Ordinateur\HKEY_LOCAL MACHINE\SOFTWARE\Classes\AppID\{B366DEBE-645B-43A5-B865-DDD82C345492}

On demander les propriétés de la clé...

=0
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. Paramétres de sécurité avancés pour {B366DEBE-645B-43A5-B865-DDDS2C345492}
Propriétaire | Atorisations effectives

Wous pouvez vous approprier cet objei%u le transférer & un autre utiisateur, si vous disposez des autorisations requises.

Proprigtaire actuel :
Administrateur (PC7T\Administrateur)

Sélectionner un nouveau propriétaire |

Nom

2. Administrateur (PC7\Administratewr) |
.Q?‘.Mministlateurs {PCTAdministrateurs)

Et on s'approprie en NTFS I'objet, (O la place de Trustedlnstaller) pour
pouvoir ensuite s'y rajouter...

. Autorisations pour {E366DEBE-645B-42A5-B865-DDDE2...
Sécurité
Noms de groupes ou d'utilisateurs

82 Systéme
' 4 Administrateurs (PC7\Administrateurs)

82 Utiisateurs (PCT\Utilisateurs)
82, Trustedinstaller

[ Ajouter. .. ][ Supprimer

Autorisations pour Administrateurs
P Autorizer Refuser

Contréle total <+—FF
Lecture =l

Autorisations spéciales

Pour les autorisations spéciales et les paramétres T
avanceés, cliquez sur Avance.

Informations surle contréle d'accés et les autorizations

Maintenant les propriétés dcom de I'objet devraient éfre accessibles...

Propriétés de : Windows Update Agent - Remote Access

| Général | Emplacement | Sécurité | Points de teminaison | Identité |

Protocoles et points de terminaison DCOM :

i TCP/IP orienté connexion

Ajouter ] [Supprimer] [ F'ropri;é‘tés ] [ Effacer

Description

Ensemble des protocoles et des points de terminaison disponibles
pour une utilisation par les clients de ce serveur DCOM.
L'acceptation des valeurs systéme par défaut indique que
I"ensemble des protocoles et points de terminaison DCOM par défaut
définis pour la machine seront utilisés.
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Propriétés du point de terminaison DCOM @

Modifiez, si vous le souhaitez, les informations sur le point de
~—y~ teminaison et cliquez sur OK lorsque vous avez teming.

Séquence de protocole : TCP/IP orignté connexion

(") Désactiver la ségquence de protocole.
() Utiliser les points de teminaison par défaut.

- Lkiliser les points de
i@
- lemminaison statigues 212

() Utiliser |'étendue intranet des points de terminaison dynamiques.

() Utiliser 'étendue Intemet des poirts de terminaison dynamiques.

oK | | Annuler
Ce qui correspond d la clé suivante
Medifier les chaines multiples @
Mom de la valeur :
EndPoints
Données de la valeur :
ncacn_ip_tep, 02112 -

N.B: si on veut redonner TrustedInstaller comme identifiant de sécurité, pour
redonner la propriété ou les autorisations de sécurité, il faut spécifier

NT SERVICE\TrustedInstaller
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NETSTAT & TASKLIST

Liste des ports en cours d‘utilisation :

La commande netstat permet avec les options —ano de connaitre les n° de
pid des processus associés aux n° de ports

netstat —ano

twUsers~Administrateur>netstat —ano

onnexions actives

="

qui Utilise le
port 668 ¢

le PID 1984...
—

FEgEREERIEED
SNEEEEREEEEER
|l -l ul -l -l

I

Liste des processus par PID :

La commande tasklist permet d'avoir les processus associés aux PID,

sUserssAdministrateur>tasklist

Mom de la sessio Muméro de s Utilisation
Services
Services
Services
le PID 1984 Seryices
vee Services
Conzole

C'eST Services

Services

Carbonite | s Services
; Console

Services

Services

Services

Services

QEEEFREIEE-EEIERREE
Lo f=a - BN LY - LU PR T

=

e o
CarboniteService.exe 1984 Services 18 916 Ko
FrameworkService .exe 2836 Services 5 128 Ko
Mcshield.exe 472 Services 25 936 Ko

et les services sont affichables, avec l'options /SVC par exemple svchost en
PID 984 correspondrait a Windows defender... !

C-UzerssAdministrateur>tasklist ~szsuc

Emss . exe

CSPES . eXe

wininit .exe

CIPrSs.exe

services.exe

lzass.exe ProtectedStorage. SamSs
N-A
NAA
DecomLawnch,. PlugPlay
Rpcts
WinDefend
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NETSH - ADVFIREWALL

Activer — Désactiver le pare-feu
Il est possible globalement de

Activer tous les profils du Pare-feu Windows :

Netsh advfirewall set allprofiles state on

Désactiver tous les profils du Pare-feu Windows :
Netsh advfirewall set allprofiles state off

Netsh Advfirewall — nouvelle commande

Restaurer les paramétres par défaut du Firewall

Ancienne commande MNouvelle commande

netsh firewall reset netsh advfirewall reset

Activer — désactiver le pare feu par profil

En jouant sur la possibilité de travailler sur les profils spécifiques avec les mots
clé Domainprofile / Privateprofile /Publicprofile

Ancienne commande Nouvelle commande

netsh firewall définie opmode ENABLE netsh advfirewall set currentprofile state on

Exécutez les commandes suivantes :

netsh advfirewall set currentprofile state on
netsh firewall set opmode mode = ENABLE
exceptions=enable
netsh advfirewall set currentprofile
firewallpolicy
blockinboundalways,allowoutbound

Exécutez les commandes suivantes :

MNetsh advfirewall set domainprofile state on
netsh firewall set cpmode mode=enable P
exceptions=disable profile=domain

netsh advfirewall set domainprofile
firewallpolicy blockinbound,allowoutbound

Exécutez les commandes suivantes :

netsh firewall set opmode mode=enable MNetsh advfirewall set domainprofile state on
profile=ALL

netsh advfirewall set privateprofile state on
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Activer le profil « Public » du Pare-feu Windows :
Netsh advfirewall set publicprofile state on

Désactiver le profil « Privé » du Pare-feu Windows :
Netsh advfirewall set privateprofile state off

Activer le profil « Domaine » du Pare-feu Windows :
Netsh advfirewall set domainprofile state on

Activer — désactiver ICMP

Ancienne commande Nouvelle commande

netsh advfirewall firewall add rule
name="ICMP Allow incoming V4 echo
request” protocol=icmpv4:8,any dir=in
action=allow

netsh firewall set icmpsetting 8

netsh advfirewall firewall add rule name="All
ICMP V4" protocol=icmpv4:any,any dir=in
action=allow

netsh firewall set icmpsetting type=ALL
mode=enable

netsh advfirewall firewall add rule
netsh firewall set icmpsetting 13 disable all name="Block Type 13 ICMP V4"
protocol=icmpv4:13,any dir=in action=block

Pour autoriser ICMP en V4 donc

netsh advfirewall firewall add rule name= "ICMP_V4" dir=in action=allow
protocol=icmpv4

Pour désactiver ICMP en V4

netsh advfirewall firewall add rule name= "pas_ICMP_V4"dir=in action=block
protocol=icmpv4

Ouvrir un Port

Ancienne commande MNouvelle commande

netsh advfirewall firewall add rule
name="0pen Port 80" dir=in action=allow
protocol=TCP localpori=80

netsh firewall add portopening TCP 80
“Ouvrir le Port 80"

netsh advfirewall firewall add rule name= "Autoriser_intranet" dir=in
action=allow protocol=TCP localport=8080

Pour fermer le port il suffit de mettre delete d la place de add

netsh advfirewall firewall delete rule name="Autoriser_intranet" protocol=tcp
localport=8080
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Autoriser un programme
Ancienne commande

netsh firewall add allowedprogram
CA\MyApp\MyApp.exe "Mon Application”
EMABLE

Nouvelle commande

netsh advfirewall firewall add rule
name="Mon Application” dir=in action=allow
program="C\MyApp\MyApp.exe”
enable=yes

Par exemple pour autoriser un programme xxxx.exe installé en C:\Program

Files\ editeur\ xxxx.exe alors

netsh advfirewall firewall add

rule name="Autoriser_IPScan" dir=in

action=allow program= »%ProgramFiles%\editeur\xxxx.exe

Activer — désactiver des services

Ancienne commande

netsh firewall set service FileAndPrint

netsh firewall set service RemoteDesktop
enable

netsh firewall set service RemoteDesktop
enable profile=ALL

Pour autoriser le bureau a distance

Nouvelle commande
netsh advfirewall firewall set rule group="File
and Printer Sharing” new enable=Yes

netsh advfirewall firewall set rule
group="remote desktop” new enable=Yes

Exécutez les commandes suivantes :

netsh advfirewall firewall set rule
group="remote desktop” new enable=Yes
profile=domain

netsh advfirewall firewall set rule
group="remote desktop” new enable=Yes
profile=private

netsh advfirewall firewall set rule group="Bureau a distance" new enable=Yes

N.B: attention & la régionalisation et au nom des services !

importer-exporter un profil .wfw :

on peut exporter un profil via

netsh advfirewall export "c:\backup-firewall.fwf"

ou si on est dans le contexte netsh advfirewall simplement par la commande

export "c:\backup-firewall.fwf"

L'importation se faisant via import, comme dans

netsh advfirewall import "c:\backup-firewall.fwf"

N.B: il est conseillé entre les deux de faire un reset, via netsh advfirewall reset
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—SYS 40 - Cours TP - ver 2.3 -

=0

10-7 http://www.cabare.net Page 69

- Michel Cabaré -



Activer Désactiver le pare-feu 7:
la gestion du pare-feu se fait via: netsh firewall set /?
Veérifions :

C-sUzersAdministrateurnetsh
netsh>firewall
netsh firewall>zhow state

Standard
Activer

Activer

Activer

Activer
Pare—-feu Windows
Dézactiver

Mode d’opération
d’exception

réponse multidiff/transmission
de notification

ersion de stratégie de groupe

Mode d’administration & distance

Ports actuellement ouverts sur toutes les interfaces réseau
Port Protocole Uersion Programme

Aucun port n'est actuellement owvert les interfaces réseau.

pour désactiver le pare-feu on passe :
set opmode DISABLE

netsh firewall>set opmode DISABLE
0k .

netsh firewall>show state

Mode d’opération Désactiver
d’exception Activer
réponse multidiff transmission Activer
de notification Activer
Uersion de stratégie de groupe Pare—feu Windows
Mode d’administration & distance Désactiver

Pour Activer le pare-feu, et désactiver les exceptions, on passe :
set opmode MODE=DISABLE exceptions=DISABLE

BitSh firewallrset opmode mode=ENABLE exceptionz=DISABLE

netsh firewall>show state

Etat du pare—feu :
Profil Standard
Mode d’opération Activer
E @Hode d’exception Désactiver
réponse multidifftransmission Activer
de notification Activer
sion de stratégie de groupe Pare—feu Windouws
Désactiver

Mode d’administration a distance
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NETSH

Cet utilitaire est présent sur tous les postes depuis 2000

Principe de netsh — contexte

L'utilitaire netsh est un utilitaire qui fonctionne en différents niveaux de
commande. A chaque niveau — contexte de commande est associée toute
une liste de sous-commandes. on descend dans un niveau en tapant le nom
du niveau.

On peut remonter d'un niveau en tapant .. et sortir de netsh par exit

L'aide en ligne est accessible via netsh / ? .Le niveau qui nous intéresse c'est
interface.

C: \Windows?

Utilisation : chier_a c Con . ~ distant]

dans le niveau netsh interface, L'aide en ligne est accessible classiquement
via netsh interface / ? C'est sous niveau ipv4 nous intéresse

Tions [:ll:ll..l r
une 1i
um sCr

= une liste

ions pour

S pour

ns [:“:l'..l r

mns [:ll:ll..l r

ns pour

informati

ns pour 1
ions pour le ¢
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dans le niveau netsh interface ipv4, L'aide en ligne est accessible
classiguement via netsh interface ipv4 /?C'est le sous niveau set nous
inféresse :

em32>netsh interface ipv4
Les commandes suivantes sont disponibles

Commandes dans
3

add Ajoute une ent e conf ration & une table.

delete Supprime une v i ation d'une table.
dump A che un i
i une liste de comma

5:all~r le protocole IP.

nitialiser les confi

iﬂi‘ les informations de conf ration.
show Affiche les informations.
uninstall =l s allur le protoco

Les commandes qui nous intéresse dans le niveau netsh interface ipv4 set vont
étre essentiellement address et éventuellement dns

netsh interface ipv4
suivantes sont disponibles
t vers une in

mpartiments.

n l‘a::Pihu:im

dans le niveau netsh interface ip set L'aide en ligne est accessible
classiquement netsh interface ip set/ ?

GC:»>netsh interface ip set ~7

Les commandes suivantes sont disponihles

Commandes dans ce contexte =
set agd?ess - Définit 1'adresse IP ou la passerelle par défaut vers 1'interfd

- Définit les adresses et le mode du serveur DHS.
et wins - Définit les adresses et le mode du serveur WINS.

dans le niveau netsh interface ip set address L'aide en ligne est accessible
classiguement netsh interface ip set address / ?

netsh interface

On tfrouve
finalement
notre bonheur !
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Netsh dump Mémorisation — Récupération d’une configuration :

Son utilisation est un peu délicate, mais on peut déja s’en servir de maniere
un peu « bestiale » a I'aide des 2 parametres —f et —c

Pour mémoriser une configuration compléte IP sur une machine, il suffit de
créer un fichier texte via la commande suivante :

Netsh —c interface dump>config-ip-locale.txt

Ce fichier est capable de modifier la configuration de I'adressage IP
lorsqu'on le rappellera par la commande

Netsh —f maconfig.txt

Nom des interfaces réseau :
Pour connaitre les interfaces en cours
Netsh interface show interface
show interfac
Mom de 1'interface

Ethernet

Wi-Fi

interface name ="Ethernet"” newname = "Lan-Gigabite

ndows ',

admin

Modification d’une adresse IP et de son masque :

Pour modifier donc une adresse IP et le masque, il est nécessaire de passer
une commande du type :

Netsh interface ip set address name="LAN” addr=192.168.3.1
mask=255.255.255.0 gateway=192.168.3.99 gwmetric=x

e 1° exemple : sur une machine dont l'interface (=] L -I-:IL

réseau est nommée Accton et pour laguelle on . _, ....L
veut donner I'adresse IP 192.168.1.10 masque itjfﬂrel'l"”e
255.255.0.0
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En une seule commande :

C:~netsh interface ip set address "Accton' static 192.168.1.10 255.255.64.8

En descendant les niveaux :

Si on veut étre plus progressif dans la commande et “descendre” niveau par
niveau, on peut aussi alors taper

C:~>netsh

netsh>interface

interfacer>ip

interface iprset address "Accton' static 192.168.1.18 255.255.68.8
0k .

interface ip>..

interface>. .

netshrexit

LR

e 2° exemple: toujours sur une machine dont ER 'T_ i
I'interface réseau est nommée Accton et pour | | = - d‘
laquelle on veut donner I'adresse IP 192.168.1.2 itffﬂrel'l"”e ifnckan;

masque 255.255.255.0 passerelle 192.168.1.99

En une seule commande :

:nnetsh interface ip set address "Accton' static 192.168.1.14 255.255.255.8 1922
Y L

En descendant les niveaux :

C:~>netsh

netsh>interface

interface>ip

interface iprset address "Accton'" static adde=192.168.1.1 mask=255.255_255.0 gat]
Eﬂay=192.163.1.99 gumetric=1

interface ip>..

interface>..

netshrexit

insertion dans un batch :

ce qui serait le mieux, c'est de faire un fichier batch qui pourrait effectuer
instantanément la modification...

la commande a passer étant donc la suivante :

:»netzh interface ip zet addreszsz "Accton' static 192.168.1.1 255_.255._.255.8 192

-168.1.92 1

on structure le fichier batch de la maniere suivante :

batch le plus simple :

netsh interface ip set address name=Accton static addr=192.168.1.1
mask=255.255.255.0 gateway=129.168.1.99 gwmetric=1
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batch plus "structuré™:
@echo off
set name="Accton"
set addr=192.168.1.1
set mask=255.255.255.0
set gateway=192.168.1.99

netsh interface ip set address name=%name% static addr=%addr%
mask=%mask% gateway=%gateway% gwmetric=1

batch "paramétrable” sur l'adresse IP donnée en 1° parametre :
@echo off
set name="Accton"
set addr=%1 <
set mask=255.255.255.0
set gateway=192.168.1.99

rem definition adresse ip

netsh interface ip set address name=%name% static addr=%addr%
mask=%mask% gateway=%gateway% gwmetric=1

idem mais avec une valeur 192.168.1.10 par défaut si on oubli le parametre :
@echo off
set name="Accton"
set addr=%1
if %1.==. set addr=192.168.1.10
set mask=255.255.255.0
set gateway=192.168.1.99
rem definition adresse ip

netsh interface ip set address name=%name% static addr=%addr%
mask=%mask% gateway=%gateway% gwmetric=1

Modification d’une adresse DNS :

Son utilisation se tfrouve dans le niveau netsh interface ipv4 set dns

C:\Windows\system32>netsh interface ipv4 set dns /?

> | none]

ry|both]

ce qui pourrait donner dans un script

Czstype dns.hat
Fecho off

zet name=Accton
set dns=x1

if #1.==. set dns=1%2.168.1.186
rem definition adresse dns
netzsh interface ip set dns name=xnamex static addr=xdnsx
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CHANGER UNE ADRESSE IP EN
POWERSHELL

Lister les cartes réseau - Get-NetAdapter

En powershell on peut simplement lister les cartes réseaux présentes par la
commande Get-Netlpinterface

stem32> Get-NetIPInterface

Connection!

2CFO-4ABA-9. .. . 30 Dis onnected

Loopback Pseudo-Interface 1 IPvE

Ethernet 2 IPv4 ]

Ethernet IPwv4 onnected
Loopback Pzeudo-Interface 1 IPv4 42949672395 50 Disabled Connected

Mais on peut a aussi lister les propriétés des cartes réseaux présentes par la
commande Get-NetAdapter

E¥ Windows PowerShell - [m] X
Windows PowerShell ] ]
[Copyright (C) 2015 Microsoft Corporation. Tous droits réservés.
PS C:\Users\Administrateur> Get-NetAdapter

Name Inter f'—lceDescn i pt1 on i d MacAddress
Mellanox 2 Ethernet Adapter
Atheros AR8121 ’ARSID /AR8114 PCI-E E.

Si on frouve le résultat trop verbeux, on peut réduite la réponse aux seules
informations qui nous intéressent, par exemple

Get-NetAdapter | format-list Name, Ifindex, LinkSpeed

C:\Users\Administrateur> Get-NetAdapter | format-list Name, IfIndex, LinkSpeed

Ethernet 2 A

Linkspeed : 10 Gbps

Name : Ethernet
ifIndex 4
LinkSpeed : 0 bps

Dans les 2 cas la propriété a noter pour la suite c'est Ifindex

N.b: il faut gu'il y ait une connexion active, cdble branché (ce qui n'est pas
nécessaire avec la commande netsh)

Créer une Adresse Ip — New-NetlpAddress
On peut donner une Adresse sur une carte réseau par la commande

New-NetIPAddress -Interfacelndex 4 -IPAddress 192.168.1.254 -PrefixLength
24 -DefaultGateway 192.168.1.1

avec

-Interfacelndex : Numéro d'index de la carte & modifier (on peut utiliser d la
place —InterfaceAlias suivit du nom de l'interface)

- IPAddress : Adresse IP & attribuer  la carte
- PrefixLength : Longueur du masque de sous réseau

- DefaultGateway : Passerelle par défaut
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On obtient alors

PS C:\Windo stem32> New-NetIPAddress : 192.168.

IPAddress : 192.168.1. 254
Interfacelndex 1 4
InterfaceAlias : Ethernet
AddressFamily : IPw4
Type : Unicast
PrefixLength 1 24

: Manual

: Manual

: Tentative

: Infinite ([TimeSpan]:
PreferredLi ime : Infinite ([TimeSpan]:
Sk : False

: ActiveStore

: 192.168.1. 254

H

: Ethernet

i IPwv4

: Unicast

HL

: Manual

: Manual

: Invalid

: Infinite ([TimeSpan]::
: Infinite ([TimeSpan]:
: False

: PersistentStore

Changer le DNS - Set-DnsClientServerAddress

On continue en indiquant un serveur DNS « 8.8.8.8 » sur notfre carte, puis, on
vérifie que le changement est bien pris en compte :

Set-DnsClientServerAddress -Interfacelndex 4 -ServerAddresses 8.8.8.8

Ou avec une virgule si 2 adresses DNS, Set-DnsClientServerAddress -
Interfacelndex 4 -ServerAddresses 8.8.8.8,4.4.4.4

Set-DnsClientServerAddress

Pour la vérification :
Get-DnsClientServerAddress -Interfacelndex 4
vstem32> Get-DnsClientServerAddress

Interface Address ServerAddres
Index Fami Ty

Ethernet 4 IPwd
Ethernet 4 IPvE

Vérif configuration - Get-NetlPConfiguration

donne

PS5 C:“Windo ztem32= Get-NetIPConfiguration

Interfaceslias : Ethernet
Interfacelnd |
InterfaceDescription : Atheros AR8121/AR8113/ARS114 PCI-E Ethernet Controller
MetProfile. Name : cabare-intra.net
IPvdAddress : 192.168.1. 254
IPvdDefaultGateway : 192.1658.1.1
DNSServer : 8.8.8.8
InterfaceAlq: : Ethernet 2
Interfacelnd H
InterfacebDescription : Mellanox ConnectX-2 Ethernet Adapter
MetProfile. Name : cabar tra.net
IPvdAddress : 192.1658.1.10
IPveDefaultGateway
IPvdDefaultGateway : 192.168.1.1
DNSServer : 192.1658.1.90
192.168.1.91
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Changer une Adresse Ip — New-NetlpAddress

On peut changer une Adresse exista,fe sur une carte réseau par la
commande

Set-NetlPAddress -Interfacelndex 14 -IPAddress 172.31.25.4 -PrefixLength 16 -
DefaultGateway 172.31.140.1 -AddressFamily IPv4

Valider Dévalider DCHP — Set-NetlpAddress

Comme dans

Set-NetlPInterface -Interfacelndex 14 -Dhcp {Enabled/Disabled}

32> Set-NetIPInterface 4 Enabled

Reset carte réseau — Restart-Netadapter
Comme dans
Restart-NetAdapter -Name LAN

L'exemple ci-dessus permet de redémarrer la carte nommeée « LAN »

Supprimer une Adresse IP — Restart-Netadapter

Comme dans

Imaginons que sur ma carte d'index 4, j'ai une ancienne adresse IP qui est «
10.10.10.10 » et que I'on souahite supprimer

Remove-NetlPAddress —Interfacelndex 4 —-IPAddress 10.10.10.10 —PrefixLength
16 —-DefaultGateway 10.10.10.254

Confirmez la demande de suppression avec « T» ou deux fois avec « O ».
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