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[bookmark: _Toc111779665]Pare-Feu Windows
[bookmark: _Toc111779666]Activation - Désactivation :
[bookmark: _Toc111779667]Via l’interface
L'accès standard, permettant l'activation ou la désactivation, et la gestion de quelques exceptions "prévues", se trouve dans windows 10 via
Paramètres / Réseau et Internet / Ethernet
[image: ]	[image: ]

[image: ]Anciennement dans le Panneau de Configuration / Pare feu Windows 
[image: ]
On peut l’ Activer – Désactiver selon les profils existants… 
[image: ]

[bookmark: _Toc111779668]Via GPO
Soit Locale 
[image: ]
Soit via une GPO classique
[image: ]

Mieux avec un 2° réglage cette fois-ci dans les modèles d’administration Ordinateur / Réseau/Connexion Réseau/Pare-feu Windows…
[image: ]

[bookmark: _Toc111779669]Via Powershell
Une commande existe du type en spécifiant True ou False selon le besoin…
Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True
[image: ]
[bookmark: _Toc111779670]Version Avancée :
La version avancée, permettant des réglages plus fins[image: ], (règles entrantes, sortantes) est disponible via les Paramètres avancés du Pare-feu standard…

[image: ]Cette version se trouve également accessible directement dans les outils d'administration
[image: ]Panneau de Configuration / outils d'Administration
	Pare-feu Windows avec fonctions avancées de sécurité
[image: ]

Donnant
[image: ]

[image: ]à travers les propriétés du pare-feu on peut choisir d'armer ou non le pare-feu selon le type réseau …
…



pour le désactiver par exemple dans le cas d'un domaine…
[image: ]

[bookmark: _Toc111779671]Règles groupes et filtrage  :
il existe des règles entrantes pré-définies :
[image: ]
pour afficher une liste plus restrictive on peut filtrer par 
· profil réseau : 
Domaine – Prive – Public
· état de la règle : 
Activée – non Activée
· Groupe de classification de la règle : 
Réseau de Base – Administration distante – partage fichiers et imprimantes…

[bookmark: _Toc111779672]Règles entrantes  prédéfinies recherche:
il existe des règles entrantes pré-définies : Cherchons par exemple la règle autorisant ICMP en IP version 4, il y a beaucoup de règles, qui sont regroupées dans la catégorie Partage fichiers et imprimantes)
[image: ]
Pour limiter notre affichage, on va demander uniquement les règles applicables sur un Domaine
[image: ]
qui seront valables selon le profil réseau:
[image: ]
On peut chercher autrement que par filtre et Profil, puisque plusieurs propriétés sont disponible…
[image: ]

Si on classe les règles par protocole, alors on obtient et il est facile de chercher ICMP V4!
[image: ]


On peut aussi modifier l'aspect / l'information pour l'affichage des règles
Dan Règles de trafic entrant clic droit / Affichage
[image: ]
On ajoute / supprime ou modifie l'ordre des colonnes
[image: ]

Par exemple ici on rapproche la colonne protocole, et on ajoute une nouvelle colonne Source de la règle
[image: ]

Cela permet de mieux voir ce qui est géré localement, et ce qui est dirigé via le domaine ! le nom exact de la GPO apparaît !
[image: ]




[bookmark: _Toc111779673]Règles Propriétés:

[image: ][image: ] 

plusieurs onglets permettent d'affiner la règle:

des machines, des users
[image: ][image: ] 







Des adresses IP					des profils réseau
[image: ][image: ] 

N.B: Selon que la règle soit prédéfinie ou non, ces onglets ne sont pas tous modifiables dans leur intégralité.

[bookmark: _Toc111779674]Création Règles entrantes  personnelles:
[image: ]On peut se créer de nouvelles règles, soit pour être plus fins que les règles prédéfinies, soit gérer d'autres filtrages :

Par exemple, on veut créer une Règle entrante  protocole ICMP – V4 de base:

On demande personnalisée
[image: ]



A Tous les programmes 
[image: ]

On affine les réglages
 [image: ]

[image: ][image: ]






On indique toutes les  adresses ip 
[image: ]
Et le comportement de la règle - Autoriser
[image: ]
Selon le profil réseau- les 3 
[image: ]
Il ne reste plus qu'a lui donner un nom 
[image: ]
Et voici notre nouvelle règle !
[image: ]


[bookmark: _Toc355010103]
[bookmark: _Toc111779675]Stratégies gestion Pare-Feu 
[bookmark: _Toc355010104][bookmark: _Toc111779676]importer Exporter une stratégie  :
[image: ]On peut importer ou exporter une configuration de pare-feu via des fichiers ….wfw spécifiques:

cela marche à partir de Seven et 2008…et cela peut s'appliquer par batch via netsh 
(cf chapitre netsh)

[bookmark: _Toc355010105][bookmark: _Toc111779677]Stratégie Profil Domaine – standard via gpedit.msc  :
au niveau ordinateur…
Modèles / Réseau / Connexions réseau / Pare-feu Windows / Profil…
[image: ] donnant sous XP+sp2 ou Vista
[image: ]
le pare-feu peut être paramétré sur le domaine, ou en standard (workgroup)
Il prend de manière générale deux listes, une définie par stratégies, et l'autre définie localement.


Il est possible de désactiver la possibilité de modifier les listes localement…
[image: ]

et du coup dans le pare-feu, on ne peut plus modifier la configuration…
[image: ]

On peut autoriser ICMP juste avec réponse de ECHO
[image: ]
[image: ]

On peut définir un N° de port entrant :
[image: ]
ce qui amène :
[image: ]


Avec des règles qui suivent une syntaxe particulière :
[image: ]
Avec des règles qui suivent une syntaxe particulière :
[image: ]

80:TCP:"*":enable: acces web http
6800:TCP:"*":enable: vnc

[bookmark: _Toc355010106][bookmark: _Toc111779678]Stratégie de Domaine  :
Bien sur elles sont utilisables : au niveau ordinateur…
[image: ]

[bookmark: _Toc209657225]

[bookmark: _Toc111779679]Netstat & Tasklist
[bookmark: _Toc111779680]Liste des ports en cours d'utilisation  :
La commande netstat permet avec les options –ano de connaitre les n° de pid des processus associés aux n° de ports
netstat –ano
[image: ]qui utilise le port 668 ?
le PID 1984…


[bookmark: _Toc111779681]Liste des processus par PID  :
La commande tasklist  permet d'avoir les processus associés aux PID, 
[image: ]le PID 1984…
c'est Carbonite !

[image: ]
et les services sont affichables, avec l'options /SVC par exemple ici svchost en PID 984 correspondrait à Windows defender… !
[image: ]


[bookmark: _Toc283775900][bookmark: _Toc111779682]Administration distante via RDP
[bookmark: _Toc283775901][bookmark: _Toc111779683]Terminal Server – bureau à Distance:
Le principe est le même, on utilise en effet le protocole RDP Remote Desktop Protocol pour accéder à une machine distante.
Ce protocole est celui utilisé pour configurer les services Terminal Server, services qui ont fait l'objet de plusieurs évolutions …
Quelques règles pour se repérer :
· Sous 2008 SRV : il faut activer le Bureau à distance
· Sous 2003 SRV : Si les services Terminal Server sont déjà opérationnels, il n'y à pas à activer le Bureau à Distance
· Sous 2000 SRV : Si les services Terminal Server sont déjà opérationnels, il n'y a rien à faire de plus
· Sous 2000 SRV : Terminal Server peut s'installer en mode Administration à Distance, ne nécessitant pas de licences spécifiques supplémentaires. Ce mode restreint est réservé aux administrateurs pour … l'administration !
[bookmark: _Toc283775902][bookmark: _Toc111779684]Bureau à Distance sur Serveur 2008r2:
Dans les propriétés de ordinateur, via Paramètres d'utilisation à distance, dans l'onglet Utilisation à Distance
[image: ]A priori si on veut se laisser la possibilité d'administrer le serveur depuis des postes XP ou Seven, il faut demander … n'importe quelle version du Bureau à distance…







[bookmark: _Toc283775903][bookmark: _Toc111779685]Versions - options du Client Bureau à Distance 
Seven apporte sa mise à jours… Le fichier client rdp est mstsc.exe
Pour connaître la version de RDP il suffit de demander "A propos" via le menu contextuel sur la boite de dialogue Tous les programmes / Accessoires / Connexion Bureau à distance
[image: ][image: ]

Il faut bien sur se connecter et s'identifier
N.B: Par défaut est que les administrateurs de Domaine peuvent ouvrir une session Bureau à Distance. 
N.B: Si une session locale est ouverte avec le compte homonyme, elle est fermée automatiquement (il faut plutôt créer un autre compte spécifique…). 
[image: ] 

L'authentification est immédiate si on est dans le même domaine
[image: ][image: ]

Mais elle peut demander une confirmation si on n'est pas dans le même domaine


On peut éviter une re-confirmation pour la prochaine session



L'ouverture de session amène: 
[image: ]
Il ne faut jamais quitter une session en fermant… 
[image: ]
[image: ]D'ailleurs Windows vous en informe … VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR

MAIS en fermant la session proprement sur le serveur…
[image: ]
[bookmark: _Toc283775904][bookmark: _Toc111779686]Services Bureau à Distance 2008 
[image: ]
Encore plus si on demande plein écran…

[image: ]Depuis le poste Serveur 2008R2 dans les outils d'administration, dans les Services de Bureaux à distance, On peut utiliser le Gestionnaire des services Bureau à distance
[image: ]
Un clic – droit sur la connexion rdp voulue permet de faire l'essentiel…
[image: ]
[bookmark: _Toc283775905][bookmark: _Toc111779687]Utiliser le Bureau à Distance depuis un client:
Selon l'option, la connexion sera possible depuis 
[image: ]· Tout poste windows avec un client RDP
· Uniquement des postes ayant un client RDP version 7.0 ( Seven mini…)


Depuis un poste XP, on demande 
programmes / accessoires / outils de communication / Connexion Bureau à distance
[image: ]
Cela amène une fenêtre 
[image: ] puis Connexion
On peut rentrer un nom, ou une adresse ip 
[image: ]
Une connexion se crée alors. POUR SORTIR demander Fermer la session !

Soit quelque chose du genre : Démarrer / Fermer la session
[image: ] puis 
[image: ]
SURTOUT PAS DE DECONNEXION, (en fermant la fenêtre par la croix en haut à droite) VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR


[bookmark: _Toc283775906][bookmark: _Toc111779688]Pare-Feu et N° Port par défaut 
Si on laisse Windows activer les réglages pour passer le pare-feu incorporé de Windows Server (ici 2008R2), 
[image: ]
Alors on observe
[image: ]
Dans les règles de trafic entrant, filtrées par bureau à distance…
[image: ]

[image: ]
On voit que le port TCP-3389 est concerné





[bookmark: _Toc181670956][bookmark: _Toc283775907][bookmark: _Toc111779689]Port TCP du Bureau à Distance (modification)
Le Bureau à Distance port TCP 3389 par défaut est modifiable via la base de registre Clé HKLMACHINE\System\CurrentControlSet\Control\TerminalServer
WinStation\RDp-Tcp\PortNumber
[image: ]
[image: ]et on peut  spécifier un autre N° de port pour accéder au bureau à distance qui écouterais sur un n° de port non configuré par défaut
dans l'exemple ici 	6809		

Il faut créer une règle spécifique RDP perso dans le Pare-feu …
[image: ][image: ] type Port 
[image: ]






donnant
[image: ]
Pour y accéder depuis un client, en ajoutant : 'deux-points' comme dans 
[image: ][image: ]

Configuration que l'on peut enregistrer…
[image: ]


[bookmark: _Toc111779690]MMC à Distance
[bookmark: _Toc111779691]Gestion de l'ordinateur:
Dans pratiquement toutes les mmc par défaut on travaille sur l'ordinateur local, mais on peut demander de se connecter à un autre ordinateur…
[image: ]
Et choisir une machine sur laquelle on ait des droits…
[image: ]
Et voilà…
[image: ]


[bookmark: _Toc111779692]MSG – (netsend)
[bookmark: _Toc111779693]MSG n'est pas NetSend:
La commande netsend n'existe plus depuis SEVEN, et il ne faut pas chercher une commande de remplacement…
[image: ]MSG peut être utilisé à des fins un peu similaires, MSG est utilisé de base pour envoyer un message à des clients Terminal Server… et pourra être utilisé pour envoyer un message sur une machine distante.
N.B: On ne pourra plus envoyer des messages anonymes à tous les utilisateurs de toutes les machines… 

[bookmark: _Toc111779694]Syntaxe MSG:
La syntaxe est la suivante
[image: ]
Si le poste se nomme "travail" et le login de l'utilisateur connecté est "administrateur"
[image: ]
Si on ne connait pas le login, on peut cibler la sortie console n° 1 (écran standard) via la commande
[image: ]
Si on veut envoyer un message à toutes les sessions du poste travail, cad …*
[image: ]
N.B: Mais si le poste n'est pas le poste local… alors on a une erreur
[image: ]
Erreur 5 – ou 1722  signifie problèmes de droits d'accès…




[bookmark: _Toc111779695]MSG hors TSE dans domaine:
Il faut autoriser le Bureau à distance de la machine visée !
Et effectuer les modifications suivantes pour chaque machine devant recevoir un message.
Dans la clé HKLM\SYSTEM\CurrentControlSet\Control\...
[image: ]
Il faut trouver l'entrée Terminal Server
[image: ]

Et modifier la clé AllowRemoteRPC avec la valeur 1

La commande MSG fonctionnera dans un Domaine (ou éventuellement entre machine ayant même workgroup…)

N.B: penser à exécuter la commande MSG avec des pouvoirs élevés, en cas de présence d'UAC…
N.B: penser à exécuter la commande MSG sous un login de domaine, et pas un login local…



[bookmark: _Toc283775047]
[bookmark: _Toc111779696]Partages Administratifs - UAC
[bookmark: _Toc283775048][bookmark: _Toc111779697]Utiliser les partages Administratifs:
Sur un poste Windows il existe des partages administratifs… chaque lecteur est partagé de manière discrète (avec un $) et réservée au système ET à l'administrateur intégré de l'OS.
[image: ]

Pour les utiliser depuis un autre poste, il faut connaître 
[image: ]Le nom du poste 				poste11
Le nom du partage administratif	c$	
Et le login de l'administrateur intégré du poste visé…
[image: ]




[image: ]







[image: ]Cela marche très bien sur un Serveur 2008r2 également, on vérifie les partages administratifs dans Gestion du partage et du stockage
[image: ]

[bookmark: _Toc283775049][bookmark: _Toc111779698]Effet de l’UAC:
Tout compte externe qui se connecte à distance à un ordinateur sous Seven, même s'il est administrateur reconnu en LOCAL sur cette machine, ne reçoit qu'un jeton "filtré" , c'est à dire sans les privilèges réservés aux administrateurs ! 
Et à distance, la procédure d'élévation de privilèges ne se déclenche pas, donc empêchant l'utilisation d'un jeton "complet".
[image: ]
Sur le poste « de départ » 
· le compte Administrateur/local est l’administrateur intégré
· le compte Admin/localdep fait partie du groupe local des administrateurs
· le compte bob/b fait partie du groupe local des utilisateurs avec pouvoir.
Sur le poste « cible » 
· le compte Administrateur/local est l’administrateur intégré
· les comptes Admin/localcib et bob/b font partie du groupe local des administrateurs

Exemple 1: administrateur intégré
On se logue sur le poste « de départ » en tant qu’administrateur intégré… Administrateur/local
[image: ]On accède au partage administratif du poste cible "pc-seven-natif" naturellement, car l'UAC ne s'applique pas au compte administrateur intégré et les comptes sont homonymes




Exemple 2: administrateur local
[image: ]On se logue sur le poste « de départ » en tant qu’administrateur local… Admin/localdep
On n'accède pas au partage administratif du poste cible "pc-seven-natif" car l'UAC s'applique 




Si on veut un fonctionnement identique à celui de XP (PRO) et précédents, il faut modifier la BDR de la machine "cible" sous Windows en ajoutant l'entrée de type REG_DWORD valant LocalAccountTokenFilterPolicy = 1 dans la clef
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
[image: ]

[image: ]
Et on lui donne la valeur 1… (et on re-démarre le poste)
[image: ]
[image: ]Désormais tout utilisateur externe se connectant sous un Username+Password reconnu en local comme appartenant au groupe des administrateurs se verra attribuer un jeton "complet"… 

Et admin/localcib passe…


Exemple 3: utilisateur avec pouvoir local
On se logue sur le poste « de départ » en tant qu’utilisateur avec pouvoir … bob/b
[image: ]On accède au partage administratif du poste cible "pc-seven-natif" naturellement, car l'UAC à été désactivé via la modification de la base de registre, et les comptes sont homonymes…

Exemple 4: utilisateur avec pouvoir local – poste cible sans UAC
On se logue sur le poste « de départ » en tant qu’utilisateur avec pouvoir … bob/b
Suir le poste cible on rétabli la clé de la base de registre à 0 (ou on l’efface) et on désactive l’UAC… dans les outils d’administration, stratégies de sécurité locale
[image: ]

[image: ]On accède au partage administratif du poste cible "pc-seven-natif" naturellement, car l'UAC a été désactivé totalement, et les comptes sont homonymes…








[bookmark: _Toc111779699]SC - Service à distance
[bookmark: _Toc111779700]Sc en ligne de commande :
[image: ]

avec
[image: ]
[bookmark: _Toc111779701]Nom d'un service
Imaginons devoir localement démarrer le service de registre distant
· Registre à distance (manuel par défaut)
[image: ]

Pour démarrer gérer le service il faut connaitre son nom, ici RemoteRegistry
[image: ]
On peut demander si le service en cours de fonctionnement
[image: ]

Ou pour lister tous les services
[image: ]

On trouvera
[image: ]

[bookmark: _Toc111779702]Etat d' un service sc query 

On veut donc gérer notre service Registre à distance
[image: ]

Qui s'appelle en fait RemoteRegistry. Si on essaye de le démarré, on peut obtenir un message d'erreur
[image: ]

On voit qu'il est stoppé
sc query "Name of Service"

[image: ]

On peut changer son état de démarrage auto, demand, ou disabled
sc config "Name of Service" start=
[image: ]






[bookmark: _Toc111779703]Démarrer arrêter un service local sc start stop
On va pouvoir le démarrer avec la commande 
sc start "Name of Service"

[image: ]

Et si tout va bien on vérifie 
[image: ]

On va pouvoir le stopper avec la commande 
sc stop "Name of Service"
[image: ]

Et si tout va bien on vérifie 
[image: ]








[bookmark: _Toc111779704]Démarrer arrêter un service distant
Il faut ajouter un paramètre  
\\Server 
à partir du moment bien sûr ou l'on a les droits sur la machine distante
par exemple
sc \\nom-unc query "Name of Service"
Comme dans
sc start "Name of Service"
[image: ]

N.B: Attention à l'UAC sur la machine que l'on essaye de gérer !
sc stop "Name of Service"
[image: ]

Donc la même séquence va fonctionner à distance en pré-fixant \\port-p9
Option de démarrage
[image: ]

démarrage
[image: ]
Vérification
[image: ]


[bookmark: _Toc282874637][bookmark: _Toc284567219][bookmark: _Toc111779705]MBSA poste distant
[bookmark: _Toc355419646][bookmark: _Toc515814923][bookmark: _Toc111779706][bookmark: _Toc282874638][bookmark: _Toc284567220]MBSA 2.3 : pas de successeur à venir :
Une fois MBSA installé sur notre poste Windows 10, 
[image: ]
Actuellement aucune version de MBSA (2.3 dernière release) ne supporte officielment Windows 10 ou Windows 2016 Server. Et aucune mise a jours n’est prévue. Il semble cependant que l’utilisation « locale » de MBSA, soit « tolérée »…
[image: ]
[image: ]

On l’installe simplement
[image: ]

[bookmark: _Toc515814924][bookmark: _Toc111779707]Lancement MBSA 2.3 en local:
on lance le raccourci
[image: ]

qui peut effectuer l'analyse locale de systèmes Windows 10 ( ?) -SEVEN 
[image: ]

Peu de réglages sont indispensables à ce niveau,
· on décoche IIS et SQL 
· et on demande de Rechercher les mises à jour de Sécurité…
[image: ]
[image: ]Après téléchargement (cela peut être long) d'une base de signature depuis le site de microsoft, (elle est toujours chargée) 

[bookmark: _Toc515814925][bookmark: _Toc111779708]Analyse depuis WSUS
Une analyse est rendue soit en s’interfaçant avec le serveur WSUS
[image: ]
Donnant par exemple
[image: ]
Le résultat est donné avec des indications sur les actions éventuelles
[image: ]
[bookmark: _Toc515814926][bookmark: _Toc111779709]Analyse depuis site de Microsoft
Une analyse est rendue soit en s’interfaçant avec le site de  MICROSOFT
[image: ]
Donnant par exemple pour la même machine
[image: ]
[image: ]
[bookmark: _Toc111779710]Adressage IP – Pare-feu:
Une fois MBSA installé sur notre poste, on vérifie au niveau IP la bonne communication entre les deux machines.
Bien sur pour pinger une machine Windows, il faut soit désactiver le Pare-Feu, soit activer les règles par défaut
Partage de Fichier et d'imprimantes (Demande d'écho – Traffic entrant ICMPv4)
[image: ]
Imaginons que nous souhaitions lancer MBSA sur le poste 192.168.1.201
[image: ]
Si on lance l'analyse telle que
[image: ]
On obtiendra probablement si son pare-feu est actif…
[image: ]
Les ports TCP 139 et 445 ainsi que UDP 137 et 138 doivent être ouverts…
[bookmark: _Toc282874639][bookmark: _Toc284567221][bookmark: _Toc111779711]Comptes Utilisateurs:
On obtient si le pare-feu est inactif…(ou les ports ouverts correctement)
[image: ]
Le compte utilisateur "lanceur" de MBSA doit être administrateur non seulement sur la machine ou MBSA est installé, mais aussi administrateur sur la poste que l'on essaye d'analyser…
[bookmark: _Toc282874640][bookmark: _Toc284567222][bookmark: _Toc111779712]Services et paramétrages:
Le profil réseau utilisé sur la machine que l'on essaye d'analyser ET le poste sur lequel MBSA est installé,  doit autoriser les partages de fichiers et d'imprimantes
[image: ]
Les services suivants sont nécessaires :
· Registre à distance (manuel par défaut)
· Serveur (démarré par défaut)
· Windows update (démarré par défaut)
[image: ]
[bookmark: _Toc282874641][bookmark: _Toc284567223][bookmark: _Toc111779713]Agent Windows Update:
Un agent Windows Update peut être requis…
[image: ]
MBSA peut installer l'agent Windows Update en activant la case à cocher Configurer les ordinateurs pour Microsoft Update et la configuration minimale requise pour les analyses avant d'effectuer une analyse des mises à jour de sécurité
[image: ]

Et voilà …
[image: ]

[bookmark: _Toc282874642][bookmark: _Toc284567224][bookmark: _Toc111779714]Récapitulatif procédure MBSA poste Distant:
· Compte Utilisateur : Il doit être Administrateur des 2 coté, c'est à dire 
Administrateur : sur la machine ou MBSA est installé
Administrateur : sur la machine que l'on essaye d'analyser avec MBSA
N.B: pour une machine attention à l'UAC
Il ne faut pas que le compte qui essaye d'accéder à distance soit soumis à l'UAC, autrement dit utiliser de préférence le compte administrateur intégré si l'UAC est actif et paramétré par défaut sur le poste 

· Autorisations profil Réseau : 
Il faut autoriser les partages de fichiers et d'imprimantes

· Services Requis : 
Registre à distance (manuel par défaut)
Serveur (démarré par défaut)
Windows update (démarré par défaut)

· Pare-Feu: Soit on le désactive…
Soit on ouvre les Règles Partage de fichiers et d'imprimantes 
TCP 139	TCP 445
UDP 137	UDP 138	UDP 139
[image: ][image: ]
Et on Crée  les Exceptions suivantes Nouvelles Règles MBSA-1 et MBSA-2
TCP 135
TCP 2112 (par exemple)
[image: ] [image: ]

[bookmark: _Toc111779715]Procédure MBSA sur Seven:
N.B: pour une machine Seven attention à l'UAC
Il ne faut pas que le compte qui essaye d'accéder à distance soit soumis à l'UAC, autrement dit utiliser de préférence le compte administrateur intégré si l'UAC est actif sur le poste 

La configuration de N° Port statique pour WUA, Windows Update Agent (ou désactivation du Pare-feu …). Repose exactement sur les mêmes mécanismes 
[image: ][image: ]
[image: ]
Mais l'accès aux propriétés n'est pas possible par défaut… 
Ceci car l'administrateur ne peut pas modifier les fichiers systèmes sous SEVEN, seul le groupe prédéfini TrustedInstaller le peut…
[image: ]



Sachant que les propriétés DCOM pour l'objet Windows Update Agent sont en fait stockées dans la base de registre ….
HKLM\SOFTWARE\CLASSES


Et plus précisément dans AppID\{B366DEBE………..DDD82C345492}
[image: ]
[image: ]

On demander les propriétés de la clé…
[image: ]
Et on s'approprie en NTFS l'objet, (à la place de TrustedInstaller) pour pouvoir ensuite s'y rajouter…
[image: ]

Maintenant les propriétés dcom de l'objet devraient être accessibles…


[image: ]
[image: ]

Ce qui correspond à la clé suivante
[image: ]

N.B: si on veut redonner TrustedInstaller comme identifiant de sécurité, pour redonner la propriété ou les autorisations de sécurité, il faut spécifier 
NT SERVICE\TrustedInstaller



[bookmark: _Toc355010467][bookmark: _Toc111779716]Netstat & Tasklist
[bookmark: _Toc355010468][bookmark: _Toc111779717]Liste des ports en cours d'utilisation  :
La commande netstat permet avec les options –ano de connaitre les n° de pid des processus associés aux n° de ports

netstat –ano
[image: ]qui utilise le port 668 ?
le PID 1984…


[bookmark: _Toc355010469][bookmark: _Toc111779718]Liste des processus par PID  :
La commande tasklist  permet d'avoir les processus associés aux PID, 
[image: ]le PID 1984…
c'est Carbonite !

[image: ]
et les services sont affichables, avec l'options /SVC par exemple svchost en PID 984 correspondrait à Windows defender… !
[image: ]




[bookmark: _Toc111779719]Netsh - Advfirewall
[bookmark: _Toc111779720]Activer – Désactiver le pare-feu
Il est possible globalement de 
Activer tous les profils du Pare-feu Windows : 
Netsh advfirewall set allprofiles state on
[image: ]
Désactiver tous les profils du Pare-feu Windows : 
Netsh advfirewall set allprofiles state off
[image: ]
[bookmark: _Toc111779721]Netsh Advfirewall – nouvelle commande

[bookmark: _Toc111779722]Restaurer les paramètres par défaut du Firewall
[image: ]

[bookmark: _Toc111779723]Activer – désactiver le pare feu par profil
En jouant sur la possibilité de travailler sur les profils spécifiques avec les mots clé Domainprofile / Privateprofile /Publicprofile
[image: ]
Activer le profil « Public » du Pare-feu Windows : 
Netsh advfirewall set publicprofile state on
Désactiver le profil « Privé » du Pare-feu Windows : 
Netsh advfirewall set privateprofile state off
Activer le profil « Domaine » du Pare-feu Windows : 
Netsh advfirewall set domainprofile state on


[bookmark: _Toc111779724]Activer – désactiver ICMP
[image: ]
Pour autoriser ICMP en V4 donc
netsh advfirewall firewall add rule name= "ICMP_V4" dir=in action=allow protocol=icmpv4
Pour désactiver ICMP en V4
netsh advfirewall firewall add rule name= "pas_ICMP_V4"dir=in action=block protocol=icmpv4

[bookmark: _Toc111779725]Ouvrir un Port
[image: ]

netsh advfirewall firewall add rule name= "Autoriser_intranet" dir=in action=allow protocol=TCP localport=8080

Pour fermer le port il suffit de mettre delete à la place de add
netsh advfirewall firewall delete rule name= "Autoriser_intranet" protocol=tcp localport=8080

[bookmark: _Toc111779726]Autoriser un programme
[image: ]
Par exemple pour autoriser un programme xxxx.exe installé en C:\Program Files\editeur\xxxx.exe alors
netsh advfirewall firewall add rule name="Autoriser_IPScan" dir=in action=allow program= »%ProgramFiles%\editeur\xxxx.exe

[bookmark: _Toc111779727]Activer – désactiver des services
[image: ]
Pour autoriser le bureau à distance
netsh advfirewall firewall set rule group= "Bureau à distance" new enable=Yes

N.B: attention à la régionalisation et au nom des services !

[bookmark: _Toc355010481][bookmark: _Toc111779728]importer-exporter un profil .wfw :
on peut exporter un profil via
netsh advfirewall export "c:\backup-firewall.fwf"

ou si on est dans le contexte netsh advfirewall simplement par la commande 
export "c:\backup-firewall.fwf"

L'importation se faisant via import, comme dans 
netsh advfirewall import "c:\backup-firewall.fwf"

N.B: il est conseillé entre les deux de faire un reset, via netsh advfirewall reset


[bookmark: _Toc355010480][bookmark: _Toc111779729]Activer Désactiver le pare-feu  7:
la gestion du pare-feu se fait via: netsh firewall set /?
Vérifions :
[image: ]
pour désactiver le pare-feu on passe :
set opmode DISABLE
[image: ]
Pour Activer le pare-feu, et désactiver les exceptions, on passe :
set opmode MODE=DISABLE exceptions=DISABLE
[image: ]



[bookmark: _Toc355010470][bookmark: _Toc111779730]Netsh
Cet utilitaire est présent sur tous les postes depuis 2000
[bookmark: _Toc40261514][bookmark: _Toc202085973][bookmark: _Toc355010471][bookmark: _Toc111779731]Principe de netsh – contexte 
L’utilitaire netsh est un utilitaire qui fonctionne en différents niveaux de commande. A chaque niveau – contexte de commande est associée toute une liste de sous-commandes. on descend dans un niveau en tapant le nom du niveau.
On peut remonter d’un niveau en tapant .. et sortir de netsh par exit
L’aide en ligne est accessible via netsh / ? .Le niveau qui nous intéresse c'est interface. 
[image: ]

dans le niveau netsh interface, L’aide en ligne est accessible classiquement via netsh interface / ? C'est sous niveau ipv4 nous intéresse 
[image: ]
dans le niveau netsh interface ipv4, L’aide en ligne est accessible classiquement via netsh interface ipv4 / ?C'est le sous niveau set nous intéresse :
[image: ]

Les commandes qui nous intéresse dans le niveau netsh interface ipv4 set vont être essentiellement address et éventuellement dns
[image: ]

dans le niveau netsh interface ip set L’aide en ligne est accessible classiquement netsh interface ip set / ?
[image: ]
dans le niveau netsh interface ip set address L’aide en ligne est accessible classiquement netsh interface ip set address / ?
[image: ]On trouve finalement notre bonheur ! 

[bookmark: _Toc40261522][bookmark: _Toc202085981][bookmark: _Toc355010479][bookmark: _Toc111779732]Netsh dump Mémorisation – Récupération d’une configuration :
Son utilisation est un peu délicate, mais on peut déjà s’en servir de manière un peu « bestiale » à l’aide des 2 paramètres –f et –c
Pour mémoriser une configuration complète IP sur une machine, il suffit de créer un fichier texte via la commande suivante :

Netsh –c interface dump>config-ip-locale.txt

Ce fichier est capable de modifier la configuration de l’adressage IP lorsqu'on le rappellera par la commande 
Netsh –f maconfig.txt

[bookmark: _Toc111779733]Nom des interfaces réseau  :
Pour connaitre les interfaces en cours 
Netsh interface show interface
[image: ]

Pour renommer une interface
[image: ]

Et on vérifie par
[image: ]

[bookmark: _Toc40261515][bookmark: _Toc202085974][bookmark: _Toc355010472][bookmark: _Toc111779734]Modification  d’une adresse IP et de son masque :
Pour modifier donc une adresse IP et le masque, il est nécessaire de passer une commande du type :
Netsh interface ip set address name=”LAN” addr=192.168.3.1 mask=255.255.255.0 gateway=192.168.3.99 gwmetric=x

· 1° exemple : sur une machine dont l’interface réseau [image: ]est nommée Accton et pour laquelle on veut donner l’adresse IP 192.168.1.10 masque 255.255.0.0

[bookmark: _Toc40261516][bookmark: _Toc202085975][bookmark: _Toc355010473][bookmark: _Toc111779735]En une seule commande :
[image: ]

[bookmark: _Toc40261517][bookmark: _Toc202085976][bookmark: _Toc355010474][bookmark: _Toc111779736]En descendant les niveaux :
Si on veut être plus progressif dans la commande et “descendre” niveau par niveau, on peut aussi alors taper
[image: ]

· 2° exemple : toujours sur une machine dont l’interface réseau [image: ]est nommée Accton et pour laquelle on veut donner l’adresse IP 192.168.1.2 masque 255.255.255.0 passerelle 192.168.1.99

[bookmark: _Toc40261518][bookmark: _Toc202085977][bookmark: _Toc355010475][bookmark: _Toc111779737]En une seule commande :
[image: ]
[bookmark: _Toc40261519][bookmark: _Toc202085978][bookmark: _Toc355010476][bookmark: _Toc111779738]En descendant les niveaux :
[image: ]

[bookmark: _Toc40261520][bookmark: _Toc202085979][bookmark: _Toc355010477][bookmark: _Toc111779739]insertion dans un batch :
ce qui serait le mieux, c’est de faire un fichier batch qui pourrait effectuer instantanément la modification…

la commande à passer étant donc la suivante :
[image: ]
on structure le fichier batch de la manière suivante :

batch le plus simple : 
netsh interface ip set address name=Accton static addr=192.168.1.1 mask=255.255.255.0 gateway=129.168.1.99 gwmetric=1
batch plus "structuré": 
@echo off
set name= "Accton"
set addr=192.168.1.1
set mask=255.255.255.0
set gateway=192.168.1.99
netsh interface ip set address name=%name% static addr=%addr% mask=%mask% gateway=%gateway% gwmetric=1

batch "paramétrable" sur l'adresse IP donnée en 1° paramètre : 
@echo off
set name= "Accton"
set addr=%1
set mask=255.255.255.0
set gateway=192.168.1.99
rem definition adresse ip
netsh interface ip set address name=%name% static addr=%addr% mask=%mask% gateway=%gateway% gwmetric=1

idem mais avec une valeur 192.168.1.10 par défaut si on oubli le paramètre : 
@echo off
set name= "Accton"
set addr=%1
if %1.==. set addr=192.168.1.10
set mask=255.255.255.0
set gateway=192.168.1.99
rem definition adresse ip
netsh interface ip set address name=%name% static addr=%addr% mask=%mask% gateway=%gateway% gwmetric=1
[bookmark: _Toc40261521][bookmark: _Toc202085980][bookmark: _Toc355010478][bookmark: _Toc111779740]Modification d’une adresse DNS :
Son utilisation se trouve dans le niveau netsh interface ipv4 set dns
[image: ]

ce qui pourrait donner dans un script 
[image: ]
[bookmark: _Toc518741335]Mémorisation – Récupération d’une configuration :
son utilisation est un peut délicate, mais on peut déjà s’en servir de manière un peu « bestiale » à l’aide des 2 paramètres –f et –c

Pour mémoriser une configuration complète IP sur une machine, il suffit de créer un fichier texte via la commande suivante :

Netsh –c interface dump>config-ip-locale.txt

Ce fichier est capable de modifier la configuration de l’adressage IP lorsque on le rappellera par la commande 
Netsh –f maconfig.txt

[bookmark: _Toc518741336][bookmark: _GoBack]Activer Désactiver le pare-feu :
la gestion du pare-feu se fait via: netsh firewall set /?
Vérifions :
[image: ]
pour désactiver le pare-feu on passe :
set opmode DISABLE
[image: ]
Pour Activer le pare-feu, et désactiver les exceptions, on passe :
set opmode MODE=DISABLE exceptions=DISABLE
[image: ]

[bookmark: _Toc518741337]importer-exporter un profil .wfw :
on peut exporter un profil via
netsh advfirewall export "c:\backup-firewall.fwf"
ou si on est dans le contexte netsh advfirewall simplement par la commande 
export "c:\backup-firewall.fwf"

L'importation se faisant via import, comme dans 
netsh advfirewall import "c:\backup-firewall.fwf"

N.B: il est conseillé entre les deux de faire un reset du pare-feu, via reset




[bookmark: _Toc111779741]Changer une Adresse IP en Powershell
[bookmark: _Toc111779742]Lister les cartes réseau - Get-NetAdapter
En powershell on peut simplement lister les cartes réseaux présentes par la commande Get-NetIpInterface
[image: ]

Mais on peut a aussi lister les propriétés des cartes réseaux présentes par la commande Get-NetAdapter
[image: ]
Si on trouve le résultat trop verbeux, on peut réduite la réponse aux seules informations qui nous intéressent, par exemple
Get-NetAdapter | format-list Name, IfIndex, LinkSpeed
[image: ]
Dans les 2 cas la propriété à noter pour la suite c'est Ifindex
N.b: il faut qu'il y ait une connexion active, câble branché (ce qui n'est pas nécessaire avec la commande netsh)

[bookmark: _Toc111779743]Créer une Adresse Ip – New-NetIpAddress
On peut donner une Adresse sur une carte réseau par la commande
New-NetIPAddress -InterfaceIndex 4 -IPAddress 192.168.1.254 -PrefixLength 24 -DefaultGateway 192.168.1.1
avec
-InterfaceIndex : Numéro d’index de la carte à modifier (on peut utiliser à la place –InterfaceAlias suivit du nom de l’interface)
 - IPAddress : Adresse IP à attribuer à la carte
 - PrefixLength : Longueur du masque de sous réseau
 - DefaultGateway : Passerelle par défaut
On obtient alors
[image: ]
[bookmark: _Toc111779744]Changer le DNS – Set-DnsClientServerAddress
On continue en indiquant un serveur DNS « 8.8.8.8 » sur notre carte, puis, on vérifie que le changement est bien pris en compte :
Set-DnsClientServerAddress -InterfaceIndex 4 -ServerAddresses 8.8.8.8
Ou avec une virgule si 2 adresses DNS,  Set-DnsClientServerAddress -InterfaceIndex 4 -ServerAddresses 8.8.8.8,4.4.4.4
[image: ]
Pour la vérification :
Get-DnsClientServerAddress -InterfaceIndex 4
[image: ]
[bookmark: _Toc111779745]Vérif configuration - Get-NetIPConfiguration
donne
[image: ]
[bookmark: _Toc111779746]Changer une Adresse Ip – New-NetIpAddress

On peut changer une Adresse exista,te sur une carte réseau par la commande
Set-NetIPAddress -InterfaceIndex 14 -IPAddress 172.31.25.4 -PrefixLength 16 -DefaultGateway 172.31.140.1 -AddressFamily IPv4

[bookmark: _Toc111779747]Valider Dévalider DCHP – Set-NetIpAddress
Comme dans
Set-NetIPInterface -InterfaceIndex 14 -Dhcp {Enabled/Disabled}
[image: ]

[bookmark: _Toc111779748]Reset carte réseau – Restart-Netadapter
Comme dans 
Restart-NetAdapter -Name LAN

L’exemple ci-dessus permet de redémarrer la carte nommée « LAN »

[bookmark: _Toc111779749]Supprimer une Adresse IP – Restart-Netadapter
Comme dans 

Imaginons que sur ma carte d’index 4, j’ai une ancienne adresse IP qui est « 10.10.10.10 » et que l'on souahite supprimer
Remove-NetIPAddress –InterfaceIndex 4 –IPAddress 10.10.10.10 –PrefixLength 16 –DefaultGateway 10.10.10.254

Confirmez la demande de suppression avec « T » ou deux fois avec « O ».
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Nom Nom complet Description
& sdmin admin

& dminitrateur Compte d utiisateur d administrs...
Epop bob
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Saisie du mot de passe réseau
Entrez votre mot d passe pour vous connecter 3 PC-SEVEN-NATIF

Domaine : POSTE-SEVEN.
Mémoriser ces informations

@ Acces euse.
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ocalAccountTokenFilterPolicy |REG_DWORD 0x00000000 (0)
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Nom de la valeur

LocalAccourtTokenPterPolcy.

Données de la valeur
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Saisie du mot de passe réseau
Entrez votre mot d passe pour vous connecter 3 PC-SEVEN-NATIF

Domaine : POSTE-SEVEN.
Mémoriser ces informations
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» [ Stratégie daudit
» (4 Attrbution des droits utsateur
(7 Options de sécurité
b [ Pare-feu Windows avec fonctions ava
5 Stratégies du gestionnaie de fites de
» [ Statégies de clé publique
» [ Stratégies de restriction logicielle
» [ Statégies de controle de Izpplication
» 8 Statégies de sécurité I sur Ordinatey
» [ Configuration avancee de a stratégie

Strategie

(5 Console de récuperation :autorise Ia copie de disquettes et 'accés 3 tous ls lecteurs et dossiers
(5 Controle de compte d utiisateur : mode Approbation administrateur pour le compte Administrateur intégré

(5 Controle de compte d utiisateur : passer au Bureau sécurisé lors d'une demande d élévation
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:\Windows\system32>sc /2
ERREUR : commande non reconnue

ESCRIPTION :
SC est un utilitaire en ligne de commande utilisé pour
communiquer avec le Gestionnaire de contréle des services et les
services.

YNTAXE :
sc <serveur> [commande] [nom service] <optionl> <option2>...
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Commande

Fonction

sc config Configure le démarrage du service et les comptes d'utilisateur
sc continue Réactive un service en pause

sc enumdepend | Liste les services dépendants

sc failure Spécifie I'action 3 effectuer en cas d'échec d'exécution du service

sc pause Met un service en pause

scac Affiche la configuration d'un service en particulier

sc query Affiche des informations sur le service, pilote, type de service ou type de pilote spécifié
scstart Démarre un service

sc stop

Envoie une requéte STOP & un service (il risque de ne pas répondre)
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Ouviir une sessio *
Sevice réseau
Systeme local
Senvice local
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Systeme local
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Propriétés de Registre 3 distance (Ordinateur local)

Nom du service
Nom complet - Registre 3 distance:

Desciption aux utisateurs & distance de modfierles &
memummnmsm o

Chemin d'acoés des fichiers exéoutables
C:\Windows\system32\svchost exe % localSenvice:

Type de démanage. Désactivé. v
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sc query type= service | more
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sc query type= service state= all | more
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SERVICE_NAME: RemoteRegistry
DISPLAY_NANE: Registre & distance

TYPE : 20 WIN32_SHARE_PROCESS
STATE 1 STOPPED
WIN32_EXIT_CODE  : 1677 (6x435)
SERVICE_EXTT_CODE : 6 (6x8)

CHECKPOINT oxe

WAIT_HINT :exe
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:\Windows\system32>sc start “"registre 3 distance”
[SC] Startservice: Openservice échec(s) 1660 :

Le service spécifié n’existe pas en tant que service installé.
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:\Windows\system32>sc start “remoteregistry”
[SC] Startservice échec(s) 1658 :

Le service ne peut pas &tre démarré parce qu’il est désactivé
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:\Windows\system32>sc query remoteregistry

ERVICE_NAME: remoteregistry
TYPE
STATE
WIN32_EXIT_CODE
SERVICE_EXIT_CODE
CHECKPOINT
WATT_HINT : oxe

20 WIN32_SHARE_PROCESS
1 STOPPED

: 1077 (exa3s)

o (ox0)
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Windows\system32>sc config remoteregistry start= demand
[SC] ChangeServiceConfig réussite(s)
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:\Windows\system32>sc start "remoteregistry”

»
ERVICE JAME: renoteregistry
TYPE 20 WIN32_SHARE_PROCESS
STATE 12 START_PENDING
(NOT_STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE  : 6 (6x8)
SERVICE_EXTT_CODE : 8 (6x8)
CHECKPOINT oxe
WATT_HINT ex7de
PID : 376

FLAGS
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:\Windows\system32>sc query remoteregistry

ERVICE_NAME: remoteregistry

TYPE 20 WIN32_SHARE_PROCESS
STATE 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, TGNORES_SHUTDOHN)
WIN32_EXIT_CODE o (ox0)
SERVICE_EXTT_CODE : 8 (6x8)
CHECKPOINT : exe
WAIT_HINT ox0
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:\Windows\system32>sc stop "remoteregistry”

ERVICE_NAME: remotereg)str‘y

TYPE 20 WIN32_SHARE_PROCESS
STATE 3 STOP_PENDING

(STOPPABLE, NOT_PAUSABLE, TGNORES_SHUTDOHN)
WIN32_EXIT_CODE  : 1066 (6x42a)
SERVICE_EXTT_CODE : 6 (6x8)

CHECKPOINT
WATT_HINT
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:\Windows\system32>sc query remoteregistry

ERVICE NANE: remoteregistry
TYPE
STATE
WIN32_EXIT_CODE
SERVICE_EXIT_CODE
CHECKPOINT
WALT_HINT

20 WIN32_SHARE_PROCESS
1 STOPPED

o (6x0)

o (ox0)
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#\Windows\system32>sc \\port-p9 query remoteregistry

ERVICE_NAME: remotereg)str‘y

TYPE 20 WIN32_SHARE_PROCESS
STATE 1 STOPPED
WIN32_EXIT_CODE  : 1677 (6x435)
SERVICE_EXTT_CODE : 6 (6x8)

CHECKPOINT oxe

WAIT_HINT :exe
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:\Windows\system32>sc query \\port-pd remoteregistry
[SC] EnumQueryServicesstatus:Openservice échec(s) 123 :

La syntaxe du nom de fichier, de répertoire ou de volume est incorrecte.
:\Windows\system32>sc \\port-p9 query remoteregistry
[SC] EnumQueryServicesstatus:Openservice échec(s) 5 :

cces refusé.
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: \Windows\system32>sc \\port-p9 config remoteregistry start- demand
SC] ChangeServiceConfig réussite(s)
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Windows\system32>sc pport-p9 start "remoteregistry”

SERVICE_NAME: remoteregistry

TYPE 30 wWIN32
STATE 12 START_PENDING
(NOT_STOPPABLE, NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE o (6x0)
SERVICE_EXTT_CODE : 8 (6x8)
CHECKPOINT : exe
WATT_HINT ex7de
PID 9204

FLAGS
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:\Windows\system32>sc \\port-po query remoteregistry

ERVICE_NAME: remotereg)str‘y

TYPE 30 wWIN32
STATE 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, TGNORES_SHUTDOHN)
WIN32_EXIT_CODE  : 6 (6x8)
SERVICE_EXTT_CODE : 8 (6x8)
CHECKPOINT oxe

WALT_HINT : exe




image5.png
Page d'accueil du panneau de
configuration

Autoriser un programme ou.
une fonctionnalité via e
Pare-feu Windows

® Modifie les paramétres de
notification

® Activerou désactiverle
Parefeu Windows

& Parsmetres par défaut
& Parsmtres svancés

Dépanner mon réseau

Voir aussi
Centre de maintenance

Centre Réseau et partage

Protégez votre ordinateur avec le Pare-feu Windows

Le Pare-feu Windows a pour but d empécher les pirates ou les logiciels malveillants d'accéder 3 votre

ordinateur via Interet ou via un réseau,
Comment un pare-feu protége-til mon ordinateur 7

Quiest-ce qu'un emplacement réseau 7

[l @ rescavdomestiques ou dentreprise (privés) Non connecté

B @ rescavpubiics

Connecté

Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

Etat du Pare-feu Windows :

Connedons entrantes :

Réseaux publics actifs:

Etat de notification :

Activé

Bloquer toutes les connexions aux programmes ne
figurant pas dans la lste des programmes autorisés

cabare-intranet

Mavertr lorsque le Pare-feu Windows blogue un
nouveau programme.
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Microsoft Baseline Security Analyzer 2.3 (for IT Professionals) - Frangais

Sélectionnez une
¥
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(O Configuration systéme

Systéme d'exploitation pris en charge
‘Windows 2000; Windows 7: Windows 8; Windows 8.1; Windows Server 2003; Windows Server 2008; Windows Server 2008

R2; Windows Server 2012; Windows Server 2012 R2; Windows Vista; Windows XP
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& Microsoft Baseline Security Analyzer 2.3

Microsoft
®® & Baseline Security Analyzer

Recherchez dans les ordinateurs les erreurs fréquentes de configuration de sécurité.

Loutil Microsoft Baseline Security Analyzer peutt analyser des ordinateurs exécutant Microsoft Windows Server 2012 R2,
Windows 8.1, Windows Server 2012, Windows 8, Windows Server 2008 R2, Windows 7, Windows® Server 2003, Windows
Server 2008, Windows Vista, ou Windows XP. La recherche de mises  jour de sécurité dans les ordinateurs utiise les
services WSUS (Windows Server Update Services). Vous devez disposer des priviléges d'administrateur pour chaque
ordinateur que vous devez analyser.

(B4 Analyser un ordinaipyr
Recherches un oranteur utlisan cenom o cete adresse .

¥ Analyser plusieurs ordinateurs
Recherchez plusieurs ordinateurs utiisant un nom de domaine ou une plage d'adresses IP.

H Afficher les rapports d'analy
Affichez, imprimez et copiez les résultats des analyses précédentes.
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Microsoft

Baseline Security Analyzer

)

Quel ordinateur voulez-vous analyser ?

Etrez e nom de fordinateur ou son adresse IP.

tom ot [pn—
Hesse P I
Nom du rapport de sécurté [0% - uc (T ]

D% = domaine *C’% = ordinateur, T = date e heure, %P = Adresse IP
Optons

Rechercher s vilnérabités d admiisration de Windows

Rechercher s mots de passe vuinrables

[ Rechercherles wunérabiftés d administration de IS

[ Rechercherles vuinérebiés d administraton de SQL

Rechercher es mises 3 jour de sécurté

[ Corfigurer s ordinateurs pour Microsoft Update et la configuration miimale requise pour es analyses.
Qptions avancées des services de mise & jour

@ Analyser en niutiisant que les serveurs Windows Server Update Services(WSUS) assignés

O Analyser en ntisant que Microsolt Update:

O Analyser avec le catalogue hors connexion uniquement

En savorrplus surles Options d'analyse
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& Microsoft Baseline Security Analyzer 23

Micro

Baseline Security Analyzer

(

Téléchargement des nformations de mises & our de sécuté depuis e ste de Microsoft
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Rechercherles mises 3 jour de sécuté
[ Corfigurer s ordinateurs pour Microsoft Update et la configuration miimale requise pour es analyses.
Qptions avancées des services de mise & jour

@ Analyser en niutiisant que les serveurs Windows Server Update Services(WSUS) assignés

O Analyser en ntisant que Microsolt Update:

O Analyser avec e catalogue hors connesgon uniguement
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Détails du rapport pour CABARE-INTRA - POSTE-10-1803 (2018-06-03 18:38:49)
j Evaluation de la sécurite :
Risque potentiel (Un ou plusieurs tests non critiques ont échoué.)

Hom de Fordinateur : CABAREINTRA\POSTE10-1803
Adresse 1P: 192168.1.210

Hom du rapport de sécurité : CABARE-INTRA - POSTE-10-1803 (03.06-2018 1838)
Serveur WSUS itp://sv-wsus 8530

Date d'analyse : 03/06/2018 1838

Analysé avec MBSA version : 232110

Date de synchronisation du

catalogue :

Catalogue des mises ajourde  Senvices Windows Server Update:

séeurite.

-

Résultats de Fanalyse des mises a jour de sécurité.

Score  Catégorie  Résultat

@ Windows-  Aucune mise &jourde sécurté st abserte.
Mises djourde  Aficher es ressources analedes  Détais
séauté.

Résultats de I'analyse de Windows
Vuinérabiltés d'administration

Score  Catégorie  Résultat

W@ Ooictondes  Certains compes dutfsaeurs (2 sur 5) ort un mot de passe st pas.
motsdepasse  Aficherles ressources analysées  Détais du résulat  Comment coriger e probléme.

@  Mscsajow  Lesmises 3jour automatiques sont gérées viala Statéie de groupe surcet ordnateu.
auomatiques  Aficheres ressources analysées.

©  Mscssiuw  Aucune nstlaton demise 3jou lgiele ncompibe s 46 dtecée.
COMDIMES At oo recsorrees mochoten
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P - Tous les Panneaux de configuration ~ Pare-feu Windows - Personnalier les paramétres -

o Affihage  Outls 2

Personnaliser les paramétres pour chaque type de réseau

Vous pouvez modife les paramétres de pare-feu pour chague type demplacement réseau que vous utiiez.

Que sont les emplacements réseau 7

Paramétres des emplacements réseau avec domaine
@ @ Activer le Pare-feu Windows

T Bloquer toutes les connexions entrantes, y compris celles de la liste des programmes autorisés
[ Me prévenir lorsque le Pare-feu Windows blogue un nouvesu programme.

1 ésactue b arefeu indons (ron recommande)

Paramétres des emplacements réseau domestiaue ou dentreprise (privés)
@  Activer le Pare-feu Windows

I Bloquer toutes les connexions entrantes, y compris celles de la lste des programmes autorisés,
[ e prévenir lorsque le Pare-feu Windows bloque un nouveau programme.

1 Désactuer b Parefeu indons (ronrecommande)

Paramétres des emplacements réseau pubic
@  Activer le Pare-feu Windows

I Bloquer toutes les connexions entrantes, y compris celles de la lste des programmes autorisés,

[ e prévenir lorsque le Pare-feu Windows bloque un nouveau programme.

Lok | i |
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Aucune mise a jour de sécurité n'est absente.

Details pour Windows

Conformité de la mise 3 jour actuelle

Les éléments marqués par 9 représentent les mises & jour les plus récentes protégeant vatre ordinateur. Si vous avez
installé une mise 3 jour récente, il st possible qu'ele intégre certaines mises 5 jour précédentes, Qui n‘apparaissent plus
dans cette fiste mais continuent de protéger ordinateur.

G Gravité
Score D Description .
@ 4103721 2018:05 bise & four cumulative pour Windows 10 Version 1803 pour les systémes x64  Criique
(keai0a721

@ 4103729 2018:05 Mise & four de sécurité pour Adobe Flash Plaver sous Windows 10 Version 1803 Criique
Sur systemes ¥Ba (KB4103720
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Rechercherles mises & jour e sécurté
[ Corfigurer s ordinateurs pour Microsoft Update et la configuration miimale requise pour es analyses.
Qptions avancées des services de mise & jour

O Analyser en niutiisant que les serveurs Windows Server Update Services(WSUS) assignés

® Analyser en ntisant que Microsoft Update:

O Analyser avec e catalogue hors connexion uniquement
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Détails du rapport pour CABARE-INTRA - POSTE-10-1803 (2018-06-03 18:42:15)
Evaluation de la sécurité
Risque important (Un ou plusieurs tests critiques ont échous.)

Hom de Fordinateur : CABAREINTRA\POSTE10-1803
192168.1.210
CABARE-INTRA - POSTE-10-1803 (03.06.2018 1842)
03/06/2018 1842

232110

201805-14T20:12:487

Microsoft Update fhors ine)

—
Résultats de I'analyse des mises a jour de sécurité.
W@ Office-Mises 19 mises jour de sécurté sont absentes. 1 Service Packs ou comectifs cumiatifs sont absents.

ajourde Alficherles ressources analysées  Détais du ésulet  Comment coriger e probléme|
seaut
@ Vindows- 1 Service Packs ou conectfs cumuiatfs sor abserts.
Mises djourde  Aficher s ressources analydes  Détals durésubal  Commert corigerle probéme.
séuté.
@ SQLSever-  Aucunemissjour de sécurté et abserte.
Mises djourde  Aficher s ressources analedes  Détais
séauté.
Résultats de I'analyse de Windows
Vuinérabiltés d'administration

@  Eorsiondes  Certans conptes dutisateurs 2sur 5 ortun ot dBasse 'exprart pas.
e e e e problime.
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Baseline Security Analyzer

19 mises a jour de sécurité sont absentes. 1 Service Packs ou correctifs cumulatifs sont absents.
Details pour Office
Mises & jour de sécurité

Les éléments marqués par @ sont confirmés comme manquants. Les éléments margqués d‘un W sont confirmés comme
manquants et n'ant pas té approuvés par ladministrateur systéme.

Description maximale
Mise & jour de séeurité pour Microsoft Filter Pack 2.0 (KB2553501) Edition 64 bits Critique
Mise & jour de séeurité pour Microsoft Visio Viewer 2010 (KB2687505) Edition 64 bits  Critique.
Mise & jour de séeurité pour Microsoft Excel 2010 (KB2553070), Edition 64 bits Tmportant
Mise & four de séeurité pour Microsoft Office 2010 (KB2687423) Edition 64 bits Tmportant
Mise & four de séeurité pour Microsoft Office 2010 (KB2589320) Edition 64 bits Tmportant
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e 2@ =H

£ Pare-feu Windows avec foncl
58 Regles de rafc entrant
8 Regles de rafic sortant
Fu Regles de sécurité de con|
o Analye

Régles de trafic entrant

Nom -
@ Journaux e alertes de performance (DCOM entrant)

€ Joumnaux e alertes de performance (TCP entrant)

€ Joumnaux e alertes de performance (TCP entrant)

1 Lecteur Windows Media (UDP-Entrée)

© Partage de fchiers et dimprimantes (Demande d'écho - ICMP6 entrant)

3 Nouvelle regl
T Fittrer par profil b
T Filtrer parétat >
v

Filtrer par gro... »

9 Partage de fichiers et dimprimantes (Demande d'écho - ICMPY6 entrant) Affichage b
p—
ntrant IC| @) Actualzer

0 Partage de fchiers e dimprimantes (LLVNR-UDP-In) 3 Eporterlalis..

€ Partage de fchiers et dimprimantes (NB-Datagramme-Entrée) B Aide
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#\Users\Administrateur>ping 192.168.1.201

guol 'une sequdte 'Bina’  192,168.1.201 suoc 32 octats do données

éponse de 192.168.1.201 : octets=32 tempsiims
éponse de 192.168.1.201 : octets=32 tempsims
éponse de 192.168.1.201 : octets=32 tempsims
éponse de 192.168.1.201 : octets=32 temps<ims

tatistiques Ping pour 192.168.1.201:
Paguets : envoyés = 4. recus - 4, perdus = @ (perte 823,

urée approxinative des boucles en millisecondes :
Mininunm = Bms, Maximum = Bns, Moyenne = Bms.
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Quel ordinateur voulez-vous analyser ?
Entrez e nom de lordnateur ou son adresse P

Nom de Fordinateur

Adresse IP 192 e 1 201
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Impossible d'analyser tous les ordinateurs

1521621201 : Impossble de diteminerle nom d'orgnsteus :. Spécfiez e nom de [ordinateur, s nom au fomat nom_gomaine\nom_ordinateur ou une adresse IF.
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Impossible d'analyser tous les ordinateurs

192.168.1.201 : Eeur douverture de session :tlsateur inconnu ou mot de passe incorect.
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Modifier les options de partage pour dautres profils réseau
Windows crée un profi réseau ditinct pour chaque résesu utiisé. Vous pouves chaisr des options spécifiques
pour chaque profil.

Reésidentiel ou professionnel (profil actuel)

Recherche du réseau

Quand s découverte de réseau est activée, 'ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau. Qu'est-ce

‘quela découverte de réseau?
© Activer la découverte de réseau

Désactiver la découverte de réseau
Partage de fichiers et d'imprimantes

Lorsque le partage de fichiers et dimprimantes est activé, toute personne sur le réseau peut accéder
aufichiers et aux imprimantes que vous avez partagés a partir de cet ordinateur.

© Actverlepartoge de ichers et dimprimantes
Désoctiver e potagede fichies e & mprimantes &
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5] Stratégie Ordinateur local
v 8 Configuration ordinateur
> [] Paramétres du logiciel
v [2] Paramétres Windows
5 [ Stratégie de résolution de noms.
2] Scripts (démarrage/arrét)
> Imprimantes déployées
v Paramétres de sécurité
> [ Stratégies de comptes.
> [4 Stratégies locales
~ [ Pare-feu Windows avec fonctions avancées de sécurité
v P Pare-feu Windows avec fonctions avancées de sécurits
B3 Regles de trafic entrant
3 Regles de trafic sortant
B Regles de sécurité de connexion

‘ Le Parefeu Windows avec sécurté avancée offre une

Vue d'ensemble
Profil de domaine

(@ L'état du Parefeu Windows n'est pas configuré.
Profil privé

(@ Létat du Parefeu Windows n'est pas configuré.
Profil public

(@ Létat du Parefeu Windows n'est pas configuré.

B3 Propriétés du Parefeu Windows
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Détails du rapport pour WORKGROUP - PC-SEVEN-NATIF (2011-01-06 11:03:13)

Evaluation de la seurité :
Analyse incompléte (Un ou plusieurs tests wont pas pu étre effectués.)

llom de Tordinateur : WORKGROUP\PC-SEVEN-NATIF
Adresse P: 152.168.1.201

Hom du rapport de sécurité : WORKGROUP - PC-SEVEN-NATIF (06012011 11-03)
Date d'analyse : 08/01/2011 1103

Analysé avec MBSA version 2221700

Date de synchronisation du

catalogue :

Ourecetn: Soow fepreenpreme) v

Résultats de I'analyse des mises a jour de sécurits

Score Catégorie  Résultat
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Détails du rapport

pour WORKGROUP - PC-SEVEN-NATIF (2011-01-06 1.

Evaluation de la sécurité :
Risque important (Un ou plusieurs tests critiques ont échoué.)

llom de Tordinateur :

WORKGROUP\PC-SEVEN-NATIF

Adresse P: 152.168.1.201
Hom du rapport de sécurité : WORKGROUP - PC-SEVEN-NATIF (06012011 11-29)
Date d'analys: 08/01/2011 1123

Analysé avec MBSA version 2221700
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:\Windous\system32>Netsh advfirewall set allprofiles state on
k.
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:\Windows\system32>Netsh advfirewall set allprofiles state off
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Ancienne commande Nouvelle commande
netsh firewall reset netsh advfirewall reset
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Ancienne commande
netsh firewall définie opmode ENABLE

netsh firewall set opmode mode = ENABLE
exceptions=enable

netsh firewall set opmode mode=enable
exceptions=disable profile=domain

netsh firewall set opmode mode=enable
profile=ALL

Nouvelle commande
netsh advfirewall set currentprofile state on

Exécutez les commandes suivantes
netsh advfirewall set currentprofile state on
netsh advfirewall set currentprofile

firewallpolicy
blockinboundalways allowoutbound

Exécutez les commandes suivantes

Netsh advfirewall set domainprofile state on

netsh advfirewall set domainprofile
firewallpolicy blockinbound,allowoutbound

Exécutez les commandes suivantes

Netsh advfirewall set domainprofile state on

netsh advfirewall set privateprofile state on
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Ancienne commande

netsh firewall set icmpsetting 8

netsh firewall set icmpsetting type=ALL
mode=enable

netsh firewall set icmpsetting 13 disable all

Nouvelle commande

netsh advfirewall firewall add rule
name="ICMP Allow incoming V4 echo
request” protocol=icmpv4:8,any dir=in
action=allow

netsh advfirewall firewall add rule name="All

ICMP V4" protocol=icmpvé:any,any di
action=allow

netsh advfirewall firewall add rule
name="Block Type 13 ICMP V2
protocol=icmpvé:13,any dir=in action=block
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Ancienne commande Nouvelle commande

netsh advfirewall firewall add rule
name="Open Port 80" dir=in action=allow
protocol=TCP localport=80

netsh firewall add portopening TCP 80
“Ouvir le Port 80"
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Ancienne commande Nouvelle commande

netsh advfirewall firewall add rule
name="Mon Application” dir=in action=allow
program="C:\MyApp\MyApp.exe”
enable=yes

netsh firewall add allowedprogram
C:\MyApp\MyApp.exe "Mon Application”
ENABLE
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Ancienne commande

netsh firewall set service FileAndPrint

netsh firewall set service RemoteDesktop
enable

netsh firewall set service RemoteDesktop
enable profile=ALL

Nouvelle commande

netsh advfirewall firewall set rule group="File

and Printer Sharing” new enable=Yes

netsh advfirewall firewall set rule
group="remote desktop" new enable=Yes

Exécutez les commandes suivantes

netsh advfirewall firewall set rule
remote desktop” new enable=Yes
profile=domain

netsh advfirewall firewall set rule
remote desktop” new enable=Yes
profile=private
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ctsh fireuall>set opmode DISABLE
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etsh firewall>set opmode mode=ENABLE exceptions=DISABLE

etsh firevalldshou state
€tat du pare—feu
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Windous\system32>netsh /2
Utilisation : netsh [-a Fichier_alias] [-c Contexte] [-r Ordinateur_distant]
[-u [Nom_domaine\]Nom_utilisateur] [-p Mot_passe | *]
[Commande | -f Fichier_script]

Les commandes suivantes sont disponibles :

Commandes dans ce contexte :

> - Affiche une liste de commandes.
add - Ajoute une entrée de configuration & une liste d'entrdes.
advfirewall - Modifications pour le contexte 'netsh advfirewall.
branchcache - Modifications pour le contexte “netsh branchcache’.
bridge - Modifications pour le contexte “netsh bridge’

delete - Supprime une entrée de configuration d'une liste d’entrées.
dhcpclient - Modifications pour le contexte “netsh dhcpclient’.
dnsclient - Modifications pour le contexte “netsh dnsclient’.

dump. - Affiche un script de configuration.

exec - Exécute un Fichier script.

Firewall - Modifications pour le contexte “netsh firewall'.

help - Affiche une liste de commandes.

http - Modifications pour le contexte “netsh http'.

interface - Modifications pour le contexte “netsh interface’.

ipsec - Modifications pour le contexte “netsh ipsec’.

lan - Modifications pour le contexte “netsh lan’

mbn - Modifications pour le contexte “netsh mbn'.

namespace - Modifications pour le contexte “netsh namespace’.

netio - Modifications pour le contexte “netsh netio’.

p2p - Modifications pour le contexte “netsh p2p’

ras - Modifications pour le contexte netsh ras’

rpc - Modifications pour le contexte “netsh rpc’

set - Met 3 jour les paramdtres de configuration.

show - Affiche les informations.

trace - Modifications pour le contexte “netsh trace’.

wcn - Modifications pour le contexte “netsh wcn'

wfp - Modifications pour le contexte “netsh wfp’.

winhttp - Modifications pour le contexte “netsh winhttp'.

winsock - Modifications pour le contexte “netsh winsock'.

wlan - Modifications pour le contexte ~netsh wlan'.
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PS C:\Windows\system32> Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled True
PS C:\Windows\systen32> Set-NetFirewallProfile -Profile Domain,Public,Private -Enabled false
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Commandes dans ce contexte :

:\Windows\system32>netsh interface /2

Les commandes suivantes sont disponibles :

Les sous-contextes suivants sont disponibles :
6tos httpstunnel ipv4 ipvé isatap portproxy tcp teredo

6tos - Modifications pour le contexte “netsh interface
> - Affiche une liste de commandes.

dump - Affiche un script de configuration.

help - Affiche une liste de commandes.

httpstunnel - Modifications pour le contexte netsh interface
ipva - Modifications pour le contexte 'netsh interface
ipve - Modifications pour le contexte 'netsh interface
isatap - Modifications pour le contexte 'netsh interface
portproxy - Modifications pour le contexte "netsh interface
set - Définit les informations de Ronfiguration.

show - Affiche les informations.

tcp - Modifications pour le contexte “netsh interface
teredo - Modifications pour le contexte “netsh interface

6toa’.

httpstunnel”.
ipva’.
ipve”
isatap’.
portproxy” .

tep'.
teredo’ .
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uninstall

:\Windows\system32>netsh interface ipva /2

Les commandes suivantes sont disponibles :

ce contexte :
- Affiche une liste de commandes.

- Ajoute une entrée de configuration & une table.

- Supprime une entrée de configuration d'une table.
- Affiche un script de configuration.

- Affiche une liste de commandes.

- Installer le protocole IP.

- Réinitialiser les configurations IP.

- Définit les informations de configuration.

- Affiche les informations.

- Désinstaller le protocole IP.
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Les

set
set
set
set
set
set
set

:\Windows\system32>netsh interface ipv4

set /2

commandes suivantes sont disponibles :

andes dans ce contexte :

address - DEFinit 1'adresse IP ou
compartment - Modifie les paramétres
dnsservers - Définit les adresses et
dynamicportrange - Modifie 1'étendue

1a passerelle par défaut vers une int
de configuration des compartiments.
1e mode du serveur DNS.

des ports utilisés pour 1'attributior

- Modifie les paramétres de configuration dinterface pour IP.

global - Modifie les paramétres généraux de configuration globale.
interface

neighbors - DEFinit une adresse de voisin.

route - Modifie les paramétres d'itinéraire.

subinterface - Modifie les paramétres de configuration de sous-interface.
winsservers - Définit les adresses et le mode du serveur WINS.
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C:\>netsh interface ip set /7
Les commandes suivantes sont disponibles :

Commandes dans ce contexte :

set address " - DEfinic 1’adresse IP ou la passerelle par défaut vers 1 intert.
ce spécifide.
set dns = Définit les adresses et le mode du serveur DNS

set wins - Définit les adresses et lo mode du serveur WINS.
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:\Windows\system32>netsh interface ipvd set address /2

yntaxe : set address [name=]<chaine>
[[source=]dhcp|static]
[[address=]<adresse IPvas[/<entiers]
[[mask=]<masque TPv>]
[[gateway=]<adresse IPva>|none
[gumetric=]<entier>]
[[type-Junicast |anycast]
[[subinterface=]<chaine>]
[[store=]active|persistent]
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:\Windows\system32>netsh interface show interface

R Type Nom de 1'interface

Connecté Ethernet
ctivé Déconnecté  Dédié Wi-Fi
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:\Windows\system32>netsh interface set interface name ="Ethernet” newname = "Lan-Gigabite"
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:\Windows\system32>netsh interface show interface

Etat admin  Etat Type Nom de 1'interface

ctivé Connecté Dédié Lan-Gigabite
ctivé Déconnecté  Dédié Wi-Fi
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C:\>netsh interface ip set address static 192.168.1.10 255.255.0.8
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C:\onetsh

netshyinterface

interface>ip

[incerfaceip>set address “iccton” static 192.169.1.18 255.255.0.0
interface ip>..

interface>. .

netshyexit

x>
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C:\>netsh interface ip set address “Accton” static 192.168.1.1 255.255.255.0 192
$168.1.99 1
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C:\>netsh
hotsh>interface
interface>ip

interface ip>set address
ouay=192.168.1.99 gunetric
ok

ccton” static addr=192.168.1.1 mask=255.255.255.0 gat

interface ip>..
interface>. .

hetshdexit
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\Windows\system32>netsh interface ipv4 set dns /2

Syntaxe : set dnsservers [name=]<chaine>
[source=]dhcp|static
[[address=]<adresse IP>|none]
[[register=]none|primary|both]
[[validate=]yes|no]
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C:\>type dns.bat
Gecho off

et name=fccton
set dns =l

if 1 set dns=192.168.1.108

[ren dofinition adresse dns

nctsh interface ip set dns name=xnamex static add
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\Windows\system32> Get-NetIPInterface

ifIndex Interfacealias

5 isatap. {B2056C77-2CF0-4A8A-9. .. TPV
s Ethernet 2 Ipve
1 Loopback Pseudo-Tnterface 1 IPV6
s Ethernet 2 s
s Ethernet Ipva
1 Loopback Pseudo-Interface 1 IPv4

1250
1500
4294967295
1500
1500
4294967295

AddressFamily NIWtu(Bytes) Interfacehetric

50
5
50
H
H
50

Dhcp  Connectionstate

Disabled Disconnected
Enabled Connected
Disabled Connected
Disabled Connected
Enabled Disconnected
Disabled Connected
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indows Powershel 1
opyright (C) 2015 Microsoft Corporation. Tous droits réservés.

PS C:\Users\Administrateur> Get-NetAdapter

Name InterfaceDescription
Ethernet 2 Mellanox Connectx-2 Ethernet Adapter
Ethernet Atheros AR8121/AR8113/AR8114 PCI-E E.

ifI

ndex Status MacAddress

5 Up 00-02-C9-4E-7D-12
1 Disconnected 00-22-15-56-35-71

Linkspeed
10 Gbps
0 bps
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PS C:\Users\Administrateur> Get-NetAdapter | format-Tist Name, IfIndex, LinkSpeed

Name : Ethernet 2 Y
ifIndex : 5

Linkspeed : 10 Gbps

Name : Ethernet

ifIndex : 4

Linkspeed : 0 bps
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1PAddress
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InterfaceAlias
AddressFamily
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Prefixorigin
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SkipasSource
PolicyStore

1PAddress
InterfaceIndex
InterfaceAlias
AddressFamily
Type
PrefixLength
Prefixorigin
SuFFixorigin
AddressState
alidLifetime
PreferredLifetime
SkipasSource
PolicyStore

Windows\system32> New-NetIPAddress -Interfacelndex 4 -IPAddress 192.168.1.254 -PrefixLength 24 -DefaultGateway 192.168.1.1

192.168.1.254
4

Ethernet

Ipya
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24
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Activestore
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Windows\system32> Set-DnsClientServerAddress -Interfacelndex 4 -ServerAddresses 8.8.8.8
Windows\system32>
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\Windows\system32> Get-DnsClientServerAddress -Interfacelndex 4

Interfacealias

Interface Address Serveraddresses
Index  Family

Ethernet 4T {8.5.8.81
e thernet arve 03
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IpvaDefaultGateway
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Interfacealias
InterfaceIndex
InterfaceDescription
NetProfile. Name
Ipvanddress
IPveDefaul tGateway
Ipv4DefaultGatenay
DNSServer

:\Windows\system32> Get-NetIPConfiguration

Ethernet
4

Atheros AR§121/AR§113/AR§114 PCI-E Ethernet Controller
cabare-intra. net

192.168.1. 254

19211681111

5.85.8.8

Ethernet 2

H
Mellanox ConnectX-2 Ethernet Adapter
cabare-intra. net

192.168.1.10

192.168.1.1
1921168.1.50
1921168.1.51
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\Windows \system32> Set-NetIPInterface -Interfacelndex 4 -Dhcp Enabled
Windows\system3ze _
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Profil de domaine
5 Le Porefeu Windowg et désactvs.

Le profil privé est actif
@ Le Parefeu Windows est actvé.

©  Les connexions ertrantes qui ne conespondent pas  une régle sont bloquées.
@  Les connexions sortantes qui ne comespondent pas & une régle sont autorisées.
Profil public

@ Le Parefeu Windows est actvé.

©  Les connexions ertrantes qui ne conespondent pas  une régle sont bloquées.
@  Les connexions sortantes qui ne comespondent pas & une régle sont autorisées.
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