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SSL ET SITE WEB

Pourquoi du SSL sur un site WEB:

Depuis aout 2014, Google communique sur I'importance des sites en HTTPS
(c'est-a-dire avec la présence d’'un certificat SSL). Avoir un site en HTTPS est
devenu un critere de pertinence dans I'algorithme de Google : les sites
sécurisés ont pu constater un meilleur positionnement dans les résultats de
recherche du moteur.

Jusgu’a maintenant, I'impact était minime, n'affectant que 1% des requétes
mais il semblerait que les choses s’accélerent

e Google vient d'annoncer un changement majeur dans sa politique
d'indexation des pages web : désormais, si une page existe en HTTP et
en HTTPS, c'est cette derniére qui sera indexée. Une maniere de
sécuriser le web avec un protocole plus sir que le http

Fonctionnement en http sur un site WEB:

Des que vous entrez une adresse dans votre navigateur, il envoie une requéte
HTTP pour demander la page. Le serveur la renvoie et le navigateur I'affiche

Une requéte HTTP classique

Requéte HTTP

Réponse HTTP

Navigateur Serveur
(vous) (site distant a afficher) in; ‘.

Fonctionnement en https — SSL sur un site WEB:

On retrouve souvent I'appellation SSL sur le web mais c'est un abus de
langage. En fait, SSL (Secure Socket Layer) est la premiére version de ce
protocole de sécurisation. TLS (Transport Layer Security) ayant pris le relais
maintenant pour plus de sécurité.

Pour le HTTPS, d'autres acteurs entrent en scéne mais nous allons retenir le
principal : 'autorité de certification.

Ce genre d’'organisme, également appelé également fiers de confiance,
délivre un certificat SSL/TLS pour que les créateurs de sites puissent mettre en
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place le HTTPS. Il en existe des dizaines d'autorités de certification mais les
plus connues sont Comodo, Thawte , GlobalSign...

Une requéte HTTPS classique

I) Demande de requéte HTTPS

Navidateur Serveur

2) Envoi du certificat SSL/TLS

4) Communication en HTTPS

3) Déchiffrage et
validation du certificat

~J. .
Autorite de certification 6

Certificats SSL - DV - OV- EV:

Les certificats a validation de domaine (DV) : Dans ce cas, I'autorité de
certification vérifiera jusque que vous étes bien propriétaire du nom de
domaine pour vous accorder le peftit cadenas vert (la vérification se passe
automatiquement en ligne) ;

Les certificats a validation de I'organisation (OV) : Pour obtenir ce type de
certificat, vous devez prouver que vous étes la personne morale détentrice
du domaine a sécuriser et fournir des documents papier comme un exirait
KBIS ou une attestation de domiciliation (cela prendra donc un peu plus de
temps) ;

Les certificats a validation étendue (EV) : Ici, c'est plus sérieux. Pour obtenir ce
genre de certificat, il faudra montrer patte blanche. Les informations que
vous transmettrez sur votre organisation seront vérifiées (existence légale,
physique, numéro de téléphone, adresse, activité, etc) et auditées chaque
année.

Ces derniers permettent de renforcer la confiance des visiteurs

Redirection 301 — permanente - (http sur https):

Une redirection 301 est une substitution permanente de I'adresse initialement
demandée par I'adresse obtenue.

Une redirection 301 est également appelée redirection web ou redirection
permanente (moved permanently), une redirection permanente force
votre navigateur web en charge de consulter un contenu & une adresse
donnée sur internet a vous présenter un contenu provenant d'une autre
adresse web. Ce qui nous intéressera cela sera de faire une redirection des
adresses en http vers leur équivalente mais en https !
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https://ssl.comodo.com/
https://www.globalsign.fr/fr/

Eviter les redirections Javascript (peuvent étre assimilées a du spam) et la
balise méta « refresh ». Pour rediriger 'ensemble des pages de voftre site de
I'nttp vers I'nttps (SSL) :

Si le port utilisé est le 80 (http), nous redirigeons le visiteur vers la version
sécurisée 443 (https://) en conservant I'adresse de la page.

RewriteEngine On
RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

Comme dans

Mj htaccess - Bloc-notes

Fichier Edition Format Affichage 7

hewriteEngine On
RewriteCond %{SERVER_PORT} 8@
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

N.B: Si le port utilisé n'est pas le port 80 (2) alors on peut écrire la condition
suivante
RewriteCond %{HTTPS} !=on

La condition %{HTTPS} I=on signifie « I'URL est demandée sans le protocole
HTTPS ». On peut aussi tester RewriteCond %{HTTPS} off

N.B: penser également dans le cas d'une migration compléte de site web &
e Changer les liens internes éventuels en dur
e Changer les liens aux CSS et bibliotheques
e Refaire et publier un Sitemap
e Reconstruire un Site dans les outils de supervision Google
O @ [B shbson | = ¥

asion, le 3y Galeriede 3F Letesteurde 3 Sites suggérés

@ Quolys SSl_ Labs Home Projects Qualys.com Contact

You are here: Home > Projecis » S5L Server Test = www.cabare-formation.fr

SSL Report: www.cabare-formation.fr

Assessed on: Sat, 26 Aug 2017 09:47:31 UTC | Hide | Clear cache

Scan Another >>

Server Test time Grade

217.70.180.133

1 3 den P Sat, 26 Aug 2017 09:44:48 UTC
gpaas3.de0.gandi.ne

Duration: 79.340 sec
Ready

2001:4b98:dc0:950:0:0:0:133

2 gpaas3.dcl.gandinet

Sat, 26 Aug 2017 09:46:08 UTC

Duration: 83.102 sec
Ready

SSL Report v1.20.2
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CERTIFICATS WISTEE

Offre possible:

Bien de choses interviennent, notamment multi domaine, muli-sous domaine,

compatibilité outils Mobiles, Barre de confiance, 2 sont intéressants

e Pour les solutions RDS, on n'‘a pas besoin de compatibilité outils

portables, I'offre WISTEE SSL DV est correcte (25 euro...)

e Pour un site Web, on a besoin de compatibilité outils portables, et un
affichage de logo Sceau de sécurité est rassurante, I'offre Thawte SSL

123 est correcte (65 euro...)

N.B: la barre verte niveau sécurity EV Extended Validation est & 200 Euro...

CARACTERISTIQUES DU CERTIFICAT 55L

Chiffrement SSL

https:// + Cadenas de sécurité

Emis au nom du propriétaire (OV / EV)

Exemple de barre d'adresse URL

Nombre d'adresses sécurisables

wist@

SSL DV

jusgu'a 256 Bits

Clé RSA 2048 Bits ou supérieur

v

& Sécurisé https

e

(© thawte
SSL 123

jusgu'a 256 Bits
Cl& RSA 2048 Bits ou supérieur

v

@ Sécurisé https://c

Protocoles SSL/TLS SSL/TLS
Cryptographie RSA / DSA RSA J D5A

Compatibilité Navigateurs + 8954 + 994

Compatibilité Outils Mobiles v
Garantie financiére $10.000 USD $500.000 USD
INCLUS AVEC LE CERTIFICAT 55L

Réémission gratuite v
Satisfait ou Remboursé 30 Jours v v

Installation du certificat SSL par Wistee ® Offert ! Offert!
Aide a l'installation, support et suivi personnalisé v v
Améliore le référencement SEOQ Google v v

Scwt}#

L

Sceau de sécurité _@_f«’-’;«j

2005-00
Login Wistee:
Login CMC3-WISTEE Mdp wisteeJb62
® Accés a votre compte client
——
V Identifiant : | CMC3-WISTEE
Motde passe: | wisteejb62 ]
e - P b62] y
http://www.cabare.net Page 7
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LOGIQUE PROCEDURE CERTIFICATS

Procédure pour certificat SSL

2 temps sont nécessaires, demande de création du certificat, puis installation
/ activation

e D'abords il faut demander un certificat auprés d'une CA Autorité de
Certification, via une requéte CSR (Certificate Signing Request)

e Puis une fois le certificat SSL émis par le CA il faut le récupérer
e Une foisrécupéré le certificat SSL il faut
o linstaller sur le serveur voulu

o l'activer pour I'application SSL

Demande CSR de certificat

La demande de certificat aupres d'une CA Autorité de Certification, via une
requéte CSR (Certificate Signing Request) varie selon si elle est effectuée
depuis une machine Windows, ou linux

Depuis une machine Windows - (CSRW)

On travaille depuis l'interface 11S

On peut faire la demande CSR depuis le serveur IIS sur lequel on souhaite
installer le certificat (méme si on pourrait effectuer aussi la commande en
invite de commande Open SSL)

La clé privée est gardée "dans le serveur” (et non pas stockée dans un fichier
a part) on obtient un fichier "public" .cer ou .txt qui contient notre
identification et notre demande de certificat, qu'il faudra envoyer & I'autorité
de Certification.

Depuis une machine Linux — (CSRL)

On travaille en invite de commande avec la commande OPENSSL

On peut faire la demande CSR depuis le serveur Gandi Simple Hosting sur
lequel on souhaite installer le certificat & travers une console SSH (permettant
ensuite de passer la commande OpenSSL, mais aussi toutes les commandes
souhaitées d'ailleurs)

On obtient la clé Privée au format .key (associée a un mot de passe) et un
fichier "public" .cer qui contient nofre identification et nofre demande de
certificat, gu'il faudra envoyer a I'autorité de Certification.
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Récupération du Certificat SSL émis par le CA

On peut recevoir de la part de |' Autorité de Certification le certificat sous
différents formats. Plus exactement, on est jamais en lien direct avec
I'Authorité de certification, mais plutét simplement par le fournisseur du
certificat. Evidemment les procedures et les formats peuvent différer un peu
selon le prestataire :

Via Wistee

Reception par mail

Via Gandi

Reception via l'interface du site gandi

Installation du Certificat SSL regu (et activation application SSL)

On arecu de la part de I' Autorité de Certification le certfificat sous differents
formats :

Sur une machine Windows

Si on a généré la requéte CSR sur lIS la clé privée est déja présente sur le
serveur windows,

Il ne reste plus qu'a importer alors le certificat "concaténé"
e cela peut se faire depuis IIS avec un certificat au format PKCS#7.
e Cela peut se faire sur RDS avec un certificat au format pfx (x509)

Et ensuite activer ce certificat pour le port 443 SSI du site Web par défaut

Sur une machine Gandi instance Simple Hosting - Linux

On dispose dans 2 fichier la clé privée et le cerfificat obtenu

Il faudra copier le contenu de ces fichier dans l'interface d'activation via le
Site Web de Gandi
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CERTIFICAT WISTEE SUR SERVEUR
WINDOWS

Demande de certificat CSR - via Windows CSRW

On peut faire la demande CSR depuis le serveur IIS sur lequel on souhaite
installer le certificat

Dans ce cas la clé privée est gardée "dans” le serveur lIS et n'est pas obtenue
dans un fichier a part.

On a uniguement dans les "mains un fichier clé publique .cer contenant nos
demandes d'identification et notre demande de certificat

demande depuis Windows Internet Server

Sur IS, on se place sur le serveur, on demande Certificats de serveur, puis on

—» || . 9 SRV-GTW (CABARE-INTRZ

|- accéder aux sites Web configurés pour le protocole 551,
. ) Pools d'applications

fait alors Créer une demande de certificat
g5 \ Gestionnaire des services Internet (I1S) \ -8 -
./(i_\ [ &5 » sev-eTw » \ \ |@ <t @-
Fichier  Affichage  Aide &
e ry U; CertifiMts de serveur — \
9§ Page de démarrage Utilisez cette fonction paur demander et gérer les certificats servant au serveur Web pour

4.[8] Sites Filtrer : - Atteindre ~ \g7 Affichertout | Regrouper par: - Créer un certificat de domaine...
b & Default Web Site Nom * Délivré & Emis par Date d' Créer un certificat auto-signé...
srv-gtw.cabare-intra.net StartCom BR SSLICA 01/07/2 Activer la reliaison automatique du certificat renouvelé
certif-gtw sru-ghw.cabare-intra.net cabare-intra-SRV-DC1-pki-CA  09/06/2

0 Aide

Un boite de dialogue s'ouvre alors, dans laquelle il faut faire tres attention au
nom commun,

Demande de certificat _

Propriétés du nom unique

ol

Indiquez les informations requises pour le certificat, Lorsque vous entrez le départernent ou région et la
ville/localité, utilisez des noms complets et officiels, et n'employez aucune abréviation,

Morn commun : |5r\r—gtw.cabare—intra.net |
Organisation : |Cabaré Michel |
Unité d'organisation :

Ville: |F0ntaine |

Déepartement/région : |i5ére |

Pays/région : |FR v

Suivant Annuler
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Il faut ensuite choisir RSA et 2048 comme longueur de clé de cryptage

Demande de certificat _

I Propriétés du fournisseur de services de chiffrement

g/

Sélectionnez un fournisseur de services de chiffrement et une longueur en bits. La longueur en bits de la clé
de chiffrement détermine 'efficacité du chiffrernent du certificat. Avec une clé de chiffrement plus longue, la
sécurité est accrue. Toutefois une lengueur trop importante peut nuire aux performances.

Fournisseur de services de chiffrement:

|Micr050ft R5A SChannel Cryptographic Provider v

Longueur en bits :

| 2048 v

%

Et ensuite on pose le CSR ou I'on veut

Demande de certificat \L-

I Nom du fichier

gl

Indiquez un nom de fichier pour la demande de certificat. Ces informations peuvent étre envoyées 8 une
autorité de certification en vue de la signature.

Indiguer un nom de fichier pour la demande de certificat :

| [=]

Pour obtenir la clé publique .cer
|| demande-csr-srv-gtw-wistee bt 05/07/2017 19:51 Document texte

Ce fichier contient la demande de certificat, clé publiue codée

£l demande-csr-srv-gtw-wistee.txt -
Fichier Edition Format Affichage 7

---- BEGIN NEW CERTIFICATE REQUEST-----

MITEkjCCA30CAQAWEZ AxCzAIBgNVBAYTAKZSMQ8WDQYDVQQIDAZpc80ocmUXETAP
BgNVBACMCEZvbnRhal5 1MR cwFQYDVQQKDASDYWI hcsOpIELpY2h1bDERMBSGALUE
CuniYR 37 1bm9 1bGUgQbawZXMgRmIy bWF@ali9uMS EwiYDVQQDDBhzcnYtZ3R3LmNh
YmFyZS1pbnRyYS5uZX(uggE iMABGCSqGSIb3DQEBAQUAAAIBDWAWgEEKACIBAQDZ
09dsrTIz7FLAiD55gkNakV1E7KI6vz+E2Fm5DriUrLOXPUIH/ FmTVXRAd8e1d5

THRATCW SO 77 == AW A O™ =0 30 Tl bl DT T W00 0w o0 =T F o W e m TR o3 emam b= 12T

Envois Demande de certificat CSR par mail a WISTEE

Il faut envoyer la demande de certificat CSR par mail & WISTEE pour que la
demande soit traitée...
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D : Christophe KASSE - Wistee.fr [mailto: c.kasse@wistee.fr]
Envoyé : mercredi 5 juillet 2017 19:40

A : michel@cabare.net
Objet : [WISTEE] Commande du certificat S5L "Certificat 55L : 30 Jours d'essai"

Bonjour,
le fais suite  votre commande n“BC201?d}@5003D. concernant I'émission d'un certificat S5L « Certificat 550 : 30 Jours d'essai »

Afin de pouvoir traiter votre demande, nous vous remercions de bien vouloir générer une Requéte de Signature de Certificat (CSR) et de nous |a faire parvenir
en réponse & cet e-mail.

Traitement de la Demande de certificat par WISTEE

Wistee va instancier la demande de certificat, et on doit valider
l'appartenance/propriété du domaine via un mail de confirmation (exemple)

De: sslorders@geotrust.com

A: webmaster @cabare-intra.net

Cc:

Objet : [14993283381] Approbation pour srv-gtw.cabare-intra.net
Cher,

vous avez recu cet e-mail parce gue vous Etes listé en tant que propriétaire du domaine srv-gtw.cabare-intra.net.

https://srv-gtw.cabare-intra.net

Informations du demandeur:
Mom: Christophe Kasse
E-mail: c.kasse @wistee.fr
Tel: +33344 020215

Nous vous invitons a cliguer sur 'URL ci-dessous pour revoir et approuver la demande de certificat.

L | https://products.geotrust.com/orders/A.do?p=AGmeV38XLU0zoxtTIne74pA2sy

Dans lequel on doit vérifer I'exactitude des renseignements, et approuver
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— —2 GeoTrust, Inc. [US] products.geotrust.com/orders/A.do?|
O 6 |& | g

¢ Aiskep Evasion, le 3% Galeriede 3¢ Letesteurde 3 Sites suggérés

; O Y
RapidSSL.com

™
SSL Certificate Solutions from F SSL
the World's fastest growing re e

S5L Prowvider.

Révision et approbation de la commande de FreeSSL

Approbation de la commande

Veuillez examiner les informations ci-dessous pour approuver ou refuser cette demande de certificat. Pour toute
question concernant lz2 demande de certificat, veuillaz contacter I'une des personnes figurant dans Iz liste ci-dessous
ou bien |'assistance RapidSSL.com.

Informations sur les commandes
ID de commande 15472628
Validita (mois) 1
MNombre de serveurs 1
Serveur Web
Instructions spi@ciales aucune

Informations relatives au certificat

Noms de serveurs supplémentaires srv-ghtw.cabara-intra.net

Mom courant srv-gtw.cabare-intra.net

Organisation :

Unité org. Grenoble Alpes Formation

Unité org.

ID utilisateur

Pays : FR.

Contacts

Rile Nom w Adresse électronique Fonction
Technigue: Christopha Kasse +33 344 02 02 15 c.kasse@wistee.fr Chr
Administratif: Christophe Kasse +33 344 02 02 15 c.kasse@wistee.fr Dhr
Approbateur du webmaster@cabare-
domaine: intra.net

Sélectionnez une des options ci-dessous. Si vous approuvez cette demande, le certificat sera immédiatement généré,
la carte de crédit sera débitéa (si applicable) et la certificat sera envoyé aux destinataires par courrier électronique.
Appuyez une seule fois sur le bouton ci-dessous ; le processus peut durer quelques secondes.

J'approuve || Je refuse

»

Déclaration de confidentialité ©2017 GeoTrust, Inc. Tous droits réservés.

On a un quitus d'approbation
7 Aiskep Evasion, le 3 Galeriede 37 Letesteurde 3 Sites suggérés

; e S e
RapidSSL.com

™
$5L Centificate Salutions fram F SS L
the World's fastest growing re e

SSL Provider.

Révision et approbation de la commande de FreeSSL
Commande approuvée
1D de la commande : 15472628

Votre commande a £té approuvée et le certificat vous sera envoyé soit par courrier électronique, soit par
l'intermédiaire du fournisseur de certificat. Si vous avez des questions ou si vous ne recevez pas votre certificat
rapidement, contactez votre fournisseur ou I'assistance RapidSSL.com.

Déclaration de confidentialité ©2017 GeoTrust, Inc. Tous droits réserveés.

Réception des certificats émis par WISTEE

Wistee va envoyer dans les 24-48h un mail avec en piece jointe le certificat
____— delapartdu CA, qui peut bien sur varier( Trustprovider, geoTrustGlobalCa...)
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L3 -GeoTrustGlobalCA.cer : Le certificat 55L racine ;

[WISTEE] Certificat SSL pour srv-gtw.cabare-intra.net

Christophe KASSE - Wisteefr <ckasse@wistee fr>
jeu. 06/07/2017 10:28
c.kasse@wistee. fr

-] Message | |M| logo-wistee.png (7 Ko} |2| Piéce jointe sans titre 00075.htm (2 Ko} 3 srv-ghw. cabare-intra.net.zip (11 Koj
|2] Piéce jointe sans titre D0078.htm (348 o)

Bonjour,
Veuillez trouver ci-joint votre certificat SSL "Certificat SSL : 30 Jours d'essai” émis par RapidSsL # :

Common Name : srv-gtw.cabare-intra.net

Date d'émission : 08,/07/2017
Date d'expiration : 06/08,/2017

Al'intérieur de I'archive "srv-gtw.cabare-intra.net.zip” ci-jointe, vous trouverez les certificats SSL émis par 'Autorité de Certificatiof (RapidSsL #):

- srv-gtw.cabare-intra.net.cer : Votre certificat S5L, qui sécurise I'adresse srv-gtw.cabare-intra.net;

- RapidSSLSHA256CA. cer : Le certificat S5L intermédiaire ;

Certains serveurs [ logiciels peuvent nécessiter l'importation des certificats dans un format / ordre spécifique.
Pour vous éviter de devoir convertir ou concaténer les certificats SSL ci-dessus, vous les trouverez ci-joint (dossier autres-formats).

- srv-gtw.cabare-intra.net.p7b : Certificat 5L au format PKCS #7 (.p7h). Il contient les 3 certificats SSL ci-dessus dans un seul et mé
- racine+intermediaire.pem : Concaténation du certificat SSL racine puis du certificat S5L intermédiaire (format x5039) ;
- intermediaire+racine.pem : Concaténation du certificat 5SL intermédiaire puis du certificat S5L racine (format x509) ;

N'hésitez pas & consulter notre documentation pour obtenir toutes les informations utiles & l'installation du certificat SSL sur votre s
https:/fwww.wistee.fr/certificat-ssl.html

me fichier ;

rveur :

=] demande-csr-srv-gtw-wistee.bd 05/07/2017 19:51
s srv-gtw.cabare-intra.net.zip 06/07/2017 11:49
—
On a dedans effectivement pas mal de choses :
5 GeoTrustGlobalCA.cer 0B/07/2017 10:27

= RapidSSLSHAZSEC Acer 06/07/2017 10:27
Nos 3 certificats .cer cités =] srv-gtw.cabare-intra.net.cer 06/07/2017 10:27

| | intermediaire+racine.pem

| | racine+intermediaire.pem

Et aussi notre cerfificat SSL au format PKCS#7 - srv-ghw.cabare-intranet.p7b

Installation du certificat PKCS#7 Sur le Serveur Windows

N.B: Il faut préalablement avoir généré la requéte CSR sur IIS afin que la clé

privée soit présente sur le serveur.

N.B: Si la requéte CSR a été générée sur un autre serveur (Windows ou Linux),
il faut importer le certificat au format PKCS #12 (.pfx) dans lIS

Par défaut, un certificat SSL est émis par I'Autorité de Certification au format

x509 (extension : .cer).

Chez Wistee, en plus du certificat au format x509, est envoyé aussi le certificat

SSL déja convertit au format PKCS #7 (.p7b).
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Terminer la demande depuis Windows Internet Server

Sur lIS, on se place sur le serveur, on demande Certificats de serveur, puis on
fait alors logiqguement Terminer la demande de certificat

R \ \Gestionnaire des services Internet (IIS)
7

© [&5 s sRv-6TW >\ N

Fichier  Affichage  Aide \
Connexions - . Actions
Q@ -ilz |8 Qé' Certificats de serveur

Importer...

&5 Page de démarrage

= Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
—p 4 _:] S’RV'GTW (CABARE-INTRA accéder aux sites Web configurés pour le protocole S5L.

Creer une demande de certificat...
: '::" Pools d'applications
4 & Sites Filtrer: -

1D Default Web Site

Terminer la demande de certificatr..

Atteindre - g7 Affichertout | Regrouper par: _ Créer un certificat de domaine...

Nom = Délivré a Ernis par Date d" Créer un certificat auto-signé...
srv-gtw.cabare-intra.net StartCom BR 55L ICA 01/07/2 Activer 2 reliaison automatique du cer
certif-gtw srv-gtw.cabare-intra.net cabare-intra-SRY-DC1-pki-CA  09/06/2 =
ed nide
On obtient
- = 2
Terminer la demande de certificat I_-

ol

Indiquer la réponse de I'autorité de certification

En récupérant le fichier contenant la réponse de I'autorité de certification, vous terminez le processus de
demande de certificat entamé précédernment.

Mom du fichier comportant la réponse de I'autorité de certification :

|C:\UtiIitaires\srv-gtw.cabare-intra.net.p?b -~ | ‘ ‘

MNom convivial :

> |5rv—gtw.cabare—intra.net par wistee |

Sélectionnez un magasin de certificats pour le nouveau certificat :

|Per50nnel v|

Par défaut, seuls les fichiers ".cer" sont listés, il faut sélectionner donc *.* pour
sélectionner le certificat SSL au format "P7B / PKCS#7".

On donne un nom "parlant" au certificat, pour s'y retrouver ensuite

et on devrait obtenir

5 Gestionnaire des services Internet (11S)
@7 (€50 SRV-GTW »

Fichier ~ Affichage  Aide
I Ug' Certificats de serveur

.--&5 Page de démarrage

H— Utilizez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web
a p g p
41 _:.] SFRV'GW (CABARE-INTRA configurés pour le protocole S5L
«:.? Pools d'applications

4TS Sites Filtrer : - Atteindre - \gq Afficher tout | Regrouper par: Aucun regroupement -
b &0 Default Web Site Mom - Délivré 3 Emis par Date d'expi
srv-gtw.cabare-intra.net StartCom BR S5L ICA 01,/07/2019
certif-ghw srv-gtw.cabare-intra.net cabare-intra-5RV-DC1-pki-CA  09/06/20148
srv-gtw.cabare-intra.net par wistee  srv-gtw.cabare-intra.net Rapid55L SHA256 CA 06,/08/2017
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Il faut assigner le certificat & la liaison https:443, via le site web par défaut, puis
clic droit Modifier les liaisons

I_ 0 Page d'accueil de Default Web Site

@--H|& 8
" ?i Page de démarrage Filtrer : W Atteindre %Aﬁicher tout | f
A ..ﬂﬂ SRV-GTW (CABARE-INTRA ’
|2} Pools d'applications ASP.NET
4-[@] Sites l} ﬁ (\‘\2
—» b /@ Default Web Site ab| =
4 Explorer ilaticon .. Courrier
Maodifier les autarizations... electronig..
,ﬁ' Ajouter une application... %
iﬁ Ajouter un répertaire virtuel... d'erreurs Pages et
| Modifier les ﬁaisnE... |\H-_—I' contréles
by
Gérer le site Web » %

On choisit 443 et on demande Modifier

Type  MNomdel'hote Port Adresse [P Infermations sur... Ajouter...

http 80 *
https 443 =

Supprimer

Et on choisit notre certificat avec son nom "parlant”

Type: Adresse |P:

|http5 | |Toutes non attribuées

MNom de ['hote

[] Exiger l'indication de nem du serveur

Certificat 551 :

srv-gtw.cabare-intra.net par wistee | Sélectionner... | Afficher... ‘

Mon sélectionné
certif-gtw

° - ‘ | Annuler
srv-gtw.cabare-intra.net
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INSERER UN CERTIFICAT DANS RDS

A partir de certificat pfx (ou p12):

Une fois sur le serveur RDS qui permet I'acces a la console Services a distance,

= Propriétés de déploiement = ||= -
-~ - — z - +
Configurer le déploiement
Afficher tout
Passerelle des serv... + Le niveau de certification actusl du déploiement est Approuvé -
‘ect-c 'un nivea certification ?
Gestionnaire de lic... + Qu'est-ce gquu IWEaU Qe CErtmncaton :
Accés Web des ser.. + Service de réle MNiveau Etat Etat
. Service Broker pour les connexions  Approuvé Expiré
Certificats = ) P ) PP P_
Service Broker pour les connexions  Approuvé Expiré
Accés Web des services Bureau 3 di Approuvé Expiré
| Passerelle des services Bureau & disi  Approuvé OK
< 1] >
Mom de sujet : CN=srv-gtw.cabare-intra.net
Afficher les détails
Les rdles Passerelle des services Bureau 3 distance et Accés Web des services
Bureau & distance sont tous deux installés sur le serveur, Vous ne devez pas
configurer des certificats différents pour ces services de réle. =
Ce certificat est requis pour l'authentification serveur des connexions passant par la
passerelle Bureau & distance.
Vous pouvez mettre a jour ce certificat en créant un certificat cu en sélectionnant un
certificat existant. 5i vous modifiez ce certificat, vous devez redémarrer le service
Passerelle des services Bureau a distance sur tous les serveurs de passerelle Bureau 3
distance.
| Créer un certificat... | | Sélectionner un certifi@t existant...
by
W

On pointe le certificat a mettre a jour, (par exemple la passerelle) Puis on
demande Sélectionner un certificat existant...

= Sélectionner un certificat existant -

Vous pouvez choisir d'appliguer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau
a distance ou bien vous pouvez sélectionner un autre certificat qui est stecké dans un fichier de certificat PKCS.

i) Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau & distance

Mot de passe

®) Choisir un autre certificat

Chemin d’accés au certificat :

% Parcourir...

Mot de passe :

> Autoriser 'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

Lorsque I'on demande ajouter un certificat, on ne peut ajouter ici que des
certificats au format DER X509 (.pfx)

Cabaré
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Nom dufichier:|| v| |Binaire codé DER X.509 (*pfx)  v|

| Cuwrir |v|| Annuler |
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CERTIFICAT GANDI SUR INSTANCE
SIMPLE HOSTING

Demande de certificat CSR - via Linux Gandi (console SSH) CSRL

On peut faire la demande CSR depuis le serveur Gandi Simple Hosting sur
lequel on souhaite installer le certificat a fravers une console SSH (permettant
ensuite de passer la commande OpenSSL, mais aussi toutes les commandes
souhaitées d'ailleurs)

On a alors dans les "mains 2 fichiers, la clé Privée au format .key (associée &
un mot de passe) et un fichier "public" .cer qui contient notre identification et
notre demande de certificat, qu'il faudra envoyer & I'autorité de Certification.

Lancement console SSH

Une fois activée la console SSH dans l'interface d'administration GANDI pour
I'instance voulue, par exemple milo (Cf annexe 2 )

Il faut lancer la console Putty et prendre la connexion sur l'instance milo avec
console.dcO.gpaas.net comme adresse de la machine a atteindre

ﬁ PuTTY Configuration >
Category:
= Spssiun Basic options for your PuTTY session
: TE"" I_.Dglging Specify the destination you wart to connect to
T iim}'é;:bc'ard Haost Mame (or IP address) Port
Bell |cnnsnle.dc 0 gpaas.net . | |22 |
Features Connection type: s
- Window (JRaw () Telnet () Rlogin (@ SSH () Serial
%p!:ea'ance | mad save ar delete a stored session
et pour milo ce sera login 3802978 mdp Gandimilozk28

@ console.dcl.gpaas.net - PuTTY

Placement en Invite de Comande

Pour pouvoir passer les commandes OPENSSL voulue il faut d'abord se placer
dans le dossier srv/data/tmp
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Commande OPENSSL

La syntaxe de la commande est

openssl req -newkey rsa:2048 -nodes -sha256 -keyout www.votre-
domaine.fr.key -out www.votre-domaine.fr.csr

Cette commande va déclencher plusieurs invites auxquelles il va falloir
répondre :

[]1:FONTATNE

Organization Name (eg, company)
Pour les particuliers : nom et prénom

Pour les professionnels : la raison sociale telle qu'elle apparait sur Infogreffe
(obligatoire)

#.cabare-formation. fr

Common Name (eg, server FQDN or YOUR name)

On indique "www.votre-domaine.fr' ce qui sécurisera également "votre-
domaine.fr.

N.B: Si on vous renseigne '"vofre-domaine.fr', I'adresse "www.votre-
domaine.fr' ne sera pas sécurisée.

N.B: Certificat SSL Wildcard : Renseignez : *.votre-domaine.fr en tant
gue Common Name, (a déconseiller !)
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Optionnel

A la fin de la commande on obtient 2 fichiers, crées avec le nom de domaine
a protéger, la CSR en .csr et la clé privée en .key. Que I'on peut voir par s

On retrouve bien sur ces 2 fichiers dans notfre instance, accessibles via SFTP
dans le dossier tmp

Site distant : | Jamp0/tmp
= lamp0

-2 .config

-2 db

. T et

- 2 home

- war

s

=2, web
3. | vhosts
----- ? cabare-formation.net

MNom de fichier Taille de fichier Type de fic...
| www.cabare-formation.fr.csr 1021 Fichier CSR
zwww.cabare—furmation.fr.key 1708 Fichier KEY

Envois Demande de certificat CSR via site web Gandi

Il faut envoyer la demande de certificat CSR par linferface GANDI onglet SSL
puis Acheter un certificat SSL

® Etat des services ¥ panier I webmall Frangals

8 gandi.net mon ¢

Services Gestion du compte Facturation Commandes en cours Messages (43) ﬁ gandi.net
Domalnes SSL Sites wen 5|ITI|I|E Husung SErveurs
. Le RADIO =e capte en Sunrise MNouveautés Gandi Mail Un domaine en .ME a 5€
prm  Radlio-amateurs et pro, reglez-vous sur t SUr #gandIV3, NoUS aVons repense notre En 00T, les noms de domaine en .ME
o m la fFEqUEI'IEE sunrise des aU]DUrU'HUI. offre Mall pour gu'elle s'adapte a tous S0NT & seulement 5€ la premiére annge,

car votre extension dediee arrive ! VOS5 Desoins. 501t presque 70% de remise.

SO 6 o ORI

Flitrer @ m [#] Recherche avancee [ Exporter
Adresse sécurlsée (0/0) ~ Type Expliration Statut a
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Le certificat SSL standard suffirait

Certificat SSL Standard 1 adresse

1an-12,00€ ~

Et I'on obtient

Achat d'un certificat SSL

Panier
Vous avez selectionne un Certificat Standard 1 demaine (1 an). (changer 7) Certificat SSL
Insertion de la CSE Certificat .. ne (1 an) 1200€ X
WL R ELEE A Al G IETR car c'est votre CSR qui va determiner quel nom de domaine est pris en charge Total HT 12.00€
par votre certificat {le CN principal dans le cas dun multi-domaines). Si vous ne savez pas comment génére Total TTC 14,40€

N T e Tt a visiter nos pages wiki a ce sujet. Lorsque vous inserez la CSR, une verification
autormnatique se lance (cliquez juste en dehors du cadre) et affiche le CM principal dans le champ sous la CSR.
Ceci vous permet de verifier que vous n'avez pas fait d'erreur de saisie. Une validation finale sera également
presentee dans letape suivante, avec toutes les occurrences prises en compte.

Abandonner cette commande

CSR*

T N

Utllisez notre générateur ou consultez notre docu mentation en ligne sl vous
souhaltez avolr plus d Informations sur ce processus

Domaine (CN) principal | en attente de la CSR...

Cecl est le domalne principal déclar:
pas Correct, vous devez refalre votre CSR.

——————— p Logiciel utilise  |EREIGEIITTSN ~

veulllez Indiquez le |'35 iclel qui utilisera votre certificat. [Qu'est-ce que C'est 7)

votre C5R dans le champ CN. 5%l n'est

Rt

Dans cette fenétre il va falloir alors :

e Copier coller la demande CSR obtenu via la commande OPENSSL
effectuée précédamment

e Vérifier que le nom de domaine qui apparait soit le bon

e Spécifier que la CSR a été effectuée sur Apache/modSSL
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Pour faire un copier coller de la demande CSR il faut ouvrir le fichier .csr
obtenu précédemment pra la commande OPENSSL...

Mom Modifié le Type www.cabare-formati
j www.cabare-formation.fr.csr 25/08/2017 13:27 Fichier CSR Fichier CSR
E .cabare-f tion.fr.k 25/08/2017 13:27 Fichier KEY
=) www .cabare-formation.frkey /08 ichier o
E. = = | www.cabare-formation.fr.csr - WordPad
Accueil Affichage L\\:
- - —_ _ Foeeed
D & Couper [ e I P Eo fe ."\/j') T ]?] éléRechercher
[2 Copier s ~ 23 Remplacer
Coller Image Dessin Date et Insérer )
- Sélectionner tout

< Paint heure un objet

MIICujCCRaICAQAWATELMAKGAIUEBhMCR]1 IxD] AMBgNVBAGMBUL TRVIFMREWDWYD
VQQHDAhGT05UQULORTERMBAGAIUECGWYR3J1bm9ibGUgQWxwZXMgRm S ybWF0aWiu
MSAwWHgYDVQQRDDBA3d3cuY2Fi¥XJ1LWZvemlhdslvbiSmej CCASIWDQYJRoZThveN
AQEBBQADggEPADCCAQoCGgEBAMOxsDELGM,/ FNWnoEir3uig9clnbfFIOREIbBDEE
V4iUBLS5dnugklAglsqCbGeaT/14s8FJyxBY1LybkhYIsMJO+IyTR20c3EY vBOUFF
JTZNedgvuNsDI££Q09cBal4jFGebr0kUXBglQee 3EXSK]DvijZ2ihGZ0ULL+9gt5S
y2£CHS1alD1G] SzvbktCRQELEURJEMRCF2bmBlCRMA1QU3vTalEiFRhXoUsvBYLX
/JuCsak030BFbIsgNtuaXDtV4VglT7a9%wly]j IRzQ+3CMMEXEI pETn2 PsxhEeY ThEp
/gc3HFOB123yRSFoqBfr+QANOsgxn5L41bI1Wu3WZVzG] z0CAWERRaRRME0GCSqG
SIb3DQEECWULLY TERQAca SVMEOPOS0SqeTOx9/ aP5s/X3krDdQwSxFEMVeknz 4Tx
D5uZzucPFeAt0FNOsGesvi1xHy+D]lYyVeiOTdPpXVEe2eujggXY¥vnbiS]iUsgGigu
NS5VE1bsW04xE+pgRfqNo/HadhOwFhoLyEDCGhCE1 6 JPgYinls6crDedVIE/ /Y ndY
fPclgsWelSRERPGA10£/59eLRI1xfVRrmingLhr44mlwYvTjHzJCQv3y 9VbREUBE/
JeazEokdj1tRDMoVULIinSdnuHOk] TWfhrum+uXtjXJ418B4H1ZTFIr1QETpACGH
t8+4/2THET3Ft y6JpnZhBXH2 twc4R4GzEdps4/hp

/ ————— END CERTIFICATE REQUEST-————

On le colleici

Achat d'un certificat SSL

Vous avez seélectionne un Certificat Standard 1 domalne (1 an). (changer ?)
Insertion de la CSR

Cette etape est primordiale, car c'est votre CSR qui va determiner quel nom de domaine est pris en charge
par votre certificat (le CM principal dans le cas d'un multi-domaines). 5i vous ne savez pas comment générer
votre C5R, nous vous invitons a visiter nos pages wiki a ce sujet. Lorsque vous inserez la CSR, une verification
automatique se lance (cliguez juste en dehors du cadre) et affiche le CN principal dans le champ sous la CSR.
Ceci vous permet de verifier que vous n'avez pas fait d'erreur de saisie. Une validation finale sera egalement
presentee dans 'etape suivante, avec toutes les oCCUrrences prises en compte.

CSR* |~-—BEGIN CERTIFICATE REQUEST—

MIICUJCCAS| CAQAWATELMAKGA] UEBRMCRIXDAMBEMVBAZMEUTRV]FMREADWYD
VQGHDARGTOSUQUIORTENMBAGAT UECEWVRA)IbmBinGUEWionZXMgRmEyoWR0aWIU
MS Az DVQ QD DBA343cu 2R K] ILWZvem | hdGhvbiSme CCASWDGHJKaZInwe
AQEBBQADEEEPADCCAGDCREER AMGxsCHLGMFNWnEiruighe InbFIDRKIBREE
VAiUBLSdnugkiAg 1 sq0nGeaT! 1 dsBRnd@YILybknVIsh| Oy TK20e3EYWE0UFF
[TZNedgvulsDfQ00cBalgF GeErikUNEE ] Qee3BXSKDVZnGZOULT-Bqtss

Y2FCHS 1101 GjSevolktCROKEUKIMRCF 20mB) CKMEIGU3VTa1 EiFknkolsvBYLY
JjuOsak030BKD|sghouaXDevAvE 1 Ta0w!yjlRzC-00MMEXEIpE|n2PsxhEeY ToBp
JgeIHFOBIZHSFoqRfr-OAWOsmSELAIH WuIWIV=GizDCAnEALRAAMADGCS 0
SIb3DQEBCWUAALIBAQACZVMKOPOSQSqETCxO/aPSs 3k DAQwS FIMVieknzdl:
DSuZzucPFeAtFNOsGesyTxtHy- D VEOTAPRVEZeuiggXnbBSiilsg Giou

NGVR 1 bsWOAxE+pg Qg o/HadnGwRAcLyfDCGRCBIG PEYimWsBerDBdVOT indY
fPclgs\WE19RKPGH 1 0F/53eLR] | xPVRrmHngLhrddmiwivTHZ O3y GVIREUBE/
JeszEok]j1tROMOVULINSdnuHOKTWnrum+uxtjX|4 18BAHIZTFr 1 QETpADSH

S~/ ITHET3Fty S| priZnBXHZtweARAGEdpsinp

+eenEND CERTIFICATE REQUEST- -

v

Eemerateur

E L ocumentation en ligne sl vous

SSUS.

—— Domaine (CN) principal

Logiciel utilise | Apache/ModSSL ~

veulllez Indiguez le

(Qu'est-ce gue C'est 7)

o (T

On vérifie le nom de domaine, on spécifie Apache/ModSSL puis Valider
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On annonce le tarif a 0 car on dispose de 1 certfificat gratuit par domaine la

1° année.
Validez votre commande Panier
Veuillez verifier que les elements suivants sont corrects et valider nos contrats avant de passer a la page de Certificat S5L
paiement. Certificat .. ne (1 an) 0.00€

Et |

Total HT 0,00 €

Commande Total TTC 0,00€
Abandonner cette commande

Certificat SSL

= Certificat Standard 1 domaine (1 an)
Votre grille de prix
Le montant de vos achats sur Gandl sur

l25 12 dernlers mols atteint 210,70 £
(Attentlen, cela ne prend pas en compte

Code promotion la commande en cours)
. . ) ) . ) ) vous beneficlez des tarifs de la grille de
Si vous beneficiez d'un code promotion ou dun coupon, veuillez le renseignar ci-dessous et cliquer sur prix degressive A

le bouton "Valider le code”.
Attention, dans le cas d'un coupon a usage unigue, une fois celui-ci valide, il ne pourra plus etre reutilise
lors d'une autre commande.

Aide

Avant de finallser votre commande,
veulllez verifler gue ces donnees sont
exactes.

weulllez lire et vallder nos conditions
generales de vente avant de passer a
Liste des contrats a accepter Petape sulvante.

Valider le code

N'nesltez pas & contacter notre service
dlient pour plus d'informatlons.

Veuillez llre et accepter les contrats suivants avant de cliquer sur "Valider”

[“] conditions particulieres de vente des certificats S5L (Lire)
Valider I'ensemble des contrats

e (T

a commande de certificat est passéel
Commande validée
Votre commande etant gratuite, elle a ete automatiquement validee.
Que va t-il se passer maintenant ?

D'ici guelgues secondes, nous allons lancer votre commande, vous recevrez un email de confirmation.

Certiflcat S5L

Une fois votre commande validee, en fonction du type de certificat que vous venez d'acheter, vous allez
devoir passer un processus de validation.

Vous recevrez un mail vous indiquant les étapes a suivre pour activer votre certificat.

I,\\5 Accéder 4 votre compte

Cabaré
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Bonjour,

Traitement Demande de certificat par Gandi

Gandi va instancier la demande de certificat, et on doit valider
l'appartenance/propriété du domaine via un mail de confirmation (exemple)

De: Gandi <support-fr @support.gandi.net=

A michel@cabare.net

Cec:

Objet : [GAMDI] Achat d'un certificat 551 Standard pour le domaine www.cabare-formation.fr
Bonjour,

Vous avez acheté un certificat SSL Standard pour le(s) domaine(s) suivant(s) :
www.cabare-formation.fr

Afin de pouvoir vérifier que votre adresse email est valide (notamment pour la suite de la procédure), merci de cliquer sur le lien ci-dessous :
|| https://www.gandi.net/admin/contact/validate/68bfb18b06950f44fc173919f1cc351ddBe17925
(si votre navigateur ne permet pas I'ouverture par clic direct, merci de copier I'intégralité du lien et de le coller dans la barre d'adresse de votre navigateur).
Une fois cette étape terminée, le process de validation du certificat pourra continuer.

N'hésitez pas & contacter notre service client en cas de probléme ou pour toute autre question : http://www.gandi.net/fag/contact support

Nous vous remercions de votre confiance.

Cordialement.

Dans lequel on doit valider I'exactitude des renseignements,

Validation du contact

« Le contact mlchel cabaré sur I'adresse email michel@cabare.net est maintenant un contact valide
Vous pouvez passer a 'etape :L%i'-.-'ar"te-.

et cela déclanche la commade de certificat

Commandes en cours © Pre-reservations (0)

Filtrer @ m [#] Recherche avancee [l Exporter
Transactlon (1/1) Commande Etat Date de création a
29951651/7 Certificat 55L - Creation d'un certificat SSL En cours 25.08.2017 7

Si le domaine n'est pas chez gandi, on peut choisir entre 3 opfions de
validation, (email / DNS / fichier TXT) (chez gandi I'option DNS est effectuée
automatiquement)

Ceci est un email automatique vous informant gue la procédure de validation de votre certificat SSL Standard est commencée.
Afin de suivre celle-ci et pouvoir réaliser les actions de vérification, nous vous invitons 3 vous connecter (avec votre identifiant MC1557-GANDI) sur cette interface :
https://www.gandi.net/admin/ssl/steps /96147446

Pour rappel, selon la méthode de validation que vous avez choisi, il vous est demandé :

*pour une validation par email*® %
de créer ['adresse email de contact admin@cabare-formation.fr {ainsi que pour chague autre domaine dans le cas d'un certificat multi-domaines) afin de recevoir le message de vérification (lien inclus
i cliguer). Attention : si vous avez tardé a créer cette adresse, vous avez peut-étre déja raté celui-ci : vous pouvez alors via l'interface, relancer I'envoi.

*pour une validation par DNS*

de modifier la zone DNS de cabare-formation.fr en ajoutant I'enregistrement CNAME gui est communigué sur l'interface. En cas de certificat Multi-domaines, cette opération est a réaliser pour chaque
nom de domaine.

*pour une validation par fichier®
de récupérer le fichier .TXT sur l'interface (lien 'récupérer’) et de copier celui-ci a la racine du répertoire contenant le site web sur lequel pointe le nom de domaine a certifier. En cas de certificat Multi-
domaines, cette opération est a réaliser pour chaque nom de domaine.

Sivous n'avez pas eu a choisir entre ces 3 méthodes, c'est que votre nom de domaine est chez Gandi et gue vous avez les droits sur celui-ci. La méthode de validation par DNS a donc été
automatiquement choisie et configurée. Cette étape se validera donc prochainement.

Cabaré
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Réception des certificats émis par Gandi

Les certificats crées Gandi sont listés sur l'interface, dans I'onglet SSL

Etat des services Panler ‘Webmall Frangals

& gandi.net mo

Services Gestion du compte Facturation Commandes en cours Messages (43) 8 gandi.net
Domalnes SSL Sites web Elmple HDSﬂI'Ig Serveurs
— Le RADIO se capte en Sunrise Nouveautés Gandi Mail Un domaine en ME a 58
| sross |
m Radlo-amateurs et pro, reglez-vous sur ] Sur #gandl\ls. Nous avons repense notre En aodt, les noms de domaine en .ME
9 m la fl’EqUEI‘I(E sunrise des au]D!.II'd‘I‘IUI. offre Mall pour gu'elle s'adapte a tous s0nt a seulement 5€ la premiére annge, ‘
car votre extension dediee arrive ! wOs besoins. solt presque 70% de remise

(

ss. RG] © o

Flitrer @ m [E Recherche avancee [3 Expaorter
Adresse sécurlsée (1/1) ~ Type Expiration Statut ¢
www cabare-formation fr SsLStandard @ 26.08.2018 + Valide S XQ

Lorsque I'on clique dessus, on obtient le détail

SSL > www.cabare-formation.fr ~

Informations

[] Certificat delivre le : 25.08.2017
Type : S5L Standard, 1 adresse Recuperer
Statut : Valide Telecharger l'intermediaire

Regenerer le certificat
Date de créatlon : 25.08.2017

Date d'explktlon :26.08.2018 (dans 365 jours) £ Logos (disponibles en 3 langues) : Recuperer les logos

Dernlére mise & Jour: 25.08.2017

Opérations en cours: 0
Ajouter une note
X Revoguer de manigre definitive

Il faut maintenant récupérer le certificat afin de linstaller sur le serveur. On
demande simplement “Récupérer” : Le certificat crypté s'affiche dans une
fenétre appelée “Visualisation du certificat” :

Visualisation du certificat N x
Cette fenétre permet Woici le certificat actuellement en cours :
e soit de copier §
manuellement le
certificat crypté a coller
dans un fichier texte au
format .crt
————— BEGIN CERTIFICATE-----
....texte crypté...
————— END CERTIFICATE-----
N SOH' de Téléchorger |e Telecharger le certificat
CerﬁﬁCOf + Si beSOin |e Telecharger l'intermediaire
certificat intermédiaire |
Fermer
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on peut donc récupérer le certificat par copier / coller dans un fichier texte

Mj www.cabare-formation fr.crt - Bloc-notes

Fichier Edition Format Affichage 7

MIIFDTCCA/WglwIBAgIRALVINtdVBIAKXBURqCxHG+owDQYIKoZ IhvcNAQELBQAW
XzELMAKGALUEBhMCR1IxDjAMBgNVBAgTEVBheml zMQAwDAYDVQOHEWVQYXIpczED
MAwGALUEChMFR2FuZGkxIDAeBgNVBAMTF@dhbmRp IFNGYWSKYXIKIFNTTCEBDQS Ay
MBAXDTE3MDgyNTAwMDAWMFoXDTEAMDgyNTIzNTk10VowY jERMBEBGATUECxMYRGOt
YW1luIENvbnRyb2wgVmF salRhdGVkMRswGQYDVQQLExIHYWSkaSBTdGFuZGFyZCBT
UbxIDAeBgNVBAMTF3d3dy5iYWIhemUtZmOyblF@al9ulmZyMIIBI jANBgkghkiG
SwBBAQEFAADCAQBAMITIBCgKCAQEAXDGWMouozBU1laegSKvebKD1zWdt8Ug5EplsG
noRX1JQEv12e6q5SUCDHyoS5sZ5pP /XizwlnLEFiUv]IuSFgiwwk74jLsrahzcR1 /w5
QUUINK152C+42wM199DT1wFojiMUZzqwSRRFyDVB57 cRAIgMO+KNmOEZk50wX72q
31LLZ8IdLVqUOUaNLO9uSBIFCQsRQom)xEIXZuYGUTIozyVBTe9NrUSIUgFehSy8F
gtf+046xqQ7egEpsmyA225pc01XhWDXtrIDXKMhHND7 84wz xc SKkQmfY+zGERS5jt
sGn+BzccUAGXbfIpIWirx+vSABYbyDGFkviVsjVai7dZ1XMaPPQIDAQABoAIBwzCC
AbswHWYDVREjBBgwFoAUs5Cn2MmyTs1hPI98rV1/Qf1pMOowHQYDVRBOBEBYEFBA/
fKeTNiucaATul pbxuStBKuvmMAAGALUdDWEE /wQEAWIFoDAMBgNVHRMBAFBEAFAA
MBRGALUCIQQWMBQGCCsGAQUFBWMBBggrBgEFBQcDAIBLBgNVHSAERDBCMDYGCysG
AQOBsjEBAgIaMCcw]QYIKwYBBQUHAgEWGHNhBdHBZz0i8vY3BzLnVzZX10cnVzd(C5]
b2BwCAYGZAEMAQIBMEEGALUdHWQEMDgWhglABoDKGMGhBdHAB Ly jcmeudXN1lcnRy
dXNeLmMvbSOHYWS kaVNEYW5kYXIkULNMQBEy LmMNybDBzBggrBgEFBQcBAQRNMGUW
PAYIKwYBBQUHMAKGMGhBdHAGLy9jcnQudXN1lcnRy dXNeLmivbS 9HYWS kaVNEYWSk
YXIkULNMQ@Ey LmlydDAlBggrBgEFBEQowAYYZaHRBcDovL 29§ c3AudXN1cnRydXNE
LmMwvbTA3BgNVHREEMDAUghd3d3cuY2FiYXI1LWZvemlhdGlvbiSmcoITY2FiYXI1
LWZvecmlhdGlvbiSmejANBgkghkiGOweBAQs FAAOCAQEATFIYEFaEOvCBpSgXkynY
r8OLKP2NmGSy 5073/ 1biANSRF+0b89swu8YS+QAp3FmpUubSIUl+1kd4+1iXEWX2e
Lhe1G54C8cirMgUdwctxfDsj7RI0csWIRIDE 7 tKdkf1@Pv]+iRulWlwrMSFpOME10
IMp/B1OXVGkqdi3TzdXvEM2Cz693ptdBTuuTxSBOHITUYM1j3vNHrSL3z]adX//bo
FMRRyPA4hvQCI03x0473A1S 1AM I juGHSoM2gvdVilvquUgBEisVviHmzRb/CvBilp
7hN73DdZcGB30Lg34UJkIRTwL6adIAeWEX30abpb7GPBhxPxKIfbgy+EILHE/VHp
Swi==

On peut aussi télécharger le certificat et le certificat intermediaire par

l'interface Il

¥ Aiskep Evasion, le 77 Galeriede 77 Letesteurde Y7 Sites suggérés

L LIPS R S UL DRI Y VAL £ARDUN Y DAY 1L S LUY DREAU £LAKAS USIDUNY DAGLLUPL
cnN1e5BDaXRSMRAWHAYDVOOKEXVIaGUgVVNFULRSVVNUIES 1dHdvemsxLjAsBgNv

| i GandiSAS[FR] gandinet

BAMTJVVIRVJIUcnVzdCBSUOEgQ2VydG1lmaWNhd1vbi BBAXRob3IpdHIowHh cHMT 0w
OTEyMDAWMDEWHhcHM] QwOTExM M1 OTUSWS BEMOswCQYDVORGEWIGUS EOMAWGAIUE
CEMFUGFyaXMxDi AMBGNVBACTEVBheml zM04wDAY DVOQKEWVHYNS ka TEGMB4GAIUE
AxMXR2FuZGkgU3RhbmRhemQgU1NMIENBI DIwggE iMAOGCSqGSIb3DQEBAQUARSTR
DuAwggERA0IBAQCUBCZmeZV0 / SUAPPRu2JSxKX zA  wsLibmCgSduly] lohrPopIL
m6§ ThSRzhBCE3DXLwi 25rCE5yzva QMHBgy WY/ J 2nPgcghDA0TS05Q1MsJFCkLSk
QFEW2uSEE10FXKE£FxkkUap66uEHG4aNAXLyS95DI zme 40FME2 510700ZrDtgpbX
Emg083+10vzdi rivrui 0dOnWEMdw+naxb00ENBLADSTr 1 eechov] OM1ILICOepIme
BU18uBL+cnBaS/ sCA£SN3thawkayG1 LE0GSuRT g, PwSWAR 2h SKKT 1 REWI 3wbWEmY
X008/ ZyrgT5SKENRhWvz KoKGPYmlbgNi 7t YFAQMBAAG] ggF1MI IBcTALBQNVHSME
GDAWGBRTeb9agitKz15A4dibwl3ysghnyzAdBgNVHQ4EFgOUs5Cn2MmvTs1NPJ9s
£V1/Qf1pMOowDgYDVROPADH,/ BAODAGEGMBIGA] UAEWEB, wQIMAYBA TS CAQAWHOYD
'VRO1BBYWFAYIKwYBEQUHAWE GCCSGAQUFEWMCHMC IGA] UATAChME kwDOYLEWYBEAGY
MOECAhOWCAYGZ 4EMAQTEMEAGA L UdHWRIME CwRaBDOEGEPZhOdHASL Y 9] crrvudiNL
CnRydXNOLINvhSSVUOVSVET1c3RSUOFDZXI0aWZp¥ 2F0ai 9uQXV0aGoyaXRS Luliy

FEOCBAQ TRwYBEQUHMAKGMZh 0dHAGLy 97 cnQudiNlenRy
QXNOL 'SVHJ1c3RSU0 VzdENELmNydDA] BggrBgEFBACWAYYZ
aHROcDovL29] c3AudXNL cnRydXNOLmNvbTANBgkqh ki GOwIBACWFAACCAQEARGES
crJql3xhlhl+2UNG0SZ9yFP6ZrBrLafTqlb300] Q03LIUR33WbEga FWMewOT 1HUX
218c3ZgTepHI7qFAL] y¥11z25118Le 4bpOHeICONE oWRCSE69vIOJAKEYpPStLbT

FhfFcvwnQFYT/pOmnVEvVECYYdleb] GUENSU2 t THKY 28 HI50xYI2A2 5bUeos taxyl
YWS+1mUEr13KF ScRtygNeX56eXV10gMT8a3d2d ThCe2HTBo26y/d7CQURLIHDIA
ArolQ4FCRIVY4YSMDEZ £7kYzawMUgTi+zY+vkNaOJH1 A0rRaah £G1ZEh8 1 INp+20
JOCT33KpuMZm¥zc4ZCTwojvxuchTyPspOgsact IGEKT 29t bz 7 Dk+X¥tsDe 3CMA
1hMwT6CaDixVBgBwAC/ qOR2A243 3pSC4W/ OxImPLOphgzpHPhNULE T TUTRvGOE
RASR2d40n3XNDgOVyvnFqSot/ kGkoUeuDcLS0WY z51vhhChZbH2UF 3bkRYKTcCD
0moj qNEECDPENE w3 smie21BvE+Sn 8 45dWDEXCCMS / 3EFZucd48yTRetWIEXKREa
mMSTEbJUOx04FBEbSHbwZ 4ui 3uRGRLXASUCWNS DNKD/ yZkuBj cNgl1EdiB+d¥xzFE
BT02V£6Dsuinrdfp5gJ01iHRc2I TkNIEUQ0] 1iM=

————END CERTIFICATE-————

————-BEGIN CERTIFICATE-————

MITFdzCCBF+gAwIBAGIQE +00cEv0700MRmMIgSE DN ANBgkahli GSwOBAQWFADEY
MOswCQYDVOQGEwJTRTEUMBIGALUEChMLOWRIVHI1c30gQU %I AKEgNVEASTHUF k
ZFRydXNOIEV4dGVybmFs IFRUUCBOZXR3b3JrMS IwI AYDVOODEX 1 BZGRUCHVZACEF
eHR1cm5hbCBDOSBSh2 30MB4XDTAWMDU zMDEWNDg zOFoX DT IwMDUZMDEWNDgzOF o
g¥gXCzAJEgNVEAYTALVIMRMWEQYDVOQIEWpOZXCgSTVy c2VSMROWE gYDVQOHEWL R
ZXJzZXkg0210eTEeMEwEA1UEChMVVGh 1 IFVTRVIUULVIVCEOZXRIb3 JrMS4wLAYD
'VCODEYVVUOVSVHI1c30gU1NEIEN]L enRpZml j YXRpb2 4g0XV02G9yaXRSMIICIJAN
BakahkiGIwIBACEFAROCANSAMI ICCORCAGEAGBI1FZY0W3SISSCs V12 7cOn00vT

Bid9

Accueil

Courier New -1 - AT AT

G I S abe % x £-A-

= | GandiStandardSSLCAZ pem - WordPad I}

Affichage

;j _.:,'!;f @ l:?:[ &4 Rechercher

Image Dessin Dateet Insérer .
- Paint heure unobjet (Ll Sélectionner

5, Remplacer

MIIFGTCCAIGgAWIBAgIQBeTcO5Q4qzuFl BumozhQ4 zANBgkghkiGSwOBAQWFADCE
iDELMAKGA1UEBhMCVVMXEzARBgNVBAgTCk51dyBRZXIz X kx FDASBgNVEACTCOpl
cnN1eSBDaXREMRAWEAYDVOQREXVUaGUgVVNFULRSVVNUTES] dHdvemsx L] AsBgNV
BAMTJVVTRVJUcnVzdCBSUOEgQR2VydGlmaWNhdG1l vbiBBdXRob 3 JpdHkwHhcNMTQw
OTEyMDAWMDAWWhcNM] QwOTExM| ML OTUSH BEMRswCQYDVQRQGEWIGU ] EOMAWGALIUE
CBMFUGFyaXMxDj AMBgNVBACTEVEhcml zMQ4wDAY DVCOREWVHYWS ka TEQME 4 GAIUE
AXMXR2FuzGkgU3RhbmRhemQgUINMIENBIDIwggEiMAOGCSgGSIb3DQEBRQUARLIE
DwAwggERACIBAQCUBC2me 2V 0/ SURPPWu2 JSxFXzA wsLibmCgSduNy] lohrPOpIL
m6j Th5RzhBCF3DXTLwi 23rCG5yzvB QMHBg yHwv/ § 2nPqeghDA0TS05Q1MsIFck LSk
QFEW2uSEEi OFXREfFxkkUap66uEHG4aNAXLy59SDI zme 40FME2 5107 QQArDEgrbX
bmg08j+1Qvzdi rlrul 0donWbMdw+naxb00ENLLAL $Trleechov] OM1JILICDepJmx
bUiBuBL+cnBAY/ sCAf SNIthawRAyGlLEOGSuRT g/ PwSWAE2h SRR 71REWI3wbWEmY
X008/ ZyrgT58KEhRhWvzkbRGPymlbgNi7t YFAGMBARG] ggF1MI IBcTALBgNVHSME
GDAWgBRTeb9aqitKz15A4dibwIdysgNmyzAdBgNVHQ4EFgQUs5Cn2MmvTs 1hPJ98
rV1/Qf1pMCowDgYDVROPAGH/ BAQDAGGGMB I GA1UAEWER/ wQIMAYEA £ 8 CAQAWHQYD
VRO1BBYwFAY IRwYBBEQUHEAWEGCCSGAQUFBWMCMC IGA1UdIAGOMBEWDQY LEwYBEAGY
MQECAhowCAYGZ 4EMAQTEMFAGA 1 UdHwRIMEcwRa BDOEGGR2h0dHAELy 95 crmwudKNL
cnRydXNOImNvbS SVUOVSVET1c3RSUOFDZXI0aWZpY2F0aW SuQX v 0aGoyaXR5 LuNy
©bDB2EBEggrBgEFBQCBAQRGMGIWEWY I RwY BBQUEMARGM2h 0dHAGLy 9 jcnQudXNlcnRy
AXNOLmNvbS 9VUOVSVET1c3RSUOFBZGRUCnVzdENBImN ydDAl BggrBgEFBQCWAYY 2

ST AR AT D 02 AT R AT AT JUATAT AT MARTE Tl bl e AE R Aea BT R AR TR TS O
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Installation du certificat sur le serveur Linux Simple Hosting

Une fois en possession au minimum

De la clé privée
Du certificat SSL
7| GandiStandardSSLCAZ. pem

=
|=| GandiStandardSSLCAZ bt
—o| www.cabare-formation.fr.crt

| www.cabare-formation.fr.csr

E. www.cabare-formation.fr.key

Sites

VE RN P T L
08201 00

26/08/2017 0912
VE AT ST
fa t'_l' u-'E'_l' Fad LA u':.u'1

25/08/201713:27

VE v FAnA T T
flm u'p-_- Lu'-l [} 13.’_ [

Fichier PERA

Document tex

Certificat de =

Fichier CSR
Fichier KEY

On peut installer le certificat sur notre instance Simple Hosting

Pour savoir comment ller votre nom de domaine & votre Instance Simple Hosting, cliquez lcl. 5i vous souhaitez activer un certificat S5L

sur un site (hteps://), cliguez sur licone & ci-dessous.

Adresse (vhost) (20/20)

www formation-grenoble-informatique.com @

www cabare-formation.net @
cabare-formation.net @
www cabare-formation.fr @

www.cpf-grenoble.com @

Ajouter un certificat

Certificat

v

Cle privee

v

Création ~

17.06.2015

18.06.2015

18.06.2015

17.08.2015

19.08.2015

Attentlon :La lo Ngeur d

Statut

Actlf

Actlf

Actlf

Actlf

Actlf

&
xa
xa
x g

G&X =)
Activer un certificat

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que la cle privee generee |ors de I'achat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines), 'ensemble des adresses sera sécurise.

doit etre de 2048 bits

s

Une fois copier / coller le contenu du certificat et de la clé, on peut valider

Certificats SSL — Wistee- Gandi
— Tutoriel SSL - site Web — RDS - ver 1.0 -

hitp://www.cabare.net
- Michel Cabaré -

Page 28



Ajouter un certificat

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que |a clé privée genérée lors de I'achat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines), I'ensemble des adresses sera securise.

Certificat* |——-—- BEGIN CERTIFICATE-——-

MIIFDTCCA/WokwIBAgIRALVINtAVBIAKYSURgCxHG+owDQYJKEoZ ThvcHAQELBO W
XzELMAKGRITEERMCRI IxDj AMBgNVEBAgTEVEhcm]l zMO4wDAYDVOOHEWVOYXJpoczEQ
MAWwGAIUTEChMFREZFuZGkxIDAeBgNVEAMTFOdhbmEp I FNOYWSKYXJEIFNTTCEDOSAY
ME4XDTE 3MDgyNTAwMDAWMF oXDTE 4MDgyNT IzNTk10VowYjERMBEGRIUECKMYRGOt
YWIuIENvEnRybZwgVmEsaWBhdGVEMRewGOYDVOOLEX JHYWSkaSBTAGFuZGEyZCBT
TowxIDAeBgNVBAMTF3d3dy 5] YWIhcmTtZme vbWF0aWeulmZyMI IBI jANBgkqhkic
SwOBAQEFAROCADBAMTI IBCgRCAQEAXDGWMouwoz8UlaegSEve KDl zWAdt8UgSEplsG
noRX1iJQEv12eegqSUCDWyo53Z5pP /XizwlInLEFiUvJuSFgiwwkT4jLarahzcRi /w5
QUUINKk152C+42wM198DT1wFojiMUZ zgvSRREYDVES 7TcRAI gMO+ENmOEZkS0vETZ2g

v

de 2048 bits.

r. Attention :La lo NEEUr de |3 Cie O0lt e

Cle privee *  |-———- BEGIN PRIVATE KEY-————

MIIEvwIBADANBgKqhkiGOWOBAQEFARASCEKkwygS1AgEARCIBACDEMbAYL 6] PXTVD
6BIg97o0oPXNZ23xSDkEnWwaehFeI1AS4+XZ TqpJOINbE jmxnmk,/ 9eLPEScsQWISEm
SIWCLDCTviMuytgHNxGL/DIBRSU2TERYLT ibAVE IONPEAWIOI®RnCgSJFF/ INUHD
CxF0iowT740ZY4EmT1CSfvareUstnwhitWpQSRo0a7 25LQkUTJCxFCiZDEQhdmSgZ0
ijPJUFNT702tRIhSoVEFLLWWCL/ 477 rGpDt6ASmybIDbbmlwT VeF¥Ne2veNcoyEcO
EvTiDPFxIQRCZSITMYREMO2waf4HNxxTgZdrSikhaEvHe/ KAF rIMZ4+5+TWyNVEL
IlmVexod SAgMBARECggEATcPGveQCREOKVVEZZHMS3hthlBsun34edkXVFDegdjSzic
vEEvSgldTVagvzrOvgCITFDMIaEvue+I Zv0f8dGdvCEiVRRSAgDInaBE3530MNaal s
JoHzTDSrSYrN7EneTTnVaJvV0oPiXal £XikL7hXkR4/+HSDY Quw+iHOe+ZX1 g1 SME

v

S -

Désormais le certificat est activé :
m Sites

Pour savoir comment lier votre nom de domaine & votre Instance Simple Hosting, cliguez Icl. 5i vous souhaitez activer un certificat 551
sur un site (https:4/), cliquez sur l'icone & ci-dessous.

Adresse (vhost) (20/20) Création - Statut o
www formation-grenoble-informatigue.com @ 17.06.2015 Actlf xa
www cabare-formation.net € 18.06.2015 Actlf x 8
cabare-formation.net @ 18.06.2015 Actlf xa
www cabare-formation.fr @ 17.08.2015 Actlf x a

.
www cpf-grenoble.com @ 19.08.2015 Actlf

Certificat intermédiaire, ou non

N.B: Téléchargement du certificat intermédiaire

Le certificat infermédiaire Gandi est différent pour un cerfificat de la gamme
Standard et un certificat de la gamme Pro ou encore de la gamme Business.

Ce certificat intermédiaire devra ensuite étre installé sur le serveur
hébergeant le site répondant & 'adresse protégé, de la méme facon que le
certificat qui vous a été délivré

Cabaré
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Forcer https sur Simple Hosting avec .htaccess (base)

Lorsqu'un certificat SSL est installé sur votre instance Simple Hosting, il est
possible d'augmenter la sécurité du site en forcant I'acces via https.

Pour rediriger http:// vers https://.

e Le fichier .htaccess doit étre placé dans le dossier “htdocs” du site
vhost sur lequel on souhaite utiliser https.

On force donc I'utilisation de HTTPS avec un fichier .htaccess contenant :
RewriteEngine on
RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_ URI} [R=301,L]

mj htaccess - Bloc-notes

Fichier Edition Format Affichage 7

hewriteEngine On
RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

Redirection http + https de domaine sur www.domaine (complet)

On ne veut plus rediriger simplement http:// vers https://.

Mais aussi les Url avec ou sans www

Donc si on déclare www.mondomaine.com, il faut penser a ajouter 3 redirections de

type 301
de http://mondomaine.com vers https://www.mondomaine.com.
de http://www.mondomaine.com vers https://www.mondomaine.com.
de https://mondomaine.com vers https://www.mondomaine.com.

On utilisera 2 fichiers htacces, respectivement sur le host principal en www et sur un
2° host crée sans www. (NB: *=debut $=fin !=different)

Sur le host principal en www on met un fichier .htaccess permettant par exemple la
e redirection des http sur le port 80 sur les https (ou d'une autre maniére sur https
de www.cabare-formation-informatique.net)

mj htaccess - Bloc-notes

Fichier Edition Format Affichage 7

RewriteEngine On

RewriteCond %{SERVER PORT} &8

RewriteRule (.*) https://®{HTTP HOST}%{REQUEST URI} [L,R=301]
—> I# ou encore d'une autre manigre

#RewriteRule ~(.*)% https://www.cabare-formation-informatique.net/$1 [QSA,L,R=361]

v
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http://www.domaine/

Sur le 2° host nommeé sans les www, on met un fichier .htaccess permettant par

exemple la

e redirection de http de cabare-formation.net (tout ce qui n'est pas www.cabare-
formation-iformatique.net) vers httpS de www.cabare-formation-
informatique.net

mj htaccess - Bloc-notes

Fichier Edition Format Affichage 7

FewriteEngine On

RewriteBase

RewriteCond #{HTTP_HOST} !“www.cabare-formation-informatique.net$ [NC]

—» | RewriteRule *(.*)$% https://www.cabare-formation-informatique.net/$1 [L,R=381]

Logo validation https sur Simple Hosting avec certificat standard

Lorsqu'un certificat SSL est installé sur votre instance Simple Hosting, il est
possible de mettre un lien sur une image (un peu comme la validation Htpb
ou css3 aupres du W3c)

On récupere le lien au niveau de l'interface Gandi au méme endroit ou I'on
recupere les certfificats, via Récupérer les logos

SSL > www.cabare-formation.fr ~

Informations
[=2] Certificat délivré le - 25.08.2017
Type : S5L Standard, 1 adresse Récupérer
Statut - Valide Télécharger llintermédiaire
Regénérer |e certificat ‘L
Date de création: 25.08.2017
Date d'expiration : 26.08.2018 (dans 356 jours) 2 Logos (disponibles en 3 langues) : Récupérer |es logos

Derniere mise a jour: 25.08.2017

Récupération des logos x

Vous pouvez réecupérer les logos ci-dessous (format .png) en cliquant dessus avec le bouton
droit et en choisissant "Enregistrer I'image sous...". Vous disposez des logos en version
francaise, anglaise et espagnole.

Lien de vérification du certificat -

® www.cabare-formation fr : https:/fwww gandi net/ssl/secured/www cabare-formation fr
/493865/84ad 148253

) T ) \ riz r [/\\35
Q et Q) gmiinet Q) gmiinet
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http://www.cabare-formation-iformatique.net/
http://www.cabare-formation-iformatique.net/

CERTIFICAT WISTEE SUR INSTANCE
GANDI SIMPLE HOSTING

Demande de certificat CSR - via Linux Gandi (console SSH) CSRL

On doit faire la demande CSR depuis le serveur Gandi Simple Hosting sur
lequel on souhaite installer le certificat a fravers une console SSH (permettant
ensuite de passer la commande OpenSSL, mais aussi toutes les commandes
souhaitées d'ailleurs)

On a alors dans les "mains 2 fichiers, la clé Privée au format .key (associée &
un mot de passe) et un fichier "public" .cer qui contient notre identification et
notre demande de certificat, qu'il faudra envoyer & I'autorité de Certification.

Lancement console SSH

Une fois activée la console SSH dans l'interface d'administration GANDI pour
I'instance voulue, par exemple stockage (Cf annexe 2 )

Il faut lancer la console Putty et prendre la connexion sur l'instance stockage
avec console.dc0.gpaas.net comme adresse de la machine a atteindre

ﬁ PuTTY Configuration >

Category:
= Spssiun Basic options for your PuTTY session
H Lngging

: . Specify the destination you want to connect to
=l Tpmlnal

.. Keyboard Haost Mame (or IP address) Port
Bl |cnnsnle.dc Ogpaasnet | | |22 |
- Features Connection type: s
_ Window (O Raw O Telnet (O Rlogin @ S5H (O Serial
: %p!:ea'ance | nad =ave or delete a stored session
et pour stockage ce sera login 2949292 mdp Gandistockzk28

@ console.dcl.gpaas.net - PuTTY

Placement en Invite de Comande

Pour pouvoir passer les commandes OPENSSL voulue il faut d'abord se placer
dans le dossier srv/data/tmp
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Commande OPENSSL

La syntaxe de la commande est

openssl req -newkey rsa:2048 -nodes -sha256 -keyout www.votre-
domaine.fr.key -out www.votre-domaine.fr.csr

répondre :

r Province Name (full name) [Some-5tate] :I5

State or Province Name (full name) : le département

: FONTATINE

Locality Name (eg, city) : la ville

anization Name (eg, company)
Organlzatlon Name (eg, company)

Pour les particuliers : nom et prénom

Pour les professionnels : la raison sociale telle qu'elle apparait sur Infogreffe
(obligatoire)

Common Name

Common Name (eg server FQDN or YOUR name)

On indique "www.votre-domaine.fr' ce qui sécurisera également "votre-
domaine.fr".

N.B: Si on vous renseigne "votre-domaine.fr', 'adresse "www.voire-
domaine.fr' ne sera pas sécurisée.

N.B: Certificat SSL Wildcard : Renseignez : *.votre-domaine.fr en tant
que Common Name, (a déconseiller !)

Email Address : optionnel
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Optionnel

A la fin de la commande on obtient 2 fichiers, crées avec le nom de domaine

a protéger, la CSR en .csr et la clé privée en .key. Que I'on peut voir par Is

On retrouve bien sur ces 2 fichiers dans notre instance, accessibles via SFTP

dans le dossier tmp

Site distant : | Jlamp0/tmp

:.www.cabare.net.key

Envois Demande de certificat CSR par mail a WISTEE

Il faut envoyer la demande de certificat CSR par mail & WISTEE pour que la

demande soit traitée...

Objet : *** SPAM *** [WISTEE] Commande du certificat 55L "S5L 123" de Thawte

Bonjour,

Je fais suite & votre commande n"BC201708260001, concernant I'émission d'un certificat SSL « SSL 123 » de Thawte ™

Afin de pouveir traiter votre demande, nous vous remercions de bien voulcir générer une Requéte de Signature de Certificat (CSR) et de nous la faire parvenir en réponse & cet e-mail.

N'hésitez pas & consulter nos tutoriels & I'adresse ci-dessous, qui vous explique la procédure & suivre pour générer le CSR.
- hitps:/fwww.wistee.fr/certificat-ssl/tutoriels-generer-csr.himl

Je reste & votre entiére disposition par téléphone au 03 44 02 02 15 (prix d'un appel local) cu par retour d'e-mail, si vous avez la moindre guestion. L\)

Cordialement,

wist@

Wistee — 8 Rue Etienne Dolet — 95 340 Persan (France)
Support par Ticket : 7)/7 de 9h & 17h — Support téléphonique : du Lundi au Vendredi de 9h & 17h

Christophe KASSE | Service Client
Tél: 0344020215 | Fax: 03 44 08 23 51
@ : c.kasse@wistee.fr
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Traitement de la Demande de certificat par WISTEE
Wistee va instancier la demande de certificat, et on doit valider
l'appartenance/propriété du domaine via un mail de confirmation (exemple)
isp_enrollmentprocess@thawte.com
mar, 29,/08/2017 015

webmaster @cabare.net

Cher,

vous avez recu cet e-mail parce que vous étes listé en tant que propriétaire du domaine www.cabare.net. La personne identifiée ci-dessous a fait la
requéte d'un Certificat SSL pour:

https://www.cabare.net

Informations du demandeur:
Nom: Christophe Kasse
E-mail: c.kasse @wistee.fr
Tel: +33 344 020215

Nous vous invitons a cliquer sur I'URL ci-dessous pour revoir et approuver la demande de certificat.

https://products.thawte.com/orders/A.do?p=Ph7N446%2F 3IWNkCNn56%2B00fA%3D% 3D &id1=2810957

Dans lequel on doit vérifer I'exactitude des renseignements, et approuver Et
on a un quitus d'approbation

Réception des certificats émis par WISTEE

Wistee va envoyer dans les 24-48h un mail avec en piece jointe le certificat
___—de la part du CA, qui peut bien sur varier( Thawte, Trustprovider,
geoTrustGlobalCa...)

*** SPAM *** [WISTEE] Certificat SSL pour www.cabare.net

Christophe KASSE - Wistee.fr <ckasse@wistee.fr>
mar, 23/08/2017 09:50
c.kasse@wistee. fr

] Message |M logo-wistee.png (7 Koj || Piéce jointe sans titre 00035.htm (2 Ko] e www. cabare.net.zip (12 Ko)
|| Pigce jointe sans titre D0038.htm (343 o)

Bonjour,

— Veuillez trouver ci-joint votre certificat SSL "S5L 123" émis par Thawte ™ :

Common Name : www.cabare.net

Date d'émission : 29/08,/2017
Date d'expiration : 30/08/2018

—» A l'intérieur de I'archive "www.cabare.net.zip" ci-jointe, vous trouverez les certificats S5L émis par |'Auterité de Certification (Thawte ™):
- www.cabare.net.cer : Votre certificat SSL, qui sécurise |'adresse www.cabare.net ;

- thawteDVSSLCA-G2.cer : Le certificat S5L intermédiaire ;
- thawtePrimaryRootCA.cer : Le certificat 55L racine ;

Certains serveurs [ logiciels peuvent nécessiter l'importation des certificats dans un format / ordre spécifique.
Pour vous éviter de deveir convertir ou concaténer les certificats SSL ci-dessus, vous les trouverez ci-joint (dossier autres-formats).

- www.cabare.net.p7b : Certificat 550 au format PKCS #7 (.p7Dh). Il contient les 3 certificats 5L ci-dessus dans un seul et méme fichier ;
- racinéfintermediaine. pem : LONCalenation du CEertiicat SeL Pcine puis du certificat SSL intermédiaire (format x509) ;
- intermediaire+racine.pem : Concaténation du certificat S5L intermédiaire puis du certificat SSL racine (format x503) ;

N'hésitez pas & consulter notre documentation pour obtenir toutes les informations utiles & l'installation du certificat SSL sur votre serveur :
https://fwww. wistee.fr/certificat-ssl.html

@ www.cabare.net.zip
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On a dedans effectivement pas mal de choses :

= thawteDVSSLCA-G2.cer

= thawtePrimaryRootCA.cer

Nos 3 certificats .cer cités =al www.cabarenet.cer

Et aussi notre certificat SSL au format PKCS#7

29/08/2017 09:31

Certificat de s
Certificat de s

Certificat de s

=) intermediaire+racine.pem
=

=) racine+intermediaire.pem

=l www.cabare.net.p7hb
; P

Une fois en possession au minimum
e Delaclé privée
e Du certificat SSL

Sl thawteDVSSLCA-G2.cer 29,08/
= thawtePrimaryRootCA.cer 9 709:31

/08/2017 09:31

2017 09:31

=l www.cabare.net.cer
| www.cabare.net.csr 26/08/

E www.cabare.net.key

2017 12:26

/08/2017 12:26

Installation du certificat sur le serveur Linux Simple Hosting

Certificat de s
Certificat de s
Certificat de s
Fichier C5R
Fichier KEY

On peut installer le certificat sur notre instance Simple Hosting

Sites

Pour savoir comment ller votre nom de domaine & votre Instance Simple Hosting, cliquez Icl. 5i vous souhaitez activer un certificat 551

sur un site (https://), cliquez sur l'icone & ci-dessous.

Adresse (vhost) (6/6)

ccb805f0f1 url-de-testws @

www cabare-formation-informatique.net @
www cabare-formation-internet.net @
www cabare-formation-windows.net @
www cabare.net @

perso cabare.net @

Ajouter un certificat

Créatlon ~ 5Statut ﬂ-
02022015 Actif x g
14082015 Actif 6 xa
15.08.2015 Actif X g
15.08.2015 Actif X a
16.08.2015 Actlf x 8
17.08.2015 Actlf

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que |a clé privee generee lors de 'achat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines), I'ensemble des adresses sera securise.

Certificat

»
»

Cle privee

v

z declarer. Attention - La longeur de la cle dolt etr

re de 2048 bits

Retour
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ANNEXE1 : TYPE & CONVERTION DE
CERTIFICATS

Types de certificats csr - cer/crt — pkcs#7 - pfx/p12:

Différents types de certificats existent, selon ce qgu'ils contiennent et leur
origine. On distingue essentiellement d'un cété ceux contenant la clé privée
et d'un autre ceux ne la contenant pas.

e On utilisera un .csr pour effectuer des demandes de certificat pour un
domaine précis aupres du CA c'est-O-dire de ['Autorité de
Certification)

e On peut récupérer une clé au format .key (environnement linux), dans
l'environnement Windows la clé privée reste dans le serveur depuis
lequel on a effectué la CSR.

e On récupére les certificats demandés pour un domaine au format .crt
ou .cer

e On pourra éventuellement convertir ces certificats .crt ou .cer a l'aide
de la clé au format .key et du mot de passe associé en format .p12
(ou .pfx car c'est le méme format, seule I'extension change)

e A partir d'un certificat déja installé sur un serveur (Windows), on peut
extraire un certificats .pfx ou .p12 associé a un mot de passe ( car a
ce moment-la il contient la clé privée)

Certificate Signing Request (.CS I')

Certificat est généré par des applications pour effectuer une demande
aupres des autorités de certification ils sont codés en baseé4 et contenus
entre 2 phrases clés"—BEGIN NEW CERTIFICATE REQUEST—" et “—END
NEW CERTIFICATE REQUEST—".

Base64-encoded ou DER-encoded binary X.509 Certificate (.Cer ou crt)

Ne confient pas de clé privées, ni de chemin. codés en baseé4 ou encodés
et contenus entre 2 phrases clés"—BEGIN NEW CERTIFICATE REQUEST—" et
“——END NEW CERTIFICATE REQUEST—*

C'est un format utilisé souvent pour "exporter " des certificats

N.B: entre .cer ou .crt seule l'extension change, le fichier est identique |

Cryptographic Message Syntax Standard (PKCS#7) Certificate (p7b, p7r ou .SpC)

Appelé communément PKCS#7 ne contient pas de clé privées mais peut
contenir plusieurs certificats. Utilisé généralement par ['autorité de
certification CA pour envoyer des certificats & ses clients
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Personal Information Exchange Format (PKCS#12) Certificate (pr ou p1 2)

Appelé communément PKCS#12 contient la clé privées protégée par un
mot de passe . Seul format incorporant la clé privée | associés d un mot de
passe qu'il ne faut absolument pas oublier (aucun moyen de le retrouver)

.pfx est une implémentation plutdt Windows
.p12 est une implémentation plutdt Linux

N.B: seule I'extension change, le fichier est identique |

Privacy-enhanced Electronic Mail (.pem)

Ce format est typiguement utilisé par OpenSSL pour se créer une clé privées
depuis un fichier .pfx/.p12. peut contenir plusieurs certificat.

Private-key (kEY)

Ce format contient la clé privées d'un certificat. Dans le monde windows il
ny a pas de mécanisme pour extraire la clé d'un certificat qui la
contiendrait, ce n'est jamais nécessaire. Mais dans le monde linux-java-unix
OpenSS| permet de faire ce genre de chose
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ANNEXE 2 : RECUPERER 1
CERTIFICAT INSTALLE

Récupérer 1 certificat (.pfx) depuis 1 certificat installé sur 1 serveur Windows

Il est possible de récupérer le certificat posé sur le serveur IIS via
e Une mmc et un assistant qui permet de gérer les certificats ordinateurs
¢ Une commande en ligne du type OpenSSL

Méthode Serveur Windows vers pfx

Il faut se créer une mmc gestion de certificats ordinateurs
Mmc puis ajout suppression de composant logiciels enfichable / certificats
Ajouter ou supprimer des compasants logiciels enfichables

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et
composants logidiels enfichables extensibles, vous pouvez spédifier guelles extensions doivent &tre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :

Composant logiciel enfi...  Fournisseur ~ | Radine de la consale |:
'?E‘:li'.ﬂ.nalyseur de perfor... Microsoft Cor...
EAumrité HRA (Healt... Microsoft Cor...
__pjj Microsoft Cor...
2i-| Configuration du die... Microsoft Cor...
T Configuration etan... Microsoft Cor...
- |Contréle ActiveX Microsaft Cor...

5 Contréle WMI Microsoft Cor...

oo

On demande un compte d'ordinateur
Composant logiciel enfichable Certificats
Ce composant logiciel enfichable gérera toujours les certfficats pour

) Mon compte d'utiisateur

() Un compte de service

L'ordinateur local

Sélectionner un ordinateur -

Sélectionnez |'ordinateur devant étre géré par ce composart logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

® |'ordinateur local {|'ondinateur sur lequel cette console s'exéoute)
() Un autre ordinateur : Parcourir

[ Autoriser la modffication de |'ordinateur sélectionné lors de I'exécution 3 partir de |a ligne de
commande. Ceci ne s'applique gue si vous enregistrez la console.
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ﬁ Fichier Action Affichage Favoris Fenétre 7
e 2 & B RE =
] Racine de la console Délivré 3 -

A Iﬁ Certificats (ordinateur local] Eswfg'tw.cabare—intra.net

4 [ Personnel

Délivré par

Date d'expirati...
CA 09/06/2018

cabare-intra.net

[ Certificats
4 [ Autorités de certificatio

[ Fichier Action Affichage

ﬁsw-g‘tw.cabare-intra.net

Favoris

StartCom BR S5LICA 01/07/2019

Fenétre 7

Réles prévus

Authentification du...
Authentification du.
Authentification du...

certif-gtw

Aprées avoir sélectionné notre certificat, on demande via clic droit / exporter

MNom convivial

w.cabare-intra.net par wistee

a9 7

& 5| R

[ Racine de la console
A @ Certificats (ordinateur local]

4[] Personnel
[ Certificats
B [ Auterités de certification
b [ ] Confiance de l'entrepris
B [ Auterités de certificatior
p [ Edi‘teursapprow’s
p 7] Certificats non autorisés
B [ Autorités de certificatior
i [7] Personnes autorisées
| Emetteurs d'authentificz
7] Bureau a distance

Délivr

ﬁsw-g‘tw.cabare—intra.net

&3 - Délivré par

cabare-intra-5RV-DC1-pki-CA

tw.cabare-intra.net

Date d'expirati...

09/06/2018 Authent

Réles pr|| Actions

ﬁsw-g‘tw.cabare—intra.net | Ourir 01/07/2019 Authent Autres actiol
| Toutes les tiches » Quvrir
Couper Demander un certificat avec une nouvelle clé.
Copier Rencuveler le certificat avec une nouvelle clé...
Supprimer Gérer les clés privées...
Propriétés Opérations avancées
Aide | Exporter.,.

On demande d'exporter avec la clé privé (+ un mot de passe : sslzk28)

Exporter la clé privée
Vous pouvez choisir dexporter la dé privée avec le certificat.

Les clés privées sont protéaées par mot de passe. 5i vous voulez exporter |3 dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Voulez-vous exporter la dé privée avec le certificat ?
(®) Oui, e

() Non, ne pas exporter la dé privée

ter la cé privée

On spécifie le format voulu, dans I'exemple, .PFX

Format du fichier d'exportation
Les certificats peuvent étre exportés dans divers formats de fichiers,

Sélectionnez le format & utiliser :

() %.509 binaire encodé DER (*.cer)

() %.509 encodé en base 84 (*.cer)

() Standard de syntaxe de message cryptographique - Certificats PKCS #7 (P7E)

[Jindure tous les certificats dans le chemin d'accés de certification, si possible

(®) Echange dinformations personnelles - PKCS #12 (PFX)

[#] Indure tous les certificats dans le chemin d'accés de certification, si possible

[ supprimer la dé privée si l'exportation réussit

[ Exporter toutes les propriétés étendues

() Magasin de certificats sérialisés Microsoft (.55T)
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Et on obtiendra un certificat .pfx que I'on pourra utiliser dans la console RDS

|=| mot de passe certificat pfx = sslzk28.
_ﬁ srv-ghw.cabare-intra.net.pfx

N.B: lorsque I'on exporte un certificat incorporant la clé privée, par exemple
pfx, il est fondamental de ne pas perdre le mot de passe donné au moment
de l'export.

Méthode commande Open SSL

Un tutoriel est fourni sur wistee pour convertir un certificat au format cer vers
pfx. Il faut donc partir des 3 certificats cer obtenus...

= GeoTrustGlobal CA.cer
5] RapidSSLSHAZS6CA. cer

=] srv-gtw.cabare-intra.net.cer

.CER vers .PFX : Convertir un certificat au format .CER vers le format .PFX (PKCS#12) avec OpenSSL :

openssl pkcsi2? -in certificat-ssl.cer -certfile cert-intermediaire.cer -certfile cert-racine.cer -inkey cle-privee.key -export -out certificat-ssl.pfx

Bonjour,

.cer vers .pfx : https://www.wistee.fr/tutoriels-ssl/convertir-openssl.html

Cordialement,
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ANNEXE3 : CONSOLE SSH GANDI
SUR SIMPLE HOSTING

Console SSH et Putty

La console Putty via SSH c'est le moyen de passer une commande a
distance directement sur le Host Gandi. 2 étapes sont requises :

e |l faut d'abord activer la connexion SSH sur l'instance

e Puis paramétrer la console Putty pour accéder a l'instance

Activation de la console SSH sur l'instance

via l'interface d'administration de l'instance...

8 Accés
Accés
Administration de votre instance Se connecter @  Changer le mot de passe @
SFTP Se connecter @
Base de données 0 Se connecter @  Réinitialiser le mot de passe
Console 55H Se connecter @  Activer
Apres confirmation
Activation de la console PaaS x

Voulez-vous activer la console S5H de I'instance stockage ? Elle sera automatiquement
desactivee au bout de deux heures.

i
-

La console SSH se désactivera automatiquement apres 2h.

Console putty
EF putty.exe 01/07/2013 07:21

Puis on peut lancer putty en utilisant les parameétres SSH

SFTP Se connecter @

Base de données Se connecter @ _Balgiiali

MNom d'utilisateur : 2949292
Console SSH Se connecter Mot de passe : defind 2 i3 creation
Serveur SSH : console.dc0.gpaas.net
Git Se connecter @

Base de données Se connecter @ JBaialicarle ot de oo

MNom d'utilisateur : 3802978

Console SSH Se connecter Mot de passe : definf 4 fa création
Serveur SSH : console.dc0.gpaas.net

Git Se connecter @
donc
EP putty.exe 01/07/2013 07:21 Application 472 Ko
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ﬁ PuTTY Cenfiguraticn
Category:
- Sgssion Basic options for your PUTTY session
- Ten I_.oglging Specify the destination you want to connect to
=] Teminal
. Kevboard Host Name (or IF address) Port
- Bell |consnle.dc|}.gpaas.ne’c | |22
- Features Connection type:
=] Window (JRaw (O Telnet () Rlogn @ 55H () Seral
- Appearance
Aop ) Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection |stockage |

- Data

L'adresse de la console est toujours

Host Name : console.dc0.gpaas.net

Seul les login / mdp changent :

Donc selon le login (par exemple 3802978)

@ console.dcl.gpaas.net - PuTTY

- Colours Default Settings Loa
=- Connection milo

Save

serveur stockage:

Host Name : console.dc0.gpaas.net
Cpt: 2949292
Mdp : Gandistockzk28

serveur milo

Host Name : console.dc0.gpaas.net
Cpt: 3802978
Mdp : Gandimilozk28

serveur milo7

Host Naome : console.dc0.gpaas.net
Cpt: 7867392
Mdp : Gandimilo7zk28

et le mot de passe (Gandimilozk28)

@ console.dcl.gpaas.net - PuTTY

Lecture de Log

Et on va chercher les fichiers de log en /var/log par cd /var suivit de cd log

Un Is donne les fichier/dossier, => /var/log/apache/* : Apache web server log
files directory, et on peut lire un fichier log avec la commande TAIL comme

- Michel Cabaré -
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ANNEXE4 : VERIFICATION CLE
PRIVEE - CERTIFICAT

Vérifier si une clé privée correspond a un certificat

Comment vérifier si une clé privée correspond bien a son certificat 2

Une clé privée contient une série de nombres. Deux de ces nombres
forment la "clé publique", les autres appartiennent a la "clé privée". Les bits
de la "clé publique" sont inclus quand vous générez une CSR, et font par
conséquent partie du certificat associé.

Pour vérifier que la clé publique contenue dans votre certificat correspond
bien a la partie publigue de votre clé privée, il vous suffit de comparer ces
nombres. Pour afficher le certificat et la clé, utilisez cette commande :

$ openssl x509 -noout -text -in server.crt
$ openssl rsa -noout -text -in server.key

Les parties ‘'modulus' et "public exponent' doivent étre identiques dans la clé
et le certificat. Comme le "public exponent' est habituellement 65537, et
comme il est difficile de vérifier visuellement que les nombreux nombres du
“modulus' sont identiques, vous pouvez utiliser I'approche suivante :

$ openssl x509 -noout -modulus -in server.crt | openssl md5

$ openssl rsa -noout -modulus -in server.key | openssl md5

Il ne vous reste ainsi que deux nombres relativement courts & comparer. |l
est possible, en théorie que ces deux nombres soient les mémes, sans que les
nombres du modulus soient identiques, mais les chances en sont infimes.

Si vous souhaitez vérifier & quelle clé ou certificat appartient une CSR
particuliere, vous pouvez effectuer le méme calcul surla CSR comme suit :

$ openssl req -noout -modulus -in server.csr | openssl md5
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