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SSL et site WEB
Pourquoi du SSL sur un site WEB:

Depuis août 2014, Google communique sur l’importance des sites en HTTPS (c’est-à-dire avec la présence d’un certificat SSL). Avoir un site en HTTPS est devenu un critère de pertinence dans l’algorithme de Google : les sites sécurisés ont pu constater un meilleur positionnement dans les résultats de recherche du moteur. 
Jusqu’à maintenant, l’impact était minime, n’affectant que 1% des requêtes mais il semblerait que les choses s’accélèrent
· Google vient d’annoncer un changement majeur dans sa politique d’indexation des pages web : désormais, si une page existe en HTTP et en HTTPS, c’est cette dernière qui sera indexée. Une manière de sécuriser le web avec un protocole plus sûr que le http

Fonctionnement en http sur un site WEB:

Dès que vous entrez une adresse dans votre navigateur, il envoie une requête HTTP pour demander la page. Le serveur la renvoie et le navigateur l’affiche
[image: image2.jpg]Une requéte HTTP classique
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Fonctionnement en https – SSL sur un site WEB:

On retrouve souvent l’appellation SSL sur le web mais c’est un abus de langage. En fait, SSL (Secure Socket Layer) est la première version de ce protocole de sécurisation. TLS (Transport Layer Security) ayant pris le relais maintenant pour plus de sécurité.
Pour le HTTPS, d’autres acteurs entrent en scène mais nous allons retenir le principal : l’autorité de certification.

Ce genre d’organisme, également appelé également tiers de confiance, délivre un certificat SSL/TLS pour que les créateurs de sites puissent mettre en place le HTTPS. Il en existe des dizaines d’autorités de certification mais les plus connues sont Comodo, Thawte , GlobalSign…
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Certificats SSL – DV – OV- EV:

· Les certificats à validation de domaine (DV) : Dans ce cas, l’autorité de certification vérifiera jusque que vous êtes bien propriétaire du nom de domaine pour vous accorder le petit cadenas vert (la vérification se passe automatiquement en ligne) ;

· Les certificats à validation de l’organisation (OV) : Pour obtenir ce type de certificat, vous devez prouver que vous êtes la personne morale détentrice du domaine à sécuriser et fournir des documents papier comme un extrait KBIS ou une attestation de domiciliation (cela prendra donc un peu plus de temps) ;

· Les certificats à validation étendue (EV) : Ici, c'est plus sérieux. Pour obtenir ce genre de certificat, il faudra montrer patte blanche. Les informations que vous transmettrez sur votre organisation seront vérifiées (existence légale, physique, numéro de téléphone, adresse, activité, etc) et auditées chaque année.

Ces derniers permettent de renforcer la confiance des visiteurs

Redirection 301 – permanente – (http sur https):

Une redirection 301 est une substitution permanente de l’adresse initialement demandée par l’adresse obtenue.
Une redirection 301 est également appelée redirection web ou redirection permanente (moved permanently), une redirection permanente force votre navigateur web en charge de consulter un contenu à une adresse donnée sur internet à vous présenter un contenu provenant d’une autre adresse web. Ce qui nous intéressera cela sera de faire une redirection des adresses en http vers leur équivalente mais en https !
Eviter les redirections Javascript (peuvent être assimilées à du spam) et la balise méta « refresh ». Pour rediriger l'ensemble des pages de votre site de l'http vers l'https (SSL) :

Si le port utilisé est le 80 (http), nous redirigeons le visiteur vers la version sécurisée 443 (https://) en conservant l'adresse de la page.

RewriteEngine On

RewriteCond %{SERVER_PORT} 80

RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301] 

Comme dans
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RewriteEngine On
RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URT} [L,R=301]




N.B: Si le port utilisé n'est pas le port 80 (?) alors on peut écrire la condition suivante

RewriteCond %{HTTPS} !=on

La condition %{HTTPS} !=on signifie « l’URL est demandée sans le protocole HTTPS ». On peut aussi tester RewriteCond %{HTTPS} off
N.B: penser également dans le cas d'une migration complète de site web à
· Changer les liens internes éventuels en dur

· Changer les liens aux CSS et bibliothèques

· Refaire et publier un Sitemap

· Reconstruire un Site dans les outils de supervision Google
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Certificats Wistee
Offre possible:

Bien de choses interviennent, notamment multi domaine, muli-sous domaine, compatibilité outils Mobiles, Barre de confiance, 2 sont intéressants 
· Pour les solutions RDS, on n'a pas besoin de compatibilité outils portables, l'offre WISTEE SSL DV est correcte (25 euro…)
· Pour un site Web, on a besoin de compatibilité outils portables, et un affichage de logo Sceau de sécurité est rassurante, l'offre Thawte SSL 123 est correcte (65 euro…)
N.B: la barre verte niveau sécurity EV Extended Validation est à 200 Euro…
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Login Wistee:

Login CMC3-WISTEE 
Mdp wisteeJb62
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Logique procedure certificats
Procédure pour certificat SSL
2 temps sont nécessaires, demande de création du certificat, puis installation / activation

· D'abords il faut demander un  certificat auprès d'une CA Autorité de Certification, via une requête CSR (Certificate Signing Request)

· Puis une fois le certificat SSL émis par le CA  il faut le récupérer
· Une fois récupéré le certificat SSL il faut

· l'installer sur le serveur voulu

· l'activer pour l'application SSL

Demande CSR de certificat 
La demande de certificat auprès d'une CA Autorité de Certification, via une requête CSR (Certificate Signing Request) varie selon si elle est effectuée depuis une machine Windows, ou linux
Depuis une machine Windows – (CSRW)
On travaille depuis l'interface IIS 

On peut faire la demande CSR depuis le serveur IIS sur lequel on souhaite installer le certificat (même si on pourrait effectuer aussi la commande en invite de commande Open SSL)
La clé privée est gardée "dans le serveur" (et non pas stockée dans un fichier a part) on obtient un fichier "public" .csr ou .txt qui contient notre identification et notre demande de certificat, qu'il faudra envoyer à l'autorité de Certification.

Depuis une machine Linux – (CSRL)
On travaille en invite de commande avec la commande OPENSSL
On peut faire la demande CSR depuis le serveur Gandi Simple Hosting sur lequel on souhaite installer le certificat à travers une console SSH (permettant ensuite de passer la commande OpenSSL, mais aussi toutes les commandes souhaitées d'ailleurs)

On obtient alors 2 fichiers, un; la clé Privée au format .key (associée à un mot de passe) et un fichier "public" .csr qui contient notre identification et notre demande de certificat, qu'il faudra envoyer à l'autorité de Certification.

Récupération du Certificat SSL émis par le CA
On peut recevoir de la part de l' Autorité de Certification le certificat sous différents formats. Plus exactement, on est jamais en lien direct avec l'Authorité de certification, mais plutôt simplement par le fournisseur du certificat. Evidemment les procédures et les formats peuvent différer un peu selon le prestataire : 

Via Wistee

Reception par mail
Via Gandi

Reception via l'interface du site gandi
Installation du Certificat SSL reçu (et activation application SSL)
On a reçu de la part de l' Autorité de Certification le certificat sous différents formats : 
Sur une machine Windows

Si on a généré la requête CSR sur IIS la clé privée est déjà présente sur le serveur windows, 
Il ne reste plus qu'à importer alors le certificat "concaténé" 
· cela peut se faire depuis IIS avec un certificat au format PKCS#7.

· Cela peut se faire sur RDS avec un certificat au format pfx (x509)

Et ensuite activer ce certificat pour le port 443 SSl du site Web par défaut

Sur une machine Gandi instance Simple Hosting - Linux

On dispose dans 2 fichiers la clé privée .key et le certificat obtenu .cer
Il faudra copier le contenu de ces fichier dans l'interface d'activation via le Site Web de Gandi

Certificat WISTEE sur serveur Windows
Demande de certificat CSR – via Windows CSRW
On peut faire la demande CSR depuis le serveur IIS sur lequel on souhaite installer le certificat

Dans ce cas la clé privée est gardée "dans" le serveur IIS et n'est pas obtenue dans un fichier à part.
On a uniquement dans les "mains un fichier clé publique .csr  contenant nos demandes d'identification et notre demande de certificat

demande depuis Windows Internet Server
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Sur IIS, on se place sur le serveur, on demande Certificats de serveur, puis on fait alors Créer une demande de certificat
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Un boite de dialogue s'ouvre alors, dans laquelle il faut faire très attention au nom commun, 
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Il faut ensuite choisir RSA et 2048 comme longueur de clé de cryptage
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Et ensuite on pose le CSR où l'on veut
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Pour obtenir la clé publique .csr  
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Ce fichier contient la demande de certificat, clé publique codée
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Envois Demande de certificat CSR par mail a WISTEE
Il faut envoyer la demande de certificat CSR par mail à WISTEE pour que la demande soit traitée…

[image: image14.png]De : Christophe KASSE - Wistee.fr [mailto: kasse@wistee.fr]
Envoyé : mercredi 5 juillet 2017 19:40

A michel@cabare.net
Objet : [WISTEE] Commande du certificat SSL "Certiicat SSL : 30 Jours d'essai"

Bonjour,

Je fais suite & votre commande n°BC201 ), concernant I'émission d'un certificat SSL « Certificat SSL : 30 Jours d'essai »

Afin de pouvoir traiter votre demande, nous vous remercions de bien vouloir générer une Requéte de Signature de Certificat (CSR) et de nous la faire parvenir
enréponse & cet e-mail.




Traitement de la Demande de certificat par WISTEE
Wistee va instancier la demande de certificat, et on doit valider l'appartenance/propriété du domaine via un mail de confirmation (exemple)
[image: image15.png]sslorders@geotrust.com
webmaster Gesbare-ntra.net

Objet: 114993288381] Approbation pour sv-ghw.cabare-intra.net

Cher,
vous avez regu cet e-mail parce que vous &tes listé en tant que propriétaire du domaine srv-gtw.cabare-intra.net.
https://srv-gtw.cabare-intra.net

Informations du demandeur:

Nom: Christophe Kasse
E-mail: ¢ kasse @wistee.fr
Tel: +33344 020215

Nous vous invitons & dliquer sur ['URL ci-dessous pour revoir et approuver la demande de certificat.

https://products.geotrust.com/orders/A.do?p=AGmeV38XLUOZOXITIne74pA2sy





Dans lequel on doit vérifer l'exactitude des renseignements, et approuver
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Révision et approbation de la commande de FreeSSL

Approbation de la commande

Veullez examiner les informations ci-dessous pour approuver ou refuser catte demande de certfcat. Pour toute.
question concemant Ia demande de cartiicat, veuillez contacter | una des personnes figurant dans I lste ci-dessous
u bien 'szsistance RapidSSl.com,

Informations sur les commandes.
1D de commande 15472626
Validité (mois) 1
Nombre de serveurs 1
‘Serveur Web
Instructions spAcciales aucune

Informations relatives au certificat

Noms de serveurs supplémentaires srv-gtu.cabarerintra.net
Nom courant sry-gtu.cabara-intra.net
Organisation :

Grenoble Alpes Formation

"

Contacts
Nom < Adresse électronique ~ Eonction
téléphone
Technique: Christophe Kasse +33 344 02 02 15 ckasse@uistea.fr ohr
Administrati Christophe Kasse £33 344 02 02 15 ckasse@uistes.fr Ohr
Approbateur du vebmaster@cabare-
domaine: intra.net

Sélactionnez une des options ci-dessous. Si vous approuves catte demands, le certifcat sera immédiatement génér,
Ia carte de crédi sara débitée (=i applicable) et s cartficat sera envoy aus destinataires par courrier dlactronique.
Appuyez une seule fois sur e bouton ci-dessous 1 e processus peut durer quelques secondes.

Déclrstion d confidentislté ©2017 GeoTrust, Inc. Tous droits réservés.





On a un quitus d'approbation

[image: image17.png]Fr AikepEvasion e Jr Galeriede ¢ Letesteurde  Yr Sites suggérés

. e |
RapidSSL.com

£ o FreeSSL"

SSLprovider

Révision et approbation de la commande de FreeSSL
CCommande approuvée

1D de Ia commande : 15472628

Votre commands 3 été approuvée at e certiicat vous sara smvoyé soit par courrer électroniqus, sait par
b

ermédiaire du fournisseur de cartiicat. Si vous avez des questions ou 5i vous ne recevez pas votre certiicat
rapidement, contactez votre fournisseur ou I'assistance RapidSSL.com.

Déclarstion d confidentislité ©2017 GeoTrust, Inc. Tous droits réservés,





Réception des certificats émis par WISTEE
Wistee va envoyer dans les 24-48h un mail avec en pièce jointe le certificat de la part du CA, qui peut bien sur varier( Trustprovider, geoTrustGlobalCa…)
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Bonjour,

Veulllez trouver cijoint votre certificat SSL "Certificat SSL : 30 Jours d'essai

‘émis par RapidssL ® : N

Common Name : srv-gtw.cabare-ntra.net

Date d'émission : 06/07/2017
Date dexpiration : 06/08/2017

Alintérieur de I'archive "srv-gtw.cabare-intra.net.zip" cijointe, vous trouverez les certificats SSL émis par 'Autorité de Certification (RapidSsL °):
-srv-gtw.cabare-ntra.net.cer : Votre certificat S5, qui sécurise Iadresse srv-gtw.cabare-intra.net ;

- RapidSSLSHA2S6CA. cer : Le certificat SSLintermédiaire ;
- GeoTrustGlobalCA.cer : Le certificat SSL racine ;

Certains serveurs / logiciels peuvent nécessiter Importation des certificats dans un format / ordre spécifique.
Pour vous éviter de devoir convertir ou concaténer les certificats SSL ci-dessus, vous les trouverez ci-joint (dossier autres-formats).

- srv-gtw.cabare-intra.net.p7b : Certificat SSL au format PKCS #7 (.p7b]. Il contient les 3 certificats SSL ci-dessus dans un seul et méme fichier ;
- racinesintermediaire. pem : Concaténation du certificat SSL racine puis du certificat SSL intermédaire (format x509) ;
intermediaire+racine.pem : Concaténation du certificat SSL intermédiaire puis du certificat SSL racine (format x509) ;

N'hésitez pas & consulter notre documentation pour obtenir toutes les informations utiles 3 l'mstallation du certificat SSL sur votre serveur :

ps:/furww.wistee. fr/certificat-ssl.html




[image: image19.png](5] demande-csr-srv-gtw-vistee it 05/07/2017 19:51
P e 06/07/2017 11:49




On a dedans effectivement pas mal de choses :
Nos 3 certificats .cer cités [image: image20.png]L3 GeoTrustGlobalCA.cer 06/07/2017 10:27
55 RapidSSLSHA2S6CA cer 06/07/2017 1027
55l srv-gtw.cabare-intra.net.cer 06/07/2017 10:27




Et aussi notre certificat SSL au format PKCS#7 [image: image21.png](] intermedisires racine.pem
7] racines intermedire.pemn
5] srv-ghwcabare-intra.netpTb




Installation du certificat PKCS#7 Sur le Serveur Windows
N.B: Il faut préalablement avoir généré la requête CSR sur IIS afin que la clé privée soit présente sur le serveur.
N.B: Si la requête CSR a été générée sur un autre serveur (Windows ou Linux), il faut importer le certificat au format PKCS #12 (.pfx) dans IIS
Par défaut, un certificat SSL est émis par l'Autorité de Certification au format x509 (extension : .cer). 
Chez Wistee, en plus du certificat au format x509, est envoyé aussi le certificat SSL déjà convertit au format PKCS #7 (.p7b).
Terminer la demande depuis Windows Internet Server
Sur IIS, on se place sur le serveur, on demande Certificats de serveur, puis on fait alors logiquement Terminer la demande de certificat
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On obtient
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Par défaut, seuls les fichiers ".cer" sont listés, il faut sélectionner donc *.* pour sélectionner le certificat SSL au format "P7B / PKCS#7".
On donne un nom "parlant" au certificat, pour s'y retrouver ensuite

et on devrait obtenir
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Il faut assigner le certificat à la liaison https:443, via le site web par défaut, puis clic droit Modifier les liaisons
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On choisit 443 et on demande Modifier
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Et on choisit notre certificat avec son nom "parlant"
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insérer un certificat dans RDS
Obtenir un certificat pfx (ou p12):

Lorsque l'on demandera ajouter un certificat, on ne pourra ajouter ici que des certificats au format DER X509 (.pfx)
Il faudra donc au préalable à partir de notre certificat installé sur IIS fair un export au foramt pfx (avec la cle privée) et en notant le mot de passe

Cf annexe 2 Recuperer 1 certificat installé
A partir de certificat pfx (ou p12):

Une fois sur le serveur RDS qui permet l'accès à la console Services à distance, 
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On pointe le certificat à mettre à jour, (par exemple la passerelle) Puis on demande Sélectionner un certificat existant…
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Lorsque l'on demande ajouter un certificat, on ne peut ajouter ici que des certificats au format DER X509 (.pfx)
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Certificat GANDI sur instance Simple Hosting
Demande de certificat CSR – via Linux Gandi (console SSH) CSRL
On peut faire la demande CSR depuis le serveur Gandi Simple Hosting sur lequel on souhaite installer le certificat à travers une console SSH (permettant ensuite de passer la commande OpenSSL, mais aussi toutes les commandes souhaitées d'ailleurs)

On a alors dans les "mains 2 fichiers, la clé Privée au format .key (associée à un mot de passe) et un fichier "public" .csr qui contient notre identification et notre demande de certificat, qu'il faudra envoyer à l'autorité de Certification.

Lancement console SSH
Une fois activée la console SSH dans l'interface d'administration GANDI pour l'instance voulue, par exemple milo (Cf annexe 2 )
Il faut lancer la console Putty et prendre la connexion sur l'instance milo avec console.dc0.gpaas.net comme adresse de la machine a atteindre
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et pour milo ce sera 
login 3802978 
mdp Gandimilozk28
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Placement en Invite de Comande 

Pour pouvoir passer les commandes OPENSSL voulue il faut d'abord se placer dans le dossier srv/data/tmp
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Commande OPENSSL

La syntaxe de la commande est 
openssl req -newkey rsa:2048 -nodes -sha256 -keyout www.votre-domaine.fr.key -out www.votre-domaine.fr.csr
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Cette commande va déclencher plusieurs invites auxquelles il va falloir répondre :
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Country Name (2 letter code) : il s'agit du code pays (Exemple : FR)

[image: image36.png]State or Province Name (full name) [Some-State]:ISERE



State or Province Name (full name) : le département
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Locality Name (eg, city) : la ville
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Organization Name (eg, company)
Pour les particuliers : nom et prénom

Pour les professionnels : la raison sociale telle qu'elle apparait sur Infogreffe (obligatoire)

[image: image39.png]Organizational Unit Name (eg, section) []




Organizational Unit (eg, section) : optionnel

[image: image40.png][Common Name (e.g. server FQDN or YOUR name) []:www.cabare-formation.fr




Common Name (eg, server FQDN or YOUR name)

On indique "www.votre-domaine.fr" ce qui sécurisera également "votre-domaine.fr".

N.B: Si on vous renseigne "votre-domaine.fr", l'adresse "www.votre-domaine.fr" ne sera pas sécurisée.

N.B: Certificat SSL Wildcard : Renseignez : *.votre-domaine.fr en tant que Common Name, (a déconseiller !)
[image: image41.png]Email Address []:




Email Address : optionnel

[image: image42.png]Please enter the following 'extra' attributes
to be sent with your certificate request
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optionnel
[image: image43.png]An optional company name []:




Optionnel
A la fin de la commande on obtient 2 fichiers, crées avec le nom de domaine à protéger, la CSR en .csr et la clé privée en .key. Que l'on peut voir par ls
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On retrouve bien sur ces 2 fichiers dans notre instance, accessibles via SFTP dans le dossier tmp
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Envois Demande de certificat CSR via site web Gandi
Il faut envoyer la demande de certificat CSR par l'interface GANDI onglet SSL puis Acheter un certificat SSL
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Le certificat SSL standard suffirait
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Certificats Standard

Le certificat Standard est ideal pour securiser une interface d'administration, un espace membre, un intranet un webrmail
Il estvalide en ligne et delivre rapidement sans avoir a repondre a une procedure de verification papier.

Une adresse Wildcard Multi-domaines

Le certificat Standard Une adresse est le plus petit des certificats proposes par Gand, mais il est amplement suffisant pour
proteger une adresse web, tant que vous 'effectuez pas de transaction via le site web protege.

Le certficat Standard Une adresse comprend

+ Certification Gandi
+ Chiffrement 128/256 Bits

+ Compatibilite avec 99% des navigateurs
+ Logo de securite

+ Delivre en moins de 24h

+ Protection contre les adresses invalides
+ Domaines accentues pris en charge

+ Satisfait ou rembourse 60 jours**

En outre, Foffre Standard pour une adresse est Incluse gratultement la premiére année pour achat ou le transfert de votre nom de don
Gandi. Si vous n'avez pas deja cree de certificat SSL Standard sur votre domaine, le montant de la commande sera nul au moment du rec
commande

Comparez nos offres SSL

+ A partr de 2 ans, beneficiez automatiquement d'une reduction de 15% du prix total de vorre certificat
+ Cette option est pas applicable aux certificats fournis gratuitement avec un nom de domaine.

Certificat SSL Standard 1 adresse

1an-1200€ -




Et l'on obtient
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Dans cette fenêtre il va falloir alors :

· Copier coller la demande CSR obtenu via la commande OPENSSL effectuée précédamment

· Vérifier que le nom de domaine qui apparaît soit le bon

· Spécifier que la CSR a été effectuée sur Apache/modSSL

Pour faire un copier coller de la demande CSR il faut ouvrir le fichier .csr obtenu précédemment pra la commande OPENSSL…
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On le colle ici
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Cette etape est primordiale, car C'est votre CSR qui va determiner quel nom de domaine est pris en charge
par votre certificat le CN principal dans le cas d'un mult-domaines). S vous ne savez pas comment generer
votre CSR, nous vous invitons a visiter nos pages wiki a ce sujet. Lorsque vous inserez 2 CSR, une verification
automatique se lance (cliquez juste en dehors du cadre) et affiche le CN principal dans le champ sous Ia CSR.
Cecivous permet de verifier que vous avez pas fait derreur de saisie. Une validation finale sera egalement
presentee dans fetape suivante, avec toutes les occurrences prises en compte.
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On vérifie le nom de domaine, on spécifie Apache/ModSSL puis Valider
On annonce le tarif à 0 car on dispose de 1 certificat gratuit par domaine la 1° année.
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Et la commande de certificat est passée!
[image: image52.png]Commande validée
Votre commande etant gratuite, elle a ete automatiquement validee.

Que va t-il se passer maintenant ?

i quelques secondes, nous allons lancer votre commande, vous recevrez un email de confirmation

Certificat ssL

Une fois votre commande validee, en fonction du type de certificat que vous venez d'acheter, vous allez
devoir passer un processus de validation.

Vous recevrez un mail vous Indiquant les etapes a suivre pour activer votre certificat.
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Traitement Demande de certificat par Gandi
Gandi va instancier la demande de certificat, et on doit valider l'appartenance/propriété du domaine via un mail de confirmation (exemple)

[image: image53.png]Gandi <support-fr @support.gandi.net>
michel@cabare.net

Objet: [GANDI Achat ' un certificat SSL Standard pour e domaine wui.cabare formationdt

Bonjour,

Vous avez acheté un certificat SSL Standard pour le(s) domaine(s) suivant(s) :

‘www.cabare-formation.fr

‘Afin de pouvoir vérifier que votre adresse email est valide (notamment pour a suite de la procédure), merci de cliquer sur le lien ci-dessous :
https://www.gandi.net/admin/contact/validate/68bfb18b0695044fc173919f1 cc351dd6e17925

(sivotre navigateur ne permet pas ouverture par clic direct, merci de copier lintégralité du lien et de le coller dans la barre d'adresse de votre navigateur).
Une fois cette étape terminée, le process de validation du certificat pourra continuer.

N'hésitez pas a contacter notre service client en cas de probléme ou pour toute autre question : http://www.gandinet/fag/contact_support

Nous vous remercions de votre confiance.

Cordialement.




Dans lequel on doit valider l'exactitude des renseignements, 
[image: image54.png]Validation du contact

 Le contact michel cabaré sur ladresse email michel@cabare.net est maintenant un contact valide
Vous pouvez passer a etape suivante.




et cela déclanche la commade de certificat
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Si le domaine n'est pas chez gandi, on peut choisir entre 3 options de validation, (email / DNS / fichier TXT) (chez gandi l'option DNS est effectuée automatiquement)
[image: image56.png]Bonjour,

Ceciest un email automatique vous informant que la procédure de validation de votre certificat SSL Standard est commencée.
Afin de suivre celle-ci et pouvoir réaliser les actions de vérification, nous vous invitons & vous connecter (avec votre identifiant MC1557-GANDI) sur cette interface :

https://ww.gandi.net/admin/ssl/steps/96147446

Pour rappel, selon la méthode de validation que vous avez choisi il vous est demandé :

*pour une validation par email*
de créer I'adresse email de contact admin@cabare-formation.r (ainsi que pour chaque autre domaine dans le cas d'un certificat multi-domaines) afin de recevoir le message de vérificatidn (lien inclus
4 cliquer). Attention : sivous avez tardé a créer cette adresse, vous avez peut-&tre déja raté celui-i : vous pouvez alors via lnterface, relancer envoi

*pour une validation par DNS*
de modifier la one DNS de cabare-formation.fr en ajoutant Ienregistrement CNAME qui est communiqué sur linterface. En cas de certificat Multi-domaines, cette opération est 4 réaliser pour chaque

nom de domaine.

*pour une validation par fichier*
de récupérer le fichier .TXT sur linterface (lien 'récupérer’) et de copier celui-i 4 la racine du répertoire contenant e site web sur lequel pointe le nom de domaine  certifier. En cas de certificat Multi-

domaines, cette opération est a réaliser pour chague nom de domaine.

Sivous n'avez pas eu & choisir entre ces 3 méthodes, c'est que votre nom de domaine est chez Gandi et que vous avez les droits sur celui-ci. La méthode de validation par DNS adonc été
automatiquement choisie et configurée. Cette étape se validera donc prochainement.




Réception des certificats émis par Gandi
Les certificats crées Gandi sont listés sur l'interface, dans l'onglet SSL
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Lorsque l'on clique dessus, on obtient le détail
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Il faut maintenant récupérer le certificat afin de l'installer sur le serveur. On demande simplement “Récupérer” : Le certificat crypté s'affiche dans une fenêtre appelée “Visualisation du certificat” : 

Cette fenêtre permet 
· soit de copier manuellement le certificat crypté à coller dans un fichier texte au format .crt
-----BEGIN CERTIFICATE-----

....texte crypté...

-----END CERTIFICATE-----

· soit de télécharger le certificat + si besoin le certificat intermédiaire !

on peut donc récupérer le certificat par copier / coller dans un fichier texte
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-BEGIN CERTIFICATE-
MIIFDTCCA/WgAWTBAGTRALVINtAVBIAKXBURGCXHG+0wDQYIKoZThvcNAQELBQAW
XzELMAKGATUEBhMCR1TXDAMBENVBAETBVBhCm1 zMQAwDAYDVQQHEWVQYXIpc zEQ
MAWGA1UEChMFR2FuZGkxTDABENVBAMTF@dhbmRpIFNeYWSKYXIKTFNTTCBDQSAY
MBAXDTE3MDEyNTAWMDAWMF oXDTE4MDEyNTI zNTk10VowYJERMBEGAIUECKHYRGIt
YW1uTENvbnRyb2wgVnF saliRhdGVKMRSWGQYDVQQL EXJHYWSkaSBTdGFuZGFyZCBT
UBwXTDAEBENVBAMTF3d3dy 53 YWIhcnUt ZndyblFak9uLnZyMI BT jANBgkghk G
‘9wBBAQEFAAOCAQBAMTTBCEKCAQEAXDGHMOU0Z8U1 aegSKve6KD12HdtBUgSEp1sG
NnORX1JQEV12e6GSUCDHy055Z5pP/Xi zwUnL EF 1UvIuSFgiwmk743LsrahzcRi/wS
QUUINK152C+42M199DT1wF 0} iMUZ2quSRRfyDVB57cRATGMO+KNmOEZK5QuX72q
31LLZ8TdLVqUOUaNLO9uS@IFCQsRQomQXETXZuYGUTozyVBTeINrUSTUGFehSy 8F
gtF+046xqQ7egEpsmyA225pcO1XDXEr3DXKMAHND7@ 4wz SKkQmFY+2GERS jt
5Gn+B2CUAGXDFTpTHirx+V5ABY6yDGFkviVsjVa7dZ1XMaPPQIDAQABOATBYZCC
AbswHiYDVRO;BBEWFOAUS5Cn2MmyTs1hPI98rV1/QF 1pM00wHQYDVREOBBYEFBA/
#K6TNiucaATuL pbxuStBKuvmMAAGATUADWEB,/WQEAWTF oDAMBENVHRMBAFBEAAA
MBOGA1UdJQQWMBQGCCsGAQUFBMBBEgrBEEFBQCDA]BLBENVHSAERDBCMDYGCySG
AQQBsjEBAETaMC CwIQYTKWYBBQUHAEENGHNOAHB2018vY3BzLnV2ZX]8CnV2dC5]
b20WCAYGZAEMAQTBMEEGATUdHWQEMDEWNGABODKGMGhOAHAGLY 9 crnuudXN1cnRy
dXNeLmlivbSIHYWSkaVNeYWSkYXIKUINMQBEy LmllybDBzBggrBgEFBQCBAQRNMGUW
PAYTKuYBBQUHMAKGMGh@HAGLy9 cnQudXNLcnRydXNeLmlivbSOHYWSkaVNeYWsk
YXIKUNMQOEy LMy dDA1BggrBgEFBQCWAYYZaHROCDoVL 29 c3AudXNLcnRydXNe
LmNvbTA3BENVHREEMDAUghd3d3cuY2F 1YXI1LWZvemlhdG1vbiSmcoT TY2FiYXI1
LWZvcmlhdG1vbi Smc JANBgkhkiGIwOBAQsFAAOCAQEAFF IYSFaEOVCepSaXkynY
r80LKP2NNGIy50T3/1b1ANSRF+0b09swuBYS+QAp3FmpUubSTUL+11dd+iXEWX2e
Lh@1G54C00Z rMgUdwctxfDs7RIOCSHIRIDB7tKdk FIOPYj+iRuN1wrMSFpIMB10
IMp/B1QXVGkqdi 3TzdXVEM2C2693ptdBTuuTXSBDHITUYMI3vliHrSL323a1X/bo
FMRRyP4hvQC103xQ4 3AtSI4MC T uGHSoM2qudViivquUg8E1sVviHnzRb/CvBjLp
7hN73DdZcGO30Lq34UTKTRTuL 6adTAekEx30abp67GP8hXPXKT Fbgy+ETLHE/VHp

-END CERTIFICATE





On peut aussi télécharger le certificat et le certificat intermediaire par l'interface !!!
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-BEGIN CERTIFICATE-
MITF6TCCASGGAWIBAGTQBETCO504qzuF] BumozhQd zANBg kahki GIwOBAQWFADCE
i DELMAKGA1UEBhMCVVMXE zARBGNVBAGTCKS 1 dyBK2XT 22X kx FDASBGNVEACTCOpL
cnN1eSBDaXRSMR4WHAYDVQOREXVUaGUGVVNFUL RSVVNUTES] dHdvems L) ASBGNY
BAMTIVVTRYIUcnVzdCBSUOEGQ2VydG1maWNhdG] vbiBBAXRob3TpdH kwHhcNMTOwW
OTEyMDAWMDAWIhCNM; QwOTEXM; M1 OTUSH BEMQsWCQYDYOQGEWJIGU S EOMAWGALUE
CBMFUGFyaXMxDj AMBGNVBACTSVBhcml zMO4 wDAY DVQOREWVHYWS ka TEGMB4GALUE
AxMXR2FuzGkqU3RhbmRhcnQg Ul NMIENST DIwggEiMAOGCSqGS Th3DQEBAQUARATE
DwAwggERACTBAQCUBC2me 270/ SUAPPWU2 JSXKX 223 wsLibmCg5duNy] 1ohrPOpIL
63 ThSRzhBCE3DKTwi 25X CG5yzvBQMEBg yHwv/  2nPqeghDAOTS0SQ1MsIFCKLSk.
QFEW2uSEE] 0FXKE£FxkkUap66uEHG4aNAXLy 59SDT zme 4OFMH2 5 107QQ2r DEgpbX
bmg083 +1Qvzdi rirui 0donbMdw+naxb0 0ENELALSTr 1ecchovs OMLILICOepdmx
bUi8uBL+cnBaY/ sCAESN3 thawkAyG1 LEOGSuRTg/ PwSWARZh SRR 71 REWT3wbWERY
Xo0S/ZyrgTSSKERRRiYzkbKGRyml bgNiT tYFAGMBAAG] ggFIMI TBCTAEBGNVHSME
GDAWGBRTebYaqi tRz15A4dibwJ3ysghmy zAdBgNVHQEEFGQUS5Cn2Mny T=1hBI38
£V1/QE 1pMOoWDgYDVROPAGH/ BAQDAGGGMBTGAI UAEWES, wQIMAYEAFBCAQAWHQYD
VRO1BBYwFAYTRwYBBOUHAWEGCCSGAQUFBWHCMCT GATUATAGhMBkWDQYLRwYBBAGY
MQECAROWCAYGZ4EMAQTBMFAGA] UdHwRIMECWRa BDOEGGE2h0dHA 6Ly 93 cwudXN1
cnRydXNOLmNvbS SVUOVSVET1c3RSUOFDZXI0aWZpY 2F 0aWIuQKV 0aGIyaXRSImNy
bDB2BggrBGEFBQCBAORGMGWEWYT K'Y BBQUHMARGMZh 0dHAC Ly 9 jcnQuakNL cnRy
AXNOLmNvbSSVUOVSVHIL c3RSUOFBAGRUCNY zdENBLmNydDAl Bgg rBGEFBQCWAYYZ





Installation du certificat sur le serveur Linux Simple Hosting
Une fois en possession au minimum

· De la clé privée

· Du certificat SSL
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On peut installer le certificat sur notre instance Simple Hosting
[image: image62.png]Sites

Pour savoir comment ller votre nom de domalne a votre Instance Simple Hosting, cliquez . i vous sounaitez activer un certificat SSL
sur un site (Ntps1),cliquez sur Ficone & ci-dessous

Adresse (vhost) (20/20) Création - Statut o
v formation-grencble-informatique.com @ 17062015 Actif xa
www cabare-formation net @ 18062015  Actif xa
cabare-formation.net @ 18.06.2015  Actlf x8
ww cabare-formation.tr @ 17082015 Actlf xa

Activer un certficat
www cof-grenoble.com @ 19082015 Actif




[image: image63.png]Ajouter un certificat

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que Ia cle privee generee lors de lachat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines) I'ensemble des adresses sera securise.

Certificat *

Cle privee *

e cerficat (CRT) Que vous sounaitez declarer. Attention - La longeur de a cle dort ire de 2048 BIts.

otre cle privee.

rquele sottinstal

B )




Une fois copier / coller le contenu du certificat et de la clé, on peut valider
[image: image64.png]Ajouter un certificat

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que Ia cle privee generee lors de lachat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines) I'ensemble des adresses sera securise.

Certificat  |[~----BEGIN CERTIFICATE----—— =
MITFDTCCA/WgAWIBAGTRALYINEGVEIAKXSURGCKHG +OWDQYIKoZThvCNAQELBOAW
XZELMAKGALUEBRMCR1 TxD3 AMBGNVEAGTBVERC 2MQ4wDAYDVQQREWVQYXIPCZED
MAWGA1UECHMFR2FuZGkx IDACBGNVEANTFOdhbnRp T FNOYHS kYXJKTFNTTCBDQSAY
MB4XDTESMDgyNTAUMDAWMF oXDTE 4MDg yNT1ZNTk10VowY ERMBSGA UECKMYRGIT
YW1uTENVDNRyb2wgVRE saNRRAGY KMRSWGQYDVQQLE X JHYWS kaSBTAGFUZGFyZCET
UOWXIDACBQNVBAMIF3d3dyS] YHIhCmUS Zmo ybWF0aR SulmZ yMI TETIANEgkahkiG
9W0BAQEFAAOCAQSAMITBCOKCAQEARDGHMOU02Z8U1aegSKve 6KD1 ZHAL8UGSER1SG
nORX1JQEV12e6q5UCDNY0SSZ5pR/ X1 2wUnLEFiUvIuSFgiwakT 4ILsrahzcRi/wS
QUULINK152C+424198DT 1wF03 IMUZ2qVSRREYDVES 7 cRATQMO+KNNOEZKSQVXT2q
2048 bits

Copler e le certficat (CRT) Que vous sounare: . Attention : La longeur de I cl dort ere

Cleprivee © |-----BEGIN PRIVATE KEY----—- 2
MITEvWIBADANBgkqhiiGOWOBAQEFAASCBKKHGYS1AGERACT BAQDEMPAY 63 PXTVD
6B1G9700PXNZ23x5DkSnNwaehFe T1AS+X27 qpIQINbK mxnmk/ SeLPBScSQRISem
SINCLDCTviMuytqHNXGL/D1BRSU2TXnYLT I bAyX30NPXAW10TXRAOGSIFF/ INUD
©XF010W7402Y4RNT1COvareUstnuh0THpQSRO0ST 25LQKUICKECA ZDEQhANSGZQ
13PIUFN702CRINSOVEELLURCL/ 471 rGpDT6ASTYb I DbbIIWTVeF YNe2vCNCOyESO
BYTIDPFXIGRCZ 93 THYRAROZwa £ 4KNXXTQZAL 81 khaKvHE/ KAF I T IMZ+S+TWyNVIT
1mVexo8 SAGMBAAECGGEATCPGYCQCRSQK VY5 22MI8hth Rsun34edkXVEDeg] 520
YBEYSg1I7Vagv2tQveCITFDMIakve+ 1Zv0£8dGAvCKiVRRSAGOInaBESOMNaal6
JDHX7DSTSYrNTBETTAVaIVOPIXs1EX1bLTAKKRS /+HSDYOuw+1H0e+ZX1g11 SMK
cop

contenu de vorre cle privee

rquele sottinstal

- ]




Désormais le certificat est activé :

[image: image65.png]f—— Sites

Pour savoir comment ller votre nom de domalne a votre Instance Simple Hosting, cliquez il. i vous sounaitez activer un certificat SSL
sur un site (ntps),cliquez sur Ficone & ci-dessous

Adresse (vhost) (20/20) Création +  Statut o
ww formation-grencble-informatique.com @ 17062015 Actif xa
www .cabare-formation.net @ 18.06.2015  Actlf x8
cabare formation.net @ 18062015 Actlf xa
www cabare-formation fr @ 17.082015  Actif xa

Désactiver ce certficat
‘www cof-grenoble.com @ 19.082015  Actlf




Certificat intermédiaire, ou non

N.B: Téléchargement du certificat intermédiaire

Le certificat intermédiaire Gandi est différent pour un certificat de la gamme Standard et un certificat de la gamme Pro ou encore de la gamme Business. 

Ce certificat intermédiaire devra ensuite être installé sur le serveur hébergeant le site répondant à l'adresse protégé, de la même façon que le certificat qui vous a été délivré

Forcer https sur Simple Hosting avec .htaccess (base)
Lorsqu'un certificat SSL est installé sur votre instance Simple Hosting, il est possible d'augmenter la sécurité du site en forçant l'accès via https. 

Pour rediriger http:// vers https://. 

· Le fichier .htaccess doit être placé dans le dossier “htdocs” du site vhost sur lequel on souhaite utiliser https.

On force donc  l'utilisation de HTTPS avec un fichier .htaccess contenant : 

RewriteEngine on

RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URI} [R=301,L]
[image: image66.png]1) htaccess - Bloc-notes
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RewriteEngine On
RewriteCond %{SERVER_PORT} 80
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URT} [L,R=301]




Redirection http + https de domaine sur www.domaine (complet)
On ne veut plus rediriger simplement  http:// vers https://. 

Mais aussi les Url avec ou sans www

Donc si on déclare www.mondomaine.com, il faut penser à ajouter 3 redirections de type 301 


de http://mondomaine.com vers 

https://www.mondomaine.com.


de http://www.mondomaine.com vers 
https://www.mondomaine.com.


de https://mondomaine.com vers 

https://www.mondomaine.com.
On utilisera 2 fichiers htacces, respectivement sur le host principal en www et sur un 2° host crée sans www. (NB: ^=debut $=fin !=different)

Sur le host principal en www on met un fichier .htaccess permettant par exemple la 

· redirection des http sur le port 80 sur les https (ou d'une autre manière sur https de www.cabare-formation-informatique.net)
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Rewritengine On
RewriteCond %{SERVER_PORT} 80

RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_URT} [L,R=301]

[ ou encore d'une autre manizre

#RewriteRule ~(.*)$ https://www.cabare-formation-informatique.net/$1 [QSA,L,R=301]




Sur le 2° host nommé sans les www, on met un fichier .htaccess permettant par exemple la 

· redirection de http de cabare-formation.net (tout ce qui n'est pas www.cabare-formation-iformatique.net) vers https de www.cabare-formation-informatique.net
[image: image68.png]7] htaccess - Bloc-notes
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RewriteEngine On

RewriteBase /

RewriteCond %{HTTP_HOST} ™. cabare-formation-infornatique.net$ [NC]
RewriteRule ~(.*)$ https://wni.cabare-formation-informatique.net/$1 [L,R=301]




Logo validation https sur Simple Hosting avec certificat standard

Lorsqu'un certificat SSL est installé sur votre instance Simple Hosting, il est possible de mettre un lien sur une image (un peu comme la validation Htp5 ou css3 auprès du W3c)

On récupère le lien au niveau de l'interface Gandi au même endroit où l'on récupère les certificats, via Récupérer les logos
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Informations
[E  Certficat delivréle - 25.08.2017
Type : SSL Standard, 1 adresse Récupérer
Statut: Valide Teélécharger l'ntermédiaire
Regénérer le certificat
082017

Date d'expiration : 26.08 2018 (dans 356 jours) 8

Date de création:

Logos (disponibles en 3 langues) : Récupérer les logos

Derniére mise & jour : 25.08.2017
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Vous pouvez récupérer les logos ci-dessous (format png) en cliquant dessus avec le bouton
droit et en choisissant "Enregistrer limage sous..”. Vous disposez des logos en version
frangaise, anglaise et espagnole.

Lien de vérification du certificat

© www.cabare-formation.fr : hitps://www.gandi.neussl/secured/www.cabare-formation.fr
1493865/8420148253
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Certificat WISTEE sur instance Gandi Simple Hosting
Demande de certificat CSR – via Linux Gandi (console SSH) CSRL
On doit faire la demande CSR depuis le serveur Gandi Simple Hosting sur lequel on souhaite installer le certificat à travers une console SSH (permettant ensuite de passer la commande OpenSSL, mais aussi toutes les commandes souhaitées d'ailleurs)

On a alors dans les "mains 2 fichiers, la clé Privée au format .key (associée à un mot de passe) et un fichier "public" .cer qui contient notre identification et notre demande de certificat, qu'il faudra envoyer à l'autorité de Certification.

Lancement console SSH

Une fois activée la console SSH dans l'interface d'administration GANDI pour l'instance voulue, par exemple stockage (Cf annexe 2 )

Il faut lancer la console Putty et prendre la connexion sur l'instance stockage avec console.dc0.gpaas.net comme adresse de la machine a atteindre
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et pour stockage ce sera 

login 2949292 
mdp Gandistockzk28
[image: image72.png]login as: 2048292
29492920console.dc0. gpaas.net's password:
Asking for console, please wait
Connected

Grabbing terminal
ok
Press [Enter] to start a shell

hosting-user@stockage:/srv/dacas |




Placement en Invite de Comande 

Pour pouvoir passer les commandes OPENSSL voulue il faut d'abord se placer dans le dossier srv/data/tmp
[image: image73.png]nosting-user@stockage:/srv/data$ dir
b etc home tmp trash var ves web
nosting-user@stockage: /srv/datas cd tmp
nosting-user@stockage:/srv/data/tmpS 13
nosting-user@stockage:/srv/data/tmp$ L




Commande OPENSSL

La syntaxe de la commande est 

openssl req -newkey rsa:2048 -nodes -sha256 -keyout www.votre-domaine.fr.key -out www.votre-domaine.fr.csr
[image: image74.png]nosting-user@stockage:/srv/data/tmp$ openssl req -newkey rsa:2048 -nodes -sha2sé
—keyout www.cabare.net.key —out www.cabare.net.csr




Cette commande va déclencher plusieurs invite auxquelles il va falloir répondre :

[image: image75.png]Generating a 2048 bit

RSA private key
+
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writing new private key to 'wuw.cabare.net.key'
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Country Name (2 letter code) : il s'agit du code pays (Exemple : FR)

[image: image76.png]State or Province Name (full name) [Some-State]:ISERE



State or Province Name (full name) : le département

[image: image77.png]Locality Name (eg, city) []:FONTAINE




Locality Name (eg, city) : la ville

[image: image78.png]Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cabaré Michel -



Organization Name (eg, company)

Pour les particuliers : nom et prénom

Pour les professionnels : la raison sociale telle qu'elle apparait sur Infogreffe (obligatoire)

[image: image79.png]Organizational Unit Name (eg, section) []:Grenoble Alpes Formation



Organizational Unit (eg, section) : optionnel

[image: image80.png]Common Name (e.g. server FQDN or YOUR name) []:www.cabare.net



Common Name (eg, server FQDN or YOUR name)

On indique "www.votre-domaine.fr" ce qui sécurisera également "votre-domaine.fr".

N.B: Si on vous renseigne "votre-domaine.fr", l'adresse "www.votre-domaine.fr" ne sera pas sécurisée.

N.B: Certificat SSL Wildcard : Renseignez : *.votre-domaine.fr en tant que Common Name, (a déconseiller !)

[image: image81.png]Email Address []:




Email Address : optionnel

[image: image82.png]Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:




optionnel

[image: image83.png]An optional company name []:




Optionnel

A la fin de la commande on obtient 2 fichiers, crées avec le nom de domaine à protéger, la CSR en .csr et la clé privée en .key. Que l'on peut voir par ls

[image: image84.png]hosting-user@milo:/srv/data/tmp§ 1s
v . cabare-formation. fr.csr  www.cabare-formation.fr.key





On retrouve bien sur ces 2 fichiers dans notre instance, accessibles via SFTP dans le dossier tmp

[image: image85.png][ —
i cabarenetkey





Envois Demande de certificat CSR par mail a WISTEE
Il faut envoyer la demande de certificat CSR par mail à WISTEE pour que la demande soit traitée…

[image: image86.png]Obje *** SPAM *** [WISTEE] Commande du certificat SSL"SSL 123° de Thawte.
Bonjour,

Jefais suite & votre commande n°BC201708260001, concernant Iémission d'un certificat SSL « SSL 123 » de Thawte ™

Afin de pouvoir traiter votre demande, nous vous remercions de bien vouloir générer une Requéte de Signature de Certificat (CSR) et de nous la faire parvenir en réponse & cet e-mail.

Nhésitez pas & consuter nos tutoriels 4 I'adresse ci-dessous, qui vous explique la procédure & suivre pour générer le CSR.
- https://www.wistee.fr/certificat-ssl/tutoriels-generer-csr.html

Je reste & votre entiére disposition par téléphone au 03 44 02 02 15 (prix d'un appellocal) ou par retour d'e-mail, si vous avez la moindre question. N

Cordialement,

. Christophe KASSE | Service Client
Tél: 03440202 15 | Fax: 03 44 08 23 51
Wl S @ : ckasse@uistee fr

Wistee ~ 8 Rue Etienne Dolet - 95 340 Persan (France)
Support par Ticket - 7j/7 de 9h a 17h — Support téléphonique - du Lundi au Vendredi de 9h & 17h





Traitement de la Demande de certificat par WISTEE
Wistee va instancier la demande de certificat, et on doit valider l'appartenance/propriété du domaine via un mail de confirmation (exemple)

[image: image87.png]isp_enrollmentprocess@thawte.com
<. mar,29/0872017 08115
L nebmestergabarenet

Cher,

ous avez regu cet e-mail parce que vous &tes listé en tant que propriétaire du domaine ww.cabare.net, La personne identifiée ci-dessous a faitla
requéte d'un Certificat SSL pour:

https://www.cabare.net

Informations du demandeur:
Nom: Christophe Kasse
E-mail: ¢ kasse @wistee.fr
Tel: +33344 020215

Nous vous invitons & dliquer sur ['URL ci-dessous pour revoir et approuver la demande de certificat.

https://products.thawte.com/orders/A.do?p=Ph7N446%2F31WNKCNS6%2B00FA%3D%3DRid1=2810997





Dans lequel on doit vérifer l'exactitude des renseignements, et approuver Et on a un quitus d'approbation

Réception des certificats émis par WISTEE
Wistee va envoyer dans les 24-48h un mail avec en pièce jointe le certificat de la part du CA, qui peut bien sur varier( Thawte, Trustprovider, geoTrustGlobalCa…)

[image: image88.png]*** SPAM *** [WISTEE] Certificat SSL pour www.cabare.net

Christophe KASSE - Wistee.fr <ckasse@wisteefr>

mar. 29/08/2017 08:50

\ Chasse@uistee.

(A Message  [&] logo-wistee.png (7 Ko} [€] Piéce jointe sans titre 00035.htm (2 Ko) s www.cabare.net.zip (12 Ko}
[5] Piécejointe sans itre 00035 ntm (348 o)

Bonjour,
Veillez trouver cijoint votre certificat SSL"SSL 123" émis par Thawte ™ :
Common Name : www.cabare.net

Date d'émission : 29/08/2017
Date dexpiration : 30/08/2018

Alintérieur de I'archive "www.cabare.net.zip" cijointe, vous trouverez les certificats SSL émis par Autorité de Certification (Thawte ™)
- www. cabare.net.cer : Votre certificat SSL, qui sécurise Iadresse www.cabare.net ;

- thawteDVSSLCA-G2.cer : Le certificat SSL intermédiaire ;
- thawtePrimaryRootCA. cer : Le certificat SSL racine ;

Certains serveurs / logiciels peuvent nécessiter Importation des certificats dans un format / ordre spécifique.
Pour vous éviter de devoir convertir ou concaténer les certificats SSL ci-dessus, vous les trouverez ci-joint (dossier autres-formats).

- www. cabare.net.p7b : Certificat SSL au format PKCS #7 (.p7b). I contient les 3 certificats SSL ci-dessus dans un seul et méme fichier ;
- racinesintermediaire. pem : Concaténation du certificat SSL racine puis du certificat SSL intermédaire (format x509) ;
-intermediaire+racine.pem : Concaténation du certificat SSL intermédiaire puis du certificat SSL racine (format x509) ;

N'hésitez pas & consulter notre documentation pour obtenir toutes les informations utiles 3 l'mstallation du certificat SSL sur votre serveur :
httos://www.wistee.fr/certificat-ssl.html




[image: image89.png]W www.cabare.net.zip




On a dedans effectivement pas mal de choses :

Nos 3 certificats .cer cités [image: image90.png]5] thawteDVSSLCA-G2.cer 29/08/201709:31  Certificat de s
53] thavtePrimaryRootCA.cer 20/0820170931  Certiicat de s
5 www.cabare.net.cer 20/08/20170031  Certiicat de s



 

Et aussi notre certificat SSL au format PKCS#7 [image: image91.png]racinevintemedisre pem
5l wwow.cabare netpTb




Installation du certificat sur le serveur Linux Simple Hosting
Une fois en possession au minimum

· De la clé privée

· Du certificat SSL
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On peut installer le certificat sur notre instance Simple Hosting
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[image: image94.png]Ajouter un certificat

Pour activer un certificat sur Simple Hosting, il vous faut copier-coller votre certificat ainsi que Ia cle privee generee lors de lachat de votre certificat (voir
comment sur notre wiki). A noter que si votre certificat est multi-adresses ou wildcard (multi sous-domaines) I'ensemble des adresses sera securise.
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Annexe1 : type & convertion de certificats 
Types de certificats csr - cer/crt – pkcs#7 - pfx/p12:

Différents types de certificats existent, selon ce qu'ils contiennent et leur origine. On distingue essentiellement d'un côté ceux contenant la clé privée et d'un autre ceux ne la contenant pas. 
· On utilisera un .csr pour effectuer des demandes de certificat pour un domaine précis auprès du CA c’est-à-dire de l'Autorité de Certification)

· On peut récupérer une clé au format .key (environnement linux), dans l'environnement Windows la clé privée reste dans le serveur depuis lequel on a effectué la CSR. 
· On récupère les certificats demandés pour un domaine au format .crt ou .cer
· On pourra éventuellement convertir ces certificats .crt ou .cer à l'aide de la clé au format .key et du mot de passe associé en format .p12 (ou .pfx car c'est le même format, seule l'extension change)

· A partir d'un certificat déjà installé sur un serveur (Windows), on peut extraire un certificats .pfx ou .p12 associé à un mot de passe ( car à ce moment-là il contient la clé privée)

Certificate Signing Request (.csr)
Certificat est généré par des applications pour effectuer une demande auprès des autorités de certification ! ils sont codés en base64 et contenus entre 2 phrases clés“—–BEGIN NEW CERTIFICATE REQUEST—–” et “—–END NEW CERTIFICATE REQUEST—–“.

Base64-encoded  ou  DER-encoded binary X.509 Certificate (.cer ou .crt)
Ne contient pas de clé privées, ni de chemin. codés en base64 ou encodés et contenus entre 2 phrases clés“—–BEGIN NEW CERTIFICATE REQUEST—–” et “—–END NEW CERTIFICATE REQUEST—–“

C'est un format utilisé souvent pour "exporter " des certificats

N.B: entre .cer ou .crt seule l'extension change, le fichier est identique !

Cryptographic Message Syntax Standard (PKCS#7) Certificate (.p7b, .p7r ou .spc)
Appelé communément PKCS#7 ne contient pas de clé privées mais peut contenir plusieurs certificats. Utilisé généralement par l'autorité de certification CA pour envoyer des certificats à ses clients

Personal Information Exchange Format (PKCS#12) Certificate (.pfx ou .p12)
Appelé communément PKCS#12 contient la clé privées protégée par un mot de passe . Seul format incorporant la clé privée ! associés à un mot de passe qu'il ne faut absolument pas oublier (aucun moyen de le retrouver)
.pfx est une implémentation plutôt Windows

.p12 est une implémentation plutôt Linux

N.B: seule l'extension change, le fichier est identique !
Privacy-enhanced Electronic Mail (.pem)
Ce format est typiquement utilisé par OpenSSL pour se créer une clé privées depuis un fichier .pfx/.p12. peut contenir plusieurs certificat.

Private-key (.key)
Ce format contient la clé privées d'un certificat. Dans le monde windows il n'y a pas de mécanisme pour extraire la clé d'un certificat qui la contiendrait, ce n'est jamais nécessaire. Mais dans le monde linux-java-unix OpenSSl permet de faire ce genre de chose

Annexe 2 : Recuperer 1 certificat installé
Récupérer 1 certificat (.pfx) depuis 1 certificat installé sur 1 serveur Windows
Il est possible de récupérer le certificat posé sur le serveur IIS via 

· Une mmc et un assistant qui permet de gérer les certificats ordinateurs
· Une commande en ligne du type OpenSSL

Méthode Serveur Windows vers pfx
Il faut se créer une mmc gestion de certificats ordinateurs
Mmc puis ajout suppression de composant logiciels enfichable / certificats
[image: image95.png]Vous pouve sélectionner des composants logicels enfichables parmi cew. disponibles sur votre ordinateur, et
composants logicels enfichables extensibls, vous pouvez spécifier quelles extensions doivent étre activées.
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On demande un compte d'ordinateur
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Après avoir sélectionné notre certificat, on demande via clic droit / exporter
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On demande d'exporter avec la clé privé (+ un mot de passe : sslzk28)
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On spécifie le format voulu, dans l'exemple, .PFX

[image: image101.png]Format du fichier d exportation
Les certifcats peuvent étre exportés dans divers formats de fichers.

Sélectionnez le format & utiiser :
X.509 binaire encodé DER.(*.cer)
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Et on obtiendra un certificat .pfx que l'on pourra utiliser dans la console RDS

[image: image102.png][E) mot de passe certficat pfx = sszk28.
3 sm-ghw.cabare-intrancix




N.B: lorsque l'on exporte un certificat incorporant la clé privée, par exemple pfx, il est fondamental de ne pas perdre le mot de passe donné au moment de l'export.
Méthode commande Open SSL
Un tutoriel est fourni sur wistee pour convertir un certificat au format cer vers pfx. Il faut donc partir des 3 certificats cer obtenus…

[image: image103.png]5] GeoTrustGlobalCA.cer
53 RapidSSLSHAZS6CA.cer
5] srv-gtw.cabare-intra.net.cer
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Bonjour,

.cer vers .pfx : https://www.wistee.fr/tutoriels-ssl/convertir-openssl.html
Cordialement,

Annexe3 : console SSH gandi sur simple hosting
Console SSH et Putty
La console Putty via SSH c'est le moyen de passer une commande a distance directement sur le Host Gandi. 2 étapes sont requises :
· Il faut d'abord activer la connexion SSH sur l'instance

· Puis paramétrer la console Putty pour accéder à l'instance

Activation de la console SSH sur l'instance 
via l'interface d'administration de l'instance…
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Après confirmation
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La console SSH se désactivera automatiquement après 2h.

Console putty

[image: image107.png]2P putty.exe

01/07/2013 07:21





Puis on peut lancer putty en utilisant les paramètres SSH
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L'adresse de la console est toujours 

Host Name :
console.dc0.gpaas.net
Seul les login / mdp changent :

Donc selon le login (par exemple 3802978)
[image: image112.png]login as: 3802978



 et le mot de passe (Gandimilozk28)

 [image: image113.png]login as: 3802978
3802978@console.dc0. gpaas.net's password:




On obtient un accès sur le serveur voulu (milo)
[image: image114.png]login as: 3802978
3802978@console.dc0. gpaas. net's password:
hsking for console, please wait
Connected

Grabbing terminal
ox

nosting-user@mil:





Lecture de Log

Et on va chercher les fichiers de log en /var/log par cd /var suivit de cd log
[image: image115.png]hosting-userfmilo:/srv/data$ ca var
hosting-usermilo:/srv/data/vars cd log
hosting-usermilo:/srv/data/var/logs 1s
apache boot cron db
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Un ls donne les fichier/dossier, => /var/log/apache/* : Apache web server log files directory, et on peut lire un fichier log avec la commande TAIL comme
[image: image116.png]admin@serveur-miche.

'var/log/apache2$ tail error.log
[Mon Jul 01 13:23:38 2013] [error] (12)Cannot allocate memory: fork: Unable to £
ork new process

[Mon Jul 01 17:46:53 2013] [error] (12)Cannot allocate memory: fork: Unable to £
ork new process

[Mon Jul 01 17:47:11 2013] [error] (12)Cannot allocate memory: fork: Unable to £
ork new process




Annexe4 : Vérification clé privée – certificat
Vérifier si une clé privée correspond à un certificat
Comment vérifier si une clé privée correspond bien à son certificat ?

Une clé privée contient une série de nombres. Deux de ces nombres forment la "clé publique", les autres appartiennent à la "clé privée". Les bits de la "clé publique" sont inclus quand vous générez une CSR, et font par conséquent partie du certificat associé.

Pour vérifier que la clé publique contenue dans votre certificat correspond bien à la partie publique de votre clé privée, il vous suffit de comparer ces nombres. Pour afficher le certificat et la clé, utilisez cette commande :

$ openssl x509 -noout -text -in server.crt

$ openssl rsa -noout -text -in server.key

Les parties `modulus' et `public exponent' doivent être identiques dans la clé et le certificat. Comme le `public exponent' est habituellement 65537, et comme il est difficile de vérifier visuellement que les nombreux nombres du `modulus' sont identiques, vous pouvez utiliser l'approche suivante :

$ openssl x509 -noout -modulus -in server.crt | openssl md5

$ openssl rsa -noout -modulus -in server.key | openssl md5

Il ne vous reste ainsi que deux nombres relativement courts à comparer. Il est possible, en théorie que ces deux nombres soient les mêmes, sans que les nombres du modulus soient identiques, mais les chances en sont infimes.

Si vous souhaitez vérifier à quelle clé ou certificat appartient une CSR particulière, vous pouvez effectuer le même calcul sur la CSR comme suit :

$ openssl req -noout -modulus -in server.csr | openssl md5
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