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STARTSSL 1°CONNEXION

Site Web startssi:

Tout se passe via le site web startssl.com

@ startssL™ Certificates; F X | [ formation informatique Gre

+

& — O o | & startCom Ltd. (Start Commerdial Limited) [IL] ~ startssl.com * |

Yo Aiskep Evasion, le 7y Galeriede 37 Letesteurde 3 Sites suggérés

StartCOHI StartPKi »  StartResell >  StartAFl >  StartEncrypt > Signup | Login  Francaise -

Principe ldentification sur le site Web par certificat :

La seul maniere de s'authentifier est de créer un ... certificat |.

certificat qu'il faudra ensuite soigneusement exporter pour pouvoir le ré-
installer sur toute machine depuis laguelle on voudra ré-accéder au site
startssl. Autrement dit I'authentification sur le site ne se fait pas par login/pwd,
mais par recherche d'un certificat dans le navigateur ! Il va falloir :

e créer une demande de certificat pour s'authentifier sur le site startssl
e confirmer par mail notre identité
e installer ce certificat sur notre navigateur

e accéder au panneau de configuration du site Startssl pour créer les
certificats public de domaine (ceux pour lesquels on est venu chez
startssl...)

Evidemment il serait bon de sauvegarder notre certificat d'authentification
pour le site startssl pour nous permettre de faire une re-connexion chez eux
depuis un autre poste.

Création du certificat pour le site Web startssl :

La seul maniere de s'authentifier est de créer un ... certificat | via Sign-up j

StartCOm StartPKi >  StartResell >  StartAPl >  StartEncrypt > Sign-up | Login
N

StartCom, the Start of eCommerce.

il faut se créer un compte
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Sign up

Country. | France ~

Please make sure the country displayed is correct, if not correct, please choose the
correct one, thanks.

Email: ‘ michel.cabare@wanadoo.fr X ‘

| have read and agree to <StartCom terms of use agreement>

K
Send venfication code

il faut authentifier cela en répondant par mail,

Email: michel.cabare@wanadoo.fr

A verification code has been sent to"michel.cabare@wanadoo fr”.
Please check your email account now and enteLJ?he code into the text field below.

Verification
Please enter verification code

puis installer le certificat identity card qui nous permettra de nous re-logguer
sur le site startssl

Code:
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IMPORT - EXPORT DE CERTIFICAT

Depuis Windows 10 Edge import certificat pour le site Web startssl :

Il faut passer par la console certmgr.msc

@ certmgr.msc
Document de la console commune Microsoft

Voire taper le moft certificats et choisir

2 O 0 B o= 4o
Meilleur résulta‘:gour parameétres

Gerer les certificats d’'ordinateur
D Panneau de configuration

J Gérer les certificats utilisateur
T papneau de configuration

On obtient la mmc suivante, dans laquelle on se place sur Autorités de
certification racine de confiance / Certificats

& certmgr - [Certificats - Utilisateur actuelAutorités de certification racines de confian... - O X
Fichier ~Action Affichage 7
s | nE B dE|HE

-

_?)J Certificats - Utilisateur actuel Délivré a Délivré par 2
- Persormel - || ] AddTrust External CA Root AddTrust External CA Root
w || Autorités de certification raci

: — =z Baltimore CyberTrust Root Baltimore CyberTrust Root
| Certificats . R, . e e

On peut demander clic droit / Toutes les taches / importer

E certmgr - [Certificats - Utilisateur actuel\Autorités de certification racines de confian.
Fichier Action Affichage 7
Lo A-] o (N=RNERESN 7 s

-

i Certificats - Utilisateur actuel Délivré 3 Délivré par
- ie“”f"fe'd . || il AddTrust External CA Root AddTrust Ext
v .utorlte.s. & certification raci [ Baltimore CyberTrust Root Baltimore Cy
| Certificats , reintra

~| Confiance de Toutes les tiches - Importer... .
= _ re-pki-(

| Autorités de ¢ ) L )
7 Objet utilisate Affichage > P\ cFablEfre—pkl—(

Un assistant va se déclancher
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£ Assistant Importation du certificat

Bienvenue dans |'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d*&tablir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conserves,

Emplacement de stockage

Utilisateur actuel

Ordinateur local

Pour continuer, diguez sur Suivant.

s

Suivant Annuler

€ &% Assistant Importation du certificat

Fichier & importer
Spécifiez le fichier & importer.

MNom du fichier :

Jows stage Admin Syst Res\cours-sys-32-rds\start-ssl\startssl. pfx Parcourir. ..

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats

suivants :

Echange dinformations personnelles- PKCS #12 ((PFX,.P12)

Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Microsoft ((55T)

Suivant

Annuler

Cabaré
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€ 2% Assistant Importation du certificat
Protection de clé privée
Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe,
Tapez le mot de passe pour la dé privée,
Mot de passe :
| SEBRRRN
[[] afficher le mot de passe
Options dimportation :
Activer la protection renforcée de dé 2e. Une confirmation vous est
demandée & chague utilisation de la dé privée par une application, si vous
activez cette option,
Marquer cette dé comme exportable. Cela vous permetira de sauvegarder et
de transporter vos dés ultérieurement.
Inclure toutes les propriétés étendues,
€ &% Assistant Importation du certificat
Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont conservés,
Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.
e} Sélectionner automatiguement le magasin de certificats en fonction du type de
certificat
(®) Placer tous les certificats dans le magasin suivant
Magasin de certificats :
| Autorités de certification radines de confiance Parcourir...
Cabaré
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€ £¢ Assistant Importation du certificat

Fin de I’Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer,

Vous avez spedfié les paramétres suivants

Magasin de certificats selectionne par | utilisateur I SRa g nile=1il g Re=la)y = Rs R

Contenu PFX
Mom du fichier D:'\dataperso'polycopsisysteme resez

Terminer Annuler

certlm - [Certificats - Ordinateur local\Autorités de certification racines de confiance... — O *
Fichier Action Affichage 7
e HFE 4 aIXE= HE

@ Certificats - Ordinateur local A || Déljyré a Délivré par A

J_ Persol:mel o [l StartCom Certification Authority  StartCom Certification Authority
w || Autorités de certification 1

| Certificats

tartCom Class 1 Primary Inter... StartCom Certification Authority
[ SwissSian Gold CA - G2 SwissSign Gold CA - G2

Depuis |IE Export certificat pour le site Web startssl :

Si on veut exporter le certificat 21|
que |'Or] Vienf dlinSTG”er d(]r]s .Générall Sécurité I Confidentialité Contenu |Connex‘ions | Programmes | Avancé |
notre navigateur pour en Gestionnaire d'accés
S-I-OC ker une co ple de g Le contréle d'accés vous permet de contréler le type de contenu Internet qui

peut &tre visualisé sur cet ordinateur.
sauvegarde, il faut (depuis IE) [ @acver.. | & paramines

Certificats

Utilizer des certificats pour les connections chiffrées et pour lidentification.

Outils / options internet
Effacer |'état 55L Certificats | Editeurs |

Onglet Contenu / Certificats

Saisie semi-automatique

Dans person nel trouver le % La saisie semi-automatique stocke les entrées Paramétres |

précédentes sur des pages Web et suggére des

certificat de startcom ' correspondances.
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x
I <Tout= j

Personnel I Autres personnes I Autorités de certification intermédiaires I Autorités de cert"LI_'I

Réle prévu :

Délivré & Délivré par

michel@cabare.net StartCom Class 1 Primary Intermediate Client CA

< I i
Importer... | Exporter... Supprimer Avancé |

Détails de certificat

Authentification du dient, Messagerie électronique sécurisée
Affichage

T

Certificat

Général |Dé13i|s | Chemin d'accés de certification |

g Informations sur le certificat

Ce certificat est congu pour les réles suivants :

» Garantit votre identité auprés d'un ordinateur distant
= Protége le courrier électronique

* Consultez la dédaration de I'autorité de certification pour plu

7

Délivré a: michel@cabare.net

Délivré par :

StartCom Class 1 Primary Intermediate Client CA

Valide du 10/ 03/ 2013 au 11/ 03/ 2014

Vous avez une dé privée qui correspond 3 ce certificat.

et demander Exporter avec la clé privée... (toutes les autres valeurs par

défaut sont ok)

Assistant Exportation de certificat

Mot de passe
Pour maintenir la sécurité, vous devez protéager la dé privée en utilisant un mot de
passe.

X

Entrez et confirmez le mot de passe.

Mot de passe :

Entrer puis confirmer le mot de passe (obligatoire) :

Assistant Exportation de certificat

Fichier 3 exporter
Spedifiez le nom du fichier & exporter

Mom du fichier :
I C:\Users\administrateur \Desktop'startssl. pfi

Et on obtient

[} startssl.pfx 10/09/2013 19:10

Parcourir. .. |

Echange dinformati...

Il faut bien noter le
mot de passe associé
qui sera demandé
pour limportation du
certificat  dans un
autre navigateur...

Par exemple

startssl

4 Ko

N.B: La seul maniere de s'authentifier sur le site startssl depuis un autre poste,
sera d'abords de réimporter ce certificat dans le navigateur

Rénovation du certificat :

Lorsque I'on arrive a échéance de la duree de validité (1 an) on recoit un

mail d'avertissement

Il faudra alors recommencer la procedure

Certificats Publics - StartSSI -

— Tutoriel - ver 1.1 -

hitp://www.cabare.net
- Michel Cabaré -

Page ¢




STARTSSL ACCES AUTHENTIFIE

Site Web startssl - chrome:

N.B: fonctionne avec chrome |

On demande (une fois le certificat installé, ou importé sur notre Machine] de l
se logguer pour avoir acces au panneau de configuration Login

Startcom StartPKI >  StartResell >  StartAPl >  StartEncrypt > Signup | Logn

Il va falloir si le certificat est installé sur notre ordinateur choisir le certificat

Startcom StartPKI >  StartResell >  StartAPl >  StartEncrypt >

StartCom, the Sta

Authenticate
Authent'tgate
On confirme le certificat
JKY StartSSL™ Certificates & 7 X '-._\
€« 2> X | StartCom Ltd. (Start Commercial Limited) [IL] |https:;’f’www.star‘tssl.com_fAccount

Sélectionner un certificat
StartC(_)l 1 statPki>  startResell >  sta
Sélectionnez un certificat pour vous authentifier sur auth.startssl.com:443.

Objet | Emetteur |
StartCom Class 1 Client CA

Informations relatives au certificat OIT: Annuler

Authenticate
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et on est loggué

/ @ StartSSL™ Certificates & 7 X |
« > C | StartCom L(d.1startCommerclalLimnedp[\L]‘https://starTssI‘cDm/Contro\Panel?token:m4A524SBE3T1743357B773FBS?ZSGSAD6283EG40588DOEE7C5C5484C83BA365496C377F571AD49<@{‘g =

Startcom StartPKI »  StartResell »  StartAPlI»  StartEncrypt > Control Panel | Log Out English ~  Contact US @Lwe Chat & Star‘tSSL®

StartCom, the Start of eCommerce.

R michel@cabare.net [c]

Tool Box  Certificates Wizard =~ Validations Wizard =~ StartAPl ~ StartPKl =~ StartResell Leave Message
% Identity Card -
Welcome! Name: Michel Cabaré
Howdy Michel Cabaré! Thank you for choosing StartSSL™ and StartPKI™! . 2"“ Fontaing
tate, Cou

Rhone-Alpes, FR

ntry:
Do you want to order EV certificates for your company use? Do you want to order OV certificates for your company use? Phone: +330476267738
Click here to finish the Class 4 Organization Extended Click here to finish the Class 3 Organization Validation.
. Validation. . Limit your annual certificate budget to US$119.80 for: validations
EV - ov
Limit your annual budget to US§199.90 for: « Unlimited Class 3 OV SSL certificates, 3 year, up o 100
« Unlimited 2-years period green bar EV SSL Gertificate for domains, wildcard certificates; Class 1: Class2: X
FREE, up to 100 domains, « One Giass 3 Code Signing Certificates including kernel o
- Unlimited Glass 3 OV SSL certificates, 3 year, up to 100 signing; @ Organization *
domains, wildcard certificates, « Unlimited Class 3 organization Client Certificate. = Domain Validati
« One Class 3 Code Signing Certificates including kernel omain Validations B
signing;
+ Unlimited Class 3 organization Glient Certificate. = Email Validations -
michel@cabare net @
Cabaré age .
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CERTIFICAT PUBLIC

Procédure:

Une fois dans le panneau de configuration, pour créer un (des) certificat de
domaine il faut d'abords

e valider le domaine via le Validations Wizard

e se générer une demande de validation de certificat pour ce domaine
CSR Certificat Signing Request, et une clé privée.
Cela se fait via un outil startcommtools.exe récupérable sur le site de
startssl

e demander un (des) certificat via le Certificates Wizard
(il faudra avoir le CSR Certificat Signing Request du domaine en main)

e créer un fichier pkcs (fichier pfx) compatible pour notre serveur Il
windows via la Tool box

Validation de domaine - "Validations Wizard":

Une fois loggué on demande dans l'onglet Validation Wizard d'effectuer un
Domain validation
v

Tool Box  Certificates Wizard ~ Validations Wizard = StartAPl  StartPKI ~ StartResell Leave Message R

michel@cabare.net @

5] Identity Card

Select Validation Name: Michel Cabaré

+ Select the type and attribute of validation you'd like to perform. City: Fontaine
+ Please note that you might need to have instant access to your email account(s) or documents in image format ready. State, Cou
" Rhone-Alpes. FR
ntry:
_> ®' Domain Validation (for SSL certificate) Phone: +330476267738
Email Validation (for Client S/MIME certificate)
Validations
Class 2 Personal ldentity Validation (for personal account only, no need to do this validation for organizational account)
Class 1: & Class 22 X

Class 3 or Class 4 Organization Validation (for organizational account only. no need to do Class 2 personal validation)

m Organization +

Puis Continue,

Il faut indiquer le nom de domaine

michel@cabare.net

Tool Box  Certificates Wizard = Validations Wizard  StartAPl  StartPKI =~ StartResell Leave Message A

;=) Identity Card

Domain Validation Name: Michel Cabaré

« Enter the domain name you want to validate City: Fontaine
Slale,lﬁul! Rhone-Alpes, FR
_) domain: | cabare-intra nef v

Phone: +330476267738
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Et choisir une adresse mail de validation (selon les possibilités)

Tool Box  Certificates Wizard  Validations Wizard =~ StartAPI ~ StartPKI =~ StariRese

Domain Validation

domain: cabare-intra.net
Select one of the following email to receive the verification code, and click "Send Verification Code".
IF you can’t receive the verification code from the following email, you can try the website control validation.
Verification Email: 92421415be83c3c93129b283807b9M6-276692 @contact gandi.net
postmaster@cabare-intra.net
hostmaster@cabare-intra.net

> ®'webmaster@cabare-intra.net

Send Verification Code

A cette adresse mail on recevra un code

© Ce message a été envoyé avec 'importance Haute,

De: StartCom Validation <validation@startss|.com>

A: webmaster @cabare-intra.net

Cc:

Objet : Your Authentication Code, 11 Jun 2016 17:10 GMT

——F&p mail is intended for the person who requested verification of domain control at StartSsL™ (http://www.startssl.com).

Your verification code is

ImufA09AIXEVgD

Copy and paste this code now into the form at your open browser window.
Thank you!

StartCom Certification Authority

Qu'il faudra saisir... Et on a 30 jours pour créer le certificat

Tool Box @ Certificates Wizard = Validations Wizard =~ StartAPI  StartPKI| = StartResell

Validation Success

You have successfully authenticated domain"cabare-intra.net".
You will be able to use this verification for the next 90 days, after which it expires and must be re-validated.

To "Domain Validation" To "Order SSL Certificate”

Dans le Control panel , panneau de configuration, on & la liste des domaines
"validés", en bas & droite...

i @
Tool Box  Certificates Wizard ~ validations Wizard ~ StartAPl | StartPKl |~ StartResell Leave Message R michei@cabare.net

=] Identity Card

Validation Success Name: Michel Cabaré

‘You have successfully authenticated domain"cabare-intra.net". City: Fontaine

You will be able to use this verification for the next 90 days, afier which it expires and must be re-validated. State, Cou

ntry: Rhone-Alpes, FR
To "Domain Validation" To "Order SSL Certificate”

Phone: +330476267738

Validations
Class 1: & Class 22 X
Organization +

@I Domain Validations

> cabare%mrwe{ [«
= Email Validations
michel@cabare.net [«
Cabaré s . .
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Création de certificat "Certificates Wizard":

Une fois dans le panneau de configuration, et le (les) domaines validés

on demande le Certificates Wizard et comme on veut créer un certificat
pour un site web donc on demande Web Server SSI/TLS Certificate

v

Tool Box  Certificates Wizard  Validations Wizard =~ StartAPlI  StartPKI = StartResell

Select Certificate Purpose

« Make sure you have already validated a domain name or email address before using this tooll Select the "validations Wizard" for this task
« Depending on your preferences and type of software, you need to have a prepared certificate request (CSR) ready for submission.

_ ® Web Server SSL/TLS Certificate

Client S/IMIME and Authentication Certificate

Puis Continue

On renseigne alors le nom de la machine & certifier, c'est-a-dire dans
l'exemple srv-gtw.cabare-intra.net

Tool Box  Certificates Wizard @ Validations Wizard  StartAPl  StartPKI = StartResell

Free SSL Certificate — Class 1 DV SSL Certificate

Please enter the full hostname for SSL certificate (e.g: mail. domain.com):

Validated domain(s): cabare-intra.net

L » |srv-gtw.cabare-intra.net & The common name of this certificate: srv-gtw.cabare-intra.net

Do you want to add the following hostname?

cabare-intra.net
1. The first entry domain will be the common name of the cerfificate.
2.You can enter up to 5 hostnames, one line one hostname with "Enter” or separate each hostname with a comma
3. You could not enter a wildcard like *.domain.com.
If you would like to support up fo 100 hostnames and wildcard, please finish the "Personal Identity Validation " for personal use that or
unlimited multi-domain and wildcard SSL certificate for 2 years period for FREE. Or go to "Organization Extended Validation" for orgar
cost US$199.90 for unlimited multi-domain and wildcard OV SSL certificate for 3 years period and one EV SSL certificate for 2 years [

Please submit your Certificate Signing Request (CSR):

—— O Generated by Myself (_.cer PEM format certificate)
You can use StatComTool.exe to generate the CSR.
or use the openssl command:. openssl req -newkey rsa:2848 -keyout yourname.key -out yourname.csr

submit

Il faut avant de faire Submit, indiquer que l'on veut passer par un CSR, et
donc avoir un CSR de préparé ,..(voir en annexe création d'un CSR et de la
clé privée en annexe)
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Utilisation du CSR

Il faut la dedans copier lintégralité du csr contenu dan le fichier crée,

H ssl.csr 11/06/2016 20:43 Fichier CSR
2 =slk Quvrir Fichier KEY
Madifier
Mumériser avec Windows Defender...
Cuvrir > E Bloc-notes
B |ZArc > WordPad

entre les deux lignes ---- begin certificate request -----

et ----- end certificate request ----

|—————BEGIN CERTIFICATE REQUEST-———

MITIC kj CCAXoCAQAWPDEZMEBeGAl UEAWW(QY 2 F1 YXJ1 LWludHJhLm51dDE SMEAGAIUE
CgwJIZmIvbWEJaWSuMpswC Q¥ DVQROGDAJGU] CCASIWDQY JRoZThveNAQEBEQADggEP
ADCCAQoCggEBANzHv2Rc091t 3204 20004 4A5pbuFPluGVghl 1 J1 VxUA 320 £xmpne
vAPWQsPEDPe/ SpCwipmEyoeadgCulépacrNcu/Bm3N/ ermi51 ZMPFAZ SORsrvIdb
muQOLcAXmOR 3T rBE3GaUUlwEvbMwuRz fmBvby 361 31 yr i RfqR1UUXEBPwOlugnGuk
3EXRF/ CwoLqUJukMbOwWV] 63 2GZLGd43BETbdgl2 6dx2QTIPEFEp+tmI TNHEfDget 1
6t tBEFpIWDFupgOY rE]Eww2bOBSE £nT 59 ER1eXdi VmTMCHvTg K 6xT RmLEHEwhrxw
SMONJTpCwMyEdL cK1lgHjoPwSHOPL/ ri vkiUUCAWEARRARMABGCSgGSIb3DQEJDIEC
MEAWDYIRoZ ThveNAQELBQADggEEACe prOkeZa BALCBER 1 Dwf dB+ek 7 HxqmQCjmm
FBEBElk2Yy4+WDdBFxdemf8 BhHugFyCTEXykDIWmSYa S fofVed+3a5 2 MLt Oofuvigzo
feM+3gcEVe3E3T7zw6zQbl+xGTuoSF6eUSdDhYA/Bz0s8vNT lIEAqtNQryv/32] 0k6L
dZ2cfReqUqWalHClewIcAETpbv2 ThEFwENIXmgFM4 GmVW+5UQ2 0 3FGgDS EQFO2 INVn
Zw+RVESTv5/EQY92VESKUTI4 T00DRISCk0S+bevCEogZziQlGSZTISvNLEBEOQy31l
PLS=sJWrFgyvhE2HECUUXC3QCdVT g2 SMEDEASLOC/ 31xLLeCuk21U=

————— END CERTIFICATE REQUEST-—————

@® Generated by Myself (.cer PEM format certificate)
You can use StartComToolexe to generate the CSR.
or use the openssl command: openssl req -newkey rsa:2848 -keyout yourname.key -out yourname.csr

MIICk jCCAXoCAQAWPDEZMBCGA1UEAWWQY2F YXT1LW1udHThLn51dDESMBAGAIUE [ /\gOMithm :RSA

Cew]ZmIybWF0aTSuMQswCOYDVOQGDATGU OCAS TwDAY JKoZ ThvcNAQEBBQADzzEP Key length -2048
ADCCAQoCzsERAN=HvERc091t3Z0420Co444%bukP1uGVzhl 1 JT1VaUAI 20 xmpne
vAPTOsPfDPe/ 9pCwmpmEyoeaJoluL4pacrNeu,/Bm3N/ erm j21 ZMPKAZH0RsrvL4h
muQ0LcAXmOK3 JrB3GalUlwkvbMwudz fmBvby 3Bl 31vr BELqAl UUXEBPw0 lugnGull
3EXRF/CwoLqU JulMbOwV j632GILGd43B8Thdg]l 26dx20 T IPFfFEp+tmI TNHfDqctl
6t tBHFpIwDFupq0¥rK jBwwib0BS6EnTY JER] eXd1VmTMCH+T gK6x I RmLHHEwhmxw
SMINTpCwMvEd1cK1gH joPwSHOPL /1 jvkiUUCAWEAA= ARMARGCS oGS Ih3DQE TD jEC
MAAWDOY JTEoZThveNAQELBOADzsEBACeprOkeZaBABCBES 1 Dwf dB+ek THxqmdC jmm
KBB1k2¥v4+WDdAFxdemBShHugFvCLBEvkDIWmSaSfoZVe d+ 520+ Lt 0fuVfazo
feM+SzcKVa3K9Tewhz0bl+xGTuodF6UIdDhYA/ Bz 0s8+vNT 1EAqtNQryv,/ 32 jOk6L
d2cfReglUqWaHC1 6w ] cAETpbv2 ThEFwEN JXmg FM4GmVI+5UQ203FGzD5kOF021NVn

On nous dit que le certificat est crée

StartCom, the Start of eCommerce.

Tool Box Cerificates Wizard = Validations Wizard = StartAPlI  StartPKI =~ StartResell

Your certificate is issued, please click here to download the certificate, the intermediate certificate and the root CA certificate.
And you can retrieve your issued certificate at “Tool Box" — “Ceriificate List™ at any time if you need.

Certificate List =
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On le télécharge

srv-gtw.cabare-intra.net.zip a terminé le téléchargement. Quurir le dossier ~ Afficher les téléchargements <

Dans le paguetage .zip que I'on recoit on a plusieurs formats de certificats
correspondants & différents formats de fichiers pour différents types de

serveur

Mgl srv-gtw.cabare-ntra.net. zip Nom - Type
G ApacheServer.zip  IZArc ZIP Archive
G [1SServer, zip IZArc ZIP Archive

e NainxServer, zip IZArc ZIP Archive
G OtherServer.zip IZArc ZIP Archive

Dans notre cas, le serveur web incorporé dans nos machines windows étant
IIS, on ne désarchivera que le paquetage pour IS

Voild notre certificat .crt

o] 1 Intermediate.crt
5 2_srv-gtw.cabare-intra.net.crt

Résumeé du Panneau de Controle

Une fois toute la procédure effectuée, on on est donc censée avoir un
domaine validé, et un certificat SSL correspondant &

Startcom StartPKl »  StartResell »  StartAPl »  StartEncrypt > Control Panel | LogOut  English ~ Contact US QLiuama' StartSSL®

StartCom, the Start of eCommerce.

- . &
Tool Box | Certificates Wizard ~ Validations Wizard ~ StartAPl ~ StartPKl = StartResell Leave Message R micheigcabars.net

5] Identity Card

Select Certificate Purpose Name: Michel Cabaré

- Make sure you have already validaied a domain name or email address before using this tooll Select the "Validations Wizard" for this task_ City: Fontaine
- Depending on your preferences and type of software, you need to have a prepared certificate request (CSR) ready for submission. State, Coun Rhone Alpes, FR
try: '
® web Server SSUTLS Certificate Phone: +330476267738
O Client S/MIME and Authentication Certificate
Validations
o
Organization +

SSLITLS web server certificates are mostly used by web servers to secure communication across a network and to pre\l%nt eavesdropping, tampering and (=) Domain Validations

message forgery. Additionally server cerfificates identify the operator of the server at various levels, which allows a relaying party (visitors) to gain verified cabare-intranet @
information about the owners of the web site. This is essential for frading (e-business) on the Intemet and provides a trust factor otherwise difficult to obtain.

=) Email Validations
michel@cabare net @
a8 SSLITLS Server
: siv-gtw.cabare-intranet Class 1 &
Et les fichiers suivants sauvegardés sur notre machine
5l 1_Intermediate.crt Les certificats ... .crt (contenus dans le paquetage
53] 2_srv-gtw.cabare-intra.net.crt lISServer zip contenu dans le paquetage srv-

B lISServer.zip gtw.cabare-intra.net.zip)
B srv-ghw.cabare-intra.net.zip

m_?l ssl.csr
) sslkey Notfre demande de certificat ssl.csr
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INSTALLATION CERTIFICAT PUBLIC

IIS sur le serveur Gateway a certifier:

Il faut se placer sur la machine ayant un serveur IIS & certifier... Cela peut étre
pour Nous au minimum, la passerelle, et chaque serveur RDSH fournissant les

applications & la passerelle

Prenons par exemple la passerelle srv-gtw.cabare-intra.net, on demande
dans le gestionnaire de serveur la console 1S

Gérer

Outils  Afficher

Analyseur de perfaormances
Assistant Configuration de la sécurité
Autorité HRA (Health Registration Auths
Configuraticn du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémaire Windows

Gestion de I'ordinateur

Gestionnaire des services Internet (11S)

Et on demande de regarder les certificats de serveur

Connexions

@- - | &

HE] Page de démarrage

b -85 SRV-GTW (CABARE-INTRA\Administrateu

ggl Page d'accueil de SRV-GTW

Filtrer : - Atteindre %Af‘ficher tout
ASP.NET
E = > )
ab| gﬂ? :k?-'-' =
Chaines de  Clé d'ordinateur Compilation ... Courrier
connexion electronig...
=== (=] i=f)
= 2
Pages et Paramnétres Régles
contréles d'application  d'auterisation ...
Gestion

h B

Configuration  Délégation des Editeur de
partagée fonctionnalités  configuration

2 B g .

Authentification Certificats de Compression  Document par
L SEer défaut

13

On voit le certificat de domaine, on va importer le certificat public de startssl

Connexions

- | 8

&g Page de démarrage

4 83 SRV-GTW (CABARE—IN%‘A\Administrateu

w2} Pools d'applications

4.[6] Sites

a0 Default Web Site
I - | aspnet_client
I -[Z# RDWeb

QQI Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux

Filtrer : - Atteindre %Aﬁichertout Regrouper par: Aucun regroupe
Mom - Délivré a Emis par
| certif-gtw snv-gtw.cabare-intra.net cabare-intra-5RV-DC1-pki-CA
Importer...
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On indique le fichier de certificat, et le mot de passe associé

Importer un certificat _

Fichier de certificat (.pfx) :

|-5r\r—gtw\5?f923ce—241?—432&—S35c—2db05c2386de.p12|‘ |

Mot de passe:

Sélectionnez le magasin de certificats :

|F'er5|:|r|r1el v|

Autoeriser I'exportation du certificat

0K | ‘ Annuler |

pour obtenir

Bi

qgl Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sites Web configurés pour le protocole 55L

Filtrer: - Atteindre %Affichertout Regrouper par: Aucun regroupement =
Mom - Deélivre 3 Emis par Date d'expiration Hachage du certificat
srv-gtw.cabare-intra.net StartCom Class 1 DV Server CA 12/06/2017 15:43:15  3A1C9C6CT0D1892B90Ca52D...
 certif-gtw srv-gtw.cabare-intra.net cabare-intra-5RV-DC1-pki-CA  00/06/2018 05:26:42  CTOBGCDEEA13BE397088F60A. .

en penser a verifier que les liaisons de site prennent le nouveau certificat

= LLIBEL LELLE TUHLLIUT Ul USG1UET S YEISH 1S3 LTI LGS 301V GU T VEUT VS UM SLLEUSH GUA SILES VTS0 LUTTYUITS PUUE IS PIULULUIE J00,
5 SRV-GTW (CABARE-INTRAVAdministrateu

-2} Pools d'applications Filtrer : = 0 Atteindre - (g Affichertout | Regrouper par: Aucun regroupement =
4-18] Sites . Nom “ Délivré & Emis par Date d'expiration Hachage du certific:
“ 9[; D_Ef:l:::::l:h:z srv-gtw.cabare-intra.net StartCom Class 1 DV Server CA 12/06/2017 15:43:15  3A1C9C6CT0D1892B
b 5 RDWel; certif-ghw srv-gtw.cabare-intra.net cabare-intra-SRV-DC1-pki-CA 09/06,/2018 03:26:42 CT70BOCDEEA13BB2Y

b (¥ Rpc

P RpcWithCert Liaisons de sites [2] = |
I--[=¥ RpcWithCe

Type Mom de I'héte Port Adresse [P Informations sur... Ajouter...
http 80 &
w

Modifier Iz liaison de site

Type: Adresse IP : Port:

https Toutes non attribuges v| |443 |

Nom de I'hdte :
| |

[] Exiger l'indication de nom du serveur

Certificat S5 :

[certif-ghw v] [ sétectionner.. [ aficher.. |
Non sélectionné

srv-gtw.cabare-intra.net | 0K ‘ ‘ Annuler |

Cabaré
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IIS sur le serveur RDSH a certifier:

Il faut se placer sur la machine ayant un serveur RDSH avec les services
d'acces distant, donc se placer sur le IIS a certifier...

Et faire le méme genre de mise d jour, pour remplacer le certificat de domaine
par le certificat public
Connexions

< - &

H\_—j Page de démarrage
P ..H_E] SRV-RD51 (CABARE-INTRANA

Qé' Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour accéder aux sit

2 Pools d'applications Filtrer : - Atteindre - \gy Afficher tout | Regrouper par: Aucun regroupem
b8 Sites MNom - Délivré a Emis par |
srv-rds].cabare-intra.net StartCom Class 1 DV Server CA
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CSR CERTIFICATE SIGNING
REQUEST + CLE PRIVEE

Récupération utilitaire Startcom Tool:

Pour avoir les deux fichiers qui correspondent a la clé privée et  la demande
de signature de certificat CSR, il Il faut récupérer l'outil fournit par startssl
nommeé startcom tool et le lancer

On le parametre en mode professionnel via Setting / Professional Mode

@ StartCom Tool

tartCom®
Code Signing CSR Certificate CAB/CAT Setting Sta

Timestamp Setting
Timestamp Type: Authenticode (%) RFC3161

Select Timestamp: StartCom(SHAZ) v

Custom Timestamp URL | http://tsa.startssl.com/rfc3161

Signature Setting

Skip signed file Signature without timestamp

Digest Algorithm: Select automatically -

Signature Description:

Signature Description URL:

CSR Setting

Lite Mode (%) Professional Mode

A
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Création d'un CSR et de la clé privée (pour Certificat SSL):

On demande de créer un CSR pour un domaine afin de créer ensuite des
certificatSSl, donc on demande un SSL certificate

en saisissant
e |le nom de domaine
e unit name
e France

o Generate private key (et cholsir un dossier de stockage) en gardant les
valeurs proposées 2048 et shg256

e Nofter le Password startsslzk28

D StartCom Tool = *
o _ _ StartCom®
Code Signing Certificate CAB/CAT Setting
Lite Mode
Certificate Type v CSR content(PEM Format):
Client Certificate Code Signing Certificate (%) SSL Certificate —BEGIN CERTIFICATE REQUEST— ~
MICKCCAXoCAQAWPDEZMBCGATUEAWWQYZFIYXJILWIudHIhLmSId
Certificate Subject Information DESMBAGA1UE
CowlZmaybWF0aWauMQswCQYDVAQGDAIGUJCCASIWDQY.JKoZlhve
—» DomainName:  cabare-intra.net MAQEBBQADgQEP
ADCCAQOCggEBANZHVZRCO91t320420C044A3pbukPIUGY ghlidiviUA
—P  Unit Name: formation 320fxmpne r
. vAPWQsPDPe/@pCwmpmEyoealqOuldpacricu/BmaniermjSIZMPEA | —
— P National Name: | France | |FR Z90RsNL4b
MUQOLcAXMOK3JrB3GauU1wKvbMwuQzimByby3B813iyraKigAIUUXER
Private Key and Algorithm PwO1ugnGuk
- 3EXRF/CwolgUJukMbOwV]632GZL Gd43B8Tbdgl26dx207IPTFEp+mI7
—t—P (® Generate private key Use existing private key NH‘qu1WO AU URBLWID. 32 g pHm
» Private Key: |Di\dataperso\polycops)\systeme reseaux\Wi Folder ar'fl:“fﬁrl_nwx?vFuDqGY’-KJElwwgD0BSEngJERIQXdlvaMCHVTgKEXIRmL
CSR Fle: Di\dataperso\polycopsisysteme reseawdWi Folder Efglegg.lJEﬂg\jig\gyEd‘lCKlgH]0F‘W5HOF'I.l’FJ\«'kIUUC.-‘\WE.‘\‘\EI.-‘\RI'JIASGCSqGSl
. . - . . MAAWD QY JKoZIhveNAQELBOADggEBACeprOkeZa8AbCBEEIDwid2
Key Length: | 2048 Hash Algorithm:  SHA256 +ek7HgmQCimm
b Password [ KBBIk2Yy4 3

Copy Paste Clear
************

Confirm:

~ . CSR check result:
Generate CSR successfully
Encryption Algorithm:RSA E

Length:2048 bit
Generate CSR m Signature Algorithm: sha256WithRSAEncryption

User Information:
C=FR

O=formation
Export PEX CN:nahare—i%a net -

Check Version @ -eedcao\ @ Contact Us 1ty Buy Online

Et en demandant Generate CSR on obtient nos 2 fichiers, la clé privées et le
demande de signature de certificat

» start-ssl » nouveau w

MNom a

[ ssh.csr La demande de certificat ... ssl.csr (dont le contenu
[ sslkey sera demandé pour I'obtention du certificat)

1 clé privée ssl.key (associée au mdp startsslzk28)
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CONVERTION .CRT .PFX .P12

Types de certificats csr - cer - crt — pfx - p12:

Differents types de certificats existent, selon ce qu'ils contiennent et leur
origine. On distingue essentiellement d'un coté ceux contenant la clé privée
et d'un autre ceux ne la contenant pas.

e On utilisera nous un .csr pour effectuer des demandes de certificat
pour un domaine précis aupres de startSSL (notre CA c'est-a-dire
Autorité de Certification)

e Onrécupérera une clé au format .key

¢ On effectuera des demandes de certificats pour ce domaine que I'on
récupérera au format .crt

e On pourra convertir ces certificats .crt a I'aide de la clé au format .key
et du mot de passe associé en format .p12 (ou .pfx car c'est le méme
format, seule I'extension change)

Certificate Signing Request (.CS r)

Certificat est généré par des applications pour effectuer une demande
aupres des autorités de certification | ils sont codés en baseé4 et contenus
enfre 2 phrases clés"—BEGIN NEW CERTIFICATE REQUEST—" et “—END
NEW CERTIFICATE REQUEST—".

Base64-encoded ou DER-encoded binary X.509 Certificate (.Cel' or Cl't)

Ne contient pas de clé privées, ni de chemin. codés en baseé4 ou encodés
et contenus entre 2 phrases clés"—BEGIN NEW CERTIFICATE REQUEST—" et
“—END NEW CERTIFICATE REQUEST—"

C'est un format utilisé souvent pour "exporter " des certificats

Cryptographic Message Syntax Standard (PKCS#7) Certificate (p7b, p7r or .SpC)

Appelé communément PKCS#7 ne contient pas de clé privées mais peut
contenir plusieurs certificats. Utilisé généralement par ['autorité de
certification CA pour envoyer des certificats & ses clients

Personal Information Exchange Format (PKCS#12) Certificate (pr or p1 2)

Appelé communément PKCS#12 contient la clé privées protégée par un
mot de passe . Seul format incorporant la clé privée | associés d un mot de
passe qu'il ne faut absolument pas oublier (aucun moyen de le retrouver)

.pfx est une implémentation plutét Windows
.p12 est une implémentation plutdt Linux

N.B: seule I'extension change, le fichier est identique |
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Privacy-enhanced Electronic Mail (.pem)

Ce format est typiguement utilisé par OpenSSL pour se créer une clé privées
depuis un fichier .pfx/.p12. peut contenir plusieurs certificat.

Private-key (kEY)

Ce format contient la clé privées d'un certificat. Dans le monde windows il
ny a pas de mécanisme pour extraire la clé d'un certificat qui la
confiendrait, ce n'est jamais necessaire. Mais dans le monde linux-java-unix
OpenSS| permet de faire ce genre de chose

Se créer un fichier pfx (pkcs#12) :

Nos serveurs Windows fonctionnent avec un format de fichier pfx. Pour se
créer un fichier pfx a partir de notre fichier certificat.crt il va falloir avoir

e Le fichier certificat .crt
e Laclé privées (et connaitre son mot de passe associé)

Une fois sur le site de startSSL, dans le panneau de configuration on demande
Tools Box Dans laquelle on vient chercher Create PKC#12 (PFX) Files

e

Tool Box Certificates Wizard = Validations Wizard  StartAPl  StartPKI = StartResell

L% Certificate List Create PKC S#12 (PFX) File
EI Organization Cert .

Enter Private Key:
coo| StartSSL™ Messages
538] Submit Verification Code
— . Enter Certificate:
I::_‘,Q. StartCom CA Certificates
d Decrypt Private Key

Create PKCS#12 (PFX) File

@ Help Items

Provide a password:

[:—) Logout
La clé privée sauvegardée au format ASCII plain text et nommeée ssl.key
Le certificat sauvegardé au format ASCII plain text et nommé ssl.crt

Et le mot de passe pour sécuriser 'acces au fichier de la clé privée startssizk28
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Create PKC5#12 (PFX) File

Enter Private Key: &
MIIFD jBABgkahki COw0BRQ0WMzAbBekahki Cow0BBwwDEQI 3y A0
1r56yUCAz=A
MBQGCCqGSIb3DAMHBARD j5rxDg/ aWwSCBMegmF G/ b+h0Dxvn,/ TulM]
+TvZDOFBXB9
EFN-CHFqnnv&m?TRKnvfa-iakhhnﬁulTU?’er;—Ymﬂ5KTWPnF3'M g

Enter Certificate: _____ BEGIN CERTIFICATE——— -

MIIGATCCEOmgAwIBAZIQIguDtDgVhIzKFyHiUZI+SDANBgkahkicd
wlBAQ=FADB4

WO =wCQYDVQOGEw ] JTDERMBGGAIUEChMNU 3 Rhe nRDb20 2 THREL JEpM
CeGALUEC=Mg

[_‘}Rh enRDh20s02VedGI maWNhdG] vhiRRAYRoh3 TndHk= T 1AkRaNVE ~

Provide a password: "

®

Et Submit donne
Create PKC S#12 (PFX) File

@ PKCS#12 (PFX) Generation Successful

- Click in the button below to retrieve your generated PKCS#12 (PFX) file.
= Make sure you disable any download blockers and/or whitelist the startssl. com web site.

5?f’923ce—241?—432e—835c—2d b05c2386de.p12 a terminé le Ouvrir T r——
téléchargement. A

Et voila notre certificat xxxx.p12

] 1_Intermediate.crt

=] 2_srv-gtw.cabare-intra.net.crt
57f923ce-2417-432e-835¢c-2db05c2386de.p12
e |15Server.zip

e srv-gtw.cabare-intra.net.zip

E ssl.csr

E. sslkey
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CERTIFICATS CABARE-INTRA

Srv-gtw.cabare-intra.net:

Free SSL Certificate — Class 1 DV SSL Certificate

Validated domain(s). cabare-intra.net

srv-gtw_cabare-intra.net

srv-rds1.cabare-inira.net
srv-rds2.cabare-intra.net
pool-rds,cabare-intra_net|

Do you want to add the following hostname?
cabare-intra.net

I Please enter the full hostname for SSL certificate (e.g: mail. domain.com):

qj The common name of this certificate: srv-gtw.cabare-intra.net

Avec le csr crée auparavant pour le domaine cabare-intra.net

Mj ssl.csr

E!, ssl.key

Please submit your Certificate Signing Request (CSR):

Generated by Myself (.cer PEM format certificate)
You can use StartComToolexe to generate the CSR.

11/06/2016 20:43 Fichier CSR
11/06/2016 20:43 Fichier KEY

or use the openssl command:. openssl req -newkey rsa:2848 -keyout yourname.key -out yourname.csr

VAPWYEPIUP e/ YpLwipnEyoea |qUuLpact N/ BodNy eTm j0 LZNPRAZIURST vLAb
mu0LcAXmOES JrB3GalllwkvbMwulzs fmBvhy3B1 31 vr BEf gAl UUXEBPw01ugnGuk
3EXRF/CwoLqUJukMbOwV j632GILGd43B3Thdgl 26dx207 IPfFEp+tml TNHEfDgetl
6t tBHFpIwDFupqOYrK jEww2b0BS6£nTY jER] eXd1i VmTMCH+T gK6x IRmLHHE whmxw
DMIK JTpCwMyEd1lcK1zH joPwiHOPL/ 1 jvkiUUCAWEAARARMABGCSqGSIb3DQETD JEC
MAAWDOY JEoZ ThveNAQELBOADz sEBACeprOke Za8ABCBES 1 Dwf d3+ek THxqmdQC jmm
KBB1k2¥v4+WDd8FxdemBEhHugFvCLbXykDIWmSadf oZVe d+5Z0+MfLt0fuVfgzo
felM+SgcEVs3K9Tewhz0bl+xGTuodF6UIdDhYA/ Be0=8vNT 1EAq NGy Z jOk6L
2cfRegllqWaHC 16w cAETphv2 JThEFwBN T XmgFM4GmVW+5U0203FGeDokQF02 1 NVn
Zw+RvES Tv5/KQV92VE5KEUT4T00DRISCLOS+bevCEoqZz1Q1GIZTISwNL=BEOGy31
PLSs JWrFgyhBZHECUUXCIQCdVTq2SMEDKdILOC/ 31xLLeCuAZlT=

Correspondant &

certificat-public-cabare-intra-pour-sre-gtw groupe

G 1SServerzip
G srv-gtw.cabare-intra.net (3).zip

S Intermediate.crt

Algorithm :RSA
Key length 2048

5 2_srv-gtw.cabare-intra.net.crt

e [1SServer.zip

Cabaré
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Srv-rds1.cabare-intra.net:

Free SSL Certificate — Class 1 DV SSL Certificate

I Please enter the full hostname for SSL certificate (e.g: mail. domain.com):
Validated domain(s): cabare-intra.net

sny-rds1.cabare-intra.net
srv-gtw._cabare-intra.net

srv-rds2.cabare-intra.net
pool-rds.cabare-intra.net

@ The common name of this certificate: srv-rds1.cabare-intra.net

Do you want to add the following hostname?
cabare-intra.net

Avec le csr crée auparavant pour le domaine cabare-intra.net

ij ssl.csr 11/06/2016 20:43 Fichier CSR
.E sslkey 11/06/2016 20:43 Fichier KEY

Please submit your Certificate Signing Request (CSR):

® Generated by Myself (.cer PEM format certificate)
You can use StartComTool.exe to generate the CSR.
or use the openssl command: openssl req -newkey rsa:2848 -keyout yourname.key -out yourname.csr

muQ0LcAXmOK3 TrBIGalTwivbMwuQs fuBvby 38131 yr8Kf g ALUTXEEPw01ugnGuk “|  Algorithm :RSA
3EXRF/CwoLqU JulMbOwV 163262644388 Thdz126dx207 [PfFEp+tml TNHfDqct 1 Key length -2048
6t tBHFpIwDFupq0YrK jBww2b0BS6£nTY jJER] eXd i Vm TMCHvTgK 6 IRmLHHE whm:w
SMIN TpCwlyEd] cK1gH joPwSHOPL/r jvkiUUCAREAARARMABGCS qGS Tb3DOE D EC
MAAwDQY JEoZIhveNAQELBOADz sEBACepr Oke Za8AbCBES 1 Dwfd8+ek THxqmlC jmm
KBB1k2Vv4+WDd8Fxdem88hHugFyCLbXvkDITmOatf o ZVe d+S 20+ MfLe0fuVEqzo
feM+5gcKVsIKI T ewbzQbl+xGTuoIF6USdDh YA/ Ba(s8vNT 1EAqtNQryv,/ 32 ;0k6L
d2cfRegUqWaHC1 6w JcAETpbv 2 ThHEFwSN THmzgFM4GnVI+5U0203FGeDSkQF02 1NVn
Iw+RvEST+5/KQY92VE5KUT4T00DRISCLOS+bevCEoqZz1Q1G9ZTISwNL:BKOQy31
PLSs JWrFqyhB2HECUUXC3QCAVTq2SMEDKAILOC/ 3 1L LeCus21U=
END CERTIFICATE REQUEST——
|

Correspondant a

certificat-public-cabare-intra-pour-sre-rds1 groupe Gl 1_intermediate.crt

e |155erverzip [l 2_srv-rds1.cabare-intra.net.crt
g srv-rdsl.cabare-intra.net (1).zip e |1SServer.zip
Cabaré
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