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Evolution TS 2003 en RDS 2008 R2

Les noms des Evolutions :

Terminal Server 2003 évolue sous 2008 R2 en RDS Remote Desktop Server, du coup tous les services anciennement nommés TS.... deviennent RD...

l'objectif est d'évoluer dans le sens de la virtualisation du poste de travail (ou du client léger) ce qui chez microsoft prends le nom de VDI Virtualisation Desktop Infrastructure.

Dans la version suivante des Services, qui sera peut être nommée Windows Cloud Services... ce sera surtout Hyper-V qui sera modifié...

Principales fonctionnalités :

RDP peut fournir le bureau complet, (bureau à distance) ou uniquement les applications choisies (Remote Application)

Le protocole RDP n'envois à travers le réseau que les modifications d'écran, s'il n'y a pas de changement à l'écran, l'utilisation de la bande passante est nulle. Par exemple, lorsque la souris se déplace, on n'envois que le pointeur de la souris comme mise à jours d'écran...)

Remote FX est le nom donné à l'affichage en HQ à l'écran, Il est désormais possible de voir un film en HD via un RDS hébergé qui plus est sur une machine Virtualisée en Hyper-V, à condition que le serveur qui héberge RDS ait une bonne carte graphique...

Les services qui apparaissent pour une utilisation simple de RDS sont

RD Remote Application - Remote App :

Pour donner l'accès aux applications sans passer par le bureau à distance. On envois via le protocole RDP uniquement l'application, sans construire tout le bureau à distance. C''est très simple pour l'utilisateur, qui ne se mélange plus les idées entre son bureau "normal" et son "bureau à distance"... Cela nécessite d'utiliser Internet Explorer comme navigateur car on utilise un ActiveX.
On retrouve la même philosophie que chez Citrix...

RD Web Access :

On arrive sur une page Web, sur laquelle nos applications sont disponibles... cela permet de simplifier la vie au client qui n'a plus à chercher son application voire a se promener sur un autre bureau. l'outils de "navigation reste le browser avec simplement une URL d'un intranet...
RD Gateway :

Rend accessible un serveur RDS à travers HTTPS, donc sans tunnel VPN...

Sous 2003 pour rendre un serveur TSE disponible à distance il fallait

1. monter un VPN

2. chercher le serveur TSE via une @ip privée en interne (on ne peut pas toujours faire un VPN, cela peut bloquer lorsque l'on utilise une liaison wifi publique, si les pare-feu n'ouvrent pas les bons ports...

Avec 2008 on utilisera https, cela marchera tout le temps car on fait du RDP encapsulé dans du HTTPS, et le HTTPS  est en général "ouvert" partout.
RD Easy Print :

Permet de ne pas avoir à installer les pilotes d'imprimante sur le serveur
Sous 2003 il fallait obligatoirement installer toutes les imprimantes sur le serveur TSE, ce qui pouvait parfois poser quelques soucis, (vieux drivers, driver 32bits...) voire être impossible

Avec 2008R2, lorsque l'on imprime, on génère un fichier d'impression XPS (équivalent microsoft du format PDF...) Ce fichier ensuite est envoyé au client TS. On peut donc dire que si le client à une imprimante correctement installée el local, il doit pouvoir par ailleurs imprimer des fichier XPS (tout comme des PDF...)

Administration distante via RDP

Terminal Server – bureau à Distance:

Le principe est le même, on utilise en effet le protocole RDP Remote Desktop Protocol pour accéder à une machine distante.

Ce protocole est celui utilisé pour configurer les services Terminal Server, services qui ont fait l'objet de plusieurs évolutions …

Quelques règles pour se repérer :

· Sous 2008 SRV : il faut activer simplement le paramètre Bureau à distance

· Sous 2003 SRV : Si les services Terminal Server sont déjà opérationnels, il n'y à pas à activer le Bureau à Distance

· Sous 2000 SRV : Si les services Terminal Server sont déjà opérationnels, il n'y a rien à faire de plus

Bureau à Distance sur Serveur 2008r2:

Dans les propriétés de ordinateur, via Paramètres d'utilisation à distance, dans l'onglet Utilisation à Distance
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Versions Client Bureau à Distance 

Seven apporte sa mise à jours… Le fichier client rdp est mstsc.exe
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Pour connaître la version de RDP il suffit de demander "A propos" via le menu contextuel sur la boite de dialogue Tous les programmes / Accessoires / Connexion Bureau à distance
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N.B: la dernière version disponible du client RDP , utilisable à partir de XP+SP3 est la version 7.1
Il faut bien sur se connecter et s'identifier

N.B: Par défaut seuls les administrateurs de Domaine peuvent ouvrir une session Bureau à Distance. 
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L'authentification est demandée, puis la connexion effectuée
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L'ouverture de session amène: 
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Quitter ou Fermer la Session
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Il ne faut jamais quitter une session en fermant la fenêtre… 
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D'ailleurs Windows vous en informe … VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR

MAIS en fermant la session proprement sur le serveur… via Démarrer, Fermer la session...
[image: image8.png]Rechercher les programmes et ichiers f2)] | Fermena session | »

[ s [ R





N.B: Si une session locale est déjà ouverte sur le serveur sur lequel on prends la main avec le bureau à distance et sous le compte homonyme, elle est fermée automatiquement (il faut plutôt créer un autre compte spécifique avec des droits d'administration de domaine…). C'est le fonctionnement par défaut.

Mises en Evidence Quitter / fermeture de session...

Un petit essais pour mettre en évidence la différence entre fermer session / fermer la fenêtre...

1. sur le serveur sur lequel on à activé le bureau à distance, on ouvre une session en tant qu'administrateur.. et on lance un programme word ou autre...

2. depuis un client on tente une connexion RDP avec le même compte administrateur..., lorsque la session est prise, on voit sur la serveur la session se fermer...

· Si sur le client on ferme le bureau à distance par la croix de la fenêtre , on quitte le bureau à distance, mais la session reste "ouverte" sur le serveur... on peut sur le  serveur ouvrir la session "apparemment fermée" en tant qu'administrateur, et on retrouve notre application en cours...
· Si sur le client on ferme proprement le bureau à distance en fermant la session, ensuite sur le  serveur lorsque l'on ouvre  une  session en tant qu'administrateur, et on retrouve plus rien...

Session Console

On appelle "session console" la session qui est utilisée par défaut par le système pour envoyer les informations à l’écran.

On peut récupérer depuis n'importe quel poste cette session console, en se loguant avec l'option /admin du client bureau a distance. Et ce Depuis le client 6.1 minimum. (avant on utilisait /console…)
Donc en invite de commande via 

Mstsc.exe /admin
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N.B: Si un membre du groupe Administrateurs démarre une session Bureau à distance à un serveur Windows Server 2008, sur lequel le service de rôle de Terminal Server installé, ils doivent utiliser l'option /admin pour se connecter à une session pouvant administrer à distance le serveur
C'est la Session dite "session 0" (output std) et non pas la session TSE

Cette "session 0" à plusieurs caractéristiques :

· Elle ne consomme pas de "CAL"

· Elle n'est pas bloquée par un éventuel mode "maintenance" du serveur

Services Bureau à Distance 2008 
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Encore plus si on demande plein écran…
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Depuis le poste Serveur 2008R2 dans les outils d'administration, dans les Services de Bureaux à distance, On peut utiliser le Gestionnaire des services Bureau à distance
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Un clic – droit sur la connexion rdp voulue permet de faire l'essentiel…
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Utiliser le Bureau à Distance depuis un client:

Selon l'option, la connexion sera possible depuis 
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Depuis un poste XP ou Seven, on demande 
programmes / accessoires / outils de communication / Connexion Bureau à distance
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Cela amène une fenêtre 
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 puis Connexion
On peut rentrer un nom, ou une adresse ip 
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Une connexion se crée alors. POUR SORTIR demander Fermer la session !

Soit quelque chose du genre : Démarrer / Fermer la session
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 puis 
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SURTOUT PAS DE DECONNEXION, (en fermant la fenêtre par la croix en haut à droite) VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR

Pare-Feu et N° Port par défaut 

Si on laisse Windows activer les réglages pour passer le pare-feu incorporé de Windows 2008R2, 
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Alors on observe
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Dans les règles de trafic entrant, filtrées par bureau à distance…
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On voit que le port TCP-3389 est concerné

Port TCP du Bureau à Distance (modification)
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Le Bureau à Distance port TCP 3389 par défaut est modifiable via la base de registre Clé HKLMACHINE\System\CurrentControlSet\Control\TerminalServer
WinStation\RDp-Tcp\PortNumber
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et on peut  spécifier un autre N° de port pour accéder au bureau à distance qui écouterais sur un n° de port non configuré par défaut

dans l'exemple ici 
6809



Il faut créer une règle spécifique RDP perso dans le Pare-feu …
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donnant
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Pour y accéder depuis un client, en ajoutant : 'deux-points' comme dans 
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Enregistrer un .RDP configuration du Bureau à Distance 

toute configuration peut être enregistrée…
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Bureau à Distance sur Serveur 2003:

Dans les propriétés du poste de travail, onglet Utilisation à Distance
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Visualisation des Connexions sur le Serveur 2003:

On peut utiliser le Gestionnaire des services terminal Server
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Un clic – droit sur la connexion rdp voulue permet de faire l'essentiel…
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Bureau à Distance sur Serveur 2003 pour non administrateurs:

A part le compte Administrateur, qui y est intégré d'office, il faut placer dans le groupe pré-défini Utilisateurs du Bureau à distance les comptes AD ayant le droit d'utiliser cette fonctionnalité 
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et quand on demande les propriétés de ce groupe
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De plus il faut impérativement activer une stratégie sur le contrôleur de Domaine pour autoriser les sessions via Le bureau à Distance 
Stratégie "Autoriser l'ouverture de session par les services Terminal Server"

Dans les Paramètres de sécurité / Stratégies Locales / Attribution des droits Utilisateurs 
un serveur RDS dans un Domaine

Schéma Configuration RDS

Une installation de base RDS comporte au minimum les machines suivantes en domaine...
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Schéma Configuration avec Gateway RDS

Ce mode ne fonctionne 
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N.B: si on a un nom de domaine posé sur l'adresse IP, il 

est plus simple que le nom de domaine externe public soit identique

à celui du domaine interne local..(cabare-intra.net)
Installation Rôle RDS

Préconisations :
Les règles suivantes sont à suivre scrupuleusement

· Ne jamais installer les services RD Remote Desktop sur un Contrôleur de Domaine car la sécurité sur un CD est spéciale... (très renforcée)
· Toujours Installer les services sur un serveur déjà membre du domaine. (ne pas faire l'adhésion au domaine après l'ajout des services...)

· Ne jamais installer les applications Avant l'installation du rôle RD sur le serveur 2008, mais toujours Après...

· Ne pas oublier d'installer le serveur de licence... (120 jours pour l'activer auprès de microsoft, puis 90 jours pour installer les CALS sur le serveur...)

· S'il faut gérer des Certificats (pour les Web Service...), le faire Avant d'installer les applications

Si on veut utiliser des fonctions graphiques et/ou multimédia, il faut utiliser les derniers clients RDP, à savoir la version 6.1 (qui peut s'installer depuis XP+SP3...)
Par défaut, 2 comptes peuvent accéder aux services RD (on a droit à 2 sessions), si on utilise le même compte, la session précédente sera fermée.

Le nom évoluant de Terminal Server sous 2003 à RD Remote Desktop Server sous 2008 R2, tous les services changeant de nom, de TS... ils deviennent RD...
N.B: Montage d'un RD Sur un CD (test, maquette...)
du fait de la sécurité renforcée sur le CD, par exemple un utilisateur ne pouvant pas ouvrir de session sur un CD... il ne pourra pas ouvrir de session RD non plus... 

Il faudra créer une GPO avec dans

 Ordinateur /Stratégies Locales/ Attributions Droits utilisateurs
au minimum les 2 valeurs suivantes
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Rôle Remote Desktop Server :

Sur un serveur SRV-RDS, membre du domaine... on demande d'ajouter le rôle en français Services Bureau à Distance
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N.B: Rappel, si l'on souhaite simplement activer le Bureau à distance, le Rôle n'est pas nécessaire, il suffit d'activer les paramètres bureau à distance de l'ordinateur… cf chapitre précédent.
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on ajoute uniquement "hôte de session Bureau à distance"...
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une mise en garde concernant l'installation des programmes apparaît.
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on n'exige pas ensuite l'authentification NLA incorporée au réseau...
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Lorsque avec RDP <6.1 on se loggait sur un Serveur TSE (2003 par exemple) on arrivait directement sur le bureau TSE2003, PUIS on demandait un login/mot de passe... Mais, de fait,  on était potentiellement sur le bureau sans être loggué, ce qui ouvrait pas mal de failles possibles
Depuis RDP 3 lorsque l'on se loggue sur un serveur RDP 2008 avec NLA, la demande d'authentification peut être incorporée DANS la connexion réseau AVANT d'être sur le bureau. Ce qui est plus sûr...

N.B : La seule possibilité de ne pas redemander une authentification via RDP est de mettre en place le SSO   

on temporise pour l'instant (120 jours de carence)
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N.B: au niveau du serveur RDS, un seul choix sera possible, soit Périphérique, soit Utilisateur. Si on veut proposer les 2 Solutions il faudra 2 Serveurs RDS

N.B: au niveau du serveur de Licence, il existe également 2 types de CAL, Périphérique et Utilisateur, mais elles sont mixables sur le même serveur de Licence

on indique qui pourra utiliser les services RDS 
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par exemple on peut ajouter le groupe Utilisateur du domaine dans le groupe local du serveur RDS nommé Utilisateurs du Bureau à distance.

de seuls les administrateurs (non visibles)
on passera à
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N.B: pour plus de clarté il vaudrait mieux créer un groupe Spécifique, avec un nom explicite, genre Utilisateurs-RDS...
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enfin on peut indiquer 
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ce qui correspond à ajouter  la fonctions Experience Utilisateur sur le serveur...

un résumé est donné, on valide

[image: image44.png]Assistant Ajout de roles

ﬁ Confirmer les sélections pour l'installation

Avant de commencer
Pour installer les rdes, les services de rdle ou les fonctionnaités suvants, ciquez sur Instaler.

Réls de serveurs.
N A\ 1 message(s) davertissement, 1 message(s) dinformation cdessous

Services derdle (@ Ge serveur doit étre redémaré 31 finde instalation.

‘Compatbiit des appications %) Services Bureau a distance

Méthode dauthentiicaton Hite de session Bureau 3 distance
5 Voo dnes st e ématr s spcatorstotes.
Méthode dauthentication : Ne nécessitepas fauthentifcation au iveau du réseau
Mode de cence : ‘Configurer e mode de icence pls tard
Accés autorsé aux roupes : Admisirateurs, CABARE-INTRA\Utis. du domine
Lecture audo etvidko : Actvé

Redrecton de femvegsrement  Désactvé
audo :

‘Compositon du Bureau : Activé

Expérience utiisateur




et c'est parti.
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avec un redémarrage obligatoire...
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pour obtenir
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Experience Utilisateur :

Pourquoi ajouter  la fonctions Experience Utilisateur sur le serveur...

lorsqu'un utilisateur RDP se loggue, il a un bureau reproduit à partir de celui du serveur Hôte Si on veut que l'utilisateur puisse avoir un bureau proche du bureau de 7 (lecteur windows media, calendreir, windows defender...)... il faut installer la fonctionnalité Experience Utilisateur sur le serveur hôte.
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N.B: L’installation de la fonctionnalité Expérience utilisateur n’active pas automatiquement les fonctionnalités qu’elle-même installe. À l’issue de l’installation, vous devez activer manuellement toutes les fonctionnalités qui requièrent des modifications de configuration
Tester le Bureau à distance

Versions du Client Bureau à Distance 

Seven apporte sa mise à jours… Le fichier client rdp est mstsc.exe
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Pour connaître la version de RDP il suffit de demander "A propos" via le menu contextuel sur la boite de dialogue Tous les programmes / Accessoires / Connexion Bureau à distance
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la dernière version dispo est 7.1
Il faut bien sur se connecter et s'identifier

Mieux si on utilise un FQDN

(mais pour l'instant le nom netbios est toujours tolérée...)
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L'authentification avec un compte de domaine est demandée
N.B : un mot de passe non vide est obligatoire pour les comptes utilisateurs utilisant RDP
L'ouverture de session amène: 
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Il ne faut pas quitter une session en fermant la fenêtre… 
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D'ailleurs Windows vous en informe … VOUS LAISSERIEZ VOTRE TRAVAIL EN COURS SUR LE SERVEUR

MAIS en fermant la session proprement sur le serveur hôte…
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Mémoriser l'authentification 

Pour éviter que à chaque lancement du bureau à distance,, l'authentification soit demandée, on peut demander dans les options de mémoriser...
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Mise en Evidence Remote-FX 

Un petit essais pour mettre en évidence RemoteFX... On peut constater que un utilisation normale (par exemple bureautique, la consommation de la bande passante est quasi-nulle !
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Mais même avec une vidéo HQ... cela reste raisonnable
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Profils Utilisateurs

Les profils Utilisateurs RDS :

Les profils RDS des utilisateurs sont stockés par défaut sur le serveur RDS…

De manière tout à fait analogue aux profils utilisateurs crées lors des ouverture de session sur n'importe quelle machine…

Donc 

· si on s'authentifie localement sur un poste p1, le profil est stocke physiquement sur le poste p1 (et corresponds au compte local)

· si on s'authentifie sur un domaine depuis un poste p1, le profil est stocke physiquement sur le poste p1 (et corresponds au compte de domaine)

· si on s'authentifie via une connexion RDP, le profil de l'utilisateur de domaine est stocké localement sur le serveur RDP qui à répondu.

Ce qui fait que sur notre serveur RDS 2008R2, les utilisateurs qui ont ouvert une session via RDP ont un profil exactement comme ceux qui ont ouvert une session locale, 
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Ce qui n'est pas très judicieux... si on change de serveur RDS, ou si on en ajoute un deuxième, ou l'on veut accéder à ses document ensuite, cela peut poser problème...

Les profils Réseaux RDS :

si on a un seul serveur RDS…Il n'y a pas besoin toujours de gérer les profils RDS utilisateurs, qui sont stockés par défaut sur le serveur RDS 

Le seul cas ou cela devient impératif, c'est lorsque l'on a deux serveurs RDS minimum, avec du Load balancing.

En effet dans ce cas, au cour d'une journée l'utilisateur peut très bien ouvrir des sessions alternativement sur un serveur, puis un autre…

Il est important dans ce cas de créer des profils itinérants pour les profils utilisateurs entre les deux serveurs RDS…

Profil Utilisateur Redirigé sur NAS

On peut créer un dossier partagé pour héberger les profils utilisateurs RDS...
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pour utiliser ce dossier il faut créer GPO ordinateur , s'appliquant au serveur RDS redirigeant le profil utilisateur RDS...

dans les Modèles d'administration / Composants Windows / Services Bureau à Distance on trouve alors dans Hôte de la session bureau à distance / Profils
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et on modifie Définir le chemin d'accès au profil utilisateur itinérant..
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Il faut ensuite appliquer cette GPO sur notre serveur RDS.

Si on a cette UO dans l'AD 


alors il faut appliquer la GPO
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N.B: a terme si on dispose de plusieurs serveurs RDS, il est bon de les stocker dans la même UO pour qu'il récupèrent plus facilement les mêmes GPO.

Désormais si Bob ouvre une session RDS cela génère dans notre NAS la structure suivante, typique des profils errants.
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Les droits d'accès et de partage sur le NAS doivent être 

si le NAS est intégré au domaine (très conseillé, voire obligatoire) : 

· Partage en CT pour tout le monde

· Utilisateurs du Domaine Modifier

si le NAS n'est pas intégré au domaine ( très dé-conseillé !) : 

· il faut voir selon le NAS et son OS...
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Accès données locales

Accès données "locales" et Port USB 

il faut demander les Options de la connexion...
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 et on fait son choix 
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Installer des applications sur le RDS

Installation d'applications 

On a vérifié qu'un utilisateur pouvait se connecter sur notre serveur RDS à travers le bureau à distance, cependant pour l'instant sur le bureau il n'y a pas d'application...

La règle étant que les applications doivent être installées sur un Serveur, uniquement lorsque le rôle RDS Bureau à Distance est déjà installé...

N.B: pour office on ne peut installer que des version Licence Volume...

Mode Execute - Install 

Le Serveur RDS à 2 modes possibles

Le mode Execute : dans lequel il peut lancer les applications pour ses clients

Me mode Intall : utilisé pour effectuer les installations des applications

par défaut un Serveur RDS est en mode Execute .Cela peut se vérifier en ligne de commande par

change user /query

comme dans 

[image: image68.png]C:\Users\Adninistrateur.CABARE-INTRA>change user /query
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avant d'installer une application, il faut passer le serveur en mode install par la commande 
change user /install
comme dans 
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on installe l'application voulue... "classiquement" par exemple ici office 2007 ...
[image: image70.png]



puis, après redémarrage éventuel on repasse si besoin le serveur en mode execute par la commande (le rédémarrage peut refaire basculer le serveur en mode execute automatiquement...)
change user /execute
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Mode maintenance 

via la commande graphique
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un double clic amène
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ou en invite de commande par chglogon comme dans chglogon /query... pour savoir dans quel état on est
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si on veut passer en mode maintenance on demande simplement 

chglogon /drain

voire chglogon /drainuntilrestart
comme dans 
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puis pour ré-autoriser les connexions

chglogon /enable
comme dans 
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Assistant Ajout programmes

Si on ne veut pas utiliser la ligne de commande change user... on peut utiliser le mode graphique.

Dans le panneau de configuration, à condition de ne pas être en mode détaillé, dans Programmes
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Programmes et Certificats

Si on envisage d'installer des Certificats pour le fonctionnement plus convivial des Remote Apps, il serait bon de la faire AVANT d'installer les applications.

Par conséquent ne pas installer un panel d'application PUIS les certificats... on en installe éventuellement 1 pour tester le serveur RDS mais pas plus.

Remote App

Portail Web applications distantes Remote App :

Pour donner l'accès aux applications sans passer par le bureau à distance. On envois via le protocole RDP uniquement l'application, sans construire tout le bureau à distance. C''est très simple pour l'utilisateur, qui ne se mélange plus les idées entre son bureau "normal" et son "bureau à distance"...

Ce mode ne fonctionne qu’avec les clients RPD 6.0 minimum et Internet Explorer car on utilise un ActiveX. L’objectif est de faire en sorte que les applications distances, (c'est-à-dire exécutées sur le Serveur RDS) se comporte au niveau du lancement très fortement comme des applications locales…Plusieurs applications peuvent être démarrées dans une session de type Remote App, chacune dans sa propre fenêtre….  

De cette manière on rend transparent 
· L’établissement de la connexion au serveur RDS

· La redirection des ressources locales vers le serveur RDS

Les applications Remote App seront accessibles via un Portail WEB ou sont distribuables sur les clients
Le Portail Web aura une adresse du genre http://nom-srv/RDWeb 

· Accessible via tout intranet avec comme nom du serveur un FQDN.
Les applications Remote App sont distribuables de 2 manières
· soit sous forme de fichier .RDP
On les génère sur le serveur RDS et on les pose ensuite sur le bureau des clients… On effectue un clic droit sur une Remote App et on stocke ces fichiers dans un dossier partagé, on crée des raccourcis sur le Client. 
NB: les association de fichiers ne sont pas gérées ni générées.
· soit sous forme de package MSI… 

que l’on déploie classiquement par stratégies …

Gestionnaire RemoteApp:

les Remote App sont gérables via une interface spécifique qui rassemble bien l'ensemble de ce qu'il faut avoir à l'esprit pour les gérer correctement. On peut accéder à l'interface d'administration-contrôle via le Panneau de Configuration / Outils d'administration
dans les Services de Bureau à distance / Gestionnaire RemoteApp
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donnant
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on peut retrouve la même interface aussi via le Gestionnaire de Serveur
Rôles / Services Bureau à Distance / Gestionnaire RemoteApp
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Et Voilà le Gestionnaire
[image: image82.png]Gestionnaire RemoteApp

- utilisateurs ne puissent accéder 3 un programme RemoteApp, vous devez I'ajouter 3 la liste Programmes

i Remoteapp.

Vue densemble N
Paramétres du serveur hate de session Bureau
istance Modifier

D Les clients se connectaront &
SRV-RDSLesbare-intrainet

/' Les utlateurs peuvent uniquement dérarer s
prograrmimes Rematedpp lstés 4 s connesion

initiale. (Recommandé)

Paramétres de la passerelle des services Bureau 3
ance Modifier

(@) Les clients utiiserant les paramatres de I
passerelle des services Bureau 3 distance définis
par a stratégie de graupe de leur domaine,

Paramétres des signatures numériques Mot

A Sucun certificat numerique et configure,
utilstion dun cerdfcat numeérique peut
améliorer la sécurité.)

Paramétres du protocole RDP Madifi

@ Les lientsse connecteront avec les paramatres
ROP personnaiss,

1 vi Faccés Bureau 3 distance pa e Web)

& e oroupe Ordimateursde [Aesss Wb TS et ide
15 pet e es ublsteurs n puisent s
accéder susprograromes RemotaApp. En ovoi
s

9 La liste Programmes Remotafipp est ide.

Une cannexion Bureau 4 distance pour ce serveur
nest pas visible dans ['accés Bureau 3 distance par
le Web, Madifier

@ En saair gl s Futilstion de Paccés Bureau 3
distance parle Web

Autres options de distribution
Sélctionnez un prograrnme RemoteApp et choisissez
une option ci-dessous

Crdar I fichier o

Créer e package Windows Instaler

@ En savair gl sur s otions de disbution

Programmes RemoteApp

Nom [ chemin daccés

[Cccés Burea.. [ Arguments |





1) on est sur ce serveur RDS ( N.B: si on utilise le service Brooker, le DNS donne un nom unique mais en fait on utilise plusieurs serveurs RDS)
2) Y a t il un service de Gateway indiqué ici ? NON
3) A t-on installé les Certificats PKI-AD ? NON
4) Quels serveurs RDS ont des Web App ? 0
5) Y a t'il des Remote Apps de crées ? 0

Ajout du Service de Rôle Remote App :

On utilise le Gestionnaire de Serveur pour ajouter un service de rôle.
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Et on demande Accès Bureau par le Web
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Le wizard demande d’ajouter les rôles nécessaires… et l’on accepte
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Le Serveur Web IIS sera installé
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Et ses options paramétrées par défaut
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Le nom du portail Remote App est indiqué https://UNCxxx/RDWEB
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L’installation indique qu’il reste un paramétrage à effectuer. 
en fait il en reste plusieurs

Paramétrages Général Remote App

Groupe utilisateur du Bureau à distance (Vérification) :

Pour que les utilisateurs puissent se connecter aux applications Web TS, il faut ajouter les comptes au groupe local Utilisateurs du Bureau à distance
Cela est demandé dans l’assistant ajout de rôle RDS, et normalement c'est déjà effectué, car on a tésté la connexion, mais cela peut se compléter à tout moment.

On vérifier que le groupe Utilisateur du domaine soit incorporé dans le groupe local du serveur RDS nommé Utilisateurs du Bureau à distance.

de seuls les administrateurs (non visibles)
on passera à
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ou encore mieux si l'on a créer un groupe spécifique 
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Ajout Serveur RDS au Groupe Ordinateurs Accès WEB TS :

C'est la question quel serveur RDS ont des Web App ?

il existe sur le serveur RDS Hôte de la session bureau a distance, un groupe local nommé Ordinateurs Accès Web TS
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Il faut que dans ce Groupe figure le compte ordinateur du serveur hébergeant l'accès WEB, (que cela soit le même serveur que le serveur Hôte des services RDS ou non)
Autrement dit le serveur qui héberge le Web - IIS doit faire partie du groupe Ordinateurs Accès Web TS.

Ce que l'on fait classiquement en ajoutant le compte ordinateur au groupe
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Et voilà maintenant l'aspect de notre Gestionnaire RemoteApp
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1) on dispose de ce serveur RDS 

2) toujours pas de  Gateway  indiquée ici

3) toujours pas de Certificats PKI-AD 

4) Maintenant notre Serveur RDS peut avoir des Web App 

5) Y a t'il des Remote Apps de crées ? 0
1° connexion Accès WEB TS :

via l'URL htpp://srv-rds1.cabare-intra.net/RDWeb on a 1 problème de Certificat, 
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Normal,  en fait la connexion se fait en https, et sans PKI (pour l'instant...). on demande Poursuivre avec ce site WEB et on arrive sur  le Portail 
Les service RDS WEB demandant d'installer automatiquement un ActiveX... il faut accepter... la 1° fois. (ensuite cela ne sera évidemment plus nécessaire)
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On s’authentifie sur le portail (avec un compte autorisé à utiliser RDP...) et on constate que l’on à rien à disposition…
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Accès Web au bureau à distance:

Si on veut mettre à disposition un "bureau à distance", il faut le demander dans le Gestionnaire RemoteApp
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on demane un Accès au Bureau à distance
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Lors de l'accès au portail RDWeb dans la partie Bureau à distance
[image: image101.png]— WW‘
Connexion par défaut aux services Bureau a distance

=
‘Connexions aux programmes RemoteApp et aux services Bureau 3 distance

Programmes RemoteApp  Bureau a distance Aide  Se déconnecter

B




Une demande de confirmation apparaît, il suffit de faire Connexion
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Puis authentification sur le serveur RDS...
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Et on accède ensuite au bureau à distance…

Il reste quelques inconvénients "ergonomiques" 

· Message d'erreur de Certificats (connexion https)

· Double Authentification (on demande deux fois de se logguer)

on peut donc dire qu'il reste à gérer:

· les Certificats PKI
· La Double authentification en entrée sur le Portail puis sur le serveur RDS gérant le Bureau à distance, c'est le SSO 
Accès Web applications Remote App

il faut le demander dans le Gestionnaire RemoteApp
indépendamment de mettre à disposition un "bureau à distance", on peut mettre à disposition des RemoteApp. Ici aucune Remote App n'est installée, seul le bureau à distance est proposé.
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Pour en ajouter, il faut dans les Programmes RemoteApp demander  clic droit, Ajouter des programmes RemoteApp
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un assistant se déclanche
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 et demande le programme
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Et l'assistant après confirmation valide… On obtient donc
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Du coup lorsque notre client arrive sur le portail  RDWeb, indépendamment du bureau à distance, il voit notre application word
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Déploiements applications RemoteApp et .RDP:

Pour générer un .RDP c'est très simple, il suffit de faire un clic/droit sur l'application pour laquelle on veut créer le .RDP

[image: image111.png]‘Ajouter des programmes RemoteApp

B

@ Affcherdans accés Bureau  distance par e Web
@) Masauerdans ccés Bureau  distance par e Wb
=
a

Créerle e 1o |
Créer ke package Windows Installer




 un assistant démarre
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 dans lequel
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Et donc un résumé annonce que le RDP est placé dans notre dossier

[image: image114.png]Assistant RemoteApp

Revoirles paramétres
Vérifiezles parametres que vous avez choiss. Vous pouvez retourner dans les.
écrans précédents pour les modiier ou ciquer sur Terminer pour terminer
Tassstant.

Ajout du programme 1
Geénératon des fchers de sortie dans

Liste des programmes :

Microsoft Word 2010
‘Chemin diaccés : %SYSTEMDRIVE %% Program Fies Microsoft Office 2010\0ffice
Programme RemoteApp disporible va laccés Bureau 3 distance par e Web : O
‘Autoriser des arguments de fine de commande : Non




Pour le client un double-clic dessus lance le programme…

Donc à priori cela fonctionne, mais il reste quelques inconvénients "ergonomiques" 

· Message d'erreur de Certificats (connexion https)

· Double Authentification (on demande deux fois de se logguer)

Déploiements applications RemoteApp et .MSI:

Pour générer un .MSI c'est similaire, il suffit de faire un clic/droit sur l'application pour laquelle on veut créer le .MSI
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un assistant démarre
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Pour le client un double-clic dessus lancera le programme…

Et l'on pourra déployer le MSI par GPO…

Configuration Accès Web des Services Bureau à Distance:

Il faut préciser quel est le serveur qui héberge les services WEB, ce n'est pas toujours forcément le serveur sur lequel on a installé RDS...

Services Bureau à distance / Configuration de l’accès Web des services Bureau à distance
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On à une erreur car on est en https, et les certificats ne sont pas valide… on demande de poursuivre
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Il faut s’identifier en tant qu’administrateur du domaine

On valide la configuration proposée par défaut, c’est à dire sans Serveur Service Broker, et avec un serveur RDS spécifié... (le même serveur ici)
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IE10 ou IE 11 et Accès Web - entête http ie9:

Pour des raisons de compatibilités, si on utilise les deux navigateurs les plus récents IE pour accéder au portail RDWEB, les icônes des Remotes App n'apparaissent pas...

Ce bug gênant peut se solutionner directement sur IIS sir on est sur un serveur 2008R2 Sp1... il faut modifier l'entête Http sur Serveur Web RDWEB en indiquant d'interpréte rles pages en tant que IE9....

donc sur le serveur qui hébèrge les Remote Apps, on demande dans les outils d'administration, le gestionnaire des services internet IIS
on se place sur le site par  défaut RDWEB et on va chercher les En-têtes de réponse HTTP...
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par défaut on devrait avoir une seule ligne ASP.NET...
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mais il faut ajouter la deuxième 
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 et re-démarrer le serveur !

PKI et Certificat

Besoin de certificats :

Il nous faut des certificats pour les applications qui sont mises à disposition sur notre serveur RDS, pour éviter le message de non confiance au lancement …

Que ce soit  pour authentifier la connexion au portail web en HTTPS…
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ou simplement pour le Bureau à Distance (ou une Application Word)
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Types de Certificats et PKI
Le Certificat sert à être sûr que la machine que l'on utilise soit la bonne.

Il existe 3 types de certificats SSL selon qu'ils soient émis par 
· Autosigné - (interne): la machine génère son propre certificat, qui n'est valable que sur... cette machine !

(à éviter !)
· PKI-de-domaine (interne): le certificat est valable sur tout le domaine (il suffit d'être sur une machine membre du domaine pour en bénéficier) (pour les tests, formations, c'est ok)
· PKI-internet (publique): le certificat est valable dans le monde entier. On peut en trouver des gratuits mais en général le service est payant(*)
(obligatoire en production)
(*) STARTSSL propose des certificats gratuits fonctionnant sur 90 % des browser, RAPIDSSL propose des certificats connus par quasiment 100% des navigateurs pour environ 40€/an... ensuite il ya Verisign.. etc...
Les PKI = PUBLIC KEY INFRASTRUCTURE contiennent les clés publiques et privées permettant la reconnaissance et le cryptage=  ETAT 

Les PKI sont elles-mêmes émises, renouvelées et éventuellement révoquées, 

elles sont construites selon une structure pyramidale. Une PKI est une identité qui effectue 3 opérations, elle émet, révoque et renouvelle des certificats. 

Le Certificat = Pièce d'identité . On peut comparer les certificats à des pièces d'identités, permettant de reconnaître des machines dans un domaine. La signature de la carte d'identité prouve que le document de l'état est officiel, la signature du certificat par la PKI fait de même





PKI Racine





    (Etat)



PKI intermediaire
PKI intermediaire
PKI intermediaire


(Préfecture)


(Préfecture)

(Préfecture)

Certificat / Certificat / Certificat / Certificat / Certificat / Certificat / Certificat

(Carte nationale identité / Carte nationale identité / Carte nationale identité)
1 pièce d'identité à 3 éléments :  Nom – prénom

Durée de Validité

Signature de l'Autorité = Etat / Prefecture
1 certificat à 3 éléments :  

Nom de poste/serveur en FQDN

Validité Horodatage

Origine de l'autorité de Certification = PKI
Création PKI de domaine:

On va opérer le déroulement suivant :

1. En formation on monte une PKI de domaine sur le DC Contrôleur de Domaine 

2. puis il faudra certifier/signer le serveur WEB IIS pour valider HTTPS...  c'est à dire faire une demande de certificat pour le serveur WEB , et l'appliquer
3. puis il faudra certifier/signer le Serveur RDS c'est à dire faire une demande de certificat pour le serveur RDS , et l'appliquer (à terme si on monte un 2° Serveur RDS, une Gateway ou un Session Brooker il faudra faire un demande de certificat pour chacun et les appliquer)
4. puis il faudra valider/signer aussi chaque application. 
N.B: Si on monte les certificats avant d'installer les applications, elles seront automatiquement signées. Sinon il faut les re-signer. 

Si cela n'est pas fait, on crée une PKI de Domaine, connue dans toute l'AD. La PKI se pose sur un serveur unique (pas de redondance possible) que l'on doit par conséquent sauvegarder. Il faut absolument ne pas la perdre, souvent on peut la stocker sur le DC qui intègre les 5 rôles, et un CG. Lorsque l'on sauvera le System State, ou l'AD, elle fera partie de la sauvegarde… 

Le rôle peut se poser sur un DC Contrôleur de Domaine ou un serveur spécifique (…) mais jamais sur le Serveur RDS. C'est le rôle nommé  Services de certificats Active Directory
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On est informé que les noms de poste et de domaine seront immuables…

[image: image127.png]Assistant Ajout de rles

E& Introduction aux services de certificats Active Directory

Avant de commencer
Réles de serveurs
AD

Services de rdle
Type dinstalation
Type dautorits de certifcation
O privée

Chiffrement

Nom de Fautorité de certfc...

Période de valdté
Base de données de certifcats.

Confimation

Etat davancement

Résultats

Services de certificats Active Directory (AD CS)

Les services de certficats Active Dirctory (ADCS) fournissent linfrastructure de certficats permettant des

‘cénarios tefs que des réseaux sans fi sécurisés, des réseaux prives virtuels, la sécurts u protocole Internet

(PSec) la protecton daccés réseau (NAP), le systéme de fihiers EFS et fouverture de session par carte 3

puce.

Anoter

. Les paramétres de nom et de domaine de cet rdinateur ne peuvent pas étre changés aprés linstallation
‘dune autorité de certfication. Sivous souhaitez changer e nom de [ordinateur, jondre un domaine, ou

promouvoi ce serveur au rdle de contrleur de domaine, effectuez ces modfcations avant dinstaler
Tautorté de certficatin. Pour obtenir plus dinformations, vorr Atirbuton dun nom & Une autorité de:

certiication.
— cmentai
Ve densemble des services de certficats Active Directory.
Gestion dune autorté de certfication
Atributon dn nom & une autorité de certfication





On demande uniquement Autorité de certification
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De type Entreprise (publication dans l'AD…) La portée sera la Forêt de l'AD.
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C'est une PKI RACINE, (=ETAT) Dans les cas plus complexes on peut  déclarer être une autorité de certification secondaire(équivalent d'une préfecture)
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On demande de créer obligatoirement une nouvelle clé privée… sauf dans le cas d'une réinstallation, car alors on utiliserait une clé déjà existante... 
N.B: Si lors d'une réinstallation on génère par erreur une nouvelle clé, il faudra refaire tous les certificats...
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On garde le chiffrement proposé
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Le nom qui est proposé peut être modifié
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Par exemple en cabare-pki-CA
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 Cela devient le nom de l'Autorité qui apparaîtra dans la console Services de Certificats Active Directory
On indique une durée de validité
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On garde les emplacements de stockage par défaut
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Un résumé est affiché, on valide
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Et on a une confirmation
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Désormais une MMC nouvelle est disponible…

Sur le Serveur CD



pas sur l'Hôte RDS...

nom de l'Autorité
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Renouvellement PKI de domaine:

forcément cette PKi va arriver à échéance un jour
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il suffira alors de demander Toutes les tâches / Renouveler le Certificat d'autorité de certification
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un message apparaît 
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 il ne faut pas renouveler les clés...
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et on obtient le renouvellement
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quelques certificats types
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Quel Certificats pour Quels Serveurs:

Pour chaque serveur physique, il faut faire une demande de Certificat pour attester que cette machine est bien celle qui porte ce nom là... D'ailleurs il ne faut jamais renommer un Serveur, sans refaire le Certificat !

Sur le Serveur qui héberge le Rôle Hôte RDS et Serveur WEB, il va falloir effectuer une demande de certificat avec le nom FDQN du serveur, puis l'appliquer à la fois au Serveur RDS et au serveur WEB (IIS).

Dans le cas d'une configuration avec un autre serveur physique hébergeant la Gateway, il va falloir également effectuer une demande de certificat avec le nom FDQN du serveur, puis l'appliquer sur la  Gateway
Spécificités des consoles :

La Console Certificat de IIS permet à la fois d'effectuer une demande de certificat pour le poste, et permet ensuite d'appliquer le certificat au serveur IIS
La Console Certificat de RDS ne permet que d'appliquer un certificat existant sur le serveur RDS (mais ne peut émettre une demande de certificat)

il paraît donc logique de commencer par la console IIS pour demander le certificat, puis de  l'appliquer sur IIS; et ensuite on utilise la console RDS pour appliquer ce même certificat sur le serveur RDS.
Demande de Certificat via IIS:

Dans le  Gestionnaire des services Internet IIS
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On demande les Certificats de Serveur
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le certificat auto-signé du serveur apparaît
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mais nous on veut un certificat de domaine
On demande clic droit Créer un certificat de domaine…
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puis
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N.B: Dans selectionner cela peut mettre du temps à apparaître, et on peut faire un gpupdate /force pour accéllerer un peu
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Donc
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on indique un nom "pratique"

Désormais on a aussi notre nouveau certificat
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Ensuite si nécessaire on enlève les vieux certificat, pour qu'il n'y ait pas d'effet de bords… 

par exemple on supprime le certificat local…

Pour ne garder que le certificat de domaine
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Application du Certificat sur IIS :

Dans le  Gestionnaire IIS 
 on demande dans les Sites , sur le  Site Web par défaut Default Web Site
de  Modifier les  liaisons...
On sélectionne ensuite la liaison https 443 , et en demandant Modifier…
on indique le nom "pratique"du certificat de domaine 


ne pas tenir compte ce cet éventuel message d'erreur...
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bien penser à Redémarrer le serveur 
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Application du Certificat sur RDS :

Notre certificat existe, et est appliqué sur IIS. Il ne reste plus qu'à l'appliquer sur notre serveur RDS. Dans le Gestionnaire Remote App
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On voit que il n'y a pas de signature numérique…
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On demande Modifier…
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et Signer avec un certificat numérique

encore Modifier, et notre certificat devrait apparaître…
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N.B: Sinon, il faut faire le menage des certificats "locaux", et forcer l' actualisation …
Et voilà maintenant l'aspect de notre Gestionnaire RemoteApp
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1) on dispose de ce serveur RDS 

2) toujours pas de  Gateway  indiquée ici

3) maintenant 1 Certificat PKI-AD  existe

4) Un Serveur RDS peut avoir des Web App 

5) Il y a des Remote Apps de crées

Vérification des Certificat

Connexion HTTPS au portail RDWeb et FQDN:

Le problème était ce message sur l'URL https://srv-rds/RDWeb
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Et apparemment le problème reste… mais .. non !
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Lorsque l'on a certifié le serveur IIS, on a indiqué la machine SRV-RDS avec son FQDN, donc SRV-RDS.CABARE-INTRA.NET
Par conséquent il faut désormais accéder au portail avec l'adresse suivante : https://srv-rds.cabare-intra.net/RDWeb
Et on accède directement au portail…
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l'effacement du cache du navigateur, et autre effets de bords peuvent rendre ce test un peu... "laborieux"

Connexion HTTPS depuis une machine hors domaine:

Si on se trouve sur une machine hors domaine, la portée de notre certificat est non valable. par conséquent on aura une Erreur de certificat
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Si on demande d'afficher le certificat on voit bien que le Certificat est valide... simplement on ne peut pas y accéder car on ne fait pas partie du domaine
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1° connexion etActivex:

N.B: la première connexion au portail peut demander d'installer un activex...
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Il faut accepter
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 et voilà
Editeur appli remoteApp inconnu

Problème de Confiance dans l'éditeur des Applications :

Le problème était ce message d'erreur (sur la gauche) au lancement de l'application… remplacé par ce message d'avertissement (sur la droite)
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ici Editeur: inconnu




ici Editeur: SRV-RDS
la pose d'un certificat pour notre serveur RDS amène un mieux… il reste a faire confiance en l'éditeur indiqué, à savoir SRV-RDS.cabare-intra.net…

Une "best practice" est que s'il faut gérer des Certificats (pour les Web Service...), il faut le faire avant d'installer les applications 
N.B: il se peut qu'il faille réinstaller les Remote App (et les .RDP ou .MSI) qui auraient déjà été déclarées avant l'installation des certificats…) pour que l'éditeur apparaisse
GPO de domaine - empreintes numériques SHA1:

Cela peut aussi se résoudre via une GPO, qui doit 

soit impacter les ordinateurs clients RDS (si on fait un accès authentifié par périphérique) 

soit impacter les utilisateurs du domaine ((si on fait un accès authentifié par login utilisateur).
La Best practice consiste à faire une GPO ordinateur ET une GPO utilisateur, le même réglage se trouvant à disposition dans les deux niveaux.

Configuration ordinateur / Stratégies / Modèles d'administration / Composants Windows 

GPO Ordinateur




GPO Utilisateur
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puis Services Bureau à distance puis dans client connexion Bureau à distance 
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A priori le plus efficace c'est la clé Spécifier les empreintes numériques SHA1 des certificats représentants des éditeurs .rdp approuvés
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cela se configure ainsi
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il faut rentrer ici la clé SHA1 du /des serveurs RDP qui sont autorisés.... on peut ici trouver cette clé dans la console gestionnaire des RemoteApp
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lorsque l'on affiche le certificat de notre serveur RemoteApp
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 on trouve dans Détails l'empreinte numérique SHA1 du certificat... 
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 on la copie
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Evidemment cela ne fonctionne que pour les machines du domaine....

SSo et Authentification

Double authentification :

il n'y a pas (toujours ? ...) de relais entre l'authentification sur le portail WEB des RemoteApp et l'accès au serveur RDS. Du coup il peut y avoir 2 demandes d'authentification. par exemple lorsque 

· on est sur une machine externe au domaine, 

· loggué avec un compte local à cette machine, 
la connexion au portail RDWeb demande un 1° login
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puis lorsque l'on lance une RemoteApp
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Mise en œuvre de SSO Single Sign On :

Cela se Fait via une GPO ordinateur pour les client 7 
Configuration ordinateur / Stratégies / Modèles d'administration / Système 
GPO Ordinateur
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puis dans  Délégation d'informations d'identification on demande 
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Autoriser la délégation d’informations d’identification par défaut

il faut demandé Activé
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mais aussi ajouter les serveur dans Afficher...
et la syntaxe est un peu spéciale...

TERMSRV/*
correspondra a tous les serveurs TSE

TERMSRV/cabare-intra.net

correspondra a tous les serveurs TSE du domaine
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par précaution on peut remplir avec la même valeurs toutes les clés "Autoriser la délégation..." ce qui donnerait
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Evidemment cela ne fonctionne que pour les machines du domaine ayant la KB951608 .... 
Gestionnaire de Licences

Importance Du Gestionnaire :

Le Gestionnaire de Licence, est un Serveur indispensable. Il peut être installé sur un DC, mais peut aussi être installé sur un serveur dédié (...)

S'il "tombe", on n'a plus aucune connexion RDS possibles. Comme il en se redonde pas, (licences uniques...) soit 

· On se débrouille pour qu'il soit facilement "restaurable" en cas de crash (genre VM et serveur dédié…) ET DONC si possible on ne l'installe pas sur un DC (comme on ne restaure jamais la VM d'un DC on doit sinon effectuer une restauration non autoritaire de l'AD qui incorpore le gestionnaire de licence)
· On en met en place 2, disposant chacun de 50% des licences à distribuer

N.B: si un serveur de licence est placé sur un DC, la sauvegarde et le restauration de l' AD system state incorpore le serveur de licence ( donc en effectuant une restauration non autoritaire du système state on récupère une sauvegarde du serveur de licence)
Le gestionnaire de licence est donc une machine "critique". On dispose de 120 jours de grâce lorsque l'on installe un serveur RDS, avant que l'absence de serveur de licence ne bloque tout. Puis on encore 90 Jours pour installer les premières CAL sur le serveur...
Localisation Du Gestionnaire de licence:

Le gestionnaire de Licence, est une fonctionnalité de rôle, par conséquent le rôle n'a pas besoin d'être installé pour que la fonction le soit…

En d'autres termes, cela veut dire que l'on peut placer le serveur de licence 

· sur un (ou le) serveur RDS 

· sur un (ou le) CD. Ce qui permettrait de sauvegarder le serveur de licence RDS avec le CD

La seule différence dans le mode opératoire réside dans le fait que les manipulations doivent se faire soit sur le serveur RDS, soit sur le CD
Ajout Service Gestionnaire de Licence 

Installation sur un CD

Si on décide de placer le gestionnaire de licence sur le CD, lorsque l'on ajoute le rôle Services Bureau à distance, 
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Il ne faut surtout pas ajouter Hôte de session Bureau à distance (on est cur un CD !) mais seulement le Gestionnaire de licence…
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La suite est identique au chapitre suivant…
Installation sur serveur RDS :

Il faut d'abords ajouter un service de rôle au Service de Bureau à Distance
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Ou clic/droit Ajouter des services de rôle
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 ajout Gestionnaire de licences…
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On ne définit pas d'étendue de découverte…
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Une résumé confirme nos choix
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Et affiche un warning
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Il faudra spécifier du coup manuellement où se trouve notre serveur de licence… pour notre( nos) Hôte de session Bureau à Distance
localiser depuis le serveur RDS le Gestionnaire de Licence:

Il faut donc maintenant, pour notre serveur Hôte RDS, c'est à dire le serveur hébergeant les service RDS, lui indiquer où se trouve le serveur de licence. 

Sur le serveur hôte (et non  pas sur le serveur de licence) On se place donc sur Configuration d'hôte de session Bureau à distance
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Et on voit ensuite dans la partie  Modifier les paramètres que le serveur Gestionnaire de licence n'est pas spécifié
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on double clic sur Serveur de licence des services bureau à distance...  et 
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N.B: au niveau des Types de licence on ne peut pas mélanger les deux types sur notre serveur RDS ! (même su le serveur de CAL lui peut le faire)
[image: image202.png]Mode de licence des services Bureau a distance.

& MNon spéciié
© Parpérphénque
rkpam"




Pour indiquer le nom du serveur de licence il faut demander Ajouter
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Et voila au final à quoi cela peut ressembler.
Dans l'exemple on a choisit ici 

· de travailler avec des CAL utilisateur

· notre serveur de licence se trouve sur notre serveur DC.

On peut aussi vérifier que maintenant le serveur gestionnaire de licence 'est renseigné
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Activation du Gestionnaire de licences:

Pour déclarer auprès de Microsoft un serveur de licence RDS il faut aller (en se plaçant soit sur le serveur RDS, soit sur le CD selon où il est installé) dans le Gestionnaire de licences des services Bureau à distance
Uniquement via le Panneau de Configuration / Outils d'administration / Services de Bureau à distance / gestionnaire de licence des services Bureau à distance
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Notre serveur apparaît en rouge…, il faut via Clic-droit Activer le Serveur
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Un assistant se déclenche
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Méthode de connexion
‘Sélectionnez la méthode de connexion la plus appropriée.
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Cette partie est important



celle-ci moins…
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 on décoche
Et notre serveur de licence s'active.
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Installer les Licences :

N.B: notre serveur de licence étant "unique", les licences installées ne seront valables que sur ce serveur…

[image: image212.png]Desciption : Ceci et la méthods recommandés. Le serveur de ficences
&changera automatiquement par Inemet les nformations.
requises avec e serveur Microsoft Clearnghouse.

Corfiguration requise :  Lordinateur dot pouvoir se connecter 3 Inemet en wtsant
e connexdon SSL (Secure Sockets Layer).

Choisir voire pays/fedion |

1D de produit (Product 1D) - 00477-001-1062946-84648

1D du serveur de licences -~ [P4GIR-XQ7P4-TTWMT-HRRRD-T6P43-DX7BY-C4QF
[N A





Toujours dans  le Gestionnaire de licences des services Bureau à distance
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N.B: on peut associer des licences utilisateurs à des comptes de l'AD spécifiques, "différents" des comptes de domaines utilisés pour les ouvertures de sessions.. par exemple 50 utilisateurs AD, et 10 utilisateurs CAL RDS autres… cela obligera à s'authentifier sur le portail WEB RDS ou le bureau a distance avec des comptes spécifiques, mais bon…    
Gateway RDS
Schéma Configuration avec Gateway RDS

Ce mode ne fonctionne que pour donner un accès depuis l'extérieur à notre Serveur RDS... il rend donc accessible un serveur RDS à travers HTTPS et non plus à travers son port dédié 3386, donc sans tunnel VPN... "avant" il fallait

1. monter un VPN
2. chercher le serveur TSE via une @ip privée en interne (Or on ne peut pas toujours faire un VPN, cela peut bloquer par exemple en wifi publique, si les pare-feu n'ouvrent pas les bons ports...)
on pouvait aussi rediriger directement le port RDP 3389 (ou autre) vers notre serveur RDS... mais cela posait 2 soucis

1. notre serveur RDS est directement exposé

2. le port RDP 3389 n'est pas forcément ouvert partout... (Or on ne peut pas toujours faire transiter tous les ports cela peut bloquer par exemple en wifi publique






Avec 2008 on utilisera https, cela marchera tout le temps car on fait du RDP encapsulé dans du HTTPS, et le HTTPS est un standard en général "ouvert" partout. l'interêt encore une fois c'est que l'utilisateur se servira de son client RDP normal... via https.






les clients "internes" du LAN peuvent accéder aussi par la passerelle...

N.B: comme on  redirige sur notre Gateway RDS tous les accès https, , cela voudra dire que si on veut d'autres services https il faudra d'autres adresses IP Publiques ! ainsi 

accès RDWeb





1 @ IP publique

accès RDWeb + Webmail OWA/Exchange

2 @ ip publiques

accès RDWeb + site  web en https


2 @ ip publiques

accès RDWeb + Webmail + site  web en https

3 @ ip publiques

N.B: Certificat et nom de domaine 

L'utilisation d'un certificat autosigné ou même de domaine est insuffisant ici. Seul un certificat public donc à partir d'une PKI publique peut fonctionner avec une passerelle RDS. Si ce n'st pas possible il faudra ajouter le certificat manuellement sur la passerelle et tous les clients qui y accèdent ...)

Le nom de domaine posé en intra sur la LAN doit être identique à celui du domaine déclaré pour le certificat public. Autrement dit le nom de domaine associé à l'adresse IP publique permettant d'arriver sur la passerelle depuis internet doit être le même que le nom de domaine LAN de l'Active Directory.
le poste hébergeant la fonctionnalité TS-Gateway devrait être une machine dédié, car dessus on installe un IIS, et l'accès Web est redirigé par définition dessus. Cela semble donc dangereux de mettre la Gateway sur un DC. En production à exclure catégoriquement ! (même si c'est possible fonctionnellement pour un test ou une formation).
Redirection https sur @ip gateway

il faut sur le routeur rediriger les futures arrivées en https sur notre gateway
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on pourra vérifier sur des sites comme
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que le nom de domaine est bien connu des DNS
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et que les ports soient bien ouverts et accessibles 
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Installation serveur Gateway
On peut en cas de "pénurie " de serveurs, installer la Passerelle RDS sur un serveur Brooker, (de la même manière que l'on peut installer un serveur de licence sur un DC)

Mais le mieux étant d'avoir une passerelle dédiée, on crée donc un poste spécifique nommé par exemple srv-gtw avec un Windows 2008R2
et  on l'intègre au domaine...
Assistant Installation Rôle Service passerelle
L'assistant va nous permettre de ajouter le service passerelle des Services Bureau à Distance. 

Dans le Rôle Services Bureau à Distance
On ne demande que le Rôle Passerelle des services Bureau à Distance
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et on garde les 2 services de rôle associés à IIS
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NPS Network Policy Server : permet de définir des stratégies d'accès, c'est à dire permet de spécifier qui peut "passer"... Le NPS transmettra ensuite au NAP NAP Network Acces protocol le résultat de sa décision.
Proxy RPC convertit le flux https/443 en RDP/3389

N.B: La Gateway RDS  va permettre donc des filtrages très fins, effectués à l'aide de NPS, et peut donc lister les Serveurs RDS à utiliser (on peut décider de ne pas offrir sur le web tous les serveurs RDS dont on dispose...). Sur la Gateway, 2 GPO seront à configurer : 

· une GPO RDS dite CAP Connexion Access policy permettant de définir qui peut se connecter à la passerelle RDS (et cet accès est indépendant de qui peut accéder aux services des Bureaux à distance)

· une GPO RDS dite RAP Remote Access policy permettant de définir quels sont les ordinateurs internes au LAN auxquels l'utilisateur peut avoir accès "via" la passerelle... (et ceci est indépendant de qui peut accéder à la passerelle)
Etapes de l'assistant Installation passerelle
L'assistant qui enchaîne va nous permettre de 

1. Choisir le Certificat
2. Création des 2 GPO de CAP Connexion Access policy et RAP Remote Access policy
3. Installation du Rôle NPS pour traiter ces 2 GPO
4. Installation du Rôle IIS
5. Confirmation et Vérification

1 Choisir le Certificat

on décide de choisir un certificat ultérieurement, 
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N.B: on fera faire une PKI externe publique, puis on l'importera le certificat  via la console IIS et on l'ajoutera à notre serveur Gateway RDS...

2 Création des 2 GPO
on décide de mettre en place nos 2 stratégies d'activation

pour la 1° stratégie il y a deux points à traiter

· qui (utilisateurs ou groupes)

· comment on s'authentifie (mot de passe classique / carte à puce - fort)

pour la 2° stratégie il y a un seul point à traiter

· vers quels serveurs RDS (groupe de machines accessibles)
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1° stratégie GPO RDS dite CAP : 
· qui peut accéder à la passerelle RDS (utilisateurs ou groupes)
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par défaut les administrateurs locaux peuvent... il faut les supprimer! et plutôt indiquer notre groupe d'utilisateur RDS déjà crée...

· comment on s'authentifie (mot de passe classique / carte à puce - fort)
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la 1° stratégie par défaut nommée TS pour Terminal Server et CAP pour Connexion Access policy est générée

2° stratégie GPO RDS dite RAP : 

· vers quels serveurs RDS (groupe de machines accessibles)
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par défaut aucun serveur n'est spécifié, il est bon de se créer un groupe d'ordinateur correspondant aux serveurs RDS (présents, ou a venir...) par exemple serveurs-rds-2008r2
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la 2° stratégie par défaut nommée TS pour Terminal Server et RAP pour Remote Access policy est générée
3 Installation du Rôle NPS pour traiter les 2 GPO
on installe le rôle serveur NPS Network Policy Server
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4 Installation du Rôle IIS
on installe le rôle serveur IIS Internet information Server
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et les services de rôle associés
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5 Confirmation et Vérifications
confirmation, ou l'on rappelle qu'il faudra gérer les certificats...
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Configuration Gateway RDS

Configuration passerelle
sur notre serveur passerelle RDS on demande Gestionnaire de passerelle des services bureau à distance
N.B: On voit ici que le problème des Certificats reste à traiter...
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Il peut être intéressant de modifier la GPO CAP pour ajouter un délais de déconnexion automatique en cas d'inactivité (genre 10 et 20mn)
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Gestion des Certificats
Pour chaque serveur physique, il faut faire une demande de Certificat pour attester que cette machine est bien celle qui porte ce nom là... D'ailleurs il ne faut jamais renommer un Serveur, sans refaire le Certificat !

Il faut donc donner un certificat à notre passerelle... on doit effectuer le même genre d'opérations que pour le certificat du serveur du portail RDWeb des remoteApp en https ...

Sur le Serveur qui héberge le Rôle Gateway, il va falloir effectuer une demande de certificat avec le nom FDQN du serveur, puis l'appliquer au Serveur. On se place sur le Gestionnaire des Services IIS, sur notre serveur avec le rôle GTW, 

demande de création certificat

Dans Certificats de serveur, via clic/droit on demande de Créer un certificat de domaine
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application du certificat

Sur notre serveur passerelle RDS on demande Gestionnaire de passerelle des services bureau à distance
puis afficher ou modifier les propriétés des certificats
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ce qui donne
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on demande importer un certificat
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N.B: on aurait put aussi toujours passer directement par modifier les liaisons sur le site web par défaut.
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où l'on indique notre certificat de domaine
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Paramétrage client RDP / test connexion
Si on veut tester la connexion aux service via la passerelle, il faut effectuer un paramétrage du client RDP

Donc depuis le client RDP dans les Options 


puis Connexion / paramètres du client RDP d'un poste 7 il faut demander 

Depuis notre LAN il faut demander, 
Depuis le WAN, cela sera automatique

[image: image251.png]L Paramétres

rveur de passerelle Bureau & distance x|

| Remote Desktop
») Connection

Paramétres de connesion —————————————————————————
¢~ Détecter automatiquement les paramétres de serveur de passerelie Bureau

& dstance
 Utlser ces parametres de serveur de passerell Bureau 3 distance

Nom du serveur fiv s T cabare-rira net
Méthode de comexion : [ Demanderle mot de passe (NTLM) 7|

[ lanorerle serveur de passersle Bureau & distance poures adresses

T v




 
et il ne faut pas cocher
Ignorer le serveur de passerelle Bureau à distance 
pour les adresses locales
et donc on pourra essayer
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on voit bien que l'on demande un login pour 
1) la passerelle

2) le serveur RDS que l'on atteindra
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on peut depuis le client connecté savoir si on passe par le port RDP 3389 ou plutôt sur le port HTTPS 443 translaté en NAT pour atteindre le serveur :
N.B: il faut effectuer ces test depuis la machine cliente sur laquelle on a lancé le client RDP, et non pas dans la connexion RDP ouverte (qui se trouve donc sur le serveur RDS...)
ici on atteint le serveur RDS situé en 192.168.1.81 par le port 3389
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ici on atteint le serveur RDS situé en 192.168.1.81 via la Gateway située en 192.168.1.80 par le port 443, nulle par le port 3389 n'est utilisé ! (et encore moins une connexion sur l'adresse IP du serveur RDS 192.168.1.81...
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Test connexion depuis passerelle 
On peut coté passerelle RDS vérifier si le flux passe bien par la passerelle en surveillant l'Etat de connexion 
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lorsqu'un utilisateur se connecte, via la passerelle on note
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et on aura le détail via Surveiller les connexions actives
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Informer les RemoteApp de l'existence de la passerelle
Il va falloir notamment informer les RemoteApp que désormais il existe une Passerelle RDS.
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sur lequel on demande Modifier 



pour obtenir
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Utilisation RDS via HTTPS
Ce que l'utilisateur ne peut plus faire
on souhaite fournir sur la passerelle via Https un service complet de portail, donc 








les clients "internes" du LAN peuvent accéder aussi par la passerelle...

Ce que l'utilisateur peut faire
si l'utilisateur dispose sur son bureau d'un raccourcis fournis par l'administrateur permettant de lancer une application remoteapp, genre
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alors il peut tout simplement effectuer un double clic dessus... 
et s'authentifier sur le portail... il aura une demande de login
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 puis ...
Certificat et domaine
machine hors domaine - certificat de domaine

si on installé juste un certificat de domaine sur notre passerelle, , et que notre machine cliente ne fait pas partie du domaine, 

on ne peut se connecter depuis l'extérieur. 
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machine du domaine - certificat de domaine
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 le lancement de la remote app demande la confiance de l'éditeur (on non selon les GPO appliquées sur le client)

puis evidemment authentification

lancement de la remote app
warning sur certificat de domaine, 
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mais on peut continuer...et lancement de la remoteapp..
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Certificat public
imaginons avoir ne main un certificat public pour notre domaine, crée par exemple auprès de startssl... 
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Voila notre certificat dauns un fichier au format PFX
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importer le certificat:

il faut se mettre sur le gestionnaire des services internet, et demander d'importer le certificat.
dans notre exemple, le certificat de domaine apparaît... clic droit / Importer...
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et il suffit de ramener le certificat
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pour obtenir
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il ne reste plus qu'à supprimer le certificat de domaine pour ne garder que le certificat public...
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ensuite il faut simplement appliquer le certificat sur le site web..

via modifier les liaisons
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1 serveur = 1 certificat:

N.B: il faut avoir un certificat par serveur, autrement dit dans notre configuration, il faut au minimum 1 certificat pour notre passerelle srv-gtw et 1 certificat pour notre serveur RDS srv-rds1. 
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Si on passe en mode brooker haute disponibilité et que l'on ajoute un 2° serveur RDS il faudra bien sûr un certificat pour ce 2° serveur srv-rds2...
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N.B: en plus de ce que l'on a fait sur notre gateway (à savoir importer le certificat, et l'appliquer au site web)

pour le (les ?) serveurs RDS il faut non seulement importer le certificat, l'appliquer au site web mais en plus appliquer le certificat au niveau RDP
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Portail RemoteApp via HTTPS
Accès aux remote App via portail WEb en https
on souhaite fournir sur la passerelle via Https un service complet de portail







Configuration Accès Web des Services Bureau à Distance:

Sur notre serveur passerelle, il faut installer les services Web, service Accès bureau à distance par le Web,

N.B: il faut penser à ajouter le compte ordinateur de la passerelle SRV-GTW dans le groupe des ordinateurs accès au WEB TS sur notre serveurs RDS1
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Puis, sur notre serveur passerelle, Après avoir installé les services Web, service Accès bureau à distance par le Web, Il faut préciser quel est le serveur qui héberge les services RemoteApp, hors ce n'est pas ici le serveur IIS de notre passerelle...

donc

Services Bureau à distance / Configuration de l’accès Web des services Bureau à distance
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On à une erreur car on est en https, et les certificats ne sont pas valide… on demande de poursuivre
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Il faut s’identifier en tant qu’administrateur du domaine

On valide la configuration sans Serveur Service Broker, et avec un serveur RDS spécifié... (c'est à dire le serveur RDS avec les Remote App)
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Brooker RDS
Objectif du brooker
L'idée est donc fournir un service redondant de Serveur RDS en lui ajoutant un 2° serveur RDS en parallèle.... il existe alors 3 problèmes à gérer: la Répartition de charge( avec la persistance des sessions(... et la haute disponibilité( (diminution du temps de panne)
N.B: Il faut bien penser à gérer les profils Utilisateurs des Services RDS...







Le Serveur Broker n'est pas un serveur frontal, (comme l'est le serveur gateway), c'est plutôt un serveur de décision. C'est mieux si le serveur Broker est un serveur à part entière. Le Serveur Broker dialogue avec les serveur RDS jamais avec les clients. Les clients ne connaissent d'ailleurs pas l'existence du serveur Brooker! Le client demande d'ouvrir une session sur un serveur RDS, par exemple RDS1... Comme RDS1 appartient à une "ferme" la demande est transmise au brooker.... 
Le Brooker qui prend en charge les 2 questions de Répartition de charge( et persistance des sessions(...raisonne ainsi :

· il existe déjà une session ouverte pour toi : OK on maintient

· si aucune session n'est déjà ouverte, je re-dirige vers le serveur RDS le moins chargé 

La haute disponibilité( sera gérée soit par DNS (Round-Robbin) soit par des Cluster...
Ajout du Service de Rôle Broker
Il faut ajouter un service de Rôle , mais comme le serveur est nouveau, on Demande le rôle Services Bureau à Distance...
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et on termine sur un message indiquant qu'il reste des paramétrages a effectuer, essentiellement 2 :
· Création d'une batterie de serveurs hôtes

· Configuration du Broker pour les Remote App / Bureau à distance
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Création d'une Batterie de Serveurs RDS
En fait l'opération repose sur 2 actions :

· Sur le Serveur Broker il faut indiquer tous les comptes ordinateur des serveur RDS futurs membre d'une batterie RDS
· Sur chaque Serveur RDS, il faut indiquer à quelle batterie il appartient (il faut indiquer un nom de batterie...)
Depuis le  serveur Broker, il faut donc dans le groupe local des Ordinateurs du service Session Broker ajouter tous les comptes des Serveur RDS qui pourront faire partie d'une batterie / Ferme de Serveur gérés par le service Broker.
[image: image287.png]& Roes R om  [oesapion
e B Accés DCOM service de certicats Les membres e ce roupe sont aut,

ot B adnnstateurs Les membres du groupe Adminstat...

Configuration B Duplcateurs Prend en charge a réplcaton des fic.

Plnfcateu detiches B uss Groupe ntégréutisdpar e srvc.
Parefeu Windows vec foncians 2 | &5 it Les menbres du groupe Inviés dep.
Servees B Lecteurs des umue dévénenents  Des menbres decegrovpe peuvent

Contréle wMr & Opérateurs de chiffrement Les membres sont autorisés 5 effect.
5 & Usisateurs et growpes locau | Jb Opérateurs de confiouration éseau  Les membres de ce aroupe pewvent
(] Utiisateurs. & Opérateurs de sauvegarde Les membres du groupe Opérateurs.
| Groupes & opérateurs dimpression Les membres peuvent administrer ..
£2 stodge B Utiateurs Les utlsateurs ne peuvent pas effe.

B Utisateurs avec pouvor Lesutisateurs avec pouvor santn.
B Utisateurs de analyseur de prform... - Les menbres dece roupe peuvent
B Utisateurs duBuresu 3 dtance Les memibres de ce groupe disposen.
B Utisateurs dujournlce performances  Les menbres e ce roupe peuvent
B Utisateurs dumodele COM dstrbué Les membres sont autorsés & fancer,

B ordnateus Accisweb TS L menbres e ce groupe peuvent





donc il faut que nos deux serveur (minimum) par exemple en fasse partie
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Depuis chaque serveur RDS,  donc respectivement sur nos 2 serveurs RDS il faut indiquer que l'on fait partie d'une batterie de serveur... On commence par RDS1
Dans les Services de bureau à distance, demander Configuration d'hôte de session de Bureau à distance
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on voit dans Service Broker que l'on ne partie d'aucune batterie...
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on demande l'onglet Service Broker pour les connexions.../ Modifier les...
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il faut indiquer le nom du serveur hébergeant le service Broker et le nom de la batterie que l'on veut joindre (N.B: Il faut utiliser le même nom de batterie que celui que l'on spécifiera dans le DNS)
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on peut donner une pondération à notre serveur dans la répartition de charge, par défaut on garde 100%, et on indique la carte réseau à utiliser.
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Il faut faire exactement la même chose pour notre serveur RDS2...
Comme il faut répéter cette configuration pour tous les serveurs membre de la batterie, et que la moindre erreur peut être assez pénalisante, il serai judicieux de construire une GPO qui s'appliquerais à tous les serveurs RDS membre de notre batterie

dans les stratégies ordinateur, Modèles, composants Windows
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Services Bureau à distance / Hôte de la session Bureau à distance, on demande Service Broker pour les connexions Bureau à distance
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et on paramètre
joindre le service Broker
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Configurer le nom de la batterie de serveurs du service broker...
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Configurer le nom du serveur du service Broker...
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Utiliser l'équilibrage de charge du service Broker...
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Batterie et passerelle RDS
Une passerelle peut faire partie d'une batterie, (notion de regroupement de machine)... Dans le Gestionnaire de passerelle, on voit...
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Haute Disponibilite RDS
DNS et nom de Batterie RDS
Pour équilibrer des sessions dans une batterie de serveurs Hôte de la session Bureau à distance, on peut utiliser la fonctionnalité d’équilibrage de la charge du Service Broker avec le tourniquet Round Robin DNS. 
Dans le DNS, il faut créer un enregistrement hôte DNS pour chaque serveur RDS de la batterie, qui mappe l’adresse IP du serveur RDS au nom de la batterie de serveurs.
N.B: Il faut utiliser le même nom de batterie que celui spécifié lorsque l'on a configuré les serveurs Hôte de la session Bureau à distance pour joindre une batterie dans le Service Broker.

voici par exemple les enregistrement DNS correspondant à une configuration type, avec un DC, 2 serveur RDS une passerelle un Broker...
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il va falloir créer X nouveaux hôtes avec le nom de la batterie RDS utilisé pour configurer les "client" du Broker, (pour chaque serveur RDS mebre de la batterie, donc pour nous dans l'exemple 2) . Donc
1. cliquez sur Nouvel hôte (A).

2. Dans la zone Nom (utilise le nom du domaine parent si vous laissez cette zone vide), entrez le nom de la batterie de serveurs RDS.

3. Dans la zone Adresse IP, entrez l’adresse IP d’un serveur Hôte de la session Bureau à distance de la batterie.

4. Cliquez sur Ajouter un hôte.
Répétez les étapes 1 à 4 pour chaque serveur Hôte membre de la batterie
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DNS Round Robin et TTL
Par défaut, le tourniquet round robin DNS est activé sur un contrôleur de domaine Windows Server 2008 R2. 
Le paramètre Activer le tourniquet est disponible sur l’onglet Options avancées du serveur DNS
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Par défaut, le tourniquet round robin DNS est activé sur un contrôleur de domaine Windows Server 2008 R2. 
un test devrait être facile avec un ping sur batterie-rds qui devrait tantôt renvoyer l'adresse IP de RDS1 et tantôt l'adresse IP de RDS2
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que l'on peut vérifier avec ipconfig /displaydns
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Pour modifier le TTL , et par conséquent rendre le Round Robin plus réactif, on peut au lieu des la valeur par défaut de 1 heure donner 2 mn...

et ce bien sur pour les deux enregistrement du nom de batterie
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Connexion Client RDS
On ne se connecte plus sur un serveur RDS1, ou RDS2, mais plutôt sur le nom de la batterie, dans l'exemple batterie-rds. Le broker alors en fonction de ses règles re-dirige la demande vers un des serveurs RDS membre de la batterie.
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Une fois connecté, c'est le nom de la batterie qui apparaît

[image: image310.png]¥ seven sur localhost - Connexion & un ordinateur virtuel

Fichier Action Support Pressepaplers  Affichage  Aide

| O®O0O N by

P




N.B: Pour savoir réellement sur quel serveur RDS de la batterie l'on est, il faudra demander les propriété de l'ordinateur 
ouvrons un session sur batterie pour bob/b, aucune session en cours nulle part, c'est RDS1 qui sera choisit
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on coupe la connexion (sans donc fermer la session)

Depuis la même machine cliente, ouvrons un session sur batterie pour util/u, une  session étant en cours sur rds1,  c'est RDS2 qui sera choisit
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Schémas de haute disponibilité
Connection Broker avec DNS Round Robin. On ne se connecte plus sur un serveur RDS1, ou RDS2, mais sur le nom DNS de la ferme.
1. Interrogation du serveur DNS pour connaître l'adresse IP d'un serveur de la ferme. Renvoi (par exemple) de l'adresse IP de RDS1
2. Connexion / authentification sur le serveur RDS1

3. Le serveur RDS1 contacte le service Connexion Broker pour savoir ou finalement il devra ouvrir une session

4. Le service Broker indique au serveur RDS1 (par exemple) qu'il doit aller sur le Serveur RDS2 qui actuellement st le moins chargé

5. Le serveur RDS1 redirige le client via RDP vers le serveur RDS2. il joue donc le rôle de re-directeur.
6. Le client RDP contacte le serveur RDS2 (et la session Utilisateur est ouverte sur RDS2)
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Connection Broker avec DNS Round Robin et Re-directeurs Dédiés. Lorsque la montée en charge est importante, le fait qu'un serveur RDS soit tantot re-directeur, mais également serveur de session RDP peut nuire aux performances.  
On peut alors décider de transformer certains serveurs RDS uniquement en re-directeurs. Ce sont eux uniquement qui composent la ferme (qui ont donc leur entrée dans le DNS pour jouer le Round Robin ) et on les paramètrera pour interdire les connexions
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1. Interrogation du serveur DNS pour connaître l'adresse IP d'un serveur de redirection dédié la ferme. Renvoi (par exemple) de l'adresse IP de RDS1

2. Connexion / authentification sur le serveur R2
3. Le serveur R2 contacte le service Connexion Broker pour savoir ou finalement il devra ouvrir une session

4. Le service Broker indique au serveur r2 (par exemple) qu'il doit aller sur le Serveur RDS3 qui actuellement st le moins chargé

5. Le serveur R2 redirige le client via RDP vers le serveur R3. il joue son rôle de re-directeur dédié.

6. Le client RDP contacte le serveur RDS3 (et la session Utilisateur est ouverte sur RDS3)

Dans la console de configuration d'hôte de bureau à distance, on demandera Mode d'ouverture de session de l'utilisateur et 
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on demande Autoriser les reconnexions, mais refuser les nouvelles ouvertures de session
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Connection Broker avec Cluster NLB Network Load balancing et Re-directeurs Dédiés. le mécanisme de Round Robin permettant de choisir un serveur de re-direction peut être remplacé par un Cluster NLB
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cf "guide step by step guide for configuring network load balancing for terminal services" de Microsoft Technet
On peut enfin effectuer un autre cluster de Connection broker !
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EASY-PRINT

Principe des Impressions windows :

Le processus d'impression Windows en charge deux types de données RAW et EMF. Les deux types les plus couramment utilisés, métafichier amélioré (EMF) et prêt pour l'impression (RAW), affectent différemment les performances de l'ordinateur client et de l'ordinateur serveur d'impression.

EMF 

Le type EMF (Microsoft Enhanced MetaFile ) est le type de données par défaut de la plupart des programmes Windows. Avec EMF, le document imprimé est modifié en format de métafichier, plus portable que des fichiers RAW et généralement imprimable sur une imprimante quelconque. Les fichiers EMF sont en général plus petits que les fichiers RAW pour un même travail d'impression.

RAW 

Le type RAW est le type de données par défaut des clients autres que les programmes Windows. Le type RAW indique au spouleur qu'il ne faut absolument pas modifier le travail avant de l'imprimer. tout le processus de préparation du travail d'impression est effectué sur l'ordinateur client.
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On peut distinguer 3 phases lorsque l'on imprime :
1. l'application windows génère un fichier EMF via ses fonctions GDI (Graphic Display Interface). ce fichier est léger, et indépendant de l'imprimante à utiliser 

2. le Sytème d'impression Spooler gère si l'imprimante est locale ou non

a. Si elle est locale, le Spooler gère la transformation (Rendering) en fichier RAW spécifique à l'imprimante donnée

b. Si elle n'est pas locale, transfert du fichier EMF vers le Sytème d'impression de l'imprimante distante qui effectuera la transformation en fichier RAW spécifique à l'imprimante donnée
3. Impression du fichier RAW par le périphérique.
Principe des Impressions RDS :

On peut distinguer 2 type d'impressions 

Accès depuis le Serveur : 

Imprimantes déclarées sur le serveur RDS en USB - LPT - TcpPort -ou imprimantes réseaux accessibles via un partage \\nomserv\nomprn
· le fichier d'impressions est crée sur le serveur RDS

· c'est le client qui fait le Rendering EMF/RAW

· Flux d'impression distinct du flux RDP

· N.B:  paramétrage de l'imprimante depuis le Client
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Accès depuis le Client : 

Imprimantes re-mappées déclarées sur le poste de travail en USB - LPT - TcpPort  (imprimantes réseaux accessibles via leur adresse IP)
· le fichier d'impressions est crée sur le serveur RDS

· Flux d'impression dans le flux RDP

· N.B: c'est le serveur RDS qui fait le Rendering EMF/RAW, Problème de charge et ... le même pilote doit exister entre Serveur RDS et Client
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Principe de Fonctionnement :

Lorsque l'on imprime, on génère un fichier d'impression XPS (équivalent microsoft du format PDF...) Ce fichier ensuite est envoyé au client TS. On peut donc dire que si le client à une imprimante correctement installée en local, il doit pouvoir par ailleurs imprimer des fichier XPS (tout comme des PDF...)

    Impression locale



Impression Sous RDS
Demande d'impression



Demande d'impression



Drivers






Driver XPS


Fichier d'impression




Fichier d'impression


Imprimante Physique



Visionneuse XPS








Imprimante Physique

Visioneuse XPS :

Depuis le gestionnaire de serveur on demande Ajouter des fonctionnalités [image: image322.png]B 5 Réles Ajouter des rdles
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 et on demande Visionneuse XPS
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N.B: veiller à ce que la fonctionnalité NET Framework 3.5.1 soit aussi installée
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On confirme

[image: image325.png]Assistant Ajout de fonctionnalités

JE —

Fonctionnaités

Pour installer les rdes, les services de rdle ou les fonctionnaités suvants, ciquez sur Instaler.
rmation

- . ® 1messagedinformaton -dessous

@ T estposable cue c servur dote e recémaré 1 i de fstlaton.
Visiomneuse x2S




Et c'est tout !

[image: image326.png]Les rdles, les services de dle ou s fonctonnalités suvants ont été installés :

‘mm




GPO associées aux clients:

Pour les clients on demandera
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Dans laquelle on active Utiliser d'abords le pilote d'imprimante Easy print
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Et on peut demander de Rediriger uniquement l'imprimante par défaut
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Pour les clients la visioneuse XPS doit être installée localement,

C'est le cas par défaut des postes Seven
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MSG - SEVEN

MSG n'est pas NetSend:

La commande netsend n'existe plus sous SEVEN, et il ne faut pas chercher une commande de remplacement…

MSG peut être utilisé à des fins un peu similaires, MSG est utilisé de base pour envoyer un message à des clients Terminal Server… et pourra être utilisé pour envoyer un message sur une machine distante.

N.B: On ne pourra plus envoyer des messages anonymes à tous les utilisateurs de toutes les machines… 
Syntaxe MSG:

La syntaxe est la suivante
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Si le poste se nomme "travail" et le login de l'utilisateur connecté est "administrateur"
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Si on ne connait pas le login, on peut cibler la sortie console n° 1 (écran standard) via la commande
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Si on veut envoyer un message à toutes les sessions du poste travail, cad …*
[image: image336.png]C:\Users\dninistrateurdmsg /serveritravail * “test"




N.B: Mais si le poste n'est pas le poste local… alors on a une erreur
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Erreur 5 – ou 1722  signifie problèmes de droits d'accès…

MSG hors TSE dans domaine:

Il faut autoriser le Bureau à distance de la machine visée !

Et effectuer les modifications suivantes pour chaque machine devant recevoir un message.

Dans la clé HKLM\SYSTEM\CurrentControlSet\Control\...
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Il faut trouver l'entrée Terminal Server
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Et modifier la clé AllowRemoteRPC avec la valeur 1

La commande MSG fonctionnera dans un Domaine (ou éventuellement entre machine ayant même workgroup…)

N.B: penser à exécuter la commande MSG avec des pouvoirs élevés, en cas de présence d'UAC…

N.B: penser à exécuter la commande MSG sous un login de domaine, et pas un login local…

A priori si on veut se laisser la possibilité d'administrer le serveur depuis des postes XP ou Seven, il faut demander … n'importe quelle version du Bureau à distance…





Tout poste windows depuis un client RDP 6.1


Uniquement des postes avec client RDP version 7.0-7.1 (Seven et 7 sp1)





Il faut activer le Bureau à Distance





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS








1 DC donc avec


AD


DNS





poste XP ...


client RDP 6.1





poste 7 ...


client RDP 6.1





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS








1 DC donc avec


AD


DNS





I�n�t�e�r�n�e�t





1 SRV avec


GatewayRDS


@ ip publique





poste 7 ...


client RDP 6.1





poste XP ...


client RDP 6.1





Il faut installer les applications "APRES" avoir monté le rôle RDS...





NLA ou Network Level Authentication


nécessite des clients  gérant RDP 6.1 minimum


(Xp Sp3 + install / Seven)





Ne pas oublier d'installer a terme un serveur de licence





Périphérique = Poste


Utilisateur = Login/Mdp





on spécifie 1 groupe et non des comptes utilisateurs





on ajoute donc 1 rôle et 1 fonction...





N.B : tous les comptes doivent avoir un mot de passe (non vide)





On demande afficher





N.B: il est possible via les Propriétés… du programme, d'indiquer les groupes utilisateurs ayant droit de lancer cette application.








on demande Connexion et cela fonctionne,





 mais il reste 2 inconvénients "ergonomiques" 


Message d'erreur de Certificats (connexion https)


Double Authentification (on demande deux fois de se logguer)





On indique un endroit partagé où poser le .RDP


Cela peut être un NAS





NON, 


car si on renouvelle les clés, il faudra refaire tous les certificats !





Ce qui compte c'est le 	�Nom commun �avec le FQDN du serveur RDS, 


le reste est optionnel, voire peu important





On indique simplement que on n'a pas certifié le bon site … 


c'est à dire une autre adresse…





On voit ici que  les rôles typiques d'un DC sont là…


Domaine AD, Certificats, DNS, DHCP…





On ne configure pas d'étendue: 


il est conseillé de mettre en "dur" le nom du serveur de licence





Il faut ici indiquer si on veut des licences RDS du genre 


Par périphérique (non poste) ou par utilisateur (login de domaine)





Et donner le nom du serveur de licence





Les CALS sont vendues par paquets de 5 





Notre serveur de licence ici un DC srv-dc (mais cela peut être un serveur dédié) doit apparaître


Il faut faire encore Ajouter





1 SRV avec


RDS


sur port 3389 + RemoteAPP





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 DC donc avec


AD


DNS





I�n�t�e�r�n�e�t





Routeur @ ip publique & redirection du port http 3389 sur @ip RDS (sans translation port)





poste XP ...


client RDP 6.1





poste 7 ...


client RDP 6.1





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS


sur port 3389 + RemoteAPP








1 DC donc avec


AD


DNS





I�n�t�e�r�n�e�t





Routeur @ ip publique & redirection du port https 443 sur @ip Gateway 





1 SRV avec


GatewayRDS sur port 443


redirection du port https 443 sur @IP RDS et translation de port en 3389  + Certificat Publique





poste XP ...


client RDP 6.1


web https





poste 7 ...


client RDP 6.1


web https





Nombre total de connexions 


Voir si le flux passe bien par la passerelle: 


GPO CAP 


qui peut accéder à la GTW


GPO RAP 


quels srv RDS on accède depuis la GTW





Ce qui compte c'est le 	�Nom commun �avec le FQDN du serveur GTW, 


le reste est optionnel, voire peu important





N.B:il faut indiquer ici un serveur RDS (et non pas la Gateway, qui n'est qu'un intermédiaire) C'est pour cela que l'on paramètre en arrière plan !


Si on indiquait la Gateway, si tant est que l'on puisse y avoir 1 accès ouvert, on s'y arrêterait !





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS


sur port 3389 + RemoteAPP








1 DC donc avec


AD


DNS





I�n�t�e�r�n�e�t





1 SRV avec


GatewayRDS sur port 443


redirection du port https 443 sur @IP RDS et translation port en 3389  + Certificat Publique 





Routeur @ ip publique & redirection du port https 443 sur @ip Gateway 





poste 7 ...


client RDP 6.1


web https





poste XP ...


client RDP 6.1


web https





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS


sur port 3389 + RemoteAPP








1 DC donc avec


AD


DNS





I�n�t�e�r�n�e�t





1 SRV avec


GatewayRDS sur port 443


redirection du port https 443 sur @IP RDS et translation port en 3389  + Certificat Publique 


Service Web + redirection Remote App





Routeur @ ip publique & redirection du port https 443 sur @ip Gateway 





poste 7 ...


client RDP 6.1


web https





poste XP ...


client RDP 6.1


web https





compte administrateur local


compte administrateur de domaine





utilisateur RDS - ou - Local





1 SRV avec


Serveur licence


si pas possible, le serveur de licence peut se mettre sur le DC





1 SRV avec


RDS1 50%


sur port 3389 + RemoteAPP








1 DC donc avec


AD


DNS





1 SRV avec


Broker





1 SRV avec


Broker





1 SRV avec


RDS2 50%


sur port 3389 + RemoteAPP








poste 7 ...


client RDP 6.1


web https





poste XP ...


client RDP 6.1


web https





Stockage des Profils





dans lequel on choisit uniquement  


Service Broker pour les connexions Bureau à distance








