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PKI ET CERTIFICAT

Besoin de certificats :

Il nous faut des certificats pour les applications qui sont mises & disposition sur
notre serveur RDS, pour éviter le message de non confiance au lancement ...

Que ce soit pour authentifier la connexion au portail web en HTTPS...

é Erreur de certificat : navigation bloguée - Internet Explorer fourni par GAF - cabare
@; e I@ hitps: /fsrvds/ROV/eb pj hed I @ Erreur de certificat : navigati... X | |

|g) Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas ét& émis par une autorité de certification approuvée.
Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

& Cliquez ici pour fermer cette page Web.

E!;i' Poursuivre avec ce site Web (non recommandé). <

(] Informat%ns

ou simplement pour authentifier le serveur héte du Bureau a Distance (ici une
Application Word)
x|

Un site Web veut exécuter un programme RemoteApp. L éditeur de ce
programme ne peut pas étre identifié.

Cette connexion distante peut endommager votre ordinateur local ou distant. Ne vous connectez
pas, sauf si vous connaissez |'onigine de cette connexion ou si vous |'avez déj utilisée.

! | Editeur - Serveur de ication i <4—

Connexion Bureau a distance

Ordinateur distant SRV-RDS cabare-ntra.net

Autoriser |'accés de |'ordinateur distant aux ressources suivantes de mon ordinateur :

V' Lecteurs v Ports
¥ Pressepapiers ¥ Autres périphériques PrP prig en charge
¥ Imprimantes

Les modffications apportées & ces options s'appliquent uniquement & cette connexion.
(= Détails | Q Connexion |
- RemoteApp 5]

Un site Web veut exécuter un programme RemoteApp. L'éditeur de ce
programme ne peut pas étre identifié.

Ce programme RemoteApp pewt endommager votre ordinateur local ou distant. Ne vous connectez
pas pour 'exécuter, sauf si vous en connaissez |'origine ou si vous 'avez déja utilisé.

d

&k Edteur : Serveur de publication inconnu -
X Type: Programme RemoteApp
Chemin d'accés : WINWORD
Nom : Word 2013

Ordnateur distant : SFW-RDS].M%M
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Types de Certificats et PKI
Le Certificat sert a étre sir que la machine que I'on utilise soit la bonne.

Il existe 3 types de certificats SSL selon qu'ils soient émis par

Autosigné - (interne): la machine géneéere son propre certificat, qui n'est
valable que sur... cette machine |

(O éviter )

PKI-de-domaine (interne): le certificat est valable sur tout le domaine (il

suffit d'étre sur une machine membre du domaine pour en bénéficier)
(pour les tests, formations, c'est ok)

PKl-internet (publique): le certificat est valable dans le monde entier.
On peut en trouver des gratuits mais en général le service est payant(*)
(obligatoire en production)

(*) STARTSSL propose des certificats gratuits fonctionnant sur 90 % des
browser, RAPIDSSL propose des certificats connus par quasiment 100%
des navigateurs pour environ 40€/an... ensuite il y a Verisign.. etc...

Les PKI = PUBLIC KEY INFRASTRUCTURE contiennent les clés publiques et
privées permettant la reconnaissance et le cryptage= ETAT

Les PKI sont elles-mémes émises, renouvelées et éventuellement révoquées,

elles sont construites selon une structure pyramidale. Une PKI est une identité
qui effectue 3 opérations, elle émet, révoque et renouvelle des certificats.

Le Certificat = Piece d'identité. On peut comparer les certificats a des pieces
d'identités, permettant de reconnaitre des machines dans un domaine. La
signature de la carte d'identité prouve que le document de I'état est officiel,
la signature du certificat par la PKI fait de méme

PKI Racine

/ (E’rij’r) \

PKIl intermediaire PKl intermediaire PKIl intermediaire

Yiyy A YAV Y

(Préfecture) (Préfecture) (Préfecture)

Certificat / Certificat / Certificat / Certificat / Certificat / Certificat / Certificat

(Carte nationale identité / Carte nationale identité / Carte nationale identité)

1 piece d'identité a 3 éléments : Nom — prénom

Durée de Validité

Signature de I'Autorité = Etat / Préfecture

1 certificat a 3 éléments : Nom de poste/serveur en FQDN

Validité Horodatage

Origine de l'autorité de Certification = PKI
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Déroulement gestion des certificats:
On va opérer le déroulement suivant:
1. On monte une PKI de domaine (formation) surle DC

2. puis il faudra certifier/signer le serveur WEB IS pour valider HTTPS...
c'est a dire faire une demande de certificat pour le serveur WEB, et
l'appliquer

3. puis il faudra certifier/signer le Serveur RDS c'est & dire faire une
demande de certificat pour le Serveur RDS, et I'appliquer
Si on monte un 2° Serveur RDS, une Gateway ou un Session Brooker il
faut faire un demande de certificat pour chacun et les appliquer

4. puis il faudra valider/signer aussi chaque application publiée.

N.B: Si on monte les certificats avant d'installer les applications, elles
seront automatiqguement signées. Sinon il faut les re-signer.

Création PKI de domaine:
Si cela n'est pas fait, on crée une PKI de Domaine, connue dans toute I'AD.

La PKI se pose sur un serveur unique (pas de redondance possible) que l'on
doit par conséquent sauvegarder. Il faut absolument ne pas la perdre !

On peut la stocker sur le DC qui integre les 5 roles, et un CG. Lorsque l'on
sauvera le System State, ou I'AD, elle fera partie de la sauvegarde...

Ajout role Service de certificats AD

Le rble peut se poser sur un DC ou un serveur spécifique (...) mais jamais sur le
Serveur RDS. C'est le réle nommé Services de certificats Active Directory

= Assistant Ajout de réles et de fonctionnalités - | = [

SERVEUR DE DESTINATION

es de serveurs de-form form.edu

Sélectionner des ro

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles Description
T ~ Les services de certificats Active
v| Serveur DNS (Installe Directory (AD CS) servent a créer des
] Serveur Web (IIS) autorités de certification et les
2 Senvices AD 08 (Installé services de rle associés pour %
AD C5 SEEE A émettre et gérer les certificats
. i [] Services AD FS {Active Directory Federation Servici utilisés dans diverses applications.
Services de rdle [ Services AD LDS5 (Active Directory Lightweight Dire
Confirmaticn [] Services AD RMS (Active Directory Rights Manage
[m] Services Bureau  distance (1 sur & installé(s))
[] Services d'activation en volume
[] Services dimpression et de numérisation de docul =
Services de certificats Active Directony]
[] Services de déploiement Windows
[ Assistant Ajout de roles et de fonctionnalites -
Et toutes les fonctions Ajouter les fonctionnalités requises pour Services de
;2 certificats Active Directory ?
associées g

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles

4 Qutils des services de certificats Active Directory

[Owtils] Outils de gestion de I'autorité de certification
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On ne modifie rien d’autres

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités et

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Type dinstallation Fonctionnalités Description

Sélection du serveur Grace 3 I'assistance 3 distance, vous

(ou une persenne du support
technique) pouvez aider les
utilisateurs 3 résoudre leurs

ssistance a distance
Réles de serveurs

[] Base de données interne Windows
[ BranchCache

On est informé que les noms de poste et de domaine seront immuables...

SERVEUR DE DESTINATION

Services de certificats Active Directary e formform.ad

Les services de certificats Active Directory (AD C5) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocol Security), la protection d'accés réseau (MAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte 3 puce.

Avant de commencer

Sélection du serveur

Rales de serveurs A noter :

Fonctionnalités

* Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés l'installation
d'une autorité de certification. 5i vous voulez changer le nom de l'ordinateur, joindre un domaine ou
promouvoir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer
l'autarité de certification. Pour plus d'informations, consultez Attribution d'un nom & une autorité de

Confirmation certification.

Services de rdle

On demande uniquement Autorité de certification

SERVEUR DE DESTINATION

Sélectionner des services de role de formform.eds

Avant de commencer Sélectionner les services de réle 3 installer pour Services de certificats Active Directory

Type d'installation Services de réle Description

Sélection du serveur e s Une autorité de certification sert
orité de certific

Réles de serveurs — — R émettre et gérer des certificats.
: N [ Inscription de I'autorité de certification via le Web Plusieurs autorités de certification
Fonctionnalités [] Répandeur en ligne peuvent &tre liées pour former une

AD CS [[] Service d'inscription de périphérigue réseau infiastuctaeialdepublioye:

[] Service Web Inscription de certificats

Confirmation [] Service Web Stratégie d'inscription de certificats

On confirme

SERVEUR DE DESTINATION

Confirmer les sélections d'installation de form formed

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

S [[] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiguement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Réles de serveurs

AD C5
Qutils d'administration de serveur distant

Services de réle

Qutils d'administration de réles
Cutils des services de certificats Active Directory
QCutils de gestion de l'autarité de certification

Services de certificats Active Directory
Autorité de certification
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Et cela s'installe

= Assistant Ajout de réles et de fonctionnalités - | o [
< o o SERVEUR DE DESTINATION
Progression de l'installation de-formform.edu

Afficher la progression de l'installation

0 Installation de fonctionnalité
.|

Configuration requise. Installation réussie sur de-form.form.edu.

Services de certificats Active Directory
Des étapes supplémentaires sont nécassaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Quitils d’administration de serveur distant
Quitils d'administration de rdles
QOutils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Paramétrage du réle Service de certificats AD

Le Gestionnaire de Serveur nous indique qu'il reste a effectuer la configuration
des services de certificat Active directory

1. Configuration pest-déploiement

Configuration requise pour : Services de certificats
Active Directory & DC-FORM

Configurer les services de certificats Active Director...
Cela déclenche un assistant

= Configuration des services de certificats Active Directory - |o [T

. e - . SERVEUR DE DESTINATION
Informations d'identification de-form.form.edu

sl Specifier les informations d'identification pour configurer les
Services de réle services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autonité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : FORM\Administrateur

En savair plus sur les réles de serveur AD CS %
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Qui va configurer notre réle Autorité de certification (il faut cocher)

i . SERVEUR DE DESTINATION
Services de role de-form.form.edu

Informations didentificati.. | Sélectionner les services de réle a configurer

Type dinstallation Autorité de certification
Type dAC | Infscription de I'.autu-rl'té de certification via le Web
[] Répondeur en ligne
Clé privee [] Service d'inscription de périphériques réseau
Chiffrement [[] Service Web Inscription de certificats
MNom de ['ac [[] Service Web Stratégie d'inscription de certificats

Période de validité
Base de données de certi..

Confirmation

De type entreprise (avec publication dans I'AD) la portée sera la forét

a o SERVEUR DE DESTINATION
Type d'installation de-formform.edu

Informations d'identificati.. | Spécifier le type d'installation de I'AC

Services de réle

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes

Type dAC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Clg privés
® Autorité de certification d'entreprise
Chiffrement . L : . : . . .
Les autonités de certification d'entreprise doivent étre membres d'un domaine et sont
Mo de IAC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité
) Autarité de certification autonome

Base de données de certi... Les autonités de certification autonomes peuvent étre membres d'un greupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

On créé une PKI RACINE , (=équivalent ETAT) Dans certains cas on peut
déclarer étre une autorité de certfification secondaire (=équivalent
PREFECTURE)

, s L SERVEUR DE DESTINATION
Type d'autorité de certification de-form.form.edu

Informations d'identificati... Spécifier le type de I'AC
Services de rdlz

Type dinstallation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure & clé publigue (PKI). Une autorité de certification racine se trouve au
sommet de |a hiérarchie PKl et émet ses propres certificats auto-signés, Une autorité de

Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
hiérarchie PKI
Chiffrement
Nom de ['AC ®) Autorité de certification racine

o e Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité : o 5
configurées dans une hiérarchie PKI.
Base de données de certi..

) Autorité de certification secondaire
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont

autorisées & émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie,

Confirmation
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On demande de créer obligatoirement une nouvelle clé privée... sauf dans le
cas d'une réinstallation, car alors on utiliserait une clé déja existante...

N.B: Si lors d'une réinstallation on génere par erreur une nouvelle clé, il faudra
refaire tous les certificats...

SERVEUR DE DESTINATION

Cle privee de-form.form.edu
Informations ddentificzti.. | Spécifier le type de la clé privée
Services de role
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée,
Type d'AC

® Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée cu pour en créer une.

Chiffrement
Mem de [AC () Utiliser la clé privée existants
Périnde de validité Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

la réinstallation d'une AC.

Baze de données de carti.. o ) . R »
() Sélectionner un certificat et utiliser sa clé privée associée

P N .

On garde le chiffrement proposé RSA 2048 SHA1

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification de-form.form.edu
Informations d'identificti.. | Spécifier les options de chiffrement
Services de role
Type dinstallation Sélectionnez un fournisseur de chiffrement : Longueur de la clé:
Type diAC [ RsA#Microsoft Software Key Storage Provider [~][2048 -]
CI& privée Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :
Chiffrement SHAZS6 ~
Mom de ['AC SHAZS4 B
Période de validité SHAS512

SHA1

Base de données de certi..

"
Confirmation e . g . - P L .
Autorisez l'interaction de I'administrateur lorsque l'autorité de certification accéde & la clé

privée.

Le nom proposé par défaut peut étre modifié, par exemple de form-DC-
FORM-CA en form-pki-CA (pour Certification Autorité pki du domaine FORM)

SERVEUR DE DESTINATION

B s . r .
Nom de l'autorité de certification de-form.form.edu
Informations didentificzti.. | Spécifier le nom de I'AC
Services de rdle
Type d'installation Tapez un nem commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
) certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées
Type dAC automatiquement, mais elles sont medifiables,
Clé privée
. MNom commun de cette AC:
Chiffrement
form-pki-CA
Nom de I'AC
Période de validitd Suffixe du nom unique :
Base de données de certi... DC=form,DC=edu

Confirmation

Apergu du nom unique :

CM=form-pki-CA DC=form, DC=edu

Cela devient le nom de I'Autorité de Certification qui apparaitra dans la
console Services de Certificats Active Directory
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On indique une durée de validité (on met la durée que I'on veut)

Période de validité

Informations d'identificati...
Services de role
Type dinstallation
Type dAC
CIE privés
Chiffrement

Mom de 'ac

Base de données de certi..

Confirmation

SERVEUR DE DESTINATION
de-form.form.edu

Specifier la période de validite

Sélectionnez la période de validité du certificat généré pour cette autorité de certification :

:

Date d'expiration de I'AC : 24/05/2021 22:32:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra,

On garde les emplacements de stockage par defaut

Informations d'identificati...
Services de rdle
Type d'installation
Type dAC
Cl& privés
Chiffrement
Nom de I'AC

Fériode de validité

Confirmation

‘ g - e . SERVEUR DE DESTINATION
Base de données de |'autorité de certification de-form.form.edu

Specifier les emplacements des bases de donnees

Emplacement de la base de données de certificats @

CAWindows\systern32\Certlog

Emplacement du journal de la base de données de certificats :

CAWindowshsysterm32\CertLog

Un résumé est affiché, on demande Configurer

Confirmation

Informations d'identificati...
Services de rdle
Type d'installation
Type d'AC
Cl& privés
Chiffrement
Nom de I'AC
Période de validité

Base d= données de certi..

Confirm

SERVEUR DE DESTINATION
de-form.form.edu

Pour configurer les rles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.

“ Services de certificats Active Directory

Autorité de certification

Type d'AC: Racine d'entreprise

Fournisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :

Algorithme de hachage : SHAT

Longueur de la clé: 2048

Autoriser l'interaction de Désactivé

I'administrateur :
Période de validité du certificat : 24/05/2021 22:32:00
Nom unique : CM=form-pki-CA,DC=form,DC=edu

Emplacement de la base de C:\Windows\system32\CertLog
données de certificats :

Emplacement du journal dela  C:\Windows\system32\CertLog
base de données de certificats :

< Précédent| | Suivant > | | Configurer | | Annuler

Cabaré
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Et on a une confirmation

(= (==

SERVEUR DE DESTINATION

de-form.form.edu

Configuration des services de certificats Active Directory

Résultats

Les rdles, services de réle ou fonctionnalités ci-aprés ont été configurés :

~ Services de certificats Active Directory

Autorité de certification o Configuration réussie
En savoir plus sur la configuration de I'autorité de certification

Désormais une MMC nouvelle est disponible dans les Outils du gestionnaire de
serveur...nommeée Autorité de certification

Sur le Serveur ou on a installé I'autorité

nom de I'Autorité

certsrv - [Autorité/de certification (Local)]

)

Fichier Action Affichage 7

o = H v

1] Autorité de certification (Local) Nom

4 g form-phki-CA &l form-pki-

| Certificats révoqués

| Certificats délivrés

| Demandes en attente

| Demandes ayant échoué

| Modéles de certificats

¥

Description

CA Autorité de certification

Renouvellement PKI de domaine:

forcément cette PKi va arriver d échéa

__:'._a_,. Gestionnaire de serveur (SRA-DC)
El 5 Réles

nce un jour

cabare-pki-CA {¥0.0) Avert

il suffra alors de demander Toutes
d'autorité de certification

f!;,., Gestionnaire de servear (SRY-DC)
= 5 Réles
15'] Serveur DHCP
”;_ Serveur DS
4= Services Bureau & distance
= é Services de certificats Active Direckory
= 5 PKI dentreprise
v cabare-pki-Ca (0,00
E Modéles de certificats
SISl cabare-phi-Ca
| Certificats

Toutes les tiches  »

B Serveur DHCP Marn Skatut Date d'expiration
Serveur DNS __pjj Certificat d'autorité de certific,,. OK 23/04j2017 18:42
45 Services Bureau & distance ¥ Emplacement de ALA #1 oK 23{04J2017 18:42
=] é Services de certificats Active Directory .“J Emplacement de COP #1 Arrive & expiration 03/0902013 16:56
= {5 PKI dentreprise ] Emplacement de DeltaCRL #1 0K 04/09)2013 06:55
i cabare-pki-Ca (0,07
]| Mndéh@ de certificats

le Certificat

cabare-pki-CA

o

les taches / Renouveler

| Certificats révoqués

| Certificats délivrés

| bemandes en attente

| Demandes avant échoud
| Modéles de certificats

Demartrer le service
arréker [e service

Soumettre une nouvelle demande. ..

| Certificats Efich »
| Demandes Arfichage

B Demandes  acyaliser

| Modéles di

Exporter la liste, .,

‘E Services de domail

i Fonctionnalités Proprictes

Sauveqgarder ['autorité de certification. ..
Restaurer I'autorité de certification. .

E = Dﬁmgnustlcs P

Renouveler le certificat dautorité de certification. ..
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un message apparait

Installer un certificat d"autorité de certification

Les services de certificats Ackive Directory ne peuvent pas s'exécuter
pendant cette opération, Voulez-wous arréter les services de certificats
Active Directory mainkenant ¥

il ne faut pas renouveler les clés...

Renouveler le certificat d’autorité de certification

Outre I'obtention d'un nouveau certificat pour vatre autarnité de certification, vous
pouvez auss créer une nouvele clé de signature,

Yous avez besoin d'un nouveau certificat pour votre autorité de certification lorsque
La durée de vie des certificats que wous délivrez actuslement est
ﬁ lirnit&e.
Yous avez besoin d'une nouvelle clé de signature lorsque ;
-"U.? L'intégrité de la clé de signature est compromize.
Yousz dizpozez d'un programme gui nécessite qu'une nouvelle clé de

signature sait utilizée avec un nouveau certificat de I'autarité de
certification.

La lizte de révacation des cedificats actuelle est trop grande et vous
voulez déplacer une partie de zez informations danz une nouvelle lizte,

NON,
Woulez-vous créer une nouvelle paire de clés publique et privée 7 Les paramétres de
H fournisseur de services de chiffrement, de longueur de clé et d'algorithme de hachage
qu Sl .on renouvelle |.eS zeront congervés, Sila longueur de la clé exizgtante est de moine de 1024 bitz, elle
clés, il faudra refaire poura &lre augmentee.
tous les certificats | © Dui
* Nan

L3

et on obtient le renouvellement

__:||-’_=| gestionnaire de serveur (SRY-DC) -CA (¥0.0)
E = Rdles
B erveur DHOP Mom Stakut Date dexpiration
o velr DS __DJJ Certificat d'autorité de certific,,. OK 23/04)2017 15:42
JJ Services Bureau & distance [ Emplacement de AL4 #1 ok 23/04/2017 16:42
B 5 Services de certificats Active Directory ] Emplacement de COP #1 Qi 10j09/2013 07:09
= 3% PKI dentreprise % Emplacement de DeltaCRL #1 0K 04/09/2013 07:09

&= e & 1))
&) Madiles de certificats (SRY-DC.cabare-intra.net)
=l g cabare-pki-CA
| Certificats révoqués
| Certificats délivrés %

Voici quelques certificats types

Certificats délivrés

ID de la demande | Mom du demandeur | Certificat binaire | Modéle de certificat | Muméro de série | Date d'effet du certificat
_5J2 CABARE-INTRALSR.., - BEGIN CERT... Echange d'autorité de certification (CAExchange)  3b9294be00000,.,  23/04/2012 18:33
3 CABARE-INTRALSR...  -----] BEGIN CERT... Contrdleur de domaine (DomainController) 3ball61f00000... 23/04/2012 18:49
_ng CABARE-INTRANAD,., - BEGIN CERT... Serveur Web (webServer) 3bb41dz700000,,,  23/04/2012 19:10
_ﬁJS CABARE-INTRAVSR... -] BEGIM CERT... Contrdleur de domaine (DomainController) 3c1604d000000...  23/04/2012 20:57
_?‘JE‘ CABARE-INTRALAD... -] BEGIN CERT... Serveur Wieb (WebServer) Sezcfbcdd0000... 2400472012 06:41
_?‘J? CABARE-INTRALSR.., - BEGIN CERT... Contrdleur de domaine (DomainController) 14b9e92b00000,,.  17/10/2012 09:09
_ﬁJB CABARE-INTRAVSR... -] BEGIM CERT... Contrdleur de domaine (DomainController) 18ed905700000...  13/03/2013 00:14
Sl CABARE-INTRALSR,,, -] BEGIN CERT... Echange d'autorité de certification (CAExchange)  361ef22600000,.. 02/09/2013 18:35
_?‘J 11 CABARE-INTRALAD,,, -] BEGIM CERT... Serveur Web (WebServer) 362f566000010,,,  02/09/2013 19:07
_ﬁf12 CABARE-INTRAISR..,  -----] BEGIN CERT... Contrdleur de domaine (DomainController) 3d32dc3a00010.,, 05/09/2013 13:28
Cabaré
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Déploiement - Quels Certificats pour Quels Serveurs:

On se met sur la Vue d’ensemble des Services Bureau a distance, et on
demande dans les taches de Modifier les propriétés du déploiement

FLUS < mn
Vue d'ensemble

Serveurs
Collections VUE D'ENSEMBLE DU DEPLOIEMENT _ SERVEURS DE DEPLOIEMENT
- Serveur du service Broker pour les connexions Bureau a distance : rds-form.form.edu TACHES ~ Derniére actualisation le 24/05/2016 23:(
formation RDS... Géré comme = FORMVAminstrateur Madifier les propriétés de déploiement
Actualiser
@ . NGom de domaine Complet du Serveur
de-form.form.edu
Accés Bureau a dista...  Passerelle des service...  Gestionnaire de licen... RDS-FORM.EORM.EDU
RDS-FORM.FORM.EDU
nRE FARKE FARLLCA

Et on se place sur Certificats

= Propriétés de déploiement - | =[x

Configurer le déploiement

Afficher tout
Passerelle des serv... + Géerer les certificats

Gestionnaire de lic... +
Un déploiement des services Bureau a distance requiert des certificats pour

Accés Web des ser... + I'authentification du serveur, pour 'authentification unigue et peur I'établissement de

Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement est Mon configuré

Qu'est-ce gu'un niveau de certification 7

Service de réle Miveau Etat Etat
Service Broker pour les connexions  Mon configuré

Service Broker pour les connexions  Non configuré

Accés Web des services Bureau 3 di - MNon configuré
Passerelle des services Bureau & dis!  Inconnu
< 1] >

Mo de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'authentification du serveur auprés du déploiement des
services Bureau a distance,

Wous pouvez mettre a jour ce certificat en créant un certificat cu en sélectionnant un
certificat existant.

| Créer un certificat... | | Sélectionner un certificat existant... |

On I'a déja dit, Pour chaque serveur physique / réle logique, il faut faire une
demande de Certificat pour attester que cette machine est bien celle qui
porte ce nom Id... (ne jamais renommer un Serveur, sans refaire le Certificat)

3 machines —réles doivent étre certifiés au minimum (4 si I'on a une passerelle)

e Surle Serveur qui héberge le Role Hote RDSH, il va falloir effectuer une
demande de certificat avec le nom FDQN du serveur, puis 'appliquer
au Serveur ( réle Broker pour I'authentification SSo)

Service de rdle Miveau Etat Etat
Service Broker pour les connexions  MNon configuré =
Service Broker pour les connexions  Mon configuré -
Accés Web des services Bureau 3@ di Mon configuré -
Passerelle des services Bureau a dist  Inconnu -
< i >

MNom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'authentification du serveur auprés du déploiement des
services Bureau & distance.
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e Surle Serveur qui héberge le Role Hote RDSH, il va falloir effectuer une
demande de certificat avec le nom FDQN du serveur, puis l'appliquer
au Serveur ( Rdle RDSH pour authentification application RemoteApp)

N.B: Si un certificat existe déja pour cette machine, il suffit de

I'appliguer sans redemander la création.
Service de rdle Miveau Etat Etat

Service Broker pour les connexions  Mon configuré -
Service Broker pour les connexions  MNon configuré =
Accés Web des services Bureau a di MNon configuré -
Passerelle des services Bureau & dis!  Inconnu --
< m >

Mom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour la signature des fichiers RDP afin d'éviter tout message
d'avertissement supplémentaire pour I'utilisateur.

e Sur le Serveur qui héberge le Role Serveur RDWA, il va falloir effectuer
une demande de certificat avec le nom FDQN du serveur, puis
I'appliquer au serveur ( R6le RDWA pour https).

Service de réle Miveau Etat Etat
Service Broker pour les connexions  Nen configuré -
Service Broker pour les connexions  Noen configuré -
Accés Web des services Bureau a di Non configuré =
Passerelle des services Bureau & dist  Inconnu -
< 1] >

Mom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'activation de I'abonnement a la connexion Remotelpp et
Bureau & distance, ainsi que pour I'authentification serveur de 'accés Bureau & distance
par le Web.

e Dans le cas d'une configuration avec une passerelle, il faudra
également effectuer une demande de certificat avec le nom FDQN
du serveur, puis I'appliquer sur la Gateway

Demande de création de Certificat de Domaine —via IIS:

Il faut donc d’abord se créer un certificat de domaine. Cela peut se faire pour
notfre Serveur RDSH / RDWA par la console Gestionnaire IS

Dans le gestionnaire de Serveur on demande gestionnaire des services
internet (11S)

_I:I-

Gérer Outils  Afficher Aide

Analyseur de perfarmances

Assistant Configuration de la sécurité
Configuration du systéme
Défragmenter et optimiser les lecteurs
pou

Diagnostic de mémaire Windows

Gestion de I'ordinateur
Gestionnaire des services Internet (11S) < -

Dans la console, on se place sur notre serveur, puis dans la section IIS on clic
sur Certificats de serveur
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g | €5 » RDS-FORM »

Fichier

Affichage  Aide

Q-2 |8 G‘; Page d'accueil de RDS-FORM
oo 5 Page de démarrage . - : :
‘q.i RDS-FORM (FORM\Administ Filtrer : - - ¥ Atteindre - %Afﬂcher tout | Regrouper par: 5
@ Pools d'applications Paramétres Régles -
b (@] Sites d'application  d'autorisation ...
Gestion ”~
—
= e
Configuration  Délégation des Editeur de
partagée fonctionnalités  configuration
115 ~
| & | W 9 o
Authentification | Certificats de Compression  Document par En-tétes de
SEMVELT défaut réponse HTTP
le certificat auto-signé du serveur apparait
_il,- HIZ e Q;! Certificats de serveur
35 Page de démarrage . Ltilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
41 i RDS-FORM (FORM\Administ accéder aux sites Web configurés pour le protocele 550,
@ Pools d'applications
DE Sites Filtrer : * W Atteindre - %Aﬁicher tout | Regrouper par: _
MNom - Delivre a Emis par
rds-form.form.edu rds-form form.edu
Pour avoir un certificat o
de domaine (la racine qﬂ Certificats de serveur
| |
PKI étant déjd Cl’éé) ' il Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
faut demander clic- accéder aux sites Web configurés pour le protocele 55L.
droit Créer un certificat Filtrer: » 7 Atteindre - (5 Afficher tout | Regrouper par: _
. =
de domaine... MNam - Délivré a Emis par

rds-form.formesdu rodc-frrm form edin

Seule la premiere ligne
Nom commun avec le FQDN

Importer...

Créer une demande de certificat...

Terminer la demande de certificat...

Créer un certificat de doemaine...

Créer un certificat auto-signé...

est importante

= “ Propriétés du nom unique

Indiquez les informations requises pour le certificat. Lorsgue vous entrez le département ou région et la
villeflocalité, utilisez des noms complets et officiels, et n'employez aucune abréviation.

Mom commun :

|rds-form.form.edu

>
" Organisation : |formation
Unité d'organisation :
Ville : |grenoble |
Départernent/région : |i;erel |
Pays/région : |FR

Cabaré
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Ensuite il faut aller chercher notre autorité racine PKI par Sélectionner

Créer un certificat _

Autorité de certification en ligne

ol

Indiquez 'autorité de certification de votre domaine qui signera le certificat. Un nom convivial est nécessaire ;
il doit étre facile  retenir.

Indiquer une autorité de certification en ligne :

|| | Sélectionner...
Exernple : NomAuterntéCertification\Nom5erveur

Nom convivial :

Et choisir notre PKI

Sélectionner une autorité de certification

Sélectionner 'autorité de certification & utilizer :

Autorité de certification Ordinateur
form-pki-CA de-form.form.edu

N.B: Dans Sélectionner... cela peut mettre du temps & apparaitre, et on
peut faire un gpupdate /force pour accéllerer un peu

C:sUsers“Administrateur .CABARE-INTRA >gpupdate ~force
Mise & jour de la stratégie...

aj
a

our de la stratégie utilisateur s'est tel‘minég SaNs EFrPFEUr.
our de la stratégie d’ordinateur s’'est terminée sans erreur.

Et on donne un nom pratique d retenir, par exemple certif-rdsh

Créer un certificat

gl

Autorité de certification en ligne

Indiquez |'autorité de certification de votre domaine qui signera le certificat. Un nom convivial est nécessaire ;
il doit étre facile a retenir,

Indiquer une autorité de certification en ligne:

|'Form—pki—CA\dc—form.form.edu

| Sélectionner...
Exernple : NomAutoritéCertification\MomServeur

Nom convivial :

|certif-rdsh

Et on notre certificat de domaine se crée, ici certif-rdsh
' a3 ificats d
Q- & 4 Certificats de serveur

H:E] Page de démarrage

- _— Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
4 -3 RDS-FORM (FORM\Administr

accéder aux sites Web configurés pour le protocole S5L.
5} Pools d'applications
b -l@) Sites Filtrer : - Atteindre - \gq Afficher tout | Regrouper par: -
Nom - Délivré 3 Emis par
i rds-form.form.edu rds-form.form.edu
certif-rdsh rds-form.form.edu

form-pki-CA

Cabaré
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N.B : par mesure de sécurité, et pour éviter toute confusion, on peut supprimer
le certificat auto signé et ne garder que celui de domaine !

Uél Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
accéder aux sites Web configurés pour le protocole S5L.

Filtrer : - Atteindre ~ \gz Afficher tout | Regrouper par: _
Mo “ Délivré 3 Ermis par
certif-rdsh rds-ferm.form.edu form-pki-C4A

A titre d'information notre certificat est présent sur le serveur ou est installé
I’Autorité de certification, dans les certificats délivrés

" certsrv - [Autorité de certification (Local)\form-pki-CA\Certificats délivrés]
Fichier ~Action Affichage 7
@ 2 4= H
T3l Autorité de certification (Local) Unité d'organisation d'émissicn MNom commun d'émission Ville d'émission Dépt / Région d'émissi

4 g form-pki-CA informatique rds-form form.edu grenoble isegre
| Certificats révoqués

| Certificats délivrés

| Dernandes en attente

Il correspond & un certificat garantissant un ordinateur, délivré par notre pki..

Export de certificat:
Toujours depuis la console IIS on va exporter ce certificat clic droit Exporter...

gé' Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
accéder aux sites Web configurés pour le protecole 551

Filtrer : - Atteindre ~ \g; Afficher tout | Regrouper par: _
Mom - Délivré a Emis par
¢ certif-rdsh rds-form.form.ed - L=t
Importer...

Créer une demande de certificat...

Terminer la demande de certificat...
Créer un certificat de domaine...

Créer un certificat auto-signé...

Afficher...
Exporter... <
En le placant a un endroit accessible,
Exporter un certificat _
par exemple un emplacement Exporter vers
\\nas-1\commun\xxxx.pfx [V\nas-T\commun) certificat\ certi-rdsh.pfx | | |

Mot de passe:

Et 1 mot de passe identique pPour | |sesesesess |
tous les certificats, du genre

Confirmer le mot de passe:

cerlifxxxx

‘ oK ‘ | Annuler |
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Application / import de Certificat:

Dans la console Configurer le Déploiement — Certificats on n'utilise surtout pas
Créer un certificat (qui crée des certificats auto signé) car on va aller chercher
les certificats de domaine que I'on a préalablement crée via lIS.

On se place sur le premier RAle et via Sélectionner un certificat existant

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce qu'un niveau de certification 7
Service de rdle Miveau Etat Etat
Service Broker pour les connexicns  Non configuré =
Service Broker pour les connexions  Non configuré -
Accés Web des services Bureau 3 di - Nen configuré -
Passerelle des services Bureau a dist  Inconnu -
< i >

MNom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'authentification du serveur auprés du déploiement des
services Bureau & distance.

Vous pouvez mettre & jour ce certificat en créant un certificat cu en sélectionnant un
certificat existant.

| Créer un certificat... | Sélectionner un certificat existant... | <+—
1

On va chercher notre certificat précédemment exporté

[ Selectionner un certificat existant -
Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau
a distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

veur du service Broker pour les connexions Bureau & distance

Appliquer le certificat stocké sur le

Mot de passe

(®) Choisir un autre certificat

Chemin d'accés au certificat :

wnas- I\communicertificat\certif-rdsh. pfe

Mot de passe :

Autoriser 'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de

destination
Et on demande App| |q uer y Un seul certificat peut &tre ajoute a la fois 3 un service de rdle donné. Pour ajouter
des certificats & des services de rdle supplémentaires, cliquez sur Appliquer ou sur
QK.

Le niveau de certification actuel du déploiement est Mon configuré
Qu'est-ce qu'un niveau de certification 7
Service de rdle Niveau Etat Etat
Service Broker pour les connexions  Mon configuré -- Prét & apg
Service Broker pour les connexions  Mon configuré --
Accés Web des services Bureau a di - Mon configuré --
Passerelle des services Bureau a dist  Inconnu -~
< 1] »

Mom de sujet : Mon applicable
Afficher les détails

Ce certificat est requis pour l'authentification du serveur auprés du déploiement des
services Bureau 3 distance,

Wous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un

> | OK || Annuler || Appliquer

Cabaré
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pour obtenir
Niveau Approuvé ( certificat de domaine) Etat OK
Gérer les certificats

Un déploiement des services Bureau 4 distance requiert des certificats pour
'authentification du serveur, pour l'authentification unique et pour I'établissement de
Connexions sécurisées.

Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce qu'un niveau de certification 7

Service de role Niveau Etat Etat
P Service Broker pour les connexions Approuve OK Réussite

Service Broker pour les connexions  Non configuré

Accés Web des services Bureau a di - Non configuré
Passerelle des services Bureau a disi  Inconnu
< n >

MNom de sujet : CN=rds-form.form.edu, OU=informatique, O=formation, L=grenoble,
S=iseére, C=FR
Afficher les détails

Comme les 3 réles sont sur le méme serveur, on refait la manip 2 fois de
maniere a avoir au final les 3 certificats (pour le méme serveur physique)

Gérer les certificats

Un déploiement des services Bureau a distance requiert des certificats pour
I'authentification du serveur, pour 'authentification unigue et pour I'établissement de
CONNexions sécurisées.

Le niveau de certification actuel du déploiement est Approuvé
Qu'est-ce gu'un niveau de certification 7

Service de réle MNiveau Etat Etat
Service Broker pour les connexions  Approuve QK Réussite
Service Broker pour les connexions  Approuvé oK Réussite
Accés Web des services Bureau & di  Approuve QK Réussite

Passzerelle des services Bureau 3 disi  Inconnu --
£ i ¥

Application du Certificat sur lIS pour SSL (vérification) :

Dans le Gestionnaire [IS on demande dans les Sites, sur le Site Web par
défaut Default Web Site et clic droit Modifier les liaisons...

L2 Gestionnaire des services Internet (Il

’@ |® » RDS-FORM » Sites » Default Web Site »

Fichier  Affichage  Aide
Connexions

I @ Page d'accueil de Default Web Site

; 65 Page de démarrage . e -
l Filtrer : - Atteindr = Afficher tout
€3 RDS-FORM (FORM\Adrministr |~ B et
|2} Pools d'applications ASP.NET
4@ Sites E L a
4@ Default Web Site ab) iﬁ? N~ E 5
B[ aspnet_client o) Explorer pilation .... Courrier
D"\? RDWeb Modifier les auterisations... électroniq...

% Ajouter une application... 9
#  Ajouter un répertoire virtuel.., veaux de Pages d'erreun

= — iance MET NET
| Meodifier les ||a|sons.h |

Gérer le site Web 4 E% \/
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Et la on sélectionne ensuite la liaison https 443 , et en demandant Modifier...

Type Nom de I'hite Port Adresse IP Informations sur.., Ajouter...

http a0 *

Si besoin on indique le nom "pratique"du certificat de domaine

Type: Adresse |P: Port :

|http5 | |Toutes non attribuées v| |443

Mom de ['héte:

[] Exiger l'indication de nem du serveur

Certificat 551 :

|certif—rdsh VH Sélectionner... ‘ Afficher... ‘

0K | ‘ Annuler

Si on effectue un changement, bien penser a Redémarrer le serveur

B8] Sites ‘ | - ﬁ @

Eo I:'EFE"J": "."'."th Site

E] aspriet_clie ol Explarer
l.‘_? ROWeh - o ordinateur  Compilation MET 4
Modifier les aukorisations. .. Electr
,ﬁ Ajouter une application. .. j
— r_'r;
iﬁ Ajouter un répertoire virkuel, .. — L'_l
ameétres Profil \MET
Modifier les lisisons. .. plication d'auts
| Gerer |e site Web r || g Redémarrer(
i Actualiser B Demarrer
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VERIFICATION DES CERTIFICAT

Connexion HTTPS au portail RDWeb -FQDN et domaine:
Le probleme était ce message sur (par exemple) I'URL https://rds-form/RDWeb

& Erreur de certificat : navigation bloquée - Internet Explorer fourni par GAF - cabare

@U' I@ https://rds-form/RDWeb/Pages/fr-FR/login.asp

Fichier Edition Affichage Favoris Outis ?
"._:‘I[;%a' Page ~ Sécurité = Outils ~ @'ﬁ]@

‘@ Le certificat de sécurité de ce site Web présente un probléme. on indique

simplement
gque on n'a

Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web.

Les problémes de certificat de sécurité peuvent indiquer une tentative de duperie ou d'interception des pas certifié le

données que vous envoyez sur le serveur. bon site ...
Nous vous recommandons de fermer cette page Web et de quitter ce site. Il faut une
adresse

@ Cliquez ici pour fermer cette page Web.
FQDN...

& Poursuivre avec ce site Web (non recommandé).

Général | Détailsl Chemin d'accés de certification

Lorsque I'on a certifié le serveur IIS, on a
indiqgué la machine rds-form.form.edu
avec son FQDN,

R Informations sur le certificat

Ce certificat est congu pour les riles suivants :
« Garantit I'identité d'un ordinateur distant

donc Par conséguent il faut désormais
accéder au portail depuis une machine
du domaine avec l'adresse suivante :

https://rds-form.form.edu/RDWeb

Délivreé a : rds-form.form.edu

Délivré par : form-pki-CA

@ Accés Bureau a distance par le Web - Internet Explorer fourni par GAF - cabare

@:‘_)' I@ https://rds-form.form.edu/RDWeb/Pages/fr-FR/login.aspx ,0 j IR B @ ACt

Fichier Edition Affichage Favoris Outls ? Lﬁgpportdegécur'rtéi

Et on accede au portail sans erreurs...

£ Acces Bureau a distance par le Web - Internet Explorer fourni par GAF - cabare

@')' ]@ https://rds-form TIIRRe/ RDWeb/Pages/fr-FR/login.aspx O L]‘é]‘*f K| (2 Accés Bureau a dista... X u
Fichier Edition Affichage Favoris Outis ?

2 v B v =) mm v Page~ Sécurité ~ Outis v .@.v@ N}

fi ' Work Resources

=1 5¢ ) : : S
2> Connexions aux programmes RemoteApp et aux services Bureau & distance

L'effacement du cache du navigateur, et autre effets de bords peuvent
rendre ce test un peu... "laborieux”
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N.B : Sous EDGE on ne peut pas avoir d’'informations sur le certificat...
B Accés Bureau a distance X -+

é % O | E] rds-form.form.edu/RDWeb/Pages/fr-FR/login.aspx

form-pki-CA a identifié le site comme suit

rds-form.form.edu E | Work Resources

_’f_ ! Connexions aux programmes RemoteApp et aux services Bureau a distance
Votre connexion au serveur est chiffrée.

Dois-je faire confiance 3 ce site ?

Connexion HTTPS depuis une machine hors domaine:

Si on se frouve sur une machine hors domaine, la portée de nofre certificat est
non valable. par conséquent on aura une Erreur de certificat

/= Accés Bureau 3 distance par le Web - Windows Internet Explorer

m L 4 |g, https:/fsrv—rds l.:zba'e-htra.netfRD'u‘!ebe‘agesfﬁ'-FRfDefauIt.asj '8‘

"_&’ Favaris | {E“g. Sites suggérés ~ @ | Galerie de composants W... ~

@ Accés Bureau & distance par le Web ﬁ < ~ [ 8

Eﬁ] Connexion par défaut aux services Bureau a distance

Connexions aux programmes RemoteApp et aux services Bureau & distance

Programmes RemoteApp Bureau a distance
L
(__,.{.-I
Word 2013 Bureau a
distance

Si on demande d'afficher le certificat on voit

bien que le Certificat est valide... simplement
on ne peut pas y accéder car on ne fait pas
partie du domaine | Chemin diaccés de certification

Général | Détails  Chemin d'accés de certification |

_ x|
GEner

éral | Détails | Chemin diaccés de certification |

@a E Informations sur le certificat

Impossible de veérifier ce certificat auprés d'une
Autorité de certification de confiance.

Aiffiche

Délivré a: sry-rds1.cabare-intra.net .
Etat du certificat @

L Ce certificat est valide.
Délivré par : cabare-pki-CA
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GATEWAY RDS

Acceés externe RDP sans passerelle port 3389

Ce mode ne fonctionne que pour donner un acces depuis I'extérieur a notre
Serveur RDS... il rend donc accessible un serveur RDS a fravers HTTPS ef non

plus a travers son port dédié 3386, donc sans tunnel VPN... "avant" il fallait

1. monter un VPN

2. chercher le serveur TSE via une @ip privée en interne (Or on ne
peut pas toujours faire un VPN, cela peut bloquer par exemple
en wifi publique, si les pare-feu n'ouvrent pas les bons ports...)

On pouvait aussi rediriger directement le port RDP 3389 (ou autre) vers notre
serveur RDS... mais cela posait 2 soucis

1. notre serveur RDS est directement exposé

2. le port RDP 3389 n'est pas forcément ouvert partout... (Or on ne
peut pas toujours faire transiter tous les ports cela peut bloquer

par exemple en wifi publique

1 DC donc 1 SRV avec 1 SRV avec
avec e RDS e Serveur licence
* AD sur port 3389 + si pas possible, le serveur de licence
e DNS RemoteAPP peut se mettre surle DC
Routeur @ ip publique
& redirection du port http
3389 sur @ip RDS (sans
translation port) |
n
xl t
poste XP ... poste 7 ... e
e client RDP e client RDP r
6.1 6.1 n
e
t

RDS 2012 R2 - acceés externe
—-SYS32-Cours TP - ver 1.3 -

http://www.cabare.net Page 24
- Michel Cabaré -




Acceés externe avec passerelle https 443

Avec 2012 on utilisera https, cela marchera tout le temps car on fait du RDP
encapsulé dans du HTTPS, et le HTTPS est un standard en général "ouvert"
partout.

lintérét encore une fois c'est que l'utilisateur se servira de son client RDP
normal... ou plutét de son navigateur standard via https.

1 DC donc 1 SRV avec 1 SRV avec
avec e RDS e Serveur licence
* AD sur port 3389 + si pas possible, le serveur de licence
e DNS RemoteAPP peut se mettre sur le DC
1 SRV avec [ Routeur @ ip
publique &
GatewayRDS sur port 443 < fedirection du port
redirection du port https 443 sur https 443 sur @ip |
@IP RDS et translation de port Gateway n
en 3389 + Certificat Publique i
/A ‘\ ;
r
f n
poste XP ... poste 7 ... e
e client e client RDP t
RDP 6.1 6.1
o web e web https
https

les clients "internes" du LAN peuvent accéder aussi par la passerelle...

N.B: comme on va rediriger sur notre Gateway RDS tous les acces https, , cela
voudra dire que si on veut d'autres services https il faudra d'autres adresses IP
Publiques ! ainsi par exemple

accées RDWeb 1 @ IP publique

acces RDWeb + Webmail OWA/Exchange 2 @ ip publiques
accées RDWeb + site web en https 2 @ ip publiques
accés RDWeb + Webmail + site web en https 3 @ ip publiques

N.B: Certificat et nom de domaine

L'utilisation d'un certificat auto signé ou méme de domaine est insuffisant ici.
Seul un certificat public donc & partir d'une PKI publique peut fonctionner
avec une passerelle RDS. Si ce n'est pas possible il faudra ajouter le cerfificat
manuellement sur la passerelle et tous les clients quiy accedent ...

Le nom de domaine posé en infra sur la LAN doit étre identique a celui du
domaine déclaré pour le certificat public. Autrement dit le nom de domaine
associé a l'adresse IP publique permettant d'arriver sur la passerelle depuis
internet doit étre le méme que le nom de domaine LAN de |'Active Directory.

gooe RDS 2012 R2 - accés externe  http://www.cabare.net Page 25
/' —SYS32-CoursTP - ver 1.3 - - Michel Cabaré -




Redirection https et @ip gateway

Le poste hébergeant la fonctionnalité RDG-Gateway devrait étre une machine
dédie, car dessus on installe un lIS, et I'acces Web est redirigeé par définition
dessus. Cela semble donc dangereux de mettre la Gateway sur un DC.

En production 4 exclure catégoriguement | (méme si c'est possible
fonctionnellement pour un test ou une formation).

il faut sur le routeur rediriger les futures arrivées en https sur notre gateway

faire une regle de NAT Network Adress Translation

|7 Edit NAT

(15| Create new Object~
General Settings
Enable Rule
Rule Mame: ‘gateway-rds
Port Mapping Type
Classification: @ Virtual Server © 1:1 NAT ) Many 1:1 NAT
Mapping Rule
Incoming Interface: wan >
Original IP: User Defined i
User-Defined Original IP: 192.168.0.2 (IP Address)
Mapped IP: ‘gateway-rds v
Port Mapping Type: Service g
Original Service: HTTPS v | TCp, 443
Mapped Service: HTTPS Vv TCP, 443
Related Settings I}
Enable NAT Loopback [ @

En général associée a une regle de Firewall

" Edit Firewall Rule 3

=] Create new Object~

Enable

Description: (Optional)
Schedule:

User:

Source:

Destination:

Service:

Access:

Log:

on pourra vérifier sur des sites comme

I TA http:/ v tishopper.com/tools fport-scan/
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que le nom de domaine soit bien connu des DNS

traceroute to wwwW.cabare-intra.net

1 208.64.252.229.uscolo.com (208.64.252.229)
208.64.248.17.uscolo.com (208.64.248.17)
0.693 ms

2
3 £9.31.114.17 (69.31.114.17)

et que

(193.251.23.12), 20 hops max,

40 byte packets
0.329 ms 0.356 ms 0.4249 m=s

0.7892 m= 0.853 m= 0.905 m=

0.681 ms 0.663 ms

les ports soient bien ouverts et accessibles

Scanning ports on cabare-intra.net

cabare-intra.net
cabare-intra.net
cabare-intra.net
cabare-intra.net is

isn't responding
isn't responding
isn't responding
responding on

cabare-intra.net
cabare-intra.net is

isn't responding
responding on port

cabare-intra.net is responding on
cabare-intra.net

cabare-intra.net

isn't responding
isn't responding

on port 21
on port 23
on port
port 80

on port

443

port 3339

on port 5900
on port

(frp) .
(telnet) .
25 (smtp) .
(http) .

139 (netbios-s3sn).
(https) .

(mz-wbt-server) .

(-

8080 (webcache) .

Installation serveur Gateway

On I'a déja dit, on peut en cas de
"pénurie " de serveurs, installer la
Passerelle RDS sur le serveur Brooker,
(de la méme maniere que l'on peut
installer un serveur de licence sur un DC)

Mais le mieux étant d'avoir une
passerelle dédiée, on crée donc un
poste spécifique nommé par exemple
gtw-form avec un Windows 2012R2

et onlintegre au domaine...

On se place sur le gestionnaire de
Serveur du serveur sur lequel on a
acces a la vision d'ensemble de notre

Maodification du nom ou du domaine de I’_-

Wous pouvez modfier le nom et |'apparttenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aw
MESS0UNCES MESaaL.

Mom de |'ondinateur :
|gtw-fu:|rrn |

Mom complet de I'ordinatewr :
gtwform form .edu

Membre d'un

(®) Domaine :

form.edu |

() Groupe de travail :

déploiement RDS, (cela peut étre notre serveur rds-form) puis

soit via Passerelle des Services (qui apparait comme non configurée)

distance

9 VUE D'ENSEMBLE DU DEPLOIEMENT

Serveur du service Broker pour les connexions Bureau a distance : rds-form form.edu

soit via les Taches des Serveurs de déploiement, dans lesquelles on
demandera alors Ajouter des serveurs de passerelle des services Bureau a

SERVEURS DE I:}E’PLOIEI'\HEI'IT\A

éré comme : FORM\Administrateur

Accés Bureau a dista...

@

Passerelle des service...

O]

Service Broker pour I...

Gestionnaire de licen...

TACHES ¥ Derniére actualisation le 30/05/2016 09:55:00 | Tous les s... | TACHES ¥
Filtrer Jol _EJ' - E'f' v v
Mom de domaine complet du serveur  Service de réle installé

de-form.form.edu Gestionnaire de licences des servi
RDS-FORM.FORM.ECU
RDS-FORM.FORM.EDU

RDS-FORM.FORM.ECU

Service Broker pour les connexion
Héte de session Bureau & distance

Accés Web des services Bureau 3
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on ajoute notre serveur gtw-form

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Passerelle des services Bureau a distance serveurs au
déploiement, Sélectionnez les sarveurs sur lesquels installer le rdle de service Passerelle des

Mo du certificat S5L services Bureau & distance.
Sélectionné
Ordinateur
Filtre : |
4 FORM.EDU (1)

Mom Adresse [P Systém gtw-form
rds-farm.form.edu 192.168.1.201
dec-form.ferm.edu 192.1658.1.200
gtw-form.form.edu 192.168.1.202

Un certificat auto signé est obligatoire, il doit porter le nom de la machine qui
héberge les services Passerelle (et s'il s’agit, d'une ferme, le nom de la ferme),
dans I'exemple gtw-from.form.edu

Nommer le certificat SSL auto-signé

Les certificats SSL permettent de chiffrer les communications entre les clients des services Bureau &
distance et les serveurs de passerelle Bureau 4 distance, Le nom du certificat 55L auto-signé doit
Nom du certificat 55 correspondre au nom de domaine complet du serveur de passerelle Bureau a distance,

Sélection un serveur

Canfirmation Nom du certificat SSL (utiliser le nom de domaine complet externe du serveur de passerelle Bureau
gtw-form .form.edd

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau 3 distance
utilis par le client des services Bureau a distance,

On confirme en demandant Ajouter

Confirmer les sélections

Le service de rile Passerelle des services Bureau a distance sera installé sur les serveurs et ajouté au
déploiement.

Sélection un serveur

Nom du certificat SSL
Passerelle des services Bureau a distance {1 serveur sélectionné)

Confirmation

gtw-form.form.edu

MNom complet externe de passerelle des services Bureau a distance

gtw-form.form.edu

Et c'est terminé

Afficher la progression

Le service de réle est en cours d'installation sur les serveurs suivants,

Serveur Etat d'avancement J Etat
Service de réle Passerelle des services Bureau 3 distance y
gtw-form.form.edu . RSussi
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Une nouvelle console
d’'administration doit apparaitre sur

notre serveur de passerelle giw-form Gestionnaire de serve T RESTUNI.

Services de «c

Epingler & I'écran d'accueil

’ Buvrir une nouvelle fenétre

'E‘;' Exécuter en tant qu'administrateur

accessible via Gestionnaire de la [ JNCEEREIEEEECT
Passerelle des Service Bureau a
distance donnant

Exécuter en tant qu'autre utilisateur

Quyrir 'emplacement du fichier

ir;, Gestionnaire de passerelle des services Bureau a distance

Fichier Action Affichage 7
e/ 2[5 @
l’(\.}} Gestionnaire de passerelle ¢ {ey 1 BZel A RG]

4|5 GTW-FORM (Local) ;
[ || Stratégies Etatduserveurdepassereﬂe Bureau i distance : GTW-FORM -
| Analyse i
Etat de connexion
Membre total de connexions 1] @ Surveiller les connexions actives
Mombre d'utilisateurs connectés a ce serveur 0

Ressources auxguelles les utilisateurs sent connectés 0

Etat de configuration
I Stratégies d'autorisation des connexions 1 B Afficher les stratégies d'autorisation des connexions
f_ﬁ Stratégies d'autorisation d'accés aux ressources 1 B3 Afficher les stratégies d'autorisation d'accés aux resse

EI Membres de |a batterie de serveurs de passerelle Bureau a =] Ajouter des membres de batterie de serveurs de pass
distance Bureau 3 distance

Cette installation aura pour effet d'installer sur notre poste gtw-form
e unserveur IIS,
e un Proxy RPC qui convertira le flux https/443 en RDP/3389

e un NPS Network Policy Server : qui permettra de définir des stratégies
d'acces, c'est a dire permettra de spécifier qui peut "passer”...
Le NPS fransmettra ensuite au NAP NAP Network Acces protocol le
résultat de sa décision. La Gateway RDS va donc permettre des
filtrages & I'aide de NPS, il va falloir donc lister les Serveurs RDS a utiliser
(on peut en effet décider de ne pas offrir sur le web tous les serveurs
RDS dont on dispose...). Cela se fera sur la Gateway par la
configuration de 2 GPO :

o une GPO RDS dite CAP Connexion Access policy permettant de
définir qui peut se connecter a la passerelle RDS (et cet acceés
est indépendant de qui peut accéder aux services des Bureaux
a distance)

o une GPO RDS dite RAP Remote Access policy permettant de
définir quels sont les ordinateurs internes au LAN auxquels
l'utilisateur peut avoir acces 'via" la passerelle... (et ceci est
indépendant de qui peut accéder a la passerelle)

N.B : il ne pas installer la passerelle via Ajout de réle, sinon les deux stratégies
précédentes ne seront pas créées par défaut.

Il reste donc fondamentalement
e A paramétrer les 2 GPO d'accés CAP et RAP

e A gérer les certificats

o Déploiement configuré pour utiliser gtw-form.form.edu

1. Les services de rdle suivants requiérent la configuration d'un certificat :
Configurer le certificat

Vérifier les propnétés de la passerelle des services Bureau a distance pour le déploiement
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Gestionnaire de passerelle configuration post déploiement

Cette console affiche de maniere synthétique,

la GPO dite RAP Remote Access policy pour les serveurs RDS accessibles

e
Fichier Action Affichage

@ 7

¥

La GPO dite CAP Connexion Access policy pour les acces utilisateurs

Ainsi que le nombre de flux passant par la passerelle

Gestionnaire de passerelle des service:

4 ﬂ GTW-FORM (Local)
4 | | Stratégies
| Stratégies d'autorisation des connexions
| Stratégies d'autorisation d'accés aux resso

| Analyse

f@ Gestionnaire de passerelle des services Bureau a distanke

GTW-FORM (Local)

Etat du serveur de passerelle Bureau 3 distance : GTW-FORM

urce Etat de connexion

Mombre total de connexions 0
Mombre d'utilisateurs connectés a ce serveur 0
Ressources auxquelles les utilisateurs sont connectés 0
Ftat de configuration

js Stratégies d'autorisation des connexions 1

v Y

=
“@) Stratégies d'autorisation d'accés aux ressources 1

= Membres de la batterie de serveurs de passerelle Bureau 3
distance

Lorsque I'on se place sur un nceud, on accede aux stratégies predéfinies,

5 GTW-FORM (Local)
4 [ Stratégies
| Stratégies d'autorization des connexions

Une stratégie d'autorisation des connexions awx services Bureau & distance vous
serveur de passerelle Buresu 3 distance.

| Stratégies d'autorisation d'accés aux ressol

| Analyse o

f@ Gestionnaire de passerelle des services Bureau a distal
4 ﬂ GTW-FORM (Local)
4 | | Stratégies
| Stratégies d'autorisation des connexions
| Stratégies d'autorisation d'accés aux ressol

| Analyse

soit aux propriétés du serveur passerelle

rf_;] Gestionnaire de passerelle des services Burear

e

rdre Stratégie (@ppliquée selon l'ord...

ROG_CAP _utilisateurs-RDS

Groupes d utilisateurs
FORM Ltilisateurs-RDS

Stratégies d'autorisation d'accés aux ressources

Une stratégie d'autorsation d'accés aux ressources via les services Bureau & distanc
(ordinateurs) auxquelles les utiisateurs peuvent se connecter & distance via ce server

Ressources autorizées
FORM'serveurds-2012r2

_Nom Groupes d 'utilisateurs
SgfRDG_serv... FORM\Ltiisateurs-RDS

Stratégies d'autorisation des connexions

4| 7| GTW-FORM (Local

4 [ Stratégies MNe pas gérer ce serveur

| Stratégies Exporter les paramétres de configur

~| Stratégies Importer les paramétres de configu

ation et de stratégie
ration et de stratégie

| Analyse SRR
e donnant
ity Giestlc-nnmre de passerelle des services Burear Propriétés de GTW-FORM -
4 5 GTW-FORM (Local)
4 [ St.ratégies ; - Magasin de stratégies d'autorisation des connexions aux services Bureau & distance
= Strateg!es d autor!sat!on des conn Batterie de serveurs I Audit I Portags SSL | Messages
_| Stratégies d'autorisation d'accés a e | Certificat SSL | Paramétres de transport
| Analyse
Pour sécuriser les communications des écouteurs HTTPS/UDP et la messagerie MAP, un
certificat est nécessaire. Le cerificat est lié automatiquement awc ports HTTP et UDP
configurés.
i Le cedfficat suivant est installé sur GTW-FORM
Cabaré
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1 Paramétrage de la GPO CAP (utilisateurs)

Pour la 1° stratégie CAP Connexion Access policy permettant de définir qui
peut se connecter a la passerelle RDS (cet acces est indépendant de qui

peut accéder aux services des Bureaux a distance) il y a 2 points & fraiter

e Qui (utilisateurs ou groupes)
¢ Comment on s'authentifie (mot de passe / carte a puce)
_Es Stratégies d'autorisation des connexions 1 E‘ Afficher les stratégies d'autorisation des connexions
ou
ffa Gestionnaire de passerelle des services Bureau 3 distance
4 ﬂ GTW-FORM (Local)
4 7 Stratégies Une stratégie d'autorisation des connexions awx services Bureau & distance vou
= J T P - a ce serveur de passerelle Bureau a distance.
_| Stratégies d'autorisation des connexions
~| Stratégies d'autorisation d'accés aux ressource — - =
% Analyse Prdre Stratégie (appliguée selon l'ord...  Groupes d'utilisateurs
- jh RDG_CAP_AllUzers FORM"Ltilisateurs du domaine
Par défaut tous les utilisateurs peuvent utiliser I'acceés distant sur notre
Gateway...

on va faire en sorte que seul le Propriétés de RDG_CAP_AllUsers

groupe des Utilisateurs RDS
puissent y accéder

N.B: si on veut autoriser les
Admins & utiliser les services de
passerelle il faut ajouter le
groupe Admin de domaine ici

Général |Conﬁgumtion requise | Redirection de pérphérques I Délais d'expiration |

r_f‘. RDG_CAP_AlUszers
Une stratégie d'autorisation des connexions aux services Bureau & distance

vous permet de spécifier les utilisateurs autoris€s a se connecter a ce serveur de
passerelle Bureau 2 distance.

MNom de la stratéaie

[RDG_CAP_utiisateurs-RDS

On peut renommer cette GPO... pour que cela soif plus parlant

Mais surtout il faut indiquer que I'on s'authentifie par mot de passe,

Donc au final seul notre groupe d'utilisateurs a distance, plutdét que tous les
utilisateurs du domaine, devrait accéder a nofre passerelle avec une
authentification par mot de passe

Proprietés de RDG_CAP_utilisateurs-RDS

Général | Configuration requise | Redirection de périphériques | Délais d expiration |

Spécifiez les exigences auxquelles les utilisateurs doivent se conformer pour se
connecter au serveur de passerelle Bureau a distance.

Méthodes d'authentification Windows prises en charge :
-
> Mot de passe [] Carte & puce

Si vous sélectionnez les deux méthodes, I'une ou |'autre peut étre utilisée pour la
connexion.

Appartenance au groupe d utilisateurs : (obligatoire)

_ [EoRM -
FORM'wtilisateurs-RDS

Appartenance au groupe d'utilisateurs : (obligatoire)

| Ajouter un groupe. . -|——-> FORMtilisateurs-RDS

Appartenance au groupe d'ordinateurs clients : facultatif)

| Ajouter un groupe. .
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2 Paramétrage de la GPO RAP (machines ressources)

Pour la 2° stratégie RAP Remote Access policy permettant de définir quels
sont les ordinateurs internes au LAN auxquels |'utilisateur peut avoir acces "via"
la passerelle... (Indépendamment de qui peut accéder a la passerelle) ily a 1
point & fraiter

e vers quels serveurs RDS (groupe de machines accessibles)

) Stratégies d'autorisation d'accés aux ressources 1 BJ Afficher les stratégies d'autorisation d'accés aux ressourc
Ou

iFy Gestionnaire de passerelle des services Bureau & distance | [l T B ol o o L o CE PR

A ﬂ GTW-FORM (Local)
4 || Stratégies

Une stratégie d'autorisation d'accés aux ressources via les services Bureau 2 distance v

- T ) L . lordinateurs) auxguelles les utilisateurs peuvent se connecter & distance via ce serveur o
_| Stratégies d'autorisation des connexions

~| Stratégies d'autorisation d'accés aux ressource = =
MNom Groupes d utilisateurs Ressources autorisées

-T-:dHDG_AIID... FORMLtilisateurs du domaine ~ FORM\Ordinateurs du domaine

| Analyse

par défaut tous les utilisateurs peuvent utiliser toutes les machines

On va faire en sorte que seul le groupe des

Utilisateurs RDS pUiSS@nT utiliser le groupe des 5% Créerdans:  form.edu/pour-formation
serveurs RDS et on peut éventuellement la )

renommer Nom du groupe :

| serveurs-rds|

. , Mom de groupe (antérieur & Windows 2000) :
N.B: Dans nofre AD il est bon de se créer un [serveursvds

groupe  global de domaine  d'ordinateur

, \ Etendue d Type d
correspondant aux serveurs RDS (présents, ou & SR ST /e e araee
. () Domaine local (™) Sécurité
venir...) par exemple serveurs-rds o P
() Globale N () Distribution

ﬂlser\reurs.-rds Groupe de sécurité - Global

On peut renommer cette GPO... pour que cela | Génésl |Groupes duiiisaieus | Ressource réseau

soit plus parlant ir . RDG_AlDomainComputers
Puis préciser que seuls les utilisateurs-RDS (et les Unffmégie atorisation d'aceES BLX FESSOrCE:
admins de domaine si on le SOUhOiTe) distance vous permet de spécifier les ressources n

auxguelles les utilisateurs peuvent se connecter pa
- services Bureau a distance.

Propriétés de RDG_serveurs-RDS

Général | Groupes d'utiisateurs | Ressource réseau I Ports autorisés | Nom de |a stratégie - ROG serveurs-RDS
Spécifiez les groupes d'utilisateurs dont les membres sont autorisés & se connecter L —
aux ordinateurs distants du réseau via la passerelle des services Bursau 3 Description : Serveurs RDS choisit
distance.

Groupes d'utilisateurs

| FORM'wtilisateurs-RDS |

peuvent utiliser les serveurs-RDS

Proprietes de RDG_serveurs-RDS -

| Général | Groupes dutilisateurs | Ressource réssau | Ports autorisés |

Les utilisateurs peuvent se connecter & des ressources réseau & l'aide de la
passerelle des services Bureau 3 distance. Les ressources réseau peuvent
comespondre & des ordinateurs appartenant & un groupe de sécurité des services de
domaine Active Directory ou & une batterie de serveurs Bureau a distance.

Désignez la ressource réseau accessible awx utiisateurs distants en effectuant 'une
des opérations suivantes :

(®) Sélectionner un groupe de ressources réseau Services de domaine AD

» |FOF-!I'~"|\serveurs-rds | Parcourir...

gooe RDS 2012 R2 - accés externe  http://www.cabare.net Page 32
y -SYS32-CoursTP-ver 1.3 - - Michel Cabaré -



3 Gestion de Certificat

Dans la vue d’ensemble de notre déploiement, on peut demander via les
tGches de Configurer le déploiement, et visualiser I'état des certificats

Configurer le déploiement

Afficher tout
Passerelle des serv... + Gerer les certificats

Gestionnaire de lic... +
Un déploiement des services Bureau & distance requiert des certificats pc

Acces Web des ser... + I'authentification du serveur, pour 'authentification unique et pour I'étab

Certificats - CONNEXIaNS sécurisées,

Le niveau de certification actuel du déploiement st Non configuré
Qu'est-ce qu'un niveau de certification 7

Service de réle Miveau Etat
Service Broker pour les connexicns  Approuvé CK
Service Broker pour les connexions  Approuvé OK
Accés Web des services Bureau a di - Approuvé OK
Passerelle des services Bureau & dist Nen configuré e

£ m

N.B: on fera faire ultérieurement une PKI externe publique, puis on l'importera
le certificat et on I'ajoutera a notre serveur Gateway RDS...

On rejoue la méme séquence que pour le certificat crée sur notre serveur
RDSH & savoir depuis la console gestionnaire IS on demande de créer un
certificat de domaine, au nom simple de certif-gtw par exemple, puis on
demandera de I'Exporter

Connexions
- .S

P ﬁ:il Page de démarrage

Qél Certificats de serveur

PE — Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
| G’-I-W'FORM (FORM\Adminisl | 5cceqer auy sites Web configurés pour le protocole SSL.
t:* Pools d'applications

[:> @] Sites Filtrer : - Atteindre % Afficher tout | Regrouper par: i
Mom - Délivré a Emis par
gtw-form.form.edu gtw-form.form.edu
: certif-gtw gtw-form.form.edu form-pki-CA
Importer...

Créer une demande de certificat...

Terminer la demande de certificat...
Créer un certificat de domaine...
Créer un certificat aute-signé...

Afficher...
Exporter...

Exporter un certificat _

En le plagant & un endroit accessible, Exporter vers:

[\\NAS-T\commun’ certificat) certif-gtw.pfx H ‘

par exemple un emplacement Mot de passe:

\\nas-T\commun\xxxx.pfx esesecsees |

Confirmer le mot de passe:

Et 1 mot de passe identique pour tous les
certificats, du genre

certifxxxx [ ok || Amnuer |

gooe RDS 2012 R2 - accés externe  http://www.cabare.net Page 33
y -SYS32-CoursTP-ver 1.3 - - Michel Cabaré -




Pour faire propre, on fait le ménage, en supprimant le certificat auto-signé et
en le remplacant par le certificat de domaine

Q- 12 e

i?'f] Page de démarrage

P q_=_| GTW-FORM (FORM\Administ
..} Pools d'applications

G‘;! Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur Web pour
accéder aux sites Web configurés pour le protocole 551

[5..@ Sites Filtrer : - Atteindre -~ %Aﬁ’icher tout | Regrouper par: _
Mom - Délivré a Emnis par
 certif-gbw gtw-form.form.edu form-pki-C4&

On va pouvoir ensuite renseigner dans notre configuration RDS que la
Gateway dispose désormais d'un certificat de domaine

Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement st Non configuré
Qu'est-ce qu'un niveau de certification ?

Service de réle Niveau Etat Etat
Service Broker pour les connexions  Approuvé oK
Service Broker pour les connexions  Approuvé oK
Accés Web des services Bureau 8 di Approuvé oK
—» | Passerelle des services Bureau 3 disl  Mon configuré \ =
< | [ \ >

Nom de sujet : Mon applicable
Afficher les détails

Ce certificat est requis pour l'authentification serveur des con
passerelle Bureau a distance.

wions passant par la

Vous pouvez mettre  jour ce certificat en créant un certificat cu\en sélectionnant un
certificat exastant. 51 vous modifiez ce certificat, vous devez redél
des services Bureau & distance sur tous les serveurs de passerelle

rrer le service Passerelle
reau & distance.

| Créer un certificat... | | Sélectionner un certificat existant...

On demande de sélectionner un certificat existant et

(@) Choisir un autre certificat
Chemin d'accés au certificat :

Wnas-Tycommunicertificat\certif-gtw.pfx

Mot de passe :

Autaoriser I'ajout du certificat au magasin de certificats Autorités
destination

Et on obtient

Configurer le déploiement

Afficher tout
Passerelle des serv... + Gerer les certificats

Gestionnaire de lic.. +
R Un déploiement des services Bureau a distance requiert des certificats pour
Accés Web des ser... + l'authentification du serveur, pour I'authentification unigue et pour I'établissement de

Certificats - connexions sécurisées.

Le niveau de certification actuel du déploiement est Approuvé
Qu'est-ce qu'un niveau de certification ¥

Service de réle Niveau Etat Etat
Service Broker pour les connexicns  Approuvé 0K
Service Broker pour les connexicns  Approuve OK
Accés Web des services Bureau a di - Approuvé OK
Passerelle des services Bureau a disi  Approuvé Ok Réussite
< " |
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Par défaut on disposait d'un cerfificat auto signé

r@ Gestionnaire de passerelle des services Bureau a distance
4 ﬂ GTW-FORM (Local)
4 || Stratégies
| Stratégies d'autorisation des connexions

Propriétés de GTW-FORM

ion des connexions aux servides Bureau & distance

Magasin de stratégies d'a

Batterie de serveurs | Audit | Pontage S5

| Stratégies d'autorisation d'accés aux ressource

1 Analyse

Maintenant on a un certificat de domaine

GTW-FORM (Local)

f@ Gestionnaire de passerelle des services Bureal
4 F GTW-FORM (Local)
p || Stratégies
| Analyse

Général

| Certificat 551 | Paramétres

de transport

corfigurés.

Pour sécuriser les communications des écouteurs HTTPS/UDP et 13
certificat est nécessaire. Le certificat est lié automatiquement awe poy

i Le cerificat suivant est installé sur GTW-FORM

Délivré 3 : gtwformformedy  €—
Délivré par : gtw-form form.edu 4—
Date d'expiration : 28/11/2016

Spécifiez le type de certificat S5L a importer pour le serveur de passerelle des services
Bureau & distance en effectuant |'une des opérations suivantes :

O Créerun cerificat auto-signé

(@ Sélectionner un cerfficat existant & partir de la passerelle Bureau & distance GTW-FORM
Certificats (Ordinateur local)/Magasin personnel

messagere NAP, un
fts HTTF et UDP

Importer un certificat...

~y Imperter un certificat dans la passerelle Bureau & distance GTW-FORM
= Cerificats (Ordinateur local)/Magasin personnel

Propriétés de GTW-FQRM

Etat du serveur de H Magasin de stratégies d ‘autorisation des connexions af services Bureau & distance
T Batterie de serveurs | Audit | Pordage SSL I Messages
c Général | Certificat SSL | Paramétres de transport

MNombre total de c
MNombre d'utilisatel
Ressources auxque|
Etat de configurat
js Stratégies d'aut
‘?_ﬁ Stratégies d'aut

ﬂ Membres de la
distance

Pour sécuriser les communications des écouteurs HTTPS/|
certificat est nécessaire. Le certfficat est lié automatiquemery
corfigurés.

i Le cerficat suivant est installé sur GTW-FORM

Délivré & : gtw-form form edu
Délivré par : formphkiCA 4——
Date d expiration : 01/06-2018

DP et la messagerie NAP, un
awx ports HTTP et UDP

Cabaré
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TEST GATEWAY RDS

Paramétrage client RDP / Options déploiement

Si on veut tester la connexion aux services via la passerelle en interne, il faut
déja dans les Propriétés de déploiement demander de ne pas ignorer le
service de passerelle, il faut donc décocher la case Ignorer le serveur de
passerelle Bureau a distance pour les adresses locales (coché par défaut)

[ ] Ignorer le serveur de passerelle des services Bureau 4 distance pour les adresses loca

=i Propriétés de déploiement - | O

Configurer le déploiement

Afficher tout

Passerelle des services Bureau a distance

Gestionnaire de lic.. +
X Paramétres de |a passerelle Bureau 3 distance pour le déploiement
Accés Web des ser... +

e () Détecter automatiquement les paramétres de serveur de passerelle des services Bureau
Certificats +

(®) Utiliser ces paramétres de serveur de passerelle Bureau a distance :

MNom du serveur :
gtw-form.form.edu

Méthode d'ouverture de session :

| Authentification par mot de passe | 'l

Utiliser les informations d'identification de la passerelle des services Bureau 3
distance pour les ordinateurs distants

— [ ] Ignorer le serveur de passerelle des services Bureau a distance pour les adresses loca

() Me pas utiliser de serveur de passerelle Bureau 3 distance

Puis il faut effectuer un paramétrage du
client RDP .

| Connexion Bureau
¢ A distance
Donc depuis le client RDP dans Afficher
|es Options Affichage | Ressources locales | Programmes | Expérience | Avanceé “ar

»
»

Authentification du serveur

L ‘authertification serveur pemet de vérifier que vous vous
= connectez bien & l'ordinateur distant voulu. Lintensté de la

. , . . vérfication requise pour la connexion est déterminée par la
Puis onglet Avancé / connexion depuis stratégie de sécurté de votre systéme.
tout Ord | nateur / Par am étres En cas d'échec de 'authentification du serveur :
M'avertir v

Connexion depuis tout ordinateur

3 Corfigurer les paramétres de connexion via la passerelle
Bureau & distance lorsque je travaille 3 distance.

—

(& Masquer les options Conneion Pide
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il faut demander depuis le LAN alors que via WAN, c'est automatique

LE 2% 8- Paramétres du serveur de passerelle Bureau & dista... -
Connexion Bureau | Connexion Bureau
>< A distance > A distance
Paramétres de connexion Paramétres de connexion
— Détecter automatiquement les paramétres de serveur de I)\?sserelle Burzau a (@ Détecter automatiguement les paramétres de serveur de passerelle Bursau &
~ distance ~ digtance
(®) Ltiliser ces paramétres de serveur de passerelle Bursau & distances ¢ () Lhiliser ces paramétres de serveur de passerelle Bureau & distance
Nom du serveur : gtw-form form edu
Méthode de connexion : Demander le mot de passe (NTLM}) v

O lgnorer le serveur de passerelle Bureau a distance pour les adresses
locales

(") Ne pas utiliser un serveur de passerelle Bureau a distance

et il_ne faut pas cocher Ignorer le
Paremétres d ouverture de session serveur de passerelle Bureau a distance
Nom d'utilisateur : Aucun paramétre n'a &té spécifié.

pour les adresses locales

Vog informations didentification wous seront demandées lors de la connesdon 3
ce serveur de passerelle Bureau a distance.

n Litiliser mes infos d'identfication de passerelle Bureau & distance pour
|"ordinateur distant

Puis onglet Général / Paramétres d’ouverture de session

Connexion Bureau N.B:l faut indiquer ici un
) A distance serveur RDS (et non pas la
= Gateway, qui n'est qgu'un
infermédiaire) C'est pour cela
que on I'a paramétrée en
arriere plan !

Général | Affichage | Ressounces locales | Programmes | Expérience | A4 [+

Paramétres d'ouverture de session
E'};.h Entrez le nom de |'ordinateur distant.
ey

Ordinateur rdsform form.edu W Si on IﬂdlC]UCIIT |O GOTeWOy, Sl
fant est que I'on puisse y avoir

Nom d'utilisateur : N ,

1 acces ovuvert, on sy
Vos infqrrnations d'identification seront demandées lors de la orré’reroi’r |
connexon.

[ ]Me pemettre d'enregistrer les informations d ‘identfication

et donc on voit bien que I'on demande un login pour 2 connexions

s

r\] Faites-wous confiance a cette connexion a distance ?

Cette connexion distante peut endommager votre ordinateur local ou distant. Assurez-vous que vous
faites confiance a |'ondinateur distant avant de wous connecter.

%;‘) Type : Connexion Bureau & distance
Ordinateur distant : rds-form form.edu

Serveur de passerelle ; gtw-form form.edu

[ Ne pas me redemander pour les connexions & cet ordinateur

\v Afficher détails Connexion

1) la passerelle

2) le serveur RDS que 'on atteindra
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On peut depuis le client connecté savoir si on passe par le port RDP 3389 ou plutdt
sur le port HTTPS 443 franslaté en NAT pour atteindre le serveur :

N.B: il faut effectuer ces test depuis la machine cliente sur laquelle on a lancé le
client RDP, et non pas dans la connexion RDP ouverte (qui se trouve donc sur le
serveur RDS...)

ici on atteint le serveur RDS situé en 192.168.1.81 par le port 3389

C:s\Userssadministrateur>netstat —an
Connexions actives

locale
=135
=445
2179
:338%9
47881
49152

Proto Adre
TCP
TCP
ICP
ICP
ICP
ICP
ICP
TCP
TCP

)
A
o

FEREEREERE DN
I

FEREEREERE DN
R

HFEDERIaEEE® D

I
NERIEEEEAEREEE"T
B

.8.8:
.168.1.61:445
192.168.1.61:-445
§0.12.110.89:-443
192.168.1.81:3389
E::]:B

|l ol v v K o ol ol ol ol ol el 0 Y

ici on atteint le serveur RDS situé en 192.168.1.81 via la Gateway située en
192.168.1.80 par le port 443, nulle par le port 3389 n'est utilisé | (et encore moins une
connexion sur I'adresse IP du serveur RDS 192.168.1.81...

[z Administrateur : C\Windows\system32\cmd.exe

TR E D
IR

=]

I EEEEE

I N EEEEED
N EEEEE
N EEEEE
N EEEEE
e ol ol sl e e ol e sl sl sl ol ol ol

OO D S & D
e e e e e e e e e e e e e e e

OO E D D & & &S

P (5
=
=&

05

=
=
=
e

=SS

=

= oo

CJCJCJLJCJTICICICIEIEJE
DD DDDOMID DD DD D DM DN

gy

= =

il ol e R f e L LR R R R f e L f B e Bafu-y - N Y
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Test connexion depuis passerelle

On peut du coété de la passerelle RDS vérifier si le flux passe bien par la

passerelle en surveillant I'Etat de connexion

% Gestionnaire de serveur (SRV-GTW)
= i Rdles

i?f] Serveur Wieb (1I3)

=] ;:j Services Bureau & distance

=] G'.'? Gestionnaire de passerelle des services

= j SRAY-GTW (Local)
[l ] Stratégies

7] stratégies d'autorisation de

|| Stratéqies d'autorisation d’
] Analyse

ks

q’;& Configuration dhdte de session Bureau

lorsqu'un utilisateur se conne

f@ Gestionnaire de passerelle des services Bureal
4|5 GTW-FORM (Local)

SRY-GTW (Local)

Etat du serveur de passerelle Bureau a distance : SRY-GTW

Etat de connexion

Marbre total de connexions \ 0 @ Surveiller les connexions actives
Mombre diutilisateurs connectés & ce a

2 SEryeur
Ressources auxqueles les utilisateurs i}

sonk connectés

cte, via la passerelle on note

‘GTW-FORM (Local)

a4 [ Stratégies

Etat du serveur de passerelle Bureau a distance : GTW-FORM

[ ] Stratégies d'autorisation des conn
|| Stratégies d'autorisation d'accés a

Etat de connexion

[ Analyse

Mombre total de connexions Surveiller les connexions actives

Mombre d'utilisateurs connectés 3 ce serveur

Ressources auxquelles les utilisateurs sent connectés

et on aura le détail via Analyse ou Surveiller les connexions Actives

% Gestionnaire de passerelle des servi
4 o GTW-FORM (Local)
4 || Stratégies
[ | Stratégies d'autorisation
[ | Stratégies d'autorisation

|| Analyse| —

ces Burear

3 connexion(s) de 1 wtilisateun(s) 3 1 ordinateun|s) distant (=)

des conn

d'acceés a

ID' de connexion |0 d'utiliszteur MNom d'utilisateur
15 FORM"bob bob
21 FORMhob bob
31 FORM'bab bob
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PARAMETRES PASSERELLE GPO
COLLECTION

GPO CAO Délais deconnexion

sur notre GPO CAP on demande les propriétés

ffa Gestionnaire de passerelle des services Bureal| B fET &0 =0 ETH G TG U T T S

4 f] GTW-FORM (Local)
4 [ Stratégies Une stratégie d'autorsation des connexions aws serv
- de passerelle Bureau 3 distance.

~| Stratégies d'autorisation des conn
~| Stratégies d'autorisation d'accés a

Ordre Stratégie (@ppliquée selon l'ord...  Groupe

| Analyse
Dézactiver
Supprimer
Propriétés
Propriétés de RDG_CAP_utilisateurs-RDS -

| Général I Corffiguration requise I Redirection de périphériques | Délais d'expiration

Spécifiez les paramétres de délai d'expiration et de reconnexion pour les sessions
a distance.

Activer le délai d'inactivité
Déconnecter la session en cas 10
10 Minutefs) ndart

<

Activer le délai d'expiration de |a session

Expiration de la 20
SE35i0M 3P

v oAy

<

Aprés expiration de |a session :
(@) Déconnecterla

() Réauthentifier et réautoriser la session sans
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collection session

[

QuickSessionCollection Propriétés [=[o[x]

Collection de sessions

Afficher tout
Général +

Groupes d'utilisate... +

Session =

Sécurité +
Equilibrage de lac... +
Paramétres du clie... +
+

Disques de profil...

Configurer les parametres de session

Définissez les paramétres de délai d'expiration et de reconnexion pour le serveur héte de

session Bureau 4 distance pour la collection de sessions.

Mettre fin & une session déconnectée : | Jamais | = |
Limite de |a session active : | Jamais |'|
Limite de session inactive : | 10 minutes |'|

Lorsqu'une limite de session est atteinte ou qu'une connexion est interrompue :

() Se déconnecter de la session

| Activer la reconnexion automatique
(®) WMettre fin 3 |a session
Paramétres de dossier temporaire :

Supprimer les dossiers temporaires en guittant

Utiliser des dossiers temporaires par session

Paramétres passerelle

sur notre passerelle on demande les propriétés

I'fg Gestionnaire de passerelle des services Burear m
4| o GTW-FORM (Local ————
4 [ Stratégies Me pas gérer ce serveur
| Stratégies c Exporter les paramétres de ¢
) -] Stratégies g Importer les paramétres de
| Analyse .
Propriétés
Cabaré
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Magasin de stratégies d autorisation des connexions aux services Bureau 3 distance
Général | Certificat 551 | Paramétres de transport
Batterie de serveurs I Audit I Pontage 55L | Messages

[ Activer le message systéme

Créez un message a |'attention des utilisateurs qui ont ouvert une session sur l'ordinateur
distant, par exemple une notfication concemant la maintenance du systéme.

b

Heure de début:  |01/06/2016 | [13:18:44 2l | Apercu...

Heure de fin: 01/06/2016 | [14:18:44 2l

[] Activer le message d'ouverture de session
Sélectionnez un message, par exemple un avis juridigue, a afficher a l'écran chagque
fois
qu'un utilisateur ouvre une session sur 'ordinateur distant.

| || Parcourir... | | Apergu... |

oriser uniquement les connexions & partir des clients des services Bureau 3 distance
Autari i ent | ions & partir des clients d ices Bu A dist
qui prennent en charge la messagerie de la passerelle des services Bureau 2 distance
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UTILISATION RDS VIA HTTPS

Ce que l'utilisateur ne peut plus faire

On ne peut plus se connecter directement sur le serveur RDP, on doit passer

parla passerelle

1 DC donc 1 SRV avec 1 SRV avec
avec e RDS e Serveur licence
* AD sur port 3389 si pas possible, le serveur de licence
e DNS + peut se mettre surle DC
1 SRV avec [ Routeur @ ip
publique &
GatewayRDS sur port 443 < fedirection du port
redirection du port https 443 sur @IP https 443 sur @ip |
RDS et translation port en 3389 + Gateway
Certificat Publique < F
e
/S r
n
e
poste XP ... poste 7 ... ¢
e client e client RDP
RDP 6.1 6.1
e web e web hitps
https

les clients "internes" du LAN, eux, peuvent accéder aussi par la passerelle...,

ou accéder directement au serveur RDS

Ce que l'utilisateur peut faire

si l'utilisateur dispose sur son bureau

| winwORD - Bloc-notes

Fichier Edition Format Affichage ?

d'un racCcourcis fournis par
I'administrateur permettant de lancer
une application remoteapp, genre

v

WINWORD

alors il peut tout simplement
effectuer un double clic dessus...

redirectclipboard:i:1
redirectposdevices:i:0
redirectprinters:i:1
redirectcomports:i:1
redirectsmartcards:i:1
devicestoredirect:s:*
drivestoredirect:s:*
redirectdrives:i:1
session bpp:i:32
prompt for credentials on client:i:1
span monitors:i:l
use multimon:i:1
remoteapplicationmode:i:l
server port:i:3389
allow font smoothing:i:l
promptcredentialonce:i:1
authentication level:i:2
gatewayusagemethod:i:1
gatewayprofileusagemethod:q:1
%atewaycredentiaTssource:i:0
ull address:s:SRvV-RDS1. cabare-intra.net

et s'‘authentifier sur le portail... il aura une demande de login
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Sécurité de Windows il

Entrer vos informations d'identification

Ces informations d'identification serviront pour la connexion aux ordinateurs
suivants :

1. sry-gtw.cabare-intra.net (serveur de passerelle Bureau a distance)

2. SRV-RDS1.cabare-intra.net (ordinateur distant)

Mom d'utilisateur

Mot de passe

Domaine :

[~ Mémoriser ces informations

Certificat et domaine

machine hors domaine - certificat de domaine
si on installé juste un certificat auto-

signé sur notre passerelle, ou méme  Séné |oétais | chenin dsccs de cerficaton |

un certificat de domaine, et que
notre machine cliente ne fait pas A.§ Informations sur le certificat
pOI’TIe dU domOine, Windows ne dispose pas des informations suffisantes
pour vérifier ce certificat.
Délivré a : srv-gtw.cabare-intra.net
Délivré par: cabarepki-CA
on ne peut se connecter depuis Valide du 05/ 03/ 2013 au 03/ 0/ 2015
I'extérieur.

Connexion Bureau a distance

Cet ordinateur ne peut pas vérfier |'identité de la passerelle Bursau & distance « srv-gtw cabare-intra net ». || n'est pas prudent de se
connecter a des serveurs qui ne peuvent pas &tre identifies. Contactez votre administrateur réseau pour obtenir de |'aide.

% oK | Afficher le cerificat...

machine du domaine - certificat de domaine
|

@ Faites-vous confiance a I'éditeur de ce programme RemoteApp ?

WINWORD

Ce programme RemoteApp peut endommager votre ordinateur local ou distant Assurez-vous que vous

|e faites confiance 3 I'éditeur avant de vous connecter pour exécuter ce programme

lancement de la

& Editeur : srv-rds1.cabare-infra.net
remote app -

L Type: Programme RemoteApp
demonde IO Chemin d'accés: WINWORD
confiance de Nom: Word 2013
|'éd|1'eur (On non Ordinateur distant: SRV-RDS1.cabare-intra.net
Serveur de passerelle :  srv-gtw.cabare-intra.net

selon les GPO L

Opp“qUeeS sur |e [~ Ne pas me redemander de connexion distante & partir de cet éditeur

client)
- | Détails Connexion | Annuler I
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puis evidemment authentification

Sécurité de Windows

Entrer vos informations d’identification
Ces informations d'identification serviront pour la connexion aux ordinateurs

suivants :

1. srv-gtw.cabare-intra.net (serveur de passerelle Bureau a distance)
2. SRV-RDS1.cabare-intra.net (ordinateur distant)

— Nom d'utilisateur

Mot de passe

Domaine :

[ Mémoriser ces informations

lancement de la

|
| % Connexion a SRV-RDS1.cabare-intra.net en co

OK | Annuler |

remote app ;}; RemoteApp

==] x|

Deémarrage

o

Word 2013

) [Details |

Annuler |

warning sur certificat de domaine,

:5 RemoteApp

| Impossible de vérfier I'identité de I'ordinateur distant
i Voulez-vous vraiment vous connecter ?

Impossible d'authentifier I'ordinateur distant en raison de problémes liés a son
certificat de sécurité. La poursuite de I'opération peut présenter un risque.

rMNom du certificat

# MNomfigurant dans le cerificat de I'ordinateur distant:
SRV-RDS1.cabare-intra.net

r Erreurs de certificat
Les erreurs suivantes se sont produites lors de la validation du certificat de
I'ordinateur distant:

1 Ce cerificat de sécurité n'émane pas d'une autorité de certification
digne de confiance.

Voulez-vous vous connecter malgré ces emreurs de certificat 7

[~ Ne pas me redemander pourles connexions & cet ordinateur

Iy

Afficher le certificat. | Qui | MNon

Certificat

Geénéral | Détalls' Chemin d'accés de certification |

[>T Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de l'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d'autoerités de certification de la racine de confiance.

Délivré a : SRV-RDS1.cabare-intra.net

Délivreé par : SRV-RDS1.cabare-intra.net

mais on peut continuer...et lancement de la remoteapp..

Démarrac

Cabaré <
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PORTAIL WEB VIA HTTPS

Acceés Via portail web en https

On souhaite fournir sur la passerelle via Https un service complet de portail

1 DC donc 1 SRV avec 1 SRV avec
avec ¢ RDS e Serveur licence
AD . . .
° sur port 3389 si pas possible, le serveur de licence
e DNS + peut se mettre surle DC
1 SRV avec / Routeur @ ip
publique &
GatewayRDS sur port 443 < fedirection du port
redirection du port https 443 sur @IP https 443 sur @ip
RDS et translation port en 3389 + Gateway
Certificat Publique
Service Web + redirection Remote App \
—

Poste interne 7 ...
e client RDP 6.1
e web https

Configuration Accés Web des Services Bureau a Distance:

Il faut penser a indiquer dans notre vue d’ensemble, que on utilise désormais
une passerelle. Dans la vue d'ensemble dans le gestionnaire de serveur, et
demander dans les taches de modifier les propriétés de déploiement
Configurer le déploiement
Afficher tout

Passerelle des services Bureau a distance

Gestionnaire de lic... +

X Paramétres de la passerelle Bureau & distance pour le déploiement
Accés Web des ser... +

e () Détecter automatiquement les paramétres de serveur de passerelle des services Bureau
Certificats +

(®) Utiliser ces paramétres de serveur de passerelle Bureau & distance :
Mem du serveur
gtw-form.form.edu

Méthode d'ouverture de session :

| Authentification par mot de passe |'|

Utiliser les informations d'identification de la passerelle des services Bureau a
distance pour les ordinateurs distants

[[] Ignorer le serveur de passerelle des services Bureau 4 distance pour les adresses loca

_) Me pas utiliser de serveur de passerelle Bursau 2 distance
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Ajout service Acceés Web sur la passerelle:

Si on ne veut pas obtenir un message du type

e 404 - Fichier ou répertoire introuvable. - Internet Explorer fourni par GAF - cabare
@:)v I@ hittps://cabare-intra.net/RDVWeb ,oj 5! Erreur de certificat @ | X @ 404 - Fichier ou rép...h)‘

Fichier Edition Affichage Favoris Outils ? REduire
~ ) - =1 om0~ Page~ Sécurté~ Outis~ @ng] N

Erreur de serveur

404 - Fichier ou répertoire introuvable.

La ressource que vous recherchez a peut-étre été supprimée ou renommeée, ou est temporairement indisponible.

Et il faut pense a installer sur notre passerelle un RDWA, en effet pour l'instant
sa seule machine qui héberge un réle de portail Web c'est le serveur RDSH...

SERVEURS DE DEPLOIEMENT

Derniére actualisation le 08/06/2016 13:34:48 | Tous les services de réle des services... | TACHES ¥

. e e -
Filtrer p |_\:_=j| - I'\EJI - (v

Mom de domaine complet du serveur  Service de réle installé

srv-del.cabare-intra.net Gestionnaire de licences des services Bureau a distance
SRV-GTW.cabare-intra.net Passerelle Bureau a distance
SRV-RDS1.CABARE-INTRANET Service Broker pour les connexions Bureau a distance
SRV-RDS1.CABARE-INTRANET Héte de session Bureau a distance
SRV-RDS1.CABARE-INTRANET Accés Web des services Bureau a distance <+

On demande donc d'ajouter un acceés bureau a distance par le Web sur la
machine qui héberge deéja les services de passerelle

= Ajouter Accés Bureau a distance par le Web serveurs I;Ii-

Sélectionner un serveur

Cet Assistant vous permet d'ajouter Accés Bureau 3 distance par le Web serveurs au déploiement.
Sélectionnez les serveurs sur lesquels installer le réle de service Accés Bureau a distance par le

Sélection un serveur

Confirmation Web.
Sélectionné
Ordinateur
Filtre : |
4 CABARE-INTRAMET (1)
Nom Adresse [P Systém SRYV-GTW

srv-del.cabare-intra.net 182.168.1.91

SRV-GTW.cabare-intra.net  192.168.1.80

Et on confirme

[ Ajouter Accés Bureau a distance par le Web serveurs - [ o[

Confirmer les sélections

Sélection un sen Le service de réle Accés Bureau a distance par le Web sera installé sur les serveurs et ajouté au

déploiement.
Confirmation

Accés Bureau a distance par le Web (1 serveur sélectionné)

SRV-GTW.cabare-intra.net
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Pour obtenir
SERVEURS DE DEPLOIEMENT

Derniére actualisation le 09/06/2016 09:12:27 | Tous les services de rdle des services... | TACHES =

Fittrer fel B> @A (~)

Nom de domaine complet du serveur  Service de réle installé

srv-dcl.cabare-intra.net Gestionnaire de licences des services Bureau a distance
SRV-GTW.cabare-intra.net Passerelle Bureau a distance
SRV-GTW.cabare-intra.net Accés Web des services Bureau a distance <
SRV-RD51.CABARE-INTRANET Service Broker pour les connexions Bureau & distance
SRV-RD51.CABARE-INTRANET Héte de session Bureau a distance
SRV-RDS1.CABARE-INTRAMNET Acces Web des services Bureau a distance <

Ajout compte ordinateur dans groupe local RDS Endpoint:
Si on ne veut pas obtenir un message du type

N.B: il faut penser a qjouter le compte ordinateur de la passerelle gtw-form
dans le groupe des Serveurs RDS Endpoint sur notre serveur RDS

Propriétés de : Serveurs RDS Endpoint |2 NN
Général
% Serveurs RDS Endpoint

Description : Les serveurs de ce groupe exécutent des ordinateurs virtuels et
hébergent des sessions ol les uilisateurs, les programmes

Membres :

H2, AUTORITE NT\SERVICE RESEAU (5-1-5-20)
18 FORMYETW-FORM
1% FORMRDS-FORM

Propriétés de : Serveurs RDS Endpoint \L-
Général
% Serveurs RDS Endpoint

Description : Les serveurs de ce groupe exécutent des ordinateurs vituels et
hébergent des sessions oll les utilisateurs, les programmes

Membres :
_‘-i‘:i_', AUTORITE NTVSERVICE RESEAL (5-1-5-20)
1A CABARE-INTRANSRV-GTW
I CABAREINTRANSRY-RDS1
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CERTIFICAT PUBLIC

Certificat public

imaginons avoir ne main un certificat public pour notre domaine, crée par
exemple aupres de startssl...

The Toolbox

8 PKCS#12 (PFX) Generation Successful
Help Items
(F StartSSL™ Messages
[} Add Credit Card IgPa pal | Ticket| * Click in the button below to retrieve your generated PKCS#12 (PFX) file.
N About Smart Cards/:Tuken « Make sure you disable any download blockers and/or whitelist the
g tartssl. b site.
#r Submit Verification Code startssl.com web site
@ StartCom CA Certificates
LY Decrypt Private Key m
&% Key Bug Checker

43
| 4 Retrieve Certificate

Voila notre certificat dans un fichier au format PFX

MNom ~ | Modifié le | Type Taille
Fz ZcWBUPOUBrKTOPME.p12 (2013 07:25 Echange dinformations personnelles

importer le certificat dans IIS:

il faut se mettre sur le gestionnaire des services internet, et demander
d'importer le certificat.

dans notre exemple, le certificat de domaine apparait... clic droit / Importer...

";'Eﬁestinnnaire des services Internet (I15)

@ > | &5 » sru-GTw »

Fichier  Affichage  Aide

Q |z |8 Qg' Certificats de serveur
-5 Page de démarrags .
€3 SpyaTw (CABARE-INTRA&dministrateur) Ltilisez cette Fonction pour demander et gérer les certificats servant au serveur 'Web
:—:-| = T pour accéder aux sites Web configurés pour le probocole S50,
= Pools d'applications — S
(@] Sites Mom | palivre & | pélivre par
» icertif-ghw sry-ghw, cabare-intra.net cabare-pli-CA
| Importerh. 00 |

Créer u#gdemande de certificat. ..

Termingr |3 demande de certificat...

Créer un certificat de domaine. ..

Créer un certificat auko-signg. ..

et il suffit de ramener le certificat
Importer un certificat k
Fichier de certificat . pf

|| ]

Mot de passe : Fichier de certificat {.pfx)

Importer un certificat ﬂ E

|1-dvd-sys-32-rds'l,start-ssl'l,Zc'\-'rqu‘EluBrKTEIPME.|:|F>d |
¥ futoriser l'expartation du certificat

Mok de passe ;

I............
of I Annuler |

¥ autariser l'exportation du certificat

pour obtenir
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Qél Certificats de serveur

Ltilisez cette fonckion pour demander et gérer les certificaks servant au serveur Web pour accéder aux sites Web
configurés pour le protocole S5L.

Mom -~ | Délivré & | Délivré par | Date d'expiration
icertif-gtw h w-arw, cabare-inkra. net cabare-pki-ChA 09/09/2015 11:55:0
: bare-intra. net Skark “lass 1 Primary Interm... 1 :

il ne reste plus qu'a supprimer le certificat de domaine pour ne garder que le
certificat pubilic...

le Certificats de serveur

Ltilisez cette Fonction pour demander ek gérer les certificats servant au serveur \Web pour accéder aux
configurés pour & protocole S5L,

Mom = | Delivre 4 | Delivre par |
iSkartiCom PFY Certificate  srv-ghw,cabare-intra.net StartCom Class 1 Primary Interm...

ensuite il faut simplement appliquer le certificat sur le site web..

via modifier les liaisons

= Qﬂ Page de démarrage

E‘“.':J SRY-GTW (CABARE-TNTRA|Administrateur) Filtrer : - Atteindre - Afficher tout |Regrouper par ! Zone
|2} Pools d'applications Globalisation MET Miveaux de Pages d'erreurs  Pages et contrdles  Parameétres Prof
Sites confiance MET MET d'application
=69 Default Web Site — . 1;«;'
- = ) = LY B
~| aspnet_client é \\/ =X

~ App_Data dla”L_F‘:n:‘e_g_IEf_ Réles .MET Utilisateurs .NET
| Error Liaisons de sites 2] %]
P Feed
FeedLogin . Type | Mom de 'hite | Port | Adresse IP | Informe Ajouter. .. |
=¥ Pages http &0 *
¥ Rpc hitps 443 g
¥ RpcwithCert i
c Modifier la liaison de site k EHE
Type : Adresse IP ; Port :
! 4 I Ihttps j IToutes non akkribuges j |443
Mom de hite
AL I

Certificat S5L ¢ 2]

- Afficher... | E
Filtres ISAPT '3 I Annuler | =

importer le certificat dans gestionnaire de passerelle:

Mais il faut aussi l'importer le certificat depuis notre interface gestionnaire de
passerelle

U2 Gestionnaire de passerelle des services Bureau a distance == -
Fichier Action Affichage 7

e 2@ BE

4 & SRV-GTW (Local) ~ | SRV-GTW (Local) -

I | Stratégies —
H Me pas gérer ce serveur

Etat du serveur de passerelle Bureau a distance : SRV-GTW -
| Analyse |
1, SRV-GTW n'est pas complétement corfiguré en tant que serveur de passerelle Bureau a distance. Pour accéder aux Exporter | stres d
~ paramétres requis pour terminer la corfiguration de |a passerelle Bureau & distance, cliquez sur le lien foumi dans chague porter les parametres de c...
tache de corfiguration. Importer les paramétres de ...

Etat de configuration Tiches de configuration I:l Propriétés

'@' Aucun certificat de serveur n'est installé ou sélectionné Afficher ou modifier les propriétés des certificats =] Affichage 3
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ir; Gestionnaire de passerelle des services Bureau a distance = | =
Fichier Action Affichage 7
\andle
% Gestionnaire de passerelle Actions
o | SEER e = Propriétés de SRV-GTW W (Local)
| ] Stratégies | Etat du serveur de passerelle Bureau .
_| Analyse | TR o Magasin de & d'autorisation des connexions aux services Bureau 3 distance pas gerer ce serveur
) ne: 3s com| ement d N - -
— pammé’ln‘as requisppuurtal?-niner S Batterie de serveurs | .l'fudnt | Portage S5L | Messages rter les paramétres de ..
tiche de configuration. Général ‘ Certificat SSL | Paramétres de transpart orter les paramétres de ..
Etat de configuration Pour sécuriser les communications des écouteurs HTTPS/UDP et la messagerie NAP, un prictés
- cerfficat est nécessaire. Le certificat est lié automatiquement awc ports HTTP et UDP
&9 Aucun certificat de serveur n'est i corfigurés chage
- /1, Pourque la passerelle des services Bureau a distance fonctionne comectement, ualiser
Etat du serveur de passerelle Bureau vous devez sélectionner un certificat SSL existant ou créer un certficat auto-signé
3
Etat de connexion
Mombre total de connexions Délivre & - Non disponible
MNombre d'utilisateurs connectés 3 cef Delivre par Nen disponible

Ressources auxquelles les utilisateurs PRy R Do

Spécfliez le type de cerificat S5L & importer pour le serveur de passerelle des services

EtabdejconTipuralon Bureau & distance en effectuant I'une des opérations suivantes :

= Stratégies d'autorisation des conn) @ FEmmerTEiarners
:-:ﬂ Stratégies d'autorisation d'acces g

3 Membres de la batterie de serveu ~
(®) Sélectionner un certificat existart  partir de |z passerelle Bursau  distance SRV-GTW

Certificats (Ordinateur local)/Magasin personnel
Importer un certfficat...

On demande importer un certificat

Pour afficher ou installer un certificat, sélectionnez celui désiré, puis cliguez sur Afficher le certificat. Pour

Importer un certificat -

Aucun certfficat n'est actuellement installé.

‘importer dans le serveur de passerelle Bureau 3 distance, sélectionnez |e certificat, puis cliguez sur Importer.

Délivré & Diélivré par Réle prévu Date d'expirati...  Remarque
59 sry-gtw cabare4...  StartCom Class 1D... Authentification du ... 12/06/2017 Certificat valide

Afficher le certificat

[[] Affichertous les certificats dane (Ordinateur local)/Magasin personingl | Importer | | Annuler |

N.B: le certificat public préalablement importé via lIS doit apparaitre.

1 serveur = 1 certificat:

N.B: il faut avoir un certificat par serveur,

autrement dit dans noftre

configuration, il faut au minimum 1 certificat pour notfre passerelle srv-gtw et 1
cerfificat pour notre serveur RDS srv-rds].

Si on passe en mode brooker haute disponibilité et que I'on cjoute un 2°
serveur RDS il faudra bien sOr un certificat pour ce 2° serveur srv-rds2...

N.B: en plus de ce que l'on a fait sur notre gateway (& savoir importer le
certificat, et l'appliquer au site web)

pour le (les 2) serveurs RDS il faut non seulement importer le certificat,
I'appliguer au site web mais en plus appliquer le certificat au niveau RDP
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[® srv-rdsl.cabare-intra.net - Connexion Bureau a

% Configuration d'héte de session Bureau 2 distance

Fichier  Action

Affichage 7

@=|[E HE

qﬁé Configuration d'héte de sessi
> .ﬂ Diagnostic des licences

SRY-RDS1

Wous pouvez utilizer 'outil de configuration d'héte de g
connexions, modifier ceus des connerions existantes g
CONNEXIoN par connexion, ou pour le serveur hite de

Connexions

Configuration du serveur hte de session Bureau a distance :

Propriétés de RDP-Tep

Type de connesion T
Microzoft RDP E.1

MNom de la connexion

EHR0P-Tep teg

Modifier les paramétres

Général

i . . . .

1] Supprimer les dossiers temporaires en quittant

7 | 1 . ) )

12| Utilizer des dossiers temporaires par session

1| Restreindre chague utiizateur & une seuls ses..,

%2 Mode d'ouverture de session de Futilisateur
Gestionnaire de licences

5] Mode de licence des services Bureau & dista..

15 Servewrs de licences des services Bureau & d...
Service Broker pour les connexions Bureau 3 di

% Membre d'une batterie dans le service Broker ..

XS

| Contréle & distance Paramétres du client Carte réseau | Sécurité

Général | Paramétres d'ouverture de session | Sessions I Environnement
Type: RODP-Tep
Tranzport : tcp
Commentaire :
Sécurité

Couche de 5 écurité :

]
La couche la plus sécurizée prize en charge par le client sera utiizée. Si
le protocole SSL[TLS 1.0) est pris en charge, il sera utiizé,

[ Mégacier

7]
Toutes lez données envopées entre le clisnt et l2 serveur sont protéaées

par un chiffrement basé sur la puissance maximale prise en charge par le
client.

Miveau de chiffrement : [Compatible client

Autarizer les connexions uniquement & partir des ordinateurs
[7] exécutant le Bureau & distance avec une authentification au miveau
du réseau

Certificat - sv-rds].cabare-intra. net

[ Par défaut ]

[ S électionner
En zavoir plus™sur la configuration des paramétres de sécurité

Jirais bien chercher par la sous 2012 mais je ne vois pas ou indiquer le
certificat a utiliser

_I:I-

= QuickSessionCollection Propriétés
Collection de sessions
Afficher tout

Général + Configurer les parameétres de sécurite

Groupes d'utilisate... +

Session + Spécifiez les paramétres de sécurité entre le client et les serveurs hétes de session Bureau a
distance dans la collection de sessions,

Equilibrage de la c... + Couche de sécurité:

Paramétres du clie... + | A |

Mégocier '|

Disques de profil... + ] ] ] B ]
La cauche la plus sécurisée prise en charge par le client sera utilisée. 5i le protocole 551
(TLS 1.0) st pris en charge, il sera utilisé,
Miveau de chiffrement:
|Compatible client |"|
Toutes les données Enlf}&yées entre le client et le serveur sont protégées par un chiffrement
basé sur la puissance de clé maximale prise en charge par le client.
[] Autariser les connexions uniguement pour les ordinateurs exécutant les services Bureau

a distance avec authentification au niveau du réseau
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ANNEXE 4 - MMC CERTSRV

Console Certificats

Lorsque sur notre serveur on a installé notre pki racine de domaine, on a bien
un outil autorité de certification qui apparait disponible

Il certsrv - [Autorité de certification (Local)\form-pki-CA\Certificats c
Fichier Action Affichage 7
o= ¥ = H

L5l Autorité de certification (Local) || ID dela demande  Mom du demandeur  Certificat binaire

4 g form-pki-CA 2 FORM\Administrateur  ----- BEGIM CERT...
| Certificats révoqués

| Certificats délivrés

| Demandes en attente

| Demandes ayant échoué
| Modéles de certificats

Pour gérer les certificats (demandes) autrement que en passant via lIS, il est
possible d'installer une mmc certificats. Sur cette méme machine (qui connait
donc notre pki) on exécute mmc.exe

Ajouter ou supprimer des compasants logiciels enfichables

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi, sélectionnés :

Composant logicel enfi...  Fournisseur - “|Racine de la console E
lZ?E‘?Z'AnaIyseur de perfor... Microsoft Car...
L7l Autorité de certifica...  Microsoft Cor...
Iﬁl Microsoft Cor...
2| Configuration du die... Microsoft Cor...
5}_:_nllConﬁguration etan... Microsoft Cor...
- |Contréle ActiveX Microsoft Cor...

:?&Contrﬁle WMI Microsoft Cor...

On demande un compte ordinateur, et ordinateur local

Composant logiciel enfichable Certificats -

Ce composant logiciel enfichable gérera toujours les certificats pour
) Mon compte d'utilisateur
() Un compte de service

(®) Un compte d'ordinateur
Sélectionner un ordinateur -

Sélectionnez | ordinateur devant &tre géré par ce composart logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

(®) Lordinateur local {"ordinateur sur lequel cette console s'exécute)
() Un autre ordinateur : Pancourir

[] Autoriser la modffication de |'ordinateur sélectionné lors de I'exécution & partir de la ligne de
commande. Ceci ne s'applique que si vous enregistrez |a console.

Et on valide
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Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier guelles extensions doivent Etre activées.

Composants logidiels enfichables disponibles @ Composants logidels enfi. sélectionnés @

Composant logicel enfi... Fournisseur ~ [ Racine de la consale | Modifier les extensions. .. |

@Analyseur de perfor... Microsoft Cor... I:ﬁ Certificats (ordinateur local)

ﬁnutorité de certifica... Microsoft Cor... | _ | Supprimer |

5l Certificats Microsoft Cor... |~

2| Configuration du die... Microsoft Cor... | Monter |

& Configuration et an...  Microsoft Cor...

=11 Contréle ActiveX Microsoft Cor... | Descendre |

5 Contréle WM Microsoft Cor... Ajouter >

é DNS Microsoft Cor...

aDomaines etapprob... Microsoft Cor...

3 Dossier Microsoft Cor...

2| Dossiers partagés Micrasoft Cor...

=/ Editeur d'objets de s... Microsoft Cor...

.__EIT Editeur d'objets de s... Microsoft Cor... -

\=[ Editeur de gestion d... Microsoft Cor,.. | S
Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou

un ordinateur,

ok || Annuer

On peut vérifier que

@ Fichier Action Affichage Favoris Fenétre 7

L I EREIREEN

-

[ ] Racine de la console Deélivré a Délivré par Date
4 G Certificats (ordinateur local) [5]Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio.. 02/0
B [ Personnel 5] Copyright (c) 1997 Microsoft C...  Copyright (<) 1997 Microsoft Corp. 3111
4[] Autorités de certification racines de confiance [Slfarm-pki-CA form-pki-CA 01/0
. [Slform-pki-CA form-pki-CA 01/0
k Q (-Zonﬁ?n.ce.de I erjErep!wse. L S Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...  01/0
Cabaré

RDS 2012 R2 - acces externe http://www.cabare.net Page 54
—SYS32-CoursTP-ver 1.3 - - Michel Cabaré -



