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LA VIRTUALISATION & MICROSOFT

La virtualisation, pourquoi ?:

Serveur physique -
« Hote »
« Host »

Disque physique =2

Disque virtuel =

Virtualiser cela permet notamment :

Machine virtuelle (VM)
« Invité »
« Guest »

Réseaux
- ( TAN D

‘

o Utilisation plus compléte des systémes physiques qui sont puissants et sous-utilisés
par les systéemes d'exploitation d'aujourd'hui, entre 15 & 20%

e S'affranchir de la dépendance systeme d'exploitation et matériel, on peut
déployer un environnement virtuel entre divers hotes physiques...

e Réduction des couts et des encombrements, par la réduction du nombre de

machines physiques

e Déploiement rapide de nouveaux systemes... & partir de modeles

e Assurer une continuité de service par basculement sur un autre hote...

Virtualisation — émulation du poste de travail :

La virtualisation des postes de travail crée un environnement de systeme d'exploitation
séparé sur_le poste de travail, permettant aux applications anciennes ou métier non

compatibles de fonctionner un systeme

d'exploitation plus moderne (en général) Machine virtuelle
La virtualisation des postes de travail repose sur la PC virtuel
création de machines virtuelles "au dessus' d'un

windows

I s‘agit d'émuler les composants ufilisés
machine virtuelle : cela peut générer des problemes

de performance et de sécurité fonctionnelle

par la

Systéme d'exploitation hite

Matériel physique

Ordinateur réel

Chaque machine virtuelle utilise
son propre syskéme d'exploitation

3
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Quelques objectifs :

Migration simplifiée :
Pour exécuter des applications anciennes sur un systeme virtuel
Support :

Aussi bien pour avoir a disposition des environnements variés, que pour pouvoir
produire — reproduire des pannes et des contextes.

Formation:
Pour avoir des environnements differents, ne pas garder les modifications
effectuées, en utilisant les disques d'annulation...

Développement

Pour tester une application sur un OS d'origine

Virtualisation de Systéemes — (O.S Opérating System)

La virtualisation de serveur pouvait reposer auparavant sur une technique d'émulation,
comme dans 2005 virtual serveur. Maintenant t la création de machines virtuelles "au
dessus" d'un hyperviseur est considérée comme un systeme a part, comme dans Hyper-

Vv

Dans ce deuxieme cas, Il s'agit de transmettre aux composants de la machine les ordres
transmis par les machines virtuelles : cela généere des problemes de gestion et de
montée en charge...

Quelques objectifs :

Migration simplifiée :
Pour exécuter des applications anciennes sur un systeme virtuel ou tester la
migration de Serveur NT4 en 2000 ou 2003 par exemple...

Tests et Déploiements :
il est possible de se créer une bibliothéque de serveurs pré-configurés, pour
pouvoirs faire des essais, les mettre en ceuvre rapidement...

Consolidation de Serveurs :

pour restreindre le nombre de machines physiques, permettant de faire tourner
plusieurs serveurs virtuels, exploitant a pleine charge les capacités physiques des
machines de maintenant

Simplification des Configurations Serveurs :

en diminuant le nombre d'applicatifs par serveur, on diminue leur complexité, et
ainsi chaqgue serveur idéalement n'a que quelques application bien ciblées....
cela limite les interactions entre applications...

3
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Emulation « Virtual PC »
Virtual PC 2007 sp1 était le dernier produit d’émulation de poste de travail par microsoft

Il'y a création de machines virtuelles "au dessus"
de windows, considéré comme le '"systeme
héte". qui peut étre un poste Xp sp1 (minimum).

L'ordinateur virtuel émulait un ordinateur
standard basé sur un processeur x86, qui
contenait alors tous les composants matériels de
base sauf le processeur.

Les systémes virtuels (on parle aussi de "systemes
invités") pouvaient étre utilisés pour exécuter des
systemes d'exploitation 32 bits tels que MS-DOS,
Windows 98... Windows XP ou autres.

Hyper-V "hyperviseur" :

Hyper-V est le moteur de virtualisation
(hyperviseur) de Windows :

Il'y a création de machines virtuelles "au dessus”
de Hyper-V, considéré comme le "systéme hote".
qui peut étre un Rbéle unique en Core Mode

En Mode Standard avec le Rdle Hyper-V

PC classique PC + Emulation PC + Virtualisation
SOFT
oN SOFT | SOFT
SOFT EMULATION Héte | VM VM
oS os Hyper-Viseur
HARD HARD HARD
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CONCEPTS TECHNIQUES HYPER-V

Structure de Hyper-V
I |
Root Partition Child Partitian Child Partition ]
Server Server
VsSPe I.— I.-
1] 1/0 I/o L Oskemel ¢
Stack Stack Stack  © Eﬁlkgl_ﬂinm-_m;
E S0E+
Drivers VS is

VIMBus L

e

1
Shared Memory VIMBus !

VIBus !

Devices

Pracessors

oy Hrperise ;th

Hyper-V High Level Architecture

Root Partition Enlightened Enlightened Unenlightened
Windows Limux Child Partition
| VMWES Child Partition Child Partition
| YMMS | WMI User Applications User Applications User Applications
l ¥
Linux
| VSps |— VID | VSCs/ICs VSCs/1Cs
/0 WinHwv I/o WinHv i flu] LinuxHwv
Stack Stack . Stack .
e : Kernel
Drivers Drivers Drivers
v L Y
vMBus | *| yMBus .| vMBus
| >
4 4 H 4
YEV
Hypervisor Hypercalls MSRs APIC Scheduler Address Management Partition Manager
Processors Memory

Hyperviseur s'installe sur une partition de management, dite partition parent sur laquelle
e ON va pouvoir administrer hyper-v

e fournir des périphériques virtuels aux hotes invités, par un mécanisme dit de
"virtualisation de périphériques” (ces périphériques sont nommeés Microsoft virtual
Machine Bus xxx...) cela améliore les performances des machines virtuelles car
elles peuvent utiliser toutes les caractéristiques des périphériques physiques de
mon serveur hote, disque, carte réseau... . (ce n'est pas de I'émulation)

https ://www.cabare.net
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Hyper-V et les partitions

Hyper-V utilise le concept des partitions pour isoler les machines virtuelles. Une partition
est une unité logigue d'isolation, dans laquelle s’exécute un systeme d’exploitation.

L'instance de I'hyperviseur requiert la présence d'au moins une partition parent. La
couche de virtualisation s’exécute dans la partition parent et dispose d'un acces direct
aux périphériques matériels.

La partition parent crée ensuite des partitions enfants dans lesquelles s'exécutent les
systemes d’exploitation. (en faisant appel a I’API Hypercall, interface de programmation
fournie par Hyper-V.)

Root Partition Child Partition1 " Child Partition n

Hyper-V Aware Hyper-V Aware Hyper-V Aware

(Windows Server 2008) (Windows Vista) (Linux with MS/XenSource

Kernel Kernel Kernel

Hypercall API Hypercall API Hypercall API

VMBus

Acces microprocesseur

La partition Enfant n'a pas acces au microprocesseur. En fait elle a une vue virtuelle du
microprocesseur et s'exécute dans le Guest Virtual Address, On peut choisir de
n'exposer gu'un sous ensemble des processeurs a chaque partition. L'hyperviseur
intercepte les interruptions du processeur et les redirige vers les partitions respectives
indépendamment du gestionnaire physique utilisé par le processeur.

VMBus

Le VMBus est un canal logique qui permet la communication entre les partitions. La
réponse est aussi redirigée par le VMBus. Cela permet la paravirtualisation, qui est une
technique de virtualisation qui présente une interface logicielle similaire d du matériel
réel d une machine virtuelle . Les partitions Virtuelles n'ont pas acces directement aux
ressources matérielles.

Chaque appel a un périphérique virtuel est redirigé via le VMBuUs vers son périphérique
correspondant dans la partition parent, d'ou il acceder aux périphériques physiques.

La partition parent exécute un Virtualization Service Provider (VSP) qui est connecté au
VMBuUs et gere les requétes des périphériques des partitions enfants. Les périphériques
virtuels des partitions enfants exécutent un Virtualization Service Consumer (VSC) qui
redirige les requétes vers les VSP de la partition parent via le VMBus. Ce processus est
transparent pour le systéme d'exploitation de la partition enfant.

A
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La Partition Parent

La partition parent-racine est la premiére partition sur le serveur. C'est la partition qui est
responsable du chargement de I'hyperviseur. C'est la seule partition qui possede un
acces direct a la mémoire et au matériel physique:

e Charge I'hyperviseur

e Gestion alimentation, Plug & Play, Evenements matériels

e Gere lesressources matérielles

e Assigne les ressources matérielles aux différentes machines virtuelles
e Peut créer des partitions Enfants

Les composants suivants sont chargés au niveau noyau: l

e WinHv : Windows Hypervisor Interface Library ( version
différente selon ce que le processeur soit de la famille
Intel ou AMD... car le jeu d'instructions differe...)

e VmBus : permet la para-virtualisation au niveau des
machines virtuelles

e Device Drivers : les périphériques physiques présent sur
serveur hote

e VSP (+Virtualization Infrastructure driver) : fournissant
périphériques virtuels aux machines virtuelles

les composants suivant au niveau utilisateurs, permettant de gérer les mach|nes
virtuelles, sont chargés

e Vm Worker Processes : Virtual Machine Worker processes,
isolant les machines entre elles, du parent, émule les
périphériques fournis aux machines virtuelles.

e Vm interface Provider + Vmm Service : Virtual Machine
management Service, interface d'administration des
machines virtuelles

Une Partition Enfant
Les composants suivants sont chargés au niveau noyau:
WinHv + VmBus : (lien avec partition parent)
Périphériques émulés : (par construction)

VSP (+Virtualization Infrastructure driver) : permettant d'utiliser les
périphériques virtuels fournis par la partition parente (en fait
VSC...) sionlesinstalle...

Services d'intégration : (permettant d'utiliser WinHv+VmBus)
disponibles pour bcp d'OS

Enlightenments : "améliorations" disponibles uniquement pour vista Sp1, 2008 serveur,
XEN, car systemes sont capables de dialoguer directement avec la partition parente...
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Lexique de Hyper-V

Hyperviseur :

L'nyperviseur est & Hyper-V ce que le Kernel est a Windows. L'hyperviseur ne désigne pas
l'ensemble de Hyper-V, c'est juste le composant de plus bas niveau responsable de
l'inferaction avec le matériel.

L'nyperviseur est responsable de la création, de la gestion et de la destruction des
partitions (cf. définition plus bas). Il contréle directement I'acces au CPU, a la mémoire.
Ce composant ne fait gu'environ 100Ko alors que Hyper-V occupe lui 100Mo.

Hyperviseur noyau-monolithique:
Il existe deux types d'hyperviseur, en mode noyau ou en mode monolithique.

hyperviseur en mode noyau ne gere que les appels au processus, et aux espaces
meémoire, et délivre les ressources aux machines virtuelles. il n'integre pas les drivers qui
sont gérés sur la partition parente.

avantage : pas de code tiers dans le noyau, meilleure sécurité

inconvénients : problemes de transmission des drivers — périphériques aux machines
virtuelles

hyperviseur en mode monolithique integre en plus les drivers.
avantage : les drivers sont disponibles aux machines virtuelles

inconvénients : code tiers dans le noyau, moins bonne fiabilité

Couche de virtualisation (Virtualization Stack):

La couche de virtualisation désigne tout ce qui compose Hyper-V. Linterface utilisateur,
les services de management, les process des machines virtuelles; les pilotes émulés etc...

Partitions

Une partition est I'entité basique gérée par I'hyperviseur. C'est un container qui permet
lisolation des ressources CPU et mémoire avec des regles d'acces.

Il ne faut pas confondre une partition avec une machine virtuelle. Une machine virtuelle
prend place dans une partition.

Partition racine (Root Partition)
La partition racine est la premiére partition sur le serveur.

C'est la partition qui est responsable du chargement de I'hyperviseur. C'est aussi la seule
partition qui possede un acces direct d la mémoire et au matériel.

Partition Parent (Parent Partition):

La partition parent est une partition capable d'appeler I'nyperviseur pour demander la
création de nouvelles partitions (Enfants). Partition racine et la partition parente peuvent
étre une seule et méme partition. Il ne peut y avoir qu'une seule partition parente.
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Partitions Enfant (Child partition) :

Les partitions enfant sont des partitions créées par I'nyperviseur suite d une demande de
la partition parente. Il y a quelques différences clefs qui différencient les partitions
parentes /racine des partitions enfant.

Les partitions enfant ne peuvent créer de nouvelles partitions.

Les partitions enfant n'ont pas acces directement au matériel.

Machine virtuelle (Virtual Machine - VM):

Une machine virtuelle est un sous élément d'une partition enfant.

Une machine virtuelle est une partition enfant combinée avec une couche de
virtualisation permettant par exemple d'accéder a du matériel émulé ou de
sauvegarder un état de la machine.

Une machine virtuelle est une partition spécialisée, mais on peut finalement faire un
amalgame entre le terme partition et machine virtuelle.

Cependant, une machine virtuelle est forcément associée avec une partition, alors
gu'une partition n'est pas forcément une machine virtuelle.

Systéme d'exploitation invité (Guest operating system).

Le systéme d'exploitation invité est I'environnement d'exécution qui est présent dans une
partition. Depuis Virtual Server 2005, on parle de Host opérating system (pour le systeme
d'exploitation qui tourne sur le serveur physique) et de Guest Opérating system (pour les
systemes d'exploitation qui tournent dans les machines virtuelles).

Avec Hyper-V, tous les systemes d'exploitation de la machine sont considérés comme
Guest car tous tournent au dessus de Hyper-V. Il est alors plus correct de parler de
"Parent Guest Operating System" et de "Child Guest Operating System".

...on peut toujours utiliser les termes "Host operating system" pour désigner I'OS de la
partition parent et "Guest operating system" pour désigner I'OS des partitions enfant.

Périphériques émulés (Emulated Device) :

Les périphériques émulés sont des périphériques présentés dans la machine virtuelle. s
sont basés sur des standards éprouvés et sont tres largement reconnus nativement par
les différents systemes d'exploitation existants.. L'inconvénient de ces périphériques est
qu'ils utilisent alors des pilotes non optimisés pour la virtualisation.

Périphériques Synthétiques (Synthetic Device) ou Paravirtualisés

Ces périphériques sont totalement optimisés pour la virtualisation avec Hyper-V. Donc au
lieu d'émuler un périphérique standard existant, on utilise un périphérique spécialement
congu pour la virtualisation.

Quelgues Exemples de différence :

Cartes réseaux, le choix entre une "NetWork Adapter' qui est un synthetic device ('donc
paravirtualisé) ou une "Legacy NetWork Adapter’ qui est un emulated device.

Les Ports COM n'existent gu'en version émulée car les performances ne sont pas
nécessaires.

3
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Fonction Enlightened 1/0

Une fonctionnalité appelée Enlightened 1/O, existe pour les périphériques de stockage,
de réseau et le sous-systeme graphique. Elle permet a des OS de bénéficier directement
des avantages du VMBus en détournant tout acces a la couche émulée d'un
périphérique (pas de passage par Virtualization Service Consumer (VSC) Virtualization
Service provider (VSP), et en s'adressant donc directement a la partition parent. Cela
nécessite que le systeme d’exploitation de la partition enfant se rende compte qu'il est
virtualisé, et supporte les fonctions Enlightened 1/O. C'est le cas depuis Seven, Windows
2008 Serveur, Xen... et probablement leurs successeurs.

Services d'intégration (Integration Services):

Les services d'intégration sont des processus utilisateur qui tournent dans la partition
enfant. lls permettent de fournir des services d'intégration entre la partition enfant et
parent. Plus explicitement, ils vont permettre d'utiliser des fonctions de synchronisation
des horloges, piloter I'arrét des machines virtuelles, apporter des fonctionnalités de
sauvegardes. (Comparable au "compléments ordinateurs virtuels de Virtual PC 2007)

Integration Services Setup Disk :

C'est une image qui contient les sources d'installation pour les services d'intégration et les
pilotes synthétiques (Comparable au CD VM Additions de Virtual PC 2007). Ne sont plus
disponible que via WSUS sur la derniere version

Machine éclairée (Enlighted Virtual Machine):

D'un point de vue Hyperviseur une machine éclairée désigne un systeme d'exploitation
qui sait gu'il tourne dans une VM et pour laguelle le Kernel est optimisé dans ce contexte.

Cliché instantané (Virtual Machines SnapShot)

C'est un cliché d'une machine & un instant T. Ce cliché va permettre par exemple de
revenir d un état antérieur du systeme.

Processeur logique :

Un processeur logique est un pipeline d'exécution vers le processeur physique. Un
systeme bi processeur hyperthreader possede par exemple 4 pipelines d'exécution (deux
par processeurs), un systeme Bi-Quad Core en aura 8.

Processeur virtuel (Virtual Processor):
Il s'agit d'un processeur logique exposé a une partition par I'nyperviseur.

Les processeurs virtuels peuvent étres mappés d n'importe lequel des processeurs
logiques disponibles, et sont ordonnancés par I'hyperviseur. (pour permettre d'avoir plus
de processeurs virtuels que de processeurs logiques).
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Disques Pass Through — Disques Virtuels

Tout ce qui est "détecté" par I'hyperviseur dans la partition parente peut étre utilisé par
les machines virtuelles. Deux méthodes sont possibles :

Pass Through
Aussi appelé Attachement direct / périphérique émulé:

C'est-a-dire utilisation d'un disque dur physique
(ou d'une partition) destinée exclusivement G
ma machine virtuelle

En théorie plus rapide, mais en fait,

e cela rends impossible ['ufilisation des

clusters, r
e migration la machine sur un autre

ordinateur physique difficile

e fonction de snapshot non possible...

N.B: Dans la rédlité, le temps de transfert est freiné par le fait du passage entre mode
noyau et mode utilisateur dans Windows....( qui sont gourmands en temps...)

Disque virtuel .vhdx ou .vhd
Aussi appelé / périphérique synthétisé — para-virtualisé :

C'est-a-dire utilisation d'un disque dur virtuel
stocké dans un fichier

En théorie moins rapide, mais en fait
e permetla mise en place de clusters,

e migration acisée de la machine sur un
autre ordinateur,

¢ |a fonction snapshot est possible ...

N.B: Dans la réalité, le temps de transfert est & =
optimisé du fait que I'échange se fait toujours en res’ron’r en mode noyau
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Comparatif Gestionnaire de périphérique — Vm invité / Héte hyper-V

v i sl
w [ Cartes graphiques
O3 Vidéo Microsoft Hyper-V
8 Cartes réseau
= Claviers

w % Contréleurs de stockage
& Contréleur des espaces de stockage Microsoft
S Contréleur SCSI Microsoft Hyper-V
= Files d'attente a l'impression :
% am Lecteurs de disque
- Disque virtuel Microsoft
[ Meoniteurs
~ [ Ordinateur
[ pPC ACP| avec processeur x64
B Périphériques logiciels
£ Périphériques systéme
~ ] Processeurs
[} Intel(R) Core(TM) i7-4780 CPU @ 3.60GHz
@ Souris et autres périphériques de pointage

~ {3 Périphériques systéme

§3 APIC (Advanced Programmable Interrupt Controller)
E3 Arrét de l'invité Microsoft Hyper-V

§3 Bus redirecteur de périphérique du Bureau a distance
§3 Bus VMBus Microsoft Hyper-V

§m@ Canal de contréle de Bureau a distance de Microsoft Hyper-V
i3 Cliché instantané du velume Microsoft Hyper-V

i@ Composant Activation de Microsoft Hyper-V

§3 Compteur de génération Microseft Hyper-¥

£ Echange de dennées Microsoft Hyper-V

£ Enumérateur de bus composite

£ Enumérateur de bus racine UMBus

£ Enumérateur de cartes réseau virtuelles NDIS

£ Enumérateur de lecteur virtuel Microsoft

£ Enumérateur de périphérique logiciel Plug-and-Play
i3 Enumérateur UMBus

§3 Horloge systéme CMOS/en temps réel

§@ Mémoire dynamique Microsoft Hyper-V

§3 Microsoft Systemn Management BIOS Driver

§m Périphérique madule ACPI

§m Pulsation Microsoft Hyper-V

§m Synchronisation date/heure Microsoft Hyper-V

§3 Systéme compatible ACPI Microsoft

§m Virtualisation des services Bureau 3 distance de Microsoft Hyper-V

v ;.l.: spare-1

w [ Cartes graphiques

C& Intel(R) HD Graphics 4600
? Cartes réseau
E= Claviers

=2 Périphérique clavier PIH
I Centréleurs audio, vidéo et jeu
i Contrdleurs de bus USB
v &y Controleurs de stockage
&y Contréleur de bouclage VHD Microsoft
& Contréleur des espaces de stockage Microsoft
w =y Contréleurs IDE ATA/ATAPI
=5 Controleur AHCI SATA standard
[ Files d'attente & I'impression :
™ Imprimantes
Y o Lecteurs de disque
- KINGSTOMN SA400537240G
- KINGSTOMN SA400537480G
- 57325031845
= Lecteurs de DVD/CD-ROM
[ Moniteurs
~ @ oOrdinateur
3 PC ACPI avec processeur x64
B Périphériques logiciels
i3 Périphériques systéme
& Ports (COM et LPT)
w [} Processeurs
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
I} Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
@ Souris et autres périphériques de pointage

~ {3 Périphériques systéme

i3 Bouten de fonctionnalité définie ACPI

§3 Bus redirecteur de périphérique du Bureau a distance

i3 Compteur d'événement de haute précision

i3 Controleur d'acces direct a la mémaoire

§3 Contraleur d'interruptions programmakle

§3 Contraleur High Definition Audio

§3 Coprocesseur arithmétique

£ Enumérateur de bus composite

£ Enumérateur de bus racine UMBus

£ Enumérateur de cartes réseau virtuelles MDIS

£ Enumérateur de lecteur virtuel Microsoft

£ Enumérateur de périphérique logiciel Plug-and-Play

§3 Fournisseur de bus d'ordinateur virtuel Microsoft Hyper-V
§3 Horloge systéme

i3 Herloge systéme CMOS/en temps réel

E3 Intel(R) 8 Series/C220 Series PCI Express Root Port #1 - 8C10
E3 Intel(R) 8 Series/C220 Series PCI Express Root Port #3 - 8C14
E3 Intel(R) 8 Series/C220 Series PCI Express Root Port #4 - 8C16
K3 Intel(R) & Series/C220 Series SMBus Controller - 8C22

E3 Intel(R) B25 LPC Controller - 8C50

£ Intel(R) Management Engine Interface

§3 Microsoft System Management BIOS Driver

§m Périphérique d'ancienne génération

§m Pilote d'infrastructure de virtualisation Microsoft Hyper-V
§m@ Pont PClvers PC

§m3 Pont processeur héte standard PCI

§m Racine complexe PCI Express

§m Serveur de disque virtuel Microsoft Hyper-V

§m Serveur PCI Microsoft Hyper-V

§m Systéme compatible ACPI Microsoft

§m Ventilateur ACPI
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VERSIONS SERVEUR HYPER-V

Les branches de maintenance

Microsoft a mis & jour son modele de maintenance pour les serveurs.

e Le canal semi-annuel (ex CBB) est une version de mise a jour des fonctionnalités
publiee deux fois par an, avec des durées de mainfenance de 18 mois pour

chaque version.

e Le canal de maintenance a long terme (ex LTSB), qui continuent & étre publiées
tous les 2 a 3 ans. Chaque version du canal de maintenance d long terme est
prise en charge pendant 5 ans pour le support standard et 5 ans pour le support

étendu.

Ce que I'on appelle communément serveur 2016, 2019 sont donc des versions Canal de
maintenance a long terme / LTSB. Sinon on retrouve dans les serveurs la valse des
appellations avec I'année/mois de sortie ou plus récemment I'année/semestre de sortie.
Comme depuis Windows 10 1809 une nouvelle classification apparait avec la gestion

prinfemps / hivers pour les versions

Avec cette nouvelle nomenclature, les prochaines versions, seront identifiées avec des
H1 et des H2 pour semesires 1 et semestres 2 avec pour Windows 10 :

1903
1909
2004 (2003)

19H1 correspondrait a I'ancienne nomenclature

19H2 correspondrait a I'ancienne nomenclature

20H1 correspondrait a I'ancienne nomenclature
Version de Windows Server Version Build de systéme

d’exploitation

Windows Server, version 20H2 (canal semi-annuel) 20H2 19042.508.200927-
(Datacenter Core, Standard Core) 1902

Windows Server, version 2004 (canal semi-annuel) 2004 19041.264.200508-
(Datacenter Core, Standard Caore) 2205

Windows Server, version 1909 (canal semi-annuel) 1909 18363.418.191007-
(Datacenter Core, Standard Caore) 0143

Windows Server, version 1903 (canal semi-annuel) 1903 18362.30.190401-
(Datacenter Core, Standard Core) 1528

Windows Server 2019 (canal de maintenance longue 1809 17763.107.1010129-
durée) (Datacenter, Essentials, Standard) 1455

Windows Server, version 1809 (canal semi-annuel) 1809 17763.107.1010129-
(Datacenter Core, Standard Caore) 1455

Windows Server 2016 (canal de maintenance 3 long 1607 14393.0

terme)

Disponibilité Date de fin

21/05/

L

1/2019

—=
=

2019

du support
standard

10/05/2022

14/12/2021

11/05/2021

08/12/2020

05/01,/2024

10/11,/2020

11/01/2022

Date de
fin du
support
étendu

Note de

révision

Mote de

révision

MNote de

révision

Note de

révision

09/01,/2029

MNote de

révision

11/01/2027
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Branches existantes Sous Windows 10

LTsg - 10.0 v1507 29/07/15  10.0.10240 build initicl 16405
10.0 V1511 15/11/15  10.0.10586 build initial 3

L1sg —> 10.0 V1607 02/08/16  10.0.14393 build initial 10
10.0 v1703 04/11/17  10.0.15063 build initial 138
10.0 v1709 17/10/17  10.0.16299 build initial 19
10.0 v1803 30/04/18  10.0.17134 build initial 48

LTSB *10.0 v1809 14/11/18  10.0.17763 build initial 134
10.0VI9HT 1903 21/05/19  10.0.18362 build initial 116
10,0 VI9H2 1909 12/11/19  10.0.18363 build initial 476
10.0 v20H1  2004* 27/05/20  10.0.19041 build initial 572
10.0 v20H2 2009 20/10/20  10.0.19042 build initial 572

N.B : la branche normalement nommée 2003, (par analogie avec les branches 1903 et
1909, 1803 et 1809) est en fait nommée 2004* (pour éviter toute confusion avec les
versions windows de 2003)

Nouveautés 2019 — (depuis 1809)

Peu de véritables nouveautés, plutdt des lots d’amélioration des fonctionnalités déja
présentes dans 2016

Nouveautés 2016 — (depuis 1607)

Hyper-V et la Nested Virtualization ou Virtualisation imbriquée permet d'exploiter des
services virtualisés dans un environnement virtuel déja existant. Parfait pour les tests et les
maquettages, c’est a proscrire en production ! | Pas de RAM Dynamique pour les VM |

Windows Defender pour Server une fonction intégrée qui protegele serveur
directement apres son installation. (Ef unesimple commande suffit pour retirer
rapidement Windows Defender). Pour des raisons de sécurité, le recours a cette fonction
peut constituer cependant la premiére démarche.

Powershell Direct: La nouvelle version d'Hyper-V apparue en méme temps que Windows
Server 2016 est accompagnée d'une fonctionnalité appelée "PowerShell Direct", celle-ci
permet d'exécuter une commande sur une machine virtuelle en faisant abstraction de
la couche réseau et des parametres de gestion a distance. Cela repose sur la
technologie YVMBUS (qui permettait de copier des fichiers dans une VM « directement
depuis 2012)

Hyper-V et Gestion Vm a Chaud : Permet de modifier la RAM, ajouter / supprimer une
carte réseau a chaud, de méme I'ajouts d’un disque vhdx se fait a chaud, sans géner la
continuité d'un éventuel réplica.

Storage Spaces Direct: disponible en tant gu'extension des espaces de stockage
existants. Le principe, a savoir I'utilisation de disques locaux dansun cluster de

3
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virtualisation permet d'avoir du stockage pour les machines virtuelles d moindre cout (
pour éviter la mise en place d'infrastructures SAN complexes.)

Virtual Machine Storage Resiliency / Virtual Machine Compute/Cluster Resiliency

La fonctionnalité "Virtual Machine Storage Resiliency" change I'état des machines
virtuelles pour les placer en pause en attendant le retour de I'acces au stockage. Il est
possible de configurer un temps au bout duquel les machines seront éteintes si le
probleme de stockage n'est pas réglé. Dans un cluster, Met en pause les machines
virtuelles qui s'exécutent sur un noeud hors service et attends la reconnexion du nceud.
Cela permet d'éviter la perte de données et une reprise d'activité rapide si l'incident ne
dépasse pas les 4 minutes

Azure Stack: permet de créer un réel Cloud hybride avec les outils intégrés par Microsoft
et de mettre O disposition des services laaS et PaaS. Un environnement Azure-Stack
tourne indépendamment du Cloud public Azure, mais peut échanger des données et
a disposition des services communs dans un Cloud hybride.

Nano Server : Cette variante d'installation est nettement plus légere (20 fois) avec une
fréequence de mise & jour et au nombre de patches requis plus réduits. Nano Server
n'embarque que les composants essentiels tels que Hyper-V, les services réseaux, de
cluster et de stockage. et pas dinterface graphique...Par exemple on a la possibilité
d'installer un héte Hyper-V tout en utilisant seulement 500 Mo de capacité de stockage.

Container: ce sont des systemes isolés qui mettent des applications a disposition. Les
conteneurs utilisent des ressources de ['hdte, ftelles que systeme d'exploitation,
bibliotheques ou mémoire de travail et démarrent ainsi bien plus vite que les
machines virtuelles classiques. Windows Server 2016 introduit la prise en charge des
containers Docker qui peuvent étre déployés et administrés sur un serveur Microsoft ou
depuis le client Docker pour Windows ou par le biais de PowerShell. en parallele la
déclinaison de I'hyperviseur de Microsoft pour prendre en charge les containers Hyper-V
Containers.

Versions & options d'installation & MAJ 2016:

Il existe 3 Versions fonctionnelles principales
o Essentials: avec maximum 50 clients utilisateurs. Sans Hyper-V
e Standard: sans les fonctionnalités de , et avec 2 Vm maximum.

o Datacenter: toutes les fonctionnalités existantes, et autant de Vm que l'on
souhaite

Pour les 2 versions majeures, c'est-a-dire et Datacenter et Standard, il y a 3 options
d'installation :

o Desktop experience : avec une interface graphique
e Core :sansinterface graphique.

e Nano: version allégée, sans interface graphique

En ce qui concerne les options de mises a jour possible, LTSB ou CBB , le tableau suivant
détaille les possibilités, LTSB est indisponible sur Nano Server

3
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Installation Option LTSBE servicing model CBB servicing model

Server with Desktop Yes Mo
Experience

Server Core Yes Mo
Mano Server Mo Yes

Versions fonctionnelles 2016:
2 versions tarifées par Cceur, standard et datacenter, 1 par processeur, Essential
Essential
e Limite a un processeur physique (illimité en coeurs)
e Limité a 50 connexions utilisateurs, pas de CAL requises, pas virtualisation, ni TSE
e Utilisation en OEM seulement (ne peut pas étre vendu séparément)
Standard
e Llicence par coeur

o Possibilité de virtualiser cette édition de Windows Server et de le transformer en
hote de virtualisation (Hyper-V)

o Cette licence est « activable » dans deux VM Hyper-V du méme serveur physique.
e Aucune bride / limite quant aux utilisateurs et licences d’acces TSE
e Aucune bride quant aux réles de Windows Server, sauf storage server,
Datacenter
e Licence par coeur
e Pas de restriction quant au nombre de VM créées dans I'hyperviseur Hyper-V

e Méme droits / caractéristiques que I'édition « Standard » ,plus windows storage
server

Détail par Réles classiques

3
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Serverrolle Datacenter/Standard Essentials

AD Ceriificate Services Vv + automatically installed/configured (!
AD Domain Services v J automatically installed/configured /!
AD Federation Services v v

AD Lightweight Directory Services v v

AD Rights Management Services & J v

Application Server v v

DHCP Server v v

DNS Server v + automatically installed/configured
Fax Server v v

File Services Vv + automatically installed/configured
H‘y’pE[—V o -

Network Policy & Access Services v  automatically installed/configured
Print & Document Services v v

Remote Access Vv + automatically installed/configured
Remote Deskiop Services '© V -

UDDI Services v v

Web Server (1IS) v + automatically installed/configured
Windows Deployment Services + v

Windows Server Update Services J -

Détail par Nouveaux réles 2016

Feature Essentials | Standard | Datacenter
Core functionality of Windows Server - o o
OSEs [ Hyper-V containers - o2 " unlimited

) o o
Windows Server containers = e + unlimited
unlimited

Host Guardian Service - o
Nano Server - v’ e

Storage features including Storage
Spaces Direct and Storage Replica

Shielded Virtual Machines - -

Networking stack - -

2016 Licensing par coeur ou processeur:

En termes de licence, Windows Server est désormais tarifié, pour ses éditions Standard et
Datacenter en fonction du nombre de coeurs et plus du nombre de processeurs.
L'objectif de Microsoft est d'uniformiser les modes de licence entre Windows Server et
Azure, pour simplifier la situation en environnement de cloud hybride

Les 2 versions principales de Windows sont tarifées par Coeur,
o Standard

o Datacenter

A
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Et 3 autres par processeurs
e Essential
e Multipoint Server 2016 Premium
o Storage Server,

Editions Description

Windows Server 2016
Datacenter

For highly virtualized datacenter and cloud environments

Windows Server 2016 Standard  For physical or minimally virtualized environments

Windows Server 2016 Essentials  For small businesses with up to 25 users and 50 devices

Windows Server 2016
MultiPoint Premium Server

For Volume Licensing customers in Academic segments only

Windows Storage Server 2016 Standard and Workgroup editions available in the OEM

Licensing model

Core based

Core based
Processor based

Processor based

Processor based

CAL
requirements

WS CAL

WS CAL
No CAL required

WS CAL+RDS
CAL

No CAL required

A
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Licensing par coeur
Socket, processeur, cceur, hyper-threading:

Un socket c'est I'emplacement physique sur la carte mere permettant de recevoir un
processeur, les différents types de sockets définissent les types de processeurs que I'on
peut y enchdasser

Les cartes meres peuvent recevoir de 1 (minimum évidemment) a 2-4-8 ou plus
processeurs...

On fait souvent I'analogie suivante :

1 processeur = 1 processeur physique (1 chipset)

Depuis 2005 les processeurs ont eut la capacité de recevoir plusieurs coeur, cela a
parqgue la fin des "pentium"

Dans un processeur multi core se trouve plusieurs coeurs de calcul, ce qui revient & avoir
plusieurs processeurs. Si un processeur possede deux coeurs, on parle de double coeur
(dual core en anglais), s'il en possede quatre, on parle de quadricoeurs (quad core en
anglais)

1 processeur multi-core = X x processeurs physiques (1 chipset)
Par exemple
1 processeur dual-core = 2 processeurs physiques (1 chipset)

1 processeur quad-core = 4 processeurs physiques (1 chipset)

Hyper-Threading est une technologie d’Intel et ne peut étre présent que sur leurs
processeurs. Un processeur avec la technologie Hyper-Threading permet de simuler
virtuellement 2 processeurs (mais avec des performances moindres). N.B: Certains OS ne
voient méme pas la différence.

L'Hyper-Threading est compatible avec les processeurs multicoeurs. Ainsi, un processeur
quadricore avec la technologie Hyper-Threading permet d'avoir au final 8 centres de
calcul fravaillant en paralléle

1 proc multi-core hyper-thread = 2 x X x proc physique (1 chipset)

Par exemple

1 dual-core hyper-thread 2 proc physiques (1 chipset)

4 proc logiques
1 quad-core hyper-thread = 4 proc physiques (1 chipset)

= 8 proc logiques
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EXEMPLE 1
Processeur 2 Coeurs et hyperthread 4 proc logiques

Ici L'OS ne voit méme pas la différence

Processeur intel(R) Core(TM)2 Quad CPUQ9300 @ 2.5..

Processeur 0 100 3%

Vitesse maximale :
Sockets: 1 “

L 5 Cosurs: 4 Processeur 2 100 3%
Virtualisation ; Activé

Cache de niveau 1: 256 Ko
Cache de niveau 2: 6.0 Mo

EXEMPLE 2
Processeur 4 Cceurs et hyperthread 8 proc logiques

ici L'OS détecte I'nyperthread et comptabilise 4 coeurs et 8 proc logiques

Processeur Intel(R) Core(TM) i7 CPU 870 @ 2.93GHz

Pourcentage d'utilisation 100 %6

Processeur 0 100 %%

Processeur 1 100 %

Processeur 2 100 %

o

Processeur 3 100 %%

o

Processeur 4 100 %%

Vitesse maximale : 293 GHz
Processeur 3 100 %
Sockets: 1
L » Processeurs logigques: 8 Processeur & 100 %
Virtualisation : Active —
Cache de niveau 1: 256 Ko

Cache de niveau 2: 1,0 Mo Processeur 7 100 %

Cache de niveau 3: 2.0 Mao
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Licensing server 2016 serveurs physiques :

La licence est vendue par pack de 2 cceurs physiques (et non pas hyperthread) et donc
plus par processeur physigue. Microsoft annonce que Le prix d'un "pack 2-cceurs" ou
Core Pack correspond a 1/8 du prix d'une licence 2-socket pour Windows Server 2012
avec les 2 regles minima suivantes :

e Chaque processeur physique (socket) doit étre couvert d minima par 8 licences
(soit 4 Core Pack).

e Chaque serveur physique doit étre couvert d minima par 16 licences (soit 8 Core
Pack).

Exemple
Processeur : 1 Intel® Xeon® E3-1220 v5 avec 4 coeurs
Soit 4 cceurs a couvrir par des licences

Comme au minimum il faut "huit cceurs pour un processeur physique”, et "16
coeurs pour un serveur” il nous faudra 8 licences 2 coeurs (dont 12 inutilisées...)

Exemple
Processeur : 2 Intel® Xeon® E5-4610 v3 avec 10 coeurs chacun.
Soit 2 processeurs X 10 coeurs = 20 coeurs O couvrir par des licences.

et du coup, les 16 coeurs pour un serveur sont atteints, il nous faudra 10 licences 2
coeurs (sans perte ici de licence)

Licensing server 2016 serveurs virtuels:

La regle est exactement la méme si vous positionnez des licences pour chague machine
virtuelle, ce qui serait une erreur de déploiement de vos licences. En effet pour chaque
VM il faudrait se plier & la regle des minimas, c'est-a-dire minimum 8 coeurs par
processeurs, et 16 coeurs par serveur physique sur lequel la VM tournerais..

Tout comme pour Windows Server 2012 il faut donc plutét prendre en compte la
capacité de virtualisation des systemes d'exploitation Microsoft des deux éditions.

e Standard : Deux Systeme d'exploitation virtuels si tous les coeurs physiques du
serveur héte sont couverts par des licences.

e Datacenter : autant de Systéme d’exploitation virtuels que I'on souhaite si tous les
ceeurs physiques du serveur héte sont couverts par des licences.
Au deld de 6 Vm formule quasiment obligatoire.

3
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Licensing CAL server 2016:
Les Licences d'Acces Client (CAL) ne changent pas :

e CAL par «User» : chaque utilisateur qui accede a linfrastructure peut étre
couvert par une CAL « User » et peut utiliser jusqu’a 5 périphériques (DEVICE).

e CAL par « DEVICE » : chaqgue dispositif Windows qui accede a I'infrastructure peut
étre couvert par une CAL « DEVICE ».

Déja, on ne prend plus jamais des licences clients en mode "Par serveur" Ill Cela revient
a devoir acheter une CAL pour chague connexion/user et pour chaque serveur.

Le mode dit "par site/siege” permet d'utiliser la méme licence client pour tous les
serveurs...

Donc Si I'on a beaucoup d'utilisateurs, mais peu de périphériques. Par exemple 60
ordinateurs partagés par 500 personnes, on peut se limiter a 60 licences liées aux
machines.

En revanche, si chaque utilisateur a son propre ordinateur, voire un mobile, une tablette,
etc.... il faut éviter le mode par périphériques !l Et choisir le mode "par utilisateur"
(tendance actuelle)
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ROLE HYPER-V

Préparatifs Serveur
Avant de pouvoir ajouter le Réle Hyper-V sur un serveur, il serait bon de vérifier :

e Nom du serveur, Adresse IP et éventuelle adhésion de la machine d un Domaine
(car I'administration distante en Workgroup est assez délicate)

e Vérification des DNS (hote serveur, zone inverse et pointeur serveur)

e Mise en place des Mises a Jours et vérification de leur application

2020-12 Mise 3 jour cumulative pour Windows Server 2019 (1309) pour les systémes x64

(KB4532440)

Statut : Telechargement en attente

Windows Update Erreur rencontrée
Derniére vénfication : hier, 12:08

Vous étes a jour
Derniére vérification : aujourd hui, 12:08 \ .
Mous n'avons paSIpu nous connecter au service

\ /

N.B: une fois les MAJ effectuées, , on peut inhiber les MAJ pour éviter les modifications en
TP en donnant une adresse de Windows Update erronée. Demander Gpedit.msc puis
Modéles d’administration / Composants Windows / Windows Update avec 2 réglages :

Configuration des MAJ automatiques : 2 Nofifier les téléchargements et les
installations

Spécifier ’'emplacement intranet de mises a jour : \\bidon (une adresse erronée)

Deuxiéme Carte Réseau

Il est fortement préconisé d terme d’'avoir deux cartes réseau. En plus de la carte réseau
utilisée pour la gestion de la machine (et qui servira donc pour la gestion avec Hyper-V
manager) Il faut paramétrer une deuxieme carte réseau qui servira de support au réseau
virtuel monté dans Hyper-V.

Si la premiére carte pour la gestion administrative de la machine peut avoir un débit
faible, La deuxieme carte qui supporteras le réseau virtuel doit, elle, avoir, le maximum
de capacité, puisque toutes les VM vont partager sa « bande passante » |

Iy Connexions réseau

T | £/ » Panneau de configuration » Réseau et Internet » Connexions réseau b

Organiser -

- Suplementaire pour Gestion - Intégrée Support Lan Hyper-v
L-." cabare-intra.net ‘»."n Réseau
W= Carte réseau Fast Ethernet Realtek... @~ Contréleur Realtek PCle GBE Farnily
1 Carte pour la Gestion 1 Carte pour le réseau Virtuel

N.B: il n'est pas nécessaire sur cette carte réseau servant de "tuyau" pour le réseau virtuel
de lui donner une adresse IP. Cependant on peut le faire, ce qui permettra d'avoir une
porte de secours en cas de plantage de I'autre carte réseau
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Ajout du Roéle Hyper-V — Interface graphique

Depuis le Gestionnaire de serveur on demande I'ajout d'un réle...

via le menu Gérer / Ajouter des roles et fonctionnalités

Gestionnaire de serveur * Tableau de bord @)1V ceer  ouis aficher A

)

Ajouter des réles et fonctionnalités

Supprimer Jﬁ@s réles et fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

On demande une installation basée sur un role

[z Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTINATION

|atiOﬂ WIN-SROFMS1EVNE

Sélectionner le type d'insta

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtugl hors connexion.

Avant de commencer

Type dinstallation

Sélection du serveur (@ Installation basée sur un réle ou une fonctionnalité
o T Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

() Installation des services Bureau 3 distance
Installez les services de rdle nécessaires & llinfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

On choisit notre serveur

[ Assistant Ajout de réles et de fonctionnalités I/\\s — O >
Sélectionner le serveur de destination RN

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (@ Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Réles de servaurs Pool de serveurs

Fonctionnalités
Filtre : | |
Nom Adresse |P Systéme d'exploitation
WIN-5ROFN51BVNK 192.168.1.211 Microsoft Windows Server 2019 Datacenter

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

| < Précédent| | Suivant > | Installer
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On gjoute le réle hyper-V...

Avant de commencer
Type d'installation

Sélaction du serveur

Réles de serveurs

Fonctionnalités

[ Ascsistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Rébles

] Accés & distance -
[] Attestation d'intégrité de I'appareil
] Contréleur de réseau
O Ere
[] Serveur de télécopie
[] serveur DHCP
[] serveur DNS
[] serveur Wek {115)
[] service Guardian hate
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
] Services AD RMS (Active Directory Rights Manage!
] Services Bureau & distance
] Services d'activation en velume
] Services d'impression et de numérisation de docur
] Services de certificats Active Directory
] Services de déploiement Windows
(] Services de fédération Active Directory (AD FS)
I [W] Services de fichiers et de stockage (1 sur 12 install «
< >

— O x

SERVEUR DE DESTINATION
WIN-5ROFME1EWVNK

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Hyper-V fournit les services qui vous
permettent de créer et gérer des
ordinateurs virtuels et leurs
ressources, Chague ordinateur
virtuel est un systéme informatique
virtualisé qui fonctionne dans un
environnement d'exécution isolé.
Cela vous permet d'exécuter
plusieurs systémes d'exploitation
simultanément.

| < Précédent| | Suivant > |

Annuler

Installer

Et ses

fonctionnalités

Powershell et

automatiquement gjoutées |

sur le méme serveur.

{

| [z Assistant Ajout de réles et de fonctionnalités ¥

Ajouter les fonctionnalités requises pour Hyper-V ?

Les outils suivants sont requis peur la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement &tre installés

4 Qutils d'administration de serveur distant
£ t@utils d'administration de réles
4 (Qutils d’administration Hyper-V
[Outils] Medule Hyper-V pour Windows PowerShell
[Outils] Qutils d’administration d'interface utilisateur gt

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Outils d’administration, qui

/' am
e S
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Par contre il ne faut pas ajouter d’'autres fonctionnalités

Avant de commencer

Type d'installation

Sélection du serveur

Rdles de sarvaurs

Fonctionnalités

Hyper-¥
Commutateurs virtuels
Migration
Emplacements par déf...

Confirmation

Sélectionner des fonctionnalités

[z Assistant Ajout de réles et de fonctionnalités - O *

s

SERVEUR DE DESTINATION
WIN-SROFME1EWVNK

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné,

Fonctionnalités

O -
[] Base de données interne Windows

[] BranchCache

[] Chiffrement de lecteur BitLocker

[] Client d'impression Internat

[] Client pour NFS

[ Clustering de basculement

[ Collection des événements de configuration et de
[] Compression différentielle & distance

Description

Grace & I'assistance & distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes cu & répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contréle du Bureau des utilisateurs
pour dépanner et résoudre les
prablémes. Les utilisateurs ont

Containers : lisate N
Data Center Bridging également la possibilité de solliciter
Déverrouillage réseau BitLacker | E'C!E de leurs amis ou de leurs
Direct Play collégues de travail.

Equilibrage de la charge réseau

Equilibreur de charge logiciel

Expérience audic-vidéo haute qualité Windows
Extension 155 Management OData

Extension WinRM 115

Fonctionnalités de .MET Framewark 3.5 w

1000000000

,.
[¥]

Annuler

| < Précédent| | Suivant > | Installer

Malgré I'invite, on n'indique pas ici de carte réseau, on fera cela plus tard

Avant de commencer
Type d'installation
Sélection du serveur
Rales de serveurs

Fonctionnalités

Hyper-¥
Commutateurs virtuels
I"\5 Migration

Emplacements par déf...

Confirmation

Créer des commutateurs virtuels

[ Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION
WIN-5ROFME1EVNK

Les ordinateurs virtuels requiérent des commutateurs virtuels pour pouveir communiguer avec d'autres
ordinateurs. Aprés avoir installé ce rdle, vous pouvez créer des ordinateurs virtuels et les associer a un
commutateur virtuel.

Un commutateur virtuel est créé pour chaque carte réseau sélectionnée. Il est recommandé de créer au
meins un commutateur virtuel dés maintenant pour fournir aux ordinateurs virtuels la connectivité 3 un
réseau physique. Vous pouvez ajouter, supprimer et modifier vos commutateurs virtuels ultérieurement
4 l'aide du Gestionnaire de commutateur virtuel.

Cartes réseau :

Nom Description
] Ethemnet Microsoft Hyper-V Network Adapter
{ »

(j Mous recommandons de réserver une carte réseau a l'accés distant a ce serveur, Pour réserver une
carte réseau, ne la sélectionnez pas pour une utilisation avec un commutateur virtuel,

Annuler

| < Précédent| | Suivant > | Installer

A
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De méme on ne coche rien pour la notfion de migration dynamique !

[ Assistant Ajout de réles et de fenctionnalités - O *
. . . . SERVEUR DE DESTINATION
Migration dordinateur virtuel WIN-SROPNSTBVNK

Hyper-V peut &tre configuré pour envayer et recevoir des migrations dynamiques d'ordinateurs virtuels
sur ce serveur, La configuration d'Hyper-V permet désormais d'utiliser n'imperte quel réseau disponible
Type d'installation sur ce serveur pour les migrations dynamiques. Sivous souhaitez dédier des réseaux spécifiques pour la
migration dynamique, utilisez les paramétres d'Hyper-V aprés avoir installé le réle.

Avant de commencer

Sélection du serveur

[ ] Autoriser ce serveur & envoyer et recevoir des migrations dynamiques d'ordinateurs virtuels

Fonctionnalités Protocale d'authentification

Hyper-V Sélectionnez le protocole a utiliser pour I'authentification des migrations dynamigues.
Commutateurs virtuels ® Liliser le protocole CredS5P (Credential Security Support Provider)

Ce protocole est moins sécurisé que Kerberos, mais il ne vous oblige pas & metire en place une
viigration délégation contrainte. Pour effectuer une migration dynamique, vous devez &tre connecté au
Emplacemeants par déf... SEMVEUr source.

Utiliser Kerberas

Ce protocole est plus sir, mais il vous oblige & mettre en place une délégation contrainte dans
votre environnement pour effectuer des taches telles que la migration dynamique lors de la
gestion & distance de ce serveur.

Confirmation

j. Sice serveur est desting a faire partie d'un cluster, n'activez pas la migration maintenant. Au lieu de
cela, configurez le serveur pour la migration dynamigue, y compris la spécification des réseaux, lors
de la création du cluster.

| < Précédent| | Suivant > Installer

Et idem encore pour les emplacements par défaut proposés

[z Assistant Ajout de réles et de fonctionnalités — O >
; SERVEUR DE DESTINATION
Emplacements par défaut WIN-SRQFNSTBVNK

Hyper-V utilise des emplacements par défaut pour stocker les fichiers de disque dur virtuel et les fichiers
de configuration d'ordinateur virtuel, sauf si vous spécifiez des emplacements différents lorsque vous
Typa d'installation créez les fichiers, Vous pouvez modifier ces emplacements par défaut maintenant, ou vous pouvez les
changer ultérieurement en medifiant les paramétres Hyper-V.

Avant de commencer

Sélection du servaur

ROles de sarvaurs Emplacement par défaut des fichiers de disque dur virtuel :

Fonctionnalitas
CAUsers\PublichDocuments\Hyper-ViWirtual Hard Disks

Hyper-\/

_ i Emplacement par défaut des fichiers de configuration d'erdinateur virtuel :
Commutateurs virtuels

Migration CA\ProgramData\Microsoft\Windows\Hyper-V

Emplacements par déf...

Confirmation

| < Précédent| SuEant > | Installer

v
ne
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On confirme

[ Assistant Ajout de réles et de fenctionnalités - O *
- ) iy . n . SERVEUR DE DESTIMATIOM
Confirmer les sélections d’installation WIN-5RQENSTBVNK

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Hyper-V

Outils d'administration de serveur distant

Migration

Outils d'administration de réles

il

Emplacements par déf... Outils d'administration Hyper-V

Module Hyper-V pour Windows PowerShell

Cutils d'administration d'interface utilisateur graphique Hyper-V

s

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > | Installer | | Annuler

Et on redémarre le serveur. Une notification est d'ailleurs affichée

Tableau de bord

Installation de fonctionnalité | X

TIONNA

n attente sur
QFMN31BVNEK. Vous devez redémarrer le...

Un redémarrage est
WIN-5R

N .B : Rappel, dans ce cas, le rble Hyper-V est le seul role & pouvoir éfre installé selon le
contrat de licence Microsoft

N.B : apres I'installation d’hyper-V, de nouvelles mises & jour sont souvent nécessaires

Ajout du Role Hyper-V - Powershell

Depuis la Vm, Install-WindowsFeature Hyper-V -IncludeManagementTools

EN Administrateur: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Que I'on pourrait bien sur enlever via uninstall-windowsfeature

EXN Sélection Administrateur : Windows PowerShell

Windows PowerShell
Copyright {(C) Microsoft Corporation. Tous droits réserwvés.

PS C:\Users\Administrateur> Uninstall-WindowsFeature

3
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Nested hyper-V - virtualisation imbriquée

Principe de la virtualisation imbriquée, parfaite pour les tests et les maquettages |

Windows Root OS Level 2

Hyper-V Hypervisor

f Virtualization Extensions

vCPU

Level 1 Windows Root OS

Level O Hyper-V Hypervisor

f Virtualization Extensions

CPU
Hardware layer: Processor with Virtualization Extensions

Si on essaye d’ajouter le réle Hyper-V sur une VM, on a un message d’erreur car par
défaut la virtualisation n'est pas activée.

M Assistant Ajout de réles et de fonctionnalités >

e Résultats de la validation

Le processus de validation a détecté des problémes au niveau du serveur sur lequel vous
souhaitez installer des fonctionnalités, Les fonctionnalités sélectionnées ne sont pas
compatibles avec la configuration actuelle du serveur sélectionné. Cliquez sur OK pour
sélectionner d'autres fonctionnalités,

Récultats de la
L Serveur
validation

(») €  WIN-SRQFN51BUNK

Impaossible d'installer Hyper-V : le processeur ne dispose pas des fonctions de
virtualisation reguises.

Ou en Powershell

[serveur-2019] : Administrateur\Documents> Install-WindowsFeature Hyper-V -IncludeManagementTools

Success Restart Needed Exit Code Feature Result

sation reguises.
Pour que cela soit possible, les conditions minimales suivantes doivent étre requises :

e L'hote Hyper-V doit étre sous Windows Serveur 2016/2019 ou Windows 10 1607 ou
+. (la vm doit étre version 8.2 minimum)

e La VM doit étre sous Windows Serveur 2016/2016 ou Windows 10 1607 ou +.

e Le processeur de I'hbte doit étre 1 processeur Intel avec la technologie VT-x et
EPT.

N.B : pas de Taille RAM dynamique sur les VM avec de la virtualisation imbriquée |
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Activation Nested hyper-V via Powershell sur I’hyper-V Hote

Si on veut activer cette fonction, on se rappelle que la VM doit étre arrété. Il va falloir
donc effectuer la séquence suivante, en powershell, depuis I'hyperviseur héte.

Les scripts sont dispo en sys-30-role-hyper-v-nested.ps1

Arréter la VM Stop-VM serveur-2019

g Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Qutils Déboguer Composants additionnels Aide

UDea k|4 & 8x»19 b3 W | = BB & @,

sys-30-role-hyper-v-nested.ps1 X

Exécuter la sélection (F8)

37 # POWERSHELL LOCAL pour Hyper-V actions SUR les WM

38 RERFENHEASNAAR RS AR SN RS SRS AR AR R N R AR

39 # fTorcément depuis 1'hyperviseur dans lequel Ta WM est montée (et non dans 1a VM elle méme)
40 # on suppose que la vm se& nomme serveur-201%

42  # Arréte 1'ordinateur virtuel "serveur-2013"
43 Stop-W serveur-2019

EN Administrateur : Windows PowerShell
Shell

Active la virtudlisation imbriquée Set-VMProcessor -VMName serveur-2019 -
ExposeVirtualizationExtensions $true

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
e d & & 0 x| 9 b B % & | 500

sys-30-role-hyper-v-nested.ps1 X Exécuter la sélection (F8)

42  # Arréte 1"ordinateur wirtuel "serveur-2019"

43 Stop-W serwveur-2019

44 Stop-WM nom

45 # Active la wvirtualisation imbriguée sur "serveur-2019"

46 Set-VWMProcessor -VWMName serveur-2019 -ExposeVirtualizationExtensions $true

EX Administrateur : Windows PowerShell

ft Corporation. Tous droits réser

2819
Serveur-2e19

Démarrer la VM Start-VM serveur-2019

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
@ -d & = 0 » 9 [>§) > |

| sys-30-role-hyper-v-nested.ps1 X |
48 # Demarre | ordinateurs virtuels "serveur
49 Start-vM serwveur-2019

| Exécuter la sélection (F8)

EN Administrateur : Windows PowerShell

droits rés

2819
serveur-2e19
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Ajout du Role Hyper-V —dans une VM -

Il faut bien sOr que la VM ait recu I'autorisation de faire de la virtualisation imbriquée,
ensuite on remarque que si sur I'hyperviseur Hyper-V est installé

P5 C:%\Users‘Administrateur’Desktop\5Script> Get-WindowsFeature -Name *hyper-v=

Display Name Name Install State

[X] Hyper-V Hyper -V Installed
[%] Outils d'administration Hyper-V RSAT-Hyper-V-Tools Installed

[*] Module Hyper-V pour Windows PowerShell Hyper-V-PowerShell Installed

[X] Outils d’administration d’interface ... Hyper-V-Tools Installed

Sur la VM [serveur-2019] ce n'est pas le cas (connexion via powerhell direct )

On exécute alors les 3 lignes qui génerent I'authentification

Fichier Modifier Afficher Qutils Déboguer Composants additionnels Aide
e 3 & 8 » 9 lf‘]i}i-eﬁ_—“__“'ﬂ“n

sys-30-role-hyper-v-nested.ps1 X |

41

| Exécuter la sélection (F8)

61
62 # POWERSHELL DIRECT pour Hyper-V actions DANS les WM
63 BN R R R R R R R R R R AR R AR R R R R R R AR R

64 # Torcément depuis 1'hyperviseur dans leguel la WM est montée (et non dans Ta VM elle méme)
65 # on suppose que la vm se nomme serveur-2019

66

67

63 # AUTHENTIFICATION avec Credential

69 S$login = "administrateur@form. edu”

70 S$login = "s2\administrateur”

71 $login = "administrateur”

72 Spassword = “Localz20l19” Convertto-SecureString -AsPlainText -Force

73 fidentifiants = New-Object System.Management.Automation.Pscredential -Argumentlist $login,$password

On peut vérifier que Hyper-V n’est pas installé

Fichier Modifier Afficher Qutils Déboguer Composants additionnels Aide
D&l & &0 M9 b B = &

sys-30-role-hyper-v-nested.ps1 X |

Exécuter la sélection (F&) |

30 # POWERSHELL DIRECT avec Credential en invite de session

a1 Enter-P55ession -VMName serwveur-2019 -Credential Sidentifiants
az Enter-P55ession -VMMame Vm-52 -Credential $identifiants

83 # donne le nom de Ta machine windows sur laquelle on se trouve
24 hostname

35 Get-WindowsFeature -Name *hyper-v=|

86 Install-wWindowsFeature Hyper-V -IncludeManagementTools

7 exit

PS C:\Users‘\Administrateur\Desktop\Script> Enter-P5Session -VWMName serveur-2019 -Credential $identifiants

[serveur-2019] : P5 C:\Users‘\Administrateur\Documents> Get-WindowsFeature -Name *hyper-v=

Display Name Name Install State
[ 1 Hyper-v Hyper -V Available
[ 1 Outils d'administration Hyper-V RSAT-Hyper-V-Tools Available

[ 1 Module Hyper-V pour Windows PowerShell Hyper-V-PowerShell Available

[ ] Outils d’administration d'interface ... Hyper-V-Tools Available

Depuis la Vm, Install-WindowsFeature Hyper-V -IncludeManagementTools

Fichier Modifier Afficher OQutils Déboguer Composants additionnels Aide
._.-LHJ; B O » ) b 1 &5

sys-30-role-hyper-v-nested.ps1 X |

Exécuter la sélection (F8)

85 Get-WindowsFeature -Name “hyper-w=
86 Install-WindowsFeature Hyper-V -IncludeManagementTools
87 exit

88 Stop-VWM serveur-2019

89 Start-W serveur-2019

[serveur-2019] : P5 C:\Users\Administrateur'Documents> Install-WindowsFeature Hyper-V -IncludeManagementTools

Success Restart Needed Exit Code Feature Result

{Hyper-V, Module Hyper-V pour Windows Powe.

ce v pour terminer le p d’ins
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Spoofing Adresse Mac Carte Réseau

Si ensuite on crée des Vm sur des réseau / Commutateurs privé NESTED, il n'y a aucun
probleme, puis que ces VM n’essayent pas physiquement de «sortin réellement, mais
sinon IL FAUT QUE LES CARTES RESEAU des VM1 « NESTED » acceptent le Spoofing @ mac

Situation @ mac et Virtualisation Normale

LAN-VIRT _—
,
VM 1 VM2

Carte Réseau sur | Carte Réseau sur
LAN-VIRT LAN-VIRT

@mac-Vml @mac-Vm2

——

Host Hyper-V \4 A/ Les paquets qui passent ici, &
B destination de carte
C tat LAN-VIRT X
ormmyraTe T resedy physique/Commutateur LAN-VIRT
Carte Physique II font passer les adresses @mac-
Réseau Physique # VmIl, @mac-Vm2, aucun soucis

Situation @ mac et Virtualisation Nested
LAN-VIRT

LA

RT-Nested _——
>

VM 1 NESTED VM2 NESTED

Carte Réseau sur | Carte Réseau sur
LAN-VIRT-Nested LAN-VIRT-nested

@mac Vm1 (*) @mac Vm2 (¥)

Host Hyper-V NESTED R /

Commutateur réseau LAN-VIRT-nested

Carte  Virtuelle sur Lan-Vit @mac-
HoteNested

“Réseau Virtuel Commutateur LAN-VIRT

7

Host Hyper-V Les paquets qui passent ici, & destination du
Commutateur LAN-VIRT-

tateur H -V LAN-VIRT
Commutafeur Hyper nested/Commutateur LAN-VIRT font passer
Carte Physique les adresses @mac-Vml, @mac-Vm2, Aa

travers les adresse @mac-VMHoteNested

Réseau Physique

(*) IL FAUT QUE LES CARTES RESEAU des VMINESTED -VM2NESTED soient en
Spoofing @ mac si on veut une sortie sur un réseau physique
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Parametres VM
On trouve ce réglage, dans les parametres de la VM,

Dans la Carte Réseau, Fonctionnalités avancées, on demande Activer P'usurpation
d’adresse MAC

Vm-51 v 4 p B

% HMatériel
!" Ajouter un matériel
Ca Microprogramme

Fonctionnalités avanceées

Adresse MAC

Demarrer a parar d

m
i
m

W sécurité
Démarrage sécurisé activeé
Bl Mémoire 00 |-/ 15 |-/ 5D |- 01 |- 79 |-| 1A
2048 Mo
+ [} Processeur L usurpation d'adresse MAC permet aux ordinateurs virtuels de remplacer
2 nrocesseurs viruels |'adresse MAC source dans les paquets sortants par une adresse qui ne leur est
o pas attribuge.

= & Contréleur 5CSI
Activer ['usurpation d'adresse MAC

=l g Carte réseau Protection DHCP

= La protection DHCP supprime les messages serveur DHCP des ordinateurs
Accélération matérielle virtuels non autorisés se faisant passer pour des serveurs DHCP.
Fonctionnalités avancées ] Activer la protection DHCP
Cluster Nested

Si on monte un Cluster, il faut au minimum 3 reseaux, un pour le HB, un pour I'accés au
stockage, et un pour étfre vu / ufilisé par le réseau de Production.

Si on Monte un Cluster enfierement nested, seul les carfes du réseau de production
doivent étre mises en Usurpation adresse Mac, les autres sont des réseaux « internes »

DATA R2
Data
Noeud 1 R2 Data R2 Data Noeud 2
R1 HB R1 HB
R3 (*) Prod R3 (* )Prod

Adresse Cluster
exposée sur le
Réseau Production
R3

Seules les cartes réseaux sur R3 (*) doivent avoir I'activation de Pusurpation d’adresse
MAC

N.B : si la maquette est entierement en « bac & sable », et que le réseau de production
est lui aussi en privé, il n'y a pas bien sir de nécessité a activer 'usurpation d’adresse
MAC
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PARAMETRES HYPER-V

Gestionnaire hyper-V - virtMgmt.msc

Disponible dans le Gestionnaire de serveur / Outils / Gestionnaire Hyper-V, la console
peut aussi étre lancée via VirtMgmt.msc et le gestionnaire Hyper-V peut étre mis dans la

Gestionnaire Hyper-V
Application de bureau

barre des tGches

Gestionnaire Hyper-V

= Epingler a la barre des taches

Mom Etat

EE
Fichier Action Affichage 7
e a5 BE
% Gestiennaire Hyper-V Actions
Ordinateurs virtuels
Ef srv
~| | SRV

Utilisation d...

Aucun ordinateur vituel détecté sur ce serveur.

Mémoire affectée Temps d'activité  Statut Version ¢

MNouveau
5 Importer un ordinateur virtu...

|| Parametres Hyper-V...

E2 Gestionnaire de commutate...

Ce gestionnaire hyper-V est installable distinctement du réle hyper-V, par exemple sur
une Poste Windows 10 du domaine, depuis lequel on voudrait gérer le serveur Hyper-V

On demande d'activer I'ancienne console control.exe, et dans Programmes et
Fonctionnalités on demande Activer ou Désactiver des fonctionnalités Windows

fonctionnalités Windows

= [m
=
=0

Quand on lance ensuite le
gestionnaire  hyper-V il  faut

demander de Se connecter au
serveur...

N.B : Il faut avoir directement sur
le client Windows 10 ouvert une
session avec un compte ayant les
bons droits, car la possibilité de
demander de se connecter en

tant qu'autre  Utilisateur est
conditionné par I'activation de
CRESSP.. (cf - annexe 1

gestionnaire hyper-V - Cressp)

Hyper-V

0]
« “ /4 [ * Tousles Panneaux de... » Programmes et fonctionnalités w ') Rech
Page d'accueil du panneau de L - .
configuration Désinstaller ou modifier un programme
Afficher les mises 3 jour E} Fonctionnalités de Windows — O b
installées
) Activer ou désactiver des Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez |a case & cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case & cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

Outils d'administration Hyper-V

Medule Hyper-V pour Windows PowerShell
Outils de gestion de l'interface graphique utilisateur +

Plateforme Hyper-V

Actions
Gestionnaire Hyper-V
E Se connecter au serveur...

Affichage 4

Sélectionner un ordinateur

Se connecter au serveur de vitualisation

() Ordinateur local

(@) Autre ordinateur :  |SRV Parcourr...

[[] 5e connecter en tant qu'autre utilisateur : <aucuns

Avant d'utiliser Hyper-V sur un serveur, il faut absolument effectuer quelques réglages

Hyper-V Virtualisation

3

—-SYS30-Cours et T.p.-ver3.01 -

https ://www.cabare.net
- Michel Cabaré -

Microsoft Page 38/132



Parameétres Hyper-V

Par défaut les emplacements dissocient des Vm entre disques, et fichiers de
configuration. Il faut corriger cela et les mettre au méme endroit.

§5 Gestionnaire Hyper-V

- O X
Fichier ~Action Affichage 7
ol AR] ol 7
ﬁ Gestionnaire Hyper-Y Actions
Ordinateurs virtuels
Ef srv T .
MNem Etat Utilisation d... Mémuoire affectée Temps d'activité  Statut Version
Mouveau b

Aucun ordinateur vituel détecté sur ce serveur. ﬁ Importer un ordinateur virtu

D Paramétres Hyper-V...

2B Gestionnaire de commutate...

["] Paramétres Hyper-V de SRV - *

A _Serveur o Disques durs virtuels
E Disques durs virtuels
C:\Users\Public\Documents\Hyper-... Spédifiez le dossier par défaut & utiliser pour stocker les fichiers de disque dur virtuel,
% | Ordinateurs virtuels |C:\J..lsers\.Puinc\Dommenis\,l—!yper—\c“\h"lrmal Hard Disks
e \Praaramnats WirenenFHtindn

Parameétres Hyper-V de SRV

& Serveur

o Disgues durs virtuels
= Disgues durs virtuels

C:\vm Spécifiez le dossier par défaut & utiliser pour stocker les fichiers
% | Ordinateurs virtuels |C:'I,vm|
C:'\ProgramData\Microsoft\Windo. ..
% Serveur = | Ordinateurs virtuels
= Disgues durs virtuels
C:lwm Spedifiez le dossier par défaut a utiliser pour stocker
C _ _ dordinateur wirtuel.
t | Ordinateurs virtuels

C\vm | C:lwm
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RESEAU VIRTUEL

Gestion des réseaux — switch virtuel

" . . n ~ P it A T
Un "switch virtuel OppOrOIT entre arent Partition Child Partition

la Partition parent (héte) etla

Partition enfant (VM)

Application

TCP/IP

3 Niveaux fonctionnels existent 0l
pour notre switch virtuel sl

TCP/IP

NS 12

Physical Nic  Virtual Network Switch Wirtual Nic

Physical Network

Externes (+ option « Hote » apparue depuis 2008R2),

Virtual Mic

Les fonctionnalités résumées sont
les suivantes

e Les VM sortent, elles communiquent avec L'Hote
e L'Hote Sort, il communique avec les VM

e 1 carte réseau virtuelle est crée, paramétrable. La carte physique n’est plus
paramétrable, elle sert uniguement de support pour le switch virtuel

Externes (sans option « Hote » apparue 2008R2),
e Les VM sortent, elles ne communiquent pas avec L'Hote

e ['’Hote ne communique pas avec les VM. Pour sortir, il lui faudrait une 2° carte
réseau physique

e La carte physique n'est plus paramétrable, elle sert uniquement de support pour
le switch virtuel. Pas de carte réseau virtuelle crée. Si on veut sortir depuis I'hote,
une deuxieme carte physique réseau s'avere indispensable

Internes
e Les VM ne sortent pas, elles communiquent aussi avec L'Hoéte
e |'Hote Sort, il communique avec les VM

e 1 carte réseau virtuelle est crée, paramétrable. La carte physique reste
paramétrable, elle sert uniqguement pour I'hote

Privé
e Les VM ne sortent pas, elles ne communiquent pas avec L'Hote
e L'Hote Sort, il ne communique pas avec les VM

e Pas de carte réseau virtuelle crée. La carte physique reste paramétrable, elle sert
uniguement pour I'héte

3
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Réseau Externe

i
% Réseaux virtuels S Nouveau réseau virtuel
A Nouveau réseau virtuel o
Wt switch-virtuel Mom :  Jswitch-virtuel
Realtek PCIe GBE Family Cont...
% Paramétres du réseau global ;I
[ Plage d'adresses MAC o
0A-0A-0A-DA-DA-D0 3 DA-DA-DA-D... =l
Type de connexion
A quoi voulez-vous connecter ce réseau ?
" Externe :
|Realtek PCIe GBE Family Controller =l
¥ Autoriser le systéme d'exploitation de gestion 3 partager cette carte réseau
Externe avec hote Les VM ont acces aune  N.B: Si Option décochée
== carte physique, et donc  alors I'hote et les VM ne
Physical Computer

communiguent plus ...

R i 2 e clles peuvent

—— (« sortir » Externe sans hote
Application .
e confacter|'Hbote ks Corpir
Virtual Machine 2
Networking
ork
L'Hote a acceés a la ‘

méme carte physique, il
est surle méme réseau \ A
et peut donc 5

A

e (sorfirn
Virtual NIC
Binding: All except Microsoft
Virtual Network Switch Protocol

: e confacter avec les
i VM

\ Physical NIC
\ Binding: Microsoft Virtual
\ Network Switch Protocol

Soit une carte réseau nommée interne sur CM : avec I'option...

B e s v Le switch virtuel crée une B4 Comexon auréseaulocal 2
“@9P, , bare-intra.net nouvelle carte e, Cabare-intra.net
57 Realtek PCle GBE Family Controller G switch-virtuel

Connexion en utilisant

I@ Realtek PCle GBE Family Controller La carte physique n'est Q'US Connexion en utiisant :

P — , Y switch-viruel
paramétrable, elle sert |

et connason e o8 SEments eavans un i q ueme nf d SNV p p orT au Cette connexion utiise les léments suivants :
[ 9% Cliert pour les réseaux Microsoft . . )
[ /= Planficateur de paguets QoS SWlTC h VII’TUG| & Client pour les réseaux Microsoft
O gPanage de fichiers et imprimantes Réseaux Microsoft .E'. Planificateur de paquets GoS

IS Protocole de commutation réseau vituelle LO ca r-l-e Vil’TUG”G I’éC U pére .@ Partage de fichiers et imprimantes Réseaux Microsoft

[ - Protocole Intemet version 6 (TCP/IPvE) [] .= Protocole de commutation réseau vituelle

[0 - Protocole Intemet version 4 (TCP/IPvd) le para méfrgge P —» [ & Protocole Intemet version & (TCP/IPvE)

B Protocole Intemet version 4 (TCP/IPw4)
[ -2 Pilate E/S Mappage de découverte de couche lisison

N.B : Si I'option est non cochée, la carte physique est =
« dédiée » au switch virtuel et il n'y a pas de 2° carte L2 configuration réseau en attente empéchera tout
virtuelle crée. Du coup sion a 1 seule carte réseau, cela S S ——
peut empécher I'hdte de communiquer avec I'exterieur e T s e o4 posebi S pery i poe o

réseau. Cela entraine également la suppression des
paramétres statiques sur cette carte réseau. Souhaitez-vous
continuer ? I
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Réseau Interne :

= 3 Gestionnaire de réseau virtuel P ] B4
[# Réseaux virtuels S Nouveau réseau virtuel
4 Nouveau réseau virtuel
u‘}B swi irtuel Mom : Iswibdﬂdvirh.lel
Interne uniguement J
-
% Paramétres du réseau global
U Plage dadresses MAC WEE
DA-DA-DA-DA-DA-00 & =l
—Type de connexion
A quoi voulez-vous connecter ce réseau ?
" Externe :
IRea\tek PCIe GEE Family Controller j
¥ | Autoriser le systéme d'exploitation de gestion & partager, cette carte résezu
{* Interne uniguement
” Réseau dordinateurs virtuels privé

Interne

A

Les VM n'ont pas acceés a
une carte physique, et
donc

o elles ne peuvent pas
« sortir»

e mais elles peuvent
contacter I'Hbte

Virtual NIC
Binding: All except Microsoft
Virtual Network Switch Protocol

Imaginons la carte réseau nommée pour lisibilité interne sur CM

L'H6te a acces ala carte
physique, il est aussi sur le
méme réseau que les VM
et peut donc

e (sortiry

e Voire contacter avec
les VM : mais pour cela
il faudra donner une
Adresse IP compatible
avec I'héte surla
carte virtuelle crée.

L- interne sur CM
- .
SRS cabaredntra.net

%= Realtek PCIe GBE Family Controller

Le switch virtuel crée une
nouvelle carte

! -
. |y Connexion au réseau local 2
S Réseau non identifié
o ;
@i switch-virtuel

Connexion en utilisant :

I EIE‘ Realtek PCle GBE Family Controller

Cette connexion utilise les éléments suivants :

% Client pour les réseawx Microsoft
.@ Planificateur de paguets QoS
8 Partage de fichiers et imprmantes Réseawx Microsoft
[ -a. Protocole de commutation réseau virtuelle

-a. Protocole Intemet version 6 (TCP/IPvE)

B Protocole Intemet version 4 (TCP/IPv4)

La carte physique reste
paramétrable, elle sert

uniguement a I'héte

La carte virtuelle peut ]

également étre paramétrée,
elle sert d'interface entre le
switch virtuel et I'hote.

Connexion en utilisant :

I & switch-virtuel

Cette connexion utilise les &léments suivants

& Client pour les réseawx Microsoft
.@ Planificateur de paguets Qo5
.@ Partage de fichiers et imprimantes Réseaux Micros
[ -2 Protocole de commutation réseau vituelle

-4 Protocole Intemet version & (TCP/IPvE)
B8 Protocole Intemet version 4 (TCP/IPvd)
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Réseau Privé :

g Gestionnaire de réseau virtuel

g ]
I* Réseaux virtuels ._:._ Propriétés du réseau virtuel
A Nouveau réseau virtuel
rtuel Nom @ |swwtd'1~virme\
au dordinateurs virtuels privé < rer e r J
-
% Paramétres du réseau global ommUESLELr virtue! Mieroso
U Plage d'adresses MAC HEEES
0A-0A-0A-0A-0A-00 & DA-OA-0A-O... =l
—Type de connexion
A quoi voulez-vous connecter ce réseau ?
£ Externe
| I=|

¥ autoriser e systme diexploitation de gestion & partager cette carte réseau

£~ Interne uniquement
* Réseau dordinateurs virtuels privé

Les VM n'ont pas acces a

Privé
Virtual Machine 2\
Networking
Application

une carte physique, et
donc

e clles ne peuvent pas
« sortir »

e elles ne peuvent pas
contacter I'Hote

L'Hote O acceés a sa carte
physique, sans se soucier
du switch virtuel. Il peut

Imaginons la carte réseau nommée pour lisibilité interne sur CM

e (sortiry

e Ne peut pas contacter
les VM

ke interne sur CM
oS cabareqintra.net
% Realtek PCle GBE Family Controller

Le switch virtuel ne crée pas
une nouvelle carte

Connexion en utilisant

I & Reatek FCle GBE Family Controller

Cette connexion utiise les éléments suivants :
_i'j.i;rut pour les ]
B Planfficateur de paquets QoS
B Partage de fichiers et imprimantes Réseaix Microsoft
-4 Protocole Intemet version & (TCP/IPvE)

-a. Protocole Intemet version 4 (TCP/1Pvd)

-4 Filote E/S Mappage de découverte de couche liison

La carte physique reste
paramétrable, car elle sert
uniquement a I'hote

7
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Caractéristiques Cartes Réseaux
e Sion veut que le systeme boot en PXE, il faut forcement une carte émulée pour
les Vm de type 1 ( pas nécessaire pour les Vm de type 2)
e lIn'existe pas de drivers 64 bits pour les cartes émulés

e lIn'y apas de routage possible entre les switches virtuels (il faut créer une
machine avec 2 cartes et faire le routage...)

e Entre VM (et hbte) sur le réseau virtuel, on a une vitesse de 10 Giga (vitesse du Vm
BUS)

Adresse Mac Virtuelles — 00-15-5D-xx-xx-xx
Dans Paramétres du réseau global, on demande Plage d'adresses MAC pour obtenir

1=

A Réseaux virtuels 0 Plage dadresses MAC
Y - -
Yty Nouveau réseau virtuel

Vous pouvez définir la plage des adresses MAC gui peuvent étre affectées
dynamiquement aux cartes réseau virtuel.

are diadroess Minirmum : W—F-E _IH _IE _IE
: |:||:|_-15-5|:'{|1-4t|4_||_| a 00-15-5D-01... Maximum : IE _IF _IH _IH —I? —F

i@' La modification de ce paramétre n'a aucune inddence sur les cartes réseau qui ont
déja été configurées. Pour appliguer un nouveau paramétre 3 une carte réseau
existante, retirez-a et rajoutezda pour la recréer,

oy lan virtuel formation

Les adresses MAC proposées par défaut commencent par les 3 octets 00-15-5D qui sont
I'indentifiant unique de Microsoft

Minimum :

Maximum :

Puis les deux octet suivants , ici 01-46 sont générés a partir des 2 octets de poids
faible de I'adresse IP de la premiére carte réseau du Serveur, ainsi 01-46 en Hexa

correspond a 1.70
Le dernier octet permet de définir une plage de 255 adresses.

N.B : On peut re-définir ici des adresses MAC distribuables... mais cela n'a pas d'effet
rétro-actif surles VM existantes. Il faudra les re-démairrer.

Ici on veut distribuer 00-15-5d-50-00 jusqu’a 00-15-5d-50-ff

=101 x]

% Réseaux virtuels U Plage d'adresses MAC
Y . .
Y5y Mouveau réseau virtuel

X lan virtuel formation Vous pouvez définir la plage t‘:les adrgsses MAC qui peuvent &tre affectées
dynamiguement aux cartes réseau virtuel,

Minimum IE_IE _lﬁ _IH_IH_IE
Maximum : W_F _lﬁ _IE_IH_F

Il:_j'l La modification de ce paramétre n'a aucune inddence sur les cartes réseau qui ont
déja été configurées. Pour appliquer un nouveau paramétre & une carte réseau
existante, retireza et rajoutezda pour la recréer.

Realtek PCIe GBE Family Contro
% Paramétres du réseau global
@ Plage d'adresses MAC

00-15-50-01-50-00 & 00-15-50-01...

Hyper-V Virtualisation Microsoft https ://www.cabare.net  Page 44/132
—SYS30-Cours et T.p. - ver 3.01 - - Michel Cabaré -

3



Gestion Adresse Mac dynamiques
Hyper-V gére un algorithme pour ne pas distribuer 2 fois la méme adresse, et lorsqu’ une
adresse dynamique a été affectée, elle n’est plus re-distribuée...

Pour recommencer a distribuer des adresses « de départ » déja données, mais sur des
machines supprimées depuis... On peut faire un RESET de ce « compteur » en allant dans

la base de Registre

Dans HKLM |DrdinateurH}{EY_LDCAL_MACHINE\SDFFWAREWicmsuFt‘I,Winduws NT\Currentversion

&' Editeur du Registre
Fichier Edition Affichage Favoris ?

[ |, UnattendSettings d Nom Type | Données
. Userinstallable.drivers g‘_']{par défaut) REG_SZ (waleur non définie)
Virtualization ;.::|Jrrer|ﬂ\1a|;-\|:||:|ress REG_EIMARY 00 15 5d 01 46 04

| GuestInstaller
Winrkar

Et on change la valeur (ici 4) en 00, puis re-démmarage du Serveur

& Editeur du Registre
Fichier Edition Affichage Favoris ?

El- |y Virtualization ;I MNom Type | Données
- | Guestinstaller Q?J{par défaut) REG_SZ (valeur non définie)
« | Worker [CurrentMacAddress REG_BEINARY 00 155d 0146 00
- | WhemPerf

VM et Adresse Mac "fixées"
Lorsgu'une VM a démarré au moins une fois, elle s'est octroyée une adresse mac depuis
les adresses distriouées par le serveur Hyper-V

Si on veut fixer cette adresse mac pour cette Vm, il suffira de demander les parametres
de la Vm, puis Carte réseau, on demande Adresse MAC Statique

EfH Parametres pour po-virtuel Jo ] |
Ipc—uirh..lel j B |G
% Matériel U Carte réseau
"‘r}; Ajouter un matériel
& BIOS Spedfiez la configuration de la carte réseau ou retirez la carte réseau.
Démarrer a partir de CD Réseau :
B Mémoire lan virtuel formation j
1024 Mo
D Processeur 1" La carte réseau est configurée & un port commuté qui n'existe plus. Pour que cet
T o ordinateur virtuel puisse démarrer, vous devez reconfigurer cette carte réseau
4 processeurs virtuels virtuglle
= i Contréleur IDE 0 '
= ) —Adresse MAC
(= Disque dur o .
pe-virtuel.vhd Dynamique
= Ef Contréleur IDE 1 ' Statique
@4 Lecteur de DVD _ _ _I— _I— _I—
Aucun IUU I 15 I 5D 01 46 0o
B Contréleur SCSI
= = ™ Activer lusurpation des adresses MAC
4 Carte résean

lan virtuel formation —_ D -
Et on rentre bien ce que I'on veut... (de préférence hors plage distribuée)

N.B : Activer I'usurpation des adresses MAC permet dans certaines configuration,
(Network Load balancing, nested hyper-V par exemple) de faire que notre carte
virtuelle accepte des adresses MAC collectées dynamiquement, et puisse gerer les
paquets unicast a destinations d’autres équipements. Il ne s’agit pas de prendre
I'adresse MAC d’'une carte réseau physique existante, mais de laisser la possibilité a la
carte virtuelle de router des paquet a destinations d’adresses Mac découvertes
dynamiguement. C'est par défaut non cochée pour des raisons de sécurité.
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Ajout d’un Commutateur Hyper-V - Powershell
Depuis Hyper-V, on peut créer un nouveau Commutateur Réseau virtuel en powershell

Les scripts sont dispo en sys-30-role-hyper-v-nested.ps1

# crée un commutateur réseau nommeé "auto" de type interne
New-VMSwitch -name "auto" -SwitchType Internal

# crée un commutateur réseau nommeé "auto" de type privé

New-VMSwitch -name "privé" -SwitchType Private

# donne le liste des cartes réseaux disponibles sur 'hote
Get-NetAdapter

# le parametre -NetAdaptername permet de choir une carte physique disponible sur
I'hote, dans I'exemple ci-dessous nommeée « Realtek-GBE » et de ce fait appuis dessus la
création d'un commutateur réseau virtuel de type externe

New-VMSwitch -name "sortie" -NetAdapterName "Realtek-GBE"

# supprime le commutateur réseau nommeé "sortie"
Remove-VMSwitch -Name "sortie" -Force
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STRUCTURE STOCKAGE D’UNE VM

Les éléments : Disque vhd, parameétres, dossier GUID:

Si on crée une VM nommeée pc-virtuel, ef bien par défaut son disque dur sera nomme
pc-virtuel.vhdx (vhd). Un dossier nommé avec un GUID et un fichier de configuration
nommeé pareil sera crée dans le dossier Virtual Machines.

On tfrouve donc pour chague VM au nom de son GUID, des fichiers de configuration et
un dossier de stockage

= wm

. ABBCTFO7-D9AD-4C35-BD 1D-9E4F48 38DECE

= . Virtual Machines
AGBCTFO7-DSAD-4C35-BD 1D-9E4F 48 36DE

£ As6C7F07-DIAD-4C35-B0 1D-9E4F483BDECE. xml

Dans le gestionnaire de fichier, si on essaye de savoir quel est le GUID associé a un
disque VHD, on peut demander les propriétés de Sécurité, et lire le GUID...

" £ o

ner Editon  Affichage  Outis
Propriétés de : pe-virtuel.vhd
ganiser ¥ | Ouvrir  Graver  Nouveau dossier .
I Py Sécumé P . Py
= L vm = Général | Détails | Versions précédentes |
=) Virtual Machines T MNom de l'objet :  Cwm'pc-virtuel vhd
Virtual Machi
FDF 3AAF A-9602-4DFF -BAS4-E99084B 1AE B SR Nors do groupes ou d'tisateurs :
Windows pc-virtuel . vhd T -
, Systéme
H dd-1(D:) 52, Administrateurs (SRY-A\Administrateurs)
H i dd-2 (E:) 52, Utilisateurs (SRV-Vtiisateurs)

Hw dd-3 (F:) EFDF3AAFA-O6D2-4DFF-BAS4-ES50B4B1AE24

Fichier de configuration .vmcx - (.xml)

Chaqgue ordinateur virtuel est doté de parametres, tels que la quantité de RAM, le
nombre de processeurs... les affectations des ports COM1... un fichier .wvmecx ou .xml
contient toutes ces informations.

N.B : La perte du fichier XML nom du dossier GUID, ou des fichier binaire WVMCX .VMRS
.VMGS (nouveau format binaire du fichier de configuration depuis 2012) qui contiennent
la description de notre VM n'est pas vitale. En effet la reconstruction d'une VM a partir
du fichier disque .VHD ou .VHDX reste toujours possible.

dossier "guid vm"

Depuis Windows Server 2016 Hyper-V, Microsoft a changé les fichiers de configuration
des Vm avec de nouvelles exensions:

e .VMCX (Virtual Machine Configuration)— depuis 2012R2 remplace le fichier .xml
e VMRS (Virtual Machine Runtime State) — depuis 2012R2 remplace les .bin .vsv
e .VMGS (Virtual Machine Guest State) — Sur les Vm de type 8.2 minimum

v vm ~ Nem ) Modifié le Type Taille
oL Ui R DGFB3FA-CDB1-4ASE-BB23-1931A5728895 Dossier de fichiers
D6FB3FA4-CDB1-4A5SE-BB23-1931A5728895 || DEFB3FA4-CDB1-4A5E-BB23-1931A5728895.vmex Fichier VMCX 64 Ko
Windows || DGFB3FA4-CDB1-4A5E-BB23-1931A5728895.vmgs Fichie 5 4097 Ko
— ssd-data (D) [ '] DEFB3FA4-CDB1-4A5E-BB23-1931A5728895.VMRS Fichier VMRS 45Ko
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N.B : sous 2008R2 on avait dans le dossier homonyme-guid de la machine,
e un fichier .BIN correspondant a la RAM, et donc de la taille de la RAM déclarée,

e un fichier .VSV stockant I'état des périphériques, d'une taille entre 20 et 50 mega

wirtual Machines ;I Marn | Modifié le | Type |
0D7E9654-CCCD-4E25-5000-CFCE102E0250
FEAFPACC-C968-4CoE-8A52-050BE0EDLAFS
21B267E9-AD1 6-4F2E-9551 -2FCAB365C2F]

. 9905E7E5-DESZ-4535-671A-7AG057CE3553

|| 9905B785-DES2-4535-87 1A-7A6057CE3583. bin 281122010 08:40 Fichier BIN
|| 9905B7E5-DESZ-4535-B7 1A-TAGOSTCEISE3. vey  28/12/2010 05:40 Fichigr Y5V

Fichier disque dur «disque VHD » : en fait .vhdx - .vhd

Déplacement d’un “disque vhd” d’'une VM

Un fichier .VHDX (ou .vhd) qui représente le disque dur de l'ordinateur virtuel

Différents types de disques durs virtuels existent, on peut configurer jusqu'd trois disques
durs virtuels différents par ordinateur virtuel, et leur taille peut étre dynamique
(augmente selon les besoins).

Un fichier correspondant a un disque dur virfuel a une extension.vhdx ou .vhdx

Les fichiers vhdx sont I'évolution depuis 2012 des vhd présent depuis 2008

Ordinateurs virtuels

N.B : le déplacement des fichiers de stockage d'une Vm Nom - Eira
ne doit jamais se faire "manuellement. =R v-srvwsus2 s
i B vervawsus Se connecter...
Depuis Hyper-V 2012 on peut executer une commande | e Darametiee.
contextuelle sur la VM nommée Déplacer I .
E v-srv-dcZ )
B vsvdc Arréter...
[ i 2 il-10-ciel- Enregistrer
Voir chap copie - déplacement de VM. Ou toutes les Mikaeila) 9
techniques possibles sont présentées (copie, Suspendre
Réinitialiser

déplacement, export, réplica...)

Point de contréle

Points de contr Déplacer... M

Exporter... .

Fichier disque dur différentiel .avhd

C'est un fichier qui représente le disque dur d'annulation (snapshot). Bien sOr il faut qu'il y
ait au moins un snapshot en cours. Il est stocké dans un fichier avec une extension .AVHD

e .AVHD (Automatic virtual hard disk)- disque dur différentiel, contenant toutes les
Nouvelles données apparues (ou disparues) depuis la pose du point de contrdle.
Lorsque le point de contrble est supprimé, le fichier AVHDX est fusionné dans le
fichier VHDX pour disparaitre

e .RCT (Resilient Change Tracking)

e« .MRT (Modifiable Region Table): . ces fichiers sont des ajouts depuis 2016
permettant de fravailler par block et non plus par totalité de fichier lors des
opérations de backup. L'objectif est d’offrir une meilleure robustesse et pour les
VHDX en cas de problemes lors de procédures de backup de VM (coupure
courant, perte d'intégrité ...)

3
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Organisation de stockage d’une VM

N.B : I'organisation et la structure de stockage d’'une VM est legerement différente selon
la maniere dont elle est créé (ce qui est regrettable) :

e Dans le dossier par défaut de Hyper-V, voire sur un Hyper-V de windows 10
e Dans un autre emplacement

e Sion fait unimport / export ou encore un réplica...

Si stockage dans le dossier par défaut (ex : C:\vm)

Une fois paramétré le dossier par défaut dans Hyper-V, si on crée une VM en gardant
I'’emplacement par défaut de hyper-V, (non cochée) nommée pc-defaut,

Avant de commencer Choisissez un nom et un emplacement pour cet ordinateur virtuel.

Spédifier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V. Nous wous recor
permetira didentifier fadlement cet ordinateur virtuel, tel que ler
Spédifier la génération systéme dexploitation invité.

Mom : ||:u:-de1’auﬂ —]

I'emplacement

Affecter la mémoire

Configurer la mise en réseau i ) - ) )
Vous pouvez créer un dossier ou utiliser un dossier existant pour ¢

Connecter un disque dur sélectionnez pas de dossier, l'ordinateur virtuel est stocké dans le
virtuel SErvewr.

Options dinstallation

[] stodker l'ordinateur virtuel & un autre emplacement 4—

Résumé —
Cilwm}

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation dun systéme
Vous pouvez spédfier le stockage dés maintenant ou le configurer ultérieurement en

Spécifier | t
FElisr Iz propriétés de l'ordinateur virtuel.

I'emplacement
Spédfier la génération (® Créer un disque dur virtuel

Affecter la mémoire Utilizez cette option pour créer un disque dur virtuel de taille dynamigue (VHDX).

Configurer la mise en réseau Nom : | —defaut.vhds
Connecter un disque dur
wirtuel Emplacement : |C:'|,vm'l.
Options dinstallation ] )
Taille : Go (Maximum : 64 Ta)

Résumé

et bien par défaut son disque dur sera nommé pc-defaut.vhd. et sera stocké
directement dans le dossier VM

v » CePC » ssd-os-systeme (i) » wm

~

v Mom

Virtual Machines Virtual Machines

DEFB3FA4-CDB1-4ASE-BB23-1931A5728895 |, | _ pe-defautwhdx

Dans le dossier VM, dans le sous dossier Virtual Machines, un dossier nommé avec un
GUID existe, et les fichier de configurations homonymes sont placés a coté

w g » CePC » ssd-os-systeme(C:) » wvm » Virtual Machines »

A WM = Mom

v | Virtual Machines DEFBIFA4-CDB1-4ASE-BE23-1931A5720805
DBFB3FA4-CDB1-4A5E-BB23-1031A5728805 | | DEFBIFA4-CDB1-4ASE-BB23-1931A5728895.vmex

v Windows | | DEFB3FA4-CDB1-4A5E-BB23-1931A5728885.vmgs
ADFS | | DEFB3FA4-CDE1-4A5E-BB23-1931A5728095.VMRS
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Si on exécute un point de contrdle

Un disque avhdx de différenciation est créé, posé a coété du disque sur lequel il s’appui

{@ -~ Mom
napshots

o

Snapshots
' Virtual Machines Virtual Machines
DEFE3FA4-CDE1-4A5E-BB23-1931A5728895 = po-defaut.vhdx
Windows | | pc-defaut_37D2FESD-69CA-46BA-9C10-43E9EEBFAERD.avhdx

Un dossier snapshot est créé (la premiere fois) dans le dossier générique vm. Il contiendra
tous les fichiers de configuration pour chaque snapshot (comme pour une VM) basé sur
le disque AVDH (stocké lui & c6té du VHD de la machine d’origine

ES

h Vm 6 Mam
SEEIE 7D287A07-DEFC-4EA9-AZAF-DEDSAAFDDCD]
v || Virtual Machines [7] 7D887407-DSFC-AEAG-AIAF-DEOSAAFDDCOT vmex
DEFB3FA4-CDB1-4A5E-BB23-1931A5728805 [] 7DB87AD7-DAFC-4EAS-AZAF-DEOSAAFDDCO vmgs
v | Windows || 7DB87ADT-DEFC-4EAS-A2AF-DEOSAAFDDCOT.VMRS

Si stockage dans un autre emplacement (ex : D:\)

Des que I'on va demander de stocker I'ordinateur virtuel a un autre emplacement, (et
méme si on ne fait que cocher la case, sans modifier le dossier ou le disque)

Mom : |dientd.windm\'s- 10

Vous pouvez créer un dossier ou utiliser un dossier existar
sélectionnez pas de dossier, |'ordinateur virtuel est stocke
SEFVELUr,

Stocker l'ordinateur virtuel & un autre emplacement <4———

Emplacement : |C: e

(®) Créer un disgue dur virtuel
Utilisez cette option pour créer un disque dur virtuel de taille dynamique (VHDX).

dient-windows-10.vhd: |

Emplacement : |C: Ywm'\dient-windows-101irtual Hard DisksY |

Taille : Go (Maximum : 64 To)

Alors si on crée une VM nommée client-windows-10, et bien un dossier homonime sera
crée et toute la structure sera stockée dedans.

Mom :

— v » CePC » ssd-os-systeme(C:) » wm » client-windows-10 » Virtual Hard Disks
W vm &) MNom
w client-windows-10

s Client-windows-10.vhdx
Virtual Hard Disks

Virtual Machines

Son disque dur sera nommeé client-windows-10.vhd. et stocké dans un dossier Virtual
Hard Disks. Dans le dossier Virtual Machines, la structure est inchangée . idem si on fait
des point de conftréle, qui seront stockées dans le dossier snapshots

vim ~  Mom
* Ly dient-windows-10 517CF979-2C9D-47D4-82DC-8C62480516D
Snapshots ] 517CF979-2C9D-47D4-82DC-BC6257B0516D.vmox
Virtual Hard Disks ] 517CF979-2C9D-47D4-82DC-BCE257BO516D.vmgs
Virtual Machines ] 517CF979-2C9D-47D4-82DC-BCE257BO516D.VMRS
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Si Export
On indique un dossier de destination de I'export.

=/ Exporter I'ordinateur virtuel *

Specifiez ol vctg voulez enregistrer les fichiers.

Emplacement : |c|:'-s:¢pu:|rt| | Farcourir

Apuler

Dans ce dossier, un dossier du nom de ma VM est automatiquement crée, contenant la
structure classique d'une VM, comme si on I'avait créer en demandant de choisir un
autre emplacement que I'emplacement par défaut.

Virtual Hard Disk - Virtual Machine — Snapshot

v » CePC » ssd-data(Di) » export * pe-defaut » Virtual Hard Disks

N

v export A Nom
v pc-defaut = pe-defautvhdx
Snapshots

Virtual Hard Disks

Yirtual Machines

N.B : I'import de VM sera traité dans le chapitre Copie — Export — Déplacement de VM

Best practices

afin de s’y retrouver :

e On stocke toujours ensemble les fichiers d'une VM (jamais dissocié les vhd des
fichiers de configuration, comme les emplacements par défaut de hyper-V le
proposent a I'installation)

e On crée une structure par stockage par VM utilisant la découpe en trois dossiers
principaux Virtual Hard Disk - Virtual Machine — Snapshot

I suffit soit de demander un emplacement autre que celui par défaut, ou
simplement méme si on garde I'emplacement par défaut de hyper-V (parceque
on I'a paramétré a notre convenance, ) il suffir de cocher la case & choser « autre
emplacement),

Hyper-V Virtualisation Microsoft hitps ://www.cabare.net Page 51/132
—SYS30-Cours et T.p. - ver 3.01 - - Michel Cabaré -

3



DISQUE DUR VHD

Disque Dynamique - Fixe

Dans le gestionnaire Hyper-V, parametres VM,

disque dur demander Inspecter

Général |

= Fichier de disque dur virtuel {.vhd) :

Type : Di dur virtuel de tail i
|C:‘\\-'m\srv—2012—eval.‘.-'HD ype sque dur virtuel de taille dynamique

Nouveau Modifier Inspecter Parcourir. .. Emplacemert : Cwm

Nom de fichier : srv-2012-eval VHD
cela donne

Taille : 5Go

Taille maximale : 466 Go

Disque dur virtuel de taille dynamique.

Requiert un minimum de 8 Mo d'espace libre sur le support physique. La taille du fichier
.vhdx croit en proportion de l'utilisation du disque, jusqu'd la limite spécifiée & la création.
Il est, un peu moins Rapide que le VHD de taille fixe.

Sur un disque dynamique, la taille Initialement réduite, s'ajuste donc selon le contenu...

Disque dur virtuel fixe. Requiert un espace de stockage physique équivalent & la taille
spécifiée lors de sa création. La taille du fichier .vhdx est alors identique a celle du
disque dur virtuel. Par défaut lorsque I'on crée un disque VHDX il est dynamique. On peut
changer le type de VHD facilement via Modifier / Convertir

@ Assistant Modification de disque dur virtuel x|

r 7/:{! ~/ Choisir une action

Avant de commencer Que souhaitez-vous faire au disque dur virtuel ?

Rechercher un disque ¢~ Compacter

_ L'option réduit un fichier de disque dur virtuel en supprimant I'espace libre restant lorsque les

données sont supprimées du disque.

Configurer un disque S
o P La convertion
E::I;r:‘lpﬁon convertit ce disque dur virtuel dynamigue en un disque dur virtuel fixe en copiant son peu‘l’ se foire
€ Erendre dans les deux
Cette option étend la capadité du disque dur virtuel. Se ns

Vous avez terminé |'Assistant Modification de disque dur virtuel. Vous &tes sur le point d'apporter les
modifications suivantes.

Description :

Disque dur virtuel :  2008r2 core mode hyper-v.vhd {extension dynamique)

—> Action : Convertir

Configuration : Convertir vers le fichier e:\dd-fix.vhd (taille fixe)

Modification du disque virtuel...

Dans I'exemple 2 disques de 30 Giga avec la méme installation d'un Serveur 2008 en
Core Mode occupant 4.5 Giga, en dynamique et en fixe

| dd-dyn.vhd 08/02/2013 07:00 Fichier VHD 4 564 120 Ko
| dd-fix.vhd 08/02/2013 08:42 Fichier VHD 31457 281Ko

3
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Les disques .VHDX et .VHD
Un disque VHD ne peut excéder
e 2048 Go soit 2 To sur hyper-V 2.0 (2008r2 au format .vhd)

e 64 To sur HyperV 3.0 (depuis 2012 et windows 8 au format .vhdx)

Les fichiers VHD doivent résider sur une partition NTFS, ou EFRS, sans utiliser de dossier
compressé |

N.B: Les Vm de génération 1 peuvent travailler avec des .vhd et des . vhdx, mais les Vm
de géneration 2 ne peuvent booter que sur des vhdx.

N.B: Les fichiers.vhd restent compatibles sur tous les hyper-V alors que les fichiers . vhdx,
nécessitent un serveur hyper-V 2012 minimum

Un disque .vhdx peut s’agrandir / se réduire a tfout moment,

Un disque .vhd ne peut pas étre diminué. Sauf par utilitaire, genre vhd-resizer.

Les fichiers VHDX sont potentiellement plus grand (64T au lieu de 2T), plus fiables, plus
optimisés au niveau de la taille des clusters (rendement plus efficace en terme taille
utilisée taille allouée) et surtout ils sont manipulables & chaud, (extension, réduction de
taille avec VM en cours d'utilisation).

Les fichiers VHDX sont résilients aux coupures de courant, et supportent par conséquent
I'arrét brutal de Vm par Eteindre au lieu de perdre du temps a les Arréter (fonctionnalité
qui pour exister doit utiliser les services d'intégration de la Vm) |

Evidemment, cela ne préjuge pas de I'OS invité et de sa réaction systeme face a une
coupure de courant brutale

Eteindre = Coupure 220V Arrét demande a I'OS invité un arrét
£ 51 sur SPARE-1 - Connexion & un ordinateur virtuel &3 <1 sur SPARE-1 - Connexion & un crdinateur virtuel

Fichier ~ Action Média Presse-papiers  Affichage Fichier ~ Action Meédia Presse-papiers  Affichage

B @}@OIIIPF@D? i '0 nofs >8R
- e
=]

B

Les fichiers .VHD nécessitent eux I'arrét de la VM pour pouvoir subir les mémes
modifications. lls sont compatibles avec des serveurs 2008R2 et suivant |
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Taille Disque - Modification

Dans le gestionnaire Hyper-V, on peut modifier tous les disques via Modifier le disque...

' Fichier de disque dur virtuel (.vhd) :

IC:‘I,\rm‘lsrv—ZU 12-eval.WvHD

Mouveau Modifier Inspecter Parcourir. ..
Actions N N
Ordinateurs virtuels
SPARE-1 # .
MNam Etat
MNouveau
: EI Il:!al!-l_lM, .-_m
L,_J_*, Importer un ordinateur virtuel.., E sl Se connecter...
" N . 82
d Parameétres Hyper-V... E ; Paramétres...
H2 Gestionnaire de commutateur virtuel... § [}
E sd Démarrer
o Gestionnaire de réseau SAN virtuel.., -
s Modifier le disq@..
L Inspecter le disqire...

Ou Surla VM on demande propriétés Parameétres... Ou directement, sur la console d'une
VM, on Fichier/parameétres...

HE client-10-20H2 sur SPARE-1 - Connexion & un ordinateur virtuel

Fichier | Action Meédia Presse-papiers  Affichage  Aide
| Paramétres.K Ctrl+0 |.5®

cela donne

On se place sur le disque dur on demander Modifier

% Matériel
!" Ajouter un mateériel
[ Microprogramme

- Disque dur

Vous pouvez modifier la facon dont ce disque dur virtuel est attaché & l'ordinateur
virtuel, Siun systéme dexploitation est installé sur ce disque, la modification de
l'attachement peut empécher |'ordinateur virtuel de démarrer.

er a parar de

e et iried mbid Contrdleur : Emplacement :
) Contréleur 5CSI ~ | 0 {en cours dutilisation) o
2043 Mo Média
[ Processeur Vous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un
2 processeurs virtuels disque dur virtuel en modifiant le fichier associé. Spécdifiez le chemin d'accés
= & Contréleur 5CSI complet au fichier.
== Disgue dur (®) Disgue dur virtuel :

dient-10-20H2. vhdx
=1 i [d:\vm\cient-10-20H2\virual Hard Disks \lient-10-20H2.vhdx

Mouveau Modifier Inspecter Parcourir...
Choisir une action
va
Avant de commencer Que souhaitez-vous faire au disgue dur virtuel ?
Rechercher un disque (@ Compacter
Choisir une action Cette option compacte la taille de fichier d'un disgue dur virtuel. La capacité de stockage du disque

dur virtuel reste inchangée.

Résumé

() Convertir

Cette option convertit un disque dur virtuel en copiant le contenu vers un nouveau disque dur
wirtuel, Le nouveau disgue dur virtuel peut utiliser un type et un format différents de ceux du
disque dur virtuel dorigine.

() Etendre
Cette option étend la capacité du disque dur wvirtuel,
() Réduire
Cette option réduit la capacité de stockage du disque dur wvirtuel.

N.B : selon la situation, toutes les options ne s'affichent pas
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Place Occupée par le Disque - get-vhd

Ne pas confondre la taille réelle (ou maximale si le disque est dynamique) et la taille
occupée.

Si le disque est statique, il occupe toujours la taille annoncée. Peut importe que I'espace
soit alloué ou vide...

On pourra toujours savoir via la commande Get-Vhd -path <Chemin du fichier vhdx> ce
que I'on peut faire, avec

FileSize place réellement occupée par les fichiers dans la vhd
Size taille allouée dans le disque
MinimumSizetaille minimale que I'on pourra donner pour I'allocation

PS5 C:\Windowshsystem32>= Get-VHD -Path d:%wm'basew2019.vhdx

ComputerName : SPARE-1

Path : d:\wmibasew2019. vhdx
VhdFormat : VHDX

VhdType : Dynamic

FileSize : 183952023040

Size = 136365211648
MinimumSize : 136364179968

Ici la taille minimale est la méme que la taille allouée, car la partition logique utilise tout
le disque, méme si dans les faits, il y a bcp de place vide (filesize plus petit)

Cela correspond d une VM montée sur un VHDX par défaut de 127G en dynamique

= Disque 0 NN

De base (C)
12&.93 Go 499 Mo %9 Mo 126,40 Go NTFS
En ligne Sain (Partiticn de récu | | Sain (Partition d | Sain (Démarrer, Fichier d'échange, Vidage sur

Ici la taille minimale est plus petite que la taille allouée, car la partition logique n'utilise
pas tout le disque, et dans les faits, il y a peu de place vide (filesize plus petit que
minimusize)

Cela correspond d une VM montée sur un VHDX par défaut de 127G en dynamique

PS C:\Windows\system32> Get-VHD -Path "D:‘“wm\client-10-20H2\Virtual hard disks‘\client-10-20h2. vhdx"

ComputerName : S5PARE-1
: D\wmhclient-10-20H2NVirtual hard disks‘client-10-20h2. vhdx
: VHDX
: Dynamic
FileSize : 25874661376
Size : 136365211648
Minimumsize : 28988948992
=Disqgue0 N I D
De base (C)
125,_93 Go 495 Mo 99 Mo 26,40 Go MTFS 100,00 Go
En ligne Sain (Partition || Sain (Part |}Sain (Démarrer, Fichier d'vl | Mon alloué

La regle d’'or, avant de pouvoir réduire un disque, il faut que les partitions logiques a
I'intérieur le permettent.
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Réduire la taille d’une partition - Shrink
Gestion des disques Windows - via OS dans la Vm

Cela peut se faire via l'interface de gestion des disques de la Vm

Etendre le volume...

Réduire le volume...

Ajouter un disque m

—Disque0 NN I D

Supprimer le volums

De base c3
126,98 Go 499 Mo 99 Ma 26,40 Go NTFS Propriétés
tn ligne Sain (Partition || 5ain (Part | Sain (Démarrer

Aide

Avec la contrainte

Minimum shrink size

Disk Allocation Map

Resize-partition, dans la Vm - via Powershell

Shrink = réduire la taille d'une partition pour récupérer de la place dans le disque
(uniguement possible a priori a la fin ou derriere I'ensemble des partitions)

Get-partitionSupportedSize donne la taille de la partition minimale
PS C:\Users\Administrateur> Get-PartitionSupportedSize

SizeMin

idministrateur> Resize-Partition

zers\Administrateur> Resize-Partition 23186482816

Shrink querymax, dans la VM - via Diskpart

Cela peut se faire via la commande Diskpart . Depuis Vista, il est possible de modifier la
taille des partitions sans perdre leur contenu... L'utilitaire Diskpart en ligne de commande
est accessible : diskpart On sort de I utilitaire via exit
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Copyright (C) Microsoft Corporation. DISKPART> exit

Sur 1?’ordinateur : SPARE-1

Quitte DiskPart...
DISKPART > PS C:\Users\Administrateur:»

Une fois diskpart lancé, Il faut lister les disques présents sur le poste via list disk

C-sUzserssAdninistrateur>dizskpart

Microsoft DiskPart version 6.8.60008
Copyright <G> 1999-2087 Microsoft Corporation.
Bur 1'ordinateur : PC-DE-TEST

DISKPART > list disk
N® disque Statut Taille Libre Dyn GPT

Dizque B En ligne 37 G octets 1687 K octets

Ensuite Il faut sélectionner le disque O

DISKPART > select disk=8

Le disgue B est maintenant le disque sélectionné.

On demande de lister les partitions

DISKPART> list partition
N? partition Type i Décalage

Partition 1 Principale

Ensuite Il faut sélectionner la partition 1

DISKPART > select partition=1

La partition 1 est maintenant la partition sélectionnée.

On demande de lister les volumes

DISKPART > list volume

N? volume Ltr» HMNom Taille Statut

Uolume 1 D DUD—ROM

On peut savoir quelle est la taille récupérable en fin de disque

DISKPART > shrink gquerymax

Le nombre maximal d’octets récupérables est : 15 G octets

On peut demander de récupérer par exemple 10G via

DISKPART> shrink desired=18000

DiskPart a réduit la taille du volume de : 18 G octets

In

Systéme

3
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Extend - étendre une partition

On peut demander d'étendre la partition active siil y a de la place dans le disque, bien
sur, et juste apres la partition que I'on souhaite étendre. Par exemple ici de 5G via

DISKPART > extend si=e=56000H

Réduire la taille d’un disque
Gestion des disques de la Vm - Propriétés de la VM

Cela peut se faire via l'interface de gestion des disques de la Vm avec Réduire

ea Assistant Modification de disque dur virtuel
Choisir une action
¥a

Avant de commencer Que souhaitez-vous faire au disque dur virtuel ?

Rechercher un disque ) Etendre
Cette option étend la capacité du disque dur virtuel,

Configurer un disque @ Réduire
Résumé Cette option réduit la capacité de stockage du disque dur virtuel.

Resize-vhd, dans Hyper-V - via Powershell

Cela peut se faire via Hyper-V, sur I'hyper-V qui heberge les VM, en Powershell avec la
commande Resize-vhd qui redonne une taille au vhdx,

On peut utiliser Resize-vhd avec le parametre -Tominimumsize

PS C:‘\Windows‘system32> Resize-WHD -Path "D:‘wm\client-10-20H2\Virtual Hard Disks%client-10-20H2.vhdx" -ToMinimum5ize

Dans la Vm on verra

=Disque0 | I

De base C3)
25,54 Go 499 Mo 99 Mo 26,25 Go MTFS
En ligne Sain (Partition de récupé || Sain (Partition du || Sain (Démarrer, Fichier ¢

Resize-vhd redonne une taille au vhdx, avec le parametre -SizeBytes
Resize-WVHD -Path "D:%wmiclient-10-20H2 Virtual Hard Diskshclient-10-20HZ2. vhdx" -51zeBytes 50GB

Dans la Vm on verra

= Disque 0 | I R

De base ()
49,9_3 Go 499 Mo %9 Mo 26,25 Go NTFS 23,13 Go
En ligne Sain (Partition ¢ || 5ain (Partit || Sain (Démarrer, Fichier d'éc | | Mon alloué
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Les disques Dynamiques — place réelle - compactage

La taille du disque maximale n’est pas modifiée, c’est la place réellement ufilisée a
I'intérieur du disque (et donc réellement occupée par le disque) qui est réduite. Il ne faut
pas confondre les blocks inutilisés, et les blocs comprenant des espaces vides, mais
alloués par le systeme.

Ne jamais etouffer le systeme, mais se laisser une marge de manceuvre, c’est 1 regle d’or

Optimiser un VHD (depuis Hyper-V 2016 via Powershell)
La séquence Mount-VHD, Otimize-VHD et Dismount-VHD permet de faire le travail.
e Ne pas oublier I'option -readonly lors du Mount-Vhd
e Vm éteinte lors du Mount-VHD,

e et pour|'optimisation I'option la plus efficace sera -Mode Full

e Soit par exemple une Vm sur un disque stocké en vhd-0-wsus-data.vhdx

S D:\export-backup-2021'\v-srv-wsush\virtual hard disk 1s

Répertoire : D:%export-backup-2021%\v-srv-wsuswvirtual hard disks
LastWriteTime Length MName

:l—n:l ata.vhdx

On monte le disque vhd via Mount-VHD -path -readOnly

rt-backup-2 irtual hard

On I'optimise via Optimize-VHD -path —Mode

P5 D:‘\export-backup-2021\v-srv-wsus\virtual hard disks= Optimize-VHD

Le fravail peut prendre du temps — plus d'une heure

Compacter le disque wirtuel
10 %
[ooooooo000

On le démonte via Dismount-VHD  -path

export-backup-2021%v-srv-wsusiwvirtual hard disks> Dismount-VHD

Donc la séguence suivante

vhdx
data. vhdx
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Optimiser un VHD (depuis Hyper-V via Diskpart)

La taille du disque maximale n’est pas modifiée, c'est la place réellement utilisée a
I'intérieur du disque (et donc réellement occupée par le disque) qui est réduite

Soit par exemple une Ym sur un disque stocké en

Répertoire : D:\wmiclient-16-28H2%\virtual hard disks

LastWriteTime

34464595968 client-18-28H2.vhdx

On lance diskpart
Microsoft DiskPart version 18.6.17763.1554

Copyright (C) Microsoft Corporation.
Sur 1l’ordinateur : SPARE-1

On sélectionne le disque vhdx par select vdisk file="chemin du fichier VHDX"
DISKPART> select vdisk file="D:\vm\client-18-28H2\virtual hard disks\client-16-28h2.vhdx"

DiskPart a correctement sélectionné le fichier de disque wirtuel.

N.B : Ef on I'attache par la commande attach vdisk readonly
» attach wvdisk readonly

cent effectués

a correctement attaché le fichier de disque virtuel.

On demande de compacter le disque par compact vdisk
DISKPART>» compact wvdisk
188 pour cent effectués

DiskPart a correctement compacté le fichier de disque virtuel.

Puis on déconnecte le disque par detach vdisk et on quitte diskpart par exit

DISKPART> exit

DISKPART> detach vdisk Quitte DiskPart...
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Les Disque de différenciation

s1 s2 s3
Si1.vhdx s2.vhdx s3.vhdx

S.vhdx (en Lecture seule)

On part d'un disque vhdx contenant une base correcte (avec sysprep / eteinte) en
lecture seule, et cela permet de monter une maguette de maniére extrémement rapide

Cela économise également énormément de place puisque on travaille uniquement

avec un « différentiel » par rapport au disque d’origine

On va copier dans notre emplacement, le fichier .vhdx qui servira de base, puis on va le

« protéger » en lecture seule. (Précaution normalement inutile, mais...)
= v » CePC » ssd2-data (E) » wvm

SRECYCLE.BIN ~ Mom

System Volume Information - SEMveur-2019-ltsc-1809-datacenter-sysprep.vhdx

wim

Ensuite dans notfre Hyper-V on da demander de créer un Nouveau/disque dur...

format vhdx, de différenciation

£ Gestionnaire Hyper-V
Fichier Action Affichage 7
Lo Al ocs (N ?|

ﬁ Gestionnaire Hyper-V
E SPARE-1 Ordinateurs virtuels

Mouveau > Ordinateur virtuel...
Importer un crdinateur virtuel... Disqmdur...
Paramétres Hyper-V... Lepaize
On demande de créer un vhdx
s Assistant Nouveau disque dur virtuel *
- Choisir le format de disque
Avant de commencer Quel format voulez-vous utiliser pour le disque dur virtuel ?
Choigir le format de disque O vHD
Chaisir le type de disque Prend en charge les disques durs virtuels de 2 040 Go maximum,
Spédifier le nom et
I'emplacement @ VHDX
Configurer un disque Ce fc}rp_ﬂat prent_‘.l en cﬁarge les disques virtjlels de 64Tc{ maximum et posséde de_s fon_ctio‘nnalités
de résilience qui protégent contre les problémes de cohérence pouvant se produire suite & des
Résumé coupures dalimentation. Ce format n'est pas pris en charge dans les systémes d'exploitation
antérieurs a Windows Server 2012,

auv
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de différenciation

s Assistant Mouveau disque dur virtuel >

Ea Choisir le type de disque

Avant de commencer Quel type de dizgue dur virtuel voulez-vous créer ?

Choisir le format de disque () Taille fixe

Choisir le type de disque Ce type de disque offre de meileures performances et est recommandé pour les serveurs
Spédifier le nom et exécutant des applications avec des niveaux élevés d'activité de disgue. Le fichier de disque dur
lemplacement virtugl est créé initialement en fonction de la taille du disque dur virtuel fixe. 5a taille ne varie pas

lorsgue des données sont ajoutées ou supprimées,
Configurer un disque

Rgeumd () Taille dynamigue
Ce type de disgue offre une meilleure utilisation de |'espace de stodkage physique et est
recommandé pour les serveurs exécutant des applications qui ne sollicitent pas le disque de
maniére intensive. Le fichier de disque dur virtuel qui est créé est de petite taille initialement. Sa
taille varie & mesure que des données sont ajoutées,

(®) Différendiation
Ce type de disque est assocdé par une relation parent-enfant & un autre disgue que vous voulez
laisser intact. Vous pouvez apporter des modifications aux données ou au systéme d'exploitation

sans affecter e disgue parent et, par conséquent, annuler ces modifications faclement. Tous les
enfants doivent avair le méme format de disque virtuel que le parent (WHD ou YHDX).

On indique le nom voulu (le premier sera S1, puis S2 et S3 par exemple)

. Assistant Nouveau disque dur virtuel X

& Spédifier le nom et I'emplacement

Avant de commencer Spédifier le nom et I'emplacement du fichier de disque dur virtuel,

Choisir le format de disgue Nom = |51.vhdx |
Choisir le type de disque

Spécifier le nom et Emplacement : |E:1"Vm1" | Parcourir...
l'emplacement

Configurer un disque

I Résumé
Et bien sir la base & utiliser
L. Assistant Neuveau disque dur virtuel >
Y Configurer un disque
Avant de commencer Spécifiez le disque dur virtuel & utiliser comme parent pour le nouvesu disque dur virtuel de
différenciation.

Chuoisir le format de disque Terenaation |
Choisir le type de disque Emplacement : |E:‘wm‘\,serveur—lo19-|tsn:—1809—daiﬁcenter—sysprep.vhdx| Parcourir. ..

Spedfier le nom et
I'emplacement

Il Résumé

Et le disque dur S1 est créé ! Il occupe 4 méga !

ssd2-data (E:) » wvm v Rec
" Mam Madifié le Type Taille
mn - S1vhdx 0/01/2021 17:25 Fichier image de d... 4096 Ko
= sEMveur-2019-ltsc-1809-datacenter-sysprep.vhdx 06/01/2021 13:55 Fichier image de d... 15994 830 ...

v
ne
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On peut faire de méme avec $2, et S3,

Mam Madifié le Type Taille

wa Slovhdx 10/01,/2021 17:25 Fichier image de d... 4096 Ko
- s2vhdx 10/01,/2021 17:30 Fichier image de d... 4006 Ko
- S3.vhdx 10/01/2021 17:31 Fichier image de d... 4096 Ko

e serveur-2019-Itsc-1809-datacenter-sysprep.vhdx 06/01,/2021 13:35 Fichier image de d...

Puis créer les VM « dessus » en spécifiant d’utiliser un disque dur existant

g Assistant Mouvel ordinateur virtuel >

| Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation dun systéme d'exploitation.
Vous pouvez spédfier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spécifier | t
FElisr Iz propriétés de l'ordinateur virtuel.

I'emplacement
Spédfier la génération () Créer un disque dur virtuel
Affecter la mémoire Utilisez cette option pour créer un disque dur virtuel de taille dynamigue (VHDX).

Configurer la mise en réseau ) .
g Mouvel ordinateur virtuel.vhdx

Connecter un disque dur

wirtuel Emplacement @ |d:wm

FEEE Taille 127 Go (Maximum : 64 Ta)

(® Utiiser un disgue dur virtuel existant
Utilizez cette option pour attacher un disque dur virtuel existant, au format YHD ou VHDX,

Emplacement : Parcourir...

() Attacher un disgue dur virtuel ultérieuremgt

Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

Terminer Annuler

TTE AT T T T " T T T T T ¥ g T T T T

/' am
e S
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BUG SERVEUR WINDOWS SSD

Serveur en Domaine — profil « Public »

Si on installe un serveur Windows récent, sur des disques SSD, il peut y avoir un souci sur la
maniere dont le profil réseau est « géré »

On sait que les machines Windows ont un type de réseau, Privé — Public — Domaine qui
dépend de I'environnement au démarrage des parametres détectés par la carte
réseau.

Si pour le Type domaine en général il N’y a aucun soucis (une machine du domaine sera
toujours en type domaine, et ne peut « en changer » pour les machines en workgroup le
Choix reste possible entre privé et Public

On peut décider de laisser notre serveur Hyper-V en Workgroup comme choix
d’administration...

mais si on crée un Serveur en domaine, voire un CD sur un disque SSD, le programme de
diagnostique profil réseau BUG, car on démairre trop vite, et il met le pare-feu de Domaine
en Public ! (alors qu'il devrait étre en Domaine)

état normal pare-feu état sur un CD monté sur SSD
Mom de l'ordinateur g1 Mom de 'ordinateur 51
Domaine form.edu Domaine form.edu
Pare-feu Windows Defender Domaine ; Actif Pare-feu Windows Defender Public : Actif

Une solution, Désactiver / Activer la carte réseau (en attendant un correctif)

— carte-sortie-spare-1-virtual-lan ' —~ carte-sortie-spare-1-virtual-lan
- b x = z -
‘-.',‘_-ﬁ_ Active l-- l . Désactive
@~ Microsoft Hyper-V Netwark Adan... @~ Microsoft Hypep-\ Netwark Adan...
¥ Désactiver 0 Activer
Statut Statut

3
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CREATION VM - GENERATION & VERSIONS

Type - Génération de Vm:

Depuis hyper-v 3.0 sous 2008r2 on peut créer des Vm de type 1 ou des VM de type 2. Il ne
faut pas confondre le "type de vm" — (ou génération de VM) et la "version "de la VM qui
correspond a une version du fichier XML de description de la VM.

\ ,
Lorsque l'on cree - s A
q 2 e Spécifier la génération
une VM ce choix
de type/
4n A H Awant de commencer Choisissez la génération de cet ordinateur virtuel,
Generation est o e
., Spédifier le nom et R
inéluctable, on emplacement s L )
. ErEris sotEmer Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
ne peU‘I’ revenir =0 = et 54 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V,
. Affecter la mémoire .
en arriere. _ ) () Génération 2
Tl ITII.SE En reseau Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualization plus
CP”"ECUEF un disque dur récentes. Dotée d'un microprogramme UEFI, elle nécessite la prise en charge d'un systéme
virtuel dexploitation invité 64 hits,

Options dinstallation

& Une fois l'ordinateur virtuel caréé, vous ne pouvez plus modifier sa génération.

Ce qui change en résumé : moins de Hard émulé, plus de fiabilité/ Optimisation

|vm-type-1 v|
|\rm—type—2 v|
% Matériel L~
l" Ajouter un matériel % Mateériel
0 gios r Ajouter un matériel
Démarrer & partir de CD 3 Microprogramme
W sécuits Démarrer & partir de Carte réseau
Lecteur de stockage de dé dés... W securits
Wl Mémoire Démarrage sécurisé activé
1024 Mo @ Mémoire
] Processeur 1024 Mo
1 processeur virtuel n Processeur
= B Contréleur IDE 0 1 processeur virtuel
= Disgue dur = @&l Contréleur SCSI
vm-type-1.vhdx - Disgque dur
=l @ Contréleur IDE 1 vm-type-2,vhdx
Aucun lan virtuel intra
&l contréleur SC51 Accélération matérielle
= @I] Carte réseau Fonctionnalités avancées

lan virtuel intra
Accélération matérielle
Fonctionnalités avancées

fH com1
Aucun

5 comz
Aucun

H Lecteur de disguettes

Type 1: std 2008 - 2008R2 Type 2 : depuis 2012 optimisation - sécurité
Compatible Azure Plus d'attache DVD physique
(paradoxalement) Boot PXE depuis carte lan std

Boot depuis vhdx ( peut utiliser vhd)
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Caractéristiques - fonctionnalités Vm par type :

Selon le type de VM on n'héberge pas les méme OS

The following table shows which 64-bit versions of Windows you can use as a guest operating system for

generation 1 and generation 2 virtual machines.

64-bit versions of Windows Generation 1 Generation 2
Windows Server 2012 R2 v v
Windows Server 2012 v v
Windows Server 2008 R2 v *
Windows Server 2003 v x
Windows 10 J v
Windows 8.1 v v
Windows 8 v v
Windows 7 v x

Surtout les OS 32 bits

The following table shows which 32-bit versions of Windows you can use as a guest operating system for

generation 1 and generation 2 virtual machines.

32-bit versions of Windows Generation 1 Generation 2
Windows 10 W x
Windows 8.1 J x
Windows 8 W x
Windows 7 V x
S

L' Import — Export  chaud ou non dépendra de la version de Hyper-V (et non pas de la
generation de la VM)

Networking
Feature Generation Guest operating system
Hot add/removal of virtual network 2 Any supported guest
adapter
Legacy virtual network adapter 1 Any supported guest
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Remote connection experience

Feature Generation Guest operating system
Enhanced session mode 1and 2 Windows Server 2016, Windows Server 2012 R2, Windows 10, and Windows 8.1,
with Remote Desktop Services enabled
MNote: You might need to also configure the host. For details, see Use local
resources on Hyper-V virtual machine with VMConnect.
RemoteFx 1and 2 Generation 1 on 32-bit and 64-bit Windows versions starting with Windows 8.

Mobility

Generation 2 on 64-bit Windows 10 versions

Feature Generation Guest operating system

Live migration 1and2 Any supported guest

Import/export 1and2 Any supported guest
Compute

Feature Generation Guest operating system

DCynamic memaory 1and 2 Specific versions of supported guests. See Hyper-V Dynamic Memory

versions older than Windows Server 2016 and Windows 10.
Hot add/removal of Tand2 Windows Server 2016, Windows 10
mermnory

Storage

Feature Generation Guest operating system

Shared virtual hard disks (WVHDX 1and 2 Windows Server 2016, Windows Server 2012 R2, Windows Server

only) 2012

SMB3 1Tand 2 All that support SMB3

Storage spaces direct 2 Windows Server 2016

Virtual Fibre Channel Tand 2 Windows Server 2016, Windows Server 2012 R2, Windows Server D
2012

VHDX format 1and 2 Any supported guest

Security
Feature Generation Guest operating system
Secure boot 2 Linux: Ubuntu 14.04 and later, SUSE Linux Enterprise Server 12 and later, Red Hat

Enterprise Linux 7.0 and later, and CentOS 7.0 and later
Windows: All supported versions that can run on a generation 2 virtual machine

Shielded virtual 2 Windows: All supported versions that can run on a generation 2 virtual machine

machines

A
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Version Vm par defaut - Get-VMhostsupportedVersion:

Au départ, chaque version de I'nyperviseur & amener sa version de VM, I'historique des
versions étant le suivant

Hyper-V AT Varc
Version/0S VM Versions Supported
Windows Server
1.0
2008
Windows Server
2008 SP1 20
Windows Server
2008 Rz 3.0
Windows Server 40
2012
Windows Server 5.0 (4.0 to enable live migration from 2012 and then
2012 Ro automatically upgraded to 5.0 after migration)

Sur windows 2016 par défaut on crée des Vm de version 8.0 :
La commande Powerschell
Get-VMHostSupportedVersion

Affiche un tableau recapitulatif, et la version générée par défaut isDefault

jer 2012 R2

Windo 7 rver 20016 Technical Preview 3 6
t Windo 5 rver 2016 Technical Preview 4 7
oft Windows 2016 Technical Preview 5 7.
jour anr ] O s 10/5erver 2016 8.
n preélimin: 254
imentale

Version de VM possibles selon I'hote:
La version 5.0 est la version la plus "ancienne" viable partout

Si on migre sur un hyper-V 2016 une VM depuis un Hyper-V 2012r2, on peut lui laisser la
version 5.0 sans nuire d ses performances. Cela permettra de la faire tourner de nouveau
sur un Hyper-V 2012R2 au cas ou.

N.B: Par contre si on migre la version de la VM, alors tout retour sera impossible

5 rted virtual hi
Hyper-V host Windows version umj.lo ¢ Iwr Ha r.nac ne
configuration versions
Windows Server 2016 80, 71,70,62 50
Windows 10 Anniversary Update 80, 71,70,62 50

Windows Server 2016 Technical Preview 7.1, 7.0,62, 50

Windows 10 build 10565 or later 70,62, 50
Windows 10 builds earlier than 10565 6.2, 50
Windows Server 2012 R2 5.0
Windows 8.1 5.0
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Caractéristiques - fonctionnalités Vm par version :

Les plus intéressantes peuvent étre

Hot Add/remove Memory : gestion mémoire dynamique a chaud

depuis hyper-v 2016 donc vm ver 8.0

Ajout/suppression Carte réseau : d chaud
depuis hyper-v 2016 donc vm ver 8.0 et type Vm 2 uniguement

Nested virtualization : Virtualisation dans un hote virtualisé

depuis hyper-v 2016 donc vm ver 8.0

Direct powershell : Acces direct en powershell a des VM

depuis hyper-v 2016 donc vm ver 6.0
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VM - CONVERTION DE VERSIONS

Connaitre la version de départ get-vm :

Sl I"interface graphique donne bien l'information

Ordinateurs virtuels

Ordinateurs virtuels

-

Mom - Etat Nom Etat

{5 deform-edu-2008r2-5p1-std-vm 1 Désactivé {5 deform-edu-2008r2-sp1-std-vm1 Désactivé

& deform-edu-20122std-vm1 Désactive [ deform-edu-2012r2-std-vm1 Désactive

B defom-edu-2016-stdvm1 Désactivé & deform-edu-2016-std-vm1 Désactivé

& Nouvel ordinateur virtuel Désactive

E srvform-edu-20082-sp 1-std-vm1 Désactive E srvform-edu-20082-sp 1-std-vm 1 Désactivé

& srvform-edu-2012r2-std-vm 1 Désactivé [ svfom-edu-2012r2-std-vm1 Désactivé

E E travail-10 Désactivé

B w2016 Désactivé B vm 2016 Désactivé
L

< m < m

Points de contréle

travail-10

Points de contréle

Nouvel ordinateur virtuel

x 08/02/2017 15:11:39

Crééfe):

Version de configuration: 5.0
Génération : 1
Remargues : Aucun

Crééfe):

Version de configuration: 8.0
Génération : 1
Remarques : Aucun

En powershell la commande get-vm * va lister foutes les Vm existantes

Running
Running
Running
Running
Running

(=NT T NT ]

orm-edu-2012r2-std
rm-edu-2008r
—edu-2012r

-edu-2016-std-vml
ordinateur wvirtuel

Une commande du genre
get-vm * | Format-Table name, version

Peut pallier & ce probleme
dministrateur.CABARE-INTRA> get-wvm

=td-wml
pl-=td-vml

ordinateur wvirtuel

Mouvel

Hu nnement
Hulv nnement
00 nnement
Hulv nnement
00 nnement
:00 Fonctionnement

00 Fonctionnement

| Format-Table name

¥ 06/03/2017 07:05:07

Versi

8 W1 W1 LA T L e
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maj de version :
Sachant que le retour en arriere est impossible...

Il suffit sur la VM de demander un clic droit / Mettre a niveau la version de configuration

E srvform-edu-2008r2-sp 1-std-vm1 Désactiveé
B srvfom-edu-2012r2-std-vm1 Désactivé
Diézactiy
E wm 2016 Se connecter...
Parametres...

| Mettre a niveau la version de configuration...

Ls

Démarrer

Un warning apparait et on confirme par mettre a niveau

Mettre & niveau la version de configuration

| Voulez-vous vraiment mettre & niveau la version de
“ configuration des ordinateurs virtuels sélectionnés et des
points de contréles associés ?

N

Cela empéche la migration ou I'importation de I'ordinateur virtuel sur des serveurs
Hyper-V exécutant des versions antérieures de Windows.

[] Ne plus afficher ce message | Mettre & niveau || Ne pas mettre 3 niveau |

Il est possible en powershell de passer la commande Update-VMversion comme dans

s\Administrateur. CABARE-INTRA= Update-WM z1on srv-form-edu-2012r2-s

vraiment effectuer cette opération

de Ta version de configu r-form-edu-2012r2-std-wvml = empé&chera la migration ou
1"importation de ce dernier vers des versio ant eures. Cette opér est irréversible.

[0] Oui [T] Oui pour tout [M] Non [U] Non pour tout [5] Suspendre [?] Aide (la valeur par défaut e

Création Vm avec version précise — powershell :

Il est aussi possible de créer un Vm avec une version plus ancienne que la derniere dispo
sur notre hote hyperV.

Cela doit se fairevia par Powerschell
New-VM -Name "WindowsCV5" -Version 5.0

Comme dans

PS C:\WINDOWS‘system32> New-VM 5.0

Name State CPUUsage(%) MemoryAssigned(M) Uptime  Status version

00:00:00 Fonctionnement normal 5.0

Cela créera une vm "vide" mais de version 5

Ordinateurs virtuels Windows(V5
Nom Etat Utilis Créé(e): 09/05/2017 18:02:24
I WindowsCV5 Désactivé Version de configuration: 5.0
- Génération : 1
Que I'on peut ensuite paramétrer via Remarques : Aucun

l'interface graphique...
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PARAMETRES VM

Parameétres "matériel” Ordinateur Virtuel

Les parametres d’ordinateur virtuel vous offrent un moyen de régler la configuration d'un
ordinateur virtuel (aprés avoir créé ce dernier)

Les principaux réglages existants depuis 2008r2 sont les suivants :

W Ajouter un matériel

Type 1

!" Ajouter un matériel

Vous pouvez utiliser ce paramétre pour ajouter des périphériques a votre ordinateur
wirtuel,

Sélectionnez les périphérigues a ajouter, puis diguez sur le bouton Ajouter,

Caontrdleur SCST

Carte réseau

Carte vidéo 30 RemokeFy
Carte réseau héritée
Adaptateur Fibre Channel

Deux types de périphériques réseaux existent :

"NetWork Adapter" qui est un synthetic device ou "carte réseau"
Disponible si on a installé le paquetage "intégration service" de
hyper-V.

"Legacy NetWork Adapter" qui est un emulated device ou "carte
réseau héritée"

Cette carte héritée fonctionne sans qu'il soit nécessaire
d'installer un pilote. Elle émule une carte DEC 21140 10/100TX
100 Mo. Cette carte prend en charge les installations réseau
via un démarrage PXE.

N.B : Cette carte réseau virtuelle héritée n’'est plus prise en
charge dans les VM type 2

Type 2

!" Ajouter un matériel

Vous pouvez utiliser ce paramétre pour ajouter des périphériques 3 votre ardinateur
virtuel,

Sélectionnez les périphériques & ajouter, puis diguez sur le bauton Ajouter.

Contrdleur SCSI

Carke réseau

Carke vidéo 30 RemokeFy
Adaptateur Fibre Channel

7
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(A EIO3
Démarrer & partir de CD

3 Microprogramme
Démarrer & partir de Carte réseau

Type 1
O p10s

Sélectionnez I'ordre dans leguel les périphériques de démarrage sont contrdlés pour
démarrer le systéme d'exploitation.

Ordre de démarrage

IDE
Carte réseau héritée
Disgquette

o Utilisez une carte réseau héritée pour effectuer une installation réseau du
systéme d'exploitption invite,

Type 2

| Microprogramme

Ordre de démarrage

Sélectionnez l'ordre dans lequel les entrées de démarrage sont contrélées pour
démarrer le systéme d'exploitation.

Type Valeur
-.'-1. Carte réseau lan virtuel intra

== Disgue dur vm-type-2.vhdx

Détails de I'entrée de démarrage sélectionnée :

Description : EFI SCSI Device

Valeur : C:\wmwm-type-2.vhdx

i MEmoire

512 Mo
Penser a laisser 1 Giga
Minimum pour I'héte.
Si on Uutilise la Gestion
Dynamique, il faut

impérativement Utiliser la
version hyper-V 2008R2

Wil MEmoire

Spedfiez la quantité de mémoire que cet ordinateur virtuel peut utiliser,

Mémoire dynamique

Vous pouvez gérer la guantité de mémoire atiribuée a cet ordinateur virtuel
dynamiquement dans les limites que vous avez définies.

Activer |a mémoire dynamique

.
o,

Spédfiez le pourcentage de mémaoire guHyper-V doit tenter de réserver en tant
que mémoire tampon. Hyper-V utilise le pourcentage et la demande actuelle de
mémoire pour déterminer une guantité de mémoire pour la mémoire tampon,

RAM minimale :

RAM maximale :

Mémoire tampon : 0 %

Poids de |3 mémaoire

Indiguez comment dasser par ordre de priorité la disponibilité de la mémoire pour
cet ordinateur virtuel par rapport a d'autres ordinateurs virtuels sur cet ordinateur,

Bas D

o La spécification d'une valeur de paramétre inférieure pour cet ordinateur
virtugl peut I'empécher de démarrer si d'autres ordinateurs virtuels
s'exécutent et la mémoire disponible est insuffisante.

Haute

|V A
e S
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D Processeur
1 processeur virkuel

Par défaut, 1 Proc a 100%

N.B: Pour un OS Serveur il
faut 2,3 ou 4 proc a 100%

e CD=2CoeuUrs
e WSUS=2Coceurs
e RDS =4 Coeurs

Si on veut faire tourner 6
VM avec 2 CPU, cela ne
correspond pas a 12 CPU...
ce sont des Threads. Pas
de soucis si cela dépasse le

nombre de Coeurs du
processeur.
[ compatibilit
Pour effectuer des

déplacements de VM entre
serveurs hyper-V

[ numa

n Processeur

Vous pouvez modifier le nombre de processeurs virtuels en fonction du nombre de
processeurs sur l'ordinateur physigue. Vous pouvez aussi modifier d'autres paramétres
de contrdle des ressources.

. y
Mombre de processeurs virtuels 1z

Contrdle des ressources

Vous pouvez utiliser les contriles de ressources pour répartir les ressources entre

les ordinateurs virtuels.

Reéserve de l'ordinateur wvirtuel
(pourcentage) :

Pourcentage des ressources systéme
totales :

Limite de |'ordinateur virtuel (pourcentage) ;

Pourcentage des ressources systéme S

totales :
Poids relatif :
Reserve de Contrdle des ressources
' . Vous pouvez utiliser les contréles de ressources pour répartir les ressources entre
I'ordinateur les ordinateurs virtuels,
Virtuel : Réserve de l'ordinateur virtuel

Réserve un % (pourcentage) :

de ressources
CPU minimum

Pourcentage des ressources systéme
totales :

Limite de l'ordinateur virtuel (pourcentage) :

pour votre Pourcentage des ressources systéme

VM (en cas totales : @
de SurE:hOrge Poids relatif :
de I'hdte).

Laisser cette option & 0 signifie qu’'on ne réserve pas de
ressources minimales.

Limite de I'ordinateur Virtuel: contraire de Reserve, c'est le max
de ressources CPU que la VM pourra s'allouer.

Poids Relatif : indice de classement des VM les unes par
rapports aux autres, une VM avec un indice 100 peut utiliser
plus de CPU qu'une VM avec un indice a 50

n Configuration de la compatibilité

Compatibilité du processeur

Vous pouvez limiter les fonctionnalités de processeur utilisables par un ordinateur
wirtuel. Cela permet d'améliorer la compatibilité de l'ordinateur virtuel avec les
différentes versions de processeurs.

|:| Migrer vers un ordinateur physique ayant une autre version de processeur

N.B: Pas de paramétrage NUMA nécessaire si les UC ont moins
de 4 coeurs physiques

3
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Eif Contréleur IDE D

—a Disque dur
pc-test,vwhd

i Contrdleur IDE 1

4 Lecteur de DVD
Aucun

£ Contrdleur IDE

Wous pouvez ajouter des disques durs et des leckeurs de CDJDYD & votre contrdleur
IDE.

Sélectionnez le bvpe de lecteur & attacher au contrdleur, puis cliguez sur Ajouter,

Lecteur de DVD

Ajouter |

Wous pouvez configurer un disque dur pour utiliser un disque dur virtuel ou un disque
dur phvsigue une Fois le leckeur attaché au contrdleur,

® Contrdleur SCSI

Le choix des disques SCSI
au lieu de IDE ne permet
plus une vitesse d'acces
supérieure... , mais permet
simplement l'accés a plus
de 2 disques... qui de toute
facon sont des fichiers
xXxXX.vhdx ou xxx.vhd !

®¥E Contrdleur SCSI

ous pouvez ajouter des disques durs & wotre contrdleur SIZST ou retirer |8 contrdleur
SCSI de [ordinateur,

Cliquez sur le bouton Ajouker pour ajouter un nouveau disque dur & ce conkrdleur T3

Ajouker |

ous pouvez configurer un disque dur pour utiliser un disgue dur virtuel ou un disque
dur physique une Fois |e lecteur atkaché au contrdleur,

Pour retirer la carte de stockage virtuelle de cet ardinateur virtuel, cliguez sur Retirer |2
contrdler, Tous les disques durs virtuels attachés & ce contrdleur seront retirés mais

pas sUpprimés,
% Retirer le contrdleur |

U Carte részau
lan wirkuel Farmation

On peut ici décider quelle
commutateur réseau virtuel
on utilise

Gérer la bande passante

U Carte réseau

-

Spédfiez la configuration de la carte réseau ou retirez |a carte réseau.

Commutateur virtuel ;

|Ian virtuel intra W

ID du réseau local virtuel
[] Activer ldentification LAN virtuelle

ra

Gestion de bande passante
%ﬁ.cﬁuer la gestion de bande passante

®

Pour retirer la carte réseau de cet ordinateur virtuel, diquez sur Retirer,
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Fonctionnalités avancées

On peut ici décider de
s'‘attribuer une  adresse
MAC particuliere,
indépendamment de
celles distribuées via les
parametres de Hyper-V...

Fonctionnalités avancées

Adresse MAC
(®) Dynamigue
() Statigue

L'usurpation d'adresse MAC permet aux ordinateurs virtuels de remplacer
I'adresse MAC source dans les paguets sortants par une adresse qui ne leur est
pas attribuée.

[ ] Activer lusurpation d'adresse MAC

Protection DHCP

La protection DHCP supprime les messages serveur DHCP des ordinateurs
virtuels non autarisés se faisant passer pour des serveurs DHCP.

[ ] Activer la protection DHCP

Protection de routeur

La protection de routeur supprime les messages de redirection et d'annonce de
routeur des ordinateurs virtuels non autorisés se faisant passer pour des
routeurs.

[ ] Activer la protection de publication de routeur

Réseau protégs

Deplacez cet ordinateur wirtuel vers un autre noeud de duster si une
déconnexion réseau est détectée,

Réseau protégd

T2 oMt
Aucun

Que Type 1

5 com

Wous pouwez configurer le port COM wirkuel pour communiquer avec l'ordinateur
physique par le biais dun canal nommé. Sile canal nommé se trouve sur 'ordinateur
diskant, wous devez aussi spécifier le nom de l'ordinateur,

— Aktachement
% Aucun

" Canal nommé

Maomn de canal I

™| ardinateur distant ; I

Chemin d'accés a0 canal nommeé

I \pipel,

I'l_"' Lecteur de disquettes
Aucun

Que Type 1

I1_-.I Lecteur de disquettes

apecifiez un fichier de disguette virtuelle pour utiliser le lecteur de disquettes.,

—Suppart
& Aucun

€ Fichier de disquette wirtuslle {fd) :

Pareourit.. |
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Parametres "Gestion" d'ordinateur Virtuel

Les principaux réglages peuvent étre les suivants :

|| Mom
pe-test

L, Maom

Vous pouvez modifier |8 nom de cet ordinateur virtuel,

pc-kest

Wous pouwez enregistrer des notes sur cet ordinateur wirtuel, Les notes sont affichées
dans le Gestionnaire Hyper-Y lorsquun ordinateur virkuel est sélectionne,
=

o

==

Services dintégration
Tous les services offerts

Disponibles depuis XP-SP3,
Vista SP1, 2000 SRV SP4, 2003
SRV SP2...

Sous Hyper-V 2016 disponibles
en MAJ via WSUS ou Windows
Update

N.B: Avec les DC |l ne faut
pas les Synchroniser sur
la Date/ heure de I'HOte

N.B: Avec les DC il ne faut
pas valider la possibilité
de Sauvegarde

|-] Services dintégration

Sélectionnez les services Hyper-V de cet ordinateur virtuel, Pour que les services
selectionnés soient utilisables, le systéme d'exploitation invité doit les prendre en
charge.

Le service W3S et I'arr[}du systéme d'exploitation font partie des services gui peuvent
ne pas tre disponibles sur le systéme d'exploitation invité,
Services

Arrét du systéme d'exploitation
Synchronisation date/heure

Echange de données

Pulsation

Sauvegarde (diché instantané de volumes)
[] services dinvité

Le service d'invité permet a I'administrateur d'
Hyper-V de copier des fichiers vers un ordinateur
virtuel en cours d’exécution sans utiliser une
connexion réseau, via Powershell Copy-VMFile

C'est la notfion de session étendue de Hyper-V

ty, Points de contréle

LELE | Lo

Standard ou de production
uniguement

(, Points de contrdle

Vous pouvez configurer les options de point de contrdle pour cet ordinateur virtuel,
Type de point de controle
Activer les points de contrdle

Sélectionnez le type de point de contrdle & créer lorsgue les utilisateurs choisissent
de définir un point de contréle pour cet ordinateur virtuel,

(®) Points de contréle de la production

Sur le systéme d'exploitation invité, utiizez la technologie de sauvegarde pour
créer des points de contréle de cohérence des données en ignorant les
informations sur les applications actives.

Créez des points de contrdle standard si vous ne pouvez pas en créer un
pour |a production.

;5; Emplacement du Fichier de capture i...
Crhcanfig

si on s'en sert beaucoup, I
faut stocker les fichiers de
capture sur un disque séparé
pour limiter les accés /O
concurrents

13 | Emplacement du fichier de capture instantanée

Spécifiez le dossier & utiliser pour stacker les Fichiers de capture instantanée pour cet
ordinateur virtuel,

ID 11config

Parcourir. .. |
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¥ Action de démarrage automatiue
Redémarrer le service 51l &tait en c...

N.B: il peut étre intéressant de
programmer un décalage
entfre 1 DC, et 1 serveur
Exchange, ou entre 1 DC et
des membres du Domaine...

ip) Action de démarrage automatique

Que souhaitez-vous que cet ordinakeur virtuel Fasse au démarrage de Fordinateur
physique 7

" Rien

¢ Deémarrer aukomatiquement il etait en cours d'execution au moment ol le
service a été arréhé

' Toujours démarrer cet ordinateur virtusl automatiquement

Délai de démarrage automatique

Specifiez un délai de démarrage pour réduire les conflits de ressources entre les
ordinateurs virtuels,

Délai de démarrage : I 0 secondes

I__- Ackion d'arrék aukomatique
Enreqgistrer

Par défaut lorsque I'on arréte
I'néte, les VM sont mises en
pause...

On peut demander d'Arréter
(cela se fera proprement si les
services d'intégrations sont
installés) mais pas Eteindre !

N.B si I'hote s'éteint (coupure
secteur), Les VM aussi...

E_‘- Action d'arrét automatique
Quelle action souhaitez-vous que cet ordinateur virtuel entreprenne lors de 'arrét de
l'ordinateur physique ?

¥ Mettre an mémaire I'Stat de Iordinateur virbuel

" Eteindre I'ordinateur virtuel

 Arréter le systéme dexploitation inwits

Le service dintéqgration qui contrdle Farrék du syskéme d'exploitation inviké doit
tre installé et ackive sur 'ordinateur virtuel,
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UTILISER UNE VM

Connexion a une Vm:

Dans notre gestionnaire Hyper-V, on voit les VM existantes, ainsi que leurs états

25 Gestionnaire Hyper-¥

gé SRY-HYPERY-1 Ordinateurs virtuels
Mom = | Etat | Utilization du ... | témaire | Temps d activité | Stat
= pc-bidon [&sactive

1024 Mo

2 potest [&sactive

On peut se connecter sur une VM voulue, indépendamment de son état... D'ailleurs
pour économiser de la ressource, il est inutile de laisser des connections ouvertes sur les
VM si on n'a pas besoin de les administrer.

Ordinateurs virtuels 2 pc-seven-natif sur localhost - Connexion & un ordinateur virtuel

Maom = |Etat I Fichier Action Support Presse-papiers  Affichage Aide
é pe-bidan Désactivé &3 ®@O N k|

= po-zeven-natif
Corbeille

v

E=&cution

Paramétres.. .

gpt—test sur localhost - Connexion

Fichisr  Action Support  Presse-papiers

L’ordinateur virtuel 'pc-test’ est éteint

Connexion a une Vm via VmConnect:

Pour l'utilisation de RDP via le LAN, on utilise la console mstc.exe Ourir :
& Cetftache

Lors de ['utilisation de RDP via le VMBUS, on Uutilise la console  guuir: [vmeonnectexd

vmconnect.exe (cf chap USB vmconnect) ® Cette tache sera

Dans laquelle on ne peut arriver gue sur un serveur Hyper-V

Services d’intégration :

Si I'OS installé ne les possede pas nativement, il est possible d’'ajouter les services
d’intégration permettant a I'OS d'utiliser les périphériques para-virtualisés, au lieu des
périphériques hérités. Disponible depuis Hyper-V 2016 uniguement via Windows update
(cf chapitre spécifique)

N.B: Anciennement disponibles depuis le menu Action / Insérer le disque des services
d’intégration

3
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Actions sur une Vm:

Les actions principales sont :

S O@OO N b |

@@ n iy

O Démarrer

- b
3

Sila VM est éteinte, on peut la démarrer.

(w
& Eteindre

&3 @@ m

Correspond & une coupure brutale secteur,
la VM est littéralement "arrétée.

©)

Arréter

Provoque via les services d'intégration (qui
doivent étre installés) un arrét de la VM

O

Enregistrer
®@O| n b

* N

Provoque un "gel' de la VM (ressources
enregistrées, état de la RAM...)

puis un arrét de la VM

le redémarrage provoque une
"restauration”, et la placera dans I'état ou
elle était au moment de l'enregistrement.

00 Suspendre

®®0 l][?:- B>

Provoque

un "gel" de la VM (ressources enregistrées,
état de la RAM...)

la reprise la relance depuis I'état ou elle
était ... suspendue.

b

Réinitialiser

®@O N .Es

Provoque une extinction (équivalent de
éteindre) de la VM puis le rechargement
complet de la VM

Capture-Snapshot
S O0O@O@O| N I M*

Cf chapitre spécifique

(Capkure insks
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SUPRIMER UNE VM

Arrét Vm:
Avant de supprimer une VM, il faut l'arréter.

II faut noter que la suppression d'une VM ne supprime pas le fichier VHDX ou VHD
constituant son disque dur, ceci par précaution...

Par contre tous les autres fichiers associés, configuration et dossier GUID et autres
devraient étre automatiquement effacés

Soit une machine vm-obsolete correspondant au GUID 99D5B785-...
[

=l postes-virtuels (D:) Mo~

= config
= wirtual Machines
0D759684-CCCD-4E25-5000-CFC61D2B0250

|| pc-seven-type,vhd

FEAF7OCC-C965-4C6E-3A52-650BB0EDSIFS

21B26769-A016-4F2E-955 1 -2FCAGBSASCZFL

QODSE7E5-DESZ-4535-B71A4-7AG057 83583

B482F355-3065-4750-A0AB-74C5F4F 1 2952
disques

|| po-seven-perso,vhd
|| pe-seven-natif . whd

|| pc-2008r2-natif,vhd

Suppression Vm:

Sion ala supprime

Ordinateurs virtuels

Désactivé
vm-obzaolete st

Se connecker, .

Mom =~ | Etat | Utilization du .. | Mémoire |
= po-20082-nati D ésactive

= po-seven-natif Désactivé

Zg pC-3EvEn-pErso Dézactivé

3; pc-zeven-tppe

Parametres. ..

Demarrer

Capture instantanée

Exporter...

ﬂ:

Renommetr. ..

ﬁ

Captures instantai
Supprimer I’étﬁde mise en memaire, .. |

ture inztantané

.vhdx ou .vhd reste...

= postes-virtuels (D)

= config
= Wirkual Machines
0D7E9684-CCCD-4E23-3000-CFC6 1 D2BO2Z5D
FEOF7CC-C965-4CAE-3AS2-680BE0ECE9FS
21B267E9-AD16-4F2E-9551 -2FCAG 365 C2F]
B452F355-3665-4780-A0AB-74C5F4F1 2982

l disques

On supprime son dossier GUID, et tous les fichiers qui s'y tfrouvaient... par contre le fichier

=

Mam =

| vm-obsolete, vhd
|| pc-seven-type,vhd
|| pc-seven-perso,vhd
|| pc-seven-natif, «hd

|| pc-2008r2-natif,vhd
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SNAPSHOT - POINTS DE CONTROLE

Principe des Snapshots:

Qu'est ce qu'un Snapshot : CE N'EST PAS UNE SAUVEGARDE !

il s'agit d'une image a un "instant T" de ma machine virtuelle, (état de la RAM, CPU,
system state, et Disque VHDX ou VHD) avec donc la possibilité d'y revenir lorsque on le
souhaite.

Une VM travaille normalement avec un disque VHDX ou VHD. Lorsque I'on demande un
snapshot, cela crée un disque .AVHDX ou .AVHD, et les modifications sont reportées
dans ce nouveau disque (au lieu du VHDX ou VHD). Les AVHDX ou AVHD ne contiennent
que les opérations différentielles du disque apres que le snapshot ait été pris.

Si on valide nos modifications,et donc on détruit le point de capture, les changements
intervenus dans le .AVHDX sont intégrés dans le .VHDX et le fichier .AVHDX est défruit lors
du re-démarrage de la VM.

Création d'un snapshot.

Le temps pour effectuer ces opérations est peu perceptible. Les fichiers snapshot
(différentiel disque, état mémoire et conf VM) sont dirigés vers un nouveau dossier.

¢ LaVMse meten 'pause'.

e Un fichier de snapshot (.avhdx) est créé.

e La configuration de la machine est changée.

e La machine pointe vers le nouveau fichier avhd.

e La VM est a nouveau disponible.

Utiliser un snapshot.

Appliguer un snapshot équivaut d remettre la machine virtuelle a I'état auquel elle se
trouvait lorsque le snapshot a été pris.

e Les fichiers de configuration de la machine sont copiés, et un nouveau fichier de
snapshot .avhd est créé.

e Le snapshot 'original' conserve son état, ce qui permet de restaurer le méme
snapshot de nombreuses fois.

e Le contenu de la mémoire et du fichier de configuration sont copiés, et le
nouveau .avhd est lié au .avhd parent

Supprimer un snapshot.

Supprimer un snapshot correspond & supprimer un point de retour, votre VM conservera
son état 'actuel' et ne pourra plus revenir a son état 'antérieur'.

e Lorsqu'un snapshot est supprimé, les fichiers créés au moment du snapshot sont
supprimés, puis lorsque la VM est éteinte, le contenu des fichiers .AVHDX est
intfégré au fichier de disque VHDX.

e Siune arborescence complete de snapshots est supprimée, les snapshots 'enfants'
sont intégrés au contenu du snapshot 'parent'.

3
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Revert.

Le processus 'revert' équivaut a appliquer le dernier snapshot dans I'arborescence de la
machine virtuelle, c'est-a-dire le plus récent snapshot qui a été effectué.

// Virtual Machine with a Checkpoint \

L . AVHDX files
~—— with original VHDXs
N’

Configuration files ‘Configuration files
in \Snapshot in original location

| am the virtual machine’s active state
| change

I am the virtual machine’s checkpoint
| am inert

\\\< Before the checkpoint event After the checkpoint event > /‘

~ >

Utilisation des Snapshots:
Les snapshots permettent les fonctions suivantes :

v' cohérence de I'état : machine et applications en cours se retrouvent
exactement dans I'état ou elles étaient au moment de la prise du snapshot

v' aucune interruption de service

v’ déplacement possible des VM et des snapshots entre machines hotes

NB: les snapshots sont utiles en phase de test, mais ne constituent pas des sauvegardes.
On fera par exemple un snapshot avant de passer un Service pack délicat, ou une
modification importante sur une application critique..

NB: les snapshots ne doivent pas éfre utilisés en production. lls peuvent générés des
fichiers .AVHD ou .AVHDX « monstrueux», et bloquer les disques durs. Certaines
Applications ne gérent pas la notion de Snapshot, par exemple on ne fait pas de
Snapshot sur un CD dans un domaine avec 2 CD redondants, Exchange, SQL
Server...

N.B: Depuis 2012R2 on a intégré dans I'AD un champs permettant de tester et de
connaitre I'état d'un restauration hyper-v depuis une VM, et donc potentiellement de
permettire des snapshots depuis un DC ...CELA NE PEUT AVOIR LIEU QUE SUR DES
POINTS
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Points de controle 2016:

Les points de contréle d'ordinateur virtuel (anciennement captures instantanées
d'ordinateur virtuel) capturent I'état, les données et configuration matérielle d'un
ordinateur virtuel en cours d'exécution en utilisant la technologie VSS plutét que I'état
enregistré d'une VM

Leur restauration ressemble plus & un backup d'une sauvegarde de la machine, qu'une
restauration de la config d'une VM. Par exemple I'état de la mémoire n’est pas
enregistré, nirestitué.

Différence Points de contréle 2016 — Snapshoot 2012R2 - 2008R2:

De maniere générale, les VM sont des boites noires pour les systemes hyper-viseurs

lls peuvent savoir si elles sont fonctionnelles (pulsation, i/o disque) mais ne savent pas
vraiment ce qu'elles font.

L'image d'un snapshof, ou instantané, consiste justement & faire I'impasse sur le
contenu, et  mémoriser tout le contenu. Tout ce qui arrive apres la mémorisation sera
perdu en cas de récupération du point, et c’est un peu I'objectif voulu !

C'est le fonctionnement d’'un snapshoot 2008R2 ou point de contrdle standard 2016.

Dans les point de contrdle de production 2016 on infroduit le concept selon lequel on
peut inter agir avec le contenu d'un snapshoot, pour le maintenir d jour pour des
données applicatives. Par exemple cela sera le réle de certains composants d’Hyper-V,
“Integration Services” for Windows ( ou les “Integration Components” de Linux).

Parmis lequels la service Sauvegarde (volume shadow copy) service, connu sous
I'abréviation VSS.

VSS est un passage possible d'échange entre le contenu du point de récupération et
entre I'OS et le systeme de sauvegarde, permettant des écriture disque,et mémoire pour
que les données intégrées dans les points de récupération restent completent, méme
apres la prise du point de sauvegarde |

En résumé avec une reprise sur 1 point de contréle standard — snapshoot une machine
sera remise en état exactement comme elle était au moment de la prise du point de
contréle

NB : Ne jamais utiliser ce type de point de contrdle pour les DC

NB Sur Nano que standard (les APl Vss n’existents pas)

En résumé avec une reprise sur 1 point de contrdle de production une machine sera
remise en état comme elle était au moment de la prise du point de contréle, en arrét, et
la RAM n’est pas sauvegardée.

Si les applications en cours gerent VSS, les données restent cohérentes
NB : C'est le seul type de point de contréle envisageable pour les DC
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Exemple point de contrble standard - production:

Par exemple su une VM on ouvre un fichier, avec notepad, on écrit un texte dedans, et
avant méme d’enregistrer on prend un point de contrdle standard

&3 542016 on SVHVO1 - Virtual Machine Connection

File Action Media Clipboard View Help

i @0 unp

=

Recycle Bin

Checkpoint Demo - Notepad

File Edit Format View Help

Checkpoint
Demo

Unsaved text before the checkpoint

Je modifie le texte,

&8 <2016 on SVHVOT1 - Virtual Machine Connection

File Action Media Clipboard View Help

} @O unw» 5

=

Recycle Bin

Checkpoint Demo - Notepad

File Edit Format View Help

Unsaved text before the checkpoint
Unsaved data after the checkpoint

Checkpoint
Demo

Et demande de revenir au point de contrdle, je retrouve

[E" sv2016 on SVHVO1 - Virtual Machine Connection

File Action Media Clipboard View Help

} @0 un B

=

Recycle Bin

Checkpoint Demo - Notepad

File Edit Format View Help

Checkpoint
Demo

Unsaved text before the checkpoint

Le fichier sur le bureau est vide, je n'avais rien enregistré, mais la mémoire étant
sauvegardée, je refrouve le contenu du bloc note a I'instant T.
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Exemple point de contrble production:

Par exemple su une VM on ouvre un fichier, avec notepad, on écrit un texte dedans, et
avant méme d'enregistrer on prend un point de contrdle de production

&3 542016 on SVHVO1 - Virtual Machine Connection
File Action Media Clipboard View Help

@0 un»

o

Recycle Bin

Checkpoint Demo - Notepad

File Edit Format View Help

Checkpoint
Demo

Unsaved text before the checkpoint

Je modifie le texte,

&8 <2016 on SVHVOT1 - Virtual Machine Connection

File Action Media Clipboard View Help

@O unmw fd

Recycle Bin

Checkpoint Demo - Notepad

File Edit Format View Help

Checkpoint
Demo

Unsaved text before the checkpoint
Unsaved data after the checkpoint

Et demande de revenir au point de conirdle,
Déjq, je retrouve ma machine éteinte !

Virtual Machines
Fa

Mame State CPU Usage Assigned Memaory Uptime
B svenis Off

EH 5y2016 on SYHVDT - Virtual Machine Connection -
File Action Media Clipboard View Help

o B 2

The virtual machine 'sv2016’ is turned off

To start the virtual machine, select 'Start' from the Action menu
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Lorsque je la rallume, et que j'ouvre le fichier sur le buro , il est vide ...

&8 52016 on SVHVO1 - Virtual Machine Connection
File Action Media Clipboard View Help

D@0 unumw ko

Recycle Bin

Checkpoint Checkpoint Demo - Notepad
Demo

File Edit Format View Help

Normal : la mémoire n'est pas sauvegardee, et I'application Notepad.exe n'a pas
de communication avec VSS, par conséquent aucun ordre pour les données du
bloc notes n'ont été transmises sur la sollicitation de VSS au bloc note.

Paramétrage points de contrdle par défaut :

Soit une Vm, par défaut le paramétrage est points de contréle de production

7 Paramétres pour win-10 sur SPARE-4 - *
win-10 A | (4]
W sécurité * | 1 Points de contréle
Lecteur de stockage de dé dés...
W Memaire h Vous pouvez configurer les options de point de contréle pour cet ordinateur virtuel,
1024 Mo Type de point de contrdle
+| D Processeur Activer les points de contrdle
2 processeurs virtue

Sélectionnez le type de point de contréle & créer lorsque les utilisateurs choisissent
= | Contréleur IDE 0 de définir un point de contrdle pour cet ordinateur virtuel,
H Dis?"_"_e dur ) (® Puoints de contréle de la production
T T sur le systéme d'exploitation invité, utiisez la technologie de sauvegarde pour
= [ Contréleur IDE 1 créer des points de contréle de cohérence des données en ignorant les
Lecteur de DVD informations sur les applications actives.

Créez des points de contrdle standard si vous ne pouvez pas en créer un
&l contréleur 5CSI pour la production.

= Cart.e T_ESEE"_"__ Choisissez un point de contrdle avec état complet des applications si vous ne

e ! pouvez pas utiliser la technologie de sauvegarde sur le systéme d'exploitation

F coM1 invite,

ALEUn () Points de contréle standard

Créez des points de contréle cohérents avec les applications et capables de
capturer leur état actuel

i comz

H Lecteur de disquettes

ALICUr Emplacement du fichier de point de contréle
# Gestion Spedfiez le dossier de stockage des fichiers de configuration de point de contrdle
1] Mom et des fichiers d'état de mise en mémaoire de point de contréle de cet ordinateur
Nin-10 virtuel,
-] Services dintégration |F:'|,win-1E|
Quelques services offerts

ﬂ Points de contréle Parcourir. ..
Production [

On peut changer cela
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B comi nvite
Aucun (®) Points de contréle standard

ﬁ C_OM 2 Créez des points de contrile cohérents avec les applications et capables de
ALEUn capturer leur état actuel,

H Lecteur de disquettes
Aucun Emplacement du fichier de point de contrdle

# Gestion Spédifiez le dossier de stockage des fichiers de configuration de point de contréle

Mo et des fichiers d'état de mise en mémoire de point de contréle de cet ordinateur
win-10 wirtuel,

D Services dintégration |F:‘|,win-10
Quelques services offerts

ﬂ Points de contréle Parcourir...

Exemple d'un machine au départ win-10

Exécution 1024 Mo

Dans le dossier Snapshots, il n'y arien
v p » CePC » disque-2(F:) » win-10 » Snapshots v Re

Snapshots ) Mom Meodifié le Type Taille
Virtual Hard Disks
Virtual Machines

BY3ABEGG-674F-43CB-32DA-60CDOBA488AT

Le dossier est vide,

Dans le dossier Virtual Hard Disks, il y a le VHDX
v A4 » CePC » disque-2 (F) » win-10 » Virtual Hard Disks v O Rechercher dans :

Snapshots " Mom Modifié le Type Taille
Virtual Hard Disks

== Client-win-10-ent-1607-vm1-officevhdx 03/05/2017 14:37 Fichier image de disque dur 22 515712 Ko
Virtual Machines

BY3ABEGG-674F-43CE-92DA-60CDIB64B8AT

Dans le dossier Virtual Machines, il y a les fichiers de conf de la VM

v P » CePC » disque-2 (F:) » win-10 » Virtual Machines » v O Rechercher
-
Snapshots A Nom Medifié le Type Taille
Virtual Hard Disks B93ABEG6-674F-43CB-92DA-60CDIBEASEAT 02/05/201707:01  Dossier de fichiers
Virtual Mac%nes | ] BO3ABEGE-674F-43CB-92DA-60CDIBE4BEAT vmex Fichier VMCX T2 Ko
BO3ARER6-B74F-43CR-92DA-60CDIBE4BAT || B92ABEGE-674F-43CB-92DA-60CDIBEIS2AT.VMRS Fichier VMRS 1048 624 Ko

Prise point de controle standard:

Prise d’un point de contrdle standard (ex snapshot)

(®) Points de contréle standard

a Points de contrale Créez des points de contrile cohérents avec les applications et capables de
* capturer leur état actuel,

Standard

Points de contrale

= win-10- (03/05/2017 - 14:31:16)
i - Maintenant

Dans le dossier Snapshots, il y a une "copie" des fichiers de conf de la VM
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v 4 » CePC » disque-2(F) » win-10 » Snapshots v | @ Re

Snapshots " Nom Muodifié le Type Taille
B3045304-1082-4F76-976A-DADBFI634849 B5049504-1082-4F76-976A-DADBFS634849  03/05, Dossier de fichiers

Virtual Hard Disks [ ] B5049504-1082-4F76-976A-DAOBFS63484...  03/05/2017 14:43 Fichy VMCX 49 Ko

Virtual Machines [] B5049504-1082-4F76-976A-DAOBF563484,,,  03/05/2017 14:43 Fichier VMRS 493 176 Ko

B93ABEGG-674F-43CB-92DA-60CDIBE4BSAT

Dans le dossier Virtual Hard Disks, il y a le VHDX et AVHDX qui s'est crée

v » CePC » disque-2 (F) » win-10 » Virtual Hard Disks v O Rechercher dans:
Snapshots 2 Nom Modifié le Type Taille
B30495304-1082-4F76-976A-DADBF5634849 = client-win-10-ent-1607-vm1-officevhdx  03/05/2017 1442 Fichier image de disque dur 22515712 Ko
%ir‘cual Hard Disks [] client-win-10-ent-1607-vm1-office_BEDB... 03/05/2017 14:44 Fichier AVHDX 36 864 Ko
Virtual Machines
BO3ABEG6-674F-43CB-92DA-60CDIBE48BAT
Dans le dossier Virtual Machines, il y a les fichiers de conf d'origine de la VM
v > CePC » disque-2 (F:) » win-10 » Virtual Machines » v | O Rechercher
’ Snapshots () MNom Meodifié le Type Taille
B5049504-1082-4F76-376A-DADBF3634849 BO3ABEG6-674F-43CB-92DA-60CDIBE433AT Dossier de fichiers
Virtual Hard Disks [ B93ABEGE-674F-43CB-92DA-60CDIBEIBEAT vmex Fichier VMCX 72 Ko
¢ | Virtual Machines | '] BO3ABEGG-674F-43CE-92DA-60CDIBE4ZBAT.VMRS Fichier VMRS 1048 624 Ko

B93ABEGG-674F-43CE-92DA-60CDIBE488AT

Prise point de contrdle de production:

Prise d'un point de contréle de la production (uniguement)

(®) Points de contréle de la production

Sur e systéme d'exploitation invité, utlisez la technologie de sauvegarde pour
créer des points de contrdle de cohérence des données en ignorant les
informations sur les applications actives.

Créez des points de controle standard si vous ne pouvez pas en créer un
pour la production.

ﬂ Points de contréle Choisiszez un point de contréle avec état complet des applications si vous ne
* . pouvez pas utiiser la technologie de sauvegarde sur e systéme d'exploitation
Production seule it
On a une information
o Point de centrdle pour un erdinateur virtuel *

o Point de contrdle créé pour la production.

Sur le systéme d'exploitation invité, la technologie de
sauvegarde a servi & créer un point de contréle de la
production, L'état de 'application active n'a pas fait
I'cbjet d'une opératien de point de contréle, Pour
configurer les options de point de contréle, accédez
aux parametres de |'ordinateur virtuel.

Points de contrdle
E'E'E' win-10 - (037062017 - 14:31:16)

[ Me plus afficher ce message fe e Maintenart

puis

Dans le dossier Snapshots, il y a une copie partielle des fichiers de conf VM
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v P » CePC » disque-2(F) » win-10 » Snapshots » v D Re

[ Snapshots ~ Nom Maodifié le Type Taille
ECTBE322-29F7-4BDS-97E5-DFBC2CAGAB06 ECTBE322-29F7-4BD9-97E5-DFBC2CAGAR06 03 Dossier de fichiers
Virtual Hard Disks | ECTBE322-20F7-4BD9-G7ES-DFEC2CABAS. ., Fichier VMCX 49 Ko
+ || Virtual Machines | ECTBE322-29F7-4BD3-97E5-DFEC2CABAR...  03/05/2 Fichier VMRS 45 Ko

BYSABEGE-674F-43CB-532DA-60CDIBE4BBAT

Dans le dossier Virtual Hard Disks, il y a le VHDX et AVHDX plus volumineux

v » CePC » disque-2 (R} » win-10 » Virtual Hard Disks v 0 Rechercher dans

Snapshots ~ MNom Meodifi€ le Type Taille

ECTBE322-25F7-4BDS-9TES-DFEC2C46A806

- Client-win-10-ent-1607-vm1-office.vhdx 03/
Virtua%ard Disks 7 client-win-10-ent-1607-vm1-office_7303...  03/05
Virtua

B93ABE66-674F-43CB-92DA-60CDIB6438AT

2017 14:49 Fichier image de disque dur 22515712 Ko
2017 14:31 Fichier AVHDX 2

achines

Dans le dossier Virtual Machines, il y a les fichiers de conf de la VM

v » CePC » disque-2(F) » win-10 » Virtual Machines » v O Rechercher c
~
Snapshots " Mom Modifié le Type Taille
ECTBES22-20F7-4BD9-97E5-DFSC2CAGABDG BO3ABEG6-674F-43CB-92DA-60CDIBE4BEAT Dossier de fichiers
Virtual Hard Disks | BI3ABEGE-674F-43CB-92DA-60CDIBEABBAT.vmcx Fichier VMCX 72 Ko
Virtyal Machines | BO3ABEGE-674F-43CB-92DA-60CDIBBAZIAT.VMRS Fichier VMRS 048 624 Ko

BO3ABEGE-674F-43CB-92DA-60CDIBG4B8AT

Effectuer une capture depuis la console:

Soit une Vm nommeée win-10 avec son paramétrage par défaut, soit donc Point de
Controle de production, et si non possibles points de contréles standard

Si via clic droit , ou depuis la connexion a cette VM on demande point de controle

£a

Fichier Action Media esse-papiers  Affichage  Aide

B @O 1R O

Mo du point de contréle >

Un point de contrile de « win-10 » est en cours. Tapez un nom
si wous ne souhaitez pas utiliser un nom par défaut.
Woulez-vous renommer le point de contrle 7

|a'u'ant login m |

[] Toujours utiiser le nom par défaut Cui Maon

On obtient
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Ordinateurs virtuels
s r
Mom Etat Ltilization d...  Mémuoire affectée

B dc-2018 Exécution % 4096 Mo
B win-10 Exécution 0% 1024 Mo
<

Points de contrdle

=y EXE

e b Maintenant

on peut toujours renommer le nom, par exemple capture avant install SP...

N.B: on peut effectuer une capture instantanée d'une VM, en état de fonctionnement,
mais aussi en arrét...

N.B: on peut sur une VM a l'arrét, dans ses propriétés, indiquer un emplacement
spécifique pour ses fichiers de stockage des captures instantanées... (les snapshots
consomment beaucoup d'espace disque)

Appliquer une capture:

On se place sur un niveau de I'arborescence, on voit & quoi cela correspond

Captures instantanées

E‘é:_‘\tr capture avant install SP

Y

capture avant install SP
seven pro spl 64b profil

Création : 01/02/2013 14.07:02
. Creation : 01/02/2013 13:5544  Pulsation - 0K
i Remarques : Aucun Mémoire affectée - 1024 1

Date de création de la Vm

revenir a 1

On peut via le menu contextuel | =3

snapshot = Appliquer... | [P WMairtenant ——
Exporter...
capture avant install SP Renommer...

Supprimer la capture instantanée. ..

Création - Supprimer la sous-arborescence de la capture
Remamque  Aide

Par précaution Hyper-V demande si on veut
effectuer une capture de la machine actuelle avant de "revenir” ... au snapshot choisi !

Appliguer la capture instantanée E

e Si on confiime par
Appliquer on se
retrouve dans ['état

|n|‘|'|(]| ™ Me plus afficher ce message Prendre une caphure instantanée et appliguer | Appliguer Annuler I

I

Maintenant c'est la Captures instantanées

i ! A B 53 capture avant install SP
VM, qui s exgcufe en ayant R
redémarré depuis le « Snapshot »

l 1 Etes-vous siir de vouloir appliquer la capture instantanée sélectionnée ? L’état actuel de
* Tordinateur virtuel sera perdu.
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Supprimer une capture:

On se place dans I'arborescence sur le snapshot a supprimer, puis clic contextuel, et au
choix

Supprimer la capture instantanée
Supprimer la sous arborescence de la capture instantanée

Captures instantanées

seven pro spl Gdb profil - (0
[» Maintenant  Paramétres...

S Seven pro s

Appliquer...
Exparter...

Renommer...

Supprimer |a capture instantanée...

Supprimer |a sous-arborescence de la capture instantanée...

| v e el Ak .

N.B: Il ne faut pas laisser une multitude de Snapshot en cours, il faut décider de ce que
I'on veut faire assez rapidement.

N.B: méme si pour notre VM on indique gqu'il n'y a plus de capture disponible,

§ po-seven-type Exécution 1]
= po-seventypea %Désactivé

i

1024 tMa 00:08:21

Captures instantanées t/‘.

L ordinateur virtuel sélectionné n'a paz de capture instantanée, ‘

les dossiers et les fichiers des snapshots  rdinateurs virtuels ne

£ [N Nom ~ | Bat | Utiisation du ... | Mémoire affectée |
sont effaces que lors de l'arrét de la =i taame VM,

et cela peut prendre un peu de 2 hperv20082standabo.. Désactivé

é serveur 2012 Desactl\re
fempS. .. I seven pro spl 64b profil /e
. . . 5 VWINDOWS-7-5P1-32.. Désacti Se connecter...
Le Dossier et fichier AVHD est toujours gmmowwpm DZ:;:: S
présent, le seul moyen de le vérifier et = VWINDOWSXP-SPIP.. Désstve = de
demander un clic/droit et de voir que Coptre mstantanée la
fusion est en cours car on peut Exporter
|’OI’mU|eI’ I ‘I Renommer... ]
Captures instantanées Supprimer...

Annuler Fusion en cours

| “rrdinatean e virnisl 2slsetin

Arborescence de capture:

On peut se retrouver avec une série de snapshot

Captures instantanées

(= f\, seven pro sp1 &4b profil - (02/02/2013 - 06:53:31)
= & seven pro sp1 64db profil - (02/02/2013 - 06:56:34)
EI--- .\, seven pro sp1 64b profil - (02/02/2013 - 07:03:14)
------ [ Maintenart

Et via Appliquer décider de revenir sur I'un deux...

Captures instantanées
== -\.J., seven pro 5p1 Gdb prohl {1]2.-’1}2."21}13 D6:53:31)

= seven pro 5D1'E4bproﬁl {ﬂMmm 0703 Paramétres..
[ Wartenan
Exporter. ..

La lecture ensuite de I'arborescence est moyennement intuitive
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Captures instantanées

Eé@ seven pro sp1 64b profil - (02/02/2013 - 06:53:31)
== < cn pro spl 64b profil - (02 013 - 06:56:34)
[ Mairtenant

- S seven pro sp1 64b profil - (02/02/2013 - 07-03:14)

on se retrouve ici sur une VM qui a été re-

démarrée depuis sa situation du 02/02/2013 a 6:56...

Surune VM on effectue 1 snapshot avec le nom-horodatage par défaut

FY

Ordinateurs virtuels
Nom = | Bat | Utiisation du ... | Mémoire affeciée |
= serveur 2012 Exécution 0% 2048 Mo
I seven pro sp1 64b profil Exécution 1024 Mo
= V-WINDOWS-7-SP1-32bpro Désactive
= V-WINDOWS-8-PRO Désactivé
= V-WINDOWS-XP-5P3-PRO Désactive
<] |
Captures instantanées
EE\, seven pro sp1 64b profil - (02/02/2013 - 06:53:31)
b [ Maintenant

S on confime par

Etes-vous siir de vouloir appliguer la capture instantanée sélectionnée ? L'état actuel de

Prendre une capture L

= lordinateur virtuel sera perdu.

Puis on décide de revenir au
snapshot précédent, donc on
sélectionne la capture, et par
le clic contextuel Appliquer...

instantanée et
ap p I | q uer on se ™ Ne plus afficher ce message m Appliguer | Annuler I
retrouve dans ['état S

suivant avec une nouvelle position est disponible

-

Ordinateurs virtuels

| Utilisation du ... | Mémoire affectée |
0% 2048 Mo

| Eat
Exécution

Mom =
| iserveur 2012

I seven pra sp1 64b profil Exécution 1024 Mo
2 V-WINDOWS-7-5P1-32bpro Désactivé
= V-WINDOWS-8-PRO Désactivé
S V-WINDOWS-XP-SP3-PRO Désactivé

1] |
Captures instantanées
Eé@ seven pro sp1 B4db profil - (02/02/2013 - 06:53.31)

i Zi% seven pro sp1 64b profil - (02/02/2013 - 06:56:34)
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LES SERVICES D'INTEGRATION

Depuis 2016 - Services d’intégration :

Services d'intégration Hyper-V | Microsoft Learn

Dans les parametres de gestion de la Vm on frouve

|'_-'| Services dintégration

Sélectionnez les services Hyper-V de cet ordinateur virtuel, Four que les services
selectionnés soient utilisables, le systéme d'exploitation invité doit les prendre en
charge.

Le service VS5 et I’arrmdu systéme d'exploitation font partie des services qui peuvent
ne pas étre disponibles sur le systéme d'exploitation invite.
Services

Arrét du systéme dexploitation
Synchronisation date/heure

Echange de données

Pulsation

Sauveqgarde (diché instantané de volumes)
[] services dinvité

Référence rapide

MNom Nom du service Nom de démon Description Impact de sa
Windows Linux désactivation sur la
machine virtuelle

Service Pulsation wvmicheartbeat b _utils Signale que la machine virturl;\%e Variable
Hyper-¥ fonctionne correctement.
Service Arrét de 'invité vmicshutdown hw_utils Permet & I'hote de déclencher I'arrét  Importante
Hyper-V des machines virtuelles.
Service Synchronisation  wmictimesync b _utils Synchrenise I'herloge de la machine  Importante
date/heure Hyper-V virtuelle avec celle de l'ordinateur

hate.
Service Echange de wvmickvpexchange hv_kvp_daemon Fournit un moyen d'échanger des Moyenne
données Microsoft métadonnées de base entre la
Hyper-V machine virtuelle et 'hate.
Requéte du service V55 wmicyss hv_vss_dasmon Parmet au service V55 de Variable
Hyper-V sauvegarder la machine virtuelle

sans |'arréter.

Interface de services vmicguestinterface hv_fcopy_daemon  Fournit une interface pour gue Faible
d'invité Hyper-V I'héte Hyper-V copie des fichiers
vers ou depuis la machine virtuelle,

Service PowerShell wmicvmsession nen disponible Fournit un moyen de gérer la Faible
Direct Hyper-V machine virtuelle avec PowerShell

sans CONNEXIon réseau.
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2016 - Services d’intégration via WSUS :

Disponible depuis Hyper-V 2016 uniguement via Windows update Une vm recevra les
nouveaux services d'intégration a condition :

e Qu'elle soit interfacée avec un WSUS

e Qu’elle ait deja le service d'échange de données autorisé

[-] Services dintégration

Sélectionnez les services Hyper-V de cet ardinateur virtuel,
sélectionnés soient utiisables, le systéme d'exploitation invi
charge.

Le service V55 et I'arrét du systéme d'exploitation font part
ne pas étre disponibles sur le systéme d'exploitation invite.

Services
Arrét du systéme d'exploitation
Synchronisation date heure

Echange de données

Pulsation
Sauvegarde (diché instantané de volumes)
[ ] Services dinvité

e Que la KB KB3004908 classifite comme importante soit récupéréé dans WSUS, (ou
la KB3037623 qui la remplace... ou les successives)

|7| Nom = I Taille Mise a jour pour Windows Server
Windows Server 2008 R2 (1) H| 2008 R2 Edition x64 (KB3037623)

| Installez cette mise & jour pour résoudre
f des problémes dans Windows. Pour
consulter |a liste compléte des problémes
résolus par cette mise a jour,
reportez-vous a l'artice correspondant
de la Base de connaissances Microsoft.
Une fois cette installation terminée, vous
serez peut-&tre amené & redémarrer
l'ordinateur.

Publié(e) : 10/03/2015

Mise a jour pour Windows Server 2008 R2 Edition 64 (KB3037623)

Rechercher -

Mises a jour | Ordinateurs Rechercher
Recherchez le titre, la description, le numéro d'article de la Base de connaissances

(KB) ou le numéro de mise & jour Microsoft Security Response Center de toutes
les mises  jour,

Texte: |3004908 |

Titre de la mise & jour

Mise & jour pour Windows 7 (KB3004503)

Mise & jour pour Windows 7 pour ordinateurs & processeur x84 (KB3004903)
Mise & jour pour Windows 8.1 (KB3004308)

Mise & jour pour Windows 8.1 pour ordinateurs & processeur x64 (KB3004908)
EMise a jour pour Windows Server 2008 R2 Edition x4 (KB3004908)

Mise & jour pour Windows Server 2012 R2 (KB3004908)
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Services d’intégration via DISM powershell et fichier .cab :

On peut installer a la main des services d'intégration, mais il faut :

e Récupérer le fichier cab contenant les services d'inteégration

+ Ordinateur = os-virtuel (C:) - Utilitaires ~ hyper-v-2016 -

o BOuvrir = MNouveau dossier

ue ﬂ Marmn =

5

l windowsa, 2-hypervintegrationservices-x64.cab

e Disposer du module poweshell DISM

o Enstandard sur un serveur 2012, ou 2012R2, Sur Windows 2008R2 il faudrait
aussi Installer la version 4 de powerschell et importer le module DISM

>| = Windows = System32 = WindowsPowerShell = v1.0 = Modules - - lmll Reche

¥ = Ouvrir  Inclure dans la bibliothéque ~  Partager avec ~  Mouveau dossier

WindowsPowerShell ;I Mom = | Maodifié le
v1.0 BestPractices 21112010 09: 17
Examples BitsTransfer 21/11/2010 09:17
= CimCrmdlets 22012017 1%:01
fr-FR R _——
Moduloe B cism 23012017 18:58
Schemas GroupPalicy 13012017 15:10
SessionConfig ISE 22/01/2017 19:01

Du coup on peut vérifier par un un get-module -listavailable

PS C:ilsersi™Administrateur? get-module -ListAvailable
Répertoire - C:\WindowshsystemI2\WindowsPowerShellysw1 . 0\Hodules

HoduleType Version Hame ExportedCormands
fActiveDirectory {Get-ADRootDSE, Hew-ADObject, Re
ADRHS {lpdate-ADRHS, Uninstall-ADRHS,
AppLocker {Set-AppLockerPolicy, Get-Apploc
BestPractices {Get-BpaModel, Invoke-BpaModel,
BitsTransfer {Add-BitsFile, Remowve-BitsTransf
CimCmdlets {bet-CimAssociatedInstance, Get-
Dism {Add-AppxProvisioenedPackage, Add
GroupPolicy fBackup-GP0, Copy-GPO, Get-GPInh

On importe alors le module via la commande import-module

PS C:vlUsersi\Administrateur? import-module dism
PS C:ZUsersifidministrateur?

Et vérifie que la commande add-windowspackage s’y trouve bien
PS C:ilsersZidministrateur? (Get-Module dism).ExportedCormmands
Eey

fAdd-AppxProvisionedPackage fAdd-AppxProvisionedPackage

Add-WindowsCapability Add-WindowsCapability
Add-WindowsDriver Add-WindowsDriver

fAdd-Windows Image fAdd-Windows Image
fAdd-WindowsPackage fAdd-WindowsPackage
Clear-WindowsCorruptMountPoint Clear-WindowsCorruptMountPoint
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2016- Vm 2008R2 et powershell « Off-Line » (vm stoppée, travail sur vhd):

On stoppe la Vm, on est sur le serveur 2016 qui contient hyper-V, il faut alors

e Récupérer le fichier cab contenant les services d'inteégration

.= Ordinateur = os-virtuel (C:) -~ Utilitaires « hyper-v-2016 -

Mouveau dossier

jue 2l

= Ouvrir

s
En powershell (64) et que I'on exécute en tant qu’administrateur,
Windows PowerShell

lication de bur
Application 6 BurEsd le module DISM est présent nativement sur 2016, on peut le

vérifier par un un get-module -listavailable

PS C:\Users'Administrateur> Get-Module

Répertoire : C:%Program Files‘WindowsPowerShel 1"Modules

Hudu1eT}pe Mer-1un Eanrteanmmand=
Jcr1pt
Binary
script
script
script

oft. Powershell.Operation. V...

rG&t -Operati nha]1dat1un, Inv
eManagement k

rF1r1|:| Pack
rD&~cr1be, %
{Install-Module, Find-M

owers
PSReadline rG&t ps Read11n&keyHand1&r, Se

Répertoire C Wi nd r=tem32\WindowsPowerShelTh\wl. 0"Modules

Name
AppBackgroundTask
ApplLocker
AppvClient

A ]

Fest
Manifest
Manifest
Manifes
script
Manifest

Manifes 11& Complet

Manifes
Manifes

Manifes

BranchCache
CimCmdlets
ConfigCI

ch&eq&n~ on, cl
jatedInstance,
iver, New—CIPa]i

Defender
irectAcces=C11entComponents

Manifes
@anjfes

e ETl e e e e e S oy

Manifest

On importe alors le module via la commande import-module dism

PS C:iwlsersiidministrateur? import-mnodule dism
PS C:Zlsers\Administrateur?

Et on peut Vvérifier que la commande add-Windowspackage s'y trouve bien par
comande (Get-module dism).ExportedCmdlets

S CihvUsershAdministrateur= (Get-Module dism).ExportedCmdlets

vValue

Add-AppxProvisionedPackage
Add-windr

Add-Win

Add-Win

Add-Win

Clear-wind orruptMountPoint Clear-Wind

:CorruptMountPoint

On repere I'emplacement du vhd contenant notre Vm 2008R2 & updater

https ://www.cabare.net
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=3 v 4 <« de-form-edu-2008r2-spl1-std-wn1 » Virtual Hard Disks v 0 Fe

de-form-edu-2008r2-sp1-std-vm1 - Morm
LB iiiose w do-form-edu-2008r2-sp1-std-vm1.vhdx

Virtual Machines

On crée un variable locale $dd

$dd="D:\dc-form-edu-2008r2-spl-std-vm1\Virtual Hard Disks\dc-form-edu-2008r2-
spl-std-vml.vhdx"

On repere le chemin du package contenant les services d'intégration

v A » CePC » os-systerme (C:) » data » hyper-v-2016 » v Rechercher
data ~ Mom B
adprep

|| windows6.2-hypervintegrationservices-x64.cab
cd-dvd-pour-sys-24-admin-2008 J win dnwsﬁ.x—hyperv&teg rationservices-xb4d.cab
cours-sys-24-admin

hyper-v-2016

On crée un variable locale $integration

$integration="C:\data\hyper-v-2016\windows6.x-hypervintegrationservices-x64.cab"

On monte le VHD par la commande Mount-vhd pour pouvoir lui ajouter le package, et I'on
stocke I'identifiant du disque dans une variable $diskNo

$diskNo=(Mount-VHD -Path $dd -Passthru).DiskNumber

£di skNo=(Mount-VHD fdc ). D1 =kNumber

On stocke dans une variable $drive la lettre de lecteur logique associée au disque monté
précédemment

$drive=(Get-Disk $diskNo | Get-partition).DriveLetter

fdrive=(Get-Disk %diskNo | Get-partition).DrivelLetter

N.B : On peut aussi si on repérer la lettre de $drive et I'utiliser directement

On gjoute le package dans notre vhd
Add-Windowspackage -PackagePath $integration -Path "G:\"

Add-Windowspackage

On obtiendra

3
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dd-WindowsPackage: C:‘\data‘hyper-v-2016"windowsé. x-hypervintegrationservices-x64.cab
Running

ooo000000000000000000000000000000000000000000000000000000000000000000000:0000000000:0000000
Administrateur> Add-Windowspackage $integration

On démonte le VHD par la commande dismount-vhd
dismount-vhd -path $dd

dismount-vhd

2016 - Vm 2012 et powershell « On-Line » (depuis la Vm):
On va monter le package depuis la VM elle-méme, en ligne (on-line)

N.B : cefte manipulation n'est pas possible sur un Serveur 2008R2 car la commande Add-
Windowspackage ne peut que fonctionner offline sur des OS 2008R2

On repere le chemin du package contenant les services d'intégration
PS C:illsers™Administrateur? dir C:htilitairesMhyper-v-2016

Répertoire - C:MUtilitairesihyper-v-2016

Hode LastWriteTime Length Hame

-a--- 220172017 18:31 768797 windowsé.2-hypervintegrationservices—x6h.cab

Voire

PS C:'\lUsersifAidministrateur? dir C:MItilitairesvhyper-v-2016windowsé . 2-hypervintegrationservices-x6h_cab
Répertoire :© CowlUtilitairesZhyper-v-2016

Hode LastWriteTime Length Hame

—a--- /M0 18:31 768797 windowsb_?-hypervintegrationservices-xbh.cah

e Utiliser la commande powershell add-windowsPackage avec la syntaxe suivante
Add-WindowsPackage -Online —Packagepath

PS C:\lsers\idministrateur* Add-WindowsPackage -Online -PackagePath C:M\ltilitairesihyper-v-2016%\windowsé_2-hypervintegra
tionservices-r6h.cab

Voulez-vous redémarrer 1 ordinateur pour terminer cette opération maintenant ?

[¥] Yes [H] Ho [?] hide (la valeur par défaut est « ¥ ») :

Ou en deux temps
PS C:\UsersMAdministrateur? Add-WindowsPackage -online
applet de commande Add-WindowsPackage 3 la position 1 du pipeline de la commande

Fournissez des valeurs pour les paramétres suivants :
PackagePath:

N.B : on peut aussi créer une variable locale $integration

PS C:\lUsersZAdministrateur? $5integration="Cz\Utilitairesihyper-v-2016windowsé_2-hypervintegrationservices-x6h._cabh™

PS C:\Users\Administrateur?
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Services d’intégration via vmguest (ancienne méthode) :

Dans le dossier systeme de windows sur un server 2012 r2 il y a un dossier dans lequel les drivers pour les
services d'intégration sont stockés, vmguest

'(-Z. * T v CePC v os-srv-2012-r2 (C) » Windows » wvmguest » support » x36 »
4 | vmguest ~ Mom -
410 support
PP | fr-FR
I amd&d B emdfinf
2 | krndf.in
TN =
— = setup.exe

on peut décompresser les drivers d'intégration "a la main" a travers un produit comme winzip,win rar...
ect, on a les versions 86 et 64 bits...

|=| Windowsg.2-HyperVIntegrationServices-x86.cab

|| WindowsB.x-HyperVintegrationServices-x86.cab

une vm peut trés bien faire apparaitre des drivers non installés, comme sous ce poste seven
=y Gestionnaire de périphériques
Fichier Action Affichage 7
e | E el k6N

4 = test-profil
a-[i» Autres périphériques

@ Périphérique inconnu
¢ |l Périphérique incannu
4 B Cartes graphiques
LA vidéo Microsoft Hyper-V

le détail des périphériques inconnus donnerait

=y Gestionnaire de périphériques
Fichier Action  Affichage 7

|| E| | K| | [Gnsel|Pite | D

a2 test-profil * E Périphérigue inconnu
a-[ly Autres périphériques

Propriétés de : Périphérique inconnu

i3y Périphérique inconnu

Propriété
[Numéros d'identification du matériel

|15 Périphérique inconnu

a L, Cartes graphiques
: B Vidéo Microsoft Hyper-V Valeur

E. - .
¢ E_f”t;”e‘ef‘” e bue M (VMBS FBeE5718 ch 34206 9a60-] 883chercabb)
' i Cartereseau de bus Microg VMBUS\{99221a0-24ad-11e2-6e98-00 1aa0 1bbffe}

On peut demander d’installer un pilote a partir des cab décompréssés,

=]
(SN Mettre a jour le pilote - Périphérique incennu
Installation du pilote...
|
1l Sécurité de Windows (=230

@ Windows ne peut pas vérifier I'éditeur de ce pilote

2 Ne pas installer ce pilote
Wérifiez la présence d'un pilote mis & jour pour votre périphérique sur le site
Web du fabricant.

# Installer ce pilote quand méme
M'installez que les pilotes provenant du site Web ou d'un disque du fabricant.
Les logiciels non signés obtenus par d'autres moyens peuvent endommager
wvotre ordinateur ou accéder & vos données privées.
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Les périphériques installés correspondent a

=5

) U Mettre & jour le pilote - Canal de contréle du service Virtualisation des services Bureau a distance Mi

Windows a mis a jour votre pilote.

Windows a terminé l'installation du pilote de ce périphérique :

¥ L Canal de contrdle du service Virtualization des services Bureau a distance Microsoft

|

C'est a dire

4 8 Périphériques systéme

et

n\;j [ Mettre a

Windows

Windows a t

----- 1M Accélérateur de stockage Microsoft Hyper-V
----- 1M Arrét de l'invité Microsoft Hyper-V

----- 1M Bouton de fonctionnalité définie ACPI

----- ‘B Bus PCI

----- 1M Bus VMBus Microsoft Hyper-V

i Canal de contréle du service Virtualisation des services Bureau a distance Microsoft

4| Capture 53 Microsoft Hyper-V

Jour le pilote - Composant Activation d'Hyper-V Microsoft

a mis a jour votre pilote.

erminé 'installation du pilote de ce périphérique :

5 L Composant Activation d'Hyper-V Microsoft
=

-

C’est a dire

PR

Périphériques systéme

/M| Accélérateur de stockage Microsoft Hyper-V

1M Arrét de l'invité Microsoft Hyper-V

i Bouton de fonctionnalité définie ACPI

Bus PCI

Bus VMBus Microseft Hyper-V

Canal de contrdle du service Virtualisation des services Bureau a distance Microsoft
b Capture 53 Microsoft Hyper-V

1M Composant Activation d'Hyper-V Microsoft

1M Compteur de génération Microsoft Hyper-V
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DISQUE VIRTUEL - DYNAMIQUE

Technique — Objectif :

L'idée c'est de se créer un disque temporaire vhdx sur I'HOte hyper-V, de maniere a ce
que on puisse I'ajouter & notre Vm. La méthodologie sera la suivante :

e Créerun disque vhdx sur I'héte Hyper-V (cela peut étre un fichier qui existe déja)
e Attacher le disque a I'ordinateur physique
e Le mettre Hors ligne (si il est en ligne automatiquement)

e Ajouter un disque ISCSI a la Vm et aller chercher le fichier vhdx

Création du disque de transfert

Cela peut se faire depuis la gestion de I'ordinateur / gestionnaire de disque et ensuite on
demande Créer un disque dur virtuel

=5 Stockage
E,J Sauvegarde Windows 5
o Gestion des disques

Creer et attacher un disque dur virtuel *

Spécifiez |'emplacement du disque dur vituel sur l'ordinatewur.

T Services et applicatior Actualiser Emplacemert -
Analyser les disques de nouveau
Ctransfert vhdx | Parcourir. .
Créer un disque dur virtuel
Attachessun disque dur virtuel Taille du disque dur virtuel - Go ~
Format de disque dur virtuel
(VHD
Prend en change les disques virtuels dont |a taille peut atteindre
Par exemple : 2040 Go.
(® VHDX
Transfert.vhdx Prend en charge les disques virtuels dont la taile dépasse 2 040 Go
. (64 To au maximum) et résiste aux événements liés & des pannes de
10 GIgO courant. Ce format n'est pas pris en charge dans les systémes
d'exploitation antérieurs & Windows 8 ou Windows Server 2012.
Type VHDX
Dyncmiq ue Type de disque dur virtuel

() Taille fixe

Le fichier de disque dur vituel est alloué a sa taille maximale lors de la L\\_‘5
création du disque dur virtuel.

(®) Extension dynamique {recommandé)

Le fichier de disque dur vituel atteint sa taille maximale au fur et a
mesure que les données sont écrites sur le disque dur virtuel.

porvier

Ou depuis la console hyper-V I nouveau / disque dur...

Gestionnaire Hyper-V
= B SPARE-? ‘ | Ordinateurs virtuels

Mouveau > Ordinateur virtuel...
Importer un ordinateur virtuel... Disque:iur...
Disquettéd.,

Pararmétres Hyper-V...

Seul I'assistant change, mais au final on possede un fichier
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Attacher le disque virtuel - initializer — formater (1° fois)

Normalement, cela devrait déja étre fait (si on vient de créer le disque), mais sinon il
peut étre nécessaire d'attacher le disque.

Dans le gestionnaire de disque on demande Attacher un disque dur virtuel

Attacher un disque dur virtuel *
© = Stockage Specifiez I'emplacement du disque dur virtuel sur l'ordinateur.
4l Sauvegarde Windows 5
=7 Gestion des disques SiTEEEL
T Serv Actualiser |C:'-¢ransfert.vhdx | | Parcourir...
Analyser les disques de nouveau [ Lecture seuls. L.\s
Creer un disque dur virtuel
: : Ok Annuler

Attacher un disque dur virtuel .

La premiere fois, toujours, il va falloir Initialiser le disque, le formater, y mettre du contenu

“© Disque 3 |

Incannu Initialiser le disque
10,00 Go %
Mon initialisé Hors connexion
Détacher un disque dur virtuel
Initialiser le disque *

Wous devez inttialiser un disque avant que le gestionnaire de disques logiques
puisse y accéder.

Selectionnez les disques :

Ltilizez le type de partition suivant pour les disques sélectionnés
(®) Secteur de démarage principal
() Partition GPT (GUID Partition Table)

Puis le formater

=Disque3 |

De base

mr'w Go 10,00 Go ouveau volume simple...

En ligne Mon alloué - .
cuveau volume fracticnng...

Meorvean valurme anréné nar handes..

#Disque3 NN

De base vhd-transfert (T:)
10,00 Go 10,00 Go NTFS
En ligne Sain (Partition principale)

et enfin y copier tout ce que I'on veut,
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Ajouter un disque ISCSl a la VM

Maintenant que on a la possibilité d'ajouter  chaud des disques ISCSI (entre autre) on
va utiliser cette technique dans notre VM. Dans les Propriétés de la VM, on demande

Ajouter un matériel / Contréleur SCSI

Mouvel ordinateur virtuel w (4]
# Matériel g !" Ajouter un matériel
3 gI0s Wous pouvez utiliser ce paramétre pour ajouter des périphériques & votre ordinateur
Démarrer & partir de CD s
. SAcuribs Sélectionnez les périphériques & ajouter, puis diquez sur le bouton Ajouter,
Lecteur de stockage de dé dés...

Contréleur SCSI

W Mémoire Carte réseau
1024 Mo Carte vidéo 3D RemoteFX
1 Processeur Carte réseau héritée
1 processeur virtuel Adaptateur Fibre Channel

= B Contréleur IDE O

- Disgue dur

Puis Ajouter / un disque dur

&l contréleur 5C51

Vous pouvez ajouter des disques durs & votre contréleur SCSI ou retirer le contréleur
SCSI de l'ordinateur virtuel.

Cliquez sur Ajouter pour ajouter un nouveau disque dur & ce contréleur SCSI,

Lecteur partage

Ajouter / parcourir...

- Disque dur

Vous pouvez modifier la fagon dont ce disque dur virtuel est attaché a l'ordinateur
virtuel, 5iun systéme d'exploitation est installé sur ce disque, la modification de
I'attachement peut empécher l'ordinateur virtuel de démarrer.

Contrdleur : Emplacement ;
Contrdleur SCSI w | 0 {en cours d'utilisation) e
Média

Vous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un
disque dur virtuel en modifiant le fichier associé. Spédifiez le chemin d'accés
complet au fichier.

(®) Disque dur virtuel :
Mouveau Modifier Inspecter

F

Et I'on aura notre disque sur le VHDX

Mouvel ordinateur virtuel - (4]
M Mémoire * | == Disque dur
Dt v difier la fagon dont ce disque dur virtuel est attaché &
ous pouvez modifier la fagon dont ce disque dur virtuel esta éd
n Processeur virtuel, Siun systéme dexploitation est installé sur ce disque, la modifi
1 processeur virtuel

I'attachement peut empécher l'ordinateur virtuel de démarrer.
= [ contréleur IDE O

Contrdleur : Emplacement :
ws Disque dur _ ) Contréleur SCSI ~ | 0 {en cours d'utlisation)
Mouvel ordinateur virtuel.v. ..
= [ Contréleur IDE 1 Média
O Lecteur de DVD Vous pouvez compacter, convertir, étendre, fusionner, reconnecter
© Aucun disque dur virtuel en modifiant le fichier associé. Spécifiez le chemin
. . complet au fichier.
= &l Contréleur SCSI
/= Disque dur (@) Disque dur virtuel :

transfert.vhdx
4 carte réseau
MNon connecté

|H:‘|,transfert. vhdx

Mouveau Modifier Inspecter
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SESSION ETENDUE/ACCES RDP VIA VMBUS

Copier Coller entre Vm et Hote:

Depuis Windows 2012, on peut mettre en place une fonctionnalité dite Enhanced
Session Mode.

La différence réside dans le fait que cetfte technologie utilise une session RDP via le
virtual machine bus (VMBus) au lieu du réseau classique. Donc en fait n'utilise
absolument pas le réseau — lan network, uniquement entre hyper-V et les Vm hébérgées.

Le mode opératoire va étre le suivant :
e Activation du Mode Enhanced session Mode sur I'h6te Hyper-v coté machine
¢ Activation du Mode Enhanced session Mode sur I'h6te Hyper-v coté utilisateur
e Autoriser 'acces a distance surla Vm

e Se connecter ala Vm via ou la commande se connecter de I'hdte hyper-viseur .
ou le Virtual machine connection tool du poste

Activation Enhanced session Mode coté Serveur
Sur 'hnéte Hyper-V, cela se frouve dans les parameétres Serveur
Cela permetra d'autoriser une connection avec Enhanced mode si :
e Cela est demandé par le Virtual Machine Connection Tool

e L'os de la Vm invité permet ce mode (posterieures d Windows Server 2012R2 et
Windows 8.1)

‘ Paramétres Hyper-V de SRV-V

% Serveur I'-'.':! Stratégie de mode de session &tendu

= Disgues durs virtuels

Clwm Vious pouvez configurer Hyper-V pour permettre les connexions en mode de session

C ) ) étendu aux ordinateurs virtuels exécutés sur ce serveur,
t | Ordinateurs virtuels

C:lwm qgnutoriser le mode de session étendu

G cPU physiques
Gérer les GPU RemoteFy o Le mode de session £tendu permet de rediriger les périphériques et les ressources

= . locaux depuis les ordinateurs exécutant I'application Connexion & un ordinateur
Fractionnement MUMA virtud.
Autorizer le fractionnement MUMA

EJ¥ Migrations dynamigues Le mode de session étendu requiert la prise en charge d'un systéme d'exploitation
2 migrations simultandes invité et, éventuellement, une configuration supplémentaire au sein de l'ordinateur
o o : virtuel, Les fonctions de redirection varient en fonction de la version du systéme
ﬁ Migrations du stockage diexploitation invité.

2 migrations simultanées

|';‘_‘|_.: Stratégie de mode de session étendu Vous devrez peut-Etre redémarrer les sessions existantes Connexion & un

ordinateur virtuel, si ce paramétre est modifié,

Auoun mode de session étendu

Cela donnera

# Serveur I'_'.':! Stratégie de mode de session tendu

= Disques durs virtuels

Crlwm Vous pouvez configurer Hyper-Y pour permetire les connexic

= ) ] étendu aux ordinateurs virtuels exécutés sur ce serveur,
= Ordinateurs virtuels

C:\wm Autoriser le mode de session etendu

|;,'—‘: Stratégie de mode de session étendu

Autoriser le mode de session étendu
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Activation Enhanced session Mode coté utilisateur

Sur 'héte Hyper-V, cela se frouve dans les parametres Utilisateur

Paramétres Hyper-V de SRV-V

% Serveur ? Mode de session étendu
= Disgues durs virtuels
Cilwm Comment voulez-vous configurer la Connexion & un ordinateur virtuel pour fonctionner
=1 Ordinateurs virels lorsgue le mode de session étendu est disponible dans un systéme d'exploitation invite ?
e wm Utiliser le mode de session étendu
G GPU physiques
Gérer les GPU RemoteFx o Le mode de session étendu permet de rediriger les périphérigues et les ressources
) locaux depuis les ordinateurs exécutant |'application Connexion & un ordinateur
= Fractionnement MUMA virtuel.
Autoriser le fractionnement NUMA
EL. Migrations dynamigues Le mode de session étendu requiert la prise en charge dun systéme d'exploitation
2 migrations simultandes invité et, éventuellement, une configuration supplémentaire au sein de l'ordinateur
o virtuel, Les fonctions de redirection varient en fonction de la version du systéme
B Migrations du stockage d'exploitation invite.

2 migrations simultanées
IP Stratégie de mode de session étendu
Aucun mode de session &tendu
Eﬁ\’ Configuration de la réplication
Activé comme serveur de réplication
% Utilisateur
B Clavier
Utilizer sur l'ordinateur virtuel

E‘: Touche de reldchement de la souris
Cirl+Alt+Gauche

|;": Mode de session étendu

Utiliser si disponible
Sur 'hnéte Hyper-V, cela se frouve dans les parameétres Serveur

N.B: foutes les Vm invitée posterieures a Windows Server 2012R2 et Windows 8.1 pourront
beneficier de cette fonctionnalité

Connexion via la commande Se connecter de I’hote

Ordinateurs virtuels
Mom Etat Litilisation d... Meémoire affectée
[ ciieri-win10 - 2048 Mo

B dc-2018 Se connecter... 2048 Ma

Paramétrv.%..

Avec le bouton Session étendue qui apparait

I? client-win10 sur PORTABLE-PERSO - Connexion a un ordinateur virtuel

Fichier  Action Meédia  Presse-papiers  Affichage  Aide

BO D@0 | ump|R B
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Les avantages de Enhanced Session Mode :
e On peut faire un copier coller entre I'hote

\‘ e etlaVM

B ®

Ppplications  Mozilla Firefox
ées.html Fichier Action Média Presse-papiers Affichage  Aide

PP
. £ @0 | nw iy B g

ndowsUpdat..  Réseal

g

desktop.ini

desktop.ini socrative -
student.docx

- VeraCryptexe

uveau dossier  desktop.ini

Etat : Exécution

Q Taperici pour rechercher e D dc20165urPoRTA.. D client-win10surPO.. ¥ Paramétres

07:09
&l E 08/12/2017

=

[0 sys30-cabare-hyper...

3
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LE CAS DU PORT USB

méthodes de connexion USB :

Voici quelques scénarios de gestion de disques ou de stockage via des ports USB

e Disque externe USB — et VM en Passthrough

e Port USB partagé- et VM avec lecteur Réseau

e Port USB — acces VM via Bureau a distance (connexion RDP via le réseau)

e Port USB — acces VM via connexion RDP via le VM BUS de Hyper-V:

e Méthode propriétaire basées sur des boitiers réseau et un driver a installer dans
chaque VM voulant accéder a ce port USB (comme les produits DIGI
https://www.digi.com/products/usb-and-serial-connectivity/usb-over-ip-hubs/anyw)

Objectif et environnement

Soit un serveur hyper-V ayant déja quelques disques..

E‘ Gestion des disques
Fichier Action  Affichage 7

o T HE =2

Volume | Disposition | Type Systéme de ... | Statut | Capacité
Simple De base Sain (Parti... 4530 Mo
= dd-1 (D) Simple [e base MTFS Sain (Parti... 931,31 Go
= dd-2 (E:) Simple De baze MNTFS Sain (Parti... 931,51 Go
= dd-3 (F) Simple De baze MNTFS Sain (Parti... 931,51 Go
= dd-4 (G:) Simple [e base MTFS Sain (Parti... 931,31 Go
= dd-5 (H:) Simple De baze MNTFS Sain (Parti... 931,51 Go
= dd-G () Simple [e base MTFS Sain (Parti... 931,31 Go
= 05-2016 (C:) Simple De baze MNTFS Sain (Dém... 113,71 Go
Et une vm dc-form-edu-2016

Ordinateurs virtuels

Mom Etat Utili... Mémoi...

= dcformedu-2016  Exécution 1024 Ma

Avec un seul disque, sur laquelle on veut connecter un externe USB cle-cabare

e Gestion des disques
Fichier Action  Affichage 7
e D EEI=XDE 2B

Volume | Dispositicn | Type | Systéme de ... | Statut | Capacité
- os-virtuel (C:) Simple De base NTFS Sain (Dém... 99,51 Ge
= Réserveé au systéme  Simple De base MNTFS Sain (Syste.. 500 Mo

= Disque 0 | R

De base Réservé au systéme | os-virtuel (C:)
500._0'} Go 500 Mo NTFS 99,531 Go NTFS 400,00 Go
En ligne Sain (Systérne, Actif, | | /5ain (Démarrer, Fichier d'échange, Vidage | | Mon allou
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Disque USB - En passthrough :

Hyper-V peut accéder a la quasi-totalité des disques externes USB, via son gestionnaire
de disque. Méme si cette méthode est extirémement dangereuse (car liée d la techique
passthrough), elle reste possible ponctuellement en cas de dépannage

Le mode opératoire va étre le suivant :
e Connecter le disque USB sur I'ndte Hyper-V
e Le visualiser dans le gestionnaire de disque, et le mettre Offline / hors connexion

e Dans les propriétés de la VM sur laguelle on souhaite connecter notre disque,
demander d'agjouter un Disque... demander un disque physique

Connecter le disque USB sur I'héte Hyper-V

Ici dans I'exemple, la clé est vue en j: , et on va la mettre Hors connexion

E Gestion des disques

Fichier Action Affichage 7
== = v

Velume | Disposition | Type Systéme de ... | Statut |
= Simple De base Sain (Parti...
——p 8 | == CLE-CABARE (1) Simple De baze MNTFS Sain (Actif...
= gld-1 (O] Simple [e base MTFS Sain (Parti...
= cd-2 (E:) Simple De baze MNTFS Sain (Parti...
= dd-3 (F) Simple [e base MTFS Sain (Parti...
= -4 ((G:) Simple De baze MNTFS Sain (Parti...
= -5 (H:) Simple De baze MNTFS Sain (Parti...
= dd-6 (I:) Simple [e base MTFS Sain (Parti...
= 05-2016 (C:) Simple De baze MNTFS Sain (Dém...
== Réserveé au systéme  Simple De base MTFS Sain (Syste..

=Disque7 [N

De base CLE-CABARE (J:)
29,07 Go 29,07 Go NTFS
»p | Enligne Meuveau velume fractionné...

MNouveau volume agrégé par bandes...

= CD-RO! MNouveau volume en miroir...
DVD (L) MNouveau Volume RAID-5...
Aucun mé Convertir en disque dynamigque...

Conversion en disque GPT

| Hors connexion [~

.

Disque hors connexion

Pour obtenir
‘oDisque7 NN

De base
29,07 Go 29,07 Go
Hars conn...

.

N.B : Si I'h6te ne propose pas de metire le disque hors ligne, alors cette technique ne
fonctionnera pas. Cela dépend du type de périphérique |
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Ajouter un disque via les propriétés de la VM

Dans les parametres de la VM, on va demander d'ajouter un disque, soit IDE soit SCSI.
N.B: cela nécessitera I'arrét VM si IDE, et c'est possible & chaud si SCSI

Ordinateurs virtuels

-

MNam Etat Utili... Mémei.. Temps d'activité
E deform-edu-2016  Exécution 0% 1228 Mo 15:21:13

E v-srv-dc Se connecter...

E v-sny-gtw 00:09:25

Paramétres...

E v mema e
On demande donc d'ajouter un disque, en spécifiant Disque dur virtuel physique

de-form-edu-2016 v| PO
W Mémoire “ == Disque dur
2048 Mo .
O Vous pouvez modifier la fagon dont ce disque dur virtuel est attaché a l'ordinateur
Pfocesseur ) virtuel, 5i un systéme d'exploitation est installé sur ce disque, la modification de
2 processeurs virtuels |'attachement peut empécher |'ordinateur virtuel de démarrer.
= [ Contréleur IDE 0 Contréleur : Emplacement :
Disgue dur - R
- Contréleur SCSI v | |0 (en cours d'utilisation v
de-form-edu-2016. vhdx | | | ( )
= B contréleur IDE 1 Média
Lecteur de DVD Vous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un

disque dur virtuel en modifiant le fichier associé. Spédfiez le chemin d'accés

Aucun
8 complet au fichier,

= &l Contréleur 5CSI

R ——— (® Disgue dur virtuel ;
<fichiers | |

4 Carte réseau

g
lan virtuel intra Mouveau Parcourir...

B comi

Aucun (_! Disque dur virtuel physique : <
i comz Disque 7 29.07 Go Bus 0 Lun 0 Cible D
(®) Disgue dur virtuel physique :
Des que c'est fait, nofre Vm peut ufiliser Disque 725,07 GoBus 0 Lun  Cble 0 ] ﬁ
notre dlsq ueenp assthrou g h o Si le disgue dur physigue que vous voulez utiliser n'est pas répertorig,
vérifiez que le disque est hars connexion. Utilisez la Gestion des disques

Dans le g estionnaire de dlsq ue de la VM, sur l'ordinateur physigue pour gérer les disques durs physigues,
on met le disque "en ligne"

e Gestion des disques

Fichier Action Affichage 7

&= m | = &

Velume | Dispositicn | Type Systéme de ... | Statut |

= ps-virtuel (C:) Simple De base MTFS Sain (Dém...

= Réserveé au systéme  Simple De base NTFS Sain (Syste..

=Disque0 N

De base Réservé au systéme || os-virtuel (C)
SDEI,.{)O Go 500 Mo NTFS 99,51 Go NTFS
En ligne Sain (Systeme, Actif, F || Sain (Démarrer, Fichier d"échange, Vi
*© Disque 1 *
De base
29,07 Go 29,07 Go
Hors conn...
En ligne

N.B: noter que dans le VM le disque n'apparait pas comme un disque USB, mais un
disque physique
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Port USB partagé - Accés VM via lecteur réseau (via LAN):

La méthode suivante, n'est possible que si la VM est connectée, paramétrée sur un
réseau externe, ayant acces au réseau de I'néte sur lequel le disque USB est installeé

Le mode opératoire va étre le suivant :

Connecter le disque USB sur 'héte Hyper-V (ou un poste quelconque accessible

via le réseau)

Créer un partage sur ce disque USB

Depuis la VM connecter un lecteur Réseau sur le partage du disque USB

Connexion et partage du disque USB

Une fois la clé insérée sur une machine, et partagée ici en \ \travail-10\f

S T -
—J W] Copier le chemin d’ace
Epinglerdans Copier Colle ~
Acces rapide "] Coller le raccourc

1 um * CePC » CLE-CABARE(F:)

4 Lecteur DVD RW (E:)
3m CLE-CABARE (F:)
SRECYCLE.EBIN

Propriétés de : CLE-CABARE (F:)

ReadyBoost
Général

Quota
Partage

Versions précédentes
Outils Matériel
Partage de fichiers et de dossiers en réseau

F
[ Partagé

Chemin réseau :
WTravail-10

Connexion lecteur réseau sur le partage du disque USB

Depuis la VM, il ne reste plus qu'a créer un lecteur réseau pointant sur la ressource

QJ Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter

Lecteur: L: ~

x

Dossier: | Wtravail- 100

v Parcourir...

Exemple: \\serveur\partage

Se reconnecter lors de la connexion

[]5e connecter a I'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Annuler

Terminer

N.B: noter que cela nécessite un acces réseau de la VM jusqu'd la ressource

3
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Port USB - Accés VM via RDP (via LAN) :

La méthode suivante, n'est possible que si la VM est connectée, paramétrée sur un
réseau externe, ayant acces au réseau de I'hdte sur lequel le disque USB est installé, et
gue la fonction de bureau a distance est autorisée sur la VM

Le mode opératoire va étre le suivant :

e Connecter le disque USB sur I'ndte Hyper-V (ou un poste quelconque accessible
via le réseau)

e Autoriser 'acces a distance surla Vm

e Se connecter ala Vm via le bureau a distance du poste ou se trouve la ressource
USB banchée en demandant de rediriger les ressources.

Connexion du disque USB

Sur un poste quelconque ayant de la connectivité réseau
avec la VM, (ou sur I'ndte Hyper-V sur lequel la VM est invitée),

- v 4 > CePC »

e 05-winT10-1511 ()

on branche le Disque USB = dare (0
g Lecteur DVD RW (E:)
Autorisation acces distant sur la VM su CLE-CABARE (F9)
Verifier que I'acce distant est autorisé sur la Vm
Connexion VM via le Bureau a distance
%% Connexion Bureau a distance - et

Depuis la machine avec le périphériqgue USB
on lance la connexion bureau a distance, | Connexion Bureau
1<) A distance

& Connexion Bureau 3 distance - d
Connexion Bureau Général Affichage Ressourceslocales Expérience Avancé
- )" A dIStaI'ICE Sortie audio de |'ordinateur distart

B Configurer les paramétres audio de |'ordinateur distant.

Général Afichage Ressourceslocples  Expérence  Avancé Parametres...

Paramétres d'ouverture de session Clavier
= L Ertrez le nom de 'ordinateur distant. ) Appliquer les combinaisons de touches Windows :
L — H" - .. .
Ordinatewr : | 92 168 1 190 - | En mode plein écran uniguement w

Exemple : ALT+=TAE

MNom d'utilisateur : |administ|ateur@fnrrn.edu |

Ressources et périphérques locawe

/ Choisissez les pénphérigues et les ressources que vous
#0e]| souhatez utiiser dans |3 session & distance.

Dans Autres... on fait son choix B4 Imprimartes b Pressepapiers

&% Connexion Bureau  distance

= []Lecteurs
Connexion Bureau [JLecteur de disquettes (47
- ) = [Toswin10-1511 {C3)
¢ A distance [ldeta ()
[JLecteur DVD RW {E:)
Ressources et périphérques locaw FICLECABARE (F)
Choisiszez les pérphériques et les ressources de cet ordinateur que [Jeommun (WWNAS-1) (R
vous souhaitez utiiser dans |a session 3 distance. [(sauvegardedocale (W)
I Lecteurs que je branche plus tard
[JCartes & puce L3
[JPons
@D;c:::méﬁ hérauss Plog and Play (PnF) s en charge __» B [+ Autres périphériques Plug-and-Play {(PnP) pris en charge
PeipEnauEs Plig=neiay irnre e T ——————
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Port USB - Accés via RDP et Enhanced Session Mode hyper-V (via VMBUS) :

Depuis Windows 2012, on peut mettre en place une fonctionnalité dite Enhanced
Session Mode. Il s'‘agit de pouvoir autoriser la redirection des ports locaux de
I'nyperviseur, avec les VM... exactement comme on le faisait pour la redirection de port
lors de session des bureaux a distance.

La différence réside dans le fait que cetfte technologie utilise une session RDP via le
virtual machine bus (VMBus) au lieu du réseau classique.

Le mode opératoire va étre le suivant :
e Activation du Mode Enhanced session Mode sur I'hdte Hyper-v coté machine
e Activation du Mode Enhanced session Mode sur I'h6te Hyper-v coté utilisateur
e Auforiser 'acces a distance surla Vm

e Se connecter & la Vm via le Virtual machine connection tool du poste ou se trouve
la ressource USB banchée en demandant de rediriger les ressources.

Activation Enhanced session Mode coté Serveur
Sur 'hbte Hyper-V, cela se frouve dans les parametres Serveur
Cela permetra d'autoriser une connection avec Enhanced mode si :
e Cela est demandé par le Virtual Machine Connection Tool

e L'os de la Vm invité permet ce mode (posterieures & Windows Server 2012R2 et
Windows 8.1)

B Pparamatres Hyper-V de SRV-V

# Serveur I; Stratégie de mode de session étendu

= Disgues durs virtuels

Crlwm Vous pouvez configurer Hyper-V pour permettre les connexions en mode de session

c . ) étendu aux ordinateurs virtuels exécutés sur ce serveur,
= | Ordinateurs virtuels

C:\wm %Aumriser le mode de session étendu
G GPU physiques

Gérer les GPU RemoteFXx o Le mode de session étendu permet de rediriger les périphériques et les ressources

3 Fractionnement NUMA
Autoriser le fractionnement MUMA
ﬂ‘l Migrations dynamigues
2 migrations simultanées
ﬁ Migrations du stodkage
2 migrations simultanées

|;": Stratégie de mode de session étendu

Aucun mode de session tendu

Cela donnera

locaux depuis les ordinateurs exécutant 'application Connexion & un ordinateur
virtuel,

Le mode de session étendu requiert la prise en charge d'un systéme d'exploitation
invité et, éventuellement, une configuration supplémentaire au sein de |'ordinateur
virtuel. Les fonctions de redirection varient en fonction de la version du systéme
d'exploitation invité,

Vous devrez peut-Etre redémarrer les sessions existantes Connexion & un
ordinateur virtuel, si ce paramétre est modifié.

& Serveur

= Disques durs virtuels
Cwm
= | Ordinateurs virtuels

Ciivm

@ Stratégie de mode de session étendu

ous pouvez configurer Hyper-¥ pour permetire les connexic
étendu aux ordinateurs virtuels exécutés sur ce serveur.

Autoriser le mode de session étendu

l;.": Stratégie de mode de session &tendu
Autariser le mode de session Etendu

2
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Activation Enhanced session Mode coté utilisateur

Sur 'héte Hyper-V, cela se frouve dans les parametres Utilisateur

B Paramétres Hyper-V de SRV-V

% Serveur IE Mode de session étendu

= Disgues durs virtuels

= | Ordinateurs virtuels
C:wm Utiliser le mode de session étendu

G GPU physiques

2 migrations simultanées
B Migrations du stockage d'exploitation invite.

2 migrations simultanées

IF Stratégie de mode de session étendu
Aucun mode de session &tendu

Eﬁ’ Configuration de la réplication
Activé comme serveur de réplication

% Utilisateur

B Clavier

Utilizer sur l'ordinateur virtuel

{5 Touche de rel3chement de la souris
Cirl-+Alt+Gauche

|;": Mode de session étendu

Utiliser si disponible

Sur 'hnéte Hyper-V, cela se frouve dans les parameétres Serveur

Crlwm Comment voulez-vous configurer la Connexion & un ordinateur virtuel pour fonctionner
lorsgue le mode de session étendu est disponible dans un systéme d'exploitation invite ?

Gérer les GPU RemoteFx o Le mode de session étendu permet de rediriger les périphérigues et les ressources
) locaux depuis les ordinateurs exécutant |'application Connexion & un ordinateur
[ Fractionnement NUMA virtuel.
Autoriser le fractionnement NUMA
EL. Migrations dynamigues Le mode de session étendu requiert la prise en charge dun systéme d'exploitation

invité et, éventuellement, une configuration supplémentaire au sein de l'ordinateur
virtuel, Les fonctions de redirection varient en fonction de la version du systéme

N.B: foutes les Vm invitée posterieures a Windows Server 2012R2 et Windows 8.1 pourront

beneficier de cette fonctionnalité

Connexion via le Virtual Machine Connection Tool

Pour |'utilisation de RDP via le LAN, on utilise la console mstc.exe

Lors de I'utilisation de RDP via le VMBUS, on utilise la console
vmconnect.exe

Dans laquelle on ne peut arriver gue sur un serveur Hyper-V

i¥ Connexion & un ordinateur virtuel

Ordinateur_virtuel
Connexion

Serveur |SF{V-\|" v |

Ordinateur vituel || |v|
dcfom-edu-2016
R L
w-Srv-gtw
v-srvds1
w-srv-rds? ]

Et dans laquelle on retrouve

Ouwrir:
@ Cet]tache

Ouvrir: | vmconnect.exe|

G Cette tdche sera
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Afficher

Corfiguration de |'affichage

“ Choisissez |a taille de votre Bureau pour les interactions avec

I"ordinateur vituel. Déplacez le curseur complétement vers la
droite pour utiliser la totalité de I'écran.

Basse D Blevée

1280 par 768 pixels

Ltilizer tous mes monteurs

Aficher |
Afficher les options

| Connexion || Aide

Avec dans I'onglet Ressources locales / Autres...

a un ordinateur virtuel
Fichier Action Média Affichage Aide

@O nw| b

i3 Se connecter 3 dc-form-edu-2016

Affichage | Ressources locales

Sortie audio de I'ordinateur distant
G Configurer les paramétres audio de |'ordinateur distant.

Ressources et pérphériques locawe

;  Choisissez les pénphérigues et les ressources que vous
“Wyj| souhatez utiiser dans |a session & distance.

Imprimantes Presse-papiers

Autres...

L

&) Masquerl...

| Connexdon || Aide

Etat : Exécution

Et on refrouve...

i Ressources locales

Ressources et périphérques locaw

Choisizsez les pérphéngues et les ressources de cet ordinateur que vous
souhaitez utiliser dans |a session & distance.

Cartes 3 puce
# [ Lecteurs
=1 [ Autres pérphériques Plug-and-Play (PrP) pris en charge
% [CIPériphériques que je branche plus tard

Les avantages de Enhanced Session Mode :

e Travaille via le VM bus, fres rapide, (utilise le réseau que si on atteint un hyper-V
distant)

Ne nécessite pas de réseau directement avac la VM, uniqguement avec I'nyper-
viseur !
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Installer le Virtual Machine Connection Tool

Sur tout poste windows il est possible de demander via le panneau de configuration
d'installer le Virtual machine Connection Tool via I'activation des fonctionnalités windows

Fonctionnalités de Windows — O >

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case 3 cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

[ | Client TFTP A
[0 | Composants hérités
O | EcouteurRIP
Fonctionnalités multimédias
= [® | Hyper-V
= ®] | Outils d'administration Hyper-¥
] | Medule Hyper-V pour Windows PowerShell
Qutils de gestion de l'interface graphique utilisateur
[] ' Plateforme Hyper-V v

< I/\\!' >
Annuler
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ERREURS HYPER-V

Journaux d’erreur:
Des messages peuvent étre affichés par I'hbéte

On les trouvera dans les journaux de I’Observateur d’événements, regroupées dans les
Réles de Serveurs

‘Gestionnaire Hyper-V |

~-, Gestionnaire de serveur (2008R2-5TD-548) Hyper-V Nombre dévénements : 69
fé‘a =\ Sl Ve o vEnemen l i L'importation de l'ordinateur virtuel a réussi, mais
| e —*—  awvec l'avertissement suivant.
=] ia Hyper-v ¥  Nombre d'événements : 63
Zl§ Gestionnaire Hyper-v - Limportation s'est terminée avec des avertissements.
Eﬂ Fonctionnalités Miveau | Date et heure
= B Di ti Erreur 01,/02/2013 ¢ Limportation s'est terminée avec des avertissements. Vérifiez
[ Diagnostics L O 01/02/2013 ¢ les événements Admin dans le journal des événements du
2 & C_JI_:servaheur d'événements b4 rreur 102/, service de gestion d'ordinateurs virtuels VMMS Hyper-V pour
=1 [ Affichages personnalisés 'Q'Erreur 01/02/2013¢C plus dinformations.
=[] Réles de serveurs 'Q:'Erreur 01/02/2013¢C
R vper-V (1] e
jl? Werrewr 01/02/2013¢ j Masquer les détails % Fermer |
N "',? Evénements d'administration 1\ Avertissement 01/02/2013¢C
=l [ Journaux Windows (i)1nformation 01/02/2013 ¢
{=] Application (i) Informatian 01/02/2013¢

Si on veut les gérer, et notamment les effacer, on peut aller voir la source dans les
Journaux des applications et des services

Les plus courants étant Hyper-V-VMMS et Hyper-V-Worker

=l i Diagnostics
= @ Observateur dévénements
= ;‘p Affichages personnalisés
B[] Réles de serveurs
T Hyper-v
W Evénements d'administration
= !_. Journaux Windows

B windows |
Mom

Help

HomeGroup Control Panel

HtipService

Hyper-¥-Config

§._ Application Hyper-v-Hypervisor
& Sécurits Hyper-¥-Image-Management-Service
| Installation Hyper-V-Integration
i ?\;stéme Hyper-V-Metwork
5] Bvénements transférés | Hyper -V-Synthhic
= L Journaux des applications et des services Hyper-V-SynthStor
& Internet Explorer
é._ Kn_a\,r Management Service Hyper-V-Wior
= -MIFDSD& International
Bl L] Windows e -
Pour avoir
_ Hyper-y-Synthiic Bl Admin  Nombre d'événements : 2 708
_| Hyper-V-SynthStor
=] _ Hyper-y-yMMS Miveau Date et heure Source
§°—| @Erreur 31/01/2013 10:12:05 Hyper-V-VMMS
] Hyper-v-worker WEreur 31/01/2013 09:46:31 Hyper-V-VYMMS
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SURVEILLANCE VM

Depuis Evenement - Arrét Service Audio (partagé) :

Il s’agit la classiguement de monter une action sur I'apparition d'un événement dans la
VM. De la méme maniere de comment on pourrait le faire sur une machine physique.

Repérage de I’évenement

On repere un service anodin comme le service Audio

. Services (local)

Audio Windows Mom Description E

) £ Windows Search Fournit des fonctionnalités d'indexati...
Démarrer le service

(£ Windows Update Medic Ser... Enables remediation and protection o...

&k Service Configuration du ré.. Le service Configuration du réseau gé...

Description : udic Windows Gére les périphériques audio pour les ...

GGére les périphériques audio pourles (24 Accictant Connexion avec u... Autarise la connexion des utilisateurs ...
programmes compatibles Windows,

0k Candra da lirvanrac de Fliant Darrmact la mirice an rharac de iefracte

Lorsque I'on arréte le service
Propriétés de Audic Windows (Ordinateur local) >

Général  Connexion Récupération Dépendances
Nom du service :  [TTEa]
Nom complet Audio Windows

Gére les périphériques audio pour les programmes  a,
compatibles Windows. 5i ce service est améte, les

rérrhirimiae o las affate snidin na frnrtinnnarnet

Description
]

Chemin d'accés des fichiers exécutables
C:\Windows \System 32 svchost exe 4 LocalService Network Restricted ¢

Type de démamage : Manuel ~

Etat du service :  Amété

Démarrer Améter Suspendre Reprendre

Cela génere dans le journal systeme I'evenement Service Control manager id 7036

E Propriétés de I'événement - Evénement 7026, Service Control Manager

Général Détails

Le service Audio Windows est entré dans I'état : arrété,

Journal : Systéme
Source: Service Control Manager Connecté:  11/01/2021 10:04:33
Evénement: 7036 Catégorie:  Aucun
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Création de la Tache de base
Dans le Planificateur de tache (ou directement depuis I'évenement) on demande de
créer une téche

Assistant Créer une tache de base

"@ Créer une tache de base

Créer une tache de base Utilisez cet Assistant pour planifier rapidernent une tiche couran
paramétres plus avances, tels que les actions ou déclencheurs de
commande Créer une tiche dans le volet Actions,

Déclencheur

Action

Merm : |arret audio

Terminer Description : | essaye de signaler I'arrét du service audio|

Sur un évenement spécifique

Aszcistant Créer une tiche de base

"@ Déclencheur de tache

Créer une tiche de base Quand voulez-vous que la tdche démarre 7

Déclencheur .
() Tous les jours

Al'enregistrement

d'événement () Toutes les semaines
Action (D) Tous les mois
Terminer () Une seule fois

() Au démarrage de I'ordinateur
(O) Quand j'ouvre une session

(®) Siun événement spécifique est enregistré

Du journal System / Service control manager / id 7036

Aszcistant Créer une tiche de base

"@ Si un événement spécifigue est enregistré

Créer une tiche de baze

Déclencheur Journal : Systérme -
A I'enregistrement Source: |Ser~.rice Contrel Manager V|
d'événement
ID de 7036 |
Action I'événement :

Terminer

Qui exécute un programme

Assistant Créer une tache de base
"@I Action

Créer une tiache de base

Déclencheur Quelle action voulez-vous que la tiche effectue 7

A l'enregistrement
d'événement i
(®) Démarrer un programme

Action . . . .
_ ) Envaoyer un courrier Electronique (déconseill€)

Terminer
(C) Afficher un message (déconseillé)
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On décide d’envoyer un message ia commande msg (avec ses parametres)

Assistant Créer une tache de base ®|

’@I Démarrer un programme

Créer une tiche de baze
Déclencheur Programme/script : ‘L

I’,ﬁ‘ I, EaEqE ket |C:\Windows\Sy;temBP_\msg.exe L | Parcourir...
d'événement
Action Ajouter des arguments (facultatif) : |.lfserver:s1 * "arrét service|
Commencer dans (facultatif]) : | |
Terminer

On peut affiner les parameétres en demandant les propriétés de la tache
(5 Propriétés de arret audio (Ordinateur local) >

Général Déclencheurs Actions Conditions Paramétres  Historique

MNom : arret audio

Emplacement : \Taches de |'Observateur d'événements

Auteur: CORP\admin

Description : essaye de signaler |'arrét du service audio

Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche:

CORPYadmin Utilisateur ou groupe...

() N'exécuter que si I'utilisateur est connecté

(®): Exécuter méme si |'utilisateur n'est pas connecté |

[] Me pas enregistrer le mot de passe. La tiche n'accéde qu'aux ressources locales.

[] Exécuter avec les autorisations maximales

O Masquer Configurer pour: | Windows Vista™, Windows Server™ 2008 e

Cela fonctionne !

Gestionnaire de serveur * Serveur local

i PROPRIETES

ord Pour s1
_ MNom de l'ordinateur sl L
2urs D = y
emans Message de admin 11/01/2021 10:35 X ]

arrét service audio

ichiers et d... B are-feu Windows Defender £
Gestion & distance C
Bureau a distance C
F

Association de cartes réseau Désactivé
Ethernet 10.0.0.1, Compatible |PvE Il

7
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Mais le probleme c'est qu'il n'y a pas que le service Audio qui déclenche cet
evenement !

Filtrer le journal actuel >
Filtrer  xpL

Connecte: A tout moment >

Miveau d'événement : [ Critique [] Avertissement [ ] Commentaires

[J Erreur [ Information

Par journa Journaux d'événements : Is};stéme

Par source Sources d'événements: Isemice Control Manager -

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les
séparant par des virgules, Pour exclure des critéres, faites-les précéder du signe « moins =,
Par exemple 1,3,5-99,-76

|703¢]

Catégorie de la tiche: I

Voire tous les services génériques le font |

12 Observateur d'événements
Fichier Action Affichage 7
= nE

@ Observateur d'événements (Loci s: 414 (M
> _'-# Affichages personnalisés —

o i Filtré : Journal: System; Source: Service Control Manager; ID de I'événement: 7036. Nombre
v Lm Journaux Windows

@ APPHFE’tion Miveau Date et heure Source IDdel'.. Catégoriedela..
g ?:sct::';:ion ®|ﬂf0rmﬁti0ﬂ 11/01/2021 1:0%:26  Service Control Manager 7036  Aucun
El Systéme @Information 11/01/2021 1(:05:24  Service Control Manager 7036 Aucun
g Evénernents transférés @ Inforrnation  11/01/2021 10:05:24  Service Control Manager 7036 Aucun
5[5 Journaux des applications et @ Information  11/01/2021 10:04:51  Service Control Manager 7036 Aucun
_;__-1 Abonnements Information  11,/01/2021 10:04: Service Control Manager 7036
@Information 11/01/2021 10e04:21  Service Control Manager 7036 Aucun

Evénement 7036, Service Contrel Manager

Général  Détails

Le service Audio Windows est entré dans I'état : arrété.

La difficulté réside dans trouver I'événement correct a « attendre », et ce n'est pas ...
simple

A
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Evenement « unique » sur VM - id 41 Power kernel + powershell:

Un événement plus unique, mais plus délicat a gérer, la coupure de courant. L'ID est plus
unique, mais la machine n’aura pas la possibilité d’envoyer un Msg...

Event ID 41 : Cet événement indique que Windows a redémarré sans avoir été
completement arrété.

Event ID 1074 : Cet événement est noté lorsqu’une application est responsable de I'arrét
ou du redémarrage du systeme. Il indique également lorsqu’un ufilisateur a redémarré
ou arrété le systeme en utilisant le menu Démarrer ou en appuyant sur Ctrl + Alt + Del.

Event 6006 : Cet événement indique que Windows a été correctement arrété.

Event ID 6008 : Cet événement indique un arrét incorrect ou brutal. Il apparait lorsque le
dernier arrét était inattendu.

Systéme Mombre d'événements: 12 726

“F  Filtré : Journal: System; Source: ; ID de I'événement: 41. Nombre d'événements : 3

Miveau Date et heure Source ID de I'évén... Catégor
@' Critique 29/12/2020 06:02:43 Kernel-Pow... 41 (B3)
@Critique 08/01/2021 17:37:34 Kernel-Pow... 41 (83)
@Critique 10/01/2021 17:35:05 Kernel-Pow... 41 (B3)

On peut partir de I'évéenement, en demandant Joindre une tache a cet événement

Systéme MNombre d'événements : 16 493

“F  Filtré: Journal: System; Source: ; ID de I'événement: 41, Mormbre d'éwn

Miveau Drate et heure Source D

.@ Critique 20/12/20 Propriétés de I'événement
Joindre une tiche & cet événement...

Ou créer une tache de base a la main
Onglet Général

(B Propriétés de arrét imprévu (Ordinateur local) *

Général Déclencheurs Actions Conditions Paramétres Historique

Mo : arrét imprévu

Emplacement: ‘\Tdches de I'Observateur d'événements

Auteur: CORPYadmin

Description : la machine a eut un arrét imprévu

Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche:

CORP\admin Utilisateur cu groupe...
(O M'exécuter que si |'utilisateur est connecté
(®) Exécuter méme si |'utilisateur n'est pas connecté

[[] Me pas enregistrer le mot de passe. La tiche n'accéde qu'aux ressources locales.

2
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Onglet Déclencheurs Journal System / source kernel-power / id 41

@ Propriétés de arrét impré

Général Déclencheurs Actions Conditions Paramétres Historique

Lorsque vous créez une tdche, vous pouvez spécifier les conditions qui la déclenchent.

Déclenchement Détails Statut
Surun événement  Surun événement - journal : System, Source : Microsoft-Windo...  Activé
Modifier le déclencheur
Lancer latdche: | 5Surun événement ~
Parametres
(® De base Journal : Systéme
() Personnalisée Source:
ID de |41
I'événement :

Onglet Action : en powershell avec en parametre -file c:\script\trace.psl

(® Propriétés de arrét impré

Général Déclencheurs Actiens Conditions Paramétres Historique

Lersque vous créez une tache, vous devez spécifier I'action qui se produira au démarrage de la tiche,

Action Détails
Démarrer un progr..  CA\Windows\System32\WindowsPowerShell\w1.0hpowershell.exe -file c\s

Madifier une action >
Vous devez spécifier 'action que cette tdche effectuera.

Action: | Démarrer un programme ~

Paramétres

Programme/script :

CAWindows\System32\WindowsPowerShellvwl .U\pnwer5| Parcourir...

<

Ajouter des arguments (facultatif) : |-fi|e chscriptitrace.psi |

Commencer dans (facultatif) :

MNouveau... | |

Powershell exécute toujours le méme moteur d’interprétation de script,
powershell.exe stocké en System32\WindowsPowerShell\v1.0\ . Le script trace.ps1
utilisé est stocké dans un dossier local

» CePC » Disquelocal (C) » script
MNom
|y trace.ps]

Il ne fait que ecrire une tfrace dans un fichier texte nommé trace.txt

trace.ps1 X |

1 add-Content -Path "c:\scripth\trace.txt" -value "crash serveur™

7

il Hyper-V Virtualisation Microsoft  https ://www.cabare.net  Page 123/132
[ | —SYS 30 - Cours et T.p. - ver 3.01 - - Michel Cabaré -



Et les deux autres conditions et paramétres restent classiques

(5 Propriétés de arrét imprévu (Ordinateur local)

s'exécutera pas sil'une de ces conditions n'est pas vérifiée,
Inactivite
[] Démarrer la tache si I'ordinateur est inactif pendant :

Arréter si I'ordinateur n'est plus inactif
Redémarrer si |'état inactif recommence

Alimentation
[J Me démarrer la tiche que si I'ordinateur est relié au secteur

[ Sertir I'ordinateur du mode veille pour exécuter cette tiche

Rézeau

Général Déclencheurs Actions Conditions Paramétres Histerique

Spécifiez les conditions qui, avec I'élément déclencheur, détermineront si la téc

10 minutes

1 heure

Arréter si l'ordinateur passe en alimentation par batterie

[] Me démarrer que si la connexion réseau suivante est dispenible :

(B Propriétés de arrét imprévu (Ordinateur

Spécifiez d'autres paramétres influant su

&

Autoriser I'exécution de la tache a la

&

Exécuter |a tdche dés que possible si

&

Tenter de recommencer jusqu'a :

Arréter la tiche si elle s'exécute plus

Me pas démarrer une nouvelle instance

Et on peut tester son effet « programme »

() Planificateur de tiches (Local) v Nom

~ [ 3 Bibliothéque du Planificateur de tiches

| Microsoft (% arret audio

Si la tdche échoue, recommencer tous les:

local)

Général Déclencheurs Actions Conditions Paramétres Historique

rle comportement de la tache.

demande

un démarrage planifié est manqué

1 minu ~

fois
de:

Si la tdche en cours ne se termine pas sur demande, forcer son arrét

[0 siaucune nouvelle exécution programmeée, supprirmer la tiche aprés:

Sila tiche s'exécute déja, la régle suivante s'applique:

e

St

Dézactivé 5Su

| Téches de I'Observateur d'événements "J:"' arét imprévu En cours _ Su
(5 System_Service Cor Exécuter u
Fin
Désactiver

N.B : Pour déterminer voftre stratégie d’exécution d’'un powershell, la commande

Get-ExecutionPolicy

PE Cosscript> Get—ExecutionPolicy
Restricted

« Restricted ». est le mode par défaut d

'un shell unrestricted

Sion en a assez de confirmer I'exécution des scripts, on demande alors

Set-ExecutionPolicy Unrestricted

PS Cisscript? Set—ExecutionPolicy Unrestricted

7
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Fichier  Action Meédia

_%©@

Presse-papiers

mimn|f > |

Affichage  Aide

Eteindre I'ordinateur

Serv

Tous

i
s
=

Sarnvi

| Ftes-vous sir de vouloir éteindre cet ordinateur

* virtuel ? Cette opération revient a mettre
I'ordinateur hors tension ; par conséquent, vous
risquez de perdre des données.

O] Me plus afficher ce message

Eteindre

Lors du redémarrage, on aura bien une création de fichier

CePC » Disquelocal (C:) * script

MNom

&y trace.ps]

o D trace bt

v O F
Medifié le
11/01,/2021 11:38

11/01/2021 12:46 <+—

Consécutive a notre arrét serveur

E Obzervateur d'événements (Loci
_-ﬁ!- Affichages personnalisés
' —!5 Journaux Windows
§&] Application

MNombre d'événements : 2 902

Systéme

" Filtré: Journal: Systern; Source: ; 1D de I'événement: 41, Mombre d'événe

] Miveau Date et heure Source 1D de I'év...
{5 Sécurité -
] Installation @Crmque 11,/01/2021 12:45:39 Kernel-P... 41 4—
B Svstéme @'Critique 11/01/2021 12:41:11 Kernel-P... 4
Déclenchant notre tache planifiée
@ Propriétés de arrét imprévu (Ordinateur loca |
o |
Général Déclencheurs Actions Conditions Paramétres Historique
“F  Mombre d'événements : 40 |
|
Miveau Date et heure ID de lI'évé... Catégorie de latiche Code opérationnel  |dentificate, *
@Inf... 11,/01/2021 12:46:08 102 Tiche terminée (2) fh9ele28-f1 |
@Inf... 11/01/2021 12:46:08 201 Action terminée (2) fb%ele2d-f1
@Inf... 11,/01/2021 12:46:07 200 Opération démarrée (1) fh9ele28-f1
@Inf... 11,/01/2021 12:46:07 100 Tache démarrée (1) fb%ele2d-f1 |
11/01/2021 12:46:07 129 Processus de tiche créé  Informations
11/01/2021 12:45:58 108 Tache déclenchéesurl'.. Informations fb%ele2d-f1 v
44 mamona anaa e P - s e - |
£ .
2] Propriétés de I'événement - Evénement 128, TaskScheduler
Evén
Général Détails
Gé
F Le Planificateur de taches a lance la tache « \Taches de I'Observateur d'événementsharrét
' imprévu =, instance =« CA\Windows\System32\WindowsPowerShell\w1.0\powershell.exe » avec I'lD
I de processus 3192,
S
Journal : Microsoft-Windows-TaskScheduler/Opérationnel

A
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Erreurs fréquentes :

Transfert entre 2 hétes avec 2 noms de réseau Virtuel

BT Propriétés de I'événement - Evénement 18330, Hyper-V-VMMS ﬂ

Général | Details |

Impossible de trouver le nem du commutateur réseau virtuel (lan virtuel formation). La carte
réseau va étre déconnectée du réseau.

Journal : Microsoft-Windows-Hyper-V-VMMS/Admin il

Changement de Nom de Réseau Virtuel

B Propriétés de I'événement - Evénement 18320, Hyper-V-VMMS 5[

Général | Deétails |

Echec de I'importation pour configurer la connexion réseau pour |a carte réseau '{ResourceType=
10, OtherResourceType="<null>", ResourceSubType="Microsoft Synthetic Ethernet Port"}'. Vous
dever modifier la connexion de toutes les cartes réseau concernées pour pouvoir exécuter
I'erdinateur virtuel, 5i vous avez importé les captures instantanées et appliquez I'une des captures
aprés avoir modifié la connexion, vous devez modifier & nouveau la connexion pour pouvoir
exécuter |'ordinateur virtuel,

Journal : Microsoft-Windows-Hyper-V-VMMS/Admin E

Récupération D'une VM montée sous 2012, sur un Hote 2008R2, les Services d'intégration
ne sont pas identiques

®! Propriétés de I'événement - Evénement 23014, Hyper-V-Worker il

Général | Détaile |

Le périphérique = Microsoft Synthetic Display Controller » dans « srv-2012-p2v » est chargé -~
mais sa version est différente de celle du serveur. Version du serveur: 3.0 Version du client: 3.2

(ID d'ordinateur virtuel : 032A4682C-B332-4DCA-9ABA-5BOSDEFSADEQD). Le périphérique va
fonctiocnner mais cette configuration n'est pas prise en charge. Cela signifie qu'aucun support
technique ne pourra étre assuré tant que ce probléme n'aura pas été résolu, Pour réscudre ce

probléme, mettez 3 niveau les services d'intégration. Pour effectuer la mise 4 niveau,
rrnnartaramne 3 Pnrdinatanr virkoel ot rslaﬁ;n%mmsm, la dicrne dlinctallatinn der candras LI

Journal : Microsoft-Windows-Hyper-V-Worker/Admin ll

Duplication d'une VM et de son GUID

Evénement 18070, Hyper-V-VMMS x

Général |Détai|5|

Echec de l'importation parce que 'ordinateur virtuel deit avoir un nouvel identificateur,
Sélectionnez un nouvel identificateur et réessayez l'importation.

Journal : Microsoft-Windows-Hyper-WV-VMMS/Admin
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BEST PRACTICES

Stockage .vhd et .xml .avhd

v

Il est conseillé de mettre les VM dans le méme dossier racine, comprenant les disques
xxx.vhd el la configuration xxx.xml ou xxx.xmcx de la vm... Du coup chague vm se crée
un dossier nommeé Virtual Machines...

Sioncréeune VM gy R

nommée ordi, par = | Virtual Machines
défaut son disque dur AG6CTFO7-DIAD-4C35-BD 1D-JE4F 48 36DE L | ordi.vhd
sera nommeé ordi.vhd.

l Virtual Machines

Un dossier nommé avec un GUID et le fichier de conf nommé pareil sera crée dans le
dossier Virtual Machines.

=] vm

I As5C7F07-D9AD-4C35-BD 1D-9E4F 4838DECE
AGECTFO7-DIAD-C35-B0 1D-0E4F 48 380E 2] AGBC7FO7-DIAD-4C35-ED 1D-5E4F 48 38DECE.

= l Virtual Machines

Il est conseillé de mettre les AVHD sur un autre disque que celui de la VM auquel ils
correspondent, siles temps de réponses sont capitaux. Ceci pour limiter les acces I/O
concurrentiels sur le Disque Dur.

Serveurs CD

v

v

v

Attention aux services d’intégration, et surtout la synchronisation horodatage entre
I'ndte Hyper-V et la VM CD.... Il faut désactiver cette fonction obligatoirement pour les
CD.

Ne jamais faire de sauvegarde en I'état d'un CD ou de snapshot, sauf s'il est unique. Ceci
pour éviter les problemes de réplica d'un CD "vieux" dans votfre Active Directory.

De méme ne pas mettre un Cd en pause, et toujours I'arréter normalement.

VM -VHD

v

v

v

Sur des disques Physiques Il est bon de ne pas placer plus de 2 VM sur le méme Disque
Dur pour éviter les accés I/O concurrentiels. 1 VM par disque dur serait parfait.

Sur des SSD, le montage en miroring décuple les performances, on peut monter plusieurs
VM par SSD sans pb d'acces i/o concurrentiels.

Disque vhd vhdx : Si les performances sont crifiques, utiliser un disque fixe, et non pas
dynamique. Cet effet peut étre minimisé si on place un seul VHDX par Disque Dur
physique.

Ram dynamique : cela génere des temps de Swap et d'interrogation pour savoir
comment allouer I'espace. Si les rendements sont critiques, il vaut mieux travailler avec
une mémoire statique bien calibrée

3
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Stockage ISCSI

v' Pour I'allocation des LUN I'idée reste identique a celle s des VHDX en taille statique ou
dynamique, les tailles statiques (thick provisionning) restent plus performantes que les
allocations dynamiques (thin provisionning).

v Attentions aux différentes Techniques Sécurisation MPIO/ Netwook Physique

Hyper-Viseur
v Ne pas mettre sur le méme Hbéte Hyper-V des VM avec de la Para-virtualisation, et des
Périphériques Hérités, car ceux-ci ralentissent de maniere générale le Serveur Hyper-V,
pour toutes les VM qui s’y frouvent. On a intérét & grouper les machines virtuelles utilisant
des périphériques émulés sur un méme serveur Hyper-V. Autrement dit sur un méme hote
toutes les VM on les services d'intégrations, ou aucunes.

Point de capture
v Chaque point de capture rallentit un peu le systeme

v' Pas en production ( 2)

v'Jamais sur des Multi-maitres | (on en tout cas sur des machines qui n’aiment pas
remonter dans le... temps !)

Réseau Virtuel

v Il est conseillé de disposer au minimum de 2 cartes réseau, une permettant I'accés d la
console de Gestion d’hyper-V, I'autre étant le support pour le Switch Virtuel monté .

v Sionréalise un réseau externe, de laisser I'héte communiquer avec le Switch Virtuel (et
donc les VM) ce qui laissera un joker en cas de défaillance de la carte Réseau.

v Lors d'un export, si la machine utilise de la mémoire dynamique, il faut désactiver
I'option, sinon I' Hyper-V de destination doit étre 2008R2+SP1...

v Lors d'Import-Export, les noms des réseaux Virtuels doivent étre identiques

Divers

v' Anti-Virus : L'exécution d'un logiciel antivirus sur un héte Hyper-V devra exclure certains
processus et répertoires liés & Hyper-V:

o Répertoire de configuration de machine virtuelle

o Répertoire de disque dur virtuel

o Répertoires des captures instantanées (Snapshot),

o Vmms.exe (service Virtual Machine Management),
o Vmwp.exe (service Virtual Machine Worker Process).

v’ Eviter de stocker des fichiers systemes sur des disques utilisés pour le stockage Hyper-V .
Donc ne pas sauvegarder de fichiers systeme (Pagefile.sys) sur des disques consacrés a
stocker des données de machines virtuelles
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ANNEXE 1 GESTIONNAIRE HYPER-V CRESSP

Authentification NTLM

Si on ne peut pas se Logguer sur un client Windows 10 faisant partie du domaine, et
directement avec un compte ayant les droits sur I'Hyper-V, alors la tentative de
connexion aboutira a un Echec

Gestionnaire Hyper-V d

Une erreur s'est produite lors de la tentative de connexion au
serveur « SRV-V1 = Vérifiez que le service de gestion
d'ordinateurs virtuels s'exécute et que vous étes autorisé a vous
connecter au serveur.

Echec de I'opération sur I'ordinateur SRV-Y1 : WinRM ne peut pas traiter la demande.
L'erreur suivante s'est preduite avec le code d'erreur 0x8009030e lors de ['utilisation
de l'authentification Kerberos : Une ouverture de session spécifiée n'existe pas. Elle
est peut-étre déja terminée.

Coteé Serveur hyper-V

deux commandes powerschell sont & taper pour autoriser le serveur a recevoir des
demandes CredSSP

Enable-Psremoting
Enable-WSManCredSSP -role server

server

vices Web )
"identification provenant d'un ordinateur
aura acces au nom d'utilisateur et au mot

"authentification Cre ? .
] Suspendre [?] Aide (la valeur par défaut est «

ffschemas.microsoft. com/whem/wsman/1/config/service/auth

CbtHardeninglevel Re'laa:n:l

: http://schemas.m crosoft. com/wbem/wsman/1/conf1g/service/auth
: fr-FR
: false

Kerberos : true

Megotiate : true

Certificate : false

Cred5sP : true

ChtHardeninglLevel : Relaxed
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Coté Client Windows 10
Commandes en Powerschell
On a une premiere commandes powerschell (la méme que sur le serveur)

Enable-Psremoting

oting
demandes.

pour la
u WinRM act

Ensuite avec le nom du serveur Hyper-V que I'on veut atteindre.... Il faut indiquer
Set-item WSMan:\localhost\Client\trustedHosts -Value « nompc »

Du genre SRV-V si simplement en workgroup

dinateurs figurant dans la 1
des informations d'identificat
dina
[N] Nen

PS C:wUsershAdministrateur> Enable-WsManCredssP Client

Soit SRV-V

PS C:\Users\Administrateur> Enable-WSManCredsSsP

soit SRV-V.cabare-intra.net)

On répond O Pour obtenir et voir que CredSSP est activé

http://schemas.microsoft.com/wbem/wsman/1/config/client/fauth
fr-FR

: true

: true

: true

: tr

: true
Cred55sP : true
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Gpedit.msc

Via Gpedit.msc dans les Modéle d’administration / systéme /delegation d’information
d’identification / on va chercher la nouvelles informations d’indentification NTLM
Autoriser la délégation de nouvelles informations d’identification avec
I'authentification du serveur NTLM uniquement

=] Editeur de stratégie de groupe locale —

Fichier Action Affichage 7

e rE 2 HEY

v [ Systeme # || Paramétre
| Accés au stockage amovible

- _ \i=| Autoriser la délégation d'informations d'identification par défaut avec I'authentification de serveur NTLM uni...
| Accés au stockage étendu

| Affichage

App-V

Appel de procédure distante
| Assistance a distance

(i=| Autoriser la délégation d'informations d'identification par défaut
\iz| Correction d'oracle de chiffrement

Autoriser la délégation de nouvelles informations d'identification

Autoriser la délégation de nouvelles informations d'identification avec 'authentification de serveur NTLM uni...
L'héte distant autorise la délégation d'informations d'identification non exportables

| Assistance en cas d'accés refusé

“| Audit de création de processus =| Autoriser la délégation d'informations d'identification enregistrées

| Cache NV de disque =] Autoriser la délégation d'informations d'identification enregistrées avec I'authentification de serveur NTLM u...
= Complexité du code confidentiel =] Refuser la délégation d'informations d'identification par défaut

~| DCOM (=] Refuser la délégation de nouvelles informations d'identification

_| Délégation d'informations d'identification |i=] Refuser la délégation d'informations d'identification enregistrées

Attention bien choisir nouvelles informations d’authentification

Paramétre Etat

|i=| Auteriser la délégation d'informations d'identification par défaut avec I'authentification de serveur NTLM uniquement Non configuré
i| Autoriser la délégation d'informations d'identification par défaut Maon configuré
|z Correction d'oracle de chiffrement Mon configuré

Auteriser la délégation de nouvelles informations d'identification Activé

Autoriser la délégation de nouvelles informations d'identification avec I'authentification de serveur NTLM uniquement

L'héte distant autorise la délégation d'infermations d'identification non exportables Non configuré

Auteriser la délégation d'informations d'identification enregistrées Maon configuré

Que I'on active

W Autoriser la délégation de nouvelles informations d'identification avec I'authentification de serv... O d

E‘ Autoriser la délégation de nouvelles informations d'identification avec 'authentification de serveur NTLM uniguement

Paramétre précédent Parameétre suivant

) Men configuré Commentaire :

(@) Activé

() Désactivé

Pris en chargesur: [ A, minimum Windows Vista

Options: Aide:

- e - Ce paramétre de stratégie s'applique aux applications utilisant le | A
T || Aoutezdes senveurs 3 liste: composant Cred S5P (par exernple : Connexion Bureau 3

distance).

Cencaténer les valeurs par défaut du systéme

d'exploitation supérieures 3 Il est appliqué lorsque l'authentification serveur est effectuée via

MTLM.

Sivous activer ce parameétre de stratégie, vous pouvez spécifier 3
quels serveurs les nouvelles informations d'identification de
I'utilisateur peuvent étre déléguées (les nouvelles informations

Dans Afficher saisir le nom du serveur en Workgroup SRV-V ou en domaine avec le FQDN

Ajoutez des serveurs a la liste :

Waleur

> L wsmanfswdv.cabare-irrtra.neﬂ
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Lancement du gestionnaire hyper-V

Maintenant depuis le client avec les outils de gestion Hyper-V

Sélectionner un ordinateur *
Se connecter au serveur de virtualisation
(") Ordinateur local
(®) Autre ordinateur :  |srv-v cabaredntra.net Parcourr...
i2e connecter en tant au'autre utilisatewr ; <aucunzi Definsir Putilisgteur
Annuler
S'il est en workgroup ou s'il est en domaine
Sécurité Windows 4
Gestionnaire Hyper-V
Sélectionnez un utilisateur :
administrateur@cabare-intra.net
(L1 L)
Sécurité Windows .
Gestionnaire Hyper-V
Sélectionnez un utilisateur :
Srv-\Wiadministrateur
Et on accede au serveur Hyper-V
é; Gestionnaire Hyper-V
Fichier Action Affichage 7
&=
ﬁ Gestionnaire Hyper-V - -
i3 SRV-V.CABARE-INTRANET || | Ordinateurs virtuels
Mom Etat Utilization d...
E pe-defaut Désactive
E v-srv-dc Désactivé
E w-Srv-gtw Désactivé

7
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