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Cluster & Haute Disponiblité
Principes du Cluster et de la Haute Disponibilité:

C'est la possibilité de basculer "à chaud" une machine virtuelle d'un serveur 1 sur un serveur 2. Cela repose sur la mise en place de cluster d’au moins 2 nœud :

· S'assure que les "noms" des interfaces réseaux soient les même sur les deux noeuds (ou plus) clusters

· S'assurer que les noms des serveurs virtuels de chaque cluster soient identiques

· Utiliser plutôt des périphériques synthétisés au niveau de la machine virtuelle

· Utiliser des disques Vhd sur un NAS ou SAN, en ISCSI, ou la fonction Storage Server d'uneServeur Windows
Quick Migration 1.0– Live Migration 2.0
· Cluster et Quick Migration (des Hyper-V 1.0): le principe c'est enregistrement/backup/redémarrage. Plus il y a de la RAM plus cela peut être long... le passage d'une machine virtuelle d'un hôte à un autre se fait avec une petite interruption du service
· mettre la machine virtuelle en état sauvegardé

· basculer le stockage sur l'autre hôte

· restauration de la machine virtuelle

· Cluster et Live Migration (Dès Hyper-V 2.0): le principe c'est toujours enregistrement/backup/redémarrage mais sans mise en pause car comme on fait du streaming de RAM le temps de coupure devient minime... moins de 1 seconde, sans perte de réseau pour les clients…
· création de la même machine sur l'autre hôte

· transfert de la mémoire de la machine virtuelle sur l'autre hôte

· transfert de l'état et bascule du stockage sur l'autre hôte 

Ceci devient possible (bascule du stockage) grâce à l'apparition des CSV Cluster Shared Volumes qui sont des disques "partagés" entre les membres d'un cluster… ils sont implémentés sur un NAS ou SAN, de préférence en ISCSI ou sur un serveur Windows mettant en œuvre les Windows Storages Spaces depuis Windows 2012R2  . Ces disques sont "'vu de tous les hôtes", mais un seul des nœuds, à un instant, à la propriété sur le volume, et peut créer des objets dessus. Par contre les autres nœuds peuvent accéder à l'information… il n'y a donc plus véritablement de "bascule"…Cela s'appelle de la Haute Disponibilité - HD
Schémas de Haute Dispo:

Au minimum la configuration nécessaire est la suivante :

1 seul Domaine comprenant les Hôtes Hyper-V et les VM de production:

· 1 DC / 1 NAS Iscsi à disposition

· 2 hôtes Hyper-V
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les VM de production
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Mieux si on peut avoir la configuration suivante :

2  Domaines distincts, un pour le Cluster, l'autre pour la Production:

Pour le Domaine gérant le Cluster

· 2 DC / 1 NAS Iscsi à disposition

· 2 hôtes Hyper-V (minimum)

Pour le Domaine de production

· un DC physique séparé

· les VM de production (dont un DC)





Best practice Haute Dispo:

Dans l'idéal il est nécessaire d'avoir 3 cartes réseau pour monter un schéma en haute disponibilité.

1 Carte pour le Domaine gérant le Cluster (Réseau physique isolé)
· 2 DC / 1 NAS Iscsi à disposition

· 2 hôtes Hyper-V (minimum)

1 Carte pour la gestion entre les 2 hyper-V/gestion sur le Réseau entreprise avec des adresses Ip privées

1 Carte Pour le Domaine de production sur le Réseau entreprise
· un DC physique séparé (si possible)
· les VM de production (dont un DC)












1 Domaine pour le Cluster
Configuration Minimale 1 Dc 2 hôtes Hyper-V:

Au minimum la configuration nécessaire sera la suivante pour un cluster de 2 noeuds gérés dans un domaine spécifique : 
1 DC - 1NAS - 2 Hyper-V. 
Il sera facile ensuite de rajouter un 2° DC pour fiabilisé le domaine du cluster et autant de noeud Hyper-V que l'on souhaite (3, 4.... max 8/16)
en 2008 32bits
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en 2008R2 ou 2008 64bits
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donc 
· 1 DC nommé SRV-CLUST
· 1 NAS Iscsi à disposition

· 2 hôtes Hyper-V respectivement nommés HV-1 et HV-2
Création domaine "cluster.lan" sur srv-clust-1

nom de domaine
cluster.lan nom d'hôte 
srv-clust
en 192.168.1.100
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et les 2 compte ordinateurs HV-1 et HV-2
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dans le DNS corriger l'adresse sur serveur, créer une zone inverse propre, intégrer les 2 futurs serveurs hyper-V nommés HV-1 et HV-2 respectivement en 192.168.1.101 et 192.168.1.102
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Préparation des 2 serveurs Hyper-V 

Nommés HV-1 et HV-2 respectivement en 192.168.1.101 et 192.168.1.102 (adresses ip pour leur gestion sur des cartes réseaux supplémentaires 100M/b) et intégrés au domaine cluster.lan. 
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Ajout du rôle hyper-V, et paramètres hyper-v identiques sur les 2 serveurs:

Chemin d'accès des disques virtuels:

c:\vm
Chemin d'accès des ordinateurs virtuels:
c:\vm
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Nom du Réseau Virtuel externe Hyper-V:
cluster-lan et adresses ip respectivement 192.168.1.103 et 192.168.1.104 (carte réseau intégrée en gigabit support du réseau virtuel hyper-V)
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Cibles ISCSI
Cibles ISCSI pour Vm et Quorum

Dans un cluster, il faut aux moins 1 cible ISCSI avec 2 LUN 

· une LUN ISCSI pour stocker les VM
· une LUN ISCSI pour stocker le Quorum, qui contient les fichiers de configuration du cluster.

Il faut donc avoir ces 2 LUN de disponible. Cela peut se faire via un outils d'émulation genre Starwind, ou sur un vrai NAS-SAN ISCSI. l'idéal serait une baie en RAID 10 pour avoir du RAID 0 (vitesse) et dur RAID1(sécurité) donc une baie avec au minimum 4 disques dédiés.
N.B: les connexions ISCSI se font à travers le port 3260.

Installation Starwind 6.0

Sur un serveur 2008 R2 qui fera office de périphérique de stockage ISCSI…
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Cible Starwind pour VM & Quorum 

on va sur le serveur se créer un dossier de stockage pour nos 2 fichiers-émulation de cibles iscsi, genre iscsi-emule [image: image26.png]) iscsiemuie



. on démarre la Starwind management console [image: image27.png]StarWind Management Console:



 et Add Device
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on crée notre Cible pour les VM (on en créera une 2° pour le Quorum)
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que l'on stocke dans notre dossier iscsi-emule
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N.B: bien penser à demander Allow multiple concurrent ISCSI connections
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on fait de même pour le quorum 
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et donc on à au final
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correspondant à 
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N.B: la taille de la cible pour le quorum peut être limitée à 1 Giga
la taille de la cible pour les VM dépendra du nombre de Vm...


Initiateur ISCSI Windows
Initiateur ISCSI sur les serveur Hyper-V

Sur chaque serveur Hyper-V il va falloir lancer l'initiateur ISCSI pour aller accrocher les 2 LUN mises à disposition précédemment.

Commençons par hv-1:
dans les outils d'administration / initiateur ISCSI on arrive sur le portail

le service démarre
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on indique le serveur ISCSI disponible (adresse Ip ou nom)
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les deux LUN disponibles doivent apparaître
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il faut les connecter chacune, en les sélectionnant et via connexion
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lorsque les deux sont connectées on valide par OK
[image: image45.png]Obles | Découverte | Ghbles favorites | Volumes et périphériques | RADILS | Configuration |
|- Comnesxion rapide

Pour découvrir une chble et 'y connecter & ide dne connexion de base, tapez son
acresse IP ou nom DNS, puis ciuez sur Connexion rapide.

= e
ke |

TSttt I

3

Pour vous connecter 3 ide doptions avancées, sélectionnez T

e cible, puis ciquez s Connexion.

Pour déconnecter entérement une cble, sélectionnez-,
puis cliguez sur Déconnecter.

Pour les propriétés dbles, notamment  configuration des.
Sessions, séectionnez a cble et ciquez sur Propriétés.

Pour configurer les périphériques assods 3 une cble,
sélectionnez a cble, pus diquez sur Périphéricues.

En savor plus sur les connexions et les dbles SCS de base.

o | _amer | e





N.B: vérifier après un redémarrage que les cibles ISCSI sont connectées automatiquement.

Cela devrait se matérialiser par l'apparition de 2 disques "inconnus"
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Répéter l'opération pour hv-2:

Paramétrage des LUNS
Sur chaque serveur Hyper-V il va falloir paramétrer les 2 Lun connectées.

· formatage en NTFS des disques ISCSI attachés

· affectation lecteur logique, V pour les VM et Q pour le quorum

N.B: un mini test consistera à écrire un petit fichier texte dans chaque lecteur depuis HV-1 et le relire depuis HV-2...
Depuis HV-1, on met les disques en ligne, et on les initialise
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on les formates en NTFS et on attribue les lecteurs logiques V: et Q:
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on pose nos 2 petits fichiers texte dans les lecteurs crées
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et on déconnecte les 2 disques
Depuis HV-2 on vérifie que les deux disques "montent" bien
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N.B: bien penser à assigner sur HV-1 et HV-12 les mêmes lecteurs logiques !
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au final on doit avoir sur HV-2 la même configuration que sur HV-1
[image: image54.png]



on peut vérifier que le puisse lire les deux fichiers texte, puis on déconnecte les 2 disques.

N.B: il faut bien penser à déconnecter les disques depuis HV-1 et HV-2 car se sera le rôle du Cluster de connecter/déconnecter les cibles comme il le souhaite...


environnement VM et Cluster
Préparation Vm pour cluster

Lorsque l'on va copier une VM dans la LUN Vm, il est important de ne pas paramétrer la VM sur démarrage automatique synchronisé sur le démarrage de Hyper-V, car ce sera le rôle du Cluster de choisir quelle VM démarrer...

De même, pour les Cibles ISCSI les Connexions ne sont effectives que à un moment donné, c'est le Gestionnaire du Cluster qui les actives , soit l'une, soit l'autre, à un moment donné...

· On va prendre le disque VHD d'un poste simple (par exemple 7) et le copier dans notre emplacement prévu pour les VM cad en V: dans un dossier (par exemple seven) de  LUN -VM
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· On crée une VM,
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 en utilisant ce VHD
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· On configure notre VM , CPU, RAM, et on vérifie les paramètres réseau [image: image58.png]En savor plus sur I confiquraton des cartes réseay




· On configure l'action de démarrage automatique à Rien (c'est le service Cluster qui sera responsable de la VM, pas le serveur Hyper-V)
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N.B: à la fin de l'assistant on ne démarre pas la VM
Installation service Cluster sur les 2 Hyper-V

Sur chaque serveur Hyper-V du futur cluster, il faut installer le service Clustering avec basculement
N.B: Cette fonction n'est disponible que sur les versions entreprise et stand-alone de 2008R2 server.

Donc sur HV-1, et sur HV-2, via le gestionnaire de serveur, ajout de la fonction Clustering avec basculement
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ur Hv-1, (par exemple) dans les outils d'administration, on lance le Gestionnaire du Cluster de basculement
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via Action/... on peut lancer un test ou créer un cluster... ou ici
Valider une Configuration Cluster 

lorsque l'on demande de Valider une configuration...
il faut indiquer tous les futurs serveur hyper-V qui feront partie du Cluster
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on demande tous les tests...
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on confirme
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et on regarde le rapport
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N.B: Si on n'a pas trois cartes réseaux et des adresses IP distinctes pour les accès ISCSI du réseau d'entreprise, on peut avoir une remarque...

Mais il n'y a pas d'obligation...
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Création du Cluster
Création du cluster

lorsque l'on demande de Créer un cluster...
il faut indiquer tous les futurs serveur hyper-V qui feront partie du Cluster
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il faut donner un nom au cluster ici cluster-1
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on fixe le cluster-1 en 192.168.1.109 (par exemple) car on va rester dans le bloc 101-110 et les adresses 101, 102,103 et 104 sont déjà prises...
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on peut tester la réponde du cluster !
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Configuration d'un service de Cluster
un cluster peut gérer toute une panoplie de services, il faut indiquer que l'on veut de la haute disponibilité pour des VM...
il faut demander Configurer un service ou une application...
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choisir Ordinateur Virtuel
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on choisit notre Vm, on confirme, 
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et voilà
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le démarrage de la Vm se fait depuis la console Gestionnaire du cluster de basculement, et non plus depuis notre serveru Hyper-V...
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Test du Cluster
Test basculement service de Cluster

après avoir repérer l'adresse IP de la Vm en haute disponibilité, (dans l'exemple 192.168.1.222) on fait depuis un poste un test IP en continu avec ping /t 192.168.1.222
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on ouvre aussi sur la Vm en haute disponibilité un accès au bureau à distance
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et on ouvre une application
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notre Vm se trouve sur hv-1...
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on demande 
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et après quelques secondes notre vm est sur hv-2
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Avec les clusters de basculement, un ordinateur virtuel peut être déplacé d’un nœud de cluster à un autre de plusieurs manières : 
· migration dynamique, 
· migration rapide
· déplacement..

Migration dynamique : lorsque vous initiez une migration dynamique, le cluster copie la mémoire utilisée par l’ordinateur virtuel du nœud actif vers un autre nœud, de sorte que lors de la transition vers l’autre nœud, les informations de mémoire et d’état sont déjà en place pour l’ordinateur virtuel. La transition est généralement suffisamment rapide pour qu’un client utilisant l’ordinateur virtuel ne perde pas la connexion réseau. Si vous utilisez les Volumes partagés de cluster, la migration dynamique est presque instantanée car aucun transfert de propriété de disque n’est nécessaire.
Une migration dynamique peut être utilisée pour la maintenance planifiée, mais pas pour un basculement non planifié.

	Vous ne pouvez pas utiliser la migration dynamique pour déplacer simultanément plusieurs ordinateurs virtuels. 


Migration rapide : lorsque vous initiez une migration rapide, le cluster copie la mémoire utilisée par l’ordinateur virtuel sur un disque de stockage, de sorte que lors de la transition vers un autre nœud les informations de mémoire et d’état nécessaires à l’ordinateur virtuel puissent être lues rapidement à partir du disque par le nœud qui s’approprie l’ordinateur virtuel. Une migration rapide peut être utilisée pour la maintenance planifiée, mais pas pour un basculement non planifié.

Vous pouvez utiliser la migration rapide pour déplacer simultanément plusieurs ordinateurs virtuels.

Déplacement : lorsque vous initiez un déplacement, le cluster se prépare à faire passer l’ordinateur virtuel en mode hors connexion en effectuant une action que vous avez spécifiée dans la configuration de cluster de la ressource d’ordinateur virtuel : Enregistrer, Arrêter, Arrêt (forcé) ou Éteindre. 
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Si on demande migration en direct... on peut continuer à utiliser la machine, et il n'y aura pas de coupûre réseau
Test défaillance service de Cluster (panne logicielle)
On se place sur le noeud du cluster hébergeant la VM dont on veut vérifier le fonctionnement (par ipconfig /t et via une connexion bureau à distance). On demande d'arrêter le service cluster...
ici le poste seven est hébergé sur hv-1
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on outrepasse le message
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puis on aura automatiquement

[image: image89.png]i cton Afirage

P

[ Gestionnaire du duster de basculement | . .

51 5 duster-1.cluster.an Evénements de cluster récents
1 [ Services et applcations
115 Neeuds

o8

5 5 Réseaux
5 Réseau du duster 1




 suivit de 
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Test défaillance OS serveur 

On re-démarre le serveur physique hébergeant la VM...
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Test défaillance matérielle 

On coupe l'alimentation du serveur physique hébergeant la VM...

le même scenario se déroule....
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Modification du Cluster
Gestion de Stockage - Connexion ISCSI
On peut avoir un problème de capacité de stockage, et donc avoir un besoin d'ajout de disque dans le cluster...
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depuis HV-1, on va donc chercher de nouvelles LUN ISCSI, il faut commencer par chercher une nouvelle Cible ISCSI
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puis les Lun ISCSI apparaissent à disposition
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il faut les mettre en ligne, les initialiser, créer une partition , les formater et leur donner une lettre de lecteur logique pour obtenir par exemple
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il faut ensuite les déconnecter de HV-1. 

Respectivement il faut faire la même opération sur HV-2, connecter la Cible ISCSI, donner dans le gestionnaire de disque les même lettre de lecteurs logiques, et déconnecter les 2 disques.
Gestion de Stockage - Ajout de disque au cluster

maintenant il est possible d'ajouter des disques au Cluster
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toutes les nouvelles LUN disponibles apparaissent....
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et on obtient
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Gestion de Cluster - Déplacement Quorum

On peut avoir un problème de capacité de stockage, avoir envie de déporter le cluster sur un autre NAS, et donc avoir un besoin de changer d'emplacement de stockage pour le disque Quorum du cluster...

on se place sur le cluster
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et dans Autres actions... configurer les paramètres du quorum du cluster
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toutes les réponses proposées par défaut seront bonnes mais il faut juste changer de disque de stockage physique...
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en fait on re-crée un nouveau Quorum sur ne nouveau disque....
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