Formation WSUS - Serveur de MAJ
- sys 27 - Cours

Michel Cabaré / www.cabare.net / michel@cabare.net

WSUS Serveur de Mises a Jours - sys 27 - Cours V4-02 - fev 2023

«/ ICPF

Certification PRO
Formateur Expert

https://WWW.CABARE.NET ©

— CABARE FORMATION M ic rOSOft
Partner




TABLE DES MATIERES

NY ST AV 0 A Y U N RSP 6
Qu'est-ce que WSUS — Windows Software Update Service : .....ovveeeiiecciieccieeee 6
VeErsions WSUS €1 OS SEIVEUL ...ttt e e e e et e e e e earaeaeeas 6
Pré-requis INSTAlIATION WSUS ...ttt ettt 7

SUr WINAOWS 2019 = 20TORZ......oeeeeeeeeeeee ettt ettt ettt e e e e s aeeeeavesenaveeenaneeans 8
SUF WINAOWS 2072 ettt e et e e e et e e et e e e e saaa e e e s easaaeeeesnssaeeaassaaaeeennneens 8

PrEPAIOTON SEIVEUN ...ttt e et e e et e e eaae e e eateeeeareeeenneean 2
NOM A NGO e e e e et e e e e et e e e e e eaba e e e e eateeeeetsaeeeeeanraeas 2
AQIESSAGE [P & et e e ettt ee e e e e e e e et e e e e e e e e e e b baaaaeaaeeeeaenrrraaaeeas 10
PAre-fTEU - WSUS ..ttt e e et e e e et e e e e e aae e e e e araaeeeearaeeeeannns 10
Lecteur logique pour stockage des MAU ... 10

ROIE WSUS 20T19-20T6 (20712) weeeeieeieeeieeeieeeiee ettt et eetee e eetaeeveesaeeeseesaseesseessseeseessseenseenes 11
Ajout ROle WSUS et FONCHONNGAITES: ....c.vviieeeeeeeeee e 11
Report Viewer 2012 Redistributable pour 2019 - 2016: ... 16

CONSOIE WSUS ...t e e e et e e e e et e e e e e ataeeeeesasbee e s nsaaeeeenssaaeesansens 19
Acces A WSUS et post INSTAIOTION: c....oioiiiceeeeeeee e 19
Assistant 12 Configuration WSUS ...t e 20
Console adminiSTratioN WSUS: ......o e e 20
ACCES PAraMETTAGES MANUEIS: .......viiiiieiieeiieeeeete ettt re e s aeeaaeeane s 20

Parameétrage OPHONS WSUS ... ..ottt ettt ettt e eae v eeeveeeneeevee e 22
OPTIONS WSUS oottt e e ee e e e e e e e et e e e e e eeeesenstbareeeseeeeens 22
Source des mises A JOUr (€1 SENVEUN PrOXY) & wuviceeccreeeeeeeeeeeeeeeueeeeeeereeeeeeereeeereeeveeeane e 22
Produits €f ClasSIfICOIONS ...t et e s 22
Fichiers ef Langues des MISES O JOUN :...uiiiuiieiieieieeieecieereeete ettt e e eveeseae v e ease e 23
Planification de [a SYNCHArONISATION: .......uuvveeiiiiiieeeeeeeee et eeeeaanes 24
SYNChroNisATiON MANUEIIE .......uvveeeiiiceeeeee et e e e eeeeaanes 25

Durée de |a synchronisation WSUS .......ooeii ittt 25
Synchroniser WSUS sur un QUIre WSUS: ...ttt 28
Ajouter 1 mise d jour « manuellement » dans WSUS: ......ccveiiieeieeiieeeeeeeee e 29

ProbIemes A& CONNEXION .....oicveieeiieieeeee ettt ettt eae e re e e eereeeane s 30

VUES MiISES O JOUF POSSIDIES.......eiveieeeeeeeeeeee ettt et et eeae e eaeeereeenee e 31
ViISUGIISEN 1€5 MISES C JOUT & .vveieveeeeeeeteeeeeeetee ettt eee et e eteeeveeeaaeeeseeeaeeeeteeeseeeseeeaseeseeeanenn 31
Vues pré-définies et PErsSONAIISEES : ....ovuiicvieeeeee et 31

MAJ réCUPEIEEs I SEMAINE TEIMIEIE .....ccuveeeereeeeeeeeeee e 32

MAJ CritIQUES SEIVEUI 2019 ..ot e e e e s 33
Filtre « approbation » Approuvées - Refusées - Toutes les Exceptions :.........c..cou...... 34
Filtre « Classification » Mise a jour Critiques, Mise a jour de la sécurité «..................... 35
Filtre « Classification » UPGrOQE: ......couii ittt saae e e aae e 37
FIHTE PrOAUIT — EAQE ittt et et s e e st e e sab e e e abeeesaeaensaeanns 37
Champs supplémentaires AANS 185 VUES: ......couveeecueeeeeeeeeeee et 38

Y VN ISV o] o] (0] 010 1 1Te] o IEUR U 40
Options A’ APPRIODATION & ...t e eeaa e e e e earaeaeean 40
CréatioN B REGIE & ..ottt ettt ettt et e beetaeeareeereesveeeaea e 41
APPRIODATON MANUEIIE ... e et e e eanaens 43

ROPIDOIS POSSIOIES ...ttt e e e e eeaae e e e eetreeeeeeanaeas 44
Rapport de synchronisatfion - derniere Mises G JOUT & ......oocveeecieeecieeeeieeeecee e 44
Rapport d'ordinateur — état détaillé des ordinateurs :.........oocvveecveiecieeeeeeecee e, 45

|V 4 WSUS Mises a Jours http://www.cabare.net Page 2

m —SYS 27- Cours ver 4.02 - - Michel Cabaré -



Diriger un ordinateur VEIS WSUS & ...ttt et 47
Diriger un ordinateur Par GPEDIT.MSC hors d’'un DOMAINE :.....ocoeevvieeeeciiieeceiieeeees 48
Diriger un ordinateur Par GPO dans un Domaing AD :.......coccveeeeeiieeeeeciieeeeeiveee e 48
Minimum pour Diriger 1S OradiNOTEUIS ....ccc.vviei ettt e e e e aae e e e 49
Spécifier 'emplacement infranet du service de mise A jour i ....ccvceveeceeeceecieecneeene. 49
Configuration du service maj QUTOMATIQUE : ...ooceiiieiiieieecee e 49
Fréquence de détection - teléchargement: . ......c.oovieiiiiicciccieeeeeee e 51
GestioN redemMAITAGE TYIE 4 ...ttt e et e e e e e e e e rae e e e enaaeeeennnes 52
Téléchargement automatique et planification des installations :........ccccevveevveenneee. 52
Comportement par défaut des iNStallations:.......c...ooeeieeeeceeeeeeeeeeeeeeee e 53
Comportement par défaut du redemMaImrAgE: .. .cuuiieveeeeeeeeeeeeeee e 53
Toujours redémarrer QUtOMAtIQUEMENT & ......oiiiiiiiiccecee e 55
Une fois les mises O JOUrsS INSTAIEES, .........oouieeuiieiieiieeieeceeete et 56
Pas de redémarrage automatique avec des utilisateurs connectés: .............u....... 58
Une fois les mises A JOUrS INSTAIEES, ......c.ueevieeuieeeeeeieeeee ettt 59
Désactiver le redémarrage automatique pendant les heures d'activité - 1607 : ... 61
Heures d’activité (definition mManuUelle) .......cuocvieeiiiiieiiieeeeee e 61
Heures d'activite (PAr GPO) ...ttt n 62
Une fois les mises A JOUrsS INSTAIEES, ......c.ueeveeeueeeeeeeteeeeeeeeeee et et 63
Planification MaintenANCe (A EVItEI) c....ooueiiveieieeeeeeeeeeeee e 65
Autre gestion AU redEMAIMAGE ....cviieuiieiiecieeeeeee ettt e ere e s eaeeeeae s 66
GESHON TEAEMAIMAGE = SEVEN ...t aeas 66
AUTTES rEGIAGES POSSIDIES ...ttt ettt e be e aa e e re e s aaeeabeessseenes 67
GPO désactivation acces utilisateur interface Windows Update: .........coeveeeenveenneee. 67
GPO Acces au site PUDbIIC MICTOSOT ....vviiiiiiceeeeee e 67
GPO mode de récupération des MAJ (0 http - 99 contournement): .......cccoeevveenene. 69
mode de PropagatioN AES MO ..cuuiiecuiieeiieecie et e re e eaeeesreeesreeessbeeessaeeessseeeans 69
GPO désactivation de WSUS:......oo ottt e e 70
Le Groupement A’ OFAINATEUIS .......cooiiiieieeee et eeeee e e e e 71
Groupe Tous les ordinateurs — Ordinateurs Non affeCtés .......uvvvviieieiicieiceeieeeee, 71
Groupes d'Ordinateurs — placement MAONUE! ........oociveeieeciieecee e 72
Groupes d'Ordinateurs — placement par GPO ........cceieeieiciieeceeecee e 73
REGIAGE COTE WSUS .ttt sttt et e s abeeereessaeeseesaneas 73
jeU de GPO de CIBDIAGE ....uuiiiecee e et 73
Approbation des MAJ SUr AES GrOUDES.....ccuuiiieeciiiee et e eeeteee et e e eeare e e e e aae e e e eaaaeas 75
Test dIaloguE ClIENT-WSUS ... et ar e e e e e araeaeeas 77
Déterminer le N° de port de WSUS = 8530:......ucicuiiieeieeeeee et eeeee e eeeeeeevee s 77
DEPUIS 1€ SEIVEUI WSUS & oot e et e e e e tae e e e eeataeeeeenans 78
WUQUCIE.EXE /AETECNOW ittt et e e et e e e e aaaeaeean 78
TEST SUN ClIENT WSUS .ot e et e e e et e e e e et e e e e e aaaeeeeenraeaaaas 79
Journal WINAoOWSURAOTE.IOQ & .uuiiiiieeeeee e et 79
Effacer le journal windowsupdatelog ........ccueieiieeciiieciieecee e 79
Cmdlet get-WindowsUpdatelLog — Pb avec désinstalle de Defender................... 81
SEIVICE WUGIUSEIV :.iiiiiieeeiiieeeieeeeiteseitteeeteeseateeetaeestteestaeesnsaeesnsaeenssaeenssaeensseesnsseesnssesnnes 81
Utilitaire « Résoudre les problémes » depuis windows 10 - 1803: ......cceeevvveeeieeeineenn. 82
Recharger le Dossier SoftwareDistribbution & ... 83
Observateur d"EVENEMENT ...ttt et e eeva e s v eaee e 84
Effacer le journal observateur d’évenement ..........ccvovveeviecieecieccieeeeeeeee e 85
Clonage de postes - VM -identifiant WSUS: ... 86
MaINTENANCE USUEIE WSUS ...ttt et e et e e e e saae e esaeeensaaeenes 87
AsSISTANT NettoyAge WSUS ..ot et 87
|V A8 WSUS Mises a Jours http://www.cabare.net Page 3

m —SYS 27- Cours ver 4.02 - - Michel Cabaré -



Problemes de temps, fime-out - pPlaNTAGE :...ccvieciecieceececeeeeee e 88

Nettoyage WSUS VIO POWEISNEIL: ......ooo et 89
Suppression Reelle des Mises A JOUrs remMpPIaCEES: .......vevvieciieeieeciieeieeeeeee e 90
Rechercher certaines Mise a Jours — ex : ARM pOoUr refus........ccveeveeieeceeceeccveeeneenne. 92
NOTIfICATIONS PAF EMIQIT ©..eviiieciiiee ettt e e e e e e ba e e e e entaeeeeennns 93
Maintenance Via WSUSUTIL-IS ...eveeee ettt et e et e e e e e aaae e e 95
APPEl O T'UTITITAINE WSUSUTIl...cceiiieeeeeee ettt e 95
WSUSUtil. exe movecontent : changer le stockage des MAJ ..o, 926
WSUSUTIE ChECKNEAITN & oot ar e e e eaeas 96
WSUSuUtil. exe reset : forcer le téléchargement des MAJ COrompues: ..........cc.eeun..... 97
PArAMEITAGE IS ettt ettt et et e et et eere e e aaeebeeeaneenns 99
MAINTENANCE BASE WID: ...ttt ettt ettt e stee e stee e ssae e e ssaeesaaeesseeennaeens 100
OB CHT TEINAEXATON...c.tiicieeeee et et et e s b e e reesaseenes 100
Préparation script T-SQL QVEC SAICMA ....vviieuvieieieeeeeeece et 100
Execution script WsusDbmaintenanCe.sql......uuiveeiiiiiieciiieeeeeeeeeeee e 101
Réinstallation BASE WID (EXITEME) ....ccuiiieiieieeereeeeeeeteeee ettt eane s 102
Hyper-V & VirtualisOtion WSUS ...t 103
PAOFAMEITES VM ittt et e e etae e et e e et e e eaaeeeensaeeeareeeeaneean 103
Disques Dynamiques — place réelle - COMpPACTAGE ....vievuiieiieciiieieecieeceeeeeveeieas 104
Optimiser un VHD (depuis Hyper-V 2016 via Powershell) ........ccoveeeeeeiiiieeciinieeenns 104
Optimiser un VHD (depuis Hyper-V via DIiSKPAI) ... 106
ST TY @ 11 (=N 107
Compte Microsoft - Newsletter MICrosOft @ ... 107
Recupération des Maj manUElEMENT: . ....ccui it 108
MAJT POUI WINAOWS Tttt eeetaeee e e e e eeeaaaae e e e e s eeeeeaatreeeeeseeeeens 109
Classification Upgrade - BranChes: ... 109
Principales catégories WSUS WINAOWS T10-T1 & ..oooviiiiiieiieieeieeeece e 114
WINAOWS 10 ANA IATEIS AMVETS.....viiieeiiiee et e s 115
Windows 10 and laters Upgrade & servicing AriVErS ......ccoouveeeeecveeeeeciieee e 115
Windows 10 FOD - Features On demand — avant 1807 ........cccccvveeeecciieeeeciieeeeens 115
WINAOWS 10 INSIAET Pre-TEIEASE ...uvvvvveiiieiieeceeeeeee et 116
Windows 10 GDR - General Distribution Release ...........coooveveeeiiieeicciiieeeecieeeeee 117
WINAOWS TO LTSB .ttt et e et e e e et e e eeeareeeeeeaaseeeeeeasaeeeeenes 117
WINAOWS TO [TP03) ettt ettt ettt e et e e st e e e ae e e saeeesseesnseeensseeensseesnnns 117
WINAOWS TO St et e e s e e e et e e e e etta e e e esaseeeeeasaeeeeenssaeeeeannns 117
Principales catégories WSUS WINAOWS 11 ...iouiiiieeeeeeeeeeeeee e 117
MAJT POUI WINAOWS SEIVEUN ...ttt ee e e e e s e e e sesarareeeeeeeenn 118
Classification Upgrade - DraNCRES: ........ie ettt 118
Blocage migrations 7-8 VEIS TO .....uiiiuiieiiieeeiie ettt ettt e e e e e seaeeesaeeeaaeeenns 119
Interdire une migration 7-8 ou 8.1 ver Windows 10: ......cccuiiieeiiiiieciee e 119
Blocage maj BranChEs TO ... et e e e 120
VIO WS US ettt ettt ettt e et e et e st e e bt e esbeesseeeabeessaeesseesseeesseeseensseenseensseenses 120
Via Base de Registre TargetReleaseVersionInfo (depuis 1803) i...ueeeeveeeeeveeeciveeenneenn. 120
Utilitaire WUShOWNIAE UPAGTES: .....uviiiieieee e e 121
EX: MasQUAGE MAJ WIN TODT ..ottt et e 121
Ex: Ré-affichage MAJ WIN TO7 .....ooeieeeeeeee et 123
TP DESACTIVATION MAU ..ottt ettt et e et s e e be e s saeeaaesaseesbeessaeensaesnsaas 125
Objectif — Désactivation MAJ COMPIETE: .....ccviiiiieieeeeeeeeeee e 125
TP UPGrade € CIDIAGE . ... .uii ittt et abe e e eaaeeeareeenneas 127
Objectif — choix d'upgrade WINAOWS TO:......oiiiiiieeeeieeeeeeeee e e 127
Téléchargement Upgrade Windows 10 sur WSUS:.......c..cooviieiiieeiniecciieceieeeeieee 127
(V4 WSUS Mises a Jours http://www.cabare.net Page 4

m —SYS 27- Cours ver 4.02 - - Michel Cabaré -



Création de groupements d'ordinateurs et approbation manuelle WSUS: ............ 128

Ciblage coté AD avec UO corresSpONAANTE .....cccuiieciieeeiieeeee et 129
Machine par défaut = WSUS dESACTIVE .......coouiiiiiieeceeceee e 130
Machine sans UO spécifique = WSUS MAJ dans sa branche ........cccoeeveeeevveenee.. 131
Machine Dans UO UPGRADE = WSUS MAJ Upgrade .......cccceeeevieeeeciiiee e 133

Lancement de I'UPGIAAE: ...ttt ettt e e e e e e e e aae e e e e aaaeeeennnes 133

Lancement de 'UPGIAAE: ... ittt e et e e e e e e e etaar e e e e e e e e eenanens 134

TP MAJ AUTO SIMPIE oot et e e ettt e e e e aaaae e e earaeas 137

Objectif — Maj de sécurité installée automatiquement © .......ccccoveeieviicieccieee, 137
1 GPO Configuration du Service Mises a Jour automatiques........ccceevveeveeeveennen. 137
1 GPo specifier 'emplacement du service iNfran€t........eeeeveeeeeecieveeeieceeeeecireeen. 137
1 GPO freQUENCE AES MA| ..ottt et e e e eaaeeeeenans 137
1 GPo pas de redémarrage auto avec utilisateur connecté...........ooeveeennennne.. 137
1 GPo pas de redémarrage auto pendant les heures d’'activité ... 137
1 GPo toujours redémarrer a I'heure pIaNIfiEe......cuiveveeeeecieecieeceeceeceee e 137

ANNEXE - Récapitulatif reglages GPO WINdowsupdate ........cccecveeeeecveeeieeceecreeeieenn, 138

WSUS Mises a Jours http://www.cabare.net Page 5
- SYS 27- Cours ver 4.02 - - Michel Cabaré -

3



SERVEUR WSUS

Qu'est-ce que WSUS - Windows Software Update Service :

Les services WSUS (Window Server Update Services), ont pour réle de
consulter Windows Update régulierement (via des planifications par exemple),
et de télécharger des mises a jour. Ces mises a jour sont ensuite stockées en
interne et sont disponibles pour tous les serveurs et clients Windows du réseau
(Windows SEVEN, 8, 10, Serveur 2012, 2016, 2019...). Les machines ne devront
pas sortir du réseau interne donc pour effectuer les mises a jour | Seul le
serveur WSUS est relié a Windows Update. Il suffit de configurer les clients de
son réseau pour planifier leurs connexions vers le(s) serveur(s) WSUS dafin
d'effectuer les mises a jour. Cette configuration peut étre effectuée en
utilisant une GPO si son intégration fait partie d'un domaine, ou par Stratégie
Locale via GPEDIT.

L'intérét principal des services WSUS est:

1. de pouvoir tester une mise 4 jour sur un nombre restreint de machines,
puis de publier ces mises a jour si les tests se sont déroulés
correctement sur les machines concernées.

@M

TELECHAMOGEMENT OES WIBES A
JOun

SRR S g c I 5 8

e b

A rTc.

PHASE OE TEST
Secvwnur

Somwars Update s.—-n"‘/'

2. D'avoir une remontée d'informations sur la bonne mise & jours ou des
déploiements sur les clients...

3. De limiter le trafic réseau "externe", puisque a part le serveur WSUS
foutes les machines travaillent en local.

Versions WSUS et OS serveur :

La derniere version de WSUS stand alone était dénommée WSUS 3.0 SP2 et
représentait 84 Mo environ...:

File Name: File Size
WSUS530-KB972455-x64. exe 32.8 MB
WSUS530-KB972455-x86.exe d0.5 MB
s/ WSUS Mises a Jours http://www.cabare.net Page 6
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Ensuite disponible « nativement» depuis 2012R2, a partir du moment ou il
devient un réle, sa version change avec la version de I'OS qui le fait tourner

1> OS: Windows Server 2012 R2 (version 6.3, build 9600)
WSUS: 6.3.9600.18694

BR Windows Server2012R2 | #1 s,

Version: 6.3.9600. 18694

Update Services allows you to quicky and reliably
Microsoft Windows Server deploy software and driver updates to computers
Version 6.3 (Buid 9600) on your network.
© 2013 Microsoft Corporation, All rights reserved.
The Windows Server 2012 R2 Datacenter operating system and its user
interface are protected by trademark and other pending or existing
inteliectual property rights in the United States and other [I]
countries regions.

2> OS: Windows Server 2016 (version 1607, build 14393.2670);
WSUS: 10.0.14393.2007

About Windows X | About Update Services X

ll, Windows Server: 2016 B e

Version: 10.0,14393.2007

Update Services alows you to quickly and relably
Mcrosoft Windows Server deploy software and driver updates to computers
Version 1607 (OS Build 14393.2670) on your network,

© 2016 Merosoft Corporation, Al rights reserved,

The Windows Server 2016 Datacenter operating system and its user
interface are protected by trademark and other pending or existing

intellectual property rights in the United States and other E
countriesfregions.

3> OS: Windows Server 2019 (version 1809, build 17763.195);
WSUS: 10.0.17763.1

About Windows X | About Update Services X

Windows Server: 2019 & Merceatt Gosparation

Version: 10.0.17763.1

Update Services allows you to quicdy and reliably
Microsoft Windows Server deploy software and driver updates to computers
Version 1809 (O Build 17763.195) on your network,

© 2018 Mirosoft Corporation. Al rights reserved.

The Windows Server 2019 Datacenter operating system and its user

interface are protected by trademark and other pending or existing E
intellectual property rights in the United States and other
countriesfregions.

Pré-requis installation WSUS :

WSUS ne nécessite pas obligatoirement de notion de Domaine... étant une
machine "exposée" (vu son acces web fréquent) cela peut rassurer un certain
nombre de gens au vu de la sécurité !

Si WSUS peut "techniguement" s’installer sur un DC cela n'est absolument pas
conseillé par microsoft... (IIS sur un DC...)

A
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Si WSUS est désormais un Réle, il faut comprendre que son installation amene
de fait d'autres composants logiciels, et ces composants ne sont pas anodins
en termes de sécurité:

Les composants suivant seront ajoutés lors de I'ajout du réle

Sur Windows 2019 - 2016R2

Microsoft .NET Framework 4.7 ou 4.6

Microsoft Internet Information Services (11S) 7.0. + ASP + objet COM+ qui
sera dédié a cet usage

Un logiciel de base de données : version light de SQL Serveur est
installée nommée WID pour Windows Internal Database

Et de maniere optionnelle Microsoft Report Viewer 2012

Sur Windows 2012

Microsoft Internet Infformation Services (lIS) 6.0. + ASP + objet COM+ qui
sera dédié a cet usage

Microsoft .NET Framework 4.5

Background Intelligent Transfer Service(BITS) 2.0 kb842773

Un logiciel de base de données : WSUS inclut le logiciel de base de
données Windows SQL Server™ 2000 Desktop Engine (WMSDE).

Et de maniére optionnelle Microsoft Report Viewer 2008

Il faut un 2° Lecteur logique dédié pour le stockage des MAJ, donc

10 GB de libre mini (mais en fait 150-300 Giga conseillé) sur une partfition
systeme (NTFS) pour le stockage des MAJ. (prévoir la possibilité d'étendre
cette zone sans trop de difficulté.)

N.B : Cette zone doit se tfrouver sur un lecteur différent du lecteur systeme

2-4 GB de libre sur une partition systeme (NTFS) pour la BD

En dimensionnement machine , ou VM

Ram 4 Giga mini mais mieux 8-12 Giga
4 Coeur

3
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PREPARATION SERVEUR

Nom d'hote:

Notre serveur WSUS devra étre joignable par toute notre communauté de
machines (c'est bien l'objectif),

e gu'il soit positionné & l'intérieur ou a I'extérieur d'un domaine...

e Que ce soit depuis une machine faisant partie ou non du domaine...

On comprend donc bien limportance de son nom qui devra étre inscrit &
terme comme la seule référence possible depuis les clients Windows update...

Dans le Gestionnaire de Serveur
Gestionnaire de serveur = I:'-

@ v Gestionnaire de serveur * Serveur local Gérer  OQuiils Afficher  Aide

B PROPRIETES
. Pour SN-31

TACHES ~
~
= Nom de F'ordinateur SN-51 Derniéres mises & jour installées
W& Tous les serveurs Domaine cabare-intranet Windows Update s mises 4 jour automatiquemen)
W8 Services de fichiers et d... Derniére recherche de mises & jour : =
Pare-feu Windows Domaine : Actif Rapport d'emreurs Windows Inactif
Gestion & distance Activé Programme d'amélioration de 'expérience utilisateur  Non participant
B fistance Désactivé B Configuration de sécurité renforcée d'Intermet Explorer Actif =
Association de cartes réseau Désactivé Fuseau horaire (UTC+01:00) Brusel ue, Mad
Ethernet Non connect¢ D de produit (Product ID) 00183-9001 )
Ethemet 2 Adresse IPv4 attribuée par DHCP, Compatible IPv6

on demande Nom de |I'Ordinateur

= Gestionni

Gestionnaire de serveur * Serveur local

5 PROPRIETES

IE% Tableau de bord . Pour SN-51
| |
- MNom de l'ordinateur SN-51 44—
W& Tous les serveurs Domaine cabare-intra.net
B Services de fichiers et d... b Propriétés systéme
| P &tres systéme avances I Ltilisation & distance
A Mom de |'ordinateur | Matériel
d
B f L Windows utilise les informations suivantes pour identifier votre
| == ordinateur surle réseau.
; Description de ||
I'ordinateur :
E Par exemple : "Serveur de production 115" ou
"Serveur de gestion”.
Nom complet de SN-51.cabare-intra net
I'ordinateur :
Domaine : cabare-intra.net

Pour renommer cet ordinateur ou changer de domaine y
ou de groupe de travail, cliquez sur Modifier. M d f
oaitier

par exemple SN-WSUS en Workgroup

by
Mom de |'ondinateur
|SN—WSUS |

(®) Groupe de travail :
WORKGROUP

WSUS Mises a Jours http://www.cabare.net Page 9
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Adressage IP :

Noftre serveur WSUS devra étre joignable facilement il serait bon de lui donner
une adresse [P fixe.

Via le Centre Réseau et partage, puis Modifier les paramétres de la Carte

W Centre Réseau et partage

i

:'-‘: <« Réseau et Internet » Centre Réseau et partage v C;| | Rechercher

T

, . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de
configuration Afficher vos réseaus actifs

Meodifier les parametres de la i .
carte cabare-intra.net Type d'accés: Internet

Ré bli C ions : W Ethernet 2
Modifier les paramétres de FeEau public onneaons T =

partage avancés

Vv r exempl
avec parexemple Propriétés de : Protocole Internet version 4 (TC... [ ? e

i Propriétés de Ethernet 2 [ x| ﬁ
Enera
Gestion de réseau | Partage . . . . . )
Les paramétres IP peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Connexion en utilisant :

l_-'I" Contrdleur Realtek PCle GBE Family

() Obtenir une adresse IP automatiguement %
(@) Utiliser |'adresse IP suivante :
Cette connexion utilise les éléments suivants : Adresse TP : 192 . 168 . 1 . 151
o Client pour les réseaix Microsoft 4 ;
gPlaniﬁcateurde paquets QoS Masque de sous-réseau ! 255,255 .255. 0
gPartage de fichiers et imprimantes Réssaux Microsaft Passerelle par défaut : 192 0168 . 1 . 1

[ -2 Protocole de multiplexage de carte réseau Microsoft
[ .a- Pilote E/S Mappage de découverte de couche liaison
[J -+ Répondeur de découverte de couche de liaison

[] - Protocole Intemet version & {TCP/IPvE)

B Protocaole Imtemet version 4 (TCP/IPv4) Serveur DNS préfére :
Installer. .. Désinstaller Serveur DNS auxiliaire

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

oo
'm
'm
-

Pare-feu - WSUS

WSUS est configuré pour utiliser Microsoft Update comme emplacement de
récupération des mises a jour. Si un pare-feu est placé entre WSUS et Internet,
il peut étre nécessaire de le configurer. WSUS utilise :

o leport80http pourle protocole TCP
o le port 443 https pour le protocole TCP

Si vous ne voulez pas que ces ports et ces protocoles soient ouverts a toutes
les adresses, vous pouvez restreindre I'acces aux domaines suivants :

http://windowsupdate.microsoft.com http://*.windowsupdate.microsoft.com
https://*.windowsupdate.microsoft.com http://*.update.microsoft.com
https://*.update.microsoft.com http://*.windowsupdate.com
http://download.windowsupdate.com http://download.microsoft.com
http://*.download.windowsupdate.com http://wustat.windows.com

http://ntservicepack.microsoft.com

Lecteur logique pour stockage des MAJ

Disposition | Type | Systéme defichiersl Statut

Yolume

E- data-out-wsus (O]
= ps-virtuel (C:) Simple De base MNTFS Sain (Démarrer, Fichier d'échange, Vidage

Simple De base MNTFS Sain (Partition principale)
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http://windowsupdate.microsoft.com/
https://*.windowsupdate.microsoft.com/
https://*.update.microsoft.com/
http://download.windowsupdate.com/
http://*.download.windowsupdate.com/
http://ntservicepack.microsoft.com/

ROLE WSUS 2019-2016 (2012)

Ajout Role WSUS et Fonctionnalités:

Sur le Gestionnaire de Serveur, via Gérer / Ajouter des réles et fonctionnalités

Tableau de bord Gérer  Outils  Afficher  Aide

Ajoyter des réles et foncti lité

Suplﬁ'imer des réles et fonctionnalités

STIONMNAIRE DE SERVEUR

Ajouter des serveurs

Créer un groupe de serveurs

i c 1 Propriétés du Gestionnaire de serveur
o Configurer ce serveur local R

L'assistant se déclenche avec quelques mises en garde

[ Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Avant de commencer sv-2018

Avant de commencer C?t Ass.lstant permet d |n§taller deﬁs réles, des_serwcgs' d? !'ole ou des fonct.lonnalltes. \."n?us_devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

puis on demande Installation basée sur un réle

B Assistant Ajout de roles et de fonctionnalités - ] =
Sélectionner le type d'installation S oo

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités surun
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des riles, des services de rdle et des fonctionnalités,

) Installation des services Bureau i distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

on choisit notre serveur dans la liste

[ Assistant Ajout de réles et de fonctionnalités - O x
Sélectionner le serveur de destination e ers

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

d'installation

! Sélectionner un serveur du pool de senveurs

() Sélectionner un disque dur virtuel

Roles d Pool de serveurs

Fonctionnalités
Filtre : | |
MNom Adresse P Systéme d'exploitation
srv-2019 192.168.1.209 Microsoft Windows Server 2019 Standard

WSUS Mises a Jours http://www.cabare.net Page 11
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Pour les Roles, on précise le role Services WSUS

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

[] Serveur de télécopie
[] Serveur DHCP

[] Serveur DNS

[ Serveur Web (1IS)

[ service Guardian hate
[] Services AD DS

[] Services Bureau 4 distance
[] Services d'activation en volume

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

i Type d'installation Réles Description
Sélection du || Attestation d'intégrits de l'appareil ~|  Lesservices WSUS (Windows Server
[ Hyper-v Update Services) permettent aux

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage

[ services d’impression et de numérisation de docur
[[] Services de certificats Active Directory

[] Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

[W] Services de fichiers et de stockage (1 sur 12 install:
[[] Services de stratégie et d'accés réseau

Services WSUS (Windows Server U,

SERVEUR DE DESTINATION
srv-2019

administrateurs réseau de spécifier
les mises a jour Microsoft qui
doivent étre installées, de créer des
groupes d'ordinateurs distincts pour
différents ensembles de mises a jour
et d'obtenir des rapports sur les
niveaux de conformité des
ordinateurs et des mises & jour qui
doivent étre installées.

date Services]

Des que I'on coche, automatiquement les fonctionnalités nécessaires sont

ajoutées, et on indique ...

| B Assistant Ajout de réles et de fonctionnalités *

Ajouter les fonctionnalités requises pour Services
WSUS (Windows Server Update Services) ?

Vaus ne pouvez pas installer Services WSUS (Windows Server
Update Services) sauf si les services de réle ou les fonctionnalités
suivants sont également installés.

Base de données interne Windows A
4 Fonctionnalités de .NET Framewark 4.7
ASP.NET 4.7

4 Services WCF
Activation HTTP
4 (Qutils d'administration de serveur distant
4 (utils d'administration de rdles
4 Qutils des services WSUS (Windows Server Update Sen
AP| et applets de commande PowerShell
[Qutils] Consale de gestion de l'interface utilisateur
4 Serveur Web (IIS)

Inclure les outils de gestion (si applicable)

% EAjouter des fonctionnalités | ‘ Annuler ‘

pour les principales, il s'agit de

Framework.net 4.7 (4.6 sur 2016

et 4.5 sur 2012)
Sur Outils d'administration WSUS

IS 10.0 (8.0 sur 2016) avec
fonctions ASP 4.7 (4.6 sur 2016 et
4.5 sur 2012)

Fonctionnalités

O
Base de données interne Windows
[] BranchCache

Framework 4.5 (Install&)

I Fonctionnalités de
ucture (Installé)

[ Qutils d'administration de serveur distant

On se refrouve donc non seulement avec WSUS, mais aussi IS

Roles Description

|| Attestation d'intégrité de I'appareil ~
[ Hyper-v
[] Serveur de télécopie
[] Serveur DHCP
[ Serveur DNS
Serveur Web (IIS)
[ Service Guardian héte
[ Services AD D3
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[ Services Bureau & distance
[ Services d'activation en volume
[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
[] Services de déploiement Windows
[] Services de fédération Active Directory (AD F5)
I [m] Services de fichiers et de stockage (1 sur 12 install
[] Services de stratégie et d'accés réseau
Services WSUS (Windows Server Update Services]

»

Les services WSUS (Windows Server
Update Services) permettent aux
administrateurs réseau de spécifier
les mises a jour Microsoft qui
doivent étre installées, de créer des
groupes d'ordinateurs distincts pour
différents ensembles de mises a jour
et d'obtenir des rapports sur les
niveaux de conformité des
ordinateurs et des mises 4 jour qui
doivent étre installées.

WSUS Mises a Jours
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Pour les Fonctionnalités, on n’'ajoute rien, puisqu’il a déja automatiquement
ajouté version light de SQL Serveur est installée nommée WID pour Windows
Internal Database

[ Assistant Ajout de réles et de fonctionnalités — O *
Sélectionner des fonctionnalités R e

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur [] Assistance 3 distance ~ | LaBase de données interne de
Roles de serveurs Base de données interne Window: Windows est une banque de
] BranchCache données relationnelle pouvant étre
Fonctionnalités - - utilisée uniquement par des réles et
[] Chiffrement de lecteur BitLocker q P;

WsUS [ Client dimpression Internet des fonctioqnalités Windows .tels
. R [] Client pour NFS que les services AD RMS (Active
services ge role [] Clustering de basculement Directory Rights Management
Contenu [] Collection des événemnents de configuration et de SEN'C_ES)- les services de mises 3 jour
[] Compression différentielle & distance de \u\f‘lndows Server (WSUS) et le
] Containers Gestionnaire de ressources systéme

[] Data Center Bridging Windows.

[] Déverrouillage réseau BitLocker

[] Direct Play

[] Equilibrage de |z charge réseau

[] Expérience audio-vidéo haute qualité Windows

[] Extension 155 Management OData

[] Extension WinRM IS
I [[] Foncticnnalités de .NET Framework 3.5 L\\)
I [m] Fonctionnalités de .NET Framework 4.7 (2 sur 7 ins
< >

On nous informe que le Roéle lIS va étre installé et des que I'on avance,
automatiquement les fonctionnalités nécessaires sont ajoutées, on valide...

Sélectionner des services de réle S
R D T Sélectionner les services de réle a installer pour Serveur Web (I15)
Type d'installation Services de réle Description
Sélaction du serveur “ PN Le serveur Web fgurnit u
Réles de zerveurs 4 Fonctionnalités HTTP communes charge pour les site Wek

une prise en charge facu

Contenu statique
les extensions ASP.NET,

PRIz Document par défaut

Rale Web Server (IIS) [] Erreurs HTTP Serveur Web. Vous pouv

[ Exploration de répertaire SErveur Web pour hében

[] Publication WebDaV Web interne ou externe

WSUS [] Redirection HTTP fournir aux développeur

e T 4 [ ] Intégrité et diagnostics L T T T cré

Services de réle [] Journalisation HTTP applications basées sur |
Contenu [] Journal ODBC

[ Journalisation personnalisée
[] Observateur de demandes
[] Outils de journalisation
[] Suivi de traces

4 Performance

on a une confirmation

[ Assistant Ajout de réles et de fonctionnalités - O *
Services WSUS (Windows Server Update Services) e

Windows Server Update Services (WSUS) permet aux administrateurs de gérer le téléchargement et
l'installation des mises & jour & partir du site Web Microsoft Update sur le réseau local.

Avant de commencer
Type d'installation
Sélection du serveur Anater:

Réles de serveurs * Au moins un serveur WSUS sur un réseau doit étre capable de télécharger des mises a jour a partir

Fonctionnalités de Microsoft Update. Les autres serveurs W5US peuvent obtenir des mises & jour a partir de ce

serveur ou de Microsoft Update.
WSUS - . - ; . . o
* Les communications WSUS serveur & serveur et serveur a client doivent étre configurées de fagon a

Services de rdle utiliser le protocole SSL (Secure Sockets Layer).

WSUS Mises a Jours hitp://www.cabare.net Page 13
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et un choix & faire sur le paramétrage de WSUS

Avant de commencer
Type d'installation
Sélaction du s

Réles de s

Fonctionnalités

WSsUS

ervices de rdle

Contenu

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des services de rble

Sélectionner les services de réle a installer pour Services WSUS (Windows Server Update Services)

Services de rdle

O X

SERVEUR DE DESTINATION
sv-2019

Description

Installe la base de données utilisée
par les services W5SUS dans WID.

WSUS Services
[] sQL Server Connectivity

N.B : ne pas cocher base SQL, toujours demander WID et bien sor WSUS

Pour le stockage des Mises a Jour, il faut indiquer un lecteur autre que le

lecteur systeme, en NTFS
b

== data ([}

WSLS-IM 3]

et de 40-60 Giga libre... (plus si possible)

N.B: cet espace peut varier considérablement.

Avant de commencer
| Type d'installation
Sélection du serveur
Réles de serveurs

Fonctionnalités

[ faut

. . WsUS

IndIC{Uer |e Sarvices de rdle
dossier  de
STOCkOge Réle Web Server (IIS)

des mai...

Services de réle

Confirmaticn

[z Assistant Ajout de réles et de fonctionnalités

Sélection de l'emplacement du contenu

SERVEUR DE DESTINATION
sre-2019

Si vous disposez d'un disque formaté avec NTFS et d'au moins & Go d'espace disque libre, vous
pouvez l'utiliser pour stocker les mises a jour de fagon 4 ce que les erdinateurs clients les
téléchargent rapidement.

Pour libérer de I'espace disque, désactivez la case & cocher pour stocker les mises & jour sur
Microsoft Update ; le téléchargement sera plus lent.

Sivous choisissez de stocker les mises & jour localement, elles ne sont pas téléchargées sur votre
serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises a jour sont
approuvées, elles sont téléchargées pour toutes les langues,

[W]Stecker les mises & jour dans I'emplacement suivant (sélectionner un chemin d'accés local valide
sur srv-2019, ou un chemin d'accés distant) : L\\g
[dAwsus-ma] |

on nous informe que IIS va étre installé (version 10 ou 8...)

Avant de commencer

Sélection du s
Roles de s

Fonctionnalités
WsUS
Services de rdle

Contenu

Réle Web Server (IIS)

[ Assistant Ajout de réles et de fonctionnalités

Role Web Server (I1S)

O

SERWVEUR DE DESTINATION
sv-2019

Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Internet,
ou via des intranets et des extranets. Le réle de serveur web comprend Internet Information Services
(115} 10.0 avec des fonctionnalités amélicrées de sécurité, de diagnostic et d'administration, une
plateforme web unifiée qui intégre 115 10.0, ASP.NET et WCF (Windows Communication Foundation).

* Linstallation par défaut du réle de serveur web (lIS) inclut I'installation des services de réle qui vous
permettent de traiter du contenu statique, d'effectuer des personnalisations minimes (comme les
documents par défaut et les erreurs HTTP), de surveiller et d'enregistrer I'activité du serveur, et de
configurer la compression du contenu statique.

avec toutes les fonctionnalités spécifiques et nécessaires pour WSUS, on
garde toutes les valeurs par défaut

m .= —SYS 27- Cours ver 4.02 -
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une derniere confirmation est nécessaire

[z Assistant Ajout de réles et de fonctionnalités - O X
- . . L c SERVEUR DE DESTINATION
Confirmer les sélections d'installation 2 formc
Avant de commencer :JOI.tJrllInstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installztion

sélaction du s O Redémarrer automatiquement le serveur de destination, si nécessaire
=0 ¥

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de =2

Fonctionnalit

Réle Web Server {I1S)
Base de données interne Windows -
Services de rdle
' Fanctionnalités de \NET Framewark 4.7

PUSES ASP.NET 47
Services de réle Services WCF
Contenu Activation HTTP

Cutils d'administration de serveur distant

Cutils d'administration de réles
Cutils des services WSUS (Windows Server Update Services)
APl et applets de commande PowerShell

Console de aestion de l'interface utilisateur

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<P

dent Suivant > | InstaIEr | Annuler

on demande Installer

f& Assistant Ajout de réles et de fonctionnalités - O X

Progression de ['installation R e

Afficher la progression de l'installation

o Installation de fonctionnalité
—

Installation démarrée sur srv-2019

Base de données interne Windows -
Fonctionnalités de .NET Framework 4.7
ASPNET 4.7
Services WCF
Activation HTTP
QOutils d'administration de serveur distant
QOutils d'administration de réles
QOutils des services WSUS (Windows Server Update Services)
APl et applets de commande PowerShell

Console de gestion de l'interface utilisateur

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
o leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

Lorsque l'installation sera terminée, on en sera informé

5t

Progression de l'installation

Afficher la progression de l'installation

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur s2.form.edu.

Services W5SUS (Windows Server Update Services)
Une configuration supplémentaire doit &tre effectuée avant de continuer,
Lancer les tiches de post-installation
WSUS Services
WID Connectivity
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Depuis le Gestionnaire de Serveur par une notification Il faut alors lancer les
taches de post-installation

leau de bord - {'_E}l FA Gérer  Outils  Afficher  Aide

1, Configuration post-déploie... |

Configuration requise pour : Services WSUS
{Windows Server Update Services) a SRV-2019

Lancer les tiches de post-installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur

Le lancement pourra se faire via Outils / Services WSUS (Windows Server
Update Services)

Qutils  Afficher  Aide

Analyseur de performa{/\‘ées

Services Microsoft Azure
Services WSUS (Windows Server Update Services)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Report Viewer 2012 Redistributable pour 2019 - 2016:

L'installation n'es pas complete, car il manque la partie interrogation base
de données, nommée Report Viewer !

i Update Services Toutes les mises a jour (944 mises a jour sur 348 affichées, 948 au total)
» Iﬁ 52 . 2 .
w E Mises & jour Approbation: Mon approuvées - Etat: ‘Tuutes |v"‘:ﬁ Actualiser
£7 Toutes les mises & jour (i) Titre Classification  Pou.. Approt
E Mises 3 jour critiques Package de mises a jour Windows XP, 25 octobre 2., Mise a jour c.., 0% Mon ap
] Mises 3 jour de sécurité Mise  jour de sécurité pour Windows XP (KB28131... Mise  jour d 0% N
5T Mises & jour WSUS ize & jour de sécurité pour Windows XP ie 3 jour d... on ap)|
& Ordinateurs N Fenctionnalité nen disponible X )ap|
255- Serveurs en aval B ap|
& Synchronisations M ap
&l Rapports i ap)
Options f W% Microsoft Report Viewer 2012 Redistributable est nécessaire pour cette
U K@# Tonctionnalité. Fermez la console avant dinstaller ce package. ap|
i - ap|
i ap|
: o
I . - 7 ap|

Il faut installer la version 2012 du ReportViewer ce qui nécessite de récupérer 2
fichiers

D'abord il faut récupérer le Report viewer version 2012 runtime

WSUS Mises a Jours http://www.cabare.net Page 16
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MICROSOFT REPORT VIEWER 2012 RUNTIME

sélectionnez une - v‘
langue : Frangais Télécharger

Le package redistribuable Microsoft Report Viewer 2012 Runtime contient contréles
pour afficher les rapports concus a l'aide de une technologie de création de rapports
Microsoft.

O pétails

Version : Date de publication :
11.0.3452.0 13/07/2014

Nom du fichier : S Taille du fichier :
ReportViewer.msi 7.2 MB

qui necessite lui méme des éléments suivants (normallement déja installés)

@ Informations complémentaires

Composants requis: Microsoft SQL Server 2008 Reporting Services ou ultérieure pour mode de traitement de serveur. NET
Framework 3.5 SP1 cu \MET Framework 4.0 Le package Types CLR. du systéme SQL Server

Puis ce ReportViewer package nécessite de télecharger des composants du
systeme SQL SERVER. Composant que I'on récupeére parmis l'option pack de
SQL server...

Microsoft® System CLR Types pour Microsoft® SQL Server® 2012

Le package SOL Server System CLR Types renferme les composants nécessaires 3 l'implémentation des types
geometry, geography et hierarchy id dans SOL Server 2012. Vous pouvez installer ce composant séparément du
serveur pour permettre aux applications clientes d'utiliser ces types en dehors du serveur.

Remarque : ce composant requiert également Windows Installer 4.5

Package X86(SQLSysCIrTypes.msi)
Package X64 (SQLSysClrTypes.msi)

Page de la documentation en ligne de SQL Server System CLR Types

On se retrouve donc au final avec 2 packages a installer

Mom Maedifié le Type Taille
ﬁ'_:jjl ReportViewer.msi 09,/02/2017 18:31 Package Windows... 7382 Ko
ﬁ_."?'.-! SOLSysClrTypes.msi 09/02/2077 16:42 Package Windows... 2340 Ko
VA WSUS Mises & Jours http://www.cabare.net Page 17
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Il faut d'abord installer SQLSysClrTypes.msi

ﬁ%‘ SOLSysClrTypes 09/02/2017 16:42 Package Windows Installer 2 340 Ko
j@ Proprietés de: SQLSysClrTypes X
Général Compatibilité Signatures numérques Sécurité
Personnaliser Details Versions précédentes
Proprigté Walewur =
Description
Titre Installation Database
Objet Microsoft System CLR Types pour SQL Server 2012 (x64)
Donc
‘ﬁl Microsoft System CLR Types for SQL Server 2012 Setup >
Assistant Installation de Types CLR du systéme
Microsoft pour SQL Server 2012
Le programme d'installation vous aide & installer, modifier ou
supprimer Types CLR du systéme Microsoft pour SQL Server 2012,
Cliquez sur Suivant pour continuer.
AVERTISSEMENT : ce logidel est protégé par la loi relative au droit
d'auteur et par les conventions internationales.
<
Puis Reportviewer.msi
j%] Proprietés de : ReportViewer X
Géneéral Compatibilite Signatures numériques Sécurité
Personnaliser Détails Versions precédentes
Proprigté Waleur &
Description
Titre Installation Database
Ohbjet Microsoft Report Viewer 2012 Runtime
Catégories
Motz clés Installer
Commentaires Microsoft Microsoft Report Viewer 2012 Buntime MSI

Donc

ﬁ Microseft Report Viewer 2012 Runtime

>

R

Assistant Installation de Microsoft Report Viewer
2012 Runtime

Le programme d'installation vous aide & installer, modifier ou
supprimer Microsoft Report Viewer 2012 Runtime, Cliquez sur Suivant
pour continuer.,

AVERTISSEMENT : ce logidiel est protégé par la loi relative au droit
d'auteur et par les conventions internationales.

AN
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CONSOLE WSUS

Accés a WSUS et post installation:
Pour accéder a WSUS depuis I'Accueil on a une icéne,

"3

depuis le gestionnaire de Serveur

Senvices WSUS

on observer (Windows Serv...

[ Gestionnaire de serveur

4 Tab|eau de bord - {\?) I FA Gérer Qutils  Afficher  Aide

A | Analyseur de performance

BIENVENUE DANS GESTIONNAIRE DE SERVEUR i
2 Tableau de bord Configuration du systéme
§ Serveurlocal Défragmenter et optimiser
ii Tous les serveurs C ) f - ) | | Diagnostic de mémaire Wi
i IS . ontigurer ce serveur loca Gestion de I'ordinateur
- ; X JLIAETaET Gestionnaire des services |
WE Services de fichiers et d... P RAPIDE . .
= ,\iﬁ fter des réles et des fonctionnalités Informations systéme
£ AJOUTEN Ades rales et des Toncto alltes
& wsus - Initiateur iSCS
A 3 Ajouter d'autres serveurs & gérer Moniteur de ressources
) Observateur d'événement:
HOUIERETES 4 Créer un groupe de serveurs e Wi ss EaeiE
Planificateur de tiches
Sauvegarde Windows Serv
Services
EN SAVOIR PLUS Services de compeosants
Servi SUS d 9
.l Brvices VI( (Windows

le R6le WSUS apparait, on peut aussi demander Outils / Services WSUS

on peut via panneau de configuration
Outils d’administration /Microsoft Windows Server Update Services

La premiere exécution peut déclencher une tdche (si on n'a pas fait la
configuration post-déploiement)

= Terminer I'installation de WSUS e

Le serveur W5US doit accemplir des étapes supplémentaires pour terminer l'installation. Le
processus de post-installation WSUS peut effectuer ces étapes 3 votre place. Voulez-vous

I'exécuter maintenant 7 ” fOU‘I’ Vériﬂer /
indiquer le dossier
de stockage des

Stocker les mises & jour lecalement

R _ ma;...
Chemin d'acces au répertoire de contenu ;| dwsus-maj Parcourir
| ExéEuter | | Fermer |
| o Terminer l'installation de WSUS £ k5| Terminer l'installation de WSUS s
Téche de post-installation en cours. Elle peut prendre quelques minutes, Me fermez pas cel Post-installation correctement terminée. Cliquez sur Fermer pour lancer la console
fenétre, d'administration WSUS.

% elwsus-maj

e\wsus-maj

%
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Assistant 1° Configuration WSUS:

Un assistant se déclenche, que I'on va "annuler, car il est important de savoir
re-paramétrer a tous moments notre Serveur WSUS

5] Assistant de configuration de Windows Server Update Services:5RV-WSUS2Z *

g Avant de commencer
gt

Opérations 3 effectuer avant de démarrer cet Assistant

Avant de commencer Fars Avant de commencer:
1|

Programme d'amélioration
de Microsoft Update

Choisir le serveur en amont

1. Le pare-feu du serveur est-il configuré pour autoriser les clients & accéder au serveur ?

2. Cet ordinateur peut-il se connecter au serveur en amont (Microsoft Update, par
exemnple) 7

Définir le serveur prox . . . . L . .
proxy 3. Disposez-vous des informations d'identification pour le serveur proxy au cas ou celles-ci

Choisir les langues vous seraient demandées ¥
Chaisir les produits

Chaisir les classifications

Configurer la planification

de la synchronisation

Terminé

Etapes suivantes

Pour réexécuter cet Assistant, lancez le composant logiciel enfichable Administration W5U5
et accéder & la page Options.

Console administration WSUS:

5| Mettre a jour les services
#7 Fichier Action ichage Fenétre 7
Fich A Affichag F ?

e
4 E7 SN-WSUS

E % g‘r';::ti:; -i: Services WSUS (Windows Server Update Services)

= Ce composant logiciel enfichable permet de déployer de maniére fiable et
5 Serveurs en aval rapide les derniéres mises 3 jour sur les ordinateurs. Pour établir une connexion

§#& Synchronisations ) & un serveur distant, cliquez sur 5e connecter au serveur dans le menu Action,
1 Rapports S crés 3 partir d |
Options erveurs geres a partlr e cette console
1 SN-WSUS
Accés Paramétrages Manuels:
on peut dérouler un assistant... 5]

via Options / Assistant de configuration du serveur | = Fichier Action Affichage

WSUS &= #[F]

5] Update Services

=M. Assistant de configuration du serveur WSUS 4 357 SN-WSUS
1 Vous pouvez configurer certainl.des prindpaux paramétres Windows Server Update Services a [z T
Assistant, Chacun des paramétres peut étre configuré séparément a l'aide des outils d-dessus. 2 E Mises a jour

| & Ordinateurs
£5F Serveurs en aval
£# Synchronisations
4| Rapports
Options
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ou mieux gérer les étapes manuellement...

[ ]/

:= | Cet ecran vous permet de configurer des parameétres sur le serveur.

Options

A Source des mises 3 jour et serveur proxy
Yous pouvez indiquer si ce serveur Windows Server Update Services se synchronise 3 partir de Microsoft Update ou

A -“"l‘ Produits et clazsifications

Al Yous pouvez définir les produits pour lesquels vous souhaitez des mises  jour et les types de mise a jour.
~ =T Fichiers et langues des mises a jour
= | Vous pouvez choisir de télécharger les fichiers des mises a jour et indigquer I'emplacement de stockage des fichiers 1
.ﬂ Planification de la synchronisation
d‘ Yous pouvez effectuer la synchronisation manuellement ocu définir une planification pour une synchronisation quo
:— | Approbations automatiques
Eﬁ- Yous pouvez indiquer comment approuver automatiquement l'installation des mises & jour pour des groupes préci
l-! Ordinateurs
E Yous pouvez définir le mode d'attribution des ordinateurs aux groupes.
== Assistant de nettoyage du serveur
@ Vous pouvez utiliser |'Assistant de nettoyage du serveur pour éliminer les anciens ordinateurs, les anciennes mises
&3 Cumul des rapports
“5|0  Vous pouvez indiquer que les serveurs réplicas en aval deivent cumuler les états des mises  jour et des ordinateurs
] Motifications par courrier électronique
= Windows Server Update Services peut envoyer des notifications par courrier électronique relatives aux nouvelles mi
. Programme d'amélioration de Microsoft Update
% Yous avez la possibilité de participer au Programme d'amélioration de Microsoft Update afin d'améliorer la qualité,
Personnalisation
_ ) Vous pouvez definir le mode d'affichage des données cumulatives des serveurs en aval, les éléments affichés dans |
% Assistant de configuration du serveur W5US
’[ Yous pouvez configurer certains des principaux parametres Windows Server Update Services a I'aide de cet Assistan
outils ci-dessus,
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PARAMETRAGE OPTIONS WSUS

Options WSUS :
Les parametres de synchronisation du serveur WSUS se | =

frouvent tous dans Options

E’Fichier Action  Affichage

Par défaut, WSUS est configuré pour télécharger les 4= = H|=
mises G jour critiques et de sécurité de fous les produits | & update services
Microsoft dans toutes les langues sur le site Windows || # & SN-WsUs

update de Microsoft...

I @' Mises a jour
[» & Ordinateurs
5 Serveurs en aval

Source des mises a jour (et serveur proxy) :

Depuis
Windows

Update (ou un

autre Wsus)

ﬁ! Source des mises a jour et serveur proxy

£# Synchronisations

& Rapports
|| Options

Vous pouvez indiquer si ce serveur Windows Server Update Services se
synchronise & partir de Microsoft Update ou d'un serveur Windows Server

Update Services en amont sur votre réseau,

Source des mises a jour et serveur proxy

Source des mises 3 jour | Serveur proxy |

ﬁ Vous pouvez choisir le serveur en amont & partir dugquel votre serveur
doit synchroniser les mises a jour,

—» (®) Synchroniser & partir de Microsoft Update

() Synchroniser 3 partir d'un autre serveur Windows Server Update Services

Produits et classifications:

<51 Produits et classifications

L Veous pouvez définir les produits pour lesquels vous scuhaitez des mises 3 jour

et les types de mise 3 jour,
[

De quel type OS et quel Type de Mises a

JOUF... Produits et classifications

Produits et classifications * Produits
Produits  Classifications

< Vous pouvez indiquer les produits pour lesquels les mises a jour doivent
iy étre synchronisées,

Classifications

25| Vous pouvez indiquer la classification de mises 3 jour 3 synchroniser,

Classifications :

: []50L Server
L Windows
-[1Gamme de systémes d'exploitation Windows 2000

[JToutes les classifications

Produits : [[JEnsemble de mises & jour
[OTous les produits ~ ~[JFesture Pack
- [IMicrosoft Corporation ~[Jeux de pilotes
i.[JExchange ¥ Mise 3 jour critique
-[1Exchange 2000 Server EAMise & jour de la sécurité

... JExchange Server 2003 ~[Mise & jour

[JOffice ~[IMises & jour de définitions
L[] Office 2003 [ Outil

L[] Office XP [1Pilate o
|:| saL ~[]5ervice Pack

-[1Gamme de systemes d'exploitation Windows Server 2003

:Gamme de systémes d'exploitation Windows XP.

Gamme de systémes d'exploitation Windows XP

H Correctif visant & corriger un bogue critique non lié a la sécurité dansun - A
i T IWindowe Sener W12 Natacenter Edition produit. Les mises a jour critiques sont destinées a tous les utilisateurs du
aroduit concerné. v

Annuler Appliquer

Annuler Appliquer

Que Windows Xp et MAJ Critiques +MAJ de Sécurité

(pour réduire le Volume sur la 1° synchronisation)

AN
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e Gestionnaire de serveur Windows - Programme d’installation
dynamique de Windows Server Update Service

Produits et classifications >

Produits  Classifications

< Vous pouvez indiquer les produits pour lesquels les mises a jour doivent
MW" Etre synchronisées.

Produits :

- [windows

- [Jazure Stack HCI

Wi Gestionnaire de serveur Windows — Programme d'installation dy
[ JMicrosoft Defender Antivirus

-[IMicrosoft Edge

-[_]O0BE ZDP

~[JProgramme d'installation dynamique de Windows Internet Explol

-[_]Prograrmme d'installation dynamique de Windows Internet Explon
~[_JPrograrme d'installation dynamique du Gestionnaire de serveur
[ ]Surface Hub 25 drivers

T TWindmsee 10 and later driverc R4
< >
Le Gestionnaire de serveur Windows utilise cette catégorie pour ~
rechercher et télécharger des mises a jour pour Windows Server Update
Services (WSUS). ](}

N.B : cette liste évoluera avec les MAJ de WSUS lui-méme !

Fichiers et Langues des mises a jour :

3:;: Fichiers et langues des mises a jour
— | Vous pouvez choisir de télécharger les fichiers des mises a jour et indiquer
I'ernplacement de stockage des fichiers téléchargés et les langues dans

lesquelles télécharger des mises 3 jour.

il est préférable de stocker localement sur le serveur immédiatement les MAJ
avec |'options déploiement rapide non cochée ! , on diminuera la taille
disque du serveur par 3 |

Express installation files enabled
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Fichiers et langues des mises a jour *

Fichiers de mise @ jour  Langues des mises 3 jour

%’F

Vous pouvez indiquer I'emplacement de stockage des fichiers de mise 3
jour. L'espace disque doit étre suffisant.

(®) Stocker les fichiers des mises a jour localement sur ce serveur

Télécharger les fichiers de mise & jour sur ce serveur uniquement lorsque
les mises a jour sont approuvées

9 [ ] Télécharger les fichiers d'installation rapide

MNe pas stocker les fichiers des mises  jour localement (les ordinateurs
effectuent l'installation a partir de Microsoft Update)

Les fichiers d'installation rapide accélérent le téléchargement et
l'installation sur les ordinateurs, mais sont plus volumineux et
ralentissent les téléchargements sur votre serveur.

Le contenu de la version rapide (.psf) est considérablement plus volumineux
que la version qui comprend la totalité des fichiers (.cab). En effet un fichier
d'installation rapide comporte toutes les variations possibles pour chaque
fichier qu'il est destiné a mettre a jour. Par conséquent, la quantité d'espace
disque requise augmente pour les mises 4 jour de la source du package et
sur les points de distribution lorsque la prise en charge rapide est activée.
Cependant si I'espace disque requis sur les points de distribution est
supérieur, la taille du contenu téléchargé par les clients a partir de ces points
de distribution diminue. Les clients téléchargent seulement les bits dont ils ont
besoin (deltas), non la totalité de la mise & jour.

Type :

Mom du fichier URI du fichier du Taille du
L fichier
fichier

143090011 octets

Windows10.0-KB4536863-x64.psf http://s2:8530/Content... Rapide
Windows10.0-KB4586863-x64-express.cab  http://s2:8530/Content... Rapide
Windows10.0-KB45262863-x64.cab http://s2:8530/Content... Intégré

pour les langues que le minimum...mais penser que |I'anglais peut parfois étre

nécessaire pour quelques produits...

227808 octets
14953211 octets

Fichiers et langues des mises a jour *
Fichiers de mise a jour Langues des mises a jour

Si vous stockez les fichiers de mise & jour localement, vous pouvez

f?, filtrer les mises a jour téléchargées sur votre serveur en fonction de la
langue. Le choix des langues aura une incidence sur les ordinateurs
qui pourront étre mis a jour sur ce serveur et les serveurs en aval,

0 Telécharger les mises a jour dans toutes les langues, y compris les
nouvelles

(® Télécharger les mises a jour dans ces langues uniquement :

[] Allemand |:| Porty
[ Anglais [ Grec [ Porty
[] Arabe [] Hébreu [] Rour
[ Bulgare [ Hindi [ Russ
[] Chineis (Hong Kong (R.4.5.)) [] Hengrois [ Serby
[ Chinois simplifié [ ttalien [ Slov:
[] Chineis traditionnel [ Japonais [ Slowé

Planification de la synchronisation:

r

on demande un synchro quotidienne aux heures creuses...

Planification de la synchronisation

Yous pouvez effectuer la synchronisation manuellement ou définir une

planification pour une synchronisation quetidienne automatique.
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Planification de la synchronisation

Ias

Planification de la synchronisation

Vous pouvez synchroniser les mises a jour manuellement ou définir une
d planification pour une synchrenisation quetidienne automatique.

de minutes au

() Synchreniser manuellement
® Synchroniser automatiquement

Premiére synchronisation : |OF_:00:E v

Synchronisations par jour:

Lors de la planification d'une synchronisation quotidienne 3 partir de
Microsoft Update, I'heure de début effective sera décalée d'une trentaine

- récupérer
publications

maximum par rapport ﬁlle indiquée,

| | Annuler ‘ | Appliquer

maxi de 1 a 3 fois par
jours, cela permet de
des

re-
en Cas

de problemes

(méme si cela devient
de plus en plus rare)

Synchronisation manuelle

Indépendamment de la planification, on peut demander & tout moment de
Synchroniser maintenant

ﬁ Fichier Action Affichage

5| 7=

Mettre & jour les services

Fenétre 7

t{ Update Services
4 F57 SN-WSUS
b @' Mises a jour
p & Ordinateurs
£ Serveurs en aval
£# Synchronisations
&l Rapports
Options

Synchronisations (2 synchronisations)

w | Fin Type Résultat Mou... Mise.. Mis...

Exécution...

13/06/2013 06:40  13/06/2013 06:40 Manuelle Annulée

Etat de la synchronisation
F:tat: Synchronisation...
Etat d'avancement: 0%

v
«—

- | = [l
[-]=]x

Actions
Synchronisations -~
42 Rechercher...
Arréter la synchronisation
Affichage 4

MNouvelle fenétre

gl

Aide

Résultat de la synchronisati... ~
Aide

Actualiser

N.B : il faut bien quelques minutes avant que le % ne change...

%

Etat:

Etat d'avancement :

Durée de la synchronisation WSUS
N.B: seule la liste des patches sera téléchargée, puisque pour l'instant aucune

approbation n'est

faite...

Etat de la synchronisation (WA Détails de la synchronisation
Synchronisation... W Début 13/06/2013 08:32
21% Fin: 13/06/2013 09:11
Résultat : Réussie
Type: Manuelle
Erreurs: 0
Mouvelles mises 3 jour : 789
Mises  jour révisées : 0
Mises & jour ayant expiré: 0

N.B: La premiere synchro est peu longue car elle sert essentiellement & mettre
d jour WSUS lui-méme
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N.B: La deuxieme synchro est d'importance, car le dossier WSUS peut contenir

2-3 Giga pour environ 300-400 dossiers et 3000-4000 fichiers

Pour une synchronisation sur le site Windows Update, (& travers un acces

internet standard, [O[SIISI Synchronisations (1 synchronisations)

ADSL ]_QMg) avec une i | Debut | Fin | Type | Résultat | Mouvelles mises. .. | Mises & jour réwvi... | Mises & jour aya...

synchronisation QVEC |@ 24/0... 24f... Man... Réussie
téléchargement des
patches complet (et pas

1302 a

simplement annonce, et

téléchargement lors de

la publication) o | @Fa Détails de la synchronisation
, . . WA Début: 24/05/2010 09:52
réception des listes des = Fin:

patches met environ et i
1h00... et le l )

téléchargement complet environ 8h...

Apres la 1° synchro, on a beaucoup plus de choix...
Produits et classifications *
Produits  Classifications

< | Vous pouvez indiquer les produits pour lesquels les mises 3 jour doivent
i

o Y| Etre synchronisées.
Produits:
- [JWindows ~
[ ]Azure Stack HCI

-.[_]Gestionnaire de serveur Windows — Programme d'installatio
[ IMicrosoft Defender Antivirus

-[_IMicrosoft Edge

-[_]OOBE ZDP

-[_]Programme d'installation dynamique de Windows Internet |
-[_]Programme d'installation dynamique de Windows Internet |
-[_]Programme d'installation dynamique du Gestionnaire de sei
[ ]surface Hub 25 drivers

- [JWindows 10 and later drivers

-[_Windows 10 and later upgrade & servicing drivers

-[]Windows Server 2012 Language Packs A
- [IWindows Server 2012 R2 and later drivers

- [JWindows Server 2012 R2 Drivers

-[]Windows Server 2012 R2 Language Packs

- [JWindows Server 2012 R2

- [IWindows Server 2012

-[]Windows Server 2016 and Later Servicing Drivers

- [JWindows Server 2016

[ JWindows Server 2019 and later, Servicing Drivers
-[_]Windows Server 2019 and later, Upgrade & Servicing Drivers
-[_Windows Server 2019 Datacenter: Azure Edition Hotpatch

[ JWindows Server 2019

24f05/2010 10:44

le premier G en
bénéficier c'est
WSUS lui-méme...

Attention 4 ne
pas confondre
WSUS et le serveur
2016, 2012R2 ou
2008R2 qui
I'héberge...

N.B: il faut immédiatement penser a re-paramétrer les logiciels pour lesquels
on veut récupérer des mises  jour, penser a décocher XP et mettre ce que

l'on veut a la place !
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Par exemple

----- [l Windows 10, version 1903 and later, Upgrade & Servicing Drivers

W \Windows 10, version 1903 and later

N.B : Cf chapitre MAJ pour Windows 10

Et
. [AWindows Server 2019 and later, Upgrade & Servicing Drivers

E----|:|‘."'|"ir1c:||:n|.-':.rs Server 2019 Datacenter: Azure Edition Hotpatch

W \\indows Server 2019

Bien sGr on garde toujours

Produits :

L[] Azure Stack HCI

Gestionnaire de serveur Windows — Programme d'installatio
.[JMicrosoft Defender Antivirus

~[JMicrosoft Edge

Le Gestionnaire de serveur Windows utilise cette catégorie pour rechercher
et télécharger des mises 3 jour pour Windows Server Update Services

(WSLS).

Re-synchroniser...
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Synchroniser WSUS sur un autre WSUS:

Si on souhaite transférer un serveur WSUS (ou en créer un deuxieme...) il est
intéressant de ne pas demander une nouvelle synchronisation avec le site
extérieur Windows Update, mais de se synchroniser une premiere fois avec le
serveur interne WSUS existant. C'est beaucoup plus rapide !

une fois linstallation IS terminée et linstallation de WSUS effectuée, on
accede a la console d'administration

Source des mises a jour et serveur proxy x|

Source des mises a jour | Serveur proxy I

5" vious pouvez chaisir le serveur en ament & partir duguel votre
serveur doit synchroniser les mises & jour.

" Synchroniser & partir de Microsoft Update

= Synchroniser & partir d'un autre serveur Windows Server Update
Services

Mom du serveur : Isw.a ien

Muméro du port : Iag

r Utiliser S5L pour la synchronisation des informations de mise &
jour

Si vous utilisez 551, vérifiez que le serveur Windows Server
Update Services en amont est configuré pour prendre en charge
ce protocole.

[T Ce serveur estun réplica du serveur en amont

Les serveurs réplicas reflétent les approbations de mises & jour,
les paramétres, les ordinateurs et les groupes associés 3 leurs
parents. Les mises & jour peuvent uniguement étre approuvées
sur le serveur en amont.

on demande de synchroniser sur I'ancien serveur WSUS existant

Cette premiére synchro effectuée, (cela prends environ 1 heure) on
modifiera les parametres pour reprendre la synchronisation avec le serveur
externe du site Microsoft Windows Update

Source de la mise & jour

Yous pouvez choisir de synchroniser les informations de mises & jour de ce serveur \Windows Server Update Services & partir de Microsoft Update ou 4 partir
—p dunserveur Windows Server Update Services en amont sur volbre réseau,

% Synchroniser & partir de Microsoft Updake

i~ Synchroniser & partir d'un serveur Windows Server Update Services en amont

Mom du serveur IsrvS—ZDDS

Muriéro du port ISD

N.B: lorsque le transfert |du serveur WSUS est terminé, ne pas oublier de
modifier dans |'éventuelle GPO de domaine |'‘adresse du nouveau
serveur WSUS & interroger...

@SSpéciFier ['emplacement intranet du service de Mise & jour Microsoft Mon configuré
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Ajouter 1 mise a jour « manuellement » dans WSUS:

Si on souhaite ajouter manuellement dans un serveur WSUS des mises &
jours, que I'on pourrait aller chercher sur le site Update de microsoft, il suffit,
sur le serveur wsus, de demander importer des mises a jours...

y hW

.ﬁ Update Ser\.rices/ SRV-WSUS Actions
v 5] SRV-WSUS ~ .
~ @’ Mises 3 jour % Ce cqmposa_ntl(\)g_iciel enfichabl_e permet de déployer de maniére fiable et rapide les %
@ Toutes les mises 4 jour derniéres mises a jour sur les ordinateurs. {2 Rechercher...
& Mises a jour critiques Supprimer de la console
& Mises a jour de sécurité e St Importer des mises 3 jour...
BT Mises & iour WSUS —_

Cela ouvre le navigateur par défaut avec Il'adresse de
catalog.update.microsoft, avec un activex a installer, permettant I'import de
la MAJ dans WSUS,

Ce site Web souhaite installer le module complémentairel}ivant : « Microsoft

Update Catalog » publi€ par « Microsoft Cerporation =,
Quel est le risque encouru 7

Internet Explorer - Avertissement de sécurité X

Voulez-vous installer ce logiciel 7

Nom : Microsoft Update Catalog
Editeur : Microsoft Corporation

EI Plus d'options | Ingtaller | I Ne pas installer I
by’

5 Bien gue les fichiers téléchargés depuis Internet puissent éire utiles, ce type
de fichier présente un danger potentiel. Ninstallez que les logiciels des éditeurs
approuveés par vous, Juels sont les risgues ?

On effectue ensuite notre recherche (moft clé, KB...) et on demande Ajouter

|
e 'Miqf?OSOft' Update | Rechercher !

pus
FAQ"| aide afficher le panier (0) <A

a Résultats de recherche pour “edge 64"

Mises & jour: 1 -9 sur 9 (page 1 sur 1) <7 Précédente | Suivante =
Titre Produits Classification ﬁi’r’“m €2 | Version | Taille \ Ajouter tout
Microsoft Edge-Stable Version du
canal 91 Update pour les versions Microsoft Edge Mise a jour 01/07/2021 na. 98,2 MB Ajouter
ARM64 (Build 91.0.864.64)

Microsoft Edge-Stable Version du

canal 91 Update pour les versions x64 ~ Microsoft Edge Mise a jour 01/07/2021 na. 103,1 MB Ajouter
(Build 91.0.864.64)

Microsoft Edge-Stable Version du

canal 91 Update pour les versions x86  Microsoft Edge Mise & jour 01/07/2021 na. 94,0 MB Ajouter
(Build 91.0.864.64)

Cela gjoute la mise & jour dans le panier,

Catalogie MictosoftUpciate BN

2
FAQ"| aide afficher le panier (1) <

a Résultats de recherche pour “edge 64"
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que I'on peut afficher. Et si on fait importer la MAJ s'ajoute dans notre WSUS

R

Fa
FAQ"| aide afficher le pankier 1) <A

Mises a jour dans votre panier

Les mises & jour suivantes sont prétes pour l'importation. Pour télécharger des mises a jour sans les importer, désactivez la case a cocher
Importer directement dans Windows Server Update Services.

Importer directement dans Windows Server “Importer |

Mises a jour: 1 Taille: 103,1 MB 3 PO
Update Services
Titre Produits | Classification j[‘);rrniére mised s -Supprimer tout
Microsoft Edge-Stable
Version du canal 91 Update ~ Microsoft A <
pouir les versions x64 (Build Edge Mise a jour 01/07/2021 103,1 MB Supprimer
91.0.864.64)
Probléemes de connexion
Cela peut générer des messages d’erreur fres divers...
)
@' Mereci de visiter le Catalogue Microsoft Update
Pour utiliser ce site Web, le p. dep e des d ées utilisateur de votre navigateur doit étre activé.

Pour ce faire, procédez comme suit :

-

Dans Internet Explorer, cliquez sur Outils, puis sur Options Internet.

2. Cliguez sur 'onglet Sécurité, puis sur Personnaliser le niveau.

3. Dans la boite de dialogue Paramétres, sous la section Divers, cherchez Permanence des données utilisateur et cliquez sur
Activé,

4, Cliguez sur OK deux fois pour enregistrer et quitter.

2022 Microsoft
<

L'exécution d'un module complémentaire pour ce site Web a échoué.

pour cela il faut parfois modifier les réglages de IE...

Options Internet 7 x

Général Secwuritd  Confidentialitd Contenu  Connexions Programmes — Avance

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité,

@ ¢ v 0O

Internet Intranetlocal  Sites de confiance  Sites sensibles
Sites de confianc| Sites d i
f Cette zone contient] &S de comance
confiance.

Vous pouvez ajouter ou supprimer des sites Web dans cette
zone. Tous les sites Web présents dans cette zone utiliseront
Niveau de sécurité pour cet] les parametres de securité de la zone,

Cette zone comporh

Miveaux autorisés pour cg . . .
Ajouter ce site Web & la zone :

Moyenne ;
-Messages a | | Ajouter
dangereux

] -Les contrélel  Sites Web :
talog.update. microsoft.com Supprimer

[ activer le mode prote

[+ Exiger un serveur sécurisé (https:) pour tous les sites de cette zone
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VUES MISES A JOUR POSSIBLES

Visualiser les Mises a jour :

Essayons de voir ce que I'on a récupéré...

On se met sur Mises a Jours ...

,ﬁ Update Services
4 351 SN-WSUS
A @' Mises & jour

@ Toutes les mises 3 jour

E Mises  jour critiques

E Mises  jour de sécurité

] Mises & jour WSUS

N.B: le Microsoft Report Viewer 2012 ou 2008 redistribuable doit éfre installé.

Fa
557 Fichier Action Affichage Fenétre
== =
_ﬁ Update Services
4 F5y SN-WSUS

4 @ Mises 3 jour
@ Toutes les mises 3 jour
&7 Mises & jour critiques
E’ Mises 3 jour de sécurité
E’ Mises & jour WSUS
4 & Ordinateurs
4 K¢ Tous les ordinateurs
¢ Ordinateurs non attribués
:ﬁ;- Serveurs en aval
£ Synchronisations
& Rapports
Options

Mettre a jour les services

Mises a jour

J Cet écran présente une synthése de I'état des différentes mises a jour.

Vue d'ensemble

Toutes les mises a jour
Mises a jour avec des

Erreurs :
Mises 3 jour requises par
des ordinateurs :
Mises 3 jour

I installées/non
applicables:

3163
Mises 3 jour sans état :

Mises a jour de sécurité
Mises a jour avec des

Erreurs :
Mises & jour requises par
des ordinateurs :
Mises 3 jour

I installées/non
applicables:

2744

Mises 3 jour sans état :

Mises a jour critiques
Mises 3 jour avec des
ErTeurs :
Mises & jour requises par
des ordinateurs :
B Mises a jeur installées/non

applicables: 413

Mises 3 jour sans etat :

Mises a jour WSUS

Mises a jour avec des erreurs:

Mises & jour requises par des
ordinateurs :

Mises a jeur installées/non
applicables:

Mises 3 jour sans etat :

Il existe des vues prédéfinies disponibles

Vues pré-définies et personalisées :

;ﬁ[ Toutes les mises 3 jour
& Mises & jour critiques
& Mises & jour de sécurité

] Mises & jour WSUS

Lorsque on choisit une vue, par exemple Mises a jour critiques

5] Update Services
4 357 SN-WSUS
4 @' Mises & jour
@' Toutes les mises 3 jour
E Mises & jour critiques

& Mises & jour de sécurité
E Mises 3 jour W5US

b lzj Ordinateurs .

Mises 3 jour critiques (65 mises a jour sur 426 affichées, 3177

Approbation :

Approuvées
i) Titre
Mise & jour pour Windows 7 (KB2607712)
Mise & jour pour Windows 7 (KB2616676)

Mise & jour pour Windows 7 pour les systémes x64 (KB376662)

~ FEtat:

Toutes - ":; Actualiser

Pourc... Approbation
0% Installer
0% Installer

0% Installer
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Encore faut il préciser 2 parametres, I' Approbation, et son état

son type d' Approbation

Mises 3 jour critiques (65 mises  jour sur 426 affichées, 3177 au total)

Approbation : | Approuvées :F Etat: Toutes ~ () Actualiser

Pourc... Approbation

Mise 3 jour | Refusées 0% Installer
Mise & iour L1 Outes les exceptions, sauf celles refusées 0% Installer
et son état, puis demander Actualiser
Mises a jour critiques (65 mises a jour sur 426 affichées, 3177 au total)
Approbation : |Approuvées |v| Etat: |Toutes |-|Lﬁ Actualiser
0 Titre Echec ou Nécessaire ~ * n

Installée/Mon applicable ou Aucun état
Mise 3 jour pour Windows 7 (KB2607712)  |Echec

Mise & jour pour Windows 7 (KB261667g) | MNEcessaire _
Installée/Mon applicable

Mise a jour pour Windows 7 pour les systér Ay cun état

Mise & jour pour Windows 7 (KBST8662)

On peut créer des vues personnalisées, par le menu contextuel Nouvelle vue

de mise jours...
35 Update Services
v 5 SRV-2019 :
b @ Mises & innr |Approbat|on
ﬁ[ Toul Rechercher...
Mi Famf L. .
@'. it *mrelleuuede FNISE Jour... et création d'une regle.,,

Par exemple :

MAJ récupérées la semaine derniére

on se crée une nouvelle vue, avec :

Ajouter une vue de mise & jour >

-
#J Selectionnez les proprigtés de mise a jour 3 inclure dans cette vue,

Etape 1: Sélectionnez des propriétés

[] Les mises & jour se trouvent dans une classification précise

[] Les mises & jour concernent un produit précis \
[] Les mises & jour sont approuwvées pour un groupe précis (sans tenir compte des ¢
—> Les mises & jour ont été synchronisées au sein d'une période donnée

[] Les mises & jour sont des mises  jour WSUS

< >

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Les mises & jour ont &té synchronisées | au cours de la semaine derni

I-itape 3 : Indiquez un nom

— |x-maj-semaine] |
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Et on obtiendra (si on vient de faire la 1° synchronisation) toutes les mai;.

Update Services x-maj-semaine (0 mises a jour sur 1123 affichées, 1123 au total)

& s2

w @ Mises & jour
ﬁ[ Toutes les mises & jour (T Titre Pg
] Mises & jour critiques
] Mises & jour de sécurité
i Mises & jour WSUS

a5 x-maj-sempine
MAJ critiques Serveur 2019

Approbation: Mon approuvées - Etat: Echec ou Nécessai - ')

on décide de voir les Maj de Sécurité Critiques des serveurs 2019 ...

Medifier une vue de mise & jour X

E%_ 4 Sélectionnez les propriétés a ajouter aux mises a jour de cette vue.

Etape 1: Sélectionner des propriétés

Les mises a jour se trouvent dans une classification précise

Les mises & jour concernent un produit précis

[ Les mises a jour sont approuvées pour un groupe précis (sans tenir compte des @
[] Les mises & jour ont été synchronisées au sein d'une période donnée

[] Les mises 3 jour sont des mises 3 jour WSUS

£ >

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Les mises a jour se trouvent dans Mise & jour critique, Mise a jour de la sécurité

Les mises & jour concernent Windows Server 2019 and later, Upgrade
Servicing Drivers, Windows Server 2019

Etape 3: Indiquez un nom

|x—maj—serveu r-2019 |

OK Annuler

Et on obtiendra (si on vient de faire la 1° synchronisation) toutes les mai;.

Update Services x-maj-serveur-2019 (0 mises 4 jour sur 52 affichées, 1123 au total)

i 52

W @' Mises a jour
ﬁ[ Toutes les mises & jour (i) Titre Pourc..  Approbation
& Mises & jour critiques
] Mises & jour de sécurité
&1 Mises a jour WSUS
E ¥-maj-semaine
& x-maj-serveur-2019

On fait de méme pour les Windows 10, elles sont beaucoup plus nombreuses

3] Update Services x-maj-windows-10-1903-et-suivant (362 mises 3 jour sur 371 affichées, 1123 au total)

s By s2

Approbation: Mon approuvées + Etat: Echec ouMécessai - () Actualiser

- E Mises 3 jour Approbation : |Toutes les exception |'| Etat: Toutes - ﬁActuaIiser
ﬁf Toutes les mises a jour (il Titre P.. Approba.. ™
E Mises & jour critiques 2019-07 Mise a jour de la pile de maintenance pour Windows 10 Versi... 0% Non appr...

E’ Mises a jour de sécurité
& Mises & jour WSUS

E x-maj-semaine

& x-maj-serveur-2019 2020-11 Mise a jour cumulative pour Windows 10 Version 2004 pour [... 0% Non appr...
@'_ *-maj-windows-10-1903-et-suivant 2020-11 Mise 3 jour cumulative pour Windows 10 Version 20H2 pour l... 0% Mon appr...

2020-11 Mise a jour cumulative pour Windows 10 Version 1903 pour ... 0% MNon appr...

2020-11 Mise a jour de la pile de maintenance pour Windows 10 Versi... 0% MNon appr...
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Filtre « approbation » Approuvées - Refusées - Toutes les Exceptions :

Si on veut voir toutes les mises & jours dans une vue, essayons de décrypter la
ligne : xxx mises a jours sur yyy affichées, zzzz au total

\

5 Update Services x-maj-windows-10-1903-et-suivant (362 mises a jour sur 371 affichées, 1123 au total)
’ ﬁ‘ 52 . . .
- E Mises & jour Approbation : | Toutes les exception |v| Etat: Toutes - QActuallser
ﬁ[ Toutes les mises 3 jour (il Titre P.. Approba.. ™

&7 Mises a jour critiques

2019-07 Mise a jour de la pile de maintenance pour Windows 10 Versi... 0% Non appr...

& Mises 3 jour de sécurité

&1 Mises & jour WSUS
] x-maj-semaine 2020-11 Mise a jour de |a pile de maintenance pour Windows 10 Versi.. 0% Mon appr...

2020-11 Mise & jour curmnulative pour Windows 10 Version 1903 pour ... 0% Non appr...

& x-maj-serveur-2019 2020-11 Mise & jour curnulative pour Windows 10 Version 2004 pour [... 0% Non appr...
& x-maj-windows-10-1903-et-suivant

2020-11 Mise & jour curnulative pour Windows 10 Version 20H2 pour ... 0% Non appr...

zzzz au total : c'est le nombre de mises  jours existantes « théoriques » dans
WSUS (indépendamment de leur réelle disponibilité, et indéependamment de
leur statut.

Normalement la différence enfre Toutes les Exceptions, et le nombre total de
MAJ disponibles, ce sont les MAJ refusées !

Approbation : | Approuvées ‘v‘ Etat: Toutes = (7} Actualiser

T MNon approuvees

il Titre Approuvées P.. Approb..
Refusées

Toutes les exceptions, sauf celles refusées

e Ensachant que les MAJ refusées sont physiquement « supprimées » de
WSUS lors de ses opérations de maintenance / nettoyage. Mais elles
sont toujours comptabilisées dans « au total »

e Surun nouveau serveur il peut y avoir « fout de suite » des MAJ
refusée, car obsoletes dés la 2° synchronisation

te Services Toutes les mises a jour (12 mises a jour sur 1123 affichées, 1123 au total)
[ Mises & jour Approbation : ‘v‘ Etat: ‘Toutes v‘ﬂhctuallser
{7 Toutes les mises & jour (il Titre Classificati... Po.. Approbatior

te Services Toutes les mises a jour (1111 rises a jour sur 1123 affichées, 1123 au total)
7

-

Etat: Toutes - ﬁﬁkctualiser

:[ Mises & jour Approbation : Toutes

£1 Toutes les mises 3 jour I@l Titre Classificat.. Po.. Approbation

Sur un serveur « ancien » cela peut monter tres vite | (300-13549)

E Update Services Toutes les mises a jour (13349 mises a jour sur 13849 affichées, 13849 au total)
v 357 SRV-WsUS _ : :
- @' Mises & jour Approbation : F!_efusées - | Etat: |Tnute5 v|@hctual|ser
7 Toutes les mises & jour D i Titre
E Update Services Toutes les mises a jour (300 mises & jour sur 13849 affichées, 13849 au total)
~ 57 SRV-WSUS T . oaeereessswes e . - .- .
v 5 Mises 3 jour Approbation : Toutes les exceptiol |v| Etat: Toutes - () Actualiser
&7 Toutes les mises & jour 0 i Titre i
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Sur une vue on demande le filire d'affichage voulu et 1 Etat puis Actualiser

E_g_'[ Update Services maj secu des serveurs du mois dernier (72 mises a jour sur 573 affichées, 3177 au total)
4 G5 SN-WSUS - - . -~ l
> B Mises  jour Approbation: [ Agprouvees || at S i
Toutes | ises d (1 Ti ey
@ Mo.u es\ .es m|5§§ a jour il Titre Pour... Appro
E Ises 3 jour critiques Mise & jour de sécurité pour Microsoft Chart Controls pou.., 0% Installer
E Mises a jour de sécurité L L. i
e Mise & jour de sécurité pour Microsoft NET Framework ve... 0% Installer
E Mises a jour WSUS
E maj secu des serveurs du mois dernier Mise & jour de sécurité pour Microsoft NET Framework ve... 0% Installer

Pour chague MAJ, on peut obtenir des détails

Update Services Toutes les mises a jour (12 mises a jour sur 1123 affichées, 1123 au total)
it :
o : <] Etat - . ey i
v i Mises  jour Approbation: |Refusees Etat: | Toutes {u Actualiser
{7 Toutes les mises a jour (i) Titre Classificat.. Po.. Approbation &

& Mises a jour critiques
& Mises a jour de sécurité
5] Mises a jour WSUS

& x-maj-semaine

E ¥-maj-serveur-2019 2020-08 Mise & jour cumulative pour Window... Mise  jour ... 0% Refusée
&1 x-maj-windows-10-1903-et-suivant 2020-08 Mise & jour cumulative pour Window... Mise djour.. 0% Refusée
& x-maj-non-critiques
& x-maj-autres-produits

2020-07 Mise a jour cumulative pour Window... Mise a jour ...

2020-07 Mise a jour cumulative pour Window... Mise a jour .. 0% Refusée
2020-07 Mise a jour cumulative pour Window... Mise a jour ... 0% Refusée

2020-09 Mise a jour cumulative pour Window... Mise a jour ... 0% Refusée

& Ordinateurs 2020-08 Mise a jour cumulative pour Window... Mise  jour ... 0% Refusée

gj;- Serveurs en aval 2020-09 Mise & jour cumulative pour Window... Mise & jour .. 0% Refusée v
£# Synchronisations - ] ) ]

 Rapports 2020-07 Mise & jour cumulative pour Windows 10 Version 1903 pour les systémes x36 (KB436...
Options 1. La mise & jour sélectionnée est arrivée 3 expiration et ne peut pas étre approuvée en vue A

de son installation. Il est recommandé de refuser cette mise 4 jour.

@ Cette mise & jour est remplacée par une autre mise 3 jour. Avant de refuser une mise 3
Jour remplacée, nous vous recommandons de vérifier qu'elle n'est plus utilisée, Pour ce
faire, approuvez tout d'abord la mise a jour de remplacement.

Etat: Gravité MSRC :
B Ordinateurs avec des erreurs : MNuméro MSRC :
Ordinateurs nécessitant cette mise 3 jour: Date de version :
Ordinateurs installés/non applicables : Articles de la Base de conn

Ordinateurs sans état :

Détails supplémentaires ~
Informations ; https://esupport.microsoft.com/help/ 4565483
Amovible Cui

Comporternent de redémarrage : Peut nécessiter un redémarrage

Peut nécessiter l'intervention de |'utilizateur : Mon

Doit &tre installéle) exclusivement ; Mon

Termes du contrat de licence logiciel Microsoft:  Cette mise 3 jour ne comporte pas de termes de
contrat de licence logiciel Microsoft.

Produits ; Windows 10, version 1903 and later

Mises & jour remplagant cette mise & jour : 2020-0% Mise & jour cumulative pour Windows 10
Yersion 1903 pour les systeémes x86 (KB4574727)
2020-08 Mise a jour cumulative pour Windows 10

Version 1903 pour les systémes x86 (KB4565351)
HNIN-12 Miee 3 innre roranllative ranre Windmaes 10

Filtre « Classification » Mise a jour Critiques, Mise a jour de la sécurité :
Les catégories ne sont pas toujours « étanches, » entre « logiciels » et « types »

Si on essaye sur un serveur de se faire des vues correspondant aux criteres de
téléchargement suivant en Produits — Classifications du genre

Produit serveur 2019, Produit windows 10 - 1903, Classification mises a jours
critiques Classification mises a jour de sécurité, et bien on en récupére
d'autres |
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Que I'on peut afficher en demandant une vue pour
e toutes les mises a jour autres que Produit serveur 2019 et Windows 10

e dans les Classification mises & jour critique et mises & jour de la
sécurité...

Maodifier une vue de mise 3 jour x

%j Sélectionnez les propriétés 3 ajouter aux mises  jour de cette vue.

Etape 1: Sélectionnez des propriétés

[+]iLes mises a jour se trouvent dans une classification précise |

Les rnises & jour concernent un produit précis
[] Les mises & jour sont approuvées pour un groupe précis (sans tenir compte des ¢
[] Les mises 3 jour ont été synchronisées au sein d'une période donnée

[] Les mises 3 jour sont des mises a jour W5US

£ >

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Les rnises & jour se trouvent dans Mise & jour critique. Mise 3 jour de la
séCurité

Les mises & jour concernent tous les produits Active Directory. tous les
produits Antigen, tous les produits ASP.MET Web and Data Frameworks,
tous les produits Azure Connected Machine Agent. tous les produits Azure
File Sync, tous les produits Azure loT Edge for Linux on Windows tous les
produits Bing, tous les produits BizlTalk Server. tous les produits Developer
Tools, Runtimes, and Redistributables. tous les produits Device Health, tous

lar memadnrte Evrhanmaa tme las mrasnite Fymrarcian fmuire lae meadoide

Etape 3: Indiquez un norm

¥-rmaj-autres-produits

Ok Annuler

Update Services x-maj-autres-produits (706 mises & jour sur 706 affichées, 1123 au total)

5 , : _

» @, Miises & jour Approbation: | Toutes les exception |~ | Etat: ‘Tu:uutes ‘v‘ﬁhctuallser
ﬁ[ Toutes les mises a jour (il Titre Pour.. Approbation
E Mises 4 jour critiques Package de mises & jour Windows XP, 23 octobre 2001 0% Mon approuvée
E Mises & jour de sécurité — P Wind %P (KB2473089 0% N i
5T Mises 3 jour WSUS ise & jour de sécurité pour Windows XP (| ) on approuvée
5] %-maj-semaine Mise & jour de sécurité pour Windows XP (KB2296199) 0% Mon approuvee
5] x-maj-serveur-2019 Mise & jour de sécurité pour Windows XP (KB2440591) 0% Mon approuvée
& x-maj-windows-10-1903-et-suivant Mise & jour de sécurité pour Windows XP (KB2443105) 0% Mon approuvée
E x—majl—non—crlthuesl Mise & jour de sécurité pour Windows Media Encoder ... 0% Mon approuvee
S oo s s . S

On voit gu'il reste des MAJ XP, et on peut les sélectionner, et les faire... des
Refus

AN
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Filtre « Classification » Upgrade:

Classifications

[JToutes les classifications
--[_]Ensemble de mises 3 jour
..[_|Feature Pack

[ ]Jeux de pilotes

[ Mise & jour critique

[ Mise & jour de la sécurité
-[Mise & jour

-[JMises & jour de définitions
[ Outil

[ |Pilote

[ %ervice Pack

[ Upgrades

Une demande pour les Upgrade

Suivit d'une synchronisation

(il Début = Fin Type Résultat Mou.. Mise.. Mise..

24/05/2021 15:29 24/05/2021 15:30 Manuelle Réussie

Donnera

w-maj-upgrades (112 mises a jour sur 112 affichées, 1235 au total)

Approbation : | Toutes les exception |v| Etat : | - ﬁhctualiser

il Titre Pourc...  Approbation
Mise & jour de fonctionnalités vers Windows 10 (éditions prof... 0% Mon approuvée
Mise 3 jour des fonctionnalités des systémes ARMES Window... 0% Mon approuvée
Mise 3 jour des fonctionnalités des systémes x84 Windows 10 ... 0% Men approuvée

Produits :
SWindows A
|:| Azure Stack HCI

..[#] Gestionnaire de serveur Windows — Programme d'installatio

=l Microsoft Defender Antivirus

Microsoft Edge
i.[ ]OOBE ZDP

Filtre Produit — Edge:

Dans les Produits/Microsoft Edge couplé a Classification / Mise a jour

Produits : Classifications :
~[]Windows Subsystem for Linux [ Toutes les classifications
+[IKemel Updates -[_]Ensemble de mises a jour
|:| Windows -[_|Feature Pack
--[_]Azure Stack HCI [ ]Jeux de pilotes
Gestionnaire de serveur Windows - [ Mise & jour critique
~-[IMicrosoft Defender Antivirus [ Mise & jour de la sécurité
[ ]OOBE ZDP [ IMises 3 jour de définitions
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Une synchronisation donnera

Synchronisations (9 synchronisations)

il Début = Fin Type Résultat Mo..,  Mis.. Mis..
|ﬂ 240572021 16:15  24/05/2021 16:29 Manuelle  Réussie 478 0 118

Avec une vue spécifique possible

¥-maj-edge (326 mises a jour sur 444 affichées, 1831 au total)

Approbation : | TRy || Etat: Toutes = () Actualiser

(il Titre Pour.. Approbation 2
Microsoft Edge-Beta Version du canal 81 Update pour ... 0% Mon approuvée
Microsoft Edge-Stable Version du canal 2% Update pou... 0% Men approuvée
Microsoft Edge-Stable Version du canal 8% Update pou... 0% Mon approuvée
Microsoft Edge-Beta Version du canal 90 Update pour ... 0% MNon approuvée

Champs supplémentaires dans les Vues:

Par défaut, seuls 4 champs sont séléctionnés, dans la liste des possibles
Cumul d’état

Cumul d'état

Titre Etat d'installation
Pourcentage installé / non applicable Etat du fichier

. Remplacement
Approbation e

Classification
Gravité MSRC
Muméros MSRC

Mombre d'échecs
Mombre nécessaire
Mombre d'installations
Mombre non applicable

Mombre sans état

Date de version

Date d'arrivée

Approbation

Articles de la Base de connaissances

Pourcentage installé / non applicable

Date limite
On peut demander d'afficher quelques champs
supplémentaires dans les vues
e FEtat du fichier
permet de savoir s'il est téléchargé ou non
Approbation : | + Toutes Approbation : | LIRS |'|Etat: Toutes
D [# i Titre i # Titre

& Mise a jour de fonctionnalités vers Windows 10
éﬁ“ré’c pour l'installation (fichiers non téléchargés) |-0

rét pour l'installation

TTFC O O T T TS T T

orme de logiciels anti-

e la sécurité pour Winc
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E it Titre

B ol sRemplacement |

e Remplacement

permet de savoir s'il cette mise a jour est remplacée par une autre, ou
si elle remplace une autre mise a jour

Les pictogrammes donnent une" position" dans l'ordre de [
remplacement 2 et 3 pictogrammes existent, signifiant que |- i
La mise a Jour Est remplacée, ef remplace g
Est remplacée !
Remplace. g

e |a Date de version Cela peut permettre de «purger» des MAJ
anciennes oubliées

Approbation: Toutes les exception ~ Etat: Toutes - I1‘.:"‘,&J\fkl::tualiser

0 sl Titre Classification Po.. Datedewv.. App.
& Programme d'installation dynamique de Windows Server... Mise a jour 100%  25/08/2009 Non ..
&G Programme d'installation dynamique de Windows Server... Mise & jour 100%  08/03/2011 Mon ..
B Mise a jour pour Windows 10 Version 1511 (KB3116278) Mise & jour critique 100%  18/11/2013 Instal...
= Mise a jour pour Windows 10 (KB3116097) Mise & jour critique 100%  18/11/2013 Instal...

e FEventuellement Date d'arrivée

Approbation : Refusées - Ftat: |T0utr:5 - () Actualiser
(i1 Titre Classificati,, Po.. Datedeversion  Date d'arrivee
Microseft Edge-5Stable Version du c... Mise 3 jour 0% 22/02/2021  24/05/2021 16:28
Microsoft Edge-Stable Version du c... Mise a jour 0% 22/02/2021  24/05/2021 16:28
Microseft Edge-5Stable Version du c... Mise 3 jour 0% 22/02/2021  24/05/2021 16:28
Microsoft Edge-5Stable Version du ... Mise a jour 0% 22/02/2021  24/05/2021 16:28
Mirrnznft Fdne-Stahle Version du e Mize & inur % AR 2405021 1R
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MAJ & APPROBATION

Options d’approbation :
Dans le menu Options / Approbations automatiques

:=—| Approbations automatiques

D vous pouvez indiquer comment approuver automatiquement l'installation des
rises a jour pour des groupes précis et comment approuver les révisions de
mises 3 jour existantes,

le comportement par défaut de la gestion des approbations des MAJ
différent pour les ordinateurs, et pour le role WSUS lui-méme

N.B : Lorsque I'on recoit les MAJ aucune approbation n'est effectuée par

défaut pour les ordinateurs, car et seul le réle WSUS se mettra a jours
la regle n'est pas validée mais pas I'OS sur lequel il repose ! (¥)
Approbations automatiques | x Approbations automatiques =7

Regles de mi&e djour | Avancé Reégles de mise a jour Avancé

:= | Vous pouvez definir des régles afin d'approuver automatiquement les - . -
S nouvelles mises & jour au moment de leur synchronisation, Mises & jour WSUS
Approuver automatiquement les mises 3 jour du preduit WSUS lui-méme

Mouvelle régle... Modifier... & Supprimer Exécuter la régle Révisions des mises a jour

B Régle d'approbation automatique par défaut Approuv?r automatiquement les nouvelles révisions de mises a jour déja
approuvées

Refuser automatiquement les mises  jour lorsqu'une nouvelle révision
entraine leur expiration

Propriétés de régle (cliquez sur une valeur soulignée pour la modifier)

Lorsqu'une mise & jour se trouve dans Mise & jour critique Mise 3 jour de
la sécurité

Approuver la mise 3 jour pour fous les crdinateurs

On demande Modifier pour voir le détail de la regle
Maodifier la régle -

=l L . . .
() Selectionnez les mises & jour & approuver et les groupes pour lesquels elles doivent étre approuvees.

Etape 1: Sélectionnez des propriétés

Lorsqu'une mise & jour se trouve dans une classification précise
[] Lorsqu’une mise & jour se trouve dans un produit précis

[] Définir un délai pour l'approbation

Etape 2 : Modifiez les propriétés (cliquez sur une valeur soulignée)

Lorsgqu'une mise & jour se trouve dans Mise 3 jour critique, Mise 4 jour de la sécurité

Approuver la mise 3 jour pour tous les erdinateurs

R

Etape 3: Indiquez un nom

|Rég|e d'approbation automatique par défaut |

| oK || Annuler |

(*) Ce qui suppose que I'on parametre le serveur pour qu'il se mette a jour,
soit sur Windows Update, soit il faut ajouter le produit serveur dans WSUS
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Création de Régle :
Une nouvelle regle se constfruisant via Nouvelle Régle...

Regles de mise d jour | Avancé

:=— | Vous pouvez définir des régles afin d'approuver automatiquement les
H T P
% nouvelles mises 3 jour au mement de leur synchronisation,

Nouvelle régle...
W Régle d'ay Nouvllerégle...

Exemple 1 : appliquer les MAJ de sécurité critiques 7 imédiatement

Modifier... & Supprimer Exécuter la régle

tique par défaut

% Sélectionnez les mises 4 jour & approuver et les groupes pour lesquels elles doivent étre approuvées.

ftape 1: Sélectionnez des propriétés

Lorsque l'on coche
dans I'étape 1...

iLorsqu'une mise & jour se trouve dans une classification précise !
Lorsqu'une mise 3 jour se trouve dans un produit précis
[] Définir un délai pour I'approbation

on parametre ensuite
dans I'étape 2...

Etape 2 : Madifiez les propriétés (cliquez sur une valeur soulignée)

Approuver la mise & jour pour tous les crdinateurs

ftape 3 Indiquez un nom

oK | | Annuler |

Donc

l-':tape 1: Sélectionnez des propriétés

[#] Lorsqu'une mise & jour se trouve dans une classification précise

[ Lorsqu'une mise  jour se trouve dans un produit précis ﬁ Sélectionnez les classifications 3 inclure:
[] Définir un délai pour I'approbation

M Toutes les classifications

[ _|Ensemble de mises & jour
-.[_|Feature Pack
-[w]Mise & jour critique

l-':tape 2: Madifiez les propriétés (cliquez sur une valeur soulignée)

L . Mise 3 jour de la sécurité
Lersqu'une mise & jour se trouve dans toutes les classifications > ise 2 jour

Lersqu'une mise 3 jour se trouve dans tous les produits [ IMises a jour de définitions
Approuver la mise & jour pour tous les ordinateurs - O_Utll

[ Pilote

- []5ervice Pack

@ Sélectionnez les produits & inclure :

B

[ IMise & jour de sélection du navigateur UE - Pour I'Eur
[ _IModules linguistiques pour Windows 7
-.[_|Programme d'installation dynamique de Windows In

-[_|Programme d'installation dynamique de Windows In
[ ]Programme d'installation dynamique du Gestionnair
] Windows 2000

[ _]Windows 8 IME Dictionary Updates

-[_|Windows 8 Language Interface Pact%

[ _]Windows 8 Language Packs

On obtient
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§ Sélectionnez les mises  jour 3 approuver et les groupes pour lesquels elles doivent étre approuvées,

Etape 1: Sélectionnez des propriétés

[w] Lorsqu'une mise a jour se trouve dans une classification précise
[#] Lorsqu'une mise & jour se trouve dans un produit précis
[] Définir un délai pour I'approbation

Etape 2 : Maodifiez les propriétés (cliquez sur une valeur soulignée)

Lorsqu'une mise & jour se trouve dans Mise & jour critique. Mise 4 jour de la sécurité

Lersqu'une mise & jour se trouve dans Windows 7

Approuver |a mise & jour pour tous les ordinateurs

Etape 3 : Indiquez un nom

application seculr\i'te postes 7 immediate | On nomme |C| rég|e
Ly “ee
OK | | Annuler |

Il faut I'executer

Régles de mise a jour | Avancé

1= | Vous pouverz définir des régles afin d'approuver automatiguement les
: L -
1 nouvelles mises 3 jour au mement de leur synchronisation,

Mouvelle régle... Modifier... & Supprimer | Exécuter la régle

[] Régle d'approbation automatique par défaut Exécuter la régle

[% application securite postes 7 immediate

et les MAJ sont approuvées

Exécution de application securite postes 7 immediate...

596 mises a jour ont ét€ approuveées,
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Approbation manuelle :

Soit depuis le rapport détaillé
Soit par clic droit Approuver...

Mise & jour de sécurité
Appio
Refuser

our Windows ¥P (KE901214) 0% Mon approuvée

Mise 3 jour ¢ BOE4ZZ) 0% Mon approuvee

Mica 2 dmaw -

Ou apres sélection multiple
On indique pour qui on approuve
Approuver les mises a jour -

ok Frerlavar A Sarvwira Darl 11 A% klam ammesods

5 Paur approuver une mise  jour, sélectionnez le groupe dans |a liste, cliquez sur la fleche et choisissez
T letype d'apprebation.

Groupe d'ordinateurs Approebation Date limite

@ 3| Tous les ordinateurs Installer Aucun

'@' | Ordinateurs nen attribués Installer (héritée)  Aucun (héritée)

F ) SE——Y- 5 = 3 "
'\!j' La mize a jour célectionnée ne prend pas en charge 53 sEUppression.

Gtoupe d'ordinakeurs Approbation Date limite

ordinateurs Mon approuvés

> Approuves pour linstallation  Crrl4+I

approuvée (héritée)  MiA (héribée)
Approuvée pour la suppression Chrl+-R
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RAPPORTS POSSIBLES

Rapport de synchronisation - derniére Mises a jour :

On peut savoir les mises a jours synchronisée d un moment précis, par

exemple lors de la derniere synchronisation...
Dans rapport on a Résultat de la synchronisation

Rapports de synchronisation

&

Reésultats de la synchronisation

Ce rapport fournit ledgsultats de la derniére synchronisation.

On choisit une date (ou une fourchette) et on demande Exécuter le rapport

#]

ﬁ Rapport de synchronisation pour SRV-WSUS

Options de rapport  Exécuter le rappo&
"5 Date de synchronisation

(®) Date précise: | jeudi

occtobre 2020

2]
%]

(") Entre ces dates: mardi

(]
P

Jeudi

Resumeé de la synchromisation

2020 000000

septembre 2020 00:00:00

N0 225050

occtobre 2020 23:59:59

Synchronisation : Planifiée (22171002020 07:16 - 221002020 01:18)

Mouvelles mises & jour

]

Mouvelles mises a jour

Titre -

Mise & jour inteligente de la sécurité pour Microsoft
Defender Antivirus - KBZ267602 (version 1.325.1156.0)

Mise & jour inteligente de la sécurité pour Microsoft
Defender Antivirus - KBZ267602 (version 1.325.1164.0)

Mise & jour inteligente de la sécurité pour Microsoft
Defender Antivirus - KBZ267602 (version 1.325.1171.0)

Mise & jour inteligente de la sécurité pour Microsoft
Defender Artivirus - KBZ2267602 (version 1.325.1177.0)

Mise & jour inteligente de la sécurité pour Windows
Defender Antivirus - KB315557 (version 1.325.1177.0)

Mises a jour révisées

Titre =

Mige a jour des fonctionnalités des systémes x86
Windows 10 version 20H2 2020-10 via le package
d’activation

Mise & jour des fonctionnalités des systémes x64
Windows 10 version 20H2 2020-10 via le package
d'activation

Mise & jour des fonctionnalités des systémes ARMEL
Windows 10 version 20H2 2020-10 via le package
d'activation

Mises a jour ayant expire

Titre =

Mise & jour intelligente de la sécurité pour Microsoft
Defender Antivirus - KB2267602 (version 1.325.1133.0)

Mise & jour inteligente de la sécurité pour Microsoft
Defender Antivirus - KB2267602 (version 1.325.1134.0)

Mise a jour inteligente de la securité pour Windows
Defender Antivirus - KB915597 (version 1.325.311.00

Mises & jour révisées

3

Classification

Mises & jour de définitions
Mises & jour de définitions
Mises & jour de définitions
Mises & jour de définitions

Mises & jour de définitions

Classification

|Upgrades

Upgrades

Upgrades

Classification

Mises & jour de défintions
Mises & jour de définttions

Mises a jour de definitions

Mises & jour ayant expiré

Synchronisé
2241072020 01:16

22/10,2020 0116
22/10/2020 M7
22/10/2020 0118

22/10/2020 A7

Synchronisé

22/10/2020 0118

22/10/2020 0118

22/10/2020 0118

Synchronisé
221072020 0116

2210/2020 M7

2210/2020 M7

5
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Rapport d’ordinateur — état détaillé des ordinateurs :

On peut savoir les mises a jour nécessaires pour des ordinateurs, via Etat
détaillé des ordinateurs

Rapports d'ordinateur

W Synthése de |'état des ordinateurs

Ce rapport fournit une synthese de I'état des ordinateurs, en présentant un ordinateur par page.

W Etat détaillé des ordinateurs

en présentant un ordinateur par page.

Tableau de I'état des ordinateurs

danz une feuille de calcul.

Tableau de I'état des ordinateurs pour les mises a jour approuvees
Ce rapport affiche un résumé du statut de I'ordinateur dans un tableau pour les mises a jour approuveées.

W Ce rapport fournit une synthésléle I'état des ordinateurs sous forme de tableau susceptible d'étre exporté

Cet état peut étre exporté dans une feuille de calcul.

i) Cerapportfournit des informations sur I'état de chaque ordinateur avec |'état des différentes mises a jour,

Il faut renseigner les Options de rapport, puis demander Exécuter le rapport

g Rapport relatif aux ordinateurs pour SRV-WSUS

Taches Vuedurapport Options derapport  Exécuter le rapport

[E: Mouveau type de rapport :

Rapport tabulaire

Si on demande Mise a Jour critique, mises a jour de la sécurité, et que
Nécessaire, Echec, les machines qui n’ont rien n'apparaissent méme pas

lng
[ﬁ: Mouveau type de rapport :

& Inclure les mises & jour dans ces classifications :

@ Inclure les mises a jour de ces produits :
&~ Inclure les ordinateurs de ces groupes :

(?) Inclure les ordinateurs associés a |'état :

J;b,l Nom de |"ordinateur -

poste13a.cabare-intra net
poste14a cabare-intra net
poste15a.cabare-intra net
poste16a.cabare-intra net

Rapport tabulaire

Mize 3 jour critique, Mize 3 jour de |a sécurité

Tous les produits
salle-cours-1-adobe

Méceszaire Echec

Nécessaire * Installée/No

LIS T YL

- Echec

n applicable

o |

TR RER

&

Aucun etat

[ == = = R =}

N.B : Si on demande la totale avec Toutes, pour I'état, toute les

machine apparaissent

Et quand on clique sur 1 poste, on a le détail...( cela peut étre long)

| !h' poste13a.cabare-intra_net

Systéme d'exploitation Windows 10 Erterprise
Service Pack : Aucun

Langue : fr-FR

Adresse [P : 192.168.1.163

Demier état &mis : 16/10/2020 10:03

)| Résumé de I'état pour postel13a.cabare-intra.net

M 0 mises 3 jour n'ont pas été installées comecter
[ 4 mises & jour n'ont pas &té installées
[ 0 mises a jour ont &6 installées ou sont non ap

1 0 mises 3 jour sont associées a un etat inconm

W Rapport détaillé de I'état des mises a jour

-
Titre » Classification

2020-10 Mise & jour cumulative
pour NET Framework 3.5, 472
pour &t 4.8 pour Windows 10
Version 1809 pour les systémes
w64 (KB457997E)

2020-10 Mize 3 jour cumulative
pour Windows 10 Version 1809
pour les systémes x64
(KB4577668)

2020-10 Mise & jour de la pile de
maintenance pour Windows 10
Version 1809 pour les

systémes x64 (KB4577RET)
2020-10 Mise 3 jour de sécurte
pour Adobe Flash Player sous
Windows 10 Version 1809 sur
systémes x64 (KB4580325)

Mige 3 jour de la securite

Mise 3 jour de la sécurité

Mize & jour de la sécurité

Mige 3 jour de la securite

- Approbation
Installer

Installar

Installer

Installer

-
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Autre exemple :

&L Rapport relatif aux ordinateurs pour SRV-WSLS

Tiches Vuedurapport Options de rapport  Exécuter le rapport

E Mouveau type de rapport :

£ Inclure les mises a jour dans ces classifications:
@ Inclure les mises a jour de ces produits :

&~ Inclure les ordinateurs de ces groupes :

® Inclure les ordinateurs associés 3 I'état

On obtient

Rapport tabulaire ~

Upgrades

Tous les produits
salle-cours-1-adobe

[Néceszaire Echeg Aucun etat

: .. . » .
Rapport tabulaire de I'état des ordinateurs ....;l Windows Server

Update Services

‘1 Nom de I'ordinateur + MNécessaire * Installée/No =* Echec * Aucun &at »

I‘.-.,. -
poste11a.cabareintra get
poste'l2a.cabare-irrtm&1
poste13a.cabaredntra.net
poste14a.cabaredntra.net
poste15a cabare-ntra net
poste16a cabarentra.net

Avec le détail par exemple

n applicable
45
45
28
28

28
28

JE e
[== I =R = R = [ = N = ]
BEEEEo e

Rapport détaillé de I'état des ordinateurs

!" poste11a_cabare-intra_net

Systéme d'exploitation Windows 10 Enterprise

Service Pack : Aucun
Langue : fr-FR
Adresse P : 192.168.1.161

Demier état émis 22/10/2020 D5:26

"] Résumé de I'état pour poste 1 1a.cabare-intra_net

M 0 mises 3 jour n'ont pas &té installées comectement I/\\s

[ 4 mises & jour n'ont pas &té installées

W 0 mises & jour ont £ installées ou sont non applicables

[ 0 mises & jour sont associées & un &tat inconnu

4 4 2 sur 37 b B

@ E A E- | % -

% Rapport détaillé de I'état des mises a jour

Titre: * Classification - Approbation

Mise & jour de fonctionnalités vers
Windows 10 (éditions
professionnelles), version 1503, fr-
frabd

Mise a jour de fonctionnalités vers
Windows 10 (&ditions
professionnelles), version 1909, fr-
frxbd

Mise a jour de fonctionnalités vers
Windows 10 (&ditions
professionnelles), version 2004, fr-
frxbd

Mise & jour de fonctionnalités vers
Windows 10 (&ditions
professionnelles), version 20H2, fr-
frxbd

Etat

Upagrades Maon approuvée MNon installée

4k

Upgrades Mon approuvée MNon installée

Upgrades Mon approuvée MNon installée

Upagrades Maon approuvée MNon installée
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DIRIGER - INSCRIRE LES
ORDINATEURS

Diriger un ordinateur vers WSUS :

B pdae servies

=l 551 SRv-DEP
= @' Mises & jour LY . . L . _ _
@ Toutes les mises & jour \.! Cet écran présente un résumé de 'état des ordinateurs, par groupes d'ordinateurs.

E Mises & jour prioritaires

E Mises & jour de sécurité

ﬁ Mises & jour WSUS VYue d'ensemble

[ & Ordinateurs

- . Tous les ordinateurs Ordinateurs non attribués
El & Tous les ordinateurs Ordinateurs avec des . Ordinateurs avec des
& Ordinateurs non attribués EFTeurs ; N erreurs :
e test-ok Ordinateurs nécessitant des Ordinateurs nécessitant des
#5 mises & jour : - mises & jour :
g Ser\u;urs ,En taval Ordinateurs instalés/nan - Ordinateurs installés/non
Synchronisations applicables ; - applicables ;
| Rapports ) . B ) .
. . Ordinateurs sans état : 0 Ordinateurs sans état :
|i=] Options
test-ok
Ordinateurs avec des
EMTEUrs ;
Ordinateurs négessitant des
mises & jour : [['%
Ordinateurs installés/non
applicables :

Ordinateurs sans état :

Avant de pouvoir gérer un ordinateur client & partir de la console WSUS, vous
devez faire en sorte que cet ordinateur pointe vers le serveur WSUS.

Tant que ce n'est pas le cas, votre serveur WSUS ne reconndaitra pas voire
ordinateur client, et ne I'affichera pas dans la liste de la page Ordinateurs.

Diriger un ordinateur vers un serveur WSUS se fait en dehors de la console
WSUS. Trois techniques principales existent

o Parl'objet Stratégie de groupe GPEDIT.MSC dans Gestion de
l'ordinateur (hors environnement réseau).

o Parune stratégie de groupe GPO dans un environnement réseau
avec un Domaine et Active Directory

o Parune modification du registre sur I'ordinateur client

Une fois que vous avez configuré un ordinateur client, il ne faut que quelques
minutes pour qu'il apparaisse dans la page Ordinateurs de la console WSUS

Vous pouvez éliminer le délai de 20 minutes dans I'un ou I'autre de ces
scénarios en exécutant wuauclt.exe /detectnow a l'invite de commandes sur
l'ordinateur client.

L'ordinateur client contacte ensuite le serveur WSUS selon la planification
établie. Par défaut, ce contact s'établit toutes les 22 heures (moins un
décalage aléatoire...), mais vous pouvez modifier la durée du cycle entre 1 et
22 heures.

AN
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Diriger un ordinateur Par GPEDIT.MSC hors d’un Domaine :

Siune GPO de domaine ne peut pas étre mise en ceuvre, Il faut alors modifier
les GPO locales de chague machine, a la main...

A partir du moment ou I'on a un 2000 Pro SP3 mini ou un XP Pro SP1, alors on
peut configurer une GPO locale.

On lance la console de stratégie de groupe Gpedit.msc en invite de
commande : Au minimum il faut travailler sur

e Spécifier I'emplacement Intranet et

e Configuration du service mises ajour...
Depuis Seven ou 2008R2,

| Protection d'accés rése + | | Paramétre | Etat |
_| Rapport d'erreurs Wind \iz| Me pas afficher l'option « Installer les mises & jour et éteindre » dans |a boite de di...  Mon configuré
| Sauvegarde i=| Ne pas modifier l'option par défaut = Installer les mises a jour et éteindre » dans la...  Mon configuré

| Serveur pour NIS i=| Activation de la fonctionnalité de gestion de I'alimentation par Windows Update pe...  Mon configuré

| Service dinstallation Ac =] Configuration du service Mises & jour automatiques Mon configuré

- SEW?CE Digital Locker' ; i=| Spécifier l'emplacement intranet du service de mise & jour Microsoft Mon configuré +—
- g::::i:;:u[;:sal(i:::i \iz| Fréguence de détection des mis&é jour automatiques Mon configuré D
- Services Bureau & dista =] Autoriser les non-administrateu recevoir les notifications de mise & jour Mon configuré

= Stratégies de lecture at i=| Activer les notifications d'applications Mon configuré

: Synchronisation de mot i=| Autoriser linstallation immédiate des mises & jour automatiques Mon configuré

“| Systéme de couleurs W i=| Activer les mises & jour automatiques recommandées via le service Mises & jour au...  Mon configuré
*| TabletPC iz| Pas de redémarrage automatique avec des utiisateurs connectés pour les installat...  Mon configuré

| Transfert d'événement i=| Redemander un redémarrage avec les installations planifiées Mon configuré

Z Windows Defender i=| Délai de redémarrage pour les installations planifiées Mon configuré

| Windows Installer i=| Replanifier les installations planifiées des mises & jour automatiques Mon configuré

| Windows Mail i=| Autoriser le cblage cité dient Mon configuré

| Windows Media Center \iz| Autoriser les mises & jour signées provenant dun emplacement intranet du service...  Mon configuré

| Windows Messenger

| Windows PowerShell

“| Windows SideShow

| Windows Update

Diriger un ordinateur Par GPO dans un Domaine AD :

Dans AD on se crée une UO sur laguelle on construira une GPO. Dans cette
UO on placera les postes sur lesquels on veut appliquer les patches
approuvés dans le serveur SUS.

El@ kest-sus — 3
Q qo2

dans cette stratégie, on demande Configuration d'ordinateur / Modeéles
d'administration / Composants windows / Windows Update

= @ Configuration ordinateur ;I @8 windows Update
[ Paramétres du logiciel

: g Par;\n;etr;sd\v\n'lpc.lows_ Configuration des mises a jour I?Eramétre | Etat
=] Madeles d'a mlnlstr.atlon automatiques W Me pas afficher l'optian ‘Installer les mises & jour et éteindre’ dans...  Mon configuré
=2-@ E-DMNW:;”GEWM'DWS ) L « | =4 Me pas modifier 'option par défaut ‘Tnstaller les mises 4 jour et &t.., Mon configuré
[]D 1 et eetlgg | Afficher les Propriétes =W Corfiguration des mises 4 jour aukomatiques Mon configuré
i erne. XD e Confi i ise (=W Spécifier I'emplacement intranet du service de Mise 4 jour Microsaft Mon configuré
----- [Z1 Compatibilité des app OrFiQUPSHion requiss ; ey
(1 Observateur dévéne Windows Server 2003, 5P SP1, 2000 W Autoriser le ciblage cdté dient Man configuré
""" =k} & . ) . e L . —
_____ (L] Services Internek {112 & Replanifier les installations planifiées des mises & jour automatiques Mon configuré
_____ [ Certre de sécurité Description : {4 Pas de redémarrage planifié des installations planifiges des mises ... Man canfiguré
..... (23 Planificateur de tiche Spécifig _si I'ordina'teur_* c'Ioit recevair les &I Fréquence de détection das mises & jour automatiques Man configuré
-2 Services Terminal Ser giéiizr]go:l:'ns;:?:n%rétriaentt:uvtiraehsa & Autariser linstallation immédiate des mises 4 jour aukamatigues Man configuré
..... (21 Explorateur windows— | <orvice Mises 3 jour automatiques de &Délai de redémarrage pour les installations planifiées Man configuré
----- (2 Windows Installer Windows. =W Redemander un redémarrage avec les installations planifides Mon configuré
----- [C Windows Messenger A dindi a0 W Autariser les non-administrateurs 4 recevair les notifications de m..,  Mon configuré
----- (C11 Gestion des droits de e parameirs permet dindiquer sile
i X service Mises 4 jour automatiques est
""" (0 windows Mavie Make activé sur lardinateur, Dans
' o | 'affirmative, vous devez sélectionner i
. <
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MINIMUM POUR DIRIGER LES
ORDINATEURS

Spécifier I'emplacement intranet du service de mise a jour :

@ESpéciFier l'emplacement intranet du service de Mise & jour Microsaft Maon configuré

Activé :le client Mises G jour automatiques se connecte au service
infranet de Mise & jour Microsoft spécifié, a la place du site Windows
Update

Désactivé -Non configuré: si le service Mises a jour automatiques n'est
pas désactivé le client Mises a jour automatiques se connecte

directement au site Windows Update sur Internet.

On peut définir deux noms de serveurs : celui

Cenfigurer le service de Mise 3 jour pour la

des Mises a jour et celui vers lequel les stations  détection des mises 3 jour :

de ftravail renvoient les statistiques. c'est le [Ittp://srv-maj:8530

méme |

Cenfigurer le serveur intranet de statistiques

http://nomsrv —_— [Ittp:/ srv-maj:8530

N.B: sous 2012 vérifier le n® de port utilisé par WSUS (par exemple 8530)

Configuration du service maj automatique :

@ECDnFiguratinn du service Mises 4 jour automatiques

Propriétés de Configuration du service Mises aj 2x|

Faramétre | E:.:pliquerl

e

Configuration du service Mizes & jour automatiques

" Désactive

Configuration de la mize & jour automatigue

3 - Téléchargement automatique et notificj

Les paraméties suivantz ne zont nécessaies et ne
z'appliquent que g l'option 4 est sélectionnée.

Jour de linstallation planifiée ; ID - Tous les jours ﬂ

Heure de l'installation planifiée : IDS:DD ﬂ

v

Mon configuré

Configuration de la mize & jour automatique :

3 - Téléchargement autornatique et notificﬂ

2 - Maotification des tléchargements et des ing
£ 3 - T éléchargement automatigus et nobific.ato
4 - Téléchargement automatigue et planificatic

Activé : Windows utilise sa connexion Internet pour rechercher dans le
site Web Windows Update les mises d jour correspondantes.

Désactivé: les mises O jour disponibles sur le site Web Windows Update
doivent étre téléchargées et installées manuellement.

Non configuré : |'utilisation du service Mises & jour automatiques n'est
pas spécifiée au niveau de la stratégie de groupe. Un administrateur
peut néanmoins la configurer dans le Panneau de Configuration.

La mise a jour automatique, permet de définir un parametre de 4 facons

3
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http://nomsrv/

2= Autonomie
client admin
compléte...

Un poste peut
étre non
patché !

3= Autonomie
client admin
pour
I'installation

Un poste peut
étre non
patché |

4= Autonomie
client juste
pour différer
le reboot

Un poste sera
toujours
patché |

2 = Avertir avant de télécharger des mises a jour et Avertir de nouveau
avant de les installer

a. Avantage : La "charge" réseau est moindre car tous les
postes ne regcoivent pas les mises & jour en méme temps

b. Inconvénient : Les utilisateurs doivent étre Administrateur
locaux et disciplin€és

Lorsque Windows frouve des mises a jour une icbne apparait
dans la zone d'état. On peut sélectionner les mises a jour
spécifiques a télécharger Une fois le téléchargement terminé,
licbne réapparait et indique que les mises a jour sont prétes pour
l'installation.

On peut sélectionner les mises & jour & installer. FRASS
|De nouvelles mises & jour sont prétes & linstallation |

on peut sélectionner les mises a jour & installer via Détails

<: Mises a jour automatiques

Prét pour l'installation -lb

Les mizes & jour suivantes sont recommandées pour votre ordinateur. Consultez la liske des
mises & jour, puis cliguez sur Installer pour continuer.

|||7_M_|3_v jour de la gécurité pour Windows 2000 [KB835732) |

Fluzsieurs problémes de sécurité ont été identifigz. Ces problémes pouraient permettre &
une personne malveillante de mettre en danger les données d'un ordinateur exécutant
Windows et de prendre le contrdle de celui-ci. Wous pouvez renforcer la protection de
B vt A SO e T S T

3 = (valeur par défaut) Télécharger automatiquement les mises a jour et
avertir pour l'installation.

a. Avantage: Les utilisateur sont maitres du moment ou ils
installent les patches

b. Inconvénient : La "charge" réseau est forte car tous les
postes recoivent les mises a jour en méme temps (au moment ou
elles sont approuvés sur le serveur SUS)

Windows télécharge les mises a jour en tdche de fond. Une fois
le téléchargement terminé, dans la barre des tdches on a le
symbole update qui apparait sion a une session administrateur

4 = Télécharger automatiquement les mises d jour et les installer en
fonction de la planification spécifiée ci-dessous

a. Avantage : Charge réseaux planifiée la nuit... et
L'utilisateur n'a pas besoin du droit Administration sur le poste

b. Inconvénient : Charge réseaux forte lors des mises a jour
planifiées, Reboot des poste possible lors des mise a jours
(certains patch nécessitent un reboot aprés installation). Une
formation aux utilisateurs est & prévoir.

5 = Avutorise les administrateurs locaux a sélectionner le mode de
configuration pour lequel les mises a jour automatiques doivent avertir
et installer les mises & jour.

Avec cette option, les administrateurs locaux seront autorisés a utiliser
le Panneau de configuration Mises a jour automatiques pour
sélectionner I'option de configuration de leur choix.

3
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Fréquence de détection - téléchargement:
Pour les téléchargements :

Par défaut toutes les 22h le poste va voir si de nouvelles mises a jours sont
disponibles. Cette fréquence est modulée par une variable aléatoire entre
Oh et 4h qui permet aux postes d’'une entreprise de ne pas se connecter tous
ensembles sur le serveur WSUS.

De plus, si @ ce moment Ia la machine est en train de travailler (update,
installation de programme...) alors la vérification de la synchronisation est
reportée. A vu de cette fréquence, un serveur WSUS suffit pour des milliers
de postes |

On peut gjouter pour améliorer la réactivité
Fréquence de détection : 1 heure

La durée exacte correspond a la somme de la valeur spécifique et d'une
variante aléatoire comprise entre 0 et 4 heures ('heure de base étant fixée
dans la GPO configuration du service de mises a jour)

A Fréquence de détection des mises & jour automatiques O

E: Fréquence de détection des mises & jour automatiques

Paramétre précédent Paramétre suivant

() Non configuré Commentaire :
(®) Activé
() Désactivé

Pris en charge sur: | oy, minimum Windows XP Professionnel Service Pack 1 ou Windows 2000

Service Pack 3, 3 I'exclusion de Windows RT
Options : Aide:
Viérifier | présence de mises 3 jour 3 Specifie la F"."Tée en heure_s Fl_enrdant IaquelleWi.ndmf\.r_s attendra
avant de vérifier la disponibilité de nouvelles mises 3 jour. La

l'intervalle suivant (heures) ;|1 = durée exacte correspond 2 la sornme de la valeur spécifique et

d'une variante aléatoire comprise entre 0 et 4 heures,

SiI'état Activé est sélectionné, Windows vérifiera la disponibilité
des mises 3 jour 3 l'intervalle spécifié,

Si I'état Désactivé ou Mon configuré est sélectionné, Windows
vérifiera la disponibilité des mises 3 jour a l'intervalle par défaut
de 22 heures,
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GESTION REDEMARRAGE TYPE 4

Téléchargement automatique et planification des installations :

Si on synchronise notre serveur WSUS par exemple & 1h du matin, on a

lors tout intérét a planifier nos Installation apres.

Planification de la synchronisation

Planification de la synchronisation

O Synchroniser manuellement

(@ Synchroniser automatiquement

1  Vous pouvez synchroniser les mises 3 jour manuellement ou définir une
@ planification pour une synchronisation quotidienne automatique.

Premiére synchronisation : |01:00:00

Synchronisations par jour :

Lors de la planification d'une synchronisati

Par exemple dans la configura
réglage Configuration :

Microsoft Update, 'heure de début Effectivgra décalée d'une trentaine
de minutes au maxirmum par rapport a celle indiquée.

uctidienne a partir de

tion des mises G jour automatique le

4 - télécharger & planifier — tous les jours -3h-

A Configuration du service Mises & jour automatiques

E‘ Cenfiguration du service Mises & jour automatiques

Paramétre précédent Paramétre suivant

Windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 Service Pack 3

O Non configuré Commentaire :
@ Activé
(O Désactivé
Pris en charge sur:
Opticns:

Aide:

Configuration de |a mise a jour automatique:

4 - Téléchargement automatique et planification des installations

Les paramétres suivants ne sont nécessaires et ne s'appliquent que si
I'opticn 4 est sélectionnée,

[ Installer durant la maintenance automatique

Jour de linstallation planifiée: 0 - Tous les jours

Heure de l'installation planifiée:  |05:00 w

Si vous avez sélectionné « 4 — Téléchargement automatique et
planification des installations » pour le jour de l'installation planifiée
et que vous avez spécifiez une planification, vous pouvez également
limiter I'exécution des mises & jour de maniére hebdomadaire,
bihebdomadaire ou mensuelle, & I'aide des options ci-dessous :

Chaque semaine

[] Premiére semaine du meis
[] Deuxiéme semaine du meis
[ Troisiéme semaine du mois

[ Quatriéme semaine du mois

2 = Avertir avant de télécharger et d'installer des mises a jour.

Lorsque Windows trouve des mises & jour s'appliquant & I'ordinateur, un message
indique & |'utilisateur que des mises & jour sont prétes pour le téléchargement. Aprés avoir
accedé a Windows Update, les utilisateurs peuvent télécharger et installer les mises a jour
disponibles,

3 = (Valeur par défaut) Télécharger automatiquement les mises 3 jour et avertir
I'utilisateur lorsqu'elles sont prétes pour l'installation

Windows trouve des mises & jour s'appliquant & votre ordinateur et les télécharge en
tache de fond (I'utilisateur n'est ni averti ni interrompu au cours du processus), Une fois les
téléchargements terminés, un message indique aux utilisateurs que les mises 3 jour sont
prétes a étre installées, Aprés avoir accédé 8 Windows Update, les utilisateurs peuvent les
installer.

4 = Télécharger automatiquement les mises & jour et les installer selon |a planification
spécifié.

Spécifiez la planification 3 'aide des options dans le paramétre de stratégie de groupe.
S5i aucune planification n'est spécifiée, la planification par défaut pour toutes les
installations est chaque jour & 3h00. Si des mises a jour requiérent un démarrage pour
terminer l'installation, Windows redémarre I'ordinateur automatiquement. (5i un utilisateur
est connecté 3 l'ordinateur lorsque Windows est prét  redémarrer, il en est informé par un
message qui lui donne la possibilité de retarder le redémarrage.)

Sur Windows 8 et versions ultérieures, vous pouvez configurer l'installation des mises 3

Si on ne coche pas chaque semaine alors on peut avoir par exemple la

possibilité d'étre assez précis

Tous les jours / la premiere sema
Le mardi / la deuxieme semaine d

ine du mois, (Puis plus rien dans le mois)
u mois , (Puis plus rien dans le mois)
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Comportement par défaut des installations:

Pour les installations :

Si aucune planification n'est spécifiée, la planification par défaut pour
toutes les installations est chague jour & 3h00.

Si une planification est spécifiée, la planification est suivie pour les
installations a conditions que les mises d jours soient déja téléchargées.

Si les mises a jour sont téléchargées pendant les heures d'activité, les
installations se feront en dehors des heures d’'activité par défaut depuis la
version 1607.

N.B: concernant la possibilité pour I'utilisateur de modifier les heures
d’activité de son poste, I'invite n'apparait que lorsqu’un re-démarrage est
en attente

Comportement par défaut du redémarrage:

Pour le redémarrage :

Si aucune planification n’est spécifiee, et si des mises a jour requierent un
démarrage pour terminer I'installation, Windows redémarre |'ordinateur
automatiquement. Si un utilisateur est connecté & I'ordinateur lorsque
Windows est prét a redémarrer, il en est informé par un message qui lui
donne la possibilité de retarder le redémarrage.

Donc, par défaut, sans stratégie, apres que Windows Update ait installé des
mises & jour importantes, un message apparait pendant au moins sept jours
comme quoi il est nécessaire de redémarrer le PC. A I'expiration du délai
d'attente, le redémarrage est effectué méme si des utilisateurs sont
connectés surle PC

On peut choisir un comportement de redémarrage, mais si on définit des
stratégies de redémarrage conflictuelles, le comportement de redémarrage
réel peut-étre inattendu.

Il'y a 3 types de « sorties » planifiables pour la gestion des redémarrages, et |l
ne faut en choisir qu'une ! Elles s’excluent mutuellement !

e Toujours redémarrer automatiquement (si session ouverte, délais max 7j)
Pas de redémarrage automatique avec des utilisateurs connectés (session
ouverte délais maxi 30j)

e Désactiver le redémarrage automatique des mises a jour lors des heures
d’activité (si session ouverte délais par défaut maxi 7j mais configurable
via une deuxieme GPO Spécifier une date d’échéance avant le
redémarrage automatique pour I'installation de la mise a jour)

Indépendamment de la «sortie » choisie, Windows ne redémarrera donc
que pas pendant une session utilisateur sans prévenir. Sauf si on a demandé
Toujour redémarrer automatiquement, il ne le fera que au bout d'un delais de
7j par défaut, ou 30j maxi,

3
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Comme on I'a déja dit, Il y a 3 types de « sorties » planifiables pour la gestion
des redémarrages, et il ne faut en choisir qu'une! Elles s'excluent
mutuellement |

On pourra alors avoir un jeu de GPO pour étre sur ques les parametres
respectifs de ces 3 types de sorties soient bien exclusifs,

En clair pour un redémarrage auto a I'heure planifi€e + 45mn on s'assure
que les 2 autres sorties soient bien désactivées

wsus-(10)+(5rv)-acces-possible-maj-site-public-microsoft-update-ok
weus-(10)+(5rv)-optimisation-livraison-wsus-mode-bits-(store- ko)
wsus-(10)-0-ciblage-groupe-portables- parc-1

ar) wsus-(10)-1-conf-maj-auto-4-planif-3h-tous-les-jours-pas-pendant-la-maintenance-chaque-semaine
wsus-(10)-1-frequence-detection-Th
wsus-(10)-1-specifier-emplacement-intranet-service-maj-srv-wsus:2530
wsus-(10)-2-desactiver-redemarrage-lors-des-heures-activites- ko
wsus-(10)-2-pas-de-redemarrage-auto-si-utilisateur-connecte-ko
wsus-(10)-2-toujours-redemarrer-automatiquement-heure-planifiee-43mn-ok

Pour un redémarrage auto interdit pendant la connection de I'utilisateur on
s'assure que les 2 autres sorties soient bien désactivées

™

wsus-(10)+(5rv])-acces- possible-maj-site- public-microseft-update-ck
wsus-(10)+(5rv)-cptimisation-livraison-wsus-mode-bits-(store-ka)
wsus-(10)-0-ciblage-groupe-portables-parc-2

wsus-(10)-1-frequence-detection-1h
wsus-(10)-1-specifier-emplacement-intranet-service-maj-srv-wsus2330
wsus-(10])-2-desactiver-redemarrage-lors-des-heures-activites- ko
wsus-(10)-2-pas-de-redemarrage-auto-si-utilisateur-connecte-ok
wsus-(10)-2-toujours-redemarrer-automatiquement-heure-planifiee-45mn-ko

Et pour un redémarrage auto en dehors des heures d'activité on s'assure
que les 2 autres sorties soient bien désactivées

»

wsus-(10)+(5rv])-acces-possible-maj-site-public-microsoft-update-ok
wsus-(10)+(5rv])-optimisation-livraison-wsus-mode-bits- (store- ko)
wsus-(10)-0-ciblage-groupe-portables-parc-1

wsus-(10]-1-frequence-detection-Th

ar, wsus-(10)-1-specifier-emplacement-intranet-service-maj-srv-wsus:8330
wsus-(10)-2-desactiver-redemarrage-lors-des-heures-activites-ck
wsus-(10)-2-pas-de-redemarrage-auto-si-utilisateur-connecte-ko
wsus-(10)-2-toujours-redemarrer-automatiquement-heure-planifiee-43mn- ko

AN
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Toujours redémarrer automatiquement :

Toujours redémarrer W 4 d Cette stratégie permet de configurer un minuteur de
automatiquement a I'heure redémarrage (entre 15 et 180minutes) qui démarre
planifice immeéediatement aprés 'installation de mises a jour

Windows importantes par Windows Update. Cette
stratégie n'a aucun effet si la stratégie Pas de
redémarrage automatique avec des utilisateurs
connectés pour les installations planifiées de mises a
jour automatiques est activee.

N.B: c'est la stratégie la plus évidente, et on peut laisser jusqu'd 3h
d'autonomie a l'utilisateur sinon on attend le choix de I'utilisateur pendant 2
jours au minimum !

Et ne pas avoir demandé pas de re-démmarage automatique avec les
utilisateurs connectés (comportement incompatible)

Et ne pas avoir demandé désactiver le redémarrage vatomatique pendant
les heures d’activité (comportement incompatible)

A Toujours redémarrer automatiquement & |'heure planifiée O d

Toujours redémarrer automatiquement a 'heure planifiée . ..
E‘ . 4 P Paramétre précédent

() Non configuré Commentaire :
(®) Activé
() Désactivé
Prisen charge sur: [ 4 minimum Windows Server 2012, Windows 8 ou Windows RT
Options : Aide:

Si vous activez cette stratégie, un minuteur de redémarrage

Le minuteur de redémarrage accordera aux utilisateurs - : e - -
commence toujours immeédiaternent aprés que Windows Update

ce délai pour enregistrer leur a installé des mises 3 jour importantes, au liew d'informer
d'abord les utilisateurs dans I'écran de connexion pendant au
I =
travail (minutes): 180 - moins deux jours,

Le minuteur de redémarrage peut étre configuré pour démarrer %
avec une valeur comprise entre 13 et 180 minutes, A I'expiration
du délai d'attente, le redémarrage est effectué méme si des
utilisateurs sont connectés sur le PC.

Ici par exemple on demande un décalage de 180 mn
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Une fois les mises a jours installées,

e Sil'utilisateur veut arréter son PC, il est informé qu'il y a des MAJ

Mettre & jour et arréter

Mettre & jour et redémarrer

M

k B Micrnooft Fdne
Jeleliiat [ |

e Dans la partie Paramétres / Mises a Jour |'ufilisateur verra cet affichage,
lui indiquant I'heure de redémarrage planifiée par défaut (non
modifiable) , mais lui permettant également soit de redémarrer, soit de
planifier un re-démarrage sur une date qu'il préfere.

Windows Update

*Votre organisation gére certains paramétres

Afficher les stratégies de mise & jour configurées

Redémarrage nécessaire
*Votre organisation va redémarrer votre appareil a 05:00 pour terminer la mise & jour de

Windows. Vous pouvez également sélectionner Redémarrer maintenant pour un meilleur
fonctionnement plus sécurisé immédiat.
Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants.

2020-09 Mise & jour de la pile de maintenance pour Windows 10 Version 1809 pour les systémes x64
(KB4570332)
Statut : Redémarrage en attente

2020-07 Mise & jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systémes x64 (KB4566516)
Statut : Redémarrage en attente

Redémarrer  Planifier le redémarrage

Si on demande Planifier le redémarrage on peut indiquer jusqu'd un
décalage de 7 jours

Planifier une heure

Nous terminerons l'installation des mises a jour & un moment qui vous convient. Si votre PC n'est pas disponible
recherchera automatiquement une heure appropriée pour le redémarrage.

@ Désactive
Choisir une heure :

17 4
Choisir un jour :

Aujourdhui

o Si I'utilisateur ferme sa session et la ré-ouvre, aucune information n'est
donnée

e Le redémarrage est effectif, méme avec une session ouverte, a I'heure
planifiée. Il y a une possibilité pour que I'on puisse enregistrer ses donnée
si on est devant sa session .
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N.B : On peut demander Fermer, puis effectuer ses enregistrements

Mais de toute maniéere le poste redémarrera a I'heure prévue !

Redémarrage automatique planifié

Votre appareil va redémarrer a 05:45 pour terminer l'installation des mises a jour.

Sélectionnez Fermer pour enregistrer votre travail ou Redémarrer pour redémarrer
immédiatement.

REdémar’e’

A
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Pas de redémarrage automatique avec des utilisateurs connectés:

Pas de redéemarrage W 4 Cette stratégie permet d'empécher le redémarrage
automatique avec des automatique lorsqu'un utilisateur est connecté. Cette
utilisateurs connectés pour stratégie s'applique uniguement lorsque la stratégie

les installations planifiges de Configurer les mises a jour automatiques est configurée
mises a jour automatiques pour effectuer des installations de mises a jour planifiges.

N.B: On attend le prochain reboot de la machine pour installer les patches,
et demande & I'utilisateur s'il veut re-démarrer son poste. Cela peut étre
confortable pour I'utilisateur, mais dangereux pour I'administrateur

NB: valable depuis toujours, a partir de windows XP

Et ne pas avoir demandé Toujours re-démarrer automatiquement
(comportement incompatible)

Et ne pas avoir demandé désactiver le redémarrage vatomatique pendant
les heures d’activité (comportement incompatible)

A Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifiges ... O X

Pas de redémarrage automatigue avec des utilisateurs connectés pour les installations planifiées de mises 3 jour
automatiques

Parameétre précédent Parameétre suivant
(O Nen configuré Commentaire :
(®) Activé
() Désactive
Pris en charge surt [ windows XP Professionnel Service Pack 1 ou au minimum Windows 2000
Service Pack 3
Opticns Aide:

Spécifie que pour terminer une installation planifiée, le service o)
Mises 3 jour autormnatiques va attendre le prochain démarrage de
I'ordinateur par un utilisateur connecté au lieu de provoguer un
démarrage automatique.

% Si le statut est configuré 3 Activé, le service Mises a jour

automatiques ne va pas redémarrer un ordinateur
automatiquement pendant une installation planifiée si un
utilisateur est connecté 3 I'ordinateur. |l invitera simplement
I'utilisateur & redémarrer 'ordinateur,

MN'oubliez pas gu'un redémarrage de I'ordinateur est nécessaire
pour que les mises a jour soient effectives.

Si le statut est configuré 3 Désactivé ou Non configuré, le service

Mises 3 jour autormnatiques va avertir ['utilisateur que I'ordinateur
va redémarrer dans 3 minutes pour terminer 'installation.

Annuler Appliquer

AN
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Une fois les mises a jours installées,

SiI'utilisateur veut arréter son PC, il est informé qu'ily a des MAJ

Mettre & jour et arréter

Mettre & jour et redémarrer

M

k B Micrnooft Fdne
Jeleliiat [ |

Dans la partie Paramétres / Mises a Jour |'utilisateur verra cet affichage,
lui indiquant que le redémarrage se fera en dehors des heures d'activité
(modifiables par I'utilisateur), mais aussi soit de redémarrer, soit de
planifier un re-démarrage

Redémarrage nécessaire
Votre appareil va redémarrer en dehors des heures d’activité.

Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants.

2020-09 Mise & jour de la pile de maintenance pour Windows 10 Version 1809 pour les systémes x64
(KB4570332)
Statut : Redémarrage en attente

2020-09 Mise & jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systémes x64 (KB4576627)
Statut : Redémarrage en attente

2020-09 Mise & jour cumulative pour Windows 10 Version 1809 pour les systémes x64 (KB4570333)
Statut : Redémarrage en attente

Redémarrer  Planifier le redémarrage

Si on demande Planifier le  Planifier une heure

redémarrage on peut ) i . L _ .
indi . ' Nous terminerons l'installation des mises & jour & un moment qui vous convient.
n , iquer JU§qU a un recherchera automatiquement une heure appropriée pour le redémarrage.
décalage de 7 jours @) Désactive

Choisir une heure :
17 4
Chaisir un jour :

Aujourd’hui

Si I'utilisateur ferme sa session et la ré-ouvre, il a un message Iui indiquant
qu'il doit penser a redémarrer son poste |

Le redémarrage est effectif, méme avec une session ouverte, dans une
période qui va donc varier selon que I'utilisateur planifie ou non une date
de rédémarrage, une plage d’'activité, ou demande de repousser en
inter-actif

AN
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Sinon, dés que I'on sortira des heures d’activités ( et Les heures d'activités
sont modifiables par I'utilisateur), un message demande & I'utilisateur quoi
faire...il peut temporiser via Une autre fois entre 2 et 30 jours maximum

Nous avons obtenu une mise a jour pour vous

Les mises a jour assurent le bon fonctionnement de Windows. Mise a jour planifiée pour
17:48. Pour l'effectuer maintenant, sélectionnez Redémarrer maintenant.

Redémarrer maintenant

A
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Désactiver le redémarrage automatique pendant les heures d’activité - 1607 :

Désactiver le redémarrage Cette stratégie permet de configurer les heures d'activité
automatique des mises a lors desquelles |'appareil ne sera pas redemarré. Cette
jour lors des hgres d'activité stratégie n'a aucun effet si les stratégies Pas de

redémarrage automatique avec des utilisateurs
connectés pour les installations planifiées de mises a
jour automatiques ou Toujours redémarrer
automatiquement a I'heure planifiée sont activées.

Et ne pas avoir demandé Toujours re-démarrer automatiquement
(comportement incompatible)

Et ne pas avoir demandé Pas de redémarrage automatique avec des
utilisateurs connectés (comportement incompatible)

Avec la fonctionnalité appelée Heures d’activité

Heure de début

(avec certaines contraintes horaires : 12 heures 5 0
d'activité au maximum par jour, pas de possibilite " (18 eures max)
de définir des horaires différents selon les jours de la | p 00 |

semaine), Windows 10 va redémarrer un ordinateur
pour achever ses installations de mises & jour
uniguement en dehors des heures d’activité. Par défaut elles sont fixées de
08h & 17h.

N.B : Depuis 1903, les heures d’activité peuvent étre déterminées par windows
10 de maniere automatique selon les habitudes de I'utilisateur... D'ou I'intérét
a priori de les paramétrer de maniere centralisée.

Ces heures d'activités peuvent étre définies par I'utilisateur ou par GPO.

Heures d’activité (definition manuelle)

Par I'Utilisaoteur, Parameétres / Mises a Jour Sécurité / Modifier les heures
d’activité

Vous étes a jour
Derniére vérification : aujourd'hui, 04:11

Rechercher des mises & jour

Recherchez en ligne les mises a jour provenant de Microsoft Update.

Modifier les heures d'activité %

Heures d'activité

Définissez des heures d'activité pour nous permettre de savoir quand vous
utilisez généralement cet appareil. Nous ne procéderons pas automatiguement
au redémarrage pendant les heures d'activité, et nous ne redémarrerons pas
sans vérifier que vous l'utilisez.

Heure de début
3 00

Heure de fin (18 heures max.)

17 00
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Heures d’activité (par GPO)

Dans ce cas l'interface Modifier les heures d’activité ne s'affichera plus. Par
GPO Modeéles d’administration / Composant Windows / Windows Update /
Désactiver le redemarrage automatique pour les mises a jour pendant les
heures d’activité

A Désactiver le redémarrage automatique pour les mises a jour pendant les heures d'activité O X

E: Désactiver le redémarrage automatique pour les mises a jour pendant les heures d'activité

Paramétre précédent Paramétre suivant

() Non configuré Commentaire :

® Act[%é

(O Désactivé

Pris en charge sur: Au moins Windows Server 2016 ou Windows 10

Opticns Aide:

Heures d'activite 5i vous activer cette stratégie, le PC ne redémarrera pas ~
automatiquement aprés les mises a jour pendant les heures

Début: |8h00 w d'activité, |l tentera de redémarrer en dehors des heures
d'activite,

Fin: |17 h 00 ~
Motez que la prise en compte de certaines mises 3 jour nécessite
le redémarrage du PC.

5i vous désactiver cette stratégie ou ne la configurez pas et que
vous n'avez défini aucune autre stratégie de groupe de
redémarrage, les heures d'activité sélectionnées par |'utilisateur
sont appliguées,

On peut alors spécifier la durée su report possible mais 14 jours MAXI |

A Spécifier une date d'échéance avant le redémarrage automatique pour l'installation de la mise & ... O X

Ei Specifier une date d'échéance avant le redémarrage autematique pour 'installation de la mise a jour

Parameétre précédent Paramétre suivant
@ Non configuré Commentaire :
(O Activé
(O Désactivé
Prisen charge sur: [ 4 moins Windows Server 2016 ou Windows 10
Options: Aide:

Spécifiez |a date d'échéance en jours avant d'exécuter ~
automatiquement un redémarrage planifié en dehors des heures
d'activité. La date d'échéance peut étre définie entre 2 et 14 jours
a partir du moment ou le redémarrage est planifié,

Spécifiez le nembre de jours avant I'exécution
automatique d'un redémarrage en attente en
dehors des heures d'activite :

La prise en compte de certaines mises & jour nécessite le
redémarrage du PC.

Si \rol.a(ti\rez cette stratégie, un redémarrage aura
automatiquement lieu aprés le nombre de jours spécifiés,

Si vous désactivez cette stratégie ou que vous ne la configurez
pas, le PC redémarrera en fonction de la planification par défaut,

Cette stratégie n'a aucun effet =i l'une ou I'autre des stratégies
suivantes est activée :

1. Pas de redémarrage automatique avec des utilisateurs
connectés pour les installations planifiées de mises 3 jour
automatiques.
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Une fois les mises a jours installées,

e Sil'utilisateur veut arréter son PC, il est informé qu'il y a des MAJ

Mettre & jour et arréter

Mettre & jour et redémarrer

M

k B Micrnooft Fdne
Jeleliiat [ |

e Dans la partie Paramétres / Mises a Jour |'Ufilisateur verra cet affichage,
lui indiquant que le redémarrage se fera en dehors des heures d'activité
(définies par I'entreprise et non modifiables par I'utilisateur), mais lui
permettant aussi soit de redémarrer, soit de planifier un re-démarrage

Redémarrage nécessaire
Votre appareil va redémarrer en dehors des heures d'activité définies par votre organisation.

Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants.

2020-09 Mise a jour de la pile de maintenance pour Windows 10 Version 1809 pour les systémes x64
(KB4570332)
Statut : Redémarrage en attente

Redémarrer  Planifier le redémarrage

Afficher I'historique des mises & jour

Si on demande Planifier le  Planifier une heure

redémarrage on peut ) i . L _ .
indi . ' Nous terminerons l'installation des mises & jour & un moment qui vous convient.
n - iquer JUS'QU a un recherchera automatiquement une heure appropriée pour le redémarrage.
décalage de 7 jours @ Desactive

Choisir une heure :
17 4
Choisir un jour :

Aujourd’hui

e Sil'utilisateur ferme sa session et la ré-ouvre, il a un message lui indiquant
qu'il doit penser a redémarrer son poste |

e Le redémarrage est effectif, méme avec une session ouverte, dans une
période qui va donc varier selon que I'utilisateur planifie ou non une date
de rédémarrage, une plage d’activité, ou demande de repousser en

inter-actif
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Sinon, des que I'on sortira des heures d’activités ( et Les heures d'activités ne
sont pas modifiables par I'utilisateur), un message demande & I'utilisateur
quoi faire...il peut temporiser via Une autre fois enfre 2 et 30 jours maximum

Si aucune action n'est effectuée, le poste effectue un redémmarage

Nous avons obtenu une mise a jour pour vous

Les mises a jour assurent le bon fonctionnement de Windows. Mise 4 jour planifiée pour
09:13. Pour l'effectuer maintenant, sélectionnez Redémarrer maintenant.

Redémarrer maintenant

A
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Planification Maintenance (a éviter)

e Sionindigue unréglage du type
Configuration : 4 -
télécharger & planifier —

Cenfiguration de la mise 3 jour automatique :

Les paramétres suivants ne sont nécessaires et ne s'appliquent qus

installer durant la maintenance  siloption 4 est sélectionnée.

GUfomlelque Installer durant la maintenance automatique
Jour de l'installation planifiée : 0 - Tous les jours
Heure de l'installation planifiée: | 05:00 ~

il faut gérer les heures d'activité et /ou les
heures de planification de de la maintenance automatique

par défaut les heures d'activité sont de 8h a 17h sur un poste, et la
maintenance automatique se planifie en dehors de ces heures.

(A partir de Windows10, version1703, on peut également spécifier la plage
d’heures d'activité maximale. La plage spécifiée est alors comptabilisée dés
I'neure de début des heures d'activité)

Si au bout de 2 jours la MAJ n'est pas appliquée, alors il y aura redémarrage,
méme pendant les horaires de "travail!

L'heure de maintenance est planifiable par I'utilisateur via le panneau de
configuration, Option Sécurité et maintenance

L'noraire de la maintenance peut se régler par GPO via les Modéles
d'administration / Composant Windows / Planificateur de maintenance avec
La limite d'activation de la maintenance automatique qui se regle

4 - Télechargement automatique et planification des installations

A Limite d'activation de la maintenance automatique O

Limite d'activation de la maintenance automatique . .. . .
E‘ 4 Paramétre précédent Paramétre suivant

*

) Men configuré Commentaire :
®) Activé
() Désactivé
Pris en charge sur: [ o minimum Windows Server 2012, Windows 8 ou Windows RT
Options : Aide:

Limite d'activaticn de la maintenance classique i .
Ce paramétre de stratégie vous permet de

2000-01-01T02:00:00 configurer la limite d'activation de la maintenance
autematique.

La limite d'activation de la maintenance

la maintenance autematique.

représente |'heure quotidienne 3 laguelle est planifiée

AN
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Autre gestion du redémarrage
Si on veut affiner un peu la gestion de redémarrage :

Spécifier le délai de « i Cette stratégie permet de spécifier le nombre de jours
redémarrage automatique ' (entre 2 et 14) pendant lequel un redémarrage

pour l'installation d'une mise automatique peut étre reporté. Cette stratégie n'a aucun
a jour effet si les stratégies Pas de redémarrage automatique

avec des utilisateurs connectés pour les installations
planifiées de mises 3 jour automatiques ou Toujours
redémarrer automatiquement a I'heure planifiée sont
activées.

Gestion redémarrage — Seven
N.B: On peut ajouter pour gérer simplement le re-démarrage

sous Seven: Délais de redémarrage : 10 minute

N.B: Les 3 Stratégies suivantes que I'on utilisait sous Seven ne sont plus
valables sous Windows 10

Redemander un redémarrage avec les x
installations planifiées

Délai de redémarrage pour les x
installations planifiées

Lag*
Replanifier les installations planifiées des x
mises a jour automatiques
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AUTRES REGLAGES POSSIBLES

GPO désactivation acceés utilisateur interface Windows Update:

Rend I'acceés via l'interface utilisateur impossible, (y compris le lien

permettant a l'utilisateur de chercher des MAJ depuis le site Windows
update public de microsoft.)

A Supprimer |'accés a |'utilisation de toutes les fonctionnalités de Windows Update

Ei Supprimer I'accés a I'utilisation de toutes les fonctionnalités de Windows Update

Paramétre précédent Paramétre suivant

(® Mon configuré Commentaire :
() Activé

() Désactivé

Pris en charge sur:

Au moins Windows Server 2016 ou Windows 10

Options: Aide:

Ce paramétre vous permet de supprimer 'accés 3 'analyse
Windows Update.

L'activation de ce paramétre supprime I'accés utilisateur 3
I'analyse, au téléchargement et a l'installation Windows Update.

GPO Acceés au site public microsoft
Bien sUr pas pour le serveur WSUS lui-méme.

On peut vouloir éviter les acces au site public de microsoft Windows Update,
donc 2 stratégies au minimum

A Ne pas se connecter 3 des emplacements Internet Windows Update

O >

N ter ad | ts Internet Wind Updat . e E .
E‘ e pas se connecter a des emplacements Intern indows Update T T Paramétre suivant

O Non configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur:

Au minimum Windows Server 2012 R2, Windows 8.1 ou Windows RT 8.1

A MNe pas autoriser les stratégies de report des mises a jour a effectuer des analyses vis-a-vis de Win...

d x
E: Me pas autoriser les stratégies de report des mises a jour 3 effectuer des analyses vis-a-vis de Windows Update

Parameétre précédent Parametre suivant

O Nen configuré Commentaire :

(® Activé

() Désactivé I/\\s

Pris en charge sur:

Au moins Windows Server 2016 ou Windows 10
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Concretement, avec la 2° GPO, dans l'interface utilisateur on n'aura plus
acces au lien permettant de Rechercher en ligne mes mises a jour provenant
de Microsoft Update (site Windows update public de microsoft)

Vous étes a jour
Dernigre vénfication : aujourd’hui, 07:32

Rechercher des mises a jour

Recherchez en ligne nant de Microsoft Update.

Cela peut avoir de grosses conséquences ! par exemple on a I'air a jours
depuis WSUS

Vous étes a jour
Derniére vérification : aujourd'hui, 11:23

Rechercher des mises a jour

Recherchez en ligne les mises & jour provenant de Microsoft Update.

Mais si on va directement voire sur le site de microsoft

Mises a jour disponibles
Derniére vérification : aujourd'hui, 11:24
2020-09 Mise a jour pour Windows 10 Version 1809 sur systémes x64 (KB4023057)

Statut : Préparation - 0%

2020-09 Préversion de la mise a jour cumulative pour .NET Framework 3.5, 4.7.2 et 4.8 pour Windows
10 Version 1809 pour systémes x64 (KB4577324)
Statut : Préparation - 0%

Voire méme

Vous étes a jour
Derniére vérification : aujourd'hui, 11:24

Rechercher des mises a jour

Recherchez en ligne les mises & jour provenant de Microsoft Update.

Mise a jour de fonctionnalité vers Windows 10, version 1909

La prochaine version de Windows est disponible avec de nouvelles fonctionnalités et des améliorations en
matiére de sécurité. Lorsque vous é&tes prét pour la mise a jour, sélectionnez « Télécharger et installer
maintenant ».

Télécharger et installer maintenant

AN
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GPO mode de récupération des MAJ (0 http - 99 contournement):

mode de propagatlon des ma) Autoriser les téléchargements a partir d'autres PC

Car si une machine récupere ] _ _ _

une MAJ non voulue par WSUS, Si vc_:us avez une_corw_ne:-clon Inte_rnet |nstj31iEJIe ou si vous rTiettez_
X . plusieurs appareils 4 jour, autoriser les téléchargements & partir

elle pourrait la diffuser ! d'autres PC peut accélérer le processus.

. . Si cette fonction est activée, votre PC peut également envoyer des
Ce qul se conflgure éléments de mises & jour et applications Windows précédemment

manuellement via les opTions téléchargées vers des PC sur votre réseau local ou sur Internet.
avancées de Windows Votre PC ne chargera pas de contenu vers les autres PC sur Internet

lorsque votre connexion réseau est limitée.
updo’re. .. En savoir plus

Autoriser les téléchargements & partir d'autres PC

@D Adivé

@ PC sur mon réseau local

O PC sur mon réseau local, et PC sur Internet
et par GPO
Configuration ordinateur\Modéles d’administration\Composants
Windows\Optimisation de la distribution

_ Optimisation de la distribution

Mode de téléchargement Parametre

\iz] Bande passante de téléchargement maximale (pourcentage)
Modifier le paramétre de stratégie /™

Bande passante maximale de téléchargement au premier plan (pourcentage)

Configuration requise: Bande passante maximale de téléchargement en arriére-plan (pourcentage)

Au moins Windows Server 2016, Capacité RAM minimale (inclusive) requise pour activer 'utilisation de la mise en cac...

[ree) [eed [iv) [

Windows 10 Deéfinir les heures d'ouverture pour limiter la bande passante de téléchargement au pr...

Descrioti i=| Définir les heures d'cuverture pour limiter la bande passante de téléchargement en ar...
escription : j—

Spécifie la méthode de | ID de groupe

Lirnite maximale mensuelle de chargement (Gao)

‘Mode de téléchargement
Modifier le lecteur de cache k‘

Ensuite la valeur a choisir est 0 (http) ou 99(contournement) :

téléchargement que I'eptimisation
de la distribution peut utiliser pour
les téléchargements de mises 3

inur Windows d'annlicatinns et de

A Mode de téléchargement O X

Mode de téléch t 2 A i .
Ei pde detelechargemen Paramétre précédent Paramétre suivant

) Non configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur: [ oy, moins Windows Server 2016, Windows 10
Options: Aide:

Spécifie la méthode de téléchargement que I'optimisation de la
distribution peut utiliser pour les | ¥échargements de mises 3
HTTP uniquement (0) o Jour Windows, d'applications et de mises a jour des applications.
La liste suivante affiche les valeurs prises en charge: 0=HTTP

e

Meode de téléchargement :

N.B: si besoin installer DeliveryOptimization.admx (inclus dans les nouveaux
fichiesr admx pour les clients windows 10)

[ | LelveryUptimization.admsx U3 U/ 2015 1430 FICRIEr ALMVIA

| DelveryUptimization.adml U3/00/ 2078 14:50 Fichier ALMIL
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GPO désactivation de WSUS:

Il ne suffit pas de désactiver configuration du service Mises a Jour
automatiques

Parameétre Etat

|==| Autoriser le ciblage cdté client Mon configuré
|==] Autoriser les mises & jour signées provenant d'un emplacern..  Mon configuré
|==] Auteriser les non-administrateurs 3 recevoir les notifications...  Meon configuré

Désactivé

Configuration du service Mises a jour automatiques

|==| Délai de redémarrage pour les installations planifiées Mon configuré
|| Désactiver le redémarrage automatique pour les mises 3 jou..  Mon configuré
|==| Fréquence de détection des mises & jour automatiques Mon configuré
|:=| Me pas afficher I'option « Installer les mises a jour et éteindr...  Mon configuré
|==| Me pas autoriser les stratégies de report des mises a jour a ef...  Mon configuré
|i=] Me pas inclure les pilotes avec les mises @ jour Windows Mon configure

|==| Me pas modifier l'option par défaut « Installer les mises 3 jou... Meon configuré

|==| Me pas se connecter 3 des emplacements Internet Windows ... Activé
=l

|:=| Redemander un redémarrage avec les installations planifiees  Mon configuré

Pas de redémarrage autornatique avec des utilisateurs conn...  Mon configuré
|:=| Replanifier les installations planifiées des mises 3 jour autem...  Mon configuré

|=| Spécifier 'emnplacement intranet du service de mise a jour ... Activé

|=| Specifier une date d'échéance avant le redémarrage automa...  Mon configuré

Il faut aussi indiquer

Configuration : désactivé
Ne pas se connecter a des emplacements Activé
Spécifier ’'emplacement : \\bidon (maij)
\\bidon (stat)
\\bidon (serveur alternatif)

Voire dans le doute Désactiver I’accés a toutes les fonctionnalités Windows
Update, Dans les Modeéles d’administration / Systéme/Gestion de la
communication Internet/Parameétres de communication Internet

M Désactiver I'accés 3 toutes les fonctionnalités Windows Update O X

E‘ Désactiver ['accés 3 toutes les fonctionnalités Windows Update

| Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
(@) Activé
() Désactivé
Pris en charge sur: [ o minimum Windows Server 2003, Windows XP Professionnel Service Pack 1
ou Windows 2000 Service Pack 3
Cpticns : Aide:

Ce paramétre de stratégie permet de supprimer I'accés a
Windows Update.

Siwvous activez ce parameétre de stratégie, toutes les
fonctionnalités de Windows Update sont supprimées, Cela inclut
le blocage de I'accés au site Web de Windows Update
(http:/fwindowsupdate.microsoft.com) & partir du lien Windows
Update du menu Démarrer, ainsi qu'a partir du menu Cutils dans
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http://nomsrv:8530/
file://///bidon
file://///bidon

LE GROUPEMENT D’ORDINATEURS

Groupe Tous les ordinateurs — Ordinateurs non affectés

Le point d'acces central pour la gestion des ordinateurs dans la console
WSUS est la page Ordinateurs, qui affiche la liste de tous les ordinateurs qui
se sont inscrits pour recevoir les mises a jour du serveur WSUS.

4 _-‘5'[ SN-WSUS
Mises 3 jour L)
z ?\3 Ordinatjeurs l!! Cet Ecran présente un résumé de I'état des ordinateurs, par groupes d'ordinateurs.
I e Tousles ordinateurs

£5F Serveurs en aval [

& Synchronisations Vue d'ensemble

& Rapports Tous les ordinateurs Ordinateurs non attribués

|=| Options
Ordinateurs avec des erreurs : Ordinateurs avec des erreurs :
Ordinateurs nécessitant des Ordinateurs nécessitant des
mises 3 jour: mises 3 jour:
Ordinateurs installés/noen Ordinateurs installés/non
applicables: applicables :
Ordinateurs sans état : Ordinateurs sans état :

Il est important de noter que jamais WSUS n'envoit de MAJ vers les
ordinateurs, ce sont les clients via leur Windows Update eux qui viennent
chercher les MAJ sur le Serveur WSUS... ce sont les clients qui viennent
s'inscrire ou s'annoncer aupres de WSUS...

N.B: Aucune action n' est possible coté serveur WSUS pour forcer un client &
venir s'inscrire aupres de lui...

Par défaut, chaque ordinateur est déja affecté au groupe Tous les
ordinateurs.

Par ailleurs, les ordinateurs sont également affectés au groupe Ordinateurs
non affectés jusqu'a ce que vous les affectiez & un autre groupe.

N.B : Quel que soit le groupe auquel vous affectez un ordinateur, il restera
dans le groupe Tous les ordinateurs.

N.B: Un ordinateur ne peut se trouver que dans 1 seul groupe en plus du
groupe Tous les ordinateurs.

Vous pouvez affecter des ordinateurs d des groupes en utilisant une des
deux méthodes possibles,

e ciblage coté serveur
On utilise depuis la console d’Administration WSUS la tGdche Déplacer
l'ordinateur sélectionné de la page Ordinateurs pour déplacer un ou
plusieurs ordinateurs clients dans un groupe d'ordinateurs & la fois

e ciblage coté client (voir chapitre spécifique)
On utilise une stratégie de groupe pour que les ordinateurs puissent
s'ajouter eux-mémes automatiquement dans les  groupes
d'ordinateurs.
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Groupes d’Ordinateurs — placement manuel
La méthode de fravail va étre la suivante
1. il faut d’abords créer des groupes,

2. puisy déplacer des ordinateurs

Via le menu contextuel Ajouter un groupe d’ordinateurs...

57 Update Services Tous les ordinateurs (0 ordinateurs sur 0 a
4 357 SN-WSUS .
: - 3
b 5] Mises 4 jour Etat: Toutes (i Ac
4w Ordinateurs (1) Nom Adresze IP
I |me¢ Tous les ordinateurs
5 Serveurs en aval Rechercher...

£# Synchronisaticns |

louter un groupe d'ordinateurs...
& Rapports A

Et le groupe apparait...

i Ordinateurs
4 B¢ Tous les ordinateurs
i Ordinateurs non attribués
B beta-testeur
‘_-..‘ pdeUCtiDI"I qavec donc
55_'[ Update Services
a F5] SN-WSUS
b ] Mises 3 jour L)
4w Ordinateurs
4 & Tous les ordinateurs
& Ordinateurs non attribués
i beta-testeur
& production

Vue d'ensemble

. Tous les ordinateurs
-
¢§- Serveurs en aval

Ordinateurs aw es
£% Synchronisations EFTELTS :
& Rapports Ordinateurs nécessitant
Options des mises a jour:

Ordinateurs installés/naen
applicables:

Ordinateurs sans état:

beta-testeur
Ordinateurs avec des
EFFEUrs
Ordinateurs nécessitant
des mises 3 jour:
Ordinateurs installés/non
applicables :

N.B : rappel, quel que soit le groupe auquel vous affectez un ordinateur, |l

restera dans le groupe Tous les ordinateurs.

Pour déplacer un ordinateur, on le sélectionne — clic contextuel / Modifier

on donne un nom

&_-! Cet écran présente un résumé de |'état des ordinateurs, par groupes d'ordinateurs.

Ordinateurs non attribués

Ordinateurs avec des
ErTEUrs :

Ordinateurs nécessitant
des mises a jour:
Ordinateurs installés/non
applicables:

Ordinateurs sans état:

production

Ordinateurs avec des
Erreurs :

Ordinateurs nécessitant
des mises 3 jour:
Ordinateurs installés/non
applicables :

I’appartenance...
':i:ll Morn | Adresse IP | Systeme d'exploitat, ., | Pour... | Dernier rappork d'état |
2 clientxp.formation. net 192.168.1.201 windows %P Professi, 0% 11/06/2008 16:47

Modifier lappartenance. ..
Supprimer
Grauper par »

On choisit le groupe voulut :

Définir les groupes d'ordinateurs x|

m | Sélectionnez les groupes auxguels cet ordinateur doit
%_!! appartenir, Si aucun groupe n'est sélectionneé, l'ordinateur
©  =era placé dans le groupe Crdinateurs non atkribués,
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Groupes d’Ordinateurs — placement par GPO
Il'y a unréglage a effectuer coté WSUS, puis une — des GPO a faire
Réglage coté Wsus

Il se tfrouve dans les Options, Ordinateurs

.:! Ordinateurs

Vous pouvez définir le mode d'attribution des ordinateurs aux groupes,

x

Par défaut on Utilise la

. . Général
console Update Services, mais |
on peut indiquer vouloir L-! Yous pouvez définir le mode d'attribution des ordinateurs aux
.o = groupes,
utiliser les
GPO pour grouper { [tiiiser la consale Lipdate Services :
. . Remarque : les nouvesux ordinateurs seronk aukomatiquanment
les ordinateurs via associés au groupe Crdinateurs non attribués,
Utl li ser |eS param étres . > e tl::lizlliisnzrt.leeusrsparamétres de stratégie de groupe ou de Registre sur les

lidée est donc de récupérer les ordinateurs avec les mémes UO que celles
construites dans I'AD:

jeu de GPO de ciblage

Imaginons des UO regroupant des ordinateurs, et on voudrait que ces
ordinateurs se rangent dans des Groupes d'ordinateurs équivalents sur WSUS

4 2] z-postes l

>

[ strat-ordi-rds-empreinte-serveur-shal-remote-a - .
= rat-ordi-rd p. lesi PP 57 Update Services
5 strat-crdi-rds-sso-single-sign .
6 ge=g 4 51 SRV-MAJ
I+ 2| beta-testeur . .-
. I @ Mises a jour
4 |2 portables-parcl - .
4 m¢ Ordinateurs

—> 5 pref-ordi-imprimante-192-168-1-33-hp-laserjet-pro-400: - .
- . . . 4 m* Tous les ordinateurs
= pref-ordi-imprimante-supprime-tout S Ordinateurs non attribuds
beta-testeur
dc

portables-parcl €]

portables-parc?  €———
# salle-cours-1 <+—

¢ salle-cours-2-spare

=] wsus-cible-portables-parc

4 (2] portables-parc2
5 pref-ordi-imprimante-192-168-1-33-hp-laserjet-pro-400;
5| pref-ordi-imprimante-supprime-tout

5| wsus-cible-portables-parc2

L p .4 [2] salle-cours-1
5 pref-ordi-imprimante-192-168-1-33-hp-laserjet-pro-400-
s pref-ordi-imprimante-supprime-tout

P s F:l Fll Fl- ﬂ. Fs

5| wsus-cible-salle-cours-1

| wsus-base

Il va falloir se créer un jeu de GPO, qui, en plus dg - wsus-cible-beta-testeur
donner des réglages communs a WSUS (comme on sait =] wsus-cible-dc
le faire), indique que I'on souhaite cibler les ordinateurs = wsus-cible-portables-parc]

) . \ 5[ wsus-cible-portables-parc2
coté client avec le nom de IUO dans lequel les 5 .. cible-calie-cours-1
machines doivent aller | wsus-cible-salle-cours-2-spare
| wsus-cible-serveur-new-ped

Il'y aura donc autant de GPO gque d'UO & cibler !

| wsus-cible-srv-physiques

[ wsus-cible-sre-vm
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Par exemple pour les ordinateurs portables du parc 1 stockés dans I'UO
portables-parc-1 on aura par exemple cette GPO

wsus-cible-portables-parci

_ Détals | Paraméires | Délégation | Etat

wsus-cible-portables-parc1

[
Données recueillies le : 11/07/2016 08:50:51 afficher tout
Configuration ordinateur (activée) masquer
Modéles d’ administration masguer
Définttions de stratégies fichiers ADMX) récupérées a partir de l'ordinateur local.
Composants Windows/Windows Update masguer
Stratégie Paramétre Commentaire
Mittoriser le ciblage cfté cliernt  Activé
> Mom du groupe cible de cet ordinateur portablesparc 1
Stratégie Paramétre Commentaire
Configuration du service Active
Mises & jour automatiques
Configuration de la mise a jour 4 - Télechargement automatigue et
automatique : planification des installations
Les paramétres suivants ne sont nécessaires et ne s'appliquent que si l'option 4 est
sélectionnée.
Installer durant la maintenance
automatique
Jour de l'installation planfiée : 0 - Tous les jours
Heure de l'installation planifiée 05:00
Stratégie Paramétre Commentaire

Fréguence de détection des  Active
mises & jour automatiques
Veérifier |a présence de mises a jour 3

l'intervalle suivant (heures) : 1
Stratégie Paramétre Commentaire
Replanifier les installations Active
planifiées des mises a jour
automatiques
Atendre aprés le déemamage
du systéme (minutes) : 1
Stratégie Paramétre Commentaire
Spécifier |'emplacement Active
intranet du service de mise 3
jour Microsoft
Configurer le service de Mise & jour pour hitp://srv-maj:8530
la détection des mises & jour
Conrfigurer le serveur intranet de hitp://srv-maj:8530
statistigues :

{par exemple : http://Intranet Upd01)

Evidemment il faut que ces regroupements d'ordinateurs aient été crées
également dans WSUS...

4 & Ordinateurs Hu MNom
2 i Tous les ordinat=urs

& Ordinateur: Rechercher...
i beta-testeu Ajouter un groppe d'ordinateurs...
= d
? € Affichage
& portables-
£ portables- Mouvelle fenétre & partir d'ici
n salle-cours Actualiser

N.B: Ne pas croire que la GPO crée les regroupements d'ordinateur dans
WSUS, elle ne fait que les "cibler"
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Approbation des MAJ

On peut par exemple imaginer le principe suivant. Au lieu d’appliquer
systématiquement toutes les mises G jours, on peut se créer un groupe
d’ordinateurs (ici dans I'exemple test-ok) sur lequel on applique les mises &

sur des groupes

jours en premier

Approbations automatigues ﬂ

Régles de mise & jour | Avancé |

:— | Wous pouvez définir des régles afin d'approuver automatiquement
T les nouvelles mises a jour au moment de leur synchronisation.

Mouvelle régle... Modifier... & Supprimer Exécuter la régle

[El Regle dapprobation automatique par défaut

Propriétés de régle (diguez sur une valeur soulignée pour la modifier)

< puis Exécuter la regle

Exécution de la régle

1302 mises & jour ont &té appr;uvées.

x|

Fermer |

jour de la sécurité

Lorsqu'une mise djour se trouve dans Mise 3 four critique, Mise 3

Approuver la mise djour pnurtest-Ek

Si fout marche on peut décider alors d’appliquer les mises A jours au reste
du parc... La méthode de travail peut étre de deux genres:

Soit mise & jours par mise 4 jour...

Toutes les mises a jour (1302 mises & jour sur 1307 affichées, 1307 au total)

Approbation :

Approuvees - Etat: Toutes - @#ctualiser

(i) Titre

|C|assiﬁ... |P |Approbah’on lﬂ

|Z¥ Mize & jou
|Z¥ Mize & jou
|Z¥ Mize & jou
|2 Q311957
,é;:: Mise & jou
1= 32917001
= 810565 :1

,é;:: Correctif ¢

= mdfsnt i

=’ Mise 3 jour ritique, 19 novembre 2001

Mise & jo... 0% Installer (1/3)

“ae am P e e P e v 4 M Fa e

Approuver les mises a jour

5_]' Mouvelle vue de r

== P A

&5“_’[ Pour approuver une mise  jour, sélectionnez le groupe dans la liste, diguez sur la fleche et

I @- choisissez le type d'approbation.

42 Rechercher. ..

X

- Tous les ordinateurs Mon approuvée

Soit on crée une autre regle

Approbations automatigues il

Régles de mise & jour | Avancé |

:— | Vous pouvez définir des régles afin d'approuver automatiguement
TR les nouvelles mises & jour su moement de leur synchrenisation.

Mouvelle régle... Modifier... & Supprimer Exécuter la régle
|

¥ Régle dapprobation automatique par défaut

[ suite validation

N.B: il faut se rappeler que lors de l'approbation, il faut que la MAJ soit

40

téléchargée avant de pouvoir étre appliquée...

@ ~|test-ok % Installer Aucune

@ | ordinateurs non attribués  Mon approuvée (héritée)  N/A (héritée)

Groupe d'ordinateurs Approbation Date limite
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| Update Services
57 SRV-DEP
= @' Mises 3 jour
@ Toutes les mizes 3 jour
E’ Mises & jour prioritaires
E’ Mises & jour de sécurité
] Mises & jour WSUS
E’ Mise & jour
E’ Feature Pack
B &¥ Ordinateurs
= & Tous les ordinateurs
& Ordinateurs non attribués
B test-ok
gﬁ' Serveurs en aval
¥ synchronisations
= Rapports

Options

es a jour de sécurité

Approbation :  Approuvées

ises a jour de sécurité

Approbation :  Approuvées - Etat: Toutes = ([} Actualiser

()| Titre | Pour... | Approbation
/4 Mise & jour de sécurité Windows Server 2008 R.2 Edition x64 (KB978542) 0% Installer (1/3)
,553 Mise & jour de sécurité pour Windows Server 2008 R2 pour ordinateurs & processeur Itani... 100% Installer (1/3)
,ij Mise & jour de sécurité pour Windows Server 2003 Edition x64 (KB935839) 100% Installer (2/3)
|Z* Mise 3 jour de sécurité pour Windows XP (KB935839) 100% Installer (2/3)
|Z* Mise 3 jour de sécurité pour Windows Server 2003 {(KB935833) 100% Installer (2/3)

=

Mise & jour de sécurité pour Windows Server 2008 R.2 Edition x54 (KB978542)

.ij Les fichiers de cette mise & jour n'ont pas encore été téléchargés. La mise & jour peut tre approuvée, mais elle ne pourra pas
étre appliquée aux ordinateurs tant que le téléchargement n'aura pas &té effectué entiérement.

Etat: Gravité MSRC : Importants
Ordinateurs avec des erreurs : ( Numéro MSRC : MS510-030
| Ordinateurs nécessitant cette mise & jour : Date de version : mardi 11 mai 2010

Ordinateurs installés/non applicables :
Ordinateurs sans &tat :

(=N ==

Articles de la Base de connaissances: 373542

Description

Un probléme de sécurité a &t identifié. Ce probléme pourrait permettre & une personne distante malveilante non authentifiée de
porter atteintre & votre systéme et d'en prendre le contréle, Vous pouvez renforcer la protection de votre systéme en installant
cette mise & jour de Microsoft. Une fois cette mise & jour installée, vous serez peut-étre amené & redémarrer votre systéme.

Détails supplémentaires

(i) Titre ' Pour... | Approbation
L, ‘¥ Mize & jour de sécurité pour Windows Server 2008 R.2 Edition x64 (KB975542) 0% Installer (1/3)
,';',: Mise & jour de sécurité pour Windows Server 2008 R2 pour ordinateurs & processeur Itani... 100% Installer (1/3)
|ZF Mise & jour de séaurité pour Windows Server 2003 Edition x64 (KB935839) 100%: Installer (2/3)
|ZF Mise & jour de séaurité pour Windows XP {(KB935839) 100%: Installer (2/3)
,';',: Mise a jour de sécurité pour Windows Server 2003 (KB335333) 100% Installer (2/(3)

Il

Mise & jour de sécurité pour Windows Server 2008 R2 Edition x64 (KB978543)

|2# Les fichiers de cette mise & jour n'ont pas encore £té téléchargés. La mise & jour peut éire approuvée, mais elle ne pourra pas
> Etre appliguée aux ordinateurs tant que le téléchargement n'aura pas été effectué entiérement.

Etat: Gravité MSRC : Importants
Ordinateurs avec des erreurs : a Numéro MSRC : M510-030
| Ordinateurs nécessitant cette mise & jour @ 1 Date de version : mardi 11 mai 2010
Ordinateurs installés/non applicables : ] Articles de la Base de connaissances : 973542
Ordinatfyrs sans tat : i
Description
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TEST DIALOGUE CLIENT-WSUS

Déterminer le n° de port de WSUS - 85630:
L'utilisation du site  Web d'administration  WSUS personnalisé  est
recommandée, mais il est possible que le site Web par défaut ait été
sélectionné lors de l'installation de WSUS

Sur le serveur WSUS Il faut
1. Quvrir le gestionnaire de Site Internet IIS

2. Developer Site
oy Gestionnaire des services Internet (11S)

“@ &5 ‘@ v SRV-MAJ » Sites » Administration WSUS »

Fichier ~ Affichage  Aide

Connexions . .
e iz |8 Page d'accueil de
. Page de démarrage Administration WSUS
;a--ﬁ_‘ij SRV-MAJ (CABARE-INTRANAdMInist .
s . o Filtrer : - _
~yz! Pools d'applications -
4- @/ Sites ASPLNET A ol

b /&R Administration WSUS %ﬁ?
- Default Web Site ab| ‘

[> | aspnet_client Chaines de  Clé d'ordinateur

3. pour Administration WSUS on demande Modifier les liaisons

4.[@] Sites ASP.NET
b el Administration WSUS
A Q Default Web Site 2 Explorer

b -] aspnet_client Muodifier les autorisations..

2 Ajouter une application..,

Ajouter un répertoire virtu

Maodifier Iﬁsliaisons... et on peUT Iire

Liaisons de sites |L-

Type Mom de ['hote Port Adresse [P Informations sur... Ajouter...
hittp 8330

http://www.cabare.net Page 77

WSUS Mises a Jours
- Michel Cabaré -

=. —SYS 27- Cours ver 4.02 -

AN



Depuis le Serveur WSUS :

Des que la stratégie comportant les parametres de « pointage » vers se
serveur WSUS est recue par le client, celui-ci s'inscrit dans le serveur

Tous les ordinateurs (1 ordinateurs sur 1 affichés, 1 au total)

Frot : | EX S || Actelse
i | Mom | Adresse IP | Systéme d'explo... | Po... | Dernier rappart d... |
sry-dep. formation. edu 3 Windows Server ... 100%  24/05/2010 13:23

Ici le serveur WSUS lui-méme s'est inscrit | On peut avoir le détail pour chague
ordinateur en cliquant dessus...

Il faut savoir que les mises a jours commencent souvent par des patches MSI
ou BITS transfers, nécessitant un re-démarrage... plusieurs cycles peuvent
étre nécessaires pour I'application compléete des mises a jours

Wuauclt.exe /detecnow :

Une fois que vous avez configuré un ordinateur client, il ne faut que
quelques minutes pour qu'il apparaisse dans la page Ordinateurs de la
console WSUS

Vous pouvez éliminer le délai de 20 minutes dans I'un ou l'autre de ces
scénarios en exécutant wuauclt.exe /detectnow

Comme dans

CisllzerssAdministratenrynanclt Adetectnow_

En cas de doute ou de changement de WSUS on peut faire aussi un
wuauclt.exe /resetauthorization /detectnow

Comme dans
slzerssAdministratenruynanclt sresetanthorization Adetectnow

Il faut bien sOr ensuite vérifier dans le journal I'effet de la commande... (sur le
bureau par Get-WindowsUpdateLog ) et laisser 10-30 minutes pour que la
synchro se fasse avec le serveur WSUS, si on voit que le dialogue est amorcé!

Appendix H: The wuauclt Utility

The wuauclt utility allows you some control over the functioning of the Windows Update Agent. It is updated as part of Windows Update.

Command line switches for wuaucht

The following are the command line for wuauclt.

Option Description
fa /ResetAuthorization Initiates an asynchronous background search for applicable updates. If Automatic Updates is disabled, this option has no
effect.
[r /ReportMow Sends all gueued repeorting events to the server asynchrenously.
/7 /h [help Shows this help information.
V4 WSUS Mises a Jours http://www.cabare.net Page 78
m - SYS 27- Cours ver 4.02 - - Michel Cabaré -



TEST SUR CLIENT WSUS

Journal WindowsUpdate.log :

Sur le client, il existe un journal dans \Windows\WindowsUpdate.log ...
peu facile a lire...

Effacer le journal windowsupdatelog

Pour limiter le fichier de log, et accéllérer ainsi la lecture, on peut effacer le
contenu du dossier Windows\logs\windowsUpdate

~ = | WindowsUpdate

m Accueil Partage Affichage

“— v » CePC » os-systeme (C) » Windows » Logs » WindowsUpdate

s

]

WindowsServerBackup Mom

WindowsUpdate

Depuis 2012 Windows 10 il est nécessaire de le convertir via la commande
powershell Get-WindowsUpdatelLog

E|

Fichier Edition Format Affichage

Windows Update logs are now generated using ETW (Event Tracing for Windows).
Please run the Get-WindowsUpdatelog PowerShell command to conwvert ETW traces into a readable WindowsUpdate.log.

For md E¥ Administrateur : Windows PowerShell — O *

ws P
wright (C) ft Corporation. Tous droi

Administrateur. CABARE-INTRA> Get Jpdatelo

Répertoire : C:\Us

Entrée

Fichier

C
C
C
C
C
C
C
C
C 5
C . 20170114.091936

Avec le fichier lisible qui sera posé sir le bureau...

WindowsUpdate. log written to C:\UsershAdministrateur.CABARE-INTRAMDesktopiWindowsUpdate. log
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Puis on le visualise dans un fichier texte
Nj WindowsUpdate.log - Bloc-notes _

Fichier Edition Format Affichage 7

2017/02/12 14:08:21.8344415 116@ 5864 Agent Timer: 29A863E7-8609-4D1E-B7CD-5668F857F1DB, Expires 2817-82-13 11:24:52,
2017/02/12 14:08:21.8345851 1168 5228 Agent Initializing global settings cache

2017/602/12 14:08:21.8345856 1168 5228 Agent WSUS server: http://srv-wsus2:8530

2017/82/12 14:88:21.8345058 1168 5228 Agent WSUS status server: http://srv-wsus2:853@

2017/02/12 14:88:21.83450861 1168 5228 Agent Alternate Download Server: NULL

2017/02/12 14:88:21.8345063 1168 5228 Agent Target group: srv-wvm

2017/62/12 14:88:21.8345865 1168 5228 Agent Windows Update access disabled: No

2017/02/12 14:88:21.8375806 1168 5864 Agent Initializing Windows Update Agent

2017/02/12 14:08:21.8376281 1168 5864 DownloadManager Download manager restoring @ downloads

2017/602/12 14:08:21.8376655 1168 5864 Agent CPersistentTimeoutScheduler | GetTimer, returned hr = BxBBB8068O

2017/82/12 14:88:21.8418679 1168 5984 DownloadManager PurgeExpiredFiles::Found @ expired files to delete.
2017/02/12 14:88:21.8444124 1168 5984 DownloadManager PurgeExpiredUpdates::Found 188 non expired updates.
2017/02/12 14:08:21.8608928 1168 5984 DownloadManager PurgeExpiredUpdates::Found @ expired updates.

2017/02/12 14:08:21_8634192 1166 5984 Shared Effective power state: AC

2017/682/12 14:88:21.8634282 1168 5984 DownloadManager Power state change detected. Source now: AC

2017/02/12 14:18:21.8474218 1168 5516 Agent Earliest future timer found:

2017/02/12 14:18:21.8474328 1168 5516 Agent Timer: 29A863E7-8609-4D1E-B7CD-5668F857F1DB, Expires 2817-82-13 11:24:52,
2017/682/12 14:18:22.8535491 1168 5228 Agent Earliest future timer found:

2017/02/12 14:18:22.8535590 116@ 5228 Agent Timer: 29A863E7-8609-4D1E-B7CD-5668F857F1DB, Expires 2817-82-13 11:24:52,
2017/62/12 14:18:22.8549954 1168 5228 Misc CreateSessionStateChangeTrigger, TYPE:2, Enable:No

2017/62/12 14:18:22.8549983 1166 5228 Misc CreateSessionStateChangeTrigger, TYPE:4, Enable:No

2017/02/12 14:18:22.8572189 11686 5228 Handler CUHCbsHandler: :CancelDownloadRequest called

2017/02/12 14:18:22.9501546 1168 5228 Shared * END * Service exit Exit code = @x248001

ici par exemple une erreur http

#* START ** Agent: Finding updates [CallerId = Windows Update Command Line]

* Online = Yes; Ignore download priority = No
* Criteria = "IsInstalled=8@ and DeploymentAction='Installation’ or IsPresent=1 and DeploymentAction="Uninstallation’ or I
* ServicelD = {3DA21691-E39D-ADAG-BA4B-BA3B77BCB1B7} Managed
* Search Scope = {Machine & All Users}
* Caller SID for Applicability: $-1-5-18
Got WSUS Client/Server URL: "http://srv-maj/ClientlebService/client.asmx"”
+++++++++++ PT: Synchronizing server updates +++++++++++
+ Serviceld = {3DA21691-E39D-4DA6-8AAB-BA3877BCB1B7}, Server URL = http://srv-maj/ClientWebService/client.asmx
WARNING: Nws Failure: errorCode=8x883deeed
WARNING: Une erreur s’est produite lors de la communication avec le point de terminaison sur « http://srv-maj/ClientlebSerwv
WARNING: Le serveur a renvoyé un code d’état HTTP « 484 (8x194) » avec le texte « Not Found ».
WARNING: La ressource demandée est introuvable.
WARNING: Web service call failed with hr = 88244819.

ici par exemple une détection sur le port 8530

WARNING: Cached cookie has expired or new PID is available
[Eot WSUS SimpleTargeting URL: "http://srv-maj:853@"
Initializing simple targeting cookie, clientId = bb7dbb6b6-85d8-4ca8-8f8a-bf822ad18ff4, target group = , DNS name = srv-
Server URL = http://srv-maj:8538/5impleluthllebService/Simplefuth.asmx
+++++++++++ PT: Synchronizing extended update info +#++++++++++
+ Serviceld = {3DA21691-E39D-4DAG-8A4B-BA3B77BCB1BY}, Server URL = http://srv-maj:8538/ClientlebService/client.asmx
Triggering AU detection through Detecthlow API
Piggybacking on an AU detection already in progress
* Found @ updates and 65 categories in search; evaluated appl. rules of 363 out of 546 deployed entities
Reporting status event with 1 installable, 39 installed, @ installed pending, @ failed and B downloaded updates

#% END *#* Agent: Finding updates [CallerId = AutomaticUpdates]

V4%
ne
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Cmdlet get-WindowsUpdateLog — Pb avec désinstalle de Defender

Le script powershell permettant d'afficher les LOG de WSUS utilise une dll
SymSrv.dll de symboles rangée dans le dossier Windows defender

N.B: Si on désinstalle defender ce script ne marcheras plus

Commeon Files L]

7 Fichiers communs 2]
Internet Explorer &
Microsoft SQL Server L

L

Uninstall Infermaticn
Update Services

Windows Defender =l

=] ThirdPartyMotices.txt

[ ProtecticnManagement.dll

S MisWp.dil

| 1] = | C\Program Files\Windows Defender
m Accueil Partage Affichage
&« v « os-virtuel (1) » Programmes » Windows Defender » v | O Rechercher
ProgramData () MNam N Madifié le
Pregrammes

SymSrv.yes

Sym5Srv.dll

shellext.dll
ProtecticnManagement_Uninstall.mof

ProtecticnManagement.mof

Mis5rv.exe

Soit on reconstruit manuellement un dossier c:\Program Files\Windows
defender contenant cette DIl (que I'on prendras sur un autre 2016) soit on ne
désinstalle pas Defender, mais on le désactive |

Service Wuauserv :

En cas de modification de parametres, penser d re-demairrer le service...

$‘ Gestion de l'ordinateur (ocal)
= '[['j Outils systéme
@ Planificateur de taches
@ Observateur d'événement
2| Dossiers partages
& Utilisateurs et groupes loc
(551 Performance
&= Gestionnaire de périphéric
B =5 Stockage
=7 Gestion des disques
Services et applications
L7 Services
&5 Contrale WM

Windows Update

Arréter le service
Redémarrer le service

Description :

Active la détection, le télé
linstallation des mises & jc
et d'autres programmes, ¢
désactive, les utilisateurs
ordinateur ne pourront pz
Windows Update ou sa fo
mise & jour automatique, «
programmes ne pourront |
de I'agent de mise & jour ¢
Windows Update (WUA).

=]

I
[T

MNom = | Description |I§13t

Propriétés de 'I.'Iﬁru‘*mrs Update (Ordinateur loca

Géneral |Cor1r|eadon I Récupération I Dépendances I

Mom du service :

Mom complet : Windows Update

Description - ive la détection, le téléchargement et |'installation |
es mises 3 jour de Windows et d'autres LI

Chemin d'accés des fichiers executables
C A \Windows'system32\svchost exe 4 netsves

=

Type de démanage - | Automatique (début différé)

Obtenir de |'side pour configurer les options de démamage des services.

Etat du service ©  Démamé

[Emarrer, Améter Suzpendie Feprendie

| Type de dém

X
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Utilitaire « Résoudre les problemes » depuis windows 10 - 1803:

Sur la derniere version de Windows, 1803 les outfils de diagnostic sont
disponibles nativement. Sinon il faut

7 - [ % wu170509.diagcab 26/05/2017 13:34 Fic
aller les télécharger chez microsoft. T Propriétés de: wu170509.diagcab
dans la commande Général Détails
Parametres / Mises a jour et Propriété Valewr
Sécurité / Résoudre les problémes / Fichier
Windows Update Nom wu170509.diageab
Type Fichier CAB de dépannage
Rechercher un paramétre Résoudre les problemes

En cas de dysfonctionnement, il peut étre utile d'exécuter un
utilitaire de résolution des problémes. Les utilitaires de résolution
des problémes peuvent trouver et résoudre les problémes les plus
fréquents.

Etre opérationnel

/f? Connexions Internet
7l Recherchez et corrigez les problémes de connexion a

Internet ou & un site Web.

Imprimante
Recherchez et corrigez les problémes d'impression.

I:JI)) Lire un fichier audio
Recherchez et corrigez les problémes avec la lecture des
SONS.

N Windows Update
Résolvez les problémes qui vous empéchent de mettre a
Jour Windows.

L'execution peut détecter un certain nombre de choses

X
“  B® Windows Update
La résolution de problémes est terminée
L'utilitaire de résolution des problémes a modifié votre systéme. Réessayez la tiche tentée
précédernment.
Problémes trouvés A
L'enregistrement des services est manquant ou endommagé Corrigé o
Erreur de base de données Windows Update potentielle Corrigé o
détectée v
—> Fermer l'utilitaire de résolution des problémes
— Envoyer des commentaires sur cet utilitaire de résolution des
problémes
Afficher les informations détaillées
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Recharger le Dossier SoftwareDistribution :

Dans le dossier de Windows, il existe un dossier SoftwareDistribution,
Windows » SoftwareDistribution »

Cn Mom

AuthCabs
DataStore
DeliveryOptimization
Download
EventCachew2
PostRebootEventCache V2
SIH
SLS

=| ReportingEvents.log

On peut lire le fichier ReportingEventsLOG

N.B: En cas de corruption des metadonnées on peut

e arreter le service Windows Update, (éventuellement aussi Windows
Update Orchestrator)

e supprimer le contenu du dossier ,

e puis re-demarrer le servcie Windows Update.

Aussi en invite de commande (ou avec préalable CMD depuis powershell
pour lancer l'interpréteur de comande)

net stop wuauserv
del /g /s C:\Windows\SoftwareDistribution\*.*
net start wuauserv
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Observateur d’événement :
On peut se créer une ou deux vues personnalisée de I'observateur

d’événement
_'_&l- Gestion de 'ordinateur (local) Mom
v [t Outils systéme if} Outils systeme
@ Planificateur de tiches gﬂtnckage

v @ Observateur d'événements
v ;5- Affichages personnalisés
F Evénements d'admil Cuvrir le journal enregistré...

T Services et apg

a Journaux Windows Créer une vue personnalisée...
Journaux des applicatiol ..

: Importer une vue personnalisée...

;4 Abonnements

| Dossiers partages ?

el Utilisateurs et groupes locaux

=

(1) Performance

Cela est moins parlant que le journal affiché sur le bureau en powerschell,
mais il est intégre dans les systemes Windows, et accessible donc a distance,

si besoin.

Soit par Journaux d’événement / Journaux des applications et services /
Microsoft / Windows / WindowsUpdateClient

pes

Créer une vue personnalisée
Filtrer ML

Connecté: A tout moment e
Miveau d'événement: [ Critique [ | Avertissement [ ] Commentaires

] Erreur [ Infermation

@® Par journal Journaux d'événements : |Micru:nsu:nft—Windnws—WindowsUpdats -
. B[] WindowsUllmmersive
(O Par source Sources d'événements : g WindawsU_.kJateClient

Que I'on stocke dans I'Observateur d’évenement (par exemple)

Enregistrer |e filtre dans une vue personnalisée x

Mom ‘Journal - Windows update] ‘

Description ‘ ‘

Sélectionnez I'emplacement dans lequel enregistrer la vue
personnalisée :

[
=~ Observateur d'événements | QK |

.. Affichages personnalisés

Annuler

Mouveau dossier
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Soit par Par source / Windows Update Client

Propriétés des vues personnalisées >
Filtrer  xpL
Connecte: A tout moment “

Miveau d'événement : Critique Avertissement Commentaires

Erreur Information

(O Parjournal Journaux d'événements: |Microsoft-Windows-WindowsUpdati =

(® Parsource Sources d'événements : [WindowsUpdatEClient -

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identificateurs en les

séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins =,
Par exemple 1,3,5-99,-76

|<T0u5 les 1D d'événements>

Catégorie de la tiche: |Ager|t de mise & jour automatique Windows Update, Mis...

Enregistrer le filtre dans une vue personnalisée X
Mom |Sburce—Wind0w5 update |
Description | |

Sélectionnez I'emplacement dans lequel enregistrer la vue
perscnnalisée :

=) Observateur d'événements 9:5‘

. Affichages personnalisés

Annuler

Effacer le journal observateur d’événement

via I'Observateur d’événements / Journaux des applications et des services /
Microsoft / Windows / Windows update Client

;é' Gestion de 'ordinateur (local) ﬁ
W '[[',}, IC_lutils. systeme
(1) Planificateur de tiches
w @ Observateur d'événements
+ Affichages personnalisés
a Journaux Windows
w | lournaux des applications et des services
& Internet Explorer
i isaAgentlLog
v [ Microsoft
| AppV
_| User Experience Virtualization
. v | Windows

Su lequel on demande clic droit / effacer le journal

A Gestion de I'ordinateur
Fichier Action Affichage 7

ke B! -IE-

| WindowsUllmmersive
~ [ WindowsUpdateClient

Miveau Date et heure Source

] Operational nformation  26/05/2017 09:41:37 Windo...
| WinHttp Ouvrir le journal enregistré.., 017 09:33:15 Windo...
= ap ~ N3G, -
| WinlNet Créer une vue personnalisée.., g::? g:ig:; xfn:&”
= ' 017 08:23: indo...
- WinlNet (Micre Importer une vue personnalisée.., - .
| Winlegon 017 08:20:24 Windo..,
| WinNat Effacer le journal... N 017 08:20:01 Windo...
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Clonage de postes - VM - identifiant WSUS:

Il faut bien noter que Sysprep est une opération qui ne réinitialise pas la
totalité de la base, nofamment si la machine a déja été en contact avec un
serveur WSUS donné, elle aura déja récupéré un identifiant unique WSUS

Cet identifiant unique est stocké dans la base de registre dans la clé
HKLM\SOFTWARE\WMicrosoft\Windows\CurrentVersion\WindowsUpdate\SusClientid

ﬁ Editeur du Registre —

Fichier Edition Affichage Favoris 7

WindowsStore A Mam Type Données
Windows\pdate ab| (par défaut) REG_SZ (valeur non définie)
WINEVT 7| LastTaskOperati.. REG_DWORD OxDODD0OEF (239)
E$ﬁ$ {5b]ShsClientld REG 57 £37h5567-4549-4¢91 -bdda-Abb 1f0814bcT ,
U e o || ®é|SusClientidValid... REG_BINARY 06 02 28 01 40 40 20 00 20 00 20 00 20 00 20 00 20 0.,
£ >

Ordinateur, HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate

Cet identifiant n'est pas remis a 0 lors d'un simple sysprep, mais c'est
conjointement un sysprep et un déploiement a trtavers un outils compme
WDS ou autre qui fera un reset de cet identifiant.

Par conséquent, si cette machine "sysprepée" est une Vm qui recontacte le
méme serveur WSUS, alors elle prendra la place de l'ancienne dans
l'interface WSUS

N.B: En fait toutes les VM ayant déja contacté un serveur WSUS donné, en
cas de recontact avec ce méme serveur ,seront vues comme le méme
client WSUS |

Il faut donc simplement supprimer cetfte Clé, soit avant le sysprep, soit apres,
suivit d'un wuauclt.exe /resetauthorization /detectnow

Comme dans

sUserssAdmninistratenr>unauclt sresetauthorization ~detectnow

On peut utiliser la commande scriptée comme dans

reg delete Registry_key path /v Registry_value_name
voir avec /f pour ne pas avoir a confirmer

donc par exemple le script suivant serait efficace

net stop wuauserv

reg.exe delete HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\WindowsUpdate /v SusClientld /f

net start wuauserv
wuauclt.exe /resetauthorization /detectnow

3
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MAINTENANCE USUELLE WSUS

Assistant Nettoyage WSUS :

Dans les options, on demande

_55_'[ Mettre 3 jour les services
%51 Fichier Action Affichage
9

o= 15 HE

Fenétre 7

557 Update Services

v 51 SRV-WsUs2
@ Mises & jour
& Ordinateurs
£ Serveurs en aval
& Synchronisations
| Rapports
Options

B Ordinateurs
ﬁ"' Vous pouvez définir le mode d'attribution des ordinateurs aux groupes.
“g=  Assistant de nettoyage du serveyr
“”  Vous pouvez utiliser |'Assistant Jﬁéneﬂ:oyage du serveur pour éliminer les anciens ordinateurs,

mises 3 jour et les anciens fichiers de mise a jour de votre serveur,

+3 !I Cumul des rapports
~ Veus pouvez indiguer que les serveurs réplicas en aval doivent cumuler les états des mises 3 jo
ordinateurs.

Assistant de nettoyage du serveur

“=3 Assistant de nettoyage du serveur
Vous pouverz utiliser I'Assistant de nettoyage du serveur pour éliminer les
anciens ordinateurs, les anciennes mises a jour et les anciens fichiers de mise 3
jour de votre serveur,

Et on peut tout cocher en général

=

ctionnez les éléments a

nettoyer

Mettoyer le serveur

Terming

Assistant de nettoyage du serveur WSUS I}

Assistant de nettoyage du serveur

Bienvenue dans |'Assistant de nettoyage du serveur W5US. A I'aide de cet Assistant, vous pouvez
supprimer les fichiers de mise jour obsolétes ou inutilisés, les anciennes révisions de mises a jour, les
mises & jour remplacées et les ordinateurs qui ne sont plus actifs,

Que voulez-vous nettoyer 7

Mises  jour et révisions de mises a jour inutilisées

Supprimez les mises 3 jour qui sont arrivées 3 expiration et qui n'ont pas &€ approuvées au cours
des 30 derniers jours, et supprimez les anciennes révisions de mises 3 jour qui n'ont pas été
approuvées depuis 30 jours ou plus.

Ordinateurs ne contactant pas le serveur
Supprimez les erdinateurs qui n'ont pas contacté le serveur depuis 30 jours ou plus.

Fichiers de mise a jour inutiles
Supprimez les fichiers qui ne sont pas utilisés par les mises & jour cu les serveurs en aval.

Mises a jour ayant expiré

Refusez les mises a jour qui ne sont pas approuveées et qui ont été déclarées comme chsolétes par
Microsoft.

Mises & jour rerplacées

Refusez les mises a jour qui n'ont pas été approuvées depuis 30 jours ou plus, qui ne sont utilisées
par aucun client et qui sont remplacées par une mise & jour approuveés,

Suivant > Annuler
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Problémes de temps, time-out - plantage :

Si cela prend trop de temps, ou que des erreurs surviennent, on peut tenter
de « fractionner» le nettoyage, et donc que ce soit via l'interface, ou en
powershell, on passe les séquences les unes apres les autres

Que voulez-vous nettoyer 7

Mises & jour et révisions de mises a jour inutilisées
Supprimez les mises a jour qui sont arrivées 3 expiration et qui n'ont pas été approuvées au cours
des 30 derniers jours, et supprimez les anciennes révisions de mises a jour qui n'ont pas été
approuvées depuis 30 jours ou plus.

[J ordinateurs ne contactant pas le serveur

Supprimez les ordinateurs qui n'ont pas contacte le serveur depuis 30 jours ou plus,

[ Fichiers de mise & jour inutiles

Supprimez les fichiers qui ne sont pas utilisés par les mises 3 jour ou les serveurs en aval.

[] Mises & jour ayant expiré
Refusez les mises a jour qui ne sont pas approuvees et qui ont et déclarées comme obsclétes par
Microsoft,

[ Mises & jour remplacées

Refusez les mises & jour qui n'ont pas été a rouvées depuis 30 jours ou plus, qui ne sont utilisées
e
paraucu clie tethIiS.Cl tre pIECéES par uneg iseéjuurapprnuvée.

Assistant de nettoyage du serveur W5US
MNettoyage terming

=

Sélectionnez les éléments a L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer I'Assistant, cliquez sur
nettoyer Terminer,

Mettoyer le serveur

Terminé

Mombre de mises 3 jour inutilisées qui ont &té supprimées: 114
» Mombre de révisions de mise 3 jour inutilisées gui ont &€ supprimeées : 9659

Et ensuite on enchaine les autres options

Ordinateurs ne contactant pas le serveur

Supprimez les ordinateurs qui n'ont pas contacté le serveur depuis 30 jours ou plus.

Assistant de nettoyage du serveur WSUS
Mettoyage terming
=

Sélectionnez les éléments a L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer I'Assistant, cliquez sur
nettoyer Terminer.

Mettoyer le serveur

Terminé

MNembre d'ordinateurs n'ayant pas contacté le serveur qui ont été supprimés: &

Fichiers de mise a jour inutiles

Supprimez les fichiers qui ne sont pas utilisés par les mises a jour ou les serveurs en aval,

Assistant de nettoyage du serveur W5US X
MNettoyage terming

Sélectionnez les éléments & L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer ' Assistant, cliquez sur
nettoyer Terminer.

Mettoyer le serveur

Terming

Espace libéré aprés suppression des fichiers de contenu inutilisés : 1617 Mo
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Mises a jour ayant expiré
Refusez les mises a jour qui ne sont pas approuvées et qui ont été déclarées comme cbsolétes par

Microsoft.
Assistant de nettoyage du serveur W5US *
Mettoyage terminé
=3
Sélectionnez les éléments 3 L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer I'Assistant, cliquez sur
nettoyer Terminer.
MNettoyer le serveur
= = Nembre de mises & jour ayant expiré qui ont été refusées: 0

Mises & jour remplacées

Refusez les mises a jour qui n'ont pas été approuvées depuis 30 jours ou plus, qui ne sont utilisées
par aucun client et qui sont remplacées par une mise & jour approuvée,

Assistant de nettoyage du serveur W5U5 *
MNettoyage terminé
=3
Selectionnez les eléments a L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer |'Assistant, cliquez sur
nettoyer Terminer.
Mettoyer le serveur
= = |Nombre de mises & jour remplacées qui ont été refusées: 0

Nettoyage WSUS via powershell:

Parfois I'interface graphique plante (time out) et dans ce cas il vaut mieux
passer les commandes en powershell

Les 2 premiere options s'obtiennent via

Invoke-WsusServerCleanup -DeclineSupersededUpdates -
DeclineExpiredUpdates

puis
Invoke-WsusServerCleanup —CleanupObsoleteUpdates

EX Adrministrateur : Windows PowerShell

ServerCleanup

ServerCleanup

ServerCleanup
obsolet 1
dministrateur.CABARE-INTRA

La aussi on peut avoir un time out

PS C:\Users\Administrateur.CABARE-INTRA> Invoke-WsusServerCleanup

Suivit de

Invoke-WsusServerCleanup -CleanupUnneededContentFiles

ateur.CABARE-INTRA> ~Cleanup

Hil
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Et on termine par
Invoke-WsusServerCleanup -CompressUpdates

On pourrait scripter cela

| nettoyage-wsus.ps1 X .

1 El%job Start-Job -ScriptBlock {

2 Invoke-WsusServerCleanup -DeclineSupersededUpdates -DeclineExpiredUpdates
3

4 # on peut vérifier 1'etat du job avec %$job (la wvariable) ou get-job -id x
5 £job

& Wait-Job 5job

7 Receive-Job $job

8 E%job Start-Job -ScriptBlock {

9 | Invoke-WsusServerCleanup -CleanupObsoleteComputers
10
11 5job

12 Wait-Job 5job
13 Receive-Job %fjcb

14 [H%job Start-Job -ScriptBlock {

15 Invoke-WsusServerCleanup -CleanupUnneededContentFiles
16 |}

17 %job

18 Wait-Job 5job
19 Receive-Job fjch

20 E%job Start-Job -ScriptBlock {

21 Invoke-WsusServerCleanup -CleanupUnneededContentFiles

22

23 3job

24 Wait-Job $job [s
25 Receive-Job %job

Suppression Réelle des Mises a Jours remplacées:

L'assistant refuses les mises a jour remplacées mais ne les supprimes pas du
serveur forcément. On peut effectuer un "ménage de la maniere suivante :

On se place sur Toutes les mises a Jour, puis on demande Toutes les
exception sauf les refusées

557 Mettre 3 jour les services
_E' Fichier  Action  Affichage Fenétre 7
€= 2aH@|
557 Update Services Toutes les mises a jour (2781 mises a jour sur 3271 affichées, 3271 au total)
v 3] SRV-WsUs2

v @' Mises 3 jour

ﬁ[ Toutes les mises 3 jour (il Titre Classification
E Mises & jour critiques

Approbation : | =3 ‘v| Etat: Toutes = () Actualiser

L

Mise a jour cumulative Windows Server 2016 pour ordinated, jjize 4 jour cumulative V

] Mises a jour de sécurité

E Mises 3 jour WSUS Mise a jour de sécurité pour Windows Server 2003 (KB29160, Mise 3 jour de la .
57 Pilote Mise & jour de sécurité pour Microsoft MET Framework 1.1 5P1 5., Mise  jour de la.
E Upgrades Mise a jour de sécurité pour Microseft MET Framewerk 1.1 5P1 5., Mise 3 jourdela,

On peut alors voir les mises & jours qui sont remplacables par de plus
récentes

{D Cette mise 3 jour est remplacée par une autre mise 3 jour, Avant de refuser une mise a jour remplacée, nous vous -
recommandons de vérifier qu'elle n'est FI|HS utilisée, Pour ce faire, approuvez tout d'abord la mise a jour de remplacement,

Pour essayer de simplifier la liste des MAJ qui remplacent les MAJ qui
remplacent les MAJ... on va demander de faire afficher dans les colonnes
de propriété, via un clic droit souris la notion de Remplacement
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Approbation: | Toutes les exception |*| Etat: Toutes

- ﬁhctualiser

(i Titre

. Classification Pourc..  Approbation

Information - pictogramme supplémentaire la 151107

Etat d'installation I

Etat du fichier

colonne Remplacement

Ce qui devrait amener

s Claccificatineg Do, fommrnbhatioeg

1sou

Cumul d'état i

1sou|

Remplacement . | |
by”

v
1sou

1zou

Titre

Classification

-

Approbation : |Toutes les exception

Etat: Toutes

- ﬁhctualiser

(i) i Titre

4 Classification Pourc.. Approbation

abfemplacement |curité pour Microsoft MET Framework 3.5.1 so... Mise a jour dela ... 4% Installer

Les pictogrammes donnent une" position" dans l'ordre de

remplacement

Et nous on ne veut garder que les MAJ en haut de

I'arborescence.

Si on cligue dessus, on effectue un tri dans I'ordre voulu

Toutes les mises a jour (2721 mises a jour sur 3271 affichées, 3271 au total)

—ﬁpprobation i Toutes les exception - Etat: Toutes - Iﬁ Actualiser

—> |0 gy Titre

Classification

Pour.. Approbat

%1 2017-05 Correctif cumulatif mensuel de gualité pour Win... Mise a jour de L.,
% Mise 4 jour de sécurité pour Microsoft XML Core Services ... Mise & jour de ...

’1 Mise 4 jour de sécurité pour Microsoft XML Core Services ... Mise & jour de ...

Bdice 3 innir de edrnrité nnnr Micrrncnft ¥hAl T are Servicec Bdice 3 innir de |

On ne garde que celle du haut de Ia hiérarchie,

T gy Titre

, Mise & jour de sécurité pour Internet Explorer 1
% Mise a jour de sécurité pour Microsoft NET Fri

' Mise a jour de sécurité pour Windows Server 2

L] . s - e -
» Mise 3 jour de sécurité cumulative pour Intern

Donc on les refuses

ET celles qui

4% Installer
84% Installer

84% Installer
BA%Y lhctaller

n'ont pas été

remplacées ..

Approbation : Toutes les exception ~ Etat: Toute

(i) gty Titre

Mise a jour de sécurité pour Windows Server 2(

Mise 3 jour de sécurité pour Windows Server 2(

Mise & jour de sécurité pour Microsoft MET Fra
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Toutes les mises a jour (89 mises a jour sur 11967 affichées, 11967 au total)

Approbation t Toutes les e}cceptian - I-ftat: Toutes - ﬁActuaIiser
(D) [ sy Titre

= f Mise & jour de fonctionnalité vers Windows 10 Entreprise, version 1607, fr-ca

= i Mise & jour de fenctionnalité vers Windows 10 Educatian, version 1607, fr-ca

i# % Mise a jour des définitions pour Windows Defender — KB2267602 (Définition -

%5 2017-08 Mise & jour Approuver... ersion 1703 pour les systé

% "5 Definition Update fd Refuser o 7 (Definition 1.251.927.0)

Et on fait un nettoyage su serveur juste apres

Assistant de nettoyage du serveur WSUS *
MNettoyage du serveur
=
Sélectionnez les éléments & L'Assistant de nettoyage du serveur nettoie les éléments sélectionnés, Cette opération peut prendre
nettoyer plusieurs minutes.
Mettoyer le serveur
Terming
Suppression des mises a jour inutilisées...
Arréter le nettoyage

Sélectionnez les éléments 3 L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer I'Assistant, cliquez sur
nettoyer Terminer.
Mettoyer le serveur

Nombre de mises a jour inutilisées qui ont €t supprimées : 116

Nombre de révisions de mise & jour inutilisées qui ont € supprimées : 3001

Nombre d'erdinateurs n'ayant pas contacté le serveur qui ont été supprimés: 0

% Espace libéré aprés suppression des fichiers de contenu inutilisés : 42452 Mo

Mombre de mises & jour ayant expiré qui ont été refusées: 0
Mombre de mises a jour remplacées qui ont été refusées: 0

Rechercher certaines Mise a Jours — ex : ARM pour refus

On peut effectuer un "ménage de la maniere suivante : par
alléger l'interface on souhaite refuser toutes les Mises

exemple pour

a jours pour

I'Environnement ARM (tablette et Téléphone), ou les versions insider

éventuellements téléchargée a un moment donné.

ﬁ Update Services
v 51 SRV-WSUS
v @' Mises & jour
ﬁ[ Toutes le Rechercher.

& Misesé_@ Nouvellevu.e%e mise jour...

g m:::{ Importer des mises a jour...
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Rechercher *

Mises a jour  Qrdinateurs Rechercher

Recherchez le titre, la description, le numéro d'article de |a Base de connaissances

(KB) ou le numére de mise a jour Microsoft Security Response Center de toutes
les mises a jour,

Texte: (arm |

Titre de la mise 3 jour

Mise & jour de fonctionnalités vers Windows 10 (éditions professionnelles), version 20H2, fr-ca armtd
Mise & jour de fonctionnalités vers Windows 10 (éditions professionnelles), version 20H2, fr-fr armbd
Mise a jour des foenctionnalités de la version préliminaire de Windows Insider vers Windows 10 (éditic
Mise & jour des fonctionnalités de la version préliminaire de Windows Insider vers Windows 10 (éditio
Mise & jour des fonctionnalités de la version préliminaire de Windows Insider vers Windows 10 (éditic
Mise & jour des fonctionnalités de la version préliminaire de Windows Insider vers Windows 10 (éditio
Mise & jour des fonctionnalités des systémes ARMB4 Windows 10 version 1809 2019-11 via le package
Mise & jour des fonctionnalités des systemes ARME4 Windows 10 versiur{:;ﬂH?_ 2020-08 via le package
Mise & jour des fonctionnalités des systémes ARMBE4 Windows 10 version 20H2 2020-10 via le package

On les sélectionne toutes, et on demande via clic / droit Refuser

Titre de la mise a jour

Approuver...

Refuser
Ra ppor%‘état

On confirme

Refuser les mises & jour

Youlez-vous vraiment refuser ces 333 mises 3 jour 7
Si vous refusez les mises 3 jour sélectionnées, toutes leurs approbations
seront supprimées et les mises a jour ne seront pas affichées dans la vue

] par défaut. Les éventuels événements signalés par les ordinateurs pour
I ces mises a jour seront supprimeés de la base de données,

Et on déroule I'assistant de nettoyage ensuite.

Notifications par Email :

=] MNotifications par courrier €lectronigue
Windows Server Update Services peut envoyer des notifications par courrier
Electronique relatives aux nouvelles mises a jour et aux rapports d'état.
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Motifications par courrier électronique

Général  Serveur de messagerie

- Windows Server Update Services peut envoyer des netifications par
__—I courrier électronique relatives aux nouvelles mises 3 jour et aux rapports

d'état.

Envoyer une notification par courrier électronique lorsque de nouvelles

mises a jour sont synchronisées

Destinataires : michel@cabare.net

Remarque: séparez les adresses de messagerie des destinataires par des

virgules,

(] Envoyer les rapports d'état

Tous les

Jours

12:41:54

Langue: |Francais

Et

Général Serveur de messagerie

Informations sur le serveur

Serveur des courriers
Electreniques sortants (SMTP)

MNumére du port :

Informations sur I'expéditeur

MNom de |'expéditeur :

Adresse de messagerie :

Mom d'utilisateur :

Mot de passe:

Motifications par courrier électronique

| smtpauth.orangefr

|w5u5 {Client Win 10 + Office) cabare—i||

|WSUS@cabare-intra.net |

Informations d'ouverture de seszion

Mon serveur SMTP nécessite une authentification

|michel.cabare@wanadoo.fr |

Tester

WSUS Mises a Jours
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MAINTENANCE VIA WSUSUTIL-IIS

Appel a I'utilitaire wsusutil

un ufilitaire wsusutil.exe est fournis et installé automatiquement avec WSUS ,
stocké dans le dossier Program Files\Update Services\Tools

(-‘ - 1‘| v Ordinateur » os-systeme (C:) » Programmes » Update Services » Tools

-

Programmes ~ Nom Modifié le Type Taille
Common Files = X . - S
=) WsusUtil.exe 26/07/2012 06:47 Application 138 Ko
Internet Explorer
Microsoft Office o Administrateur : C\Windows\system32\cmd.exe
NVIDIA Corporation

Update Services

=»Program FilessUpdate Services~Tools>

AdministrationSnapin
Api

Sous Windows 2019, 2016 - 2012R2 2008 R2, le chemin est plutdt
C:\Programmes\Update Services\Tools

« os-virtuel (C) » Programmes * Update Services ¢ Tools

s

]

: COmmuns Mom

t Explorer 5= WsusUitil.exe

N.B: il faut se placer dans le dossier, car le Path n'est pas ajouté au systeme.

C:\P
Comm

impo
listfront
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WSUSutil. exe movecontent : changer le stockage des MAJ :
wsusutil accepte comme parametres movecontent avec

Program FilesslUpdate Services“Tools>wsusutil help movecontent
ovecontent Détails de la commande :

odifie 1'emplacement du systéme de Fichiers dans lequel le serveur WSUS
tocke le contenu, et (facultatif> copie le contenu de 1’ancien emplacement
ans le nouwveau.

ovecontent <chemin du contenu?> <fichier journal?> [—skipcopyl

chemin du contenu? : nouvelle racine {doit déji exister) des fichiers
de contenu.

fichier journalX : chemin et nom de fichier du journal & créer.

kipcopy : indigue gue seule la configuration du serveur doit Etre
modifiée et gue les fichiers de contenu ne doivent pas
gtre copiés.

o étre surle serveur WSUS
e le dossier de destination (donc la cible de la migration ) doit exister)
e éfre membre du groupe local des administrateurs

imaginons que nous souhaitions déplacer le dossier de stockage de noftre
serveur WSUS dans un dossier, en ¢:\, nommé wsus-stock-maj

wsus-stock-maj

et que nous voulons créer un fichier journalisant le transfert en C:\journal.log
la commande

wsusutil.exe movecontent contentpath logfile [-skipcopy]

devient alors dans notre exemple

wsusutil.exe movecontent C:\wsus-stock-maj C:\journal.log

:wFProgram Files“lUpdate ServicesTools wsusutil.exe movecontent c:i“uwsuszs—stock—mal
j c=»journal.log
L’ emplacement du contenu est en cours de déplacement. N’interrompez pas ce

FOGTamme . .
Déplacement du contenu termineé.

on peut vérifier dans le fichier de log crée c:\journal.log

""" journal.log - Bloc-notes = || = -

Fichier Edition Format Affichage 7

2013-06-14T84:55:19 Successfully stopped WsusService.

2813-86-14T84:55:19 Beginning content file location change to c:\wsus-stock-maj
2013-06-14T84:55:19 Successfully copied content files.

2013-06-14T@4:55:19 Successfully copied application files.

2813-86-14T84:55:19 Successfully changed WUS configuration.

2013-86-14T84:55:19 Successfully changed IIS virtual directory path.
2013-06-14T84:55:19 Successfully removed existing local content network shares.
2813-86-14T84:55:19 Successfully created local content network shares.
2013-06-14T84:55:19 Successfully changed registry walue for content store directory.
2013-06-14T84:55:19 Successfully changed content file location.
2013-86-14T84:55:28 Successfully started WsusService.

2013-086-14T84:55:28 Content integrity check and repair...

2013-06-14T84:55:28 Initiated content integrity check and repair.

WSUSutil checkhealth :

La commande Wsusutil CheckHealth permet ensuite a travers I'observateur
d'événement de voir s'il y a des problemes

rer Update Services » dans le journal de
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WSUSutil. exe reset : forcer le téléchargement des MAJ corrompues:

Pour forcer le re-téléchargement des mises a jour (en cas de soupcon de
corruption, on peut effacer les fichiers dont on est sOr qu'ils sont
problématiques, et ensuite donner l'ordre a WSUS de recharger ces
patches... Il va falloir :

Stopper les services WSUS

Effacer les fichiers corrompus ou suspects
Re-déemarrer les services WSUS

Donner I'ordre de refaire un télé-chargement

e Pour stopper WSUS En powershell, on fera une séquence du genre

Get-Service wsus* pour de vérifier que le service wsus est en cours

Stopped
Running

PS C:\Users\administrateur.FORM> get-serwvic

e On effacera les fichiers suspects (repérés au préalable), dans le
dossier Wsuscontent de |a on sont stockées les MAJ

= v P » CePC » data(D:) » wsus-maj »
Y o data (D:) ) Mom
b WSsUS-maj UpdateServicesPackages
UpdateServicesPackages WsusContent
hd ontent
e

N.B: rappel, pour repérer les fichiers correspondant d une MAJ précise
dans dans WSUS on peut se placer sur une maj et demander via clic
droit les informations de fichier

LS LU o T G o GG TS e Wo s st

|2% % 2018-05 Mise a jour cumula.. Mise... 65% Insta...

it Mise a jour pour Windgu i

2 1% Mise a jour pour Wind Approuver...

[ %) 2018-05 Mise & jour cu Refuser

247, 2018-05 Mise & jour cu Grouper par

2 10 2018-05 Mise & jour pc Historique des révisions

(=% 2018-05 Mise a jour pe Infermations de fichier

EXi Mise & jour des fonctic Rapport d'état T}‘ et on ObﬁenT
VA WSUS Mises a Jours http://www.cabare.net Page 97
m - SYS 27- Cours ver 4.02 - - Michel Cabaré -



Informations sur les fichiers de mise a jour

Les fichiers suivants sont associés 3 cette mise 3 jour,

Type Taille
Mom du fichier URI du fichier du du Madi
fichier fichier

windows10.0-kb3173427-x64-express.cab  http://srv-wsus:8330/Cont :nt/B3/15-79916... Rapide 182181 o...
windows10.0-kb3173427-x64. psf http://srv-wsus:85330/Cogtent/20/B7CIBA26... Rapide 42608033... 27/06/
windows10.0-kb3173427-x64.cab http://srv-wsus: 8530/ Cokent/C7/DI5J56EL... Intégre 12770459... 27/06/

e pourredémarrer WSUS en powerschell, on fera
Start-service wsusservice

administrateur.F art-service WsusService
ur

it
teur.FO

vadministrate

e Avec |'Utilitaire wsusutil (qui est localisé dans le dossier \Program
Files\Update Services\Tools ) on fera une commande reset, donc

Cd " C:\Programmes\Update Services\Tools "

PS5 C:W\Wsers>» cd

ogram Files\Update Services\Tools> g

Ou mieux en se placant sur le dossier et via clic droit / Ouvrir la fenétre
powershell ici

Accueil Partage Affichage

« v « Disque local (C:) » Programmes » Update Services » Tools
SelfUpdate A Mom
Senvices %] WsusUti
Setup
Tools

Upd: Développer

Weh Ouvrir dans un nouveau processus
Wsu! Ouvrir dans une nouvelle fenétre
Windd Epingleréhccés rapide

Winde Quvrir la fenétre PowerShell ici e

On vérifie la présence de [I'utilitaire

PS C:“Program Files‘\Update Services‘\Tools> dir

Répertoire : C:\Program Files‘Update Serwvices\Tools

Mode LastWriteTime Length Mame

-

Suivit d'un \Wsusutil reset

P5 C:%WProgram Files\Update Serwvices‘\Tools= .‘wsusutil reset

AN
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Paramétrage IIS :

Ces parametres se trouvent dans Gestionnaire 1IS / Pools d'applications /
choisir WsusPool puis cliquer sur le lien Paramétres avancés dans le volet droit
du gestionnaire lIS.

i?j Gestionnaire des services Internet (15)

T

E} b SEV-WSUS » Pools d'applications
Fichier  Affichage  Aide
Connexions e . .
@- % 1R “4' Pools d'applications

~ 83 SRV-WSUS (CABARE-INTRA

------ @3 Page de démarrage

Cette page permet de consulter et de gerer la liste des pools d'
applications et permettent d'iscler les différentes applications.

i =} Pools d'applications

W @] Sites Filtrer ; - Atteindre - ‘g Afficher tc
: @ Admmlstratlorj WaUs Mom Etat Version du ... Mode pipeli
4 Default Web Site .
2 MET w45 Démarré  wd.0 Intégre
[} MET w45 Classic  Démarré w40 Classique
2} DefaulthppPocl  Démarré  vd.0 Intégre
L= WsusPool Demarre w0 Intégre

Ce qui suit est un résumé des changements recommandés et une capture
d'écran connexe.

Longueur de la queue = 2000 (& partir de la valeur par défaut de 1
000)

Délai d'inactivité (minutes) = 0 (en dessous de la valeur par défaut de
20)

Ping activé = Faux (au lieu de Vrai par défaut)

Limite de mémoire privée (Ko) = 0 (illimité, & partir de la valeur par
défaut de 1 843 200 Ko ou 4 194 304 soit 4 Giga)
Intervalle de temps normal (minutes) = 0 (pour éviter un recyclage, et

modifié par rapport a la valeur par défaRéparation WSUS -
Réisntallation WID:

AN
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MAINTENANCE BASE WID:

Objectif réindexation

on peut décider de défragmenter - réindexer la WID Windows Internat
Database.

Réindexer la base Windows Server Update Services de données WSUS

(Windows Server Update Services) - Configuration Manager | Microsoft Docs

Les performances des déploiements WSUS de grande taille se dégradent au
fil du temps si la base de données WSUS n’est pas maintenue correctement.
Le script T-SQL de cet article peut étre exécuté pour réindexer et
défragmenter les bases de données WSUS.

e I nécessite un utilitaire sqlecmd téléchargeable depuis microsoft
e I ne doit pas étre utilisé sur les bases de données WSUS 2.0.

Préparation script T-SQL avec sqlcmd

L'execution de ce script T-SQL de réindexation, (qu'il faut télécharger),
necessite I'installation d'un utilitaire sqglemd (qu'il faut télécharger
également). Cet utilitaire pour s’installer necessite d’avoir un driver ODBC
(qu’il faut télécharger) permettant d'attaquer la base de donnée interne
WID.

https://docs.microsoft.com/en-us/sqal/tools/sglcmd-utilityeview=sal-server-
2017

Télécharger la derniéere version de |'utilitaire sqlcmd

@ Télécharger les utilitaires de ligne de commande Microsoft 15 pour SQL Server (x64) (2,6 Mo) =

Mais il faut aussi le driver ODBC

@ Télécharger Microsoft ODBC Driver 17 fqur\.r SQL Server (x64) =

Qui necessite le framework Microsoft Visual C++...

Au final, on peut avoir donc besoin de 3 sources & installer en plus du script

Driver ODBC ﬁ! msodbesgl.msi 16/11/202...  Package Windows In...
Utilitaire SQLCMD i5 MsSglCmdLnUtils.msi 16/11/202...  Package Windows In...
Microsoft Visual C++ j{i‘;’ VC_redist.x64.exe 16/11/202...  Application

. =] WSUS-Cleanup b 30/08/201...  Document texte
Script de ;
désli?wdexoﬂon || WsusDBEMaintenance.sql  30/08/201...  Fichier 50

4 600 Kt
2 096 K¢
24 675 Kt
1 K

3 Kx

AN
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https://docs.microsoft.com/fr-fr/troubleshoot/mem/configmgr/reindex-the-wsus-database
https://docs.microsoft.com/fr-fr/troubleshoot/mem/configmgr/reindex-the-wsus-database
https://docs.microsoft.com/en-us/sql/tools/sqlcmd-utility?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/tools/sqlcmd-utility?view=sql-server-2017

L'ordre d'installation sera

le framework VisualC++ redistribuable

E‘-JJ Installation de Microsoft Visual C++ 2015-2022 Redistribut... - o

Microsoft Visual C++ 2015-2022
Redistributable (x64) - 14.30.30704

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

MICROSOFT VISUAL C++ 2015 - 2022 RUNTIME

Suivit du Driver ODBC

j’%‘ Programme d'installation de Microsoft ODBC Driver 17 for SOL Server *

Assistant Installation de ODBC Driver 17 for SQL
Server

Le programme d'installation vous aide & installer, modifier ou
supprimer ODEC Driver 17 for SQL Server. Cliquez sur Suivant pour
continuer, %

AVERTISSEMENT : ce logiciel est protégé par |a loi relative au droit
d'auteur et par les conventions internationales.

Et enfin I'utilitaire d’execution de script T-SQL, nommé SQLCMD

]"E,.' Microsoft Command Line Utilities 15 for SOL Server .t

Welcome to the Installation Wizard for Microsoft
Command Line Utilities 15 for SQL Server

Setup helps you install, modify or remove Microsoft Command Line
IUtiliies 15 for SQL Server. To continue, dick Next.

s

WARNMING: This program is protected by copyright law and
international treaties.

Execution script WsusDbmaintenance.sq|

On a récupérée le script de maintenance

BE¥ Administrateur : CAWindows'\system32\cmd.exe

gl.msi
dL
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Que I'on execute en invite de commande (cmd)

N.B : la commande sglcmd est le nom d’'un executable que I'on installe, ce
n'est pas une primitive powershell, ou autre.

BN Administrateur : CWindowshsystem32icmd.exe

‘A\wsus>

C:\wsus>sglemd -I -5 \\.\pipe\MICROSOFTH#H#WID\tsgliquery -i C:\wsus\WsusDBMaintenance.sqgl

La réindexation se lance

BN Administrateur : CAWindows\system32iemd.exe

sql

entation: Beg 2021-11-16 21:006:
s rebui
tion 2 -11-16 21:84 278
: ALTER I 4 BundleAtleastOne_PK] OM [dbo].[tbBundle

cecuting: ALTER INDEX [nclBundleAtleastOne] OM [dbo].[tbBundleAt

2021-11-16 21

pages freed:
Updating all statistics.2621-11-16 21:18:82.957

Réinstallation Base WID (extréme):

Eventuellement on peut supprimer la WID Windows Internat Database on
supprime donc la fontionnalité (et le réle WID Connectivity dont elle
dépends)

Fonctionnalités

R ssistance a distance)
+| Baze de données interne Windows (Installé)
[ ] BranchCache

Pl B <SRRI N S PR SUS N DR . -

puis on re-ajouter le (Rble) WID Windows Internat Database
| Services de stratégie et d'accés réseau
4 W] Services WSUS (Windows Server Update Services)
W WSLUS Services (Installg)
[] SOL Server Connectivity L}

Et la fonctionnalité

Fonctionnalités

IAssistance 3 distance

+ | Base de données interne Windows (Installé)
[ ] BranchCache

| I T ol T SO T (U PN -WEUR ;1 [ PO
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HYPER-V & VIRTUALISATION WSUS

Parameétres VM:

Notre serveur WSUS est une VM avec les caractéristiques suivantes

V-SMV-WSUS w | 4 p | D
& Matériel ~ | W@ Mémoire
!" Ajouter un matériel
A gI0s Spedfiez la quantité de mémoire gue cet ordinateur virtuel peut utiliser.
Démarrer & partir de CD RAM : 2192| Mo
3192 Mo Mémaire dynamique
I:I Processeur Vous pouvez gérer la quantité de mémoire attribuée & cet ordinateur virtuel
4 processeurs virtuels dynamiguement dang les limites que vous avez définies.
= [ contréleur IDE 0
- Dlisque dur
v-srv-wsus, vhdx RAM minimale * Mao
= Disque dur
vhd-o-wsus-data.vhdx RAM maximale : 12288 Mo

On a pris le partis de loger le WSUS sur 2 VHDX différents,
Un disque pour I'OS, dynamique, de 500 GO max (environ 40-50 Go réel)

== Propriétés du disque dur virtuel

Général
Format : VHDX
Type : Disque dur virtuel de taille dynamigue
Emplacement : G:Yw-srv-wsus\Virtual Hard Disks
Mom du fichier : v-srv-wsus. vhdx
Taille actuelle du fichier : 41,85 Go I/\\s
Taille de dizgue maximale : 500 Go

Un disque pour les Datas, dynamique, de 800 GO max (environ 300 Go réel)

== Propriétés du disque dur virtuel

Géneral

Format : VHDX

Type : Disque dur virtuel de taille dynamique
Emplacement ; Gi'\w-srv-wsus\Virtual Hard Disks
Maom du fichier : vhd-o-wsus-data.vhdx

Taille actuelle du fichier : 262,97 Go

Taille de disque maximale ; 250 Go

Vus dans le gestionnaire de disque donc

—Disque0 | I

De base Réservé aus | | os-virtuel (C:)
SDEI,.{)O Go 500 Ma NTFS || 99,51 Go NTFS 400,00 Go
En ligne Sain (Systéme || Sain (Démarrer, Fichier d'éc || Men alloué

=Disque 1 NN

De base data-out-wsus (0:)

850,00 Go 830,00 Go NTFS

En ligne Sain (Partition principale)
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Disques Dynamiques — place réelle - compactage

La taille du disque maximale n'est pas modifiée, c'est la place réellement
utilisée a I'intérieur du disque (et donc réellement occupée par le disque) qui
est réduite. I ne faut pas confondre les blocks inutilisés, et les blocs
comprenant des espaces vides, mais alloués par le systéeme.

Ne jamais etouffer le systeme, mais se laisser une marge de manceuvre

Length

13:30 31344033792
13:30 390175129600 ?-data. vhdx

V-SrV—W
?-data. vhdx

Optimiser un VHD (depuis Hyper-V 2016 via Powershell)
La séquence Mount-VHD, Otimize-VHD et Dismount-VHD fait le travail.
e Ne pas oublier I'option -readonly lors du Mount-Vhd
e Vm éteinte lors du Mount-VHD,

e et pour |’ optimisation I'option la plus efficace sera -Mode Full

Soit par exemple une Vm sur un disque stocké en vhd-0-wsus-data.vhdx

FY
MNom Modifié le Type Taille
= vhd-o-wsus-data.vhdx 29/11,/2021 09:40 Fichier image de disque dur 288 559 104 Ko
- V-sT-wsusvhx 291172021 0%:43 Fichier image de disque dur 44011 520 Ko
Que le gestionnaire de disque du serveur voit ainsi
Yolume Disposition | Type | Systéme... | Statut | Capacité | Espace libre | % libres
ft data- out-wsus (O:) RElGhdi Debase NTFS Sain (Partition principale) 850,00 Go 607,59 Go 7%
= os-virtuel (C) Simple De base NTFS Sain (Démarrer, Fichier d'échange, Vid... 99,51 Ge 65,27 Go 66 %
= Réservé au systéme  Simple De base NTFS Sain (Systéme, Actif, Partition principale) 500 Mo 157 Mo N%

— Disque 0 | Y

De base Réservé au systéme os-virtuel (C:)
300,00 Go 500 Mo NTFS 99,51 Go NTFS 400,00 Go
En ligne Sain (Systeme, Actif, Parti || Sain (Démarrer, Fichier d'échange, Vidage surinci || Non alloug

— Disque 1 | I

De base data-out-wsus (0:)
SED,IDD Go 850,00 Go NTFS
En ligne Sain (Partition principale)

On stoppe la Vm, et on passe en powershell

PS5 G:h\w-srv-wsus'wirtual hard dis

Répertoire : G:\w-srv-wsus‘wirtual hard disks

3

Mode LastWriteTime Length Name
09:50 4506 : vhdx
09:50 2954 ata.vhdx

WSUS Mises a Jours http://www.cabare.net Page 104
- SYS 27- Cours ver 4.02 - - Michel Cabaré -

AN



On monte le disque vhd via Mount-VHD -path -readOnly

PS5 G:'w-srv-wsushwirtual hard disks> Mount-WHD

On I'optimise via Optimize-VHD -path —Mode

virtual hard disks> Optimize-VHD

Le fravail peut prendre du temps — plus d'une heure

Compacter le disque wirtuel Compacter le disque wirtuel
10 % 62
[IJI:I-DDI:I-DI:I-DIZI-D [:;l Q0000 00000000030000000000300000000000000000000000000000000000000

On le démonte via Dismount-VHD  -path

PS5 G:h\wv-srv-wsus'wirtual hard disks= Dismount-VHD

On peut vérifier que I'on a pu récupérer de la place (ici 10%)

LastWriteTime Length
2021 10:09 45000687616 -
2021 10:07 267802116096 vhd-o-wsus-data.vhdx
MNom Muodifié le Type Taille
== vhd-o-wsus-data.vhdx 29/11/2021 10:14 Fichier image de disque dur 261 325 504 Ko
- V-She-wsus.vhdx 29/11/2021 10:2 Fichier image de disque dur 43 945 5934 Ko

Si onre-démarre la VM et que I'on va voir les disques, on a bien récupéré 10%:

-

MNom Modifié le Type Taille
= vhd-o-wsus-data.vhdx 29/11,/2021 08:40 Fichier image de disque dur 288 559 104 Ko
- V-5Mv-wsus.vhdx 29/11,/2021 09:43 Fichier image de disque dur 44011 520 Ko

Alors que logiqguement les informations sont quasiment identfiques

Volume Disposition | Type | Systé... | Statut | Capacité | Espace libre | % libres
P™ data-out-wsus (0:) Bl Debase MNTFS  Sain (Partition principale) 850,00 Go 607.59Go  71%
= ps-virtuel () Simple De base NTFS Sain (Démarrer, Fichier d'échange, Vid... 99,31 Go 63,46 Go B0 %
= Réserveé au systéme  Simple Debase MNTFS Sain (Systéme, Actif, Partition principa.. 500 Mo 157 Mo 3%
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Optimiser un VHD (depuis Hyper-V via Diskpart)

La taille du disque max n’est pas modifiée, c’'est la place réellement utilisée &
I'intérieur du disque (et donc réellement occupée par le disque) qui est
réduite. Soit par exemple une Vm sur un disque stocké en

Répertoire : D:\wvmiclient-18-286H2\virtual hard disks

LastWriteTime Length Name

8/81/2821 18:27 34464595968 client-18-28H2.vhdx

On lance diskpart
Microsoft DiskPart version 18.8.17763.1554

Copyright (C) Microsoft Corporation.
Sur l’ordinateur : SPARE-1

On sélectionne le disque vhdx par select vdisk file="chemin du fichier VHDX"
DISKPART> select vdisk file="D:\vm\client-18-28H2\virtual hard disks\client-16-28h2.vhdx"

DiskPart a correctement sélectionné le fichier de disque wvirtuel.

N.B : Ef on I'attache parla commande attach vdisk readonly

On demande de compacter le disque par compact vdisk
DISKPART> compact vdisk

188 pour cent effectués

DiskPart a correctement compacté le fichier de disque virtuel.

Puis on déconnecte le disque par detach vdisk et on quitte diskpart par exit

DISKPART> exit

DISKPART> detach wdisk Quitte DiskPart...
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RESSOURCES

Compte Microsoft - Newsletter Microsoft :

il est possible d'étre informé un peu a I'avance de la sortie des patches via
une lettre d'information via un compte microsoft

Compte Microsoft | Vos informations Confidentialité ¢ ité Paiement et facturation

michel Cabaré

= michel@cabare.net

et dans le compte,
&~ = O o & | httpsy//account.microsoft.com/profile/contact-info e = 1 e

Compte Microsoft | Vos informations Confidentialité Sécurité Rewards Paiement et facturation 5 ces et abonnements Appareils

L» Q i}

Vos informations Accéder sans mot de Modifier votre mot de Gérer vos adresses

passe passe Informations de facturation
Microsoft Authenticator Renforcer la sécurité de et d'expédition
votre mot de passe Gérer >

En savoir plus >
Changer >

Profil Coordannées

E-mail
Ces adresses e-mail sont associées & votre compte Microsoft.

michel@cabare.net Votre adresse e-mail de connexion

Gérer les autorisations de communicat'\%

On demande Gérer les autorisations de communication

Gerer les autorisations de communication

Pour I'adresse e-mail michel@cabare.net

Désactivez toutes les rubriques que vous ne souhaitez pas recevair, puis sélectionnez « Enregistrer =

Informations générales et offres de Microsoft
Bénéficiez de conseils, de solutions et d'offres exclusives Microsoft autour de produits, de services et d'événements dont nous pensons qu'ils
pourraient vous intéresser

D Microsoft HbeCIoud
Stay informed with the latest news about Microsoft Hybrid cloud.

ey e e e e m f e e s a e e T Ae s e an s e s s e na

Tech News (US)
A bi-weekly newsletter for the Information Technology professional - bringing you information and highlights on technology issues, trends and
events from Microsoft and our Partners.

Synthése des Bulletins de sécurité Microsoft
Ce Bulletin de synthése décrit les publications de Bulletins de sécurité.

WSUS Mises a Jours http://www.cabare.net Page 107

m -. —SYS 27- Cours ver 4.02 - - Michel Cabaré -



Récupération des Maj manuellement:
il est possible si on a une KB de récupérer le patch en version "standalone”

Sur le site de microsoft http://www.catalog.update.microsoft.com/home.aspx,
On saisit le n° de la KB

e % O {n | catalog.update.microsoft.com/home.aspx * | =5 :‘&: @ Tt

Catalogue Microsoft'Update

FAQ | aide

Bienvenue

Bienvenue sur le site du Catalogue Microsoft Update.
MNous tenons a recevoir vos commentaires ! Visitez notre

Et on télécharge...

Résultats de recherche pour "KB4103721"

wlises 3 jour: 1 -4 sur 4 (page 1sur 1) < Précédente | Suivante =
Titre Produits Classification J_[:z’r“iére mised | Version | Taille
ig lfl‘:: :;;znii‘:gu[m:‘ﬁ;%“' Windows 10 Version 1803 5 jous 10 ::::r:: é" urdela g05/2018 na. 3265 ME Télécharger
ig 1?:: :;ft:;;‘: i;;”[m:‘ﬁsf}“’ Windows 10 Version 1803\ ous 10 :::fr: é" urdel 04052018 na. 148,56 MB Télécharger
igl?-lg;j Sf\;;izr:i(:t:;:qrgrl(aggflmur Windows 10 Version 1803 Windows 10 :-;ics:riéour dela 04/05/2018 . 3846 MB Télécharger
igll:-lt:: x;iziggu[mTt?;E:}ur \ndows Server 2016 (1803) ;\g:gws Server :;::,iéour dela 04/05/2018 na. 3265 MB Télécharger

Les informations sont I&

Détails de mise a jour

2018-05 Mise & jour cumulative pour Windows 10 Version 1803 pour les systémes x64 (KB4103721)
Derniére modification : 04/05/2018
Taille : 326,5 MB

Détails : N
J Apergu || Sélection de la langue W Composants du package || Ressource d'installation

Description : Installez cette mise a jour pour résoudre des Numére MSRC : n.a.

problémes dans Windows. Pour consulter Ia liste compléte des Sévérité MSRC : Critical

problémes résolus par cette mise a jour, reportez-vous a l'article MNumeéros d'article dans la Base de

correspondant de |a Base de connaissances Microsoft. Une fois connaissances : 4103721

cette installation terminée, vous serez peut-étre amené a

redémarrer I'erdinateur, Informations supplémentaires :
http://support.microsoft.com/help/4103721

Architecture : AMDG4

Classification : Mise 3 jour de la sécurité URL du support technique :

Produits pris en charge : Windows 10 https//support.microsoft.com/help/4103721

Langues prises en charge : all
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MAJ POUR WINDOWS 10

Classification Upgrade - branches:

Pour faire apparaitre cette classification il faut un patche sur les versions
WSUS installées sur un serveur 2008R2 ou 2012

Patch KB 3095113 pour WSUS 2008R2 — 2012
hotfiw-wsus-pour-windows-10-1311 Ifk Windowsa.1-KB2005112-v2-x64.msu

Ce qui permet de d'avoir une classification supplémentaire upgrades
derriere la classification Service Pack

Produits et classifications -

Produits | Classifications

Vous pouvez indiquer la classification de mises a jour a
synchroniser.

Classifications : service Pack

Toutes les classifications
Ensemble de mises a jour
Feature Pack

v|Mise a jour critique

vIMise a jour de la sécurité

A new product release bringing a device to the next version,
containing bug fixes, design changes and new features.

Mise a jour

vMises a jour de définitions
Outil
Pilote

_|Service Pack <+—

Sinon cela apparait nativement sur un serveur WSUS Windows 2019 ou2016

Classifications ;

[]Toutes les classifications
[ _]Ensemble de mises a jour
-_|Feature Pack

[ ]leux de pilotes

[ Mise & jour critique

[ Mise a jour de la sécurité
[ IMise a jour

[ Mises & jour de définitions
-] Outil

[ ]Pilote

-[_|5ervice Pack

L i.[“]Upgrades

Monthly & Cumulative

O

2 times per year

N

n
= @
Feature Updates Quality Updates
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Correspondance CB (CBB) vs SACT-(SAC) :

Avec depuis 1607 jusqu'a 1511
SACT / Canal Semi-annuel ciblé remplace CB
SAC / Canal Semi-annuel remplace CBB
Canal Maintenance Long terme LTSC remplace LTSB
Windows Insider maintenu

Depuis 1903 abandon du canal SAC-T Ciblé,
IL NE RESTE que le SAC - Semi Annual Canal

L'écran ci-dessous Options Avancées dans Windows Update (Hors GPO) des
postes 1809 va disparaitre & partir des 1903, ne proposant plus le choix pour
le canal, mais uniquement les 2 choix de délais de report

<« Paramétres .

@ Options avancees

La mise en attente va interrompre les mises a jour jusqu/Au 13/11/201

Choisir quand installer les mises a jo

Choisissez le niveau de disponibilité de brancjfe pour détepminer la date d'installation des mises a jour des
fonctionnalités. « Canal semi-annuel (ciblé) £ signifie qug#la mise a jour est préte pour la plupart des personnes, tandis
que « Canal semi-annuel » signifie qu'ellg/est préte a #tre largement utilisée dans les organisations.

Canal semi-annuel (ciblé)

Une mise a jour des fonctionnafités inclut gés améliorations et de nouvelles fonctionnalités. Elle peut étre différée

pendant ce nombre de jours/

365

Une mise & jour qualité inclut des améliorations en matiére de sécurité, Elle peut étre différée pendant ce nombre de
jours:

Optimisation de livraison

Paramétres de confidentialité

Principe Spring / Fall H1-H2 pour version Ent / Edu (depuis 1809 élargit a 1607):

Depuis la sortie de Windows 10 1809 une nouvelle classification apparait avec
la gestion printemps / hivers pour les versions Entreprise / Education

Pour les Versions Home- pro (pas de changement)

Le canal semi-annuel offre des mises d jour des fonctionnalités deux fois par
an, généralement publiées en mars et septembre, avec une période de
maintenance de 18 mois pour chaque version.

e Donc quelle que soit la version récupérée, on a 18 mois de vie...
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Pour les Versions Entreprise / Education (uniquement)

A partir de Windows 10, version 1809, ces mises & jour de fonctionnalités pour
les éditions de Windows 10 Entreprise et Education dont la distribution est
prévue pour le mois de septembre feront I'objet d’'une maintenance au cours
des 30 mois & partir de leur date de publication. Donc

e Si on récupere une version au printemps, on change de branche
obligatoirement au bout de 18 mois

e si on récupere une version a l'automne, on change de branche
obligatoirement au bout de 30 mois

Mises a jour des fonctionnalités de Mises a jour des fonctionnalités de

Edition
mars* septembre*
i . Maintenance assurée pendant Maintenance assurée pendant
Windows 10 Entreprise I ; . )
: - i 18 mais & partir de la date de 30 mois & partir de la date de
Windows 10 Education L o
publication publication
Windows 10 Professionnel 2\486|nt§ne?nce a_ss;rele gendznt l1v18a|nte_n&fnce a_ss:rele gendgnt
Windows 10 Professionnel Education m_ols_a partir de _a at,e € m_ms_a partir de '_3 atfa €
publication. Toutefois, suivant vos publication. Toutefois, suivant vas

Windows 10 Professionnel pour les
Stations de travail
Windows 10 Famille

paramétres, la derniére mise & jour parameétres, la derniére mise & jour
des fonctionnalités peut ne pas étre  des fonctionnaliteés peut ne pas étre
installée automatiquement sur votre  installée automatiquement sur votre
appareil lars de sa mise & disposition. appareil lors de sa mise & disposition.

* Ces mises 3 jour seront publiées deux fois par an, généralement en mars et septembre.

L'existence des versions LTSB est inchangée, et la 1809 possede une LTSB

Version Servicing option Ava::::hty
1209 Long-Term Servicing Channel (LTSC) 2018-11-13
1607 Long-Term Servicing Branch (LTSE) 2016-08-02

1507 (RTM) | Long-Term Servicing Branch (LTSEB) 2015-07-29

Effets rétro-actif annoncés a partir de la branche 1607
e Les versions Entreprise et Education (versions 1607, 1703, 1709, and
1803) auront une durée de vie de 30 mois avant le changement de
branche obligatoire.

Avec cette nouvelle nomenclature, les prochaines versions, seront identifiées
avec des H1 et des H2 pour semestres 1 et semestres 2

19H1 correspondrait d I'ancienne nomenclature 1903

19H2 correspondrait d I'ancienne nomenclature 1909

20H1 correspondrait & I'ancienne nomenclature 2003 (2004)

20H2 correspondrait a I'ancienne nomenclature 2009 !!!
VA WSUS Mises & Jours hitp://www.cabare.net Page 111
m —SYS 27- Cours ver 4.02 - - Michel Cabaré -



Version (ex-Service pack) - Build - majeur.mineur :

Les versions de référence sont des versions LTSC/LTSB. Chaque version a un
build majeur (N°). Le build mineur (aprés la virgule) permet de savoir si on est &
jour ou non, dans la "oranche". N.B : la branche normalement nommée 2003,
(par analogie avec les branches 1903 et 1909, 1803 et 1809) est en fait
nommeée 2004 (pour éviter toute confusion avec les versions windows de 2003)

N.B: les branches 1903 et 1909 sont quasi identiques! Les nouvelles
fonctionnalités de 1909 ont été incluses dans la derniere mise a jour mensuelle
pour Windows 10 version 1903. Elles sont activables par le « paquet
d'activation », qui active «le passage» a 1909. Les mises G jour de
fonctionnalité 21H1 et 21H2 sont fournie sous forme de package d'activation.

?7? Option
Version 2022 serveur — V21H2 LTSC

Version 2009 | - V20H2 (build 119042) | ViPranium+maj

Version 2004 *~ V20H1 (build 119041) | Vibranium

Version 1909 (1903b) = VI9H2 (build [ yanadium+maj

18363)

Version 1903 — VI9H1 (build 18362) vanadium
» Version 1809 (OS build 17763) Sggoa?g 2018 CLDTpSTiéDn
» Version 1803 (05 build 17134) April 2018 Update

» Version 1709 (OS build 16299) Fall Creator Update

Creator Update

» Version 1703 (OS5 build 15063)
Anniversary Update | Option

» Version 1607 (OS build 14393) obsolete sauf si LTSB | LTSB
November Update
» Version 1511 (OS build 10586) obsolete

. . RTM Initial Update | Option
» Version 1507 (RTM) (OS build 10240) | [\ iate coufsi LTSB. | LTSB

L1sg = 10.0 v1507 29/07/15  build 10240 build min init 16405
10.0 V1511 15/11/15  build 10586 build min init 3

LTsg —>10.0 V1607 02/08/16  build 14393 build min init 10
10.0 v1703 04/11/17  build 15063 build min init 138
10.0 v1709 17/10/17  build 16299 build min init 19
10.0 v1803 30/04/18  build 17134 build min init 48

LTSB *10.0 v1809 14/11/18  build 17763 build min init 134

10.0 vi9HT 1903 21/05/19 build 18362 build min init 116
10.0 vI9H2 1909 12/11/19 build 18363 build min init 476
10.0 v20HT  2004* 27/05/20 build 19041 build min init 264
10.0 v20H2 2009 20/10/20 build 19042 build min init 572
10.0 v21HT 2103 18/05/21 build 19043 build min init 985

WSUS Mises a Jours http://www.cabare.net Page 112
- SYS 27- Cours ver 4.02 - - Michel Cabaré -

AN



10.0 v21H2 2109 222 build 19044 build min init
Un récapitulatif actualisé est toujours disponible en ligne sur I'adresse

https://docs.microsoft.com/fr-fr/windows/release-information/

Historique des mises a jour de Windows 10

S'applique a : Windows 10, version 1909, all editions, Windows Server version 1909
Historique des mises 3 jour de
Windows 10 version 1909 et de
Windows Server version 1909 Date de version: 12 novembre 2019
i Version: Windows 10, version 1909 and Windows Server, version 1909
ersion 1903 et de
ersion 1903
e des mises 3 jour de
o Mises a jour de Windows 10 version 1909 et Windows Server version 1909
d er 2019

< mises 3 jour de Windows 10 est un service. Autrement dit, il s'améliore par le biais de mises a jour logicielles réguliéres.
version 1803

Récapitulatif Branches, Durée, Maj et Nomenclature version

os Durée branche Application Application Application Validité
version avancée du Immédiate Différée si de la
changement du besoin du Branche
de branche changement | changement | 10 Ans
de branche de branche
(max 180J)

1507 18 mois Preview Insider CB CBB LTSB

RTM

1511 18 mois Preview Insider CB CBB

1607 18 mois Preview Insider SACT SAC LTSC

1703 18 mois Preview Insider SACT SAC

1709 18 mois Preview Insider SACT SAC

1803 18 mois Preview Insider SACT SAC

Spring H1 Fall H2
ent / edu

1809 30 mois | Preview Insider SACT SAC LTSC

19H1 18 mois Preview Insider SAC

(1903)

19H2 30 mois | Preview Insider SAC

(1909)

20H1 18 mois Preview Insider SAC
(2004%)

20H2 30 mois | Preview Insider SAC 2

(2009)

21H1 2 Insider ¢ SAC ¢

(2103)

21H2 2 Insider ¢ SAC 2 LTSC 2
(2109)
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Principales catégories WSUS Windows 10-11 :

e Windows 10 and laters drivers

¢ Windows 10 and laters Servicing drivers

¢ Windows 10 and laters Upgrade & Servicing drivers
e Windows 10 Feature on Demand

e Windows Insider Pre-Rlease

e Windows 10 GDR

e  Windows 10 LTSB

N.B : Windows 10, version 1903 et ultérieure a été ajouté a Microsoft Update
en tant que tel, et non pas comme faisant partie du produit Windows 10,
comme cela a eté le cas des versions antérieures. Si on veut toutes les versions
de Windows 10 avec les Migrations upgrades possibles, on demande alors
windows 10 + windows 10 and laters Upgrade & Servicing drivers et windows
10 version 1903 + windows 10 version 1903 and laters Upgrade & Servicing
drivers

Produits et classifications >

Produits  Classifications

< WYous pouvez indiquer les produits pour lesquels les mises & jour doivent
W

4 | Etre synchronisées.
Produits :
~IWindows ~
[ ] Azure Stack HCI

-.[] Gestionnaire de serveur Windows — Programme d'installatio
[ ]Microsoft Defender Antivirus

-[IMicrosoft Edge

- [JOOBE ZDP

-[_]Prograrnme d'installation dynamique de Windows Internet |
-[_]Prograrnme d'installation dynamique de Windows Internet |
-[_]Prograrme d'installation dynamique du Gestionnaire de sei
- [Jsurface Hub 25 drivers

- [JWindows 10 and later drivers

¥ Windows 10 and later upgrade & serviging drivers
[ JWindows 10 Anniversary Update and L

er Servicing Drivers

- IWindows 10, version 1808 and later, Servicing Drivers

- [JWindows 10, version 1809 and later, Upgrade & Servicing Drivers

[ JWindows 10, version 1903 and later, Servicing Drivers

:t W3 Windows 10, version 1903 and later, Upgrade & Servicing Drivers
: [ JWindows 10, version 1903 and later

..[_JWindows 10, Vibranium and later, Servicing Drivers

-.[_JWindows 10, Vibranium and later, Upgrade & Servicing Drivers
> - JWindows 10
r [ Windows 2000

Donc au minimum les 2 pour toutes les branches jusqu’'a 1903b

e Windows 10
o Windows 10 and laters Upgrade & servicing drivers

Et & partir de 1903 (et suivante 1909, 2004...) les 2 ci-dessous

e Windows 10, version 1903
o Windows 10, version 1903 and laters Upgrade & servicing drivers

AN
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De méme, a partir de windows 21H2

[IWindows - Client 5, version 21H2 and later, Servicing Drivers
[Windows - Client 5, version 21H2 and later, Upgrade & Servicing Driver
[ Iwindows - Client, version 21H2 and later, Servicing Drivers

[l Windows - Client, version 21H2 and later, Upgrade & Servicing Drivers
[ IWindows - Server, version 21H2 and later, Servicing Drivers
[IWindows - Server, version 21H2 and later, Upgrade & Servicing Drivers

e Windows - Clients, version 21H2 and laters Upgrade & servicing
drivers

Windows 10 and laters drivers

Drivers proposés a toutes les versions de windows 10, tout le temps, sauf
pendant une eventuelle phase de migration dite DU - Dynamic Update (lors
d'un passage 1511 a 1607 ou 1703...). Cest a dire que si un windows se met &
jour d'une version a l'autre, il ne sera pas impacté pas ces eventuels drivers
pendant la migration

Windows 10 and laters Upgrade & servicing drivers

Drivers proposés pour foutes les versions de windows 10, fout le temps, y
compris pendant une eventuelle phase de migration dite DU - Dynamic
Update (lors d'un passage a 1511 ou a 1607 ou a 1703...).

Cela peut comporter quelques KB, et permet l'upgrade de version

Windows 10 FOD - Features On demand - avant 1807

Cela permet de stocker dans le serveur WSUS tous les -

t dditi | I t instal @ Activer ou désactiver des
composants addifionnels que [on eut installer ou fonctionnalités Windows
enlever de windows via le panneau de configuration

ajout — suppression de composants

Par exemple si on veut installer Framkork.net 3.5 surr un client windows 10, cela
permet d'utiliser le serveur WSUS plutdét que d'aller chercher des sources
quelque part et de faire l'installation a la main

Activer ou désactiver des fonctionnalités Windows

Pour activer une fonctionnalité, activez la case a cocher correspondante. P
désactiver une fonctionnalité, désactivez la case a cocher correspondante
case a cocher pleine signifie qu'une partie de la fonctionnalité est activée

= MNET Framework 3.5 (inclut NET 2.0 et 3.0}
Activation HTTP Windows Communication Foundation

Activation non-HTTP Windows Communication Foundation

[ Fonctionnalités de Windows

Windows a besoin de fichiers de Windows Update pour terminer l'installation
de certaineﬁonctionnalités.

—> Télécharger des fichiers a partir de Windows Update
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GPo depuis 1709 :

A compter de Windows 10 version 1709, vous ne pouvez pas utiliser Windows
Server Update Services (WSUS) pour héberger des fonctionnalités a la
demande (FOD) localement. A compter de Windows 10 version 1803, les
modules linguistiques ne peuvent plus étre hébergés sur WSUS.

https://docs.microsoft.com/fr-fr/windows/deployment/update/fod-and-

lang-packs

Il'y a une nouvelle technique avec une GPO dans Ordinateurs / Modeles

administration / Systeme la GPO

Spécifier des paramétres pour I'installations des composants facultatifs et la

réparations des composants

Paramétre précédent Paramétre suivant

A Spécifier des paramétres pour l'installation des composants facultatifs et |a réparation de compo.. O x

E‘ Spécifier des paramétres pour I'installation des composants facultatifs et la réparation de composants

() Mon configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur:

Au minimum Windows Server 2012, Windows 8 ou Windows RT

Options :

Aide:

Autre chemin d'acces au fichier source

|F: SOUrCes)sxs

[ Me jamais télécharger |a charge utile a partir
de Windows Update

Teélécharger le contenu de réparation et les
[ opticns facultatives depuis Windows Update au
lieu de Windows Server Update Services

[WSLIS)

Ce paramétre de stratégie spécifie les emplacements réseau qui
permettront de réparer un systéme d'exploitation corrompu et
d'activer des fonctionnalités facultatives dont les fichiers de
charge utile ont &t supprimés,

Sivous activez ce paramétre de stratégie et spécifiez le nouvel
emplacement, les fichiers se trouvant a cet emplacement
serviront & réparer un systeme d'exploitation corrompu et 3
activer des fonctionnalités facultatives dont les fichiers de charge
utile ont été supprimés, Yous devez indiguer le chemin d'accés
complet au nouvel emplacement dans la zone « Autre chemin
d'accés au fichier source =, Vous pouvez indiquer plusieurs
emplacements en séparant chagque chemin d'accés par un
point-virgule,

L'emplacernent réseau peut étre un dossier ou un fichier WIM.,
Sl s'agit d'un fichier WIM, vous devez spécifier I'emplacement
en gjoutant le préfixe « wim = au chemin d'accés et en ajoutant
l'index de I'image & utiliser dans le fichier WIM, Par exemple:

= wimh\hserversharehinstallwirm:3 =,

Annuler Appliquer

On indigue un chemin , réseau ou non, contenant les sources (dossier

qui renferme

le contenu du dossier \sources\sxs du

support

d’'installation (cela peut étre aussi un .WIM),

Et on ne coche pas Télécharger le contenu depuis Windows Update!

Windows 10 Insider pre-release

Cela permet de récupérer les versions beta dite pré-release / insider
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https://docs.microsoft.com/fr-fr/windows/deployment/update/fod-and-lang-packs
https://docs.microsoft.com/fr-fr/windows/deployment/update/fod-and-lang-packs

Windows 10 GDR - General Distribution Release

Mises & jours des packs de langue de la version courante de Windows utiliseée
pendant une éventuelle migration

Windows 10 LTSB

Mises a jours destinées uniquement a la versionLTSB

Windows 10 (1903)

Mises  jours destinées a toutes les versions de Windows 10 (jusqu’d la branche
1903), toutes ont un KB les décrivant

Windows 10 S

Mises a jours destinées a la versions de Windows 10 S store restricted version

Principales catégories WSUS Windows 11 :

Le principe est le méme, pour Windows 11 qui est évidemment une
catégorie « a part » | donc pour Windows 11

E----|:|‘.."‘.fir1|:|u:n.w.fs, 11 Dynamic Update
[]Windows 11 GDR-DU
A Windows 11

¢ Windows 11 GDR-DU
¢ Windows 11

E":; J MNouvelles mises a jour

Titre = Classification * Synchronisé
2021-10 Dynamic Cumulative Update for Windows 11 for  Mise a jour de la sécurité 09/11,2021 07.03
ARME4-based Systems (KBES00DEETS)
2021-10 Dynamic Cumulative Update for Windows 11 for  Mise & jour de la sécurité 09/11/2021 07:03
xBd-based Systems (KB5006674)
2021-10 Mise & jour cumulative pour MET Framework 3.5 Mise & jour de |a sécurité 09/11/2021 07:03
pour et 4.8 pour Windows 11 pour les systémes ARMES
(KB50DR537)
2021-10 Mise a jour cumulative pour MET Framework 3.5 Mise a jour de la sécurité 09/11,2021 07.03
pour et 4.8 pour Windows 11 pour les systémes x64
(KB5005537)
2021-10 Mise & jour cumulative pour Windows 11 pour les Mise 3 jour de la sécurité 09/11/2021 07:03
systémes ARME4 (KBES006674)
2021-10 Mise a jour cumulative pour Windows 11 pour les Mise & jour de |a sécurité 09/11,2021 07.03
gystémes x64 (KB5006674)
Mige & jour vers Windows 11 [gditions affaires) frca Upgrades 09/11,2021 07.03
amEd
Mise & jour vers Windows 11 [dtions affaires) frcaxbd  Upgrades 09/11/2021 07:03
Mise 3 jour vers Windows 11 (&ditions affaires) frframB4  Upgrades 059/11/2021 07:03
Mige & jour vers Windows 11 [&ditions affaires) fr4r x64 Upgrades 09/11/2021 07.03
Mize & niveau vers Windows 11 [Editions consommateurs) Upgrades 09/11/2021 07:03
frca xbd
Mize & niveau vers Windows 11 [&ditions consommateurs) Upgrades 09/11/2021 07:03
frér x64d
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MAJ POUR WINDOWS SERVEUR

Classification Upgrade - branches:
On retrouve en simplifié les catégories présentes pour Windows 10,

Produits  Classifications

< Vous pouvez indiquer les produits pour lesquels les mises 3 jour doivent
W "
oy étre synchronisées,

Produits :

-[JWindows Server 2012 R2 and later drivers S
~[JWindows Server 2012 R2 Drivers

~[]Windows Server 2012 R2 Language Packs

- ]Windows Server 2012 R2

- IWindows Server 2012

-[_]Windows Server 2016 and Later Servicing Drivers

[ JWindows Server 2016

- ]Windows Server 2019 and later, Servicing Drivers

~[_JWindows Server 2019 and later, Upgrade & Servicing Drivers
~[_]Windows Server 2019 Datacenter: Azure Edition Hotpatch

[ JWindows Server 2019

- ]Windows Server Drivers

-[_]Windows Server Technical Preview Language Packs

T TWind e Senver 2008 R l,\é
< >

Windows - Server, version 21H2 and later, Upgrade Servicing Drivers

Avec quelques particularités notamment pour la version 2022

e Windows - Server, version 21H2 correspond a Windows Server 2022

----- [ JwWindows - Server, versicn 21H2 and later, Servicing Drivers

Sl \Vindows - Server, version 21H2 and later, Upgrade & Servicing

e Une possibilité por les Hotpatch de 2022 (21H2)

Ml Server 2022 Hotpatch Category

et

----- [ IMicrosoft Server operating system-21H2

e Correspondant a 1 base commune Windows Serveur et Windows 10
21H2
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BLOCAGE MIGRATIONS 7-8 VERS 10

Interdire une migration 7-8 ou 8.1 ver Windows 10:

On peut faire une GPO

Configuration ordinateur (activée) masguer

Modéles d administration

mMasquer
Defintions de stratégies fichiers ADMX) récupérées a partir de I'ordinateur local.
I} Composants Windows./Windows Update masguer

Stratégie Paramétre Commentaire
Tum off the upgrade to the Activé

latest version of Windows

through Windows Update

A Turn off the upgrade to the latest version of Windows through Windows Update | = [ B -

E‘ Turn off the upgrade to the latest version of Windows through Windows Update

| Paramétre précédent ‘ | Paramétre suivant
) Mon configuré Commentaire : ~
® Activé
() Désactivé i
Prisen charge sur: [ windows 7 5P1, Windows 3.1 Update ~
b
Options: Aide:

Enables or disables the upgrade to the latest version of Windows | ~
threugh Windows Update.

If you enable this setting, Windows Update will not offer you an
upgrade to the latest version of Windows,

If you disable or do not configure this setting, Windows Update
might offer an upgrade to the latest version of Windows,

Un clé e la base de registre permet d'interdire cela,

HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate =~ DWORD value:
DisableOSUpgrade = 1
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BLOCAGE MAJ BRANCHES 10

Via WSUS:
On peut mettre un WSUS qui
e ne contient pas les Patches nécessaires...

e ou les patches ne sont pas aprrouvés par défaut pour toute les UO

Via Base de Registre TargetReleaseVersioninfo (depuis 1803) :
On gjoute 2 clés dans la base de registre.

Cela permet de reste dans une branche, tant que celle — ci est considéree
comme viable par Microsoft. Lorsque la fin du “support” de la branche est
annoncé, alors le bloccage deviendra inopérant !

On ajoute 2 clées dans la base de registre:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUp
date

“TargetReleaseVersion”’=dword:00000001
“TargetReleaseVersioninfo”’="2004"

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\ Windows\WindowsU pdate

LocationAndSensors | MName Type Data
E::sug:(n? ) ab| (Default) REG_SZ (value not set)

ehw ck
e eatucindicat || 2 DisableWindowsUpdateAccess  REG_DWORD 0x00000000 (0)

O (1 | :

etworkbonnectmityStatusindic 1) TargetReleaseVersion REG_DWORD 0x00000001 (1)

MNetworkP rovider o
ab)| TargetReleaseVersioninfo REG_5Z 2004

OneDrive

Les versions que lI'on peut spécifier, ne peuvent étre que des versions
posterieures & celle en cours (forcémeent). Ce sont les versions branches
(1803 - 1909 — 2004 ... La fonctionnalité peut s'avérer utile lorsque la mise d jour
est forcée sur votre appareil ou que vous devez la reporter Par exemple, si
vous utilisez la version 1903 et que vous ne souhaitez pas passer a la version
2004, vous pouvez entrer la valeur « 1903 » pour rester sur 1903 ou « 1909 » pour
obtenir la mise & jour vers la version 1909.

En d'autres termes, TargetReleaseVersioninfo est un sélecteur de mise 4 jour
des fonctionnalités, ce qui est un pas dans la bonne direction

L'annulation se faisant par

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUp
date

“TargetReleaseVersion”=dword:00000000

On peut scripter cela via par exemple
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reg add HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate /f /v
TargetReleaseVersion /t REG_DWORD /d 1

reg add HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate /f /v
TargetReleaseVersionInfo /t REG_SZ /d XXXX

avec XXXX le n°® de version sur lequel on souhaite se stabiliser

Utilitaire wushowhide updates:

On peut récupérer un utilitaire chez microsoft permettant de "masquer” ou "ré-
afficher" les Patches nécessaires...

&y Download the "Show or hide updates" troubleshooter package now.

Nom N Maodifié le Type Taille

& wushowhide.diagcab 06/05/2017 16:32 Fichier CAB de dée... 46

Ex: Masquage MAJ win 1607

le lancement de I'utilitaire sur une machine 1511, qui a priori devrait se
mettre & jour vers la version 1607 donne un assistant

E° Afficher ou masquer les mises & jour

Dépannez et prévenez les problémes d'ordinateur

B Afficher ou masquer les mises a jour
Sélectionnez les mises a jour gue Windows installera automatiguement

2 choix , Afficher ou Masquer, on demande Masquer les mises a jour

B Afficher ou masquer les mises a jour

Afficher ou masquer les mises a jour

Les mises a jour ameliorent la sécurité et les performances de votre ordinateur, mais si
une mise a jour ne fonctionne pas, vous pouvez la masquer temporairement. Windows
n'installera pas automatiguement les mises & jour masquées.

. —> Masquer les mises a jour
>
Windows n'installera pas les mises & jour masquées

Ly

—> Afficher les mises a jour masquées
Sélectionnez les mises & jour gue vous souhaitez que Windows Update installe
automatiquement

La mise a jour est détéctée...
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=. Afficher ou masquer les mises a jour

Masquer les mises a jour

Des mises a jour sont disponibles. Sélectionnez les mises & jour gui ne fonctionnent pas.
Windows n'installera pas les mises a jour masguées. Réexécutez cet utilitaire de
résolution des problémes pour afficher les mises & jour masquées afin qu'elles soient

Altomatiouement installées.

(] Intel - Other hardware - Intel(R) Management Engine Interface =~
[]Intel - Other hardware - Xeon(R) processor E3 - 1200 v2/3rd Gen Core processor PCl Ex...

[ ] Intel - Other hardware - Intel(R) 7 Series/C216 Chipset Family PCl Express Root Port 1 - 1...

[ ] Intel - Other hardware - Intel(R) 7 Series/C216 Chipset Family PCI Express Root Port 2 - 1.
(1 Intel - Other hardware - Intel(R) HM76 Express Chipset LPC Controller - 1E59

Mise a jour de fonctionnalité vers Windows 10, version 1607

[ ] Realtek Semiconduct Corp. - USB - 8/20/2Q45 12:00:00 AM - 10.0.10125.31213

Le détail indique bien

§° Afficher ou masquer les mises & jour

Rapport de résolution des problémes

L PN

Afficher ou masquer les mises a jour Détails de I'éditeur

Problémes trouvés
Mise a jour de fonctionnalité vers Windows 10, version 1607 Détecté 1
Masquer les mises a jour Non exécuté

Problémes trouveés Détails de |a détection

On confirme

BY Afficher ou masquer les mises & jour

La résolution de problémes est terminée
L'utilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée

précédemment.

Problémes trouvés

Mise & jour de fonctionnalité vers Windows 10, version 1607 Corrigé

N

S

Et la mise a jour ne sera plus "proposée

«~ Paramétres

¢53  MISE A JOUR ET SECURITE

Windows Update

Windows Update

niirstecs BsEretas Votre périphérique est a jour. Derniére vérification : aujourd'hui, 11:34
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Ex: Ré-affichage MAJ win 1607

Dans le cas ou on souhaite ré-appliquer cette mise a jour, alors on remance
I'utilitaire,

=. Afficher ou masqguer les mises a jour

Dépannez et prévenez les problémes d’'ordinateur

BN Afficher ou masquer les mises a jour
Sélectionnez les mises a jour que Windows installera automatiquement

On demande Afficher les mises a jour

B Afficher ou masquer les mises a jour

Afficher ou masquer les mises a jour

Les mises a jour améliorent la sécurité et les performances de votre ordinateur, mais si
une mise a jour ne fonctionne pas, vous pouvez la masquer temporairement. Windows
n'installera pas automatiguement les mises & jour masquées.

—> Masquer les mises a jour
Windows n'installera pas les mises a jour masquées

s

—» —> Afficher les mises a jour masquées

Sélectionnez les mises & jour gue vous souhaitez que Windows Update installe
automatiquement

La mise a jour "'masquée” est frouvée, on la seléctionne

x
BN L
m Afficher ou masguer les mises a jour
Afficher les mises a jour masquées
Des mises a jour sont masquées et ne seront pas installées. Sélectionnez les mises a jour
gue vous souhaitez gue Windows installe automatiguement.
L [ |Mise a jour de fonctionnalité vers Windows 10, version 1607
On confirme
X
[ [ ] - - . -
m Afficher ou masguer les mises a jour
Sélectionnez les réparations a appliquer
|E| Mise a jour de fonctionnalité vers Windows 10, version 1607
Afficher les mises & jour masquées
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Et on valide

=- Afficher ou masguer les mises a jour

La résolution de problemes est terminée

L'utilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée
précédemment.

Problémes trouvés

Mise a jour de fonctionnalité vers Windows 10, version 1607 Corrigé

Q

Et la mise a jour est de nouveau "proposée

&« Paramétres

§03  MISE A JOUR ET SECURITE

Windows Update

Windows Update

HmEEE DEfEmesr Des mises a jour sont disponibles.

« Mise a jour de fonctionnalité vers Windows 10, version 1607.
Sauvegarde
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TP DESACTIVATION MAJ

Objectif — Désactivation MAJ compléte:
On fait 4 GPO qui donneront de fausses indications :

wsus-l1-desactive
Données recueilies le - 120772020 06:45:21

Général
Configuration ordinateur (activée)
Modéles d"administrati
Définttions de stratégies fichiers ADMX) récupérées & partir du magasin central.
Composants Windows/Windows Update

Stratégie Paramétre
Corfiguration du service Mises 3 jour Désactivé
automatiques

Spécifier |'emplacement intranet du service de Activé

mise a jour Microsaft

Corfigurer le service de Mise 3 jour pour la détection des mises  jour : “ihidon
Corfigurer le serveur intranet de statistiques : ““hidon
Définir le serveur de téléchargement altematif “ihidon
(par exemple : hitp://Intranet Upd01)

Téléchargez les fichiers sans URL dans les métadonnées si un Désactivé

serveur de téléchargement attematif est défini.

wsus- 1-consultation-armére-plan-microsofi-update-ko
Données recueillies le : 12/07/2020 06:46:20

Général

Configuration ordinateur (activée)

Modéles d"administrati
Définitions de stratégies fichiers ADMX) récupérées a partir du magasin central.
Composants Windows/Windows Update

Stratégie Paramétre

Me pas autoriser les stratégies de report des Activé
mises & jour & effectuer des analvses vis-3-vis de
Windows Update

Me pas se connecter 3 des emplacements Activé
Imtemet Windows Update

Ce qui fait que pour réautoriser WSUS et les Mqj il faudra notamment :
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wsus-1-consultation-amére-plan-microsoft-update-ok

Dornées recueilies le : 120772020 06:45:52

Général

Configuration ordinateur (activée)

Registry Hive
Registry Path
Value Name
Value Type
Enabled Value
Disabled Value

Registry Hive
Registry Path
Value Name
Value Type
Enabled Value
Disabled Value

Définttions de stratégies fichiers ADMX) récupérées & partir du magasin central.

Composants Windows/Windows Update

Stratégie

Me pas autoriser les stratégies de report des
miges a jour 3 effectuer des analyses vis-3-vis de
Windows Update

Me pas se connecter 3 des emplacements
Imtemet Windows Update

Paramétre
Désactive

Désactive

HKEY_LOCAL_MACHIME

Software!\Policies\MicrosoftWindows'\WindowsUpdate

DizsableDualScan

REG_DWORD
1
0

HKEY_LOCAL_MACHINE

Software!\Policies\Microsoft\Windows'\WindowsUpdate

DoMotConnectToWindowsUpdatelnternetLocations

REG_DWORD
1
0
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TP UPGRADE ET CIBLAGE

Objectif — choix d'upgrade Windows 10:

On peut imaginer avoir envie dans une structure de pouvoir gérér une mise
a niveau de Windows 10 entres les versions 1511 - 1607 - 1703 ...

Pour faire cela il est necessaire d'avoir :
e Installé les MAJ upgrade sur WSUS

e Créer des dossier groupement d'ordinateur specifiques ou chaque
Upgrade spécifique sera Approuvée manuellement

e Effectuer un ciblage coté AD avec des UO correspondantes

Téléchargement Upgrade Windows 10 sur WSUS:

Il faut dans les Options WSUS, demander dans les Produits et classifications
cocher la classification Upgrade

Produitsetclassif[ﬁ;‘:ltions

%g Cet écran vous permet de configurer
Produits  Classifications

Options = - S
L = | Vous pouvez indiquer la classification ¢
B Source des mises & jour et serveu
Vous pouvez indiquer si ce serveu
serveur Windows Server Update 5 Classifications :

Cela devrait apres synchronisation et eventuellement "ménage" (pour

-~ Produits et classifications [ Toutes les classn‘ma.tlon\s_
i “  Vous pouvez définir les produits ~-[JEnsemble de mises & jour
-[_]Feature Pack
5"')’ Fichiers et langues des mises a jo [ JJeux de pilotes
= 4 J p
— | Vous pouvez cheisir de télécharg [ Mise a jour critique
et les langues dans lesquelles tél& [ Mise 2 jour de I sécurité
e - | Mise & jour
f’t Planification de la synchronisatio I'VI' J de définiti
@ Vous pouvez effectuer la synchro 'S?SEJDW & definitions
automatique. -] Outil
-.[_|Pilote
:=—| Approbations automatiques ..[]Service Pack
SO0 Vous pouvez indiguer comment 2 Al
= - ¥ Upgrades
comment approuver les révisions
B Ordinateurs
L-“ Vous pouvez définir le mode d'att

“m=p  Assistant de nettoyage du serveu
W Vous pouver utiliser I'Assistant de
anciens fichiers de mise & jour de

A new product release bringing a device to th
fixes, design changes and new features.

gi!l Cumul des rapports

Wrmiirm mmimsmm imedimiime miim lme mmmsmiiers rfmlimar mm mem] Amncmmd mimmil e Lme S adbe A

refuser les MAJ des versions N ou collaboration, ou les MAJ Mises a jours...

amener les MAJ suivantes :

1511-1607 - 1708...
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%. srv-wsus - Connexion Buredy 3 distance
_ﬁ‘ Mettre 3 jour les services
_ﬁ‘ Fichier Action Affichage \Fenétre 7
5| 2= H
,ﬁ Update Services e es, 63 au total)
v 357 SRV-WSUS i - )
- @' Mises & jour Approbation : Etat: Toutes - GActuallser
@' Toutes les mises 3 jour EJE | Eh Titre o Classifica..
E’ Mises & jour critiques = Mettre & niveau vers Windows 10 Professionnel, version 1311, 10586 - fr-fr, Volume Upgrades
E’ Mises a jour de sécurité — L . L. . . .
E’ Mises & jour WSUS = 2 Mise & jour de fonctiennalité vers Windows 10 Professionnel, version 1607, fr-ca, Vente au d... Upgrades
E’ maj upgrades EE Mise & jour de fonctionnalité vers Windows 10 Professionnel, version 1607, fr-fr, Vente au d... Upgrades
w & Ordinateurs ERT Mise & jour de fonctionnalité vers Windows 10 Education, version 1607, fr-ca Upgrades
» & Tous les ordinateurs 2 1 Mise & jour de fonctionnalité vers Windows 10 Entreprise, version 1607, fr-ca Upgrades
e
ﬁ zer-.rehurs e_n :val = i Mise & jour de fonctionnalité vers Windows 10 Entreprise, version 1607, fr-fr Upgrades
ynchronisations
Rapports 2 i1 Mise & jour de fonctionnalité vers Windows 10 Professionnel, version 1607, fr-ca Upgrades
Options A2 i Mise & jour de fonctionnalité vers Windows 10 Professionnel, version 1607, fr-fr Upgrades
= Mise d jour des fonctionnalités de Windows 10 Entreprise, version 1703, fr-ca Upgrades

Création de groupements d'ordinateurs et approbation manuelle WSUS:

On se cree des groupement d'ordinateur par type d'upgrade souhaité

35 Update Services upgrade-possible-1511 (0 ordinateurs sur 0 affichés, 14 au total)
v %%ﬂ'vmtil:éjour Etat: | Nécessaire |'|ﬁ Actualiser
v & Ordinateurs i Mom Adresse.. Systéme ..
w B Tous les ordinateurs
i’ Ordinateurs non attribués
i’ portables-parcl
B¢ portables-parc2
i calle-cours-1
i salle-cours-2-spare
i travail-perso
i* upgrade-possible-1511
i* upgrade-possible- 1607
Et chague MAJ upgrade spécifique est approuvée manuellement sur le
groupement d'ordinateur correspondant, ici une upgrades 1607...
maj upgrades (19 mises 3 jour sur 52 affichées, 11738 au total] Actions
Approbation: Approuvées - Etat: Toutes = () Actualiser maj upgrades
D Titre + Classi. P.. Approbati, ~ |7 Rechercher
«—» = " Mise  jour de fonctionnalité vers Windows 10 Education, version 1607... Upgrad... 9. Installer (1/... & Nouvellewv
3 Mise 3 joy— C e e e wemm o a0 ow o Mool
B % Mise i jo Approuver les mises a jour X
2 1 Mise a jon

o Mise & joi %' le type d'approbation.

Pour approuver une mise a jour, sélectionnez le groupe dans la liste, cliquez sur la fléche et choisissez

Mise a jo

Groupe d'ordinateurs

EI portables-parcl
E portables-parc2
EI salle-cours-1
EI salle-cours-2-spare
E travail-perso

Mise & jour de for|

\

@ Cette mise a jg
recomnmandor
de remplacem

@ a upgrade-possible-1511
'@' a upgrade-possible- 1607

G | upgl'a::iE:—possible—'l'.l"Gl?rI::‘s5 Meon approuvée (héritée)

Date limite

MN/A (héritée)
MN/A (heritée)
N/A (héritée)
MN/A (héritée)
MN/A (heritée)
N/A (héritée)

Approbation

Mon approuvée (héritée)
Mon approuvée (héritée)
Mon approuvée (héritée)
Mon approuvée (héritée)
Mon approuvée (héritée)
Mon approuvée (héritée)
Aucun

N/A (héritée)

Installer

Etat:

|® La mise a jour sélectionnée ne prend pas en charge sa suppression,

AW T

ici une upgrades 1703...
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= Mise & jour des fonctionnalités de Windows 10 Entreprise, version 1703... Upgrad... 9. Installer (1/...
—>
= . )
. Approuver les mises 3 jour
=
= E%E_ Pour approuver une mise a jour, sélection%zle groupe dans |a liste, cliquez sur |a fléche et choisi
9 L4 le type d'approbation,
Groupe d'ordinateurs Approbation Date limite
® | portables-parcl Mon approuvée (héritée]  MN/A (héritée)
® | portables-parc2 Mon approuvée (héritée]  MN/A (héritée)
® ™ salle-cours-1 Mon approuvée (héritée] MN/A (héritée)
® | salle-cours-2-spare Mon approuvée (héritée)  NIA (héritée)
9 | travail-perso Mon approuvée (heéritée)  MNIA (héritée)
9 “|upgrade-possible-1511  Non approuvée (héritée]  N/A (héritée)
0 | upgrade-possible-1607  Mon approuvée (héritée) N/A (héritée)
@ “|upgrade-possible-1703  Installer Aucun

|® La mise & jour sélectionnée ne prend pas en charge sa suppression.

On peut tres bien décider de ne pas approuver une upgrade particuliere,
par exemple ici on n'a pas encore approuvé les upgrade vers 1709...

late Services maj upgrades (4 mises a jour sur 38 affichées, 11892 au total)
SRV-WsUS 2
5] Mises & jour Approbation: Non approuvées » Etat: Toutes = () Actualiser
ﬁ[ Toutes les mises 3 jour D [ i Titre = Classification Pourc.. Approbation
E Mises & jour critiques A/ Mise 3 jour de fonctionnalité vers Windows 10, version 1709, ... Upgrades 0% Mon approuvée
5 ] Pg PP
Mises a jour de sécurité L. . L, . . .
BT Mises 4 jour WSUS B Mise & jour de fonctionnalité vers Windows 10, version 1709, ... Upgrades 100% Mon approuvée
5 maj upgrades B Mise a jour de fonctionnalité vers Windows 10, version 1709, ... Upgrades 100% Mon approuvée
Qrdinateurs i Mise a jour de fonctionnalité vers Windows 10, version 1708, ... Upgrades 100% Mon approuvée
] Pg PP

Ici on a approuvé toutes les 1703....

ate Services
SRV-WSUS
g Mises a jour
ﬁ[ Toutes les mises & jour
& Mises & jour critiques
E’ Mises & jour de sécurité
& Mises & jour WSUS
5] maj upgrades
& Ordinateurs
v & Tous les ordinateurs
& Ordinateurs non attribués
& portables-parcl
E“ portables-parc2
& salle-cours-1
& salle-cours-2-spare
E“ travail-perso
& upgrade-possible-1511
& upgrade-possible- 1607
&“ upgrade-possible-1703
% Serveurs en aval
fi# Synchronisations

maj upgrades (27 mises a jour sur 38 affichées, 11892 au total)

Approbation : at: Toutes - () Actualiser

~

i | i Titre

B i Misea Jjour des fonctionnalités de Windows 10 Professi

w  Classific... Approbation
nnel, version 1703, fr-fr, Vente... (
03, fr-fr

703, fr-ca, Ven

Upgrades

AB & Mise a jour des fonctionnalités de Windows 10 Professionnel, version

Upgrades

fis Mise a jour des fonctionnalités de Windows 10 Professionnel, version Upgrades

#it Mise 2 jour des fonctionnalités de Windows 10 Professionnel, version 1703, fr-ca Upgrades

i Mise a jour des fonctionnalités de Windows 10 Professionnel N, version 1703, fr-fr, Ven...

703, fr-fr

Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades
Upgrades

fid Mise 3 jour des fonctionnalités de Windows 10 Coellaboration, version Upgrades

i Mise 3 jour des fonctionnalités de Windows

0 Collaboration, version Upgrades

Ciblage coté AD avec UO correspondante
Il faut bien sur coté AD se créer des UO correspondantes
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: Utilisateurs et ordinateurs Active Directory -
Fichier Action Affichage 7
e 2E /0IXEBd2 BRI aETah

: Utilisateurs et ordinateurs Active Directory [srv-dce & || Nom viype Dex
| Requétes enregistrées
v 3 cabare-intra.net
| Builtin

upgrage-possible-1703 Unité d'crganisation

[2] upgradt-possible-1607 Unité d'erganisation

S C t = upgrade-possible-1511 Unité d'arganisation
omputers

5 Domain Controllers :TJ travail-perso Unité d'erganisation
| FoereignSecurityPrincipals :U =nevm Unité d'organisation
| Managed Service Accounts 2 srv-physiques Unité d'erganisation
~| Users :%ser\.reurs-rds Groupe de sécurité - Global
2| z-imprimantes :TJ serveur-new-ped Unité d'erganisation
w o z-postes 2| salle-cours-2-spare Unité d'arganisation

Sur lesquelles on posera des GPO avec "ciblage"

S Gestion de stratégie de groupe - O

= gie de group

|5 Fichier Action Affichage Fenétre 7 -t
e xE G

@ Domain Controllers * ||wsus-base-migration-win-10-cible-1607
a] z-imprimantes Btendue Détals Paramétes Délsgation
v g z-postes
i strat-ordi-rds-empreinte-serveur-shal-remote-app wsus-base-migration-win-10-cible-1607
E=EJ strat-ordi-rds-sso-single-sign Données recueillies le : 07/06/2017 06:56:25 afficher tout
2| beta-testeur Configuration ordinateur (activée) masquer

|2 portables-parcl
|2 portables-parc2

< & "administration
2| salle-cours-1 Modéles d s
2] salle-cours-2-spare Définitions de stratégies fichiers ADMX) récupérées & partir de |'ordinateur local.
jJ_ serveur-new-ped Composants Windows/Windows Update masguer
2 | srv-physiques
3] srv-vm Stratégie Paramétre Commentaire
2| travail-perso Autoriser le ciblage cété client Activé
v = upgrade-pomble.—‘l 51_1 . i Mom du groupe cible de cet ordinateur upgrade-possible-1607
52| wsus-base-migration-win-10-cible-1511
v [2] upgrade-possible-1607 Stratégie P itre C o

»] wsus-base-migration-win-10-cible-1607
~ (2] upgrade-possible-1703
s/ wsus-base-migration-win-10-cible-1703

Configuration du service Mises Activé
a jour automatiques

e o

Le principe pourrait étre le suivant...

Machine par défaut = WSUS désactivé

Pour toute machine rejointe au domaine « a la volée » et qui se retrouve
dans P'UO computers par défaut

] Utilisateurs et ordinateurs Active Directory [srv-dc.caban # || pom
| Requétes enregistrées
v 35'3] cabare-intra.net
| Builtin
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipals

I WIN-1511-PRO

WIMN-10-ENT-1511
1l UTILISA-VODP32I3
& UTILISA-V3P1)D5
I UTILISA-VZE33GK

SR e A InenRne an

On lui appligue une GPO désactivant les Mise a jour WSUS nommée par
exemple wsus-desactivé, posée sur tout le domaine
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w -JF'j cabare-intra.net
i Default Demain Policy
= wsus-desactivé
i Domain Controllers
[Z] z-imprimantes
i z-postes

wsus-desactivé
Btendue Détails Paramétres Délégation

CSmige mme

Modéles d administration masguer
Définitions de stratéagies fichiers ADMX) récupérées & partir de |'ordinateur local.

Composants Windows/Windows Update masguer

Stratégie Paramétre Commentaire

Corfiguration du service Mises  Désactivé

3 jour automatiques

MNe pas se connecter a des Active

emplacements Intemet

Windows Update

Specifier |'emplacement Active

intranet du service de mise 3

jour Microsoft
Conrfigurer le service de Mise a jour pour la “bidan
détection des mises & jour

Corfigurer le serveur intranet de “bidan
statistiques :

Diéfinir le serveur de téléchargement “bidan

altemnatif : l:}

|par exemple : hitp://Intranet Upd01)

Machine sans UO spécifique = WSUS MAJ dans sa branche

Pour toute machine posée dans une UO non spécifique, par exemple
ordinateurs-non-attribués, on appliqueras toutes les MAJ de la branche

v 3 cabare-intra.net

s, Default Demain Policy

@ wsus-desactivé

i Domain Centrollers

[2] z-imprimantes

v [§ z-postes

i strat-ordi-rds-empreinte-serveur-shal-remote-app
#i strat-ordi-rds-sso-single-sign
2 | beta-testeur

w 2| ordinateurs-non-attribues

E?J wsus-ordinateurs-non-attribues- (sans-ciblage)
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wsus-ordinateurs-non-attribues-(sans-ciblage)
Btendue Détails FParamétres  Délégation

Stratégie Paramétre Commentaire
Spécifier |'emplacement Activé
intranet du service de mise a
jour Microsoft
Configurer le service de Mise a jour pour la hitp ./ /srv-wsus: 8530
détection des mises 3 jour :
Configurer le serveur intranet de hitp ./ /srv-wsus: 8530
statistiques :
Diefinir le serveur de téléchargement hitp ./ /srv-wsus: 8530
altematif :

{par exemple : hitp://Intranet Upd(1)

Ainsi si on déplace nofre machine par exemple dans I'AD dans I"'UO
ordinateurs-non-attribues

] Utilisateurs et ordinateurs Active Directory [srv-de.caban & || nom

_ Requétes enregistrées B WIN-1511-PRO

w 3 cabare-intra.net
| Builtin

| Computers

I UTILISA-VODP3I3
I UTILISA-VAP1IDS
I UTILISA-V2E33GK

SElimuca ninennkan

= | Domain Controllers

~| ForeignSecurityPrincipals

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e’ | nFE 8 XBoE/HE L aETESR
| System 1| Nom
| Users 7 WIN-10-ENT-1511

21 zrimprimantes 18] UTILISA-RAMSNTS
% |d| z-postes
2| beta-testeur

2 | ordinateurs-non-attribues

2 | portables-parcl

Elle recevra toutes les MAJ de sa branche, mais QUE les maj de sa branche

Windows Update
Certains paramétres sont gérés par votre entreprise.

Windows Defender

Windows Update

Sauvegarde
Des mises & jour sont disponibles.
Récupération + 2017-1 Mise a jour cumulative pour Windows 10 Version
1511 pour les systémes x64 (KB4048952).
Activation + 2017-11 Mise a jour de sécurité pour Adabe Flash Player sous
Windows 10 Version 1511 sur systémes x64 (KB4048951).
Pour les développeurs « 2017-08 Mise a jour pour Windows 10 Version 1511 sur
systémes x64 (KB4035632).
+ Mise & jour de sécurité pour Windows 10 Version 1511 pour
ordinateurs a processeur x64 (KB3172729).
Détails
-
Téléchargement des mises & jour: 7%
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Machine Dans UO UPGRADE = WSUS MAJ upgrade

Pour toute machine posée dans une UO spécifique d'upgrade, par exemple
upgrade-possible-1607, on appliqueras les MAJ de changement de
branche

v 3 cabare-intra.net
ais Default Domain Policy
s wsus-desactivé
i Domain Controllers
4| z-imprimantes
v [§p z-postes
strat-ordi-rds-empreinte-serveur-shal-remote-app
strat-ordi-rds-sso-single-sign
2 | beta-testeur
w |2 | ordinateurs-non-attribues
,.: wsus-ordinateurs-non-attribues-(sans-ciblage)
o | portables-parcl
2| portables-parc2
a | salle-cours-1
3 | salle-cours-2-spare
o | serveur-new-ped
2| srv-physiques
2| srv-wm
2| travail-perso
o | upgrade-possible-1511
w |2 | upgrade-possible-1607
2] wsus-base-migration-win-10-cible-1607
2 | upgrade-possible-1703

Lancement de I'Upgrade:

Donc par exemple un ordinateur avec Windows 10 -1511, posé dans I'UO
ordinateurs-non-attribués apparaitra dans WSUS avec les MAJ upgrades
nécessaires, et se mettra a jour régulierement dans sa branche

g Rapport relatif aux ordinateurs pour SRV-WSLUS

Taches Vuedurapport Options de rapport Exécuter le rapport

£ Inclure les mises 3 jour dans ces classifications:  Toutes les classifications

D_,' Inclure les mises 3 jour de ces produits : Tous les produits
I?I Inclure les mises 3 jour associées & |'état: Mécessaire
M 4 2 sur 37 b Bl e EaE- | 00w .

%' Rapport détaillé de I'état des mises a jour

Titre * Classification - Approbation * Gat

Mige & jour de fonctionnalité vers  Upagrades Mon approuvée Mon installée
Windows 10, version 1703, frfr

Mige & jour de fonctionnalité vers  Upagrades Mon approuvée Mon installée

Windows 10 Professionnel,
version 1607, frdr

Mige & jour des fonctionnalités de  Uparades Mon approuvée Mon installée
Windows 10 Professionnel,
vergion 1703, frdr

AN
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Lancement de I'Upgrade:

Ainsi par exemple un ordinateur avec Windows 10 -1511 apparaitra dans
WSUS avec 2 ou 3 MAJ nécessaires

portables-parc2 (1 ordinateurs sur 1 affichés, 14 au total)

Etat: Toutes = () Actualiser
(i) Mom 4 Adresse IP Systéme d'exploitation Pou.. Der.
/& port-pl6.cabare-intra.net 192.168.1.146  Windows 10 Pro 96% 07/0..

port-pl6.cabare-intra.net

Etat Appartenance au groupe:  Tous les
Mises a jour avec des erreurs : ) ordinateurs,

F
—» 7] Mises 3 jour nécessaires.; 2 portables-parcd
L4 Miseséjourinstalléesfhn applicables: 54 GE:

Windows 10 Pro
Mises & jour sans état: Langue SE: fr-FR.
Service Pack: Aucun
Adresse P : 192.168.1.146

Qui ne sont pas approuvées car l'ordinateur n'est pas dans la bonne UO

& Rapport relatif aux ordinateurs pour SRV-WSUS

Taches Vuedurappert Options derapport  Exécuter le rapport

%] Inclure les mises & jour dans ces classifications:  Toutes les classifications

'@ Inclure les mises a jour de ces produits : Tous les produits
@ Inclure les mises a jour associées a I'état: Mécessaire

M 4 2 sur 37 b i EOE- | % -
% Rapport détaillé de I'état des mises a jour

&

Titre * Classification E Approbation * BEat
Mige & jour de fonctionnalité vers  Upgrades Maon approuves
Windows 10 Professionnel,

version 1607, frfr

Mige & jour des fonctionnaltés de  Upgrades
Windows 10 Professionnel,
version 1703, frdr

Mon installée

Mon approuves Mon installée

Il suffira par exemple de poser l'ordinateur dans 'UO 1607 de I'AD...

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o nF /B XEd= HE P RETH%

serveur-new-ped A~

[

MNom Type
srv-physiques

Ordinateur

'

ShY-viIm

travail-perso
upgrade-possible-1511
upgrade-possible-1607
upgrade-possible-1703

[ [ [ [ [
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Pour que apres propagation I'on obtienne un deplacement de la machine
dans le groupement d'ordinateur prévu aussi dans WSUS

,ﬁ Update Services upgrade-possible-1607 (1 ordinateurs sur 1 affichés, 14 au total)
v &5 SRV-WSUS : .
E@, Mises 3 jour Etat: Echec ou Méceszaire = () Actualiser
v & Ordinateurs (i) Mom Adresse P Systéme d'e..  Pourcent..
v & Tous les ordinateurs A port-p16.cabare-intra.net 1921681146 Windows 10... 96%

& Ordinateurs non attribués
i portables-parci

& portables-parc2

i salle-cours-1

i’ salle-cours-2-spare

i travail-perso %
& upgrade-possible-1511
L———» ¢ upgrade-possible-1607
& upgrade-possible-1703

Avec maintenant une Approbation detype Installer

W Rapport detaillé de I'état des mises a jour

Titre * Classification = Approbation =

Mise & jour de fonctionnalité vers  Uporades Ingtaller —
Windows 10 Professionnel,
version 1607, frfr

Et notre machine va récupérer sa Mise a jour / Migration de branche

&« Paramétres = | X
¢53  MISE A JOUR ET SECURITE Rechercher un paramétre Je
Windows Update

Certains paramétres sont gérés par votre entreprise.

Windows Defender

Windows Update

Sauveqgarde
Des mises a jour sont disponibles.

Récupération + Mise & jour de fonctionnalité vers Windows 10 Entreprise,
version 1607, fr-fr.

Activation Détails

Pour les développeurs
Préparation de I'installation des mises & jour: 0%

Il suffira d'attendre un redémarrage, pour que désormais on ait une seule
MAJ Upgrade applicable, celle correspondant a la version upgrade 1703...

% Rapport détaillé de I'état des mises a jour

Titre * Classification - Approbation * Eat
Mige & jour des fonctionnalités de  Upgrades MNaon approuvée Mon installée

Windows 10 Professionnel,
version 1703, frfr

Mige & jour de fonctionnalité vers  Upgrades Installer Redémamrage en atterte
Windows 10 Professionnel,
version 1607, frdr

Bien sur récupeérera ensuite les Maj de Sécurité dédiées a la version 1607
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% Rapport détaillé de I'état des mises a jour

Titre: * Classification * Approbation : Eat
Mise & jour pour Windows 10 Mise & jour critique Installer Man installée

Wersion 1607 pour ordinateurs a
— processeur x64 (KB4013418)

2017-05 Mise & jour cumulative Mise a jour de la securité Installer Man installée
pour Windows 10 Version 1607

— 9 pour les systémes x64
(KB4019472)

2017-05 Mise & jour de sécurté Mise & jour de la sécurité Installer Man installée
p Pour Adobe Flash Flayer sous
Windows 10 Version 1607 sur
systémes x64 (KB4020821)

Mige & jour des fonctionnalités de  Upgrades Maon approuves Man installée
Windows 10 Professionnel,
version 1703, frfr

Et au final il ne restera que la MAJ Upgrade 1703

% Rapport détaillé de I'état des mises a jour

Titre * Classification - Approbation * Bat

Mise & jour des fonctionnalités de  Upgrades MNon approuvée Man installée
> Windows 10 Professionnel,
version 1703, frfr

AN
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TP MAJ AUTO SIMPLE

Objectif — Maj de sécurité installée automatiquement :

On souhaite installer les MAJ de sécurité critiques des que possible, sans
intervention de la part de I'utilisateur, ce qui pourrait demander 5 GPO

1 GPO Configuration du Service Mises a Jour automatiques

e configuration du service mes mises a jour automatique 4 - planif et
installation

e installer durant les heures de maitenance desactiver
e jour de linstallation planifiée tous les jours 5h

¢ Chaqgue semaine

1 GPo specifier 'emplacement du service intranet

e Activation avec les paramétres WSUS de renseigné

1 GPo frequence des MA|

e verifier la présence des mises ajours 1 h

associées a
1 GPo pas de redémarrage auto avec utilisateur connecté
e A désactiver
1 GPo pas de redémarrage auto pendant les heures d’activité
e A désactiver
1 GPo toujours redémarrer a I’heure planifiée

e A paramétrer avec un intervalle detemps (20 mn?2)
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ANNEXE - RECAPITULATIF REGLAGES GPO WINDOWSUPDATE

Parameétre Parametre

T\Windnws Update pour entreprises |iz] Choisir quand recevoir les mises a jour qualite

Mgqj critiques (+35))

\iz] Choisir quand recevoir les versions d'évaluation et les mises 3 jour des fonctionnalités Cb ou CBB (+365)

i=] Gérer les versions d'évaluation depuis win 10 v1709

Réglages de GPO Hors Windows Update pour entreprise
depuis win 10 \iz] Activation de la fonctionnalité de gestion de I'alimentation par Windows Update pour la sortie de veille automatique du systé...
Obsoléte \iz] Activer les mises 3 jour automatiques recormmandées via le service Mises 3 jour automatiques Obsoléte aprés 8/2008r2
\iz] Activer les notifications d'applications

iz| Autoriser l'installation irmmeédiate des mises a jour automatiques
OK depuis XP \i=| Autoriser le ciblage coté client

depuis win 10 - v1803 li=| Autoriser le téléchargement automatique des mises a jour sur les connexions limitées

=] Autoriser les mises  jour signées provenant d'un emplacement intranet du service de Mise 3 jour Microsoft

\iz] Autoriser les non-administrateurs 3 recevoir les netifications de mise  jour

OK depuis XP \iz| Configuration du service Mises a jour automatiques
depuis win 10 - v1803 \i=| Configurer la notification de redémarrage automatique requis pour les mises a jour
depuis win 10 - v1803 iiz) Configurer le redémarrage autornatique des notifications d'avertissernent prévues pour les mises & jour
depuis win 10 - v1803 \i=| Configurer le redémarrage automatique des notifications de rappel pour les mises  jour
Obsoléte \i=| Délai de redémarrage pour les installations planifiées Obsoléte apres 7/2008r2
depuis win 10 \iz| Désactiver le redémarrage automatique pour les mises 3 jour pendant les heures d'activité

\iz| Désactiver les notifications de redémarrage automatique pour les installations de mise a jour

OK depuis XP :

Fréquence de détection des mises & jour autermnatiques

Mettre a jour la stratégie d'alimentation pour les redémarrages de paniers

|| Ne pas afficher I'option « Installer les mises a jour et éteindre » dans la boite de dialegue Arrét de Windows

depuis win 10 - v1709
depuis win 10

=] Me pas autoriser les stratégies de report des mises a jour & effectuer des analyses vis-3-vis de Windows Update
/=] Me pas inclure les pilotes avec les mises & jour Windows

i=| Ne pas modifier I'option par défaut « Installer les mises a jour et éteindre » dans la boite de dialogue Arrét de Windows

depuis win 10 =] Me pas se connecter 3 des emplacements Internet Windows Update

OK depuis XP \iz| Pas de redémarrage automatique avec des utilisateurs connectés pour les installations planifiées de mises a jour automatiques
Obsolete \iz] Redemander un redémarrage avec les installations planifiées Obsolete apres 7/2008r2
Obsolete \iz| Replanifier les installations planifiées des mises & jour autornatiques Obsolete apres 7/2008r2
OK depuis XP

iz Spécifier 'emplacement intranet du service de mise 3 jour Microsoft
depuis win 10

depuis win 10
depuis win 10 - v1803
depuis win 10

iz Spécifier une date d'échéance avant le redémarrage automatique pour l'installation de la mise & jour

iz Spécifier une plage d'heures d'activité pour les redémarrages automatiques

\iz| Spécifier une transition de redémarrage commencé et une planification des netifications des mises a jour
i) Supprimer I'accés & |'utilisation de toutes les fonctionnalités de Windows Update

depuis win 10 =] Toujours redémarrer automatiquement a I'heure planifiée
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Vues en place GPO ! Gection de stratéic d
- . = Gestion de stratégie de groupe
5] Update Services - J Jreup
w 5;-[ SRY-WSLUS zl Fichier Action Affichage Fenétre 7
v 5] Mises a jour &= 25 c HE
@ Toutes les mises a jour (E[ wsus-(10)+(5rv)-acces-possible-maj-site-public-microsoft-update-ko
E Mises & jour critiques (=] wsus-(10)+(5rv)-acces- possible-maj-site-public-microsoft-update-ok
E Mises & jour de sécurité 'E[ wsus-(10)+(5rv)-consultation-arriére-plan-microsoft-update-ko
E Mises éjnurWSUS _bf wsus-(10)+(5rv)-consultation-arriére-plan-microsoft-update-ck
E maj upgrades _DI’ weus-(10)+ (5rv]-desactivation
tualit _DI’ wsus-(10)+(5rv]-optimisation-livraison-wsus-mode-bits-(store-ko)
E actualite _DI’ wsus-(10)+ (5rv)-optimisation-livraison-wsus-mode-http-(store-ok)
E edge _=[ wsus-(10)-0-ciblage-groupe-portables-parc-1
i¢ Crdinateurs wsus-(10)-0-ciblage-groupe-portables-parc-
4 Ordinat I5) (10)-0-ciblage-groupe-portables-parc-2
Ciblages groupes ordinateurs =[ wsus-(10)-0-ciblage-groupe-salle-cours-1
éEIEP_'[ Update Services =] wsus-(10)-0-ciblage-groupe-salle-cours-1-adobe
- 5;,[ SRV-WSLIS =] wsus-(10)-0-ciblage-groupe-salle-cours-2-win10-spare
ﬂ Mi .. =] wsus-(10)-0-ciblage-groupe-travail-perso
3: IS?S 2 jour =/ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1511
v & Ordinateurs \E[ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1607
v & Tous les ordinateurs \E[ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1703
E¢ Ordinateurs non attribués \E[ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1709
'.L-'! portables-parc \E[ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1803
£¢ portables-parc2 \E[ wsus-(10)-0-ciblage-groupe-upgrade-possible- 1809
- '=[ wsus-(10)-0-ciblage-groupe-upgrade-possible-19H1-19H2-1303-1309
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