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[bookmark: _Toc111569196]Serveur WSUS
[bookmark: _Toc111569197]Qu'est-ce que WSUS – Windows Software Update Service :
Les services WSUS (Window Server Update Services), ont pour rôle de consulter Windows Update régulièrement (via des planifications par exemple), et de télécharger des mises à jour.
Ces mises à jour sont ensuite stockées en interne et sont disponibles pour tous les serveurs et clients Windows du réseau (Windows SEVEN, 8, 10, Serveur 2012, 2016, 2019…). 
Les machines ne devront pas sortir du réseau interne donc pour effectuer les mises à jour ! Seul le serveur WSUS est relié à Windows Update.
Il suffit de configurer les clients de son réseau pour planifier leurs connexions vers le(s) serveur(s) WSUS afin d'effectuer les mises à jour. Cette configuration peut être effectuée en utilisant une GPO si son intégration fait partie d'un domaine, ou par Stratégie Locale via GPEDIT. 

L'intérêt principal des services WSUS est:
1. de pouvoir tester une mise à jour sur un nombre restreint de machines, puis de publier ces mises à jour si les tests se sont déroulés correctement sur les machines concernées.
[image: SUS]
2. D'avoir une remontée d'informations sur la bonne mise à jours ou des déploiements sur les clients...
3. De limiter le trafic réseau "externe", puisque à part le serveur WSUS toutes les machines travaillent en local.

[bookmark: _Toc111569198]Versions WSUS et OS serveur :
La version d’origine de WSUSSetup.exe faisait environ 120 Meg. La dernière version de WSUS stand alone est dénommée WSUS 3.0 SP2 et représente 84 Mo environ…:
[image: ]
Ensuite  disponible « nativement » sous 2016 et 2012R2, à partir du moment où il devient un rôle, sa version change avec la version de l’OS qui le fait tourner
[image: ]
[image: ]
[image: ]
[bookmark: _Toc111569199]Pré-requis installation WSUS :
WSUS ne nécessite pas obligatoirement de notion de Domaine... étant une machine "exposée" (vu son accès web fréquent) cela peut rassurer un certain nombre de gens au vu de la sécurité !
Si WSUS peut "techniquement" s’installer sur un DC cela n'est absolument pas conseillé par microsoft... (IIS sur un DC...)

Si WSUS est désormais un Rôle à partir de 2016, il faut comprendre que son installation amène de fait d'autres composants logiciels, et ces composants ne sont pas anodins en termes de sécurité:
Les composants suivant seront ajoutés lors de l’ajout du rôle

[bookmark: _Toc111569200]Sur Windows 2019 - 2016R2
· Microsoft .NET Framework 4.7 ou 4.6 
· Microsoft Internet Information Services (IIS) 7.0. + ASP + objet COM+ qui sera dédié à cet usage
· Un logiciel de base de données : version light de SQL Serveur est installée nommée WID pour Windows Internal Database
· Et de manière optionnelle Microsoft Report Viewer 2012

[bookmark: _Toc111569201]Sur Windows 2012
· Microsoft Internet Information Services (IIS) 6.0. + ASP + objet COM+ qui sera dédié à cet usage
· Microsoft .NET Framework 4.5 
· Background Intelligent Transfer Service(BITS) 2.0  kb842773 
· Un logiciel de base de données : WSUS inclut le logiciel de base de données Windows SQL Server™ 2000 Desktop Engine (WMSDE).
· Et de manière optionnelle Microsoft Report Viewer 2008

Il faut un 2° Lecteur logique dédié pour le stockage des MAJ, donc
· 10 GB de libre mini (mais en fait 150-300 Giga conseillé) sur une partition système (NTFS) pour le stockage des MAJ. (prévoir la possibilité d'étendre cette zone sans trop de difficulté.)
N.B : Cette zone doit se trouver sur un lecteur différent du lecteur système
· 2-4 GB de libre sur une partition système (NTFS) pour la BD

En dimensionnement machine , ou VM 
· Ram 4 Giga mini mais mieux 8-12 Giga
· 4 Cœur




[bookmark: _Toc111569202]Préparation Serveur 
[bookmark: _Toc111569203]Nom d'hôte:
Notre serveur WSUS devra être joignable par toute notre communauté de machines (c'est bien l'objectif), 
· qu'il soit positionné à l'intérieur ou à l'extérieur d'un domaine... 
· que ce soit depuis une machine faisant partie ou non du domaine...

On comprend donc bien l'importance de son nom qui devra être inscrit à terme comme la seule référence possible depuis les clients Windows update...
Dans le Gestionnaire de Serveur
[image: ]
on demande Nom de l'Ordinateur
[image: ] Modifier

par exemple SN-WSUS en Workgroup
[image: ] [image: ]

[bookmark: _Toc111569204]Adressage IP :
Notre serveur WSUS devra être joignable facilement il serait bon de lui donner une adresse IP fixe. 
Via le Centre Réseau et partage, puis Modifier les paramètres de la Carte
[image: ]
[image: ]avec par exemple
[image: ] 
[bookmark: _Toc111569205]Pare-feu - WSUS
WSUS est configuré pour utiliser Microsoft Update comme emplacement de récupération des mises à jour. Si un pare-feu est placé entre WSUS et Internet, il peut être nécessaire de le configurer. WSUS utilise : 
· le port 80 http 	pour le protocole TCP
· le port  443 https 	pour le protocole TCP
Si vous ne voulez pas que ces ports et ces protocoles soient ouverts à toutes les adresses, vous pouvez restreindre l'accès aux domaines suivants :
http://windowsupdate.microsoft.com 	 http://*.windowsupdate.microsoft.com https://*.windowsupdate.microsoft.com 	http://*.update.microsoft.com 
https://*.update.microsoft.com 		http://*.windowsupdate.com 
http://download.windowsupdate.com	http://download.microsoft.com 
http://*.download.windowsupdate.com 	http://wustat.windows.com 
http://ntservicepack.microsoft.com	
[bookmark: _Toc111569206]Lecteur logique pour stockage des MAJ
[image: ]


[bookmark: _Toc111569207]Rôle WSUS 2019-2016-2012
[bookmark: _Toc111569208]Ajout Rôle WSUS et Fonctionnalités:
Sur le Gestionnaire de Serveur, via Gérer / Ajouter des rôles et fonctionnalités
[image: ]
L'assistant se déclenche avec quelques mises en garde
[image: ]
puis on demande Installation basée sur un rôle
[image: ]
on choisit notre serveur dans la liste
[image: ]
Pour les Rôles, on précise le rôle Services WSUS
[image: ]
Dès que l’on coche, automatiquement les fonctionnalités nécessaires sont ajoutées, et on indique …
[image: ]pour les principales, il s'agit de
Framework.net  4.7 (4.6 sur 2016 et 4.5 sur 2012)
 Sur Outils d'administration WSUS
IIS avec fonctions ASP 4.7 (4.6 sur 2016 et 4.5 sur 2012)
[image: ]
[image: ]
[image: ]
[image: ]
[image: ]

On se retrouve non seulement avec WSUS, mais aussi IIS
[image: ]
Pour les Fonctionnalités, on n’ajoute rien, puisqu’il à déjà automatiquement ajouté version light de SQL Serveur est installée nommée WID pour Windows Internat Database
[image: ]

on a une confirmation 
[image: ]

et un choix à faire sur le paramétrage de WSUS
[image: ]
N.B : ne pas cocher  base SQL, toujours demander WID et bien sûr WSUS

Pour le stockage des Mises à Jour, il faut indiquer un lecteur autre que le lecteur système, en NTFS et de 40-60 Giga libre... (plus si possible)
 [image: ]	N.B: cet espace peut varier considérablement.
[image: ]
on nous  informe que IIS va être installé (version 10 ou 8…)Il faut indiquer le dossier de stockage des maj…

[image: ]
avec toutes les fonctionnalités spécifiques et nécessaires pour WSUS, on garde toutes les valeurs par défaut
[image: ]
une dernière confirmation est nécessaire
[image: ]

on demande Installer
[image: ]
Lorsque l'installation sera terminée, on en sera informé depuis le Gestionnaire de Serveur par une notification Il faut alors lancer les tâches de post-installation
[image: ] 
Le lancement pourra se faire via Outils / Services WSUS (Windows Server Update Services)
[image: ]
…
[image: ]


[bookmark: _Toc111569209]Report Viewer 2012 Redistributable pour 2019 - 2016:
Installer la version 2012 du ReportViewer nécessite de récupérer 2 fichiers

D'abord le Report viewer proprement dit
[image: ]
qui necessite lui même des éléments suivants
[image: ]

Mais ce package nécessite de télecharger des composants du système SQL SERVER. Composant que l'on récupère parmis l'option pack de SQL server…
[image: ]

On se retrouve donc avec 2 packages
[image: ]

Au final donc il faut d'abord installer SQLSysClrTypes.msi
[image: ]
Puis Reportviewer.msi
[image: ]


[bookmark: _Toc111569210]Report Viewer 2008 Redistributable et framework 3.0 pour 2012 R2:
installer la version 2008Sp1 ReportViewer [image: ]
[image: ]

Cela teste la présente du Framework 2.0 (peut importe si le 4.5 est installé…)
[image: ]
On doit donc ajouter la fonctionnalité Framework 2.0 dans le serveur 2012
[image: ]
[image: ]
N.B: L'installation de la version 2010 (ou autre…) se passerait automatiquement mais n'est pas utilisable par WSUS..
N.B: Il se peut qu'il faille indiquer le chemin des fichiers source pour l'installation du framework.net sous 2012R2
[image: ]

Auquel cas il faut indiquer le chemin sur un Media, dans un dossier du genre 
Sources\sxs
Comme dans 
[image: ]



[bookmark: _Toc111569211]Console WSUS
[bookmark: _Toc111569212]Accès à WSUS et post installation:
[image: ]Pour accéder à WSUS depuis l'Accueil on à une icône,

depuis le gestionnaire de Serveur
on observer 

[image: ]
le Rôle WSUS apparaît, on peut aussi demander Outils / Services WSUS
on peut via panneau de configuration 
Outils d’administration /Microsoft Windows Server Update Services
La première exécution peut déclencher une tâche (si on n'a pas fait la configuration post-déploiement)
[image: ]Il faut vérifier / indiquer le dossier de stockage des maj…

[image: ][image: ]
[bookmark: _Toc111569213]Assistant 1° Configuration WSUS:
Un assistant se déclenche, que l'on va "annuler, car il est important de savoir re-paramétrer à tous moments notre Serveur WSUS
[image: ]
[bookmark: _Toc111569214]Console administration WSUS:
[image: ]

[bookmark: _Toc111569215][image: ]Accès Paramétrages Manuels:
on peut dérouler un assistant... 
via Options / Assistant de configuration du serveur WSUS  
[image: ]


ou mieux gérer les étapes manuellement...
[image: ]


[bookmark: _Toc111569216]Paramétrage Options WSUS
[bookmark: _Toc111569217]Options WSUS :
[image: ]Les paramètres de synchronisation du serveur WSUS se trouvent tous dans  Options 
Par défaut, WSUS est configuré pour télécharger les mises à jour critiques et de sécurité de tous les produits Microsoft dans toutes les langues sur le site Windows update de Microsoft…
[bookmark: _Toc111569218]Source des mises à jour (et serveur proxy) :
[image: ]
[image: ]Depuis Windows Update (ou un autre Wsus)
Depuis Windows Update (ou un autre Wsus)

[bookmark: _Toc111569219]Produits et classifications:
[image: ]
De quel type OS et quel Type de Mises à jour... 
[image: ][image: ] 
Que Windows Xp				et    MAJ Critiques +MAJ de Sécurité
(pour réduire le Volume sur la 1° synchronisation)
· Gestionnaire de serveur Windows – Programme d’installation dynamique de Windows Server Update Service
[image: ]

N.B : cette liste évoluera avec les MAJ de WSUS lui-même !
[bookmark: _Toc111569220]Fichiers et Langues des mises à jour :
[image: ]

il est préférable de stocker localement sur le serveur immédiatement les MAJ avec l'options déploiement rapide non cochée ! , on diminuera la taille disque du serveur par 3 !
[image: ]
[image: ]
 
pour les langues que le minimum...mais penser que l'anglais peut parfois être nécessaire pour quelques produits...
[image: ]
[bookmark: _Toc111569221]Planification de la synchronisation:
[image: ]
on demande un synchro quotidienne aux heures creuses...
 [image: ]maxi de 1 à 3 fois par jours, cela permet de récupérer des re-publications en cas de problèmes
(même si cela devient de plus en plus rare)

[bookmark: _Toc111569222]Synchronisation manuelle
Indépendamment de la planification, on peut demander à tout moment de Synchroniser maintenant
[image: ]
N.B : il faut bien quelques minutes avant que le % ne change...
[image: ][image: ] 



[bookmark: _Toc111569223]Durée de la synchronisation WSUS
N.B: seule la liste des patches sera téléchargée, puisque pour l'instant aucune approbation n'est faite...
N.B: La première synchro est peu longue car elle sert essentiellement à mettre à jour WSUS lui-même 
N.B: La deuxième synchro est d'importance, car le dossier WSUS peut contenir 2-3 Giga pour environ 300-400 dossiers et 3000-4000 fichiers 
[image: ]Pour une synchronisation sur le site Windows Update, (à travers un accès internet standard, genre ADSL 1-2Mg) avec une synchronisation avec téléchargement des patches complet (et pas simplement annonce, et téléchargement lors de la publication) la réception des listes des patches met environ 1h00… et le téléchargement complet environ 8h…
 [image: ] [image: ] le premier à en bénéficier c'est WSUS lui-même...

Attention à ne pas confondre WSUS et le serveur 2016, 2012R2 ou 2008R2 qui l'héberge…


[image: ]N.B: il faut immédiatement penser à re-paramétrer les logiciels pour lesquels on veut récupérer des mises à jour, penser à décocher XP et mettre ce que l'on veut à la place !
Et
Re-synchroniser…

N.B : Cf chapitre MAJ pour  Windows 10

[bookmark: _Toc111569224]Synchroniser WSUS sur un autre WSUS:
Si on souhaite transférer un serveur WSUS (ou en créer un deuxième…) il est intéressant de ne pas demander une nouvelle synchronisation avec le site extérieur Windows Update, mais de se synchroniser une première fois avec le serveur interne WSUS existant. C’est beaucoup plus rapide !
une fois l'installation IIS terminée et l'installation de WSUS effectuée, on accède à la console d'administration
[image: ]
on demande de synchroniser sur l'ancien serveur WSUS existant
Cette première synchro effectuée, (cela prends environ 1 heure) on modifiera les paramètres pour reprendre la synchronisation avec le serveur externe du site Microsoft Windows Update
[image: ]

N.B: lorsque le transfert du serveur WSUS est terminé, ne pas oublier de modifier dans l'éventuelle GPO de domaine l'adresse du nouveau serveur WSUS à interroger…
[image: ]




[bookmark: _Toc111569225]MAJ & Approbation
[bookmark: _Toc111569226]Options d’approbation :
Dans le menu Options / Approbations automatiques
[image: ]
le comportement par défaut de la gestion des approbations des MAJ  différent pour les ordinateurs, et pour le rôle WSUS lui-même

N.B : Lorsque l’on reçoit les MAJ aucune approbation n'est effectuée par défaut pour les ordinateurs, car 		et seul le rôle WSUS se mettra à jours 
la règle n'est pas validée			mais pas l'OS sur lequel il repose ! (*)
[image: ][image: ]
On demande Modifier pour voir le détail de la règle
[image: ]
(*) Ce qui  suppose que l’on paramètre le serveur pour qu’il se mette à jour, soit sur Windows Update, soit il faut ajouter le produit serveur dans WSUS
[bookmark: _Toc111569227]Création de Règle :
Une nouvelle règle se construisant via Nouvelle Règle…
[image: ]
Exemple 1 : appliquer les MAJ de sécurité critiques 7 imédiatement
[image: ]Lorsque l'on coche dans l'étape 1…
on paramètre ensuite dans l'étape 2…

Donc 
[image: ] [image: ] 
[image: ]

On obtient
[image: ]On nomme la règle…

Il faut l'executer
[image: ] et les MAJ sont approuvées
[image: ]
[image: ]



[bookmark: _Toc111569228]Approbation manuelle :
Soit depuis le rapport détaillé
Soit par clic droit Approuver…
[image: ]
Où après sélection multiple
On indique pour qui on approuve 
 [image: ]
[image: ]



[bookmark: _Toc111569229]Vues Mises à Jour Possibles
[bookmark: _Toc111569230]Visualiser les Mises à jour :
Essayons de voir ce que l'on a récupéré…
On se  met sur Mises à Jours … [image: ]

N.B: le Microsoft Report Viewer 2012 ou 2008 redistribuable doit être installé.
[image: ]
[bookmark: _Toc111569231]Vues pré-définies et personalisées :
Il existe des vues pré-définies disponibles [image: ]
Lorsque on choisit une vue, par exemple Mises à jour critiques
[image: ]
Encore faut il préciser 2 paramètres 
son type d' Approbation 
[image: ]
et son état, puis demander 		Actualiser
[image: ]
On peut se créer des vues personnalisées, par le menu contextuel Nouvelle vue de mise jours…
[image: ]  et création d’une règle…

Par exemple on décide de voir les Maj de Sécurité Critiques des serveurs 2008R2 du mois dernier…
[image: ]

Sur une vue on demande le filtre d’affichage	et 1 Etat	puis Actualiser

[image: ]
Pour chaque Patch, on à 
[image: ]
[bookmark: _Toc111569232]Champs supplémentaires dans les Vues:
On peut demander d'afficher 2 ou 3  champs supplémentaires dans les vues
· Etat du fichier (permet de savoir s'il est téléchargé ou non)
· Remplacement (permet de savoir s'il cette mise a jour est remplacée par une autre, ou si elle remplace une autre mise à jour)
· Eventuellement Date d'arrivée 
· la Date de version Cela peut permettre de « purger » des MAJ pour Windows XP par exemple
[image: ]


[bookmark: _Toc111569233]Rapports Possibles
[bookmark: _Toc111569234]Rapport de synchronisation - dernière Mises à jour :
On peut savoir les mises à jours synchronisée à un moment précis, par exemple lors de la dernière synchronisation…
Dans rapport on a Résultat de la synchronisation
 [image: ], 

On choisit une date (ou une fourchette) et on demande  Exécuter le rapport
[image: ]
[image: ]

[bookmark: _Toc111569235]Rapport d’ordinateur – état détaillé des ordinateurs :
On peut savoir les mises à jour nécessaires pour des ordinateurs, via Etat détaillé des ordinateurs
[image: ]

Il faut renseigner les Options de rapport, puis demander Exécuter le rapport
[image: ]

Si on demande Mise à Jour critique, mises à jour de la sécurité, et que Nécessaire, Echec, les machines qui n’ont rien n’apparaissent même pas
[image: ]
[image: ]
N.B : Si on demande la totale avec Toutes, pour l’état, toute  les machine apparaissent

Et quand on clique sur 1 poste, on a le détail…( cela peut être long)
[image: ] [image: ] 

Autre exemple :
[image: ] 
On obtient 
[image: ]
Avec le détail par exemple
[image: ]
[image: ]



[bookmark: _Toc111569236]Diriger – inscrire les ordinateurs
[bookmark: _Toc111569237]Diriger un ordinateur vers WSUS :

[image: ]

Avant de pouvoir gérer un ordinateur client à partir de la console WSUS, vous devez faire en sorte que cet ordinateur pointe vers le serveur WSUS. 

Tant que ce n'est pas le cas, votre serveur WSUS ne reconnaîtra pas votre ordinateur client, et ne l'affichera pas dans la liste de la page Ordinateurs.

Diriger un ordinateur vers un serveur WSUS se fait en dehors de la console WSUS. Trois techniques principales existent
· Par l'objet Stratégie de groupe GPEDIT.MSC dans Gestion de l'ordinateur (hors environnement réseau).
· Par une stratégie de groupe GPO dans un environnement réseau avec un Domaine et Active Directory
· Par une modification du registre sur l'ordinateur client 

Une fois que vous avez configuré un ordinateur client, il ne faut que quelques minutes pour qu'il apparaisse dans la page Ordinateurs de la console WSUS
Vous pouvez éliminer le délai de 20 minutes dans l'un ou l'autre de ces scénarios en exécutant wuauclt.exe /detectnow à l'invite de commandes sur l'ordinateur client.
L'ordinateur client contacte ensuite le serveur WSUS selon la planification établie. Par défaut, ce contact s'établit toutes les 22 heures (moins un décalage aléatoire…), mais vous pouvez modifier la durée du cycle entre 1 et 22 heures.


[bookmark: _Toc111569238]Diriger un ordinateur Par GPEDIT.MSC hors d’un Domaine :
Si une GPO de domaine ne peut pas être mise en œuvre, Il faut alors modifier les GPO locales de chaque machine, à la main…
A partir du moment ou l'on a un 2000 Pro SP3 mini ou un XP Pro SP1, alors on peut configurer une GPO locale. 
On lance la console de stratégie de groupe Gpedit.msc en invite de commande : Au minimum il faut travailler sur 
· Spécifier l'emplacement Intranet et 
· Configuration du service mises à jour... 
Depuis  Seven ou 2008R2, 
[image: ]
[bookmark: _Toc111569239]Diriger un ordinateur Par GPO dans un Domaine AD :
Dans AD on se crée une UO sur laquelle on  construira une GPO. Dans cette UO on placera les postes sur lesquels on veut appliquer les patches approuvés dans le serveur SUS. 
[image: ]

dans cette stratégie, on demande Configuration d'ordinateur / Modèles d'administration / Composants windows / Windows Update
[image: ]

[bookmark: _Toc111569240]Minimum pour Diriger les Ordinateurs
[bookmark: _Toc111569241]Spécifier l'emplacement intranet du service de mise à jour :
[image: ]
Activé :le client Mises à jour automatiques se connecte au service intranet de Mise à jour Microsoft spécifié, à la place du site Windows Update
Désactivé -Non configuré: si le service Mises à jour automatiques n'est pas désactivé le client Mises à jour automatiques se connecte directement au site Windows Update sur Internet. 
[image: ]On peut définir deux noms de serveurs : celui des Mises à jour et celui vers lequel les stations de travail renvoient les statistiques. c’est le même ! 
http://nomsrv

N.B: sous 2012 vérifier le n° de port utilisé par WSUS (par exemple 8530)

[bookmark: _Toc111569242]Configuration du service maj automatique :
[image: ]
[image: ][image: ]
Activé : Windows utilise sa connexion Internet pour rechercher dans le site Web Windows Update les mises à jour correspondantes.
Désactivé: les mises à jour disponibles sur le site Web Windows Update doivent être téléchargées et installées manuellement.
Non configuré : l'utilisation du service Mises à jour automatiques n'est pas spécifiée au niveau de la stratégie de groupe. Un administrateur peut néanmoins la configurer dans le Panneau de Configuration.


La mise a jour automatique, permet de définir un paramètre de 4 façons 
2 = Avertir avant de télécharger des mises à jour et Avertir de nouveau avant de les installer2= Autonomie client admin complète… 
Un poste peut être non patché !

a. Avantage :		La "charge" réseau est moindre car tous les postes ne reçoivent pas les mises à jour en même temps
b. Inconvénient :	Les utilisateurs doivent être Administrateur locaux et disciplinés
Lorsque Windows trouve des mises à jour une icône apparaît dans la zone d'état. On peut sélectionner les mises à jour spécifiques à télécharger Une fois le téléchargement terminé, l'icône réapparaît et indique que les mises à jour sont prêtes pour l'installation. 
On peut sélectionner les mises à jour à installer. [image: ][image: ]
on peut sélectionner les mises à jour à installer via Détails
[image: ]
3 = (valeur par défaut) Télécharger automatiquement les mises à jour et avertir pour l'installation.3= Autonomie client admin pour l’installation
Un poste peut être non patché !

a. Avantage :		Les utilisateur sont maîtres du moment ou ils installent les patches 
b. Inconvénient :	La "charge" réseau est forte car tous les postes reçoivent les mises à jour en même temps (au moment ou elles sont approuvés sur le serveur SUS)
Windows télécharge les mises à jour en tâche de fond. Une fois le téléchargement terminé, dans la barre des tâches on a le symbole update qui apparaît  si on à  une session administrateur 
4 = Télécharger automatiquement les mises à jour et les installer en fonction de la planification spécifiée ci-dessous4= Autonomie client juste pour différer le reboot
Un poste sera toujours patché !

a. Avantage : 		Charge réseaux planifiée la nuit… et L'utilisateur n'a pas besoin du droit Administration sur le poste
b. Inconvénient :	Charge réseaux forte lors des mises a jour planifiées, Reboot des poste possible lors des mise a jours (certains patch nécessitent un reboot après installation). Une formation aux utilisateurs est à prévoir.
5 = Autorise les administrateurs locaux à sélectionner le mode de configuration pour lequel les mises à jour automatiques doivent avertir et installer les mises à jour.
Avec cette option, les administrateurs locaux seront autorisés à utiliser le Panneau de configuration Mises à jour automatiques pour sélectionner l'option de configuration de leur choix.
[bookmark: _Toc111569243]
Fréquence de détection - téléchargement:
Pour les téléchargements :
Par défaut toutes les 22h le poste va voir si de nouvelles mises à jours sont disponibles. Cette fréquence est modulée par une variable aléatoire entre 0h et 4h qui permet aux postes d’une entreprise de ne pas se connecter tous ensembles sur le serveur WSUS.
De plus, si à ce moment là la machine est en train de travailler (update, installation de programme…) alors la vérification de la synchronisation est reportée. A vu de cette fréquence, un serveur WSUS suffit pour des milliers de postes !

On peut ajouter pour améliorer la réactivité
Fréquence de détection : 	1 heure

La durée exacte correspond à la somme de la valeur spécifique et d'une variante aléatoire comprise entre 0 et 4 heures (l'heure de base étant fixée dans la GPO configuration du service de mises à jour)

[image: ]


[bookmark: _Toc111569244]Gestion redemarrage type 4
[bookmark: _Toc111569245]Téléchargement automatique et planification des installations :
· Si on synchronise notre serveur WSUS par exemple à 1h du matin, on a lors tout intérêt à planifier nos Installation après.
[image: ]

· Par exemple dans la configuration des mises à jour automatique 1 réglage du type 4 
Configuration : 	4 - télécharger & planifier – tous les jours -3h-
[image: ]



[bookmark: _Toc111569246]Comportement par défaut des installations:
Pour les installations :
Si aucune planification n’est spécifiée, la planification par défaut pour toutes les installations est chaque jour à 3h00. 
Si une planification est spécifiée, la planification est suivie pour les installations à conditions que les mises à jours soient déjà téléchargées.
Si les mises à jour sont téléchargées pendant les heures d’activité, les installations se feront en dehors des heures d’activité par défaut depuis la version 1607.
N.B : concernant la possibilité pour l’utilisateur de modifier les heures d’activité de son poste, l’invite n’apparait que lorsqu’un re-démarrage est en attente

[bookmark: _Toc111569247]Comportement par défaut du redémarrage:
Pour le redémarrage :
Si aucune planification n’est spécifiée, et si des mises à jour requièrent un démarrage pour terminer l’installation, Windows redémarre l’ordinateur automatiquement. Si un utilisateur est connecté à l’ordinateur lorsque Windows est prêt à redémarrer, il en est informé par un message qui lui donne la possibilité de retarder le redémarrage.

Donc, par défaut, sans stratégie, après que Windows Update ait installé des mises à jour importantes, un message apparait pendant au moins sept jours comme quoi il est nécessaire de redémarrer le PC. A l'expiration du délai d'attente, le redémarrage est effectué même si des utilisateurs sont connectés sur le PC

On peut choisir un comportement de redémarrage, mais si on définit des stratégies de redémarrage conflictuelles, le comportement de redémarrage réel peut-être inattendu. 
Il y a 3 types de « sorties » planifiables pour la gestion des redémarrages, et il ne faut en choisir qu’une ! Elles s’excluent mutuellement !

· Toujours redémarrer automatiquement (si session ouverte, délais max 7j)
· Pas de redémarrage automatique avec des utilisateurs connectés (session ouverte délais maxi 30j)
· Désactiver le redémarrage automatique des mises à jour lors des heures d’activité (si session ouverte délais par défaut maxi 7j mais configurable via une deuxième GPO Spécifier une date d’échéance avant le redémarrage automatique pour l’installation de la mise à jour)

Indépendamment de la « sortie » choisie, Windows ne redémarrera donc que pas pendant une session utilisateur sans prévenir. Sauf si on a demandé Toujour redémarrer automatiquement, il ne le fera que au bout d’un delais de 7j par défaut, ou 30j maxi, 
Comme on l’a déjà dit, Il y a 3 types de « sorties » planifiables pour la gestion des redémarrages, et il ne faut en choisir qu’une ! Elles s’excluent mutuellement !
On pourra alors avoir un jeu de GPO pour être sur ques les paramètres respectifs de ces 3 types de sorties soient bien exclusifs, 

En clair  pour un redémarrage auto à l’heure planifiée + 45mn on s’assure que les 2 autres sorties soient bien désactivées
[image: ]
, 
Pour un redémarrage auto interdit pendant la connection de l’utilisateur on s’assure que les 2 autres sorties soient bien désactivées
[image: ]

Et pour un redémarrage auto en dehors des heures d’activité on s’assure que les 2 autres sorties soient bien désactivées
[image: ]

[bookmark: _Toc111569248]Toujours redémarrer automatiquement :
[image: ]
N.B: c'est la stratégie la plus évidente, et on peut laisser jusqu'à 3h d'autonomie à l'utilisateur sinon on attend le choix de l'utilisateur pendant 2 jours au minimum ! 

Et ne pas avoir demandé pas de re-démmarage automatique avec les utilisateurs connectés (comportement incompatible)
Et ne pas avoir demandé désactiver le redémarrage uatomatique pendant les heures d’activité (comportement incompatible)

[image: ]
Ici par exemple on demande un décalage de 180 mn


[bookmark: _Toc111569249]Une fois les mises à jours installées, 
· Si l’utilisateur veut arrêter son PC, il est  informé qu’il y a des MAJ 
[image: ]

· Dans la partie Paramètres / Mises à Jour l’utilisateur verra cet affichage, lui indiquant l’heure de redémarrage planifiée par défaut (non modifiable) , mais lui permettant également soit de redémarrer, soit de planifier un re-démarrage sur une date qu’il préfère.
[image: ]
[image: ]
Si on demande Planifier le redémarrage on peut indiquer jusqu’à un décalage de 7 jours
[image: ]

· Si l’utilisateur ferme sa session et la ré-ouvre, aucune information n’est donnée

· Le redémarrage est effectif, même avec une session ouverte, à l’heure planifiée. Il y a une possibilité pour que l’on puisse enregistrer ses donnée si on est devant sa session .
N.B : On peut demander Fermer, puis effectuer ses enregistrements
Mais de toute manière le poste redémarrera à l’heure prévue !
[image: ]



[bookmark: _Toc111569250]Pas de redémarrage automatique avec des utilisateurs connectés:
[image: ]

N.B: On attend le prochain reboot de la machine pour installer les patches, et demande à l’utilisateur s’il veut re-démarrer son poste. Cela peut être confortable pour l'utilisateur, mais dangereux pour l'administrateur
NB: valable depuis toujours, à partir de windows XP

Et ne pas avoir demandé Toujours re-démarrer automatiquement (comportement incompatible)
Et ne pas avoir demandé désactiver le redémarrage uatomatique pendant les heures d’activité (comportement incompatible)

[image: ]



[bookmark: _Toc111569251]Une fois les mises à jours installées, 
· Si l’utilisateur veut arrêter son PC, il est  informé qu’il y a des MAJ 
[image: ]
· Dans la partie Paramètres / Mises à Jour l’utilisateur verra cet affichage, lui indiquant  que le redémarrage se fera en dehors des heures d’activité (modifiables par l’utilisateur), mais aussi soit de redémarrer, soit de planifier un re-démarrage
[image: ]

[image: ]Si on demande Planifier le redémarrage on peut indiquer jusqu’à un décalage de 7 jours





· Si l’utilisateur ferme sa session et la ré-ouvre, il a un message lui indiquant qu’il doit penser à redémarrer son poste !

· Le redémarrage est effectif, même avec une session ouverte, dans une période qui va donc varier selon que l’utilisateur planifie ou non une date de rédémarrage, une plage d’activité, ou demande de repousser en inter-actif  


Sinon, dès que l’on sortira des heures d’activités ( et Les heures d’activités sont modifiables par l’utilisateur), un message demande à l’utilisateur quoi faire…il peut temporiser via Une autre fois entre 2 et 30 jours maximum

[image: ]



[bookmark: _Toc111569252]Désactiver le redémarrage automatique pendant les heures d’activité - 1607 :
[image: ]
Et ne pas avoir demandé Toujours re-démarrer automatiquement (comportement incompatible)
Et ne pas avoir demandé Pas de redémarrage automatique avec des utilisateurs connectés (comportement incompatible)

[image: ]Avec la fonctionnalité appelée Heures d’activité (avec certaines contraintes horaires : 12 heures d’activité au maximum par jour, pas de possibilité de définir des horaires différents selon les jours de la semaine), Windows 10 va redémarrer un ordinateur pour achever ses installations de mises à jour uniquement en dehors des heures d’activité. Par défaut elles sont fixées de 08h à 17h. 

N.B : Depuis 1903, les heures d’activité peuvent être déterminées par windows 10 de manière automatique selon les habitudes de l’utilisateur… D’où l’intérêt à priori de les paramétrer de manière centralisée.

Ces heures d’activités peuvent être définies par l’utilisateur ou par GPO. 
[bookmark: _Toc111569253]Heures d’activité (definition manuelle)
Par l’Utilisateur, Paramètres / Mises à Jour Sécurité / Modifier les heures d’activité
[image: ] 
[image: ]
[bookmark: _Toc111569254]Heures d’activité (par GPO)
Dans ce cas l’interface Modifier les heures d’activité ne s’affichera plus. Par GPO Modèles d’administration / Composant Windows / Windows Update / Désactiver le redemarrage automatique pour les mises a jour pendant les heures d’activité 
[image: ]

On peut alors spécifier la durée su report possible mais 14 jours MAXI !
[image: ]

[bookmark: _Toc111569255]Une fois les mises à jours installées, 
· Si l’utilisateur veut arrêter son PC, il est  informé qu’il y a des MAJ 
[image: ]
· Dans la partie Paramètres / Mises à Jour l’utilisateur verra cet affichage, lui indiquant que le redémarrage se fera en dehors des heures d’activité (définies par l’entreprise et non modifiables par l’utilisateur), mais lui permettant aussi soit de redémarrer, soit de planifier un re-démarrage
[image: ]
[image: ]


[image: ]Si on demande Planifier le redémarrage on peut indiquer jusqu’à un décalage de 7 jours





· Si l’utilisateur ferme sa session et la ré-ouvre, il a un message lui indiquant qu’il doit penser à redémarrer son poste !

· Le redémarrage est effectif, même avec une session ouverte, dans une période qui va donc varier selon que l’utilisateur planifie ou non une date de rédémarrage, une plage d’activité, ou demande de repousser en inter-actif  
Sinon, dès que l’on sortira des heures d’activités ( et Les heures d’activités ne sont pas modifiables par l’utilisateur), un message demande à l’utilisateur quoi faire…il peut temporiser via Une autre fois entre 2 et 30 jours maximum

Si aucune action n’est effectuée, le poste effectue un redémmarage
[image: ]




[bookmark: _Toc111569256]Planification Maintenance (à éviter)

· [image: ]Si on indique un réglage du type
Configuration : 			4 - télécharger & planifier – 
installer durant la maintenance automatique


il faut gérer les heures d'activité et /ou les heures de planification de de la maintenance automatique

par défaut les heures d'activité sont de 8h à 17h sur un poste, et la maintenance automatique se planifie en dehors de ces heures.
(À partir de Windows10, version1703, on peut également spécifier la plage d’heures d’activité maximale. La plage spécifiée est alors comptabilisée dès l’heure de début des heures d’activité)

Si au bout de 2 jours la MAJ n'est pas appliquée, alors il y aura redémarrage, même pendant les horaires de "travail!
L'heure de maintenance est planifiable par l'utilisateur via le panneau de configuration, Option Sécurité et maintenance 
L'horaire de la maintenance peut se régler par GPO via les Modèles d'administration / Composant Windows / Planificateur de maintenance avec  La limite d'activation de la maintenance automatique qui se règle 
[image: ]



[bookmark: _Toc111569257]Autre gestion du redémarrage 
Si on veut affiner un peu la gestion de redémarrage :
[image: ]

[bookmark: _Toc111569258]Gestion redémarrage – Seven 

N.B: On peut ajouter pour gérer simplement  le re-démarrage

sous Seven: Délais de redémarrage 	:	10 minute

N.B: Les 3 Stratégies suivantes que l’on utilisait sous Seven ne sont plus valables sous Windows 10 
[image: ]
[image: ]
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[bookmark: _Toc111569259]Autres réglages Possibles

[bookmark: _Toc111569260]GPO désactivation accès utilisateur interface Windows Update:
Rend l'accès via l'interface utilisateur impossible, (y compris le lien permettant à l'utilisateur de chercher des MAJ depuis le site Windows update public de microsoft.)

[image: ]

[bookmark: _Toc111569261]GPO Accès au site public microsoft
Bien sûr pas pour le serveur WSUS lui-même.
On peut vouloir  éviter les accès au site public de microsoft Windows Update, donc 2 stratégies au minimum
[image: ]

[image: ]

Concrètement, avec la 2° GPO, dans l'interface utilisateur on n'aura plus accès au lien permettant de Rechercher en ligne mes mises à jour provenant de Microsoft Update (site Windows update public de microsoft)
[image: ]

Cela peut avoir de grosses conséquences ! par exemple on a l’air a jours depuis WSUS

[image: ]
Mais si on va directement voire sur le site de microsoft
[image: ]
Voire même
[image: ]



[bookmark: _Toc111569262]GPO mode de récupération des MAJ (0 http - 99 contournement):
[bookmark: _Toc111569263][image: ]mode de propagation des maj 
Car si une machine récupère une MAJ non voulue par WSUS, elle pourrait la diffuser !

Ce qui se configure manuellement via les options avancées de Windows update… 





et par GPO
Configuration ordinateur\Modèles d’administration\Composants Windows\Optimisation de la distribution
[image: ]

Ensuite la valeur à choisir est 0 (http) ou 99(contournement) :
[image: ]
N.B: si besoin  installer DeliveryOptimization.admx (inclus dans les nouveaux fichiesr admx pour les clients windows 10)
[image: ]
[image: ]
[bookmark: _Toc111569264]GPO désactivation de WSUS:
Il ne suffit pas de désactiver configuration du service Mises à Jour automatiques
[image: ]

Il faut aussi indiquer 
Configuration : 						désactivé
Ne pas se connecter à des emplacements		Activé
Spécifier l’emplacement : 	\\bidon 		(maj)
					\\bidon 		(stat)
					\\bidon 		(serveur alternatif)

Voire dans le doute Désactiver l’accès à toutes les fonctionnalités Windows Update, Dans les  Modèles d’administration / Système/Gestion de la communication Internet/Paramètres de communication Internet
[image: ]

[bookmark: _Toc111569265]Le Groupement d’Ordinateurs
[bookmark: _Toc111569266]Groupe Tous les ordinateurs – Ordinateurs non affectés
Le point d'accès central pour la gestion des ordinateurs dans la console WSUS est la page Ordinateurs, qui affiche la liste de tous les ordinateurs qui se sont inscrits  pour recevoir les mises à jour du serveur WSUS.
[image: ]
Il est important de noter que jamais WSUS n'envoit de MAJ vers les ordinateurs, ce sont les clients via leur Windows Update eux qui viennent chercher les MAJ sur le Serveur WSUS… ce sont les clients qui viennent s'inscrire ou s'annoncer auprès de WSUS…

N.B: Aucune action n' est possible coté serveur WSUS pour forcer un client à venir s'inscrire auprès de lui…
Par défaut, chaque ordinateur est déjà affecté au groupe Tous les ordinateurs. 
Par ailleurs, les ordinateurs sont également affectés au groupe Ordinateurs non affectés jusqu'à ce que vous les affectiez à un autre groupe. 

N.B : Quel que soit le groupe auquel vous affectez un ordinateur, il restera dans le groupe Tous les ordinateurs. 
N.B : Un ordinateur ne peut se trouver que dans 1 seul groupe en plus du groupe Tous les ordinateurs.

Vous pouvez affecter des ordinateurs à des groupes en utilisant une des deux méthodes possibles,
· ciblage côté serveur	
On utilise depuis la console d’Administration WSUS la tâche Déplacer l'ordinateur sélectionné de la page Ordinateurs pour déplacer un ou plusieurs ordinateurs clients dans un groupe d'ordinateurs à la fois
· ciblage côté client	(voir chapitre spécifique)	
On utilise une stratégie de groupe pour que les ordinateurs puissent s'ajouter eux-mêmes automatiquement dans les groupes d'ordinateurs.


[bookmark: _Toc111569267]Groupes d’Ordinateurs – placement manuel 
La méthode de travail va être la suivante 
1. il faut d’abords créer des groupes,
2. puis y déplacer des ordinateurs

Via le menu contextuel Ajouter un groupe d’ordinateurs…
[image: ] on donne un nom
Et le groupe apparaît…
[image: ] avec donc 
[image: ]
N.B : rappel, quel que soit le groupe auquel vous affectez un ordinateur, il restera dans le groupe Tous les ordinateurs. 
Pour déplacer un ordinateur, on le sélectionne – clic contextuel / Modifier l’appartenance…
[image: ]
On choisit le groupe voulut :
[image: ]

[bookmark: _Toc111569268]Groupes d’Ordinateurs – placement par GPO 
Il y a un réglage à effectuer coté WSUS, puis une – des GPO à faire
[bookmark: _Toc111569269]Réglage coté Wsus 
Il se trouve dans les Options, Ordinateurs
[image: ]

Par défaut on utilise la console Update Services, mais on peut indiquer [image: ]vouloir utiliser les
GPO pour grouper
les ordinateurs via
Utiliser les paramètres…

l'idée est donc de récupérer les ordinateurs avec les mêmes UO que celles construites dans l'AD:

[bookmark: _Toc111569270]jeu de GPO de ciblage
Imaginons des UO regroupant des ordinateurs, et on voudrait que ces ordinateurs se rangent dans des Groupes d'ordinateurs équivalents sur WSUS

[image: ][image: ]

[image: ]Il va falloir se créer un jeu de GPO, qui, en plus de donner des réglages communs à WSUS (comme on sait le faire), indique que l'on souhaite cibler les ordinateurs coté client avec le nom de l'UO dans lequel les machines doivent aller
Il y aura donc autant de GPO que d'UO à cibler ! 



Par exemple pour les ordinateurs portables du parc 1 stockés dans l'UO portables-parc-1 on aura par exemple cette GPO
[image: ]

Evidemment il faut que ces regroupements d'ordinateurs aient été crées également dans WSUS…
[image: ]
N.B: Ne pas croire que la GPO crée les regroupements d'ordinateur dans WSUS, elle ne fait que les "cibler"
[bookmark: _Toc111569271]
Approbation des MAJ sur des groupes
On peut par exemple imaginer le principe suivant. Au lieu d’appliquer systématiquement toutes les mises à jours, on peut se créer un groupe d’ordinateurs (ici dans l’exemple test-ok) sur lequel on applique les mises à jours en premier
[image: ][image: ] puis Exécuter la règle

Si tout marche on peut décider alors d’appliquer les mises à jours  au reste du parc… La méthode de travail peut être de deux genres: 

Soit mise à jours par mise à jour...
[image: ]
Soit on crée une autre règle
[image: ]

N.B: il faut se rappeler que lors de l'approbation, il faut que la MAJ soit téléchargée avant de pouvoir être appliquée...
[image: ]

[image: ]


[bookmark: _Toc111569272]Test dialogue Client-WSUS
[bookmark: _Toc111569273]Déterminer le n° de port de WSUS - 8530:
L'utilisation du site Web d'administration WSUS personnalisé est recommandée, mais il est possible que le site Web par défaut ait été sélectionné lors de l'installation de WSUS

Sur le serveur WSUS Il faut
1. Ouvrir le gestionnaire de Site Internet IIS
2. Developer Site
[image: ]
3. pour Administration WSUS on demande Modifier les liaisons
[image: ] et on peut lire
 [image: ]



[bookmark: _Toc111569274]Depuis le Serveur WSUS :
Dès que la stratégie comportant les paramètres de « pointage » vers se serveur WSUS est reçue par le client, celui-ci s’inscrit dans le serveur 
[image: ]
Ici le serveur WSUS lui-même s'est inscrit ! On peut avoir le détail pour chaque ordinateur en cliquant dessus…
Il faut savoir que les mises à jours  commencent souvent par des patches MSI ou BITS transfers, nécessitant un re-démarrage… plusieurs cycles peuvent être nécessaires pour l’application complète des mises à jours

[bookmark: _Toc111569275]Wuauclt.exe /detecnow :
Une fois que vous avez configuré un ordinateur client, il ne faut que quelques minutes pour qu'il apparaisse dans la page Ordinateurs de la console WSUS
Vous pouvez éliminer le délai de 20 minutes dans l'un ou l'autre de ces scénarios en exécutant wuauclt.exe /detectnow 
Comme dans 
[image: ]

En cas de doute ou de changement de WSUS on peut faire aussi un
wuauclt.exe /resetauthorization /detectnow

Comme dans
[image: ]

Il faut bien sûr ensuite vérifier dans le journal l'effet de la commande… (sur le bureau par Get-WindowsUpdateLog ) et laisser 10-30 minutes pour que la synchro se fasse avec le serveur WSUS, si on voit que le dialogue est amorcé!

[image: ]

[bookmark: _Toc111569276]Journal WindowsUpdate.log :
Sur le client, il existe un journal dans \Windows\WindowsUpdate.log ...
peu facile à lire... 

[bookmark: _Toc111569277]Effacer le journal windowsupdatelog

Pour limiter le fichier de log, et accéllérer ainsi la lecture, on peut effacer le contenu du dossier Windows\logs\windowsUpdate
[image: ]


Depuis 2012 Windows 10 il est nécessaire de le convertir via la commande powershell Get-WindowsUpdateLog
[image: ]

Donnant
[image: ]

Avec le fichier lisible qui sera posé sir le bureau…
[image: ]




Puis on le visualise dans un fichier texte
[image: ]




ici par exemple une erreur http

[image: ]



ici par exemple une détection sur le port 8530

[image: ]



[bookmark: _Toc111569278]Cmdlet get-WindowsUpdateLog – Pb avec désinstalle de Defender 

Le script powershell permettant d'afficher les LOG de WSUS utilise une dll SymSrv.dll de symboles rangée dans le dossier Windows defender

N.B: Si on désinstalle defender ce script ne marcheras plus
[image: ]

Soit on reconstruit manuellement un dossier c:\Program Files\Windows defender contenant cette Dll (que l'on prendras sur un autre 2016) soit on ne désinstalle pas Defender, mais on le désactive !


[bookmark: _Toc111569279]Service Wuauserv :
En cas de modification de paramètres, penser à re-demarrer le service…
[image: ]



[bookmark: _Toc111569280]Utilitaire « Résoudre les problèmes » windows 10 - 1803:
[image: ]Sur la dernière version de Windows, 1803 les outils de diagnostic sont disponibles nativement. Sinon il faut aller les télécharger chez microsoft.
dans la commande
Paramètres / Mises à jour et Sécurité / Résoudre les problèmes / Windows Update
[image: ]

[image: ]














L'execution peut détecter un certain nombre de choses
[image: ]
[bookmark: _Toc111569281]Observateur d’évènement :
On peut se créer une ou deux vues personnalisée de l’observateur d’évènement
[image: ]

Cela est moins parlant que le journal affiché sur le bureau en powerschell, mais il est intégré dans les systèmes Windows, et accessible donc à distance, si besoin.


Soit par Journaux d’évènement / Journaux des applications et services / Microsoft / Windows / WindowsUpdateClient
[image: ]
Que l’on stocke dans l’Observateur d’évènement (par exemple) 
 [image: ]


Soit par Par source / Windows Update Client 
[image: ]
[image: ]
[bookmark: _Toc111569282]Effacer le journal observateur d’évènement
via l’Observateur d’évènements / Journaux des applications et des services / Microsoft / Windows / Windows update Client
[image: ] 
Su lequel on demande clic droit / effacer le journal
[image: ]
[bookmark: _Toc111569283]Dossier SoftwareDistribution :
Dans le dossier de Windows, il existe un dossier SoftwareDistribution, 
[image: ]

On peut lire le fichier ReportingEventsLOG


N.B: En cas de corruption des metadonnées on peut 
· arreter le service Windows Update, (éventuellement aussi Windows Update Orchestrator)
· supprimer le contenu du dossier , 
· puis re-demarrer le servcie Windows Update.

Aussi en invite de commande
net stop wuauserv
del /q /s C:\Windows\SoftwareDistribution\*.*
net start wuauserv



[bookmark: _Toc111569284]Clonage de postes - VM - identifiant WSUS:
Il faut bien noter que Sysprep est une opération qui ne réinitialise pas la totalité de la base, notamment si la machine à déjà été en contact avec un serveur WSUS donné, elle aura déjà récupéré un identifiant unique WSUS
Cet identifiant unique est stocké dans la base de registre dans la clé
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\SusClientId
[image: ]

Cet identifiant n'est pas remis à 0 lors d'un simple sysprep, mais c'est conjointement un sysprep et un déploiement à trtavers un outils compme WDS ou autre qui fera un reset de cet identifiant.
Par conséquent, si cette machine "sysprepée" est une Vm qui recontacte le même serveur WSUS, alors elle prendra la place de l'ancienne dans l'interface WSUS

N.B: En fait toutes les VM ayant déjà contacté un serveur WSUS donné, en cas de recontact avec ce même serveur ,seront vues comme le même client WSUS !

Il faut donc simplement supprimer cette Clé, soit avant le sysprep, soit après, suivit d'un wuauclt.exe /resetauthorization /detectnow
Comme dans

[image: ]

On peut utiliser la commande scriptée comme dans 

reg delete  Registry_key_path /v Registry_value_name
voir avec /f pour ne pas avoir à confirmer

donc par exemple le script suivant serait efficace

net stop wuauserv

reg.exe delete HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersion\WindowsUpdate /v SusClientId /f

net start wuauserv
wuauclt.exe /resetauthorization /detectnow


[bookmark: _Toc111569285]Maintenance WSUS
[bookmark: _Toc111569286]Assistant Nettoyage WSUS :
Dans les options, on demande
[image: ]
Assistant de nettoyage du serveur
[image: ]

Et on peut tout cocher en général
[image: ]



[bookmark: _Toc111569287]Suppression Réelle des Mises à Jours remplacées:
L'assistant refuses les mises à jour remplacées mais ne les supprimes pas du serveur forcément. On peut effectuer un "ménage de la manière suivante :
On se place sur Toutes les mises à Jour, puis on demande Toutes les exception sauf les refusées
[image: ]

On peut alors voir les mises à jours qui sont remplaçables par de plus récentes
[image: ]

Pour essayer de simplifier la liste des MAJ qui remplacent les MAJ qui remplacent les MAJ… on va demander de faire afficher dans les colonnes de propriété, via un clic droit souris la notion de Remplacement
[image: ]
[image: ]
Information – pictogramme supplémentaire la colonne Remplacement



Ce qui devrait amener
[image: ]
[image: ]
Les pictogrammes donnent une" position" dans l'ordre de remplacement
Et nous on ne veut garder que les MAJ en haut de l'arborescence.

Si on clique dessus, on effectue un tri dans l'ordre voulu
[image: ]

On ne garde que celle du haut de la hiérarchie, 
ET celles qui n'ont pas été remplacées ..
[image: ][image: ] 
Donc on les refuses
[image: ]
Et on fait un nettoyage su serveur juste après
[image: ]
[image: ]

[bookmark: _Toc111569288]Rechercher certaines Mise à Jours – ex : ARM pour refus
On peut effectuer un "ménage de la manière suivante : par exemple pour alléger l’interface on souhaite refuser toutes les Mises à jours pour l’Environnement ARM (tablette et Téléphone), ou les versions insider éventuellements téléchargée à un moment donné.
[image: ]
[image: ]
On les sélectionne toutes, et on demande via clic / droit Refuser
[image: ]
On confirme
[image: ]
Et on déroule l’assistant de nettoyage ensuite.
[bookmark: _Toc111569289]Notifications par Email :
[image: ]
[image: ]
Et
[image: ]



[bookmark: _Toc111569290]Maintenance WSUSUTIL-IIS
[bookmark: _Toc111569291]Appel à l'utilitaire wsusutil
un utilitaire wsusutil.exe est fournis et installé automatiquement avec WSUS , stocké dans le dossier Program Files\Update Services\Tools
[image: ]
Sous Windows 2016 – 2012R2 2008 R2, le chemin est plutôt C:\Programmes\Update Services\Tools
[image: ]

N.B: il fait se placer dans le dossier, car le Path n'est pas ajouté au système.

[bookmark: _Toc111569292]WSUSutil. exe movecontent : changer le stockage des MAJ :
wsusutil accepte comme paramètres movecontent avec
[image: ]
Il faut 
· être sur le serveur WSUS
· le dossier de destination (donc la cible de la migration ) doit exister)
· être membre du groupe local des administrateurs
· which must be a 32-bit platform. 
imaginons que nous souhaitions déplacer le dossier de stockage de notre serveur WSUS dans un dossier, en c:\, nommé wsus-stock-maj
[image: ]
et que nous voulons créer un fichier journalisant le transfert en C:\journal.log
la commande 
wsusutil.exe movecontent contentpath logfile [-skipcopy] 
devient alors dans notre exemple
wsusutil.exe movecontent C:\wsus-stock-maj C:\journal.log 
[image: ]

on peut vérifier dans le fichier de log crée c:\journal.log
[image: ]

[bookmark: _Toc111569293]WSUSutil checkhealth :
La commande Wsusutil CheckHealth permet ensuite à travers l'observateur d'évènement de voir s'il y a des problèmes
[image: ]

[bookmark: _Toc111569294] WSUSutil. exe reset : force le re-téléchargement des MAJ effacée ou corrompues:
Pour forcer le re-téléchargement des mises à jour (en cas de soupçon de corruption, on peut effacer les fichiers dont on est sur qu'ils osnt problématiques, et ensuite donner l'ordre à WSUS de recharger ses patch…

· En powerschell, on fera une séquence du genre pour stopper WSUS
Stop-service wsusservice
[image: ]

· On effacera les fichiers suspects (reperés au préalable), dans le dossier Wsuscontent

[image: ]

N.B: pour repérer les fichiers correspondant à une MAJ précise dans dans WSUS on peut sur une maj demander les informations de fichier
[image: ] et on obtient
[image: ]


· En powerschell, on fera une séquence du genre pour redémarrer WSUS
Start-service wsusservice
[image: ]

· Avec l'utilitaire wsusutil (qui est localisé dans le dossier \Program Files\Update Services\Tools )on fera une commande reset, donc
Cd "c:\Program Files\Update Services\Tools"
[image: ]
Suivit d'un Wsusutil reset
[image: ]



[bookmark: _Toc43284223][bookmark: _Toc111569295]Paramétrage IIS :
Ces paramètres se trouvent dans Gestionnaire IIS / Pools d'applications / choisir WsusPool puis cliquer sur le lien Paramètres avancés dans le volet droit du gestionnaire IIS.
[image: ]Ce qui suit est un résumé des changements recommandés et une capture d'écran connexe. Pour plus d'informations, consultez l'article Planifier les mises à jour logicielles dans Configuration Manager.
· Longueur de la queue = 2000 (à partir de la valeur par défaut de 1 000)
· Délai d'inactivité (minutes) = 0 (en dessous de la valeur par défaut de 20)
· Ping activé = Faux (au lieu de Vrai par défaut)
· Limite de mémoire privée (Ko) = 0 (illimité, à partir de la valeur par défaut de 1 843 200 Ko ou 4 194 304 soit 4 Giga)
· Intervalle de temps normal (minutes) = 0 (pour éviter un recyclage, et modifié par rapport à la valeur par défaut de 1740)
[image: ]


[bookmark: _Toc111569296]Réparation WSUS – Réisntallation WID:
Toujours avec notre utilitaire wsusutil dans C:\Programmes\Update Services\Tools on execute
C:\Program Files\Update Services\Tools\wsusutil.exe" postinstall /servicing

[image: ]

Eventuellement on peut supprimer la WID Windows Internat Database on supprime donc la fontionnalité (et le rôle WID Connectivity dont elle dépends)
[image: ]

puis on re-ajouter le (Rôle) WID Windows Internat Database
[image: ]
Et la fonctionnalité
[image: ]


[bookmark: _Toc111569297]Ressources
[bookmark: _Toc111569298]Compte Microsoft - Newsletter Microsoft :
il est possible d'être informé un peu à l'avance de la sortie des patches via une lettre d'information via un compte microsoft 
[image: ]

et dans le compte, 
[image: ]
On demande Gérer les autorisations de communication

[image: ]
[image: ]

[bookmark: _Toc111569299]Récupération des Maj manuellement:
il est possible si on a une KB de récupérer le patch en version "standalone"
Sur le site de microsoft http://www.catalog.update.microsoft.com/home.aspx, On saisit le n° de la KB 
[image: ]
Et on télécharge…
[image: ]
Les informations sont là
[image: ]


[bookmark: _Toc111569300]MAJ pour WIndows 10
[bookmark: _Toc111569301]Classification Upgrade - branches:
Pour faire apparaître cette classification il faut un patche sur les versions WSUS installées sur un serveur 2008R2 ou 2012
Patch KB 3095113 pour WSUS 2008R2 – 2012
[image: ]
Ce qui permet de d'avoir une classification supplémentaire upgrades  derrière la classification Service Pack
[image: ][image: ]

Sinon cela apparaît nativement sur un serveur WSUS Windows 2019 ou2016
[image: ]
[image: ]
[bookmark: _Toc111569302]Rappel versions « branches » Windows 10
N.B : la branche normalement nommée 2003, (par analogie avec les branches 1903 et 1909, 1803 et 1809) est en fait nommée 2004 (pour éviter toute confusion avec les versions windows de 2003) 
N.B : les branches 1903 et 1909 sont quasi identiques ! Les nouvelles fonctionnalités de Windows 10, version 1909 ont été inclus dans la dernière mise à jour mensuelle de la qualité pour Windows 10, version 1903 (publiée le Octobre 8, 2019), Elles sont activables par le « paquet d'activation », qui active les fonctionnalités de Windows 10, version 1909.)

	Version 2009 – V20H2 (build xxxx)
	?
	

	Version 2004* – V20H1 (build 19041)
	vibranium
	

	Version 1909 – (1903b) - V19H2 (build 18363)
	= vanadium+maj
	

	Version 1903 – V19H1 (build 18362)
	vanadium
	

	[image: ]
	October 2018 Update
	Option LTSB

	
	April 2018 Update
	

	
	Fall Creator Update
	

	
	Creator Update
	

	
	Anniversary Update obsolète sauf si LTSB
	Option LTSB 

	
	November Update obsolète
	

	
	RTM Initial Update obsolète sauf si LTSB
	Option LTSB 


10.0 v1507 	29/07/15	10.0.10240		build mineur initial 16405LTSB

10.0 v1511	15/11/15	10.0.10586		build mineur initial 3
10.0 v1607	02/08/16	10.0.14393		build mineur initial 10LTSB

10.0 v1703	04/11/17	10.0.15063		build mineur initial 138
10.0 v1709	17/10/17	10.0.16299		build mineur initial 19
10.0 v1803	30/04/18	10.0.17134		build mineur initial 48LTSB

10.0 v1809	14/11/18	10.0.17763		build mineur initial 134
10.0 v19H1	21/05/19	10.0.18362		build mineur initial 116 
10.0 v19H2	12/11/19	10.0.18363		build mineur initial 476 
10.0 v20H1	27/05/20	10.0.19041		build mineur initial 572
Microsoft a confirmé que la mise à jour de la fonctionnalité Windows 10 21H1 serait fournie sous forme de package d'activation, permettant aux utilisateurs de Windows 10 2004 et 20H2 d'installer la mise à jour rapidement.
Un récapitulatif  actualisé est toujours disponible en ligne sur l'adresse
https://docs.microsoft.com/fr-fr/windows/release-information/
[bookmark: _Toc111569303]Principales catégories WSUS Windows 10 :
· Windows 10 and laters drivers
· Windows 10 and laters Servicing drivers
· Windows 10 and laters Upgrade & Servicing drivers
· Windows 10 Feature on Demand
· Windows Insider Pre-Rlease
· Windows 10 GDR
· Windows 10 LTSB
N.B : Windows 10, version 1903 et ultérieure a été ajouté à Microsoft Update en tant que tel, et non pas comme faisant partie du produit Windows 10, comme cela a été le cas des versions antérieures. Si on veut toutes les versions de Windows 10 avec les Migrations upgrades possibles, on demande alors windows 10 + windows 10 and laters Upgrade & Servicing drivers et windows 10 version 1903 + windows 10 version 1903 and laters Upgrade & Servicing drivers
[image: ]
….
[image: ]
Donc au minimum les 2 pour toutes les branches jusqu’à 1903b
· Windows 10
· Windows 10 and laters Upgrade & servicing drivers
Et à partir de 1903 (et suivante 1909, 2004…) les 2 ci-dessous 
· Windows 10, version 1903 
· Windows 10, version 1903 and laters Upgrade & servicing drivers
[bookmark: _Toc111569304]Windows 10 and laters drivers
Drivers proposés à toutes les versions de windows 10, tout le temps, sauf pendant une eventuelle phase de migration dite DU - Dynamic Update (lors d'un passage  1511 a 1607 ou 1703…). Cest à dire que si un windows se met à jour d'une version à l'autre, il ne sera pas impacté pas ces eventuels drivers pendant la migration
[bookmark: _Toc111569305]Windows 10 and laters Upgrade & servicing drivers
Drivers proposés pour toutes les versions de windows 10, tout le temps, y compris pendant une eventuelle phase de migration dite DU - Dynamic Update (lors d'un passage  a 1511 ou a 1607 ou a 1703…). 
Cela peut comporter quelques KB, et permet l'upgrade de version
[bookmark: _Toc111569306]Windows 10 FOD - Features On demand 
[image: ]Cela permet de stocker dans le serveur WSUS tous les composants additionnels que l'on eut installer ou enlever de windows via le panneau de configuration ajout – suppression de composants 
Par exemple si on veut installer Framkork.net 3.5 surr un client windows 10, cela permet d'utiliser le serveur WSUS plutôt que d'aller chercher des sources quelque part et de faire l'installation a la main
[image: ]
[image: ]
[bookmark: _Toc111569307]Windows 10 Insider pre-release
Cela permet de récupérer les versions beta dite pré-release / insider
[bookmark: _Toc111569308]Windows 10 GDR - General Distribution Release
Mises à jours des packs de langue de la version courante de Windows utilisée pendant une éventuelle migration
[bookmark: _Toc111569309]Windows 10 LTSB
Mises à jours destinées uniquement à la versionLTSB 
[bookmark: _Toc111569310]Windows 10 (1903)
Mises à jours destinées à toutes les versions de Windows 10 (jusqu’à la branche 1903), toutes ont un KB les décrivant 
[bookmark: _Toc111569311]Windows 10 S
Mises à jours destinées à la versions de Windows 10 S store restricted version

[bookmark: _Toc111569312]Blocage migrations  7-8 vers 10
[bookmark: _Toc111569313]Interdire une migration 7-8 ou 8.1 ver Windows 10:
On peut faire une GPO
[image: ]

[image: ]

Un clé e la base de registre permet d'interdire cela, 
HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate DWORD value: DisableOSUpgrade = 1


[bookmark: _Toc111569314]Blocage maj branches 10
[bookmark: _Toc111569315]Via WSUS:
On peut mettre un WSUS qui
· ne contient pas les Patches nécessaires… 
· ou les patches ne sont pas aprrouvés par défaut pour toute les UO

[bookmark: _Toc111569316]Via Base de Registre TargetReleaseVersionInfo (depuis 1803) :
On ajoute 2 clés dans la base de registre.
Cela permet de reste dans une branche, tant que celle – ci est considérée comme viable par Microsoft. Lorsque la fin du “support” de la branche est annoncé, alors le bloccage deviendra inopérant !

On ajoute 2 clées dans la base de registre:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate
“TargetReleaseVersion”=dword:00000001
“TargetReleaseVersionInfo”=”2004”
[image: ]

Les versions que l’on peut spécifier, ne peuvent être que des versions posterieures à celle en cours (forcémeent). Ce sont les versions branches (1803 - 1909 – 2004 … La fonctionnalité peut s'avérer utile lorsque la mise à jour est forcée sur votre appareil ou que vous devez la reporter Par exemple, si vous utilisez la version 1903 et que vous ne souhaitez pas passer à la version 2004, vous pouvez entrer la valeur « 1903 » pour rester sur 1903 ou « 1909 » pour obtenir la mise à jour vers la version 1909. 
En d'autres termes, TargetReleaseVersionInfo est un sélecteur de mise à jour des fonctionnalités, ce qui est un pas dans la bonne direction

L’annulation se faisant par 
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate
“TargetReleaseVersion”=dword:00000000



On peut scripter cela via par exemple
reg add HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate /f /v TargetReleaseVersion /t REG_DWORD /d 1
reg add HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate /f /v TargetReleaseVersionInfo /t REG_SZ /d XXXX
avec XXXX le n° de version sur lequel on souhaite se stabiliser
[bookmark: _Toc111569317]Utilitaire wushowhide updates:
On peut récupérer un utilitaire chez microsoft permettant de "masquer" ou "ré-afficher"  les Patches nécessaires…
[image: ]
[image: ]

[bookmark: _Toc111569318]Ex: Masquage MAJ win 1607
le lancement de l'utilitaire sur une machine 1511, qui a priori devrait se mettre à jour vers la version 1607 donne un assistant
[image: ]
2 choix , Afficher ou Masquer, on demande Masquer les mises a jour
[image: ]
La mise a jour est détéctée…
[image: ]
Le détail indique bien
[image: ]
On confirme
[image: ]

Et la mise a jour ne sera plus "proposée
[image: ]

[bookmark: _Toc111569319]Ex: Ré-affichage MAJ win 1607
Dans le cas ou on souhaite ré-appliquer cette mise a jour, alors on remance l'utilitaire, 
[image: ]
On demande Afficher les mises a jour
[image: ]

La mise a jour "masquée" est trouvée, on la seléctionne
[image: ]
On confirme
[image: ]
Et on valide
[image: ]

Et la mise a jour est de nouveau "proposée
[image: ]





[bookmark: _Toc111569320]TP Désactivation MAJ
[bookmark: _Toc111569321]Objectif – Désactivation MAJ complète:
On fait 4 GPO qui donneront de fausses indications :
[image: ]

[image: ]
Ce qui fait que pour réautoriser WSUS et les Maj il faudra notamment :
[image: ]
[image: ]
[image: ]


[bookmark: _Toc111569322]TP UpGrade et Ciblage
[bookmark: _Toc111569323]Objectif – choix d'upgrade Windows 10:
On peut imaginer avoir envie dans une structure de pouvoir gérér une mise à niveau de Windows 10 entres les versions 1511 – 1607 – 1703 …

Pour faire cela il est necessaire d'avoir :
· Installé les MAJ upgrade sur WSUS
· Créer des dossier groupement d'ordinateur specifiques ou chaque Upgrade spécifique sera Approuvée manuellement
· Effectuer un ciblage coté AD avec des UO correspondantes

[bookmark: _Toc111569324]Téléchargement Upgrade Windows 10 sur WSUS:
Il faut dans les Options WSUS, demander dans les Produits et classifications cocher la classification Upgrade 
[image: ]

Cela devrait après synchronisation et eventuellement "ménage" (pour refuser les MAJ des versions N ou collaboration, ou les MAJ Mises à jours… 
amener les MAJ suivantes :


1511- 1607 – 1703…
[image: ]
[bookmark: _Toc111569325]Création de groupements d'ordinateurs et approbation manuelle WSUS:
On se crée des groupement d'ordinateur par type d'upgrade souhaité
[image: ]
Et chaque MAJ upgrade spécifique est approuvée manuellement sur le groupement d'ordinateur correspondant, ici une upgrades 1607…
[image: ]
ici une upgrades 1703…
[image: ]

On peut très bien décider de ne pas approuver une upgrade particulière, par exemple ici on n’a pas encore approuvé les upgrade vers 1709…
[image: ]

Ici on a approuvé toutes les 1703….
[image: ]

[bookmark: _Toc111569326]Ciblage coté AD avec UO correspondante
Il faut bien sur coté AD se créer des UO correspondantes
[image: ]

Sur lesquelles on posera des GPO avec "ciblage"
[image: ]

Le principe pourrait être le suivant…

[bookmark: _Toc111569327]Machine par défaut = WSUS désactivé
Pour toute machine rejointe au domaine « a la volée » et qui se retrouve dans l’UO computers par défaut
[image: ]


On lui applique une GPO désactivant les Mise a jour WSUS nommée par exemple wsus-desactivé, posée sur tout le domaine
[image: ]
[image: ]




[bookmark: _Toc111569328]Machine sans UO spécifique = WSUS MAJ dans sa branche
Pour toute machine posée dans une UO non spécifique, par exemple ordinateurs-non-attribués, on appliqueras toutes les MAJ de la branche
[image: ]
[image: ]

Ainsi si on déplace notre machine par exemple dans l’AD dans l’UO ordinateurs-non-attribues
[image: ]
[image: ]
Elle recevra toutes les MAJ de sa branche, mais QUE les maj de sa branche
[image: ]

[bookmark: _Toc111569329]Machine Dans UO UPGRADE = WSUS MAJ upgrade
Pour toute machine posée dans une UO spécifique d’upgrade, par exemple upgrade-possible-1607, on appliqueras les MAJ de changement de branche
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[bookmark: _Toc111569330]Lancement de l'Upgrade:
Donc par exemple un ordinateur avec Windows 10 -1511, posé dans l’UO ordinateurs-non-attribués apparaîtra dans WSUS avec les MAJ upgrades nécessaires, et se mettra à jour régulièrement dans sa branche
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[bookmark: _Toc111569331]Lancement de l'Upgrade:
Ainsi par exemple un ordinateur avec Windows 10 -1511 apparaîtra dans WSUS avec 2 ou 3 MAJ nécessaires
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Qui ne sont pas approuvées car l'ordinateur n'est pas dans la bonne UO
[image: ]

Il suffira par exemple de poser l'ordinateur dans l'UO 1607 de l'AD… 
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Pour que après propagation l'on obtienne un deplacement de la machine dans le groupement d'ordinateur prévu aussi dans WSUS
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Avec maintenant une Approbation detype Installer
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Et notre machine va récupérer sa Mise a jour / Migration de branche
[image: ]
Il suffira d'attendre un redémarrage, pour que désormais on ait une seule MAJ Upgrade applicable, celle correspondant à la version upgrade 1703…
[image: ]

Bien sur récupèrera ensuite les Maj de Sécurité dédiées à la version 1607
[image: ]
Et au final il ne restera que la MAJ Upgrade 1703
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[bookmark: _Toc111569332]TP MAJ Auto simple
[bookmark: _Toc111569333]Objectif – Maj de sécurité installée automatiquement :
On souhaite installer les MAJ de sécurité critiques des que possible, sans intervention de la part de l’utilisateur, ce qui pourrait demander 5 GPO 

[bookmark: _Toc111569334]1 GPO Configuration du Service Mises à Jour automatiques
· configuration du service mes mises a jour automatique 4 - planif et installation 
· installer durant les heures de maitenance desactiver
· jour de l'installation planifiée tous les jours 5h
· Chaque semaine

[bookmark: _Toc111569335]1 GPo specifier l'emplacement du service intranet 
· Activation avec les paramètres WSUS de renseigné

[bookmark: _Toc111569336]1 GPo frequence des MAj
· verifier la présence des mises a jours 1 h

associées à
[bookmark: _Toc111569337]1 GPo pas de redémarrage auto avec utilisateur connecté 
· À désactiver 
[bookmark: _Toc111569338]1 GPo pas de redémarrage auto pendant les heures d’activité 
· À désactiver 
[bookmark: _Toc111569339]1 GPo toujours redémarrer à l’heure planifiée
· À paramétrer avec un intervalle detemps (20 mn?)




	[image: ]
	[image: ]
	WSUS Mises à Jours 
– SYS 27- Cours  ver 4.01 -
	http://www.cabare.net 
- Michel Cabaré  -
	Page 2



[bookmark: _Toc111569340]ANNEXE - Récapitulatif réglages GPO Windowsupdate
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durée exacte correspond 2 la somme de la valeur spécifique et
dune variante aléatoire comprise entre 0t 4 heures.

Silétat Activé est sélectionné, Windows vérifiers a dispor
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Toujours redémarrer ‘/ Cette stratégie permet de configurer un minuteur de

automatiquement & Iheure redémarrage (entre 15 et 180minutes) qui démarre

planifiée immédiatement aprés linstallation de mises a jour R
Windows importantes par Windows Update. Cette
stratégie n'a aucun effet si la stratégie Pas de
redémarrage automatique avec des utilisateurs
connectés pour les installations planifiées de mises
Jour automatiques est activée.
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Windows Update

“Votre organisation gére certains paramétres

Afficher les stratégies de mise & jour configurées

Redémarrage nécessaire
*Votre organisation va redémarrer votre appareil  05:00 pour terminer la mise & jour de

Windows. Vous pouvez également sélectionner Redémarrer maintenant pour un meilleur
fonctionnement plus sécurisé immédiat.

Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants.

2020-09 Mise & jour de la pile de maintenance pour Windows 10 Version 1809 pour les systémes x64
(KB4570332)
Statut : Redémarrage en attente

2020-09 Mise a jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systemes x64 (KB4576627)
Statut : Redémarrage en attente

2020-09 Mise a jour cumulative pour Windows 10 Version 1809 pour les systémes x64 (KB4570333)
Statut : Redémarrage en attente

2020-08 Mise a jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systemes x64 (KB4570505)
Statut : Redémarrage en attente

2020-07 Mise & jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systemes x64 (KB4566516)
Statut : Redémarrage en attente

Redémarrer  Planifier le redémarrage
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Nous terminerons linstallation des mises & jour & un moment qui vous convient. Si votre PC n'est pas disponible & votre heure planifiée,
recherchera automatiquement une heure appropriée pour le redémarrage.

@) Désactivé

Choisir une heure
17 4
Choisir un jour :
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Pas de redémarrage
automatique avec des
utilisateurs connectés pour
les installations planifiées de
mises a jour automatiques

Cette stratégie permet d'empécher le redémarrage
automatique lorsqu'un utilisateur est connects, Cette
stratégie s'applique uniquement lorsque la stratégie
Configurer les mises & jour automatiques est configurée
pour effectuer des installations de mises a jour planifiées.
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Pas de redémarrage automatique avec des ufilisateurs connectés pour les installations planifiées de mises  jour
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Parametre précédent | | Paramétre suivant
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O Désactive

Options:

Commentaire :

Pris en charge sur:

‘Windows XP Professionnel Service Pack 1 ou au minimum Windows 2000
Service Pack3

Aide:

‘Spécifie que pour terminer une installation planifiés, e service | A
Mises 3 jour automatiques va attendre le prochain démarrage de
Vordinateur par un utilisateur connecté aulieu de provogquer un
démarrage automatique.

Sile statut est configuré 3 Activé le service Mises 3 jour
automatiques ne va pas redémarrer un ordinateur
automatiquement pendant une instalation planifiée si un
utiisateur est connecté 3 [ordinateur.  invitera simplement
Vutilisateur 3 redémarrer lordinateur.

Noubliez pas qu'un redémarrage de Fordinateur est nécessaire
pour que les mises 3 jour soient effectives.
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Redémarrage nécessaire
Votre appareil va redémarrer en dehors des heures d'activité.
Votre appareil ne dispose pas des correctifs de qualité et de sécurité importants.

2020-09 Mise & jour de la pile de maintenance pour Windows 10 Version 1809 pour les systémes x64
(KB4570332)
Statut : Redémarrage en attente

2020-09 Mise a jour cumulative pour .NET Framework 3.5, 4.7.2 pour et 4.8 pour Windows 10 Version
1809 pour les systemes x64 (KB4576627)
Statut : Redémarrage en attente

2020-09 Mise a jour cumulative pour Windows 10 Version 1809 pour les systémes x64 (KB4570333)
Statut : Redémarrage en attente

Redémarrer  Planifier le redémarrage
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C:\Users\Administrateurduuauclt /detectnou.
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Users\Adninistrateur>wuauclt /resetauthorization /detectnow
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Appendix H: The wuauclt Utility

The wuauctt utility allows you some control over the functioning of the Windows Update Agent. It is updated as part of Windows Update.

Command line switches for wuauclt
The following are the command line for wuauck.

Option Description

/a [Resstauthorization Initiates an asynchronous background search for applicable updates. If Automatic Updates is disabled, this option has no
effect.

Ir [ReportNow Sends all queued reporting events to the server asynchronously.

72 Ih Ihelp. ‘Shows this help information.
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Windows Update logs are now generated using ETW (Event Tracing for Windows).

Please run the Get-WindowsUpdatelog PowerShell command to convert ETW traces into a readable WindowsUpdate.log.
For mg

E¥ Administrateur : Windows PowerShell
[¥indons Powersne

Jcopyright () 2016 Micre
s .

o x
ft Corporation. Tous droits réservés.

\Administrateur. CABARE-INTRA> Get-WindowsUpdateLog_
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PS C:\Users\Administrateur.CABARE-INTRA> Get-WindowsUpdateLog
<\Windows\Togs\WindowsUpdate into C:\Users\Administrateur. CABARE-INTRA\Desktop\WindowsUpdate. Tog -

Converting

Répertoire : C:\Users\ADWINI~1.CAB\AppData\Local\Temp\WindowsUpdateLog

LasthriteTime Length Name
12/02/2017  13:32 synCache

Fichier(s)

Windows\Togs \WindowsUpdate\WindowsUpdate. 20170114. 070106. 546. 1. et ]
\Windows\Togs\Windows Updat e\WindowsUpdate. 20170114.072052. 078. 1. et 1
Windows\T0gs\Windows Updat e\WindowsUpdate. 20170114. 072622, 440, 1. et 1
\Windows\Togs\Windows Updat e\WindowsUpdate. 20170114. 072622, 440. 2. et 1
\Windows\Togs\Windows Updat e\WindowsUpdate. 20170114, 082133. 231. 1. et
\Windows\Togs\Windows Updat e\WindowsUpdate. 20170114. 083521, 975 . 1. et
\Windows\Togs\Windows Updat \Windows Update. 20170114. 085002. 260, 1. et 1
\Windows\T0gs\Windows Updat e\WindowsUpdate. 20170114. 090115 . 205 . 1. et1
\Windows\Togs \Windows Updat e\WindowsUpdate. 20170114 090603. 655 . 1. et1
Wi ndows\ 1095 \Wi ndowsUpdat e\Wi ndowsUpdat e. 20170114 091936.190. 1. et

nnnnnnnnnn
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windowsUpdate. Tog written to C:\Users\Adwinistrateur. CABARE-INTRA\Desktop\WindowsUpdate. Tog




image212.png
7] WindowsUpdatelog - Bloc-notes.

Fichier Edition Format _Affichage
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2017/02/12
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2017/02/12
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2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12
2017/02/12

14:08:21.8344415
1 21.8345051
1 21.8345056
1 21.8345058
1 21.8345061
14:08:21.8345063
21.8345065
21.8375806
:21.8376281
21.8376655
21.8418679
21.8444124
21.8600928
:21.8634192
21.8634202
21.8474218
21.8474328
22.8535491
22.8535590
22.8549954
22.8549983
22.8572109
22.9501546

1

1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160
1160

5864
5228
5228
5228
5228
5228
5228
5864
5864
5864
5904
5904
5904
5904
5904
5516
5516
5228
5228
5228
5228
5228
5228

Agent Timer: 29AB63E7-8609-4D1E-B7CD-5668F857F1DB, Expires 2017-02-13 11:24:52,
Agent Initializing global settings cache

Agent WSUS server: http://srv-wsus2:8530

Agent WSUS status server: http://srv-wsus2:8536

Agent Alternate Download Server: NULL

Agent Target group: srv-vm

Agent Windows Update access disabled: No

Agent Initializing Windows Update Agent

DownloadManager Download manager restoring @ downloads

Agent CPersistentTimeoutScheduler | GetTimer, returned hr - ©x80080000

DownloadManager PurgeExpiredFiles::Found @ expired files to delete.
DownloadManager PurgeExpiredUpdates: :Found 168 non expired updates.
DownloadManager PurgeExpiredUpdates: :Found @ expired updates.

Shared Effective power state: AC

DownloadManager Power state change detected. Source now: AC

Agent Earliest future timer found:

Agent Timer: 29AB63E7-86@9-4D1E-B7CD-5668F857F1DB, Expires 2017-02-13 11:24:52,
Agent Earliest future timer foun

Agent Timer: 29AB63E7-8609-4D1E-B7CD-5668F857F1DB, Expires 2017-02-13 11:24:52,
Misc CreateSessionStateChangeTrigger, TYPE:2, Enable:No

Misc CreateSessionStateChangeTrigger, TYPE:4, Enable:No

Handler CUHCbsHandler: :CancelDownloadRequest called

Shared * END * Service exit Exit code - €x240001
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*x START ** Agent: Finding updates [CallerTd = Windows Update Command Line]
* Online - Yes; Ignore download priority = No
* Criteria = "IsInstalled-@ and DeploymentAction='Installation’ or IsPresent=1 and DeploymentAction='Uninstallation’ or I
ServiceID - {3DA21691-E39D-4DAG-8A4B-B43877BCB167} Managed
Search Scope = {Machine & A1l Users}
Caller SID for Applicability: S-1-5-18
Got WSUS Client/Server URL: "http://srv-maj/ClienthiebService/client.asmx”
#+++bieeies PT: Synchronizing server updates +t+tiitts
+ Serviceld - {3DA21691-E39D-4DA6-8A4B-B438778CB1B7}, Server URL = http://srv-maj/ClientHebService/client.asmx
WARNING: Nuws Failure: errorCode-0x803de0ed
Une erreur s’est produite lors de la communication avec le point de terminaison sur « http://srv-maj/ClientHebSery
: Le serveur a renvoyé un code d’&tat HTTP « 404 (x194) » avec le texte « Not Found ».
: La ressource demandée est introuvable.
. Web service call failed with hr = 80244919.
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WARNING: Cached cookie has expired or new PID is available
Kot WSUS SimpleTargeting URL: "http://srv-naj:853"
Initializing simple targeting cookie, clientId - bb7dbb66-85d8-4caB-8F8a-bf822ad18Ff4, target group = , DNS name = srv-
Server URL = http://srv-maj:8530/SimpleAuthebService/SimpleAuth. asmx
#+++++ee+e+ PT: Synchronizing extended update info ++++ttiets
+ Serviceld - {3DA21691-E39D-4DA6-8A4B-8438778CB1B7}, Server URL
Triggering AU detection through Detectliow APT
Piggybacking on an AU detection already in progress
* Found @ updates and 65 categories in search; evaluated appl. rules of 363 out of 546 deployed entities
Reporting status event with 1 installable, 39 installed, @ installed pending, @ failed and @ downloaded updates

*x END ** Agent: Finding updates [CallerTd - AutomaticUpdates]

http://srv-maj:853/ClienthlebService/client. asmx
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Résoudre les problemes
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B Windows Update

La résolution de problémes est terminée
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Assistant de nettoyage du serveur
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D}

L'Assistant de nettoyage du serveur a fini de nettoyer votre serveur. Pour fermer ['Assistant, cliquez sur
Terminer.

Nombre de mises 3 jour
Nombre de révisions de mise 3 jour
Nombre d ordinateurs n'ayant pas contacté le serveur qui ont été supprimés
Espace libéré aprés suppression des fichiers de contenu inutiisés : 42452 Mo
Nombre de mises & jour ayant expiré qui ont été refusées: 0

Normbre de mises 3 jour remplacées qui ont été refusées
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~ B SRV-WSUS
~ 5] Mises 3 jour

e
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Importer des mises 3 jour...
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Rechercher X

Mises ajour  Ordinateurs Rechercher

Recherche e eI descrption e numéro dartice de o Base de comissances | parmer |
(KB) ou le numéro de mise 3 our Microsoft Secuity Response Center de toutes
les mises 3 jour.

Tote: [am ]

Tie de o mise jour
Wise jour de fonctonnalts vers Windows 10 &itonsprofessionneles), verson 20H?,r-ca arméd
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Mise  jour des fonctionnaltés il version pr¢ e WindowsInside vers Windows 10 (édito
Mise  jour des foncionnaltés dessstémes ARMSA Windiows 10 version 1908 2016-11 via e packege
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Mise & jous des foncionnalités des systimes ARMGA Windows 10 version 30612 20120- 10 viale package
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Titre dela mise 3 jour

Approuver.

Refuser,

Fappot
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Refuser les mises  jour

. Voulez-vous vraiment refuser ces 353 mises & jour ?

Sivous refusez es mises & jour sélectionnées, toutes leurs approbations
Seront supprimées et es mises & jour ne seront pas affichées dans la vue
par défaut. Les éventuels événements signalés par les ordinateurs pour
ces mises & jour seront supprimés de la base de données.

Gui Non
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Notifications par courrier électronique
Windows Server Update Services peut envoyer des noifcations par courrier
lectronique relatves aux nouvelles mises & jour et autrapports d état.
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Notifications par courrer électronique
Général Serveur de messagerie
Windows Server Update Services peut envoyer des nofifications par

=) courrieréectronique relatives aux nouvelles mises  jour t aut rapports
dest.

Envoyer une notification par courrir électronique lorsque de nouvelles
mises 3 jour sont synchronisees

Destinataires : michel@cabare.net

Remarque: séparez es adresses de messagerie des destinataires par des
virgules.

[ Envoyerles rapports détst
Tous lesjours

[12:a1:54 B
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Notifications par courrer électronique
Général Serveur de messagerie N

Informations sur le serveur

Sever s o

s,
e oS
e . [opmems

Informations d'ouverture de session

Mon serveur SMITP nécessite une authentification

—— michlcabare@vanadoodt
ot depe:

Tester.
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» Ordinateur » os-systeme (C}) » Programmes » Update Services » Tools

Programmes 2l Nom - Modifié le Type Taille

Common Files

WausUtilexe

lication

Internet Explorer

Microsoft Office -} Administrateur : C:\Windows\system32\cmd.exe
NVIDIA Corporation

Update Services Progran Files\Update Services\Tools>

AdministrationSnapin

Api
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[} « os-vituel (C) > Programmes > Update Services » Tools

- communs Nom

tExplorer [ WsusUtil.exe
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\Progran Files\Update Services\Tools>wsusutil help movecontent
novecontent Détails de la commande :

fodifie 1’enplacenent du systinme de fichiers dans lequel le servewr WSUS
stocke 1o contenu, et Cfacultatif> copie le contenu de 1'ancien emplacenent

novecontent <chemin du contenu> <fichier journal> [-skipcopyl
ehenin du concen’ @ nouvelle racine (AoI¢ deja exister> dss Fichiors

e contonu.
Chemin ot non de fichier du journal A créer.
indique que Seule la configuration du serveur doit &tre
nodifide et que les fichiers de contenu he doivent pas
Ecre copiés.

Fichier journal>
~skipoopy
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\Progran Files\Update Services\Toolsdwsusutil.exe movecontent c:\wsus—stock-ma
ci\journal.log

L cnplacenent du contenu est en cours de déplacenent. N’ interrompez pas ce
progranne - i

Déplacenent du contenu terminé.
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2013-06-14T04:
2013-06-14T04:
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2013-06-14T04:

55:19 Successfully stopped WsusService.
55:19 Beginning content file location change to c:\wsus-stock-maj
copied content files.

copied application files.

55:19 Successfully

:55:19 Successfully
:55:19 Successfully
2013-06-14T04:
2013-06-14T04:

55:19 Successfully

55:19 Successfully
5:19 Successfully
5:19 Successfully

55:19 Successfully

55:20 Successfully

55:

55:

changed
changed
removed
created
changed
changed
started

WUS configuration.
IIS virtual directory path.

existing local content network shares.
local content network shares.

registry value for content store directory.
content file location.

WsusService.

Content integrity check and repair...
Initiated content integrity check and repair.
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C:\Program Files\Update Services\Toolsususutil checkhealth
Terminé. Recherchez les événements avec la source « Windows Server Update Services » dans le journal des
Svénements.
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:\Users\Administrateur. CABARE-INTRA» Get-Service wsus*

Status  Name

Stopped WsusCertServer  WSUS Certificate Server
Running WsusService Service WsUS

Users\Administrateur.CABARE-INTRA> stop-service wsusservice.
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Informations sur s fichiers de mise & jour

Les fichiers suivants sont associés 3 cette mise 3 jour.

Nom du fichier URI du ichier

wind

windows10.0-kb3173427-x64.psf hitp://srv-wsus:8530/ Content/20/BTC3BA26.
windows10.0-kb3173427-x64.cab. itp://srv-wsus:8530/ Content/ C7/DISESGEL.

fichier
Rapide

Taille
du
fichier

Modificati  Langue
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Users\Administrateur.CABARE-INTRA> start-service wsusservice
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\> cd "\Program Files\Update Services\Tools"
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PS C:\Program Files\Update Services\Tools> .‘\wsusuti] reset
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63 SRV-WSUS (CABARE-INTRA\
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8 sites
» @ Administration WSUS
S @ Defaut Web Site

‘i’ Pools d'applications

Cette page permet de consulter et de gérer la lste des pools

applications et permettent d'isoler es différentes applications.

Fitrer: - % Attindre - G Affchert
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Paramtres avancés

Nombre maximal de pannes 5
Paramtres de l'exécutable de fe
Type de réponse "Service indisp HttpLevel

v Recydage
Désactiver le recyclage avec che False
Désactiver le recyclage pour les | False

> Générer une entrée de journal pc

> Heures spcifiques Tableau de TimeSpan(]
Intervalle de temps régulier (mir 1740

it dela mémaire privée (Ko 4194304

ite de la mémoire virtuelle (k 0

Nombre limite de demandes 0
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:\Program Files\Update Services\Tools>ususutil.exe /reset
Commande inconnue. Vous devez utiliser 1'une des commandes suivantes :

help

checkhealth

configuressl

configuresslproxy

csaimport

deletefrontendserver

listinactiveapprovals

removeinactiveapprovals

export

healthmonitoring

import

listfrontendservers

listunreferencedpackagefolders

movecontent

refreshnuurl

reset

usecustomwebsite

postinstall
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ase de données inteme Windows (Installé)
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L Services de stratégie et d'acces réseau
4 W] Seryices WSUS (Windows Server Update Services)
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‘accountmicrosoft.com,

[» Q

‘Accéder sans mot de Modifier votre mot de
Vos informations st o
Microsoft Authenticator Renforcer la sécurité de
CErome e

En savoir plus >
Changer >

Profil  Coordonnées
E-mail
Ces adresses e-mail sont associées & votre compte Microsoft.

michel@cabare.net Votre adresse e-mail de connexion

Gérer les autorisations de communicatiogry

Gérer cette adresse e-mail

iii  Compte Microsoft | Vos informa Confidentialité ~ Sécurité  Rewards  Paiement et facturation Services et abonnements  Appareils

@

Gérer vos adresses
Informations de facturation
et drexpédition

Gérer >
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Gérer les autorisations de communication

Pour I'adresse e-mail michel@cabare.net

Désactivez toutes les rubriques que vous ne souhaitez pas recevoir, puis sélectionnez « Enregistrer »

Informations générales et offres de Microsoft
Bénéficiez de conseils, de solutions et d'offres exclusives Microsoft autour de produits, de services et d'événements dont nous pensons qu'ils
pourraient vous intéresser

Microsoft Hyhg Cloud
Stay informed with the latest news about Microsoft Hybrid cloud.

[[] Microsoft Azure Newsletter
Keep up to date on the latest and greatest about Microsoft Azure with our monthly newsletter.

[[] Microsoft Azure Promotional Content
Stay informed about Microsoft Azure and cloud computing with our promotional content!

[[] Microsoft Online Services - Promotional Offers

Receive information about trial offers and special products and services including Cloud App Security Azure Active Directory Microsoft Intune and
Office 365

[[] Microsoft Online Services - Customer Research

Receive participation requests for research on Microsoft Online Services products and services including Cloud App Security, Azure Active Directory,
Microsoft Intune and Office 365.

[[] Microsoft Office Promotional Content
Stay informed about Microsoft Office with our promotional content!

Tech News (US)
A bi-weekly newsletter for the Information Technology professional - bringing you information and highlights on technology issues, trends and
events from Microsoft and our Partners.

Synthese des Bulletins de sécurité Microsoft
Ce Bulletin de synthése décrit les publications de Bulletins de sécurité.

[[] Microsoft Store developer responses to app reviews and feedback
Receive email responses sent by Microsoft on behalf of Microsoft Store developers to reviews and feedback you write about apps and games.
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Bienvenue sur le site du Catalogue Microsoft Update.
Nous tenons a recevair vos commentaires ! Visitez notre
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talogue Micfosoft Updte R

Q'] aide:

Résultats de recherche pour "KBA103721"

Vises & jour : 1 - 4 sur 4 (page 1 sur 1) < Précédente | Suivante =
Toe o | Gun | PR verson | e
201805 Mise  jour cumulative pour Windows 10 Version 1803 Mise 3 jourde s
S i Vindows 10 MEe 2 04052018 na 6SMB | Telschager |
201805 Mise  jour cumultive pour Windows 10 Version 1803 Mise 3 jourde s -
S Vindows 10 MEe 2 04052018 na veeMe | Télchager |
201605 Mise  jour cumultive pour Windows 10 Version 1803 Mise 3 jourde s -
pour les systémes ARM64 (KB4103721) Windows 10 sécurité 04/05/2018 e 3846MB

2018-05 Mise & jour cumulative pour Windows Server 2016 (1803)  Windows Server ~ Mise & jour de la
pour les systémes x64 (KB4103721) 2016 sécurité 0410512018 i —
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Détails de mise a jour

2018-05 Mise  jour cumulative pour Windows 10 Version 1803 pour les systémes x64 (KB4103721)
Derniére modification : 04/05/2013
Taille : 3265 MB

Détails N

Apercs || sectondelolongue ||| Compesois dupadioge || Ressouce divslioion

Description : Installez cette mise & jour pour résoudre des
problémes dans Windows. Pour consulter a liste compléte des
problemes résolus par cette mise & jour, reportez-vous a larticle
correspondant de Ia Base de connaissances Microsoft. Une fois
cette installation terminée, vous serez peut-&tre amené 3
redémarrer ordinateur.

Informations supplémentaires :
http://support.microsoft.com/help/4103721

URL du support technique :

Classification : Mise 3 jour de la sécurité.
http//support.microsoft.com/help/4103721

Produits pris en charge : Windows 10
Langues prises en charge :
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Disposition | Type _| Systéme de fichiers | Statut
Simple  Debase NIFS
—osvirtuel (C)  Simple  Debase NTFS Sain (Démarrer, Fichier d'échange, Vidage
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11 hotfiw-wsus-pour-windows-10-1511 ] Windows8.1-KE3095113-v2-x64.msu
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‘Liservice ack

A new product release bringing a device to the next version,
‘containing bug fixes, design changes and new features.
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Produts |[Classifications

[} Vous powez inciquera classfcation de mises  jour
synchvoniser.

Classifcations :

[ IToutes s classifications
Llnsemble de mises a jour
~[Jreature Pack

Mise a jour citique

Mise 3 jour de la sécurité

- [Mise ajour
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~CJoutil

[pilote

[senvice Pack
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Classifications

OToutes les classifications.
[Ensemble de mises & jour
OFeature Pack
Dlleux de pilotes

Mise 3 jour crtique

Mise 3 jour de Ia sécurité

CIMise 3 jour

Mises  jour de défnitons

Ooutil
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Osenvice Pack
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» Version 1809 (OS build 17763)

» Version 1803 (OS build 17134)

» Version 1709 (OS build 16299)

» Version 1703 (OS build 15063)

» Version 1607 (OS build 14393)

» Version 1511 (OS build 10586)

» Version 1507 (RTM) (OS build 10240)
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Produits :

<

[JWindows 10 version 1803 and Later Servicing Drivers
[JWindows 10 Version 1803 and Later Upgrade & Servicing Drivers
[JWindows 10, version 1809 and late, Sericing Drivers
[JWindows 10, version 1809 and later, Upgrade & Servicing Drivers
[JWindows 10, version 1903 and late, Sericing Drivers

[IWindows 10, version 1903 and later

[C]Windows 10, Vibranium end lter, Senvicing Drvers
[JWindows 10, Vibranium end lster, Upgrade & Senvicing Drivers
OWindows 10

OWindows 2000
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[IWindows 8 Dynamic Update
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Tableau de bord

STIONNAIRE DE SERVEUR

@ | Vet ouis amicner e

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur
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Activer ou désactiver des fonctionnalités Windows

Pour activer une fonctionnalité, activez a case & cocher correspondante. P
désactiver une fonctionnalité, désactivez la case  cocher correspondante
case a cocher pleine signifie qu'une partie de la fonctionnalité est activée

\NET Framework 3.5 (inclut NET 2.0 et 3.0)
1 Activation HTTP Windows Communication Foundation

tion non-HTTP Wit ion Fo
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“  [& Fonctionnalités de Windows

Windows a besoin de fichiers de Windows Update pour terminer I'installation
de certaineﬁ}fonctionnalités.

—> Télécharger des fichiers a partir de Windows Update
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Configuration ordinateur (activee) masquer

Modsles d'admiristration mascuer
Dsfnions de sttégies ichers ADMX)récupérées  part d ardnateurlocal

[ Composants Windows/Windows Update. masauer
Statégie Paramétre Commentaire

Tum offthe upgrade to the  Activé
latest version of Windows
through Windows Update
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[} Turn off the upgrade to the atest version of Windows through Windows Update

Parametre précédent | | Parametre suivant

O Non configuré ~ Commentaire:

© Activé

O Désactivé

Pis en charge sUr [ Windows 7 5PT, Windows 8.1 Update

Options: Aide:

Enables or disables the upgrade to the latest version of Windows.
through Windows Update.

If you enable this setting, Windows Update will not offer you an
upgrade to the latest version of Windows.

If you disable or do not configure this setting, Windows Update
might offer an pgrade to the latest version of Windows.
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Computen\HKEY_LOCAL MACHINE\SOF TWARE\Policies\Microsoft\Windows\WindowsUpdate

Name
28] (Default)

)| DisableWindowsUpdateAccess
i TorgetReleselersion

8] TrgeRelesseVersoninfo

REGSZ
REG_DWORD
REGDWORD

REG.SZ

(value not set)
0x00000000 (0)
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& Download the "Show or hide updates" troubleshooter package now.
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Nom N Modifié le Type Taille

& wushowhide.diagcab 06/05/2017 1632 Fichier CAB de dé...
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Afficher ou masquer les mises & jour

Dépannez et prévenez les problemes d’ordinateur

Afficher ou masquer les mises a jour
I selectionnez les mises & jour que Windows installera automatiquement
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Afficher ou masquer les mises & jour

Afficher ou masquer les mises a jour

Les mises & jour améliorent la sécurité et les performances de votre ordinateur, mais si
une mise  jour ne fonctionne pas, vous pouvez la masquer temporairement. Windows
ninstallera pas automatiquement les mises 4 jour masquées.

—> Masquer les mises a jour
Windows ninstallera pas les mises a jour masquées

I
—> Afficher les mises a jour masquées

Sélectionnez les mises & jour que vous souhaitez que Windows Update installe
automatiquement
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% Afficher ou masquer les mises  jour

Masquer les mises a jour

Des mises & jour sont disponibles. Sélectionnez les mises & jour qui ne fonctionnent pas.
Windows ninstallera pas les mises & jour masquées. Réexécutez cet utilitaire de
résolution des problémes pour afficher les mises 3 jour masquées afin quelles soient

automatiauement installées.

[ Intel - Other hardware - Intel(R) Management Engine Interface ~
[ Intel - Other hardware - Xeon(R) processor E3 - 1200 v2/3rd Gen Core processor PCl Ex...

[ Intel - Other hardware - Intel(R) 7 Series/C216 Chipset Family PCl Express Root Port 1 - 1...
[ Intel - Other hardware - Intel(R) 7 Series/C216 Chipset Family PCl Express Root Port 2 - 1...
[ Intel - Other hardware - Intel(R) HM76 Express Chipset LPC Controller - 1E59
Mise & jour de fonctionnalité vers Windows 10, version 1607
[ Realtek Semiconduct Corp. - USB - 8/20/2415 120000 AM - 10.0.10125.31213
[ Intel - Other hardware - Intel(R) 7 Series/C216 Chipset Family SMBus Host Controller - 1...
[ Intel - Other hardware - 3rd Gen Core processor DRAM Controller - 0154

Suivant Annuler
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e Assistant Ajout de réles et de fonctionnalités - o x

SERVEUR DE DESTINATION

Avant de commencer w2019

Cet Assistant permet diinstaller des rdles, des services de réle ou des fonctionnlités. Vous devez
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type dinstallation de votre organisation, tels que le partage de documents ou Ihébergement d'un site Web.

Sélection du serveur

Pour supprimer des rles, des services de réle ou des fonctionnalités :
Démarrer Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont ét6 effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les dernidres mises 3 jour de sécurité de Windows Update sont installées

Sivous devez vérifier que l'une des conditions préalables ci-dessus a été satisfate, fermez 'Assistant,
exécutez les étapes, puis relancez Assistant,

Cliquez sur Suivant pour confinuer.
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B Afficher ou masquer les mises & jour

Rapport de résolution des problémes

- A
Afficher ou masquer les mises a jour Détails de I'éditeur
Problémes trouvés
Mise &jour de fonctionnalité vers Windows 10, version 1607 Détecté A
Masquer les mises 4 jour Non exécuté
Problémes trouvés Détails de la détection
~ Mise ajour de fonctionnalité verswngws 10,version 1607  Détecté A
Détails de la détection ©®
v

Infarmatinne cur Ia rollarta dac dannéac

Suivant Annuler
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B Afficher ou masquer les mises & jour

La résolution de problémes est terminée

Lutilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée
précédemment.

Problémes trouvés

Mise & jour de fonctionnalité vers Windows 10, version 1607 Corrigé ]

DY

—> Fermer l'utilitaire de résolution des problémes

—> Explorer d"autres options

Afficher les informations détaillées

Fermer
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< Parametres

£33 MISE A JOUR ET SECURITE

esstiie ] windows Upcate

Wimaters Befihitar Votre périphérique est a jour. Derniére vérification : aujourd'hui, 11:34
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Afficher ou masquer les mises & jour

Dépannez et prévenez les problemes d’ordinateur

Afficher ou masquer les mises a jour
I selectionnez les mises & jour que Windows installera automatiquement
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Afficher ou masquer les mises & jour
Afficher les mises a jour masquées

Des mises & jour sont masquées et ne seront pas installées. Sélectionnez les mises & jour
Qque vous souhaitez que Windows installe automatiquement.

[]Mise a jour de fonctionnalité vers Windows 10, version 1607
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B Afficher ou masquer les mises & jour

Sélectionnez les réparations a appliquer

[=] Mise & jour de fonctionnalité vers Windows 10, version 1607

fficher les mises & jour masquées
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Afficher ou masquer les mises & jour

La résolution de problémes est terminée

Lutilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée
précédemment.

Problémes trouvés

Mise a jour de fonctionnalité vers Windows 10, version 1607 Corrigé
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< Parametres

£33 MISE A JOUR ET SECURITE

v Y wincows Updte

Wimaters Befihitar Des mises a jour sont disponibles.

+ Mise a jour de fonctionnalité vers Windows 10, version 1607.
Sauvegarde
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wsus-1-desactivé
Données recueilies e : 12/07/2020 06:45:21

=

Configuration ordinateur (activée)

Définions de siratégies fichiers ADVX) récupérées & parr du magasin certral
Composants Windows/Windows Update

Stratégie Paramétre
Corfiguraton du service Mises 3 our Désactivé.
automatiques:

‘Spéctierllemplacement itranet du service de Activé
mise 3 jour Microsoft

Corfigurer e service de Mise & jour pour la détection des mises ajour = \\bidon

Corfigurer e serveurntranet de statistiques \bidon
Définirle serveur de téichargemert atematf \bidon
par exemple  itp://itranet Upd01)

Téléchargez fesfichiers sans URL dans les métadonnées siun Désactivé.

‘serveur de téléchargement atemaf est défi
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wsus-1-consultation-arriére-plan-microsoft-update-ko
Domnées recusiies e - 12/07/2020 06:46:20
o

Configuration ordinateur (activée)

Définions de siratégies fichiers ADVX) récupérées & parr du magasin certral
Composants Windows/Windows Update

o —
Ne pas autorserles sratégies de report des  Activé.
mises & jour  effectuer des analyses vis 3+vis de:

Windows Update:

Ne pas se connecter 3 des emplacemerts Active

Intemet Windows Update
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e Assistant Ajout de réles et de fonctionnalités - o

SERVEUR DE DESTINATION

Sélectionner le type d'installation i

Sélectionnez le type diinstallation. Vous pouvez installer des réles et des fonctionnalités sur un
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de Windows Server (WSUS) et e
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Contenu

019

Windows Server Update Services (WSUS) permet aux administrateurs de gérer le téléchargement et
installation des mises & jour & partir du site Web Microsoft Update sur le réseau local.

Anoter:

* Au moins un serveur WSUS sur un réseau dot étre capable de télécharger des mises 3 jour & parti
de Microsoft Update, Les autres serveurs WSUS peuvent obtenir des mises 3 jour 3 partr de ce
serveur ou de Microsoft Update.

* Les communications WSUS serveur 3 serveur et serveur & client dovent étre configurées de facon &
utilser e protocole SSL (Secure Sockets Layer).
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Confirmation

osez dun disque formaté avec NTFS et d'au mains 6 Go d'espace disque libre, vous.
pouvez [utiliser pour stocker les mises 3 jour de fagon & ce que les ordinateurs clients les
téléchargent rapidement.

Pour libérer de I'espace disque, désactivez la case  cocher pour stocker les mises 3 jour sur
Microsoft Update ; le téléchargement sera plus lent.

Sivous chosissez de stocker les mises a jour localement, elles ne sont pas téléchargées sur votre.
Serveur WSUS tant que vous ne les avez pas approuvées. Par défaut, lorsque les mises 3 jour sont
approuées, lles sont téléchargées pour toutes les langues.

tocker es mises 3 jour dans femplacement suivant (sélectionner un chemin accés loca valide
Sur 1v-2019, u un chemin d'scess cistant): N
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Les serveurs web sont des ordinateurs qui vous permettent de partager des informations sur Internet,
‘ouvia des intranets et des extranets. Le role de serveur web comprend Internet Information Services.
{15) 100 avec des fonctionnalités améliorées de sécurité, de diagnostic et d'administration, une.
plateforme web unifiée qui intégre IS 10.0, ASP.NET et WCF (Windows Communication Foundation).

* Linstallation par défaut du réle de serveur web (IIS) inclut Iinstallation des services de role qui vous
permettent de traiter du contenu statique, d'effectuer des personnalisations minimes (comme les
documents par défaut et les erreurs HTTP), de surveller et d'enregistrer Iactivté du serveur, et de
configurer la compression du contenu statique.
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Il se peut que des fonctionnalités facultatives (comme des outils d administration) soient affichées sur
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‘Composants requis: Microsoft SQL Server 2008 Reporting Services ou ultérieure pour mode de traitement de serveur. NET
Framework 3.5 SP1 ou .NET Framework 4.0 Le package Types CLR du systéme SQL Server
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Le package SQL Server System CLR Types renferme les composants nécessaires 4 lmplémentation des types
geometry, geagraphy et hierarchy id dans SQL Server 2012. Vous pouvez installer ce composant séparément du
serveur pour permettre aux applications clientes d'utiliser ces types en dehors du serveur.

Remarque : ce composant requiert également Windows Installer 4.5

Package X86(SQLSysClrTypes.msi)
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Page de la documentation en ligne de SQL Server System CLR Types




image44.png
) ReportViewer.msi
8 saLsysCirtypesmsi





image45.png
8 Microsoft System CLR Types for SQL Server 2012 Setup

Assistant Installation de Types CLR du systéme
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AVERTISSEMENT : ce logice est protégeé par Ia o relatve au drait
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AVERTISSEMENT : ce logice est protégeé par Ia o relatve au drait
dauteur et par les conventons inernationales.
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Cet Assistant va vous guider tout au long du processus dinstaliation.
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Le programme dinstallaton a détects que les programmes prérequis suivants ne sont pas.

icrosoft MET Framework 2.0

Vous devez dabord nstalr ces programmes avant de pouvoi nstaller Microsoft Report
Viewer Redistributable 2008 SP1.

Relancez e programme dinstallation aprés avoi nstalé ces programmes.
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Installer.
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Les fichiers sources pou les fonctionnalités NET Framework 3.5 ne sont pas installés dans le cadre d'une.
installation par défaut mais sont disponibles dans e dossier du magasin cote a cote (SK5):
EASources\SiS\

Les fichiers sources des autres fonctionnalités sont isponibles dans le fichier Installwim. Ajoutez lebyéfixe
« WIM: » au chemin d'accés et un suffixe pour indiquer findex de fimage de laquelle obtenir les fichiers sources.
Dans Fexemple suivant, index est 4 :

WIM:EASources\installwim:4

Chemin d'acces : \travail- 10\dvd\sources\sxs ]

[k ] [Cnnuter ]
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Le serveur WSUS doit accomplir des étapes supplémentaires pour terminer Iinstallation. Le
processus de post-installation WSUS peut effectuer ces étapes  votre place. Voulez-vous
Fexécuter maintenant ?

Stocker les mises 4 jour localement

Chemin d'accés au répertoire de contenu: [d:\wsus-maj Parcourir

Erécuter Fermer

23
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Post-installtion correctement terminée, Cliquez sur Fermer pour lancer a console
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Tache de post-installation en cours. Elle peut prendre quelques minutes. Ne fermez pas cel
fenétre.

e\wsus-maj
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i‘*ﬂ Avant de commencer

Opérations  effectuer avant de démarrer cet Assistant

Programme d'amélioration
de Microsoft Update

Choisi le serveur en amont
Définir le serveur proxy
Choisi s langues.

Choisi les produts:
Choisi s classifications

Configurer la planification
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Temin
rapes suivantes

Avant de commencer:
1. Le pare-feu du serveur est-il configuré pour autoriser les clients 3 accéder au serveur 7

2. Cet ordinateur peut-il se connecter au serveur en amont (Microsoft Update, par
exemple) ?

3. Disposez-vous des informations diidentification pour le serveur proxy au cas oi celles-ci.
vous seraient demandées 7

Pour réexécuter cet Assistant, lancez le composant logiciel enfichable Administration WSUS
etaccédez  la page Options.

I
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Assistant de ton du serveur WSUS
Vous pouvez configurer cer prinapaux paramétres Windows Server Update Services & aide de cet
Assistant. Chacun des paramétrés peut étre configuré séparément 3 Faide des outls c-dessus.
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Source des mises & jour et serveur proxy
Vous pouvez indiquer si ce serveur Windows Server Update Services se synchronise & partr de Microsoft Update ou

Produits et classifications
Vous pouvez défini les produits pour lesquels vous souhaitez des mises & jour e les types de mise 3 jour.

Fichiers et langues des mises 3 jour
Vous pouvez choisir de télécharger es fichiers des mises 3 jour et indiquer ' emplacement de stockage des fichiers

Planification de la synchronisation
Vous pouvez effectuer la synchronisation manuellement ou définir une planification pour une synchronisation quc

Ordinateurs
Vous pouvez défini le mode d'attribution des ordinateurs aux groupes.

Assistant de neftoyage du serveur
Vous pouvez utiiser 'Assistant de nettoyage du serveur pour liminer les anciens ordinateurs, es anciennes mises

Cumul des rapports
Vous pouvez indiquer que e serveurs réplicas en aval doivent cumler les états des mises  jour et des ordinateurs

Notifications par courrer électronique
Windows Server Update Services peut envoyer des nofifications par courtier électronique relaives aux nouvelles m

Programme d'amélioration de Microsoft Update
Vous avez la possibilité de participer au Programme d'amélioration de Microsoft Update afin d'améliorer la qualité,

Personnalisation
Vous pouvez défini le mode d'affichage des données cumulatives des serveurs en aval, les éléments affichés dans

Assistant de configuration du serveur WSUS.
Vous pouvez configurer certains des principau parametres Windows Server Update Services 3 Iaide de cet Assistar
outils ci-dessus.
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Source des mises a jour et serveur proxy
Vous pouves indiquer i ce serveur Windows Server Update Services se
synchronise 3 patir de Microsoft Update ou d'un serveur Windows Server
Update Services en amont sur votre réseau.
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Source des mises 3 jour | Serveur proxy

Vous pouvez choisir e serveur en amont 3 par
doit synchroniser les mises & jour.

luquel votre serveur

Synchroniser 3 partir de Microsoft Update

) Synchroniser & parti d'un autre serveur Windows Server Update Services
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i Produits et classifications
N Vous pouvez définir les produts pour lesquels vous souhaitez des mises 3 jour
etles types de mise 4 jour.
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Fichiers et langues des mises & jour
Vous pouves choisr de télcharger s fichies des mises 3 jour et indiquer
Vemplacement de stockage des fchiers tééchargés et leslangues dans
lesquelles télécharger des mises 3 jour.
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Fichiers et langues des mises 3 jour
Fichiers de mise  jour  Langues des mises  jour

Vous pouvez indiquer I'emplacement de stockage des fichiers de mise 3
jour. L'espace disque doit étre suffisant.

(® Stockerlesfichiersdes mises & jour localement sur ce serveur

Télécharger les fichiers de mise 3 jour sur ce serveur uniquement lorsque
les mises & jour sont approuvées

0] Téecharger s fichiers dinstalltion rapide

Les fichiers diinstallation rapide accélérent le téléchargement et
installation sur les ordinateurs, mais sont plus volumineux et
ralentissent s téléchargements sur votre serveur.

() Ne pas stocker s fchiers des mises  jour ocalement (e ordinateurs
effectuent linstallation  parti de Microsoft Update)

Remarque: Ienregistrement des paramétres de fichier et de langue peut prendre
plusieurs minutes. Dans lintervall,les ordinateurs ne pourront pas recevoir de.
mises 3 jour et d‘autres paramétres ne peuvent pas étre enregistrés.
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Fichiers de mise  jour  Langues des mises  jour

Sivous stackez les fichiers de mise 3 jour localement, vous pouvez
filtrer s mises 3 jour téléchargées sur votre serveur en fonction de la
langue. Le choix des langues aura une incidence sur les ordinateurs
qui pourront étre mis 3 jour sur ce serveur et les serveurs en aval,

@ T ST TR S T S
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#®,  Planification de la synchronisation
@ Vous poues efectuer s synchronisaton manuellment ou déf
planification pour une synchronisation quotidienne automatique.





image75.png
Planification de la synchronisation

£, Vous pouvez synchroniser les mises  jour manuellement ou définir une
& planifcation pour une synchronisstion quotidienne automatique.

© Synchroniser manuellement
® Synchroniser automatiquement
Premire synchronisation: 12005

Synchronisations par jour :
Lors de la planification d'une synchronisation quotidienne & partr de.

Microsoft Update, Iheure de début effective sera décalée d'une trentaine
deminutes sy mamum ar ot el ndiquée.
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