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La formation que vous suivez, & pour but de vous initier avec les logiciels
Microsoft Windows 2016-2012R2 Serveur et clients Windows 10- 7.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notfions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation & la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabareée
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STRATEGIES LOCALES - AUDIT

Audit événement - audit Ressource:

Il est possible par un audit de suivre les évenements qui surviennent de la

part d'

un utilisateur, ou du systéme d'exploitation, sur une machine donnée.

Chaque événement est consigné dans un des journaux, appelé journal de
sécurité, qui ne contient pas uniquement les événements d’AUDIT... Une
stratégie d'audit, peut définir soit

e les types d'événement QO surveiller

¢ s0if les types de ressources

Stratégie d'audit, et types d'événement a surveiller.

Dans la liste suivante les moins importants sont entre parentheses ():

Gestion des comptes : un compte est crée, modifie (mot de passe...)
(Suivi des processus) : uniquement pour les développeurs...

(Connexion) : enregistre les sessions sur le poste, que celle-ci soient
locales ou via le réseau, gu'elles utilisent un compte local ou de
domaine, (I'audit est posé sur la station)

Connexion compte : enregistre les demandes d'identification. Si la
demande d'ouverture de session se fait sur le domaine, elle est recue
par un contréleur de domaine, et l'audit doit étre posé sur le
contréleur. Si elle est locale, I'audit doit étre posé localement

(Evéenements systéeme) : démarrage ou arrét du poste...

(Modification de stratégie) : modification aux options de sécurité ou
aux stratégies .... D'audit

Utilisation de privileges : comme la possibilité de modifier I'neure
systeme, ou lorsque un administrateur s'‘approprie un fichier

Stratégie d'audit, et types de ressources a surveiller

Accés a AD : un utilisateur accéde a AD, l'audit doit étre posé sur
I'objets AD

Accés aux objets : un utilisateur accéde a une ressource fichier,
dossier, imprimante. (N.B: ensuite I'audit doit étre posé sur chaque
objet a auditer via les permissions NTFS...)

De maniere générale donc, pour installer un audit, il va falloir :

1. Choisir les postes ou installer I'audit
2. Déterminer les événements & auditer

3. Indiquer si on veut auditer les succes ou les échecs

0
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Installer un Audit sur événement - 10 - Seven

Lorsque I'on veut auditer un évenement, on peut en général auditer aussi
bien les acces réussit, que les acces en échec, les deux n'ont pas la méme
finalite, et on effectuera toujours un audit minimal afin de faciliter ensuite la
lecture du journal d’évenement...

Il faut passer par les Stratégies de sécurités locales,

sous Windows 10 Stratégies locales / Stratégies d'audit

i;' Stratégie de sécurité locale

Fichier Action Affichage 7

&= | EIXE =]

-

2 Parametres de sécurité Stratégie Paramétre de sécurité
’ g' :trategles;jeclomptes le| Auditer la gestion des comptes Pas d'audit
o Stratégi . R . . .
4.8 \lra;gf's .oc:Iesd.t L) Auditer I'accés au service d'annuaire Pas d'audit
ratégie d'audi . . . .
2' . Z . . . 1) Auditer ['accés aux objets Pas d'audit
+ g Attribution des droits utilisateur . . L
= . P s lzs) Auditer le suivi des processus Pas d'audit
> | g Options de sécurité ) . . .
1| Auditer les événements de connexion Pas d'audit

| Pare-feu Windows avec fonctions ava
| Stratégies du gestionnaire de listes de
. || Stratégies de clé publique
. || Stratégies de restriction logicielle
v ,g Stratégies de sécurité IP sur Ordinater

Pas d'audit
Lo Auditer les événements systéme as d'audit
Lo Auditer les modifications de stratégie Pas d'audit
Lo Auditer I'utilisation des priviléges Pas d'audit

| Auditer les événements de connexion aux comptes

par exemple sur événements de connexion aux comptes
Propriétés de : Auditer les événements de connexion aux c.. ? *

Paramétre de sécurité locale  Exliquer

et en demandant 3 Auditer les événements de connexion aux comptes
d'auditer les Reéussites
et/ou les Echec...

(1L
%

Auditer les tertatives des types suivants :

[]Réussite
_ I:[_,%Echeu:
par exemple on souhaite
ici piSTer les tentatives & Il est possible que ce paramétre ne soit pas appligué si une autre
y \ LR stratégie est corfigurde pour avair la prionité sur la stratégie d'audit
d'acces avec un mot de au niveau de la catégorie.
A Pour abtenir davantage d'informations, consultez Auditer les
pCISSG' errone. .. R pour événements de connexion aux comptes. (Q921468)
obtenir donc apres une
tentative d’ouverture erronée
T Parameétres de sécurité Stratégie Paramétre de sécurité
_g' ztratt?g?es Ide c;:mptes E]Auditer I'accés au service d'annuaire Pas d'audit
v s ‘tlra;:glf_’s _chlesd_t E]Auditerl'accés aux ohjets Pas d'audit
hg' Atrta'sgf Zu Id ite utilicat E]Auditerl'utilisation des priviléges Pas d'audit
ribution des droits utilisateur
i Options de sécurité E]Auditer la gestion des comptes Pas d'audit
“| Pare-feu Windows avec fonctions ava E]Aud!ter le SI:W,I des processus . Pas d aud!t
“ Stratégies du gestionnaire de listes de Audlter les événements de connexion Pas d'audit
7| Stratégies de clé publique uditer les événements de connexion aux comptes
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Se préparer dans l'observateur d'

événement

Accessible via Gérer |'ordinateur,

Dans I'observateur d'évenement, les audits sont par défaut enregistrees dans
les Journaux Windows, Sécurité

A Gestion de I'ordinateur

Fichier Action Affichage 7

&= 25 HE

;é' ‘?ES“D” de l'ordinateur (local) Mots clés Date et heure Source D
~ [} Outils systéme , ] )
@ Planificateur de tiches ﬂEchec de l'audit 15/12/2015 11:58:59 Microsof...
- @ Observateur d'événements %F:chec de l'audit 09/07/2018 07:10:29 Micrasaf...
-'\.F Affichages personnalisés __%Echec de l'audit 09/07/2018 06:36:29 Microsof...
v [& Journaux Windows 4l Succés de l'audit 05/07/2018 06:10:12 Microsof...
] Application @, Succes de l'audit  05/07/2018 06:10:14 Microsof..
é.—| SEcurité '?\L_Succés de 'audit 05/07/2018 06:10:12 Micrasaf...
§—| Installation '@\.‘Succés de l'audit 053/07/2018 06:10:19 Microsof...
On peut si on le souhaite se créer un journal personnalisé pour que la
lecture soit moins verbeuse
é' grstmn.del Dr_dInEtELIr {lecal) Mats clés
w [ Outils systéme ; )
- . == Echec del|
@ Planificateur de tdches % 'c scde IEL
w @ Observateur d'événements j%FTChEC delal
W _-5- Affichages personnal™=*- = kchecdela.
4 Evénements d'adi Ouvrir le journal enregistré...
“F echec audit Créer une vue personnalisée..
v L Journaux Windows Importer une vue personnalisee..,
Qui consignerais uniquement les echecs de I'audit
Ml Gestion de e
Fichier Action  Affichage 7 ] i
- Propriétés des vues personnalisées
= 25
Filt
;é' Gestion de I'ordinateur (local) trer | XML
v Outils systeme Conmecté -
@ Planificateur de tiches A tout moment e
v Q C.J.bservateur d'événements MNiveau d'événement : [ Critique [] Avertissement [ ] Com\mentaires
w o Affichages personnalisés
T Evénements d'admini [ Erreur [] Information
. .
T2 echec a"_’d't ®) Parjournal Journaux d'événements:  [Securité -
v La Journaux Windows
i Application () Parsource Sources d'événements : | =

5] Sécurité
] Installation
é.—| Systéme
g Evénements transféré
4 Journaux des applications
4 Abonnements
2| Dossiers partagés
e Utilisateurs et groupes locau
'@} Performance
%y Gestionnaire de périphérique
w 20 Stockage
7 Gestion des disques
T Services et applications

Inclut/exclut des ID d'événements : entrez les numéros ou les plages d'identifickteurs en les
séparant par des virgules, Pour exclure des critéres, faites-les précéder du signe Amaoins =,
Par exemple 1,3,5-99,-76

|{Tc|u5 les ID d'événements>

Catégorie de la tiche: | \\
Mots clés : |Echec de I'audit -
Utilisateur : |<Tnu5|e5 utilisateurs>
Ordinateur(s) : |{Tnu5|e5 ordinateurs>

Effacer
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Voir un événement audité

On va essayer d'ouvrir sur la machine une session locale avec une erreur de
saisie du mot de passe... pour un utilisateur Existant local, par exemple util

&= (?Estign de I'ordinateur (local) || Mom Mom complet
~ ik Gutgli sg,.r:teme e tach g:':Administrat...
@ anificateur de taches &Defaultﬂcc':'---

@ Observateur d'événeme
| Dossiers partages

W) Invité

. til
w e Utilisateurs et groupes | o

| Utilisateurs

| Groupes

Une fois que l'erreur d'authentification a été commise, on se loggue en tant
qu'administrateur, et on va voir notre journal (personnalisé ou non...)

(A Gestion de l'ordinateur (local)
v} Outils systéme
@ Planificateur de tiches
W @ Observateur d'événements

¥  MNombre d'événements: 4

ID de I'éven...

Catégorie de...

Source

Microsoft Window...

Date et heure
09/07/2018 08:30:17

MNiveau

5 Informaticn Validation de...

v Ly Affichages personnalises | @ ntormation  09/07/201207:10:29  Microsoft Window.. 6281 Intégrité du s..
T E“:”Eme”t‘dad;”'”"t’_“m” & Information  09/07/2018 06:36:29  Microsoft Windowr... 6281 Intégrité du s..
JT =€ Ec;‘_"":'t”m EEESSON | O \nformation 15/12/201511:56:59  Microsoft Window... 6281 Intégrité du s..
L' L ournaux INCOWE
=] Application
& Sécurité
5| Installation
5 Systéme
= Evénements transférés < >
C) Journaux des applications et des || ¢ aepent 4776, Microsoft Windows security auditing. x

4 Abonnements

2 Dossiers partagés Geénéral  Détails

v & Utilisateurs et groupes locaux

“| Utilisateurs L'ordinateur a tenté de valider les informations d'identification d'un compte.

| Groupes

MICROSOFT_AUTHENTICATION_PACKAGE V1_0

(%) Performance Package d authentlﬂcatlo%

%y Gestionnaire de périphériques

v 2 Stockage Journal : Sécurité
i Gestion des disques Source: Microsoft Windows security Connecté:  09/07/2018 08:30:17
[ Services et applications Evénement: 4776 Catégorie:  Validation des infermations d'id
Miveau : Information Mets-clés:  Echec de l'audit
Utilisateur : N/ Ordinateur: PORT-P16.cabare-intra.net
Opcode: Informations

Le détail montre que I'on a tenté de se loguer en tant que util

2] Propriétés de I'événement - Evénement 4776, Microsoft Windows security auditing. X

Général  Détaile

L'ordinateur a tenté de valider les informations d'identification d'un compte.

Package d'authentification : MICROSOFT_AUTHENTICATION_PACKAGE V1_0
Compte d'ouverture de session:  util
Station de travail source: PORT-P16 [}

Coded'erreur:  (xCODDD0OEA
Journal : Sécurité
Source: Microsoft Windows security Connecté:  09/07/2018 08:30:17
Evénement: 4776 Catégorie:  Validation des informations d'identificatic
MNiveau : Information Mots-clés:  Echec de I'audit
Utilisateur : MN/A Ordinateur: PORT-P16.cabare-intra.net

0
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LOCALISATION DES EVENEMENTS

Localisation des Journaux d'événement

La regle veut que les journaux soient consignés sur la machine sur laquelle
I'événement s'est produit.

Pour afficher le journal d'un autre ordinateur, cliquez avec le bouton droit sur
Gestion de l'ordinateur (local). Sélectionner Se connecter a un autre ordinateur

(A4 Gestion de I'ordinateur
Fichier Action Affichage 7
e |6 = HE

A Gestion de I'ordinateur (local) || Mom
it Outils systeme o Se connecter 3 un autre ordinateur..,

puis renseigner les champs de la boite de dialogue
Sélectionner un ordinateur ? x

Sélectionnez I'ordinateur devant étre géré par ce compasant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours

(" Lordinateur local {'ordinateur sur lequel cette console s'exécute)

(* |Un autre ordinateur : |"-."-pnrt-p15 Parcourr...

Il suffit ensuite d'aller chercher simplement l'observateur d'événement

_'_&,- Gestion de ['ordinateur (PORT-PS)
v '[ru!- Outils systéme
IE—:I Planificateur de taches
W @ Observateur d'événements

Mots clés Date et heure
9, Succésd.. 09/07/2018 11:02:50
7{ Succes d... 09/07/2018 11:02:50
“'—'{L Succés d... 09/07/2018 11:02:43
- l_ Journaux Windows '*?&;Succés d... DQ;’E%ED'IETI:DE:J#E
. & Application '*%Succés d.. 09/015¥2018 11:02:43
& Sécurité “l Succésd.. 09/07/2018 11:02:48

A - - . M e emma e A am

#‘ Affichages perscnnalisés

Il est cependant possible de les déporter de maniere automatique sur une
autre machine, pour faciliter leur lecture. Cela necéssite une opération en 3
étapes :

¢ Configuration des clients collectés : WinRm + Compte ordi dans grp
Admins + service reseau dans groupe lecteur journaux evenement +

e Configuration du poste collecteur :

e Choix des événements & colleter & travers un abonnement
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Configuration du client Collecté — WinRm - compte ordi

Il faut pour qu'un client soit collecté (collectable) activer le service spécifique

WinRm - Windows remote management qui repose sur du http.

C'est

I'implémentation chez Microsoft du standard WS-Management, basé sur

SOAP. Ceci implique qu'il n'est

plus un protocole RPC et peut donc passer

plus facilement les firewalls. Au niveau des ports utilisés, on en trouve deux :

HTTP : 5985 HTTPS :

5986

Un sc query type= service state= all donnerait

Services

Gestion a distance de Windows
(Gestion WSM)

Démarrer le service

Description :

Le service Gestion a distance de
Windows implémente le protocole
Gestion des services Web pour la
gestion a distance. La Gestion des
services Web est un protocole
standard utilisé pour la gestion a
distance de logiciels et de matériels.
Le service Gestion & distance de
Windows traite les demandes Gestion
des services Web, |l doit étre
configuré a I'aide de I'outil
winrm.cmd ou via la stratégie de
groupe. Ce service donne acces aux
données WMI et permet le recueil
d'événements. Le recueil
d'événements et I'abonnement

distance de Windows utilisent HTTP
et HTTPS. Le service Gestion &

Windows Remote Management
d'administration,

exigent que ce service s'exécute, Les .
messages du service Gestion 3 ShH

Nom

4 Gestion a distance de Windows (Gestion WSM)

Description

Le service Gestion & distance

Traite les demandes d'installz

& Gestion d'applications

ZhG Proprietés de Gestion a distance de Windows (Gestion W5M) (Crdi...
&k G

&G Général  Connexion Récupération Dépendances

b G

i . X

2.6 Mom du service |

€L Maom complet Gestion & distance de Windows (Gestion WSM)

i

G Description : Le service Gestion a distance de Windows A
LG implémente le protocole Gestion des services Web o
-r*\?i G

& Chemin d'acces des fichiers exécutables :

a 8 CWindows \System32'svchost.exe & Network Service

LG Type de démamage : Manuel

‘rﬂj,: G

ShH

-r*\?i H

S H Etat du service ©  Amété I/\\5

Ghid Démarrer Améte Suspendre Reprendre

propose en standard plusieurs scripts

dont une configuration simplifite. Avec un compte

administrateur local, La commande

winrm quickconfig

déroule un petit assistant qui
automatique

On répond y et on enchaine

propose de mettre le service en mode

~ cet ordinateur.

ce WinRM.
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WinRM a été mis 3 jour pour

un e

ion de pare-feu WinRM.

Effectuer ces modifications [y/n] 2? y

L'utilitaire propose d'’écouter les demandes entrantes, et de configurer le
pare-feu, On répondy et on enchaine

- pour accepter de la gestion de

eu WinRM activée.

Cela peut aussi se faire en Powershell par la commande
Enable-psremoting

PS C:\Windows\system32> Enable-psremoting
WinRM a été mis & jour pour recevoir des demandes.
Le service WinRM a démarré.

WinRM est déja configuré pour la gestion a distance sur cet ordinateur.

Il faut ajouter le compte ordinateur de la machine qui va collecter les
événements dans le groupe des administrateurs locaux de la machine
auditée/collectée. Par exemple sur notre machine, sur laquelle on positionne
I'audit, on veut envoyer nos évenement sur le poste collecteur distant port-p9

Il faut donc ajouter dans le groupe des administrateurs locaux de la machine
auditée le compte machine vers laquelle on va exporter les journaux

A Gestion de I'ordinateur (local)

Mom Description
vl i : e o .
v 1§ Outis 5:,_r5.teme &5 Administrateurs Les membres du groupe Administ...
@ Planificateur de tdches
Ohbservateur d'événements Propriétés de : Administrateurs ? e
| Dossiers partages —
v & Utilisateurs et groupes locaux Général [}
| Utilisateurs
Groupes 1& Administrateurs
~ (i

(%) Performance
% Gestionnaire de périphériques
v B3 Stock Description : Les membres du groupe Administrateurs disposent d'un accés
i—w -tockage complet et ilimité a I'ordinateur et au domaine

= Gestion des disques

_-: ¢ Services et applications Membres

At dministrateur

‘_':r_i:CABAHE-INTHA"-.-'-".cImins du domaine

,Ii"\\ Stratégies et GPO Audit windows  http://www.cabare.net Page 10
10 AD 2012R2 - 2016 - Michel Cabaré -

- SYS 26- Cours - ver 2.6 -



Il faut ajouter le service réseau dans le groupe des Lecteurs des journaux

d'événement de la machine auditée/collectée.

w e Utilisateurs et groupes |

HE I5_IUBKD

Lroupe INTEGre UTIHISE par |5 Senl...

%: Invités

Les membres du groupe Invités di...

| Utilisateurs
| Groupes Lecteurs des journaux d'événements Des membres de ce groupe peuve...
(&) Perfarmance %;Opérat - “ -l At ! - T
1 Gestionnaire de périphé %-Opérat Propriétés de:Lect%rs des journaux d'événemnents 7 hd
@ Pl Opérat
¢+ =5 Stockage % p’ Géngral
7 Gestion des disques %zﬁperat
:: Services et applications % System

B Utilisat
2l Utilisat
& Utilisat
B Utilisat

\% Lecteurs des joumaix d'événements

Des membres de ce groupe peuvent lire les joumawx des
événements & partir de |'ordinateur local

Description

&l Utilisat
! Utilisat
(L. LILE S P

Membres :

| 82, AUTORITE NT\SERVICE RESEAU {S-1-5-20) |

Pour faire bon poids on peut aussi dans les attributions des droits des
Utilisateurs on peut ajouter/vérifier que le Servive Réseau soit dans Gérer le
journal d'audit et générer des audits de sécurité

L] W TG UET IS Oyl ani e FALE L LU s

w o Parametres de sécurite
Administrateurs
SERVICE LOCAL,SERVICE RESEA...
Administrateurs
SERVICE LOCAL,SERVICE RESEAL

SERVICE RESEAU, Administrateurs

A Stratégies de comptes DEf'Fectuer les tiches de maintenance de volume

v [4 Stratégies locales DEmprunter I'identité d'un client aprés I'authentification

DForcer I'arrét & partir d'un systéme distant
DGénérer des audits de sécurité

4 Stratégie d'audit
7 Attribution des droits utili:

7 Options de sécurité Gérer le journal d'audit et de sécurité

Configuration du poste Collecteur

Il faut activer le service Windows Event collector.

Un sc query type= service state= all donnerait

T Services

Collecteur d'événements de MNom Description

Windows % Collecteur d'événements de Windows

(1%

Ce service gére des abonnel

&

Démarrer le service

pes

Proprietés de Collecteur d'événements de Windows (Crdinateur loc...

Général  Connmexion Récupération Dépendances

Description :
Ce service gére des abonnements

persistants 3 des événements de

Mom du service :

=

sources distantes prenant en charge Mom complet : Collecteur d'événements de Windows

le protocole Gestion de services Web.

Cela inclut les journaux d'événements Description - Ce service gére des abonnements persistants & A
de Windows Vista, les sources des événements de sources distantes prenant en
d'événements matériels et IPMI. Le

service stocke les événements Chemin d'accés des fichiers exécutables :

transférés dans un journal CAWindows'system 32\svchost exe 4 Network Service

d'événements local. Si ce service est

arrété ou désactiveé, des abonnements Type de démamage : Manuel ™

aux événements ne peuvent pas &tre
créés et les événements transférés ne
peuvent pas étre acceptes,

Etat du service ©  Amété

PPLLPRPLPOBLRPLPLBLL

Démamer Améter

-~

Stratégies et GPO Audit windows

10 AD 2012R2 - 2016
- SYS 26- Cours - ver 2.6 -

http://www.cabare.net Page 11
- Michel Cabaré -

=0



L'activation peut se faire avec une commande
Wecutil qc

~t. Voulez-vous continuer (0- oui ou N- non) 2o

Choix des évéenements - abonnement

Sur l'ordinateur Collecteur, il faut maintenant indiquer ce que l'on souhaite
recevoir. Cela se passe dans l'observateur d'évenement, (sur l'ordinateur
collecteur) dans lequel on va dans Abonnements, demander Créer un
abonnement

(A Gestion de I'ordinateur
Fichier Action Affichage 7
= &5 HE

_'_!_"— Gestion de l'ordinateur (local) Mom Statut

v [} Outils systéme
@ Planificateur de tiches
w E Observateur d'événements
7 Affichages personnalisés
n Journaux Windows
Journaux des applications et de

, Abonnements
2| Dossiers partages Ouvrir le journal enregistré...

e Utilisateurs et gro Créer une vue personnalisée...

(%) Performance e
= Importer une vue personnalisée...

M Gestionnaire de p

v 29 Stockage Créer un abonnement..r\
Il va falloir sélectionner des ordinateurs, et des évenements
Propriétés de I'abonnement - audit session poste p16 % >

MNom d'abonnement : |audit session poste pl6

Description :

Journal de destination : Evénements transférés g
Type d'abonnement et ordinateurs sources /
(®) Initialisation par le collecteur Sélectionner des ordinateurs... I‘/

Cet ordinateur contacte les ordinateurs sources sélectionnés et fournit I'abonnement.
() Initialisation par I'ordinateur source
Les ordinateurs sources dans les groupes sélectionnés doivent étre configurés avec la stratégie ou

la configuration locale pour contacter cet ordinateur et recevoir I'abonnement. /
Evénements a recueillir:: «<filtre non configure: célectionner des événements... |-

Compte d'utilisateur (le compte sélectionné doit avoir accés en lecture aux journawx sources) :
Compte d'ordinateur

Muodifier un compte d'utilisateur ou configurer les paramétres avancés : Avancé...

Annuler
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Sélectionner des ordinateurs

28 Ordinateurs

Ordinateurs (1) :

i Mom / Ajouter des ordi. du domaine...
port-plb.cabare-intra.net

Supprimer

Tester

COhbservateur d'événements >

1
i o Test de connectivité réussi

oK Annuler

O

et faire un filtre de requéte

Filtre de requéte >

Filtrer  ¥paL

Connecté: A tout moment >

Niveau d'événement: [T Critique [] Avertissement [ | Commentaires

[ ] Erreur [] Information

(®) Parjournal Journaux d'événements :  |S&cyrité

=+ Jeurnaux Windows

[] Application

() Par source Sources d'événements ;

Inclut/exclut des ID d'événemnents : entrez les numeér [] Installation
séparant par des virgules, Pour exclure des critéres, f

[] Systéme
PIEETE e ...[] Evénements transférés

< Tous les |0 d'événementy EHD Journaux des app“catigng et des

Catégorie de latiche: |
Et doit obtenir

A Gestion de I'ordinateur (local)
v [fj Qutils systeme
@ Planificateur de tiches
w @ Observateur d'événements

Mom Statut  Type Ordinateurs sources  Journal de destination

I@aulzﬁit poste 16 Actif  Initialisation par le collecteur 1 Evénements transférés

_—|.}: Affichages personnalisés

5. Journaux Windows

= Journaux des applications et des servic
J_-] Abonnements

On peut via clic droit

Mom Statut  Type Ordinateur... Journal de dest...  Description

J ;audit poste 16 Actif  Initialisatio
Supprimer

Etat d’m{écuﬁc&
Propriétés
Dézactiver

Réessayer
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;é' Gestion de I'ardinateur (local)
v ffb Outils systeme
@ Planificateur de taches
v @ Observateur d'événements

Mom Statut  Type Ordinateur... Journal de dest.. Description
@auditpostem Actif  Initialisatio... 1 Evénements tra...

 Affichages personnalisés -4 Etat d'exécution de 'abonnement - audit poste 16

v | ay Journaux Windows

] Application Etat de |'abonnement :

5] Sécurité

] Installation Actif - : aucun état supplémentaire|
{5 Systéme

Evénements transférés
§—| Ordinateurs sources : 1 Total, 1 Actif

~ [ Journaux des applications et di
5] Internet Explorer Statut Merm de 'ordinateur
~| Microsoft '@Actif port-pl6.cabare-intra.net L\\"s
£5] Microsoft Office Alerts
§.—| Service de gestion de clés
§.—| Windows PowerShell
5] Evénements matériels

(_1 Abonnements

Avec la possibiltité de vérifier que dans le journal Evénement trasférés, on a
en fait les evenment de la machine collctée port-p1é

- f?estinn de l'ordinateur (local) Miveau Date et heure Source IDdel'.. Catégo.. Journal  Or™
v [} Outils systéme . . - ——
@ Planificateur de tiches ®Informat|on 09/07/2018 12:28:28 Micros... 4672 Special.. Sécurité P
- @ Observateur d' événements (:Dlnformatinn 09/07/2018 12:28:28 Micros... 4624 Logon Sécurité P
3.?’ Affichages personnalisés @Informatinn 09/07/2018 12:11:23 Micros... 4672 Special.. Sécurité P
v & Journaux Windows (:Dlnformatinn 08/07/2018 12:11:23 Micras... 4624 Logon Sécunté PO
- i Application (i) Information  09/07/2018 12:10:54 Micros... 4634 Logoff Securité  PC
] Sécurité @Informatinn 09/07/2018 12:09:29 Micros... 4634 Logoff Sécurité  PC
] Installation (:Dlnformatinn 09/07/2018 12:09:29 Micros... 4634 Logoff Sécurité P
{5 Systeme (D) Information  09/07/2018 12:00:07 Micres... 4634 Logoff  Sécurité PO
E| Evénements transférés (:Dlnformatinn 09/07/2018 12:08:39 Micros... 4624 Logon Sécurité P
v [ Journaux des applications et di | (i) Information  09/07/2018 12:08:39 Micros... 4672 Special.. Sécurité  PC
é_-—l Internet Explorer (:Dlnformatinn 09/07/2018 12:08:39 Micros... 4672 Special..  Sécurité PO
1 Microsoft (:Dlnformation 09,/07/2018 12:08:57 Micros... 4634 Logoff Sécurité  PC
i&] Microsoft Office Alerts (i)Information  08/07/2018 12:08:57 Micros... 4624 Logon  Sécurité  PC
i&] Service de gestion de clés |l () information ~ 09/07/2018 12:08:57 Micros... 4672 Special.. Sécurité  PC
& Windows PowerShell () Information  09/07/2018 12:08:57 Micros.. 4672 Special.. Sécurité  PC
& Evénements matériels (i)Information  08/07/2018 12:08:57 Micros... 4631 Logoff  Sécurité  PCw
4 Abonnements & o
@ Dossiers partages =
& Utilisateurs et groupes locaux Evénement 4672, Microseft Windows security auditing. 9
(i) Performance o
:i..: Gestionnaire de périphériques Genéral ' Détails
@ Stockage Source: Microsoft Windows security Connecté: 09/07/2018 12:28:28 ”
fiy Services et applications Evénement: 4672 Catégorie:  Special Logon
Miveau : Information Mots-clés:  Succes de l'audit
Utilisateur : MN/A Ordinateur: PORT-P16.cabare-intra.net
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CONFIGURATION AVANCEE AUDIT

Configuration avancée de stratégies d'audit 10 - 7

Face a la verbosité des évenements de base, depuis SEVEN et Serveur 2008
on a rajouté des options complémentaires augmentant selon Microsoft la
granularité de I'Audit. Permettant de ne plus activer les 9 niveaux ou
catégories d'audit de base, mais on détaille plus de 53 réglages...

Le probleme c’est que ces deux options

Stratégies d’audit : sour XP 2000 et 2003
Configuration avancée de stratégies d’audit : depuis SEVEN et 2008R2

Sont déclarées incompatibles, et qu'il faut choisir son camp...

Fichier

Action  Affichage ?

E Stratégie de sécurité locale

=101

&9 2R = HE

|

F EH H

. = i'r_:_-I Stratégies d'audit systéme - Objet Stratégie de groupe local
porhr € _j::| Connexion de compte
2008 SRV /55 Gestion du compte
et 5] Suivi détaillé >

Ex'_;l Paramétres de sécurité
1 Stratégies de comptes
B [ Stratégies locales

z Attribution des droits utilisateur

4 Options de sécurité

| Pare-feu Windows avec fonctions avancées de sécurité
| stratégies du gestionnaire de listes de réseaux

| stratégies de dé publique

| Stratégies de restriction logicielle

| Stratégies de contréle de I'application

,g Stratégies de sécurité IP sur Ordinateur local
Audit QO —pi=l || Configuration avancée de la stratégie d'audit

[ Accés DS

15 Ouvrirffermer |a session
SEVEN 5 Accés 3 l'objet

-5 Changement de stratégie

-] Utilisation de privilége

1o Systéme

_f_| Audit de I'accés global aux fichiers

Stratégie -«

I Paramétre de !

A

Stratégie d'audit

A Auditer I'accés au service d'annuaire

A Auditer 'accds aux objets

_j::] Auditer lutilisation des priviéges

_j::] Auditer la gestion des comptes

F Auditer le suivi des processus

A Auditer les événements de connexion

- Auditer les événements de connexion aux comptes
o Auditer les événements systéme

uditer les modifications de stratégie

Audit
2003 XP
et

2000

Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit

N.B : On doit indiquer via une stratégie Options de Sécurité si on veut que les
nouvelles stratégies prennent le pas sur les anciennes

T Paramétres de sécurité
7 Stratégies de comptes
= [[4, Stratégies locales
2 Stratégie d'audit
A4 Attribution des droits utiisateur
74, Options de sécurité
| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
| Stratégies de dé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
,g Stratégies de sécurité IP sur Ordinateur local
| Configuration avancée de la stratégie d'audit
= i!'_:_rI Stratégies d'audit systéme - Objet Stratégie de groupe local
_:'J_:‘_| Cortfrexion de compte
/- Gestion du compte
5] Suivi détaillé
|- Acces D5

HEEH &

o]

Stratégie =

I Paramétre ﬂ

| Audit : arréter immédiatement le systéme sil n'est pas possible de...
| Audit : auditer l'accés des objets systéme globaux
| Audit : auditer Iutilisation des priviléges de sauvegarde et de rest...
[512] Audit : force les paramétres de sous-catégorie de stratégie d'aud. ..
| Chiffrement systéme : utiisez des algorithmes compatibles FIPS p...

Audit : force les paramétres de sous-catégorie

Paramétre de sécurité locale I Expliquerl

=W Audit : force les paramétres de sous-catégonie de stratégie d audit
p (Windows Vista ou version ultérieure) 3 se substituer awe

paramétres de catégorie de stratéaie d'audit

 Activé

" Désactivé

Dézactivé
Désactivé
Désactivé
Mon défini
Dézactivé

21

0
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AuditPol - limites de l'interface graphique

il existe des audits par défaut non visibles dans l'interface graphique...

effacons le journal

;é' Gestion de l'ordinateur (Jocal) Mots dés eethare s

= {f} Outils systéme Q, succés de l'audit 31/05/2013 19:08:25 Eventlog
@ Planificateur de taches

= @ Dbservateur d'événemeni
3? Affichages personnalis
= !.__ Journaux Windows
é.—| Application

-] e

§—| Installel  Ouvrir le journal enregistré. ..
is] Systéme Créer une vue personnalisée.. .
§—| Evénem  Importer une vue personnalisée. ..

!jJDurnaux de
= Abnnnemenw
- Filtrer le journal actiel, .. |

# 537 Dns=iers nartan
Vérifions qu'aucun audit n' est a priori armé en interface graphique..

ni standard par Stratégie d'audit

T Paramétres de sécurité Stratégie ~ | Paramatre de sécurité
1 Stratégies de comptes | Auditer les modifications de stratégie Pas d'audit
Bl S?’ategies locales | Auditer les événements systéme Pas d'audit
= Str | Auditer les événements de connexion aux comptes Pas d'audit

2 Ath'.lbuhlj o d'_—D"ts utilisateur | Auditer les événements de connexion Pas d'audit

P!—:-" O]Eeho:\j d; securite foncti .| L] Auditer le suivi des processus Pas d'audit
- are-' u n ons.avecl ne ?ns avancF | Auditer |a gestion des comptes Pas d'audit

~| Stratégies du gestionnaire de listes de ré: T s -

= . . i | Auditer l'utilisation des priviléges Pas d'audit
_| Stratégies de cé publique . ) .

= L . . | Auditer I'accés aux objets Pas d'audit
_| Stratégies de restriction logicielle diter Iaccs o d ) daudi
“| Stratégies de contréle de I'application | Auditer l'acces au service d'annuaire Pas daudit

. , - . . N

ni avance par Stratégies d'audit systeme
T Paramétres de séourité
7 Stratégies de comptes i Configuration avancée de la stratégie d'audit
4 Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité Mise en moute

- zgazzg!es ju gefshobnll.ﬂalre de listes de réseax Les paramétres de la configuration avancée de |a stratégie d'audit peuvent &tre wtili
| ~lrategies de ce publique assurer un contrdle détaillé sur les stratégies d'audt, identifier les attagues tentées o
_| Stratégies de restriction logicielle votre réseau et vos ressources, et vérfier |e respect des réales régissant la gestion ¢
| Stratégies de contréle de I'application organisationnelles crtiques.
g Stratégies de sécurité IF sur Ordinateur local . ) ) A L
= [ | Configuration avancée de |a stratégie d'audit Lorsgue des paramétres de la corfiguration avanceée de la strategie d'audit

4, le paramétre de stratégie « Audit : force les paramétres de sous-catégorie d
d'audit (Windows Vista ou version ultérieure) & se substituer aLoc parametres

= Lﬁ Stratégies d'audit systéme - Objet Stratégie de groupe local
_jfj Connexion de compte
_jfj Gestion du compte

3 suivi détailé En savoir plus surls corfiquration svancée de I'sudit
_jfj Accés DS Guelles &ditions de Windows prennent en charge la corfiguration avancée de |’
—;@ Om{rir{f‘elrmn_ar la session Un résumé des paramétres est présenté ci-dessous .
I Acces & lobjet
/-] Changement de stratégie Catégories | Corfiguration ]
_E Utilisation de privigge Connexion de compte Mon corfiguré
_E Systéme Gestion du compte Mon corfiguré
_j::] Audit de I'accés global aux fichiers Suivi détaillé Nen corfiguré
Accés DS MNon configuré
Ouvrirfemer la session MNon corfiguré
Acces al'objet Mon corfiguré
Changement de stratégie Mon corfiguré
Utilisation de privilzge Mon corfiguré
Systéme Mon configuré k
ﬁl.udi‘t de I'accés global awx fichiers  Mon configuré

et bien c'est faux !
redémarez le poste, et vérifier le journal d'évenements...

N.B vous ne pouvez pas gérer la stratégie d'audit au niveau sous-catégorie
en utilisant les stratégies de groupe graphique.. il faut faire cela avec I'outils
en invite de commande auditpol
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Auditpol - Catégories et Sous catégories auditpol/list:

On peut lister les 10 catégories auditpol/list /category

sUserssAdministrateur>auditpolslist scategory
atégoriesSous—catégorie
Aiccés aux ohjets

tilisation de privilage

On peut lister les sous catégorie par exemple
auditpol/list /subcategory:"systeme"

G: \Uﬂerﬂ\ﬂdmln1*trateur)auditpnlllist ssubcategory:"systéme”
Categurle/ﬂuus—categurle
Systeme

Modification de 1'état de la sécurité

Extension systéme de sécurité

Intégrité du systéme

Pilote IPSEC

Autres événements systéme

auditpol/list /subcategory:"Ouverture/Fermeture de session”

C:sUzeprssAdministrateur>auditpolslist ssubcategory:"Ouverture-Fermeture de szessi)

CatégorieSous—catégorie
Ouverture-Fermeture de session
Ouvrir la session
Fermer la session
Uerrouillage du compte
Mode principal IPsec
Mode rapide IPsec
Mode étendu IPsec
Ouverture de session spéciale
Autres événements d’ouverturesfermeture de session
Serveur NPS

Lister les audit auditpol/get:

lister tous les audits auditpol/get /category :*

.\Uﬂerﬂ\ﬂdmln1stPateur)aud1tp01/get scategopyi*

1tPategle d’audit ﬂy“teme

ategnrlelSnu“—categnrle Paramétre

Bysteme
Extension systéme de sécurité Aucun awndit
Intégrité du systéme Succeés et échec
Pilote IPSEC Aucun audit
Autres événements systéme Succeés et echec
Modification de 1'état de la sécurité Opération réussie

DuvertureFermeture de session
Ouvrir la session Succeés et échec
Fermer la session Operatlnn réussie
Uerrouillage du compte Opération réussie
Mode principal IPsec Aucun awndit
Mode rapide IPsec Aucun awndit

On peut listes les audits en place par catégories
auditpol /get /Category:"systéme"

C=“Uzsers“Adninistrateur>auditpol Aget ~Category
Stratégie d’audit systéme
Catégorie/Sous—catégorie Paramétre
Eyztene
fxtgnsiun gystéme de sécurité gucun audit ; ¢
ntégrité du systéme ucces et échec A
Pilote IFSEC Aucun audit Par defaut
Autres événements systéme Succeés et échec
Modification de 1'état de la sécurité Opération réussie

syste

Et visualiser une par une

auditpol /get /SubCategory:"intégrité du systeme"

C:\Users\ﬂdministrateur)auditpn1 sget sSubCategory:
Strategle d’audit ﬂy“teme
Categnrle/Snu*-categnPle Paramétre

intégrité du systéme

Sy“teme
Intégrité du systéme Succeés et échec
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Modifier les audit auditpol/set:

Et les modifier, globalement par catégories compléete

auditpol /set /Category:"systeme" / failure:disable

CislUzerssAdministratenrranditpol ~sset sCatego

Commande exécutée correctement.

Donnant (on a désactivé tous les audits en echec)

C:sUsers“Administrateur>auditpol sget sCategory:"systéme"

Stratégie d’audit systéme
Catégorie/Sous—catégorie
Eyztene
Extension systéme de sécurité
Intégrité du systéme
Pilote IPSEC
Autres événements systéme
Modification de 1l'état de la sécurité

Paramétre

Aucun audit
Opération réussie
Aucun audit
Opération réussie
Opération réussie

Et voild la séquence désactivant aussi les audits en succes,

auditpol /set /Category:"systéeme" / success:disable

steme" AFailure:dizable

Slsers“Administrateurrauditpol sget sCategory:"systéme'

Btratégie d'audit systéme
atégoriesSous—catégorie
ysteme
Extension systéme de sécuprité
Intégrité du systéme
Pilote IPSEC
Autres événements systéme
Modification de

1’état de la sécurité

Paramétre

Aucun audit
H s
s
Succes et échec
Aucun audit
H s
s
Succes et échec
F . " .
55
Opération réussie

tSlsers“Administrateurauditpol /set sCategory:"systéme'" sfailure:disahle

ommande exécutée correctement.

serssAdninistrateur>auditpel sget sCategory:"systéme"

atrategle d’andit uygteme
ategurle/ﬂuu —catégorie
Euysteme

Extension systéme de sécurité

Intégrité du systéme

Pilote IPSEC

Autres événements systéme

Modification de 1'état de la sécurité

serssAdninistrateur>auditpel sset sCategory:"systéme

ommande exécutée correctement.

Paramétre

Aucun audit
Opération réussie
Aucun audit
Operatlun reu331e
Opération réussie

" ssuccess:idisable

.\Uﬂerﬂ\ﬂdmln1*trateur)aud1tpnl s/get sCategory:"systéme"

5trategle d’audit Fy*teme
ategnrle/Snu*—categnrle
Systeme

Extension systéme de sécuprité

Intégrité du systéme

Pilote IPSEC

Autres événements systéme

Modification de 1'état de la sécurité

Paramétre

audit
audit
audit
audit
audit

Aucun
Aucun
Aucun
Aucun
Aucun

Apres Reset

donc au final désactivant tous les audits systeme...

Désactiver tous les audits

il faut pour chaque catégorie la lister via

auditpol /get /category:" XXXXxXxX"

et si besoin effectuer ensuite

auditpol /set /category:" XXxXxxxx"

auditpol /set /category:" XXxXxxxx"

Susteme
Extension systéme de sécurité
Intégrité du systéme

Pilote IPSEC
Autres événements systéme
Modification de 1'état de la sécurité

/success:disable

[failure:disable

audit
audit
audit
audit
audit

Aucun
Aucun
Aucun
Aucun
Aucun

0

10 AD 2012R2 - 2016
—SYS 26- Cours - ver 2.6 -

Stratégies et GPO Audit windows

http://www.cabare.net Page 18
- Michel Cabaré -




Ouverture-Fermeture de session
Ouvrir la session Aucun aundit
Fermer la session Aucun andit
Uerrouillage du compte Aucun aundit
Mode principal IPsec Aucun andit
Mode rapide IPsec Aucun aundit
Mode étendu IPsec Aucun andit
Ouverture de session spéciale Aucun audit
Autres événements d’'owverturesfermeture de sessionflucun andit
Serveur HPS Aucun audit

Acces aux ohjets
Systéme de fichiers Aucun andit
Regiztre Aucun aundit
Objet de noyan Aucun andit
SAM Aucun aundit
Services de certification Aucun aundit
Généré par application Aucun audit
Manipulation de handle Aucun andit
Partage de fichiers Aucun aundit
Rejet de paguet par la plateforme de filtrageAucun audit
Connexion de la plateforme de filtrage Awucun aundit
Autres événements d’'acces a 1'objet Aucun audit
Partage de Ffichierg détaillé Aucun audit

Utilisation de privilége
Utilisation de priviléges sensibles Aucun audit
Utilisation de priviléges non sensibles Aucun aundit
Autres événements d'utilisation de privilégesAucun awdit

Suivi détaillé
Fin du processus Aucun audit
Activité DPAFPI Aucun audit
Evénements RPC fAucun audit
Création du processus Aucun audit

Changement de stratégie
Modification de la stratégie d'audit Aucun audit
Modification de stratégie d’authentificationfAucun audit
Modif ication de stratégie d’avtorizationfAucun audit
Modification de ntrategle de niveau régle MPESUCAucun audit
Modif ication de stratégie de plateforme de filtrageflucun audit
futres événements' de modification de stratégiefiucun audit

Gestion des compte
Gestion des comptes d'utilisateur Aucun audit
Gestion des comptesz dfordinateur Aucun audit
Gestion des groupes de sécurité Aucun audit
Gestion des groupes de distribution Aucun audit
Gestion des groupes d'applications Aucun aundit
Autres événements de gestion des comptesAucun audit

Acces DS
Modif ication du service d'annuaire Aucun audit
Réplication du service d’annuaire Aucun audit
Réplication du service d'annuaire détailléfuwcun audit
Accés au service d’annuaire Aucun audit

Connexion de compte
Opérations de ticket du service Kerherosfucun aundit
Autres événements d’ouverture de sessionfAucun audit
Service d'authentification Kerheros Aucun audit
Ualidation des informationsz d'identificationfAucun auwdit

Et que I'on efface ensuite le journal...

Lors d'un re-démarage, les événements sont réduis au minimum...

gGﬁﬁnn de l'ordinateur
Fichier Action Affichage ?

&= | 2T HE
k. G'?Sﬁc""_de I'orc.linateur (local) Mots clés | Date et heure Source 1D de |'événem... | Catégorie de |a tiche
= E_L.'t'ls systeme @, succés del's... 01/06/2013 05:57:51 Eventlog 1100 Service en cours d'arrét
(5] T 3 N "
# (L) Planificateur de taches <4, Succés de l'a... 01/06/2013 05:57:37 Eventlog 1102 Effacement de journal

=1 4] Cbservateur dévénemeni
# | Affichages personnalis
=] | ma Journaux Windows
'.—| Application

- B2
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Lire le journal de sécurité:

les évenements de sécurité sont consignés dans le journal d'événement
Journaux Windows / Sécurité. pour s'aider on peut le filtrer...

A Gestion de I'ordinateur

Fichier Action Affichage 7
= =Ed
= ‘?e“i“ de l'ordinateur (local) Motz clés Date et heure Source ID de I'événe...
a [f} Outils systéme 2 . . ! -
N - - L, Succes de l'audit  27/11/2009 17:37:26 Micresoft Wi, 4719
. @ Planificateur de taches || . . . .
Ve . L, Succes de l'audit 2771172009 17:37:26 Microsoft Wi... 4719
a @ Observateur d'événeme a i B ) ) )
R.F Affichages personn: ;&_ Succ_es de Ilaud?t 2?;’11;{2009 17:37:26 M?crosof't Wl 4719
4 [ Journaux Windows ‘ﬁ.‘Succes delaudit  27/11/2009 17:34:50 Microsoft Wi, 4634
i Application L, Succés del'audit  27/11/2009 17:33:37 Microsoft Wi... 4672
‘.—| Sécurité @, Succes del'audit  27/11/2009 17:33:37 Micresoft Wi, 4624
i Setup Ouvrir le journal enregistré... =7 = Micin=oR Lo
'.—| Systéme . L
= Créer une vue persennalisée,.. - o
= Evénem curity auditing.
5 Journaus de Importer une vue personnalisée...
) [';ﬂ A.bonneme Effacer le journal...
+ o] Dossiers partag . :
. & Utilisateurs et ¢ Filtrer le journal actuel... N

Dans lequel on peut indiquer par exemple dans notre cas

Filtrer le journal actuel [
Filtrer | xpML

Connecté: ’;ﬁ.tout moment -
NIIE‘E'EU = Critique [] Awertissernent ] Commentaires
d'événement :

[ Erreur 7] Information

Journaux d'événements : CEcurite

I} Sources d'événements : | E]

Inclut/exclut des ID d'événements : entrez les numeéros ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins ».
Par exemple 1,3,5-99,-76

<Tous lesID d'événements=

Catégorie de la |

tiche:
|Echec de l'audit B

Mots clés:

-

Installer un Audit sur des ressources:

Lorsque I'on souhaite installer un Audit sur des ressources, I'opération se fait en
deux temps. En effet il ne suffit pas de demander d'activer I'audit sur telle ou telle
type d'événement (comme cela était le cas pour les session, ou les identification
du chapitre précédant), mais il va falloir aussi activer I'audit sur les ressources que
l'on veut observer...ll faut donc :

1. activer le type d'audit souhaité, c'est a dire Audit "Accés aux objets"dans les
stratégies locales de l'ordinateur

2. activer ensuite "pour chaque ressource" |'audit particulier (en plus de la
sécurité d'acces éventuellement posée

Audit ressource sur un dossier

[l faut

1. activer I' Audit "Accés aux objets" dans les stratégies locales de I'ordinateur
sur lequel le dossier est stocké

Stratégies et GPO Audit windows
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2. sur ce dossier ensuite, il faut demander les propriétés, onglet sécurité, via les
Parameétres avancées NTFS et demander Audit ...

Exemple :

On veut un audit sur les acces en echec pour le dossier de pierre (on
cherche a savoir qui essaye d’'effacer le dossier de pierre...)

1. Il faut armer les audits en Echec sur le poste

i Stratégie de sécurité locale

Fichier Action Affichage 7

o | 71EIXE = H=

= N . . -
fé Parameétres de sécurité Stratégie Paramétre de sécu...

1) Auditer la gestion des comptes  Pas d'audit

» [[d, Stratégies de comptes
a [ 4 Stratégies locales
‘i Stratégie d'audit
>[4, Attribution des droits utilisateur
>[4 Options de sécurité

lio) Audliter I'accés au service d'ann... Pas d'audit
55| Auditer I'accés aux objets

12s) Auditer le suivi des processus k‘ Pas d'audit

Anditer lee Avdnemente de Fan Pac A'andit
2. Il faut que le dossier de pierre soit protégé en NTFS, bien sOr...
| Propriétés de dossier de pierre (——

Général | Partage | Sécurité |‘u’ersion5 précédentes I F'ersonnaliser|

Mom de l'objet © F:\dossier de pieme

Groupes ou noms d'utilisateurs
[ ¥ piere (PC-DE-UTIL\piems)

.'Q[.Admi prateurs (PC-de-util\Administrateurs)

Pour modifier les autorsations, cliquez sur Modffier.

Autorisations pour pieme Autoriser Refuser
Contrdle total i
Modification v
Lecture et exécution v 5
Affichage du contenu du dossier vy

3. puis que I'on pose un audit dessus

via I'onglet sécurité / avancé des propriétés ce dossier de pierre...

on acces ¢ la boite de dialogue Parametre de sécurité avancé pour...

. Paramétres de sécurité avancés pour dossier de pierre ﬁ

Autorisations | Audit | Propriétaire I Purtorisations eﬁedi\res|

Pour afficher ou modifier les détails d'une entrée d'audit, sélectionnez |'entrée, puis cliqguez sur Modifier.

Mom de l'objet :  F:\dossier de pieme

Entrées d'audit

| Type MNom Accés Heritée de Appliquer a |

Il faut ensuite ajouter pour qui et quel type d'Audit I'on veut
correspondant &
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. Audit de I'entrée pour dossier de pierre

Lorsque ensuite un

Objet

Mom:  Utilisateurs authentifiés

Appliquer lCe dossier, les sous-dossiers et les fichiers v]

Arcés : Réussite Echec
Contrdle total 0 (e Les types d'audit en
Parcours du dossier fexécuter le fichier  [7] tentative de s ression
Liste du dossier flecture de données = 0o N upp
Attributs de lecture [l A peuvent étre obtenus par
Lecture des atiributs étendus = 0o = Su ppress ion
Création de fichier fécriture de donn... [ 0o
Création de dossier/ajout de données [ 0o /
Attributs d'écriture = 0o /
Ecriture d'attributs étendus ] (] N.B: Ne p‘OS cocher tous
Suppression de sous-dossier et fichier  [7] les acces car cela
Suppression O E génére autant
Appliquer ces entrées d'audit uniquement d’ éVénemenTS de plus !l
aux objets etjou aux conteneurs faisant p
partie de ce conteneur

Gestion des audits

o A Mots clés Date et heure Source ID de I'événe... Catégoriedel
utilisateur Hers | @ echec dersudit 2771172000 18:11:39 Microsoft Wi... 4656 Systéme de i |
essaye d'effacer F*YEchec de l'audit  27/11/2009 18:11:39 Microsoft Wi...

H @, Succés de I'audit  27/11/2009 18:11:01 Microsoft Wi... 4672 Ouverture de
<L, Succes
le dOSSIIer' cela @, Succeés de I'audit  27/11/2009 18:11:01 Microsoft Wi... 4624 Ouvrir la sessi
sera traceé... @1, Succés de l'audit  27/11/2009 18:11:01 Microsoft Wi.. 4624 Quurir |a sessi
@, Succeés de I'audit  27/11/2009 18:11:01 Microsoft Wi... 4648  Ouvrir la sessi
@ Suecde de landit 97113000 18:10:50 Wirracnft Wi 4A47  Fermner la cece
4| 1 +
Evénement 4656, Microsoft Windows security auditing. x
Général | Détails
Un handle vers un objet a &€ demandé. =
Sujet : % E
ID de sécurité: PC-de-utilutil
Mom du compte: util
Domaine du compte: PC-de-util
ID d'ouverture de session : 020189
Objet :
Serveur de I'objet : Security -
Journal : Sécurité
Source: Microsoft Windows security Connecté: 27/11/2009 18:11:39
Evénement ; 4656 Catégorie: Systeme de fichiers
Audit ressource sur une imprimante
On veut savoir qui utilise I'imprimante réellement :
Il faut
1. activer I' Audit "Accés aux objets" en succés dans les stratégies
locales de I'ordinateur sur lequel l'imprimante est connectée...
2. sur cette imprimante demander par les Propriétés avancées NTFS

onglet Sécurité, puis bouton Avancée

0
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% Propriétés HP Laseret 6P 2 |

Général I Partage | Parts Avancé

Gestion des couleurs | Sécurité | Paramétres du pérphérigque

Groupes ou noms d'utilisateurs

82 Tout le monde I/\\s
.Q{._CHEATEUF{ PROFPRIETAIRE

a-, Administrateur (PC-de-util Administrateur)
.Qﬂﬂdministlateurs (PC-deutilAdministrateurs)

[ Ajouter... ] [ Supprimer ]
Autorisations pour Tout le monde Autorizer Refuser
Imprimer ]
Gesgtion dimprimantes 0o 0o
Gesgtion des documents 0o 0o

Autorisations spéciales

Pour les autorisations spéciales et les paramétres avanceés, Avancé
cliguez sur Avance.

3. on acces a la boite de dialogue Parameétre de sécurité avancé
pour...

. Paramétres de sécunté avancés pour HP Laserlet 6P e S|

| Autorisations | Audit | Propriétaire I Autonisations effectives

Pour afficher ou modffier les détails d'une entrée d'audit, sélectionnez 'entrée, puis cliquez sur Modffier.

Entrées d'audit : I}

‘ Type Mom Accés Heritée de Appliquer &

Et il faut indiquer ce que I'on veut auditer

| Audit de I'entrée pour HP Laserlet 6P X ]
b | Les ’r.ypes <;I’oudi’r ~en
tentative ‘impression »
Mom:  Utiisateurs authentifiés peuvent étre obtenu par
_ _ : Imprimer
Appliquer Cet objet et les objets enfants
Acces Réussite Echec
Imprimer N.B: Ne pas cocher tous

Gestion dimprimantes

les acces car cela
géneére autant
d'évenements de plus !l

Gestion des documents
Autorisations de lecture
Modifier les autorisations

ElelSfsler
OEEEEE

Appropriation

Ensuite il faut apres une impression voir le journal d’évenements...
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;E'J Gestion de I'ordinateur (local)
4 ﬁ’% Outils systéme
[» @ Planificateur de tiches
Observateur d'événeme
[ E Affichages personng
4 :i‘“. Journaux Windows
5] Application
@ Sécurité
Q Setup
] Systéme
£ Evénements trar
b [ Journaux des applici
__:3 Abonnements
I ] Dossiers partagés
i & Utilisateurs et groupes |
[ @ Fiabilité et performance
i Gestionnaire de périphé
4 g Stockage
=f Gestion des disques
b s Services et applications

F

Filtré :Journal: Security; Source: Microsoft-Windows-Security-Auditing; Catégorie de la tiche: Autres

Mots clés Date et heure

"N Succes de I'audit

27/11/2009 18:29:07

Source

Microsoft Wi...

@kSuccés de l'audit  27/11/2009 18:29.07 Microsoft Wi...
@kSuccés de l'audit  27/11/2009 18:26:17 Microsoft Wi...
'a\Succés del'audit  27/11,/2009 18:26:17 Microsoft Wi...
'a\Succés de l'audit  27/11,/2009 18:26:17 Microsoft Wi...

ID de I'événe...

4558

45656
4558
4656

Catégorie di *

Autres évémn

Autres évémn

Autres évémn

Autres évén

<

L

k

Evénement 4656, Microsoft Windows security auditing.

1

Général | Détails

ID de sécurité:

Nom du compte :
Domaine du compte :

ID d'ouverture de session :

Ohbjet :
Serveur de ['objet:
Type d'objet:
MNom de 'objet :
m A handle -

PC-de-utihAdministrateur
Administrateur
PC-de-util
(x23d6c8

Spooler
Printer
HP Laser)et 6P
1 TRENTA

m
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STRATEGIE AUDIT EVENEMENT

Pister les tentatives d'acceés :

Le principe va consister a armer une stratégie d'audit basée sur les
événements de connexion aux comptes.

Par définition on n'‘auditera que les tentatives qui échouent, en sachant que
I'événement est enregistré surla machine sur laguelle l'identification se fera...

Audit événement connexion aux comptes sur un client 7 :

On suppose que les tentatives de connexions se font depuis une machine
isolée dans un batiment, la nuit....

On va placer dessus donc un audit sur les réussites et les echec.

Fichier ~Action Affichage ?

= = i
& | M5 XE = | HFA
T, Paramétres de sécurité Stratégie = | Paramétre de sécurit
4, Stratégies de comptes | Auditer I'accés au service d'annuaire Pas d'audit
El [ g Strategies locales | Auditer I'accés aux obijets Pas d'audit
& Strategie d'audit | Auditer I'utilisation des privigges Pas d'audit
5 Ath'_|l:-ut|on d'?s d'_":"'ts utilisateur | Auditer la gestion des comptes Pas d'audit
& OEEHDT_ d; securit foncti | | Auditer le suivi des processus Pas d'audit
- Z:'ret_é u 'u!ln DAZBVEE_ Zch;?ntsea;anc'e | Auditer les événements de connexion Pas d'audit
atégies du gestionnaire de listes de ré: .. ) P
= ‘g. g L ) | Auditer les événements de connexion aux comptes Reéussite, Echec
_| Stratégies de dé publique - o . o
. . L . | Auditer les événements systéme Pas d'audit
_| Stratégies de restriction logidelle B )
| Auditer les modifications de stratéaie Pas daudit

[+

~| stratégies de contréle de 'application

@ Stratégies de sécurité IP sur Ordinateur | LRyl e LT [ d =l [ et T e e ﬂﬂ

~| Configuration avancée de la stratégie d'a

[+

Paramétre de sécurité locale | Expliquer |

j. Auditer les événements de connexion awx comptes

Auditer les tentatives des types suivants :
¥ Réussite
¥ Echec

A Il est possible que ce paramétre ne soit pas appliqué si une autre

*.  gtratégie est configurée pour avoir la priorité surla stratégie d'audit
au niveau de la catégorie.

d I I _'I Pour obtenir davantage d'informations, consuttez Auditer les

| événements de connexion aux comptes. (1921468) —

pour l'instant dans I'observateur d'evenement on trouve
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ﬂ:_! Gestion de 'ordinateur

Fichier ~ Action Affichage ?

€= Hm

(& Gestion de Fordinateur (acal) Motsclés | Date etheure | source |_ID de I%évé. . | Catégorie de |s tiche

B [} outls syrsteme . 'é\_Succés o 31/05/2013 18:21:39 Microsoft Windows security au... 4719 Modification de |z stratégie d'audit
@ PI;ruﬁcateur d;'ta’ches '?]\_Succés .o 31/05/2013 18:21:39 Microsoft Windows security au... 4719 Modification de |z stratégie d'audit
8 @ Observateur dévénements '*?]\_Succés ... 31j05/2013 18:21:39 Microsoft Windows security au... 4718  Medification de la stratégie d'audit

El L Affichages personnalisés

T Evénements dadministration
=] 5__ Journaux Windows

§.—\ Application

'3\_5uccé 39 Microsoft Windows security au... Modification de la stratégie d'audit

4719
45

31/05/2013 18 Microsoft Windows security au... Ouvrir la session

g.—‘ e o & 31/05/2013 18:19:54 Microsoft Windows security au... Fermer la session )
£ mstalation | . Succés ... 31/09/201318:19:53  Microsoft Windows securitvau., 4672 OQuverture de session spédiale
éﬂ Systéme Evénement 4648, Microsoft Windows security auditing.
g Evénements transférés
= |:| Journaux des applications et des services Géneral | Détails I

g.—‘ Internet Explorer
§.—\ Key Management Service
g_.—‘ Media Center

Tentative d'ouverture de session en utilisant des informations d'identification explicites.

~| Microsoft Sujet :

1= \‘""i”‘j”"“s PowerShell ID de sécurité: poste-2\Administrateur
_ [+ Evénements matériels Nom du compte : Administrateur I
4 Abonnements Domaine du compte : poste-2

on se plante sur l'ouverture de session, puis on ouvre une session et on
retourne voir dans I'observateur d'évenements Journaux Windows / Sécurité

& Gestion de lordinateur Jocal) Mots cés | Date et heure | Source | ID de Iévéne I Catégorie de la tche I

M. ..
4648  Ouvrir la session

E [} outis systéme €\ Succés de Ia,.. 31/05/2013 18: Microsoft Wind..
@ Planificateur dPT'té'ches 7\‘ Succés de 'a... 31f05/2013 18: Microsoft Wind... 4634 Fermer |a session
= Q C?I_:ser\rabeur d evenemem 7\1‘ Succés del'a... 31/05/2013 1a: Microsoft Wind... 4672 OQuverture de session spéciale
f ?;‘E::E:s\hﬁ:rdsool::ah: }\1‘ Succeés del'a... 31/05/2013 18: Microsoft Wind... 4624  Ouvrir la session
= §°—| Application \3‘ Succeés del'a... 31/05/2013 18: Microsoft Wind... 4648  Ouvrir la session
§.—| S \1‘ Succés de l'a 31/05/2013 18: Microsoft Wind. .. 4775 Validation des informations dident. ..
é—l Installation ?a 4776 on des informations dide
g.—l Systéme \1_ Succés de 'a... 31/05/2013 18:28:30 Microsoft Wind. .. 4647 Fermer la session
[ Evénements trans | €. succes dela,,. 31/05/2013 18:21:39 Micrgsoft Wind 4719 Modification de | stratégie daudit

[ Journaux des applicat | Evénement 4776, Microsoft Windows security auditing.
.4 Abonnements

2] Dossiers partages Général | Détails |
Q‘J Utilisateurs et groupes loc

(&) Perf\?rman.ce L L'ordinateur a tenté de valider les informations d'identification d'un compte,
= Gestionnaire de périphéric
=& lSWd‘ﬂQ"j _ Package d'authentification : MICROSOFT_AUTHENTICATION_PACKAGE V1 0
= Geshon des .dISC.]LIES Compte d'ouverture de session:  admin
+; Services et applications Station de travail source: POSTE-2

Code d'erreur: 00000062

on peut filtrer le journal

d;!GEﬁDIIdE rdinateur
Fichier Action Affichage 2 Filtrer le journal actuel ﬂ

=22z H

éé' Gestion de l'ordinateur (Jocal)

Filtrer | HML |

B f} outis systime Connecté: I;ﬂ\tout moment j
@ Planificateur I:Ie“ta'l:hes Niveau d'événement: [~ citique [~ Avertissement | Commentaires
=& Observateur d'événement
:\?’ Affichages personnal I Emeur [ Information
[ Lmg Journaux Windows
=] Application % Par journal Journaux d'événements : ISE'.;u_H-itE' LI
ﬁ Sécurité
§—| Installation = Parsource Sources d'événements I LI
§.—| Systéme

{5] Evénements trans
= Journaux des applicat
d Abonnements
2| Dossiers partages

Inclut/exclut des ID d'événements : entrez les numéres ou les plages d'identificateurs en les
séparant par des virgules. Pour exclure des critéres, faites-les précéder du signe « moins =,
Par exemnple 1,3,5-99,-76

% Utilisateurs et groupes loc } |<Tou5 les ID d'événements>
(%) Performance o )
=) Gestionnaire de périphéric Catégorie de la tiche: I LI
Bl =5 Stockage
= Gestion des disques Mots clés: IEcl“'lec de 'audit LI

=l Services et applications

pour obtenir

i'é' Gestion de l'ordinateur (ocal) 7
B [} Outis systéme
@ Planificateur de taches Mots dés I Date et heure I Source I ID de 'événem. .. I Catégorie de la tiche I

=@ Observateur dévénement aédﬂec dela... 31/05/2013 18:28:39 Microsoft Wind... 4776 Validation des informations dident. ..
-'\F Affichages personnalis

El [ Journaux Windows
g.—| Application

| e

Filtré : Journal: Security; Source: ; Mot clé win:AuditFailure. Mombre d'événements : 1
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STRATEGIE AUDITPOL

Audit uniquement ouverture de session erronée :

On veut par rapport aux audits armés par défaut sur un poste Windows 10
diminuer le nombre d'événements, et dont apres listage des audits,
désarmement...

Audits avancé Ouverture fermeture de session

pour armer |'audit sur ouverture de session simple, on peut maintenant que
I'on a fait le "ménage " passer par l'interface graphique...

:3 Paramétres de sécurité Sous-catégarie | Evénements d'audit
7 Stratégies de comptes sie) Auditer le verrouillage du compte Non configuré
4 Stratégies locales sis| Auditer le mode étendu IPsec Non configuré
| Pare-feu Windows avec fonctions avance | [ oy diter le mode prindpal IPsec Non configuré
| Stratégies du gestionnaire de listes de ré: | 1) o diter le mode rapide TPsec Mon configuré
- Sh’at%g?es de dlé p.uh!ique . uih| Auditer la fermeture de session Mon configuré
- zg:zg: 3: :Ziht-rl;:];;fg;lsllilceaﬁon .:ojs* Auditer I'ouverture de session Non configuré
1 o Auditer le serveur NPS (Metwork Policy Server) MNon configuré

= Stratégies de sécurité IP sur Ordinateur h . .. , R
'g g ) . o | 55 Auditer d'autres événements d'ouverture ffermeture ... Mon configuré
=[] Configuration avancée de la stratégie d'a |

= ‘_71 Stratégies d'audit systéme - Objet 5t a0 Auditer 'ouverture de session spédiale MNon configuré
55| Connexion de compte Propriétés de : Auditer I'ouverture de sessi

s

5 Gestion du compte —

il 5 Strat i
Suivi détaillé ELE |Emllquer|
Accés DS

15 Ourir ffermer la session ;| Auditer I'ouverture de session
5 Acces 3 lobjet E

 Changement de stratégie
- Utilisation de priviége

- Systéme

== - ) v Corfi les Evé rits d'audit suivants :
| Audit de I'accés global aux fichier: O e nrenin e

¥ Succes

I¥ Echec

on peut aussi passer par auditpol

auditpol /get /Category:"Ouverture/Fermeture de session”

UzerssAdministrateur>anditpol Aget sCategory:"Ouverture-Fermeture de sesszion”

Etratégie d’audit systéme

atégorie-Sous—catégorie Paramétre

Ouverture Fermeture de session
Quurir la session Aucun audit
Fermer la session Auvcun audit
Uerrouillage du compte Aucun audit
Mode principal IPsec Aucun audit
Mode rapide IPsec Aucun audit
Mode étendu IPsec Aucun awdit
Ouverture de session spéciale Aucun audit
Autres événements d’ouverturefermeture de sessionfucun audit
Serveur NPE Aucun audit

On veut armer L'ouverture de session, en Succes et en Echec...
auditpol /get /SubCategory:"Ouvrir la session”

sUzerssAdministratenrranditpol Aget ASubCategory:"Ouvrir la session
Btratégie d’audit systéme

atégorie Sous—catégorie Parameétre
OuvertureFermeture de session

Ouvrir la session Aucun aundit

Donc il faut passer

auditpol /set /SubCategory:"Ouvrir la session" /failure:enable /success:enable

C:sUseprssAdministrateurrauditpol ~set sSubCategory:"Ouurir la session" Afailure:
enable ~szuccessienable

Commande exécutée correctement.
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si totfo commet une erreur d'ouverture de session , puis Bob et
I'administrateur se loguent avec succes, on obtient

E-3 C‘ieshon.del‘ort‘:hnateur {local) Mots dés | Date et heure | source | 1D de I'événem... I Catégorie de la... I
= i} outis systeme A 4, Succés de laudit 01/06/2013 06:12:51 Microsoft Wind... 4524 Ouvrir la session
@ Plsruﬁcateur ddauta‘dwes “?{.‘Succés de l'audit 01/06/2013 06:12:44 Microsoft Wind... 4524 Ouvrir la session
g g o s;’f_‘é‘:e”r E“E"Emarl" @, Succés de laudit 01/06/2013 06: 12:4% Microsoft Wind... 4548 Ouvrir la session
& il & L .
= Joum:E:s\nE:r;::;m ‘f\l_Suctes de I'sudit 01/06/2013 06:12:35 Microsoft Wind... 4624  Ouvrir la session
™ —l Application “Q._Succés de I'sudit 01/06/2013 06:12:35 Microsoft Wind... 4648 Quvrir la session
= =
—| Securits Q Echec de l'audit 01/06/2013 06:12:29 Microsoft Wind... 4625  Quyrir la session
= =
’—l Installation ‘P\l._Suc:és de I'sudit 01/06/2013 06:12:25 Microsoft Win 4624 Ouvrir la session
Tl s,ys,heme Propriétés de I'événement - Evénement 4625, Microsoft Windows seci
] Evénements trans |f © s
. @
) Journaux des applicat § = Genéral |Détai|s |
44 Abonnements
[z| Dossiers partagés - _ _
. Compte pour lequel I'ouverture de session a échoué: :I
& Utizateurs <t groupes oc ID de sécurite NULL SID
&) Perl rmance Nom du compte: toto fol
=4 Gestionnaire de périphéric Dornaine du compte : poste-2
= (&5 Stockage
_ =0 Gestion des disques | Informations sur I'échec:
4 Services et applications E Raison de I'échec: Mom d'utilisateur inconnu ou mot de passe LI
15 _ +
Joumnal: Sécurité J
Source: Microsoft Windows security Connecté: 01/06/2013 06:12:29 3
Evénement : 4625 Catégorie:  Quvrir |a session
Miveau : Information Motsclés:  Echec de I'audit
Utilisateur : N/A Ordinateur: poste-2

dans les informations on a notamment

‘Bl Propriétés de I'événement - Evénement 4625, Microsoft Windows

Général |Détai|;|

Echec d'ouverture de session d'un compte, i’
Sujet :

ID de sécurité: Systéme

MNem du compte: POSTE-28

Domaine du compte : WORKGROUP

N Al runsartiira da caccinn « Mh2aT I LI

'E1 Propriétés de I'événement - Evénement 4625, Microsoft Windows

Général |Détai|;|

Type d'cuverture de session : 2 ;I
. - - —I
Compte pour lequel I'ouverture de session a échoué:
ID de sécurité: MULL SID
Mom du compte : tote
Domaine du compte : poste-2 .PJ

le type 2 signifie une tentative locale,

le type 3 signifie un acces via le réseau...

N.B: d chaque échec d'ouverture de session, 1 événement est consigné,
pour la tentative d'authentification...

Qs

soft Wind... 4625 Ouvrir la session

Micr

chec de I'audit 2013 06: 1

N.B: & chaque ouverture de session, 2 événements sont consignés, un pour
la tentative d'authentification, et l'autre pour la réussite d'ouverture de
session...

de 'audit 01} Microsoft Wind..
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Audits avancé Connexion authentification kerberos

autre méthode, pour avoir le moins d'évenements possible, il faut demander
un niveau "avant" la session ouverte ou non", c'est I'authentification...

Auditer le service d'authentification Kerberos

T Paramétres de séaurité Sous-catégarie | Evénements d'audit
5 Strategies de comptes o) Auditer la validation des informations didentification Non configuré
4, Strategies locales sis| Auditer le service d'authentification Kerberos Succés et échec
| Pare-feu Windows avec fonctions avance | 5] auditer les opérations de ticket du service Kerberos Mon configurs
| Stratégies du gestionnaire de listes de rét | 50 5 iter d'autres événements d'ouverture de session Mon configuré

# || Stratéaies de dé publique
| Stratégies de restriction logidelle
| Stratégies de contrdle de I'application
g Stratégies de sécurité IP sur Ordinateur b
=l || Configuration avancée de la stratéagie d'a

=1 iy Stratégies d'audit systéme - Objet St

:_5| Connexion de compte

Voici deux tentatives avec mauvais mot de passe, suivies d'une ouverture
réussie (qui génere en fait 2 évenements)

_:-.15 Gestionnaire de serveur (SRV-2008)
i—,':': Réles

Sécurité

Nombre d'&vénements : 5

1| Fonctionnalités Mots dés Date et heure Source ID de I'€vén... | Catégorie de la tiche
= :F Diagnostics -’—.l.‘Succés d... 29/11/2009 08:20:35 Microsoft Wi... 4768 Service d'authentification Kerberas
= E Observateur d'événements -’l—_'~l.‘5uccés d... 29/11/2009 08:20:35 Microsoft Wi... 4758 Service d'authentification Kerberos
+ Affichages personnalises LhEchecde ... 29/11/2009 08:20:25 Microsoft Wi... 4771 Service d'authentification Kerberas

B [m Journaux Windows
'.—| Application
'.—| Securitd
= Installation

. 29/11/2009 08:20:11
29/11/2009 08:19:45

Microsoft Wi. ..
Eventlog

Service d'authentification Kerberos

<l succds d... 1102 Effacement de journal

Via auditpol cela donnerait

UzerssAdninistrateurrauditpol sget ~Category:“connexion de conmpte'
Btratégie d’audit systéme
atégoriesSous—catégorie

onnexion de conmpte

Paramétre

Opérations de ticket du service Kerberosflucun audit
an= g T
Autres événements d’owerture de sessionflucun audit

Service d'authentification Kerberos
Validation des informations

Succeés et échec
dfidentificationAucun audit

I semble donc que Ila sous catégorie 4 modifier soit "Service
d'authentification Kerberos" mais I'apostrophe régionalisée ne passera pas...

auditpol /set /SubCategory:"Service d'Authentification Kerberos"

[failure:enable /success:enable
donnera une erreur...

La commande auditpol /get /Category:"connexion de compte" /r permet de
récupérer le GUID de la sous catégorie

C:sUserssAdministrateurrauditpol Aget sCategorvw:'connexion de compte' /»
Machine Mame,.Policy Target.Subcategory.Subcategory GUID, Inclusion Setting.Exclus
ion Setting

SRU-28088 .System,Opérations de ticket du service Kerheros,{BCCE?248-69AE-11D9-BED

3-505054503838% . Aucun audit.

SRU-28088 ,.System,.Autres événements d’'owverture de session.{BCCE?241-69AE-11D9-BED
3-505854503838% . Aucun audit .

SRU-28088 .System,Service d'authentification Kerheros,{BCCE?242—-69AE-11D9-BED3 585
e 45 A5A3030 . Succeés et échec.
SRU-28088 . System, Validation des informations d’identification,{BCCE?23F-69AE-11D9
—BED3-5@56545A3@38> . Aucun andit .

Et donc on pourra modifier cette sous catégorie par

auditpol Iset /SubCategory:"{0CCE9242-69AE-11D9-BED3-505054503030"
[failure:enable /success:enable

Stratégies et GPO Audit windows
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Interpretation des Log

Il existe des endroits plus informés...

ultimatewindowssecurity.com/securitylog/encyclopedia/d

SharePoint - S
o mh L Sabinder b OR UPERCHARGER"
I o = SIEM W . for Windows Event Collection
Exchange J | \
Home > Security Log > Encyclopema
| nder L:IEE bingor  Vsrneme[ |
ULTIMATE /|~ aioh Worday | bt [
IT SECURITY & [fon ] o
.com \—/ Register
/2572 followers

Security Log Windows SharePoint SOL Server Exchange
Webinars Training Encyclopedia Quick Reference Book

Training Tools Webinars Blog Forum

Windows Security Log Events

= All Event IDs O All Sources

Windows Audit Categories: Windows Versions:
« Audt Polcy OOt events
() SharePoint AI.IdI'-t (LOGbi_nder for SharePoint) Subcategories: i CWin2000, XP and Win2003 only
Go To Event ID: SQL Server Audit (LOGbinder for SQL Server) _ T e e y p—
Exchange Audit (LOGbinder for Exchange) v i
() Sysmon (MS Sysinternals Sysmon)
Security Log

Quick Reference  Category: All
__ Chart

Donnant avec un n° de log

Home > Security Log > Encyclopedia

User name:
RANDY FRANKLIN SMI;'V \ Password:
el Y/ o

il YRl 2= yin e =

Windows Security Training eStore s e Webinars Blog

Forum
Webinars Resource Kits Training Encydopedia Quick Reference Consulting

Windows Security Log Events

« All Event IDs
o Audit Policy Categories: |A|| categories vI @ All events
: ) ) - " Win2000, XP and Win2003 only
Subcategories: (Vista and Win2008 only) IAII subcategories 'i
Go To Event ID:

OV -
N Vista and Win2008 only

"o |

="Windows Security Log Event ID 4771

4771: Kerberos pre-authentication failed [Operating Systems | Windows Server 2008
Category Account Logon
On this page Ask a » Subcategory » Kerberos Authentication Service
« Description of this event q”ﬁiﬁ‘:" Type E:;ﬁf:s
s Field level details 5 h."
» Examples ;v;snt Corr_esponding events  |675
» Discuss this event A2 BLE
and before
Tr;ltsaevent ?tlﬁgged otn domain controllers onfy and only faiure
instances of this event are e e
logged I Discussions on Event 1D 4771
Result codes:
Result
code Kerberos RFC description Notes on common failure codes
'ﬁ‘g Stratégies et GPO Audit windows  http://www.cabare.net Page 30
10 AD 2012R2 - 2016 - Michel Cabare -

- SYS 26- Cours - ver 2.6 -



Bad user name, or new computer/user account has not
0x6 Client not found in Kerberos database |replicated to DC yet
New computer account has not replicated yet or computer is
0x7 Server not found in Kerberos database |pre-w2k N
l0x8 Multiple principal entries in database | "
0x9 The client or server has a null key | administrator should reset the password on the account
[OxA Ticket not eligible for postdating |
‘ Requested start time is later than end ‘
0xB time
|DXC |I(DC policy rejects request |Workstation restriction
|Dx12 |Clients credentials have been revoked |Ac|:nunt disabled, expired, locked out, logon hours.
Credentials for server have been
‘DXB revoked ‘
0x14 TGT has been revoked |
0x15 Client not yet valid - try again later |
0x16 Server not yet valid - try again later |
l0x17 IPassword has expired The user’s password has expired.
— ‘ 0xi8 iF:]r\?a—ﬁgthentication information was st e Tr i mess

X
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STRATEGIE AUDIT RESSOURCE
DOSSIER

Pister les tentative d’effacement dans un dossier:

On veut savoir qui essaye (alors qu'il n'en a pas le droit) d'effacer des
documents

Nom = | Modifié le | Type |

ﬁ lettre-perso.docx 22/09/201407:34 Document Microsoft...

Dans un dossier nommé data-admin oU seuls les administrateurs ont tous les
droits, et les utilisateurs ont un acces en lecture seule

On se crée un dossier Data pour lequel le groupe des administrateurs a un
acces complet et le groupe des utilisateurs ont un acces en lecture seule

x x
Séourté | Séourté |
théque v PartageraVeS o e objet:  Do\data-admin Nom de I'obist :  D:\data-admin
oy Noms de groupes ou d utilisateurs : Moms de groupes ou d'utilisateurs :
| ver613 52, Systéme

|| parefeu-seven.wfn

Ajouter... | Supprimer | Ajouter... | Supprimer |
Autorisations pour Administrateurs isati il
p Autoriser Refuser Autorisations pour Ltilisateurs - Refuser

Contréle total | - Contréle total O o =
Modification D Modification O O
Lecturs et exécution o _ Lecture et exécution o
AMfichage du contenu du dossier O AMfichage du contenu du dossier (|
Lecture o -~ Lecture O =~

Armement audit Acces I’ I’objet + handle:

Pour minimiser les événements on utilise la configuration avancée de la
stratégie d’audit... On arme en Echec le systéme de fichier

_:"_?| Paramétres de sécurité Sous-catégorie | Evénements d'audit
& Stratégies de comptes tio| Auditer ['application générée Mon configuré
_!| Stratégies locales sla| Auditer les services de certification Non configuré
| Pare -feu Windows avec fonctions avance | i) ayditer le partage de fichiers détaillé Mon configuré
| Stratégies du gestionnaire de listes de ré | [0 o iter e partage de fichiers Mon configuré

1 Strah\?gies de dlé pgb!ique N Auditer le systéme de fichiers Echec
- Strah\?g!es de restnEtnn lD,QIUEl_le ) sie| Auditer la connexion de la platefor k de filtrage Non configuré
g :EZEE:E: j: :2;;3: flpesljrpgl:::.:tzur I :oj:o Auditer |e rejet de paguet par |a plateforme de filirage MNon cnnﬁgur%
E [ Configuration avancée de |a stratégie da Ioollo Auditer I:a manipulation de handle Non conﬁgur?
= la Stratéaies d'audit systéme - Objet 5t Ioollo Auditer Iolbjet de)no}yau o Mon conﬁgur?
__ﬂ Connexion de compte I°°II° Aud!her d autn.as evenements d'accés 3 lobjet MNon cnnﬁgun?
__ﬂ Gestion du compte Ioollo Aud!ter le Reqistre Non conﬁgur?
5 Suivi détailé oie| Auditer SAM MNon configuré

_:,::] Accés DS
_:,::] Quvrirffermer la session
_:,::] Accés a l'objet
_:,::] Changement de stratégie
_:,::] Utilisation de privilege
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et la manipulation de handle

i;l Paramétres de sécurité Sous-catégorie | Evénements d'audit
Y Stratégies de comptes 55| Auditer I'application générée Non configuré
&[4 Strategies locales 55| Auditer les services de certification Non configuré
4 Strategie d'audit 56| Auditer le partage de fichiers détailé MNon configuré
"__3| Attribution des droits utilisateur 5% Auditer le partage de fichiers Mon configuré
- 4 Ofp:mj\s. d; securité fonch fesd sts Auditer le systéme de fichiers Echec
- Pare B u Win onsla\recl nct?ns a\ranc’ees = 56| [ Auditer la connexion de la plateforme de filtrage Mon configuré
"| Stratégies du gestionnaire de listes de réseaux o _ . .
“ stratéaies de dé publigue o Auditer le rejet de paguet par la plateforme de filtrage Mon configuré
= St'atégies de restprich'oqn logicielle |'_°‘]§] Auditer la manipulation de handle Mon configuré
= . . e 5io| Auditer I'objet de noyau MNeon configuré
_| Stratégies de contrdle de Iapplication B Auditer d'autres v s daccis 3 lobret N S
g Stratégies de sécurité IP sur Ordinateur local - LIAITer d autres evenements d acces a [oh)e 0N configure
Bl [ | Configuration avancée de la stratégie d'audit oin| Auditer le Registre Mon configuré

B 14 Stratégies d'audit systéme - Objet Stratégie ¢ 5| Auditer SAM Non configuré
_:Ej Connexion de compte

_;E:J Gestion du compte Propriétés de : Auditer la R\anipulaﬁnn de handle il
-5 Suivi détaillé = -

% Acces DS Stratégie | Expllquerl

_:|::_| Quvrir ffermer la session .
_:|::_| Accés & l'objet E{ Auditer la manipulation de handle
_:|::_| Changement de stratégie =

_:|::_| Utilisation de privilége

_:|::_| Systéme

_:|::_| Audit de l'accés global aux fichiers

HEHBEEBEHE®B

¥ Configurer les événements d'audit suivarts :
[ Succés
72

On n'oublie pas d'indiquer que I'on veut utiliser la configuration avancée

Th Paramétres de sécurité Stratégie ~ | Paramétre de sécurité
A, Stratégies de comptes | Audit : auditer lutilisation des priviliges de sauvegarde et de rest... Désactivé
B3 S?atégies locales ] Awdit : force les paramétres de sous-catégorie de stratégie d'aud... Activé
g Strategie d'audit | Chiffrement systéme : utilisez des algorithmes compatibles FIPS p... Désactivé
& Atfribution des droits utilisateur liamt rdomm s Mimmmendh « care mmieeFame siamdoe mmdeim amoand P

5 Options de sécurité Audit : force les paramétres de sous-catégorie de 2]

" Pare-feu Windows avec fonctions avancé
“| Stratégies du gestionnaire de listes deré: | Parametre de securite locale | Expliquer | "
" Stratégies de clé publique _ ) . . .
“| Stratégies de restriction logicielle Pudit : force les paramétres de sous-catégone de stratégie d'audit
= Stratagies d tréle de Ianplicati (Windows Vista ou version ultérieurs) & se substituer awe
_| sirategies de controle de tapplication paramétres de catégorie de stratégie d'audit
g Stratégies de sécurité IP sur Ordinateur |
= || Configuration avancée de la stratégie d'a

= 18y Stratégies d'audit systéme - Objet St i+ Active
_:E] Connexion de compte  Désactiv
_:E| Gestion du compte Désactivé

S i Ad#illd .

Armement ACL et ACE d’audit

Pour ce dossier data-admin on va ensuite armer |'audit

l Paramétres de sécurité avancés pour data-admin x|

Autorisations |A.|_|d'rt Propriétaire | Autorisations effectives |

Double-cliquez pour varr les détails de I'autorisation. Pour modfier, cliguez sur Modffier les autorisations.

Nom de I'objet : [:\data-admin

Entrées d'autorisations :

Type | Mom | Autorisation | Héritée de | Appliquer a |

Autoriser  Systéme Contrdle total <non hértée: Ce dossier, les sous-dossi...

Autoriser  Administrateurs (POSTE-3...  Contrdle total <nan hértée: Ce dossier, les sous-dossi
i <nan

On arme I'audite pour le groupe des ufilisateurs du poste, en echec de
suppression...
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x
Objet |
MNom : I Utilisateurs (POSTE-32\Utiisateurs) Modifier... |
Appliquer & : ICe dossier, les sous-dossiers et les fichiers j Attention aux nombre
[ . d'acces piste, et pour
Contréle total | o = quil...
Parcours du dossier fexécuter le fichier [ a Ici N . t
Liste du dossier flecture de données a a cl on gere Unlquemen
Attributs de lecture a a les tentatives
Lecture des attributs étendus O O d'effacement commises
Création de fichierféoriture de donndes [ a par les utilisateurs locaux
Création de dossier/ajout de données [ a d t
Attributs d'écriture O | U posTe...
Ecriture d'attributs étendus a O =
Suppression de sous-dossier et fichier  [J %
Suppression D

Appliquer ces entrées d'audit uniquement
™ aux objets etfou aux conteneurs faisant
partie de ce conteneur

Gestion des audits

Tentative de suppression (Evenement a auditer )

On ouvre une session en tant que bob et on essaye de supprimer le

document...

Mom = | Modifié le | Type

| Taille |

"33 lettre-perso.docx

22/09/2014 07:34 Document Microsoft. ..

Acces au fichier refusé

Yous devez disposer d'une auterisation pour effectuer cette action.

Veous avez besoin d'une auterisation de la part de Administrateurs pour
modifier ce fichier.

lettre-perso.docx

Type : Document Microsoft Office Weord
Taille: 0 octets

Maodifié le : 22/09,/2014 07:34

ECOMIMENCEr Annuler

Lecture du journal

On ouvre la session en administrateur et on va dans gestion d’ordinateur,

visualiser le journal d’événement / sécurité

d;__!Gestion de l'ordinateur

Fichier ~Action Affichage ?

LR =

§.—| Application

e Echec de [audit

Microsoft Wind...

2 ‘?ESﬁDnldE I'orcjinateur (ocal) Mots dés | Date et heure | source | 1D de I'événem... | Catégorie d «
= [} outis systeme ) 4 Echec de ludit 22/09/2014 07:39: 11 Microsoft Wind... 4656 Systme de
) P'E""ﬁca'f”r ddeut"‘,‘:hes @, succes de laudit 22[09/2014 07:38:51 Microsoft Wind. .. 4985 Systime de
B & o 5:::;‘::” E"E”E”‘ET' @\ Succes de audt 22/09/2014 07:38:51 Microsoft Wind. .. 4985 Systime de
+! 4 &
o ATNENAGES PErSOMNAE @) 5\ crag de audit 22/05/2014 07:38:51 Microsoft Wind... 4985 Systime de
= _ay Journaux Windows @ . " " i
= “l, Succés de l'audit Microsoft Wind. .. 4985

Systéme de

i+ sécurité ” - .

§—| Installation % Echec de l'audit Microsoft Wind. .. 4556 Systéme de

é.—| Systéme % Echec de l'audit 22/08/201407:37:02 Microsoft Wind. .. 4656 Systeme de

§—| Evénements trans Il 24, Succés de Isudit 22/09/2014 07:36:20 Microsoft Wind... 4985 Systéme de
- - e, e e 2 .
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E1 Propriétés de I'événement - Evénement 4656, Microsoft Windows se |

Général | Détails |

Un handle vers un objet a &t demandé. il
Sujet: I
ID de sécurité : POSTE-32\bob
Mom du compte: bob
Domaine du compte: POSTE-32
N A'munsertire de caccinn Ml 2cfOR LI
Journal : Sécurité —I* ¢
Source : Microsoft Windews security  Connecté:  22/09/2014 07:37:02 3 |
Evénement : 4656 Catégorie:  Systéme defichiers
Miveau : Information Mots clés:  Echec de I'audit
Utilisateur : MNIA Ordinateur: POSTE-32
Opcode: Informations
Informations:  Aide sur le Journal

—
Copier | Fermer |

Soit on realiser un Copier, soit on fait défiler en graphique...

<Execution ProcessID="504" Threadl|D="512" />

<Channel>Security</Channel>

<Computer>POSTE-32</Computer>

<Security />

</System>
<EventData>

<Data Name="SubjectUserSid">S-1-5-21-3259205789-1686284417-687699897-1005</Data>

<Data Name="SubjectUserName">bob</Data>

<Data Name="SubjectDomainName">POSTE-32</Data>

<Data Name="SubjectLogonld">0x1ee098</Data>

<Data Name="ObjectServer">Security</Data>

<Data Name="ObjectType">File</Data>

<Data Name="ObjectName">D:\data-admin\lettre-perso.docx</Data>

<Data Name="Handleld">0x0</Data>

<Data Name="Transactionld">{00000000-0000-0000-0000-000000000000}</Data>

<Data Name="AccessList">%%1537
%9%1541
%%4423
</Data>

<Data Name="AccessReason">%%1537: %%1805
%%1541: %%1801 D:(A;ID;0x1200a9;;;BU)
%%4423: %%1811 D:(A;OICI;0x1200a9;;;BU)
</Data>

<Data Name="AccessMask">0x110080</Data>

<Data Name="PrivilegeList">-</Data>

<Data Name="RestrictedSidCount">0</Data>

<Data Name="Processld">0x3bc</Data>

<Data Name="ProcessName">C:\Windows\explorer.exe</Data>
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STRATEGIE AUDIT RESSOURCE
IMPRIMANTE

Savoir qui imprime :

Il faut activer I'Audit "Accés aux objets" dans les stratégies locales de
l'ordinateur sur leguel I'imprimante est connectée.

On doit demander Audit sur Réussite

Ensuite il faut se placer sur limprimante que l'on souhaite auditer, et
demander dans les propriétés de l'imprimante:

onglet Sécurité / Avancées et onglet Audit...

Parametres du contrile d*acces pour HP LaserJet ed

Autorizations  Audit |F'mpliétaire|

Entrées d'audit :

Type | Mam | Accés | Appliquer & |

ite  Toutle monde |mpnmer Cette imprimante et les documents

Ajouter... Supprimer Afficher/Madifier...

Cette entrée d'audit st définie directement sur cet objet. Cette entrée d'audit est héritée par
lez objets enfants. avec

Audit de I'entrée pour HP LaserJet 6P 2 x|
Obiet |
Mom : ITDut le: monde:
Lppliquer & : IEette imprimante et lez documents j
Accér: Réuzszite Echec
| mprirner

Gestion dimprimantes
Gestion des documents
Autorizations de lecture
M odifier lez autorizations

OoOooOooa

O
O
O
O

Appropriation
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AUDIT EVENEMENT SURCD

Pister les tentatives d'acceés :

Dans une enfreprise, on souhaite pister les tentatives d'acces infructueuses
effectuées sur le réseau. On souhaite avoir des renseignements lorsque on a
des tentatives de connexion qui échouent....

Le principe va consister a armer une stratégie d'audit basée sur les
évenements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que
I'événement est enregistré sur la machine sur laguelle l'identification se fera...

Audit événement de connexion aux comptes sur CD 2008 :

Si on veut une trace des tentatives infructueuses sur le domaine, il faut auditer
le contrbleur de domaine...

On voit que les stratégies de sécurité locales ne sont pas disponibles au
niveau de I'AUDIT,

Fichier

Action  Affichage 7

@

eI RE =

= H

=

[+

FFHEHEE

Elles sont remplacées par les stratégies de Controleur de Domaine...

5:‘_;., Paramétres de s€curité

4 Stratégies de comptes
2 Stratégies locales
1 Stratégie d'audit
7 Attribution des droits utiisateur
7 Options de sécurité
| Pare-feu Windows avec fonctions avance
| Stratégies du gestionnaire de listes de ré:
| Stratégies de dé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de 'application
,g Stratégies de sécurité IP sur Ordinateur I
| Configuration avancée de la stratégie d'a

Stratégie =~

| Paramétre de sécurité

5 Auditer 'accés au service d'annuaire

_j::] Auditer 'accés aux objets

_j::] Auditer |'utilisation des priviléges

_j::] Auditer |la gestion des comptes

5 Auditer le suivi des processus

_j::] Auditer les événements de connexion

;ﬂ Auditer les événements de connexion aux comptes
_j::] Auditer les événements systéme

5 Auditer les modifications de stratégie

Propriétés de : Auditer les événements de co

Paramétre de sécurté locale | Expliquer I

Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit

j‘ Auditer les événements de connexjon aux comptes

Auditer les tentatives des types suivants :
[T Eéussite
" Echec

2%

N.B: Uniguement si les stratégies de contréleur de domaine sont propagées...

0
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On Visualise alors la Gestion des Stratégies de

groupes 2l Fichier Action Affichage Fenétre 2

On demande les Défault Domain Controllers @ = [ H[FE[E[io |

policy = Stratégies de sécurité des Contréleurs |z Gestion de stratégie de groupe

. = _i\_ Forét : formation.edu
de Domaine B [ Domaines

Bl 3 formation.edu
52| Default Domain Policy
= (2] Domain Controllers

NB : Surtout ne pas armer les Default Domain ] Default Domain Controllers Policy

policy = Stratégies de sécurité du Domaine B [ Objets de stratégie de groupe
JEI§ D= fault Domain Controllers P

|=] Default Domain Policy
l—'.F Filtres WML Stat GPO

o [ TR W P Wi

H Editeur de gestion des stratégies de groupe B

Fichier Action Affichage ?

B EEN s

13

=] stratégie Default Domain Controllers Policy [SRY-2008.FC « | | Stratégie = | Paramétres de
[l (& Configuration ordinateur 512) Auditer I'acces au service d'annuaire Pas d'audit
B = St.rahégies 512 Auditer I'accés aux objets Pas d'audit
'—_- Paramétres du logiciel 1710 Auditer lutilisation des priviléges Pas d'audit
=l (] Paramétres Windows 51s] Auditer la gestion des comptes Pas d'audit
=l Str.atégie f‘le résoluh’onfle noms 12z| Auditer le suivi des processus Pas d'audit
=] Smpts‘(demarra?efa.rr'et} 17| Auditer les événements de connexion Pas d'audit
= :—b' P:a_rametr?s.de securite Auditer les événements de connexion aux comptes Pas d'audit
= Stratégies de comptes , . . o
o j Stratgies locales Audfter les everjeme.nts systéme B Pas dJaudft
:.E Strategie d'audit 17| Auditer les modifications de stratégie Pas d'audit
& Attribution des droits utiisateur Propriétés de : Auditer Iﬁﬂ:énements de connexi e |
# f Options de sécurité n . L
| Journal des événements Faramétre de stratégie de sécurté | Exliguer I

4, Groupes restreints

A Services systéme

5 Registre

4 Systéme de fichiers

;.j Stratégies de réseau filaire (IEEE 802 W Définir ces paramétres de stratégie

| Pare-feu Windows avec fonctions ave
| stratégies du gestionnaire de listes de

i{E‘ Auditer les événements de connexion awx comptes
ElE

Auditer les tentatives des types suivants

Stratégies de réseau sans fil (IEEE 80 [~ Réussite
_| Stratégies de dé publique
[+ || Stratéaies de restriction logidelle ¥ Echec

Pour obtenir dans le journal

i, Gestionnaire de serveur (SRV-2008) Sécurité  Mombre ements : 72
_—T.! Rales
ﬁ:j Fonctionnalités "¢ Filtré: Journal: Security; Source: ; Mot clé: win:AuditFailure. Nombre d'événements : 2
E] g Diagnostics - — _
=) @ Observateur dévénements Mots dés I Date et heure | Source I ID de |'€ven... I Catégorie d...
—'.F Affichages personnalisés g Echec de l'audit  28/11/2009 13:16:45 Microsoft Wi... 4771 Service dau...
B [ a Journaux Windows a Echec delaudit  28/11/2009 13:16:41 Microsoft Wi... 4771 Service d'au...
g.—| Application
E.—| Sécurité
il nstallation B propriétés de I'événement - Evénement 4771, Microsoft Windows security
§.—| Systéme
§—| Evénements transférés Général | Détails |

|:| Journaux des applications et
«J Abonnements
-:ES‘_P__I Performance
=4 Gestionnaire de périphériques
fﬁ’j Configuration

La pré-authentification Kerberos a échoué, ﬂ

Informations sur le compte:

y ID de sécurité: FORMATION\administrateur
(=3 Stockage Mom du compte: administrateur
Infrrmatinne cur la canies - LI
Journal : Sécurité
L Source: Microsoft Windows security Connecté:  28/11/2009 13:16:41
Evénement : 477 Catégorie:  Service d'authentification Kerberos
Miveau : Informaticon Mots clés:  Echec de I'audit
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