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GESTION DU MOT DE PASSE

Valeurs par défaut :

Par défaut il se peut que I'on demande de créer des mots de passe respectant
des exigences de complexité, une longueur minimale et une durée de vie minimale
Cela provoqgue lorsque on crée un utilisateur ne respectant ces impératifs (par
exemple bob, mot de passe b...) le message suivant :

Nouvel utilisateur 2 x|
MNom
d'utilisateur : Ibob

MNom complet : IbUb

Description : I

Utilisateurs et groupes ‘ocaux x|
Mo k

Cor @W% L'erreur suivante s'est produite lors de |a tentative de aréation de
paz | /.-' lutilisateur bob sur l'ordinateur DC

'l Ce mot de passe ne correspond pas aux critéres de stratégie de
mat de passe. Vérifiez la longueur de mot de passe minimale, la
complexité du mot de passe et |historique des critéres de mots de
passe,

[ A R

La solution se trouve dans le Panneau de Configuration / Stratégies de sécurité
Locale, /stratégies de compte/stratégies de mot de passe

E. stratégie de sécurité locale 100 x|

Fichier ~Action Affichage ?

&o [FrIRE = [HE

i;l Paramétres de sécurité Stratégie ~ | Paramétre de sécurité
B [ g Stratégies de comptes | Conserver |historique des mots de passe 0 mats de passe mémorisés
3 Stratégie de mot de passe | Durée de vie maximale du mot de passe 42 jours
4 Stratégie de verrouillage du compte | Durée de vie minimale du mot de passe 0 jours
SR} 5_1?"31:&9'9? I_ocal,es ) | Enregistrer les mots de passe en utilisant un chiffrement réversible  Désactivé
5 Stratégie d audit Le mot de passe doit respecter des exigences de complexiteé Désactivé
4 Attribution des droits utiisateur - -
- X . | Longueur minimale du mot de passe 1 caractére(s)
5 Options de sécurité

Restriction mot de passe « vide » :

Il est foujours nécessaire de spécifier un mot de passe depuis XP, car une nouvelle
stratégie est apparue

stratégies locales

Options de sécurité

E«ﬁ Paramétres de sécurité Stratégie Paramétre de sécurité
SR Strategie? c_le comptes Client réseau Microsaft : Envoyer un mok de passe non crypté ... Désactivé
(8 stratégie de mot de passe 28] Client réseau Microsaft : Signer numériquement les communicat,.,  Activé

08 stratégie de verrouilage du compte

o Client réseau Microsoft @ Signer numériguement les communicat,., Désactivé
—-[J8 strakégies locales

Comptes : renommer le compke administrateur Adminiskrateur

(8 stratégie d'audit :
C bes | ke Invité Inviké
(8 attribution des draits utilisateur op [ENOIET B IONDE T bl

(8 options de sécurité

restreindre I'utilisation de mots de pas:

mpkes

la valeur par défaut étant

'ﬁ‘g Stratégies - GPO 2016 2012R2 hitp://www.cabare.net Page 5
- SYS 26 — Travaux Pratiques - ver 2.5 - - Michel Cabaré -



Propriétés de : Comptes : restreindre 'utilisation d d |

Paramétre de sécurité locale | Expliquer I

Comptes : restreindre |'Utilisation de mots de passe vides par le
compte local @ l'ouverture de session console

& Activé
 Désactivé %

Cela peut poser des pb au niveau réseau, méme si I'explication n'est pas tres
explicite...

Propriétés de : Comptes : restreindre I'utilisation ¢ 7] x|

Paramétre de sécurité locale  Expliquer

Comptes : restraindre 'utiisation de mots de passe vides parle & |
compte local & 'ouverture de session console

Ce paramétre de sécurité détemine si les comptes locawx qui ne
|sont pas protégeés par mot de passe peuvent &re utilisés pour
une ouverture de session & partir d'emplacements autres gue la
console de |'ordinateur physique. 5l est activeé, les comptes
locaLn qui ne sont pas protégés par mot de passe ne permettent
une ouverture de session gue sur le clavier de |'ondinateur.

Valeur par défaut : Activé.

Attertion %
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STRATEGIES LOCALES

On double clic puis

Activée

Ouverture de session « sans dernier login »:

Pour augmenter la sécurité, on souhaite ne pas faire afficher le dernier
identificateur de session utilisé sur cette machine

Me pas afficher le dernier nom d'ukilisateur dans 'écran d'ouverture de session

Mettez en ceuvre localement ceftte stratégie, testez IQ, puis redonnez les valeurs
par défaut...

% Paramétres de sécurité
{3 Strakéqgies de comptes
- @ Stratégie de mot de passe
----- {E Stratégie de verrouillage du compte

[l faut aller dans

Stl"atégies locales : @ Strakégies locales
. , " Lo (8 Strakégie d'audit
Optlons de sécurité L @ attribution des droits utilisateur

Options de securite

Ouverture de session interactive : ne pas jDStrateglesdeleubllque
afficher le dernier nom utilisateur

| Skratégie | Paramétre de sécurite

erture de session interactive : ne pas afficher le dernier nom d'utilisateur Désactivé

Paramétre de stratégie de sécurite loca 21|
g’.. Me pas afficher le demier nom d'utilisateur dang 'écran
a‘[‘ d'ouverture de session

Faramétres de la stratégie en cours ;

IDésactivé

demande
Faramétre de stratégie locale :

P i+ Aclivée

" Désactivé

Si des paramétres de stratégie zont définiz au niveau du domaine, il
remplacent les paramétres de shratégie locale.

N.B : on « active » le fait de « ne pas faire afficher » |

Propriétés de : Ouveriire i o llil Propriétés de : Quverture de session intera
Paramétre de sécurité locale | Expliquer I Paramétre de sécunté locale  Expliguer
=W Ouverture de session interactive : ne pas afficher le demier nom
d'utilisateur Cuverture de session interactive : ne pas afficher le demier nom ﬂ

dutilisateur

Ce paramétre de sécurité détermine si le nom du demier
utilisateur qui s'est connecté & l'ordinateur est affiché dans
|"écran d'ouverture de session de Windows.

Si cette stratégie est activée, le nom du demier utilisateur & avoir
ouvert une session avec succés n'est pas affiche dans ['écran
de connexion.

' Activé
% Désactivé

Si cette stratégie est désactivée, le nom du demier utilisateur &
awoir ouvert une session est affiché.

Valeur par défaut | Désactivé.
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Affichage d’un message = 2 stratégies:

Il est possible de faire afficher un message au démarrage d'un poste, avant
méme |'ouverture de session. Soit dans une boite de dialogue (pour XP et 2000)
soit sur un fond d'écran (pour SEVEN...)

N.B : Il s’agit de deux stratégies conjointes qui ne marchent pas isolément !

Il faut aller dans

Stratégies locales
Options de sécurité

Depuis SEVEN-XP
@ Paramétres de sécurite Stratégie | Paramétre de séourite
+ (9 Strategies de comptes [?%] ouverture de session interactive : contenu du message pour les utilisateurs .,
= ([ stratégies locales [¥]ouverture de session interactive : ne pas afficher le dernier nom d'tiisater  Activé

+- (8 Stratégie o audit ng|COuverture de session interackive : ne pas demander la combinaison de touches Crel+alt+5uppr, |
+-[_® Attribution des droits utilisateur

T Fp———— Ouverture de session interackive : nécessite 'authentification par le contrdle.,, Désactive

Les deux stratégies conjointes a paramétrer sont

Stratégie | Paramétre de sécurité

verbure de session interactive | conkenu du message pour les utilisateurs .., pc hors domaine

Duverture de session interactive @ Titre du message pour les utilisateurs essavant ... Mon défini

Sous 2000 le libellé differais I€gerement

Stratégie | Paramétre local | Paramétre en cours

Conteny du message pour les utiisateurs essayvant de...  poste hors domaine

itre du message pour les uklisateurs essavant de se ...  Attention - Pc isolé

N.B : il peut étre intéressant d’utiliser cette stratégie pour « rappeler» sur le
PC I'appartenance du poste d tel domaine, ou a tel Service (si les GPO

sont utilisées en ce sens...), ou au contraire que la machine est gérée
en local...

Essayer dans un premier temps de ne remplir que la stratégie « Contenu du
message pour les utilisateurs »...

Propriétés de : Ouverture de session interactive x|
Paramétre de stratégie locale | Expliquer I

E Quverture de session interactive : contenu du message pour les
utilisateurs essayant de se connecter

achine gérée loca®ne

sans le « titre », rien ne se passe...
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STRATEGIES GESTIONNAIRE LISTE
RESEAU

Rappels Profil Réseau Windows

LGerSSOge de bOSG minimum CODSISTe Proprigtés de: Protocole Internet version 4 (TCP/IPw) @

en une Adresse IP et un Masque de sous-

L, Général
reseau.

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

N.B : Pour I'identification du prOfll réseau approprigs & votre administrateur réseau.
Windows, une passerelle facilite les choses

() Obtenir une adresse IP automatiquement

@) Utiliser I'adresse IP suivante :

Si une carte réseau (minimum) est

installée  correctement, une  icéne Adresse I 192165 . 1 .20
«réseau» devrait apparditre en bas & Masque de sous-réseau : B . 255 . 255 . O]y
droite...
D 16:26 : :
FR ) ol i o 3

LR Quel que soit I aspect.. '

Un clic dessus puis « Ouvrir le Centre Réseau et partage »

Chuvrir e Centre Réseau et partage

16:39
18/01/2011

PR E M)

Devrait amener

“* Centre Réseau et partage - O

Uk :‘- « Tous les Panneaux de configurat... » Centre Réseau et partage v & Rechercher

Fichier Edition Affichage Outils 7

Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

——p  Madifier les paramétres de la
carte

Réseau Type d'acces: Internet

- . Réseau public Connexions: Ethernet 3
) Muodifier les parameétres de P v
partage avancés
Meodifier vos paramétres réseau

{Lﬁ. Configurer une nouvelle connexion ou un Nouveau réseau

Afficher les informations de base de votre réseau et configurer des connexions

Configurez une connexion haut débit, d'accés a distance cu VPN, ou configurez un routeur ou

un point d'acces.

Woir aussi
L Résoudre les problémes
Groupement résidentiel . ) . .
Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de
Infrarouge dépannage.

Options Internet
—» Pare-feu Windows
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Modifier les paramétres de partage avancés / Profil - Type Réseau :

Sous Windows, on a foujours un «profil réseau»... Des que un réseau est
détecté (pour ce faire il faut un adressage IP minimum, Adresse/Masque +
Passerelle) alors il faut décider de son « type » parmi ceux proposes

De 'appartenance a tel ou tel type de réseau, découleront

e Les parametres des partages avancés

e Lesréglages du Pare-Feu

Il existe trois type de réseau au sens Windows mais I'utilisateur ne peut choisir
que entre Privé / Public , car si Domaine existe, il ne peut étre remis en cause:

¢ Domaine
e Privé
e Public

La différence entre Public / Privé c'est une différence des paramétrages par
défaut des « partages avancés » et des regles du pare-feu.

Choisir un profil Réseau — Windows 10

Sion n'est pas dans un domaine, alors on peut en cliquant sur paramétre

_H

Paramétres { ]

Réseau et Internet
Wi-Fi, mode Avion, VPN

demander d'accéder aux réglage
Réseau et Internet

On choisit notre connexion Ethernet sur la gauche

puis on cligue sur notre liaison

- Paramétres

£ Accueil Ethernet

Rechercher un paramétre 2 forml.edu
Connecté

Réseau et Internet

A Etat Parameétres associés

> I 3 Ethernet Modifier les options d'adaptateur

) Modifier les options de partage avancées
Accés a distance

'ﬁ‘g Stratégies - GPO 2016 2012R2 hitp://www.cabare.net Page 10
- SYS 26 — Travaux Pratiques - ver 2.5 - - Michel Cabaré -



Mode Privé Mode Public
Paramétres Paramétres

& cabare-intra.net € cabare-intra.net

Rendre ce PC détectable Rendre ce PC détectable

Autorisez les autres PC et appareils de ce réseau a détecter votre

Autorisez les autres PC et appareils de ce réseau & détecter votre o !
PC. Mous vous recommandons d'activer cette option sur les

PC. Nous vous recommandons d'activer cette option sur les ) o . i X . .
réseaux privés & domicile ou au travail, mais de la désactiver sur resee':ux prives a_domlcﬂe ouau travall, mais _de la désactiver s’ur
les rése les résealy publics pour maintenir la protection de vos données.

publics pour maintenir la protection de vos données.
@ | =

Propriétés Propriétés

Adresse IPv4 : 192.168.1.211 Adresse [Pv4 : 192.168.1.211

Fabricant : Microsoft Fabricant: Microsoft

Description : Microsoft Hyper-V Network Adapter Description : Microsoft Hyper-V Network Adapter
Version du pilote : 10.0.14393.1198 Version du pilote:: 10.0.14393.1198

Adresse physique (MAC):  00-15-5D-01-79-03 Adresse physique (MAC):  00-15-5D-01-75-03

avec

.

L= Centre Réseau et partage ue Centre Reseau et partage

o . .
o .
4 EE <« Tous les Panneaux de configurat.. » Ce Mm@« Tous les Panneaux de configurat... » Centre Réseau et pa

Fichier Edition Affichage Outils ? Fichier Edition Affichage Outils ?

Afficher les informa Page d'accueil du panneau de Afficher les informations de base

Page d'accueil du panneau de - :
configuratien

cenfiguration Afficher vos réseaux actifs

Afficher vos réseaux actifs

Madifier les parametres de la ——p
cabare-intra.net carte

Reseau prive Muodifier les paramétres de
partage avancés

Modifier les parametres de la
carte

cabare-intra.net

Réseau public
Modifier les parametres de
partage avancés

N.B : sur un réseau en domaine, ce bouton bascule n’apparait pas

Paramétres
& forml.edu

Propriéetes

Adresse IPv4 : 192.168.1.171

Fabricant : Microsoft

Description : Microsoft Hyper-V Network Adapter
#3

Version du pilote ; 10.0.14393.1198

Adresse physique (MAC) :  00-15-5D-01-79-01

'ﬁ‘g Stratégies - GPO 2016 2012R2 http://www.cabare.net Page 11
- SYS 26 — Travaux Pratiques - ver 2.5 - - Michel Cabaré -



Choisir un profil Réseau - Seven

Si on n'est pas dans un domaine, alors on peut en cliquant sur le type de réseau

en cours... choisir le nouveau profil réseau.

I‘H’I
Page d'accueil du panneau de . . . . . . N
ccﬂﬁguratim E Afficher les informations de base de votre réseau et configurer des connexions
¥ ] F= Afficher l'intégralité du réseau
Maodifier les paramétres de la Lk ad @
ESiE POSTE-SEVEN cabare-intra.net Internet
Madifier les paramétres de (cet ordinateur)
partage avances Afficher vos réseaux actifs Se connecter ou se déconnecter
% cabare-intra.nat Type dacceés: Internet
‘h' R nub . Connexions: W Coennexion au réseau local
» 2
>
N.B: Si Reseau non identifie s'affiche,  Affichervos réseau actifs
une passerelle sera la bienvenue...!
% Réseau non identifié
Car dans ce cas on ne peut pas changer de T Resca pubucL\5
profil...
Sélectionner I'emplacement du réseau « Réseau =
Des qUe I 'On donne une Odresse IP Cet ordinateur est connecté & un réseau, Windows appliquera automatiquement les
en possere”e Celo débloque |O parametres réseau appropriés pour cet emplacement,
2 . . Réseau domestique
deTeCTlon’ eT WIndOWS nous ] Sitous les erdinateurs de ce réseau sont 3 votre domicile et que vous les reconnaissez, il
H3 H s'agit d'un réseau domestique approuvé, Me choisissez pas cette option pour des endroits
demonde de ChOISIr un prOfll publics tels que des cybercafés ou des aéroports.
Réseau de burea
Si tous les clclinateur:‘ré-:e réseau sent sur votre lieu de travail et que veous les
reconnaissez, il s'agit d'un réseau de bureau approuvé. Me cheisisser pas cette option
Ce‘l‘ é'I'G'I' de fo”‘ es‘l‘ régloble dons pour des endroits publics tels que des cybercafés ou des aéroports,
les stratégies locales de sécurité, == Réseau public
L H H ?'* Sivous ne reconnaissez pas tous les ordinateurs du réseau (par exemple si vous étes dans
dons |es STrOTegles dU geSTlonnolre un cybercafé ou un aéroport, ou si vous disposez d'un haut débit mobile), il s'agit d'un
H 4 réseau public et il n'est pas approuvé,
de |ISTe de reseaux... [ Traiter tous les réseaux auxquels je me connecterai & I'avenir comme des réseaux publics, et ne plus
me poser la question,
Comment choisir ¥
_iz, Stratégie de securité locale == =]

Fichier  Action &

|

Affichage
N=NEY

T Paramétres de sécurité Mom réseau

A Stratégies de comptes 3 Réseaux non
A Stratégies locales )

» g, Stratégie d'audit
- 4 Attributicn des dreits utilisateur

. . . LF fec
& Cptions de sécurité & hesead

A [dentification des réseaux
8 Tous les réseaux

Descripticn
identifies Réseaux qui ne peuvent pas &tre identifiés en raison d'un probléme rése.
Etat temporaire des réseaux en cours d'identification,

Ensemble des réseaux auxquels un utilisateur se connecte.

| Pare-feu Windows avec fonctions avancées de ¢
| Stratégies du gestionnaire de listes de réseaux
| Stratégies de clé publique
| Systéme de fichiers EFS (Encrypting File Syst
| Chiffrement de lecteur BitLocker
“| Stratégies de restriction logicielle
| Stratégies de contrale de |'application
> E Applocker
,g Stratégies de sécurité [P sur Ordinateur local
| Configuration avancée de la stratégie d'audit

3

Proprigtes de: Réseaux non identifiés

Emplacement réseau

L'emplacement réseau identifie le type de réseau auguel se connecte un
ardinateur et définit automatiquement les paramétres de pare-feu
appropriés,

EXS

Type demplacement
@ Mon configuré
@) Privé

) Public

Autorisations des utilisateurs
@) Non configuré

@ Lutilisateur peut changer l'emplacement

(7 Lutilisateur ne peut pas changer I'emplacement
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Paramétres Partage Avancé Windows
Réglage Disponibles:

Les réglages suivants existent selon les profils réseaux... Surtout

Recherche du réseau

Quand la découverte de réseau est activée, I'ordinateur peut voir les autres ordinateurs et
périphériques du réseau, et peut lui-méme étre vu par les autres crdinateurs du réseau, Ju'est-ce
que |a découverte de réseau 7

@ Activer la découverte de réseau

A

() Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lersque le partage de fichiers et d'imprimantes est activé, toute perscnne sur le réseau peut accéder
aux fichiers et aux imprimantes que vous avez partagés 3 partir de cet ordinateur,

@ Activer le partage de fichiers et d'imprimantes

/

d
() Désactiver le partage de fichiers et d'imprimantes hl

Pour voir les
postes dans
les favoris
résequx...

Pour que cela soit possible, il faut absolument que les 4 services suivants soient

démarrés sur le poste (ce quin’est pas toujours le cas):
Client DNS

ﬂsj ‘:..s) Publication des ressources de découverte de fonctions

Découverte SSDP Hote de périphérique

*dDécouverte SSDP | *1Hote de périphérique UPnP

Tout le reste ne devrait pas étre activé...
Partage de dessiers publics

Lorsque le partage des dossiers Public est activé, les utilisateurs du réseau, y compris les membres
du groupe résidentiel, peuvent accéder aux fichiers des dessiers Public, Que sont |es dossiers
Public ¥

() Activer le partage afin que toute persenne avec un acces réseau puisse lire et écrire des
fichiers dans les dossiers Public

@) Désactiver le partage des dossiers Public (les personnes connectées 3 cet ordinateur
peuvent continuer d'accéder & ces dossiers)

Partage protégé par mot de passe

Lersque le partage protége par mot de passe est active, seules les personnes disposant d'un compte
d'utilisateur et d'un met de passe sur cet ordinateur peuvent accéder aux fichiers partagés, aux
imprimantes connectées 3 I'ordinateur et aux dossiers publics, Pour donner acces 2 d'autres
perscnnes, vous dever désactiver le partage protége par mot de passe.

@ Activer le partage protégé par mot de passe
() Désactiver le partage protégé par mot de passe

Connexions de groupe résidentiel

En général, Windows gére les connexions aux autres ordinateurs du groupe résidentiel, Mais si vous
avez le méme compte d'utilisateur et le méme mot de passe surtous ves ordinateurs, vous pouvez
cenfigurer le groupe résidentiel pour utiliser votre cempte. Comment choisir 7

@ Autcriser Windows a gérer les connexions des groupes résidentiels (recormmandé)
() Utiliser les comptes d'utilisateurs et les mots de passe pour se connecter 3 d'autres
ordinateurs N
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Listes des réseaux identifiés

N.B : la liste de tous les réseaux détectés par Windows se trouve en demandant
la stratégie du gestionnaire de liste de réseaux / Afficher tous les réseaux

\

AN

5}_:_nI Paramétres de sécurité \ Mom réseau = | Description

4 Stratégies de comptes ¥ cabare-ntra.net
Bl [ g Stratégies locales L:Bcabare-intra.net 2

"_E'I Stra_tégi_e d'audit o 8 Identification des réseaux Etat temporaire d
= Attr.lbuton du?s drolts utiisateur ¥} Réseaux non identifiés Réseaux qui ne pe
4 Ophons. de séaurité ) i L 3% Tous les réseaux Ensemble des rése
_| Pare-feu Windows avec fonctions avancées de sécurité
Bl Stratégies du gestionnaire de listes de réseaux
“| Stratégies de dé publique Afficher les réseaux connectés
_| Stratégies de restriction logicielle Afficher toys les réseaux
_| Stratégies de contréle de l'application
. . ) Affichage 3
8 stratégies de sécurité IP sur Ordinateur local

N.B : la liste des réseaux détectés par Windows est stockée en dans la base de
Registre en

HKEY_LOCAL_MACHINE\SOFTWARE\ Microsoft\Windows
NT\ CurrentVersion\ NetworklList\ Profiles

£:" Editeur du Registre i =] |
Fichier Edition Affichage Favoris 7

. MetworkCards ﬂ MNom | Type | Données

Bl | NetworkList a_‘ﬂ(par défaut) REG_SZ (valeur non définie)

| NewNetworks 4| Category REG_DWORD 0x00000002 (2)

Na |DateCreated REG_BINARY de 0709 00 05 00 0c 00 10 00 25 00 3100 8703
| Permissions f|DatelastConnected REG_BINARY de 0709 00 05 00 0c 00 10 00 25 00 3100 87 03
. Profiles ﬂ_‘ﬂDescrlpunn REG_SZ cabare-intra.net
Cd 23599[’433':93‘:3‘“ #|Managed REG_DWORD 0%00000001 (1)
""" Siéne S0 LR L =L T A L I 24 NameType REG_DWORD 0%00000006 ()
) i )
; ; F L Ntvdme4 a_}ProﬁIEName REG_SZ cabare-intra.net 2
Category valant 0 — Public Network -1 Private Network 2 Domain Network

Le service qui gere les réseaux est Service Liste des réseaux

.";EgSErvice Liste des réseaux Identifie le... Déma... Manuel Ser
"+ Service SSTF
‘i Services Bur
" Services de | Général |Cor1nor| I Récupération I Dépendances I
‘i Services de

“:Spouleur din. Nom du service

‘. Station de tr
*, Stratéqie de
L Systéme d'g Description - Ldefmﬁe les réseawn auxnguels |'ordinateur s'est ;I
©: Systime de onnecté, collecte et stocke les propriétés de ces LI
. Systéme de
“, Téléphonie
‘i Temps Wind:

Propriétés de Service Liste des réseaux (GOB6) x|

Nom complet Service Liste des résealn

Chemin d'acces des fichiers exécutables :
C:\Windows\System32'swchost exe & LocalService

Pour faire un Reset de la situation il peut étre necéssaire de

e Désactiver la carte réseau

e Modifier I'adressage IP

e Purger les NetworkList\Profiles de la base de registre
e Re-demarrer le service Service Liste des réseaux

e Réactiverla carte réseau
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Personnaliser le réseau de domaine

On souhaite personnaliser le type de réseau de domaine en privé avec un non

qui soit parlant, et non modifiable... Une fois
peut paramétrer le « réseau »

la connection correctement prise, on

El_gl Paramétres de sécurité MNom réseau

| Description

A, Stratégies de comptes
B [ Stratégies locales

¥} Réseau non ide

| Pare-feu Windows avec fonctions avancé
| Stratégies du gestionnaire de listes de ré

Nouveau nom

Propriétés de : cabare-intra.net

Nom réseau |1c6ne du réseau I Emplacement réseau |

8 Identification des réseaux

5, Stratégie d'audit %) Tous les réseaux
5, Attribution des droits utilisateur A E———
5 Options de sécurité

ntifiés Réseaux qui ne peuvent pa
Etat temporaire des réseau

Ensemble des réseaux auxe

Propriétés

Propriétés de : cabare-intra.net x|
Un nom de rézeau permet didentifier ce dernier. o e | Erm o= Emplacement réseau
Une ictne de réseau fournit un graphigue ou un logo qui représente
Nam I'entreprise ou le réseau.
" MNon configuré
" Nom 5
Icone
Ireseau formation cabare.net W
% Icfine
Autorisations des utiisateurs %
’V ¥ MNon configuré ‘ LogO Changer dicéne |
perso Autorisations des utilisateurs
. 7 oge ' Non configuré
Type Prive et non modifiable
Propriétés de : cabare-intra.net |
" Nom réseau | Icéne du réseau Emplacement réseau |
L'emplacement réseau identifie le type de réseau auguel se connecte un
ordinateur et définit automatiquement les paramétres de pare-feu
appropriés,
~Type d'emplacement
" MNon configuré
* Privé
" Public
- Autorisations des utilisateurs %
™ Mon configuré
" L'utlisateur peut changer I'emplacement
' L'utlisateur ne peut pas changer l'emplacement
On obtient -
. = Centre Réseau et partage
rezeau formation cabare.net --
=3 o [y
Acces Infernet ( ~+ = Tous les Panneaux de configuration ~ Cenire Réseau et partage -

16:41

20/09/2014 —

) . )
[&:3‘ Page d'accueil du
configuration

avec

Modifier les paramétres de la carte

Modifier les paramétres de

partage avancés

Et si on essaye de modifier
le type de réseau en public,
on a un message d’erreur

panneau de Afficher les informations de base de votre réseau el

reseau formation cabare....

p 1
A
GOB6
(cet ordinateur)

Afficher vos réseaux actifs
reseau formation cabare.net

A s

Modifier vos paramétres réseau
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Personnaliser un réseau « google »

On souhaite personnaliser un réseau

—{% Utiliser I'adresse IP suivante :

anonyme, don,c _par défaut public et Adresse TP (2.8, 1 i
modifiable par I'utilisateur
Masque de sous-réseau : I 255,255,255 . 0
Passerelle par défaut : j182.188. 1 .1

= Dbtenir les adresses des serveurs DS automatiquemmt

—{% Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : 8 .8 .8 .8
Ce type de réseau est analysé puis
nommeé ...puis classé en public non modifiable
= ¥ Afficher vos réseaux actifs ———
Reseau —
Accés Infernel \+)

% Réseau
17:54
i EI}[GB 20/09/2014 . ) h Reéseau public

[

Via la GPO Stratégie du gestionnaire de liste de résaux onglet Nom réseau

o Paramétres de sécurité Mom réseau Description
4, Stratégies de comptes Réseaux non identifiés Réseaux qui ne peuvent pas étre identifiés en raison d'un problér

o Stratégies locales o . . - . . _
2 g Identification des réseaux Etat ternporaire des réseaux en cours d'identification.

- . . . . Tous les réseaux Ensemble des réseaux auxquels un utilisateur se connecte.
_| Stratégies du gesticnnaire de listes de i
ﬁReseau

| Stratégies de clé publique
| Stratégies de restriction logicielle

| Pare-feu Windows avec fonctions ava

Propriétés de: Réseau X
"| Stratégies de contréle de 'application
.g Stratégies de sécurité [P sur Ordinatey
~| Configuration avancée de |a stratégie Un nom de réseau permet didentifier ce dernier,

Mom réseau  Icfine duréseau  Emplacement réseau

Mom
() Mon configuré

@ Mo

| lan dns google 8-8-8-8

Autorisations des utilisateurs
() Mon configuré

(®) L'utilisateur peut changer le nom
() Lutiisateur ne peut pas changer le nom
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PARE-FEU WINDOWS

Principe Activation - Désactivation

L'accés standard, permettant I'activation ou la désactivation, et la
gestion de quelques exceptions « prévues », se trouve dans le

Pare-feu

Panneau de Configuration / Pare feu Windows Windows

Page d'accueil du panneau de

- : Pratégez votre ordinateur avec le Pare-feu Windows
configuration

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3 votre

Autoriser un programme ou - - - :
crdinateur via Internet cu via un réseau,

une foncticnnalité via le

Pare-feu Windows Comment un pare-feu protége-t-il mon ordinateur 7
'i\ﬂil IModifier les paramétres de Qu'est-ce qu'un emplacement réseau 7
netification > ) i i ) ) T
P _ l @ Réseaux domestiques ou d'entreprise (privés) Non connecté (¥)
Mg Activer ou désactiver le i !
—P Pare-feu Windows -
- . 'S Ré ) i Connecté (&)
g Paramétres par défaut l g Reseaux pUbllcs
[y Paramétres avancés Réseaux dans des lieux publics, tels qu'un 2éroport cu un cybercafé
Dépanner mon réseau
Etat du Pare-feu Windows : Active
Connexions entrantes : Blogquer toutes les connexions aux programmes ne

figurant pas dans la liste des programmes autorisés
Réceaux publics actifs: T cabare-intra.net

Etat cle notification : I avertir lorsque le Pare-feu Windeows blogque un
noUVeaU programme

On peut Activer — Désactiver selon les 3 profils existants... public, privé, domaine

ﬂ' = Tous les Panneaux de configuration = Pare-feu Windows - Personnaliser les paramétres A [mj I Rechercher

on  Affichage  Outls  ?

Personnaliser les paramétres pour chague type de réseau
ous pouvez modifier les paramétres de pare-feu pour chague type demplacement réseau que vous utilizez.
Que sont les emplacements réseau ?

Paramétres des emplacements réseau avec domaine
-a_l @ Activer le Pare-feu Windows

[ Bloquer toutes les connexions entrantes, y compris celles de la liste des programmes autorisés

[V Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

@1 " Désactiver le Pare-feu Windows (non recommandé)

Paramétres des emplacements réseau domestique ou d'entreprise (privés)
al ™ Activer le Pare-feu Windows

I Bloquer toutes les connexions entrantes, v compris celles de la liste des programmes autorisés

¥ Me prévenir lorsque le Pare-feu Windows blogue un nouveau programme

@l ¥ Désactiver le Pare-feu Windows (non recommandé)

Paramétres des emplacements réseau public
.a_l 7 Activer le Pare-feu Windows
[T Bloquer toutes les connexions entrantes, v compris celles de la liste des programmes autorisés
¥ e prévenir lorsque le Pare-feu windows blogue un nouveau programme

oK Annuler

Version Avancée :

La version avancée, permettant des réglages plus fins, & pefiver o desactiver e Pare-feu
(regles entranfes, sortantes) est disponible via les
Parametres avancés du Pare-feu standard...

B Paramétres par défaut

My Parametres avance
3 H
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Définie 1 stratégies Pare-Feu

On peut définir une stratégie via les GPO locales, Parametres de Sécurité, Pare-
feu Windows avec fonctions avancées de Sécurité / Propriétés

E—= Stratégie de sécurité locale
Fichier ~ Action  Affichage ?
&= | 2w H
5:‘_;., Paramétres de sécurité
4, Stratégies de comptes
4 Stratégies locales
= || Pare-feu Windows avec fonctions avancées de séourité
=R dPare-feu Windows avec fonctions avancées de sécurité - Objet S
B3 Regles de trafic entrant
&% Regles de trafic sortant
% Régles de sécurité de connexion
| Stratégies du gestionnaire de listes de réseaux

tratégie de groupe locale
Importer |3 stratégie. ..
Exporter |a stratégie...
Supprimer |3 stratégie

Diagnostiquer [ Réparer

~| Stratégies de dé publique

_| Stratégies de restriction logicielle Affichage L
[+ [ | Stratégies d trole de I'applicati

7 svatigesceconve de Fapicaton petaoer

g Stratégies de sécurité IP sur Ordinateur local

| Configuration avancée de la stratégie d'audit m

On va inactiver le pare-feu pour ses 3 Profils...(domaine — Privé — Public)

Propriétés de : Pare-feu Windows avec fonctions x|
Profil de domaine | Profi privé | Profil public | Parametres IPsec |

Spécifiez le comportement lorsqu'un ordinateur est connecté & son

domaine d'entreprise.
Eat
3 i Etat du pare feu : h
Connexions entrantes : INon corfigure j
Connexions sortantes : INon configuré ﬂ

Exporter Importer 1 stratégies Pare-Feu
Exporter une stratégie :

On peut importer ou exporter une configuration de pare-feu via des fichiers
....wfw spécifiques: cela marche & partir de Seven et 2008...

T Paramétres de sécurite
4 Stratégies de comptes
4 Stratégies locales
[ || Pare-feu Windows avec fonctions avancées de séourité
= Jr
[ Régles de trafic entrant
£% Régles de trafic sortant
Ba Régles de sécurité de connexion
| stratégies du gestionnaire de listes de rés:

are-few Windows avec fonctions avangées de seourite - Objet 5

C 2oie de groupe locale
Importer la stratégie. ..

Diagnostiquer | Réparer

L'importation se fera de maniére tres similaire

Th Paramétres de sécurité
A, Stratégies de comptes
4, Stratégies locales
= || Pare-feu Windows avec fonctions avancées de séourité
= ﬂ Pare-feu Windows avec fonctions avanphesde.ceco.riis
&1 Régles de trafic entrant Importer |a str :
% Régles de trafic sortant k"‘ la stratégie...
B8 Régles de séourité de connexion Supprimer la stratégie
| stratégies du gestionnaire de listes de rése Diagnostiquer [ Réparer
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GPO personnalisée Pare-Feu et Régle

On va créer une stratégie permettant d’obtenir :

Pour le Profil Domaine

Pour le Profil Public et Privé

la désactivation du Pare-feu

I'activation du Pare-feu

avec une regle autorisant les connexion entrantes ICMP (requéte ECHO sur un

PING)

Armement Pare Feu:

Propriétés de : Pare-feu Windows avec foncti |
Profil de domaine I Profil privé | Profil public | Paramétres [Psec
Spécffiez le comportement lorsgu'un ordinateur est connecté & son

domaine d'entreprise.
Etat

&

Etat du parefeu :

I Inactif j

Propriétés de : Pare-feu Windows avec fonct i'

Profil prive

Profil de domaine Profil public | Parameétres IPsec
Spécifiez le comportement lorsqu'un ordinateur est connecté a un
emplacement réseau prive.

Etat

@

Etat du parefeu -

Activé [recommandé)

Connexions entrantes : | [{lalgey (o Connexions ertrantes : IBquuer (par défaut) j
Connexions sortantes : INon corfiguré % ﬂ Connexions sortantes : INon corfiguré j
Régles entrantes personnelles:
5}_:_nI Paramétres de sécurité
4, Stratégies de comptes
4 Stratégies locales
[ || Pare-feu Windows avec fonctions avancées de sécurité
= g Pare-feu Windows avec fonctions avancées de sécurité - Ohjet Strat
AR Egles de trafic entran
% Regles de trafic sortan
K - P ys
SnJ Régles de sécurité de ¢ )
ettt e, Filtrer par profil 3
On demande Personnalisée
® Assistant Nouvelle régle de trafic entrant x|
Type de régle
Sélectionnez le type de régle de parefeu & créer.
Etapes :
+ Type de rigle Quel type de régle voulez-vous créer 7
» Programme
» Protocole et ports " Programme
s Eendue Régle qui contrile les connexions d'un programme.
@ Action " Port
s Profi Régle qui contréle les connexions d'un port TCP ou UDP.
@ Nom " Prédéfinie -
I.icc:és réseau COM+ j
Reégle qui contrile les connexions liées a |'utilisation de Windows.
* Personnalisée
> Régle personnalisée.
Puis Tous les Programmes
® Assistant Nouvelle régle de trafic entrant x|
Programme
Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auguel comespond cette régle.
Etapes :
@ Type derigle Cette régle s'appliquet-elle 3 tous les programmes ou & un programme spécifique ?
«» Programme
» Protocole et ports ' Tous les programmes
» Erend La régle s'applique a toutes les connexions de |'ordinateur qui comespondent & d'autres
: endue propriétés de régles.
& Action
" Au programme ayant pour chemin d'accés -
@ Profil
I Parcourr...
Exemples : c:chemin\program exe
“%ProgramFiles %\Intemet Exploreriexplore exe
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On dffine les réglages ICMPv4 requéte ECHO

* Assistant Nouvelle régle de trafic entrant

Protocole et ports

Specifiez les protocoles et les ports awguels s'appligue cette regle.

Etapes -

. & | I 7
» Type de rigle A quels ports et protocoles cette régle s'appliquet-elle 7
@ Programme

-+ Protocole et ports Type de protocale :

& Hendue MNuméro de protocole : I 1 3:
@ Action
@ Profil Port local : ITUus les ports j
@ Nom I
Exemple : 80, 443, 5000-5010
Fort distant : ITUus les ports j

Exemple : 80, 443, 5000-5010

Paramétres ICMP (Intemet Control Perso... —_—
Message Protocol) :
On spécifie les adresses ip éventuellement concernées
® Assistant Nouvelle régle de trafic entrant
Etendue
Spécifiez les adresses IF locales et distantes awsguelles s 'appligue cette régle.
Etapes :
@ Type de régle
» Programme A quelles adresses IP locales cette régle s appliquet-elle ?
» Protocole et ports + Toute adresse IP
+ Etendue " Ces adresses IP
@ Action Ajouter. .. |
@ Profil
Modfier... |
@ Nom
Supprimer |

Et le comportement de la regle, on Autorise la connexion

* Assistant Nouvelle régle de trafic entrant

Action

Spécifiez une action 3 entreprendre lorsqu'une connexion répond awe conditions spécifiées dans |a régle.

Etapﬁ: z
s Type de ragls Quelle action entreprendre lorsqu'une connexion répond awx conditions specifiees 7
» Programme
(¢ Autoriser la connexion
Protocole et ports Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles gui
& Btendue ne le sont pas.
e ~ Autoriser la connexion si elle est sécurisée
: on Cela comprend uniquement les connexions authentifiées 3 |'aide du protocole [Psec. Les
& Profil connexions sont sécurisées a |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du neeud Régle de sécunité de connexion.
@ MNom

Personnaliser...

" Bloquer la connexion

Personnaliser les paramétres ICMP

Appliquer cette régle awe connexdons ICMP
suivantes :

) Tous les types ICMP
@ Certains types ICMP

[ Paquet trop impartant
[ Destination inaccessible
[ Extinction de source

[ Rediriger

Requéts d'écho

[ Annence de routage
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Selon le profil réseau

™ Assistant Nouvelle régle de trafic entrant
Profil

Spécfiez les profils awquels s'applique cette régle.

Etapﬁ :
» Type derégle Quand cette régle est-elle appliguée 7
@ Programme
@ Protocols et ports ¥ Domaine
» Etendue Lors de la connexion d'un ordinateur & son domaine d'entreprise.
@ Action ¥ Prive
= Profi Lors de la connexion d'un ordinateur & un emplacement réseau privé.
@ Nom ¥ Public

Lors de la connexion d'un ardinateur & un emplacement public.

Il ne reste plus qu’a lui donner un nom

™ Assistant Nouvelle régle de trafic entrant

Nom

Spécifier le nom et la description de cette régle.

Etap&s :
Type de régle
Programme

Protocole et ports

?
@
@
@ FEtendue
@
@
-5

Nom :
[ICMP de base
Action
Profil Description facultatif) :
Nom altorise uniquement les PING

Et voici notre nouvelle regle !

Fichier ~Action Affichage ?

L A EEY

i Paramétres de sécurité | Groupe | Profil | Activée | Action

| Remplacer | Programme

Mom
4 Stratégies de comptes EICMP e base Tout  Oui Autori...
5 Stratégies locales 1:%
Bl [ ] Pare-feu Windows avec fonctions avancées de sécurité
23 Régles de trafic entrant
Régles de trafic sortant
:i_. Régles de sécurité de connexion
| Stratégies du gestionnaire de listes de réseaux

Protocoles et ports | Btendue I Avancé
Général | Programmes &t services

Non Tout

£ @ Pare-feu Windows avec fonctions avancées de sécurite Propriétés de : ICMP de hase

I Ltilisateurs
Ordinateurs

| Stratégies de dé publigus
| Stratégies de restriction logicielle

| Stratégies de contréle de Iapplication
g Stratégies de sécurité IP sur Ordinateur local
| Configuration avancée de |a stratégie d'audit

HEHFHKEK

Description :

autorise uniqguement les PING

W' Activé
Etil n'y a plus qu’ exporter la régle...
fg Paramétres de sécurité Mo | Groupe |
4 Stratégies de comptes ICMP de base

4 Stratégies locales
= || Pare-feu Windows avec fonctions avancées de sécurité

= Pare-feu Windows avec fonctions avancées de s§ .
B2 Régles de trafic entrant I.rnpor l h'|e. =
Reégles de trafic sortant S
B Régles de sécurité de connexion

- Sh'até.gies du gestionnaire de listes de réseaux Diagnostiquer /Réparer

X
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Netsh Export Import configuration Pare-Feu

On peut importer / exporter une configuration de pare-feu stockée dans

fichier wiw par batch via netsh

C=sUsers“Administrateur’netsh adufirewall export -7

Utilization : export <chemin~nom_fichier>
Remargues :
— Exporte la stratégie actuelle vers le Fichier spécifié.

Exemple =

netsh advfirewall export “c:sadufirewallpolicy. uwfuw®

Donc par exemple

C:sUserssAdmninistrateur>netsh aduvfirewall ex sexport . wfu'

0k.

Un reset du pare-feu peut se faire via

wUzerssAdministrateur>netsh advfirewall reszet -7

tilisation : reset [export <chemin d’accéssnom de fichier>]

emargques =

— Restaure la stratégie par défaut du Pare—feu Windows avec

la stratégie Sécurité avancée. La stratégie active actuelle peut

gtre exportée en option vers un Fichier spécifié.

Dans un objet de stratégie de groupe, cette commande rétablit tous

les paramétres notconfigured et supprime toutes les régles
, 3y .
de pare—-feu et de sécurité de connexion.

Exemples :

Sauwvegarder la stratégie actuelle et restaurer la stratégie préte a

1l'emploi :
netsh advfirewall reset export « c:vbackuppolicy.uwfw »

un

Un armement du pare-feu en important un fichier de configuration .wfw peut se
faire via

C=sUszserssAdninistrateur>netsh advfirewall inport -7
Utilization : import <chemin“nom_fichier>
Remargques =

— Importe une stratégie a partir du fichier spécifié.

Exemple =

netsh advfirewall import “c:isnewpolicy. wfuw'

Donc par exemple

C=sUszserssAdninistrateur>netsh aduvfirewall import export wfuw'
0k.

l Cabaré
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Stratégie Locale Désactivation Pare-feu

Cela peut se faire via le Panneau de configuration — Outils d’administration,
Stratégies locales Puis Pare-feu avec fonctions avancées de sécurité

On se place sur pare-feu et on demande les propriétés via clic droit

B
Fichier Action Affichage 7

= rnm H=

= Paramétres de sécurité Propriétés de : Pare-feu Windows avec fonctions avancées de séc., 3
B p
4 Stratégies de comptes ur le
7 Stratégies locales Profil de domaine  Profil privé  Profil public ~ Paramétres |Psec
v [ Pare-feu Wlnd?ws avec fonctlon§ avancées de sécurité Spécifiez le comportement lorsqu ‘un ordinateur est connecté & un B
L v ﬁ Pare-feu Windows avec fonctions avancées de sécur emplacement de domaine d'entreprise.
3 Regles de trafic entrant /
% Regles de trafic sortant E‘lat. Bt d oy - e
Y4 Regles de sécurité de connexion ﬂ HEEz el e ~
| Stratégies du gestionnaire de listes de réseaux Connexions entrantes : MNon corfiguré ~
| Stratégies de clé publique
~ I L . Connexions sortantes : Man corfiguré ~
_| Stratégies de restriction logicielle

On désactive I'état du pare-feu pour les 3 profils possibles, et on aura bien

& Pare-feu Windows — O
« v 4 @@ « Tous les Panneaux de configuration > Pare-feu Windows v D Rechercher R

Fichier Edition Affichage Cutils 7

) ) Protégez votre ordinateur avec le Pare-feu Windows
Page d'accueil du panneau de

configuration Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'§ccéder a votre

. o ordinateur via Internet ou via un réseau.
Auteriser une application cu

une fonctionnalité via le
Pare-feu Windows

o Par sécurité, certains paramétres sont gérés par I'administrateur systéme,

Medifier les paramétres de
netification Mettre & jour les paramétres du pare-feu

Activer ou désactiver le

Pare-feu Windows Le Pare-feu Windows n'utilise pas les

paramétres recornmandés pour protéger votre
Paramétres par défaut ordinateur.

E; Utiliser les paramétres recommandés

Paramétres avancés Cuels sont les parameétres recommandés 7

Q@ & <

Dépanner mon réseau
. @ Réseaux privés Connecté

Réseaux & domicile ou sur un lieu de travail, ol vous faites confiance aux personnes et aux
périphériques présents sur le réseau

Etat du Pare-feu Windows : Désactivé

Connexions entrantes : Bloquer toutes les connexions aux applications ne
figurant pas dans la liste des applications
autorisées

Réseaux privés actifs : 2 ohare-intranet

Etat de notification : M'avertir lorsque le Pare-feu Windows blogque une

Voir aussi nouvelle application

Sécurité et maintenance

: i invité Non connecté
Centre Réseau et partage . g Réseaux publics ou invités

N.B : Mais I'administrateur local pourra toujours retourner dans les stratégies
locales et re-activer le Pare-feu !
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GPO Désactivation Pare-feu (apergu)

Si on fait cela via une GPO de domaine :

Configuration ordinateur / modeles d’administration / Réseau Puis Connexions
réseau / Pare-feu Windows puis dans les 2 réglages selon le profil du domaine et

_—

le pfofil standard on désactive le pare-feu

™

(=[ Stratégie strat-ordi-firewall-desactivation [SRV-DC.CABARE-INTRANI A
~ &l Configuration ordinateur
~ ] Stratégies
| Paramétres du logiciel
| Paramétres Windows
~ || Modéles d'administration : définitions de stratégies (fichiel
| Composants Windows
| Imprimantes
| Menu Démarrer et barre des tiches
_| Panneau de configuration
~ || Réseau
| Activer les services réseau pair a pair Microsoft
| Affichage sans fil
| Authentification de la zone d'accés sans fil
~| BranchCache
| Client DNS
v || Connexions réseau
w || Pare-feu Windows
| Profil du domaine
| Profil standard

Paramétre

ic| Pare-feu Windows:

Pare-feu Windows

Pare-feu Windows

Pare-feu Windows

Pare-feu Windows

Pare-feu Windows :
Pare-feu Windows :
Pare-feu Windows :
Pare-feu Windows :
: autoriser les exceptions 1C
Pare-feu Windows :
Pare-feu Windows :
: autoriser les exceptions de po
Pare-feu Windows :
: autoriser I'exception d'administrafion a ...
: autoriser les exceptions du Bureau
Pare-feu Windows :

|i=| Pare-feu Windows :

Etat

autoriser les exceptiony de program™Rgs..  Mon cenfiguré

définir les exceptions das programmes 3 MNon cenfiguré

protéger toutes les connkxions réseau Désactivé

n'autoriser aucune except\on Maon configuré
autoriser I'exception de paNage de fichi..  Mon cenfiguré
Mon cenfiguré
autoriser la journalisation Mon cenfiguré
empécher les notifications Mon cenfiguré
locaux Mon cenfiguré
définir les exceptions de ports entrants Mon configuré
Non configuré
3 dist...

empécher les réponses de menodiffusio...

Non configuré
Non configuré

autoriser les exceptions d'infrastructire ... Non configuré

'=[ Stratégie strat-ordi-firewall-desactivation [SRY-DC.CABARE-INTRANI A
v i Configuration ordinateur
w ] Stratégies
| Paramétres du logiciel
| Paramétres Windows
v || Modéles d'administration : définitions de stratégies (fichiel
“| Composants Windows

| Imprimantes

| Menu Démarrer et barre des tiches
_| Panneau de configuration
w [ Réseau
| Activer les services réseau pair & pair Microsoft
_| Affichage sans fil
“| Authentification de la zone d'accés sans fil
~| BranchCache
| Client DNS
w || Connexions réseau
| Pare-feu Windows
| Profil du domaine
» | Profil standged

£

Paramétre

Pare-feu Windows

=

=
=
=

ic| Pare-feu Windows:
are-feu Windows :
Pare-feu Windows:
Pare-feu Windows:
are-feu Windows :
are-feu Windows :
Pare-feu Windows:
are-feu Windows :
are-feu Windows :
: définir les exceptions de ports entrants
Pare-feu Windows :
Pare-feu Windows :
Pare-feu Windows :

Pare-feu Windows :

Etat
autoriser les exceptions de programmes... \ Nen configuré
définir les exceptions des programmes e.. on configuré
protéger toutes les connexions réseau Désactivé
n'autcriser aucune exception Maon configuré
autoriser I'exception de partage defichi..  MNen configuré
autoriser les exceptions ICMP Maon configuré
autoriser la journalisation Maon configuré
empécher les notifications Men cenfiguré
autoriser les exceptions de ports locaux Men cenfiguré
Mon cenfiguré
autoriser I'exception d'administration 3. MNen configuré
autoriser les exceptions du Bureau a dist...  Men configuré
empécher les réponses de monodiffusio..  MNen configuré

autoriser les exceptions d'infrastructure ... Men configuré

N.B : Mais I'administrateur local ne pourra plus aller dans les stratégies locales
pour tenter de re-activer le Pare-feu | Elles apparaitront carrément comme Non

configurées !

2

Fichier Action  Affichage 7
ol AN:a] il

T Paramétres de sécurité

A, Stratégies de comptes
A, Stratégies locales
~w | Pare-feu Windows avec fonctions avancées de sécurité
ﬁ Pare-feu Windows avec fonctions avancées de sécur
| Stratégies du gestionnaire de listes de réseaux

~| Stratégies de clé publique

Propriétés de : Pare-feu Windows avec fonctions avgncées de séc...

Profil de domaine  Profil privé  Profil public ~ Paramétred IPsec

Spécifiez le comportement lorsqu'un ordinateur est copnecté & un
emplacement de domaine dentreprise.

Etat v
i‘ P Etat du parefeu : Mon configuré ~

Connexions entrantes : Mon corfiguré ~
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LGPO SEVEN - 10

Contexte

Soit une machine Seven natfive en Workgroup, avec 4 utilisateurs

respectivement
e bob/b utilisateur
o toto/t utilisateur
e admin/local membre des Administrateurs
¢ administrateur Compte administrateur intégré ré-active

on souhaite faire 3 MLGPO gérant respectivement |

¢ les administrateurs, (Admin et Administrateur en font partie) : on veut
le menu executer disponible
effacer I'historique des documents ouverts
paramétrer un écran de veille avec un mot de passe

¢ les non -administrateurs, (Bob et Toto en font partie) : on veut
empécher|'acces au panneau de configuration
supprimer la corbeille du bureau

e bob, :on veut

empécher de modifier sa page de démarrage dans IE

MLGPO pour administrateurs

On crée donc une mmc Editeur d’objet de stratégies de groupe

Fichier ~Action Affichage Favoris Fenétre ?
€9 ml=d
| Racine de la console Morm |

Ajouter ou supprimer des composants ﬂ er dans cet apergu,

Vous pauvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : f4 Sélectionner un objet de stratégie de groupe x|

Composant logiciel enfichable = Asgistant Stratégie de groupe I

@_Kiil.-\nalyseur de performances
__o)J Certificats S—
2| Configuration du dient NAP

_ﬁ Configuration et analyse de la sécurité

| Contrdle Activex Les ohjets de stratégie de groupe locale sont stockés sur
&5 Contréle w1 - I'ordinateur local

" Dossier Ajouter > |
22| Dossiers partagés Litlisez le bouton Parcourir pour sélectionner un objet de

:E,T Editeur d'objets de stratégie de groupe SECERIEINnE
'ﬁ‘._:jGesﬁon de |impression
A Gestion de l'ordinateur
\g Gestion de |a stratégie de sécurité IP

=% Gestion des disques hd
4 »
Description : k

Objet de stratégie de groupe -
Ordinateur local

On demande parcourir

pour les Administrateurs
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Rechercher un objet Stratégie de groupe 2=l

"Ordinateurs  Utilisateurs I

Ltilisateurs et groupes locawx compatibles avec la stratégie de groupe locale :

Mom | || existe des objets de str.. |
A admin Mon
A Administrateur Mon
A hob Oui
Altoto Mon
- Administrateurs Oui
% Non-administrateurs Oui

aane |j': Il:l on
= _: Stratégie Ordinateur local\Administrateurs
B 4%, Configuration utiisateur

~| Paramétres du logidel

| Paramétres Windows

5. [ Modéles d'administration

Les réglages se trouvent dans

Stratégie Ordinateur local \Administrateurs -
Configuration utilisateur - Modeles d’administration

Ajouter la commande executer au menu démarrer

| Racine de la console
= _: Stratégie Ordinateur local\Administrateurs
£l ¥, Configuration utiisateur

B Menu Démarrer et barre des tiches

- - o Ajouter la commande Exécuter au Paramétre I |
=l Paramétres du logiciel menu Démarrer i=| Forcer le menu Démarrer dassique
'_. Para‘méh'els Windows A i
B h'fl.odeles dadministration Modifier le paramétre de stratéqie jouter le lien Rechercher sur Internet alsfnenu Démarrer Non configuré
= gﬂ:;;sants Windows Configuration requise : ffacer [historigue des documents récemment ouverts en quittant Mon configuré
- Au minimum Windows Vista =| Effacer la liste des programmes récents pour les nouveaux utilisa... Mon configuré

| Dossiers partagés

| Menu Démarrer et barre des taches jouter 'option Fermeture de session au menu Démarrer Non configuré

# Puimmn lom e mmmsmmin dmm man mmm——————— AL dasim Tl o L n Blam el

Description @

Effacer I'historique des documents récemment ouvert

| Racine de la console Paramétre |
= = Stratégie Ordinateur local\Non-administrateurs |i=] Ajouter le lien Rechercher sur Internet au menu Démarrer
B 4%, Configuration utiisateur S Effac
— Paramétres du logicel \i=| Effacer la liste des programmes récents pour les nouveaux utiisa. ..
= [ | Paramétres Windows
2| Scripts (ouverture/fermeture de sessio
El Th Paramétres de sécurité
" Stratégies de dé publique
_| Stratégies de restriction logicielle
o)l Qos basée sur la stratégie
= || Modéles d'administration

er [historigue des documents récemment ouverts en quittant

=] Ajouter l'option Fermeture de session au menu Démarrer
Griser les raccourcs des programmes Windows Installer non dispa...
Désactiver les menus personnalisés

Verrouiller |a Barre des taches

Ajouter |a case & cocher "Exécuter dans une zone mémaire différ. ..
Désactiver le nettoyage de la zone de notification

Supprimer les info-bulles sur les éléments du menu Démarrer

[ree) e [eve) [ees) [eee ) [ [

| Bureau

| Composants Windows Supprimer le glisser-déplacer et les menus contextuels dans le me...
| Dossiers partagés |2 Supprimer et empécher I'accés aux commandes Arréter, Redémar...
~ Menu Démarrer et barre des tiches |=| Supprimer le groupe de programmes communs du menu Démarrer

Activer un écran de veille + associer un mot de passe + forcer un écran
spécifique + définir le délais d’expiration

| Racine de la console Paramétre = | Etat |
= E] stratégie Ordinateur local\Administrateurs |i=] Activer l€cran de veille Activé +—
B Configuration utiisateur |iz| Charger un théme spécifique Mon configuré
_| Paramétres du logiciel |i=| Dépassement du délai d'expiration de '€cran de veille Activé  4——
- Paramétres Windows |i=| Empécher de modifier la couleur et 'apparence de |a fenétre Mon configuré
=H r\'fl.odéles dadministration || Empécher de modifier l'arriére-plan du Bureau Mon configuré
= Euo:sgsants Windows |iz| Empécher de modifier le modéle de couleurs Mon configuré
- Dossiers partagés |iz| Empécher de modifier le style visuel des fenétres et des boutons Mon configuré
= Menu Démarrer et harre des taches \i=| Empécher de modifier le théme Mon configuré
= : Panneau de configuration |iz| Empécher de modifier '€cran de veille Maon configuré
| Affichage |i=| Empécher de modifier les icénes du Bureau Mon configuré
“| Ajouter ou supprimer des program | (=] Empécher de modifier les pointeurs de |a souris Mon configuré
“| Imprimantes |i=| Empécher de modifier les sons Mon configuré
| Options régionales et inguistiques | || Empécher la sélection de la taille de police du style visuel Mon configuré
BB Fe=rsonnalisation i=| Forcer un écran de veille spécifique Activé +—
| Programmes \i=| Forcer un fichier de style visuel spédfique ou forcer le style Windows Classique Mon configuré
~| Réseau |iZ] Un mot de passe protége |'Ecran de veille Activé <+—
| Systéme

Avec un réglage un peu fin, c'est le nom du fichier economiseur d’écran ,
dont on sait que c’est un .scr stocké dans le dossier system32...
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8 Forcer un &cran de veille spécifique

E. : Forcer un ecran de veille specifique

£ Non configuré Commentaire :

% Activé

" Désactivé

Pris en charge sur:

Opticns:

Paramétre précédent Paramétre suivant |

=10l x|

i

Au minimum Windows 2000 Service Pack 1

Aide:

R 1 [

IM)rstif'y.scr

. system

. System32

| SysWOWe4
| TAPI

| Tasks

, Temp

) tracing

Mom du fichier exécutable de I'écran de veille

Spécifie I'écran de veille pour le Bureau de I'utilisateur.

Sivous activez ce paramétre, le systeme affiche I'écran de veille
specifié sur le Bureau de |'utilisateur. Par ailleurs, ce parameétre
désactive la liste déroulante des écrans de veille dans la boite de
dialogue Ecran de veille de I'application Personnalisation ou
Affichage du Panneau de configuration, ce qui empéche les
utilisateurs de modifier I'écran de veille,

Sivous désactivez ce parameétre ou ne le configurez pas, les
utilisateurs peuvent sélecticnner n'importe quel écran de veille,

Sivous activez ce paramétre, tapez le nom du fichier contenant
I'écran, y compris I'extension scr. 5i le fichier de I'écran de veille
ne se trouve pas dans le répertoire %a5ystemroot e System32,
tapez le chemnin d'accés complet du fichier,

!, Bubbles.scr

!, Mystify.scr

& PI'%:SUeensaver.scr
!, Ribbons.scr

[ sernsave. scr

!, ssText3d.scr

I3

MLGPO pour non-administrateurs

on refait une console, mais en demandant cette fois-ci Non-administrateurs

Rechercher un objet Stratégie de groupe

" Ordinateurs  Utilisateurs |

|tilisateurs et groupes locaux compatibles avec |a stratégie de aroupe locale :

2%

Mom | Il existe des objets de str... |
A admin Mon
A Administrateur Mon
A bob Dui
A toto Mon
% Administrateurs Dui
-administrateurs Oui

Modeles D'administration / Panneau de Configuration/

Empécher I'accés au panneau de configuration

“| Racine de la console
= _: Stratégie Ordinateur local\Non-administrateurs

B§ Panneau de configuration

= Configuration utilisateur Empécher 'accis au P de Paramétre | Etat |
_| Paramétres du logiciel oonrﬁguration | Affichage
] E Nindow: =
- Para!'nah'e.s v h!m?lox\s. i A _| Ajouter ou supprimer des programmes
=[] Modéles d'administration Modifier le paramétre de stratéqie | Imprimantes
=[] Bureau =N . -

" Active Directory Configuration requise : | Options régionales et linguistiques
= Bureau Au minimum Windows 2000 _| Persannalisation

_| Composants Windows
_| Dossiers partagés
~| Menu Démarrer et barre des taches

~| Panneau de configuration
| Réseau
_| Systéme

2 Tous les paramétres

Description @
Désactive tous les programmes du
Panneau de configuration.

Ce paramétre empéche |'exécution de
Control.exe, le fichier programme du
Panneau de configuration. Ainsi, les
utilisateurs ne peuvent pas démarrer le
Panneau de configuration ni aucun de
ses éléments,

_| Programmes
i=| Masquer les éléments du Panneau de configuration spécifiés

= Nafficher que les éléments du Panneau de configuration spédfiés

Non configuré
Non configuré

Non configuré
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supprimer la corbeille

" " . -
S Cj?nﬁgurai?un uhllsate.ur. supprimer licéne de la Corbeille du _Parametre | Etat ~ |
el Paramétres du logiciel Bureau _| Active Directory
_| Parametres Windows = Burcau
= M-Dd:es d'administration Modifier le paramétre de strataie :=| Empécher lutilsateur de rediriger manuellement des dossiers de p...  Mon configuré
# | Bureau ) ) L . i
“| Composants Windows Configuration requise : Masquer et désactiver tous les &léments du Bureau Mon configuré

= Dossi ta0é Au minimum Windows XP Professionnel ou
- DSS'ErS‘ partages . un produit de la famile Windows Server
| Menu Démarrer et barre des tches 2003

_| Panneau de configuration

Supprimer I'Assistant Mettoyage du Bureau Mon configuré
Cacher l'icine Internet Explorer sur le Bureau Mon configuré
Supprimer Poste de travail du Bureau Mon configuré

Description =] Supprimer llcéne Mes documents du Bureau Mon configuré
ﬁt’gﬁsr;: E%ﬁisﬁ;cw”ences e |i=] Cacher licBne Emplacements réseau sur le Bureau Mon configuré

.= Tous les paramétres : |i=| Supprimer Propriétés du menu contextuel de licéne Poste de travail Mon configuré
Ce paramétre supprime licéne de |z =] Supprimer Propriétés du menu contextuel de licdne Mes documents Mon configuré
Corbeille du Bureau, de |Explorateur .

Me pas ajouter de partages des documents récemment ouverts d... Mon configuré
L B €
du menu conte: eI de la Corbeile Mon configuré

Windows, des programmes qui utiisent
les fenétres de | Explorateur Windows et
de |z beite de dialogue Ouvrir standard.

LGPO pour bob

on refait une 3° console, mais en demandant cette fois-ci Bob

Rechercher un objet Stratégie de groupe ili

Ordingteurs  Utilisateurs |

Litilisateurs et groupes locawx compatibles avec la stratégie de groupe locale

Nom | Il existe des objets de str.. |
A= admin Naon
A Administrateur Non
b Oui
Atoto Non
% Administrateurs Oui
= Non-administrateurs I}- Oui

Modéles D’administration / Composants Windows/

Internet Explorer / Désactiver la modification de la page démarrage

Consolel - [Racine de la console\Stratégie Ordinateur local\bob\Configuration utilisateur\Modéles d’administration\Composants Windows\Internet Explorer]

Fichier ~Action Affichage Favoris Fenétre 7

€9 fHel=H=ET

Bl =] Stratégie Ordinateur local\bob ;I B Internet Explorer
B ¢#, Configuration utiieateur

. Paramz‘atres dhu logidel Désactiver la modification de la Paramefre | Etat * |
= Para.rnEﬁE.s Windows page de démarrage | Accélérateurs
B = ﬂodgles d'administration ) ) B | Affichage de compatibilits
J le paramétre de stratégie = .
- C'-"EBU < i Modifier e paramétre de stratégie | Barres dioutls
~| Composants Windows = o .
“ Calendrier Windows Configuration requise : o Compatibiliteé des applications
= Centre de mobilit Windows Au moins Internet Explorer 5.0 _| Contréles approuvés par |administrateur
~| Compatibilité des applications Description : - Fonctionnalités de sécurité
| Console d= gestion Microsoft La page de démarrage spédifiée sur - InPrivate
| Emplacement et capteurs I'onglet Général de |a boite de dialogue | Menus du navigateur
= ) Options Internet est la page Web par =P h -
W W _| Fages hors connexion
- Explorateur Windows defaut chargée par Internet Explorer & i .
| Flux RSS chaque exécution, =l Panneau de configuration Internet
~| Gadgets du Bureau _| Paramétres Internet

“| Gestionnaire de fenétres du Bure ‘Sli ;Ie E:Eraméﬂe det svah;’,gt[]e _esdt activé, 7 persistance
~| Gestionnaire de pigces jointes JisatEwr Ne PELT pas definir o2 page | Supprimer Ihistorique de navigation

de démarrage personnalisée par défaut.

=| Internet E.xplorer _ Vous devez spédifier la page de .

| Lecteur Windows Media démarrage par défaut qui doit étre Ajouter une liste spécifique de fournisseurs de recherche & la list... Mon configuré

_| Magnétophone chargée sur_lnrdmateur d.E lutiisater. i=| Désactiver la détection d'arréts intempestifs Mon configuré
[ Pour les ordinateurs fonctionnant avec =

N.B: Attention Sous Windows 10 a ne pas confondre Edge ef Internet Explorer

Supprimer les MLGPO

Pour faire le ménage

Rechercher un objet Stratégie de groupe 2=l

Ordinateurs  Utilisateurs |

Ltilizateurs et groupes locaw: compatibles avec la stratégie de groupe locale
Nom | Il existe des objets de sir... |
A Administrat Non
A il Non
% Administrateurs Cui <
% Non-administrateurs Oui

le clic droit souris permet de Supprimer une MLGPO
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Rechercher un objet Stratégie de groupe 2x|

Ordinateurs  Utilisateurs |

|tilisateurs et groupes locaux compatibles avec |a stratégie de aroupe locale :
| Il existe des objets de str... |

Mom

A= admin Mon
A

A Administrateur Maon
2

A bob Oui
Atoto Mon
% Administrateurs Oui

Oui

Mon-administrateurs

Actualiser

Propriétés
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MONTAGE DOMAINE 2016-2012R2

Montage d’un Controleur de Domaine sous 2016 - 2012 R2 :

Sur notre serveur 2016 2012R2 autonome :
o Vérification du nom de serveur

e Vérification adressage Ip en ipv4 + passerelle + dns 8.8.8.8

Stratégies locales serveur autonome :

¢ On envoie une copie du raccourci Stratégies Locales de Sécurité sur le
bureau... correspondant & secpol.msc /s

EL Propriétés de : Stratégie de sécurité locale

‘Général Raccourci | Securité | Détails | Versions précédentes |

i.% Stratégie de sécunté locale

Type de cible : Document de |a console commune Microsaft

Emplacement : system3Z2

Cible I’;;windir?;"-systern32"-5ec:pnl.rnsc /5 N

e On dévalide les exigences de complexité (et on donne un mot de passe &
I'administrateur simple genre local2016)

o

Fichier —Action Affichage 7

5}_:_n| Paramétres de sécurité Stratégie ~ | Paramétre de sécurité
SR Sp'atégies de comptes | Conserver Ihistorigue des mots de passe 0 mots de passe mémor

) Stratégie de mot de passe | Durée de vie maximale du mot de passe 42 jours

4 SFE.‘tEQ'E de verrouillage du compte | Durée de vie minimale du mot de passe 0 jours
SR Sp'ategue? |F’CEIJES . | Enregistrer les mots de passe en utiisant un chiffrement réversible  Désactivé

2 Sh'alteg{e daudit o 1] Le mot de passe doit respecter des exigences de complexité Désactivé

1, Attribution des droits utilisateur L .

| Longueur minimale du mot de passe 0 caractére(s)

7 Options de sécurité

~| Pare-feu Windows avec fonctions avancées de sécurité Propriétés de : Le mot de passe doit respecter d ﬂil
| Stratégies du gestionnaire de listes de réseaux
| Stratégies de dé publique Paramétre de sécurité locale | Expliquer |
| Stratégies de restriction logicielle _ ; ) »
| Stratégies de contréle de 'application j. Le mot de passe doit respecter des exigences de complexité
g Stratégies de sécurité IP sur Ordinateur local =
| Configuration avancée de la stratégie d'audit
O Activé
% Désactivé

¢ On affiche un message avant I'ouverture de session indiquant que nous
sommes sur un serveur autonome, et on teste...

- - . .y s .
T Parametres de sécurité Stratégie Pararétre de sécurité

4 Strateg!es de comptes | Quverture de session interactive : comportement lorsquela ... Aucune action
w [ 4 Stratégies locales N .

| Stratéaie d audit | OQuverture de session interactive : contenu du message pour..  serveur autonome  g—
ratégie d'audi - . . . e
& . J . . . | Quverture de session interactive : ne pas afficher le dernier n.. Désactivé
4, Attribution des droits utilisateur o . . i .
- : . | Ouverture de session interactive : ne pas demander la combi... Désactivé
4, Options de sécurite o i i } o o
. . . | Ouverture de session interactive : nécessite I'authentificatio.. Désactivé
_| Pare-feu Windows avec fonctions ava

| Stratégies du gestionnaire de listes de | Quverture de session interactive : prévenir I'utilisateur qu'il d... 3 jours

| Stratégies de clé publique Ouverture de session interactive : titre du message pour les ... service informatique <€——
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GPO DE DOMAINE

Affichage d’un message:

Informons clairement nos utilisateurs comme quoi désormais ils font partie de
notre domaine...

Il s’agit des deux stratégies (déja abordées) conjointes dans

la Gestion des stratégies de groupe dans les Outils d’ Administration

_='£ Gestion de stratégie de groupe
= _ﬁ Forét : formation.edu
B [§4 Domaines
= 3 formation.edu
& Default Domain Policy
2| Domain Controllers
B [ 5t Objets de stratégie de groupe
\=[ Default Domain Controllers Policy

Default Domain Policy

% Filtres WMI M
5] Objets GPO Starter Etat GPO

M

On demande Modifier... la Default Domain policy

Fichier ~ Action Affichage ?

&2 27X =B

_: Strategie Default Domain Policy [SRV-2008. FORMATION. « | | Stratégie =~ | Parametres de stratégie
=l (A Configuration ordinateur |Membre de domaine : nécessite une dé de session forte (Window... MNon défini
B E Stlratégies |Membre de domaine : signer numériquement les données des can...  Mon défini
<l Parametres du logiciel | Objets systéme : les différences entre majuscules et minuscules ... Mon défini
Bl [ Paramétres Windows | Objets systéme : renforcer les autorisations par défaut des objet... Mon défini

| Stratégie de résolution de noms
|| Scripts (démarrage/farrét)

= i;l Parametres de securité
F| Stratégies de comptes

| Quverture de session interactive : carte 3 puce nécessaire Mon défini /
| Quverture de session interactive : comportement lorsque la carte...  Mon défini

QOuverture de interactive ; contenu du message pour les ... Domaine Formation,Met

= -..I-_:I Stratégies locales | Duverture de session interactive : ne pas afficher le dernier nom ... Mon défini

j Stratégie d'audit | Ouverture de session interactive : ne pas demander la combinais... Mon défini

j Attribution des droits utilisateur | Ouverture de session interactive : nécessite I'authentification par... Mon défini

j Options de sécurité | Quverture de session interactive : prévenir [utilisateur qul doit ...  Non défini —
...I__:I Journal des événements | Quverture de session interactive : titre du message pour les utilis... machine info gérée

Apres une propagation sur les clients (gpupdate /force), vérifier que :

e Au démarrage du poste on a bien un message informant que la machine est
info gérée

e Que devient dlors le message paramétré dans les stratégies de sécurités
locales...

e Que se passe-t-il s'il n'y a pas de connexion réseau lors du démarrage du
poste ¢

o Que se passe-t-il si la machine sort du Domaine ¢ (revient en workgroup)
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Dévalidation mot de passe complexe:

On veut pouvoir dévalider I'obligation des mots de passe complexes

N.B : cette stratégie doit obligatoirement se faire sur la totalité du Domaine,
faute d'obtenir tres rapidement des incohérences fatales...

Soit on demande Modifier... la Default Domaine policy

_: Stratégie Default Domain Policy [SRV-2008.FORMAT « | | Siratégie = | Paramétres de stratégie
[l il Configuration ordinateur | Conserver |historique des mots de passe 24 mots de passe mémorisés
=N Sﬁ'atégies | Durée de vie maximale du mot de passe 0
| Paramétres du logiciel | Durée de vie minimale du mot de passe 0 jours
SRl Pgraméh’es Windows | Enregistrer les mots de passe en utilisant un chiffrement réversible  Désactivé
~ Str.atégie ,de résoluh’onﬂde noms [ Le mot de passe doit respecter des exigences de complexité Activé
(£l Scripts (démarrage/arrét) | Longueur minimale du mot de passe 7 caractére(s)

= Ei_gl Paramétres de sécurité

= _j_—:_| Stratégies de comptes Propriétés de : Le mot de passe doit respecter d x|

_j_—:_| Stratégie de mot de passe

I Stratégie de verrouilage du Paramétre de stratégie de sécurite | Expliquer |

5 Stratégie Kerberos _ . ) >
5 stratégies locales 5‘%‘ Le mot de passe doit respecter des exigences de complexité
i Journal des événements =

7 Groupes restreints
2 Services systéme [v Définir ce paramétre de stratégie -
2 Registre

- ™ Activé
n Systéme de fichiers Ve
i{" Stratégies de réseau filaire (IEE F%és&di\ré
[+ [ Pare-feu Windows avec fonctiol

Dans Parameétres windows / Parametres de Sécurité / Stratégies de Compte /
Stratégies de mot de passe

On demande alors

Le mot de passe doit respecter des exigences de complexité
Longueur minimale du mot de passe

Soit, mieux, on crée un nouvelle GPO de Domaine, dans Objets de stratégie de
groupe, on demande clic droit / Nouveau...

|5 Gestion de stratégie de groupe
w _i\_ Forét: form1.edu
v (44 Domaines

v i forml.edu Mouvel abjet GPO
5:/ Default Domain Policy

2| Dorain Controllers Mam -

=t Objets de stratégie de groupe

 Filtres WMI MNouveau |th de passe simpliié]

Ensuite on édite cette GPO via clic droit / Modifier...

v [ 5 Objets de stratégie de groupe
=] Default Domain Contrallers Policy
=] Default Domain Policy
=] mot de passe simplifié

=] Mouvel ohjet de stratéc Madifier...
v (& Cenfiguration ordinateur A || Stratégie Parameétres de stratégie
v St_ratEQIES_ . | Conserver I'historique des mots de passe 0 mots de passe mémorisés
_| Paramétres du logiciel . . i
; . . | Durée de vie maximale du mot de passe 0
w || Paramétres Windows . L .
| Durée de vie minimale du mot de passe 0jours

_| Stratégie de résolution de noms ) . . ) L
| Enregistrer les mots de passe en utilisant un chiffrement rév...  Mon défini

= Scripts (démarrage/arrét)
== |mprimantes déployées
v i Paramétres de sécurité

Le mot de passe doit respecter des exigences de complexité  Désactivé

| Longueur minimale du mot de passe 0 caractére(s)
~ _j_—j] Stratégies de comptes
7 Stratégie de mot de passe

'ﬁ‘g 9 Stratégies - GPO 2016 2012R2 http://www.cabare.net Page 32

- SYS 26 — Travaux Pratiques - ver 2.5 - - Michel Cabaré -



Il ne reste plus qu'a se mettre au niveau du domaine, et lier nofre nouvelle

GPO, via clic droit / lier un objet de stratégie de groupe existant

|5, Gestion de stratégie de groupe

w _ﬂ Forét: form1l.edu
v [Z5 Domaines

~ 3 forml.edu

5| Default

2| Domair Lier un objet de stratégie de groupe existant...

Au final on devrait avoir 2 GPO au niveau du domaine

|5l Gestion de stratégie de groupe
W _ﬁ Forét: forml.edu
v 55 Domaines

w 3 forml.edu

s:/ Default Domain Policy
_— &
2| Domain Controllers

mot de passe simplifié

v [ =t Objets de stratégie de groupe

Créer un cbjet GPO dans ce domaine, et le lier ici.,

Sélectionner un objet GPO

Rechercher dans ce domaine :

form1.edu

Ohbjets de stratégie de groupe :

-~
MNom

Default Domain Controllers Policy
Default Domain Policy
mot de passe simplifié

N.B : bien noter que on est en frain de commettre un faute classique, de
contradiction au niveau des GPO. En effet les mémes réglages sont définis dans 2

GPO différentes, il va falloir choisir :

¢ Soit on ne laisse les réglages que dans une seule GPO

e Soit on hiérarchise les GPO, de maniere & ce que 2 GPO confradictoires ne

soient pas données au méme niveau de I'AD

e Soit on gére l'ordre d'application, sachant que c'est la derniére qui

s'appliquera qui aura raison |

Déconnexion de session inactive:

Pour augmenter la sécurité a propos de I'acces réseau et I'ouverture de
session, on souhaite déconnecter I'utilisateur lorsque I'heure de sa session est
terminée. (déconnexion réseau, pas fermeture session locale...) 2 stratégies sont

couplées ici... (et une troisieme peut intervenir...)

Sécurité Réseau : forcer la fermeture de session quand les horaires de

connexion expirent

Serveur réseau Microsoft : déconnecter les clients a I'expiration du délai de la

durée de session

Par défaut les réglages different selon les versions de Windows, Xp...

=

Th Paramétres de sécurité Stratégie

= Strateg!es de comptes | Sécurité réseau : conditions requises pour la signature de client LDAP
4 [ g Stratégies locales
- U4, Stratégie d'audit
. g Attribution des droits utilisateur . X .
= . PR | Sécurité réseau : niveau d'authentification LAN Manager
5 Options de sécurité
. [ ] Pare-feu Windows avec fonctions ava

_| Stratégies du gestionnaire de listes de

;E' Sécurité réseau : forcer la fermeture de session quand les horaires de connexion expirent

_:El Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la prochaine..  Activé

| Sécurité réseau : sécurité de session minimale pour les clients basés sur NTLM 55P (y compris R...  Pas de minimum
| Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM 55P (y compris ...

Paramétre de sécu...

MNégociation des si..

Envoyer uniqueme...

Pas de minimum

. (] Stratégies de clé publique | Serveur réseau Microsoft : communications signées numériquement (lorsque le serveur l'accep...  Désactivé

. [] Stratégies de restriction logicielle | Serveur réseau Microsoft : communications signées numériquement (toujours) Désactivé

\ g Stratégies de sécurité IP sur Ordinated | Serveur réseau Microsoft : déconnecter les clients a I'expiration du délai de la durée de session Activé <
— — | Serveur réseau Microsoft : durée d'inactivité avant la suspension d'une session 15 minutes

4 I 2
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L%?GU'TG SO|Ud1'|0n| c edSdeeI focljre Un_e Propriétés de : Sécurité réseau : forcer la fermeture de sess... ? *
modailricarion e Id efault omain

Policy, et non pas de créer une | FParemeedesi@iege desccute  Explquer

STrOTégie de Domaine, fout ;l%. Sécurité réseau : forcer la fermeturs de session quand les
simplement parce que on nous AP horares de connexon expirent

I'indigue dans la documentation [ Défini ce paraméire de stretégie :

Activé

Désactive

on active Pour affecter les comptes de domaine, ce paramétre doit &re défini
dans la stratégie de domaine par défaut.

Sécurité Réseau : forcer la
fermeture de session quand les horaires de connexion expirent

=/ Stratégie Default Domain Policy [SRY-2008.FOR | | Stratégie =~ | Paraméires de strafegie ﬂ
[l il Configuration ordinateur | Duvertures de sessions interactives : nombre d'ouvertures de sessions précédentes réali... MNon défini
B & St.ratégies | Paramétres systéme : Sous-systémes optionnels Non défini
o Paramétres du logiciel | Paramétres systéme : utiliser les régles de certificat avec les exécutables Windows pour ... Non défini
Bl [ Paramétres Windows | Périphériques : autoriser Iaccés au CO-ROM uniquement aux utilisateurs ayant ouvertu...  Non défini
- Stréhégie F‘E résoluﬁon“de noms | Périphériques : autoriser le retrait sans ouverture de session préalable Non défini
=] Scnpts‘{demarrage.u’a.rr'et) | Périphériques : empécher les utilisateurs dinstaller des pilotes dimprimante Mon défini
= Egras:'e:{::;ied:ds:ccfs;bes | Périphériques : ne permettre I'accés aux disquettes qu'aux utilisateurs connectés localem... Mon défini
g __|:j Stratégies locales _P%riphé'riqf.les : permettre le formatage et |'&jection des supports amovibles Non d%ﬁni v
j Stratégie d'audit _Scur réseau : ondlhon requizes pour la |gna1ure de dlent LDAP . . Mon défini
jj Attribution des droits ut (B8} S curité réseau ; forcer a fermeture de session quand les horaires de connexion expirent
j Options de sécurité | Sécurité réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la pr... Activé
j Journal des événements | Sécurité réseau : niveau d'authentification LAN Manager MNon défini

Serveur réseau Microsoft : déconnecter les clients a I'expiration du délai de la
durée de session

B & Stratéges locales | Sécurité réseau : Restreindre NTLM : Trafic NTLM sortant vers des serveurs distants Mon défini

7 Stratégie daudit . . . . .

& "ﬂ . g, ) | Serveur réseau Microsoft : communications signées numériguement (orsque le serveur ... Mon défini

Ef Attribution des droits ut , ) o = o ) L
| Serveur réseau Microsoft : communications signées numériquement (toujours) MNon défini

j| Options de sécurité R
H Journal des événements
A Groupes restreints | Serveur réseau Microsoft : durée dinactivité avant la suspension dune session 2 minutes

Serveur réseau Microsoft @ déconnecter les dients a I'expiration du délai de la durée de s. ..

Et on peut aussi mettre 1 timing a 2 minute (15 min par défaut)
Serveur réseau Microsoft : durée inactivité avant suspension de session

| Sécurité réseau : Restreindre MTLM : Trafic NTLM sortant vers des serveurs distants Mon défini

=] __|:j Stratégies locales

7 stratégie d'audit . . . . .

& "'—_:I ) g_ . | Serveur réseau Microsoft @ communications signées numériqguement (Jorsque le serveur I...  Mon défini

i Attribution des droits ut . ) L .y . . i
| Serveur réseau Microsoft @ communications signées numériqguement (toujours) Mon défini

__|:j Options de sécurité
i Journal des événements

2 Groupes restreints R
T T Carvicae suetima -| | Serveur rézeau Microsoft @ niveau de validation du nom de la dble de serveur 5PN

| Serveur rézeau Microsoft : déconnecter les dients & I'expiration du délai de la durée de s... Activé

2 minutes
Mon défini

Serveur réseau Miqosoft @ durée dinactivité avant la suspension dune session

De cette maniere-Id, sur les clients on devrait avoir les 3 stratégies de domaine
qui se répercutent :

T3 Paramétres de sécurité Stratégie Parameétre de sécu...
3 ztrategles ;:Ieclomptes | Sécurité ré : conditions requises pour la signature de client LDAP MNégociation des si...
tratégi . .. . . . . . .
4 L5 strategies focales ]l Securité réseau : forcer la fedmeture de session quand les horaires de connexion expirent Activé

A Stratégie d'audit
4 Attribution des droits utilisateur
7 Options de sécurité

5 SEcurite réseau : ne pas stocker de valeurs de hachage de niveau LAN Manager sur la prochaine... Activé

| Sécurité réseau : niveau d'authentification LAMN Manager Envoyer uniqueme...
9 Pare-feu Windows avec fonctions ava | Securité réseau ; sécurité de session minimale pour les clients basés sur NTLM 55P (y compris R...  Pas de minimum
9 Stratégies du gestionnaire de listes de | Sécurité réseau : sécurité de session minimale pour les serveurs basés sur NTLM 55P (y compris...  Pas de minimum

| Stratégies de clé publique
- || Stratégies de restriction logicielle "
: g Stratégies de sécurité IP sur Ordinate] T Serveur réseau Microso

t 3 Serveur réseau Microsoft : d

| Serveur réseau Microsoft : communications signées numériquement (lorsque le serveur l'accep... Désactivé

| Serveur réseau Microsoft : communications signées numériquement (toujours) Désactivé

sconnecter les clients a |'expiration du délai de la durée de session Active

Ee d'inactivité avant la suspension d'une session 2 minutes

P D I v
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[l fOUT el"]SUiTe déflr’]lr des  Envionnement Sessions  Contréle & distance  Profil des services Bureau & distance  COMs+
horaires d,OCCéS pour un Général Adresse Compte  Profl  Téléphones Organisation Membre de  Appel entrart

utilisateur (ICl Uﬁl) Mom d'ouverture de session de |'utilisateur :
EnSU”e, |Or$q ue a préS Mom d'ouverture de session de |'utilisateur (artéreur a Windows 2000) :
propagation de la GPO (y  |FoRm1 | [uti
compris sur le serveur) cet L
Horaires d'accés... Se connecter &...

utilisateur ouvre une
session depuis un poste,

Horaire d'accés pour util
4 3 4 0K
0-2-4-6-8-10-12-14-16-18-20-22- 0 _
Toe Annuler
lundi II I
mardi
' I Ouverture de session
s epe mercredi Dautorisée
on peut vérifier que le
d ' 1 y jeudi ® Cuverture de session
ecompte s amorce (T R
& (:"uestion de I'ordinateur (local) Utilisateor Ordinateur  Type Mb. de fichiers ouverts Durée de connexion Durée d'inactivité
v [fk Outils systéme 2 i Win10-1714.. Windows 2 00:00:21 00:00:04

'- Planificateur de tdches
Observateur d'événement:
v | Dossiers partagés
| Partages
@ Sessions

OuU avec la commande net session

Drdinateur Nom d?utilisateur

Si son heure limite est non atteinte, la reconnexion se fera de maniere
automatique, Si son heure limite est afteinte il sera automatiquement
déconnecté du serveur (mais sa session locale ne sera pas fermée) et toute
tentative de re-connection donnera des messages d'erreur

Ouvrir le dossier X

YWSRVDCT-FORM6 n'est pas accessible. Vous ne disposer peut-étre pas des autorisations
nécessaires pour utiliser cette ressource réseau. Contactez I'administrateur de ce serveur pour
savoir si vous disposer des autorisations d'accés.

L'utilisateur n'est pas autorisé 3 cuvrir une session maintenant,
Mouveau fichier >

ne erreur inattendue vous empéche de créer le fichier. Si le probléme
u ttend he d le fichier. 5il bl
persiste, utilisez le code d'erreur pour rechercher de |'aide sur cette erreur.

Erreur (80070330 : Viotre compte comporte des restrictions des heures d
acces qui vous empéchent de vous connecter pour le moment.
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Forcer I’authentification sur le serveur:

On peut trouver qu'il est dangereux d’autoriser les ouvertures de session sans
authentification systématique sur le serveur. 2 parametres de sécurité dans
stratégies locales / Options de sécurité déterminent si un contréleur de domaine
doit étre contacté obligatoirement pour ouvrir une session sur un ordinateur.

N.B : ces deux stratégies sont couplées, une fois armées, il faut les dévalider
foutes les deux...

Ouverture de session Interactive : nécessite I'authentification par le contréleur
de domaine...

i e e e o e e e e e it e e

: contenu du message pour les utilisateurs ess...
| Cuverture de session interactive : ne pas afficher le dernier nom d'utilisateur

ne pas demander la combinaison de touches ...
Ouverture de session interactive : nécessite |'authentification par le contréleur ...

domaine Formation.net
MNon défini
MNon défini
MNon défini
MNon défini
machine info-gérée

=] 5}_:_nI Paramétres de sécurite
_]f] Stratégies de comptes
=] __E] Stratégies locales
_J:j Stratégie d'audit
5| Attribution des droits ut ®
j Options de sécurité | Quverture de session interactive

Ef Journal des événements

| Ouwverture de session interactive

| Quverture de session interactive :

prévenir lutilisateur quil deit changer son mo...
titre du message pour les utlisateurs essaya. ..

21

| Quverture de session interactive :

Propriétés de : Quverture de session interactive :

Paramétre de stratégie de sécurité | Expliquer |

¥ Définir ce paramétre de stratégie :

QOuverture de session interactive : nécessite |'authentification par
le contrdleur de domaine pour le dévermouillage de la station de
travail.

v Activé
" Désactivé

Ouverture de session Interactive : nombre d’ouvertures de

permet de spécifier le nombre de cache sessions utilisable

A Configuration ordinateur

=

=

tratégies

Paramétres du logiciel

| Paramétres Windows

| Stratégie de résolution de noms

| Scipts (démarrage/arrét)

| Cuverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Cuverture de session interactive
| Cuverture de session interactive :
| Cuverture de session interactive :

contenu du message pour les ...
ne pas afficher le dernier nom ...
ne pas demander la combinais. ..

: nécessite |'authentification par...

prévenir |utilisateur quil deit c...
titre du message pour les utilis. ..

domaine Formation.net
MNon défini

Man défini

Activé

MNon défini

machine info-gérée

% Bl Ty Paramétres de sécurité
5 Stratégies de comptes
= _jj Stratégies locales

_;I:.'I Stratégie d'audit

Ouvertures de sessions interactives : nombre d'ouvertures de se...
Paramétrar rustima « Sanirrurtiman anfinnnels

R Ouvertures de sessions interactives : nombre d'a

0 Quvertures de session

hlmm ASfmi
2%

| Attribution des croits utiisate | PETPEMT paramée de sratégie de sécurté | Expliguer |

:f| Options de sécurité | Périphéri
5f Journal des événements | Péripheéri E Ouvertures de sessions interactives : nombre d'ouvertures de
4 Groupes restreints | Périphéri sessions precedefﬂ?s réalisées en |..|t|||5lar|t le cache
g Services systéme Périphéri {lorsqu'aucun contrdleur de domaine n'est disponible)
4 Registre | Sécurité o . .

= . ) v Defi &tre de strat
4 Systeme de fichiers | Sécurité ~ Al st ==
7o Stratégies de réseau filaire (IEEE | Sécurité Me pas mettre en cache les ouvertures de session :
~| Pare-feu Windows avec fonctions | Sécurité I{i :: s imosm

fo -1 TS ST PR N i . . =

Test : on dévalide la carte réseau de notre CD, et on tente ou ouverture de
session sur le client avec un login de domaine Si on propage ces 2 réglages
I'ouverture de session échoue

Autre utilisateur

Aucun serveur d‘acces n'est actuellement disponible pour traiter la demande d'ouverture de

session:
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Best pratice : 1GPo =1 Action

Il vaut mieux fravailler correctement, et ne pas modifier les GPO par défaut

on va donc se créer 1 GPO par objectif. comme par exemple

Objets de stratégie de groupe dans formation.edu
Cortenu |Délégation|

Nom | Btat GPO | Filre WM
_: Default Domain Cortrollers Policy  Activé Aucunie)
_: Default Domain Policy Active Aucunie)
|=[ affichage-messagetest Active Aucunie)
_: gffiche-message-beta Activé Aucunie)
|=[ affichage-message-serveur-amet Active Aucunie)
_: mot-depasse-simple Activé Aucunie)

et ensuite les lier comme on le souhaite, dans I'exemple, un message au niveau
du domaine, et des mots de passe simple, et un message spécifique pour les

contrdéleurs de domaine

;—,;I Gestion de stratégie de groupe
= _i\l Forét : formation.edu
= [} Domaines
=REEE formation, edu
a7/ affichage-message-test
sz Default Domain Palicy
sz mot-de-passe-simple
= 2] Domain Controllers
5| affiche-message-beta
% ,: Default Domain Controllers Policy =

formation.edu
Objets de stratégie de groupe liés | Hértage de stratégie de groupe | Délégation |

Ordre des liens = I Obijet de stratégie de groupe I Appliqué | Lien activé

1 s/ Default Domain Policy Mon Oui
2 57| affichage-message-test Mon Cui
3 .: mot-de-passe-simple Mon Cui

N.B: attention entre le conflit pour la gestion des mots de passe entre la GPO
default domaine policy et notre gpo mot de passe simple...
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PREFERENCES & STRATEGIES

Mappage lecteur commun:

On souhaite créer un lecteur réseau pour tout le monde, sur tout le domaine... On
va créer une préférence de |z Domaines
stratégie  au  niveau du E i Bl [
domaine... E=EI BT as:l Créer un objet GPO dans ce domaine, et le lier id...

EEI' mot de pa: Lier un objet de stratégie de groupe existant...

S

Et on Ilui donne un nom
parlant

\=] force authentification
‘=] mappage sur domaine - pref util

EJ mot de passe simplifié On se place sur notre stratégie

Configuration Utilisateur / Préférences / Parameéetres Windows / Mappage de
Lecteurs et on demande Nouveau / Lecteur mappé

\=[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e rmE b mcdz HE B O +
(=] Stratégie mappage sur domaine - pref util [SR
w i Configuration ordinateur d l

2 Stariaie == Mappages de lecteurs

| Préférences

. . - Mom Ordre i
v il Cf:unﬁgurat.lu:un utilisateur Traitement & Conrs 2~
_| Strategies Aucun élément a affiche
w | Préférences
w || Paramétres Windows
%) Applications
» = Mappages de lecteurs
Environnement Mouveau ¥ Lecteur mappé
Mouvelles propriétés de Lecteur >
o . < Général | Commun
Et on indique les parametres
nécessaires E3 acton: [oréer v
I i ]
Emplacement : | Y\form 1.edu'partagep |
Reconnecter Libeller en tant que : | data-domaine |
Lettre de lecteur
Utiliser le premier disponible, I
O en commencant & : ® utiiger : &2e i
Se connecter en tant que (facultatif)
Marm d'utilisateur
Mok de passe ! Confirmer le maok de passe
Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
Notre préférence de stratégies est ® Aucune modification ® Aucune modification

terminée (") Masguer ce lecteur (C) Masquer tous les lecteurs
) () afficher ce lecteur () afficher tous les lecteurs
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=] Stratégie mappage sur domaine - pref util [SR
v (& Configuration ordinateur d l
5 Statégies = Mappages e lecteurs
| Préférences
v i, Configuration utilisateur
| Stratégies
w || Préférences

COrdre  Acticn Chemin d'accés Reconnecter
Traitement en cours

Créer ‘Worml.edu\partagep  Oui

~ || Paramétres Windows

i) Applications
=2 Mappages de lecteurs

Lorsque sur le client la GPO est tirée, le lecteur est monté

* s Emplacements réseau (3)

3+ Accés rapide
P data-domaine (P:)

I CePC 1
Y=t W™ 179 Go libres sur 48,8 Go

Modification Utilisateurs Locaux :

Globalement depuis mai 2014, on ne peut/doit plus faire des actions qui
incorporent un mot de passe, c'est d dire que I'on ne peut plus créer par
exemple un compte local sur le client et lui affecter un mot de passe, ou bien
changer un mot de passe d'un utilisateur local !

1. On souhaite ajouter un compte de domaine Albert comme membre du
groupe des Administrateurs du poste client

2. On souhaite gjouter (ou remplacerjun groupe global d'utilisateur de
domaine comme membre du groupe des Administrateurs du poste
client

3. On souhaite mettre dans le groupe des Utilisateurs avec pouvoirs le
groupe global des Utilisateurs du domaine

Ajout utilisateur de Domaine dans groupe Local des administrateurs

On souhaite ajouter un compte de domaine Albert comme membre du groupe
des Administrateurs du poste client

Le compte utilisateur Albert / Domaine2016 existe dans le domaine
o W ONTroleurs ... Qroupe ae securite - ulonal

%m

~| Managed Service Accounts
" Users

On crée une préférence
w | =t Objets de stratégie de groupe
=/ pref - ordi - ajout compte admin loc

Dans laguelle on va demander de meftre 4 jour le groupe local des
administrateurs (intégré) ...

Dans Préférences, paramétres du panneau de configuration / utilisateurs et
groupes locaux, on demande clic droit Nouveau / Groupe local
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|=[ Stratégie pref - ordi - ajout compte admin loc [SR
~ & Configuration ordinateur
» [ Stratégies
w || Préférences
» || Paramétres Windows
w (=] Parameétres du Panneau de configurati
5 Sources de données
% Périphériques
m Options des dossiers
g Utilisateurs et groupes loc=r~

£# Utilisateurs et groupes locaux

Nom Ordre Action Mo

Traitement en cours
Aucun élément 3 afficher dans cet af

Opticns réseau MNouveau > Utilisateur local
@, Options d'alimentation Toutes les tiches ¥ Groupe local
e . -

On demande de mettre a jour le groupe des Administrateurs (intégré)

Mouvelles propriétés de Groupe local >

Groupe local  Commun

ﬁ Action: | Mettre & jour

Mom du groupe : | dministrateurs (i

) v

A

Renommer en : | |

Description : | |

Et on complete selon nos besoins (ici on ajoute simplement Albert)

Propriétés de : Administrateurs (intégreé) >

Groupe local | Commun

g Action : |Mettn=_ & jour "’|

Mom du groupe : | Administrateurs (intégre) o | Izl

Renommer en : |

Description : | /
[ supprimer les utiisateurs /
|:| Supprimer les aroupes

Membres :
Nom Action 5ID /
FORM1\albert ADD 5-1—5-21—30?5'/
£ >
Supprimer | | Modifier...
| OK | | Annuler | | Appliquer | | Aide

Et notre préférence est terminée

\=[ Stratégie pref - ordi - ajout compte admin loc |
w (& Configuration ordinateur
> [ Stratégies
| Prefé
v3 r erence‘s ) Ordre Action
» [ Paramétres Windows Traitement on cours
w [ Paramétres du Panneau de configur

£& Utilisateurs et groupes locaux

Administrateurs (intégré) 1 Mettre & jour

Arréter le traitement

3 <

S‘?u_ rce? _de données des éléments dans N (R
.% Périphériques I'extension dans le cas 0"
q‘ Options des dossiers de I'erreur :

# Utilisateurs et groupes locaux Exécuter dans le e
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On propage la préférence sur un client

Et on vérifie bien que I'on a albert membre du groupe des administrateurs

A (?estiun de l'ordinateur {local) || Mom Description
v I Outgls S)Ir:teme detach Adrministrateurs Propriétés de : Administrateurs
@ anificateur ,F: ta‘c = el Administrateurs Hyp
@ 0b5ervateur d E}reneme %:Duplicateurs Général
22| Dossiers partagés Pl
B Utilisat ot | 15 USRS
v & Utilisateurs et groupes %:Irwités a Admiistrateurs
| Utilisateurs . YL
| Groupes | ecteurs des journau
(&) Performance %;Op%rateurs d'assilstar Descrption
% Gestionnaire de périphé ‘_%:Operateurs de chiffre
v \Z5 Stockage &% Opérateurs de config
== Gestion des disques e Opérateurs de sauve Membres :
T Services et applications 5 Systern Managed Ac !:- Administrateur
‘%: Utilisateurs 5:_, FOF-!M'I:'-AcImins du domaine
%: LHtilisateurs avec pou € FORMT albert

Ajout Groupe de Domaine dans le groupe Local des administrateurs

Le compte utilisateur Bruno / Domaine2016 existe aussi dans le domaine

1 I\lIﬂIIﬂHELI STV I T AU

% bruno Utilisateur
E\, albert Utilisateur

| Users

Le Groupe Global tech-admins-locaux existe dans le domaine

| %tech-admins... Groupe de sécurité - Global

Proprigtés de: tech-admins-locaux

Général Membres  Membre de  Géns par

Membres :
Mom Dassier Services de domaine Active Directony
.1_;. bruno form1.edu/Users

On crée une préférence

=] pref - ordi - ajout groupe techs admin loc

Dans Préférences, parametres du panneau de configuration / utilisateurs et
groupes locaux, on demande clic droit Nouveau / Groupe local
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|=[ Stratégie pref - ordi - ajout compte admin loc [SR
~ & Configuration ordinateur
» [ Stratégies
w || Préférences
» || Paramétres Windows
w (=] Parameétres du Panneau de configurati

£# Utilisateurs et groupes locaux

Ordre

Nom Action Mo

Traitement en cours
Aucun élément 3 afficher dans cet af

Sources de données
Périphériques

GT Options des dossiers

g Utilisateurs et groupes loc=r~
Options réseau

@, Options d'alimentation

e . -

MNouveau >

Toutes les tiches ¥

Utilisateur local

Groupe local

FOUX

Et on compléete selon nos besoins (ici on ajoute le groupe tech-admins-lo
et on supprime les utilisateurs et groupes pré-existants)
Mouvelles propriétés de Groupe local >
Groupe local | Commun
g Action @ |Metire & jour b
Mom du groupe ; | Administrateurs (intéagre) L | .
Renommer en : | |
Description : | | /
Supprimer les utilisateurs ‘//
Supprimer les groupes &«
Membres :
Nom Action SID /
FORM 1 \tech-adminzJocaux ADD 5-1-5-21-3075 ]
< >
Ajouter.., | | Supprimer | Modifier...
Annuler Appliquer Aide

On propage la préférence sur un client

Et on vérifie qui est membre du groupe des administrateurs

;E“ Gestion de I'erdinateur (local) || Nom

[Nescrintinn

w ‘[’[’% Outils systéme
» @ Planificateur de tiches
12| Observateur d'événeme

@Administrateurs
@Administrateurs Hyp
&Ei Duplicateurs
& 11s_Iusrs
&Ei Invités

%i Lecteurs des journal
&Ei Opérateurs d'assista

» | Dossiers partages

v d& Utilisateurs et groupes |
7 Utilisateurs
| Groupes

> @ Performance

:.ﬂ Gestionnaire de periphé &k' Opérateurs de chiffr
v {22 Stockage &E‘ Opérateurs de confi
i Gestion des disques %‘ Opérateurs de sauve

&Ei System Managed Ag

> ﬂ* Services et applications

%i Utilisateurs

Propriétés de : Administrateurs

General

@,‘ Administrateurs

Description

Membres :

A pdministrateur
2, FORM1\tech-adminsdocaux

—SYS 26 — Travaux Pratiques - ver 2.5 -

0

Stratégies - GPO 2016 2012R2  hitp://www.cabare.net Page 42
- Michel Cabaré -



Ajout Groupe de Domaine dans groupe Local des utilisateurs avec pouvoir

Par défaut le groupe des utilisateurs avec pouvoir est vide

Propriétés de : Utilisateurs avec pouveir ?

Général

% Ltilisataurs avec pouveir

X

Description :

Les utilisateurs avec pouvoir sont inclus pour des raisons de
compatibilité et possédent des droits d'administration limités.

Membres :

On se crée une préférence

= pref - ordi ajout util domaine groupe loc des utils

avec

Mouvelles propriétés de Groupe local

Groupe local  Commun

g Action: | Mettre & jour

Mom du groupe :

| Utilisateurs avec pouvoir {intégre) v |

Renommer en : |

Description : |

|:| Supprimer les groupes

Membres

[ supprimer les utilisateurs

Mom Action SID

FORM1Ytilisateurs du domaine ADD

5-1-5-21-3075¢

oK Annuler

Supprimer | Modifier...

Appliquer Aide

Et on devrait obtenir sur les clients impactés

Propriétés de : Utilisateurs avec pouveoir

Général

% Lttilisateurs avec pouwveair

Description :

Membres

2 FORM1\Utilisateurs du domaine
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Ciblage des préférences exemple systéme XP:

Soit une préférence de stratégie qui créerait un dossier « utilitaires» sur les
machines du domaine tournant encore sous Xp...

\=[ stratégie pref cblage affichage systeme [SRV-200¢

[ il Configuration ordinateur =
B; || Stratégies - DOSSIerS
[l [ Paramétres du logiciel
]] Installation de logiciel Propriétés de : utilitaires
| Paramétres Windows
[ Modéles d’administration : définitions de

=[] Préférences
(1 Paramites idons O acton: [ S -
Environnement
#3' Fichiers
[ Dossiers Chemin daccés : | c:\utiitaires _I
Fichiers .ini
#if Registre Attributs
g Partages réseau
[# Raccourds
[l [=#] Paramétres du Panneau de configuratic [ Masqué
= Scfgroe:s .de données [ Archiver
2=, Périphériques

Général | Commun I

™ Lecture seule

=

On veut cibler les postes sur lesquels le dossier se crée... donc on demande
I'onglet Commun / Ciblage au niveau de I’élément et Ciblage...

Propriétés de : utilitaires x|

Geénéral Commun |

~ Options communes a tous les éléments
[~ Arréter le traitement des éléments de cette extension si une
erreur survient

™ Exécuter dans & conbexte de sécurité de [utiisateur connects
{option de stratégie utilisateur)

[~ Supprimer I'élément lorsquil n'est plus appliqué
[~ Appliquer une fois et ne pas réappliquer

¥ Ciblage au niveau de I'Elément Ciblage..,
—
o
T Editeur cible _|O| =]
MNouvel élément - | Ajouter une collection | Options de |'€lément - | e | # 53 13- 7 Supprimer | -

Nouvel Elémentl. o itan « Nouvel dlément » nour créer un nouvel Sément cible

Et on demande
¥ Editeur cible _1O] =l

Mouvel élément = | Ajouter une collection | Options de |'€lément » | - | X Bz - ¥ supprimer | -

R
Produit IWindows AP ﬂ

Edition IProFessional j
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GPO GROUPES RESTREINTS

Gérer les Groupes Locaux :

On souhaite pouvoir intégrer des groupes de Domaine dans des groupes
locaux des machines Visées.

On vient de le faire a I'aide des préférences, mais la méthode existe avant 2008
sous la notion de groupe restreints (en fait il faut lire groupe pré-définis.)

Remplacer dans un Groupe Local :

Soit par exemple un groupe global de domaine nommé tech-admins-locaux
gue I'on crée sur notre AD

| %tech-admins... Groupe de sécurité - Global

Propriétés de : tech-admins-locaux

Général Membres  Membre de  Géns par

Membres :
Mom Dassier Services de domaine Active Directony
.1_-, bruno form1.edu/Users

On se crée une nouvelle GPO nommée par exemple gpo-ordi-modif-groupes-
locaux

=] gpe - ordi - modif groupes locaux
dans les Stratégies Configuration Ordinateurs, on demande
Parametres Windows / paramétres de Sécurité et dans Groupes Restreints

w (& Configuration ordinateur ~ || Nem du groupe - Membres

w [ | Stratégies
| Paramétres du logiciel
~ [ | Paramétres Windows

Aucun élément a afficher dans cet ape

| Stratégie de résolution de noms Ajouter un groupe W
=] Scripts (dérmarrage/arrét)
= |mprimantes déployées Groupe :

v Th Paramétres de sécurité Parcourir..
5 Stratégies de comptes
| Stratégies locales
| Journal des événements

1 Groupes restreints 0K Annuler

7 Services systéme =
on ajoute le groupe restreint que I'on veut modifier, c'est-a-dire le groupe locall

des administrateurs du serveur..donc par rapport a ce qui est proposé (le
domaine...)
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Sélectionnez des groupes *

Sélectionnez e type de cet objet :

|des groupes ou Principawx de sécurité intégrés | Types d'objets...

A partir de cet emplacement :

|forrn'| edu | Emplacements...

Il faut aller chercher le compte ordinateur du serveur

Et indiquer le groupe local du serveur Administrateurs

Sélectionnez des groupes X

Sélectionnez le type de cet objet :

|des groupes | Types d'objets...
A partir de cet emplacement :
— |SF~!VDC1—FOHM1'E | Emplacements...

Entrez les noms des objets & sélectionner (zxemples) :
—» |SRVDC1-FORM 16 \Administrateurs|

Veérfier lag noms

En fait on « cible » le groupe local des Administrateurs d'un ordinateur.

Ajouter un groupe d

Groupe :

Administrateurs | I Parcourr... I
oK Annuler

ensuite on indique qui devra faire partie de ce groupe local que I'on vient de
choisir , donc notre groupe global admin-clients-locaux

Administrateurs Propriétés ? X
Configurer |'appartenance pour Administrateurs...
Membres de ce groupe :
FORM1tech-adminsocalx | Kjouter. . |
Supprimer
Ce groupe est membre de :
“Les groupes awxquels ce groupe appartient Ajouter...
ne doivent pas &tre modifiés>
Supprimer
QK Annuler Appliquer
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Ce qui donne au final

~ i Configuration ordinateur A Mom du gr;upe Membres
va St_ratégies Administrateurs FORMT\tech-admins-locaux
| Paramétres du logiciel
w || Paramétres Windows
| Stratégie de résolution de noms
= Scripts (démarrage/arrét)
= [mprimantes déployées
v in, Parametres de sécurité
__;E] Stratégies de comptes
._|=ﬂ Stratégies locales
fﬂ Journal des événements
_a, Groupes restreints

Aprées propagation et application de la GPO sur les clients concernés on devrait
avoir notre Groupe qui a remplacé les groupes existants...

Si sur une machine le Groupe des Administrateurs Locaux ressemblait a cela

B Gestion de I'ordinateur

Fichier Action Affichage 7

o= | nFEXE 2 HEFE

A Gestion de l'ordinateur (local) || pom Description
h tr‘-'!' Qutils sy.rs.teme ﬁhdministrateurs
@ Planificateur de taches |
@ Observateur d'événeme Propriétés de: Administrateurs
| Dossiers partages
~ & Utilisateurs et groupes | General
| Utilisateurs )
| Groupes % Administrateurs
(%) Performance -
Y Gestionnaire de périphé
v 3 Stockage Description :
= Gestion des disques
::;!(3 Services et applications Membres -
A pdministrateur
E&FOHM'I\Admins du domaine <

apres application de notre GPO il ressemblerait plutot a ceci...

i Gestion de I'ordinateur

Fichier Action Affichage 7
e 2@ XE = HE

A E?estion de l'ordinateur (local) || pom Description
v It Outils systéme ﬁhdministrateurs
@ Planificateur de tiches
2] Observateur d'événeme
2| Dossiers partages
v ;-@ Utilisateurs et groupes |
| Utilisateurs y
| Groupes % Administrateurs
@ Performance '

Propriétés de : Administrateurs

Général

Y Gestionnaire de périphé
w g Stockage Description
= Gestion des disques
ﬁej Services et applications Membres -
Q—-Administlateur
) —
33, FORMT'tech-adminsdocal
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CREATION DE GPO SUR UNE UO

Objectifs :

Dans le domaine, on dispose de deux services, un service pour les
commerciaux, et un autre pour les secrétaires. A terme, la gestion des postes des
commerciaux est radicalement différente de celle des postes des secrétaires, par
conséquent on va se créer des UO et des GPO pour chacune de ces entités.

e Vérifier que lorsqu'un ordinateur fait partie d'une UO (commerciaux par
exemple), il récupéere automatiquement sa stratégie...

e Vérifier que pour récupérer la stratégie de I'autre UO (secretaire donc), il suffit
de déplacer le compte ordinateur dans I'UO adéquate...

Le but ici étant pédagogique, les GPO n'auront pas d'autres effet que
d’'annoncer I'appartenance a telle ou a telle entité (du genre, « bonjours, votre
poste est régit par le modele affecté aux commerciaux/ (ou)secrétaires.... »)

Définir 2 UO dans AD, et créer leur GPO :

Il faut commencer par se créer deux UO commerciaux et secretaires

@ Itilisateurs et ordinateurs Active Directory [serveur2.dol Mam | Type
EI@ dorainez . edu chientzkp? Compukter
I:l Builtin lientzkps Compuker

i423) Computers

€8] Domain Contrallers
I:l ForeignaecurityPrincipals

—— {25 commerciau

-] Users

----- (€8] secretaires

On va créer notre GPO pour les commerciaux affichant nofre appartenance
au groupe des commerciaux

E Skrakégie pour commerciauy [serveur?, domainez, edu]

EIQ Configuration ordinateur

[ Paramétres logiciel

ED Paramétres Windows

=] Scripts (démarrage/arrét)

Paramétres de sécurité

- Stratégies de comphes Changeons pour I'exemple
El Skratégies locales

i 28] Stratégie d'audit .
' Attribution des droits utilisakeor unigueme nt :

Paramétre de stratégie de sécurité Al Paramétre de stratégie de sécurité e
gg Titre du meszage pour les utilisateurs ezzayant de se connecter 44 Contenu du message pour les utiisateurs essapant de se
lg" connecter
[V Définir e paramétie de stratégis : [V Définir ce paramétie de stratégie :
IDDUI les commerciaus Ivotre secunité est definie par I'appartenance au groupe des commercian

Si on se place sur I'UO prédéfinie Computers, on voir normalement tous les
postes du domaine...
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Iilisateurs et ordinateurs Active Directory [serveurZ, do | om

=25 domainez.edu [ clientzkp?
(23 Buitin =) clientzkps
[&] commerciau
S} Comnputers

Il est nécessaire de déplacer les postes faisant partie des commerciaux dans
leur UO pour qu'ils héritent de leur stratégie.

e Vérifier que lorsque I'on démarre le poste, un message indique bien
I'appartenance aux commerciaux...

Changer d’UO = changer de GPO :

On va créer une GPO pour les secretaire affichant notre appartenance au
groupe des secretaire.

Puis on déplace le poste faisant partie de la section des commerciaux dans leur
UO pour gu'ils héritent de leur stratégie.

o Vérifier que lorsque I'on ouvre une session, un message indique toujours
I'appartenance aux commerciaux...et non pas aux secretaires |
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PREFERENCE CREATION DE
DOSSIER

Création de dossier

On crée une stratégie au nom parlant pref-ordi-creation-dossier

On demande dans les Configuration Ordinateur / Préférences / Paramétres
Windows / Dossiers via clic droit Nouveau / Dossier

\£[ Stratégie pref-ordi-creation-dossier [SRVD
w (i Configuration ordinateur

» [ Stratégies

w [ | Préférences

- . . MNom Qrdre Action
w || Parameétres Windows Traitement e ComE -
Environnement Aucun élément a afficher dans cet ape
43 Fichiers
([ Dossiers
Fichiers Mouveau » Dossier
Et par exemple
Mouvelles propriétés de Dossier X

Général Commun
ﬁé Action @ |Créer [

Chemin d'accés : | C:\Utllitaires\ajout-via-gpo

Attributs
[JLecture seule
[IMasqué
Archiver

Supprimer ce dossier (1l a été vide)

Supprimer de maniére récursive tous les sous-dossiers
(sls sont vidés)

Supprimer tous les fichiers du ou des dossiers

Autoriser la suppression des fichiers/dossiers en lecture
seule

Ignorer les erreurs pour les fichiers/dossiers gui ne
peuvent pas étre supprimés

Annuler Appliquer Aide

Une fois I'execution de la GPO effectuée on devrait avoir sur le client
- Litilitaires

acrobat reader 1104

ajout-via-gpo

» bginfo
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STRATEGIE RE-DEFINITION

SECURITE NTFS

Modification NTFS sur un dossier

Soit un dossier modif-ntfs existant sur les clients, un dossier homonyme doit
exister sur le serveur...avec des autorisations données par défaut

e 0s-wan10-13171 (2]

SRecycle.Bin

Boot
conf-poste-perso
data

Documents and Settings
Donnees Ciel
modif-ntfs
MS0Cache
PerfLogs

Program Files (x86)
ProgramData
Programmes
CQUARANTIMNE

Recovery

Sysprep

Propriétés de : modif-ntfs et

Genéral Sécurité  Versions précédentes  Personnaliser

C\modif-ntfs

Partage
Mom de 'objet

Moms de groupes ou d'utilisateurs :
SR Utilisateurs authertifiés
4R Systéme 0
SR Administrateurs (TRAVAIL-10%Administrateurs)

11 tlisateurs (TRAVAIL-10NUtilisateurs)

Pour modifier les autorsations, cliquez sur Modifier.

Modifier...

Autoriser Refuser

Autorisations pour Litilisateurs

Contréle total &
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture o

On crée une s’rr'o-’régi'e au nom parlant strat-ordi-modification-ntfs

Mouvel chjet GPO

Mom :

|st|at-|:urdi-r|1|:u:l'rfi|:atil:nn-rrl'fs|

On demande dans les Configuration ordinateur / Strategies / Paramétres
Windows / Parameétres de sécurité / Systéme de fichier via clic droit Ajouter un

fichier

w & Configuration crdinateur -

w || Stratégies

| Paramétres du logiciel
w || Paramétres Windows
~| Stratégie de résolution de noms

=

= |mprimantes déployées
w —:1'_;| Parameétres de sécurité
f Stratégies de comptes
| Stratégies locales
..:I'_'I Journal des événements
& Groupes restreints
4 Services systéme
1 Registre
& Systéme de fichiers
fof Stratégies de rése:
| Pare-feu Window:

=i Scripts (démarrage/arrét)

=

Mom de 'objet

A Stratégie d'acces centralisée

Quwrir

Ajouter un fichier...

0
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Il faut indiquer ici un dossier existant, éventuellement en utilisant les variables
d'environnement,%windir%, %systelmroot%, %programFiles%

oz | AT X2 HE

.

~ i Configuration crdinateur # || Mom del'objet

v (& Stratégies 1 Stratégie d'accés centralisée

| Paramétres du logiciel

w || Parametres Windows Ajouter un fichier cu un dossier

| Stratégie de résolution de noms
=] Scripts (démarrage/arrét) Ajouter ce fichier ou ce dossier au modéle :

=

= |mprimantes déployées

W E!_:_-I Paramétres de sécurité DFSReports

7 Stratégies de comptes dhepbacku
j Stratégies locales P P

= o Documents ang Settings
i Journal des événements £ 9

4, Groupes restreints Logs
A, Services systéme modif-ntfs
4 Registre Perflogs
W r_:_ll Systéme de fichiers Program Files (x26)
4 Stratégie d'accés centralisée

i-r_;" Stratégies de réseau filaire (|EEE 802.2
| Pare-feu Windows avec fonctions av Dossier : | modif-ntfs
| Stratégies du gestionnaire de listes d

Zaff Stratégies de réseau sans fil {JEEE 802 | | Créer un nouveau dossier Annuler
S S TSRS N U () -

puis donner les autorisation NTFS voulues (par exemple ici administrateurs en
lecture seule), et utilisateurs en acces complet...

N.B: dans linterface, ce sont les autorisations par défaut du serveur qui
apparaissent, donc ici dans I'exemple CABARE-INTRA\ Administrateurs !

Sécurité de la base de données pour %SystemD... ? >
Sécurité
Moms de groupes ou d'utilisateurs :
[ETOUS LES PACKAGES D'APPLICATION
$% CREATEUR PROFPRIETAIRE
SR Systame
L—» SR Administrateurs (CABARE-INTRANAdministrateurs)
52 Utilisateurs (CABARE-INTRA" tilisateurs)

Ajouter. .. Supprimer
Autorisations pour Administrateurs Autoriser Refuser
TLontrols Total O [ —
Madffication | O
Lecture et exécution 1
Affichage du contenu du dossier [l
Lecture O
e H — e

Pour les autorisations spéciales et les paramétres

Pl p Ayance
avances, cliquez sur Avance.

Informations sur le contrdle d'accés et les autorisations

Annuler Appliquer

N.B Cela n'empeche pas d'ajouter des groupes ou utilisateur du domaine |
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On confirme la sécurité NTFS

Ajouter un objet d

“LSystem Drive \modif-rtfs

H

(® Lontfigurer ce fichier ou ce dossier;

(®) Propager les autorisations pouvant &tre héritées & tous les
sous-dossiers et les fichiers

— () Bemplacer les autorisations existantes dans tous les sous-dossiers et

ChOiX |e p|U$ les fichiers disposants d'autorisations pouvant &tre hértées

classique

Et on obtient

() Interdire le remplacement des autorisations de ce fichier

Modifier la sécurité. ..

Anner

\=[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
== HEXE

v &l Configuration crdinateur h

Mom de l'objet
w [ | Stratégies

4 Stratégie d'accés centralisée

—| Parametres du logiciel | %SystemDriveds\modif-ntfs

w || Paramétres Windows

| Stratégie de résolution de noms

& Scripts (démarrage/arrét)

= |mprimantes déployées

W i Parametres de sécurité

23 Stratégies de comptes
G Stratégies locales
& Journal des événements
‘4, Groupes restreints
‘4, Services systéme
‘4, Registre

v i Systeme de fichiers

Résultat et Test

On retrouve les autorisations locales "par défaut" du client modifiées, donc
donc ici dans I'exemple travail-10\ Administrateurs en lecture seule !

Mom de |'objet :

Propriétés de: modif-ntfs *

Général Partage Secunté  Versions précédentes  Personnaliser

C\modif-ritfs

Moms de groupes ou d'utilisateurs :

SR Systéme

B2 CREATEUR PROPRIETAIRE ~

A Administrateurs (TRAVAIL-10NAdministrateurs)
HR tilisateurs ﬂ'F{AVAIL—W\UtiIiurS}

Pour modifier les autorisations, cliquez sur Modifier.

Autorisations pour Administrateurs futoriser  Refuser

Modifier...

Caontréle total
Modffication

Lecture
Ecriture

Lecture et exécution
Affichage du contenu du dossier

AN
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N.B On refrouveras les groupes / utilisateur du domaine si on les a ajoutés!
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GPO & MODELES D’ADMINISTRATION

Objectifs :

On souhaite pour tous les utilisateurs du domaine sauf I'administrateur :

1. Désactiver les menus automatiques, et Supprimer le menu exécuter du
menu Démarrer

2. Désactiver I'acces au Panneau configuration ( ou que I'affichage)

3. Désactiver Windows defender

Blocage de la stratégie pour I’administrateur:

Puisque l'on veut travailler sur des utilisateurs, sauf I'administrateur, deux
techniques peuvent exister :

1. On crée des GPO de domaine (mais distinctes de Default Domain
policy...), et comme on ne veut pas qu’'elles s'appliquent &
I'administrateur, il faut placer ce compte dans une UO spécifique et
bloguer I'héritage sur cette UO...

2. On crée deux UO, une pour les utilisateurs, I'autre pour
I'administrateur... Sur la premiére on applique les stratégies voulues, sur
la deuxieme on protege (on ne sait jamais I'administrateur)

Mettons en place la deuxieme solution...

Dans Utilisateurs et Ordinateurs Active Directory, on crée deux UO, une pour les
utilisateurs, I'autre pour I'administrateur

2| test d Mom | Type | Description
| Users 2, uti Utiisateur
3 | B utiz Utiiisateur
2| production ;I Mom | Type | Description |
| Program Data _a_, Administrateur  Utilisateur Compte dutiisateur d'adm. ..
5
" System

Dans Gestion des stratégies de groupe, on bloque I'héritage sur I'UO protection

El| prnducon | | =l Nor
Fyprotection —

3 test Créer un objet GPO dans ce domaine, et le lier id.
37 utllisateurs  Lier un objet de stratégie de groupe existant...

=t Objets de:

Création des stratégies :
Supprimer executer

stra-util-politique-globale-menu-demarrer-executer
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| _: gtra-Ltil-poltique-globale-menu-demamerexecuter  Activé

Qui contient donc

Aucunie)

y%onfiguration utilisateur / Stratégies / Modéles d’administration/ Menu Démarrer
a

rre des taches

e Désactiver les menus personnalisés

_: Stratégie stra-util-politigue-globale-menu-demarrer-executer
= i Configuration ordinateur
=[] stratégies
*| Paramétres du logiciel
*| Paramétres Windows
| Modéles d'administration : définitions de stratégie
| Préférences
B 4&, Configuration utiisateur
El [ Stratégies
| Paramétres du logiciel
_| Paramétres Windows
| Modéles d'administration : définitions de stratégie

Désactiver les menus personnalisés
e

Modifier le paramétre de stratéagie

H FHH |

Configuration requise :
Windows Server 2008, Windows
Vista, Windows Server 2003,
Windows XP et Windows 2000

Description :
Désactive les menus personnalisés,

0 H |

| Bureau ) )
= - Windows personnalise les menus
T - oy
_| Composants Windows longs en déplacant les éléments
_| Dossiers partagés utilizés récemment vers le haut du
_—> _| Menu Démarrer et barre des taches menu et en masquant les éléments qui
- B n'ont pas eté utilisés récemment. Les
_| Panneau de configuration i e o s Bk

e Désactiver le menu Executer

B Menu Démarrer et barre des tiches

Paramétre

\iz] Ajouter le lien Rechercher sur Internet au

1 [2) effacer lhistorigue des documents récemm

L=
Effacer la liste des programmes récents po
Ajouter 'option Fermeture de session au m
Griser les raccourds des programmes Wind

ver les menus personnal

Verrouiller la Barre des tiches
Ajouter |a case & cocher "Exécuter dans ur
Désactiver le nettoyage de la zone de noti

() e o) oo [ ) [ v

Supprimer les info-bulles sur les éléments ¢
\iz] Supprimer le glisser-déplacer et les menus
\iz] Supprimer et empécher 'accés aux commal
|:=| Supprimer le groupe de programmes comm

BB Menu Démarrer et barre des tiches

Supprimer le menu Exécuter du Parametre

| Etat

menu Démarrer

Modifier le paramétre de stratéqie

Supprimer le menu Exécuter du menu Démarrer

Configuration requise :
Au minimum Windows 2000 |2 Supprimer ['céne Documents du menu Démarrer
=] Supprimer |icéne Musigue du menu Démarrer

Description : = . .. . .
|2 Supprimer [icéne Réseau du menu Démarrer

Vous permet de supprimer la

Interdire le panneau de configuration

stra-util-politique-globale-panneau-conf
_: stla-Lrtil-pnl'rtique-globale-panneau-cnrlgf Active

Qui contient donc

|| Ne pas utiliser la méthode basée sur la recherche pour détermine. ..
4| =] Me pas utiliser la méthode basée sur le suivi pour déterminer lesr...

2| Supprimer le lien Programmes par défaut du menu Démarrer.

Mon configuré
Mon configuré
Activé
Mon configuré
Mon configuré
Mon configuré
Mon configuré

Aucunie)

zgonfiguraﬁon utilisateur / Strategies / Modéles d’administration,/ Panneau de
n

figuration

Désactiver 'acces au Panneau configuration

_: Stratégie stra-util-politique-globale-panneat B Panneau de configuration
= A Configuration ordinateur

| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration : défini
| Bureau
| Composants Windows

| Dossiers partages

| Menu Démarrer et barre des
= | Panneau de configuration

| Affichage

Configuration reguise :
Au minimum Windows 2000

[N

Description :
Désactive tous les programmes du
Panneau de configuration.

Ce paramétre empéche |'exécution de
Control.exe, le fichier programme du
Panneau de configuration. Ainsi, les

B

[
»

1memb mmm AL e -

Si on essaye
Windows 10, on obtiendra

- Str'aifegnas Empécher I'accés au Panneau de Paramétre
| Préférences configuration | Affichage

B % C-:_:nﬁgura’hc.:n utiisateur _ . . | Ajouter ou supprimer des programmes
=] Stratégies Modifier |e paramétre de stratéagie 3 Imprimantes

| Options régionales et linguistiques

| Personnalisation

| Programmes
|i=| Masquer les éléments du Panneau de configuratior
\iz| Toujours afficher tous les éléments du Panneau de

d'aller dans le panneau de configuration, ou les parametres

l Cabaré
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Gestionnaire des tiches
Panneau de configuration
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

Désactiver Windows Defender

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

administrateur systéme,

stra-util-politique-globale-desactiver-defender

=] stra-util-politique-globale-desactiver-defender

Qui contient donc

Configuration ordinateur / Modeéles d’administration,/ Composant Windows /

Windows defender

L Configuration crdinateur
w || Stratégies

| Paramétres Windows
L

S

| Stratégie strat ordi - [SRVDC1-FORM16.FORM1.EDU] ”

| Paramétres du logiciel

| Modéles d'administration : définitions de stratégies
| Composants Windows

| Analyse de fiabilité Windows

| Appareil photo

Et dans le composant windows defender on choisit Désactiver Windows

Defender

Planificateur de tiche ~
Plateforme de protect
Processus d'ajout de f
Programme d'amélicr
Rapport d'erreurs Win
Rechercher

Service d'installation /
Service Digital Locker
Service Journal des év
Services Bureau & disti
Stratégies d'exécution
Synchroniser vos para
Systéme d'exploitatior
Systéme de couleurs \
Tablet PC

Transfert d'événernen
| Windows Defender

Windows Installer
Windmws bdail

~ Windows Defender

Désactiver Windows Defender

Modifier e paramétre de stratégie @

Configuration requise :
Au minimum Windows Vista

Description :
Ce parametre de stratégie
désactive Windows Defender.

Sivous activez ce paramétre de
stratégie, Windows Defender ne
s'exécute pas et |a recherche de
pregrammes malveillants et autres
programmes potentiellement
indésirables sur les ordinateurs
n'est pas effectuée.

Sivous désactiver ce parameétre

Parametre

1 Analyse

1| Création d'un rapport

| Exclusions

| Interface client

1 MaPs

1 Menaces

1 Mise & jour

| Mises & jour des signatures

| Protection en temps réel

| Quarantaine

1 Systérne NIS {Network Inspection Systern)
Autoriser le service anti-programme malveillant 3

Dézactiver Windows Defender

\i=| Configurer le comportement de fusion de I'admin

=] Désactiver la mise 3 jour de routine

l Cabaré
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GPO - SCRIPTS

Scripts de démarrage - arrét - fin de session :

Lorsque I'on met en ceuvre des scripts via les GPO, il est possible de placer trois
nouveaux types de scripts

e Script de démarrage : s'exécute lors de I'allumage du poste

e Script de fermeture de session : s'exécute lors d'une fermeture de session

e Scriptd’'arrét : s'exécute lors d'un arrét de la machine

Mais on peut aussi placer un script de type classique

Script d'ouverture de session : s'exécute lors d'une ouverture de session

Par défaut chaque script est réaliseé avant la fin de I'autre (on parle de
traitement synchrone). Les scripts GPO sont traités avant les scripts utilisateurs

classiques.

N.B : Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

Créons nous une stratégie au nom parlant :

stra-util-script-fin-session =

stra-util-script-fin-session

Pour utiliser un script de fin de session dans une GPO, (le script étant déja écrit
dans un fichier .bat ou .vbs, ou en powershell, par exemple « ferme.bat »...

|| ferme.bat - Bloc-notes

Fichier Editon Format Affichage 7

@echo off
@echo aurevoir
pause

Il faut demander les propriétés de Configuration Utilisateur / Stratégies /
Parameétres Windows / Scripts / Fermeture de session

=] Stratégie strat-util-script-fin-session [SRVDC1-F | . Scripts (ouverture/fermeture de session)

|~ i Configuration ordinateur
5 - . Fermeture de session Mom
i | Stratégies
| Préférences i ) = Ouverture de sessicn
- Afficher les Proprigtes
q v i, Configuration utilisateur Mt A A Tel
’ v [ Stratégies Description : Propriétés
| Paramétres du logiciel Contient les scripts de fermeture de Aide
v [ Paramétres Windows session de I'ordinateur.

=i Scripts (ouverture/fermeture de s
5:‘_;, Paramétres de sécurité
[ Redirection de dossiers
ully QoS basée sur la stratégie
== |mprimantes déployées

| Modéles d'administration

| Préférences
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Pour avoir

Propriétés de : Fermeture de session

Seripts | Scripts PowerShell |

2|

:%: Scripts « Fermeture de session » pour « stra-util-scriptfin-session »
- I faut effectuer une
MNom | Paramétres |
r— manoeuvre en deux
Descendre Temps :

e D’abords il faut copier
le script dans la GPO

Puis il faut dire a la GPO
d’'utiliser ce script...

Ajouter...
foditier... °

SLIpprimEer

il

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher I&Bﬁchiers...l\J

Copier le script dans la GPO : (Afficher...)

depuis la GPO, on demande le bouton Afficher les fichiers...

. Logoff
‘. o

U -

=101 x|

g

- formation.edu ~ Polides - {F2E5B8F5-DF30-4CB8-9B80-6CCEA1B33DCE} ~ User - Saipts - Logoff

'I m‘ I Rechercher dans : Logoff

Organiser *  MNouveau dossier ==+ O @

Mom - | Mocifie e [ rype | raite |

=10 Favoris
Bl Bureau
=l Emplacements récents

4. Téléchargements

Le dossier est vide.

Une fenétre s ‘ouvre dans laquelle il faut copier notre script (donc ici ferme.bat)

(;(_)v || - formation.edu - Polices - {F2ESBFS-DF30-4CBE-9B30-6CCEA1B33DCE) - User - Scripts - Logof v |23 | Rechercher dans : Logoff

=lolx|

Bl
= ~ 0 @

| Taille |

Organiser *  Indure dans la bibliothéque +  Partager avec ~  Graver  MNouveau dossier

El[z). formation.edu d

3. DO_NOT_REMOVE_NtFrs_Prelnstall_Directory

| Polides
| {3FFOD275-24D8-4E2F-AQ07-4E42A59FBE2D}
| 16AC1786C-016F-11D2-945F-00C04fB984F 9}
| {BADI3E20-6944-43BE-8352-C3EBADSETF 24}
. {14E2F882-COSE-437E-9A56-B31C0A2626A3}
. {31B2F340-016D-11D2-945F-00C04FBS84F 3}
| {73F4C424-EF4F-4CTF-9DEC-49862215AC37}
. 1217BE 10B-260C-4DC2-99F 5-B355E820E21D}
| {567E744D-951F-4768-BF 25-1C8D70020344}
. {723FA4D5-2E90-4C63-BC2B-BF7D4D319032}
. {828BB179-6D28-42F 5-9549-5C8598C4D 796}
. {B5A4D524-2FES-4FB6-AABC-54B03 1E1C5F4}
. {B70738EA-307B-4C50D-BA35-38F 7115856 2F
. {C9004BD 1-1235-4027-905A-6B051C8697E9}
. {C8091625-2B3E-42FB-9B52-E9EESESF 18C3}
. {F2ESBSF5-DF30-4CB8-9B80-6CCEA1B33DCE}

| Machine

Mom - | Modife e | Type

ferme.bat

09/01/2010 17:29 Fichier de command. .. 1Ko

=]

L = B B B € I

El | Ju User
. Documents & Settings
. Scripts

l Logoff

. Logon

=]
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N.B : cette opération a simplement pour but de stocker dans notre GPO une
copie du script, qui physiqguement se tfrouve dans la stratégie {F2E588F-DF30...}

Utiliser le script dans la GPO (Ajouter...)

Pour utiliser le script dans la GPO, depuis la GPO, maintenant on demande le
bouton Ajouter

Propriétés de : Fermeture de session 2=

Seripts | Scripts PowerShell |

p— Scripts « Fermeture de session » pour « stra-util-scriptfin-session »

& — >

Nom | Paramétres |

iEtter

Descendre

Ajouter...
foditier...

SLIpprimEer

il

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les ﬁchiers...:J

Ajout d'un Script 2]

Mom du script :

Parcourir...

|
Paramétres de scripts

Et via Parcourir on prend un script parmi ceux

existant dans la GPO (donc parmi ceux 0k | Aener
précédemment copiés)
ﬂ
l':_;] l:_:J | . = User » Sipts ~ Logoff - @ll Rechercher dans : Logoff E‘
Organiser *  Mouveau dossier = ~ [ -@u

[ Modifié le [ 7y

- Fawvoris
Bl Bureau ferme.bat 09/01/2010 17:29
1= | Emplacements récents

Maintenant on a un script de déconnexion....
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Propriétés de : Fermeture de session

Scripts

Scripts PowerShell

Scripts « Fermeture de session » pour « strat-util-script-fin-session »

Paramétres

Monter

Descendre

Modffier...

Supprimer

Parametrage execution du script :

Sachant que

(@]

(@]

les scripts de déconnexion s'exécutent par défaut en mode caché...

les scripts disposent de 10 minutes pour se réaliser, avant d'étre interrompus.

Ainsi, une commande pause, dans un scriptf de déconnexion, provoque le

blocage pendant 10mn, puisque personne ne peut appuyer sur la fouche ...

Il existe dans les stratégies ufilisateur / Modele d’administration / Systeme /
Script, un réglage permettant d'exécuter les scripts de fermeture de session en

mode visible...

= anﬁguration utilisateur

| Stratégies

| Paramétres du logiciel
| Paramétres Windows

=

=

=

: Scripts {ouverture ffermeture de session)

T Paramétres de sécurité
[Z3) Redirection de dossiers

| Composants Windows

0 #®

QoS basée sur la stratégie
Maintenance de Internet Explorer

| Modgles d'administration : définitions de straté

Bureau

| Dossiers partagés

Menu Démarrer et barre des taches
Panneau de configuration
Reéseau
Systéme
| Accés au stockage amovible
| Démarrage & chaud de Windows
| Gestion de I'alimentation
"| Gestion de la communication Internet
" Installation de pilotes
~| Options Ctrl+Alt+Suppr
| Ouverture de session

| Panneau de configuration des perform™

| Profil des utilisateurs
| Redirection de dossiers
| Scripts

|

=l

Exécuter les scripts de fermeture
de session en mode visible

Modifier le parametre de siratégie

Configuration requise :
Au minimum Windows 2000

Description :

Affiche les instructions des scripts de
fermeture de session lors de leur
execution.

Les scripts de fermeture de session
sont des fichiers de commandes dont
les instructions sont exécutées &
chague fois que [utilisateur ferme une
session. Par défaut, le systéme
m'affiche pas les instructions du script
de fermeture de session,

Si vous activez ce paramétre, le
systéme affiche chaque instruction du
script de fermeture de session au
cours de son exécution, Les
instructions apparaissent dans unie
fenétre de commande. Ce paramétre
est destiné aux utiisateurs
expérimentés,

|»

Parametre

|i=| Exécuter les saipts d'ouverture de session légués en mode caché

wecuter les scripts de fermeture de

en mode visible

|=| Exécuter les soipts d'ouverture de session simultanément
52| Exécuter les scripts d'ouverture de session en mode visible
=] Exécuter les scripts Windows PowerShell en premier 3 louverture. ..

Si vous désactivez ce paramétre ou si v| 4 | |

U - S T

Il existe dans les de stratégies ordinateur / Modéle d'administration / Systeme /
Script, un réglage pour paramétrer le délai d’attente maximal pour les scripfs
(tous les scripts)
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\=[ Editeur de gestion des stratégies de groupe x
Fichier Action Affichage 7
Aol AR a REIN 7 N A

| iSCSl A Scripts

| KDC i ,

- Spécifier la durée d'attente Paramétre E

Kerberos imal I ints d
maximale pour les scripts de Autoriser les scripts d ouverture de session lorsque NetBIOS ... Non cc

1| Logiciel anti-programme mal
Met Logen

Opticns d'atténuation

| Options d'arrét

| Ouverture de session

| Profils utilisateur

Protection des fichiers Windo
Cuotas de disque
Récupération

| Redirection de dossiers

" Redirection de périphériques
| Restauration du systéme

| Scripts

| Service de temps Windows

10 seconde cela suffira |

stratégie de groupe

Modifier | paramétre de stratégie

Configuration requise:
Au minimum Windows 2000

Description :

Ce parameétre de stratégie
détermine la durée pendant
laguelle le systéme attend
I'exécution des scripts appliqués
par la stratégie de groupe.

\i=| Exécuter les scripts d'ouverture de session simultanément

|i=| Afficher les instructions des scripts d'arrét pendant leur exéc...

|i=| Exécuter les scripts de démarrage de maniére asynchrone

\iz| Afficher les instructions des scripts de démarrage pendant le...
|i=| Exécuter les scripts Windows PowerShell en premier a l'ouve...

Ce paramétre limite |a durée totale Vv

allouge a tous les scripts

€

On pourrait faire une stratégie ordinateur ET utilisateur pour ces deux réglages...

Du coup, il faut penser a appliquer non seulement notre stratégie de script,

Secondes:

L'étendue est comprise ert? 0et32 000; utilisez 0

10 =

-

pour une durée d'attente infinie

_: stra-util-script et ordiscript gestion ouvferm session

Ce parameétre de stratégie détermine la durée pendant laquelle le | &

systéme attend 'exécution des scripts appliqués par la stratégie

de groupe.

Ce parametre limite la durée totale allouée a tous les scripts

d'ouverture de session, de fermeture de session, de démarrage et

Activé

Aucunie)

mais aussi notre stratégie de réglage... et dans le bon ordre |

0 E&E

S|

protection

| test
| utilisateurs

[ stra-util-politique-globale-bureau

=1 stra-util-politique-globale -panneau-conf
[ stra-util-politique-globale-win-messenger
[ stra-util-redirection-dossier

=/ stra-util-script et ordi-script gestion ouv-fer
[ stra-util-script fin-session

2 | restriction-forte

! Objets de stratégie de groupe

[ |

utilisateurs

Cbijets de strategie de groupe lies | Héritage de stratégie de aroupe | Délégation |

pécifier la durée d'attente maximale pour les scripts de stra..  Men cd

A =] Exécuter les scripts Windows PowerShell en premier au dém..,

Mon cc
Mon cc
Mon cc
Mon cc
Mon cc
Mon cc

Ordre des liens ~

| Obiet de stratégie de groupe

M SE5S5i0n

K 4 P

1

[r RS LR ]

57/ stra-utipolitique-globale-bureau

:-_: stra-util-poltique-globale-panneau-...
,.._: stra-util-politique-globale-win-mess. ..

,.._: stra-Ltil-redirection-dossier

{55/ stra-util-script et ordi-script gestion ...

,.._: stra-util-script fin-session

| Appliqué | Lien active I

Non
Non
Non
Non
Non
Non

Test et visualisation :

Au moment de la deconnexion,

Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

une touche pour continuer

sur

Se déconnecter

Arréter

Redémarrer

Oui

l Cabaré
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Et si on ne fait rien, au bout de 10S le script est interrompu !

Désactivation UAC:

Pour I'exécution de certains scripts il peut étre nécessaire de désactiver 'UAC

desactivation-uac
Eendu&l Détails FParamétres |Délégation|

desactivation-uac 1=

Données recueilies le | 27/09/2014 08:46:21 afficher tout
Configuration ordinateur (activée) masguer

‘Sméges e
Paramétres Windows masguer
Paramétres de sécurité masguer
Stratégies locales/Options de sécurte masguer
Contrile de compte d'utilisateur masguer

Stratégie Paramétre

Cortrdle de compte d'utilisateur : détecter Désactive
les installations d'applications et demander

I'€lévation

Contrile de compte d'utilisateur : exécuter Désactivé
les comptes d administrateurs en mode

d'approbation d"administrateur
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GPO - SCRIPTS - NETSH

Parameétrage via fichier wfw:

On peut utiliser la possibilité d’exploiter un fichier de paramétrage .wfw (cf
chapitre Stratégie Locale Pare-feu Seven ) via la commande netsh dans une
stratégie de script.

On veut globalement que le pare-feu soit

e Désactivé pour le profil de domaine

e Activé par défaut sur les profils Privé et Public

l @' Réseaux avec domaine Connecté ﬂ

Réseaux en entreprise, qui appartiennent & un domaine

Etat du Pare-feu Windows : Désactivé %

Connexions enfrantes : Blogquer toutes les connexions aux programmes ne
figurant pas dans la liste des programmes autorisés

Réseaux avec domaine actifs : UE  formation.edu

Etat de notification : Me pas m'avertir lorsgue le Pare-feu Windows blogue

un nouveau programme

l a.' Réseaux domestiques ou d'entreprise (privés) Non connecté j

l a.' Réseaux publics Non connecté j

La séqguence serait :

1. Création d'une stratégie locale effectuant le réglage (sur une machine
tierce, sinon penser a la supprimer ensuite)

Geénération du fichier de paramétrage .wfw

3. Création du script avec la commande netsh mettant en place ce fichier
wiw

Incorporation dans une GPO de script utilisateur

Test

N

o~

A - .
Création d’une stratégie locale avec nos réglages =, Parametres de séaunite

7 Stratégies de comptes #
\ 7 Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité
E g Pare-feu Windows avec fonctions avancées de sécurité - Ol
23 Regles de trafic entrant
&% Regles de trafic sortant

% Régles de séourité de connexion
| St\gtEgies du gestionnaire de listes de rés

Vue ¢

Profil de domaine | Profil privé

= st ’g?es de dle pgb!lque . Spécifiez le comportement |
| Stratégies de restriction logicielle domaine d'entreprise.

_| Stratégies de contréle de 'application Etat

g Stratégies de sécurité IP sur Ordinateur lc 4 Erat du parefen
- Conﬁg[%aﬁon avancée de la stratégie d'a #

Connexions ent

Connexions sort

Génération du fichier de paramétrage .wfw
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T Paramétres de sécurité

7, Stratégies de comptes .
A, Stratégies locales

=

| Pare-feu Windows avec fonctions avancées de sécurité

Pare-feu Windows avec fonctions avancées de sécurité - Ol
[ Régles de trafic entrant
&Y Regles de trafic sortant
Y& Régles de séourité de connex

Importer la stratégie...

Exporter la stratégie...
Supprimer la stratégie

Mise a disposition du fichier de configuration .wfw dans netlogon (par exemple)

| sysvol ;I MNom ~ |
@) formation.edu
Polic | parefeu-domaine-off-prive-public-on. wfw
| Polides
. scripts

Et Création du script avec la commande netsh mettant en place ce fichier
wiw

,'I gestion-pare-fewc.bat - Bloc-notes
Fichier Editon Format Affichage 7

netsh advfirewall reset
pause

netsh advfirewall import "\ go&inetlogon‘parefeu-domaine-off-prive-public-on.wfw"
pause

Incorporation dans une GPO de script utilisateur

Dans la GPO il faut incorporer le batch

Logon

o

e | | - User - Saipts = Logon

Organiser ~ Graver  Nouveau dossier

) Mom «
i Favoris
P Bureau

gestion-pare-feux.bat
et on indique le script a utiliser

Propriétés de : Démarrage

21
Scripts | Scripts PowerShel |
:;: Scripts « Démamage » pour « scrip-gere-parefeu »
Nom Paramétres
gestion-parefei bat I amter
Descendre
8

Paramétrage via commande netsh directe:

Une variante serait d'utiliser netsh sans passer par un fichier de configuration...

netsh advfirewall reset

netsh advfirewall set domainprofile state off
netsh advfirewall set publicprofile state on
netsh advfirewall set privateprofile state on

'ﬁ‘g 9 Stratégies - GPO 2016 2012R2  hitp://www.cabare.net Page 65

- SYS 26 - Travaux Pratiques - ver 2.5 - - Michel Cabaré -



GPO VS SCRIPTS ARRET PC

Windows commande Shutdown:

La commande shutdown est disponible désormais nativement sur les postes

Windows 10

Syntaxe de base shutdown -s —f -m\\@IP ou shutdown -s —f -m\\nomhéte

Comme par exemple dans

Vous allez étre déconnecté

Windows s'arrétera dans moins d’'une minute.

N.B : il peut y avoir un probleme d'acceés

Stratégie de Sécurité Locale / Attribution des droits utilisateurs et Forcer I'arrét a

partir d’un systéme distant

\=[ Stratégie Ordinateur local
v Ceonfiguration ordinateur
| Paramétres du logiciel
w || Paramétres Windows
~| Stratégie de résolution de noms
=] Scripts (démarrage/arrét)
= [mprimantes déployées
v Th Paramétres de sécurité
5 Stratégies de comptes
w [ Stratégies locales
A, Stratégie d'audit

4 Options de sécurité

Propriétés de : Forcer I'arrét 3 partir d'un systeme distant ? >
, Paramétre de sécurité locale li
Par défaut seuls les =
administrateurs ont j. Forzer I'amét & partir d'un systéme distant
ce droit N

2: Attribution des droits utilisateur

Stratégie
| Créer un fichier d'échange
| Créer un objet-jeton
| Déboguer les programmes
| Effectuer les tiches de maintenance de volume

| Emprunter I'identité d'un client aprés I'authentification

Forcer I'arrét a partir d'un systéme distant
| Générer des audits de sécurité

| Gérer le journal d'audit et de sécurité

| Interdire I'acceés a cet ordinateur a partir du réseau
| Interdire I'ouverture d'une session locale

| Interdire I'ouverture de session en tant que service

» [ Administrateurs

Tout le monde

Il n"y a plus qu'd se construire une GPO pour gérer les droits d'arrét via un acces

distan

t _J’ stra-ordi-autorisation-arret-acces-distant

- SYS 26 - Travaux Pratiques - ver 2.5 - - Michel Cabaré -

'ﬁ‘g 9 Stratégies - GPO 2016 2012R2  hitp://www.cabare.net Page 66



N.B : Attention a qui I'on agjoute (ici Tout le monde), et verifier par RSOP les droits
finaux, car cette GPO existe au niveau de |la default Domain policy

On peut affiner un peu la commande, avec une tempo et un message
explicatif pour I'utilisateur

Vous allez étre déconnecté

arrét pc fin de journée !

Il n’y a plus qu'a faire un script avec I'ensemble des postes a eteindre, puis
lancer le script , soit manuellement, soit par le planificateur de t&ches

GPO - Préférence planification arrét shutdown des postes:

La commande shutdown étant disponible désormais nativement sur les postes
Windows on va se construire une GPO Tache planifiée

Cette GPO va créer un tache planifiée sur chague machine ciblée, avec
comme invocation la commande shutdown. C'est donc chague machine qui
lance sa propre tdche d'arrét...

2| test-gpo
wi pref-ordi-arret-poste-planifies

Configuration ordinateur / Préférences / Parameétres panneau de configuration /
Taches planifiées. Puis Nouveau / tache planifiée (au minimum Windows 7)

\=[ Editeur de gestion des stratégies de groupe — O X
Fichier Action Affichage 7
e | nE b mdz BRI RO +

\=[ Stratégie stra-ordi-arret-poste-planifies [SRVDC
w (i Configuration ordinateur
| Stratégies
w || Préférences

Nom Ordre Action Activ

~| Paramétres Windows Traitement en cours

w (=) Paramétres du Panneau de configura Aucun élément 3 afficher dans cet aperqu.
EH Sources de données
Périphériques
Eﬁ‘ Options des dossiers
E Utilisateurs et groupes locaux
Options réseau
a Options d'alimentation

gﬁ Imprimantes
Taches planifies

& Services Nouveau > Tache planifice
W ‘ﬁ?_-, Configuration utilisateur T es e aehes 5 Téche immeédiate (Windows XP)
] Stratégies Téche planifiée (au minimum Windows 7)
| Préférences Affichage » P

Tache immediate (au minimum Windows 7)

=
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Onglet Général:

MNouvelles propriétés de Tache (au minimum Windows 7)

Geénéral Dédencheurs Actions Conditions Paramétres  Commun

ﬁ Action : Créer ~

Mo :

| arret dients
Auteur ; FORM1\Administrateur

Description :

Options de sécurité

Lors de I'exécution de la tache, utilisez le compte dutilisateur suivant :
| FORM1\Administrateur

Utilisateur ou groupe. ..

() N'exécuter que si lutiisateur est connecté
(®) Exécuter méme si lutiisateur n'est pas connects
Ne pas stocker le mot de passe. La tche n'aura accés qu'aux ressources locales.

Exécuter avec les privileges les plus éleveés

D Masguer Configurer Windows® 7, Windows Server™ 2008 R2 =
pour :

Annuler Appliguer Aide

e Action :Remplacer (ou créer)

e Compte administratif avec droits admin domaine et membre admins locaux.
-« Executer méme si ' utilisateur n'est pas connecté » coché

Onglet Déclencheurs :

Mouvelles propriétés de Tache (au minimum Windows 7)

Général Deédencheurs aActions Conditions Paramétres  Commun

Lorsque vous créez une tache, vous pouvez spécifier les conditions qui dédencheront la tache.

Dédencheur Détails Etat

Toutes les semaines A 13:01:35 chaque Lundi, Mardi, Mercredi, Jeudi, Vendre... Enabled

e A I'heure programmée /Hebdomadaire / du lundi au samedi / & 22h00 / Paramtres
avancés : Activée
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MNouveau déclencheur *

Commencer |a tiche : | A [heure programmée e
Paramétres
O Une fois Démarage : |15-;’DE;‘2D‘I 7o~ | |13:D1 35 x

-

() Tous les jours

(®) Hebdomadairs Repeter toutes I:l semaines, le :

[ dimanche Lundi mardi Mercredi
jeudi vendredi Samedi

() Tous les mois

Paramétres avancés

[Jreport maximal de la tiche (aléatoire) 1 heure
[ Irépéter la tache toutes les : 1 heure 1 jour

Arréter toutes les tAches & lissue de la durée de répétition

[ arréter la tache si elle s'exécute plus de : 3 jours
[ Expiration : |19,-"IJ-5,-"213 17 | |12:IJ 1:35 = Synich. fuseaux horaires
Activée

Annier
Onglet Actions :

Propriétés de: arret clients

Genéral Dedencheurs Actions Conditions Paramétres Commun

Lorsque vous créez une tache, vous devez spécifier 'action qui se produit au démarrage de la tache.

Action Détailz

Démarrer un programme c\windows\system 32\shutdown f =

Avec Démarrer un programme / C:\Windows\System32\shutdown.exe /
Arguments : -f —s

Mouvelle action *

Vous devez spédfier laction que cette tache effectuera.

Action : Démarrer un programme ~

Paramétres

Programme/script :

c:windows\system32\shutdown | Parcourir...

Ajouter arguments (facult.) : | ] |

Commencer dans (facultatif) : | c:\windows\system32| |
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Utilitaires Psshutdown:

L'utilitaire PsShutdown de sysinternal peut étre lancé depuis un batch...

Windows Sysinternals

Home Learn QMJUGIGEGEE Community

Windows Sysinternals > Downloads > Miscellanecus > PsShutdown

Utilities PsShutdown v2.52

Sysinternals Suite By Mark Russinovich

Utilities Index Published: December 4, 2008

i," Download PsToals (1.60 MB)

File and Disk Ltilities

== psshutdown.exe 01/12/2009 10:52 Application
stop-pc.bat 01/12/2009 14:43 Fichier de commande Windows
|| stop-pcdiste. txt 01122009 14:29 Document texte

La commande de base serait
psshutdown @stop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -k

avec un fichier texte stop-pc-Iste.txt de la forme

] stop-pc-liste bt - Bloc-notes

Fichier Editon Format Affichage ?

192.168.1.211
192.168.1.212 %

N.B: en commande en ligne, on ne peut pas donner une addresse ip, mais
seulement un nom machine sous la forme \\non

Les options pour une commande un peu moins violente pourraient étre

e C
permettre a I'utilisateur d’interrompre I'arrét s'il est sur sa machine
pour attendre 5min avant la mise en arrét de la machine
e m

pour mettre un petit message.
Comme dans

psshutdown @sfop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -c -k -t
120 -m « Extinction ordinateur | Pour interrompre cliquez sur CANCEL »
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file://///non

|l stop-pc.bat - Bloc-notes

Fichier Editon Format Affichage ?

rem psshutdown "% -u formation.edu'admin -p Domaine2008 -k -t
rem pour toutes les machines du domaine

rem tempo de 20s

rem psshutdown @stop-pc-liste.txt -u formation.edu'admin -p Domaine2008 -c -k -t 120
rem pour les machines specifiees dans un fichier texte nommé stop-pc-liste.txt, ayant
rem un compte administrateur "admin" et mot de passe Domaine2008

rem tempo de 2 min et une possibilité d interrompre

rem psshutdown @stop-pc-liste.txt -u formation.edu’admin -p Domaine2008 -c -k -t 120 -m "Extinction ordi
rem idem ci dessus avec un message

rem psshutdown @stop-pc-liste.txt -u formation.edu'admin -p Domaine2008 -k
rem immeciat

rem psshutdown “\pcxp -u pcxpladministrateur -p local -c -t 30 -m "arret”
rem pour une machine en workgroup, nommée pcxp avec un compte administrateur, mdp Tocal

psshutdown “\pc7 -u pchadministrateur -p local -c -k -t 30 -m "arret”
rem pour une machine en workgroup, nommés pc? avec un compte administrateur, mdp Tocal

T Services

e r
Détection de services interactifs Mom Description Etat e
) _ -.‘;'J_';ClientDHCP Inscritet m... Enco..
D % Clien eservice cl..  En co..
Demarrer le service € Client DNS L L

{,,.}_;Cullecteur d'événernents de Windows  Ce service g...

Description : ».‘iﬁ_';Cu:unfiguratiu:un automatique de résea... Le service ...
Active la notification des entrées

- == = . {;}_;Caniguratinn automatique des périp.. Le service C..,
utilisateur pour les services interactifs,

S - \‘;};Caniguratinn des services Bureau a ... Leservice C.. Enco..
qui active l'accés aux boites de :
dialogue créées par les services £k Connaissance des emplacements rés... Collecteets.. Enco..
interactifs lorsqu'elles apparaissent. Si 5} Connexions réseau Prend en ch.. Enco..
ce service est arrété, les notifications &4 conteneur Microsoft Passport Gére les clés...
de nouvelles boites de dialogue de o i i .
cervices interactifs ne fonctionneront ».,.,,}J_';Cu:u:urdlnateur de transactions distribu... Coordonne ..
plus et I'accés aux boites de dialogue &% CoreMessaging Manages co... En co..
des services interactifs sera peut-étre  C} DataCollectionPublishingService The DCP (D...

perdu. Si ce service est désactive, les {,}Décnuverte S5DP Découvre le..  En co..

nctifications des nouvelles boites de
dialogue de services interactifs ainsi

Détection de services interactifs Active la no...

que leur accés ne fonctionneront plus, \‘;};Détectinn matériel noyau Fournit des ... Enco..
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GPO - INSTALLATION DE LOGICIELS

Les 3 élements Winstaller - GPO - AD

Une nouveauté de windows 2000-2003 , et maintenue avec 2008 consiste en
un systeme d'installation et de maintenance de logiciel, utilisant AD (Active
Directory), les GPO (stratégies de groupe), et Windows installer

L'ordre logique dans lequel ces fonctionnalités vont jouer est le suivant :

1.Windows Installer est utilisé pour I'installation administrative d'un
logiciel

2.Les GPO sont utilisées pour définir une stratégie quant a cette
installation

3.Active Directory est |a pour déployer cette stratégie

Windows installer et fichiers msi

Le service Windows installer est un service client automatisant entierement la
procédure d'installation et de désinstallation de logiciel, & condition d’avoir
un « package windows installer » correspondant a I'application & installer. Ce
package est plus connu sous I'appellation du fichier MSI (Microsoft installer)

Le fichier MSI est donc en fait un package contenant :
e Un fichier de réponse automatisé

e tous les fichiers nécessaires a I'installation de I'application...

Les fichiers MSI font aussi des installations classiques locales de tout logiciel,
grdce a la présence dans I'OS du composant Windows Installer.

e SiI'OS n'a pas Windows Installer, une mise a niveau du systéme sera
nécessaire
C'est pour cette raison que certaines installations demandent un
redémarrage du poste, car d’'abords en fait elles installent Windows
installer, puis elles font «lire » le fichier msi par le Windows installer
pour installer I'application proprement dite.

¢ Si I'on veut une installation réseau, type installation administrative
d’office, les fichiers msi et windows installer ne savent pas faire

La présence de Windows installer est vérifiable par la présence du fichier
msiexec.exe, présent en général dans le dossier systéeme.

Aujourd’hui toutes les applications récentes sont livrées avec un fichier MSI
destiné a étre interprété par un Windows installer

Si on n'a pas de fichier Msi, il est impossible de se créer une stratégie
d’installation automatisée. Il existe des outils professionnels permettant de
créer des fichier msi, notfamment Installshield, et Wyse installer
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Procédure d’installation et de maintenance logiciels

Il va falloir exécuter les étapes suivantes :

1. Il faut créer une GPO qui installe le logiciel sur I'ordinateur, soit lors du
démarrage du poste, soit lors du « lancement » de I'application (qui
parait comme disponible) de la part de I'utilisateur.
cette phase peut étre qualifiée de déploiement .

2. Le logiciel déployé peut étre mis automatiquement a niveau, ou
redéployé au démarrage du poste ou lorsqu’un utilisateur lance sa
session.
cette phase peut étre qualifiée de maintenance .

3. Le logiciel peut étre automatiquement supprimé au démarrage du
poste ou lorsqu’un utilisateur lance sa session.

Création du point d’installation de logiciel

Il faut copier les package Windows installer, c'est a dire le fichier msi vers un
point de distribution du logiciel.

Par exemple

*

Daossiers Mom £ | Taille | Type | Modifié le
R g inskallsaft d ﬁEIVS-:nNeD.MSI 21 469 Ko ‘Windows Installer Package  10/12/2001 D&:01

(R iriir i

Ce point de distribution est généralement un dossier partagé sur le serveur,
mais cela peut étre un emplacement réseau quelconque...

C'est en fait simplement un dossier sur lequel on peut si on veut donner des
permissions en lecture seule..., partager le dossier de maniere administrative
($). pour le rendre invisible...

N.B : il faut impérativement donner un point de distribution réseau, et non
pas un chemin local !

Attribution - Publication de logiciel

L'attribution ou la Publication sont les deux options de distribution de logiciel
possibles

Déploiement du logiciel |
Sélectionnez le type de déploiement :
{1 Publié
¥ Attribué
" Pvancé

Sélectionnez cette option pour assigner | application sans
modification.

oK | Auer |
—

L'attribution permet d’'étre sOr que le logiciel est présent sur I'ordinateur voulu.
Avec une attribution on peut affecter les logiciels & des utilisateurs, ou a des
ordinateurs.

e Sion les affectent & des ordinateurs : il n'y a pas d'annonce, le logiciel est
automatiquement installé lors de I'allumage du poste. (sauf pour les CD)
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e Si on les affectent a des utilisateurs : lorsque I'utilisateur ouvre un session, le
logiciel est annoncé (raccourcis présents) , mais I'installation ne débute
réellement que si I'utilisateur clique sur I'application ou double-clique sur un
fichier associé.

La Publication permet que le logiciel soit installable sur I'ordinateur voulu.
Avec une publication on peut affecter les logiciels uniquement pour des
vtilisateurs, mais pas pour des ordinateurs.

En effet lors de la publication de logiciels, i n'y a pas d'annonce.
L'utilisateur peut/doit installer I'application en passant par ajout/suppression
programme, ou l'installation se fait automatiquement via un double clic sur
un fichier associé

Stratégie de déploiement de logiciel

On va créer une GPO sur une OU contenant les machines des bidouilleurs, et
leur installer un antivirus des le démarrage du poste

1.{; Utilisateurs et ordinateurs Active Directory

J@ Conscle  Fenétre 7

J&ction Affichage |J¢' *||X|@|J;ﬁiﬁﬁa?@ﬂm

Arbre I bidouilleur 1 objets
@ Utilisateurs et ordinateurs Active Directory [serveur?.domainez.edu] |Mem 7 I Type I Description
EI@ domainez, edu @clien&kp? Computer

-2 Builtin

(] Computers

[#-{€8] Domain Contrallers
D FareignSecurityPrincipals
-] nouveau

(23] Personnel

5 [0 Users
] il ileur

Sur cette OU on va poser une GPO que I'on nomme de maniere explicite

Cette GPO contient une définition de Parametres logiciel dans Configuration
d’ordinateurs (ou utilisateurs)

\=[ stratégie stra-ordi-deploie-office-2003 [SRY-2008, FORMATION.EDU] | Nom | Version | Etat du déploie... | Source

[l i Configuration ordinateur . .
= [ ] Stratégies Aucun élément & afficher dans cet apergu.

[T

| Paramétres du logiciel

Installation de

| Paramétres Windows MNouveau
| Modéles d'administration chie
£ .. Affich »
_| Préférences .

Pour laguelle on demande via un clic droit Nouveau / Package...

et onva x

1. chercher le chemin du dossier — Sestiennez|etype de deploiement
de distribution (via le réseau £ Pubis

 H

bien sur) * Atribug
2. indiquer e type de R
déploiemenT Sélectionnez cette option pour assigner |'application sans
modification.

pour obtenir finalement
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¥ Stratégie de groupe
J Action  Affichage |J ] -P|

1=l x|
BN |

Arbre I Mam  / | Version | Etat du déplo... | Installat... | Type de mise ... | Mise & niveau | Paramétres régio...

@ Stratégie installation antivirus [serv ﬂMcAFee YirusScan 6.0 attribué Qi Méressaire Aucun anglais {Etats-LUnis)

E| @ Configuration ordinateur
[E D Parametres logiciel

ation de logiciel

NB: si on travaille au niveau de la configuration d’utilisateur, a I'ouverture de
session on récupere le MSI

NB: si on fravaille au niveau de la configuration d’ordinateur, il faut arréter et re-
démarrer le poste pour récupérer le MSI

B Administrateur : CAWindows\system32\cmd.exe - gpupdate fforce

C:xUzerssAdministrateur . FORMATION>gpupdate ~force
Mize a jour de la stratégie...

La mise E.l Jjour de la ..tl'ateg1e utilisateur s’'est tet‘minég SaNs Eerreur.
La mise & jour de la stratégie d’ordinateur s"est terminée sans erreur.

Les avertissements suivants ont été rencontrés lors du traitement de la stratégi
e de 1’ordinateur =

L’'extension c6té client de la gtrategle de groupe Software Installation n'a pas
pu appliquer un ou plusieurs paramétres car les modifications doivent Etre trait
Ees avant le démarrage systéme ou la connexion utilisateur. Le °y°teme attendra
la fin complete du tra1tement de la ftrategle de groupe avant de procéder au pro
chain démarrage ou & la prochaine connexion pour cet utilisateur. Ceci peut entr
ainer un ralentissement du démarrage et des performances de démarrage du systéme

Pour plus de détails. ouvrez le journal des éuvénements ou exécutez GPRESULT ~H G
PReport .html depuis la ligne de commande pour accéder aux résultats de la straté
gie de groupe.

Certaines stratégies d’'ordinateurs activées peuwvent uniguement Etre
exécutées pendant le démarrage.

0¥ pour redémarrer ? (O0-/H)

Stratégie de re-déploiement / désinstallation

En se placant sur la stratégie, on demande toutes les taches / supprimer

Arbre I l | Type de mis... | Mise & niveau | Paramétre... | Source | Modifications
Strakégie msi-spyware [serveurl.dc Facultatif Aucun : Servedrliinstalsoftisna, .,
% @ Configuratian ardinateur v Installation automathue
i -[_7] Paramétres logiciel P.ttrllbuer
- Paramétres Windows Fuiblizr
¢ -0 Modéles d'administration Attribuer
EI@ Zonfiguration utilisateur Publier
B[] Paramétres logiciel Actualiser
T 'g Installation de logiciel . Ete Supprime
[ Paramétres Windows L AL Redéploiement des applications

B[] Modéles d administration Aide I

et 1d on peut choisir Supprimer ou redéploiement des applications, avec

Suppression de logiciel HE

Sélectionner la méthode de suppressiaon

¥ Désinstaller immédiatement le logiciel des utilisateurs et
des ordinateurs

' Autoriser les utilisateurs & continuer & utiliser le logiciel,
maig interdire de nouvelles installations

ak. I Annuler
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Propriétés de déploiement de logiciel

Mom =
IMicrosoft Offi

v Installation automatique

Abbribues
Publier
Toutes les tiches 3
Actualiser
a0
Aide
Donnant
A Propriétés de : Microsoft Office Professional Editi 2=
Catégories | Modifications I Sécurité I
Général Déploiement | Mises & niveau
 Type de déploiement
1 Publié
& ptribué
—Options de déploiement
¥ Installer automatiquement cette application e activant lestension
de fichier

[” Désinstaller cette application lorsqu'elle se trouve en dehors de
I"étendue de la gestion

[T Me pas afficher ce package dans [‘application Ajout/Suppression
de pregrammes duFanmes de canfiguration

) 4

™| Installer cette application lore de ouverture de session

r Options de inteface utilisateur de linstallation
1 e base
% Toutes

Options avancées. .. |
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DEPLOYER ADOBE READER PAR MSI

Récupération Fichier Adobe :

Il faut d'abord demander sur le site de adobe une autorisation de
distribution, et non pas un téléchargement du logiciel pour usage local...

Al https://get.adobe.com/fr/reader/

dition  Affichage Favoris  Outils 7

Adobe Acrobat Reader DC

ADOBE READER

Distribuez le logiciel gratuit Adobe Reader dans
votre entreprise ou fournissez-le avec un CD ou un
ordinateur

Au-dela de la simple installation monoposte, le logiciel Adobe Reader peut

&tre déployé dans une entreprise, distribug sur des supparts physigues de
type GO ou DWD et fourni avec des ordinateurs.

Version 2017.009.20044
Exigences du systéme

Votre systéme :

Windows 10, Francais

Votre langue ou votre systéme d'exploitation est-il
différent 2

“Woug pouvez consulter des informations complémentaires sur la distribution

ous étes un responsable informatique ou OEM 7
d'Adobe Reader

+ Installer I'extension Acrobat Reader pour Chrome

Pour en savoir plus

Ceci afin de récupérer un source ne demandant pas d'interaction lors de
son installation (nom, licence...)(il faut un compte adobe, et un échange
d'emails...)

Demander une licence
pour poste de travail

La demande de licence pour une
distribution en volume ne prend
que quelques minutes. Il s'agjt
simplement de déterminer
['utilisation que vous comptez

Producis Solutions Leaming Help Downloads Company Store
faire d'Adobe Reader. Aprés avoir o T L)
rempli un court formulaire en -
ligne, vous recevrez un e-mail Adobe® Reader® and Runtime Software Distribution -
contenant un lien vers les Email Verification

programmes d'installation.

Thank you for your request

Refnﬂrque N "!. est jnuﬁ[e de dern‘ﬂndﬂf Your e-mail address has been verified. Ve will now process your application to distribute Adobe® Reader® and Runtime Software
une Ecenm de deD'ijﬁDﬂ d’!dldﬂbe (but not longer than three working days in the case on a standard application) informing you of our decision

Reader si vous préférez rediriger les

utilisateurs vers Adobe.com pour

qu'ils téléchargent le logiciel.

Faire la deminde
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On recoit un mail avec un lien... Permettant de télécharger les sources

Dear cabare michel,

Thank you for submitting a request to distribute Adobe® Software. Your reguest has been approved, and you may now distribute the Adobe® Software listed below, subject to the
in the Adobe Reader and Runtime Seftware Distribution License Agreement.

Approved Software:
# Adobe® Reader® Software
Attached is an Adobe Portable Document Format (PDF) file of the distribution license agreement. Please keep this file for your records. The agreement iz valid for one year, after that
digtribution license agreement by following the same process.
Relnw van will find the nereasary detaile and dnwninad links for the nreductial that van have been annroved

Etape 1
Windows 7 |Z|

Etape 2

Francais :

Etape 3

Reader 9.4 French for Windows :l

Configuration requise (26,48 MO)

‘ ¥ Télécharger dés maintenant ‘

On a désormais nos fichiers compressés et stockés

localement...
Bl AdbeRdr1001_fr_FR.exe 0/03/2011 16:27 Application 46 206 Ko
BY AdbeRdrd40 fr FR.exe 10/03/2011 16:19 Application 27120 Ko
B 2croRdrDC1700920044 fr FR.exe 21/06/2017 07:34 Application 107 614 Ko

Décompression Fichier Adobe :
On veut décompresser une version... La syntaxe est particuliere a adobe,

The general form of the command to convert a Nosso-compressed file to an MSI
package is:

<path to>\AdbeRdr90 en US.exe [<switchess>...]

where: <switches> can consist of either Nosso or Adobe switches.

The values for the NOs-Switches are shown in Table A1,

TABLEA.1 Switches for Expanding Nosso Installer

Argument Description

-nos_ne Do not execute any file after installation (overrides
the -& switch) This switch should be used if user
only wants to extract the installer contents and not
run the installer.

-nos_nd Do not delete files after installation (overrides the
-r switch) The - switch uses the existing folder
and overwrites the extraction files to the same
folder without creating an additional extraction
folder.

-nes_o Specifies the name of folder where the contents of
the expanded package are to be placed. The folder
name should be enclosed in quotation marks. Itis
best i f you do not use an existing folder, and there
should be no space following the "-nos_o". For
example:

<path to>\AdbeRdr2e0_en_US.exe
-nos_o"TestFolder” -nos_ne

=) is switch specifies that installation wi run in
[/snrll This switch specifies that installati ill be i
silent mode.

Pour nous cela se traduirait par exemple par
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AcroRdrDC17080928844 fr FR.exe -nos_o"c:\readerdc281?" -nos_ne

AcroRdrDC1700920044 fr_FR.exe —nos_o"c:\readerdc2017" —nos_ne

M Adobe Acrobat Reader DC - Installation =

)

Préparation de l'installation

Cette opération peut prendre quelgues minutes en fonction de la vitesse du processeur et
de la configuration matérielle.

Extraction des fichiers dinstallation. .. 43.84 %
]

Adobe Systems Incorporated

Pour désarchiver le fichier dans un dossier nommé « readerdc2017 »...

| abepy.ini 05/04/2017 0414 Parametres de co.. 1Ko
ﬁ%‘ AcroRdrDCUpd1700920044.msp 05/04/2017 0414 Correctif Window... %0 340 Ko
ﬁ'_:’jl AcroRead.msi 17/03/2015 08:41 Package Windows... 2 740 Ko
[ Datal.cab 17/03/2015 09:35 Fichier CAB 175 026 Ko
ﬁ%‘ setup.exe 05/04/2017 0414 Application 433 Ko
] setup.ini 05/04/2017 0414 Parametres de co.. 1Ko

AdbeRdr1001_fr_FR.exe —nos_o"c:\reader10" -nos_ne

Pour désarchiver le fichier dans un dossier nommé « reader10 »...

| ABCPY.INI 10/11/2010 21:49 Paramétres de co.. 2 Ko
ﬁ';jj! AcroRead.msi 10/11/2010 22:03 Package Windows... 2 267 Ko
ﬁ'_?}! AdbeRdrUpdl001_Tierl.msp 30/01/2011 21:44 Correctif Window... 12135 Ko
[ Datal.cab 10/11/2010 22:03 Fichier CAB 118 953 Ke
ﬁ'_?}! setup.exe 30/01/2011 21:44 Application 330 Ko
2k | Setup.ini 30/01/2011 21:44 Parameétres de co... 1 Ke

AdbeRdr940 fr_FR.exe —nos_o »reader9-4 » -nos_ne

Pour désarchiver le fichier dans un dossier nommé « reader9-4 »...

2| abcpy.ini 11/12/2007 22:29 Parameétres de co... 2 Ko
ﬁ'_?}! AcroRead.msi 23/09/2010 15:09 Package Windows... 3908 Ko
|5 Datal.cab 23/09,/2010 15:07 Fichier CAB 122 624 Ko
ﬁ'_?}! Setup.exe 23/09/2010 06:28 Application 338 Ko
2k | setup.ini 25/08/2006 19:01 Parameétres de co... 1 Ke
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Msiexe /a - Création d’un AIP Administration Installation point :

La commande msi.exe est dotée de parametres que I'on peut utiliser selon
les cas

fa Package Administrative installation option. Installs a product on the network.

Administrative Installation

The Windows Installer can perform an administrative installation of an application or product to a network for use by a
workgroup. An administrative installation installs a source image of the application onto the network that is similar to a source
image on a CD-ROM. Users in a workgroup who have access to this administrative image can then install the product from this
source. A user must first install the product from the network to run the application. The user can choose to run-from-source
when he installs and the installer uses most of the product's file directly from the network.

Administrators can run an administrative installation from the command line by using the /a command line option.

Il faut créer un dossier partagé sur le serveur, futur point

A . : ~ [ SRYDC1-FORMI1G
de distribution administrative...

. netlogon
Et vérifier que I'on y a acceées depuis un client via un partagep
chemin classique \\srv\partagep, par exemple sur un - |

L sysvo

serveur dans le dossier acrobat-dc on souhaite donc
installer un AIP d'acrobat reader ...

On se place dans le dossier dans lequel on & désarchivé précédemment
notre distribution, donc par exemple readerdc2017, et on execute

msiexec /a acroread.msi

]‘5‘ Adobe Acrobat Reader DC - Installation

)

Bienvenue dans le programme d'installation pour Adobe Acrobat Reader DC

Updil
d.msi

Le programme dinstallation va créer une image serveur d’Adobe Acrobat Reader
DC & un emplacement réseau spedfié, Pour continuer, diquez sur Suivant.

C:\Utilitaire

Annuer

La création du point AIP commence,
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file://///srv/partage

il faut indiquer le chemin
réseau \\xxxx le dossier
de stockage de notre
futur point de distribution
administrative

Et la copie des fichiers
s'effectue donnant a

ferme

ﬁl Adobe Acrobat Reader DT - Installation

Y

Emplacement réseau

Veuillez spécifier un emplacement réseau pour limage serveur du produit.

Saisissez I'emplacement réseau ou diquez sur Modifier pour accéder & un autre
emplacement. Cliquez sur Installer pour créer une image serveur d’Adobe
Acrobat Reader DC & |'emplacement réseau spécifié ou diquez sur Annuler pour
quitter linstallation.

Emplacement réseau:

> |'|,'5R1.-'DC 1-FORM16\partagep\adobe-2017

InstallShield

Modifier... < Précédent Installer Annuler

¥

15 Adobe Acrobat Reader DC - Installation - X

Installation d"Adobe Acrobat Reader DC

Les fonctions sont en cours dinstallation.

Etat: Copie des nouveaux fichiers Fichier : AcroTextExtractor.exe Tail...

Lorsque le transfert est terminé, on aura a disposition une installation

administrative de acrobat

v [ SRVDC1-FORMI16
. netlogon
v . partagep

> adobe-2017

. sysvol

reader disponible...avec notre .msi !

Commeon
program files
System32
Win

ﬁl acroread.msi

GPO de dépliement MSI :

Il ne reste plus qu’'a se créer une stratégie ordinateur, nommeée par exemple
stra-ordi-acrobat-reader-dc2017 =/ stra-ordi-acrobat-reader-de2017  )gnt chercher

notre point AIP de adobe

On demande dans Installation de logiciel un Nouveau/ Package...

\=[ Editeur de gestion des stratégies de groupe

Fichier Action Affichage

7

e aEEC= HE
|E[ Stratégie stra-ordi-acrobat-reader-dc2017 [Sf| pom Version Et
v i Configuration ordinateur
~v [ Stratégies Aucun éléme
w || Paramétres du logiciel
Installation de logiciel
| Paramétres Windows Mouveau ¥ Package...
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N.B: dans la boite de dialogue =/ Quvir
«ouvriry il faut absolument indiquer le  » v 4 || « partagep » adobe-2017 » v/ o
chemin réseau... méme si ce chemin
n'est pas proposé.

Organiser = MNouveau dossier

\ 3 SRYDC1-FORM1 » Mom B

. netlogon

Commeon
. Partagep program files
adobe-2017 Systemn32
. . . Ll sysval Win
Puis on demande Attribué e 15) acroread.msi
_: Stratégie stra-ordi-acrebat-reader-dc2017 [SH| Mom Version Etat du déploie.. Souro
~ (& Configuration ordinateur
v [ Stratégies Déploiernent du logiciel x
w || Paramétres du logiciel L L
Installation de logiciel Sélectionnez le type de déploiement :
| Paramétres Windows Publié

| Modéles d'administration

| Préférences ®

v i, Configuration utilisateur () Avancé
| Stratégies

= s Sélectionnez cette option pour assigner |'application sans
| Préférences pHonp g PP

modffication.
Annuler
De maniere a obtenir
(= Stratégie stra-ordi-acrobat-reader-dc2017 [3H| pom - Version Ftat du déploie.. Source
Vo Clonflgurat.lon ordinateur AdobeAcrobat Reade.. 13.7 Attribué YWSRVDC1-FORM16\partagep\adobe-201M\acroread.msi
~ || Stratégies
w [ | Paramétres du logiciel

Installation de logiciel

N.B: il est conseillé de coupler cette GPO avec le réglage Toujours installer
avec des droits élevés...

. . . . _: Stratégie o-acrobat-reader-9 [SRV-DOMAINE.DOMAINE.EDL |
dans Configuration ordinateurs / Modeéles |5 @& configuration ordinateur

d'administration / Composants Windows / = [ Stateges
. B [ 7| Paramétres du logidel
Wi ndOWS InStaI I er ]] Installation de logiciel
| Paramétres Windows
Bl [ ] Modéles d'administration : définitions de stratéqgi
B [ ] Composants Windows
| Analyse de fiabilité Windows

élevés

| Service Journal des événements

| Services ADFS (Active Directory Federat
| Services Bureau & distance Modifier le paramétre de stratégie
| stratégies de lecture automatique
| Synchronisation de mot de passe
| Systéme de couleurs Windows

utoriser |'utilisateur & parcourir une source malgré des privileges...  Non configuré
utoriser |utilisateur & utiliser une source de média quand elle est...  Mon configuré
Mon configuré
Mon configuré
Mon configuré

Configuration requise :
Au minimum Windows 2000

= TabletPC Description : uppri!'ner la ?U‘I‘t? t.:le dialogue.ParcoL!rir. p'our une nouvelle source MNon conﬁgur%
~| Transfert d'événements Indique & Windows Installer dutiiser terdirela mise & jour corrective optimisée Non configuré
“| Windows Defender les autorisations systéme lors de esactiver lenregistrement & l'aide des parametres de package Mon configure

= Windows Instaler Iinsiij:éallaﬁon dun programme sur le ésactiver Windows Installer Mon configuré
- Systeme. - N . . N -
| Windows Mail ¥ mpécher |'application de correctifs Mon configuré
| Windows Media Center Ce paramétre étend & tous les |i=| Empécher |'annulation Mon configuré
- . B S O PR . . . . . B

il Ny a plus qu'a lier la GPO sur une UO ayant un ordinateur sur lequel on
souhaire déployer Adobe Acrobat
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Lorsque I'on execute un gpupdate /force on peut avoir ce message, normal

a3 jour de la straté d*ordinateur erminée sans erreur.

rtissements suivants ont é€té rencontrés lors du traitement de la st de 1°ordinateur :

pliq
on util

.html depuis la lig

0K pour red

Lors du redemarrage du poste, on verra un message permetftant de
comprendre que en arriere plan, le déploiement d'acrobat reader
s'effectue

Patientez

et effectivement on a bien

Désinstaller ou modifier un programme

Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller,
ou Réparer,

Organiser =

.

Mam Editeur
B 2dobe Acrobat Reader DC - Francais Adobe Systermns Incorporated
L® | ASUS Smart Gesture ASUS
R‘K Stratégies - GPO 2016 2012R2 http://www.cabare.net Page 83
- SYS 26 — Travaux Pratiques - ver 2.5 - - Michel Cabaré -



DEPLOIEMENT DE FIREFOX

FrontMotion - récupération d’un MSI Firefox :

Il existe des sites ou I'on peut récupérer des MSI opérationnels...

FrontMotion
A

HOME

M5!I FOR FIREFOX

@»

Easily deploy the Firefox browser on your network to thousands of clients. MSI for
Mozilla Firefox

g FrontMotion FRONTMOTION

HOW TO DEPLOY

= About
Features on a domain controller). If you need to change the INSTALLLEVEL property (such as setting

_ Save the installer to a network location accessible by client computers (e g. a network share

the Default browser), first create an administrative install in a network location)
= How to deploy

. Next step depends on if this is a new or upgrade site install.

= Download 2 . . B . . . .
—_— 1. New site install: Create a Group Policy Object (GPO). Right click on an Organizational Unit
Success Story (OU) or your top level domain, then Properties. In the Group Policy tab, click New to

= Firefox Packager

create a new Group Policy.
2_ Existing site install: Edit an existing GPO that installs Firefox.
. Edit the GPO and navigate to Computer Configuration -> Software Settings -> Software
Installation

4. Next step depends on if this is a new or upgrade site install.

(%]

1. New site install: Add the new package, specify the location of the Firefox MSI on a network
share. (e.g. serverappinstallsfirefoxfirefox-x x x x.msi). To include transformations
(*.mst), choose 'Advanced’ for the deployment method am N

2. Existing site install: Add the new package and choose 'Advanced' to specify the older
packages in the Upgrades tab in the new package's properties. Optionally add

transformations (* mst)

Dans le but d'effectuer un déploiement par

, FIREFOX RELEASES
GPO, il nous faut un fichier MSI adéquat...

On récupere celui de la version 53.0 frangaise...

= Firefox-53.0.
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ﬁ! Firefox-33.0.3-fr.msi 21/06/2017 10:M Package Windows... 43076 Ko

On crée un point d'installation par exemple firefox-53 dans un dossier partagé
sur le serveur, et on y copie notre fichier msi...

A

~ [ SRVDC1-FORM16 A Mom Madifié le Type
4 netlogon i5 Firefox-53.0.3-fr.msi 21/06/2017 10:01 Package Windows...
v | partagep
adobe-2017
firefox-53

Il ne reste plus qu'a créer une stratégie ordinateur... =/ stra-ordi-firefox-53

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

& | 7T E Q= HE

(=[ Stratégie stra-ordi-firefox-33 [SF | Nom Version Etat du déj
~ i Configuration ordinateur
~ || Stratégies Aucun élément

~ || Paramétres du logici
Installation de 1=
| Paramétres Windor Mouveau # Package...

on indique bien un chemin réseau dans la boite de dialogue « ouvrir »

= Quyrir
i v « partagep » firefox-53 v O
Organiser « Mouveau dossier
3 srv-DC1 Cn Mom -

S SRDCIFORMY ) Fiefox-53.03-frmsi puis attribué pour obtenir

-

=[ Stratégie stra-ordi-firefox-53 [SRVDC1|| pjom Version Etat du déploie.. Source

v C_?”;tigut[at_m” ordinateur Bl Mozilla Firefox (fr) 530 Attribué V\SRVDC1-FORM16\partagep\firefox-53\Firefox-53.0.3-fr.msi
W ra Egles

~ [ | Paramétres du logiciel
Installation de logiciel

Eventuellement avec une notion de re-déploiement

e« rE B0 HE

EJ' Stratégie stra-ordi-firefor-33 [SRVDCT|| Nom Version Etat du déploie... Source
v & Configuration ordinateur

w || Stratégies
w [ | Paramétres du logiciel

Mozilla Firefox (fr) 53.0 Attribué \\SRVDC1-FORM16\partagep\firefox-53\Firefox-53.0.3-fr.msi
Installation automatique

Installation de logiciel Attribuer

| Paramétres Windows Publier

| Modeéles d'administration : . o
= e Toutes les taches » Attribuer
| Préférences

~ i, Configuration utilisateur Actualizer Publier

| Stratégies Supprimer
| Préférences Propriétés [HA

Redéploiement des applications
A~

et on demander d’exécuter Windows Installer avec des droits élevés
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_EJ' Stratéaie o-firefox-21-fr [DC.FORMATION.EDU]
= i Configuration ordinateur
=l || Stratégies

[ | Paramétres du logiciel
]] Installation de logiciel
| Paramétres Windows
=[] Modéles d'administration : définitions de stratégies |
ISR
o
Fichier ~ Action  Affichage ?

s [ Fml=EHET

Serveur pour NIS

| Service dinstallation ActiveX
Service Digital Locker

Service Journal des événements

1] B Windows Installer

Toujours installer avec des droits Paramétre
clave

Etat |

élevés
Services ADFS (Active Directory Federation Services

| Services Bureau & distance

_| Stratégies de lecture automatique
| Synchronisation de mot de passe
Systéme de couleurs Windows - e = .
o

1 Transfert d'événements = k
| Windows Defender

| Windows Installer

Modifier le paramétre de stratégie

Toujours installer avec des droits Elevés
iz | Interdire lutilisation du Gestionnaire de redémarrage

Configuration reguise :
Au minimum Windows 2000

=! Toujours installer avec des droits élevés 0 ses
E‘ ' Paramétre précédent

|| Auteriser lutlisateur & parcourir une source malgré des priviléges. ..
= | Autoriser l'utilisateur & utiliser une source de média quand elle est...
=] Autoriser lutiisateur & appliquer des correctifs sur des installation. ..

Non configuré
Mon configuré
MNon configuré
Activé
MNon configuré

=10l x|

| Paramétre suivant |

1 Windows Mail

Apres déploiement on aura bien

Désinstaller ou modifier un programme

Pour désinstaller un pregramme, sélectionnez-le dans la liste et cliquez sur Désinstaller,
ou Réparer,

Organiser = Désinstaller  Modifier
Marm
B 2dobe Acrobat Reader DC - Frangais
EASUS Smart Gesture

I’] Microsoft Office Professionnel Plus 2016
[®=] Microsoft OneDrive
.Mises a jour NVIDIA 10.4.0

Réparer

Editeur

Adobe Systermns Incorporated
ASUS

Microsoft Corporation

Microsoft Corporation
MNVIDIA Cerperation

Mozilla Firefox (fr)

FrontMotion

| Windows Media Center € Non configuré Commentaire : =
| Windows Messenger

~| Windows PowerShel & Activé

| Windows SideShow 5

| Whindewes |indate " Désactivé =

Cabaré
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GPO - PARAMETRAGE OFFICE 2016

Récupération des GPo Templates office 2016
On récupere les modeéles de templates pour Office 2016

Office 2016 Administrative Template files (ADMX/ADML) and Office Customization Tool

fnausas nisn
L

On les désarchive @ admintemplates_x86_4349-1000_en-us.exe

et on les poses, dans notre magasin central sur notre DC

Windows » SYSVOL » syswvel » forml.edu @ Policies » PolicyDefinitions »

-

Nom Modifié le Type

lyncl8.adm: 18/05/2017 04:2 Fichier ADMX

¥!

| | outlklf.admx f05/2017 0d:21 Fichier ADMX

| | visio16.admsx 2017 04:21 Fichier ADMX

| | excell6.admzx /05/2017 0d4:21 Fichier ADMX
officelB.admzx 8/03/2017 0421 Fichier ADMX

([

| | ppti16.admzx f05/2017 0d:21 Fichier ADMX
access1B.admzx Fichier ADMX

([

| | onent16.admx Fichier ADMX

|| proj16.admx Fichier ADMX

| | publ6.admx Fichier ADMX

|| werd16.admx 18/05/2017 04:21 Fichier ADMX

On se crée un GPO utilisateur, avec dans le template Microsoft Word 2016,
I'affichage de la marque de paragraphe

Ef Editeur de gestion des stratégies de groupe —
Fichier Action Affichage 7
Al AR REN 7 Hol ¢

w || Microsoft Waord 2016 ~ = Afficher
| Désactiver les éléments de l'interface ut

= Divers Marques de paragraphe Parametre
| Messages d'erreur personnalisables Modifier | e de stratéan |i=] Imprimer les propriétés du document  Mon configuré
“| Onglet Fichier odihier 1€ paramelre de strategie || Imprimer les dessins créés dans Word  Mon configure
| Onglet Révision Configuration requise : |i=] Texte masque Non configuré
~ [ | Options Word Au minimum Windows Server 2008 |i=] Afficher les marques du surligneur Mon configure
| Afficher R2 ou Windows 7 |i=| Ancrage d'objets Non configuré
| Enregistrer Description: |i=] Sauts conditionnels Non configuré
| Général & ine si ilisé Traits d'union conditionnels Mon configuré
- ; Détermine si le symbole utilisé pour 9
| Options avancées représenter les fins de paragraphes Marques de paragraphe

| Personnaliser le ruban s'affiche sur le document.

On sent bien que les paramétrages sont nombreux, on peut en trouver une idée
dans le fichier Excel associé avec les templates de GPO.
@ office2016grouppelicyandoctsettings.xlsx
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Lancement Word 2016 par défaut

Sur le client, on observe que on ne fait pas appraitre les marques de
paragraphe, nilaregle...

Z3 client-win-10-ent-1607-vm1-office sur SPARE-1 - Connexion a un ordinateur virtuel

Fichier Action Meédia Presse-papiers Affichage Aide

Ba @O | u | B H

i Document] - Word
Fichier Accueil Insertion Création Disposition Références Publipostage Révision Affichage
Couper - PR = = = ==
I Calibri (Corp ~ |11 -|K A |Aa- | fe =iz -hne (232 2|0 AaBbCcDo AaBht
Copier
Coller G I S ~-am X. X° - o - ==== 1=-. TN INRE
- ¥ Reproduire la mise en forme = : A — - - T | orma ans
Presse-papiers P Paolice 1 Paragraphe N

Ceci est une lettre par défaut]

Apres application de la GPO sur notre machine, on aura bien la marque de fin
de paragraphe qui s’affichera pas défaut !

- Document] - Word

-

Fichier Accueil Insertion Création Disposition Références Publipostage Révision Affichage
ouper Calibri (Corp =11 -| A" A" Aa- fo Z-i=.%=. &3= 48| ¢
Copier

Coller G I S-abcx, X QA-F-A- E=== 1=- O~

~ Reproduire la mise en forme

-

il

Presse-papiers P Paolice P Paragraphe

Ceci est une lettre par défauti]
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GPO - FILTRE WMI

Selectionner un OS Windows - exemple WMI

Dans le cas d'un serveur, on peut utiliser la variable ProductType qui permet de

différencier les serveurs contréleurs de domaines ou non

ProductType=»2" pour les CD

Windows Clients :
Windows 7

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1"

Windows 8

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1"

Windows 8.1

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE
ProductType="1"

Windows 7, 8 and 8.1 (all versions before 10)

Version

Version

Version

Version

Version

Version

Version

Version

Version

like

like

like

like

like

like

like

like

like

ProductType= »3" pour les autres.

Hé.'l%”

Hé.'l%”

Hé.'l%”

116.2%!!

116.2%!!

116.2%!!

“6.3%”

“6.3%”

“6'3%”

select Version from Win32_OperatingSystem WHERE Version like "“6.%"

ProductType="1" AND OSArchitecture = "“64-bit"

select Version from Win32_OperatfingSystem WHERE Version like “6.%"

ProductType="1" AND NOT OSArchitecture = "64-bit"

select Version from Win32_OperatingSystem WHERE Version like “6.%"

ProductType="1"

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND

AND
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Windows 10 all builds

select Version from Win32_OperatingSystem WHERE Version like “10.%" AND
ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.%"” AND
ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.%" AND
ProductType="1"

Windows 10 1507

select Version from Win32_OperatingSystem WHERE Version like “10.0.10240"
AND ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like *“10.0.10240"
AND ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.0.10240"
AND ProductType="1"

Windows 10 1511

select Version from Win32_OperatingSystem WHERE Version like “10.0.10586"
AND ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.0.10586"
AND ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.0.10586"
AND ProductType="1"

Windows 10 1607

select Version from Win32_OperatingSystem WHERE Version like “10.0.14393"
AND ProductType="1" AND OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.0.14393"
AND ProductType="1" AND NOT OSArchitecture = “64-bit"

select Version from Win32_OperatingSystem WHERE Version like “10.0.14393"
AND ProductType="1"

Windows Sever :
Windows Server 2003 R2

select Version from Win32_OperatingSystem WHERE Version LIKE “5.2%"
Windows Server 2008

select Version from Win32_OperatingSystem WHERE Version LIKE “6.0%" AND (
ProductType = *2" or ProductType = “3" )

Windows Server 2008 R2

select Version from Win32_OperatingSystem WHERE Version LIKE “6.1%" AND (
ProductType = “2" or ProductType = “3" )
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Windows Server 2012

select Version from Win32_OperatingSystem WHERE Version LIKE “6.2%" AND (
ProductType = "2" or ProductType = “3" )

Les clients Windows :
select ProductType FROM Win32_OperatingSystem WHERE ProductType = “1"

select ProductType FROM Winé4_OperatingSystem WHERE ProductType = “1"

Les serveurs Windows :

select ProductType from Win32_OperatingSystem where (ProductType = « 2)
OR (ProductType =« 3 »)

Les clients Windows posterieur ou égal au build 1803:

Soit en énumérant les build...

select Version,ProductType from Win32_OperatingSystem WHERE Version like
"10.0.17134" OR Version like "10.0.17763" AND ProductType="1"

Soit en effectuant une comparaison (avec correction/convertion car on a une
chaine de caractere, et la comparaison est numérique)

Select BuildNumber from Win32_OperatingSystem WHERE BuildNumber >= 17134
AND BuildNumber LIKE
"%[123456789]1[0123456789][0123456789][0123456789][0123456789]%"

Test wmi via powershell

GPO WM filters can get screwed up when edited. Quick way of testing a WMI
filter is available using Powershell:

1.Grab the GPO WM filter from GPMC and put it into clipboard
2.in Powershell console: gwmi -Query ‘Paste your WMI filter here’

ogwmi -Query ‘SELECT ProductType, CSName FROM Win32_OperatingSystem
WHERE (ProductType = “1") AND Not CSName = “CB002021")"

When any results are returned WMI filter evaluates to S$true (GPO applies), else
Sfalse (GPO does not aplly)

Don't forget that you get the luxury to test against multiple computer just by
adding the -Computername parameter:

gwmi -Query ‘SELECT ProductType, CSName FROM Win32_OperatingSystem
WHERE (ProductType = “1”) AND Not CSName = “CB002021”)‘ -Computername
PC01,PC02
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WINDOWS INSIDER PREVIEW

Gestion activation windows 10 insider preview :

Il faut désactiver la possibilité de demander de récupérer les versions
windows insider, dans un environnement professionnel

e Jusqu'd la version 10-1703,

il faut uftiliser désactiver la valeur Basculer le controle utilisateur sur les
builds insider

. Collecte des données et versions d'évaluation Preview

Basculer le contréle utilisateur sur ~ Parametre Etat

les builds Insider = - 3 3 S

YT IET 1E Ll drIELTE G L Legie asculer le contréle utilisateur sur les builds Insider Désactivé
A Ll Autoriser |a télémétrie Mon configuré

':':'”f'Elf-”at'U_” requise: =] Configurer I''D commercial Mon configure

Au moins Windows Server 2016, e . . " . . . ) .

Windaws 10 \i=| Désactiver les fonctionnalités ou paramétres de pré-version Mon configuré

=] Configurer les expériences utilisateur de connexion et la télé..  MNen configureé
Description : =] Me pas afficher les notifications de commentaire Mon configuré
Ce parametre de stratégie
A Basculer le contréle utilisateur sur les builds Insider O d

Ei Basculer le contrdle utilisateur sur les builds Insider - ;
Parameétre suivant

() Non configuré Commentaire :

() Activé

(®) Désactive

Pris en charge sur: [ sy, moins Windows Server 2016, Windows 10

e A partir de la version 10-1709,

On peut utiliser dans le nouvel ADMX dan Windows Update pour entreprises,
Gérer les versions d'évaluation, et désactiver les versions d'évaluation

B Gérer les versions d'évaluation O d

=1 Gérer les versions d'évaluaticn . ..
E‘ Paramétre précédent

() Nen configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur:
Options: Aide:

Sélectionner Désactiver les versions d'évaluation empécherales |~
versions d'évaluation de s'installer sur I'appareil. Cela empéchera
Diésactiver les versions d'évaluation les utilisateurs de s'abenner au Proegramme Windows Insider, via
Paramétres » Mise a jour et s€curité,

Définir le comportement pour recevoir les versions d'év;
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