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La formation que vous suivez, & pour but de vous initier avec les logiciels
Microsoft Windows 2016-2012R2 Serveur et clients Windows 10- 7.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notfions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permefire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabareée
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STRATEGIES LOCALES WINDOWS 10-7

Types de stratégie :

Les stratégies permettent de modifier la configuration d'un ordinateur.

il existe essentiellement 2 méthodes pour implémenter des stratégies sur des
postes Windows depuis 7, les stratégie systéme locale appliquée sur un
ordinateur unique, ou les stratégies de groupe appliquée dans un domaine et
déployée sur plusieurs ordinateurs...

Stratégies locales ( cf microsoft GPO hors AD):

Lorsque un ordinateur n'‘appartient & aucun domaine, pour configurer
une stratégie il faut obligatoirement passer par une stratégie locale.... %
Ces stratégies locales sont disponibles

e Depuis Windows 7 (et Windows -XP 2000)
(qu'il soit membre d'un domaine ou non)

e Sur les Serveurs 2016 2012R2 méme Contrbéleur de Domaine et sur les
Serveur 2008R2-2003 (s'ils ne sont pas Contréleur de Domaine). %

On demande Outils d'administration / Stratégies de sécurités locales,

T Stratégie de sécurité locale
Fichier Action Affichage 7
| = HE

T Paramétres de sécurité Mom

v A StlrateglesFIemmptes 1 Stratégies de comptes
5, Stratégie de mot de passe 3 L.
4 Stratégie de verrouillage du compte A strategies locales
& L J g P | Pare-feu Windows avec fonctions avancé...
w | a Stratégies locales . . . . . )
| Stratégie d'audit _| Stratégies du gestionnaire de listes de rés...
3 . . . '
a4 Attribution des droits utilisateur - stratégies de clé publique
4 Options de sécurité _| Stratégies de restriction logicielle
| Stratégies de contréle de I'application

w || Pare-feu Windows avec fonctions avancées de sécuri
@ Pare-feu Windows avec fonctions avancées de sé g Stratégies de sécurité IP sur Ordinateur lo...
| Stratégies du gestionnaire de listes de réseaux | Configuration avancee de la stratégie d'a...

| Stratégies de clé publique
| Stratégies de restriction logicielle
| Stratégies de contrdle de |'application
g Stratégies de sécurite |P sur Ordinateur local
| Configuration avancée de la stratégie d'audit

avec
Mom Description
4 Stratégies de comptes Stratégies de mot de passe et de verrouillage de compte
 Stratégies locales Stratégies des options d'audit, de droits d'utilisateurs et de sécurité

| Pare-feu Windows avec fonctions avancé... Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de rés...  Stratégies de groupes relatives au nom, 3 l'icéne et 3 'emplacement du réseau.
| Stratégies de clé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application Stratégies de contréle de I'application
@ Stratégies de sécurité [P sur Ordinateur lo...  Administration de la sécurité du protocole Internet (IPSec). Gere les stratégies IPSec...

_| Configuration avancée de la stratégie d'a... Configuration avancée de la stratégie d'audit
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Par exemple sur un Serveur 2016 2012 on aura en plus par rapport a un client
Windows 10 dans les stratégies locales une entrée dans les Stratégies de
comptes - Stratégie Kerberos

-~

T Parametres de sécurité Stratégie Paramétre de sécurité
h gSt.ra;eglesdesnmpteds A Appliquer les restrictions pour I'cuverture de session Activé

7, Stratégi t = . i . i .

g Strﬁ:g!ﬁ de me x_allpassz " 5 Durée de vie maximale du ticket de service B00 minutes

o, Stratégie de verrouillage du compte -- i A . - .

2 o t'g' Kerb g P =4 Durée de vie maximale du ticket utilisateur 10 minutes

o, Stratégie Kerberos =

- Durée de vie maximale pour le rencuvellement du ticket utili... 7 minutes
4 >reted Durée d le pour| llement du ticket utili... 7 minut

7 Stratégies locales

| Pare-feu Windows aver fonctions avancées o A Tolérance maximale pour la synchronisation de 'horloge de ... 5 minutes

Stratégies de Groupe GPO (cf microsoft GPO dans AD):

Lorsque un ordinateur appartient & un domaine, on peut alors aussi utiliser les
stratégies de groupes dites GPO. On étudiera ces GPO ultérieurement, mais |l
faut savoir que I'on peut poser des stratégies de groupes a différents niveaux,
Lorsque l'on est dans un domaine, les stratégies locales peuvent étre
écrasées par des stratégies de plus haut niveau.

Configurer des stratégies localement — parameétres GPO stratégies locales:

Il ne faut pas confondre "configurer des stratégies localement", qui suppose que
l'action soit faite localement sur chaque machine, via le Panneau de
Configuration, avec la notion de "parametres de stratégie locale". %

En effet on I'a vu, Les paramétres de stratégie locale sont configurables en
partie localement depuis la console mmc "Stratégie de sécurité locale" mais
aussi dans une stratégie de groupe GPO, définie au niveau du domaine ou
d'une UO... dans ce cas ces parametres se superposent voire écrasent les
valeurs définies via la console de stratégie de sécurité locale...

Les parametres communs aux Stratégie de sécurité locale et aux Stratégie de
groupe GPO sont donc principalement les suivants:

e Stratégies de compte (~gestion compte utilisateur)

Passées via le Panneau de configuration Passées via domaine par GPO
_i:!, Stratégie de sécurité locale LEf Editeur de gestion des stratégies de groupe
Fichier Action  Affichage 7 Fichier  Action  Affichage 7
e nE = HE e nE XK= HE
5:‘_;, Paramétres de sécurité =] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORMT1E
—» |« 4 Stratégies de comptes w (& Configuration ordinateur
& Stratégie de mot de passe w || Stratégies
= Stratégie de verrouillage du compte _| Paramétres du logiciel
~ || Parameétres Windows

| Stratégie de résolution de noms

=] Scripts (démarrage/arrét)

= |mprimantes déployées
v T Paramétres de sécurité
L » v . Stratégies de comptes
F Stratégie de mot de passe
F Stratégie de verrouillage du compte
F Stratégie Kerberos
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e Stratégies locales (~ouverture session locale et prérogatives associées)

Passées via le Panneau de configuration Passées via domaine par GPO
T Stratégie de sécurité locale =] Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7 Fichier Action Affichage 7
o | 7T X HE o« | 75T X HE
T Paramétres de sécurité |=[ Stratégie Mouvel objet de stratégie de groupe [SRVDC1-FORM1E,
4 Stratégies de comptes w A Configuration ordinateur
~ |4 Stratégies locales w || Stratégies
4 Stratégie d'audit | Paramétres du logiciel
4 Attribution des droits utilisateur ~ || Paramétres Windows
4 Options de sécurité _| Stratégie de résolution de noms
& Scripts (démarrage/arrét)

= |mprimantes déployées
v Th Paramétres de sécurité
F Stratégies de comptes
———p ~ | Stratégies locales
| Stratégie d'audit
5| Attribution des droits utilisateur
5| Options de sécurité

e Pare-feu Windows (~gestion du pare-feu)

Passées via Panneau de configuration Passées via domaine par GPO
T Stratégie de sécurité lacale \=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7 Fichier Action Affichage 7
€= | znm BE L ARl 7 Bo:
Th Paramétres de sécurité =] Stratégie Mouvel objet de stratégie de groupe [SRVDC1-FORM16.FORP A
> 5, Stratégies de comptes w (i Cenfiguration ordinateur
5 Stratégies locales w [ | Stratégies
~ | Pare-feu Windows avec fonctions avancées de sécurité | Paramétres du logiciel
v @ Pare-feu Windows avec fonctions avancées de sécuri ~ [ ] Parameétres Windows
B3 Regles de trafic entrant _| Stratégie de résolution de noms
Régles de trafic sortant =] Scripts (démarrage/arrét)
Y Régles de sécurité de connexion == |mprimantes déployées
v T Paramétres de sécurité

_j-_—:_I Stratégies de comptes
j Stratégies locales
j Journal des événements
4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers
i',.j Stratégies de réseau filaire (|EEE 802.3)
—»  + | Pare-feu Windows avec fonctions avancées de sécu
v @ Pare-feu Windows avec fonctions avancées des
B3 Regles de trafic entrant
&% Regles de trafic sortant
2‘!_.. Régles de sécurité de connexion
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e Stratégies de clé publique (agent de récupération EFS)

Passées via Panneau de configuration

T Stratégie de sécurité locale
Fichier Affichage 7
e zn@l = HE

Action

Passées via domaine par GPO

LEf Editeur de gestion des stratégies de groupe
Fichier Affichage 7
= 5@ d= Hm

Action

T Paramétres de sécurité
4 Stratégies de comptes
5 Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
w || Stratégies de clé publique —
| Systéme de fichiers EFS (Encrypting File System)
| Protection des données
~| Chiffrement de lecteur BitLocker

=] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORP
w (& Cenfiguration ordinateur
w [ | Stratégies
| Paramétres du logiciel
s [ | Paramétres Windows
~| Stratégie de résolution de noms
& Scripts (démarrage/arrét)
== |mprimantes déployées
v 5:‘_;., Paramétres de sécurité
j-_—:_| Stratégies de comptes
j_-] Stratégies locales
j_-] Journal des événements
5 Groupes restreints
A Services systéme
5 Registre
5 Systéme de fichiers
;;’ Stratégies de réseau filaire (IEEE 202.3)
| Pare-feu Windows avec fonctions avancées de sécu
| Stratégies du gestionnaire de listes de réseaux
;.gf Stratégies de réseau sans fil (IEEE 802.11)

——» | Stratégies de clé publique

Et aussi
e Stratégies IPSEC (cryptage IP)

| Systéme de fichiers EFS (Encrypting File System)
| Protection des données
| Chiffrement de lecteur BitLocker

e Stratégies de restriction logicielle (sécurisation lancement applications)

Configurer une stratégie localement - Pictogramme:

Dans I'arborescence, on visualise a droite les différentes composantes...

& Paramétres de sécurité locaux

Fichier  Action  Affichage 7

= & B ®

@ Paramétres de sécurité Stratégie

| Paramétre de séouriké

—-[[@ stratégies de comphes
[C& stratégie de mat de passe

+-_8 stratégie de verrouilage du compte
—-[[@ stratégies locales

+- @ stratégie d'audit

+- @ attribution des droits utiisateur

+-[_@ Options de sécurité
—-[] Stratégies de clé publique w

@Cnnserver Ihistarique des mats de... 0 moks de passe mémarisés
Durée de vie maximale dumot de ... 42 Jours
Durée de vie minimale du mot de p... 0 Jours
@Le mok de passe doit respecter de,,,  Désackivé

Longueur minimale du mot de passe
@Stock&r le mot de passe en utilisan, ., Désactivé

0 Carackéres

Le pictogramme

(2 swsteme de fichiers EFS (Encrypting File Sy
[Z7) Stratégies de restriction logicielle
+ @ Stratégies de sécurité IP sur Ordinateur local

peut changer...

Si une stratégie de domaine s'est propagée, la visuadlisation de la stratégie locale

-
sera marguée d'une icobne indiquant gu’elle vient du Domaine, -—* sinon elle

indiquera qu’elle est gérée localement. -EH

0
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Par exemple, dans Stratégies de compte/ Stratégies de mot de passe / longueur

minimale du mot de passe

Sur une machine en Workgroup -EH

5}_:_-, Stratégie de sécurité locale
Fichier Action Affichage 7

o 2F 2 HE

T Paramétres de sécurité
~ [ 4 Stratégies de comptes
o, Stratégie de mot de passe
4 Stratégie de verrouillage du compte
& Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestiennaire de listes de réseaux
_| Stratégies de clé publique

On la « main »

Propriétés de : Longueur minimale du mot de passe

Paramétre de sécurite locale

Bxpliquer
j' Longueur minimale du mot de passe

Aucun mot de passe n'est nécessaire.

T a
= -

caractére |:S}
-

Sur une machine en Dorqaine

Stratégie
| Conserver I'historique des mots de passe
| Durée de vie maximale du mot de passe
| Durée de vie minimale du mot de passe
| Enregistrer les mots de passe en utilisant un chiffrement rév...
| Le mot de passe doit respecter des exigences de complexité

| Longueur minimale du mot de passe

Parameétre de sécurité

0 rmots de passe mémari...
42 jours

0 jours

Désactivé

Desactive

0 caractére(s)

51_:_!, Stratégie de sécurité locale

Fichier Action  Affichage 7

| xE Xz HEE

-~

Th Paramétres de sécurité
~ [ 4 Stratégies de comptes
4 Stratégie de mot de passe
4 Stratégie de verrouillage du comp
4 Stratégies locales
| Pare-feu Windows avec fonctions ava
~| Stratégies du gestionnaire de listes de

~| Stratégies de clé publique

Onn'a pas la « main »

Stratégie

:E_I Conserver ['historique des mots de passe

Parameétre de sécurité

24 mots de passe mémo..

A Durée de vie maximale du mot de passe 42 jours

:EIDurée de vie minimale du mot de passe 1jours

A Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
Activé

:E_I Le mot de passe doit respecter des exigences de complexité

|zA Longueur minimale du mot de passe

B

i &
-

Propriétés de: Longueur minimale du mot de passe

Paramétre de sécurité locale  Expliquer

j' Longueur minimale du mot de passe

\ Le mot de passe doit faire au minimum :

7 caractére(s)

Stratégies GPO & AD 2016 2012R2
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Contenu des Parameétres locaux de sécurité :

N.B : il faut bien évidemment faire attention a ce que toutes les stratégies ne sont
pas disponibles a l'identiques sur toutes les machines, en fonctions des
systemes Windows 10, Seven, voire Xp et des services packs installés, voir des
modules complémentaires spécifiques, les noms des stratégies peuvent

varier, parfois considérablement.

Stratégies de comptes

6]

----- (& stratégie de mot de passe

Stratégies de comphes

----- [C& Stratégie de verrouilage du compte

Stratégies de mot de passe

Stratége 4

Cnnserver Ihistorigue des mots de passe

Durée de vie maximale du ot de passe

Durée de vie minimale du mot de passe

—» Les mioks de passe doivent respecter des exigences de complexité

Lnngueur minimale du mot de passe

Stocker le mot de passe en utilisant |z cryptage réversible pour tous les otilisakeurs du domaine

Stratégies de verrouillage du compte

Stratége 4

> Durée de verrouillage des comptes
Réinitialiser le compteur de verrouillages du compte aprés
Seuil de werrouillage du compte

N.B : concernant la gestion des mots de passe, si un domaine existe, alors il
serait bon de gérer ces stratégies essentiellement au niveau du
Domaine, et jamais a un niveau inférieur, sous peine d'avoir des
incohérences et des problemes d'acces !

Stratégies locales

Stratégie d’audit

Stratégie  /

P.uditer la gestion des comptes

.ﬂ.uditer l'accés au service d'annuaire

.ﬂ.uditer l'accés aux objets

———— P.uditer le suivi des processus

.ﬂ.uditer les événements de connexion

P.uditer les événements de connexion aux comptes
P.uditer les événements systéme

.ﬂ.uditer les modifications de stratégie

P.uditer I'utilisation des priviléges

Attribution des droits utilisateurs
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Skrakégie  /

.C\ccéder 4 cet ordinateur depuis le réseau
P.gir en tant que partie du syskéme d'exploitation
.C\jnuter des stations de travail au domaine
P.rréter le systéme

.C\ugmenter la priarité de planification
.ﬁ.ugmenter les guotas

.C\utoriser que l'on Fasse confiance aux comptes ordinal
Charger et décharger des pilotes de périphériques
Créer des objets partagés permanents

Créer un fichier d'échange

Créer un objet-jeton

Déboguer des programnies

Fnrcer l'arrét & partir d'un swstéme diskank
Générer des audits de sécurité

Gérer le journal d'audit et de sécurité

Mndifier les waleurs d'env, de microprogrammation
Mndifier Iheure systéme

Optimiser les performances syskéme

Optimiser un processus unigue

Outrepasser e contrdle de défilement

Ouvrir une session en kankt que service

Ouvrir une session en kant gue tache

Ouvrir une session localerment

Exemple de différence de libellé

Options de sécurité

Depuis il y a un effort de regroupement

Stratégie
| Accéder a cet ordinateur & partir du réseau
| Accéder au gestionnaire d'informations d'identification en t..
| Agir en tant que partie du systeme d'exploitation
| Ajouter des stations de travail au domaine
| Ajuster les quotas de mémoire pour un processus
| Arréter e systéme
| Augmenter la priorité de planification
| Augrenter une plage de travail de processus
| Autoriser I'ouverture de session par les services Bureau 2 dist...
| Changer le fuseau horaire
| Charger et décharger les pilotes de périphériques
| Contourner la vérification de parcours
| Créer des liens symboliques
| Créer des objets globaux
| Créer des objets partagés permanents
| Créer un fichier d'échange
| Créer un ohjet-jeton
| Déboguer les programmes
| Effectuer les tdches de maintenance de volume
| Emprunter I'identité d'un client aprés I'authentification
| Forcer I'arrét a partir d'un systéme distant
| Générer des audits de sécurité
| Gérer le journal d'audit et de sécurité
| Interdire I'accés & cet ordinateur & partir du réseau
| Interdire I'ouverture d'une session locale
| Interdire I'ouverture de session en tant que service
| Interdire I'ouverture de session en tant que tiche
| Interdire I'ouverture de session par les services Bureau a dist...
| Modifier I'heure systéme
| Modifier les valeurs de I'envirennement du micreprogramme
| Medifier un nom d'objet
| Obtenir un jeten d'emprunt d'identité pour un autre utilisat...
| Duvrir une session en tant que service
| Quvrir une session en tant que tache
| Performance systérme du profil
Permettre 3 I'ordinateur et aux comptes d'utilisateurs d'étre ...
| Prendre possession de fichiers ou d'autres objets
| Processus unigue du profil
| Remplacer un jeton de niveau processus
| Restaurer les fichiers et les répertoires

des stratégies par « famille » : Accés réseau : - Arrét — Audit — Comptes —
contréle de compte Utilisateur (UAC)...Ouverture de session interactive ...

l Cabaré
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Stratégie

| Acces réseau : chemins et sous-chemins de Registre accessibles a distance
| Accés réseau : les autorisations spécifiques des utilisateurs appartenant au groupe Tout le monde s'ap..
| Acces réseau : les canaux nommeés qui sont accessibles de maniére anenyme
| Accés réseau @ les chemins de Registre accessibles 3 distance
| Acces réseau : les partages qui sont accessibles de maniére ancnyme
| Acces réseau : modele de partage et de sécurité pour les comptes locaux
| Accés réseau @ ne pas autoriser I'énumération anonyme des comptes et partages SAM
| Acces réseau : ne pas auteriser I'énumeération anonyme des comptes SAM
| Accés réseau : Permet la traduction de noms/SID ancnymes
| Acces réseau : restreindre |'acceés anonyme aux canaux nommeés et aux partages
| Accés réseau @ ne pas autoriser le stockage de mots de passe et d'informations d'identification pour ..
| Acces réseau
| Arrét:
| Arrét
| Audit :
| Audit :
| Audit :

| Audit :

restreindre les clients autorisés 3 effectuer des appels distants vers SAM

effacer le fichier d'échange de mémoire virtuelle

permet au systéme d'étre arrété sans avoir 3 se connecter

arréter immeédiaternent le systéme s'il n'est pas possible de se connecter aux audits de sécurité
auditer I'accés des objets systéme globaux

auditer 'utilisation des privileges de sauvegarde et de restauration

force les parameétres de sous-catégorie de stratégie d'audit (Windows Vista ou version ultérieu...

| Chiffrement systéme : utilisez des algorithmes compatibles FIPS pour le chiffrement, le hachage et la ..
| Client réseau Microsoft : communications signées numériquemnent (lorsque le serveur I'accepte)

| Client réseau Microsoft : communications signées numériquement (toujours)

| Client réseau Microsoft : envoyer un mot de passe non chiffré aux serveurs SMB tierce partie

| Comptes : rencrmmer le compte administrateur
| Comnptes : renommer le compte Invité
| Comptes : restreindre |'utilisation de mots de passe vides par le compte local 3 I'ouverture de session ..
| Comnptes : statut du compte Administrateur
| Comptes : statut du compte Invité
| Comnptes : bloquer les comptes Microsoft

| Connexion interactive : afficher les informations relatives a I'utilisateur lorsque la session est verrouillée
| Censole de récupération : autoriser I'ouverture de session d'administration automatique

| Console de récupération @ autoriser la copie de disquettes et 'accés & tous les lecteurs et dossiers

| Contréle de compte d'utilisateur

| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contréle de compte d'utilisateur :

| Contréle de compte d'utilisateur :

: mode Approbation administrateur pour le compte Administrateur i...
passer au Bureau sécurisé lors d'une demande d'élévation

autoriser les applications UlAccess 3 demander I'élévation sans utili...
comportement de ['invite d'élévation pour les administrateurs en ...
comportement de 'invite d'élévation pour les utilisateurs standard
détecter les installations d'applications et demander I'élévation
Elever uniquernent les applications UlAccess installées 3 des empla...
Elever uniquement les exécutables signés et validés

exécuter les comptes d'administrateurs en mode d'approbation d'a...

virtualiser les échecs d'écritures de fichiers et de Registre dans des ...

| Contréleur de domaine : conditions requises pour la signature de serveur LDAP

| Centréleur de domaine : permettre aux opérateurs du serveur de planifier des taches

| Contréleur de domaine : refuser les modifications de mot de passe du compte ordinateur
| Cryptographie systéme: force une protection forte des clés utilisateur enregistrées sur I'ordinateur

| DCOM : Restrictions d'accés & un ordinateur au format du langage SDDL (Security Descriptor Definiti...

| DCOM : Restrictions de démarrage d'ordinateur au format du langage SDDL (Security Descriptor Defi...
| Membre de domaine : ancienneté maximale du mot de passe du compte ordinateur

| Membre de domaine : chiffrer numériguernent les données des canaux sécurisés (lorsque cela est pos...
| Membre de domaine : chiffrer ou signer numériquement les données des canaux sécurisés (toujours)

| Membre de domaine : désactive les modifications de mot de passe du compte ordinateur

| Quverture de session interactive

| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :
| Quverture de session interactive :

: carte 4 puce nécessaire

comportement lorsque la carte 3 puce est retirée

centenu du message pour les utilisateurs essayant de se connecter
ne pas afficher le dernier nom d'utilisateur

ne pas demander la combinaison de touches Crl+Alt+Suppr.
nécessite I'authentification par le contréleur de domaine pour le dé...
prévenir I'utilisateur qu'il deit changer son mot de passe avant qu'il ..
titre du message pour les utilisateurs essayant de se connecter

limite d'inactivité de I'erdinateur

seull de verrouillage du compte d'ordinateur

| Ouvertures de sessions interactives : nembre d'ouvertures de sessions précédentes réalisées en utilisa...
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Imprimer lister les stratégies :

Il est possible lorsque I'on se trouve sur une enfrée précise de la stratégie,
de demander via le bouton droit de la souris

Exporter la liste...

@ Paramétres de sécurité
—-[[8 stratégies de comptes

+-[® strd  Ouvrir

=8 stratégi :
-8 stra Affichage 3

L& ater
+-[& opti

+-[_1] Stratégi  Aide

Un fois le fichier texte crée, on peut I'imprimer...

[ liste.ixt - Bloc-notes
Fichier Edition Format Affichage 7

Etratégie Paramétre de sécurité

cConserver 1'historigue des mots de passe 0 mots de passe mémorisés
purée de vie maximale du mot de passe 42 Jours

purée de wie minimale du mot de passe 0 Jours

Le mot de passe doit respecter des exigences de complexité Désactivé
Longueur minimale du mot de passe 0 Caracréres
stocker e mot de passe en utilisant Te cryptage réversible pour tous Tes utilisateurs du domaine Désactivé

Ou le travailler (fichier texte délimité par des tabulations)

A | 5]
1 |Conserver lhistorique des mats de passe 0 mots de passe mémaorisés
_ 2 |Duree de vie maximale du mot de passe 42 Jours
3 |Duree de vie minimale du mot de passe 0 Jours
_ 4 |Le mat de passe doit respecter des exigences de complexite Désactivé
_ 5 |Langueur minimale du mot de passe 0 Caractéres
B |Stocker le mot de passe en utilisant le cryptage réversible pour tous les utilisateurs du domaine  Désactivé
7 |Strategie Parametre de sécurite
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STRATEGIES LOCALES MULTIPLES MLGPO

Stratégies locales multiples dites MLGPO

Sous Windows Xp, il ne pouvait y avoir gu'une seule stratégie locale,
contenant un lot de commandes, valable pour :

= t{ous les utilisateurs....

On pouvait manipuler cela depuis l'interface du panneau de configuration,
stratégies de sécurité locales...

On pouvait augmenter la quantité les réglages par la commande
gpedit.msc... valable globalement pour :

= |'ordinateur, et/ ou

=  t{ous les utilisateurs.

Depuis Windows Seven il est possible maintenant de définir des stratégies
multiples locales MLGPO Multiples Local Group Policies Objects dont la
portée peut étre plus fine...

= J'ordinateur, et/ ou (idem stratégie locale)
= tous les utilisateurs. (idem stratégie locale)
= Tous les administrateurs (locaux)

= Touts les non-administrateurs (locaux)

= Un utilisateur local du poste

Définir une MLGPO

On construit une nouvelle mmc, avec I'Editeur d’objets de stratégie de
groupe
Ajouter cu supprimer des compaosants logiciels enfichables ||

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux qui sont disponibles sur votre ordinateur, et configurer les
composants logidels enfichables sélectionnés. Pour les composants logiciels enfichables extensibles, vous pouvez spédfier quelles
extensions sont activées,

Composants logiciels enfichables disponibles : Composants logiciels enfichables sélectionnés :

Composant logiciel enfichable - | Radne de la console Modifier les extensions. ..

G Certificats

2iz| Configuration du dient NAP

51‘_;, Configuration et analyse de la sécurité
~ | Contrile ActiveX

& Contréle WML —
23| Dossiers partagés k‘
IJEditeur d'objets de stratégie de groupe

@ Gestion de |a stratégie de sécurité IP
#edh 2actinn de limnressinn

Lorsque on ajoute I'Editeur d’objets de stratégie de groupe, On ne demande
surtout pas Terminer (*),

mais plutdt Parcourir
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Sélectionner un objet de stratégie de groupe ||

Assistant Stratégie de groupe

Les objets de stratégie de groupe locale sont stockés sur
I"ordinateur local.

Litilisez le bouton Parcourr pour sélectionner un objet de
stratégie de groupe.

(bjet de stratégie de groupe :
Ordinateur lacal

Parcourr...
* -

[] Autoriser la modification du composart logiciel
enfichable de stratégie de groupe lors de |'exécution &
partir de la ligne de commande. Ceci ne s'applique que
si vous enregistrez la console.

Et on choisit 'onglet Utilisateur
Rechercher un objet Stratégie de groupe -2 [

e
|tilisateurs et groupes locauwx compatibles avec |a stratégie de groupe locale :
Mom Il existe des objets de str..
| Administrateur Non
A pieme Non
A il Naon
% Administrateurs Non
d
% Non-administrateurs Naon -
OK || Annuer

On retrouve ici les choix annonceés
= |'ordinateur, -il aurait fallut faire terminer (*)

= tous les utilisateurs. - il aurait fallut faire terminer(*)

= Tous les administrateurs (locaux)

»  Tous les non-administrateurs (locaux)

= Un utilisateur local du poste

N.B: si on veut des stratégies locales multiples, il faut donc refaire autant de
fois que nécessaire la manip Ajouter / Editeur de stratégies de Groupes en
précisant & chaque fois la portée de cette stratégie locale...

*. Si on fait terminer, on obtient la méme console que celle des stratégies
locales ... ce n'était pas la peine de faire ce détour...

On obtient
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= gestion LGPO - [Racine de la console\Stratégie Ordinateur local\Non-administrateurs\Configuration utilisateur\Paramétres Windows]

E Fichier Action Affichage Favoris  Fenétre

¥

L A s IEY
| Racine de la console
a =[ Stratégie Ordinateur local\Men-administrateurs
2 % Configuration utilisateur
| Parametres du logiciel

» [t Paramétres Windows
. %Mndéles d'administration
» =] Stratégie Ordinateur local\Administrateurs

- |=[ Stratégie Ordinateur local\Administrateur
=/ Stratégie Ordinateur local\util

v

~ Paramétres Windows

Sélectionnez un élément pour obtenir
une description,

Pour chaque Stratégie locale, on effectue les réglages...

Mem

'_#}Ser\.rices d'installation a distance

=] Seripts (ouverture/fermeture de session)
ngaramétres de sécurité

ol QoS basée sur la stratégie

= Imprimantes déployées
#lMaintenance de Internet Explorer

N.B: Attention, & ne pas cumuler plusieurs stratégies locales pour un méme
utilisateur, autrement dit si on utilise une LGPO de groupe, ne pas utiliser une
LGPO pour un utilisateur particulier de ce groupe | L'ordre théorique

d'application est le suivant :

1. MLGPO d'ordinateur
2. MLGPO groupe Administrateurs
3. MLGPO groupe NON Administrateur

4. MLGPO utilisateur

N.B: le conseil c'est de ne pas utiliser ces MLGPO dans un domaine:

Enregistrer la MMC editeur de strategie MLGPO

Si on veut enregistrer une mmc editeur MLGPO pour la retrouver on peut...

F-_" Enregistrer sous

Enregistrer dans : I ; Outils d*administration

Mom =

2l

Type :

X
ER R
| -] Modifié le || Tvpe
—ﬁlgpo -administrateur. msc 31/05/2013 10:29 Document de
| 2
Nom du fichier : I lgpo-administrateur msc| j Enregistrer
IFichiers Microsoft Management Consol-j Annuler |
P

, Cutils d'administration

15| Documents récents
B Bureau
Gi Réseau
= Biblicthéques
A, Administrateur
. AppData
, Roaming
. Microsoft
; Windows
, Menu Démarmer
, Programmes
J Outils d'administration

1M Ordinateur

—SYS 26- Cours - ver 2.5 -
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Microsoft Office

Ce qui pgrme’r’rrcus ensuite de la et g Administrateur
retrouver via ®

Analyseur de performances

. Documents
Configuration du systéme
A ) e
[a#] Diagnostic de mémaire Windows s
&1 Gestion de limpression
A Gestion de |'ordinateur e

&, Initiateur iSCSI

= |gpo-administrateur. msc

@ Observateur d'événements k
ﬁ Pare-feu Windows avec fonctions avanc
I/}/I Planificateur de taches

Panneau de configuration

Périphérigues et imprimantes

%, Services de composants Programmes par défaut
4 Services

E Sources de données {ODBC) Aide et support

igl Stratégie de sécurité locale b

E Windows PowerShell Modules LI Exécuter...

4 Précédent

Rechercher les programmes et fichiers [.*] Arréter >|

Supprimer les MLGPO

Les MLGPO sont stockées dans System32\GroupPolicy et \GroupPolicyUsers

. GroupPolicylUsers
i Ty

. = Ordinateur - Disque local (C:) -~ Windows ~ System32 - GroupPolicyUsers =

COrganiser *  Indure dans la bibliothéque +  Partager avec *  Graver  Mouveau dossier

) frFR ;I Nom
. FxsTmp
J GroupPolicy

g, 5-1-5-21-2024950578-2685890046-1865555...
. 5-1-5-32-544
5-1-5-32-545

Rechercher un objet Stratégie de groupe A

" Ordinateurs  Uilisateurs I

Litilisateurs et groupes locawx compatibles avec la stratégie de groupe locale :

MNom I |l existe des objets de str... I
A Administrateur Non

A il Non P

% Administrateurs Cui -

% Non-administrateurs Cui

le clic droit souris permet de les Supprimer

Rechercher un objet Stratégie de groupe il 4|

" Ordinateurs  Utilisateurs I

Utilizateurs et groupes locawux compatibles avec |a stratégie de groupe locale :

Mom | || existe des objets de str... |
A= admin Man
A Administrateur Mon
A bob Oui
A tota Mon
% Administrateurs Oui

Mon-administrateurs Oui
Supprimer |'objet de stratégie de groupe
Actualiser

Propriétés
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Désactivation des MLGPO

Dans le cas d'un domaine, on peut désactiver les stratégies locales...
qgu'elles soient locales simples ou LGPO...

Dans Ordinateur \ modeles d’administration \ systéme \stratégies de groupe\

Desactiver le traitement des objets de stratégie de groupe locaux

Fichier ~Action Affichage ?

B Editeur de gestion des stratégies de groupe

= [=]

| ¥

€5 2==|H

| Gestion de la communication Interne:
~| Gestionnaire de serveur
“| Installation de périphériques
Installation de pilotes
-] iscsI
KDC
Kerberos
Options d'arrét
Ouverture de session
~| Panneau de configuration des perfor
| Profil des utiisateurs
| Protection des fichiers Windows
Quotas de disque
Récupération
~| Redirection de dossiers
~| Restauration du systéme
Scripts
_| Service de temps Windows
Services de module de plateforme sé
~| Services Paramétres régionaux
~| Siratégie de groupe
~| Systdéme de fichiers

_| Gestion de |'alimentation ;I

B Stratégie de groupe

de stratégie de groupe locaux

Configuration requise :
Au minimum Windows Vista

Description :

Ce paramétre de stratégie empéche
I'application des objets de stratégie
de groupe locaux (GPO locaux).

Par défaut, les paramétres de
stratégie des objets de stratégie de
groupe locaux sont appliqués avant
tout paramétre d'objet de stratégie
de groupe de domaine. Ces
paramétres de stratégie peuvent
s'appliquer aux utiisateurs et a
l'ordinateur local. Vous pouvez
désactiver le traitement et
@’application de tous les objets de
stratégie de groupe locaux pour
garantir que seuls les objets de
stratégie de groupe de domaine sont
appliqués.

Désactiver le traitement des objets _Parametre Iil
iz | Interdit & des utilisateurs interactifs de générer des données de j...

Désactiver | actualisation en tche de fond des stratégies de groupe
Désactiver le traitement des objets de stratégie de groupe locaux
Supprimer |a capadté de [utilisateur & invoguer 'actualisation de ...
Détection d'une liaison lente de stratégie de groupe

Intervalle d'actualisation de |a stratégie de groupe pour les ordin...
Intervalle d'actualisation de |a stratégie de groupe pour les contr...
Toujours utiliser les fichiers ADM locaux pour |Editeur d'objet de s...
Désactiver le jeu de stratégie résultant

Temps dattente de traitement de stratégie de démarrage

Mode de traitement par boude de rappel de la stratégie de group...
Autoriser un traitement asynchrone de la stratégie de groupe utili...
Traitement de la stratégie pour l'extension de préférence Applica...
Traitement de la stratégie pour l'extension de préférence Source...
=| Traitement de la stratégie pour I'extension de préférence Périphé. ..
Traitement de la stratégie pour 'extension de préférence Mappa...
Traitement de |a stratégie pour l'extension de préférence Environ... =
Traitement de |a stratégie pour 'extension de préférence Fichiers

=] Traitement de |a straténie nour 'evtension de nréférence Onfions. ..

NB: évidemment cela n'a de sens que pour les machines en Domaine...

—SYS 26- Cours - ver 2.5 -
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WINDOWS 10 - SCT SECURITY
COMPLIANCE TOOLKIT LGPO

Windows 10 SCT Security Compliance Toolkit - utilitaire LGPO.exe :

Microsoft a publié pour Windows 10 un Security Compliance Toolkit (SCT)
remplacant le Security Compliance Manager (SCM) de windows 7.

L'outil en ligne de commande appelé LGPO vient donc remplacer le script
LocalGPO.swf fourni auparavant pour Seven dans Security Compliance
Manager (SCM). Ce nouvel utilitaire permet simplement pour nous de
pouvoir réaliser un :

e Import de parametres dans les stratégies locales & partir de GPOs
sauvegardées ou de fichiers individuels (Registry.pol, modele de
sécurité, fichiers CSV, etc.)

. Export de stratégies locales vers des sauvegardes GPO

Cette version supporte les Multiple Local Group Policy Objects (MLGPO) .

Microsoft Security Compliance Toolkit 1.0

This set of tools allows enterprise security administrators to download, analyze, test, edit
and store Microsoft-recommended security configuration baselines for Windows and
other Microsoft products, while comparing them against other security configurations.

@ Details

MoteThere are multiple files available for this download.Once you click on the "Download” button, you will be prompted to select
the files you need.

Version: Date Published:
1.0 6/13,/2017

File Name: File Size:
LGPO.zip 797 KB
PolicyAnalyzer.zip 1.5 MB
Windows 10 Version 1507 Security Baselinezip 904 KB
Windows 10 Version 15171 Security Baselinezip 902 KB

Windows 10 Version 1607 and Windows Server 2016 Security Baseline.zip 1.5 MB

On peut copier I'utilitaire LGPO.exe dans le dossier c:\windows\system32
pour plus de confort
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Export — import avec LGPO.exe :

Supposons que I'on souhaite exporter notre stratégie locale dans un dossier
spécifique, par exemple c:\backup-gpo
¥ im os-systeme ()
SRecycle.Bin
backup-gpo

On peut exporter notre GPO locale avec la commande suivante :
LGPO.exe /b C:\GPO

Donc dans I'exemple

C:\backup-gpo>lgpo /b c:\backup-gpo
e v2.2 - Local Group Policy Object wtility

r LGPO backup in "c:\backup-gpo\{CB53DA83-884A-4FF9-9FAB-B24A27968C21}"

Ce qui crée une GPO dans le dossier de destination
i os-systeme (C2) & MNom

SRecycle.Bin [CB53DA03-884A-4FF3-9FAQ-BO4A27963C21}
A4 backup-gpo

{CB33DA03-224A-4FFG-9FAD-BO4ATSE

On peut importer les parametres GPO avec la commande suivante :
LGPO.exe /g c:\GPO\{GPO GUID}

LGPO.exe /g: c:\GPO\ sans spécifier, prend tous le dossier

Toutes les stratégies seront restaurées,

Audit\audit.cs

Import User ings from regi
"y . P ol

Il ne faut pas oublier de redémarrer le poste !
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WINDOWS 7 - SCM SECURITY
COMPLIANCE MANAGER - LPT

Windows 7 - SCM Security Compliance Manager - LPT:

Il faut télécharger les LPT au sein d'un package technet plus complet
nommeé Security_Compliance_Manager_Setup

o Security_Compliance_Manager_Setup.exe 08/10/2014 14:20 Application 27 595 Ko

Pour installer ce package, Microsoft .net framewort 3.5 est requis

N.B: le .NET Framework 3.5 n'est pas automatiguement installé avec
Windows 8 ou Windows 8.1. Vous pouvez procéder de plusieurs facons mais
toutes requierent une connexion Internet et désactivation pare-feu

) Installer. NET Framework 3.5 en stand alone

e Installer - exécuter une application qui requiert le .NET Framework 3.5
(c'est-a-dire, en installant le .NET Framework 3.5 & la demande)

e Activerle .NET Framework 3.5 dans le Panneau de configuration.

kil Programmes et fonctionnalités

@ ~ 1 i « Tous les Panneaux de configuration » Programmes et fonctionnalités

Fichier Edition Affichage Outils ?

Page d'accueil du panneau de

configuration Désinstaller ou modifier un programme

i L Pour désinstaller un programme, sélectionnez-le dans la liste et cl
Afficher It§ mises & jour

installées

"}e‘ Activer ou désactiver des
fonctionnalités Windows

Organiser ~

puis

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspondante. Pour
désactiver une fonctionnalité, désactivez la case a cocher correspondante. Une
case a cocher pleine signifie gu'une partie de la fonctionnalité est activee.

=N ™ .NET Framework 3.5 (inclut .NET 2.0 et 3.0} ~

| A £ IITT VA Al

‘ NET Framework 3.5 (inclut NET 2.0 et 3.0)

nication Foundation
Inmunica‘[icm Foundation

| . Client Dossiers de travail
[ ]} Client Telnet
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Extraire Local Policy Tool depuis SCM:

Aprées avoir installer SCM Security_Compliance_Manager_Setup

> ST
e 3’ '/
£ Welcome to the Microsoft Security

Compliance Manager Setup Wizard

This wizard guides you through the process of installing the
Microsoft Security Compliance Manager as well as Microsoft®
SQL Server® Express Edition.

If youhave notpreviously downloaded Microsoft SQL Server
Express Edition, you need an Internet connection to download
therequired installation files.

To start the installation process, click Next.

[V Check forupdates automatically at startup.

Microsoft | Solution
Accelerators Readthe online privacy statement

Next > Cancel |

Qui se stockeront dans

Installation Folder
Specify the installation folder for the Microsoft Security Compliance Manager.

] Installation folden Browse... |

C:\Program Files\Microsoft Security Compliance Manager

Les fichiers nécessaires a LGPO sont stockés dans C:\Program Files
(x86)\ Microsoft Security Compliance Manager\LGPO.

Pour installer I'outil LGPO il suffit d'installer le fichier LocalGPO.msi

@ ~ 4 | <« Program Files (x86) » Microsoft Security Compliance Manager » LGPO

| Microsoft Security Compliance Manager MNom -

Excel

) -
| GPOTemplate ‘ ﬂ Local GPO.msi
| LGP0 % | readme.txt

| Schemas

#5< " Welcome to the LocalGPO
Setup Wizard

The Setup Wizard will install LocalGPO on your
computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Onchoisit un dossier d’'installation
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Features to install
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Modify local policy using a backup
GFO

This feature requires 14MB on your
hard drive.

Location: C:\Utilitaires\localgpo,

Browse

Lancer le script en lignhe de commande LocalGPO.wsf:

Pour executer I'outil il faut lancer une invite de commande en Administrateur
depuis le dossier ou I'outil est installé

F_(;;l - | b CePC » os-systeme (C:) » Utilitaires » localgpo
Utilisateurs o Nom B
E Utilitaires
) SCE Update
bginfo .
Security Templates
cccleaner

o i i = Acceleratorxml
kms-activation-office-windows : -
-.| command-line here.cmd

2] LocalGPO.wsf
Microsoft-toolkit <

I Aaralizatimm ing

localgpo

N.B: pour lancer cet outils sur des machines Windows 8 il fait modifier dans le
fichier LocalGPO.wsf la detection d'OS, et ajouter (ou remplacer) la version
6.1 parrespectivement 6.2 (windows 8) et 6.3 (windows 8.1)

Exporter une LGPO Seven avec LPT:
La syntaxe pourrait étre
cscript LocalGPO.wsf /path:c:\gpbackups /export
avec
e /path I'option pour indiquer un chemin
e c:\gpbackups un chemin d’acces au dossier de stockage des GPO
e /export I'option disant que I'on veut effectuer une sauvegarde

Par exemple

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitakres\stock-gpo /export
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réservés.

Exporting Local Policy... this process can take a few moments.

Local Policy Exported to C:\utilitaires\stock-gpo\{@TAT2BE6-F38C-4BBB-8848-CF4136498337}

Ilib\\ Stratégies GPO & AD 2016 2012R2  hitp://www.cabare.net Page 23
- SYS 26- Cours - ver 2.5 - - Michel Cabaré -



Importer une LGPO Seven avec LPT:

La syntaxe pourrait étre

cscript  LocalGPO.wsf  /path:C:\gpbackups\{42ADDS8FE-EDF6-479B-92C6-
557343D8D091}

avec
e /path I'option pour indiquer un chemin
e c:\gpbackups un chemin d'acces au dossier de stockage des GPO
e \{ GUUID} le gguid de la GPO que I'on veut récupérer

Par exemple

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitaires\stock-gpo\{OTAT2B66-F38C-4BBE-8848-CF4136498337)
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réservés.

Modifying Local Policy... this process can take a few moments.

Applied valid INF from C:\utilitaires\stock-gpo\{@TAT2B66-F38C-4BBB-8848-CF4136498337)

Applied valid Machine POL from C:\utilitaires\stock-gpo\{O@TAT2B66-F38C-4BBE-8848-CF4136498337)
Applied valid User POL from C:\utilitaires\stock-gpo\{OTAT2B66-F38C-4BBE-8848-CF4136498337)

Applied valid Audit Policy CSU from C:\utilitaires‘\stock-gpo\{OTAT2B66-F38C-4BEB-8848-CF4136498337}

Local Policy Modified!

Please restart the computer to refresh the Local Policy

Restaurer une LGPO par défaut avec LPT:

La syntaxe pourrait étre
cscript LocalGPO.wsf /restore

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /restore
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réserués.

Modifying Local Pokﬁcg... this process can take a few moments.

Settings...
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STRATEGIES DE DOMAINE

Stratégies de Domaine :

Lorsque I'on configure une stratégie de domaine, cela signifie que I'on souhaite
que cette stratégie s'applique potentiellement a toutes les machines de notre

domaine.

o les contrbéleurs de domaine en font partie

Encore faut-il que cette stratégie soit définie au bon endroit, et soit fransmise sur le

domaine....

Gestion des stratégies de groupe - gpmc.msc:

Pour donner une stratégie de domaine, il faut lancer la Gestion des
stratégies de groupe dans les Outils d'Administration

Gestion des
,E: Propriétés de : Gestion des stratégies de groupe

‘Général Raccourci | Compatibifté | Sécurté | Détails | Versions précédentes |

Iflﬁ‘l Gestion des stratéqies de groupe

stratégies de

groupe

Type de cible : Application

Emplacement : system 32

Cible : I"-mrnc.exe . System Root % \system 32\gpme . msc

E Gestion de stratégie de groupe
'3l Fichier Action Affichage Fenétre 2

&= |#=0|c|H=

|5 Gestion de stratégie de groupe
= _ﬁ Forét : formation.edu
= [} Domaines
P [ F3 formation.edu
&/ Default Domain Policy
> 2 | Domain Controllers

=&

Objets de stratégie de groupe
_: Default Domain Controllers Policy
|£[ Default Domain Policy

% Filtres WM

5| Objets GPO Starter

défaut

Objets de stratégie de groupe dans formation.edu
Cortenu |Délégatior1|

Nom = | Bt GPO | Fittre WMI
:i;r Defautt Domain Controllers Policy Activé Aucun(g)
_: Default Domain Policy Activé Aucunig)

Les Objets de stratégie de groupe representent I'endroit logique de stockage
de toutes les stratégies de groupe,

Seule I'UO prédéfinie Domain Controllers et le Domaine Entier apparaissent par

De maniere générale, Si une UO a été Crée dans Utilisateurs et Ordinateurs Active
Directory, elle apparaitra dans la Gestions des stratégies de groupe

—SYS 26- Cours - ver 2.5 -
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? Utilisateurs et ordinateurs Active Directory |3, Gestion de stratégie de groupe
| Requétes enreqistrées B _ﬁ Forét : formation.edu
ERE=f formation. edu; B (& Domaines
| Builtin SRER=E formation. edu
: Computers s:| Default Domain Policy
= | Domain Controllers 2 | Domain Controllers
| ForeignSecurityPrincpals [ :_ service-compta
| Managed Service Accounts 3 | service-info
| Users __— 5} Objets de stratégie de groupe
51 serviceinfo / + Filtres WMI
2| service-compta L] Objets GPO Starter
B Sites

Méme si pour l'instant on n'en voit pas encore bien I'utilité, le principe est que par
Utilisateur et Ordinateurs Active Directory, on gere les UO... mais pas les
Stratégies...

_é Gestion de stratégie de aroupe formation.edu
. . = _i\_ Forét ; formation.edu

par Gestion ) des, §trateg|es de 51 [ Domaines

groupe, on gere évidemment les EIE=] formation. edu e

Stratég ies de groupe mais on -[ DefaultDc  Créer un objet GPO dans ce domaine, et le lier id...

Obijets de stratégie de groupe

A . =] Domain Cc Lier un objet de stratégie de groupe existant. ..
peut aussi créer (et 27 servicednf  Bloquer Ihéritage
+ H i =t Objets de
prIpCIF)OlemenT Uﬂlque.men'l' _'_i Filtres WM  Assistant Modélisation de stratégie de groupe. ..
créer) de nouvelles UO...via un eRen gyl  MNouvell unité dorganisation
clic droit.

Placons nous sur la stratégie Default Domain Controller

o -ioix]
ongleT Deta'ls, = Fichier Action Affichage Fenétre ? |;|i|5|
L Al s ==k 3E0 2 B
5k Gestion de stratégie de groupe Default Domain Controllers Policy
H = ‘ﬁ quét : formaion. edu Btendue Détails | Paramétres | Diélé ationl
on voit alors le GUID de B (3 Domaines =
, . E1 g5 formation.ed : '
|O STFOTegIe - ,h[m;efgllliDLémain Policy Domaine - fomaticn.edu
;— Domain Controllers Propriétaire - Adming du domaine (FORMATION"Admins du domaine)
2| service-info
= _.f Objets de stratégie de groupe Crééle : 01/06/2013 10:29:55
JERC=fault Domain Controllers Policy
=] Defaut Doman Pocy Modiié le - 01/06/2013 10:29:54
. ﬁ g:j:;\::é Starter Version utiisateur : 0 (AD). 0 (volume systéme)
JE f':::lsélisaﬁnn de stratégie de groupe drErraTEaL QeI
1 Resultats de stratégie de groupe ID unique : {BACT786C-D16F-11D2-945F-D0CO4BIB4FI}
Etat GPO Active j
Correspondant I
physiquement au dossier %Windir%\sysvol\sysvol\domaine\Policies
Dans lequel on y trouvera nos stratégies =) sysvel
| 1BAC1736C-016F-11D2-945F-00C04B9849F 3} =G
_
, 131B2F 340-0160-11D 2-945F-00C 04FB95 4 9} =‘ik | {6AC1786C-016F-1102-945F-00C04fE984F S}
; MACHINE
Correspondant & | USER
. . . = | {31B2F340-016D-11D2-945F-00C04FE84F T}
=) Default Dnma!n Cnljtrullers Policy | MACHINE
'=[ Default Domain Policy | usER
Il existe 2 GUID connus :
Default Domain Policy : {31B2F340-016D-11D2-945F-00C04FB984F9}.

Default Domain Controllers Policy: {6AC1786C-016F-11D2-945F-00C04fB984F9}.
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Modifier la Stratégie de Domaine :

via la Gestion des stratégies de groupe dans les Outils d'Administration

|5, Gestion de stratégie de groupe
= _q\:\_ Forét : formation.edu
= [F Domaines
Bl 3 formation.edu
s:| Default Domain Policy
2 | Domain Controllers
= [ 5} Chjets de stratégie de groupe
=] Default Domain Controllers Policy
JEIl C=fault Domain Policy
% Filtres WMI

'z} Objets GPO Starter Etat GPO [!

On demande Modifier... la Default Domain policy

'=/ Editeur de gestion des stratégies de groupe - O
Fichier Action Affichage 7
&= |F E= HE

__"‘ Stratégie Default Domain Policy [SRVDC1-FORM16.FORM1.EDL _: Siraiégie Default Domain po“q [SRVDC1-FORM16.FORM1.EDU]

~ (& Configuration crdinateur ) :
Sélectionnez un élément pour obtenir  Mom

| Stratégi ipti
WL strategies une description,

| Paramétres du logiciel il Configuration ordinateur
| Paramétres Windows

| Modéles d'administration : définitions de stratégies |

i Configuration utilisateur

| Préférences
w L, Configuration utilisateur
w [] Stratégies
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration ons de stratégies |

| Préférences

Stratégie Ordinateur, Utilisateur:

A ce niveau Id, les options indiquées dans la section Configuration ordinateur
s'‘appliquent a tous les postes du Domaine... Y COMPRIS LES CD !

A ce niveau I, les options indiquées dans la section Configuration utilisateur
s'‘appliquent a tous les users du Domaine... Y COMPRIS L'ADMIN DE DOMAINE !

ORMATION,EDU]

EI A= Configuration ordinateur
| Stratégies
| Préférences

= ¥, Configuration utiisateur
| Stratégies
| Préférences

Ce qui veut dire que la portée de la Default Domain Policy c'est TOUT le domaine !

Propagation Stratégies de Domaine :

Les stratégies sous 2003-XP étaient gérées par le service Netlogon. Depuis 2008
Seven elles sont gérées par un service NIlaSVC/ (connaissance des
emplacements réseau), plus réactif et gérable (par stratégie !). Depuis 2008R2
elles sont gérées par DFRS pour améliorer encore la réplication.

Normalement une stratégie se propage d chaque démarrage de poste, puis
toutes les 5 a 60 voire 90 minutes + (delta de +/-30mn)

Il est bien sur toujours possible de forcer le rafraichissement mais en partant du
principe que I'on tire la propagation de la stratégie vers soi (donc depuis un
client on va chercher sur le serveur) mais on ne peut pas pousser la
propagation (depuis le serveur vers les clients)
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Pour forcer la propagation d'une stratégie, on effectue une commande
depuis le client sur lequel on veut effectuer la propagation_(on tire la stratégie

vers soi !l )

Depuis Windows Seven - XP

Gpupdate /force

Microsoft Windows [version 6.1.76811] . .
Copuright <c? 2009 Microsoft Corporation. Tous droits réservés.

C:\Uﬁerﬂ\admln1ﬁtrateur>gpupdate sforce
Mize & jour de la stratégie...
‘est terminée sans erreur.

jour de la stratégie utilisateur s
e H iy
our de la stratégie d’'ordinateur s'est terminée sans erreur.

d
J

Par exemple

Effectivement, dans le journal on peut observer

__::'-_—. Gestionnaire de serveur {DIC)

] Réles

= & Fonctionnalités | Miveau Date et heure Source ID del&vé...
[ |2 Gestion des stratégies de g i) Information 02/06/2013 09:36:01 Service Control Manager 7036
_TN Diagnostics Information 02/06/2013 09:356:00 GroupPolicy 1502
=] E Observateur d'&vénements f| (i | Tnfrrm=tinn N2MNE N2 NG, 24,93 Carvica Fantral Mananar EOE

Propriétés de I'événement - Evénement 1502, GroupPolicy

X

H L Affichages personnalisé
B L Journaux Windows
Application
Sécurité
Installation
Systéme
Evénements transfi
Journaux des applicatic
-4 Abonnements
i) Performance
g4 Gestionnaire de périphérigu

Général |Détai|5 |

Les parameétres de stratégie de groupe pour l'erdinateur ont été traités, De nouveaux pi
provenant de 2 objets de stratégie de groupe ont été détectés et appligqués.

= jil Configuration Journal : Systéme
H =F Stockage b
! Source: GroupPolicy Connecté:  02/06/2013 09:36:00
o Evénement : 1502 Catégorie:  Aucun

Sous 7 (rappel) un gpupdate peut nous suggérer 1 re-démarrage

B8 Administrateur : CA\Windows\system32\cmd.exe - gpupdate fforce _ L S|
C:wUsersAdministrateur. FORMATION >gpupdate ~force -

Mizse a jour de la stratégie...

m

La mise :El Jjour de la ..tl‘ategle utilisateur s'est tel‘minéq Sans erreur.
La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.

Les avertissements suivants ont été rencontrés lors du traitement de la stratégi
e de 1'ordinateur : I

L’extension cGté client de la utrategle de groupe Software Installation n'a pas
pu appliquer un ou plusieurs paramétres car les modifications doivent Etre trait
ées avant le démarrage systéme ou la connexion utilisateur. Le ﬂyﬂteme attendra
la fin complete du traltement de la stratégie de groupe avant de procéder au pro
chain démarrage ou & la prochaine connexion pour cet utilisateur. Ceci peut entr
ainer un ralentissement du démarrage et des performances de démarrage du systeme

Pour plus de détails, ouvrez le journal des événements ou exécutez GPRESULT ~H G
PReport.html depuis la ligne de commande pour accéder aux présultats de la straté
gie de groupe.

Certaines stratégies d’ordinateurs activées peuvent uniguement Etre
exécutées pendant le démarrage.

0K pour redémarrer ? <0/H> i

Pour mémoire sous Windows 2000 :

Secedit /refreshpolicy machine_policy

[#%]Invite de commandes

Microsoft Windows 2808 [Uersion 5.88.2195]
(CY» Copyright 1985-199% Microsoft Corp.

C:N\>secedit rrefreshpolicy machine_polic

La propagation des strategleu de groupe a partlr du dumalne a été initiée pour c

et ordinateur. La terminaison de la propagation et la prise d'effet de la nouvel

le stratégie peuwwent prendre guelgues minutes. Uérifiez qu'il n’y a pas d’erreur
le journ

Et / ou Secedit /refreshpolicy user_policy
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L'utilitaire en ligne Gpupdate ( Depuis Seven XP — 2008 2003)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage d chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...

iy
Ay

Permet d'actualiser les parameétres de stratégie de groupe locaux et Active Directory, v compris les paramétres de
sécurité, Cette commande remplace I'option désormais caduque frefreshpolicy de la commande secedit.

Syntaxe
gpup [ftarget:{ordinateur|utilisateur}] [ fforce] [fwait:vaiewr] [flogoff] [fboot]

ftarget:{ordinateur|utilisateur?}
Permet de traiter uniquement les parameétres de l'ordingteur ou les parameétres de 'o#sadeur courant, Par défaut,
sont traités & la fois les paramétres de l'ordinateur et de l'utilisateur,

fforce
Permet & la fonction d'actualisation d'ignorer toutes les optimisations et de réappliquer tous les paramétres,

flogoff
Permet de mettre fin & la session une fois 'actualisation terminée. Ce paramétre est obligatoire pour les extensions
de stratégies de groupe odté client qui ne sont pas exécutées dans le cadre d'un cycle d'actualisation en arriégre-
plan mais qui sont appliguées lorsque 'utilisateur ouwre une session, telles que les stratégies d'installation de
logiciel et de redirection de dossier traitées au niveau de l'utilisateur. Cette option est sans effet si, parmi les
extensions appelées, aucune ne demande & 'utilisateur de mettre fin & la session ouverte,

Ffhoot
Permet de redémarrer I'ordinateur une fois 'actualisation terminée. Ce parameétre est obligatoire pour les
extensions de stratégies de groupe cdté client qui ne sont pas exécutées dans le cadre d'un cycle d'actualisation en
arriére-plan mais qui sont appliguées au démarrage de l'ordinateur, telles que les stratégies d'installation de
logiciel traitées au niveau de l'ordinateur. Cette option est sans effet si, parmi les extensions appelées, aucune
n'exige le redémarrage de l'ordinateur.

L'utilitaire en ligne Secedit (2000)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage & chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parametres de sécurité locale sont modifiés...

Actualiser les paramétres de sécurité
secedit frefreshpolicy

Cette commmande actualise la sécurité du systéme en appliquant 3 nouveau les
parametres de sécurité 4 l'objet Stratégie de groupe.

Syntaxe

secedit frefreshpolicy {stratégie_ordinateur | stratégie_utilisateur?}
[fenforce]

Parameters

N.B: erreur doc
stratégie_ordinateur ) )
Actualise les paramétres de sécurité pour 'ordinateur local, «—— machine_policy

stratégie_utilisateur N.B: erreur doc
Actualise les pararmétres de sécurité pour le carmpte d'otilisateur lacal qui
conduit actuellernent une session sur 'ordinateur, P user_policy
fenforce

Actualise les parameétres de sécurité, méme si aucune modification n'a &té
apportée aux paramétres de |'objet Stratégie de groupe.
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Gestion Propagation des Stratégies de Domaine :

Lorsque un client Windows contacte son DC pour récupérer une stratégie, si
un probleme se passe, il ne le re-contactera pas avant le prochaine cycle
normal... depuis 2008 et Seven; le service NlaSVC interroge et reprends
contact avec le DC des la remise en disponibilité de celui-ci.

De plus 2 nouvelles stratégies désormais existent permettant d'affiner la vitesse
de propagation des GPO qui est par défaut on le rappelle chaque
démarrage de poste, puis toutes les 5 a 40 voire 90 minutes + (delta de +/-
30mn)

Dans Configuration ordinateur / Stratégies / = i configuration ordinateur
Modéles d'administration / Systéme B [0 stratdgies

| Paramétres du logiciel
| Paramétres Windows

| Modéles d'administration : définition
| Composants Windows
Imnprimantes

Panneau de configuration

Réseal

0O&E M LE:

[

0= EH

Systéme

on frouve B

Stratégie de groupe : Intervalle d'actualisation...
| Services Paramétres régionaux . ikl
| Stratégie de groupe

‘actualisation de la stratégie de groupe pour les ordinateurs

=] Intervalle d'actualisation de la stratégie de groupe pour les contréleurs de domaine

Donnant

9 Intervalle d'actualisation de la stratégie de groupe pour les ordinateurs 1ol =l

E‘ Intervalle d'actualisation de la stratégie de groupe pour les erdinateurs

Paramétre précédent Parameétre suivant

 Nen configuré Commentaire : ;I
¥ Activé
" Désactivé Jid|
Pris en charge sur: [A) minimum Windows 2000 =]
[]
Options: Aide:
Ce paramétre vous permet de personnaliser |2 Spécifi; la fréquence de mise éjn_ur de la stratégie de groupe pour | £
fréquence d'application de la stratégie de groupe les orndmateurs pendant que | _DI'dII"IEt‘EIl.II.' est en cours d ut|I|sat|.|:|r| )
(en tache de fond). Ce paramétre spécifie une fréquence de mise a
aux ordinateurs, L'étendue est comprise entre 0 et jour en tdche de fond uniquement pour les stratégies de groupe
B4 800 minutes (43 jours). du dossier Configuration ordinateur,
Minutes: |90 : En plus des mises & jour en tdche de fond, |a stratégie de groupe
pour l'ordinateur est toujours mise 3 jour au démarrage du
systéme,
CFttE du.reelaleatolre ’eslt ajoutée 3 lintervalle Par défaut, la stratégie de groupe de I'ordinateur est mise a niveau
d'actualisation pour viter en tiche de fond toutes les 90 minutes avec un décalage aléatoire
que tous les clients effectuent des requétes de compris entre { et 30 minutes.
strategie de groupe en Vous pouvez spécifier une fréquence de mise a jour comprise
méme temps. L'étendue est comprise entre 0 et 1 entre 0 et 64 800 minutes (45 jours). 5i vous sélectionnez 0 minute,
440 rinutes (24 heures) I'ordinateur tente de mettre 3 jour |a stratégie de groupe toutes les
7 secondes. Cependant, des intervalles de mise a jour trop courts
Minutes: |30 > ne sont pas recornmandés pour la plupart des installations car les
mises a jour peuvent interférer sur le travail de I'utilisateur et -

N.B: et bien sur se réglage se trouve également dans Configuration Utilisateur
/ Stratégies / Modeles d'administration / Systeme
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Mais il faut bien voir qu'en plus, certaines stratégies ne sont ré-appliquées
localement que si elles ont été modifiées... (afin d'optimiser le temps de
réaction des clients)

Cela peut également se modifier, toujours dans la méme stratégie globale

Ordinateur / Stratégies / Modeles  El & Configuration ordinateur
d'administration / Systeme = [ Stratégies

| Paramétres du logiciel
| Paramétres Windows
Modeéles d'administration : définition
| Composants Windows
| Imprimantes
| Panneau de configuration
Réseal

[0 & = |
|

[+

Mais 10 on trouve tout un paquet de stratégies :

0= EH

|2 Autoriser la stratégie utiisateur et les profils itinérants entre les foréts B Systeme

Traitement de la stratégie dinstallation de logiciel
Traitement de la stratégie de quota de disgue

Traitement de |a stratégie de récupération EFS

Traitement de la stratégie de redirection de dossier
Traitement de |a stratégie de maintenance Internet Explarer
Traitement de la stratégie de sécurité IP

Traitement de |a stratégie du Reqistre

Traitement de la stratégie de scripts

|| o ] e ] | R e

Traitement de |a stratégie de sécurité
=] Traitement de stratégie de réseau cablé
2| Traitement de |a stratégie sans fi

Et lorsque I'on active une stratégie pour un groupe, par exemple ici "Sécurité"

8 Traitement de la stratégie de sécurité _1O] =l

[] Traitement de la stratégie de sécurité D

Paramétre suivant |

" Mon configuré  Cemmentaire: |=]

F Activé

" Désactivé j
Prisen charge sur: [ minimum Windows 2000 ;l

Options: Aide:

MNe pas appliquer lors d'un traitement en

. L Si vous activez ce paramétre, vous pouvez utiliser les cases a
arriere-plan régulier P < p

cocher proposées pour modifier les options, 5i vous désactiver ce

= Traiter méme si les objets de stratégie de paramétre ou ne le configurez pas, il n'a aucun effet sur le
groupe n'ont pas été medifiés systeme.
A

L'option « Me pas appliquer lers d'un traitement en arriére-plan
régulier = empéche I'ordinateur de mettre 3 jour les stratégies
concernées lorsqu'il est sollicité, Lorsgue les mises a jour en tache
de fond sont désactivées, les changements de stratégie ne sont
appliqués que lors de la prochaine ouverture de session cu du
prochain redémarrage du systéme.

L'option « Traiter méme si les objets de stratégie de groupe n'ont
pas été modifi Jjour et applique & nouveau les stratégies
rméme si celles-ci n'ont pas été modifiées. De nombreuses
implémentations de stratégie spécifient qu'elles sont mises a jours
unigquement lorsqu'elles ont &té modifiées RITERTIIT
toutefois souhaiter mettre 3 jour des stratégies inchangées,
comme par exemple appliquer 3 nouveau un paramétre souhaité
aprés sa modification par un utilisateur.

-

oK | Annuler Appliquer

L'option « Traiter méme si les objets de stratégie de groupe n’ont pas été
modifiés » met a jour et appliqgue d nouveau les stratégies méme si celles-ci
n'ont pas été modifiées.
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Exemple : Attribution droits Utilisateur Modifier I'heure systéme :

Depuis les clients Windows 7du domaine, la stratégie locale ne montre qu'une

seule colonne, (le service local remplace les utilisateurs avec pouvoir...)

3, Stratégie de sécurité locale E=HECi x
Fichier Action Affichage 7
e | 71EXE=H

= . P -
131 Parameétres de sécurité Stratégie Paramétre de sécurité ~

- [ 4, Stratégies de comptes

. ) 12s] Interdire 'ouverture de session en tant que tache
a [ g Stratégies locales

= itéaie daudit 1| Interdire I'ouverture de session par les services ..
v ratégie d'audi ) . .
g T 'bgt' de droite utilicat 1| Interdire I'ouverture d'une session locale Invité
ribution des droits utilisateur
2' Options de sécurité '] Modifier I'heure systéme SERVICE LOCAL, Administrateurs
> [

[ Y U [N [ UR: SO SO POt [ TR S S,

Sur un client XP du domaine, la stratégie locale montre une seule colonne

|
@ Paramétres de séourité ”~ | Strategie | Paramétre de sécurite
+-(8 Strabégies de comptes [R¥]Modifier les valeurs d'env, de microprogrammation Administrateurs
=8 Stratégies locales [R8]modifier Mheure systéme Adinistrateurs, Utlisateurs avec pouvoir
(8 Stratégie d audit [28] optimiser les performances systéme Administrateurs

8=} artribution des droits ubiisateur

ﬂlni CinkirmisAr 1R AFArRSSHS HRIOHR Adminiskratenvs.| Hicakers aver i eair

Sur un client 2000 du domaine, voila l'aspect de la stratégie locale

concernant qui peut mettre a I'heure la machine.... (on voyait mieux quel
niveau disait... quoi...)

Paramétre de stratégie de sécurité locale : 2x

.4 todifier Theure syztéme

Local E frectif
Aftribug & Paramétre de stratégie Paramétre de stratégie

Administrateurs
Utilizateurs avec pousvair

Sur le Confréleur de Domaine, on définit une Stratégie de sécurité du
domaine pour Modifier I’heure systéme (qui par défaut est non activée)

AL

Gestion des
stratégies de
On modiifie donc la Default Domain Policy groupe

Bl (£ Domaines

= 3 formation.edu

J Default Domain Policy

[ 2] Domain Controllers W
s/ Default Domain ¢ Applique

= [ =t Objets de stratégie  « Lien active

Pour ajouter un utilisateur "bob" ayant ce priviege de changer I'heure

systeme...
B Editeur de gestion des stratégies de groupe 10l =l

Fichier ~Action Affichage ?

&z | 7= XE = |HE

\=[ stratégie Default Domain Policy [SRY-2008,FORMATION.EL « | | Stratégie = | Paramétres de striﬂ
Bl i anﬁgurah’on ordinateur 1) Emprunter lidentité dun dient aprés |'authentification Mon défini
£l L] Strategies || Forcer I'arrét & partir d'un systéme distant MNon défini
—- Param%tres d“_ logiciel 12| Générer des audits de sécurité Non défini
B P_a_rametr?s.Wmdo:ms ) 41;] Gérer le journal d'audit et de sécurité Non défini
- Sh'_ateguz f‘le resolutonf:le nams 1) Interdire I'accés & cet ordinateur & partir du réseau Non défini
- (= gcnpts‘i em:rra?efa_;réet} lz15 Interdire l'ouverture dune session locale MNon défini
= :a_rame ?5_ = secur 125 Interdire l'ouverture de session en tant gue service MNon défini
= Stratégies de comptes o ) . o
= . l21g) Interdire I'ouverture de session en tant que tache Non défini
Bl g Stratégies locales dire 4 _ I ] - e
;ﬂ Stratégie d'audit Lotz Inher ire I'ouverture de session par les services Bureau a distance  Non defini

| Attribution des droits utilisateur [ iModifier [heure systéme FORMATION\pob S

E . 5 ritS lt1s) Modifier les valeurs de l'environnement du microprogramme MNon défini

5l Options de sécurité |
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Sur le client Windows du domaine, la stratégie locale ne montre qu'une seule
colonne, (le service local est maintenu !) et bob est ajouté...

T Stratégie de sécurité locale

=

=l |5

Fichier

Action  Affichage 7

XE = H5E

i Parameétres de sécurité
& Stratégies de comptes
a [ 4 Stratégies locales
& Stratégie d'audit
& Attribution des droits utilisateur
& Options de sécurité

| Pare-feu Windows avec fonctions ava

=

Stratégie
| Interdire |'ouverture de session ...
| Interdire |'ouverture de session ...

| Interdire I'ouverture d'une sessi...

;ﬂ Muodifier I'heure systéme SERVICE LOCAL FORMATION\bob

| Madifier les valeurs de I'enviren... Administrateurs

Paramétre de sécurité

Invité

Lorsque la stratégie de domaine s'est propagée, la visualisation de la
stratégie locale sera marquée d'une icéne indiquant qu’elle vient du

Sous XP il n'y a plus gue bob

i
ou localement.

Y
Domaine, lig

@ Paramétres de sécuriké
+-[_® stratégies de comptes
—-[[& stratégies locales

Skrakégie

| Paramétre de sécurité

+- 08 stratégie d'audit
Attribution des draits utilisateur

Minbirnicor 1

Mndifier les waleurs d'env., de micr. .,
@Mndiﬁer I'heure systéme
Optimiser les performances systéme

bl

M RE S S I S

Adrniniskrakeurs
MAMUEL' bob

Adrniniskrakeurs
M Araimickr ko we | IRl

Sur le client 2000 du domaine on a les deux informations

Arbre I

Stratégie  /

| Paramétre local

| Paramétre en cours

@ Paramétres de sécurité
-8 stratégies de comptes
E@ Stratégies locales

: @ Stratégie d'audit

Avec bob uniquement

Paramétre de stratégie de sécurité locale

igﬁ

----- IWeY o ribution des droits utilisateur

M adifier Theurs systéme

Local

Faramétre de stratégie

Gérer le journal d'audit et de séourité  Administrateurs

Modifier les waleurs d'eny. de micr...

Modifier I'heure swstéme

Optimiser les performances systéme
Optimiser un processus unique

E ffectif

Paramétie de shatégie

Adrniniskrateurs
|kilisateurs avec pouvoir, Administrateurs
Adrniniskrateurs
|kilisateurs avec pouvoir, Administrateurs

2%

Mais  ici
récupéré

on

Pas de Attibug &
chongemen’r MAMUELbob
|OCO|emenT Administrateurs
> Ui )
tilizateurs avec pauwoir

O
O

Et sur le Controleur de Domaine 222

B ——

stratégie
domaine

Administrateurs
Administrateurs
MANLUEL ok
Administrateurs
Ltilisateurs avec po.,

de

O
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STRATEGIES CONTROLEUR DOMAINE

Stratégies de Contrdoleur de Domaine :

Une Stratégie de Domaine s'applique sur notre contréleur de Domaine, mais
elle peut étre écrasée par une Stratégie de Contrdleur de Domaine.

Lorsque I'on configure une stratégie de Controleur de domaine, cela signifie
que I'on souhaite que cette stratégie s'applique a toutes les machines ayant
ce role, et uniquement celles-ci. Cela peut représenter uniquement notre

serveur CD, mais cela peut aussi en représenter plusieurs... (visibles dans I'UO
Domain Controllers)

: Utilisateurs et ordinateurs Active Directory —

Fichier Action Affichage 7
e @ 0IXEoHE L aETa%

: Utilisateurs et ordinateurs Activel| Nom

Type Type de contrd... Site
_| Requétes enregistrées i SRVDC1-FORM16 Ordinateur GC Default-First-Si
v Fid forml.edu
| Builtin
| Computers

2| Domain Controllers

| ForeignSecurityPrincipal:

La stratégie de Contréleur de Domaine existe, et elle possede plusieurs
réglages actifs, qui risquent de s'opposer a ceux de la stratégie de Domaine !

Regardons I'exemple de l'atftribution du droit "modifier I'heure"...

o On sait que par défaut la stratégie de domaine ne dit rien a
ce propos, (et nous on a peut étre spécifié "bob" dans le chapitre
précédant...)

o Si on vérifie sur notre Contréleur de Domaine les valeurs via les

stratégies locales voild ce que I'on obtient...
ce n'est pas la stratégie de domaine (par défaut ou modifiée...)

-10] x|
Fichier ~Action Affichage ?
€9 2z XE = BHE
5)_;, Paramétres de sécurité Stratégie = | Paramétre de sécurité | ;l

A Stratégies de comptes
B[4 Stratégies locales

1 Stratégie d'audit

7 Attribution des droits utiisateur
. ni—;'__otp_??nsu_df__s?_cel_—lfe_ P _:.::_| Modifier les valeurs de l'environnement du microprogramme Administrateurs

| Interdire l'ouverture de session en tant que service
| Interdire l'ouverture de session en tant que tache
| Interdire l'ouverture de session par les services Bureau & distance

Modifier Iheure systéme

En fait la Default Domain Controller policy est active...

SERVICE LOCAL , Administrateurs,Opérateurs de serveur
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Fichier ~Action Affichage 7
e AmXE = HEE
=] Stratégie Default Domain Controllers Policy [SRV-2008.F 4| | Stratégie ~ | Paramétres de stratégie [ =]
= anﬁgurah’on ordinateur | Forcer I'arrét & partir d'un systéme distant Administrateurs, Opérateurs de serveur
B [ stratégies | Générer des audits de sécurité SERVICE LOCAL,SERVICE RESEAL
| Paramétres du logidel | Gérer le journal d'audit et de sécurité Administrateurs
I [] Paramétres Windows | Interdire I'accés & cet ordinateur & partir du réseau Mon défini
- Sh'_abégie fje résolutionnde noms | Interdire l'ouverture dune session locale MNon défini
il Scr|pts‘(demarrage,|’a.rr'Et) | Interdire 'ouverture de session en tant que service Mon défini
BB IZE_rametn'as.de securit Interdire l'ouverture de session en tant que tiche Mon défini v
-4 Stratfgies de comptes % - X K . o
a j Stratégies locales _Intelre Inuvermrede session par les services Bureau 3 distance nnﬁnl " - -
..:EI Stratégie d'audit Mn:u:lher Iheure system . . bEF!.I-IL_E LOCAL ,Administrateurs, Opérateurs de serveur
_,:E] Attribution des droits utlisateur | Modifier les valeurs de I'environnement du microprogramme Administrateurs
j Options de sécurité | Modifier un nom d'objet Mon d.étf_'ini



Modifier la Stratégie des Contrdéleur de Domaine :

via la Gestion des stratégies de groupe dans les Outils d'Administration

_i\_ Forét : formation.edu
= [F Domaines
Bl 53 formation.edu
5| Default Domain Policy
s mot de passe simple
[ (2] Domain Controllers
sz Default Domain Controllers Policy
= [ 5 Objets de stratégie de groupe
[l Cefault Domain Controllers Policy,

[ Default Domain Policy Modifier. ..

On demande Modifier... la Default Domain Controllers policy

Exemple : Attribution droits Utilisateur Modifier I'lheure DC :

Par exemple on souhaite que I'utilisateur "marie" puisse mettre a I'heure les
contréleurs de Domaine, mais sans pour autant étre opérateur de serveur, ou
appartenir a d'autres groupes pré-définis. Il faut donc lui donner les deux
droits utilisateurs suivants

¢ Modifier I’heure systéme
e Permettre l'ouverture d'une session locale

Sur le (un) Conftréleur de Domaine, on modifie la Stratégie de sécurité El';l
Gestion des

du contréleur de domaine : Default Domain Controllers policy stratégies de
groupe

en spécifiant que I'utilisateur marie a ce droit de Modifier I’heure systéme

=] Stratégie Default Domain Controllers Policy [SRY-2008,FORMATION.EL « | | Stratégie =~ |

B e Cc_:nﬁguration ordinateur | Interdire l'ouverture de session par les services Bureau & distance
B [ stratégies [z Modifier I'heure systéme
_| Paramétres du logiciel | Modifier les valeurs de I'environnement du microprogramme
B

e e Y Proprictés de : Modifier I'heure systéme
_| Stratégie de résolution de noms ¢
=] Soripts (démarrage/arrét) '
= 5}_:_nI Paramétres de sécurité
3 Stratégies de comptes
El 3 Stratégies locales
_E] Stratégie d'audit —

¢ Paramétre de strategie de sécunte |
:
F
F
i Attribution des droits utiisateur F ¥ Définir ces paramétres de stratégie -
F
F
F
F

:=|['. Madffier I'heure systéme

="

5| Options de sécurité
j Journal des Evénements
4, Groupes restreints
4 Services systéme

Administrateurs
FORMATION \marie

COpérateurs de serveur
SERVICE LOCAL

Et que I'utilisateur marie dispose aussi du droit d’ouvrir une session localement

|5 Stratégie Default Domain Controllers Policy [SRY-2008, FORMATION.EL « | | Stratégie =

=l & Configuration ordinateur | Performance systéme du profil
B[ St.rabégies | Permettre & l'ordinateur et aux comptes d'utilisateurs d'&tre appr. ..
'__ Paramétres du logidel [4:] Permettre l'ouverture d'une session locale
= = Pa.ramétres Windows | Prendre nossession de fichiers o d'antres ohiets
_| Stratégie de résolution de noms

ll Propriétés de : Permettre Fouverture d'une sess
\&| Scripts (démarrage farrét)

= 5!_;| Paramétres de sécurité  Paramétre de stratégie de sécurité | Expliquer I
55 Stratégies de comptes X
= j Stratégies locales | }lg. Permetire | ouverture d'une session locale
5| Statégie d'audit | LEE>

j Attribution des droits utilisateur

j Options de sécurité _|;| | V¥ Définir ces paramétres de stratégie
3

< I

ﬂ_ Administrateurs
FORMATICO N marie

Opérateurs d'impression
Opérateurs de compte
Opérateurs de sauvegarde
Opérateurs de serveur

Vérification :
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Sur le serveur les stratégies locales montrent bien

Fichier ~Action Affichage ?

E. stratégie de sécurité locale

=10 x|

€9 Z2mIXE[=HE

_i;i Paramétres de sécurité

4 Stratégies de comptes
= [[4, stratégies locales

4 Stratégie d'audit
4 Attribution des draits utilisateur
2 Options de sécurité

. Pare-feu Windows avec fonctions avancé
| Stratégies du gestionnaire de listes de ré:

~| Stratégies de dé publique

_| Stratégies de restriction logicielle

_| Stratégies de contréle de I'application

.g Stratégies de sécurité IP sur Ordinateur h

_| Configuration avancée de |a stratégie d'a

Stratégie = | Paramétre de sécurité

[2s| Interdire I'ouverture de session en tant que tiche
[2s| Interdire I'ouverture de session par les services Bureau a distance

Modifier [heure

Administrateurs

_:TEJ Modifier les valeurs de l'environnement du microprogramme
l215| Modifier un nom d'objet
L I L T e
uvrir une session en tant que service NT SERVICE\ALL SERVICES
_:EI Ouvrir une session en tant que tache Administrateurs,Opérateurs de sauvegarde, Utilisateurs du jou. ..
_:j::j Performance systéme du profil Administrateurs
_:j::j Permettre & l'ordinateur et aux comptes dutilisateurs d€tre appr...  Administrateurs

marie Administrateurs, Opérateurs de compte, Opérateurs de s...
Administrateurs
Administrateurs

ermettre l'ouverture dune session locale

shiers ou d'autres objets

Prendre possession de
_:E‘ Processus unique du profil

. si on a plusieurs CD penser a propager la stratégie sur tous les CD...
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BEST PRACTICE GPO DOMAINE ET CD

Ne pas modifier les GPO par défaut:

Elles représentent la base sur laquelle il est bon de pouvoir revenir

_: Default Domain Controllers Policy
|=[ Default Domain Policy

il faut les sauvegarder plus ou moins régulierement, car certaines installations
peuvent les modifier... et ne pas les modifier

1 GPO =1 action :

il faut se créer dans notre stockage Objets de stratégies de groupe autant
de GPO que d'actions diverses que |'on souhaite :

= [$4 Domaines =G
=f==| fozmation.edu Nom =
ich, -test =

5/ affichage-message-tes =] affichage me

w| affiche-message-beta [ affiche-messz

& Default Domain Policy = Default Dome

- c

2 | Domain Controllers = Difault Domz

2| service-info = -
[SRBEY Objets de stratégie de groupe

|£[ affichage-message-test
1= affiche-message-beta auvegarder tout...
|£[ Default Domain Controllers

R

Gérer les sauvegardes...

en leur donnant un ftitre explicite
on se crée une "bibliotheque...

|51, Gestion de stratégie de groupe Objets de stratégie de groupe dans formation.edu
= _i\_ quét:formah’on.edu Contenu |Dél' i I
[l | g5 Demaines S
B 3 fozmah'on.edu Mom = | Bzt GFO | Fitre Wi
= affichage-message-test |5] affichage-messageest Pctivé Aucuniz)
LT ;Tfiﬁ;;z::;gi’:ﬁtﬂ =] affiche-message-beta Activé Aucun(s)
":», Bomain Controllers ¥ _D: Default Domain Controllers ... ;'-‘\ctivn% ;'-‘-ucunlge}
:Z carvica-info =] Defautt Domain Policy Activé Aucunie)
= Ot de wotige e g K
[ affichage-message-test

—> 5 .
[ affiche-message-beta Nom :
|=[" Default Domain Controllers Polic
|5 Default Domain Policy
=4 Filtres WMI Ohjet Starter GPO source
E Obijets GPO Starter -
& Sites Illaucun} j
sry Modélisation de stratégie de aroupe

4 Résultats de stratégie de groupe OK I Annuler |

I

I

¥ Iaﬁichagemessage—seweur—arreﬂ L\%

liaison - portée :

Et on lie la GPO au niveau souhaité, ici pour le Domaine complet

;—;’. Gestion de stratégie de groupe

formation.edu
Forét : formation.ed
= i\‘ ore rma on.edu Cbjets de stratégie de aro
[l | g5 Domaines
B :fﬂ I Ordre des liens -

&/ affichagen
a2/ affiche-mes
a Default Dor
| Domain Cor
| service-nfy  Assistant Modélisation de stratégie de groupe...

Créer un objet GPO dans ce domaine, et le lier id...

Blogquer [héritage
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Pour le-les Controleur de Domaine

5L Gestion de stratégie de groupe Domain Controllers
5 A Foret: formahon.edu Obijets de stratégie de groupe
Bl |55 Domaines
= 3 formation.edu [ Ordre des liens =~
;| affichage-message-test —1
;| affiche-message-beta

[
A
a2/ Default Domain Policy
Domain Controllers
5/ Default Domair  Créer un objet GPO dans ce domaine, et le lier id...
2| service-nfo Lier un objet de stratégie de groupe existant...
Bl [ 5 Objets de stratégi Bloguer Ihéritage

Boem

B [

Propagation et Test :

Une fois la GPO propagée...
o il faut effectuer un gpupdate / force avec un compte de domaine

e |la GPO ne doit pas étre en "modification” sur le serveur

on la feste

e cela peut nécessiter re-ouverture de session ou re-démarrage du poste

en cas de probleme on pense d :

Des problemes de « propagation »
e Vvérification DNS

e outils gpresult

Des problemes de « sécurité »

e vérification Droits

Des problemes de « logique » dans la hiérarchie des GPO

e écrasement GPO par une autre de niveau hiérarchique supérieur
(pour linstant une GPO local par une GPO de domaine, et/ou
une GPO de domaine par une GPO de Contr6leur de Domaine)

e contradiction entre 2 GPO au méme niveau, si 2 GPO modifient la
méme clé, la méme notion, l'effet n'est pas "cumulatif’, mais une
seule des 2 GPO sera effective, la derniere appliquée. (pour
linstant on évite de donner 2 GPO de méme but au méme
niveau...)

un chapitre complet liaisons — priorité — heritage traitera plus loin
dans ce support les soucis de type « logique)
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GESTION ET SAUVEGARDE DES GPO

"Visualisation" en direct de la stratégie :

Il est possible d'avoir une idée (documentation) de ce que fait une stratégie.

on se place sur la stratégie, par exemple la Default Domain Policy, et on
demande Parametres

_;5 Gestion de stratégie de groupe Default Domain Policy
= _ﬁ Forét : formation.edu & i | o
= ?3 Domaines endue I Diétails Délégation I
B fo[m;h;n.lflc:l)u i Pol Default Domain Policy =
efault Domain Polic
2 A Y Données recueilies le : 02/06/2013 atficher tout
2 | Domain Controllers 11-14:48
:_.— SEr.\J'ICE-II‘IfO . Configuration crdinateur (activée) masquer
El [ 5 Objets de stratégie de groupe
5 Default Dmain Controlers Polcy Swméges  meae
= Default Domain Palicy Paramétres Windows D
 Filtres WMI = —
E Ohbjets GPO Starter Parameétres de securité afficher
E Sites“ ) L Configuration utilizateur (activée) masquer
sti Modelisation de stratégie de groupe
|4 Résultats de stratégie de groupe Aucun parameétre n'est défini.

un jeu d'affichage assez intuitif est disponible

;E Gestion de stratégie de groupe
=] _ﬁ Forét : formation.edu
E [ &5 Domaines
= _:|E_:| formation.edu
s/ Default Domain Policy

Default Domain Policy
Btendue | Détails Paramétres | Délégation |

\ afficher tout

Default Domain Policy
Données recueilies le : 02/06/2013

f_. Domﬁin F:il.;t'ollers 11-24-48
— ser.uu:e-in L Configuration ordinateur (activée) masguer
[l [ 5 Objets de stratégie de groupe
(=] DefaultDomain Controlers Pocy Swatéges e
T . -

e Default Domain Policy Paramétres Windows masauer

] Filtres WwMI
Paramétres de sécurité masquer

L5l Objets GPO Starter
[ Sites
565 Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Strategies de comptes/Stratégie de mot de passe gificher
Stratégies de comptes/Stratégie de vemouillage du
compte mas
Stratégie Paramétre
Seuil de vemouillage de comptes  Otentative d'ouverture de
session non valides

fichier de "Visualisation" de la stratégie :

On peut garder ces informations dans un fichier, pour les consulter ensuite a
tout moment avec un simple navigateur (IE) acceptant les ActiveX...

Cela se demande, une fois placés sur la GPO via le bouton droit : Enregistrer
le rapport...

3 formation.edu
4 Default Domain Policy

2 | Domain Controllers Modifier. ..
:_ production v Appliqué
Bl 5] test v Lien activé

&/ Mouvel objet de s
[

Enregistrer le rapport.

etraténia de armn

Et on indique ensuite un dossier et un nom de fichier (au format HTML) par
défaut le nom de la GPO est proposé

0
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on peut du coup avoir ce genre de liste...

D Default Domain Controllers Policy.hitm 01/12/2009 09:32 Document HTML
D Default Domain Folicy 2.htm 29/12/2009 12:37 Document HTML
D Default Domain Policy. html 01/12/2009 09:33 Document HTML
D fermeture de session.htm 28/12/2009 13:03 Document HTML
| | mot de passe simple.him 29/12/2009 12:49 Document HTML

Ces fichiers sont ensuite facilement visualisables (& condition d'autoriser les
activex sur le navigateur...) en double cliquant dessus :

/- Default Domain Policy - Windows Internet Explorer

% = IE D:\rapports-gpo'\Default Domain Policy.htm j @ IE Bing H

*Fﬂm |‘i% Eﬁlzsmggéésv BG&E’iEdEmrpnsmlsw... -

- o »
(& Default Domain Policy | | S v B - [ o= v Page - Séarité+ Outls+ @@
@ Pour vous aider & protéger votre ordinateur, Internet Explorer a restreint 'exécution des scripts ou des contréles ActiveX de cette page Web qui pourraient accéder & x

— votre ordinateur. Cliguez id pour afficher plus d'options...

-

Default Domain Policy =
Données recueillies le : 02/06/2013 11:34:46

Domaine formation.edu

Propriétaire FORMATIOM \Admins du domaine

Crééle 01/06/2013 10:29:54

Modffig le 02/06/2013 11:29:02

Révisions utilisateur 1(AD). 1 (sy=vol) —
Révisions ordinateur & {AD), & (sysvol)

1D unique [}5 {31B2F340-016D-11D2-345F-00C04FBIB4FS}

Btat GPO Activé

Emplacement Appliqué Etat du lien Chemin d'accés
formation Mon Activé formation edu

on autforise les ActiveX... et sur la droite apparait la fonction Afficher /
Masquer

mot de passe simple
Données recueilies le : 29/12/2009 12:45.28 alficher tout

i
E

Configuration erdinateur (activée) masquer

m— =

Paramétres de sécurité
Stratégies de /Stratégie de mot de passe masguer

Stratégie Paramétre
Artériorité maximale du mot de passe 30 jours
Artériorité minimale du mot de passe 0 jours
Appliquer I'historique des mots de passe 0 mots de passe mémorisés
Le mot de passe doit respecter des exigences de comp%d‘lé Désactivé
Longueur minimale du mot de passe 0 caractéres

Configuration utilisateur (aclivée) masquer

Aucun paramétre n'est défini
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Sauvegarder une ou toutes les stratégies :

On peut se placer dans le dossier Objets de stratégies de groupe

Sur la stratégie que I'on souhaite sauvegarder, et demander Sauvegarder...

= _J* Objets de stratégie de groupe
_: Default Domain Contraollers Policy
_j' Default Domain Policy

& Filtres WMI Modifier...
5] Objets GPO Starter Etat GPO
[ Sites

sre Modélisation de stratégie de gro

On peut se placer sur le dossier Objets de stratégies de groupe
et demander Sauvegarder tout...

= _J' Dl:njts de stratége de groupe I I | strat - ordi - mo

[ Default Domain Controllers. MNouwveau

=/ Defauit Domain Policy W
[ Mouvel objet beta desira  Gérer les sauvegardgs. ..

[ Mouvel objet de stratégie  Quyrir I'Editeur de table de migration

—/
—T

Il faut indiquer un emplacement

E Sauvegarde de I'objet GPO x|

Entrez le nom du dossier ol placer les sauvegardes de cet objet GPO. Vous
pouvez sauvegarder plusieurs objets GPO dans le méme dossier.

Remargue : les paramétres gui sont extemes a |'objet de stratégie de groupes,
tels que les fittres WMI et les stratéagies IPSec sont des objets indépendants
dans Active Directory et ne seront pas sauvegardés.

Pour éviter toute modffication non autorisée des objets GPO sauvegardés,
veillez & sécurizer ce dossier pour que seuls les administrateurs autorisés
puissent écrire 3 cet emplacement.

Emplacement :
—> IF:\partage\exercices ﬂ
Parcour... |
Description :

backup stratégies formation %

5 rd Annul . .
avegarter | ruer_| on a une confirmation

x

Etat de la sauvegarde
|
Etat :

Objet de stratégie de groupe :Mouvel objet de stratégie de groupe.. Opération réussie ;I

Objet de stratégie de groupe pref - ordi - gestion users locaw...Jpération réussie

Objet de stratégie de groupe pref - ondi - crer dossier et ciblage os- systeme.. Opération réussie

(Objet de stratégie de groupe pref - util - mappage sur domaine. . Opération réussie

Objet de stratégie de groupe strat - ordi - mise a | heure - horodatage. . Opération réussie

Objet de stratégie de groupe strat - ondi - mot de passe simple .. Opération réussie

Objet de stratégie de groupe stratégie de groupe 1. Opération réussie

Objet de stratégie de groupe stratégie de groupe 2. Opération réussie

11 objets GPO ont été sauvegardés.
0 objets GPO n'ont pas été sauvegardés.

=1 et voila...

. \
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=

[l | exerdces —
[OFFF3CE2-A27D-4891-A52A-0A 226 7639 AE 4}
| DomainSyswvaol
| {4M346EF4-E66D-48E5-8A0A-B38BDEEDG 254}
Backup. xm
| {4AACIABF-2C81-4C49-5F9F-2F 2CEESE 1ECT} L Backup. xm
| {7C44ABB6-26C6-4D2C-9DDD-5F 3364106E 70} bkupInfo. xmi

[+

) {8160AB5C-3438-4F01-B0CD-64771CAC11DT}
| {0B836843F-A920-4282-8871-67COCESDFBCC}
| {C22FERS0-6EB4-40CF-8300-251BECOE7311}
) {EDC2B12C-0AF2-48CD-ABE7-3C570A4DDESD}
| {EO8ESF 76-B50E-49F 7-ABC5-EC9I 1D7AOB378}

FH EH O E

|| gprepart.xml

Restaurer les stratégies :

Dans la méme logique soit

= _J’ Objets de stratégie de groupe

A L L e

[ Default Domain Controllers Policy

on veut restaurer une seule = S pm......... Window
L & [ Filtres wMI Modifier. .
stratégie: [ [ 5] Objets GPO Starter Etat GPO 4
. j Sites
on se ploce deS.SUS, PUIS  § modsiisation de stratégie de grouy _ Sauvegarder...
Restaurer a part| r d'une | Résultats de stratégie de groupe Restaurer & partir dune sauvegarde. .,

sauvegarde...

|5l Gestion de stratégie de groupe
= _i\_ Forét : formation.edu
= [ Domaines

ou bien on se place sur le dossier

Objets de
Contenu | Dé

Objets de stratégies de groupe = 25 formation.edu Nom =~
, 52/ Default Domain Palicy m
et on demande Gérer les 3| Domain Controllers :;[ Da::ru
sauvegardes... &7 servicednfo =
= Objets de stratégie de group

=] Default Domain Controller
=] Default Domain Policy

E Gestion des sauvegardes

Emplacement de sauvegarde :

% Filtres WMI

Mouveau
Sauvegarder tout...

Gérer les sauvegardes. ..

=0l x|

IF:\partage\exercices j Parcour... |
Objets GPO sauvegardés :
Domaine =~ | MNom | Date et heure | Description | 1]
|=[ formation.edu Default Domain Controllers Policy 05/01/2010 11:2...  backup stratégie... {6
_: formation edu Default Domain Policy 05/01/2010 11:2...  backup stratégie... {3
|=[ formation edu MNouvel objet beta de stratégie de groupe ﬂﬁfﬂh‘?ﬂm 11:2... backup stratégie... {1
> . formation.edu Nouvel objet de stratégie de groupe / ... backup stratégie...
_: formation edu pref - ordi - gestion users locai 1]54-’1}1;"21]11] 11:2...  backup stratégie... {2
|=[ formation.edu pref - ordi - crer dossier et ciblage os- systeme  0%/01/2010 11:2...  backup stratégie... {C
_: formation edu pref - util - mappage sur domaine 05/01/2010 11:2...  backup stratégie... {3
|=[ formation.edu strat - ordi - mise a | heure - horodatage 05/01/2010 11:2...  backup stratégie... {B
_: formation edu strat - ordi - mot de passe simple 05/01/2010 11:2...  backup stratégie... {8
|=[ formation.edu stratégie de groupe 1 05/01/2010 11:2...  backup stratégie... {8
_: formation edu stratégie de groupe 2 05/01/2010 11:2...  backup stratégie... {7
4] | |
[ N'afficher que la demiére version des objets GPO
Restaurer Q Supprimer | AMficher les paramétres. .. | Fermer |

— Onsélectionne la stratégie a restaurer, puis on demande Restaurer
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x

Etat de |a restauration :

I
Etat :

|Nou\rel objet de stratégie de groupe.. Opération réussie ﬂ

N.B: par contre les liaisons ne sont pas recrées |

Copier une stratégie :

Si on souhaite copier une stratégie, pour repartir de cette base et la
retravailler, par exemple on veut copier la "stratégie de groupe 1"

Il faut la copier — coller dans I'objet Objets de stratégies de groupe

=2 &y Objets de stratégie de groupe <
[ Default Domain Controllers Palicy
Default Domain Policy

|

[

|

\=[ Nouvel objet beta de stratégie de groupe 1) il faut la
_: Mouvel objet de stratégie de groupe sélectionner

\=[ pref - ordi - gestion users locaux . )

\=[ pref - ordi - crer dossier et dblage os- systeme 2) et la faire dlisser
\=[ pref - util - mappage sur domaine dans Objets de
\=[ strat - ordi - mise a | heure - horodatage stratégies de
_: strat - ordi - mot de passe simple groupe

w

stratégie de groupe 1
stratégie de groupe

il

R

L

Alors on réponds

x

Spécifier les autorisations pour le nouvel objet GPO :
& |hiliser les autorisations par défaut pour les nouveaws objets GPO.

" Conserver les autorisations existantes.

0K I Annuler

On a confirmation, et voila...

Sauvgarde des Stratégies par défaut :

Bine penser a effectuer une sauvegarde des defaults domain policy et
default domain controller policy...
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STRATEGIES ET PREFERENCES

Les préférences depuis 2008 :

Les préférences sont une nouveauté disponible depuis 2008 et uniquement a
destination des client depuis Seven (natif) ou Vista - Xp dotés des... Clients
Side Extensions.

| Stratégies
| Préférences
= 43, Configuration utiisateur
| Stratégies
| Préférences

La différence fondamentale (s'il faut en trouver une) entre les préférences et
les stratégies, réside dans le fait qu'une stratégie est toujours strictement

appliguée, alors qu'une préférence peut étre modifiée par I'utilisateur.

Dpnc comme cgr’rqms porome’rres sont | Préférences

disponibles aussi bien au niveau des | Paramétres Windows

préférences que des stratégies, d nous [%#) Paramétres du Panneau de configuration
de choisir...

e Donnés via les stratégies, ces parametres ne sont pas modifiables par
I'utilisateur...

e Donnés via les préférences, ces parametres sont modifiables par
I'utilisateur...

Les préférences sont nombreuses soit au niveau ordinateur, soit au niveau

utilisateur
B 4% Configuration utlisateur
| Stratégies
[ | Préférences
[=] & Configuration ordinateur [l [ | Paramétres Windows
| Stratégies %) Applications
[ [ | Preéférences =2 Mappages de lecteurs
= [ Paramétres Windows Environnement
Environnement #3' Fichiers
&' Fichiers (3 Dossiers
[ Dossiers Fichiers .ini
Fichiers .ini &if Registre
Hf Registre [#] Raccourdis
g Partages réseau [El (=) Paramétres du Panneau de configuration
[#] Raccourds B Sources de données
[ [#) Paramétres du Panneau de configuration =), périphériques
Sources de données 2§’ Options des dossiers
_E_[.;, Périphériques Paramétres Internet
5 Options des dossiers % Utilisateurs et groupes locaux
#7 Utiisateurs et groupes locaux Options réseau
Options réseau Options d'alimentation %
Options d'alimentation Imprimantes
% Imprimantes Options régionales
Taches planifiées Taches planifiées
% Services [l Menu Démarrer
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Client Side Extension pour XP SP2-Sp3 & Vista:

Coté client, vous devez déployer CSE : Client-Side Extension sur les systemes
suivants : (dans WSUS c'est un feature pack...)

XP Sp2 - Sp3
Détails rapides

Mom du fichier: Windows-KB943729-x86-FRA.exe
Version: 943729 %
Articles de |a base de ) KEG43720

connaissances (KB) (en anglais) : _—

Date de publication : 10/11/2009

Langue: Francais

Taille du téléchargement: 690 Ko

Durée de téléchargement estimée: Acces distant (58 K) j 2 min

Vista
Détails rapides

Nom du fichier: Windows6.0-KB943729-%86.msu
Version: 943729

Articles de la base de _ KEG43720

connaissances (KB) (en anglais) : —_—

Date de publication : 23/06/2009

Langue: Francais

Taille du téléchargement: 521 Ko

Durée de téléchargement estimée: Acces distant (58 K) j 2 min

Principales Préférences Ordinateur :

=l (4] Paramétres du Panneau de configuration
H sources de données

2 PEriphérigues

On vy trouve surtout

| Paramétres Windows

Environnement ' Options des dossiers
,ﬁ'ﬁ" Fichiers 7 Utilisateurs et groupes locaux
(3 Dossiers Options réseau
Fichiers .ini Options dalimentation
Registre Imprimantes
g Partages réseau Taches planifiées
[#] Raccourcs % Services
Mais principalement :
Principales Préférences Utilisateur :
Ony trouve surtout [l (=) Paramétres du Panneau de configuration
: H Sources de données
= || Paramétres Windows .
@ Applications Périphériques
= Mpap es de lecteurs 24’ Options des dozsiers
. Fp g R Parametres Internet
— F!'Il;l.rnnnemen Utilisateurs et groupes locaux
% DI b Options réseau
: FI-:;s'-.l.smrs ) Options d'alimentation
RI HE;_S ! Imprimantes
7 REQIS € . COptions régionales
acrouras Taches planifiées

Il Menu Démarrer
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Mappages de lecteurs

Possibilité de gérer la connexion de lecteur réseau sur les postes de travail
sans passer par des scripts de logon. Il faut le chemin UNC du partage, son
nom d’apparition, sa leftre de lecteur et de choisir la cible du parametre.

Fichiers

Possibilité de copier des fichiers, les déplacer, les renommer, modifier leur
attribut sur les ordinateurs cibles par GPO sans le moindre script. Pour une
copie, indiquez la source (généralement un partage) puis le chemin de
destination. Si vous copiez le fichier dans un répertoire inexistant, ce dernier
sera automatiquement créé.

N.B: il est obligatoire de retaper le nom du fichier complet dans le chemin de
destination pour que la copie s'effectue correctement

Dossiers

Possibilité de créer, modifier, remplacer et supprimer des dossiers sur les
ordinateurs cibles. Lors de la suppression d'un dossier, plusieurs options sont
alors envisageables : Supprimer le dossier s'il est vide, supprimer également
tous les sous dossiers s'ils sont vides également mais aussi supprimer tous les
fichiers & I'intérieur de ce dossier et autoriser la suppression de fichiers/dossiers
en lecteur seul.

Raccourcis

Possibilité d'effectuer des raccourcis vers des applications, des URL ou des
objets Shell...

Périphériques

Possibilité d'activer ou désactiver des périphériques a distance soit au niveau
ordinateur soit au niveau utilisateur.

Option des dossiers

Possibilité de modifier les options de dossiers (pour Windows XP et pour
Windows Seven) comme par exemple activer I'affichage des fichiers et
dossiers cachés. On peut également cacher I'affichage des extensions des
fichiers connus ...

Utilisateurs et groupes locaux

Possibilité de créer des utilisateurs et groupes locaux sur vos ordinateurs
réseaux mais également les modifier. Il devient donc trés facile de renommer
et/ou modifier le mot de passe du compte administrateur local de toutes les
machines. La gestion des groupes locaux est tout aussi puissante. Vous
pouvez ajouter ou supprimer des membres A un groupe existant mais aussi en
créer des nouveaux et les remplir...
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Imprimantes

Possibilité de déployer une imprimante partagée / Locale et méme réseau sur
vos postes de travail.

menu Démarrer

Possibilité de personnalisé le menu Démarrer des utilisateurs en paramétrant
leurs propriétés. Il s'agit exactement des mémes propriétés que vous
retfrouvez en local pour les postes sous Windows XP ou Windows Seven.

Services

Possibilité de gérer les services sur les postes distants et modifier leurs
propriétés en choisissant le type de démarrage.

Options Communes des Préférences :

De nombreux éléments de préférence de stratégie de groupe partagent des
options. Elles sont affichées dans I'onglet Commun de chaque élément de
préférence. Les options communes sont identiues dans les différentes
extensions de préférence. Par exemple si on a crée un partage réseau, alors
on pourra accéder d

Nouvelles propriétés de Partage réseau x|

| Partage Commun |

 Options communes a tous les ééments

Arréter le traitement des éléments de cette extension si une
erreur se produit.

r Executer dans e contexte de securité de lutilisateur connecte
(option de stratégie utilisateur),

™ Supprimer I'élément lorsquil nest plus appliqué.
™ Appliguer une fois et ne plus réappliquer.

[ Ciblage au niveau de I€lément. Ehlage... |

Les principales étant

Exécuter dans le contexte de sécurité de I'utilisateur connecté:

Par défaut, les stratégies de groupe de préférence utilisent le compte
local System ce qui permet d'accéder aux variables d'environnement
systeme et aux ressources locales. Pour accéder a I'environnement
utilisateur et ses ressources réseaux (lecteurs réseaux) vous devez
cocher cette case.

Supprimer I’élément lorsqu’il n’est plus appliqué:

Contrairement aux parametres de stratégies de groupes classiques qui
sont refirés lorsque la GPO est supprimée, les préférences restent. Il est
donc possible en cochant cefte case d'obftenir le méme
comportement.
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Appliquer une fois et ne plus réappliquer :

Les préférences sont actualisées toutes les 90 minutes par défaut

(comme

les stratégies). Du coup, si un Uulilisateur modifie les

preférences, celles-ci seront remodifieées par la stratégie. Pour éviter ce
comportement, cochez cette case pour que la stratégie ne s'applique
qu’'une seule fois.

Ciblage des Préférences :

Ciblage au niveau de I'élément :

¥ Ciblage au niveau de ['€lément

Ciblage... |

Permet de construire une requéte...

_ioix

+ |&.—f§__‘,v><5upprimer| -

Avec pas mal de choix...

3{:‘

entre le 0.0.0.0

et 0.0.0.0

IUn élément cible Plage d'adresses IP permet |'application d'un élément de préférence aux ordinateurs ou aux
utilisateurs uniguement sil'adresse IP de l'ordinateur de traitement est comprise dans la plage spécifiée dans
I"élément cible. Informations complémentaires...

Batterie

~F Editeur cible

Nom de fordinateur |

Mouvel élément = | Ajouter une collection | Options de I'élément ~ | <

BORNeRES» el saEbORUIBE L EHE

Vitesse éﬁ processeur
Correspondance date
Espace disque

Domaine
Variable d’environnement /
Correspondance fichier

Plage d'adresses IP
Langue

Reguéte LDAP

Plage d'adresses MAC
Reguéte MSI
Systéme dexploitation /
Unité d'organisation
Carte PCMCIA
Ordinateur portable
Mode de traitement
Mémoire RAM
Correspondance Reqistre
Groupe de sécurité

Site

Session Terminal Server

Plage horaire

@ le jour de la semaine est dimanche
[T ET la fichier existe

Type de correspondance | Lefichier existe

T Editeur cible

/Nouvel élément = | Ajouter une collection | Options de I'élément | | & E3
@ le systéme d'exploitation est Windows 7 (édition Professional)

Preduit Windows 7 ~
Edition Professional ~
Version N'importe lequel ~
Réle d'ordinateur | N'importe lequel ~

Un élément cible Systéme d'exploitation permet I'application d'un élément de préférence au
ordinateurs ou aux utilisateurs uniquement si le nom, la version, I'édition du systéme d'explc

Requéte WMI

Aa Pardinatanr da traitamant Ao la rdla A'ardinstane carrarnnndant 3 cane cndeifide dane 2

0
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GPO D'UNITE ORGANISATIONELLE

Types et niveaux de stratégie :

GPO signifie Group Policy Object

On I'a déja dit mais rappelons que I'on peut poser des stratégies a différents
niveaux, et donc les GPO sont des modeles de stratégies posées au niveau
des Unité organisationnelles de Active Directory

Ces Unités Organisationnelles peuvent éfre crées dans la console gestion AD
Utilisateurs et Ordinateurs Active Directory...

B utilisateurs et ordinateurs Active Directory  Gestion de shrais iSRS
- ) . O e e
e i LnErE o 5l Fichier Action Affichage Fenétre 2
e | 2D 4 0IXDo=|HE S w ol 2 W] el = W SENERY 7 o
[ | Ui;lhsaheurﬂs et ordma.teu'rs Active Directory [srv-2008. formation.edu] ;.;' Gestion de stratégie de groupe
=l Requétes enregistrées = _i\. Forét : formation.edu
—» | = 5 fo.rmation.edu = (24 Domaines
- Emltln e Bl 3 formation.edu
g - omp.u re =[ Default Domain Policy
» 2 | Domain Controllers = = Domain Controllers
“| ForeignSecurityPrincipals > - ) )
. == Default Domain Controllers Palicy
_| LostAndFound _ —
. ) > a|
- I:IanagedDSe;ﬂce Accounts _”r Ohbjets de stratéqie de groupe
- Smfm = = Filtres WM
F :
" 7] Objets GPO Starter
':“ % i Sites
T
- N'SI'EFSS ta sy Modélisation de stratégie de groupe
+ -
- Quotas ¢ Résultats de stratégie de groupe

On les retrouvera dans la console Gestion des stratégies de groupe !

N.B: il est possible de créer des UO directement depuis la gestion des
stratégies de groupe, mais cela n'est pas une bonne habitude...

Comme Les GPO de domaine Les GPO d'Unités Organisationnelles se
décomposent en deux catégories
=] Editeur de gestion des stratégies de groupe — O >

Fichier Action  Affichage 7
=@ E=H

=] Stratégie Nouvel objet de stratégie de groupe [SRVDCT-F | - stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16,FORM1,EDU]
w i Configuration ordinateur ) )

Y Stratéai Sélectionnez un élément pour obtenir  Nom

_| Stratégies 4 it

‘| Préférences une description. il Configuration ordinateur
v %, Configuration utilisateur i Configuration utilisateur

| Stratégies

| Préférences

e Les parametres de stratégie de groupe pour les ordinateurs

e Les parametres de stratégie de groupe pour les utilisateurs

Par défaut, les stratégies de groupes ont un fraitement synchrone, c'est a dire :

II& Stratégies GPO & AD 2016 2012R2  http://www.cabare.net Page 49
- SYS 26- Cours - ver 2.5 - - Michel Cabaré -




e les stratégies de groupe pour les ordinateurs s'exécutent avant gque le

message de bienvenue dans windows ne s'affiche.

e les stratégies de groupe pour les utilisateurs s'exécutent avant que
linterpréteur de commande du systéme ne soit activé et mis a la disposition

de I'utilisateur.

e Les questions de propagations sont les mémes que pour les stratégies de

Domaine

N.B: Dans le cas ou I'on définirait des stratégies contradictoires, il faut savoir
qgue normalement les stratégies ordinateurs prennent le pas sur les

stratégies utilisateurs.

Les gjouts notables dans les stratégies de groupe pour les ordinateurs sont:

1. les scripts de machine, avec les scripts

de démarrage et les scripts d'arrét...
2. linstallation de logiciel

3. Modeéles d'administration

@ Configuration ordinateur
=2 Paramétres logicisl
E Installation de logiciel
E||:| Paramétres Windows
] Scripts (dérmarragefarrét)
QE kP arametres de sécurite
' Skratégies de comphes
Stratégies locales
=8l Journal des événements
@ Groupes restreinks
28 services systéme
@ Reqgistre
28 Systéme de Fichiers
(2] stratégies de clé publique
g Strakégies de sécurité IP sur Active Dire
E-[_] Madéles d'administration

Les gjouts notables dans les stratégies de groupe pour les utilisateurs sont:

. . ) E@ Canfiguration utilisateur
1. Lesinstallations de logiciels ) 3 Parametres logicel

2. les scripts d'ouverture et de
fermeture de session (doublon avec
compte util...)

redirection de dossier

Modeéles d'administration

E Installation de logiciel

EID Paramétres Windows

E

-] Maintenance de Internet Explarer

=] scripts (ouverturefermeture de session)
=R Paramitres de séourité

B[] Stratégies de clé publique

_#‘._'.' Services dinstallation & distance

[#-[[]) Redirection de dossiers

-] Modéles d'administration

N.B: les scripts qui sont gérés par les stratégies ne sont pas récupérés par les

clients antérieurs d windows 2000

N.B: Dans une sfratégie on peut au niveau de ses propriétés invalider la
catégorie que l'on ne pense pas utiliser (amélioration de la vitesse de

connexion)

Dézactivation

Paur améliarer les performances, utilizez ces options pour désactiver
les compozants inutiizés de l'objet Stratégie de groupe.

[ Désactiver les paramétres de configuration de l'ordinateur

[ Désactiver les paramétres de configuration de l'utilisateur
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Niveau de modification dans la base de registre

Lorsque I'on manipule les parametres de stratégies de sécurité locale, (ce qui
ne peut se faire que depuis le poste, comme on I'a vu dans le chapitre des
stratégies locales...) on fixe les modifications dans la base de registre au
niveau des clés

HKEY_LOCAL_MACHINE Et HKEY_CURRENT_USER

Ces modifications sont permanentes sur la machine, que cette machine soit
membre d'un domaine ou non. C'est pour cette raison que ces stratégies de
sécurité locale sont le seul moyen de gérer la sécurité sur des machines seules,
hors domaine.

Lorsque I'on manipule les parametres de stratégies de sécurité de groupe, on
fixe les modifications dans la base de registre au niveau des clés qui seront
effacées si la GPO ne s'applique plus. Donc en clair si les parametres de
stratégies GPO ne s'appliquent plus, on retrouvera les parameéetres de stratégie
locale.

Créer une Stratégie de Groupe:

Cela repose sur 3-4 étapes
1) Création de la stratégie en elle-méme
2) Lierla stratégie sur 'UO cible
3) Vérification des éléments de I'UO (ordinateurs et / ou utilisateurs)

4) Propagation / test

Ayant ouvert une session sur un serveur contréleur de domaine, il faut lancer
la mmc Gestion des stratégies de groupe

;-,Zl Gestion de stratégie de groupe Obje

= _ﬁ Forét : formation.edu .
B} [ Domaines Conts En se pJo_q;onT sur Objets

El &3 formation.edu [Ne de stratégie de groupe

& Default Domain Policy =f
2| Domain Contrallers I On demande Nouveau

2| test =

I5d Obijets de stratégie de groupe =

&

7 Fitres WMI W
Lzl| Objets GPO Starter Sauvegardér tout...

[ Sites Gérer les sauvegardes. ..

On lui donne un nom explicite avec une convention utile, par exemple

strat = stratégie x
pref = préférence Nom :
. Mouvel objet de stratégie de groupe|
o = ordinateur
. Obijet Starter GPO source :
v = utilisateur [(aucun) =]

=] _; Objets de stratégie de groupe
__f Default Domain Controllers Policy
et on la modifie clic — droit / Modifier =] Default Domain Policy
JEIRNouvel obiet de stratégie de groupe
d_’ pref - ordi - gestion users locaux
(=] pref - util - mappage sur domaine

N.B: les tp suivant porteront sur le =/ strat-ordi - mise a | heure - horodatage
"contenu" d'une STrOTégie \=[ strat - ordi - mot de passe simple

\=[ pref - ordi - crer dossier et dblage os- systeme
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Lier une Stratégie de Groupe sur une U.O :

Ensuite on lie la stratégie en se plagant sur 'UO voulue, (voire le domaine) et clic
droit Lier un objet de stratégie de groupe existant...

Forét : formation.ed
_ﬂ oré rmation. edu Objets ¢

=NF-1 Qomaines
Bl 3 formation.edu
=[ Default Domain Policy
o | Domain Controllers

I,

Créer un objet GPO dans ce domaine, et le lier idi...

Lier un objet de stratégie de groupe existant...
Bloguer |héritage

Ob;
[
_bP

Tous les objets apparaissent

Sélectionner un objet GPO |

Rechercher dans ce domaine :

Iformah'on.edu j

Objets de stratégie de groupe :

Mom = I
Default Domain Controllers Policy
Default Domain Policy

Mouvel objet de stratégie de groupe

pref - ordi - gestion users locaux k
pref - ordi - crer dossier et cblage os- systeme
pref - util - mappage sur domaine ok

Et un pointeur (indiquant un lien) se crée :

5 51

,,: Mouvel objet de stratégie de groupe

N.B: une stratégie peut étre liee sur plusieurs UO, c'est bien le principe méme...
par conséguent son nom ne doit jamais mentionner I'UO sur laquelle elle
s‘appligue, mais toujours sa nature (stratégie, préférence... ordinateur,
utilisateur...), et son objectif (son action...)

Modifier...
. . . . . , . Appliqué
Si on veut supprimer un lien, il suffit de sélectionner le i acve
pointeur (le lien) et demander Supprimer Enregistrer le rapport...
y =0 ‘ Affichage 3

Bl 3] test Nouvelle fenétre & partir didi

E—
Renommer !g

Actualiser

Mouvel objet de stratégie de groupe

Cela supprime le lien sur cette UO

Gestion des stratégies de groupe x|

\ Voulez-vous supprimer ce lien ?
Cela ne va pas supprimer I'objet de stratégie de groupe lui-méme.

o | semier || o détaut OUI)

Mais la stratégie reste disponible

= _J* Objets de stratégie de groupe
\=[ Default Domain Controllers Policy
|=[ Default Domain Policy
|=] Mouvel objet de stratégie de groupe
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Pour supprimer la stratégie (et non pas le lien) il = Modifer...

suffit de la sélectionner la stratégie et demander — 5=t%°
Supprimer Sauvegarder...
) Restaurer & partir d'une sauveagarde...
Bl (] test Importer des paramétres...
sz Mouvel objet de stratégie de groupe Enregistrer | rapport. ..
a:| stratégie de groupe 1
s:| stratégie de groupe 2 Mouvelle fenétre a partir did
E [ 5 Objets de stratégie de groupe )
Copier

_: Default Domain Controllers Policy
=] Defauit Domain Folicy M
Renommer

Mouvel objet de stratégie de groupe
Actualiser

Gestion des stratégies de groupe

l  Voulez-vous supprimer cet objet de stratégie de groupe et
. tous ces liens dans ce domaine ? Cela ne va pas supprimer les
liens dans d'autres domaines.

(par défaut NON)

Et on supprime la Stratégie, et aussi tous les liens qu'elle pouvait avorr...

Vérification des éléments de I'UO:

La gestion des UO ne se fait pas depuis la mmc Gestion des stratégies de
groupe, mais bien sur depuis la mmc Utilisateurs et Ordinateurs Active
Directory

L'UO "test" étant vide actuellement, on peut y placer selon notre objectif, un

ufilisateur, ici dans I'exemple bob...

= &4 fo_rmai?'o.n.edu 1_, Administrateur  Utilisateur Compte dutilisateur d'adm Beniacerl obiet demns lecont=me -
sl Builtin 82 administrate... Groupe de sécu...  Administrateurs désignés
sl Comp!Jters H2 administrate... Groupe de sécu...  Administrateurs désignés — :
— Doméln Contr_ollerfs ] #2, Admins du do... Groupe de sécu...  Administrateurs désignés =54 fo!'rnahon
_| ForeignSecurityPrincipals [ | Builtin
& [ | LostAndFound 4 - i "
(& L] LostAndFoun ) 82 Contréleurs ... Groupe de s ST Compll.rters
_| Managed Service Accounts q . Ajouter & un groupe... Domain Controllers
- 52 contréleurs ... Groupe des . T
Program Data P . Mappages des noms ForeignSecurtyPrincipals
52 contréleurs ... Groupede s
| System ot Désactiver le compte Lost AndFound
= test 52, DrisAdmins Groupe de s M d Service Ac
=] &8 %2 prsUndatep G d Réinitializer le mot de passe... | Vanaged senvice counts
| Users S, UnsUpdatert...  Lroupe e NTDS Quotas
| NTDS Quotas 42 Editeurs de c... Groupe de s W Program Data
- Ouvrir la plife de démarrage

#2. Groupe de ré... Groupede s System

Et de méme un compte ordinateur...

1| Program Data =] Mom | Type | Description
| System 2 bab Utilisateur
= 1| 1M pc-seven Ordinateur

N.B: Il est toujours déconseilleé de travailler au niveau des UO pré-définies,
(Domaine, Contrdleur de Domaine) car leur portée est énorme... alors que si
on se trompe de stratégie en test, seul bob et/ou la machine pc-seven en sont
affectés |
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Gpresult.exe 10 - 7 - Xp

Il existe un utilitaire Disponible depuis XP (par le du kit de ressource technique
et natif sous les versions récentes permettant d'avoir un compte rendu sur une
machine des GPO sui se sont appliquées. Depuis Xp Sp3, (natif) et 2000 avec
le Kit de ressource technique, appel par la ligne de commande gpresult.exe

[ In¥ite de commandes

Microsoft Windows 2088 [Version 5.08.21951
(G GCopyright 1985-1992 Microsoft Corp.

E:“>gpresult -7
Microsoft (R>» Windows <R> 2880 Operating System Group Policy Result tool
Copyright (C» Microsoft Corp. 1981-1999

Thiszs tool displays the result of Group Policy for the current user and computer.
usage: gpresult [AU] [#8]1 [AC 1 201 [/7]

~U Uerbhoze mode

8 Super verhose nmode

<G Computer settings only
U User settings only

Depuis Vista, et Seven (et 2008 Serveur) il faut obligatoirement ajouter une
option

gpresult /R suffira au quotidien (fonctionne aussi sous XP-Sp3)

sUserz~Administrateur>gpresult ~p

Outil de résultat du systéme d'exploitation Microsoft {(R> Windows (R> v2.8
opyright <G> Microsoft Corp. 1981-28681

en créé le BS/81.2818 & 18:46:37
Données RSOP pour FORMATION-administrateur sur SRU-20088 : mode journalisation

onfiguration du systéme d’exploitation Contrileur principal de domaine
ersion du systéme d'exploitation 6.1.76688
om du =ite : Default-First—Site—Mame

C:xUzerssAdministrateur
onnexion via wune liaizon lente 7

CH=5RU-2808 . 0U=Domain Controllers . DC=Fformation.DC=edu

Heure de la derniére application de la stratégie de groupe : B5-81.-2818 i 1
:42:09

Stratégie de groupe appliguée depuis = sru—2008 .formation.edu

Seuil de liaison lente dans la stratégie de groupe = 588 kbps

Mom du domaine : FORMATION

Type de domaine : Windows 2808

L'option /V est trés complete...

N.B: penser que selon le compte qui est en session, Gpresult peut ne pas
afficher les parameétres ordinateurs, mais uniquement les parametres
ufilisateurs...
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RSOP JEU DE STRATEGIE RESULTANT

RSop.msc resultant set of policy (local)

Il existe un utilitaire disponible depuis seven que I'on

peut lancer en invite de commande

——  Entrez le nom d'un proegramme,
Windows 'ouvrira pour vous.

rsop.msc

Ouvrir: | rsop.msc

Il permet de donner la situation, par défaut,
e pour |'ordinateur sur lequel on se trouve,
o et l'utilisateur en cours de session...

Le jeu de stratégies résultant est en cours de traiternent..,

Cette console MMC contient le composart logiciel enfichable RSoP défini ci-dessous.

= . A partir de Microsoft Windows Vista Service Pack 1 (SP1), le rapport du jeu de stratégies
‘!I) résultant pour |'ordinateur (RSoP) ne montre pas tous les parameétres de stratégie de
groupe Microsoft. Si vous voulez afficher le jeu complet des paramétres de stratégie de
groupe Microsoft appliqués pour un ondingteur ou un utiisateur, utilisez |'outil de ligne de
commande apresult.
Veuvillez patienter pendant le tratement .

Sélection Paramétres

Mode Enregistrement

Nem d'utilisateur WIN10-171 Administrateur
Afficher les paramétres de stratégie .. Oui

Nom de I'ordinateur FORMIWWINID-171

Afficher les paramétres de stratégie .. Oui

Etat d'avancement :

N.B: penser que selon le compte qui est en session, Rsop peut ne pas afficher
les parametres ordinateurs, mais uniquement les parametres ufilisateurs...

Si on demande les propriétés de la Configuration Ordinateur (ou Configuration
Utilisateur) on a la liste des GPO qui s’appliquent, et dans quel ordre...

@O nw b
- $| 2] | B '—i>| E Propriétés de : Configuration ordinateur
£ Administrateur on WIN10-171 - RScP —
—p « A Configuration ordinateur Général  Informations sur I'emeur
| Paramétres du logiciel .
“ Paramétres Windows Obijets Stratégie de groupe associés & cet ordinateur

. . . . {priorite imal jer).
| Modeéles d’administration {priorté maximale en premier)

~ L, Configuration utilisateur
| Paramétres du logiciel \ Objet de stratégie de groupe
| Parametres Windows
mot de passe simplifie
Stratégie de groupe locale
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Si on veut plus d'informations, on peut demander d’'afficher les filtrages

o= 7EEE HE

éventuels, et ’'UO - I'étendue d’'appartenance

w i Configuration ordinateur

| Paramétres du logiciel

~| Paramétres Windows

“| Modeles d'administration
v 4 Configuration utilisateur

| Paramétres du logiciel

~| Paramétres Windows

_: Administrateur on WIN10-171 - RSoP

Proprietés de : Configuration ordinateur

Général  Informations sur |'emeur

Objets Stratégie de groupe associés 3 cet ondinateur

{priorité mandmale en premier).

Objet de stratéqie de gro...  Filtrage
Default Domain Policy Applied
mot de passe simplifié Applied
Strategie de groupe locale  Applied

Mais surtout

Etendue de gestion
DC=form1,DC=edu

DC=form1,DC=edu
Local

[ i&fficher tous |es objets de stratégie de groupe et le statut du fitrage:

Affiche |"é&tendue de la gestion

[] afficher les informations de révision

Si on se met sur un parametre de la GPO

= 5= HE

Sécurite. ..

Modifier...

on voit alors la valeur finale-resultante et quil'a générée

AN

AN

=] Administrateur on WIN10-171 - RSP
w & Configuration ordinateur
| Paramétres du logiciel
w || Paramétres Windows
v Gy Paramétres de sécurité
v _jf] Stratégies de comptes
> _:|::_| Stratégie de mot de passe

S Stratégies locales

_:E| Stratégie de verrouillage du compte

|| Stratégie - 1
| Conserver 'historique des mots de passe
| Durée de vie maximale du mot de passe 42 jours
| Durée de vie minimale du mot de passe 1jours

| Enregistrer les mots de passe en utilisant .. Désactivé
| Le mot de passe doit respecter des exige...  Activé

| Longueur minimale du mot de passe

Paramétre de I'ordinateur

24 mots de passe mémoris...

7 caractére(s)

Objet de stratégie de gro...
Default Domain Policy
Default Domain Policy
Default Domain Policy
Default Domain Policy
Default Domain Policy
Default Domain Policy

RSop.msc autre utilisateur - ordinateur

On a dit que par défaut RSOP donnait les indication pour I'ordinateur sur
lequel on lance la commande RSOP et pour I'utilisateur connecté.

Cela peut se veérifier en demandant les Propriétés sur la racine de RSOP

Jeu de stratégie résultant
Fichier

Action  Affichage

Favoris

\«@@I 7= XK= HE
_j Adrninistrateur on WIN10-171 - RScD

w i Configuration ordinateur

| Paramétres du logiciel

w || Paramétres Windows
v —:.J_:_n.I Parameétres de sécurité

v __E] Stratégies de compte

=3 Ctratimic Ao rant

Propriétés de : Administrateur on WIN10-171 - R5oP

Sélections utilisées pour générer les données RSaF.

Fenétre 7 .
Géngéral
Y
Meadifier la req
Actualiser la re Sélection
Mode

Mouvelle fenét

Propriétés <

Mom d'utilisateur
Afficher les paramétres de...
Mom de |'ordinateur

fibfimbmmr Lmim e 2 e A

Y

v

Faramétres

Enregistrement
WINT0-171"Administrateur
Oui

FORMTWINIO-171

T

0
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On peut changer cela, en fonction des droits

connecté, en demandant Modifier la requéte...

o= | nm Xz HE
_: Administrateur on WIN10-171 - RSoP fa ||—

v i Configuration ordinate Modifier la requéte ...
| Paramétres du logi

: Actualiser la requéte
w || Parameétres Windov

On peut choisir un compte machine

Et un

Et on

Assistant Jeu de stratégie résultant x
Sélection des omdinateurs [

Vous pouvez afficher les paramétres de stratéaie pour cet ordinateur ou pour un autre
ordinateur sur ce réseau.

Sélectionnez 'ordinateur pour leguel vous voulez afficher les paramétres de |a stratégie.

(®) Cet ordinateur
() Un autre ondinateur ;

Parcourr...

[ Ne pas afficher dans les résultats les paramétres de la stratégie de |'ordinateur sélectionné (afficher
uniquement les paramétres de la stratégie de |'utilisateur)

compte Utilisateur

Assistant Jeu de stratégie résultant >
Sélection de |'utilisateur I
Wous pouvez afficher les paramétres de stratégie pour n'importe quel utilisateur de
|'ordinateur sélectionné.

(®) Afficher les paramétres de la stratégie de

®

() Utilisateur spécifique -

WINT0-171\Administrateur
WIN10-171"andré
WIN10-171Bruno

() Ne pas afficher les paramétres de stratégie utilisateur {uniquement les paramétres ordinateur)

avec lesquels on

affichera ensuite les données RSOP pour ce « couple »
Assistant Jeu de stratégie résultant

Apercu des sélections
La liste contient les sélections effectuées dans cet Assistant.

Pour modifier vos sélections, cliquez sur Précédent. Pour recueillir les paramétres de stratégie,
cliquez sur Suivant.

Sélection Paramétres

Mode Enregistrement

MNom d'utilisateur WIN10-171%andré
Afficher les paramétres de stratégie ...  Oui

MNom de |'ordinateur FORMTWWIN10-171

Afficher les paramétres de stratégie ...  Oui

est
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Mmc Jeu de stratégie résultant

N.B: C'est ce qui se passera si on lance une mmc avec |'agjout du
composant logiciel enfichable Jeu de stratégie résultant

=

Fichier Action  Affichage Favoris  Fenétre 7

= |F = HE

| Racine de la console || Mom

Ajouter ou supprimer des composants logiciels enfichables

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, «
composants logiciels enfichables extensibles, vous pouvesz spécifier quelles extensions doivent &tre activées

Composants logiciels enfichables disponibles Composants logiciels enfi. sélectionnés
Composant logiciel enfi...  Fournisseur 2 “|Racine de |a console
[ .. -
5 Contréle WMI Microsoft Cor... 5/ Jeu de stratégie résultant
| Dossier Microsoft Cor...
22| Dossiers partagés Microsoft Cor...

\=[ Editeur d'objets de ... Microsoft Cor...
&Gesﬁun de limpression Microsoft Cor...

A Gestion de l'ordinateur  Microsoft Cor...

.g Gestion de |a straté... Microsoft Cor...

Et dans lequel on demande Générer les données RSOP...
Consclel - [Racine de la console'Jeu de stratégie résultant]
Fichier Action Affichage Favors Fenétre 7
=z @

| Racine de la console H | Jeu de stratégie résultant
(=] Jeu de stratégie résultant

Génerer les donneées RSoP ..

En Mode Journalisation

Assistant Jeu de stratégie résultant >
Sélection du mode I
Vous pouvez afficher les paramétres de stratégie appligués a un ordinateur ou un
utilisateur sélectionné, ou simuler une implémentation de stratéaie. "

Quel mode voulez-vous utiliser 7

(®) Mode de joumalisation

Veérfier les paramétres de stratéaie appliqués & un ordinateur ou un
utilisateur spécifique.

Erreur RPC - changement d’ordinateur

Lorsque I'on demande d’exécuter un RSOP sur une autre machine que
celle sur laguelle on est connecté, on a souvent une erreur RPC

Erreur de stratégie de groupe ¥

Le composant logiciel enfichable RSoP n'a pas pu

générer les données RSoP en raison de 'emeur
indiquée ci-dessous.

Détails :
Le serveur RPC n'est pas disponible.

Il faut penser G ouvrir dans le Pare-feu les acces administration distante et
WMI
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Rsop dans la console Gestion de stratégie de groupe

Dans la console gestion de stratégies de groupe, on a la possibilité de
construire plusieurs requétes RSOP et de les visualiser tres simplement

On se place sur Résultats de stratégie de groupe, et on demande Assistant
résultats de stratégie de groupe

|5l Gestion de stratégie de groupe

|5l Fichier Action Affichage Fenétre 7

= 2@ Em

|5l Gestion de stratégie de groupe
w _ﬁ Forét: forml.edu
v (55 Domaines
~ F3 forml.edu
s Default Domain Pelicy
;| mot de passe simplifié
= | Domain Controllers
v [ 5 Objets de stratégie de groupe
'=[ Default Domain Controllers Policy
\E[ Default Domain Policy
£ mot de passe simplifié
=] Mouvel ohjet de stratégie de groupe
% Filtres WMI
| Objets GPO Starter
@ Sites

Résultats de stratégie de grou

st¢ Modelisation de stratégie de groupe
—l

» | . Résultats de stratégie de groupe

|tilisateur

Un assistant se déclanche

Assistant Résultats de stratégie de groupe...

Assistant Résultats de stratégie de groupe

Assistant Résultats de stratégie
de groupe

Cet Assistant vous aide & vérfier les paramétres de stratégies
d'un utilisateur ou d'un ordinateur. L' Assistant interroge
I'ordinateur de |'utilisateur et aénére un rapport & partir du jeu
de stratégies résultant actuellement déploye.

On peut indiquer n'importe quel ordinateur du Domaine

Sélection des ordinateurs

Vous pouvez afficher les paramétres de stratéaie pour cet ordinateur ou pour un autre

ordinateur sur ce réseau.

roupe
Sélectionnez 'ordinateur pour lequel vous voulez afficher les paramétres de la stratégie. Ordinataur Date
() Cet ordinateur
{®) Un autre ordinateur :
| Parcourr...
Sélectionnez un ordinateur *
[IMe pas afficher dans
{afficher uniquement| Sélectionnez le type de cet objet :
|un ordinateur | Types d'objets...
A partir de cet emplacement :
|forrn1 &du | Emplacements...
Entrez le nom de |'objet & sélectionner (sxemples) :
win10-171 Weérfier les noms

0
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Et un utilisateur souhaité

Assistant Résultats de stratégie de groupe

Sélection de I'dtilisateur

Vous pouvez afficher les paramétres de stratégie pour les utilisateurs de |'ordinateur

sélectionne.

(®) Afficher les paramétres de |a stratégie de

Ltilisateur actuel

(®) Sélectionner un utiisateur spécique :

FORM 1" Administrateur

WIN10-171"Administrateur
WIN10-171%andré
WIN10-171%Bruno

Cette liste affiche uniquement les utilisateurs qui se sont connectés a l"ordinateur ou
pour lesquels vous avez |'autorisation de lire les données des résultats de stratégie

de groupe.

(") Ne pas afficher les paramétres de stratégie utilisateur {uniguement les paramétres ordinateur)

On peut donc se construire un ensemble de test...

w |« Résultats de stratégie de groupe

| Adrministrateur sur SEVDCT-FORMI1E

|75 andré sur WINT0-171
|75 Bruno sur WIN10-171

Et la lecture pour chacun est détaillée

5l Gestion de stratégie de groupe - O X
=L Fichier Action Affichage Fenétre ? - 8
e zE 6|
|5, Gestion de stratégie de graupe Administrateur sur SRVDC1-FORM16
v & Férét:formLedu Résumé Détalls  Evénemerts de stratégie

w |55 Domaines
fﬂ forml.edu Paramétres masauer | .
o Swméges e
s Modélisation de stratégie de groupe
v [ Résultats de stratégie de groupe Paraméires Windows masquer
- Administrateur sur SRVDC1-FORM16 Paramétres de sécurité masquer
7] andré sur WIN10-171 Stratégies de comptes/Stratégie de mot de passe masquer
=) Bruno sur WIN10-171
Stratégie Paramétre 005G gagnant
Antérorté maximale du mot de passe 42 jours Default Domain Policy
Antériorité minimale du mot de passe 1 jours Default Domain Policy

Appliquer I'historique des mots de
passe

Enregistrer les mots de passe en
utilisart un chiffrement réversible

Le mot de passe doit respecter des
exigences de complexité

Longueur minimale du mot de passe

d’inscription automatique
Stratégies de clé oubli Je—

de fichi

24 mots de passe mémorisés

Désactive

Active

7 caractéres

Stratégies de comptes/Stratégie de vemouillage du compte:
Stratégies de comptes/Stratégie Kerberos

Stratégies locales/Attribution des droits utilisateur
Stratégies locales/Options de sécurité

Stratégies de clé publique/Client des services de certificats - Paramétres

de chiffrement

Default Domain Policy

Defautt Domain Policy

Default Domain Policy

Default Domain Policy

afficher
icher
ich

£

i
a

e
3
&

£
3
3

|
]

ich
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HIERARCHIE DES STRATEGIES

Ordre final d'application des stratégies :

Pour éfre complet, on dira donc les parametres modifiables par stratégies le sont
dans cet ordre (sauf blocage spécifique au niveau de I'héritage)

Clients Hors Domaine

e Pour des clients 10 SEVEN XP(PRO) ou serveur 2008R2-2008-2003
stratégies locales - & MLGPO

Clients du Domaine Hors Contréleurs de Domaine
e Pour des client 10 SEVEN XP(PRO) ou les serveurs 2016 — 2012 -2008R2 membres:

stratégies locales / stratégies de domaine
et si des GPO sont données sur des UO alors on a
stratégies locales / stratégies de domaine / GPO d'UO
et si la notion de site est activée
stratégies locales / stratégies de site / stratégies de domaine / GPO d'UO

Controleurs de Domaine
e Pour des serveurs 2016 2012r2 -2008R2

stratégies locales / stratégies de domaine / stratégies de CD
et sila notion de site est utilisée

stratégies locales / stratégies de site / stratégies de domaine / stratégies de
CD

e Pour des serveur 2003 (les stratégies locales sont dévalidées, pour les manipuler
il faut passer par secpol.msc /s)

stratégies de domaine / stratégies de CD
et sila notion de site est utilisée

stratégies de site /stratégies de domaine / stratégies de CD

N.B: toutes les stratégies définies par défaut dans la GPO de domaine,
s'‘appliguent a la GPO des Controleurs de Domaine. SI ON VEUT QUES LES
STRATEGIES DE DOMAINE NE S'APPLIQUENT PAS AUX CD IL FAUT BLOQUER
L'HERITAGE

N.B: Dans le cas ou l'on définirait des stratégies contradictoires, il faut savoir que
normalement les stratégies ordinateurs prennent le pas sur les stratégies
uvtilisateurs.

Ilib\\ Stratégies GPO & AD 2016 2012R2  hitp://www.cabare.net Page 61
- SYS 26- Cours - ver 2.5 - - Michel Cabaré -



LIAISONS MULTIPLES - PRIORITE -
HERITAGE -GPO

Liaison de GPO :

On a compris que lorsque l'on définissait une GPO sur une UO, celle-ci
s'‘appliquait a tous les éléments posés dans 'UO.

On a aussi vu que l'on pouvait appliquer la méme GPO da deux UO
différentes...

Créons une UO "production” sur lagquelle on applique la méme GPO ...

=3, Gestion de strategie de groupe Nouvel objet de stratégie de groupe

&
= Forét : formation.edu

B (£ Domaines Etendue |Déiails| F‘alarné‘tresl Délégationl
£

B 3 formation.edu Liaisons
L] DEfE'Lflt Domain Policy Afficher les lizisons & cet emplacement : Iforrnation edu
2 | Domain Controllers
2| production Les sites, domaines et unités d'organization suivants sont liés 3 cet objet GPO :
’ o test

Emplacement = | Appliqué | Lien activé | Chemin d'accés

= _ Objets de stratégie de groupe
_: Default Domain Controllers Policy
[ Default Domain Policy
=] 1 objet de stratégie de groupe

B production Non i formation .edu./production
o] test Non Oui formation edu.test

N.B: il est donc immédiat dans Etendue de savoir "si une GPO est utilisée sur
d'aufres UO que celle sur laquelle on pointe

Priorité de GPO :
Créons deux autres GPO nommées 'stratégie de = stratégie de groupe 1
groupe 1" et "stratégie de groupe 2" et relions les sur = stratégie de groupe 2

I'UO "test" (qui au final recoit 3 stratégies...)

/4, Forét : formation. edu ; o " = = e
1 [ Domaies Objets de stratégie de groupe ligs | Hértage de stratégie de groupe | Délégation |
B fofrnation.edu o Ordre des lisns = | Objet de stratégie de groupe | Appligué | Lien activé | Bzt GPO |
L7} DEfﬁ"!lt Domain Palicy 1 ET:J stratégie de groupe 1 Mon Oui Active
— Don;aln .Controllers 2 o] stratégie de groupe 2 Mon Oui Active
— ro uction 3 s/ Nouvel objet de stratégie de groupe  Mon Qui Activé
3 i
,._: Mouvel objet de stratégie de groupe ~
+ stratégie de groupe 1 =
+ stratégie de groupe 2

f

On peut modifier I'ordre des liens avec les boutons de défilement

N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le lien d'ordre 1 qui aura le dernier mot sur l'ordre 2 qui lui aura le
dernier mot sur l'ordre 3...)

Si par exemple on souhaite que la stratégie de groupe 2 soit celle qui prenne
le pas sur toutes les autres, alors il faut la passer en ordre 1...

dans I'exemple ci-dessous
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formation.edu

Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation |

Ordre desliens = | Objet de stratégie de groupe | Appliqué | Lien aciivé | Fiat GPO | Fitre WMI | Modifié le
1 ,.: Default Domain Palicy Maon Oui Activé Aucunig) 02706/ ...
2 ,.: affichage-messagetest Maon Oui Active Aucunfe) 02406/
3 ,.: affiche-message-beta Mon O Activé Aucunie) 02406/,

les machines affichent le message "TEST" car la défaut policy elle , ne fait rien

afficher..

pour que les machines affichent le message "BETA" il faut élever 'ordre du lien
de la GPO beta, comme ci-dessous

formation.edu

(Objets de strategie de groupe liés | Hértage de stratégie de groupe I Déléqgation |

Ordre des liens = | Objet de stratégie de groupe | Appliqué | Lien activé | Etat GPO | Fitre WMI | Modifi le
1 ,..: Default Domain Palicy Man Qi Active Aucunfe) 02706/
2 ,..: affiche-message-beta Man Qi Active Aucunfe) 02706/
3 ,.: affichage-messagetest MNon Cui Active Aucunie) 02706/ ...

héritage — bloqué :

En plus de l'ordre des stratégies dans une UO, la notion d'héritage existe pour

l'arborescence d'AD...

ainsi  par  "héritage",

nofre UO test

Gestion de stratégie de groupe

notre
stratégie de Domaine Default
Domain Policy se propage dans

B

test

3

.5;.
=

formation. edu
;| Default Domain Policy
_| Domain Controllers

production

test

,: Mouvel objet de stratégie de groupe
a stratégie de groupe 1

az stratégie de groupe 2

Ce que l'on peut constater dans I'onglet Héritage de stratéfies de groupe

A Forét : formation.edu
E [} Domaines
Bl g formation.edu
o/ Default Domain Policy

= | Domain Controllers
2| production
B [E] test

s MNouvel ohjet de stratégie de groupe
s/ stratégie de groupe 1
»| stratégie de groupe 2

=t Objets de siratégie de groupe

Et ainsi de suite

_ﬁ Forét : formation.edu
Bl [} Domaines
Bl 3 formation.edu
52/ Default Domain Palicy

5| Domain Controllers
3| production
E (2] test

,,: Mouvel objet de stratégie de groupe
+ stratégie de groupe 1
) stratégie de groupe 2

B &

,.: Mouvel objet beta de stratégie de groupe

Ohbjets de stretégie de groupe liés  Heértage de stratégie de groupe | Délégation |

Cette liste n'inclut aucun objet de stratégie de aroupe lié & des sites. Pour obtenir plus d'informations.,

Priorité =

Obijet de stratégie de groupe Emplacement

stratégie de groupe 1

El
~l
L P

test
test
formation.edu

Nouvel objet de stratégie de groupe
stratégie de groupe 2
Default Domain Policy

Ohbiets de stratégie de groupe liés  Hértage de stratégie de groupe | Délégation |
Cette liste n'inclut aucun objet de stratégie de groupe lié 3 des sites. Pour obtenir plus d'informations,

Priorité = | Objet de stratégie de groupe | Emplacement
Eir 1 Mouvel objet beta de stratégie de groupe beta

:: 2 stratégie de groupe 1 test

:: 3 MNouwel objet de stratégie de groupe test
] 4 stratégie de groupe 2 test

=l 5 Default Domain Policy formation edu

N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le dernier qui cause qui a raison...)
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Donc, lorsque lon crée des UO, les GPO s'appliguent de maniere
hiérarchique.

@ Utilisateurs et ardinateurs Ackive Direckory

e e Un élément placé dans I'UO vrp recoit

-1 Buitin doncici:

C k . .

{g [:uz::.{. f:r;ntmners e la GPO de domaine par défaut

----- (1 ForeignSecurityPrincipals e La GPO de Personnel (si elle

|:| Users <—/ existe)

=-{€5] Personnel B
(@ commerciaux e La GPO de vrp et celles liées (par
-{&] secretaires exemple celle de commerciaux
@ v

N.B: En cas de conflit sur un méme élement defini a différents niveaux, le
principe étant de dire "c'est le dernier qui cause, qui a raison"
une exception, lorsque les parametres qui rentrent en conflits sont
exprimés dans des parametres utilisateurs, et des parametres
ordinateurs. Dans ce cas, généralement les parametres d'ordinateurs
priment | mais cela doit étre vérifié dans les explications des propriétés...

Il est possible de bloquer I'héritage au niveau d'une UQ, il suffit simplement
de demander sur cette UO, Bloquer I'héritage:
Bl 3 formation.edu Cette lig

:/ Default Domain Policy
| Domain Controllers

[+

2 | production F;riorité
=] :; &

Créer un objet GPO dans ce domaine, et le lier id...
Lier un objet de stratégie de groupe existant...

ETmIE]
L:

—

par exemple sur I'UO test

Cela se traduit par un Point d’exclamation !

53 formation.edu
;| Default Domain Policy

2 | Domain Controllers
2 | production
SRF Fiest

sz, Mouvel objet de stratégie de groupe
a7 stratégie de groupe 1
a7 stratégie de groupe 2

F 2 beta

Et I'on voit bien que la stratégie de domaine n'est plus propagée...

=l 5_:] formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié 3 fes sites. Pou
;| Default Domain Policy

3| Domain Controllers - - —
=1 production Prioité_~ | Objet de stratégie de groupe |
= g = 1 stratégie de aroupe 1
a2 Mouvel objet de stratégie de groupe !.: 2 Nouvel cbjet de stratégie de groupe
| stratégie de groupe 1 w3 stratégie de groupe 2 %
| stratégie de groupe 2

N.B: On ne peut pas bloquer I'néritage des stratégies de domaine pour 'UO
prédéfinie Users... par conséquent toutes les stratégies de domaine
s'appliquent aussi aux utilisateurs, y compris I'administrateur de Domaine

N.B: lorsque I'on blogque un héritage, on bloque cet héritage pour toutes les
stratégies qui pourraient venir... sauf celles qui ont été spécifiées avec la
mention "Appliqué" (cf chapitre suivant)
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héritage - appliqué:

Il est possible dans une stratégie de spécifier que cette stratégie ne peut

pas étre bloquée par une stratégie ultérieure (on peut donc forcer
I'héritage...)

Dans I'exemple on a bloqué I'héritage, au niveau de I'UO beta...

| Domain Controllers - -
5] production Priorité = | (Objet de stratégie de groupe |
=] :_- test EET 1 Mouvel objet beta de stratégie de groupe

,: MNouvel objet de stratégie de groupe
a stratégie de groupe 1
&/ stratégie de groupe 2

o

s Mouvel objetbeta de stratégie de groupe

Mais on décide que la stratégie de groupe 2 doit s'‘appliquer tout le temps
dans toutes les conditions...
= 2] test

,.: Mouvel objet de stratégie de groupe
& stratéie de groupe 1 On se place dessus et on

B <tratégie de groupe 2 demande clic-droit
Bl (3 beta Modifier... Appllqué

] Nouvel objet bet: m
= [ 5 Objets de stratégie de gr w Lien activé

Cela se traduit par un Cadenas !

= 3] test
,.: Mouvel objet de stratégie de groupe
a2 stratégie de groupe 1
e siratégie de groupe 2
= [q beta
,.: Mouvel objet beta de stratégie de groupe

Et I'on voit bien que la stratégie est de nouveau propagée...

=] "_.=_| formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié & des sitep. Pour obter
;] Default Domain Policy

Domain Controllers

i

—= production Priorité = | Objet de stratégie de groupe
o 5] test 5% 1(appliqué) stratégie de groupe 2
= Mouvel objet de stratégie de groupe A Nouvel objet beta de stratégie de groupe

5/ stratégie de groupe 1
54 Stratégie de groupe 2
5 @
,.: Mouvel objet beta de stratégie de groupe

On peut procéder de méme pour la Default Domain Policy...

53 formation.edu Cette liste n'incut aucun objet de stratégie de groupe li€ 3 des sites. Pour of
i Default Domain Policy
= | Domain Controllers - . —
=7 production Priorité = | Objet de stratégie de groupe
B & test Eﬂ 1 (@ppliqué) Default Domain Palicy
a7 Mouvel objet de stratégie de groupe a2 (appliqué) strategie de groupe 2
a7 stratégie de groupe 1 a3 Mouvel objet beta de stratégie de groupe
a7 stratégie de groupe 2
H @
,.: Mouvel objet beta de stratégie de aroupe

II& Stratégies GPO & AD 2016 2012R2  hitp://www.cabare.net Page 65
- SYS 26- Cours - ver 2.5 - - Michel Cabaré -



GPO - MODELES D'ADMINISTRATION

Les Modeéeles présents

Maintenant que I'on a compris comment donner et faire appliquer des GPO sur
des UO ou dans un domaine, on peut regarder de plus prés ce qui leur est
spécifique, par rapports aux sécurités locales.

Les premiers fichiers des modeles d'administration sous Windows Server 2003
(également appelés fichiers ADM) n'étaient du format XML

La version actuelle des fichiers des modeles d’administration depuis 2008 ou Seven
(appelés fichiers ADMX) est créée a I'aide du format XML.

L'Editeur d’objets de stratégie de groupe affiche ces paramétres sous le nceud
Modéles d'administration

On a regroupé dans les modeéles d'administration, toute une série de parametres,
disponibles tantdt uniguement pour la partie ordinateur, pour la partie utilisateur,
ou parfois les deux...

= #% Configuration utiisateur
= || Stratégies
| Paramétres du logidel
| Paramétres Windows
iR Modeles d’administration : définitions de stratégies (fichiers ADMY) récupérées a partir de I'ordinateur local.
E | Bureau
| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des tiches

0+ [+ |

| Panneau de configuration
| Réseau
| Systéme

- Tous les paramétres

= & Configuration ordinateur

= [ Stratégies
| Paramétres du logiciel
| Paramétres Windows
Modéles d'administration : définitions de stratégies (fichiers ADMY) récupérées a partir de l'ordinateur local.
| Composants Windows

| Imprimantes
| Panneau de configuration
| Réseau
| Systéme

__ Tous les paramétres

0 & [+ |

Le choix est vaste, on peut filtrer les modéles d'administration avec Options
des filtres...

i Configuration ordinateur
[l [ Stratégies

| Paramétres du logiciel

| Paramétres Windows

Bl Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & partir de l'ordinateur local.
| Préférences Ajout/Suppression de modéles. ..
i, Configuration utiisateur Filtre activé
(= St_ratégies Options des filtres. ..

_| Paramétres du logiciel Réappliquer e filtre

| Paramétres Windows
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Notamment pour cibler un systéme, ou garder que les valeurs Configuré[ss

Options des filtres X Configuré :

Oui

- Sélectionnez les options d-dessous pour activer et modifier ou désactiver les types
r de filtres alobaux qui seront appliqués aux nceuds Modéles d'administration.

Sélectionnez le type de paramétres de stratégie & afficher.

GEre : Configure : Commentés :

— 5 |Oui ~ Cui ~ Nimparte leqr

] Activer les filtres par mots dés
Mimporte lagu

Titre param. de stratégie Texte d'aide Commentaire

Activer les filtres de conditions

Sélectionnez le ou les filtres d'application et de plateforme souhaités :

Incluez les paramétres qui correspondent & Iune quelconque des ple S
Sélectionner tout

--|:| Systémes d'exploitation Windows XP ~
. Systémes d'exploitation Windows 10

i bewlWindows 10

--|:| Systémes d'exploitation Windows 10 RT

--|:| Systémes d'exploitation Windows 10 Server

E----D'n."u'indu:ﬂ:\'s Installer version 2

E----D\"u'inda':\'s Installer version 3

‘- [IWindows Installer version 4 w

Effacer tout

poruier

-

Mimporte lequel

Oui k

Rappels Méthodologie de mise en ceuvre

Il est toujours conseillé de

e Ne jamais modifier las stratégies pré-définies de domaine et de contrd

D efault Domain Paolicy

de domaine D efault Domain Controllers Policy

e Rarement définir des stratégies globales au domaine, mais toujours sur des

UO précises

e donner des noms aux stratégies par rapport a leur action, et non pas par

rapport aux objets sur lesquelles elles s'appliquent

e d'avoir une UO de test, dans laquelle on va faire glisser un compte
seul

ordinateur et ou un compte utilisateur, ce qui limite les risques a ce
poste, ce seul utilisateur

e Le compte administrateur (ou son double) doit étre stocké dans une UO

séparée, avec un héritage bloqué permettant de le protéger...

leurs
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Stockage des Modeéles de GPO - sur chaque DC

Regardons de plus pres la gestion de stockage des Modele de ces GPO.

N.B : Ne pas confondre les GPO et les modeéles de GPO & partir desquelles elles
sont crées

On I'a déja dit, les GPO sont stockées par E L sysvol
défaut physiquement dans le dossier =@ formatoned

. . . .. ‘olicies
%Windir%\sysvol\sysvol\domaine\Policies ’g —AClmcmmm%mcwsgsﬂ}
dans lequel on re’rr,ogvero au minimum par MACHINE
exemple nos 2 stratégies de base USER
Default Domain Controllers Policy = {31527340-016D-11D2-3457-00C04FEIBAS)

MACHINE
Default Domain Policy USER

{6AC1786C-016F-11D2-945F-00C04B98 479}
{31B2F 340-0160-1102-945F-00C04FE95 479}

Correspondant &

H: Default Domain Controllers Policy
|=[ Default Domain Policy

Elles sont stockées sur chaque Contréleur de domaine, et elles sont ensuite
répliquées entre tous les CD.

Par contre les modeles de GPO, O partir desquels nos GPO sont construites,
sont stockés eux dans le dossier C:\Windows\Policydefinitions

N.B: On peut se rendre compte lorsque I'on modifie dans une GPO un
réglage en provenance d’'un modéle d’administration, par I'apparition
de la mention « définition de stratégies (fichiers ADMX) récupérées a
partir de I'ordinateur local »

(=[ Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORM1.EDU]
i Configuration ordinateur
w [ | Stratégies
| Paramétres du logiciel
| Paramétres Windows
> | Modéles d'administration : définitions de stratégies (fichiers ADMIX) récupérées a partir de |'erdinateur local.
| Préférences
w 4, Configuration utilisateur
~ || Stratégies
| Paramétres du logiciel
| Paramétres Windows
0 | Modéles d'administration : définitions de stratégies (fichiers ADMIX) récupérées a partir de |'ordinateur local.
| Préférences

Pourquoi cela peut poser probleme :
Soit 2 DC dans un Domaine, DC1 et DC2

Si on gjoute un modele de GPO sur un DC1, et que I'on crée une GPO d partir
de ce modele, alors si le nouveau modele n’existe pas sur le DC2 on ne
pourra modifler cette GPO que depuis la console gestion des stratégie de
groupe présente sur le DC1,

IlibQ Stratégies GPO & AD 2016 2012R2  hitp://www.cabare.net Page 68
- SYS 26- Cours - ver 2.5 - - Michel Cabaré -




Magasin Central - centralisation des Modeéles de GPO

Pour cenftraliser le stockage des modele de GPO il faut et suffit de créer un
dossier supplémentaire dans le dossier partagé Sysvol, sur le DC ayant le réle
de PDC. Ce dossier doit s‘appeler obligatoirement Policydefinitions

Trouver le DC ayant le réle PDC

Dans Utilisateur et ordinateurs Active Directory on demande via clic droit
maitre d’opérations...

_ Utilisateurs et ordinateurs Active Directory — O

Fichier Action Affichage 7

& | HFE 4B  XELER HE  PaETER

| Utilisateurs et ordinateurs Active Directary lsrudcl-farm | ni.o Type Type de contré...
é istré Ch ded ine... .
= Requétes enregistrées R Ordinateur GC
v & forml.edu Changer de contréleur de domaine...
| Builtin
Computers Toutes les tdches » Changer de domaine...
2| Domain Controllers - Changer de contréleur de domaine...
_ T Actualiser
| ForeignSecurityPrincipals Mattres d'opérations...

Et on regarde qui est CDP Controlleur de domaine Principal

Maitre d'upératiu/ ? s

RID  CDF  Infrastructure

Le maitre d'opérations émule les fonctions d'un contréleur de domaine
principal pour les clients antéreurs 8 Windows 2000. Seul un serveur du
domaine joue ce réle.

Mzitre d'opeérations :

srvdec1form 16 form 1. edu |

Pour transférer le rdle de maitre d'opérations a |'ordinateur
suivant, cliquez sur Modifier. Oamier..

Ou bien on tape la commande Netdom query fsmo pour frouver le
Controlleur de domaine Principal

1.edu
noms domaine F 1.edu
* domaine pr 0. vdcl-fo ml.edu

1.edu

Création du dossier PolicyDefinitions

Dans le dossier %Windir%\sysvol\sysvol\domaine\Policies on se crée un dossier
nommeé Policydefinitions

v A « Windows » 5YSVOL » syswol » forml.edu @ Policies »

e

Policies 2 Maom
{BACT726C-0T6F-11D2- {6ACT1786C-016F-11D2-045F-D0C04B984...
{31B2F340-016D-11D2-! {31B2F240-0160-11D2-945F-00C04FBISA. .
{BCH1E1AE-F445-40D3- (BCH1E1AE-F445-40D3-A750-T014844CC...
PolicyDefinitions PolicyDefinitions +—
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Apres un petit délai, les Modéles de GPO sont désormais automatiquement
pris dans le magasin central, et non plus dans le dossier de stockage local de
I'ordinateur

N.B: On peut se rendre compte lorsque I'on modifie dans une GPO un
réglage en provenance d'un modéle d’administration, par I'apparition de la
mention « définition de stratégies (fichiers ADMX) récupérées a partir du
magasin central »

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e 2H = H=ET

\E[ Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORM1.EDU]
v il Configuration ordinateur
w [ | Stratégies
| Paramétres du logiciel
| Parameétres Windows
» v 3 Modéles d'administration : définitions de stratégies (fichiers ADMYX) récupérées & partir du magasin central.

2 Tous les paramétres
| Préférences
w 4 Configuration utilisateur
w || Stratégies
| Paramétres du logiciel
| Paramétres Windows

> | Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir du magasin central.
| Préférences

Copier les modéles de GPO

Lorsque I'on met en oeuvre le Magasin Central, alors on s'apercoit que les
modeles de GPO a disposition, sont... rares | Forcément, le dossier est vide |

Au lieu de tous les modeles (anciennement)

v _3 Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir de |'ordinateur local.
¢ Composants Windows

Imprimantes

Menu Démarrer et barre des tdches

Panneau de configuration

Réseau

Serveur

ol ¥ el 1 oo 1 oo o o o e 4 e

Systéme
2 Tous les paramétres %

On a maintenant 0 modeles, dans le Magasin Central...

w || Modéles d'administration : définitions de stratégies (fichiers ADMI) récupérées & partir du magasin central.
1+ Tous les paramétres

Pour copier nos Modéles ADMX il suffit de copier la totalité de I'ancien
répertoire de stockage local C:\Windows\Policydefinitions dans notre
nouceau magasin %Windir%\sysvol\sysvol\domaine\Policies\Policydefinitions

- - 4 > CePC » os-virtuel (C) » Windows » PolicyDefinitions » .
W PnlicyDeﬁJ%lons el MNom ]
en-Us en-US !

fr-FR fr-FR g

|| ActiveXInstallService.admzx
| | AddRemovePrograms.admz
| | AllowBuildPreview.admx

| | AppCompat.admx

| | AppPrivacy.admx
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Ajout suppression des Modéles de GPO

e Pour les nouveaux Modeles a base de fichier ADMX il faut copier les
fichiers dans le dossier de stockage, donc soit

o le dossier local de la machine

o le magasin central dans sysvol

e Pour les anciens Modele a base de fichier ADM, on pouvait demander
via un clic droit sur la console, Modéle D’administration / Ajout
Suppression de modeéles...

=] Stratégie Nouvel objet de stratégie de groupe [SRVDC1 + Modéles d'administration : définitions de stratégies ffichiers ADMY

w i Cenfiguration ordinateur ) ) i
Sélectionnez un élément pour obtenir  Paramétre

v [ Strategies une description :
| Paramétres du logiciel phion. 4 Tous les paramétres

“| Paramétres Windows

w 3 Modéles d'administration : définitio| Ajout/Suppression de modéles x
= Tous les parameétres
al Préfé?ences Modéles de stratégie actuels :
v ik, Cf:unfigurat.inn utilisateur Nom Talle  Modific
_| Stratégies
| Preférences

Dans l'exemple ici aucun modeéle n'apparait... car on n'a pas
d’'anciens Modele ADM

Trouver des Modéles de GPO - technet WIKI

On peut trouver des modéles un peu... partout

L'idée est de faire le bon choix sur la « qualité » des templates, et a ce titre
technet semble une bonne solution

1 Sélection - Technet WIKI

Faire une recherche sur google avec le titre du WIKI
B Microsoft

T‘ECh N et Search TechMet

Home Library LY Learn Gallery Downloads  Support  Forums Blogs
Wiki > TechMNet Artidles = Selected Content Relating to Group Policy Administrative Templates (ADM and ADMX])

ARTICLE HISTORY

Selected Content Relating to Group Policy
Administrative Templates (ADM and
ADMX)
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Avec un choix sélectif, mais vaste !

MB: as of 2015/2016, I've noticed that recently released Secunty Updates or Cumulative Updates, for Windows and/or
Internet Explorer, are shipping updated ADMX/ADML files e.g. inetres.admeg/adml for IE. So, if you can't find the setting
yeou're locking for in the downloads section, you might need to grab the latest CU for Windows or |E to get the freshest

ADMX/ADML This concept also seems to apply to Win10 upgrades (e.g. 1507 - 1511 -= 1807)...

ADM and ADMX Downloads for Windows
Administrative Templates (.admx) for Windows 10 Fall Creators Update (1709)
Administrative Templates {.admx) for Windows 10 Creators Update (1703) &
Administrative Templates [.admod) for Windows 10 1607 and Windows Server 2016
Administrative Templates [.admx) for Windows 10 1507 and 1511 &f
Administrative Templates (.admz) for Windows 8.1 Update and Windows Server 2012 R2 Update
Administrative Templates (.adma) for Windows 8.1 and Windows Server 2012 R2
Administrative Templates (.admx) for Windows 8 and Windows Server 2012 f
Administrative Templates (ADMX) for Windows Server 2008 R2 and Windows 7
Administrative Templates (ADMX]) for Windows Server 2008
Administrative Templates (admi) for Windows Vista
Group Policy ADM Files

ADM and ADMX Downloads for M5 Internet Explorer
Administrative Templates for Internet Explorer 11 &

This page provides the Group Policy Administrative Template files for Internet Explorer 11.
Administrative Templates for Windows Internet Explorer 10 &

This page provides the Group Policy Administrative Template files for Windows Internet Explorer 10,
** Warning: IE10 deprecates/removes the IEM methods.

Refer: AsklEBlog
Administrative Templates for Windows Internet Explorer 9

This page provides the Group Pelicy Administrative Template files for Windows Internet Explorer 9
Administrative Templates for Internet Explorer 7 for Windows

This page provides the Group Policy Administrative Template file for Internet Explorer 7 for Windows.

Blocker Toolkits for MS Internet Explorer
Toolkit to Disable Automatic Delivery of Internet Explorer 11 CF

The Internet Explorer 11 Blocker Toolkit enables users to disable automatic delivery of Internet Explorer 11 as an
important class update via Automatic Updates (AU) feature of Windows Update (WU).

Toolkit to Disable Automatic Delivery of Internet Explorer 10 Cf
Toolkit to Disable Automatic Delivery of Internet Explorer 9
Toolkit to Disable Automatic Delivery of Internet Explorer 8
Toolkit to Disable Automatic Delivery of Internet Explorer 7

ADM and ADMX Downloads for MS Office
Office 2016 Administrative Template files (ADMX/ADML) and Office Customization Tool &

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
[OPAX/OPAL) files for Microsoft Office 2016.

Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
(OPAX/OPAL) files for Microsoft Office 2013,

Office 2013 Help Files: Office Fluent User Interface Control Identifiers

This download details the ControllDs needed for OFF2013, if you want to disable specific Ul controls, buttons,
menu items, via a registry policy.
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1 Liste exhaustive - getadmx.com

Un autre moyen de trouver des Templates, c'est le site getadmx.com
= Group Policy Administr: X 4

- - O ™ | 8 getadmx.com

tat Group Policy Home

s Group Policy Administrative Templates Catalog

Microsoft Citrix

DirectAccess Connectivity Assistant Connection Quality Indicator
Enhanced Mitigation Experience Toolkit Citrix Recr.*iw_-ll\x3

Carnfrant Endnaint Dratartinn 2010 Citriv Chaealila

Dans lequel on va frouver soit le télechargement possible d'un templates

ADMX qui nous interesse, par exemple Windows 10
Windows 8.1 and Windows Server 2012 R2

, ' L. . Windows 10 and Windows Server 2016
I n'y a plus qu'a demander le téléchargement, qui

nous renverra en fait sur le site de Microsoft. Help for Windows (WinHIp32.exe)

Windows 10 and Windows Server 2016

Administrative Templates (.admx) for Windows 10 April 2018 Update (1803) - Francais

Important! La sélection d'une langue ci-dessous changera dynamiquement le contenu de la page compléte en cette langue.

Sélectionnez une |Frangais V‘ Télécharger
langue : b

N.B: il est possible en ligne de parcours latotalité des composants, et de
trouver la documentation correspondante...en anglais ET en francais et de
trouver des templates autres que Microsoft |

Administrative Templates (Computers) h 4

) Control Panel

) Network

) Printers

) Start Menu and Taskbar

) System

W Windows Components
) ActiveX Installer Service
) Add features to Windows 8.1
) Application Compatibility
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Télécharger et installer un Modéles de GPO - office 2013

Essayons de télécharger et installer un templates pour office 2013

Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool &

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
[OPAX/OPAL) files for Microsoft Office 2013.

Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool

Language: English

L

Et on télécharge un fichier (la version pour office x86)

Choose the download you want

D File Name

D admintemplates_x64_4869%-1000_en-us.exe

EE admintemplates_x86_4869-1000_en-us.exe

Il faut le désarchiver, et I'executant

o~
MNom

'ﬁ admintempl ?\225_135_4359-10m_en-u 5, ENE

Pour obtenir

e

Mom

(=] office2013grouppolicyandoctsettings.sdsx
'ﬂ adminternplates_x86_4269-1000_en-us.exe
admx

admin

Maodifié le

16/06/2017 18:45

Modifié le

22/09/2016 20:27
16/06/2017 18:46
16/06/2017 18:47
16/06/2017 18:47

11.6 MB

11.4 MB

Type

Application

Type

Feuille de calcul ...
Application
Dossier de fichiers

Doszier de fichiers

Download Summary:

1. admintemplates_x86_4869-1000_en-us.exe

Taille

11 661 Ko

Taille
565 Ko
11 661 Ko

Dans le dossier admx, qui nous intéresse on trouve tous les modeles admx et les

] access15.admx 22/09/2016 20:27
| excell5.admx 22/0972016 20:27
| inf15.admx 22/09/2016 20:27
| lyncl15.admx 22/09/2016 20:27
| officel5.admx 22/09/2016 20:27
| onent15.admx 22/03/2016 20:27

| outlk15.admx 22/09/20

|| proj15.admx

| pub15.admx
| spd15.admx

| visio15.admx

l_‘ word15.admx

dossiers de langue fr-fr et en-us
Nom -

de-de
en-us
es-es
fr-fr

| ppt15.admx 22/

Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX
Fichier ADMX

Type

116 Ko
264 Ko
110 Ko

35 Ko

Taille

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers
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Il faut copier tout cela dans nofre Magasin Central

Du coup on aura désormais

\=[ Stratégie Mouvel objet de stratégie de groupe [SRVDC1-FORM16.FORM1.EDU]
w il Configuration ordinateur
w || Stratégies
| Parameétres du logiciel
| Paramétres Windows
w || Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & p
| Composants Windows

| Imprimantes

| Menu Démarrer et barre des tiches

| Microsoft InfoPath 2013 (ordinateur)
Microsoft Lync 2013

Microsoft Office 2013 (ordinateur)

Microsoft PowerPoint 2013 (ordinateur)

Panneau de configuration

Réseau

Serveur

Systeme

Tous les parameétres

Et

%, Configuration utilisateur
~ [ | Stratégies
| Paramétres du logiciel
| Paramétres Windows
w || Modeéles d'administration : dé&finitions de stratégies (fichiers ADMX) récupérées a p
| Bureau

Compeosants Windows

| Dossiers partagés

| Menu Démarrer et barre des tiches
Microsoft Access 2013

Microsoft Excel 2013

Microsoft InfoPath 2013

Microsoft Lync 2013

Microsoft Office 2013

Microsoft OnelMote 2013
Microsoft Outlook 2013

Microsoft PowerPoint 2013
Microsoft Project 2013

Microsoft Publisher 2013
Microsoft SharePoint Designer 2013
Microsoft Visio 2013

Microsoft Word 2013

Panneau de configuration

Rézeau

| Systéme

.- Tous les paramétres

N.B : Pour désinstaller ces GPO il suffit de les supprimer du Magasin Central
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Télécharger et installer un Modéles de GPO - Windows 10 v1803
Essayons de télécharger et installer un templates pour Windows 10 v1803 sur le
site getadmx.com. Il faut le désarchiver, et I'executant
ﬁ%’ Administrative Templates (admzx) for Windows 10 April 2018 Update.msi 17/05/2018 0%:05 Package Windows... 14322 Ko
Pour obtenir
_‘@ Administrative Templates {.admx) for Windows 10 April 2018 ... - x

Welcome to the Administrative Templates {.admx) A
for Windows 10 April 2018 Update Setup Wizard v )

The installer will guide you through the steps required to install Administrative Templates [.adms) for
Windows 10 April 2018 Update on vour computer.

“wARMING: Thiz computer program is protected by coppright law and international beaties.
Unautharized duplication or distribution of this program, or any portion of it, map result in severe civil
or criminal penalties, and will be prozecuted to the masimum extent possible under the law.

Cancel < Back

en-Us Dossier de fichiers
es-ES Dossier de fichiers
fi-Fl Dossier de fichiers
fr-FR Dossier de fichiers
hu-HU Dossier de fichiers

Dossier de fichiers

it-1T %

| | ActiveXInstallService.adrmx Fichier ADMX
| | AddRemovePrograms.admx Fichier ADMX
| | AllowBuildPreview.admx Fichier ADMX
| | AppCompat.admix Fichier ADMX
|| AppHVSl.admx Fichier ADMX
| | AppPrivacy.admx Fichier ADMX
| | appv.admsx 03/05/2018 14:56 Fichier ADMX

Dans le dossier de désarchivage on trouve tous les modeles admx et les
dossiers de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniquement ce qui nous intéresse dans notre
Magasin Central

v modeles-gpo-ajoutes - Mom Modifig le

v PolicyDefinitions-windows-10-1803 en-Us 17/05/2018 09:41
en-US fr-FR /2018 09:41
fr-FR _'| ActiveXInstallService.admx

w windows-update-10-1803 || AddRernovePrograms.admax
fr-ER | AllowBuildPreview.admx

| AppCompat.ad
v windows-update-origine-srv-2016 M BppCampat.adm
|| AppHVSl.admzx 03/05/2013 14:56

fr-FR .1 [ QRSP , R . N FNC/ANAEAND 41 A.CE
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L'idée est que par rapport a un ebsemble de mises a jour disponibles, comme
ici a la sortie d'une nouvelle version de I'OS windows 10 v1803, on ne souhaite
mefttre a jour que la Windowsupdate.admx, et garder en trace de l'ancien
modeles admx...

On remplace donc juste un admx et son fichier de langue, tout en gardant

l'ancien...
v windows-update-10-1803 fr-FR 17/05/2018 0%:52
fr-FR | ] WindowsUpdate.admx 03/05/2018 14:56
Du coup on aura désormais
windows-update-origine-srv-2016 fr-FR 17/05/2018 09:56
fr-FR | ] WindowsUpdate.adm 2/07/2017 04:49

Télécharger et installer un Modéeles de GPO - Windows 10 v1809

Essayons de télécharger et installer un templates pour Windows 10 v1809
depuis le site de microsoft

Administrative Templates (.admx) for Windows 10 October 2018 Update (1809)

Important! Selecting a language below will dynamically change the complete page content to that language.

This page provides the complete set of Administrative Templates (.admx) for Windows
10 October 2018 Update (1809)

--------------------------------------------------------------------------------------------------------------------------------

Version: Date Published:
1.0 11/13/2018

File Name: File Size:
Administrative Templates (.admx) for Windows 10 October 2018 Update 13.8 MB

msi

On télécharge le fichier

Ouverture de Administrative Templates (.admz) for Windows 10 October... X

Vous avez choisi d'ouvrir:
ﬁ! ...& Templates (.admx) for Windows 10 October 2018 Update.msi
qui est un fichier de type: Windows Installer Package (13,8 Ma)

a partir de: https://download microsoft.com

Veoulez-vous enregistrer ce fichier 7

Enregistrer Iefichieq | Annuler

l.

Nom N Type Modifié le Taille

]f;jj! Administrative Templates (.admzx) for Windows 10 October 2018 Update.msi Package Windows... 26/11/2018 13:28 14116 Ko
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Et on l'installe

ﬁ Administrative Templates (.admx) for Windows 10 October 20... — x

Welcome to the Administrative Templates {.admx) A
for Windows 10 October 2018 Update Setup Wiz... 2oty

The installer will guide you through the steps required to instalké&dministrative Templates [ .adm:] far
Wwindows 10 October 20718 Update on your computer.

WwARMIMG: This computer program is protected by copyright law and intemational treaties.
Unauthorized duplication or distnbution of this pragram, or any portion of it, may result in severe civil
or criminal penalties, and will be prozecuted ta the maximum extent possible under the law.

Cancel < Back

en-Us Dossier de fichiers
es-ES Dossier de fichiers
fi-Fl Dossier de fichiers
fr-FR Dossier de fichiers
hu-HU Dossier de fichiers

Dossier de fichiers

it-1T I/\\s

| | ActiveXInstallService.admux Fichier ADMX
| | AddRemovePrograms.admsx Fichier ADMX
| | AllowBuildPreview.admx Fichier ADMX
| | AppCompat.admx Fichier ADMX

Dans le dossier de désarchivage on frouve tous les modéles admx et les
dossiers de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniquement ce qui nous intéresse dans nofre
Magasin Central

v A » CePC » os-virtuel (C:) » modeles-gpo-ajoutes » remplacement-et-ajout-depuis-les-recup-dans-magasin-central
modeles-gpo-ajoutes 2 Mom
recup-totale-admx-PolicyDefinitions-windows-10-1303 f-FR

en-Us | | OOBE.admx

fr-FR | | WindowsUpdate.admx

recup-totale-admzx-PolicyDefinitions-windows-10-1809
en-Us
fr-FR.
remplacement-et-ajout-depuis-les-recup-dans-magasin-central
fr-FR
windows-update-origine-srv-2016-remplacées

fr-FR

L'idée est que par rapport a un ebsemble de mises a jour disponibles, comme
ici a la sortie d'une nouvelle version de I'OS windows 10 v1803, on ne souhaite
mettre a jour que la Windowsupdate.admx, et garder en trace de l'ancien
modeles admx...
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On remplace donc juste un admx et son fichier de langue, tout en gardant

I'ancien...
recup-totale-admx-PelicyDefinitions-windows-10-12809 G Mom
en-Us fr-FR
fr-FR | | OOBE.admx
remplacement-et-ajout-depuis-les-recup-dans-magasin-central | | WindowsUpdate.admx
fr-FR
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FILTRES WMI

Objectifs des Filtres WMI sur les GPO

L'idée est de pouvoir moduler I'application d'un GPO par un certain
nombre d’interrogation portant sur des primitives accessible via WMI.

La pricédure se fait en 2 temps :

e On crée paramétre dans un premier temps son filtre WMI

e , puis on I'applique sur la GPO

Les filtres les plus utilisés chez les clients permettent de déterminer entre
autres la version de Windows installée sur l'ordinateur, le type de PC
(Portable/Poste fixe). le modéle/marque du PC...

Cependant, ['utilisation de filtres WMI

sur les GPO va impacter les

performances au démarrage. En effet, I'ordinateur doit évaluer si le filtre est
vrai ou faux. En fonction du contenu de la requéte WQL, I'évaluation du filtre
prend plus de temps, ce qui retarde le processus d'application des GPOs. (le
service Client Stratégie de groupe doit attendre que le service WinMgmt
démarre et initialise la couche WMI. Une fois que la couche WMI est
initialisée, un processus WMIPrvSe est créé et la requéte est évaluée.)

N.B : Il est également possible de filtrer les Préférences avec le ciblage qui
utilise des API natives de Windows et n'utilise pas de WMI (sauf si la condition
du ciblage est effectuée avec une requéte WQL). Les performances de

ciblage sont meilleures !

Si vous utilisez des Préférences, il est recommandé de choisir un ciblage au

lieu d'utiliser un filtre WMI sur 'objet GPO.

Création du filtre WMI

Dans la console Gestion des stratégies de groupe, on se place sur Filtres
WMI et on demande via clic droit / Nouveau...

=, Gestion de stratégie de groupe\Forét : form1.edut Dormaines\form1.edu \Filtres WMI

|5, Gestion de stratégie de groupe
v ﬁ Forét: forml.edu
v [Z5 Domaines
v F3 forml.edu
| Default Domain Policy
] mot de passe simplifié
= | Domain Controllers
=t Objets de stratégie de groupe
+ Filtres WM
]l Objets GPt

[ Sites |m&rter...

MNouveau

Filtres WMI dans form1.edu
Contenu  Délégation

.
Mom Description

Objet de stratégie de groupe lié

- Michel Cabaré -
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Dans la boite de
dialogue, il faut

Maom :

|seleu:tiu:un Windows 10 |
nommer le script, <
Description

|que Windows 10 |

et surtout écrire la  Requétes:

requé’re QUI Ezpace de nams Requéte Ajouter
correspondra a notre
recherche Requete WMI <

Espace de noms :
|r0cnt"-.C||"."|u2

Parcourir...

Requéte :

select Version from Win32_OperatingSystem WHERE Version like “10.
%7 AND Product Type="1

\4

select Version from
Win32_OperatingSystem WHERE Version like “10.%” AND ProductType=1"

Lier la GPO et le filtre WMI

Il suffit maintenant de seléctionner notre GPO et dans la partie Filtrage WMI
de choisir le filtre a appliquer parmis ceux disponibles

=i Gestion de stratégie de groupe\Forét : form1.edu\Domaines\form1.edu \Objets de stratégie de groupe\MNouvel objet de stratégie de groupe EI
(5 Gestion de stratégie de groupe Nouvel objet de stratégie de groupe
v A Forét:forml.edu
v |54 Domaines
v 3 forml.edu
-] Default Damain Policy Afficher les lizisons 3 cet emplacement ©  |fam 1 ady
=i mot de passe simplifié Les sites, domaines et unités d'organisation suivants sont liés 3 cet objet GPO :
2| Domain Controllers s
v [ Objets de stratégie de groupe Emplacement Appliqué Lien activé Chemin d'a
=/ Default Domain Controllers Policy
=/ Default Domain Palicy

Btendus Détals Paramétres Délégation Etat

Liaisons

=/ mot de passe simplifié <
=] Mouvel objet de stratégie de groupe
 Filtres WM Filtrage de securite
H Objets GPO Starter Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, wtilisateurs et ordinateurs
@ Sites Nom o~

jii-i‘i Muodélisation de stratégie de groupe

: . 52, Utilisat uthentifié
1+ Résultats de stratégie de groupe g i

Ajouter... Supprimer Propriétés
Fitrage WMI
Cet objet de stratégie de groupe est lié au fittre WM suivant :
<aucun VH} Ouvrir
Filtrage WMI l
Cet objet de stratégie de groupe est lié au fittre WM suivant :
zelection Windows 10 v'\L

<aucun:
selection Windows 10

N.B : le filtrage WMI s’applique a une GPO, et reste identique quelles que
soient les liens posés sur les differentes UO

Autrement dit on ne peut pas selon les liens GPO-UO choisir en plus le filtre
WMI
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Test wmi via powershell

GPO WM filters can get screwed up when edited. Quick way of testing a WMI
filter is available using Powershell:

1.Grab the GPO WM filter from GPMC and put it into clipboard
2.in Powershell console: gwmi -Query ‘Paste your WMI filter here’

gwmi -Query ‘SELECT ProductType, CSName FROM Win32_OperatingSystem
WHERE (ProductType = “1") AND Not CSName = "CB002021")"

When any results are returned WMI filter evaluates to $true (GPO applies), else
Sfalse (GPO does not aplly)

Don’t forget that you get the luxury to test against multiple computer just by
adding the -Computername parameter:

gwmi -Query ‘SELECT ProductType, CSName FROM Win32_OperatingSystem
WHERE (ProductType = “1”) AND Not CSName = “CB002021”)‘ -Computername
PC01,PC02

Ciblage de préférence

Si on a une préférence, il est possible lorsque I'on est sur la préférence, de
demander les propriétés, puis onglet commun, Ciblage au niveau de
I'élément
Cela permet de choisir le filire & appliquer parmis ceux disponibles
| L5 Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e nE D XEwmcdz HE/Ro+ t 3

=] Stratégie strat-ordi-modif-menu-win A

+ i Configuration ordinateur
|| Stratégies
w | Préférences

w || Paramétres Windows
Environnemnent
é’? Fichiers
(3 Dossiers

ﬁ Registre
i3l Partages réseau
[#] Raccourcis

w [@7] Paramétres du Panneau d
Sources de données
Périphériques
G? Options des dossiers
Q Utilisateurs et groupes
Options réseau
@: Options d'alimentatior

Par exemple

Traitement en cours

Arréter le traitement

Acticn

Chemin d'ac

Ch\Users\Ad

Créer

des éléments dans
I'extension dans le cas
de l'erreur:

Exécuter dans le
contexte utilisateur :
Supprimer (si non
appliqué) :

Appligquer une fois:

Eiltré dircrtomant «

Description

Aucune description fo

Propriétés de: groupd
Général Commun

Options communes & tous les éléments
[JArréter le traitement des éléments de cette extension si une
erreur survient
Exécuter dans le contexte de sécurité de lutiisateur connecté
(option de stratégie utilisateur)
[ supprimer I'€lément lorsqu'il n'est plus appliqué

L5

[] appliquer une fois et ne pas réappliquer
Ciblage au niveau de I'élément

Description
T 1
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“F Editeur cible O >

Mouvel élément - | Ajouter une collection Gptionsdel'élémentv| - |°'|';, B3 @~

ol

iam le systéme d'exploitation est Windows 10 (édition Professional)

N

Ae Pardinatenr da traitement nn le rdla A'ardinatanr correcnnndent 3 canv enérifids dane 'Elémeant

Produit Windows 10 v ”
Editicn Professional ~
Version MN'importe lequel w
Réle d'ordinateur | N'importe lequel ~
Un élément cible Systéme d'exploitation permet I'application d'un élément de préférence aux
crdinateurs ou aux utilisateurs uniguement si le nom, la version, I'édition du systéme d'exploitaticn
W
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GPEDIT.MSC

Secpol.msc - Rappel stratégies locales et GPo de domaine

Les stratégies locales se lancent depuis les outils d'administration, a fravers
stratégie de sécurité locale

ce qui donne ensuite accés aux parametres suivants :

=10l

|J acton  afficiage || @ = | @@ | X B | @

Stratégie | Paramétre local

I Paramétre en cours |

arbre I

@ Paramétres de sécurits
=8 Stratégies de comptes

Conserver I'historique des mots de passe
Durée de vie maximale du mot de passe

0 moks de passe mémorisés
42 Jours

0 mots de passe mé. ..
42 Jours

Stratégie de mot de passe Durée de vie minimale du mot de passe 0 Jours 0 Jours
-8 Stratégie de verrouilage du compte Les mots de passe doivent respecter des exigences de co...  Désactivé Désactivé
(8 stratégies locales Longueur minimale du mot de passe 0 Carackéres 0 Carackéres
{18 Stratégie d'audit Stocker le mot de passe en utilisant le cryptage réversible... Désactivé Désactivé

-8 attribution des droits utilisateur

-8 Options de séourieg

Skratégies de clé publique

-(Z7] Agents de récupération de données cryptées
.g Stratégies de sécurité IP sur Ordinateur local

Les GPO ou stratégies de domaine/réseaux elles sont en général utilisées a
travers le réseau (pour tout le domaine ou une partie a fravers les UO...)

A ce stade, on ne confond plus les « réglages des stratégies locales » avec
le fait de passer ces réglages localement via secpol.msc (ou le panneau de
configuration / stratégies locales) ou via une GPO de domaine

Gpedit.msc - editeur de stratégie de domaine "locale" ! :

Il est cependant possible de modifier localment les stratégies d'une machine
Windows avec les options normalement réservées aux stratégies de
domaine /réseau, ARG !

Il faut passer par une console personnalisée gpedit.msc que l'on lance
depuis démarrer / executer...

H Editeur de stratégie de groupe locale

Fichier ~Action Affichage ?
E stratégie Ordinateur local

= |=E=d
Sélectionnez un élément pour obtenir une _Mom I

5] Sira Ordinateur local
=] & Configuration ordinateur

description. il Configuration ordinateur
“ﬁ‘_‘_; Configuration utilisateur

| Paramétres du logiciel
| Paramétres Windows
% | Modéles d'administration
| Composants Windows
| Imprimantes
_| Panneau de configuration
| Réseau
| Systéme
_ Tous les paramétres
= & Configuration utiisateur
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration

B H

N.B: Evidemment on ne choisit pas sur qui cela s'applique...!
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GPO STARTER

Objets GPO starter

pour avoir des modeles reproductibles de GPO, mais bases uniquement sur la
partie "Modeles d'Administration" des stratégies Ordinateurs ou Utilisateurs.

GPO Starter

GPO compléte

= & Configuration ordinateur

HndEles d'administratio

| Composants Windows
| Imprimantes

E A Configuration ordinateur
= Stratégies
| Paramétres du logiciel
| Paramétres Windows

MOE |

| Panneau de configuration
| Réseau

1.5 (w]W|
B 4% Configuration utiisateur
E [ Modeles d adminisiration %
| Bureau
| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des tidhes
| Panneau de configuration
Réseau

Systeme
i+ TousTes parametres

[0 & |

| Modéles d'administration : définitions de stratégies (fchiers Al
| Composants Windows

| Imprimantes
| Panneau de configuration
| Réseau
| Systéme

{2 Tous les paramétres

| Préférences
B 4&, Configuration utiisateur

=[] stratégies
*| Paramétres du logiciel
*| Paramétres Windows
| Modéles d'administration : définitions de stratégies (fichiers Al
| Bureau
| Composants Windows

| Dossiers partagés

Menu Démarrer et barre des tiches

v

>

Panneau de configuration
| Réseau
| Systéme

. Tous les paramétres
| Préférences

Permet la création de GPO & partir de ces templates facilement

El = Objets de stratégie de groupe
_: Default Domain Cantrollers Policy
|£[ Default Domain Policy
+ Filtres w1
El [5] Objets GPO Starter
=l Ordinateur EC Windows Vista
El Ordinateur EC Windows XP 5P2
El Ordinateur S5LF Windows Vista
:ll Ordinateur SSLF Windows XP SP2
= Utilisateur EC Windows Vista
L Utilisateur EC Windows XP 5P2

Nouvel objet GPO x|

1 I

mm o A A A4 e A

Mom :

INouveI objet de stratégie de groupe

Cbjet Starter GPO source :

{aucun) ﬂ

ré-importer dans un autre Domaine (on fait des GPO sur un site de test, puis on

les implantes ailleurs...

N.B: si on veut effectuer la méme chose pour des GPO complétes, c'est & dire
incluant des parameétres du logiciels, des Parametres Windows ou des

préférences, il faut utiliser 2 techniques :
e faire du scripting en powershell

e Utiliser un outil AGPM Advanced Group Policy Management faisant parti
d'un ensemble nommé MDOP Microsoft Desktop Optimization Pack

0
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