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Gestion du Mot de Passe

Valeurs par défaut :

Par défaut il se peut que on demande de créer des mots de passe respectant des exigences de complexité, une longueur minimale et une durée de vie minimale

Cela provoque lorsque on crée un utilisateur ne respectant ces impératifs (par exemple bob, mot de passe b…) le message suivant :
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La solution se trouve dans les 

stratégies de compte

stratégies de mot de passe
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N.B: l'interface était plus "explicite" sous la version 2000 avec les 2 ...
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La modification ici est portée sur un poste 2000, mais on n’a pas encore fermé la mmc, donc la modification n’est pas effective…

Restriction mot de passe "vide" sous Seven XP :

Il est toujours nécessaire de spécifier un mot de passe depuis XP, car une nouvelle stratégie est apparue

stratégies locales

Options de sécurité
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la valeur par défaut étant 
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Cela peut poser des pb au niveau réseau, même si l'explication n'est pas très explicite...
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Stratégies locales
Ouverture de session « sans dernier login »:

Pour augmenter la sécurité, on souhaite ne pas faire afficher le dernier identificateur de session utilisé sur cette machine 
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Mettez en œuvre localement cette stratégie, testez là, puis redonnez les valeurs par défaut…

Il faut aller dans 

Stratégies locales

Options de sécurité

pour 2000
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pour XP (le nom change)
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pour Seven-2008 (un onglet Expliquer parait)
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Affichage d’un message = 2 stratégies:

Il est possible de faire afficher un message au démarrage d’un poste,  avant même l’ouverture de session. Soit dans une boîte de dialogue (pour XP et 2000) soit sur un fond d’écran (pour SEVEN…)
N.B : Il s’agit de deux stratégies conjointes qui ne marchent pas isolément !

Il faut aller dans 

Stratégies locales

Options de sécurité

Pour SEVEN-XP
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Les deux stratégies conjointes à paramétrer sont 

[image: image14.png]Stratégie Paramétre de sécurité

o du me




[image: image15.png]F3i Ouverture de session interactive : Titre du message pour les utilisateurs essayant ...  Non défini




Sous 2000 le libellé diffère légèrement
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N.B : il peut être intéressant d’utiliser cette stratégie pour « rappeler » sur le PC l’appartenance du poste à tel domaine, ou a tel Service (si les GPO sont utilisées en ce sens…), ou au contraire que la machine est gérée en local...
Essayer dans un premier temps de ne remplir que la stratégie "Contenu du message pour les utilisateurs"...
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 sans le "titre", rien ne se passe...
Stratégies gestionnaire liste réseau
Rappels Profil Réseau 7
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L'adressage de base Minimum est une Adresse IP et un Masque.

Pour l'identification du profil réseau SEVEN, une passerelle facilite les choses 

Si une carte réseau (minimum) est installée correctement, une icône "réseau" devrait apparaître en bas à droite…
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 Quel que soit l’ aspect… [image: image20.png]
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Devrait amener
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Modifier les paramètres de partage avancés / Profil – Type Réseau :

On est avec SEVEN toujours dans un profil réseau… Des que un réseau est détecté (pour ce faire il faut un adressage IP minimum, Adresse/Masque + Passerelle) alors il faut décider de son "type" parmi ceux proposés 
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De l'appartenance à tel ou tel type de réseau, découleront 

Les paramètres des partages avancés

Les réglages du Pare-Feu

Il existe trois type de réseau au sens SEVEN, mais l'utilisateur ne peut choisir que entre Privé / Public , car si Domaine existe, il ne peut être remis en cause:

· Domaine

· Privé

· Public

La différence entre Public / Privé est une différence des paramétrages par défaut des "partages avancés" et du pare-feu.

Choisir un profil Réseau :

Si on n'est pas dans un domaine, alors on peut en cliquant sur le type de réseau en cours… choisir le nouveau profil réseau.
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N.B: Si Réseau non identifié s'affiche, 
une passerelle sera la bienvenue…!

Car dans ce cas on ne peut pas changer de profil…

Dès que l'on donne une adresse IP en passerelle, cela débloque la détection, et seven nous demande de choisir un profil
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Cet état de fait est réglable dans les stratégies locales de sécurité, dans les Stratégies du gestionnaire de liste de réseaux / Réseaux non identifiés
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Paramètres Partage Avancé SEVEN

Réglage Disponibles:

Les réglages suivants existent selon les profils réseaux… Surtout 
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Pour que cela soit possible, il faut absolument que les 4 services suivants soient démarrés sur le poste  (ce qui n’est pas toujours le cas):

Client DNS



Publication des ressources…
[image: image32.png]i#3 Client DNS



[image: image33.png]#1 Publication des ressources de découverte de fonctions




Découverte SSDP


Hôte de périphérique
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[image: image35.png]k* 3 Hote de périphérique UPnP




Tout le reste ne devrait pas être activé…

[image: image36.png]Partage de dossiers publics

Lorsque le partage des dossiers Public est activé, les utlisateurs du réseau, y compris les membres
du groupe résidentiel, peuvent accéder aux fichiers des dossiers Public. Que sont les dossiers
Public ?

Activer e partage afin que toute personne avec n accés réseau puisse lire et écrire des
fichiers dans les dossiers Public

Désactiver le partage des dossiers Public (les personnes connectées & cet ordinateur
peuvent continuer d'accéder & ces dossiers)





[image: image37.png]Partage protégé par mot de passe.

Lorsque le partage protége par mot de passe st activé, seules les personnes disposant d'un compte
dutilisater et d'un mot de pesse sur cet ordinateur peuvent accéder aux fichiers partagés, aux
imprimantes connectzes a | ordinateur et aux dossiers publics. Pour donner acces & d autres
personnes, vous devez désactiver e partage protégé par mot de passe.

Activer e partage protégé par mot de passe
Désactiver le partage protégé par mot de passe





[image: image38.png]Connexions de groupe résidentiel

En général, Windows gére les connexons aux autres ordinateurs du groupe résidentiel. Mais si vous.
avez e méme compte d utilisateur et le méme mot de passe sur tous vos ordinateurs, vous pouvez
configurer e groupe résidentiel pour utiiser votre compte. Comment choisir

utoriser Windows  gérer les connexions des groupes résidentiels (recommandé)
) Utiliser les comptes d utilsateurs et les mots de passe pour se connecter  d'autres
ordinateurs
N




Listes des réseaux identifiés
N.B : la liste de tous les réseaux détectés par Windows se trouve en demandant la stratégie du gestionnaire de liste de réseaux / Afficher tous les réseaux
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N.B : la liste des réseaux détectés par Windows est stockée en dasn la base de Registre en 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles
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Le service qui gère les réseaux est Service Liste des réseaux
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Pour faire un Reset de la situation il peut être necéssaire de 

· Désactiver la carte réseau

· Modifier l’adressage IP

· Purger les NetworkList\Profiles de la base de registre
· Re-demarrer le service Service Liste des réseaux
· Réactiver la carte réseau

Gérer les réseaux non identifiés

On souhaite donner un type de réseau privé aux réseaux non identifiés 
(c’est-à-dire aux réseaux sans dns et sans passerelle, par exemple) 
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Donc par exemple [image: image43.png]" Obtenic une adresse IP automatiquement
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 avec la gpo
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les réseaux non identifiés public par défaut  deviennent privés
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Personnaliser le réseau de domaine

On souhaite personnaliser le type de réseau de domaine en privé avec un non qui soit parlant, et non modifiable…

[image: image46.png]¥ Obterir une adresse IP automatiquement
=" Utlser fadresse I suivante :

Adesze P
iasaue de sous-résean
passerelle par défaut

¥ Obeni les adresses des serveurs DNS automatiquement
=" Utlser fadresse de serveur DS suivante :

Serveur DIS préfere:
Sy DIS audiare

I aliderles parametres em quttant





Une fois la connection correctement prise, on peut paramétrer le «  réseau »
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Nouveau nom 
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On obtient
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 avec 
Et si on essaye de modifier le type de réseau en public, on a un message d’erreur
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Personnaliser un réseau « google »
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On souhaite personnaliser un réseau anonyme, donc par défaut public et modifiable par l’utilisateur

Ce type de réseau est analysé puis nommé …puis classé en public modifiable
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Via la GPO
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On obtient alors
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Pare-Feu Seven

Principe Activation - Désactivation

[image: image308.png]I reseounonieniic



L'accès standard, permettant l'activation ou la désactivation, et la gestion de quelques exceptions "prévues", se trouve dans le

Panneau de Configuration / Pare feu Windows 
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On peut Activer – Désactiver selon les profils existants… 
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Version Avancée :

La version avancée, permettant des réglages plus fins[image: image316.png]Profi de domaine Profi privé: | Profi public | Paramétres Psec |
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, (règles entrantes, sortantes) est disponible via les Paramètres avancés du Pare-feu standard…

Définie 1 stratégies Pare-Feu 
On peut définir une stratégie via les GPO locales, Paramètres de Sécurité, Pare-feu Windows avec fonctions avancées de Sécurité / Propriétés
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On va inactiver le pare-feu pour ses 3 Profils…(domaine – Privé – Public)
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Exporter Importer 1 stratégies Pare-Feu 
Exporter une stratégie  :

On peut importer ou exporter une configuration de pare-feu via des fichiers ….wfw spécifiques: cela marche à partir de Seven et 2008… 
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L’importation se fera de manière très similaire
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GPO personnalisée Pare-Feu et Règle
On va créer une stratégie permettant d’obtenir :

Pour le Profil Domaine 

la désactivation du Pare-feu

Pour le Profil Public et Privé 
l’activation du Pare-feu 
avec une règle autorisant les connexion entrantes ICMP (requête ECHO sur un PING)

Armement Pare Feu:
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Règles entrantes  personnelles:
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On demande  Personnalisée 
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Puis Tous les Programmes
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On affine les réglages ICMPv4 requête ECHO
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On spécifie les adresses ip éventuellement concernées
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Et le comportement de la règle, on Autorise la connexion
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Selon le profil réseau
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Il ne reste plus qu'a lui donner un nom 
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Et voici notre nouvelle règle !
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Et il n’y a plus qu’ exporter la règle…
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Netsh Export Import configuration Pare-Feu 
On peut importer / exporter une configuration de pare-feu stockée dans un fichier wfw par batch via netsh 
[image: image74.png]C:\Users\Adninistrateurdnetsh advfirewall export /7
Utilisation : export <chemin\non_fichier>
Remarques ©

- Exporte la stratégie actuelle vers le fichier spécifié.
Exemple

netsh adufireuall export “c:\adufiveuallpolicy.ufu"




Donc par exemple

[image: image75.png]C:\Users\Administrateur>netsh advfirewall export
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Un reset du pare-feu peut se faire via
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Un armement du pare-feu en important un fichier de configuration .wfw peut se faire via

[image: image77.png]C:\Users\Adninistrateurdnetsh advfirewall import /7

Utilisation : import (chemin\nom_fichier>
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~ Inporte une stratégie i partir du fichier spécifié.
Exenple :

netsh advfirewall import “c:\newpolicy.wfu"




Donc par exemple

[image: image78.png]C:\Users\Adninistratewrdnetsh advfirevall import "

\export .ufu"




LGPO Seven - 8
Contexte
Soit une machine Seven native en Workgroup, avec 4 utilisateurs respectivement
· bob/b


utilisateur
· toto/t


utilisateur

· admin/local

membre des Administrateurs
· administrateur
Compte administrateur intégré ré-activé

on souhaite faire 3 MLGPO gérant respectivement l 

· les administrateurs, (Admin et Administrateur en font partie) : on veut 
le menu executer disponible

effacer l’historique des documents ouverts
paramétrer un écran de veille avec un mot de passe

· les non -administrateurs, (Bob et Toto en font partie) : on veut
empêcher l’accès au panneau de configuration

supprimer la corbeille du bureau

· bob, : on veut

empêcher de modifier sa page de démarrage dans IE

MLGPO pour administrateurs
On crée donc une mmc Editeur d’objet de stratégies de groupe
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On demande parcourir
pour les Administrateurs
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Les réglages se trouvent dans 

Stratégie Ordinateur local \Administrateurs  - Configuration utilisateur - Modèles d’administration
Ajouter la commande executer au menu démarrer
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Effacer l’historique des documents récemment ouvert
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Activer un écran de veille + associer un mot de passe + forcer un écran spécifique + définir le délais d’expiration
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Avec un réglage un peu fin, c’est le nom du fichier economiseur d’écran , dont on sait que c’est un .scr stocké dans le dossier system32…
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MLGPO pour non-administrateurs

on refait une console, mais en demandant cette fois-ci Non-administrateurs
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Modèles D'administration / Panneau de Configuration/

Empêcher l'accès au panneau de configuration
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supprimer la corbeille
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MLGPO pour bob

on refait une 3° console, mais en demandant cette fois-ci Bob

[image: image89.png]Rechercher un objet Stratégie de groupe 2%

Oty Uisatuns |

Utisateurs et groupes locaus compatibles avec a statégie de groupe locale -

Nom [ existe des objets de sr.. |
A& admin Non
A Administrateur Non
ou
Non
ou
N ou





Modèles D'administration / Composants Windows/

Internet Explorer / Désactiver la modification de la page démarrage
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Supprimer les MLGPO

Pour faire le ménage 


[image: image91.png]Rechercher un objet Stratégie de groupe

Oty Ussaturs |

Utisaeurs et groupes locaus compatibles avec s statégie de groupe locale -

EIRS

Nom, W cxiste des objels de sir__
A st | Non
i Non
& Adminstrateurs oui
% Non-administateurs oui





le clic droit souris permet de Supprimer une MLGPO
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Local Policy Tool

Récupérer SCM Security Compliance Manager:

Il faut télécharger les LPT au sein d’un package technet plus complet nommé Security_Compliance_Manager_Setup
[image: image93.png]&l Security Compliance_ Manager Setup.exe ~ 08/10/2014 1420 Application 27 505 Ko




Pour installer ce package, Microsoft .net framewort 3.5 est requis

N.B : le .NET Framework 3.5 n'est pas automatiquement installé avec Windows 8 ou Windows 8.1. Vous pouvez procéder de plusieurs façons mais toutes requièrent une connexion Internet et désactivation pare-feu
· Installer.NET Framework 3.5 en stand alone

· Installer - exécuter une application qui requiert le .NET Framework 3.5 (c'est-à-dire, en installant le .NET Framework 3.5 à la demande)

· Activer le .NET Framework 3.5 dans le Panneau de configuration. 
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Extraire Local Policy Tool:

Après avoir installer SCM Security_Compliance_Manager_Setup
[image: image97.png]Microsoft | Solution

Welcome to the Microsoft Security
Compliance Manager Setup Wizard

“This wizard guides you through the process of installing the
Microsoft Security Compliance Manager as well as Microsoft®
SQL Server® Express Edition.

Ifyouhave not previously downloaded Microsoft SQL Server
Express Edition, you need an Internet connection to download
therequiredinstallation files.

To start the installation process, dlick Next.

¥ Checkfor updates automatically at startup.

Accelerators Readthe online privacy statement

o [ ] o





Qui se stockeront dans

[image: image98.png]Installation Folder
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Les fichiers nécessaires à LGPO sont stockés dans C:\Program Files (x86)\Microsoft Security Compliance Manager\LGPO.

Pour installer l’outil LGPO il suffit d’installer le fichier LocalGPO.msi
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[image: image100.png]2~~~ Welcome to the LocalGPO
Setup Wizard

The Setup Wizard will install LocalGPO on your
‘computer. Click Next to continue o Cancel to exit the
Setup Wizard.




Onchoisit un dossier d’installation
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Lancer l’outil en ligne de commande  Local Policy Tool:

Pour executer l’outil il faut lancer une invite de commande en Administrateur depuis le dossier ou l’outils est installer
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Ce qui donnerait 

[image: image103.png]Microsoft (R) Windows Script Host Uersion 5.8
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LocalGPO - Configures various aspects of a computer's Local Policy

Usage: LocalGPO.usf (/Path:path to GPO Backup) [/Export] ([/GPOPack:name]}
LocalGPO.usf (/ConfigSCE | /ResetSCE | /Restore}

Options:




N.B: pour lancer cet outils sur des machines Windows 8 il fait modifier dans le fichier  LocalGPO.wsf la detection d'OS, et ajouter (ou remplacer) la version 6.1 par respectivement 6.2 (windows 8) et 6.3 (windows 8.1)
Exporter une LGPO avec LPT:

La syntaxe pourrait être

cscript LocalGPO.wsf /path:c:\gpbackups /export

avec 

· /path l’option pour indiquer un chemin 

· c:\gpbackups un chemin d’accès au dossier de stockage des GPO 

· /export l’option disant que l’on veut effectuer une sauvegarde

Par exemple

[image: image104.png]:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitakres\stock-gpo /export
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réserués

Exporting Local Policy... this process can take a few moments

Local Policy Exported to C:\utilitaires\stock-gpo\{07A72B66-F38C-4BBB-8848-CF4136498337)




Importer une LGPO avec LPT:

La syntaxe pourrait être

cscript LocalGPO.wsf /path:C:\gpbackups\{42ADD8FE-EDF6-479B-92C6-557343D8D091}

avec 

· /path l’option pour indiquer un chemin 

· c:\gpbackups un chemin d’accès au dossier de stockage des GPO 

· \{ GUUID } le gguid de la GPO que l’on veut récupérer

Par exemple

[image: image105.png]C:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitaires\stock-gpo\(07A72B66-F38C-4BBB-8848-CF4136498337)
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Modifying Local Policy... this process can take a few moments
Applied valid INF from C:\utilitaires\stock-gpo\(87A72B66-F38C-4BBB-8848-CF4136498337)

Applied valid Machine POL from C:\utilitaires\stock-gpo\(87A72B66-F38C-4BBB-8848-CF4136498337)
Applied valid User POL from C:\utilitaires\stock-gpo\(07A72B66-F38C-4BBB-8848-CF4136498337)

Applied valid Audit Policy CSU from C:\utilitaires\stock-gpo\(07AT2B66-F38C-4BBB-8848-CF4136498337)

Local Policy Modified!

Please restart the computer to refresh the Local Policy




Restaurer une LGPO par défaut avec LPT:

La syntaxe pourrait être

cscript LocalGPO.wsf /restore
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Stratégie audit evenement

Pister les tentatives d'accès :

Le principe va consister à armer une stratégie d'audit basée sur les évènements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que l'événement est enregistré sur la machine sur laquelle l'identification se fera…

Audit évènement connexion aux comptes sur un client 7 :

On suppose que les tentatives de connexions se font depuis une machine isolée dans un bâtiment, la nuit....

On va placer dessus donc un audit sur les réussites et les echec.
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pour l'instant dans l'observateur d'evenement on trouve
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on se plante sur l'ouverture de session, puis on ouvre une session et on retourne voir dans l'observateur d'évènements Journaux Windows / Sécurité
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on peut filtrer le journal
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pour obtenir
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Stratégie auditPOL

Audit uniquement ouverture de session erronée :

On veut par rapport aux audits armés par défaut sur un poste 7 diminuer le nombre d’événements, et dont après listage des audits, désarmement…

Catégories et Sous catégories auditpol/list:

On peut lister les 10 catégories auditpol/list /category
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On peut lister les sous catégorie par exemple

auditpol/list /subcategory:"système"
[image: image113.png]C:\Users\Adninistrateur>auditpol/list /subcategor:
Catégorie Sous-catégorie
Syscane

Modification de 1’état de la sécurité

Extension systene de sécurité

Intégritd du systime

Pilote IPSEC

Autres éuénements systime





auditpol/list /subcategory:"Ouverture/Fermeture de session"
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Lister les audit auditpol/get:

lister tous les audits  auditpol/get /category :*
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On peut listes les audits en place par catégories

auditpol /get /Category:"système"

[image: image116.png]C:\Users\Administrateurdauditpol /get /Category:

Stratégic d’audit systéme
Categorie/Sous—catégorie
Systene
Extension systine de séourité
Intégritd du systime
Pilote IPSEC
futres Guénenents systime
Modification de 1’&tat de la sécurité

'systéme"
Parantre

Aucun audit
Succes et échec
Aucun audit
Succés et échec
Opération réussie




Et visualiser une par une

auditpol /get /SubCategory:"intégrité du système"
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Modifier les audit auditpol/set:

Et les modifier, globalement par catégories complète

auditpol /set /Category:"système" / failure:disable
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Donnant (on a désactivé tous les audits en echec)
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Et voila la séquence désactivant aussi les audits en succès, 

auditpol /set /Category:"système" / success:disable
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donc au final désactivant tous les audits système…

Désactiver tous les audits

il faut pour chaque catégorie la lister via

auditpol /get /category:"xxxxxxx"

et si besoin effectuer ensuite

auditpol /set /category:"xxxxxxx" /success:disable

auditpol /set /category:"xxxxxxx" /failure:disable
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Et que l'on efface ensuite le journal…

Lors d'un re-démarage, les événements sont réduis au minimum...
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Audits avancé Ouverture fermeture de session

pour armer l'audit sur ouverture de session simple, on peut maintenant que l'on a fait le "ménage " passer par l'interface graphique...
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on peut aussi passer par auditpol
auditpol /get /Category:"Ouverture/Fermeture de session"
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On veut armer L'ouverture de session, en Succès et en Echec…

auditpol /get /SubCategory:"Ouvrir la session"
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Donc il faut passer

auditpol /set /SubCategory:"Ouvrir la session" /failure:enable /success:enable
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si toto commet une erreur d'ouverture de session , puis Bob et l'administrateur se loguent avec succès, on obtient
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dans les informations on a notamment
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le type 2 signifie une tentative locale, 

le type 3 signifie un accès via le réseau...

N.B: à chaque échec d'ouverture de session, 1 événement est consigné, pour la tentative d'authentification...
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N.B: à chaque ouverture de session, 2 événements sont consignés, un pour la tentative d'authentification, et l'autre pour la réussite d'ouverture de session...
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Audits avancé Connexion authentification kerberos

autre méthode, pour avoir le moins d'évènements possible, il faut demander un niveau "avant" la session ouverte ou non", c'est l'authentification…

Auditer le service d'authentification Kerberos
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Voici deux tentatives avec mauvais mot de passe, suivies d'une ouverture réussie (qui génère en fait 2 évènements)
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Via auditpol cela donnerait 

[image: image142.png]Users\Administrateur>auditpol /get /Category:
Stratégie d’audit systéme
Catégoric/Sous—catégorie Parantre
Connexion de compte
Opératigns de ticket du service KerberosAucun audit
Autres éuénements d’ouverture de sessionAucun audit
Service d’authentification Kerberos Succes et échec
Ualidation des informations d’identificationfucun audit

onnexion de compte




Il semble donc que la sous catégorie à modifier soit "Service d'authentification Kerberos" mais l'apostrophe régionalisée ne passera pas…

auditpol /set /SubCategory:"Service d'Authentification Kerberos" /failure:enable /success:enable

donnera une erreur…

La commande auditpol /get /Category:"connexion de compte" /r permet de récupérer le GUID de la sous catégorie
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Et donc on pourra modifier cette sous catégorie par 

auditpol /set /SubCategory:"{0CCE9242-69AE-11D9-BED3-505054503030" /failure:enable /success:enable

Interpretation des Log

Il existe des endroits plus informés…
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Donnant avec un n° de log
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Stratégie AUDIT ressource dossier

Pister les tentative d’effacement dans un dossier:

On veut savoir qui essaye (alors qu'il n'en a pas le droit) d’effacer des documents
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Dans un dossier nommé data-admin où seuls les administrateurs ont tous les droits, et les utilisateurs ont un accès en lecture seule
On se crée un dossier Data pour lequel le groupe des administrateurs a un accès complet et le groupe des utilisateurs ont un accès en lecture seule
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Armement audit Accès l’ l’objet + handle:

Pour minimiser les évènements on utilise la configuration avancée de la stratégie d’audit… On arme en Echec le système de fichier 
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et la manipulation de handle
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On n’oublie pas d’indiquer que l’on veut utiliser la configuration avancée
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Armement ACL et ACE d’audit

Pour ce dossier data-admin on va ensuite armer l’audit
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On arme l’audite pour le groupe des utilisateurs du poste, en echec de suppression…
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Tentative de suppression (Evenement à auditer )

On ouvre une session en tant que bob et on essaye de supprimer le document…
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Lecture du journal

On ouvre la session en administrateur et on va dans gestion d’ordinateur, visualiser le journal d’évènement / sécurité
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Soit on realiser un Copier, soit on fait défiler en graphique…

    <Execution ProcessID="504" ThreadID="512" />

    <Channel>Security</Channel>

    <Computer>POSTE-32</Computer>

    <Security />

  </System>

  <EventData>

    <Data Name="SubjectUserSid">S-1-5-21-3259205789-1686284417-687699897-1005</Data>

    <Data Name="SubjectUserName">bob</Data>

    <Data Name="SubjectDomainName">POSTE-32</Data>

    <Data Name="SubjectLogonId">0x1ee098</Data>

    <Data Name="ObjectServer">Security</Data>

    <Data Name="ObjectType">File</Data>

    <Data Name="ObjectName">D:\data-admin\lettre-perso.docx</Data>

    <Data Name="HandleId">0x0</Data>

    <Data Name="TransactionId">{00000000-0000-0000-0000-000000000000}</Data>

    <Data Name="AccessList">%%1537





%%1541





%%4423





</Data>

    <Data Name="AccessReason">%%1537:
%%1805





%%1541:
%%1801
D:(A;ID;0x1200a9;;;BU)





%%4423:
%%1811
D:(A;OICI;0x1200a9;;;BU)





</Data>

    <Data Name="AccessMask">0x110080</Data>

    <Data Name="PrivilegeList">-</Data>

    <Data Name="RestrictedSidCount">0</Data>

    <Data Name="ProcessId">0x3bc</Data>

    <Data Name="ProcessName">C:\Windows\explorer.exe</Data>

Stratégie AUDIT ressource imprimante

Savoir qui imprime :

Il faut activer l'Audit "Accès aux objets" dans les stratégies locales de l'ordinateur sur lequel l'imprimante est connectée.

On doit demander Audit sur Réussite
Ensuite il faut se placer sur l'imprimante que l'on souhaite auditer, et demander dans les propriétés de l'imprimante:

onglet Sécurité / Avancées et onglet Audit…
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montage domaine 2008R2
Montage d’un Contrôleur de Domaine sous 2008 R2 :

Sur notre serveur 2008 R2 autonome :

· Vérification du nom de serveur 

· Vérification adressage Ip en ipv4 + passerelle + dns 8.8.8.8
Stratégies locales serveur autonome :

· On envois une copie du raccourci Stratégies Locales de Sécurité sur le bureau… correspondant à secpol.msc /s
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· On dévalide les exigences de complexité (et on donne un mot de passe à l’administrateur simple genre local2008)
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· On affiche un message avant l'ouverture de session indiquant que nous sommes sur un serveur autonome, et on teste...
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Dcpromo / adv :

Sur le serveur autonome, on passe ensuite effectivement la commande Dcpromo/adv. Les réponses à ne pas rater pour la suite sont les suivantes :
Installer le serveur DNS à la volée
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Créer un domaine dans une nouvelle forêt, avec un nom correct
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Ensuite on accepte les réponses par défaut, et on demande de continuer

[image: image167.png]Tl est mpossible de créer une délégation pour ce serveur DNS car
Ia z0ne parente faisant autorité est inrouvable ou elle nexécute:
pas|e serveur DNS Windows. S vous procédez a lintégration avec.
e nfrastructure DNS existante, vous devez manuelement créer
une délégation avec ce serveur DNS dans a zone parente pour
activer une résolution de noms fiable en dehors du domaine «
Formation.edu ». Snon, aucune action st requise.

Voulez-vous continuer 2

SN |





On rentre un mot de passe de restauration simple, genre "R"…"Restore2008"
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audit evenement sur CD
Pister les tentatives d'accès :

Dans une entreprise, on souhaite pister les tentatives d'accès infructueuses effectuées sur le réseau. On souhaite avoir des renseignements lorsque on a des tentatives de connexion qui échouent….

Le principe va consister à armer une stratégie d'audit basée sur les évènements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que l'événement est enregistré sur la machine sur laquelle l'identification se fera…

Audit événement de connexion aux comptes sur CD 2008 :

Si on veut une trace des tentatives infructueuses sur le domaine, il faut auditer le contrôleur de domaine…

On voit que les stratégies de sécurité locales ne sont pas disponibles au niveau de l’AUDIT, 
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Elles sont remplacées par les stratégies de Contrôleur de Domaine…

N.B: Uniquement si les stratégies de contrôleur de domaine sont propagées…

On Visualise alors la Gestion des Stratégies de groupes

On demande les Défault Domain Controllers policy = Stratégies de sécurité des Contrôleurs de Domaine 

NB : Surtout ne pas armer les Default Domain policy = Stratégies de sécurité du Domaine 
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Pour obtenir dans le journal
[image: image171.png]= Gestionnaire de serveur (SRV-2008)
3 Roles
5 Fonctomnaltés
1 2 Disgnostcs
5 (@ Observateur dévénements
‘Affichages personnaisés
5 Cat Jourmaux Windows
] Applcation
] Staits
] Installaton
2] systéme
5] Evénements wansterés
) Journaux des applcations et
5 Abormements.
® perfornance
& Gestomnare de pérphériques
Gk Configuration
5 stodkage

7 Fité: Joumsk: Securty; Source:; Mot clé vin:AuditFalure, Nombre d'événements 2.

Mots dés [Date ethewre [Source [0 de léven... [ Catégorie d.
Echec de faudt 28/11/2009 13:16:49 Microsoft Wi... 4771 service da.
BiEchecdelaudit  28/11/2009 13:16:41 Microsoft Wi... 4771 Service dau...

4 B

28/11/20091316:41
Service dauthentification Kerberos.
Echec de Iaudit

+ srv-2008 formation.edu




GPO de Domaine

Affichage d’un message:

Informons clairement nos utilisateurs comme quoi désormais ils font partie de notre domaine…

Il s’agit des deux stratégies (déjà abordées) conjointes dans 

la Gestion des stratégies de groupe dans les Outils d'Administration
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On demande Modifier… la  Default Domain policy
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Après une propagation sur les clients (gpupdate /force), vérifier que :

· Au démarrage du poste on à bien un message informant que la machine est info gérée
· Que devient alors le message paramétré dans les stratégies de sécurités locales…  
· Que se passe-t-il s’il n’y a pas de connexion réseau lors du démarrage du poste ?

· Que se passe-t-il si la machine sort du Domaine ? (revient en workgroup)
Dévalidation mot de passe complexe:

On veut pouvoir dévalider l’obligation des mots  de passe complexes

N.B : cette stratégie doit obligatoirement se faire sur la totalité du Domaine, faute d’obtenir très rapidement des incohérences fatales…

Soit on demande Modifier… la  Default Domaine policy
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Dans Paramètres windows / Paramètres de Sécurité / Stratégies de Compte / Stratégies de mot de passe
On demande alors 

Le mot de passe doit respecter des exigences de complexité

Longueur minimale du mot de passe

 …

Déconnexion de session inactive:

Pour augmenter la sécurité à propos de l'accès réseau et l’ouverture de session, on souhaite déconnecter l’utilisateur lorsque l’heure de sa session est terminée. (déconnexion réseau, pas fermeture session locale…)
2 stratégies sont couplées  ici… (et une troisième peut intervenir…)
Sécurité Réseau : forcer la fermeture de session quand les horaires de connexion expirent

Sécurité Réseau : déconnecter les clients à l'expiration du délai de la durée de session
Par défaut les réglages diffèrent selon Vista, Xp…
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Le plus simple, au niveau stratégie de Domaine, on active

Sécurité Réseau : forcer la fermeture de session quand les horaires de connexion expirent
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Sécurité Réseau : déconnecter les clients à l'expiration du délai de la durée de session
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Et on peut aussi et timing à 2 minute (15 min par défaut)
Serveur Microsoft : durée inactivité avant suspension de session
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De cette manière là, sur les clients on devrait avoir les 3 stratégies de domaine qui se répercutent :
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Il faut ensuite définir des horaires d’accès pour un utilisateur (ici util)

Ensuite, lorsque après propagation (y compris sur le serveur) cet utilisateur ouvre une session sur un poste, 
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lorsque son heure limite est atteinte il sera automatiquement déconnecté du serveur (mais sa session ne sera pas fermée localement.)
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 et toute tentative de re-connection donnera
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Forcer l’authentification sur le serveur:

On peut trouver qu’il est dangereux d’autoriser les ouvertures de session sans authentification sur le serveur,.

Ce paramètre de sécurité détermine si un contrôleur de domaine doit être contacté pour ouvrir une session sur un ordinateur. Si ce paramètre est désactivé, un utilisateur peut déverrouiller l'ordinateur avec les informations d'identification qui se trouvent dans le cache

stratégies locales

Options de sécurité

Ouverture de session Interactive : nécessite l’authentification par le contrôleur de domaine…
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Si on active cette stratégie on force la présence 24h/24h du serveur pour valider les ouvertures de session.

Une autre stratégie associée permet de spécifier le nombre de cache sessions utilisable (si la stratégie précédente n’est pas armée) 
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N.B : ces deux stratégies sont couplées, une fois armées, il faut les dévalider toutes les deux…

Best pratice : 1GPo = 1 Action

Il vaut mieux travailler correctement, et ne pas modifier les GPO par défaut

on va donc se créer 1 GPO par objectif. comme par exemple
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et ensuite les lier comme on le souhaite, dans l'exemple, un message au niveau du domaine, et des mots de passe simple, et un message spécifique pour les contrôleurs de domaine
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N.B: attention entre le conflit pour la gestion des mots de passe entre la GPO default domaine policy et notre gpo mot de passe simple...

Utilitaires - Pstools

Utilitaires Sysinternal Pstools:

C'est la communauté de développeurs de microsoft
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Une fois téléchargé et désarchivé le fichier, il existe un fichier en HTML compilé contenant l'aide en ligne…
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La lecture de ce fichier d'aide Pstools.chm sous SEVEN ne pourra se faire que si au préalable on l'autorise…

Via les propriétés, onglet général, Débloquer
Utilitaires Psshutdown:

L'utilitaire PsShutdown peut être lancé depuis un batch…
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Introduction

PsShutdown is a command-line utiiy similar to the shutdown utiity from
the Windows 2000 Resource Kit, but with the ability to do much more. In
addition to supporting the same options for shutting down or
rebooting the local or a remote computer, PsShutdown can logoff the
console user or lock the console (locking requires Windows 2000 or
higher). PsShutdown requires no manual installation of client software,
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La commande de base serait 

psshutdown @stop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -k

avec un fichier texte stop-pc-lste.txt de la forme
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N.B: en commande en ligne, on ne peut pas donner une addresse ip, mais seulement un nom machine sous la forme \\non
Les options pour une commande un peu moins violente pourraient être

-c 

permettre à l'utilisateur d'interrompre l'arrêt s'il estsur sa machine 

-t 

pour attendre 5min avant la mise en arrêt de la machine 

-m 

pour mettre un petit message.

Comme dans 

psshutdown @stop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -c -k -t 120 -m "Extinction ordinateur ! Pour interrompre cliquez sur CANCEL"
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Fem psshutdown \\* -u formation. eduladnin -p Domaine2008 -k -t
ren pour toutes Tes machines du domaine
ren tempo de 205

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008 - -k -t 120
rem pour Tes machines specifices dans un fichier texte nommé stop-pc-1iste.txt, ayant
ren un compte_administrateur "admin” et mot de passe Domaine2008

ren tempo de 2 min et une possibilité d'interrompre

c -k -t 120 -m "Extinction ordis

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008
rem idem i dessus avec un message

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008 -k
rem inmediat

rem psshutdown \\pcxp -u pcxp\administrateur -p local -c -t 30 -m "arret”

rem pour une machine en workgroup, nommée pcxp avec un Compte administrateur, mdp local
psshutdown \\pc7 -u pc7\administrateur -p local -c -k -t 30 -m “arret”

Fem pour une machine en workgroup, nommée pc7 avec un compte administrateur, mdp local




Préférences & Stratégies
Mappage lecteur commun :

On souhaite créer un lecteur réseau pour tout le monde, sur tout le domaine… On va créer une préférence de  stratégie au niveau du domaine…
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Et on lui donne un nom parlant
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 On se place sur notre stratégie
Configuration Utilisateur / Préférences / Paramètres Windows / Mappage de Lecteurs et on demande Nouveau / Lecteur mappé
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Et on indique les paramètres nécessaires


Notre préférence de stratégies est terminée.
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Résultat sur le client :

Sur un client Seven, dès propagation de la stratégie, on aura 
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Sur un client Vista cela ne marche pas, il faut appliquer le patch…
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Puis 

Propagation de la stratégie, et cela fonctionne
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Modification Utilisateurs Locaux :

Globalement on veut 4 préférences 

1. On souhaite créer un utilisateur tech Technicien, mot de passe t…
2. On souhaite mettre ce compte technicien en  administrateur local
3. On souhaite changer le mot de passe de l'Administrateur Local en a…

4. On souhaite mettre dans le groupe des Utilisateurs avec pouvoirs le groupe global des Utilisateurs du domaine
1. On souhaite créer un compte utilisateur "tech" technicien, avec le mot de passe t…

On crée le compte
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2. Puis on met à jour le groupe local administrateurs avec le compte tech
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 et on ajoute "tech"…

3. On souhaite changer le mot de passe de l'Administrateur Local en a…

On met à jour le compte
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4. On souhaite mettre dans le groupe des utilisateurs avec pouvoirs (XP) et Seven (par compatibilité, groupe crée lors de l'adhésion au domaine…) le groupe global des Utilisateurs du domaine

On met à jours le groupe 
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Ce qui nous donne au final
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La vérification sur le client Seven est correcte…
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Ciblage des préférences  exemple  système XP:

Soit une préférence de stratégie qui créerait un dossier "utilitaires" sur les machines du domaine tournant encore sous Xp…
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On veut cibler les postes sur lesquels le dossier se crée… donc on demande l'onglet Commun / Ciblage au niveau de l'élément et Ciblage…
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Et on demande
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GPO Groupes restrEints

Gérer les Groupes Locaux :

On souhaite pouvoir intégrer des groupes de Domaine dans des groupes locaux des machines Visées.

On vient de le faire à l'aide des préférences, mais la méthode existe avant 2008 sous la ntion de groupe restreints (en fait il faut lire groupe pré-définis.)

Modifier s'ajouter dans un Groupe Local :

Soit par exemple un groupe global de domaine nommé admin-clients-locaux que l'on crée sur notre AD
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On se crée une nouvelle GPO nommée par exemple gestion-admin-locaux
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dans les Stratégies Configuration Ordinateurs, on demande 

Paramètres Windows / paramètres de Sécurité et dans Groupes Rstreints
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on ajoute notre groupe global admin-clients-locaux 
et là on indique les inclusions par rapports aux groupes pré-définis locaux des clients "cibles"
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 on obtient
Modification Des groupes locaux Ciblés :

Si sur une machine le Groupes des administrateurs Locaux ressemblait à cela 
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après application de notre GPO il ressemblerait plutot à ceci...
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Notre Groupe s'est ajouté aux groupes et identifiants existants...

Définir- remplacer un Groupe Local :

La même manip; mais en créant cette fois ci un groupe administrateurs (donc avec pour  vocation de remplacer le groupe administrateurs des machines visées...

et en indiquant qui en fait partie
Et bien on remplace le groupe cible, 

et on obtiendra donc 
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RSOP sur client

RSOP sur Seven via rsop.msc :

Pratique, par défaut, analyse

l'ordinateur sur lequel on se trouve
 et l'utilisateur en cours de session…
RSOP sur Seven ou XP via console mmc:

Dans une console mmc ajouter le composant jeu de stratégie résultant…
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On demande de générer un jeu RsoP (Resultant set of policies)
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 en journalisation
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Et utilisateur
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On obtient
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 et on peut demander si on n'a pas tout…
Les propriétés de configuration ordinateur / afficher 

puis modifier
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Même raisonnement respectivement pour l'utilisateur…
Création de GPO sur une UO

Objectifs :

Dans le domaine, on dispose de deux services, un service pour les commerciaux, et un autre pour les secrétaires. A terme, la gestion des postes des commerciaux est radicalement différente de celle des postes des secrétaires, par conséquent on va se créer des UO et des GPO pour chacune de ces entités.

· Vérifier que lorsqu'un ordinateur fait partie d'une UO (commerciaux par exemple), il récupère automatiquement sa stratégie…

· Vérifier que pour récupérer la stratégie de l'autre UO (secretaire donc), il suffit de déplacer le compte ordinateur dans l'UO adéquate…

Le but ici étant pédagogique, les GPO n'auront pas d'autres effet que d'annoncer l'appartenance à telle ou à telle entité (du genre, "bonjours, votre poste est régit par le modèle affecté aux commerciaux/ (ou)secrétaires….")

Définir 2 UO dans AD , et créer leur GPO :

Il faut commencer par se créer deux UO commerciaux et secretaires
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On va créer notre GPO pour les commerciaux affichant notre appartenance au groupe des commerciaux
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Si on se place sur l'UO prédéfinie Computers, on voir normalement tous les postes du domaine…
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Il est nécessaire de déplacer les postes faisant partie des commerciaux dans leur UO pour qu'ils héritent de leur stratégie. 

· vérifier que lorsque l'on démarre le poste, un message indique bien l'appartenance aux commerciaux…

Changer d'UO = changer de GPO :

On va créer une GPO pour les secretaire affichant notre appartenance au groupe des secretaire.

Puis on déplace le poste faisant partie de la section des commerciaux dans leur UO pour qu'ils héritent de leur stratégie. 

· vérifier que lorsque l'on ouvre une session, un message indique toujours l'appartenance aux commerciaux…et non pas aux secretaires !

GPO & Modèles d’administration

Objectifs :

On souhaite pour tous les utilisateurs du domaine  sauf l'administrateur :

1. Désactiver les menus automatiques, Supprimer le menu exécuter du menu Démarrer et forcer le menu classique
2. Désactiver Active desktop
3. Désactiver l’accès au Panneau configuration ( ou que l'affichage)
4. Désactiver Windows Messenger
Blocage de la stratégie  pour l'administrateur:

Puisque l'on veut travailler sur des utilisateurs, sauf l'administrateur, deux techniques peuvent exister :

1. On crée des GPO de domaine (mais distinctes de Default Domain policy…), et comme on ne veut pas qu'elles s'appliquent à l'administrateur, il faut placer ce compte dans une UO spécifique et bloquer l'héritage sur cette UO...

2. On crée deux UO, une pour les utilisateurs, l'autre pour l'administrateur… Sur la première on applique les stratégies voulues, sur la deuxième on protège (on ne sait jamais l'administrateur)

Mettons en place la deuxième solution…

Dans Utilisateurs et Ordinateurs Active Directory, on crée deux UO, une pour les utilisateurs, l'autre pour l'administrateur
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Dans Gestion des stratégies de groupe, on bloque l'héritage sur l'UO protection
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Création des stratégies :

Dans Gestion des stratégies de groupe, on crée nos 4 nouvelles GPO nommées par exemple 
stra-util-politique-globale-menu-demarrer-executer
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Menu Démarrer & barre des tâches

· Désactiver les menus personnalisés
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· Désactiver le menu Executer
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· Force le menu démarrer classique
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stra-util-politique-globale-bureau
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Bureau


· Désactiver Active Dekstop
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stra-util-politique-globale-panneau-conf
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Panneau de configuration


· Désactiver l’accès au  Panneau configuration 
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stra-util-politique-globale-win-messenger
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Composants Windows
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· Désactiver Windows Messenger
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Liaison sur UO :

Dans Gestion des stratégies de groupe, on lie nos 4 nouvelles GPO nommées sur l'UO utilisateurs 
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GPO - Redirection Dossiers

Configuration Utilisateur

Il semble normal que la redirection de dossier se fasse au niveau des utilisateurs

Cette stratégie permet de rediriger au choix les dossiers existant dans le profil d’un utilisateur

Si le choix s'étoffe au fil des versions…
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il faudrait gérer essentiellement

· Mes documents

Voire si on veut aller plus loin

· Bureau

· Menu Démarrer

On prendra le soin de préparer un dossier de stockage sur le serveur…

Genre stock-mesdocs
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Et de créer une stratégie au nom explicite

stra-util-redirection-dossier
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Rediriger mes documents

Dans la stratégie, on demande 

les Propriétés de

Configuration Utilisateur

Stratégies 

/ Paramètres Windows

Redirection de dossiers / 

Documents
dans lesquelles on demande Paramètre
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Le paramètre De base amène alors deux réglages supplémentaires
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donnant
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Les options par défaut sont les plus fiables...
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Cette option s’applique seulement aux dossiers qui peuvent être redirigés dans les systèmes d’exploitation Windows antérieurs, qui sont les dossiers Application Data, Bureau, Mes documents, Mes images et Menu Démarrer.

Ce que confirme le rapport… que l'on peut demander…
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Client util

La redirection est "visible" sans être modifiable : 
Sur le serveur la structure suivante est crée c automatiquement

Sur le client une information de synchronisation apparaît …

N.B : il vaut mieux avec cette technique éviter les sessions multiples pour un même utilisateur…

cela prends la forme suivante :
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Permettant une gestion de base…

[image: image262.png]< Synchroniser B Travailleren igne

Date de modifcati. Type
& CotogueSnaglt 090120101234 Dosser e ichies
090U/2101234  Dossier de fichirs

Liens favoris

B Documents

B images 0O/01/20101614  Dossierdefichiers
B Musique 09/01/20101612  Dossir de fichiers
| e » 09/01/20101234  Dossir defichiers
Dossiers v 09/01/20101234  Dossir defichiers

09/01/20101612  Document Micros.. 1Ko
09/01/20101236 _ Format RTF 2177ke

™ 0ko
@ frdsLtmp| ™ 0ko

Bigpo Micros... ko

] Mesimages 09/01/20101612  Raccourci 1Ko

&test 09/01/20101228  Document texte 0ko

bitest2 09/01/20101230  Document texte 0ko
SARA! i,

14 éléments  Etat hors connexio... Hors connedon (travail hors connexion)
Disponibilté hors ... Toujours disponible






  GPO - scripts

Scripts de démarrage – arrêt – fin de session :

Lorsque l’on met en œuvre des scripts via les GPO, il est possible de placer trois nouveaux types de scripts

· Script de démarrage :

s’exécute lors de l’allumage du poste

· Script de fermeture de session :
s’exécute lors d’une fermeture de session

· Script d’arrêt :



s’exécute lors d’un arrêt de la machine

Mais on peut aussi placer un script de type classique 

· Script d’ouverture de session :
s’exécute lors d’une ouverture de session

Par défaut chaque script est réalisé avant la fin de l’autre (on parle de traitement synchrone). Les scripts GPO sont traités avant les scripts utilisateurs classiques.

N.B : Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

Créons nous une stratégie au nom parlant :

stra-util-script-fin-session [image: image263.png]QAR <t 2 -util-script-finsession




Pour utiliser un script de fin de session dans une GPO, (le script étant déjà écrit dans un fichier .bat ou .vbs,  ou en powershell, par exemple "ferme.bat"…
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Il faut demander les propriétés de Configuration Utilisateur / Stratégies / Paramètres Windows / Scripts / Fermeture de session
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Pour avoir 

[image: image266.png]2lx
s | St Power |

‘Sctpts « Fermeture de session » pour « sirahscrpt fivsession »

Nom [ Paramétres |

Hiertzr

Descende

oz

il

Siippimer

Pour vorles fichers de scrts stockeés dans cet obje de stratégie de groupe. clquez
surle bouton cidessous.

Hicherls e ||





Copier le script dans la GPO : (Afficher…)

depuis la GPO, on demande le bouton Afficher les fichiers…
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Une fenêtre s ‘ouvre dans laquelle il faut copier notre script (donc ici ferme.bat)
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N.B : cette opération a simplement pour but de stocker dans notre GPO une copie du script, qui physiquement se trouve dans la stratégie {F2E588F-DF30…}

Utiliser le script dans la GPO (Ajouter…)

Pour utiliser le script dans la GPO, depuis la GPO, maintenant on demande le bouton Ajouter
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Et via Parcourir on prend un script parmi ceux existant dans la GPO (donc parmi ceux précédemment copiés)
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Maintenant on a un script de déconnexion….
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test et visualisation :

Sachant que 

· les scripts de déconnexion s’exécutent par défaut en mode caché…

· les scripts disposent de 10 minutes pour se réaliser, avant d’être interrompus.

Ainsi, une commande pause, dans un script de déconnexion, provoque le blocage pendant 10mn, puisque personne ne peut appuyer sur la touche …

Il existe un Modèle d'administration / Système de stratégie utilisateur, permettant d’exécuter les scripts de fermeture de session en mode visible…
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Il existe un Modèle d'administration / Système de stratégie ordinateur, pour paramétrer le délai d’attente maximal pour les scripts (tous les scripts) 
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On pourrait faire une stratégie ordinateur ET utilisateur pour ces deux réglages…
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Du coup, il faut penser à appliquer non seulement notre stratégie de script, mais aussi notre stratégie de réglage…
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Et dans le bon ordre…

Désactivation UAC:

Pour l’exécution de certains script il peut être nécessaire de désactiver l’UAC
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  GPO – scripts - NEtsh

Paramétrage via fichier wfw:

On peut utiliser la possibilité d’exploiter un fichier de paramétrage .wfw (cf chapitre Stratégie Locale Parefe-feu Seven ) via la commande netsh dans une stratégie de script. 

On veut globalement que le pare-feu soit 

· Désactivé pour le profil de domaine

· Activé par défaut sur les profils Privé et Public 
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La séquence serait :

1. Création d’une stratégie locale effectuant le réglage (sur une machine tierce, sinon penser à la supprimer ensuite)

2. Génération du fichier de paramétrage .wfw
3. Création du script avec la commande netsh mettant en place ce fichier .wfw
4. Incorporation dans une GPO de script utilisateur
5. Test

Création d’une stratégie locale avec nos réglages
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Génération du fichier de paramétrage .wfw
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Mise à disposition du fichier de configuration .wfw dans netlogon (par exemple)
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Et Création du script avec la commande netsh mettant en place ce fichier .wfw
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[netsh advfirewall reset
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Incorporation dans une GPO de script utilisateur
Dans la GPO il faut incorporer le batch 
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et on indique le script a utiliser
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Paramétrage via commande netsh directe:

Une variante serait d’utiliser netsh sans passer par un fichier de configuration…
netsh advfirewall reset
netsh advfirewall set domainprofile state off

netsh advfirewall set publicprofile state on

netsh advfirewall set privateprofile state on
On double clic puis on demande Activée





Pour voir les postes dans les favoris réseaux…





Par défaut





Après Reset





Attention aux nombre d’accès pisté, et pour qui…


Ici on gère uniquement les tentatives d’effacement commises par les utilisateurs locaux du poste…





On peut demander de modifier la requête…





Changeons pour l'exemple uniquement :


Titre du message pour…


Contenu du message pour…





De base








Et On indique le dossier de stockage crée…


�





Pour plus de facilité d'Administration, il est conseillé de décocher





Et lors de la suppression de demander Conserver





Il faut effectuer une manœuvre en deux temps :


D’abords il faut copier le script dans la GPO


Puis il faut dire à la GPO d’utiliser ce script…
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