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Gestion du Mot de Passe

Valeurs par défaut :

Par défaut il se peut que on demande de créer des mots de passe respectant des exigences de complexité, une longueur minimale et une durée de vie minimale

Cela provoque lorsque on crée un utilisateur ne respectant ces impératifs (par exemple bob, mot de passe b…) le message suivant :
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La solution se trouve dans les 

stratégies de compte

stratégies de mot de passe
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N.B: l'interface était plus "explicite" sous la version 2000 avec les 2 ...
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La modification ici est portée sur un poste 2000, mais on n’a pas encore fermé la mmc, donc la modification n’est pas effective…

Restriction mot de passe "vide" sous Seven XP :

Il est toujours nécessaire de spécifier un mot de passe depuis XP, car une nouvelle stratégie est apparue

stratégies locales

Options de sécurité
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la valeur par défaut étant 
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Cela peut poser des pb au niveau réseau, même si l'explication n'est pas très explicite...
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Stratégie locale

Ouverture de session « sans dernier login »:

Pour augmenter la sécurité, on souhaite ne pas faire afficher le dernier identificateur de session utilisé sur cette machine 
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Mettez en œuvre localement cette stratégie, testez là, puis redonnez les valeurs par défaut…

Il faut aller dans 

Stratégies locales

Options de sécurité

pour 2000
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pour XP (le nom change)
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pour Seven-2008 (un onglet Expliquer parait)
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Affichage d’un message = 2 clés:

Il est possible de faire afficher un message au démarrage d’un poste,  avant même l’ouverture de session. Soit dans une boîte de dialogue (pour XP et 2000) soit sur un fond d’écran (pour SEVEN…)
N.B : Il s’agit de deux stratégies conjointes qui ne marchent pas isolément !

Il faut aller dans 

Stratégies locales

Options de sécurité

Pour SEVEN-XP
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Les deux stratégies conjointes à paramétrer sont 
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Sous 2000 le libellé diffère légèrement
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N.B : il peut être intéressant d’utiliser cette stratégie pour « rappeler » sur le PC l’appartenance du poste à tel domaine, ou a tel Service (si les GPO sont utilisées en ce sens…), ou au contraire que la machine est gérée en local...
Essayer dans un premier temps de ne remplir que la stratégie "Contenu du message pour les utilisateurs"...
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 sans le "titre", rien ne se passe...
LGPO pour Seven

Contexte
Soit une machine native en Workgroup, avec 4 utilisateurs respectivement
· bob/b


utilisateur
· toto/t


utilisateur

· admin/local

membre des Administrateurs
· administrateur
Compte administrateur intégré ré-activé

on souhaite faire 3 MLGPO gérant respectivement les 

· les administrateurs, Admin et Administrateur en font partie

· les non -administrateurs, Bob et Toto en font partie
· bob

MLGPO pour administrateurs
On crée donc une mmc
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pour les administrateurs
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Modèles D'administration / Menu Démarrer Barre des taches /

Ajouter la commande executer au menu démarrer
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Forcer le menu démarrer classique
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Si on veut l'enregistrer pour la retrouver on peut...
[image: image400.png]



[image: image23.png]



[image: image401.png]§ Paramétres de sécurits

(@ Stratges de comptes
(@ Stratégie de mot de passe
(9 stratégie de verrouilage du compte
- (18 stratégies locales.
(09 stratégie daudi
@ Atribution des drots Utilsateur

- (2 Srteqesde i pbaue
TS —
8 Stratéges de sberkté 1P s Ornateur bcal




Ce qui permettrais ensuite de la retrouver via 

MLGPO pour non-administrateurs

on refait une console, mais en demandant cette fois-ci
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Modèles D'administration / Panneau de Configuration/

Empêcher l'accès au panneau de configuration
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supprimer la corbeille
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MLGPO pour bob

on refait une 3° console, mais en demandant cette fois-ci
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Modèles D'administration / Composants Windows/

Internet Explorer / Désactiver la modification de la page démarrage
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Supprimer les MLGPO

Pour faire le ménage dans System32\GroupPolicy et \GroupPolicyUsers
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on peut savoir quels objets de stratégies existent, ll faut demander de nouveau mmc et on vérifie dans l'onglet utilisateur 
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le clic droit souris permet de Supprimer un MLGPO
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Stratégie audit evenement

Pister les tentatives d'accès :

Le principe va consister à armer une stratégie d'audit basée sur les évènements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que l'événement est enregistré sur la machine sur laquelle l'identification se fera…

Audit évènement connexion aux comptes sur un client 7 :

On suppose que les tentatives de connexions se font depuis une machine isolée dans un bâtiment, la nuit....

On va placer dessus donc un audit sur les réussites et les echec.
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pour l'instant dans l'observateur d'evenement on trouve
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on se plante sur l'ouverture de session, puis on ouvre une session et on retourne voir dans l'observateur d'évènements Journaux Windows / Sécurité
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on peut filtrer le journal
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pour obtenir
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Stratégie auditPOL

Audit uniquement ouverture de session erronée :

On veut par rapport aux audits armés par défaut sur un poste 7 diminuer le nombre d’événements, et dont après listage des audits, désarmement…

Catégories et Sous catégories auditpol/list:

On peut lister les 10 catégories auditpol/list /category
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On peut lister les sous catégorie par exemple

auditpol/list /subcategory:"système"
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auditpol/list /subcategory:"Ouverture/Fermeture de session"
[image: image39.png]C:\Users\Administrateur>auditpol/list /subcategory:“Ouverture/Fermeture de sessi
Catégorie/Sous—catégorie
Guverture/Ferneture de session
Ouurir la session
Ferner la session
Uerrouillage du compte
Mode principal IPsec
Mode rapide IPsec
Mode étendu IPsec
Ouverture de session spéciale
Autres Guénements d’ouverture ferneture de session
Serveur NPS.





Lister les audit auditpol/get:

lister tous les audits  auditpol/get /category :*
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On peut listes les audits en place par catégories

auditpol /get /Category:"système"
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Et visualiser une par une

auditpol /get /SubCategory:"intégrité du système"
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Modifier les audit auditpol/set:

Et les modifier, globalement par catégories complète

auditpol /set /Category:"système" / failure:disable

[image: image43.png]C:\Users\Adninistrateurdauditpol /set /Category:“systime"” /failure:disable

Commande exécutée correctement.




Donnant (on a désactivé tous les audits en réussite)
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Voila la séquence désactivant tous les audits système…
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Désactiver tous les audits

il faut pour chaque catégorie la lister via

auditpol /get /category:"xxxxxxx"

et si besoin effectuer ensuite

auditpol /set /category:"xxxxxxx" /success:disable

auditpol /set /category:"xxxxxxx" /failure:disable
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Et que l'on efface ensuite le journal…

Lors d'un re-démarage, les événements sont réduis au minimum...

[image: image55.png]Fichier Acton Affichage 2

e[ #HEk
&7 Geston de fordnateur (ocal) Mots dés T Date ethewre. [Source | 1D deévéne... | Catégorie dela tache |
R} Sﬁ;w;;k N Succésdela... 01/06/201305:57:51  Eventog 1100 Service en cous darét
taches dsde. : Effacement de
& Qremorns etite | sscere. oupsmioss e 102 e de ourna
‘Afichages personna

) [ Journaux Windows.





Audits avancé Ouverture fermeture de session

pour armer l'audit sur ouverture de session simple, on peut maintenant que l'on a fait le "ménage " passer par l'interface graphique...
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on peut aussi passer par auditpol
auditpol /get /Category:"Ouverture/Fermeture de session"
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On veut armer L'ouverture de session, en Succès et en Echec…

auditpol /get /SubCategory:"Ouvrir la session"
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Donc il faut passer

auditpol /set /SubCategory:"Ouvrir la session" /failure:enable /success:enable
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si toto commet une erreur d'ouverture de session , puis Bob et l'administrateur se loguent avec succès, on obtient
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dans les informations on a notamment
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[image: image62.png]Evénement 4625, Microsoft Windows security auditing.





le type 2 signifie une tentative locale, 

le type 3 signifie un accès via le réseau...

N.B: à chaque échec d'ouverture de session, 1 événement est consigné, pour la tentative d'authentification...
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N.B: à chaque ouverture de session, 2 événements sont consignés, un pour la tentative d'authentification, et l'autre pour la réussite d'ouverture de session...
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Audits avancé Connexion authentification kerberos

autre méthode, pour avoir le moins d'évènements possible, il faut demander un niveau "avant" la session ouverte ou non", c'est l'authentification…

Auditer le service d'authentification Kerberos
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Voici deux tentatives avec mauvais mot de passe, suivies d'une ouverture réussie (qui génère en fait 2 évènements)
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Via auditpol cela donnerait 
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Il semble donc que la sous catégorie à modifier soit "Service d'authentification Kerberos" mais l'apostrophe régionalisée ne passera pas…

auditpol /set /SubCategory:"Service d'Authentification Kerberos" /failure:enable /success:enable

donnera une erreur…
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La commande auditpol /get /Category:"connexion de compte" /r permet de récupérer le GUID de la sous catégorie
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Et donc on pourra modifier cette sous catégorie par 

auditpol /set /SubCategory:"{0CCE9242-69AE-11D9-BED3-505054503030" /failure:enable /success:enable

Interpretation des Log

Il existe des endroits plus informés…
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Donnant avec un n° de log
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Stratégie AUDIT ressource dossier

Audit ressource dossier sur client:

On veut savoir qui essaye d'utiliser (alors qu'il n'en a pas le droit) le dossier de bob, qui contient des documents confidentiels.

Il faut d'abords sur la machine sur laquelle le dossier existe, activer l'Audit au niveau des ressources de manière générale.
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 et Re-démarrer

Il faut ensuite pour le dossier data à auditer demander l’onglet sécurité, paramètres avancés, audit
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Et ajouter Tout le monde en lecture…

La recherche dans l’observateur d’évènement se fait sur la Catégorie
Système de fichiers
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N.B: 4 événements minimum sont consignés lors de la tentative d'accès
Audit ressource dossier sur Contrôleur de Domaine:

Pour les contrôleur de domaine, il existe des paramètres que l'on gère dans la mmc Outils Administration / Stratégie de Sécurité du contrôleur de domaine passant après les paramètres de sécurité locaux d'une machine…
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On demande d'activer l'audit sur les ressources en cas d'Echec… puis il faut que la stratégie de contrôleur de domaine se propage.
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La suite est identique…

Stratégie AUDIT ressource imprimante

Savoir qui imprime :

Il faut activer l'Audit "Accès aux objets" dans les stratégies locales de l'ordinateur sur lequel l'imprimante est connectée.

On doit demander Audit sur Réussite
Ensuite il faut se placer sur l'imprimante que l'on souhaite auditer, et demander dans les propriétés de l'imprimante:

onglet Sécurité / Avancées et onglet Audit…
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montage domaine 2008R2
Montage d’un Contrôleur de Domaine sous 2008 R2 :

Sur notre serveur 2008 R2 autonome :

· Vérification du nom de serveur 

· Vérification adressage Ip en ipv4 + passerelle + dns 8.8.8.8
Stratégies locales serveur autonome :

· On envois une copie du raccourci Stratégies Locales de Sécurité sur le bureau… correspondant à secpol.msc /s
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· On dévalide les exigences de complexité (et on donne un mot de passe à l’administrateur simple genre local2008)
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· On affiche un message avant l'ouverture de session indiquant que nous sommes sur un serveur autonome, et on teste...
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Dcpromo / adv :

Sur le serveur autonome, on passe ensuite effectivement la commande Dcpromo/adv. Les réponses à ne pas rater pour la suite sont les suivantes :
Installer le serveur DNS à la volée
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Créer un domaine dans une nouvelle forêt, avec un nom correct
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Ensuite on accepte les réponses par défaut, et on demande de continuer
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On rentre un mot de passe de restauration simple, genre "R"…"Restore2008"
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Stratégie audit evenement CD
Pister les tentatives d'accès :

Dans une entreprise, on souhaite pister les tentatives d'accès infructueuses effectuées sur le réseau. On souhaite avoir des renseignements lorsque on a des tentatives de connexion qui échouent….

Le principe va consister à armer une stratégie d'audit basée sur les évènements de connexion aux comptes.

Par définition on n'auditera que les tentatives qui échouent, en sachant que l'événement est enregistré sur la machine sur laquelle l'identification se fera…

Audit événement de connexion aux comptes sur CD 2008 :

Si on veut une trace des tentatives infructueuses sur le domaine, il faut auditer le contrôleur de domaine…
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On voit que les stratégies de sécurité locales ne sont pas disponibles au niveau de l’AUDIT, 
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Elles sont remplacées par les stratégies de Contrôleur de Domaine…

N.B: Uniquement si les stratégies de contrôleur de domaine sont propagées…
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On Visualise alors la Gestion des Stratégies de groupes

On demande les Défault Domain Controllers policy = Stratégies de sécurité des Contrôleurs de Domaine 

NB : Surtout ne pas armer les Default Domain policy = Stratégies de sécurité du Domaine 

[image: image91.png]§ Editeur de gestion des stratégies de groupe.

Fichier Acton _ Affichage.

EEIEE =

=] Siratége Default Doman Controlers Polcy [SRY-2006.FC
5 ¢ Configuraton ordinateur

5 ] Stratégies
] Paramétres dulogicel
=) [5] Paramétres Windows

[ stratégie de résolution de noms.
Sarpts (démarragearét)
E 5 Paramétres de séaurité
[ stratégies de comptes
B Stratégies locales

j Statégee daudt
§ Atributon des ofs utisateur
4l Options de sécurité.
3 Jourml des événements
(4 Groupes restreints
[ Services systéme
4 Registre
[ Systéme de fchiers
i Stratégies de réseau flire (IEEE 802
(] Pare-feu Windows avec fonctions ave
(] Stratégies du gestionnaire de stes de
Eaf Stratégies e réseau sans fi (IEEE 80
(2] stratégies de dé publique:
- Stratégs de resticton logicelle
P R

Stratége ~ [ Paramétres de

" AuditerFacces au servie damusre Pas daudt

] Auditer Faccés aux objets: Pas daudit

|2 Auditer lutiisation des priviges Pas daudit

£ Auditerla geston des comptes Pas dudt
Aucitere su des processus Pas dudt

£ Auciterles événements de cornesion Pas daudt

5 Auditer les événements de connexion aux comptes Pas daudit

] Auiter les événements systéme Pas daudit

L2 Auciteres modificstons de stratége Pas daudt

Paramétre de stratégie de sécuté | Expluer |

j‘i}' ‘Auditer los événements de connexdon aux comptes:

[ Défini ces parameétres de stratégie
Audter s tentatives des types suivarts -
T~ Reusste
[ Echec




Pour obtenir dans le journal
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Stratégie de Domaine

Affichage d’un message:

Informons clairement nos utilisateurs comme quoi désormais ils font partie de notre domaine…
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Il s’agit des deux stratégies (déjà abordées) conjointes dans 

la Gestion des stratégies de groupe dans les Outils d'Administration
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On demande Modifier… la  Default Domain policy
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[image: image430.png]‘The general form of the command to convert a Nosso-compressed file to an MSI
package is:

<path to>\AdbeRdr90_en US.exe [<switches>...]

Where: <switches> can consist of either Nosso or Adcbe switches.

The values for the NOS-Switches are shown in Table A.1.

TABLEA.1 Switches for Expanding Nosso Installer

Argument Description

-nos_ne Do not execute any file after installation (overrides
the -e switch) This switch should be used if user
only wants to extract the installer contents and not
run the installer.

-nos_nd Do not delete files after installation (overrides the.
- switch) The - switch uses the existing folder
and overwrites the extraction files to the same
folder without creating an additional extraction
folder.

-nos o Specifies the name of folder where the contents of
the expanded package are to be placed. The folder
name should be enclosed in quotation marks. Itis
besti fyou do not use an existing folder, and there
should be no space following the “-nos_o". For
example:

<path to>\AdbeRdr90_en_US.exe
-nos_o"TestFolder” -nos_ne

/sAll This switch specifies that installation will be run in
silent mode.
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Après une propagation sur les clients (gpupdate /force), vérifier que :

· Au démarrage du poste on à bien un message informant que la machine est info gérée
· Que devient alors le message paramétré dans les stratégies de sécurités locales…  
· Que se passe-t-il s’il n’y a pas de connexion réseau lors du démarrage du poste ?

· Que se passe-t-il si la machine sort du Domaine ? (revient en workgroup)
Dévalidation mot de passe complexe:

Au niveau du Domaine on veut pouvoir dévalider l’obligation des mots  de passe complexes

N.B : cette stratégie doit obligatoirement se faire sur la totalité du Domaine, faute d’obtenir très rapidement des incohérences fatales…

On demande Modifier… la  Default Domaine policy
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Dans Paramètres windows / Paramètres de Sécurité / Stratégies de Compte / Stratégies de mot de passe
On demande alors 

Le mot de passe doit respecter des exigences de complexité

Longueur minimale du mot de passe

 …

Déconnexion de session inactive:

Pour augmenter la sécurité à propos de l'accès réseau et l’ouverture de session, on souhaite déconnecter l’utilisateur lorsque l’heure de sa session est terminée. (déconnexion réseau, pas fermeture session locale…)
2 stratégies sont couplées  ici… (et une troisième peut intervenir…)
Sécurité Réseau : forcer la fermeture de session quand les horaires de connexion expirent

Sécurité Réseau : déconnecter les clients à l'expiration du délai de la durée de session
Par défaut les réglages diffèrent selon Vista, Xp…
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Le plus simple, au niveau stratégie de Domaine, on active
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Sécurité Réseau : forcer la fermeture de session quand les horaires de connexion expirent
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Sécurité Réseau : déconnecter les clients à l'expiration du délai de la durée de session
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Et on peut aussi et timing à 2 minute (15 min par défaut)
Serveur Microsoft : durée inactivité avant suspension de session
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De cette manière là, sur les clients on devrait avoir les 3 stratégies de domaine qui se répercutent :
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Il faut ensuite définir des horaires d’accès pour un utilisateur (ici util)

Ensuite, lorsque après propagation (y compris sur le serveur) cet utilisateur ouvre une session sur un poste, 
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lorsque son heure limite est atteinte il sera automatiquement déconnecté du serveur (mais sa session ne sera pas fermée localement.)

[image: image102.png]F:\partage>net session
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 et toute tentative de re-connection donnera
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Forcer l’authentification sur le serveur:

On peut trouver qu’il est dangereux d’autoriser les ouvertures de session sans authentification sur le serveur,.

Ce paramètre de sécurité détermine si un contrôleur de domaine doit être contacté pour ouvrir une session sur un ordinateur. Si ce paramètre est désactivé, un utilisateur peut déverrouiller l'ordinateur avec les informations d'identification qui se trouvent dans le cache

stratégies locales

Options de sécurité

Ouverture de session Interactive : nécessite l’authentification par le contrôleur de domaine…
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Si on active cette stratégie on force la présence 24h/24h du serveur pour valider les ouvertures de session.

Une autre stratégie associée permet de spécifier le nombre de cache sessions utilisable (si la stratégie précédente n’est pas armée) 
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N.B : ces deux stratégies sont couplées, une fois armées, il faut les dévalider toutes les deux…

Utilitaires - Pstools

Utilitaires Sysinternal Pstools:

C'est la communauté de développeurs de microsoft
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Une fois téléchargé et désarchivé le fichier, il existe un fichier en HTML compilé contenant l'aide en ligne…
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La lecture de ce fichier d'aide Pstools.chm sous SEVEN ne pourra se faire que si au préalable on l'autorise…

Via les propriétés, onglet général, Débloquer
Utilitaires Psshutdown:

L'utilitaire PsShutdown peut être lancé depuis un batch…
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PsShutdown v2.52

By Mark Russinovich
Published: December 4, 2006
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Introduction

PsShutdown is a command-line utiiy similar to the shutdown utiity from
the Windows 2000 Resource Kit, but with the ability to do much more. In
addition to supporting the same options for shutting down or
rebooting the local or a remote computer, PsShutdown can logoff the
console user or lock the console (locking requires Windows 2000 or
higher). PsShutdown requires no manual installation of client software,
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La commande de base serait 

psshutdown @stop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -k

avec un fichier texte stop-pc-lste.txt de la forme

[image: image111.png]B stop-pc-iste.txt - Bloc-notes
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N.B: en commande en ligne, on ne peut pas donner une addresse ip, mais seulement un nom machine sous la forme \\non
Les options pour une commande un peu moins violente pourraient être

-c 

permettre à l'utilisateur d'interrompre l'arrêt s'il estsur sa machine 

-t 

pour attendre 5min avant la mise en arrêt de la machine 

-m 

pour mettre un petit message.

Comme dans 

psshutdown @stop-pc-liste.txt -u formation.edu\admin -p Domaine2008 -c -k -t 120 -m "Extinction ordinateur ! Pour interrompre cliquez sur CANCEL"
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Fem psshutdown \\* -u formation. eduladnin -p Domaine2008 -k -t
ren pour toutes Tes machines du domaine
ren tempo de 205

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008 - -k -t 120
rem pour Tes machines specifices dans un fichier texte nommé stop-pc-1iste.txt, ayant
ren un compte_administrateur "admin” et mot de passe Domaine2008

ren tempo de 2 min et une possibilité d'interrompre

c -k -t 120 -m "Extinction ordis

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008
rem idem i dessus avec un message

rem psshutdown @stop-pc-Tiste.txt -u formation. edu\admin -p Domaine2008 -k
rem inmediat

rem psshutdown \\pcxp -u pcxp\administrateur -p local -c -t 30 -m "arret”

rem pour une machine en workgroup, nommée pcxp avec un Compte administrateur, mdp local
psshutdown \\pc7 -u pc7\administrateur -p local -c -k -t 30 -m “arret”

Fem pour une machine en workgroup, nommée pc7 avec un compte administrateur, mdp local




Préférences & Stratégies
Mappage lecteur commun :

On souhaite créer un lecteur réseau pour tout le monde, sur tout le domaine… On va créer une préférence de  stratégie au niveau du domaine…
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Et on lui donne un nom parlant
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 On se place sur notre stratégie
Configuration Utilisateur / Préférences / Paramètres Windows / Mappage de Lecteurs et on demande Nouveau / Lecteur mappé
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Et on indique les paramètres nécessaires
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Notre préférence de stratégies est terminée.
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Résultat sur le client :

Sur un client Seven, dès propagation de la stratégie, on aura 
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Sur un client Vista cela ne marche pas, il faut appliquer le patch…
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Puis 

Propagation de la stratégie, et cela fonctionne
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Modification Utilisateurs Locaux :

Globalement on veut 4 préférences 

1. On souhaite créer un utilisateur tech Technicien, mot de passe t…
2. On souhaite mettre ce compte technicien en  administrateur local
3. On souhaite changer le mot de passe de l'Administrateur Local en a…

4. On souhaite mettre dans le groupe des Utilisateurs avec pouvoirs le groupe global des Utilisateurs du domaine
1. On souhaite créer un compte utilisateur "tech" technicien, avec le mot de passe t…

On crée le compte
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2. Puis on met à jour le groupe local administrateurs avec le compte tech
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 et on ajoute "tech"…

3. On souhaite changer le mot de passe de l'Administrateur Local en a…

On met à jour le compte
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4. On souhaite mettre dans le groupe des utilisateurs avec pouvoirs (XP) et Seven (par compatibilité, groupe crée lors de l'adhésion au domaine…) le groupe global des Utilisateurs du domaine

On met à jours le groupe 

[image: image127.png](&3 Optons

: Nmuweau Utiisateur local
14, Options dalmentaton | Toutesles tiches.




[image: image128.png]Nouvelles propriétés de Groupe local

Goupeiocl | commn

< e —

Nomdugroupe : [ Ublsateurs avecpowvor (ntégré) v ..
Renommer en':
Desaipton :

T Supprimer les utiisateurs
T Supprimer les groupes
Membres :
Nom [Acton  [siD
mnmummmmﬁm 0D 5-1-5-21-293%

e — |

Ajout

s odter.





Ce qui nous donne au final
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La vérification sur le client Seven est correcte…
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Ciblage des préférences  exemple  système XP:

Soit une préférence de stratégie qui créerait un dossier "utilitaires" sur les machines du domaine tournant encore sous Xp…
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On veut cibler les postes sur lesquels le dossier se crée… donc on demande l'onglet Commun / Ciblage au niveau de l'élément et Ciblage…
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Et on demande
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Modele de stratégie locale

Objectif 1  :

Obtenir sur disquette 3 modèles de stratégie locale, permettant de définir via un message qui s’afficherait avant l’invite d’ouverture de session, l’appartenance de la machine à un groupe particulier…

On pourrait ainsi disposer de 3 modèles :

1. Un modèle affichant l’appartenance à un « groupe A »

2. Un modèle affichant l’appartenance à un « groupe B »

3. Un modèle n’affichant plus aucune appartenance (efface les effets des modèles précédents…)

Rappelez vous que les stratégies sont définies dans des fichiers xxxx.inf stockés en général dans 
Windows\Inf\ pour SEVEN
Windows\Security\Templates pour XP

Création et sauvegarde d’un modèle :

Après avoir lancé (crée ?) la console, on se crée un nouveau modèle correspondant au groupe A…
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dans lequel on défini uniquement le titre et le contenu du message pour les utilisateurs essayant de se connecter
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pour enregistrer le modèle on peut bien sur enregistrer classiquement, puis copier manuellement le fichier sur disquette, mais on peut aussi demander directement enregistrer sous…




Si on a appliqué le modèle, il est possible de demander exporter le modèle…

Récupération et utilisation d’un modèle :

Après avoir lancé (crée ?) la console , 
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un fois une base de donnée crée (ouverte) il faut récupérer notre modèle.

via le menu contextuel importer un modèle...


il ne reste plus que l'analyse, 

via le menu contextuel analyser l'ordinateur maintenant...
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et l'application via le menu contextuel configurer l'ordinateur maintenant...

N.B : pensez à vérifier l’application de votre modèle….

N.B : Il est évident que si une stratégie de domaine existe, notre effet va être plus qu'éphémère…

Objectif 2  :

Obtenir sur un partage réseau 2 modèles de stratégie locale, permettant de masque ou ne pas masquer le dernier utilisateur dans la boite d'invite d'ouverture de session

On pourrait ainsi disposer de 2 modèles :

1. Un modèle masquant le dernier login

2. Un modèle affichant le dernier login

Rappelez vous que les stratégies sont définies dans des fichiers xxxx.inf stockés en général dans Winnt\Security\Templates et que cette stratégie se trouve dans stratégie locale / options de sécurité / ne pas afficher le nom du dernier utilisateur
Vista restauration Defltbase.inf
Defltbase.inf et Secedit

Dans Windows Vista, le fichier Defltbase.inf est un modèle de configuration contenant la sécurité par défaut de base d'un poste vista. Vous pouvez vérifier les paramètres de ce fichier à l'emplacement suivant : 

%windir%\inf\defltbase.inf

On peut appliquer ce modèle avec la console configuration et analyse de la sécurité… mais aussi avec l'utilitaire Secedit et la syntaxe suivante

secedit /configure /cfg %windir%\inf\defltbase.inf /db defltbase.sdb /verbose
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donnant
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· /configure : Spécifie que Secedit.exe définit les paramètres de sécurité du système. 

· /DB nom_fichier : Fournit le chemin d'accès à une base de données qui contient le modèle de sécurité à appliquer. Cet argument est obligatoire. Toutefois, le fichier de base de données ne doit pas exister si vous utilisez le commutateur /CFG pour spécifier un modèle de sécurité. 
· /CFG nom_fichier : Cet argument n'est valide que lorsque vous l'utilisez avec le paramètre /DB. Il s'agit du chemin d'accès du modèle de sécurité à importer dans la base de données et à appliquer au système. Si vous n'indiquez pas cet argument, le modèle qui est déjà stocké dans la base de données est appliqué. 

· /overwrite : Cet argument est valide uniquement lorsque l'argument /CFG est également utilisé. Il indique si le modèle de sécurité dans l'argument /CFG remplace un modèle ou un modèle composite qui est stocké dans la base de données au lieu d'ajouter les résultats dans le modèle stocké. Si cela n'est pas indiqué, le modèle figurant dans l'argument /CFG est ajouté au modèle stocké. 

· /log chemin d'accès au fichier journal : Vous pouvez utiliser ce commutateur pour configurer l'emplacement du fichier journal qui effectue un suivi des modifications. 

· /verbose : Fournit des informations de progression plus détaillées. 

Modèles supplémentaires Vista

Disponibles en téléchargement…
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Amenant deux familles de modèles EC (Enterprise… ) et SSLF (Super Secure Low Function…)
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Xp Restauration ACCES NTFS
Rootsec
Restaurer les autorisations NTFS racine disque par défaut :

Soit parce que on se retrouve sur une machine dont le système de fichier à été converti, et donc avec les permissions partout de type Everyone – Full Control soit parce que cette machine a été sauvagement bricolée, on peut décider de redonner les autorisations NFTS par défaut….

N.B: restaurer les autorisations par défaut va plus loin que les simples autorisations NTFS, mais incorpore aussi les droits des utilisateurs par défaut… il faut effectuer une sauvegarde totale du poste au préalable !

Il faut utiliser la MMC Configuration et analyse de la sécurité 
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dans laquelle il faut Ouvrir une base de donnée…
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et importer le modèle de sécurité voulut : Rootsec.inf
XP Restauration Config de base
setup security
Modification d'une machine XP installée en NTFS :

Par rapport a une machine XP pro nouvellement installée avec les sécurités suivantes sur le dossier système Windows
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on bricole un peu pour supprimer le groupe des utilisateurs avec pouvoir, et pour ajouter un utilisateur test en contrôle total
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Restauration d'une machine XP installée en NTFS :

Il faut utiliser la MMC Configuration et analyse de la sécurité 
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puis on ouvre un base de donnee nomme raz (par exemple) et on importe le modèle de sécurité setup security.inf
[image: image151.png]n,

Modéle dimportat

Regarder dans: | ) templates =

P compatus. it
Ttisecccint
f f——
Troctsec.t
fE p——
f p——

Nomdufichier:  [setup securynt Quvir
Fchirsde ype[Vodele de sécut (i) <] e

¥ Effacer cette base de données avant dimporter





on analyse la sécurité du poste XP
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on demande de configurer l'ordinateur maintenant...
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une analyse après coup devrait donner
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N.B: tous les paramètres par défaut de windows XP on été restaurés, y compris les partages simplifies...[image: image155.png]Utiiser le partage de fichiers simple (recommandé]




et bien sûr les permissions NTFS du dossier système
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RSOP sur client

RSOP sur Seven via rsop.msc :

Pratique, par défaut, analyse

l'ordinateur sur lequel on se trouve
 et l'utilisateur en cours de session…
RSOP sur Seven ou XP via console mmc:

Dans une console mmc ajouter le composant jeu de stratégie résultant…
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On demande de générer un jeu RsoP (Resultant set of policies)
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 en journalisation
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Et utilisateur
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On obtient
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 et on peut demander si on n'a pas tout…
Les propriétés de configuration ordinateur / afficher 

puis modifier
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Respectivement pour l'utilisateur…
Création de GPO sur une UO

Objectifs :

Dans le domaine, on dispose de deux services, un service pour les commerciaux, et un autre pour les secrétaires. A terme, la gestion des postes des commerciaux est radicalement différente de celle des postes des secrétaires, par conséquent on va se créer des UO et des GPO pour chacune de ces entités.

· Vérifier que lorsqu'un ordinateur fait partie d'une UO (commerciaux par exemple), il récupère automatiquement sa stratégie…

· Vérifier que pour récupérer la stratégie de l'autre UO (secretaire donc), il suffit de déplacer le compte ordinateur dans l'UO adéquate…

Le but ici étant pédagogique, les GPO n'auront pas d'autres effet que d'annoncer l'appartenance à telle ou à telle entité (du genre, "bonjours, votre poste est régit par le modèle affecté aux commerciaux/ (ou)secrétaires….")

Définir 2 UO dans AD , et créer leur GPO :

Il faut commencer par se créer deux UO commerciaux et secretaires
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On va créer notre GPO pour les commerciaux affichant notre appartenance au groupe des commerciaux

[image: image164.png]Stratégis pour commerciaux [serveur2.domaine2.edu]
i Conuratin ordnteur

3 Parametres logiciel
= (0 Paramétres Windows

Scripts (démarragefarét)

5D Paramétres de sécurité

Stratégies de comptes
5 &g stratégies ocales
Stratégie daudt
Attrbution des cholts Utisateur

5} Tournl e Extremenes





[image: image165.png]Tite du message pout ls ullisatours essayant de se connecter

[V Définit ce paraméte de sratégie
rouescommorios





[image: image166.png]Conteru d message pour les ulisateurs essapant de se.
Gonnecter

[V Définit ce paraméte de sratégie
[vale sécuité est definiz par Fappartenance au groupe des commercial





Si on se place sur l'UO prédéfinie Computers, on voir normalement tous les postes du domaine…
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Il est nécessaire de déplacer les postes faisant partie des commerciaux dans leur UO pour qu'ils héritent de leur stratégie. 

· vérifier que lorsque l'on démarre le poste, un message indique bien l'appartenance aux commerciaux…

Changer d'UO = changer de GPO :

On va créer une GPO pour les secretaire affichant notre appartenance au groupe des secretaire.

Puis on déplace le poste faisant partie de la section des commerciaux dans leur UO pour qu'ils héritent de leur stratégie. 

· vérifier que lorsque l'on ouvre une session, un message indique toujours l'appartenance aux commerciaux…et non pas aux secretaires !

GPO Modèle d’administration de domaine

Objectifs :

On souhaite pour tous les utilisateurs du domaine  sauf l'administrateur :

1. Désactiver les menus automatiques, Supprimer le menu exécuter du menu Démarrer et forcer le menu classique
2. Désactiver Active desktop
3. Désactiver l’accès au Panneau configuration ( ou que l'affichage)
4. Désactiver Windows Messenger
Blocage de la stratégie  pour l'administrateur:

Puisque l'on veut travailler sur des utilisateurs, sauf l'administrateur, deux techniques peuvent exister :

1. On crée des GPO de domaine (mais distinctes de Default Domain policy…), et comme on ne veut pas qu'elles s'appliquent à l'administrateur, il faut placer ce compte dans une UO spécifique et bloquer l'héritage sur cette UO...

2. On crée deux UO, une pour les utilisateurs, l'autre pour l'administrateur… Sur la première on applique les stratégies voulues, sur la deuxième on protège (on ne sait jamais l'administrateur)

Mettons en place la deuxième solution…

Dans Utilisateurs et Ordinateurs Active Directory, on crée deux UO, une pour les utilisateurs, l'autre pour l'administrateur
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Dans Gestion des stratégies de groupe, on bloque l'héritage sur l'UO protection
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Création des stratégies :

Dans Gestion des stratégies de groupe, on crée nos 4 nouvelles GPO nommées par exemple 
stra-util-politique-globale-menu-demarrer-executer
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Menu Démarrer & barre des tâches

· Désactiver les menus personnalisés
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· Désactiver le menu Executer
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· Force le menu démarrer classique
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stra-util-politique-globale-bureau
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Bureau


· Désactiver Active Dekstop
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stra-util-politique-globale-panneau-conf
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Panneau de configuration


· Désactiver l’accès au  Panneau configuration 
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stra-util-politique-globale-win-messenger
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Qui contient donc

Configuration utilisateur / Modèles d’administration,/ Composants Windows
[image: image180.png]5] stratégie stra-uti-poltique-giobale-win-update 4|
5 % Confguraton ordinateur
] Statéges
(5] préférences
4 Confguration utisateur
& [ Stotéges
] Paramétres dulogicel
(] Paramétres Windows
& (] Modeles ddminstraton : défiiton
[ Bureau
5 [ Composants Windows





· Désactiver Windows Messenger
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Liaison sur UO :

Dans Gestion des stratégies de groupe, on lie nos 4 nouvelles GPO nommées sur l'UO utilisateurs 
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GPO - Redirection Dossiers

Configuration Utilisateur

Il semble normal que la redirection de dossier se fasse au niveau des utilisateurs

Cette stratégie permet de rediriger au choix les dossiers existant dans le profil d’un utilisateur

Si le choix s'étoffe au fil des versions…
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il faudrait gérer essentiellement

· Mes documents

Voire si on veut aller plus loin

· Bureau

· Menu Démarrer

On prendra le soin de préparer un dossier de stockage sur le serveur…

Genre stock-mesdocs
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Et de créer une stratégie au nom explicite

stra-util-redirection-dossier
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Rediriger mes documents

Dans la stratégie, on demande 

les Propriétés de

Configuration Utilisateur

Stratégies 

/ Paramètres Windows

Redirection de dossiers / 

Documents
dans lesquelles on demande Paramètre
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Le paramètre De base amène alors deux réglages supplémentaires
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donnant
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Les options par défaut sont les plus fiables...
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Cette option s’applique seulement aux dossiers qui peuvent être redirigés dans les systèmes d’exploitation Windows antérieurs, qui sont les dossiers Application Data, Bureau, Mes documents, Mes images et Menu Démarrer.

Ce que confirme le rapport… que l'on peut demander…
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Client util

La redirection est "visible" sans être modifiable : 
Sur le serveur la structure suivante est crée c automatiquement

Sur le client une information de synchronisation apparaît …

N.B : il vaut mieux avec cette technique éviter les sessions multiples pour un même utilisateur…

Sous Vista cela prends la forme suivante :
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Permettant une gestion de base…
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  GPO - scripts

Scripts de démarrage – arrêt – fin de session :

Lorsque l’on met en œuvre des scripts via les GPO, il est possible de placer trois nouveaux types de scripts

· Script de démarrage :

s’exécute lors de l’allumage du poste

· Script de fermeture de session :
s’exécute lors d’une fermeture de session

· Script d’arrêt :



s’exécute lors d’un arrêt de la machine

Mais on peut aussi placer un script de type classique 

· Script d’ouverture de session :
s’exécute lors d’une ouverture de session

Par défaut chaque script est réalisé avant la fin de l’autre (on parle de traitement synchrone). Les scripts GPO sont traités avant les scripts utilisateurs classiques.

N.B : Par défaut les scripts de démarrage sont masqués.

Scripts de fin de session :

Créons nous une stratégie au nom parlant :

stra-util-script-fin-session [image: image193.png]QAR <t 2 -util-script-finsession




Pour utiliser un script de fin de session dans une GPO, (le script étant déjà écrit dans un fichier .bat ou .vbs,  ou en powershell, par exemple "ferme.bat"…
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Il faut demander les propriétés de Configuration Utilisateur / Stratégies / Paramètres Windows / Scripts / Fermeture de session
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Pour avoir 
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Copier le script dans la GPO : (Afficher…)

depuis la GPO, on demande le bouton Afficher les fichiers…
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Une fenêtre s ‘ouvre dans laquelle il faut copier notre script (donc ici ferme.bat)
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N.B : cette opération a simplement pour but de stocker dans notre GPO une copie du script, qui physiquement se trouve dans la stratégie {F2E588F-DF30…}

Utiliser le script dans la GPO (Ajouter…)

Pour utiliser le script dans la GPO, depuis la GPO, maintenant on demande le bouton Ajouter
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Et via Parcourir on prend un script parmi ceux existant dans la GPO (donc parmi ceux précédemment copiés)
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Maintenant on a un script de déconnexion….
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test et visualisation :

Sachant que 

· les scripts de déconnexion s’exécutent par défaut en mode caché…

· les scripts disposent de 10 minutes pour se réaliser, avant d’être interrompus.

Ainsi, une commande pause, dans un script de déconnexion, provoque le blocage pendant 10mn, puisque personne ne peut appuyer sur la touche …

Il existe un Modèle d'administration / Système de stratégie utilisateur, permettant d’exécuter les scripts de fermeture de session en mode visible…
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Il existe un Modèle d'administration / Système de stratégie ordinateur, pour paramétrer le délai d’attente maximal pour les scripts (tous les scripts) 
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On pourrait faire une stratégie ordinateur ET utilisateur pour ces deux réglages…
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Du coup, il faut penser à appliquer non seulement notre stratégie de script, mais aussi notre stratégie de réglage…
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Et dans le bon ordre…

GPO Restriction - max

Objectifs :

Dans un domaine, on souhaite pour quelques utilisateurs une restriction importante au traitement de texte…
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Comme cette restriction est dangereuse, cela ne sera jamais une GPO de domaine, on va l’appliquer sur une UO vide, dans laquelle on fera glisser un utilisateur util2 spécifiquement pour l’occasion.
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Ainsi les risques seront minimes.
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Dans Configuration Utilisateur / Stratégies il existe un Modèle d'administration / Système / Exécuter uniquement les applications Spécifiées
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Dans laquelle
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On spécifie tous les exécutables pouvant être lancés…

Restriction logicielle

Pré-requis 

Les Stratégies de restriction logicielles ne fonctionnent qu'à partir de postes XP minimum. Si elles ne sont pas posées sur un domaine et transmises via GPO, alors elles sont manipulées via gpedit.msc . Elles s’appliquent indistinctement à tous les utilisateurs du poste.

Si les CD sont sous 2000, alors les GPO de restrictions logicielles ne peuvent être construites que depuis un poste XP via les outils d’administration à distance de windows 2003…(adminpak.msi). Les stratégies de restriction sont volumineuses, et non activées par défaut.

Il est possible de ne pas se voir appliquer les stratégies de restriction logicielles, en démarrant en mode Sans Echec (F8 au boot)

Dans le Cas d'une stratégies une peu… violente, on pourrait alors redéfinir des valeurs plus raisonnables, puis ouvrir une session en mode sans echec, et tirer la stratégies (par gpupdate / force) 
Activation des stratégies de Restriction logicielle 

On crée une stratégie au nom parlant

Strat-ordi-restriction-logicielle [image: image211.png]=] strat-ordiestrictionogicielle




Dans Configuration Ordinateur / Stratégies il existe les Paramètres Windows / Paramètres de sécurité / Stratégies de restriction logicielle
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Ce qui amène
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Niveau par défaut & règles d'exceptions 

Visibles dans Niveaux de sécurité, deux possibilités principales existent, 
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Non Restreint / Non autorisé
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Niveaux de sécurité par défaut : Non restreint 

Les règles d'exceptions spécifient alors  les logiciels non autorisés à s'exécuter, c'est-à-dire ceux que l'on veut rejeter explicitement.
Niveaux de sécurité par défaut : Non autorisé 

Les règles d'exceptions spécifient alors les logiciels autorisés à s'exécuter, c'est-à-dire ceux que l'on veut autoriser explicitement. Une partie des fichiers exécutables restent cependant disponibles, afin d'assurer la survie du système. 4 règle de chemin sont crées dans HKEY_LOCAL_MACHINE\SOFTWARE\:
Microsoft\Windows NT\CurrentVersion\SystemRoot%

Microsoft\Windows NT\CurrentVersion\SystemRoot%\*.exe
Microsoft\Windows NT\CurrentVersion\SystemRoot%\system32\*.exe
Microsoft\Windows\CurrentVersion\PrograFiles%
N.B: il est conseillé de ne pas modifier ces règles.
N.B: Si on veut autoriser une application, il est important de vérifier l'accès aux éventuelles librairies dont elle se sert.
N.B: on peut exclure les applications "embarquée" dans Windows par hachage…
Règles d'exceptions – Chemin et  hachage 

Les règles supplémentaires d'exceptions se définissent essentiellement par deux méthodes : Hachage ou Chemin
Imaginons être dans une situation ou on garde le niveau par défaut "non restreint" mais que nous souhaitions faire un rejet du programme calculette… (fichier calc.exe) trop utilisé sur nos clients…

On va définir une règle supplémentaire visant à interdire l'utilisation du fichier calc.exe…

· On peut la faire soit par chemin, il faudra alors indiquer tous les chemins possibles ?

· On peut la faire par hachage, il faudra alors prévoir touts les versions de calc existantes sur notre parc client…

Règle supplémentaire d'exception par  Chemin
On identifie un logiciel par son chemin d'accès à ses fichiers. 
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Il faut aller chercher le fichier

Et indiquer que on souhaite le niveau  Non autorisé
Pour obtenir
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N.B: Si les chemins changent (déplacement de logiciel) ces règles deviennent caduques

Règle supplémentaire d'exception par  Hachage
On identifie un logiciel par une série d'octet identifiant la taille (et la composition) du soft. Si un programme est modifié (version, mise à jour) son hachage n'est plus valable, car il change dès que un octet change…
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Pour obtenir
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N.B: Le hachage est insensible au chemin  de stockage du fichier

N.B: Le hachage est sensible au changement de version

Le Contrôle obligatoire 

Dans un contexte critique, par apport aux valeurs par défaut, on peut demander de tester la stratégie à chaque lancement de DLL…. Mais en excluant les administrateur… 
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donnant
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Les types de fichiers désignés
Par rapport aux valeurs par défaut, on peut demander 
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N.B: les fichiers xxx.DLL sont gérés dans la boite de dialogue précédente ( de contrôle obligatoire).
Re-Définition Sécurité NTFS

Modification NTFS sur un dossier 
On crée une stratégie au nom parlant o-modification-ntfs 
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On demande dans les Paramètres de sécurité / Système de fichier via clic droit Ajouter un fichier
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Il faut indiquer ici un dossier existant, de préférence en utilisant les variables d'environnement,%windir%, %systelmroot%, %programFiles% puis donner les autorisation NTFS voulues (par exemple ici que administrateur)
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On confirme
[image: image228.png]J %SystemDrive % \test ntfs

 Corfigurer cefchier ou ce dossier
& Propagerles autorsations pouvart ére hértées atousles:
Sous dossiers et lesfichiers.

" Rempicerles autorisations exitantes dans tous les sous dossirs et
les fichiers disposants d autorisations pouvant ére hértées

" Interdie le remplacement des auorisstion de ce fichier

Wodberiassosts. | R

ok i |





Et voilà
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Définition – Internet Explorer

Suggestion des paramètres pour IE 

On crée une stratégie au nom parlant

Strat-util-param-wind-maintenance-ie [image: image230.png]=/ stra-util-param-wind-maintenance-ie



 

Dans Configuration Utilisateur / Stratégies il existe les Paramètres Windows / Maintenance de Internet Explorer
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Sur Maintenance de Internet Explorer on demande le menu contextuel Rétablir les paramètres du navigateur
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Et on peut commencer le paramétrage proprement dit

Interface utilisateur du navigateur / Barre de titre du navigateur

Cette valeur peut servir simplement à être sur de savoir si on a récupéré notre stratégie…
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Connexion / Paramètres de connexion

Il est possible de spécifier nos réglages
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Donnant
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Navigation URL

Ces valeurs peuvent donner les fondamentaux …
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Blocage des paramètres pour IE 

Même si les paramètres précédents sont définis par défaut, l’utilisateur garde la possibilité de les modifier…

Pour retrouver les paramètres définis par défaut dans la stratégie, il est nécessaire de supprimer les profils de l’utilisateur…

Si on veut que ces suggestions deviennent non modifiables, il faut en plus demander au niveau de l’utilisateur des stratégies

Modèles d’administration, 

Composants Windows / Internet Explorer / panneau de configuration de Internet
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GPO déploiement clichés instantanés

Objectif 

Déployer automatiquement sur les postes le client pour utiliser les clichés instantanés 

Ce client est fournit sur le serveur Windows 2003, dans le dossier

%systemroot%\system32\client\twclient\x86 Et se nomme Twcli32.msi
Il est disponible également en téléchargement sur le site de Microsoft
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Rappel Activation Shadow Copies coté Serveur 2008 R2:

On passe par le Panneau de configuration / outils d'administration / gestion de l’ordinateur , on se place sur Dossiers partagés, 

via le menu contextuel on demande Configurer les clichés instantanés…
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Cela devrait donner
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Création GPO - Installation client cliche instantané :

Evidemment cela n'a de sens que pour les clients ayant besoins de cette mise a jours… 

Essentiellement des postes XP- et 2000 Sp4… Les clients Xp-SP3, Vista et Seven sont déjà à niveau…

On va mettre sur le serveur dans un dossier partagé, le client à disposition :
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on se crée une nouvelle GPO nommée par exemple cliche-instantanes, 
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Dans laquelle on attribue le client Twcli32.msi
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On vérifiera que après distribution de la stratégie, le client soit bien disponible.

Suppression - Installation logiciel :

On décide de désinstaller cette fonctionnalité… par défaut il ne suffit pas de supprimer cette stratégie, ou de sortir le compte machine de l'UO sur laquelle la stratégie est posée, car le réglage de la stratégie est le suivant :
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Ce qui pourrait correspondre en pratique à l'usage suivant :

· On crée un UO installation cliché

· On pose uns stratégie d'installation dessus

· On fait glisser les postes dedans pour une installation

· On remet les postes dans leur UO d'origine après l'installation

Pour désinstaller la fonctionnalité cliché en "sortant" le compte machine de l'UO, il faut cocher l'option Désinstaller cette application lorsqu'elle se trouve en dehors de l'étendue de gestion
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 Puis :

Redéployer la stratégie :
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Redemarrer le poste pour qu' elle s'applique,

Sortir le poste de l'UO

(N.B: ceci est un exemple, car le client cliché n'est pas désinstallable….)

GPO déploiement de Service Pack

Objectifs :

Déployer automatiquement un SP sur un ensemble de machine …

Mise en oeuvre :

Dans un dossier que l'on partage en lecture seule, on copie le source du SP3,
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que l'on explose via la commande w2ksp3.exe –x dans le même dossier…

on peut observer qu'un dossier /i386/update est crée contenant un fichier update.msi…
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On se crée ensuite une GPO
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dans laquelle on va choisir une configuration d'ordinateur…
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on va chercher un chemin réseau amenant à notre \\serveur\Sp\i386\update\update.msi
on devrait arriver à cela 
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Il n'y a plus qu'à disposer les UC voulues dans notre UO… et redémarrer les postes…

Installation Office 2003

Création du point d'installation administrative 

Sur le serveur, l'administrateur définit le point d'installation administrative en créant les dossiers qui contiendront les logiciels Office et à partir desquels les installations client seront réalisées. On parle d'Installation Administrative
· 700 Mo sont nécessaires

On lance le nom du fichier setup.exe / a (uniquement depuis une version licence en nombre, impossible depuis une licence simple exemplaire)
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On accepte la licence…

Ce qui a pour effet de copier office 2003 (et non pas d’installer)
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Plus de 4000 fichiers et 200 dossiers sont stockés sur le serveur dans une structure genre
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Installation client « manuelle »

L'installation client manuelle depuis une installation administrative de office 2003 effectuée auparavant, peut permettre de 

· Se passe d’un lecteur de CDROM sur els clients

· Harmoniser l’installation de office 2003

· Donne une option d'installation office 2003 à minima localement sans passer par la gestion du fichier MSI… et les fichiers MST…

Depuis le client, il faut ouvrir une session en administrateur du poste (et client de domaine minimum).

L'installation se lance en allant chercher le point de distribution administratif
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L’assistant se déclanche
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Évidemment celle-ci nous intéresse particulièrement
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et on obtient une boite de dialogue de confirmation
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et 150 Mo pour office 2003 complet, c'est appréciable, d’autant plus que la configuration est « figée ».. 

Mais il faut absolument que le serveur soit disponible pour utiliser office...sous peine d'obtenir un message du genre

Installation client par « stratégie »

Créons une stratégie nommée

Stra-ordi-deplois-office-2003[image: image262.png]stra-ordi-deploie-office-2003



 

En Configuration ordinateur / Stratégies / Paramètres du logiciel / Installation de logiciel :
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On demande de créer un Nouveau / Package
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Suppression client par « stratégie »

Il suffit de modifier la GPO en demandant onglet Déploiement \ Options
Désinstaller cette application lorsqu’elle se trouve en dehors de l’étendue de la gestion
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Et « sortir » le compte machine de la GPO après avoir récupérée une fois la stratégie ainsi modifiée (donc on sort le poste après 1 redémarrage…)

Fichiers Transform MST

Windows Installer peut utiliser en fait deux types de fichiers : 

· Les Packages Windows Installer (fichiers .msi) : 

· Les Transforms (fichiers .mst) :

Les fichiers .msi qui associent les composants Office aux fonctions Office et contiennent toute l’information nécessaire à l’installation d’Office. 

Les fichiers .mst sont des bases de données qui contiennent les modifications que l’on souhaite apporter au processus d’installation. Windows Installer applique ces changements aux fichiers .msi avant de procéder à l’installation. Ainsi, Transforms donne le moyen de supplanter l’installation par défaut et de personnaliser Office. Pendant l’installation, vous ne pouvez appliquer qu’un transform à la fois. 

Le contrôle des installations Office consiste surtout à remplacer certains paramètres par défaut. ( bien que vous puissiez aussi fournir des paramètres en provenance de la ligne de commande)

En principe, on crée un transform pour chaque type d’installation.

Par exemple, si l’on voulait déployer Microsoft Office Outlook 2003 maintenant et le reste d’Office 2003 plus tard, on construirait deux transforms: un premier qui n’installerait qu’Outlook et un deuxième qui n’installerait que les autres composants.

Ressource Kit Office 2003 et CIW

il faut télécharger le fichier ork.exe à partir du site de microsoft.
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Les composants intéressants sont surtout le CIW Custom Installation Wizard
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Et dans une moindre mesure [image: image270.png]
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N.B :  On peut installer et utiliser le CIW sans qu’Office 2003 n’ait été installé. Mais il est nécessaire d’accéder à une installation Office 2003 source, comme le CD-ROM d’installation ou un point d’installation administratif sur le réseau

Le Custom Installation Wizard permettant de générer un michier MST se lance via 

Microsoft Office Tools /Office 2003 Resource Kit.

Un assistant se déclanche dans lequel il va falloir 
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Donner le chemin du fichier MSI que l’on utilise (distribution administrative)
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Indiquer que l’on veut créer un fichier MST
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On peut indiquer ensuite la façon de gérer les versions pré-existantes 
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Configurer Office 2003
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Paramétrer Office

[image: image278.png]Change Office User Settings

waz o O

[mr* ]

Make changes ta any Offce user setting on the camputer where this MST s deplayed., These settings are appled o allusers on the:

computer and overwrite existing settings. Only configured settings are applied.

T o o Word 2005 ] e

Status

5423 Tools | Options.

2 view

{2 General

0 Ede

2 rint

3 save

{2 security

{1 Speling & Grammar
] File Locations.

5 Clpart pictures
'3 AutoRecover fies
3 Tooks

Configured
ot Configured
ot Configured
ot Configured
ot Configured





[image: image279.png]=10]x

Save Changes aaof2s |

(]

T save yaur changes to "}Srv1-manisoft-nstimadiF-2003 formation MST", clck Finish. Ta modfy your chalces, click Back,




[image: image280.png]5 Microsoft Office 2003 Custom Installation Wizard s 3 |

Custom Installation Wizard Cla

You have completed the Custom Installation Wizard.
- Your custom Windows Instaler transform e &
{5rvt-manlsoft-nstimodf-2003-formation M5,
- To use your custom transform e, include it n the Office Setup command ine. For example, the following command il run Setup
quietly using your transform il

[fetup.2xe TRANSFORMS=1\5rv1-mansoft-instimod-2003-Formation ST fab-

Next steps:
- Tomake changes, run ths wizard again and open the MST fe tht you ust created.

- To custorize Microsoft Office for diferent groups of users, you can create muliple MST Files that use a common adiistrative installation poit
- For information o how to run Setup with the MST fil, and to visw a complets st of Setup command ine options, click Help,





Et un fichier MST s’ajoute dans notre distribution administrative
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Il est possible d’utiliser ce fichier depuis une ligne de commande pour faire une installation manuelle depuis le client,  du genre

setup.exe TRANSFORMS=\\Srv1-man\soft-inst\modif-2003-formation.MST /qb-

Mais il semble plus sérieux de refaire une stratégie de déploiement

Installation « stratégie » personalisée par Transform MST

Il faut recréer un stratégie utilisant ce fichier 

On commence par créer un nouveau package allant chercher normalement notre fichier MSI pro11.msi crée lors de l’installation administrative
Mais cette fois-ci  on demande un mode Avancé
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On obtient une stratégie classique
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Il faut sur les propriétés de cette stratégie
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Et surtout onglet Modifications 
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Notre nouvelle stratégie
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Testons…

Intégration du Service Pack 2 de office 2003 

Pour appliquer le service pack2 de office 2003, il faut

· intégrer dans le point de distribution administratif de office 2003 le service pack 2, 

· puis de distribuer de nouveau vers les clients l’installation

Pour intégrer le Sp2 de office 2003 il faut récupérer le service pack complet version « administratif »
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Pour plus de commodité on le renomme
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Par 
Office2003sp2.exe /Q /C /T :[chemin de destination]
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Notre dossier qui contenait 
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désormais contient
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Pour intégrer notre sp2 à office 2003 il faut deux commandes basées sur la syntaxe suivante

miexec /p [chemin]MAINSP2ff.msp /a [chemin]PRO11.msi SHORTFILENAMES=TRUE /qb

[image: image293.png]C:\soft-inst-service—packonsiexec /p soft-instN

[PRO11 .ms i SHORTFILENAMES-TRUE ~qb

soft-inst\MAINSP2Ef .nsp /a
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Et

miexec /p [chemin]OWC11SP2ff.msp /a [chemin]OWC11.msi SHORTFILENAMES=TRUE /qb
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N.B : il est tout a fait possible d’extraire le service pack dans un dossier a part, afin de mieux l’effacer à la fin de l’intégration

N.B : Si d’autres intégrations sont effectuée, comme des patches, il faut les 
extraire avec une syntaxe genre (pour obtenir des fichier .msp)


nompacth.exe /Q /C /T :[chemin de destination]

puis intégrer ces fichiers .msp avec une commande 

miexec /p [chemin]nompatch.msp /a [chemin]PRO11.msi SHORTFILENAMES=TRUE /qb

Déploiement Adobe reader par MSI

Récupération Fichier Adobe :

Il faut d’abord demander sur le site de adobe une autorisation de distribution, et non pas un téléchargement du logiciel pour usage local… 

Ceci afin de récupérer un source ne demandant pas d'interaction lors de son installation (nom, licence…)

(il faut un compte adobe, et un échange d'emails…)
Une fois la procédure effectuée …
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On reçoit un mail avec un lien… Permettant de télécharger les sources
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On a désormais nos fichiers compréssés stockés localement…
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Décompression Fichier Adobe  9.40:

On veut décompresser la version 9.4… La syntaxe est particulière à adobe, 

Pour nous cela se traduirait par exemple par 
AdbeRdr940_fr_FR.exe –nos_o"reader9-4" –nos_ne

Pour désarchiver le fichier dans un dossier nommé "reader9-4"…
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Et on aura dans ce dossier
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Création d'un AIP - Administration Installation point :

Il faut créer un dossier partagé sur le serveur, futur point de distribution administrative…
Et vérifier que l'on y a accès depuis un client via un chemin classique \\srv\partage
Par exemple

Sur un serveur SRV-DOMAINE dans le dossier acrobat-9 on souhaite donc installer un AIP d'acrobat reader …

On se place dans le dossier dans lequel on à désarchiver précédemment notre distribution, donc reader9-4,  et on execute
msiexec /a acroread.msi

[image: image303.png]C:\datareader9—4>nsiexec /a acroread.msi

C:\datareaderd—4>

[ instatation pour Adobe Reader 940

Bienvenue dans le programme dinstallation pour
Adobe Reader 9.4.0

Le programme dinstaliaton va crés
Reader 3.4.0 3 un emplat
ur Suivant,




La création du point AIP commence, il faut bien indiquer le chemin réseau
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Et la copie des fichiers s'effectue
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Lorsque le transfert est terminé, on à une installation administrative de acrobat reader disponible…

GPO de dépliement MSI :

Il ne reste plus qu'à se créer une stratégie ordinateur allant chercher notre point AIP de adobe, nommée par exemple o-acrobat-reader-9
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Dans laquelle on demande un nouveau package
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N.B: il faut absolument indiquer le chemin réseau… 
on demande attribué
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par ailleurs il est conseillé de demander égalementune installation avec des droits élévés…
dans Configuration ordinateurs
Modèles d'administration

Composants Windows
Windows Installer
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il n'y a plus qu'a lier la GPO sur une UO ayant un ordinateur sans acrobat reader...
Et pour Adobe 10-01… :
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On désarchive avec une commande du même type, mais il faut préciser le lecteur logique du disque ou se trouve le dossier….

AdbeRdr1001_fr_FR.exe –nos_o"c:\reader10" –nos_ne

Pour désarchiver le fichier dans un dossier nommé "reader10"…
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On se crée sur le serveur un dossier acrobat-10 partagé, et on effectue une procédure de création AIP dans ce dossier… donc depuis le dossier reader10, on exécute msiexec /a acroread.msi
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En toute logique il ne reste plus qu'à se créer une stratégie ordianteur, allant chercher le nouveau packetage AIP crée…

N.B: en cas de déploiement d'une nouvelle version, il peut être plus sécurisant de d'abords supprimer la version existant, puis déployer la nouvelle version…

 Déploiement de FireFox

Récupération d'un MSI Firefox 3.6-15 :

Il existe des sites ou l'on peut récupérer des MSI opérationnels…
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DDans le but d'effectuer un déploiement par GPO, il nous faut un fichier MSI adéquat…

On récupère celui de la version 3.6.15…
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On crée un point d'installation dans un dossier partagé sur le serveur, et on y copie notre fichier msi…
Il ne reste plus qu'à créer une stratégie ordinateur…

 Wininstall et lot MSI 

Objectifs :

Dans le but d'effectuer un déploiement par GPO, il nous faut un fichier MSI adéquat…

Il est possible de s'en créer un avec des logiciels spécifiques, parfois très onéreux, mais on peut aussi utiliser des outils plus simples livrés en "freeware" comme par exemple sur le site de scalable software LLC (éditeur de la version fournie avec windows 2000 en add-on)
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Installation du logiciel création de msi  sur le serveur:

Avec la version 10 un assistant se déclenche…
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On recoit une clé d'activation par mail…
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Elle sera utilisable par les clients à travers un partage crée automatiquement lors de l’installation.
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Une aide en ligne est disponible via un fichier stocké dans le répertoire d'installation de Wininstall…
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Préparation du client

Il serait bon que le client soit une machine ayant les caractéristiques suivantes :

· Système d’exploitation identique aux cibles

· Le moins d’applicatifs installés

· La plus simple possible, et le moins de service lancés

· Pas d’antivirus et autres protections

Synoptique de création de msi :

Dans le dossier partagé de la machine ou win-install est installé
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On va chercher dans le sous-dossier \Bin le fichier

Discover.exe

Un assistant se déclenche … dans lequel on demande 

· nom xxxxx du msi à produire 

· le nom du dossier qui va le contenir (chemin réseau !)
· le disque pour stocker des fichiers temporaires

· les disques à considérer pour le scan comparatif

· les fichiers éventuellement à exclure

Puis il faut installer le produit pour lequel on veut générer le MSI, le paramétrer et re démarrer le poste.

Il faut maintenant effectuer la deuxième passe du logiciel en le relançant de la même manière, à savoir discover.exe dans le dossier Bin du dossier partagé…

Un assistant propose 

· d’effectuer la deuxième passe, et on accepte…

· et nous informe avoir crée le fichier xxxxx.msi…

Test avec le freeware Filezilla :

Ce logiciel permet les connexions FTP…
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On est sur une machine Seven, simple…, logué en tant qu'administrateur root.

Préparation dossier partagé sur le serveur :

Il faut créer sur le serveur un dossier partagé, par exemple filezilla-3-3

dans lequel on demandera de stocker les fichiers du packetage msi…

via \\srv-domaine\filezilla-3-3

Lancement Win Install "avant":

Dans le dossier ou win-install est installé on va chercher dans le sous-dossier \Bin le fichier

Discover.exe
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On donne un nom pratique…
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Et surtout LE chemin réseau sur le serveur !
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Installation Filezilla:
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Attention à installer le minimum, (on décoche les options…) et ne rien faire d'autre…
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On doit re-démarrer le poste

Lancement Win Install "après":

De la même manière, on va chercher dans \Bin le fichier Discover.exe
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On peut vérifier que dans ce dossier sur le serveur on a bien un packetage…
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Création d’une stratégie de distribution logicielle msi :

Il ne reste plus qu'a créer une GPO ordinateur… o-filezilla 
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 avec ce msi dans ce dossier partagé…Attribuée et avec le bon chemin réseau
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Sans oublier de demander avec les dorits élevés
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Remise à zéro du client le client :

Si on veut voir le résultat, avant d’appliquer la stratégie sur le poste client, il faut penser à désinstaller le soft, sinon cela ne va pas être très concluant…

Propagation de la stratégie :

Après désinstallation de Izarc, on a re-démarrer le poste, ce qui a du propager la nouvelle GPO de déploiement,

On peut le vérifier via gpresult / R
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Il ne reste plus qu'à démarrer une dernière fois…

Test avec le freeware IZARC :

Ce logiciel gère les formats d'archivage courants…

[image: image349.png]B i Lece /06200172 Appiiation 4050




On est sur une machine Seven, simple…, logué en tant qu'administrateur root.

Préparation dossier partagé sur le serveur :

Il faut créer sur le serveur un dossier partagé, par exemple izarc-4-1

dans lequel on demandera de stocker les fichiers du packetage msi…

via \\srv-domaine\izarc-4-1
Lancement Win Install "avant":

Dans le dossier ou win-install est installé on va chercher dans le sous-dossier \Bin le fichier

Discover.exe
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On donne un nom pratique…
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Et surtout LE chemin réseau sur le serveur !
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Installation Izarc:
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Attention à installer le minimum, (on décoche les options…)
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On doit re-démarrer le poste
Lancement Win Install "après":

De la même manière, on va chercher dans \Bin le fichier Discover.exe
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On peut vérifier que dans ce dossier sur le serveur on à bien un packetage…
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Création d’une stratégie de distribution logicielle msi :

Il ne reste plus qu'a créer une GPO ordinateur… o-izarc-4-1 
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avec ce msi dans ce dossier partagé…
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Remise à zéro du client le client :

Si on veut voir le résultat, avant d’appliquer la stratégie sur le poste client, il faut penser à désinstaller le soft, sinon cela ne va pas être très concluant…

Propagation de la stratégie :

Après désinstallation de Izarc, on a re-démarrer le poste, ce qui a du propager la nouvelle GPO de déploiement,

On peut le vérifier via gpresult / R
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Il ne reste plus qu'à démarrer une dernière fois…

Demande traitement synchrone :

Lorsque on déploie des logiciels, ou l’on fait du transfert de dossier, les stratégies peuvent prendre du temps…

Dans ce cas il est préférable de demander
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N.B : ceci pour les clients XP, car pour 2000 c’est le comportement par défaut.
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On change le nom de la stratégie, histoire d’éviter les confusions










































































On peut demander de modifier la requête…





On peut rajouter ici des extensions particulières…


Mp3 avi mpg…





Pour les besoins du TP, un seul cliché est necessaire…





On active les stratégies via le menu contextuel de l’entrée 


Nouvelles stratégies de restrictions logicielles
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De base








Et On indique le dossier de stockage crée…
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Pour plus de facilité d'Administration, il est conseillé de décocher





Et lors de la suppression de demander Conserver





Il faut effectuer une manœuvre en deux temps :


D’abords il faut copier le script dans la GPO


Puis il faut dire à la GPO d’utiliser ce script…





En allant chercher le fichier pro11.msi crée lors de l’installation administrative





Changeons pour l'exemple uniquement :


Titre du message pour…


Contenu du message pour…





Et choisir classiquement !














On peut si on le veut effacer la modèle pré-existant …





Et choisir classiquement !





On indique ici le transform qui va modifier notre stratégie





Extraction du service pack 2 de office 2003





avec le chemin du point de distribution administratif…


N.B : Il est conseillé que l’on ait un sous dossier en dessous du partage …





On double clic puis on demande Activée





On peut noter que l'analyse montre une concordance au niveau du dossier Windows…












































On peut noter que l'analyse montre une divergence au niveau du dossier Windows…
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