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WORKS FOLDER

Works Folder — Dossier de travail

Les Works Folder ou « Dossier de travail» font partie des nouveautés de

Windows serveur 2012 R2 et Windows 8.1. Il s'agit d'un dossier de
synchronisation entre différents périphérique appartenant au méme
uftilisateur.

Il s'agit d'utiliser un nouveau protocole de synchronisation pour les données
suUr un serveur on-premise (et non SaaS)

Les Works Folders sont une nouvelle fonctionnalité apparues pour le réle de
Services de fichiers et de stockage

L'objectif c'est de faire en sorte que I'on partage sur plusieurs appareils
différents une méme base qui est en fait centralisée sur un serveur interne de
I'entreprise. Lorsque I'on modifie un fichier sur un appareil donné, (stocké
dans un dossier nommé Work Folders), il y a mise & jour des tous les autres
endroits de stockages appartenant a cet utilisateur, qu'il s'agisse du serveur
central, (mais a la limite c'est le seul qu'il n'utilise pas directement...) , mais
aussi de tous les autres périphériques utilisés.

En d'autres termes, lorsqu'un utilisateur crée ou modifie un fichier dans son
Work Folders, depuis n'importe lequel de ses PC ou tablettes, ily a:

e d'abord une réplication automatique via Secure Sockets Layer (SSL)
sur le serveur d'entreprise

e puis une réplication sur tous les autres périphériques configurés, dans
leurs dossiers respectifs Work Folders

Version configuration minimale

Coté Serveur: Windows 2016 ou 2012R2, dédié car va héberger un |IS
Un espace dossier de stockage NTFS
Coté Client: Windows 10 - Windows 8.1

N.B: Sil'ouverture avec SSH est requise, alors la gestion des certificats sera
obligatoire
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Groupe de sécurité utilisateur Work Folder

Pour que I'on s'y retrouve, il serait bien de se créer un groupe de sécurité

spécifique a I'utilisation de cette fonctionnalité.

En effet les partages vont étre gérés avec de la sécurité NTFS, et donc il
peut étre plus simple de créer un groupe, auguel on donnera les droits au
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dossier wo.rk folder stocke sur | el abjet - Groupe w
le serveur inferne.
DOnS |'AD onvase Créer E;[‘,?\F Créer dans : cabare-intra.netfz-utiisateurs
donc un nouveau Groupe de -
Sécurité Globale gons Nom du groupe :
l'exemple nommé work- [ work-folder-byod] |
folder-byod
MNom de groupe (antérieur & Windows 2000) :
| work-folder-byod |
avec au moins un futur Etendue du groupe Type de groupe
utilisateur itinérant... o = @® Séeurits
dans I'exemple itin (®) Globale () Distribution
() Universelle
Propriétés de : work-folder-byod
Général Membres  Membre de  Géré par Objet  Sécurité  Editeurd's
Membres :
MNom Dossier Services de domaine Active Directory
2 fiin cabare-intra net/z-tiisateurs
Dossier NTFS sur volume dédié
Il faut préparer I'emplacement de nos dossiers de stockage dans un espace
NTFS, dédié
par exemple ici un Volume d:
=Disque0 I NNNEEEEE I I
De base Réservé a1 | | os-virtuel (C:) stock-dossiers (D:)
55"1.'3"3' Go 500 Mo MT ||99,51 Go MTFS 48,83 Go MTFS
En ligne Sain (Systé || Sain (Démarrer, Fichier |[5ain (Partition princig
avec
avec le dossier dossiers-byod
am Os-wirtuel (C:)
W o Stock-dossiers (In)
SRECYCLE.BIN
dossiers-byod
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Alias Cname DNS (option)

Ce n'est pas obligatoire, mais si
on veut ensuite utiliser des GPO
et s'affranchir des contraintes de
re-nomage — modifications, on
peut créer dans le DNS un alias
pour le nom du serveur
hébergeant les services Work
Folder

Nouvel enregistrement de ressource
MNom canonique {CNAME)

MNom de |'alias (utiise |2 domaine parent si ce champ est vide) :

worldolders|
| N

Nom de domaine pleinement qualifié (FQDN) :

|worldolders.cabare-int|a.net.

Nom de domaine complet (FQDM) pour I'héte de destination :

|sr\u'-du:2.cabare-int|a net

| Parcourr...

Si le serveur hébergeant les fonctionnalités Work Folder est nommé par

exemple srv-dc2.cabare-intra.net,

on peut faire un alias du genre workfolder!

Mem
E—Iwnrkfolders

Type

Alias (CNAME)

-

Données

srv-dc2.cabare-intra.net.

statique

Horodateur
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WORKS FOLDER - SERVEUR

Ajout du Réle Dossier de travail

On a dans I'exemple un serveur srv-dc2
sur lequel on souhaite installer cette
fonctionnalité. Dans le gestionnaire de
serveur on demande Gérer, Ajouter des
Réles et des Fonctionnalités

- {?)| l' Gérer  Outils  Afficher  Aide

Ajouter des roles et fonctionnalites

Supprimer des réles et fonchEnnal ités

On indique que I'on veut unrdle ...
SERVEUR DE DESTIMATION

Sélectionner le type d'installation sre-dc2 cabare-ineranet

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

d'installation
(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de rdle et des fonctionnalités,

Sélection du serveur

On indique notre serveur

Pool de serveurs

Filtre : |

MNom Adresse IP Systeme d'exploitation

srv-de2.cabare-intra.net 192.168.1.92 Microsoft Windows Server 2016 Standard

Et on coche dans Services de fichiers et de stockage que Dossier de travail

Type d'installation Réles

&lection du s

|| Services de certificats Active Directory
[] Services de déploiement Windows
] o [] Services de fédération Active Directory (AD FS)
Fonctionnalités 4 [W] Services de fichiers et de stockage (2 sur 12 install
4 [W] Services de fichiers et iSCS! (1 sur 11 installé(s)]
| Serveur de fichiers (Installg)
[] BranchCache pour fichiers réseau
[[] Déduplication des données
Dossiers de travail
[] Espaces de noms DFS
[] Fournisseur de stockage cible iSCSI (fournis
[] Gestionnaire de ressources du serveur de fi
[ Réplication DFS
[] serveur cible iSCSI
[ Serveur pour NF5
[ Service Agent W55 du serveur de fichiers
| Services de stockage (Installé)

— -

Confirmation

Et les fonctionnalitées
automatiquements associées,
c'est-a-dire

&y Assistant Ajout de roles et de fonctionnalités x

Ajouter les fonctionnalités requises pour Dossiers de

IS Hostable Web Core travail ?

Wous ne pouvez pas installer Dossiers de travail sauf si les services de
role ou les fonctionnalités suivants sont également installés,

IIS Hostable Web Core
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On confirme en demandant Installer

[z Assistant Ajout de réles et de fonctionnalités - O X
Confirmer les sélections d’installation e o8 o e

Avant de commencer
Type d'installation
Sélection du serveur
Réles de zerveurs

Fonctionnalités

Confirmation

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
foncticnnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

IIS Hostable Web Core

Services de fichiers et de stockage
Services de fichiers et iSCSI
Dossiers de travail

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

sdent Suivant > Installer L\\£ | Annuler
Cela peut prendre quelques minutes
[ Assistant Ajout de réles et de fonctionnalités - O X
. 'H o SERVEUR DE DESTIMATION
Progression de ['installation et form 1 formt e

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur srvdc1-form16.form1.edu

115 Hostable Web Core

Services de fichiers et de stockage
Services de fichiers et iSCSI
Dossiers de travail

Paramétrage du Role Dossier de travail

Maintenant que le réle est installé il faut le configurer.

SERVEUR DE DESTIMATION

Progression de l'installation sr-cc2 cabare-rtranat

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation réussie sur srv-dc2.cabare-intra.nat,

1IS Hostable Web Core
Services de fichiers et de stockage
Services de fichiers et iSCSI
Serveur de fichiers
Daossiers de travail L‘\"’
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Dans le gestionnaire de serveur, on demande Services de fichiers et de
stockage,

&2 Gestionnaire de serveur

@ v Gestionnaire de serveur * Tableau de bord

iZ% Tableau de bord

Serveur local

BIENVENUE DANS GESTIONI

=
--
BE Tous les serveurs
L

Services de fichiers et de stockage P>

L5 DEMARRAGE

Dans lequel on va demander Dossier de travail

Fﬁ Gestionnaire de serveur

«« Services de fichiers et de stockage * Serveurs

_ SERVEURS

i Volumes

- Filtrer L

[ Disques

ﬂ Pools de stocﬁge Nom du serveur  Adresse IPvd  Facilité de

Partages SRV-DC2 192.168.1.92  En ligne -
iSCSI
Daossier de travail

|-

»

Ou I'on voit gu'il n'y a aucun dossier de travail installé

2 Gestionnaire de serveur — O >
« Dossier de travail - 43} | F Gérer  Outils  Afficher  Aide
DOSSIERS DE TRAVAIL
[H Serveurs Tous les partages de synchronisation | 0 au total TACHES
i bl Il n'existe aucun partage de synchronisation.
[ [ Disques
ﬂ Pools de stockage Pour créer un partage de synchronisation pour les dossiers de trovail, démarpez ['Assistant

Partages Nouveau partage de synchronisation.
ISCSI
Daossier de travail

On demande alors via Taches d' ajouter un M—_
Nouveau partage de synchronisation Nouvesu partage de synchronisation...

cela déclanche un assistant

N.B : On a déja préparé I'emplacement de nos dossiers de stockage
dans un espace NTFS dédié, par exemple ici un Volume d: avec le
dossier dossiers-byod

am Os-wirtuel (C:)
W o Stock-dossiers (In)
SRECYCLE.BIN

dossiers-byod
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L'assistant se déroule :

[ Assistant Nouveau partage de synchronisation

Avant de commencer

Avant de commencer

Serveur et chemin d'ac

On choisit le serveur, et le chemin local de stockage de nos futurs dossiers
de travail

[z Assistant Nouveau partage de synchronisation

Sélectionner le serveur et le chemin d'accés

Avant de commencer Serveur:
Serveur et chemin d' MNom du serveur Statut Réle du cluster  Neeud propriétaire
srv-dc En ligne Mon-cluster

Structure des dossiers utili...

Nom du partage de sync...

© Seuls les serveurs et instances de serveurs de fichiers en cluster ol sont installés les dossiers
de travail sont affichés.

Emplacement :
Sélectionner par partage de fichiers :

Nom Chemin d'accés

(@ Entrer un chemin d'accés local :

Pour pouveir créer un partage de synchronisation, vous devez allouer de 'espace de steckage
aux fichiers des utilisateurs sur un volume au format NTFS. 5i vous le souhaitez, vous pouvez
également créer des groupes de sécurité pour contrdler I'accés aux dossiers de travail.

v

| Parcourir...

|b:\dossiers- byod

Annuler

< Précédent| | Suivant = Créer

On choisit plutdét une appellation complete de type utilisateur@domaine

[ Assistant Nouveau partage de synchronisation - m} *

Spécifier la structure des dossiers utilisateur

Avant de commencer Cheisissez un format de nom de dossier selon que vous devez préserver la compatibilité des
dossiers utilisateur ou que vous voulez assurer la prise en charge des alias identiques dans

Serveur et chamin d'accés .
. _ I'ensemble des domaines.

Structure des dossi

Mom du partage de sync... o N
() Alias utilisateur
Préserve la compatibilité avec les dossiers utilisateur existants qui utilisent des alias comme nao

® Alias utilisateur@domaine

v

Elimine les conflits entre les alias utilisateur identiques de différents domaines.

La synchrenisation d'un sous-dossier peut &tre utile si vous redirigez actuellement plusisurs
dossiers pour las utilisatzurs et si vous voulez utiliser ce partage de synchronisation avec un seul
d'entre eux, par exemple le dossier Dacuments.

[] Synchreniser uniquement le sous-dossier suivant :

Cabaré
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On donne un nom de partage

[z Assistant Nouveau partage de synchronisation

- O
Entrer le nom du partage de synchronisation
Avant de commencer Mom : dossiers-byod
Serveur et chamin d'accés
Structure des d Description: |dossiers pour la fonction dossier de travail
Nom du partage de sync...
On affecte le groupe de sécurité crée auparavant, et on coche ou non
Désactiver les autorisations héritées (si I'on souhaite que I'administrateur
puisse accéder a ces dossiers on décoche)
[z Assistant Nouveau partage de synchronisation — O *
Accorder aux groupes l'acces a la synchromisation
Avant dz commencer Domaine Principal
Serveur et chemin daccés CABARE-INTRA  wark-folder-byod
structure des dossiers utili...
MNom du partage de sync...
Accés 3 la synchronisation
N Confirmation %
Supprimer
Dézactiver les autorisations héritées et accorder aux utilisateurs un accés exclusif 3 leurs
fichiers
Politique de sécurité sur le partage (du client):
[z Assistant Nouveau partage de synchrenisation - O X
Specifier les stratégies de sécurité pour les PC
Avant de commencer [ Chiffrer les dossiers de travail
Serveur et chemin d'accés %‘-f&rrouiller automatiquement I'Scran et exiger un mot de passe
Structure des dossiers utili...
Nom du partage de sync...
synchronisation
e sécurité PC
Confirmation
Dans I'état actuel de la technologie, on n'impose rien |
le chiffrement EFS des fichiers synchronisés sur le poste client
le verrouillage de I'écran et un mot de passe obligatoire
Cabaré Windows Server 2016 http://www.cabare.net  Page 10/ 41
- works folder. - ver 1.1 - Michel Cabaré -




on confirme

[z Assistant Nouveau partage de synchronisation

Confirmer les sélections

Avant de commencer

Serveur et chemin d'a
Structure das dassiers utl... Romidu=enveu
MNom du partage de sync... Réle du cluster

Accés 2 la synchronisation Chemin d'accés :

Stratégies de sécurité PC

Confirmation Nom

Description

Accés 3 la synchronisation :

Accorder aux utilisateurs un accés exclusif:
Structure des dossiers utilisateur :

PROPRIETES DU PARTAGE DE SYNCHRONISATION

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.
EMPLACEMENT DU PARTAGE DE SYNCHRONISATION

srv-dc2.cabare-
intra.nat

MNaon-cluster
Di\dossiers-byod

dossiers-byod
dossiers pour la
fonction dossier de
travail
CABARE-INTRA
‘\work-folder-byod
Qui

Allias_utilisateur@d

omaine
Synchroniser uniquement ce sous-dossier : I}
STRATEGIES DE SECURITE PC
Chiffrer les dossiers de travail : MNon ~
Suivant > Créer | | Annuler

Et on obtient

Le partage de synchronisation a &té correctement créé.

Tache Etat d'avancement Statut
Créer un partage de synchronisa IS Terming
Actualiser le Gestionnaire de sen IS Terming

Actuellement donc on se retrouve donc avec un acceés ouvert a la
syncrhonisation des work folder via I'URL Domaine\nom de partage que I'on
refrouve dans Dossiers de travail — Utilisateurs :

e
(=Y

«“ Dossier de travall @ F ot ou aficher

Serveurs Derniére actualisation : 12/06/2017 143957

Volumes

s UTILISATEURS

Pools de stocka... dossiers-byod sur srvdc1-form16 | Utilisateurs : 1

Partages
iSCSI

Dossier de travail Domaine

FORM1 itin itin

Filtrer L

-
Utilisateur Groupe Mom du partage de synchronisation  Mom complet du serveur Suspendu

work-folder-byod  dossiers-byod srvdc1-form16.form1.edu

Y
Mom du partage de synchronisation

Mom complet du serveur

dossiers-byod srvde 1-form16.form1.edu
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Interface de gestion Dossier de travail

Depuis le gestionnaire de serveur,

= Gestionnaire de serveur — O X
2 c () - . .
@ v « Dossier de travail ~ (&) r Gérer Outils ~ Afficher  Aide
_ DOSSIERS DE TRAVAIL
s Serveurs Tous les partages de synchronisation | 1 au total TACHES
i Vol
- olumes Filtrer 2 &) ¥ &
[ ] Disques
m Pools de stockage Nom du partage... Description - Chemin d'accés Statut Groupe d'accés
Partages 4 srv-de2 (1)
isCsl dossiers-byod dossiers pour la fonction dossier de travail D:\dossiers-byod Activé CABARE-INTRA\work-folder-byod
Dossier de travail

Sur lequel on peut demander Propriétés par exemple pour remodifier
notamment les autorisations d'acces (acces synchronisation)

Chemin d'accés Statut Groupe d'accés

Didossiers-byod Active CABARE-INTRAwork-fo
Diésactiver le partage de synchronisation

Supprimer le partage de synchronisation

Proprigtés
by

B2 Propriétés de dossiers-byod — O X

dossiers-byod

Afficher tout

Général + Acces a la synchronisation

Accés 3 la synchro... —

Stratégies de sécu... +

Domaine Principal Description
FORM1 work-folder-byod

Supprimer

Désactiver les autorisations héritées et accorder aux utilisateurs un
acces exclusif & leurs fichiers

Plus bas on peut voir aussi

VOLUME QUOTA
dossiers-byod sur srv-dc2 TACHES Aucun partage n'est sélectionné. TACHES -
stock-dossiers (D) Pour utiliser les quotas, le Gestionnaire de ressources du serveur de
Capacité : 97,7 Go fichiers doit étre installé.
0,1 % utilisés W 123 Ma Espace U'_:i“Sé Pour installer le Gestionnaire de ressources du serveur de fichiers,
97,5 Go Espace disponible démarrez l'Assistant Ajout de réles et de fonctionnalités.
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Service SyncShareSvc - Supervision journaux

Le service se nomme SyncShareSvc
SERVICES

Tous les services | 201 au tota

TACHES =

Filtrer P
Nom du serveur

Nom complet

SEVDC1-FORM1&  Fournisseur de cliché instantané de logiciel Microsoft

swprv
SRVDC1-FORM16 Partage de synchronisation Windows

SyncShareSvc

Dans I'observateur d’événement on pourra lire le journal SyncShare

~v [ Journaux des applications et des services

§E| Directory Service

| DINS Server

§E| Internet Explorer

w | Microsoft w [| SyncShare

—| AppV 2| Opérationnel
| User Experience Virtualization §:| Rapports

v [ Windows | SysternSettingsThreshold

".
MNom du service
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WORKS FOLDER - CLIENT

Utilisateur Itin membre du groupe Workfolder

L'idée c'est qu'un utilisateur itinérant, nommé itin mdp Domaine201é puisse
utiliser les workfolder..ll faut donc vérifier que I'on ait bien un compte itin

- MHE;:QE‘J;;F\:IJCEA;C;LI :EEJ Serveurs RA.. Groupe de sécurnité - Domai..,
| Users il Utlisateur |
:%Utilisateurs v Groupe de sécurité - Global
> ork-felder-... Groupe de sécurité - Global

Membre du groupe de sécurité global Work-folder-byod... :
Propriétés de : work-folder-byod

Général Membres  Membre de  Géné par

Membres
MNam Dossier Services de domaine Active Directony
;_;, itin itin form1.edu/Users

Paramétrage client en http (sans https)

La configuration du client peut se faire soit :

¢ manuellement, via le panneau de configuration,

e soit par GPO.

Par défaut la connexion va chercher & se connecter en https (SSL). Avant de
configurer des certificats on va autoriser la connexion en http. Pour cela il
faut ajouter dans la base de registre du client : la clé WorkFolders valeur
REG_DWORD 1 dans HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion

Soit avec donc une commande (en administrateur) du genre

Reg add HKLM\SOFTWAREWMicrosoft\Windows\CurrentVersion\WorkFolders
/v AllowUnsecureConnection /t REG_DWORD /d 1

BN Administrateur : Invite de commandes

/t REG_DWORD /d 1

L*opération a réussi.

Que I'on peut vérifier via regedit

Fichier Edition Affichage Favoris

WINMENT || Mom Type Données
ﬁori;}alc; ab| (par défaut) REG_SZ (valeur non définie)
orkrolders 14| AllowUnsecureConnection REG_DWORD (w0DDDDOOT (1)
WSMAN

: fo o] wirards e

L4 b3

Ordinateur\HKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\Wind ows\ CurrentVersion\\WorkFolders
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Client Via le panneau de configuration

Dans le panneau de configuration, on deamnde Dossiers de Travail

[E5 Panneau de configuration\Tous les Panneaux de configuration — O it
/4~ [EH » Panneau de config... » Tous les Panneaux de configuration v 0 Rechercher ]
Fichier Edition Affichage Outils 7
Ajuster les paramétres de |'ordinateur Afficher par: Petites icnes =
=1 Affichage ﬂ Barre des tiches et navigation @ Centre de synchronisation
:‘: Centre Réseau et partage %@ Chiffrement de lecteur BitLocker =2 Clavier
#2, Comptes d'utilisateurs ™5 Connexions RemoteApp et Bureau a ... W Courrier (32 bits)
& Date et heure [ Dossiers de travail 2 Espaces de stockage
[ Exécution automatique Flash Player (32 bits] L3 Gestion des couleurs
a - = _ . . ..|Dossiersde travail b

On peut commencer via Configurer Dossier de travail

[# Panneau de configuration\Tous les Panneaux de configuration'\Dossiers de travail — m} bt
&« ¥ 4+ | [ « Tous les Panneaux de configuration » Dossiers de travail ~ O Rechercher pel

Fichier Edition Affichage Outils 7

Page d'accueil du panneau de

configuration Gérer Dossiers de travail

Utilisez Dossiers de travail pour rendre vos fichiers de travail disponibles sur tous les appareils que
Configurer Dossiers de travail vous utilisez, méme hors connexion,

é‘. Configurer Dossiers de travail
w

Dans la boite de dialogue suivante

[# Panneau de configuration\ Tous les Panneaux de configuration\Dossiers de travail... — O X
“ v /| [ <« Doss.. » Entrer une adresse... v | Rechercher yel

Fichier Edition Affichage Outils 7

Entrez votre adresse de messagerie professionnelle

La fonctionnalité Dossiers de travail utilise votre adresse de messagerie pour récupérer les parameétres de votre
organisation,

Adresse de messagerie professionnelle :

| wyz@example.com [:

Entrer une URL de Dossiers de travail a la place

—b
Cette adresse email est en fait juste utilisée pour trouver le serveur de
synchronisation. Par exemple si I'on entre user@bidon.local c'est L'URL :
https://workfolders.bidon.local qui sera utilisée

N.B: Si cette URL auto ne répond pas, I'assistant redemandera une URL
N.B: pour utiliser http a la place de https il faudra nous rentrer une URL

On peut dans I'exemple entrer:  http://srv-dc2.cabare-intra.net

Entrer 'URL de Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail,
la fonctionnalité Dossiers de travail,

URL de Dossiers de travail :
| hitp://srv-de2.cabare-intra.net]
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N.B: Si on a créé le CNAME pour workfolders dans le DNS, on peut utiliser ce
nom et donc entrer comme URL: http://workfolders.cabare-intra.net.

Sion avait cela: srvdcl-formlé.forml.edu

Y
MNom du partage de synchronisation Nom complet du serveur

dossiers-byod srvde1-form16.form1.edu

alors on peut rentrer hitp:srvdc 1-form1é.form1.edu

Entrer 'URL de Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail, contactez votre organisation
la fonctionnalité Dossiers de travail.

URL de Dossiers de travail :

http://srvdcl-form1eform.edu

Forcement il y a une demande d’'authentification (il faut rentrer I'identifiant
de notre utilisateur itinérant..)

Sécurité Windows *

Entrer I'URL de Dossiers de travail Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail, c

la fonctionnalité Dossiers de travail. Entrez votre domaine, votre nom d'utilisateur et votre mot de

URL de Dossiers de travail : passe.
http://sredcl-form16.form.edu

itin@form1.edu

*eS SO RES o

|:| Mémaoriser mes informations

QK Annuler

On choisit ensuite ou I'on veut poser sur notre machine le dossier de travail...
par défaut le dossier de travail est posé dans le profil utilisateur qui s’est
authentifié, mais on peut le mettre ou I'on veut via Modifier...

Présentation de Dossiers de travail

La fonctionnalité Dossiers de travail apparaitra dans le ve
lors de I'ouverture ou de I'enregistrement de fichiers.

Mormalement, les fichiers que vous enregistrez dans Dot
fichiers et paramétres de votre compte d'utilisateur, mai
ci-dessous. Ce parameétre ne peut toutefois plus &tre mo

Emplacement de Dossiers de travail ; Vv & oswin10-1511(C)
SRecycle.Bin
ChUsers\Adrministrateur\Work Folders Boot

— conf-poste-perso
Modifier...

v data

Par exemple dans un dossier, au choix... essai dossier byod
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Il faut accepter obligatoire les GPO de sécurité

Stratégies de sécurité

Pour protéger vos fichiers de travail, votre organisation peut apperter les medifications suivantes & votre PC 3
tout moment :

= Chiffrer Dossiers de travail
« Exiger un mot de passe pour la connexion a votre PC et verrouiller automatiquement votre écran

« Supprimer tous les fichiers de Dossiers de travail, par exemple en cas de perte de ce PC

Par ailleurs, les fichiers stockés dans Dossiers de travail sont soumis aux stratégies de données de votre
organisation.

[])'accepte ces stratégies sur mon ordinateur.

Et voila !
La fonctionnalite Dossiers de travail a demarrée la synchronisation avec ce PC.
La foncticnnalité Dossiers de travail synchronise actuellement vos fichiers en arriére-plan.

Teut fichier que vous stockez dans Dossiers de travail est chargé vers votre crganisation. Vous pourrez ensuite
les utiliser sur d'autres PC et appareils sur lesquels la fonctionnalité Dossiers de travail a été configurée,
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Client Via GPO

Il parait plus "sain de créer une GPO que I'on appliquera aux postes sur
lesquels on veut mettre en place les works folders...

On se crée une nouvelle GPO utilisateur, par exemple strat-util-work-folders

_: Stratégie strat-util-work-folders [SRV-DC.CABARE-II A
w (& Configuration ordinateur
| Stratégies
| Préférences
v i, Configuration utilisateur
~ [ ] Stratégies
| Paramétres du logiciel
| Paramétres Windows

. Dossiers de travail

Spécifier les paramétres de Dossiers Parametre
de travail

Modifier e paramétre de stratégie /M

Configuration requise :
Au minimum Windows

Spécifier les paramétres de Dossiers de travail

v || Modéles d'administration : définitions de server 2008 R2 ou Windows ;
'—_ Bureau . Description :
w | Composants Windows Ce paramétre de stratégie spécifie

le serveur Dossiers de travail pour
les utilisateurs concernés, et
indigue si les utilisateurs sont
autorisés, ou non, & modifier les
parameétres lors de la
configuration de la fonctionnalité
Dossiers de travail sur un
ordinateur appartenant a un
domaine.

Calendrier Windows

| Centre de mohilité Windows

| Collecte des données et versions ¢
Compatibilité des applications
Console de gestion Microsoft
Contenu cloud

Dossiers de trayail

Emplacement E?capteurs

Dans laguelle assez simplement on indique I'Url du serveur stockant les
Dossiers de travail, dans I'exemple http://srv-dc2.cabare-intra.net

A Spécifier les paramétres de Dossiers de travail O X

Ei Spécifier les parameétres de Dossiers de travail

) Men configuré Commentaire :

(®) Activé

() Désactivé

Prisen charge sur: [ o\, minimum Windows Server 2008 R2 ou Windows 7

Options : Aide:

URL de Dossiers de travail : . . . . .
L'optien « Forcer la configuration autematique » spécifie que la

fonctionnalité Dossiers de travail doit étre configurée
automatiquemnent sans demander aux utilisateurs. Cela empéche

| http://srv-dc2.cabare-intra.net

e les utilisateurs non seulement de cheisir de ne pas utiliser la
r | i ) ) fonctionnalité Dossiers de travail sur I'ordinateur, mais aussi de
—> oreer la configuration automatique specifier manuellement le dossier local dans lequel la

fonctionnalité Dossiers de travail stocke les fichiers. Par défaut, la
fonctionnalité Dossiers de travail est stockée dans le dossier

= %USERPROFILE%:\ Dossiers de travail =, 5i cette option n'est pas
specifiée, les utilisateurs doivent utiliser I'élément Dossiers de
travail du Panneau de configuration dispenible sur leur
ordinateur pour cenfigurer la fonctionnalité Dossiers de travail.

Il est de bon ton de ne pas laisser le choix a I'utilisateur

Du coup, le dossier de fravail apparait directement dans le Profil utilisateur
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Test - utilisation

Depuis un client paramétré, I'utilisateur itin@cabare-intra.net travaille
simplement avec ce nouveau dossier Dossiers de travail qui apparait dans
l'interface du gestionnaire de fichier, Ou applicative

Soit Id ou I'on I'a paramétré (dans le cas d'une installation du client
manuelle), soit directement sous le Bureau (si utilisation d'une GPO : mieux !)

"
7 Accés rapide Nom
me |z|_] controle-saisie-personnalisé.xlsx @ Enregistrer sous
ureau
[# Dossiers de travail <« v [ » Dossiers de travail

Organiser « Mouveau dossier

(W] Microsoft Word

~ [ Bureau

> [# Dossiers de travail
Tout ce qui s'y trouve est tfransmis sur le serveur
i os-virtuel (C) A Nom h
= stock-dossiers (i)

SRECYCLE.BIN

itin@CABARE-INTRA

dossiers-byod

Vérification Possible depuis le panneau de configuration / dossier de travail

du client ou en cliquant sur le bas de |la barre des taGches, lorsque I'on est
dans le dossier de travail

= “ 4~ | » Dossiers de travail » v | O

~ Mom

7 Accés rapide
Mouveau dossier

> | [f] Dossiers de travail [5] Neuveau Document Microsoft Word.docx
« O Ce PC =] Mouveau document texte.bt
D Mouveau Texte OpenDocument (2).odt
I Bureau
D Mouveau Texte OpenDocument.odt
|| Decuments

= Images vl =

2 - ieation : 07/04/2017 10:
Ly  Sélément(s) Statut dela synchronisation: Dernlle\resynchromsatmn.D.,[Ilfl, 2017 10:52

T

Derniére synchronisation : 07/04/2017

10:532

L'utilisateur peut aussi demander rapidement (clic droit) Synchroniser
maintenant

> [& Dossiers de travail

Développer
v O CePC ppe

Cuvrir dans une nouvelle fen
I Bureau

B Document Epingler dans Accés rapide

| Images Partager avec

5 élément(s) Stz | [E Synchroniser maintenant
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[# Panneau de configuration Tous les Panneaux de configuration\Dossiers de travail - O
&~ ¥ 4 [ <« Tousles Panneaux de configuration » Dossiers de travail v O Rechercher

Fichier Edition Affichage Outils 7

Page d'accueil du panneau de

configuration Gérer Dossiers de travail

Utilisez Dossiers de travail pour rendre vos fichiers de travail disponibles sur tous les appareils que vous utilisez,
Arréter d'utiliser Dossiers de méme hors connexion,
travail

Gérer les informations
d'identification

Synchreniser maintenant 9 ; 5 ( O
!

disponible(s) sur le serveur

. Derniére synchronisation : 06/04,/2017 15:09

Vaos fichiers de travail ont été synchronisés pour la derniére fois & 06/04/2017 15:09

Synchroniser sur des connexions limitées : [ Synchroniser les fichiers sur des connexions
limitées
Synchroniser méme quand je suis en
itinérance

Demander de |'aide  votre organisation : Enveyer un message électrenique au support
technique

. Aucune erreur de fichier

Notamment avec une possibilité d'arrét (si pas de GPO)

Page d'accueil du panneau de : . .
configuration Gérer Dossiers de travail

Utilisez Dossiers de travail pour rendre vos fichiers de travail dis|
Arréter d'utiliser Dossiers de méme hors connexion.

travail

. . . Dossiers de travail
Gérer les informations

d'identification . .
Voulez-vous arréter d'utiliser Dossiers de

Synchroniser maintenant | X
travail 7

lorsque I'on coupe la stratégie créant un work folder pour un utilsateur, celui-
Ci va se refrouver avec un dossier de travail "normal”

Souplesse d'utilisation "a la volée™"

A tout moment, sur une machine en domaine, (ou en workgroup siona
importé le certificat de racine de confiance du domaine) on peut dans le
panneau de configuration demander de mettre en place les dossiers de
travail, et éventuellement les démonter apres usage...

Entrer 'URL de Dossiers de travail

Siwvous n'avez pas d'URL pour Dossiers de travail, contactez votre organisation pour savoir si vous aver acces a
la fonctionnalité Dossiers de travail.

Sécurité de Windows *
URL de Dossiers de travail : L\\s

https://srv-dc2.cabare-intra.net

Dossiers de travail
Entrez votre domaine, votre nom d'utilisateur et votre moet de passe.

“‘»lcm d'utilisateur |
|

Mot de passe
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SSL ET CERTIFICATS

SSL et certificats

Pour utiliser SSL, il faut un certificat SSL pour notre serveur gérant les dossiers
de fravail srv-dc2.cabare-intra.net ou workfolders.cabare-intra.net.

En effet le protocole hitps a besoin d'un certificat authentifiant le serveur d'ou
proviennent les communications en https-443. Si on tente une connexion
https sans certificat on a une erreur bloquante :

Entrer 'URL de Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail, contactez votre organisation pour savoir si vous avez accés 3

la fonctionnalité Dossiers de travail.

URL de Dossiers de travail :
https://srvdcl-form16.forml.edu

|8l

Dassiers de travail

Un probléme s’est produit lors de la
recherche de votre serveur Dossiers de
travail.

Assurez-vous que I'URL de Dossiers de travail est
correcte, Sile prebléme persiste, enveyez un message
Electronique au support technique de votre
organisation.

o Certificat de Domaine + machine de Domaine, tout est Ok.

]

o Cerfificat de Domaine + machine hors Domaine alors il faudra importer le
certificat de I'autorité de certification dans le magasin des autorités racines de

confiance des machines hors domaine. en effet, celles-ci ne font pas

confiance par défaut a la CA du domaine. (évidemment les membres du
domaine eux font confiance automatiquement).

e N.B: Ce point peut justifier I'achat d'un certificat SSL auprées d'une autorité

de certification publique déja reconnue par tous les types de clients.

Quel certificat pour quel serveur

Actuellement, aucun certificat spécifique n'a été demandé, par
conséquent dans la liste des certificats attribués, le seul certificat qui peut

apparaitre sera celui octroyé par défaut au Contrdleur de Domaine

Dans Certificats délivrés

"____oJ certsrv - [Autorité de certification (Local)\form1-phki-CA\Certificats délivrés] — ] X
Fichier Action Affichage 7

=7 d=H

Ll Autarité de certification (Local) IDd... Mom du demandeur g Certificat binaire Modéle de certificat MNumér
v @i formi-pki-CA k2 FORMT\SRVDC1-FORMIBS  ~oone BEGIN CERTI... Contréleur de domaine (DomainController) 1100001

| Certificats révoqués

» | Certificats délivrés

| Dernandes en attente
| Demandes ayant échoué
| Modéles de certificats

—works folder. - ver 1.1
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Installation console de gestion IIS

Il va falloir que I'on soit capable de faire une demande de certificat pour
notre serveur hébergeant les Works Folders

Cela pourra se faire de maniére interactive via la console de gestion IS,
qu'il va falloir installer

N.B : ne jamais installer en production un IIS sur un contrdleur de domaine

[ Assistant Ajout de rdles et de fonctionnalités

Cela suppose d'ajouter le réle se

serveur Web |IS Ajouter les fonctionnalités requises pour Serveur Web
Réles o) =
|| Hyper-V Les outils suivants sont requis pour la gestion de cette
[] MultiPoint Services fonctiennalité, mais ils ne doivent pas obligatoirement étre installés
[ Serveur de télécopie D sur le méme serveur.
[] serveur DHCP
[] serveur DNS 4 Serveur Web (II5)
Serveur Web (IS 4 Qutils dg gestion )
g E.en.-?ce G.ufrfifn héte et ses outils de [Qutils] Console de gestion 115
gestion

N.B: On pourra constater que le site
web par défaut est arrété. C'est

normal. car le service de Inclure les outils de gestion (si applicable)

synchronisation de fichiers n'utilise Ajouter des fapctionnalités | | Annuler

pas un site IS mais le service IS
Hostable Web Core (HWC).

Création du certificat de domaine du serveur

Via la console Gestionnaire de service Internet (11S)

Gérer Qutils  Afficher  Aide

Analyseur de performances

Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
Gestion de l'impression

Gestion de I'ordinateur

Gestionnaire des sq'Q(ices Internet (IIS)
lag

Informations systéme

Dans la console, on se place sur notre serveur ...
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(ici SRV-DC2) , puis dans la section 1IS on clic sur Certificats de serveur

Gf] Gestionnaire des services Internet (I15)
- €5 ) SRV-DC2 »
Fichier  Affichage  Aide
Connexions - .
Q- L P qg' Page d'accueil de SRV-DC2
- ] [N - } =
-5 Page de démarrage
., Filtrer : - Atteind + Afficher tout
_p 93 SRV-DC2 (CABARE-INTRA\Administrateur) gaid AT L
i/} Pools d'applications Gestion
' =
| —
Yo
Délégation des Editeur de Shared

fonctionnalités

2
(kL -
Authentification  Certificats dg

SEMVEur

cenfiguration  Cenfiguration

g (3

Compression  Document ¢
défaut
Demander et gérer les certificats
S5L

15

un certificat auto-signé du serveur peut apparaitre, mais souvent aucun
certificat n'existe sur une machine fraichement installée

N.B : il peut y avoir d’autres certificats de type autre que serveur Web

Qf] Gestionnaire des services Internet (I15) — O >
© &) sRvDa @GN e-
Fichier  Affichage Aide

Connexions Actions

qsl Certificats de serveur

<, - =] & Importer...
[ §j Page de démarrage . Utilisez cette fonction pour demander et gérer les certificats servant au =F|'é§r.l_mr:clemanclecle
A ﬂ SRV-DC2 (CABARE-INTRA\Administrateur) serveur Web pour accéder aux sites Web configurés pour le protocole S5L. certificat...

Terminer la demande de

¥ Pools d'applications
certificat...

Filtrer : - Atteindre

- &/ Sites %Afﬁcher tout

Marm Délivre a Emis

domaine...

Creer un certificat auto-signé...

Pour avoir un certificat de domaine (la racine PKI étant déja créé), il faut
demander Créer un certificat de domaine... (et surtout pas auto-signé)

N.B: on peut voir coté autorité de certification (I oU notre pki est installée)que
pour l'instant notre serveur srv-dc2 n'a pas de certificat

__,F,J certsry - [Autorité de certification (Local)\cabare-intra-SRY-DC1-pki-CA\Certificats délivrés)

Fichier

Mom du demandeur

CABARE-INTRAVADministrateur
CABARE-INTRANAdmiInistrateur
CABARE-INTRANSRY-DCS
CABARE-INTRA\SRY-DCS
CABARE-INTRANSRV-DC15

CABARE-INTRANAdmiInistrateur

MNam commun d'émission
srv-rdst.cabare-intra.net
srv-gtw.cabare-intra.net
SRV-DC.cabare-intra.net
srv-de.cabare-intra.net
srv-del.cabare-intra.net

Users Administrateur

Action  Affichage 7

L AN INEREY

__:ﬂj Autorité de certification (Local) D de |a demande

v g cabare-intra-5RV-DC1-pki-CA =2
| Certificats révoqués 513
| Certificats délivrés s
| Demandes en attente 56
| Demandes ayant échoué
| Modéles de certificats e

B
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Cela déeclenche un assistant, dont seule la premiere ligne Nom commun
avec le FQDN du serveur a certifier est importante

e

Creer un certificat

Propriétés du nom unique

Indiquez les informations requises pour le certificat. Lorsque vous entrez le département ou région et la

ville/localité, utilisez des nems complets et officiels, et n'employez aucune abréviation.

Mom commun : |sr\r-dc2.cabare—intra.net |

» _— - - -
P Organisation : |F0rmatlon dossiers de travail |

Unité d'organisation :

Ville: |gren0b|e |
Département/région: |i5ére] l} |
Pays/région: |FR v|

On va chercher notre autorité racine PKI de domaine et on peut donner un

nom logique a ce certificat...

—r

Créer un certificat

_ _-e,LL

| : Autorité de certification en ligne

Indiquez I'autorité de certification de votre domaine qui sigrfera le certificat. Un nom convivial est nécessaire;

il doit étre facile  retenir.

Indiquer une autorité de certification en ligne:

|cabare-intra—SR\u‘—DC‘I—pki—CA\sr\r—dc.cabare—intra.net v

Exernple : NomAutoritéCertification\Nom5Serveur

Mom convivial :

| certif-work-folders|

I,
[y

Et on obtient

Sélectionner...

ﬁ.' - |.

Connexions

5.

5

B’ 54

W é_'

o 'c-d'_'—=_| Page de démarrage
v -85 SRY-DC2 (CABARE-INTRA\Administrateur)

Pools d'applications

Sites Filtrer : - Atteindre %Af‘ficher tout

93l Certificats de serveur

Utilisez cette fonction pour demander et gérer les certificats servant au serveur
Web pour accéder aux sites Web configurés pour le protocele S5L.

Mom Délivre a

Emis par

certif-work-folders srv-dc2.cabare-intra.net  cabare-intra-SRV-DC1-pki-CA

N.B: on peut voir coté autorité de certification (I oU notre pki est installée)
gue maintenant notre serveur srv-dc2 possede bien un certificat

__ﬂl certsry - [Autorité de certification (Local)\cabare-intra-SRV-DC1-pki-CAN Certificats délivrés]

Fichier Action  Affichage 7
= 76z H

Ll Autorité de certification (Local) ID dela d/e\mande Mom du demandeur
v @l cabare-intra-SRV-DC1-pki-CAl| ] CABARE-INTRA\Administrateur srv-rdsl.cabare-intra.net
CABARE-INTRA\Administrateur srv-gtw.cabare-intra.net

| Certificats révoqués 53
| Certificats délivrés

Mom commun d'émissicn

= &5 CABARE-INTRANSRY-DICS SRV-DC.cabare-intra.net

| Demandes en attente .

. . . || GRle CABARE-INTRANSRY-DCS srv-dc.cabare-intra.net

8l Demandes ayant échoué srv-del.cabare-intra.net

3 Modéles de certificats || CH13 CABARE-INTRA\SRV-DC1S cabare-intra
9 CABARE-INTRAVAdministrateur Users Administrateur
10 CABARE-INTRA\Administrateur srv-ded.cabare-intra.net
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Ajout du protocole https avec le certificat

Toujours via la console Gestionnaire de service Internet (IIS) on demande
dans les Sites, sur le Site Web par défaut Default Web Site et clic droit
Modifier les liaisons...

f(.— : % » SRV-DC2 » Sites » Default Web Site »

Fichier  Affichage  Aide

Connexions . \ .
T q Page d'accueil de Default Web Site
&5 Page de démarrage s . Attei i
v €3 SRY-DC2 (CABARE-INTRA\Administrateur) Filtrer " ¥ Adteindre - (g Aficher tout
Gestion

----- [} Pools d'applications
w (@] Sites m

g2 Explorer

Modifier les autorisations...

=" Ajouter une application...
,._ Ajouter un répertoire virtuel.., ’ | |
Iﬂ'
| Modifier les liaisons... |:Jressiu:|r| Document par  En-tétesd

L

On demande Ajouter...

Liaisons de sites \ ? *

Type Mom de I'hate Port Adresse P Informations sur... ‘ | Ajouter... |

*

http 80 —

https, port 443 avec notre certificat nouvellement crée |

Ajouter la liaison de site \ ? d
\ Type: Adresse P : Port:
https « | |Toutes non attribuées v| |443 |
Mom de 'hdte :

[[] BExiger l'indication de nom du serveur

\ Certificat SSL:
certif-work-folders ~ Sélectionner...
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GPO avec nouvelle adresse en https

Modification de la GPO avec une adresse en https comme par exemple

https://srv-sdc2.cabare-intra.net

() Non configuré Commentaire :

(®) Activé

() Désactive
Pris en charge sur:

Options:

A Spécifier les paramétres de Dossiers de travail

Ei Specifier les paramétres de Dossiers de travail

Au minimum Windows Server 2008 B2 ou Windows 7

Aide:

URL de Dossiers de travail :

| http8//srv-dc2.cabare-intra.net

Forcer la configuration automatique

[

ordinateur appartenant @ un domaine.

un domaine,

Et donc désormais, 1d ou on avait

Entrer 'URL de Dossiers de travail

Ce paramétre de stratégie spécifie le serveur Dossiers de travail
pour les utilisateurs concernés, et indique si les utilisateurs sont
autorisés, ou non, & modifier les paramétres lors de la
configuration de la fonctionnalité Dossiers de travail sur un

Siwvous activez ce paramétre de stratégie, les utilisateurs
concerngs reqoivent les parameétres de la fonctionnalité Dossiers
de travail lorsqu'ils se connectent 3 un ordinateur appartenant a

Sivous n'avez pas d'URL pour Dossiers de travail, contactez votre organisation pour savoir si vous avez accés 3

la fonctionnalité Dossiers de travail.

URL de Dossiers de travail :

— | https://srvdcl-form16.forml.edu p-

Dassiers de travail

=3

) Un probléme s’est produit lors de la
recherche de votre serveur Dossiers de
travail.

Assurez-vous que I'URL de Dossiers de travail est
correcte, Sile prebléme persiste, enveyez un message
Electronique au support technique de votre
organisation.

]

On devrait maintenant « passer » et avoir le demande d’'authentification

Entrer 'URL de Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail, contactez votre organisation pour savoir si vous avez acces a

la fonctionnalité Dossiers de travail.

URL de Dossiers de travail :
—» | https://srvdel-form16.form1.edu

Sécurité Windows

Dossiers de travail

Entrez votre domaine, votre nom d’utilisateur et votre mot de
passe.

Mot de passe

[] Mémoriser mes informations
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MACHINE HORS DOMAINE

PB validité de certificat "hors domaine"

Il parait évidemment impossible de pouvoir utiliser une GPO utilisateur de
domaine. De plus comment faire pour que, que lorsque I'on voudra saisir I'URL
de destination, de la forme https://srv-dc2.cabare-intra.net on puisse valider
le SSL... avec un « certificat de domaine »...

Situation dans un domaine

Une machine de domaine possede comme Autorité de certification de racine
de confiance, La PKI de son domaine

On peut le voir dans le gestionnaire de certificats, (utilisateur) ou mieux via
une console mmc dans laguelle on ajouterais le composant logiciel enfichable
certificat — ordinateur

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logiciel enfi...  Fournisseur A ~| Racine de la console
'?E‘:i'.ﬁ.nalyseur de perfor... Microsoft Cor...
_a}l Certificats Microsoft Cor...
T2 Config h’on etan... Microsoft Cor...
~"|Contréle ActiveX Microsoft Cor...
5 Contréle WL Microsoft Cor...
._Dossner ] Microsoft Car... Ajouter >
22 | Dossiers partaces Microsoft Cor...

Avec par exemple

Composant logiciel enfichable Certificats

Ce composant logiciel enfichable gérera toujours les certificats pour
(") Mon compte d'utilisateur
{_) Un compte de service

(@1 Un compte d'ordinateur

Pour avoir du coup tous les certificats de domaine

E Caonsolel - [Racine de la console\ Certificats (ordinateur local)Autorités de certification racines de confiance\ Certificats]

&gy Fichier Action Affichage Favoris Fenétre 7

o= 8|6 HE

-~

| Racine de la console Délivré a Délivré par
v leartl:llflcats (DTdIHEtEUI’ local) =] AddTrust External CA Root AddTrust External CA Root
T ersu:n:me o . ) _gJAmerica Online Root Certificati... America Online Root Certification
s || Autorités de certification racines de confiar . .
| Certificats —Baltimore CyberTrust Root Baltimore CyberTrust Root
g
. '§ , . = cabare-intra-SRV-DC1-pki-CA cabare-intra-SRV-DC1-pki-CA €—
Coffiance de I'entrenrizse
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https://srv-dc2.cabare-intra.net/

Du coup les certificats "de domaine" sont valables, car ils font référence a une

PKI connue et accessible

W _ﬁjl Certificats (ordinateur local)

| Personnel .
Sl America

W

| Autorités de certification racines de confiar
| Certificats
~| Confiance de |'entreprise

] AddTrust External CA Root

1=/ Baltimare CyberTrust Root
cabare-intra-5RY-DC1-pki-CA

AddTrust External CA Root
oot Certificati... America Online Root Certification...
Baltimore CyberTrust Root

cabare-intra-5RY-DC1-pki-CA !

| Autorités de certification intermédiaires ] cabare:
| Editeurs approuvés gl cabares
| Certificats non autorisés Sl cabare-
_| Autorités de certification racine tierce parti 5l Certign
| Personnes autorisées —EJCE"ti”U
| Emetteurs d'authentification de client —zJCEI"ELIm
| Racines de version d'évaluation _QJCertum
~| Autres personnes Sl Class 2
| I5G Trust 5l Class 3
| McAfee Trust =] COMOTI
| MSIEHistorylournal 5l Copyrig
| Bureau 3 distance =) Deutsch
_| Racines de confiance de carte & puce 5/ DigiCen
| Périphériques approuvés Gl DigiCen
| Windows Live ID Token lssuer _EJDigiCer
=/ DST Rov

JEntrust

Ires .8

Situation en Workgroup

Par défaut, une machine en workgroup,

Geéral  Détails  Chemin d’accés de certification

\ E Informations sur le certificat

e certificat est congu pour les réles suivants :

» Toutes les stratégies d'émissions
» Toutes les stratéaies d'application

Délivré &: cabare-intra-SRV-DC 1-pki-CA

Délivré par cabare-intra-sRV-DC 1-pki-CA

ne connait évidemment pas la PKI

de domaine...

F=

Fichier Action  Affichage Faveris  Fenétre

L X I (ERREREYR 7 Ma:

?

| Racine de la console Délivré 3

W _ﬁjl Certificats (ordinateur local]

| Personnel
w || Autorités de certification
| Certificats
| Confiance de I'entrepris
| Autorités de certification

| Editeurs approuvés

| Certificats non autorisés

sur une machine en workgroup par

exemple ici PERSO

si on veut configurer les
dossier de travail, on
passe manuellement par
le panneau de
configuration / Configurer
dossier de travail

5l AddTrust Bxternal CA Root ‘
2l Baltimore CyberTrust Root
=5 Class 3 Public Primary Certificat...
5l COMODO RSA Certification Au...
] COMODO RSA Code Signing CA
= Copyright () 1997 Microsoft C...
2 DigiCert Assured ID Root CA

Mom de l'ordinateur:

Mom comp

Description

Groupe de travail :

Page d'accueil du panneau de
configuration

Configurer Dossiers de travail

Délivré par Date d'expir
AddTrust External CA Root 30/05/2020
Baltimore CyberTrust Root 13/05/2025
Class 3 Public Primary Certificatio...  02/08/2028
COMODO RSA Certification Auth...  19/01/2038
COMODO R5A Certification Auth...  09/05/2028
Copyright (c) 1997 Microsoft Corp. 31/12/1999
DigiCert Assured |D Root CA 10/11/2031

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

PORT-P16
let: PORT-P16
de l'ordinateur :

PERSO

[

Gérer Dossiers de travail

Utilisez Dossiers de travail pour rendre vos fichiers de travail dis
utilisez, méme hors connexion.
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sauf que au moment ou on tape I'URL du serveur

R . . Dossiers de travail
Entrer I'URL de Dossiers de travail

Sivous n'avez pas d'URL pour Dossiers de travail, contactez votre organisa

| Un probléme s’est produit lors de la
la fonctiennalité Dossiers de travail. 4

recherche de votre serveur Dossiers de
URL de Dossiers de travail : travail.

https://srv-dc2.cabare-intra.net

Assurez-vous que I'URL de Dossiers de travail est
correcte. 5i le probléme persiste, envoyez un message
électronique au support technique de votre
organisation,

on a un message d'erreur normal ! T

et si on demande le détail il nous donne méme Dossiers de travail
la bonne réponse Probleme SSL ! I'autorité de € Un probléme s'est produit lors de la

certification n’est pas approuvée par ce PC: re‘:h“{lmhe de votre serveur Dossiers de
travail.

Assurez-vous que 'URL de Dossiers de travail est
correcte. 5i le probléme persiste, envoyez un message
électronique au support technique de votre
organisation.

Masquer les détails Fermer

Le certificat 550 du serveur a €té émis par une autorité de
certification qui n'est pas approuvée par ce PC, Envoyez un
message électronique au support technique de votre
organisation,

(0xB0cB0337)

Export de certificat:

Depuis une machine du domaine, on va d'exporter le certificat de I’autorité de
certification qui se tfrouve dans le magasin des autorités racines de confiance

pour exporter le certificat obtenu du domaine, on se place dessus, puis on
demande Toutes les taches/ Exporter...

E Consolel - [Racine de la console\Certificats (ordinateur local)\Autorités de certification racines de confiance\Certificats]
E Fichier Action Affichage Favoris Fenétre 7
o= HE 4R XE R HF

-~

_| Racine de la conscle Délivré Délivré par Date d'expirati
W _ﬁ}] Certificats (ordinateur local) U
= p I ] AddTrust External CA Root AddTrust External CA Root 30/05/2020
- Fersonne o _ || 5l America Online Root Certificati.. America Online Root Certification...  19/11/2037
w || Autorités de certification racines de confiar

= Baltirnore CyberTrust Root Baltimaore CyberTrust Root 13/05/2025

| Certificats
| Confiance de I'entreprise

% cabare-intra-SRV-DC1-pki-CA abare g -pki-C 04/06/2026
=l cabare-pki-CA Ouvrir | 23/04/2017
“| Editeurs approuvés gl cabare-pki-CA
| Certificats non autorisés 5l cabare-pki-CA
| Autorités de certification racine tierce partis _EJ_Certigna Couper E"PCT{E"“

| Autorités de certification intermédiaires

Toutes les taches » Ouwvrir

Un assistant se declanche
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£ Assistant Exportation du certificat

Bienvenue dans |’ Assistant Exportation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disgue.

On garde le format par défaut

€ 2% Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent étre exportés dans divers formats de fichiers.

Sélectionnez le format 3 utilizer :
(®) %.509 binaire encodé DER. {*.cer)
() %.509 encodé en base 64 (*.cer)

(") 5tandard de syntaxe de message cryptographique - Certificats PKCS #7 (.F7E)

Indure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (PFX)

Et on le stocke ou I'on veut

€ £¥ Assistant Exportation du certificat

Fichier & exporter

Spécifiez le nom du fichier & exporter

Mom du fichier :
| H:\export-certif-client-pki-domaine \export-certif-client-pki -domaine| | Parcourir. ..

Il n'y a plus qu'a confirmer
€ ¢ Assistant Exportation du certificat
Fin de I'Assistant Exportation du certificat

Vous avez terming |'‘Assistant Exportation du certificat.

Vous avez spédifié les paramétres suivants :

MNom du fichier H:\export-certif-clie
Exporter les dés Mon
Indure tous les certificats dans le chemin d'accés de certification Mon
Format de fichier ¥.509 binaire encod

Pour obtenir le fichier contenant la cle publique du certificat

Mom

5 export-certif-client-pki-domaine.cer
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Import de certificat sur une machine en workgroup:

Sur notre machine en workgroup, on va donc décider d'importer le certificat
de [lautorité de certification dans le magasin des autorités racines de

confiance

On se place sur Certificats, Autorités de Certification/ Certificats et on

demande Toutes les taches / importer

Consolel - [Racine de |a console\ Certificats (ordinateur local)\Autorités de certification racines de cc

@& Fichier Action Affichage Favoris Fenétre 7

L A GREIEREYR )

. - .
| Racine de la console Délivré 3

W __pjj Certificats (ordinateur local] _E‘Jﬁhderust External CA Root

- J:E::'D TEId ificat; = Baltimore CyberTrust Root
w || Autorités de certificatior . -
TGt | lChe3 Pl Prman Cerfiat.
_| Confiance de Toutes les taches ¥

Un assistant se déclenche...

<* Assistant Importation du certificat

On va chercher le certificat préalablement exporté

€& % Assistant Importation du certificat

Fichier & importer
spédifiez le fichier & impaorter,

Mom du fichier :
¢port-certif-dient-pki-domaine \export-certif-dient-pki-domaine . cer

Bienvenue dans I'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats.

Délivré par

AddTrust External CA Root
Baltimore CyberTrust Root
Class 3 Public Prirary Certifi

?

Importer...
k ‘

Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats

suivants :

Echange d'informations personnelles- PKCS #12 (PFX,.P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS #7 ((PTE)

Magasin de certificats sérialisés Microsoft {(55T)
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On demande de la restaurer

€ o% Assistant Importation du certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conserveés.,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiqguement le magasin de certificats en fonction du type de
O certificat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

| Autorités de certification racines de confiance Parcourir...

On confirme
€ &% Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer,

Vous avez spédfié les paramétres suivants

Magasin de certificats sélectionné par |utilisateur R0 fiRe =Ra =l ijilar-Vils g § f=la g =2 Raw
Contenu Certificat
Mom du fichier F:\export-certif-dient-pki-domainelex)

Et on obtient

Consolel - [Racine de la consolet\Certificats (ordinateur locjl)\Autaorités de certification racines de confiance
Fichier Action Affichage Favoris Fenétre 7

o= nE8|lc= HE

“| Racine de la console Délivre 3 - Délivré par
v (5 Certificats (ordinateur locall| =) p 4 4Truct External CA Root AddTrust External CA Root
y - izrtsoorrilzslde certification =1 Baltimore CyberTrust Root Baltimore CyberTrust Root
- “ Certificats [ cabare-intra-5RY-DC1-pki-CA cabare-intra-5RV-DC1-pki-CA

| Canfianre de 'entrendc [ Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio...
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CERTIFICAT ET PKI

Types de Certificats et PKI

Le Certificat sert a étre si0r que la machine que I'on utilise soit la bonne. I
existe 3 types de certificats SSL selon leur origine d’émission :

e Autosigné - (interne): la machine génere son propre certificat, qui n'est
valable que sur... cette machine |

(O éviter )

e PKI-de-domaine (interne): le certificat est valable sur tout le domaine (il
suffit d'étre sur une machine membre du domaine pour en bénéficier)
(pour les tests, formations, c'est ok)

e PKl-internet (publique): le certificat est valable dans le monde entier.
On peut en trouver des gratuits mais en général le service est payant(*)
(obligatoire en production)

(*) STARTSSL propose des certificats gratuits fonctionnant sur 90 % des
browser, RAPIDSSL propose des certificats connus par quasiment 100%
des navigateurs pour environ 40€/an... ensuite il y a Verisign.. etc...

Les PKI = PUBLIC KEY INFRASTRUCTURE contiennent les clés publiques et
privées permettant la reconnaissance et le cryptage= ETAT

Les PKI sont elles-mémes émises, renouvelées et éventuellement révoquées,
elles sont construites selon une structure pyramidale. Une PKI est une identité
qui effectue 3 opérations, elle émet, révoque et renouvelle des certificats.

Le Certificat = Piece d'identité. On peut comparer les certificats a des pieces
d'identités, permettant de reconnaitre des machines dans un domaine. La
signature de la carte d'identité prouve que le document de I'état est officiel,
la signature du certificat par la PKI fait de méme

PKI Racine
J(Efat)
PKlintermediaire  PKl intermediaire  PKl intermediaire
(Préfecture) (Préfecture) (Préfecture)
vod vy vod
Certificat / Certificat / Certificat / Certificat / Certificat / Certificat
(Carte nationale identité / Carte nationale identité / Carte nationale identité)
1 piece d'identité a 3 éléments : Nom — prénom
Durée de Validité
Signature de I'Autorité = Etat / Prefecture
1 certificat & 3 éléments : Nom de poste/serveur en FQDN
Durée Validité Horodatage

Origine de 'autorité de Certification = PKI
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Création PKI de domaine:
Si cela n'est pas fait, on crée une PKI de Domaine, qui a vocation a étre
connue dans toute I'AD.

La PKI se pose sur un serveur unique (pas de redondance possible) que 'on
doit par conséquent sauvegarder. Il faut absolument ne pas la perdre !

On peut la stocker sur le DC qui integre les 5 roles, et un CG. Lorsque l'on
sauvera le System State, ou I'AD, elle fera partie de la sauvegarde...

Ajout role Service de certificats AD

Le rble peut se poser sur un DC ou un serveur spécifique (...). C'est le rble
nommeé Services de certificats Active Directory

= Assistant Ajout de roles et de fonctionnalités = || = -
Sélectionner des rdles de serveurs T o o

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles Description
e ~ Les services de certificats Active
v| Serveur DNS (Installg) Directory (AD C5) servent & créer des
[] Serveur Web (IIS) autorités de certification et les
7| Services AD DS (Installé services de rdle associés pour [%
Serices AL LS Unstalle) émettre et gérer les certificats
[1 Services AD FS (Active Directory Federation Service utilisés dans diverses applications.
[] Services AD LDS (Active Directory Lightweight Dire
Confirmation [] Services AD RMS (Active Directory Rights Manage

- [®] Services Bureau a distance (1 sur 6 install&(s))
1 Services d'activation en volume

[] Senvices d'impression et de numérisation de docu =

Services de certificats Active Directory]

[] Services de déploiement Windows

= Assistant Ajout de rdles et de fonctionnalités -

Et ’r.c?u’res les fonctions Ajouter les fonctionnalités requises pour Services de
associees certificats Active Directory ?

Les outils suivants sont requis pour la gestion de cette
fanctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils des services de certificats Active Directory

[Owtils] Outils de gestion de I'autorité de certification

On ne modifie rien d’autres

= Assistant Ajout de réles et de fonctionnalités - [ o [T
Sélectionner des fonctionnalités oo form s

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités Description

- S - ~ Grace & |'assistance & distance, vous
MR ssistance 4 distance]
(ou une personne du support

[[] Base de données interne Windows technique) pouvez aider les

Fonctionnalités [] BranchCache utilisateurs a résoudre leurs
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On est informé que les noms poste et de domaine devront étre immuables...

SERVEUR DE DESTINATION

Services de certificats Active Directory B

Les services de certificats Active Directory (AD C5) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux prives virtuels, la sécurité
Type d'installation IPSec (Internet Protocol Security), la protection d'accés réseau (MAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte a puce.

Avant de commencer

Sélection du serveur

Réles de serveurs A noter:

Fonctionnalités

* Les paramétres de nom et de domaine de cet erdinateur ne sont pas modifiables aprés I'installation
d'une autorité de certification. Si vous voulez changer le nom de I'ordinateur, joindre un domaine ou
promouvoir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer

Services de role promouvair ce serveur en contrdleur de domai sEcesm .

Dans les Services de Réle on demande uniquement Autorité de certification

SERVEUR DE DESTINATION

Sélectionner des services de role o

et e JeemneneeT Sélectionner les services de réle a installer pour Services de certificats Active Directory

Type d'installation Services de réle Description

Une autorité de certification sert a
Emettre et gérer des certificats.

Sélection du serveur

utorité de certification

Réles de sarveurs

) » [[] Inscription de I'autorité de certification via le Web Plusieurs autorités de certification
Fonctionnalités [] Répondeur en ligne peuvent étre liées pour former une
ADC5 [] Service d'inscription de périphérique réseau infrastructure & dé publique.

[[] Service Web Inscription de certificats
e e e e e e e e .

On confirme

SERVEUR DE DESTINATION

Confirmer les sélections d'installation de-form formed

Avant de commencer Pour installer las réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation

o [[] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) seient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Roles de serveurs

AD CS
Qutils d'administration de serveur distant

Services de réle

QOutils d'administration de rdles
Cutils des services de certificats Active Directory
Qutils de gestion de I'autorité de certification

Et cela s'installe

SERVEUR DE DESTINATION

Progression de l'installation e form form.ad

Afficher la progression de l'installation

o Installation de fonctionnalité
L _______________________________________________________________|

Configuration requise. Installation réussie sur de-form.form.edu.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination

Autorité de certification

Qutils d'administration de serveur distant

MNutile A'adminictratinm Aa rdlac
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Paramétrage du role Service de certificats AD

Le Gestionnaire de Serveur nous indique qu'il reste a effectuer la configuration
des services de certificat Active directory

1. Configuration post-déploiement

Configuration requise pour : Services de certificats
Active Directory & DC-FORM

Configurer les services de certificats Active Director...

Cela déclenche un assistant (évidemment il faut éfre loggué en
Administrateur de domaine)

=9 Configuration des services de certificats Active Directory |;|£-

. o . . SERVEUR DE DESTINATION
Informations d’identification de-form.form.edu

el Spacifier les informations d'identification pour configurer les
Services de réle services de role

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome
* Inscription de l'autorité de certification via le Web
* Répondeur en ligne

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats
* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : FORM\Administrateur

En savoir plus sur les rdles de serveur AD CS %

Qui va configurer notre role Autorité de certification (il faut cocher)

= Configuration des services de certificats Active Directory - | o [
) R SERVEUR DE DESTINATION
Services de role de-form.form.edu
Informations didentificzti.. | Sélectionner les services de role & configurer

Autorité de certification

nscription de l'autorité de cert

Type dAC

Clé privés
Chiffrement
Mom de 'AC

Férinde de validité

Base de données de certi..

Confirmation
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De type entreprise (avec publication dans I'AD) la portée sera la forét

e c SERVEUR DE DESTINATION
Type d'installation de-form.form.edu

Informations d'identificati.. Spécifier le type d'installation de I'AC

Services de rdle

installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
] (AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type d'AC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Clé privés _
» (® Autorité de certification d'entreprise
Chiffrement L - . . 3 . . .
Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
Mom da IAC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
Période de validité
) Autorité de certification autonome
Base de données de certi.. Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre

utilisées sans connexion réseau (hors connexian).

On créé une PKI RACINE , (=équivalent ETAT) Dans certains cas on peut
déclarer étre une autorité de certification secondaire (=équivalent
PREFECTURE)

' o . pe . SERVEUR DE DESTINATION
Type d'autorité de certification de-form.form.edu

Informations d'identificati... Spécifier le type de I'AC

Services de rdle

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie d'infrastructure 3 clé publique (PKI). Une autorité de certification racine se trouve au
sommet de |a hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de

Cl& privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI.
Chiffrement
>
Mom de I'aC ¥ @ Autorité de certification racine

- e Les autorités de certification racines sont les premigres voire les seules autorités de certification
Période de validité . iy .
configurées dans une hiérarchie PKL.
Base de données de certi...

Confirmation () Autorité de certification secondaire

Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées & émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.
On demande de créer une nouvelle clé privée... sauf dans le cas d'une
réinstallation, car alors on utiliserait une clé déja existante...

N.B: Si lors d'une réinstallation on génere par erreur une nouvelle clé, il faudra
refaire tous les cerfificafs...

SERVEUR DE DESTINATION

Clé privee de-form form.edu
Informations didentificati.. | Spécifier le type de la clé privée
Services de rdle
Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type dAC

(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
Mom de [AC ) Utiliser la clé privée existante
Périnde de validité Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

. . la réinstallation d'une AC,
Base de données de certi... = = : . L -
() Sélectionner un certificat et utiliser sa clé privée associée

F o N T
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On garde le chiffrement proposé RSA - 2048 - SHAL1l et on autorise
I’administrateur a gérer la clé privée

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification de-form.form.edu
Informations d'identificti.. | Spécifier les options de chiffrement
Services de rile
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type dAC | RSA#Microsoft Software Key Storage Provider [~][2048 -]
S5[pAN=E Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC:
i SHA258 -
Nom de ['AC SHA3S4 |E|
Période da validité SHA512
Base de données de certi_. SR e
Confirmation Al . . 3 . . e
» Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde 4 la clé
privée.

Le nom proposé par défaut peut étre et devrait étre modifié, par exemple de
form-DC-FORM-CA en form-pki-CA (pour Certification Autorité pki du
domaine FORM)

) . . . SERVEUR DE DESTINATION
Nom de l'autorité de certification de-form.form.edu

Informations d'identificati... Spécifier le nom de I'AC
Services de rdle

Type d'instzllation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées

Type dAC automatiquement, mais elles sont medifiables,
Clé privée
. Nom commun de cette AC:
Chiffrement
form-pki-CA

Mom de IAC

Période de validité Suffixe du nom unigue :
Base de données de certi... DC=form,DC=edu

Confirmation

Apergu du nom unigue :

CN=form-pki-CA DC=form,DC=edu

Cela deviendra le nom de I'Autorité de Certification qui apparaitra dans la
console Services de Certificats Active Directory

On indigue une durée de validité (on met la durée que I'on veut)

SERVEUR DE DESTINATION

Periode de validité de-form.form.edu
Informations d'identificati.. | Spécifier la période de validité
Services de role
Type dinstallation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type d'AC 5 Années H
CIé privée Date d'expiration de 'AC : 24/05/2021 22:32:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Nom de I'AC période de validité pour les certificats quelle émettra.

Période ¢

Base de données de certi.

Confirmation
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On garde les emplacements de stockage par défaut

SERVEUR DE DESTINATION

Base de données de l'autorité de certification de-form form.edu
Informations d'identificati.. | Specifier les emplacements des bases de données
Services de rdle
Type dinstallation Emplacement de la base de données de certificats :
Type dsC CAWindows\systern32\Certlog
2z Emplacement du journal de la base de données de certificats :
Chiffrement CAWindows\systern32\Certlog
MNom da [AC

Période de validitd

Confirmation

Un résumé est affiché, on demande Configurer

SERVEUR DE DESTINATION

Confirmation de-formform.edu
Informations didentficat_ Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.
Services de role # Services de certificats Active Directory
Type d'installation

Autorité de certification
Type d'AC . .
Type d'AC: Racine d'entreprise
Cl privee Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Nom da ['AC Algorithme de hachage : SHAT
Longueur de la clé : 2048
Péripde de validité g_ ) . o
Autoriser I'interaction de Désactive
Base de données de certi... I'administrateur :
Période de validité du certificat : 24/05/2021 22:32:00
Nom unique : CN=form-pki-CA,DC=form,DC=edu

Emplacement de la base de CAWindows\system32\Certlog
données de certificats :

Emplacement du journal de la  C:\Windows\system32\CertlLog
base de données de certificats :

< Précédent| | Suivant > | | Configurer | | Annuler

Et on a une confirmation

, SERVEUR DE DESTINATION
ReSU |tat5 de-form.form.edu

Les réles, services de rdle ou fonctionnalités ci-aprés ont été configurés :

~ Services de certificats Active Directory

Autorité de certification 0 Configuration réussie
En savoir plus sur la configuration de I'autorité de certification
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Visualisation PKI

Désormais une MMC nouvelle est disponible dans les Outils du gestionnaire de
serveur...nommée Autorité de certification !

Sur le Serveur ou on a installé I'autorité

=

nom de I'Autorité

certsrv - [Autc-rité/ﬂe certification (Local}]

Fichier Action Affichage 7
== H >

iﬁ Autorité de certification (Local)
4 g form-pki-CA
[ Certificats révogqués
| Certificats délivrés

On se place sur la Pki et on de

MNam
& form-pki-CA

Description

/

mande Propriétés

Autorité de certification

j:@ Autorité de certification (Local)
v g form1-pki-CA
| Certificats révoqués
[ Certificats délivrés
| Demandes en attente
| Demandes ayant échoué

[ Modeles de certificats

Mom Description
crm]-pki-C Autornte de certification
Toutes les tiches »
Actualiser
Proprigtes

Propriétés de : form1-pki-CA

I ne reste plus qu'd

afficher le certificat

Onglet Général

Extensions Stockage
Agents d'inscription Audit Agents de récupération
Général Module de stratégie
Autorté de certffication
Mom : farm1pki-CA

Cerficats d'autorité de certification :

Gestionnaires de certfficats

Sécurité
Module de sortie

Certificat n* 0

Afficher le certificat

r Certificat

Général Détails Chemin d'accés de certification

z ﬁ Informations sur le certificat

Ce certificat est congu pour les réles suivants :

+ Toutes les stratégies démissions
# Toutes les stratégies d'application

Délivré a: formi-pki-CA

Délivré par form1-pki-CA

»
»

Valide du 12/06/2017 au 12/06/2022

Onglet Détails
*
pn  Certificat
Général Detals  Chemin d'accés de certification
Afficher : <Tout> ~
Champ Valeur
BVErsion V3
BNuméro de série 303d 3fae fo40 2cbc 43 ea ...
Bnlgoriﬂﬂme de signature sha2S6R5A
D.ﬁ.lgoriﬂﬂme de hachage del... sha2ss
RERS Emetteur form1-pki-CA, form1, edu
B\l'alide a partir du lundi 12 juin 2017 16:02:51
BValide jusqu'au dimanche 12 juin 2022 16:12:50
ZilNhist frrm1-nki-~a frrm1 edn
CM = form1-pki-CA
DC = form1
DC =edu
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Renouvellement PKI de domaine:

forcément cette PKi va arriver d échéance un jour

il suffira alors de demander Toutes les taches / Renouveler le Certificat
d'autorité de certification

v g formi-phi-CA
| Certificats
| Certificats
| Demandes
| Demandes
| Modeles d

i?J Autorité de certification (Local) H Mom

Toutes les tdches
Affichage

Actualizer

Exporter la liste...
Propriétés

Aide

Démarrer le service

Arréter le service
Soumettre une nouvelle dermnande...

Sauvegarder I'autorité de certification...

Restaurer I'autorité de certification...

Renouveler le certificat d'autorité de certification...

un message apparait pour stopper le service

Installer un certificat d"autorité de certification

Les services de certificats Active Direckory ne peuvent pas sexécuter
pendant cette opération, Youlez-vous arréter les services de certificats

Active Directory maintenant ?

Mon

il ne faut pas renouveler les clés...

NON

car si on renouvelle les
clés, il faudra refaire

Renouveler le certificat d’autorité de certification

Cutre I'obtention d'un nouwveau certificat pour wotre autorité de certification, wous
pouvez auzsi créer une nouvelle clé de signature.

Wous aves besain d'un nouveau certificat pour vatre autarité de certification larsgue :

f

Yous avez bezoin d'une nouvells clé de signature lorsque

¥

Woulez-vous créer une nouvelle paire de clés publique et privée ? Les paramétres de
fournizzeur de services de chiffrement, de longueur de clé et dalgorithme de hachage
zeroht conzervés, Sila longueur de la clé exiztante est de moins de 1024 bitz, elle
pourra étre augmentée.

tous les certificats |

€ Oui
& Mon

g

La durée de vie des certificats que wous déliviez actuellement est
limitée.

Lintégrité de la clé de signature est compromize.

Wouz dizposzez d'un programme qui nécessite qu'une nouvelle clé de
zignature soit ubiizée avec un nouveau certificat de "autorité de
certification.

La lizte de révocation des cedificats actuelle est trop grande et vous
voulez déplacer une partie de ses informations dans une nouvelle lizte.

et on obtient le renouvellement pour 5 ans...
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