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La formation que vous suivez, & pour but de vous initier avec les logiciels
Microsoft Windows 2008 et Windows 2008 R2 Serveur (version 6.0-6001 et 6.1-
7600) sur environnement P.C.

Ce Support a pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni & tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabareée
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SERVICE DNS

Pré-requis des Serveurs DNS

DDNS

L'implémentation la plus populaire de DNS est BIND (Berkeley Internet Name
Domain) sous UNIX. En plus des concepts classiques de résolution de nom,
pour travailler avec Windows 2008-2003, il faut situer les fonctionnalités
suivantes :

La méthode utilisée pour ajouter un nouvel enregistrement correspondant &
un nouvel ordinateur - un nouveau host en terminologie DNS, dépend de
votre logiciel serveur DNS. La plupart utilisent des fichiers ASCIL.

Les solutions de serveur DNS les plus récentes n'exigent plus de mises 4 jour
gr@ce au standard DDNS (Dynamic DNS ) que décrit en détail la RFC 2136.
Dans un réseau compatible DDNS, les ordinateurs font d'eux-mémes les
présentations sans qu'un administrateur ne doive intervenir sur le DNS

Enregistrements SRV

Les solutions de serveur DNS les plus récentes gerent une autre sorte
d'enregistrement DNS : les enregistrements SRV que décrit en détail la RFC
2052. Ces enregistrements permettent de demander a un serveur DNS si il
connait des machines jouant le réle de serveur d'un type spécifique

Serveur principal - secondaire (optionnels)

Le serveur DNS peut remplir plusieurs fonctions par rapport a une zone, le
serveur chargé de la gestion initiale de la zone est appelé serveur principal
ou primary . mais les informations d'une zone peuvent étre répliquées sur
d'autres serveurs soit dans un objectif de fiabilité, soit pour un objectif de
répartition de charge. Dans ce cas le serveur DNS qui recopie les
informations depuis le serveur DNS principal s'appelle un serveur secondaire
ou backup . L'édition du fichier de la zone est faite sur le serveur principal qui
envoie la version la plus récente du fichier au serveur DNS secondaire.
Lorsqu'une machine envoie une requéte au serveur secondaire, ce dernier y
répond avec sa copie du fichier. Le fichier de zone du serveur secondaire a
généralement une durée de vie (généralement de 24 heures). Si le serveur
DNS primaire ne met pas a jour le fichier avant la période d'expiration, le
serveur secondaire considere linformation comme dépassée. Si voire
serveur DNS principal fombe en panne pendant quelques heures, vous
n'‘aurez donc pas de probleme. Les serveurs DNS secondaires peuvent étre
aussi nombreux que l'on le souhaite.
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SERVICE DNS WINDOWS

Installer le Service DNS sous 2008 :

La résolution de nom via DNS ne peut se faire que sur une machine ayant
une adresse IP fixe (cette adresse est ensuite rentrée sur chaque « client »)

Pour fonctionner avec Windows 2008, les serveurs DNS doivent

» supporter les enregistrements SRV (la RFC 2052 et si possible la
fonctions DDNS (RFC 2136). De nombreuses versions actuelles de DNS
(notamment les dernieres versions de BIND) les supportent. Le DNS
fournis avec NT4 non.

e accepter les noms de domaine incluant le caractere souligné. De
nombreux enregistrements créés automatiquement par AD en
comprennent. De nombreuses implémentations de DNS n‘acceptent
pas les enregistrements DDNS avec des noms comportant le
caractere souligné. | (On peut alors diviser votre domaine DNS
existant en 2 zones, placer les serveurs Windows 2008 et NT dans une
nouvelle zone avec un serveur DNS Windows 2008, et laisser vos autres
machines dans I'ancienne zone.)

N.B : L’installation d'un serveur DNS est obligatoire dans le cadre d'un réseau
2008 et cette opération est requise pour installer Active Directory.

N.B : Microsoft conseille d’installer un serveur DNS sur le méme serveur que
celui qui héberge AD, via la commande DCPROMO...

N.B : Le service DNS dans 2008 est de type Dynamic DNS (DDNS) donc la
mise 4 jour peut étre effectuée soit par le client soit par le serveur
DHCP qui aurait fournit I'adresse IP au client.

Depuis la barre des tGches

:’Démarrerl ] =T f—bﬁ

ou depuis icone ordinateur du bureau, via clic-droit gérer

Rales

R o]

ye ~ [] serveur d'applications
On I'installe en cochant le role [ Serveur de télécopie
[] serveur DHCP
Le réle, de Serveur DNS, possedent une E Serveur DNS

. . Serveur Web {II5)
seule fOﬂCTIOﬂ et ne dISpOSGnT donc Pas de [] services AD LDS {Active Directory Lightweight Directory Services

services de rdle disponibles [T Services AD RMS (Active Directorv Rights Management Services)

Le service de role DNS apparait.

N.B : en Core Mode le réle Serveur DNS est également possible
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Gestion Service DNS :

A partir du moment ou le serveur DNS est installé, deux nouveaux Groupes
locaux sont crées sur le serveur 2008. Ces groupes sont vides par déefaut

DnsAdmins
DnsUpdateProxy
] Utilisateurs et ardinateurs Active Direr | Nom | Type = |
~| Requétes sauvegardées B2, Admiristrateurs DHCP Groupe de sécurité - Domaine local
Sl==] fo.rmaﬁnn.edu 5 ) Groupe de sécurité - Domaine local
;. Builtin .gf,léditeurs de tiﬁcats Groupe de sécurité - Domaine local
~| Computers 82, Groupe de réplication dont le mot de p...  Groupe de sécurité - Domaine local
::‘. Dnm._ain Contr.oller.s ) 82, Groupe de réplication dontle mot de p...  Groupe de sécurité - Domaing local
- ForeignSecurityPrincipals 3_!,5erveurs RAS et IAS Groupe de sécurité - Domaine local
= ;?;;Z;Fg::: 82, Utiisateurs DHCP Groupe de sécurité - Domaine local
: System 3!,\-‘-;‘1[\15 Users Groupe de sécurité - Domaine local
= test .QE,Admins du domaine Groupe de sécurité - Global
= liere 82, Contréleurs de domaine Groupe de sécurité - Global
z NTDS Quotas .QE,Contrﬁleurs de domaine en lecture seule  Groupe de sécurité - Global
%DnsUpdatePrnxy Groupe de securité - Global

On peut donc donner a un utilisateur I'appartenance au groupe Opérateur
de Serveur + DnsAdmins.

Il pourra administrer le serveur DNS mais pas créer de nouveau
administrateur, gérer les disques Durs ou bricoler I'adresse IP du serveur...

N.B: Cela ne veut pas dire que seul les membres de ce groupe DnsAdmin
peuvent administrer DNS, mais simplement que I'on peut prévoir un niveau
d'acces autour du serveur DNS uniguement (les membres du groupe
Admins de domaine administrent aussi le DNS...)

Le groupe DnsUpdateProxy n'est pas concut pour contenir des utilisateurs,
mais plutét des comptes machines...

N.B: Si vous utilisez plusieurs serveurs DHCP sous Windows Server 2008 sur
votre réseau et que vous configurez vos zones de maniere G autoriser
uniguement les mises a jour dynamiques sécurisées, Ajoutez vos ordinateurs
serveurs DHCP dans le groupe DnsUpdateProxy intégré. Lorsque vous
procédez ainsi, tous vos serveurs DHCP disposent des droits sécurisés de
réaliser des mises Q jour proxy pour chacun de vos clients DHCP.

Lancer la console serveur DNS:

On peut accéder au DNS soit par le biais du Gestionnaire de serveur

dans les Réles, Serveur DNS

Fichier ~ Action  Affichage ?
@ | 27
T estornare ce serveur (5%, 2003
=l 5 Reles

= e @

& Services de domaine Active Directory Fournit la résolution de noms pour les réseaux TCP/IP.
il Fonctionnalités
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Soit depuis les outils d’administration

Panneau de configuration / outils d’Administration

Fichier ~Action Affichage ?
o .. =m = =

&= 7 RE o= HFE & 80
£ ons Nom |
SIS SR y-2008 Journaux globaux

Journaux globaux | Zones de recherche directes

| Zones de recherche directes | Zones de recherche inversée

_| Zones de recherche inversée | Redirecteurs conditionnels

| Redirecteurs conditionnels M Indications de radine

25| Redirecteurs

/| DNS

DMS

Vérification parameétre IP serveur :

Sous 2008, cette opération est effectuée automatiquement lors d'un
DCpromo avec comme adresse de serveur DNS 127.0.0.1 (lui-méme)

Propriétés de Protocole Internet version 4 (TC

21x
Geénéral |
Les parametres IP peuvent étre détermings automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

" Obtenir une adresse IP automatiquement

¥ Utiliser I'adresse IP suivante :

Adresse IP :

| 192 188, 1 .91

Masgue de sous-réseal : I 255,255 .255 . O

Passerelle par défaut : I

" obtenir [es adresses des sepveurs DS automatiguemnent

% Utiliser ['adresse de serveur DNS suivante :

dl
Serveur DNS préfére : I 127.0 . 0 N

.1%

Serveur DNS auxiliaire : I

Sur un serveur 2003, il peut éfre nécessaire de modifier le paramétrage IP en

indiquant qu'il est son propre serveur DNS

Définir une nouvelle Zone :

La premiére chose & faire étant de créer une F o
zone, on fait un clic droit sur le serveur et o¢— = &

demande nouvelle zone... 3
. N =]
Un assistant apparait hous demandant quel — =

type de zone on souhaite créer

A

Mom

= =

i

Configurer un serveur DNS...

Zone|  Créer des partitions de 'annuaire
BE  Nouvelle zone...

¥ 0
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Assistant Nouvelle zone x|
Type de zone E‘

Le serveur DNS prend en charge différents types de zones et de stockages.
i

Sélectionnez le type de zone que vous voulez créer :

¥ Zone principale
Crée une copie dune zone gui peut étre mise & jour directement sur ce serveur,

—>

" Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur, Cette option aide &
gquilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

" Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS, Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette

> ¥ Enregistrer |a zone dans Active Directory (dispanible uniguement si le serveur DNS est

un contrileur de domaine accessible en criture)

{Précédentl Suf+ant > I Annuler |

. Zone principale : par défaut, le 1° serveur du domaine doit contenir
une zone principale standard. Les mises a jours se font directement sur
cette zone.

. Zone secondaire : permet de mettre en place un serveur secondaire

qui répliguera le contenu du serveur primaire par des mécanismes de
"tfransfert de zone". Ne peut fonctionner bien sur que si un serveur DNS
primaire existe déja. Cette zone ne peut pas éfre directement modifiee
mais est utilisée uniguement en lecture seule.
Elle permet de la tolérance de panne et de la répartition de charge.

. Zone de stub : cetfte zone est un autre moyen de travailler avec les
redirecteurs. Si on doit indiquer pour un domaine G connaiire plusieurs
serveurs DNS au lieu de un seul. Une zone de stub est plus pratique que
la saisie de tous les serveurs DNS en tant que redirecteurs...

par exemple on doit résoudre les noms du domaine « externe.com », et
ce domaine externe.com est géré par 10 serveur DNS. De plus ces
serveurs DNS sont changeants...

Si on travaille par redirecteurs, il faudra saisir les 10 serveur DNS en tant
que re-directeurs, et les mettre a jours si besoins en cas de changement

Si on crée une zone de stub sur le domaine externe.com, cette zone
récupere automatiquement la liste de tous les serveurs DNS et gére les
mises & jours automatiquement

. Intégrée a active directory : c'est une solution propriétaire qui permet
de stocker le fichier DNS non plus sous forme texte sur le serveur mais
comme un objet au sein d'Active Directory, augmentant la sécurité, et
remplacant la duplication de ce fichier avec les "transfert de zone" par
les mécanismes de réplication d'Active Directory., a condition bien sir
de se placer au sein d'un réseau complétement 2008-2003.
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Si l'on bénéficie d'une
structure AD, il est vraiment
intéressant  d'intégrer le
DNS dans AD, cela sécurise
et facilite le mécanisme de
transfert de zone

qui utilisera les mécanismes
de réplication d'Active
Directory

v

Zones standard

&‘A«w‘
Modificationy®

__ Zone principale " Zone secondaire -

Zones intégrée Active Directory

N.B : si on demande une intégration dans AD, seule une zone principale
une zone de stub ) peut étre demandée (la notion de zone secondaire
perd sa signification...)

(ou

Il faut choisir ensuite la maniere dont le réplica de la zone pourra se faire (G
condition qu’un deuxieme serveur DNS soit opérationnel, bien sor):

Assistant Nouvelle zone x|
Etendue de la zone de réplication de Active Directory
Vous pouver sélectionner |a facon dont les données DNS doivent étre répliquées
sur votre réseau, b

Choisissez la facon dont les données de la zone doivent &tre répliquées :
" Vers tous les serveurs DNS de cette forét : formation.edu

% Vers tous les serveurs DNS de ce domaine : formation.edu

™ Wers tous les contrileurs de ce domaine {compatibilité avec Windows 2000) :
formation.edu

7 Yers bous les contrdleurs de domaine spécifies dans [gtendue de cette partition

diannuaite::

Et le type de la zone de recherche & créer :

Assistant Nouvelle zone X|
Zone de recherche directe ou inversée
Yous pouvez utiliser une zone pour les recherches directes ou inversées,

Sélectionnesz le type de zone de recherche que vous voulez créer ;

¥ Zone de recherche directs

Une zone de recherche directe fraduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

" Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DS,

Zone de recherche directe : Forward Lookup Zone : permet de
retrouver I'adresse IP d'un appareil & partir de son nom (crée par défaut
lors de l'installation de AD via DC promo). Crée un fichier avec le nom
de la zone suivit du suffixe .dns
ex: pour la zone formation.net crée le fichier formation.net.dns

Zone de recherche inversée ipv4 : Reverse Lookup Zone : permet de
retrouver le nom d'un appareil & partir de son adresse IP (non crée par
défaut). Crée un fichier avec l'adresse ip reseau inversé suivit du suffixe
.in-addr.arpa.dns
ex: 1 zone classe B 172.16.0.0 crée le fichier 16.172.in-addr.arpa.dns
ex: 1 zone classe C 192.168.1.0 crée le fichier 1.168.192.in-addr.arpa.dns
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Il faut ensuite indiquer le niveau de sécurité voulu a propos des mises a jours
dynamiques du DNS de la part des clients... :

Assistant Nouvelle zone |
Mise & niveau dynamique ﬁ.

Yous pouvez specifier que cette zone DNS accepte les mises 4 jour sécurisées,

non sécurisées ou non dynamigues, >

L~

Les mises & jour dynamigues permettent au cient DMNS d'enregistrer et de mettre a jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.
Selectionnez le type de mises a jour dynamigues gue vous souhaitez autoriser
¢ Mautoriser que les mises & jour dynamigues sécurisées {recommands pour Active
Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.

{~ Autoriser 3 la fois les mises 3 jours dynamigues sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir
de nimporte quel dient.
Cette option peut mettre en danaer la sécurité de vos données car les mises &
4 jour risguent d'étre acceptées a partir dune source non approuvée,

™ INe pas autoriser les mises & jour dynamigues
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées
par cette zone, Vous devez mettre & jour ces enregistrements manuelement.

. N'autoriser que les mises a jour dynamiques sécuris  ées : seuls les
postes membres du domaine peuvent effectuer une inscriptions via
DHCP et DDNS

. Autoriser a la fois les mises a jour dynamiques séc urisées et non
sécirisées : toute machine peut s'inscrire via DHCP-DDNS, méme si elle
ne fait pas partie du Domaine

. Ne pas autoriser les mises a jour dynamiques  : Désactive le DDNS

L'installation du serveur DNS sous 2008-2003 crée des fichiers situés dans un
dossier nommé ..\WINNT\System32\dns (sauf si intégration dans AD)

Ces fichiers sont au format texte mais il vaut mieux les manipuler a travers
I'interface prévue dans Windows

Dossiers X || Mam I
El‘a :I [:Il:uackup
{1 backup [Isamples
] samples 200,200.200.in-addr.arpa.dns .
-] drivers S| CACHE.DNS )
(] DTCLag | cours.edu.dns
L export dns.log

Ceux portant une extension .dns et .arpa.dns contiennent les résolution
normales et inverses de nom:s,

Le fichier cache.dns contient les enregistrements permettant la résolution de
nom dans les domaines qui ne sont pas sous I'autorité du DNS visualisé.

N.B: Si on supprime une zone, le fichier correspondant ne sera pas effacé__|
automatiquement. Si on recrée une zone «homonyme», le fichier
correspondant est alors réutilisé | Penser donc a effacer le fichier de la
zone que |'on détruit...
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Zone de recherche directe (détail)

On peut créer directement une zone de recherche directe.

On se place sur Zone de recherche

g o SRv-2008 ] _msdes. forma

directes SRR Zones de recherche directes | formation. ed
. =] _msdcs.formation.edu

Puis demander une Nouvelle zone... B formaton.edu s g

via le menu contextuel | Zones de recherche inversd

Assistant Nouvelle zone x|

Nom de la zone
Quel est le nom de la nouvelle zone ? |

Le nom de la zone spédfie la partie de 'espace de noms DNS pour laguelle ce serveur fait
autorité. Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS,

Mom de la zone :

[xcmpe]

N.B: Si on crée un zone hors Active Directory, 2008-2003 créera alors par
défaut un fichier nommé exemple.dns stocké en
windows\system32\dns

Assistant Nouvelle zone |

Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir 1
d'un autre serveur DNS,

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir dun autre serveur DNS ?

% Créer un nouveau fichier nommé

I exemple-horsad.dns

" Utiiser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a £té copié dans le dossier
2SystemRoot3esystem32\dns sur ce serveur, puis diguez sur Suivant.

Zone de recherche inversée (détail)

On peut créer une zone de recherche inversée :

On se place sur Zone de recherche

. i o SRv-2008 ] _msdcs.forma

nversee IEWIRY Zones de recherche directes | 7 formatinn.eds
. El _msdcs.formation.edu m

Puis demander une Nouvelle zone... =1 formaton.edu T

via le menu contextuel % Zones de recherche inverse  ATIE '

Il faut notamment spécifier la version IP

Assistant Nouvelle zone x|

Nom de la zone de recherche inversée
lUne zone de recherche inversée traduit les adresses IP en noms DMS, j

Chuoisizsez =i vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvE,

¥ Zone de recherche inversée IPv4

" Zone de recherche inversée IPvé
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Assistant Nouvelle zone |
Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS, .

Pour identifier la zone de recherche inversée, entrez I1D réseau ou le nom de la zone.

¥ 1D réseau :

Dans laquelle |l

LID réseau est |a partie des adresses IP qui appartient & cette zone, Entrez |TD

ar

faut donner réseau dans son ordre normal (non inverse),

'adresse IP de Si vous utilisez un zéro dans |'ID réseau, || va apparaitre dans le nom de |a zone, P
H exemple, |TD réseau 10 crée la zone 10.in-addr.arpa, |10 résesu 10,0 crée |a zone

la zone inverse 0, 10.m-addr.arpa.

c.a.d l'adresse " Nom de |3 zone de recherche inversée :

ip réseau I1.1-53.192.in-addr.arpa

N.B: Si on crée un zone hors Active Directory, 2008-2003 créera alors par

défaut un fichier nommé 192.68.1.in-addr.arpa.dns  stocké en
windows\system32\dns
x
Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir X
d'un autre serveur DNS, }‘-’
Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir dun autre serveur DNS ?
% Créer un nouveau fichier nommé : I
I 1.168. 192.in-addr.arpa.dns
™ Utiliser un fichier existant :
Pour utiliser ce fichier existant, vérifiez quil a £té copié dans le dossier
BSystemAoot ¥t \system32'dns sur ce serveur, puis diquez sur Suivant,
et donne un récapitulatif en fin d'opération...
Définir un nouvel hote :
Etant dans une zone de recherche 3 srv-2008 - _msdes
di t _| Zones de recherche directes 7 sites
irectes , ] _msdcs, formation,edu 7 tep
, ~ . Bl formation. e =
on peUT creer un nouvel héte via le | Zones de recherdl]  Mebtre & jour un fichisr de donnges di
menu contextuel... | Redirecteurs cond  Charger a nouveau
BLIGENPREmS|  Nouvel hite (A ou AAAA)...

Nouvel héte (A ou AAAA)

On donne le nom el X

d'héfe ef son Maom {utilise le domaine parent si ce champ est vide) :
adresse IP — |

Mom de domaine pleinement qualifié (FQDM) :

Iexemple.
Si une zone inverse
. Adresse IP
existe, on peut |
créer directement

l'enregistrement _ N S N
[ Autoriser tout utilisateur identifié & mettre 3 jour les
correspondant... enregistrements DNS avec le méme nom de propriétaire

™ Créer un painteur d'enregistrement PTR associé

Disponible

uniquement si la zone
est intégrée dans AD

Si on utilise DDNS ou 2
serveurs DHCP, il faut

cocher...

Permet a
Administrateur
modifier I'hote...

un
de

ﬁ‘g Administration Windows 2008 http://www.cabare.net Page 16
—SYS 24- Cours - ver 2.4 - - Michel Cabaré -



Définir un pointeur d'enregistrement

Etant dans une zone de recherche

| SRY-2008 =] (identique au dossier par
inversée , “| Zones de recherche directes & (identique au dossier par
= [ Zones de recherche inversée
On peut créer un nouveau pointeur via

| Redirecteurs conditionnels

- Mettre & jour un fichier de donnée
Journaux globaux

Charger a nouveau
Nouveau pointeur (FTR)..
Mouvel alias (CMAME)...

le menu contfextuel...

 H

Nouveau pointeur (PTR)

]
Pointeur (FTR) | On donne
uniguement le

Adresse IP de |héte : n° machine, et

| 182,188, 1.

MNom de domaine pleinement qualifié (FQDM) :

| 1.168.192.in-a[:§r.arpa on peut dller

Nom de [hote - chercher o le

I Parcourir... | nom d'hote
correspondant

Structure du DNS :

Lorsque le service est installé et les zones définies, le DNS est géré a travers
une base de donnée dans laquelle chaque enregistrement est prédéfini et
correspond 4 un type de ressource (ceci est normé dans la RFC 1035). Pour
mieux les visualiser, on peut demander Affichage / Détaillé

Vérifier la présence de AD et du serveur:

Gestionnair - DHS ol x|
Fichier Action Affichage 2
e 2= X = HmEld 5E
f Dhis INom | Type Donnees | Horodateur
E g SRv-2008 - _msdcs
BQTI Journaux globavix ] _sites
= ] Zones de recherche directes 7 tep
H [Z] _msdcs, formation.edu 2 _ucip
=& Fo.rmaﬁo:.edu _| DomainDinsZones
= _m:erj | ForestDnsZones
¥ sites z
> G = _tc ’—| {identique au dossier parent) Source de nom {SOA) [191, sry-2008. formation.ed... - statique
- = _lepp i—] (identique au dossier parent) Serveur de noms (MS) sry-2003, formation.edu. statigue
=i = fident iossi y Gte (A) 5 6i02/2 00:
& ] DomainDnsZones :—| {identique au dossier parent) Hite (A} 192.188.1.91 16/02/2009 12:00:00
- oy -2 tal & y Ll ==} g = 2 e .
& || ForesthrsZones g srv-2008 Héte (A) 192.168.1.91 16022009 18:00:00
| Zones de recherche inversée A
# || Redirecteurs conditionnels

2 zones apparaissent :

Une zone _msdcs .formation.edu comprenant

T—— + Les inscriptions de type SRV d’'éléments natifs Microsoft

+ Les GuiD de tous les domaines de la forét et la liste des Catalogue
global

Une zone nommée comme notre domaine formation.edu comprenant

T~ + Lles inscriptions de type SRV des éléments natifs Microsoft ou externes

« Toutes les inscriptions des éléments du domaine

« L'enregistrement de notre serveur
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Par défaut ces deux zones sont stockées dans des partitions d’annuaire
différentes, une de portée « forét », I'autre de portée « domaine ».

Ceci aofin de permettre des réplicas plus efficaces (on peut répliquer la
partition d’annuaire & travers la forét sans répliquer la partition d’annuaire
de domaine, normalement plus volumineuse)

Propriétés de _msdcs.formation.edu

La zone _msdcs .formation.edu est une WINS | Transfets de zone
zone destinée a étre répliquée dans Général | Source de noms (SOA}
foute la foreT' Etat : En cours d’exécution

Type : Intégré & Active Directory

Réplication :  Tous les sewﬁrs DMS de cette forét

La zone formation.edu est une zone

Cao A 2l 1
destinée & étre répliquée dans tout le eessiadiie

DomOine WINS I Transferts de zone
Général | Source de noms (SO&)
Etat : En cours d'exécution
Type : Intégré & Active Directory

Sous 2008 On peut visualiser aussi cela via
la commande dnscmd option
enumdirectorypartitions

Réplication :  Tous les serveurs DMNS de ce domaine

Dnscmd / enumdirectorypartititons

C:\Users\ﬂdministrateur.SRU—EEEE?dnsqu senumdirectorypartitions
Lizte des partitions d'annuaire énumérées :

Mombre de partitions d'annuaire = 2
DomainDnsZones.formation.edu Enlizted Auto Domain
ForeztDnsZones.formation.edu Enlizted Auto Forest

La commande s'est terminée correctement.

et
Dnscmd / enumzones

C:xUzserssAdminiztrateur . SRU-2008 >dnscmd senumzones
Liste des =zones énumérée
Momhre de =zones

-

Hom de =one Stockage Propriétés

. Cache AD—Domain
_medcs.formation.edu Primary AD-Forest Secure
1.168.192 . in—addr.arpa Primary File Rew
formation.edu Primary AD—Domain Secure

N.B : Dans une forét a un seul domaine, cette optimisation n'a que peut de
sens.
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Les enregistrement de Ressource gérées par le DNS

Ce sont les types d’enregistrement communs & tout serveur DNS

Type Nom de Utilisation
I'enregistrement
A Alias Dans une zone de recherche directe, un
(Hote) enregistrement de type hoéte est utilisé pour
retrouver des adresse IP & partir de noms
AAAA Alias Dans une zone de recherche directe, un
(Hote) enregistrement de type hoéte est utilisé pour
retrouver des adresse IP & partir de noms
CNAME Alias Cet enregistrement permet de définir des noms
(Alias) supplémentaires pour une seule adresse IP
MX Mail Exchanger Cet enregistrement identifie un serveur de
(Serveur de messagerie d contacter pour un domaine, et, s'il y
Messagerie) en a plusieurs, dans quel ordre les contacter
NS Name Server C'est pour répertorier les différents serveurs de
(serveur de Nom) nom (secondaires) disponibles pour un domaine
particulier
PTR Pointer Dans une zone de recherche indirecte, un
(Pointeur) enregistrement de type pointeur est utilisé pour
retrouver des noms & partir d'une adresse IP
SOA Start of Authority C'est le premier enregistrement de donnée de la
(Source des noms) zone. En général il identifie le serveur de Nom DNS
ayant autorité sur le Domaine
SRV Service Cet enregistrement sert a localiser des machines
ervice sur lesquelles tournent des services particuliers
(Service) I lles t t d i ticuli
pour le domaine (DHCP, Contrdleur ...)

Les enregistrement SRV gérées par le DNS

Ce sont de nouveaux types d’enregistrement permettant de repérer des
typologies de serveur.

Ouverture d'a
dans A

Le service Netloi
les information:

Ordinateur client

Le client envoie
une demande a
un contréleur de
domaine

Enregistrements
SRV

Serveur DNS

¥ 0
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En effet pour ouvrir une session, ou parcourir AD, un client doit contacter un
Contréleur de Domaine sans savoir ou il se trouve sur le réseau...

Le service Netlogon alors utilise les enregistrements de type SRV pour trouver
la machine qui est déclarée comme CD...

Une fois ce mécanisme valide, le service Netlogon metira en cache les
informations relatives au CD pour ne pas avoir a répéter ce processus A

chaque fois !

Dans le DNS donc, les machines s’inscrivent a la fois par des enregistrement
de ressource A —hoéte et par des enregistrement de type SRV...

Pour info on peut visudliser les enregistrement SRV crées par la déclaration
d'un CD dans un fichier stocké en

WINNT\SYSTEM32\CONFIG et nommé netlogon.dns

. netlogon,

dns

Z Ko  Fichier DNS

.[. netlogon.dns - Bloc-notes

Fichier Edition Format Affichage ?

formation. edu. 600 IN A 192.168.1.91

_ldap. _tcp.formation. edu. 600 IN SRV O 100 289 srv-2008.fTormation. edu.
_ldap. _tcp.Default-First-5ite-Name, _sites.formation. edu. 800 IN SRV 0 1
_ldap._tcp.pdc. _msdcs. formation. edu. 800 IN SRV 0 100 389 srv-2008.forn
_ldap. _tcp.gc. _msdcs. formation. edu. 600 IN SRV O 100 3268 srv-2008.forn
_ldap. _tcp.Default-First-5ite-Name, _sites.gc._msdcs. Formation. edu. 600
gc. _msdcs. formation. edu. 600 IN A 192.168.1.91
_kerberos. _tcp.dc. _msdcs. formation. edu. 600 IN SRV O 100 88 srw-2008.fc
_kerberos. _tcp.befault-First-site-Name. _sites.dc. _msdcs. Tormation. edu.

A titre d’'information, la constitution d'un enregistrement SRV est la suivante :

Champs SRV | Description
_Service Nom symbolique pour le service désiré défini dans la RFC 1700
_Protocole type du protocole de transport. Généralement TCP ou UDP
Nom Nom de domaine DNS auguel on fait référence
THl Champs standard DNS
Classe Champs standard DNS
Priorité Définit la préférence pour un hote spécifieé dans le champ
cible. Les clients DNS essaient de contacter le premier hote
accessible de la plus faible. Priorité allant de 0 d 65535
Poids Utilisé en méme temps que Priorité pour offrir un mécanisme
d'équilibrage entre plusieurs serveurs qui sont spécifiés dans le
champ cible et qui correspondent tous au méme niveau de
préférence. Poids allant de 1 & 65535
Port N° de Port du serveur sur I'hote cible qui offre le service indiqué
dans le champ service
Cible Spécifie le nom de domaine DNS de I'néte (ordinateur) qui
offre le type de service demandé
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Test du DNS :

La bonne marche du serveur DNS peut se tester via les Propriétés du Serveur
DNS dans la console MMC de gestion du DNS

. : Onglet
Interfaces I Redirecteurs I Avancé I Indications de racine Analvse
Enregistrement de débogage I Enregistrement des événements Analyse | Sécunte y

<
<

Pour wérfier la configuration du serveur, vous pouvez effectuer un test
automatique ou manuel.

Sélectionnez un type de test
¥ Une requéte simple sur un serveur DNS
™ Une requéte récursive ale autres serveurs DNS

Pour effectuer le test immédiatement, cliquez sur Tester.

3

[~ Effectuer un test automatique avec |'intervalle de répétition suivant :

Imtervalle de répétition du test : I I linutes j

Reésultats des tests :

Date | Heure | Fequéte sim... | Feguéte réc... |
26/02/2009 14:51:39 Comect

On peut s'assurer que tous les clients du réseau ait bien leur adresse résolue
sur notre serveur DNS.

La bonne marche des enregistrements dans le DNS peut se tester via la
commande Nslookup

Cet outil de diagnostic affiche des informations sur les serveurs de noms DNS
(systeme de noms de domaine). Nslookup est disponible uniquement si le
protocole TCP/IP est installé.

Nslookup en mode interactif

Nslookup propose deux modes : interactif et non interactif. On passe en
mode inter-actif en tapant simplement nslookup , et on sort en tapant exit.

mode interactif 1°

 En premier argument, tapez le nom ou l'adresse IP de ['ordinateur
pour lequel la recherche est effectuée.

e En deuxieme argument, tapez le nom ou I'adresse IP d'un serveur de
noms DNS. (Si omis, le serveur de noms DNS par défaut est utilisé)

Dans les exemples ci-dessous, un client correct se nomme "clientlrl" , et le
serveur DNS par défaut est le serveur "serveurl"”

un client incorrect se nomme "erreur"

Ici on ne trouve pas de ¥ erreur serveurl .
résolution bour le nom Servenr =  serveurd .domainel.edu
ution pou fddress: 192.168.1.1

de ce client..."erreur"

=#x% gepyeurl ne parvient pas a trouwwer erreur : Mon—existent domain

R‘K Administration Windows 2008 http://www.cabare.net Page 21
—SYS 24- Cours - ver 2.4 - - Michel Cabaré -



Ici on ne trouve pas le
serveur DNS
..."erreur"

Ici on trouve le client
"clientlrl” sur le
serveur DNS
"serveurl"”

I clientlrl errveur
Impossible de trouwver 1’adresse pour le serveur erreurii: Mon—existent domai

serveunrl
servenrl .domainel . edn
Address: 192_.168.1.1

clientirl.domainel.edu
192 .168.1.2

mode interactif 2°

nslookup accepte une autre commande en mode interactif, permettant de
liste fous les enregistrement SRV présents dans le DNS.

N.B : un certain type de requéte peut étre inhibée par défaut Pour que ces

commandes soient possibles, il faut en effet que le fransfert de zone sur
le serveur DNS soit autorisé. Par défaut sous 2008 les transferts ne sont
pas autorisés (pour des raisons de sécurité)

> 1s -t a manuel.net
[localhost]

s Impossible de fournir la liste du domaine manuel.net : Query refused
>

Pour la zone en question, on demande propriétés , puis Autoriser les
transferts
| Géneral I Source de noms [SOA) | Serveurs de noms I
WINS Transferts de zone | Securite
UUn transfert de zone envoie une copie de la zone aux serveurs qui en
font la demande.
W Autoriser les transferts de zone
* Vers n'imp:lg quel serveur
= Unigusment ¥ers les serveurs listés dans |'onglet Serveurs de noms
" Uniguement vers les serveurs suivants
avec Is -t a suivit de nomdomaine on obtient tous les enregistrement A Hotes
du Domaine

» 1z —t a domainel.edn

[zerveurd ]

domainel .edu. 169.254.64.187

domainel .edu. 1?2 .168.1.1

domainel .edu. server = serveurl.domainel .edn

avec

gc._msdcs 169.254.64.187
gc._mzdcs 1922 _168.1.1
clientirl 192 .168.1.2
serveurl 1922 _168.1.1

set type=NS$ suivit de nomdomaine on obtient tous les SRV

correspondant a des NS name server
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> zet type=NHS
» domainel .edn
Servenr -  serveurl

Address: 192.168.1.1

omainel .edu nameszserver = serveurd.domainel.edn
erveurl .domainel .edn internet address = 172.168.1.1

avec set type=SOA suivit de nomdomaine on obfient tous les SRV
correspondant a des SOA Start of Authority

> set type=5S0A

» domainel .edu
Serveur I  serveurd
Address: 192.168.1.1

domainel .edu
primary name server = serveurl.domaineld .edu
responsible mail addr = admin
serial
refrezh 7880 <15 mins>»
retry 608 <18 mins>»
expire = 86488 <1 day>
default TTL = 3688 <1 hour
serveurl . .domainel .edu internet address = 192.168.1.1

mode interactif 3°

Pour vérifier I'enregistrement DNS pour tous les contrdleurs de domaine &
l'invite nslookup (">"), tapez :

set type=SRV suivit de _ldap._tcp.dc._msdcs. nomdomaine

oUu nomdomaine est le nom DNS configuré pour éfre utilisé avec voftre
domaine Active Directory et tout contfréleur de domaine qui lui est associé.

Dans l'exemple, si le nom de domaine DNS de votre domaine est
domainel.edu , tapez _ldap._tcp.dc._msdcs.domainel.edu

[ ]Invite de commandes - nslookup

C:%>nslookup
Serveur par défaut : serveurl
Address: 192.168.1.1

» set type=sru

¥» _ldap._tcp.de._msdes.domainel .edn
Serveur - serveurl

Addresz: 192.168.1.1

_ldap._tcp.de._msdes.domainel .edu SRV szervice location:
a

priority

we ight

port 389

zur hoztname serveurl .domainel .edu
serveurd .domainel .edu internet address = 192.168.1.1

184
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GESTION DU DNS WINDOWS 2008

Intégration de Zone dans AD (sortie de zone)

Si on a un doute pour savoir si notre zone principale est intfégrée ou non dans
Active Directory , il suffit de se place sur notre zone, puis demander propriété.

WINS I Transferts de zone I Sécurté
Général | Source de noms [SOA) I Serveurs de noms
Etat : En cours d'exécution Suspendre |
Type : Principal Modffier... |
FHenlizatian:  Lenest pas une 2one Active [irecton fdadifier... |
Htegres

Mom de fichier de la zone :

Ifnrrnatic-n du.dns

Type
WINS I Transferts de zone I Sécurté
Geénéral | Source de noms (SOA) I Serveurs de noms

Etat : En cours d'exécution Suspendre

Type : Intégré & Active Directory Madffier...

Réplication :  Tous les serveurs DNS de ce domaine Modffier...

il

Données enregistrées dans Active Directony. v

Pour modifier le type de zone, il faut demander le bouton Maodifier...
ot dans la boite de

diOIOgUe demander ce Sélectionnez un type de zone :
que 'on veut ¥ Zone principale

Enregistre une copie de |a zone qui peut &tre mise & jour dirﬁh&ment.

Il est préférable d'intégrer ¢ 2one secondare

une zone dans AD | Enregistre une copie de |a zone existante. Cette option aide & équilibrer |a charge de
travail des serveurs principaux et autorise la gestion de |a tolérance de pannes.

(et la racine aussi si celad ¢ zne de sub

est nécessoire) Enregistre une copie de |a zone contenant uniguement des noms de serveurs, des
sources de noms et des enregistrements de type « glue A = Un serveur avec une
zone de stub n'est pas un serveur faisant autorité pour cette zone.

NB: on ne peut intégrer ou
SorTir q ve des zone ¥ Enregistrer |a zone dans Active Directory {disponible uniguement si le serveur DNS est un

. . contréleur de domaine)
principales
Il faut penser éventuellement G autoriser les Mises a jours dynamiques

Mises & jour dynamiques : Scurnisé uniqueme
. Autorser les mises 3 jour dynamigues non sécurisées peut mettre vos

~ données en danger car les mises & jour isquent d'étre accepiées
depuis une SOUrce Non approuves,
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Racine et indications de racine

La racine, représentée par un point « . » est le plus haut niveau de I'espace

de nom. —

g SRv-2008
Si on dispose d'un zone racine, le DNS se [ [ Zones de recherche directes
considere comme un DNS de niveau root = _msdes. formation. edu et
et donc El formation.edu

1=

Il n'utilise pas les indications de racine ...

. Enregistrement de débogage I Enregistrement des événements | Analyse I Sécurité |
Interfaces I Redirectaurs I Avancé Indications de racine

Les indications de racine résolvent les requétes concemant des zones qui n'existent pas
Les indications de racine ne sont pas nécessaires car ce serveur est un serveur racine.

Serveurs de noms :

MNom de domaine pleinement qualfié du serveur (FQDN) | Adresse [P |

Ni les re-directeurs qui deviennent inaccessibles

| Enregistrement de débogage | Enregistrement des événements I Analyze I Sécunte
Interfaces Redirecteurs | Avancé I Indications de racine

Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les reguétes DNS lides aux enregistrements n'ayant pu &tre
résolus.

Les redirecteurs ne sont pas disponibles caril s'agit d'un serveur racine.

Adresze P | MNom de domaine complet du ser... |

r Wtliger e ndications de racine s ausun redirecteur fdadifier... |

rest disponible

M n iété B ?
Si le serveur DNS ne se Mty 2|

prends pas pour un Enregistrement de débogage I Enregistrement des événements | Analyse | Sécurté |

serveur racine" (n'O pas Interfaces I Redirzcteurs I Avancé Indications de racine
e z7Zone racine qalors | Les indications de racine résolvent les requétes concemant des zones qui n'existent pas
d ine) alors il
utilise les indications de
racine  pour résoudre Serveurs de noms :
évenfue”emenf les MNom de domaine pleinement qualifié du serveur (FRDN) | Adresse IP -
. . a root-servers net. [198.41.0.4]
dem.ondes qul lui b root-servers net. [128.5.0.107]
parviennent. & roct-servers net. [192.33.4.12]
d root-servers net. [128.8.10.50]
e root-servers net. [192 203.230.10]
f.root-servers net. [192.5.5.241]
SerYeUfS s’rondgrd de g root-ssrvers net. [152.112.36.4] o
racine internet (dit root...) h roct-servers.net. [128.622.53
. i root-servers net. [192.36.148.17]
Les enregistrements de i 197 58 178 zr:i _'lll
ressources Indications de
racine sont Sfockés soit Ajouter... | Modfier... | Supprimer | Copier & partir du serveur |

dans Active Directory, soit
dans un fichiers texte (%SystemRoot%\System32\DNS\Cache.dns
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Redirecteurs- redirecteurs conditionnels

Un redirecteur sert 4 résoudre tout ce qui ne peut pas étre résolu dans les

zones du serveur DNS.

Un redirecteur conditionnel

ne s'applique que pour un domaine particulier

Un redirecteur (conditionnel ou non) a la priorité sur les indications de racine.

L'ordre de résolution étant :

1. Cache

2. Ione

3. Re-directeurs Conditionnels
4. Re-directeurs par défaut

5. Racine

Si on veut saisir un redirecteur
Redirecteurs Conditionnels
Redirecteur conditionnel...

& DN Mom

conditionnel, on se place sur I'entrée

, €t on demande via le menu contextuel Nouveau

El 5 SRv-2008
| Zones de recherche directes

| Zones de recherche inversée

=Rl R edirecteurs conditionnelz

Journaux globau

Pour obtenir

Nouveau redirecteur conditionnel

Damaine DNS :

Nouveau redirecteur conditionnel...

I sncf.fr

Adresses [P des serveurs maitres

Adresse [P | Mom de domaine compl. ..

| walide

<Cliquez ici pour ajo...

| Supprimer |

| [Monter: |

sncf.fr

Désormais avec =

seront redirigées vers 24.25.140.24...

' Enregistrement de débogage | Enregistrement des événements I Analyze I Sécunte

Si on veut saisir un re-directeur
par défaut on se place sur le
serveur DNS on demande
Propriétés , et on choisit I'onglet
Redirecteurs ...

Redirecteurs conditionnels

Toutes les demandes sur sncf.fr

2%

Interfaces Redirecteurs Indications de racine

Avancé I
Les redirecteurs sont des serveurs DNS qui permettent & ce serveur de
résoudre les requétes DNS lides awd enregistrements n'ayant pu &tre
rézolus.

Adresse [P | Mom de domaine complet du ser... |

Puis Modifier...

l

Modifier... |

Wkilizer lez indications de racine s aucun redirecteur
riesk dizmmible

-

¥ 0
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Il suffit ensuite de donner I'adresse IP du re-directeur

Modifier les redirecteurs x|

Adresses IP des serveurs de redirection :

Adresse IP | Mom de domaine compl. .. | Validé | SURREimEs |
193,252,19,3 |
[Momter |

oo S I

N.B: des que I'on & indiqué au moins un re-directeur par défaut, il est
possible de préciser de ne plus avoir recours aux indications de racine

Propriétés de SRV-2008 2x|
| | Enregistrement de débogage | Enregistrement des événements I Analyse I Sécurité
I Interfaces Redirecteurs | Pvancé I Indications de racine

Les redirecteurs sont des serveurs DMNS qui permettent & ce serveur de
résoudre les requétes DNS lidées aux enregistrements n'ayant pu &tre
résolus.

Adresse IF | Mom de domaine complet du ser... |
153.252.15.3 <Tentative de résolution...>

7 Ltiliger les indications de racine si aucun redirecteur

I n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donnég, ils sont utilisés & la place des redirecteurs du serveur. Pour créer ou
gfficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
condtionnels dans I'arborescence de |'étendue.

Par défaut les indications de racines sont présentes, donc le web est
disponibles... mais a quelle vitesse... Pour améliorer cela il faut ajouter une
redirection par défaut sur les DNS du FAI

NB: Si on se retrouve avec une zone racine (.) dans le DNS, on ne peut plus
indiquer des re-directeurs, car ce serveur DNS se "trouve" comme étant
un serveur racine, donc au sommet de la pyramide.  Si on veut indiquer
des re-directeurs, par exemple avec les DNS de votr e FAI, il faudra
supprimer cette zone racine

Espace de noms
DN

aine racine DNS)

Espace de noms Active
Directory

’ nceud DNS (domaine ou ordinateur = domaine Active Directory

'ﬁ‘g Administration Windows 2008 hitp://www.cabare.net Page 27
—SYS 24- Cours - ver 2.4 - - Michel Cabaré -



Sauvegarde du serveur DNS:

La sauvegarde des données de zone dans un serveur DNS sera
radicalement différente, selon le type de serveur DNS.

e Si le serveur DNS est intégré a Active Directory, et possede un
deuxieme serveur DNS sur le domaine, une réinstallation éventuelle
du serveur DNS défaillant suivit d'une réplication automatique via les
mécanismes AD suffiront.

e Sile serveur DNS est intégré a Active Directory, et ne possede pas un
deuxieme serveur DNS sur le domaine, une restauration d'une
sauvegarde initiale du systeme, remettra le serveur DNS en ordre de
marche.

e Sile serveur est non intégré a Active Directory, s'il possede un serveur
de backup, lorsque I'on réinstalle le serveur défaillant, une réplication
de zone depuis le serveur de backup suffira a réinstaller la zone
nouvellement réinstallée.

e Sile serveur est non intégré a Active Directory, et s'il ne possede pas
un serveur de backup, on sauvegarde le fichier crée dans le dossier
-\WINNT\System32\dns . (le fichiers xxx.dns et xxx.arpa.dns contiennent
les résolution normales et inverses).
et on copie la clé HKLM/SYSTEM/CCS/service/DNS...

Le cache DNS du serveur :

Pour faire apparaitre les recherches mises en cache sur le serveur il faut
demander un affichage détaillé via le

B, DNS
Menu Affichage / Détails = 5 SRv-2008
| Zones de recherche directes
| Zones de recherche inversée
| Redirecteurs conditionnels

Si on observe le contenu du cache d'un 0l [f] Journaux globaux
serveur DNS installé, on s'apercoit que les F‘d‘m‘S’E“”“"d‘E
serveurs racines de linternet par défaut =0
peuvent étre incorporés

=] Recherches mises en cache

E@ W l:l Recherches mises en cache
£+ et = 5 e

m
[EI

- [#]- arpa
D rook-servers /—> []"D oo
-1 Epu
puis des les premieres recherches sur le web le cache s'étoffe EJ--% fr
[+ net
ainsi  si  on recherche un site fres tres  connu, EJ--% hL
. A [+ arg
hitp://www.cabare.biz =
on retrouvera dans le cache :
%‘ S cabare 3 enregistrements
EB DC-AUTRE L Tom | Type | Données
@ ?bservdateur:ev:nzmen:s (identique au dossier parent) Serveur de noms (M5) ns7.gandi.net,
a2 22:22 dz ::Ehz;ih: ir::fzcrs?éz {identique au dossier parent) Serveur de noms {MN3) customz,gandi.net.
EICI Recherches mises en cache . o Hite () 193.251.23.12
E@ J(racine)
-1 arpa
21 hiz

RET-c.-

&L GTD
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Effacer Le cache DNS Serveur:

On peut le faire soit en se placant sur le serveur et en demandant

2 ohs Recherches mises en cack
=~ Srvi-Man Hom

ED Recherches mises an cache 3 I ra—

E ._(racine) Effacer le cache

Soit en ligne de commande par Dnscmd est un outil de ligne de commande
pour la gestion des serveurs DNS.

dnscmd NomServeur /clearcache

Cet outil permet d'écrire des scripts de fichiers de commandes en vue
d'automatiser la gestion et la mise a jour des configurations existantes de
serveur DNS

Ordre de Résolution DNS par le client SEVEN XP:

Ordre de résolution du résolveur local pour un nom d'héte.

RECHERCHE HOTE DNS

a.
o.
C.
d.

v e.

a.
o.
C.
d.

1. d'abords le cache DNS local en RAM est utilisé
Ensuite un fichier Host peut étre utilisé

le serveur DNS est interrogé (rappel de I'ordre de résolution sur un
serveur DNS :)

cache serveur

zone faisant autorité (ou zone déléguée ou zone de stub)
re-directeurs condifionnels

re-directeurs par défaut

indications de racine

4. on enchadine sur une résolution NetBIOS si le nom est NON FQDN,
c'est-a-dire du genre «postel» (si le nom est du genre
« postel.domaine.com » alors on n'enchaine pas sur une recherche
NetBios...)

cache local Netbios
serveur WINS
Diffusion Broadcast

Consultation fichier LMHost

N.B: il est facile d'afficher le contenu du cache DNS local, par la
commande ipconfig /displaydns

N.B: il est facile d'afficher le contenu du cache DNS local, par la
commande ipconfig /flushdns

¥ 0
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RELATION DNS - WINS NOM NETBIOS

Nom Netbios ou hote DNS ?

Sur les clients windows, un nom netbios est limité a 15 caractéres maxi sans .

Un nom d'hote DNS peut avoir 265 caractéres maxi et 255 caractéeres maxi
pour le FQDN avec un.

Depuis une machine 95, 98 NT si on fait appel d une machine avec un "." on
passera forcément par un DNS...

mais le voisinage réseau ne fera pas appel au DNS.

Ainsi dans un réseau avec un DNS en carafe, et une AD non fonctionnelle,
les client 95-98 contfinueront & travailler entre eux...

« Depuis un poste 9x ou NT4, les contréleurs de Domaine sont localisés
par NetBIOS. Par conséquent si des machines de ce genre restent
présentes, un serveur WINS sera toujours le bienvenue.

« Depuis une machine Seven Xp ou 2000, DNS est utilisé tout le temps,
méme pour construire le voisinage réseau, par exemple. Si le serveur
DNS est en panne, il risque de ne pas pouvoir y avoir d'ouverture de
session..., mais pour le voisinage réseau par exemple on se repliera
sur des broadcast via netbios...

Qui peut le plus...

Cela peut donc apparaitre completement inutile de renseigner un serveur
WINS sur un réseau ayant un serveur DNS fonctionnel et des clients
uniguement 2000 ou XP, c'est redondant et cela n'‘apporte pas grand chose
de plus. En effet, lors d'un DC promo, on inscrit automatiquement dans le
DNS via des enregistrements de service, quelle machine est DC, de maniere
a ce que les clients du serveur DNS sachent sur quelle machine ils doivent
faire valider leur ouverture de session...

Mais un serveur Wins peut économiser de la bande passante pour toutes les
applications qui utilisent encore la couche Netbios-Over Tcp-IP...

On peut alors dire que le serveur Wins devient véritablement inutile lorsque :

1. on est dans un réseau composé uniquement de serveur 2000-2003 et
de clients 2000 et XP

2. On a dévalidé la couche Netbios/Tcp-ip ...
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Zone Globale ou GNZ

Le réle Serveur DNS dans Windows Server 2008 prend en charge une zone
spéciale nommée GlobalNames.

En déployant une zone avec ce nom, vous pouvez disposer des
enregistrements globaux et statiques avec des noms courts, sans faire appel
au service WINS. I s’agit d'une accélération du temps de traitement des
requétes de résolution de nom, puisque on passe via le DNS au lieu d’utiliser
le serveur WINS...

La création d'un zone Globalnames n'a pas pour effet de remplacer le
fonctionnement d'un serveur WINS, en effet les inscriptions dynamiques et
les suppressions des postes n'est pas prise en charge, I'idée est de permettre
de tfrouver plus facilement (via DNS) des postes par le biais d'un nom simple,
auxqguels sont déja affectées des adresses IP statiques et qui sont gérés a
I'aide du service WINS (ou qui ne gerent pas DNS). Ces noms devraient
généralement faire référence a des postes bien connus et frequemment
utilisés.

Le besoin en résolution de noms courts (en une partie) se limite donc a des
serveurs ou des sites Web importants qui peuvent étre inscrits de maniere
statique dans DNS

N.B : on inscrit donc dans cette zone globale, les noms courts des postes
déja inscrits manuellement dans un serveur Wins, de maniere a ce que ces
noms soient uniques et connus, et disponibles dans toute la forét...

N.B: Vous ne devez pas utiliser la zone GlobalNames pour prendre en
charge la résolution de noms des enregistrements inscrits de maniere
dynamique dans WINS...

On peut déployer une zone GlobalNames si :
e On doit supprimer le service WINS

« On déploit uniguement le protocole IPvé, de sorte que toute la
résolution de noms dépendra de DNS

« Les domaines ne peuvent pas étre gérés de facon cenftralisée afin de
garantir le caractere unique des noms courts

« On doit disposer de serveurs DNS 2008 dans toute la forét

Création de zone Globale

La zone GlobalNames n'est Nom de la zone ;‘
pOS un Type de zone SpéCiO| Quel est |2 nom de la nouvelle zone ? .

N N >
; il s’agit plutdt simplement

' Le nom de |z zone spécifie la partie de I'espace de noms DNS pour laquelle ce serveur fait
d'une zone de recherche autorité. Il peut s'agir du nom de domaine de votre société {(par exemple, microsoft. com)
direcfe infégrée [e]0)% ou dune partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
ser 'ces de domo'ne ACT e de zone n'est pas le nom du serveur DNS,

VI | \%

DireCTory nommee Mom de la zone :
GlobalNames globalnames|
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La zone GlobalNames n'est pas disponible tant que la prise en charge de
cette zone n'est pas activée de maniére explicite au moyen de la
commande suivante sur chaqgue serveur DNS de référence dans la forét :

dnscmd <NomServeur> /config /enableglobalnamessuppo rtl

C:wUserssAdministrateur.SRU-2088 >*dnscmd . Aconfig senableglobalnamesszupport 1

La propriété de Registre enableglobalnamessupport a été réinitialisée avec succe
-
5.

La commande ='est terminée correctement.

Réplication de la zone Globale

La réplication de la zone GlobalNames est par défaut limitée au domaine

WINS I Transferts de zone I Sécurite
Général | Source de noms (SOA)

Serveurs de noms
Etat - En cours d'exécution Suspendre
Type : Imtéaré & Active Directary Modffier...

Réplication : Tous les serveurs DNS de ce domaine Modffier...

Hel

Données enreqgistrées dans Active Directany.

Ajout d’enregistrement dans la zone Globale
La zone GlobalNames ne contient que des enregistrements de type Alias
CNAME

|

Mom canonique (CHAME) |

Mom de |'alias (utlise le domaine parent si ce champ est vide)
I srv-web

MNom de domaine pleinement qualifié (FQDM) :

I sry-web.globalnames,

Mom de domaine pleinement qualifié (FQDM) pour Ihate de destination :

I client-wins| formation, edu Parcourir... |

[~ supprimer cet enregistrement lorsquil deviendra périmé

Horodatage dg.enregistrement :

™ Autoriser tout utilisateur identifié 3 mettre 3 jour tous les enregistrements DNS avec
le méme nom. Ce paramétre s'appligue uniguement aux enregistrements DNS pour
un NoUYEeau nom.,
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SERVICE WINS

Installer le Service WINS sur 2008:

N.B : Ce serveur n'est pas forcément Contréleur de Domaine !

La résolution de nom netbios via WINS ne peut se faire que sur une machine
ayant une adresse IP fixe (cette adresse est ensuite rentrée sur chaque
« client »)

Il faut paramétrer le futur serveur WINS comme étant son propre client, c'est
a dire dans les propriétés avancées de TCP/IP , on demande 'onglet WINS :

Paramétres TCP/IP avancés 2x|

ParamétresIF’I DNE  WINS |Dpti0ns|

—Adresses WINS, dans l'ordre d'utilization :

il Il faut donner ici I'adresse IP
du futur serveur WINS...

: — e | nous méme !
Ajouter... | =

Larsque la recherche LMHOSTS est activée, elle #'applique & toutes les
connexions pour lesquelles TCPAP est activé. Serveur WINS TCP/IP ﬂﬂ

= .
WV Activer la recherche LMHOST Importer LMHOSTS.. | Serreur WINS -

192 168 1 . |

& Activer NetBIOS avec TCPAP

" Désactiver NetBI0S avec TCPAP Ajouter I Annuler

" Utiliser le paramétre NetBI0S du serveur DHCP

N.B: cefte opération peut se faire aussi apres installation du serveur WINS,
mais le danger réside dans le fait que si cette adresse n'est pas
renseignée, lors de son installation il inscrive ses propres enregistrements
dans un autre serveur WINS déja existant sur le réseau, ou nulle part...

Depuis la barre des tGches g
:-.-Démarrerl I B _:_:L‘ﬂﬁ =

ou depuis icone ordinateur du bureau, via clic-droit gérer

.:_:J'}h Gestionnaire de serveur {SRY-2003

Le service des fonctionnalités  apparait. | = & 3ok

® & Serveur DNS s
. . . . = gﬂg Services de domaine Active Er . Affick
On demande via clic droit Ajouter des Bl -2 Services de fichiers X
fonctionnalités = &

B |3 Gestion d
[ Jgm Disgnostics

Supprimer des fonctionnalite

Ajouter des fonctionnalités &
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La liste des fonctionnalités apparait, on demande Serveur WINS (Windows
Internet Name Service)

Assistant Ajout de fonctionnalités
3
=

X

Sélectionner des fonctionnalités

Fonctionnalités

Confirmation

Selectionnez une ou plusieurs fonctionnalités & installer sur ce serveur.

Fonctionnalités ; Description :

Le serveur WINS (Windows Internet
Maming Service)r fournit une basze de
données distribuée pour l'inscription
etl'interrogation de mappages
dynamigues de noms NetBIOS pour
des ordinateurs et des groupesutilisés
sur votre réseau. WINS mappe des
noms NetBIOS en adresses IP et
rézout |es problémes qui surviennent
|ars:de la résolution de noms NetBIOS
dans des environnements routes,

Etat d avancement Gestion des s

|

[ Gestionnaire de ressources systéme Windows
[ Gestionnaire de stackage amavible
[] Gestionnaire de stockage pour réseau SAN
[ kit d'administration de Connection Manager

® [ Message Queting
[ moniteur de port LPR
[ mp1O (Multipath 1/0)

E [ outis dadministration de serveur distant {Install)
[1 protacole de résalution de noms dhomologues
D Proxy RPC sur HTTP
D Serveur ISMS {Internet Storage Mame Server)
D Serveur SMTP
[ serveur Telnet
5

[+ E.%ervice dactivation des processus Windows
[ service de réseau local sans fi

[ services SHMP
[ services TCRJIP simplifiés
[ sous-systéme pour les applications UMDY
[ windaws Powershel

Resultats

v

3

N.B : en Core Mode la fonctionnalité Serveur WINS n’est pas possible

Gestion Service WINS :

A partir du moment ou la fonctionnalité WINS est installée, deux nouveaux
Groupes locaux sont crées sur le serveur 2008

Wins Users

: Utilisateurs et ordinateurs Active Dires
| Requétes sauvegardées

B EEJ formation.edu

—| Builtin

_| Computers

2| Domain Contrallers

| ForeignSecurityPrincipals

B

Mam | Type =
EE,Administrateurs DHCP Groupe de sécurité - Domaine local
ﬂaDnsAdmins Groupe de sécurité - Domaine local

82, Editeurs de certificats
E_J_',Grnupe de réplication dont le mot de p...
.S;_',Groupe de réplication dont le mot de p...
82, Serveurs RAS et 1AS

Groupe de securité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de securité - Domaine local

HEHBEEREK

| LostAndFound ) )
- E?_',Utilisateurs DHCP Groupe de sécurité - Domaine local
_| Program Data o —-t -
% Gystem “ £YWINS Users Groupe de sécurité - Domaine local
- ! , ,

3] test -';.!.Admins du domaine Groupe de sécurité - Global
= s .g_i_',ContrEnleurs de domaine Groupe de sécurité - Glabal

~ (= N TR U RSP U U OO U SISO U S |

On peut donc donner a un utilisateur I'appartenance au groupe Opérateur
de Serveur + Wins Users . |l pourra Vérifier le serveur WINS mais pas créer de
nouveau administrateur, gérer les disques Durs ou bricoler I'adresse IP du
serveur...

N.B : les membres du groupe Admins de domaine administrent WINS...)

Lancer la console serveur WINS:

On peut accéder au WIN soit par le biais du Gestionnaire de serveur

dans les Fonctionnalités , Serveur WINS
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E,_ Gestionnaire de serveur

Fichier ~ Action  Affichage 7

B EEEN G

% Gestionnaire de serveur (SRY-2003)

oy

o+ Riles

=] g Fonctionnalités Dossiers de configuration pour 'SRY-2008"
ERGYWING [(A1nscriptions actives

(8 Inscriptions actives EaPartenaires de réplication

l:a Partenaires de réplication

d_’é—;‘

Soit depuis les outils d’administration A=
Panneau de configuration / Outils d’Administration / WINS WIS
9 wins

NBAi[e ?te t-opa§ Fichier ~Action Affichage ?

preter attention a — —

l'adresse IP qui &= =B =]

s'inscrit dans le ESFWING

cas d'une Etat du serveur .

machine multi- — | & oy SRY-2008 [122,168.1.21] ‘%”‘fs Connects |
dsident (& Inscriptions actives EtE.'? du serveur , |

EGSI f.en e"t', [ Partenaires de réplication [@sRv-2008 [192.168.1.51] Oui

configuration

déconseillée)

Ajouter un serveur, Visualiser une base :

Pour ajouter un serveur, il faut se placer sur
WINS, et demander le menu

Action — ajouter un serveur.... B [ SRV-2008 [192.168.1.51]

Pour visualiser les inscriptions dans la base, il suffit de se placer sur le serveur
WINS \ Inscriptions actives , puis de demander par un clic droit, Affiche les

enregistrements , et d'effectuer une recherche (par nom ou par propriétaire
voire tous les propriétaires )...

% ?Esﬁnnnaire de serveur [SRY-2003)
‘:E RDIES. " Mom d'enregistrement I
= Eﬁ Fonctionnalités
= 6 wms FDRMmoN
%% | Inscriptions actives =8 FORMATION
Ea Partenaires de répl
|5L Gestion des stratégies
i Diagnostics

MNouveau mappage statique. L@

on obtiendra alors

Fichier ~ Action Affichage ?

& |z HE

WINS Inscriptions actives Enregistrements filtrés : 5 — Enregistrements analysés : 5
8 Etat du serveur Mom d' istr t | T Ad 1P Etat | Stati B iEtai Wersi Expirati
=) @ SRY-2008 [192. 163.1.9 1] om EangE emen ype rESS’E - IC ropfl? Ire ersion )q:.ﬂra. on
a S————— FORMATION [1Bh] Explorateur p... 192.168.1.91 Actif 192,168.1.91 3 27/02/2009 17:458:41
= W 5 i & N7/ a5,
Ea Partenaires de réplication ==, FORMATION [0oh] Workgroup 192,163,181  Actif 192.168.1.91 5 27/02/2009 17:48:41
E‘_E_l FORMATION [1Ch] Contrdleur de... 192.168.1.91 Actif 192.168.1.91 4 27/02/200% 17:48:41
QSR"J'QUUS [00h] Station de tra... 192.168.1.91 Actif 192.168.1.91 2 27/02/200% 17:48:41
QSR"}'QUUB [20h] Serveur de fic... 192.168.1.91 Actif 192.168.1.91 1 27/02/2009 17:48:41

N.B: Comme les noms Netbios ne sont générés que au démarrage d'un
poste, il peut étfre intéressant de renseigner Wins sur un client et de re-
booter, on devrait alors voir I'inscription se ranger dans le serveur.

N.B : il faut re démarrer le serveur si celui ne s'est pas inscrit...
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Paramétrage de base :

Pour les propriétés de WINS de maniere générale on
va demander

Etat du serveur

= @ SRY-DCZ [192.166.1.102]
d'Afficher les noms DNS et de =~ {4 Inscriptions actives

Valider la mise en cache au démarrage

Propriétés de WINS 2x|

Géndral |

Bl  wims

Afficher lez gerveurs dang la congole par
' Mom
= Adresse P

v afficher les noms DNS pour les serveurs WINS

[w alider la mise en cache des serveurs WINS au démarrage:

La validation des zerveurs WIS nécessite plus de tempz lorz du
démarrage.

Pour les propriétés de Serveur WINS

----- “-{# Partenaires de réplication

on va demander par rapport aux valeurs & Wwns
e Etat du SEFVEUr
par défaut

E@ sry-dc? cabare-inkra.net [192,
----- {:3 Inscripkions actives

De paramétrer un chemin de Sauvegarde . L..{3 Partenaires de réplication

de la base de données

Propriétés de sry-dcZ.cabare-intra.net [192 d |

Genéral | Intervalles I Yeérfication de la baze de données I Avance I

% Serveur WIMNS

¥ Mettre & jour les statistiques automatiguemsnt toutes les :

Hewres:  Minutes :  Secondes :
| | |
ID JE3 | |5 =i II:I =i

~ Sauvegarde de la baze de données
Cherin par défaut de la copie de sauvegarde

IE:'\wins-backup Parcourr... |

v Effectuer une copie de sauvegarde de la bage de données lors ;
‘e l'amét du serveur i

Et de Vérifier la cohérence...

Propriétés de srv-dc2.cabare-intra.net [192 2=

Général | Intervalles  Wérfication de la bage de données | Ayancd |

»
" |w iérifier la cohérence de la baze de données tautes les ¢ |24 heures

Hewres:  Minutes:  Secondes :

Commencer la vérfication & : |2 ::ll IU j IU
Mombre magimal d'enregistrements vérifigz & chague période
ISDDDD

Werifier avec les :

' Serveurs propristaires

" Partenaires sélectionnés aléatairemant
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Sauvegarder un serveur WINS:

Pour sauvegarder un serveur WINS, il faut:

« Spécifier un dossier de sauvegarde : dans les propriétés du serveur Wins a
configurer, onglet général, on indique le chemin par défaut...

e A partir de Ia, Wins y crée une copie de sauvegarde complete toutes les
3 heures.

WINS stv1-man.manuel,net [192,16

* On peut aussi depuis I'icone du 7.3 erat du serveur

X X i R Dossiers de configuration pou
serveur demander un clic droit Eﬂ) seyl-man.manuel.met [192, 1681, [ LT
(LA nscriptions actives Afficher les statistigues serveur

Sauvegarder la base de donnée (@ Partenaires de réplication

Mettover la base de données

« On peUT aussi passer une Wérifier la cohérence de |a bass de do
commande du genre werifier la cohérence des numéros de
Nesth wins server @Ip init Démarrer 1a réplication par émission..
backup Démarrer la réplication par récepkion,

Sauvegarder la base de données. ..

Restaurer un serveur WINS:

Pour restaurer un serveur WINS il faut :

* Ameferle service WINS 21

° Dans |'Ong|eT Général I Irtervalles | ‘érfication de la base de données  Avance |
proprlete [ Enregistrer des événements détailés dans le journal d'événements |
du serveur Wins a restaurer, il
' L'enregistremnent d'événements détaillés peut dégrader les performances
demO nder I OngleT du spsteme, celui-ci est recommande uniquement pour la rézolution de
avanCé problemes WIS,
. . v Activer la prize en charge du traitement en rafale
et effacer tous les fichiers se ; :
Diéfiniit le nombre de requétes que le serveur peut traiter en une zeule
trouvant dans le dossier q ui est foiz avant que les clients ne soient obligés de recommencer leur
. A " . . N enregistrement ou renouvellement.
|Inscr|’r ions chedmln d q;:ces ,de € Eable  Ha
a ase e onnee" |—
* oven " Personnalisé :

\ Chemin d'acces de la baze de donneées

IZwindirZ\syslemBE'\wins

« Dans la console WINS demander via clic droit pour le serveur WINS a
restaurer restaurer la base de donnée en indiquant a ce moment le
dossier dans lequel on a mis au préalable une copie de sauvegarde !

WINS | stv1-man.manuel.net [192.

------ Bl Etat du serveur
sry 1-man.manuel net [192,168.1.1

| o=
Afficher |es statistigues serveur

Mettover |a base de donnees
Yerifier |& cohérence de la hase de«
Yerifier |& cobgrence des numeros d

Deémarrer la réplication pat mission
memarrer la replication Dar receptim

Sauvedarder |5 base de donnees, .

Restaurer la base de données. .,
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Compression base WINS

La base WINS se trouve dans le dossier Winnt\system32\wins

Lorsque la base WINS, c'est a dire le fichier wins.mdb est frop volumineuse,
alors on peut la comprésser, (environ une fois par mois par exemple ou
autour des 30 Mega)

On utilise I'utilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack wins.mdb

N.B: on prendra soin de faire cela sur un jeux de sauvegarde, puis de
restaurer cette sauvegarde ensuite. Ne jamais compacter une base en
cours d'utilisation...

Configurer manuellement un client WINS :

Cela se fait dans les proprietés de TCP/IP , avancées, onglet
Configuration WINS , et on renseigne I'adresse IP du serveur WINS utilisé

Propriétés TCPAP
Liers | Avancées | MNetBlOS | Configuration DNS
Pazserele Lanhguration /N5 1 Adresse P

Vous devez contacter votre adminiztrateur rézeau pour
zavoil ¢ vous devez configurer votre ordinateur pour 'WWIMS.

& Diésactiver la résalution WINS
Ex'emple SOUs " Activer la résolution WINS
win98se...

[Hrdie derecherche des serenns S S

| . i i | Sjuter |

SUERERTET |

([ Etendue: I

£ bser R SR Entn E resalitir i W S

Inscriptions automatiques affichées dans WINS

Lorsque on demande de voir les inscriptions avec 1 seul le serveur CD SRV-
DC2 qui est inscrit dans le WINS ( et il est le serveur WINS) on obtient :

@ WINS Inscriptions actives  Enregistrements filtrés : 5 -- Enregistrements analysés : 5
""" B Frat do serveurl Mo d'enregistrement | Tvpe | Adresse Ir | Erat ~
- @ sw'dcar"tra'et (192.168.1102] fmy - pape-INTRA [00h] Warkgroup 192.168.1.102  Ackf
g ' e rication B CABARE-TNTRA [1Ch] Contrdleur de domaine 192.168.1.102  AckF
CP.BP.RE—INTRP. [1ER] Mom de groupe ordinaire 192,168.1.102 Actif
QSR\I’-DCZ [00h] Station de travail 192,165.1.102 Actif
QSRV—DCZ [20h] Serveur de fichiers 192.165.1.102 Actif

Lorsque dans nofre réseau, on parametre nofre premier DC avec les
références de notre serveur WINS, les inscriptions se complétent — modifient:
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@ WINS Inscriptions actives  Enreqgistrements Filkrés 1 9 - Enregistrements analysés : 9

a Etat du serveur Morn d'enregistrement | Type | adresse 1P IEE
B srv-de2 cabare-intranet [192.168.1.102] [ yicpponrse_- [0th] Adtre 1921681101 Ackf
g ' ication [0 g ARE-TNTRA [1Bh] Explorateur principal de do...  192.168.1.101  Actif
B CABARE-TNTRA [00h] Workgroup 192.168.1.101  Ackif
55 CABARE-INTRA [1Ch] Contrdleur de domaine 192,168,1,101 Actif
CABARE—INTRA [1Eh] Mom de groupe ordinaire 192,163,1.101 Actif
QSRU-DCI [00k] Station de trawail 192.168.1.101 Ackif
QSRV-DCI [20h] Serveur de fichiers 192,168,1,101 Actif
QSRV-DC2 [00h] Station de trasail 192,168.1.102 Actif
QSRU—DQ [20k] Serveur de Fichiers 192.168.1.102 Ackif

Si une machine POSTE21 démarre, alors les inscriptions suivantes se font...

=) posTEZ! [00h] Station de trava 192.168.1.121 Ak
=) posTER1 [03h] Affichage des messages 192.168.1.121 Bt
=) posTER! [20h] Serveur de fichiers 192.168.1.121  Actif

Configurer un client WINS :

Cela se fait via DHCP. Il faut agir coté serveur, et coté client...

e Surle serveur DHCP, en configurant des parametres d'étendue
044 Serveurs WINS/NBNS avec l'adresse ip du serveur principal

046 Type de noeud WINS/NBT en configurant avec les valeurs possibles
suivantes en hexa 8 (Noeud H) 4 (Noeud M) 2 (Noeud P) 1 (Noeud B)

e Surle client DHCP, en configurant des parametres Configuration Wins

Pour win 98, il faut demander Utiliser DHCP pour la résolution Wins

Paramétres TCP/IP avancés ﬂﬂ

Palamétlele’l DM WINS IDptionsI

—adreszes WINS, dans l'ordre d'utilization :

Pour Seven XP et 2000, il il
faut demander Utiliser le
parametre  Netbios du il

serveur DHCP

Ajouter... Modifier... Supprimer |

Lorsque la recherche LMHOSTS est activée, elle s'applique & toutes les
connexions pour lesguelles TCPYIP est active.

[ a&ctiver la recherche LMHOST Importen LMHOSTS...

" dctiver MetBIOS avec TCRAP
" Désactiver NetBIOS avec TCP/P
¢ Utilizer le paramétre NetBI0S du serveur DHCP
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Serveur DNS utilisant WINS pour la résolution :

Il peut étre intéressant de porter a la connaissance de notre DNS les
machines qui s'enregistrent de maniere automatique dans nofre serveur
Wins... Le serveur DNS consultera le serveur WINS dont on donne I'adresse IP
uniguement lorsqu'il ne trouvera pas d’'enregistrement correspondant. Ce
réglage se fait dans le serveur DNS.

Il faut agir sur les propriétés de la zone en demandant Utiliser la recherche
directe WINS

Propriétés de cabare-intra.net 2x|
Général I Source de noms [SO04] I Serveurs de noms  WINS | Transferts de zone I Sécuite I

Wous pouvez utilizer WINS pour rézoudre les noms introuvables en interrogeant 'espace
de noms DMS.

v Utiliser la recherche directe WiINS
——» [ Me pas iépliquer cet enregistrement

Adrezze [P

l . . . Ajauter |

|192.1EB.1.1D2 SUpRTmEn | <

N.B: il n'est pas forcément utile de répliquer cette fonction sur tous les
serveurs DNS du Domaine... on peut ainsi avoir dans chaque segment du
réseau un serveur DNS qui interroge un serveur Wins spécifique.
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PROTOCOLE DHCP

Objectif de DHCP :

Le protocole DHCP (Dynamic Host Configuration Protocol) centralise et gere
I'attribution des informations de configuration TCP-IP en affectant
automatiquement des adresses IP & des ordinateurs configurés pour utiliser
DHCP. La mise en ceuvre de DHCP élimine certains problemes de
configuration liés a la configuration manuelle de TCP-IP.

A chaque démarrage d'un client DHCP, ce dernier demande des
informations d’adressage IP & un serveur DHCP. Un client ne choisit pas un
serveur DHCP, il interrroge le réseau avec un broadcast DHCP pour repérer
les serveurs DHCP pontentiel en vue de récupérer a terme notamment :

e Une adresse IP
« Un masgue de sous-réseau.

 Des valeurs facultatives, comme une adresse de passerelle par
défaut, une adresse DNS ou I'adresse du serveur WINS.

Lorsqu’un serveur DHCP recoit une requéte, il sélectionne des informations
d'adressage IP dans une réserve d'adresses définie dans une base de
données et les propose au client DHCP. Si le client les accepte, les
informations d’adressage IP lui sont cédées sous la forme d’'un bail d'une
durée spécifique. Si aucune information d'adressage IP n'est disponible
dans la réserve pour location au client, ce dernier ne peut pas initialiser
TCP/IP. Il peut selon les cas se doter d'une adresse APIPA.( cf chap p).

Remarque : Le protocole DHCP est défini dans les RFC 1533, 1534, 1541 et
1542. et est dérivé du protocole BootP.

Fonctionnement de DHCP :

Pour configurer un client DHCP, le protocole DHCP travaille en 4 phases :

o DHCPDISCOVER EEmEp
4EEEEEEE DHCPOFFER 2

9 DHCPREQUEST )

4B DHCPACK o
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DHCPDISCOVER ou "Demande de bail IP" :

Le client ne disposant pas d'adresse IP et ne connaissant I'adresse IP
d'aucun serveur, il Uutilise 0.0.00 comme adresse de source et
255.255.255.255 comme adresse de destination.

La demande de bail est envoyé au sein d'un message DHCPDISCOVER. Ce
message contient également I'adresse matérielle et le nom d’ordinateur du
client, afin que les serveurs DHCP puissent identifier I'émetteur de la requéte.
Tous les serveurs répondent s'ils le peuvent.

Le processus de bail IP est utilisé dans I'une des situations suivantes:
« TCP/IP est initialisé pour la premiere fois en tant que client DHCP.

e Le client demande une adresse IP spécifiqgue qui lui est refusée. |l est
possible que le serveur DHCP ait supprimé le bail.

* Le client disposait auparavant d'un bail d'adresse IP mais y a mis fin
et en demande un nouveau.

DHCPOFFER ou "Offre de bail IP" :

Tous les serveurs DHCP qui ont recu la demande et qui disposent d'une
configuration valide vis-a-vis du client diffusent une proposition.

Le client ne disposant pas encore d’'une adresse IP, I'envoi de la proposition
s'effectue par diffusion sous forme de message DHCPOFFER.

Remarque : Lorsque aucun serveur DHCP n'est en ligne, le client DHCP
aftend une proposition pendant 1 seconde. S'il n'en recoit aucune, il diffuse
a nouveau la requéte a frois reprises (selon des intervalles successifs de 9, 13
et 16 secondes). Si aucune proposition n'est recue apres quatre tentatives,
le client essaie d nouveau toutes les 5 minutes.

DHCPREQUEST ou "Selection de bail IP" ;

Apres avoir recu une proposition d'au moins un serveur DHCP, le client
informe par diffusion tous les autres serveur DHCP de sa sélection, en
acceptant la premiere proposition recue.

La diffusion est envoyé dans un message DHCPREQUEST et comprend
I'identificateur du serveur (Al) dont la proposition a été acceptée. Tous les
autres serveurs DHCP retirent leur proposition afin que les adresses IP dont ils
disposent restent disponibles pour la requéte de bail IP suivante.

DHCPACK / NACK ou "Accusé de réception de bail IP" :

Le serveur DHCP dont la proposition est acceptée diffuse au client un
accusé de réception stipulant la conclusion du bail, sous la forme d'un
message DHCPACK. Ce message contient un bail valide pour une adresse IP
et éventuellement d’autres informations de configurations.

Si un accusé de reception stipulant la non conclusion du bail (DHCPNACK)
est diffusé (le client tente de souscrire le bail d'une adresse IP dont il
disposait précédemment alors que cette adresse n'est plus disponible par
exemple) le client retourne au processus de demande de bail IP.
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"Renouvellement de bail IP" :

Tous le clients DHCP tentent de renouveler leur bail lorsqu’il atteint 50 % de
sa durée. Pour renouveler, un client DHCP envoie un message DHCPREQUEST
directement au serveur DHCP avec qui il a conclu le bail en vigueur.

Si le serveur DHCP est disponible, il renouvelle le bail et envoie au client un
accuse de réception stipulant la conclusion du renouvellement (DHCPACK)
et la nouvelle durée, ainsi que les éventuelles mises & jour des parametres
de configuration.

Lorsque le client recoit I'accusé de réception, il met a jour sa configuration.
Si un client tente de renouveler son bail mais est dans I'impossibilité de
contacter le serveur DHCP & I'origine de ce dernier, le client peut encore
utiliser I'adresse, puisqu'il lui reste 50 % de la durée du bail.

Lorsqu’un client DHCP redémairre, il tente d'obtenir un bail pour la méme
adresse avec le serveur DHCP d’origine. Pour ce faire, il diffuse un message
DHCPREQUEST spécifiant la derniere adresse IP dont il avait le bail. Si la
tentative se solde par un échec et gqu'il lui reste encore du temps avant
I'expiration du bail, le client DHCP continue a utiliser la méme adresse IP.

Si un bail, lorsqu’il atteint 50 % de sa durée, n'a pas pu étre renouvelé par le
serveur DHCP d'origine, le client tente de contacter les autres serveurs DHCP
disponibles lorsque 87,5% du temps s’est écoulé. Le client diffuse alors un
message DHCPREQUEST. Tous les serveurs DHCP peuvent répondre par un
message DHCPACK(renouvellement du bail) ou DHPCNACK (obligeant le
client DHCP a se réinitialiser et & obtenir le bail d'une adresse IP différente).

Lorsque le bail expire ou qu'un message DHCPNACK est recu, le client DHCP
doit immédiatement cesser d'utiliser I'adresse IP. Il retourne alors au
processus de souscription d'un nouveau bail d'adresse IP.

DHCPRELEASE ou libération des ressources:

Le client peut envoyer un message DHCPRELEASE lorsqu'il s'arréte. Ainsi le
serveur DHCP peut de nouveau utiliser ces adresses pour un autre client...

N.B: Microsoft n'utilise pas cette commande. Lorsqu'une machine s'arréte,
son Bail courre encore sur le serveur DHCP. Si le client se reconnecte au
réseau avant la fin du bail, son bail sera réattribué par un demande
DHCPREQUEST...
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SERVEUR DHCP 2008

Installer le Service DHCP :

La gestion des adresses IP via DHCP ne peut se faire que sur une machine
ayant une adresse IP fixe.

Depuis la barre des taches g
:?Démarrerl ] B f—&ﬁ 2

o ) ) ) Crdinateur
ou depuis icone ordinateur du bureau, via clic-droit gérer
R Réles :
Le service de réle DHCP apparait. T =

. R [ serveur d'applications
On l'installe en cochant le réle —_— [ serveur de tiécopie
|: Serveur DHCP
Le réle de Serveur DHCP, posséde une E e e
seule fonction et ne dispose donc pas de [[] services AD LDS {Active Directory Lightweight Directory Services

S erVice s de r(’-‘)|e disponibles [ services AD RMS (Active Directorv Riohts Management Services)

N.B : en Core Mode le réle Serveur DHCP est également possible

Assistant DHCP :

Un assistant se déclanche... il faut le suivre, le paramétrer « & minima » et
ensuite reprendre les notions voulues en « affinant » les réglages.

Avant de commencer IUne ou plusieurs connexions réseau avec une adresse IP statique ont &té détectées, Chacune d'elles
esiesriiois peut étre utiisée pour traiter les dients DHCP sur un sous-réseau distinct.
Serveur DHCP Sélectionnez les connexions réseau que ce serveur DHCP utilisera pour traiter les dients,
Ligisons de connexion réseau
Ad resse | p Connexions réseau :
Paramétres DNS IPv4
Ad IP T
du serveur . = | rype
Parametres WINS IPv4 192,168.1.91 IPv4
— > .
D H C P Etendues DHCP
Mode DHCPv6 sans etat
Assistant Ajout de réles x|
ﬁ? Spécifier les paramétres du serveur DNS IPv4
Avant de commencer
Lorsque des clients obtiennent une adresse 1P du serveur DHCP, ils peuvent recevoir des options DHCP telles
R_.&les de serveurs que les sdresses IP de gserveurs DMS et le nom du domaine parent, Les paramétres que vous fournissez ic
= e seront appligugs aux chents & [Eide dTPv4
Lisisons de connexion réseau Spéciﬁg_z I? nam du domaine' parent que'I:S dlients utilizeront pour la résolution de noms. Ce nom de domaine
sera utilisé pour toutes les étendues créées sur ce serveur DHCP,
O p‘no ns d e Paramétres DNS IPv4
= Diomaine parent ;
Parametres WINS IPv4
«serveury ) [formation.edu
Etendues DHCP
015-domaine Mode DHCPVE sans état

006-dns

—_ Adresse IPv4 du serveur DNS préférs |

Specifiez les adresses IP des serveurs DMS que les dients utliserant pour la résolution de noms, Ces servelrs

Parametres DNS IPv6 DS zeront utilisés pour toutes les étendues gue vous créez sur ce serveur DHCP,

Autarisation du serveur DHCP

Confirmstion

{192.188.1.91 valider |

Etat dsvancement

l Cabaré
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Assistant Ajout de riles |

Spécifier les paramétres du serveur WINS IPv4

OpTIOﬂS de Avant de commencer Lorsque des clients obtiennent une adresse IP du serveur DHCP, ils peuvent recevoir des options DHCP
. telles que les adresses IP de serveurs WINS. Les paramétres que vous fournissez ici seront appligués aux
«serveurn Réles de serveurs clients 4 I'side d'TPv4.
Serveur DHCP
044'W|ns Liaisons de connexion réseau

% WINS n'est pas requis pour les applications sur ce réseau

Paramétres DNS IPv4
_— > —= "
Paramétres WINS IPv4 ™ WINS est requis pour les applications sur ce réseau

Etendues DHCP _ o — - P S . NP

i

Demande de créer une étendue

Assistant Ajout de riles |

Ajouter ou modifier les étendues DHCP

. Avant de commencer Une étendue correspond & la plage compléte d'adresses IF consécutives possibles pour un réseau. Le
Cf C h ad p|'|'re . seryveur DHCP ne peut distribuer les adresses IP aux dients quune fois quune étendue est crége,
Réles de serveurs E ,
éfendue Etendues :
te Serveur DHCP Hom | Plage d'adresses IP | Ajouter... |
Liaisons de connexion réseau
. Modifier. .. |
Parametres DS IPv4
Paramétres WINS [Pv4 SUPPTIMET; |
Etendues DHCP

Demande si in veut fravailler en IPVé

Assistant Ajout de riles x|

Configurer le mode DHCPv6 sans état

Avant de commencer Le serveur DHCP prend en charge le protocole DHCPYE pour servir les dients IPv6. A I'aide de DHCPYE, les

clients peuvent automatiquement configurerleurs adresses IPv6 en utilisant le mode sans état, ouils

peuvent acquérir des adresses IPvE en mode avec état 3 partir du serveur DHCP. Si des routeurs sur votre

Saryeur DHCP réseau sont configurés pour prendre en charge DHCPvE, vérifiez que votre sélection ci-dessous correspond
a la configuration des routeurs.

Réles de serveurs

Liaisons de connexion réseau

On déVO“de Paramétres DNS IPv4
Sélectionnez la configuration en mode sans état DHCPvE pour ce serveur.
IPVé .. Paramétres WINS IPv4
Etendues DHCP " Activer le mode sans état DHCPvE pour ce serveur

Mode DHCPVS sans &tat Les clients IPvé sont automatiqguement configurés sans utiliser ce serveur DHCP.

ST L R % Désactiver le mode sans état DHCPYE pour ce serveur

Confirmation Aprés |installation du serveur DHCP, vous pouvez configurer le mode DHCPvG & |'aide de la console de

Etat d'avancement gestion DHCP.

Demande si in autorise le serveur DHCP
i

Autoriser le serveur DHCP

On autorisera Paramétres WINS IPv4
| e serveur S " Utiliser les informations d'identification actuelles
ndues
. Les informations didentification de lutilisateur actuel seront utilisées pour autoriser ce serveur DHCP dans
|OFSC]U6 -I-OUS |es Mode DHCPvE sans état AD DS,
s Autorisation du serveur DHCP Nom d'utiisateur @ |FORMATION\Administrateur

réglages seront w
faits... o _ B

F%Ignorer |'autorisation de ce serveur DHCF dans les services de domaine Active Directory
Cf C h a p”-re 71, Ce serveur DHCP doit &tre autorisé dans AD DS avant de pouvoir traiter des dients,
OUTO”SO“OH En savoir plus sur I'autorisation des serveurs DHCP dans AD DS

< Précédent | Suivant = I Installer Annuler
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Lancer la console serveur DHCP:

On peut accéder au DHCP soit par le biais du Gestionnaire de serveur

dans les Roles, Serveur DHCP

il'h Gestionnaire de serveur (SRYV-2008) Serveur DHOP
=] 33 Réles

I 13 Serveur DHCP
= Serveur DNS
Hé Services de domaine Active Direct

iﬂ Services de fichiers

.
ilﬂ}iul Gére et attribue les adresses IP aux clients rézesu de maniére centralizée,

iHEE
..P

Soit depuis les outils d’administration @
Panneau de configuration / outils d’Administration /| DHCP DHCP

CEEE—— ~=lol x|

Fichier ~Action Affichage ?

&8 2= |IXE o= HE|E=

@ DHCP srv-2008.formation.edu
=] S srv-2008. formation.edu
e Mom
P4
Pus @iPv4
ipve

Gestion Service DHCP :

A partir du moment ou le serveur DHCP est installé, deux nouveaux Groupes
locaux sont crées sur le serveur 2008. Ces groupes sont vides par défaut

Administrateurs DHCP
Utilisateurs DHCP

: Utllisateurs et ordinateurs Active Direr | Nom pe &
| Requétes sauvegardees T administrateurs DHCP~~ Groupe de sécurits - Domaine local |
= & formation. edu 82 Dnsadmins k Groupe de sécurité - Domaine local
—| Builtin 82, Editeurs de certificats Groupe de sécurité - Domaine local
- Computers 52 Groupe de réplicstion dont le mot de p...  Groupe de sécurité - Domaine local
:%I Dom._ain Contr.oller.s ) 82, Groupe de réplication dont le mot de ... Groupe de sécurité - Domaine local
:I ForeignSecurityPrincipals 3?65erveurs RAS et IAS Groupe de sécurité - Domaine local
j :;?Z;:::g::: 82, Utilisateurs DHCP Groupe de sécurité - Domaine local
= System f&'\-'-.u'INS Users Groupe de sécurité - Domaine local
51 test 82, admins du domaine Groupe de sécurité - Global
| Users %Contrﬁleurs de domaine Groupe de sécurité - Global
. Lo T U DU DU Y P U DI SNV FI SIS B T |

On peut donc donner & un utilisateur I'appartenance au groupe Opérateur
de Serveur + Administrateur DHCP

Il pourra administrer le serveur DHCP mais pas créer de nouveau
administrateur, gérer les disques Durs ou bricoler I'adresse IP du serveur...

N.B: Cela ne veut pas dire que seul les membres de ce groupe
Administrateurs DHCP peuvent administrer DHCP, mais simplement que I'on
peut prévoir un niveau d'acces autour du serveur DHCP uniquement (les
membres du groupe Admins de domaine administrent aussi le DHCP...)
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Autorisation de DHCP de Domaine, -DHCP Autonome:

Un serveur DHCP n'a aucunement besoin d'éfre dans un domaine, et
encore moins d'étre installé sur le CD pour assurer pleinement son réle.
Simplement cela peut éviter des soucis ultérieurs en cas de présence
d’autres serveurs DHCP windows « indésirables ».

En effet lorsque un serveur DHCP sur un serveur autonome démarre, (il n'a
pas A étre autorisé... caril n'est pas dans un domaine) il envoie une requéte
d'information de sa présence en diffusion (broadcast). Si un autre serveur
DCHP réponds, en lui indiquant qu'il est serveur de domaine, alors le serveur
DHCP, tout autonome qu'il soit, stoppe son service. Par contre, s'il ne recoit
aucun acquittement, alors il démarre son service.

Un serveur DCHP autonome ne répondra jamais avec des informations de
domaine (ef pour cause...)

On comprend alors qu'il peut étfre intéressant que le 1° serveur DHCP soit
dans le Domaine, car dans le cas ou un autre serveur de DHCP est installé :

« Soit il fait aussi partie du Domaine, (et I on sait ce que I'on fait...)

« Soit il est autonome, et lorsqu’il démarrera il recevra un acquittement de
la part du serveur DHCP de Domaine, qui le fera arréter sons service.

N.B : Ces échanges de trames concernent les serveurs DCHP montés sur un
Windows Server 2008 (ou 2003). Le serveur DHCP 2000 NT4 ne gere pas
ces échanges, de méme que les serveurs DHCP non windows ...

Création et Activation d'étendue :

Chaqgue serveur DHCP nécessite au moins une étendue présentant une
réserve d'adresses IP disponibles pour la cession par bail a des clients.
Plusieurs étendues sont créées dans les cas suivants :

« Partage de la charge entre plusieurs serveurs DHCP.

o Aftribution d'adresses IP spécifiques a un sous-réseau. (Une seule
étendue peut étre affectée a un sous-réseau spécifique.)

Pour créer une étendue |l faut se placer sur le serveur DHCP sur la gauche,
et demander le menu Action/Nouvelle Etendue...

Toonce
Fichier ~Action Affichage 7
= ?m|E - HmE

ED DHCP

B 8 srv-2008. formation.edu
SN ) | -

Afficher les statistiques...

8 s

Mouvelle £tendue...

ceci déclenche un assistant qui va nous demander :
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Mom de I'étendue —
Youg dewez fourmir un nom pour identifier '8tendue, Wous avez auzsi la pozzibilite

de fournir une description.

V.
le nom de I'étendue Entrez un nom et une description pour cette étendue. Ces informations wous pemettront
d'identifier rapidement la maniére dont cette &tendue est utilizée dans le réseau.

Mam : ItESt

Description : Ietendue de formation

Plage d'adresses IP —ry
Youz définizzez la plage d'adreszes en identifiant un jeu d'adressesz IP

conzécutives.

Entrez la plage d'adreszes que ['&tendue peut distribuer.

les p|oges d'adresses d Adresze |P de debut I 200 . 200 . 200 . 220

aftribuer Adresse 1P de fir: | 200. 200 . 200 . 230

|n magzque de souz-rézeau définit |2 nombre de bits d'une adrezze [P & utilizer pour les
D de rézeausous-1éseau, ains que le nombre de bits & utilizer pour 1D d'héte. Yous
pouvez spécifier le mazgue de souz-rézeau en terme de longueur ou comme une

adresze |P.
Longuer 24 =1
Mazque de sous-réseau : I 255.285.255. 0
Ajout d'excluzions —ry
Les enclusions zont les adreszes ou une plage d'adresszes qui ne sont paz
diztribuées par le serveur.

Entrez la plage d'adreszes IP que vous voulez exclure. Sivous voulez exclure une
adresze unique, entrez uniguement une adresse P de début,

Adrezze P de début : Adrezze P de fin:

, . . . . . . Afouter
les éventuelles ! [
eXC|USi0nS Flage d'adreszes exclue
| Suppriner, |
Durée du bail e o
La durée du bail spécifie la durée pendant laquelle un client peut utilizer une
adrezze [P de cette &tendue.

La durée du bail doit théoriquement &tre égale au temps mogen durant lequel
l'ordinateur est connecté au méme réseau physique. Pour les réseaus mobiles
conztitugs exzentiellement par des ordinatewrs portables ou des clients d'accés &
diztance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaus stables qui sont congtitués principalement
d'ordinateurs de bureau ayant des emplacements fives, des durées de bail pluz longues

la durée du bail zont plus appropriées.

Définizzez la durée des baux d'étendue larsquiils sont distribués par ce serveur.
Limitée & :

jours heurez:  minutes ;

= N = O

Et si on veut indiquer des options d’étendue...

Configuration des paramétres DHCP e
Vous devez configurer les options DHCF les plus courantes pour que les clients

puissent utilizer |'étendue.

Lorsgue les clients obtiennent une adresse, ils se voient attibuer des options DHCP,
telles que les adresses |F des routeurs {passerelles par défaut), des serveurs DNS, &t
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ls
remplaceront les paramétres corfigurés dans le dossier Options de serveur pour ce
serveur,

Voulez-vous configurer les options DHCP pour cette étendus maintenant 7

£ Qui, je vewx configurer ces options maintenant

£ MNon, je configurerai ces options ultéreursment!
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on obtient enfin

Fichier ~ Action  Affichage ?

=101 ]

(D Baux d'adresses
(B Réservations
[ Options d'étendus
[C8 Options de serveur
B wrve

o ] e NENERN  Naal e
Do
= E sé\;-f;ljlf.formatnn.edu Adresse IP de début Adresse IP de fin Descrimljnn

= @ Etendue [200,200,200.0] test I 200.200.200.200 200.200.200.230 Flage d'adresses pour

Configuration des options d’étendue DHCP:

/

v

Une fois I'étendue DHCP créée, vous pouvez configurer des options.

Il existe trois niveaux d’options, méme si nous nous limiterons a Serveur .

+ Serveur - Globales: Les options de serveur sont disponibles pour tous

les clients DHCP. Elles ont utilisés lorsque tous les clients de tous les

sous-réseaux requierent les mémes informations de configuration. Par
exemple, lorsque tous les clients utilisent le méme serveur DNS.

\

\

« Etendue : Les options limitées a I'étendue ne sont disponibles qu’aux
clients dont I'adresse IP cédée par bail est issue de I'étendue. Par
exemple, lorsque vous disposez d'une étendue distincte par sous-
réseau, vous pouvez définir une adresse de passerelle par défaut
pour chaque sous-réseau.

« Reservation : Les options limitées au client sont créées pour un client
spécifique utilisant un bail d’adresse DHCP réservé.

2 pHC 8 pHCP O pHCP

J Action  Affichage |J s o= | | | J Action  Affichage |J s = | | H J action  Affichage |J e o= | | X B
Arbre I arbre I Arbre I
=-{] Etendue [200.200.200.0] etendue. = =[] Etendue [200.200.200.0] etendue = | =[] Etendue [200.200.200.0] stendue = |

{7 Pool d'adresses
{3 Baux d'adresse
EEE Réservations

----- {{3 [200.200.200.210] serveur?
Options d'étendue

s de serveur

..... CB Options de serveur CE Options de serveur

-{[3) Pool d'adresses
@ Baux d'adresse

----- E@_ [200.200,200,210] serveurz
options d'étendus

E1-{_= Réservations =& Rése
i H H H =

N.B: Priorité des options : Les
options globales sont toujours
utilisées, sauf si  les options
limitées a I'étendue
s'appliguent. De méme Les
options limitées a [|'étendue
s'appliquent toujours sauf su
des options limitées au client
existent.

----- (@ Options d'étendue

{3 Baux d'adresse
v ations

Options Seryeur ﬂll
Général | Lvance I

Optiohs disponibles | Descriplioﬂ

[ 002 Décalage de temps D écalage

[ 003 Routeur Tableau c

[ 004 Serveur de temps Tableau ¢

[ 005 Servewrs de noms Tableau_clj

1| | 3
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Options DHCP standard :
Pour configurer les option d'étendue DHCP :aller dans le menu

Options DHCP , cliquez sur Serveur - Global

Option Description

003 Router Spécifie I'adresse IP d’un routeur, telle que la passerelle par défaut.

006 DNS Servers Spécifie 'adresse IP d’un ou plusieurs DNS.

015 Domain Name Spécifie le nom de domaine DNS par défaut.

044 WINS/NBNS Spécifie I'adresse IP d’un serveur WINS accessible aux clients.
Servers Lorsque l'adresse d’'un serveur WINS est configurées manuellement

sur un client, cette configuration prévaut sur les valeurs configurées

pour la présente option.

046 Type noeud Type de diffusion pour la résolution de nom Netbios

Cochez I'option DHCP & configurer,:
003 Routeur

Général | B ance I

Options disponibles | Dezcription ﬂ
. . =
O 002 Décalage de temps Décalage UCT en secondes

003 Routeur T ableau dez adre: de route e

O 004 Serveur de temps Tableau dez adreszes des servewrs de

[J 005 Serveurs de noms Tableau des zerveurs de nomsz [IEM 17 - . . . ~

o | : _>I_I Si besoin bien sor...

— Entrée de données

Mom du serveur :

I Fezoudie |

Adresse P : Et  on indique

I Ajouter |4 I'adresse ip de la
par

passerelle

200.200.200.250 Supprimer | -
| défaut
Mionter |

006 Serveur DNS :

Général | Lvance I

Dptions disponibles | Description ﬂ Ob“gofoire Si
003 Fouteur Tableau des adreszes de routeurs, sel_l utilisation du DDNS
[ 004 Serveur de temps Tableau des adresses des serveurs de
[ 005 Serveurs de noms Tableau des serveurs de noms [IEM 1°
006 Serveurs DNS Tableau de veurs DNS, par préferes
1] |
— Entrée de données Et on Indlq ue
Mom du zerveur y .
- I'adresse ip du
I Fezoudie |
serveur DNS par
Adrezze 1P P défOUT
I . . . Ajouter, | -

N.B : en général on y associe également I'entrée permettant de spécifier le
nom de domaine d'appartenance 15 Nom de domaine DNS
(obligatoire si on utilise DDNS)
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15 Nom de domaine DNS :

Général | Bovance I

Optiong dizponibles | Drescription :I . i .
[ 013 Taille du fichier de dé._. Taile du fichier image d'amaorcage p.__ O b|IgOTOIre S
[ 014 Fichier de vidage Merit  Chemin du fichier de widage sur incic utilisation du DDNS

015 MNarn de damaine DHS MHom de domaine DMS pour |a rézaly
O 016 Serveur d'échange Adrezze du serveur d'échange deIIj
4| | 3

Et on indique le
— Entrée de données .
nom de domaine

Waleur de chaihe

Iformation.net <
44 Serveur WINS :
Général | Avancs |
Optiohs disponibles | Description ﬂ
O 043 Informations spécifiques au ... Options intéarées spécifiques a Si besoin bien sOr... et

044 Se 5 MBMS par ordre de p sz | ez
(] 045 NBDD MetBIOS sur TCPAP  Adresses NEDD NetBI0S sur T_I en generO associe a
O 046 Type de nceud WINSNET - D¢l = noeud-B. 082 = noeud-P, -
x | = 046 type de nceud
— Entrée de données
I TECTETR Et on indique I'adresse
Rrezoud .
| _Aésoude | ip du serveur WINS par
Adresze P < défOUT
I . . . Ajouter, |

46 type de noeud WINS :

Géneral | Paraméties avancésl Si besoin bien sOr
Optionz disponibles | Descriptin;l TOUjourS OSSOCié d
[ 043 Informations spécifiques au foumisseur Optionz in N
[ 044 Serveurs WINS/NBNS Adresses 44 Serveur Wins
[J 045 NEDD MetBIOS sur TCPAP Adiezses o
04E Type de neeud WINS/MBT

] 0x1 = noeges
1| | »

— Entrée de données

DOetet :
[0x0
Les valeurs possibles étant ;1 b-node diffuser
2 p-node homologues
4 m-node mélangé - mixte
8 h-node hybride

« B-node (diffusion) : utilise des broadcast pour la résolution des nom:s.

e P-node : utilise un serveur de nom NetBios (Wins) pour I'enregistrement
et la résolution des noms Netbios.

e M-node : utilise des broadcast pour l'enregistrement. Pour la
résolution, utilise d'abords des Broadcast, puis en l'absence de
réponse passe ne mode P-node (donc utilise un serveur WINS)

 H-node (hybride) : utilise un serveur de nom NetBios (Wins) pour
I'enregistrement et la résolution des noms Netbios . Si un serveur ne
peut pas étre trouvé, il passe en b-node. Contfinue a chercher une
serveur WINS et repasse en p-node des qu'il en trouve un disponible
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Options DHCP Microsoft :

Il faut dans les options de serveur , demander configuration , puis onglet
Parametres avancés et dans Classe de fournisseur indiquer Options Microsoft

Options Serveur e |

Geéneral Paramétres avances |

Clazze de foumizzeur

Clazze d'utilizateur : IEIasse dutilizateur par défaut j

Optiong dizponibles | [:I
[ 001 Option Microsoft de désactivation du MetBl0S

V_inn»-\.n oL o |I L e [N TN [ -

r Entrée de données I

Essentiellement deux options peuvent étre intéressantes :
Options désactivation du netBIOS

Options disponibles |
001 Option Microzoft de désactivation du NetBIOS

V_innﬂﬁ [T “ .I E [ N AR on e I

— Entrée de données

CLUv]

2 désactive

Long:

IEIHZ‘I

Que a partir des clients windows 2000
Options libérer le bail DHCP a la fermeture

Optiohs disponibles | [;l
002 Option Microzoft de résiliation du bail DHCP lore de lextine... [:l

qT

— Entrée de données

Long: 1 libére
[0t

0 ne libére pas

Dans les options de serveur , demander
configuration , puis onglet Parameétres 2
avancés et dans Classe utilisateur on — Génésl Paemétes avancss |

peUT indiquer Utilisateurs par défaUtl’ Classe de foumisseur : IOptinns standard DHCP ﬂ
NA,P ,OU méme frouver une classe creer Classe d'utilisateur : Classe utilisateur par défaut
precédemment sur le serveur... Classs BODTP par dfat

Options disponibles | Classe de protection d'accés réseau par défaut
[ 002 Décalage de t Classe de routage et d'accés distant par défaut
M ann o Classe utilisateur par défaut

L |
B 8 srv-2008. formation.edu
= BER [
= 3 Afficher les statistiques. ..
Mourvelle Etendue. ..
Mouvelle étendue globale. ..
Mouvelle etendue de multidiffusion...
= @ Définir les dasses des uh'lisateklrs...
Définir les classes des fournissdurs, ..

N.B : bien sur ensuite il faut définir le classe sur le client, par ipconfig/ setclassid
et vérifier via ipconfig/ showclassid
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Autoriser / Interdire un serveur DHCP:

Une fois positionné sur le serveur, en haut  gauche, on demande le menu
Action / Autoriser

Fichier ~ Action Affichage 7

L Sl AENENENN 7 ool = 1=

Tee
E=l

srv-2008. formation.edu

=] Ajouter fsupprimer des liaisons. ..

(3 Etendue [192,
({3 Etendue [200.2
B (LA Options de ser

40
Sauveqgarder. ..

Moo

Un délais peut étre nécessaire avant que |'autorisation ne devienne
effective, et un rafraichissement de I'écran sera utile (plutdt par le menu
Action / Actualiser

mone 1ol x]

Fichier ~Action Affichage °?
&= [ ?m|ELl=|HmEE
LB .

= B srv-2008. formation.edu

> o B Conteny du serveur DHCP Etat : [
[ Etendue [122. 168, 1.0] ok [:ll?tendue [192.168.1.0] ok =* Actif ==
@ Etendue [200,200,200.0] test @Etendue [200, 200, 200.0] test Inactiffinactive £
(28 Options de serveur (E3 0options de serveur
B i Pys

CE Options de serveur

Action / Interdire

Fichier Action Affichage 7

e PmRE o= HAEE
Do
. S Ajouter jsupprimer des lisisons. .. —I
| Intedre

Sauvegarder..,

[C3 Etendue [122.
(I3 Etendue [200.3
[C5 Options de ser
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CLIENT DHCP

Client DHCP Seven

soif par propriétés de réseau,(sur le bureau)

Gérer les connexions réseau

soit par démarrer / paramétres / panneau de configuration /

partage / Gérer les connexions réseau

E-E_ Centre Réseau et partage

centre réseau et

e = =
k/ji\- !; F-: + Panneau de configuration + Centre Réseau et partage - ﬁ IZ:F erch
Fichier Edition Affichage Outils 2

Taches

Afficher les ordinateurs et les
peripherigues réseau

Centre Réseau et partage

) 3 3 S
Connexion & un réseau " | "
| | =z L —
Configurer une connexion ou un e o
réseau o :
SRY-2008 formation.edu

Gérer les connexions |'éseTL|
Diagnostiquer et réparer

(cet ordinateur)

_‘&' formation.edu (réseau avec domaine)

puis propriétés de Protocole Internet Version4

Propriétés de Protocole Internet version 4 (TCP;

Général | Configuration alternative |

Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur résesu.

¢ Obtenir une adresse IP sutomatiquement

(TCP/IPv4)
2] x|

A

—{" Utiliser 'adresse IP suivante :

Adresse IR0 I

Masque de sous-reseau | |

Passerelle par defaut I

Attention, on ne gere
pas forcément
I'adresse  Ip  est le

™ Obtenir les adresses des serveurs DNS automatiquement

—{* Utiliser l'adresse de serveur DNS suivante :

Serveur DNS préféré : I 192,188 . 1 .91

Serveur DMS suxiliaire I

paramétrage DNS de
la méme maniere...

Avance. .. |
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Client DHCP XP 2000:

Un poste devient client DHCP simplement en demandant dans le
parameétrage de TCP/IP « Obtenir automatiquement une adresse IP »

« soit par propriétés de favoris réseau ,(sur le bureau)
e soit par démarrer / parametres / connexion réseau et acces a distance

» soit par démarrer / paramétres / panneau de configuration / connexion
réseau et acces a distance

% Connexions réseau et accés a distance [_ O] x|

J Fichier ~ Edition  Affichage  Fawaoris  OQutils  Avancé 7 ‘
J ‘= Précédente. v = v | QA Rechercher [ Dossiers £ Historique ||:E X I“.ﬁ| »
JAdresse I Connexions réseal et accés & distance j oK
- e = ﬂ
g U
ke Etablir une
Connexions reseau nowvell...
et acces a distance
|2 objek(s) &

puis propriétés de connexion au réseau local
Propriétés de Connexion au réseau local EHE

Général |
Se connecter en utilizant :

I B 3Com EtherLink »L 104100 PCI T MIC [3CI05B-TX]

Lez compozants sélectionnés sont utilizés par cette connesion

Client pour les rézeaus Microsoft
Partage de fichiers et d'imprimantes pour les rézeaus Micr...

l Frotocole Intemet [TCRAR)

Inztaller... | Dézinztaller | Propriétés |
puis Propriétés de TCP/IP l
Propriétés de Protocole Internet {TCP/IP) EHE
Général |

Les paramétres |F peuvent &tre déterminés automatiguenent i vatre
1ezeau le permet. Sinon, vous devez demander les paramétres |P
appropriés & votre administrateur réseaul.

' Obtenit une adresse [P automatiquement

" Utilizer l'adresse P suivante :

Adresse P I

tasgue de sousreseau I

Paszerelle par defaut I

Lorsque on demande une adresse automatique, tout le reste du
paramétrage IP devient "inactif"
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Ipconfig /release /renew :

Avec Seven (et a partir de NT) , a travers ['utilitaire ipconfig on peut demander
de libérer —renouveler une adresse recue dynamiquement...par les options

Ipconfig /release et

Ipconfig /renew ...

CislUszserssAdministrateur>ipconfig ~release

Configuration IP de Windows

Avec Seven si plusieurs cartes existent, (et plusieurs protocole) on peut cibler
le périphérique de destination de la commande ipconfig ...

C:~UserssAdministrateur>ipconfig /release "Connexion au Réseau Local"

Conf iguration IPF de Windows

Carte Ethernet Connexion au réseau local :

Suffixe DNS propre 4 la connexion. . . =
Pazserelle par défaut

Carte Tunnel Connexion au réseau local= :

Statut du média : : Média déconnecté
Suffixe DNS propre a la connexion. . . :

N.B: si aucun serveur DHCP n'est présent, un mécanisme dit "adresses APIPA"
se met en oeuvre, (voir "adresses automatiques APIPA") uniquement
pour des postes Seven, Windows XP et 2000
Les postes Windows 95 et Windows NT 4.0 ne gerent pas cette fonction

N.B: attention d la possibilité d’'une configuration alternative....
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GESTION SERVEUR DHCP

Adresse fixes avec DHCP :

La fonctionnalité la plus importante, e

st celle de pouvoir connaitre I'adresse

lp qui a été affectée a telle ou telle machine...

Pour palier & ce manqgue dinformation (association adresse ip et nom
machine) on peut travailler de deux maniere difféerentes :

On affecte une adresse fixe a un poste, par le biais d'un mécanisme

de réservation a base d'adresse mac

échéant), on parlera alors de D

On fait agir le serveur DHCP avec le serveur DNS (ou WINS le cas

DNS.

Réservation d'adresse :

Pour réserver une adresse, il est nécessaire de

se placer sur le dossier des réservations dans

l'onglet de I'étendue,

Et demander par un clic droit Réservation

On obtient alors
21xl

Nouvelle réservation

Fournizzez lez informationsz pour un client rézerve.

Mom de réservation :

Adrezze 1P I 192 168 . 30 .
Adrezze MALC I
Description : I

Tupes priz en charge
' Les deus

% DHCP zeulement
" BOOTP seulemert

Ajouter I

Fermer |

J Action  Affichage |J = = | &
Arbre I

& DHCP

= iy serveur [169.254.9.254]
=13 Etendue [192.,168,30.0] test

Pool d'adresses

@ Baux d'adresse
Rés Eions

@ COptions d'étendue

{5 Options de serveur

Il faut indiquer ici au minimum :
— L'adresse ip

— L'adresse mac -(ethernet-réseau) de
la carte réseau du poste visé

La réservation est faite. Désormais lors
XXOXXXXXxxX fera sa demande d'adresse

que le poste ayant I'adresse physique
ip, il obtiendra toujours celle-la
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Dans la pratique on souhaiterait visualiser rapidement des adresses mac
utilisées, en correspondance avec les adresses IP....

Pour obtenir un affichage des réservation assez parlant, comme celui-ci

----- [192.165,30.0] clientpl 005004520914

----- {8 Options d'étendue

il faut remplir aussi le champs Nom de réservation avec |'adresse mac.

Propriétés de [192.168.30.0] clientpl 005004 d |

Général | NS |

@ Client réserve

> Mam de réservation : Iclientp'l 005004520514

Adresse P |192.1EB. aun oo

Adiesse MAC ; |00500452091 4

Dezcription I

Sauvegarde automatique serveur DHCP :

Par défaut, Windows sauvegarde la base DHCP toutes les heures....cela
consiste en fait a dupliquer le contenu du dossier DHCP a lintérieur du
dossier system32 . la sauvegarde s'effectue dans un dossier nommeé backup

x| = el — Mom | Taillz |
- system3z ;I I-D L Clbackup

] Cache i dhecp.mdb 1032 Ko

&[] cathoot dhcp Dhep3SrvLog. Mer Ko
Dossier DHCP en l:l cerksry j5s0.chk 8Ko
system32\dhcp {:I cligrks Selectionnez un élément pour i50.log 1000 Ko

D Cam obtenir une description. resl.lag 1 000 Ko
Dossier Souvegorde\_ - corifig Vi sussi resz log 1000 Ko
en \backup\ E‘? " Mes documenks tmp.edh 1032 Ko

# ;____{5c Jeli Favoris réseau

en cas de probleme détecté, windows 2008 peut essayer d'utiliser
automatiquement cette sauvegarde.

Sauvegarde manuelle serveur DHCP :
Il est possible de forcer une sauvegarde manuellement. Il va falloir
e arréter le service DHCP,
e copier les fichiers de sauvegarde a leurs emplacements d'origine,

e re-démarrer le serveur DHCP.

Contenu du dossier Winnt\system32\dhcp\backup\new

Dossiers W _Mom = |v| Date de modif... |-| Type |-| Taille |v|
- dhep d | |dhcp.mdb u] 1.-'iI33.-'j2IJIJ‘3 12:10  Fichier MDB 10356 Ko
’ hack | |dhcp.pat 01/03/200% 12:10  Fichier PAT kKo
B [ backup | |§5000005.lag 01/03/2002 12:10  Document texte 1024Ko
/ m |=|i5000006.log 01/03/200% 12:10  Document texte 1024 Ko

— -
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Paramétrage sauvegarde automatique :

Le paramétrage de la sauvegarde se trouve dans la base de registre .

1B} Poste de travail
[-(C HEEY_CLASSES_ROGT
(-2 HKEY_CLRRENT_UISER
=120 HKEY_LOCAL_MACHINE
(] HARDWARE

-0 Contralsstonz
=20 CurrentConkbrolSet

#-{C7 Contral

Restore flag

-] Hardware Profiles

=0 sam Dans la section Parameters se frouvent
:g A les 2 clés qui nous interessent
2] SYSTEM

-1 Controlzstant Backuplnterval

[l foer vices
ﬂ{:l dac960nt | | nom | frvpe / | Dornges
E'D deckzpsx (par défaut) {waleur non définie)
# {1 Dfs [R4] aP1ProtacalSuppart REG OWORD 000000005 (5)
#L1 DfsDriver [ab]BackupDatabasePath REZ_EXPAND_5Z SystemRoot%System3zidheptbackup
#( phep [R¥)BackupInterval _DWORD 0:0000003¢ (60}

-1 DHCPServer

ie{Z7 Erum

[24) 0 atabaseCleanupInteryal Eiz_DWORD 0%000005a0 { 1440)
[3¥] DatabaseLoggingFlag REG_D'WORD 000000001 {1}

DatabaseName REG_SZ dhcp.mdb
: DatabasePath REG_EXPAMND_SZ FaSystemRootYelSyskem3zidhep
EI{:I Diick. [24] DebugFlag REG_DWORD 000000000 (07
EI{:l Diskperf RestoreFIag REG_DWORD 0:00000000 {0}
Edition de la valeur DWORD e |
Mom de la valeur :
Par défaut vaut 0, si un indique qu'une  Retoefl
restauration  doit  étre  effectuée. Donncesdelavaleurs  [Base———
X i IE * Hexadécimale
Lorsque cette restauration sera faite, la  Décimale
valeur sera repositionnée ¢ 0
ak I Annuler |
Edition de la valeur DAWORD e |
, . Mam de la valeur :
Par défaut vaut 60 mn soit 3c en hexa.  [aakpinava
Indique tous les «combieny 1O ponnees delavaleu Baso—
restauration doit étre effectuée. [10 © Hexadécimale
. o . * Décimale
Ici a été modifieé a 10 mn...
Ok I Annuler

Sauvegarde sous 2008 srv :

Les choses se sont bien simplifiées, puisqu'il suffit maintenant de demander

depuis linterface [

d'administration Fichier ~ Action Affichage ?

L R EEE ===

o ao Do
Clic droit sur serveur /

srv-2008. formation.edu

=8
= ) IPvd Ajouter fsupprimer des liaisons. ..

Sauvegarder... :
(I3 EBtendue [152. Interdire

I

({3 Etendue [200.2

8 Options de sery M
= @ IPyE Restaurer...
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Compression base DHCP :

Lorsque la base Dhcp, c'est a dire le fichier dhcp.mdp est frop volumineux,
alors on peut le compressé, (environ une fois par mois par exemple)

On utilise I'utilitaire en ligne de commande jetpack.exe avec la syntaxe
suivante :

Jetpack dhcp.mdb

N.B: on prendra soin de faire cela sur une sauvegarde, puis de restaurer
cette sauvegarde. Jamais compacter une base en utilisation...

Serveurs DHCP Redondants :

On peut avoir besoin de fiabiliser notre serveur DHCP. Plusieurs techniques
sont possible, basées sur des approchent différentes :

e On distribue 2 plages d'adresses différentes sur chaque serveur. Les
deux serveurs DHCP sont totalement indépendants...

- Encas de panne, la reprise est automatique par le 2° serveur

- Il faut avoir une bonne quantité d'adresses IP : le double !

« On distribue la méme plage, avec vérification préalable avant toute
délivrance d'adresse.

- En cas de panne, la reprise est automatique par le 2° serveur
- Cela accroit Iégerement le trafic réseau

Cette vérification doit étre faite par chague serveur en demandant
les propriétés du serveur, onglet Avancée, et en positionnant
Tentatives de détection de conflit a1

o it

Fichier ~ Action Affichage ?

LG EEEN ===

=] S srv-2008. formation.edu

@ & s 20

(3 Bten
(&2 Eten | Général | DNS | Protection d'accés réssau  Avance |

CE Optis
=] @1 Pve Spécifiez le nombre de tentatives de détection de corflits que le serveur
&8 Opt DHCP doit effectuer pour une adresse |P avant d'allouer |'adresse & un

client.

Tentatives de détection de corfit :  [1) =i
Chemin d'acces du = ™, 5
fichier joumal d'audit : IC:"-.'-"a'indo'f\'s‘{ﬁ'stem 32vdhep Parcourr... |

N.B: cette technique génere un léger surcroit de trafic, car le serveur
DHCP va effectuer un ping avant d'attribuer une adresse.

e On Crée deux fois la méme plage sur chague serveur, mais en plus on
effectue des exclusions de 50% des adresses dans chacune des
plages, et opposées (croisées) sur chaque serveur

- En cas de panne, la reprise est manuelle sur le 2° serveur, il
suffit de lever I'exclusion sur la plage

oo
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ADRESSES APIPA - ALTERNATIVES

Principe des adresses APIPA:

Dans les reseaux locaux simples, on peut mettre en place un nouveau
systéeme d'attribution automatique des adresses IP, donc sans ni attribuer
une adresse IP fixe d chaque poste, ni avoir recours & un serveur DHCP...

Le fonctionnement est le suivant :

1. Une machine installée avec un protocole TCP/IP tente de
contacter un serveur DHCP pour recevoir une adresse IP de
maniere dynamique (elle doit étre configurée pour...)

2. Si aucun serveur DHCP ne répond, la fonction APIPA génere une
adresse IP au format 169.254.xxx.xxx avec un masque de sous-
réseau 255.255.0.0. Si cette adresse est déja utilisée la fonction
APIPA en sélectionne une autre pour un maximum de 10 coups.

3. Une fois une adresse prise, I'ordinateur la diffuse et ['utilise jusqu'a ce
qu'un serveur DHCP n'apparaisse opérationnel sur le réseau !

Quelques remarques :

e [IIANA (Internet Assigned Number Authority) a réservé les adresses
de 169.254.0.0 & 169.254.255.255 G la fonction APIPA, ces adresse
n'étant pas routables |

« Par conséquent les machines utilisant des adresse APIPA ne
peuvent communiquer qu'avec des machines faisant partie du
méme sous-réseau, et dotée d'un adresse au format 169.254.xxx.xxx

APIPA et Windows Seven- XP:

Pour que Seven Xp et 2000 gere les adresse APIPA, il est nécessaire d'utiliser
TCP/IP comme protocole et de demander le bouton Option "Obtenir une
adresse IP automatiqguement” dans Propriétés de Protocole Internet (TCP/IP)

N.B: Windows 98 gére également APIPA
N.B: Windows NT 4.0 ne gere pas les adresses APIPA

Désactivation adresse APIPA:

Par défaut les adresses APIPA sont actives, il est possible de les inhiber en
allant dans la base de registre et en demandant

Pour chaque carte réseau sélectivement :

HKEY_LOCALMACHINE\SYSTEM\CurrentControlSet\Services \Tcpip\Parameter
s\Interfaces\GUID_carte_réseau et en lui gjoutant I'entrée
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=0 Tepip [ab] DefaultGateway REG_MULTI_SZ
-1 Erum DeFauItGatewayMetric REG_MIILTI_SZ
{1 Linkage DhcpCIassIdBin REG_EIMARY {(Waleur binaire de longy
[‘3" Era;“detetrs DhcpServer REG_5Z 255.255,255,255
il apLers [ab] Damain REG_SZ
g ?nr\t]szﬁzeremdapters [R¥]EnableDeadawhetect REG_DWORD 000000001 £1)
- (1] {1AB9F4FS-BAGEEE1-9AS4-TACICESDCCT} BE]EnableDHCP REG_DWORD 000000000 (0)
o+[Z] {337A6FBC-7461-467F-BCB4-DAEEL7B71124} Bjreaddress REG_MULTL 52 192.168.1.1
P} £ 7550 466051434761 2D-40F 304 4FB296} Wjipautoconfigurationaddress  REG 52 0.0.0.0
(0] 16COBIEFE-BC05-41E2-A451-FADABSEABAS4] IPnutoconfigurationMask REG_SZ 255,255.0.0
: D 1862E03C6-FI6A-4E45-B17E-FF7BSEZFD213} IPﬁutoconfigurationSeed REG_DWORD 000000000 {0}
(1 PersistentRoutes Bf]Lease REG_DW/ORD 000000210 {36007

IPAutoconfigurationEnabled avec une valeur de 0

(si cette entrée n'existe pas ou que sa valeur est fixée a 1 APIPA est activée)

On peut aussi invalider les adresse APIPA globalement pour toutes les cartes
en gjoutant la méme clé

IPAutoconfigurationEnabled avec une valeur de 0

Edition de la valeur DWORD 2=

Mom de la walewr :

IIPAuloconfigurationEnabled

Données de la waleur Base

i

' Hexadécimale

" Décimale

Directement au niveau de I'entrée

...CurrentControlSet\Services\Tcpip\Parameters

Désactivation Media Sense:

Windows dispose de la fonction de « Détection de support ». Media Sense

Un « état de la licison » est défini comme étant le support physique
connecté ou inséré sur le réseau.

Chaqgue fois que Windows détecte un état « inactif » o sur le support, il
supprime les protocoles liés de cette carte jusqu'a ce que I'état détecté soit
de nouveau « actif ».

Pour que votre carte réseau ne détecte plus cet état,

-':'Jﬁ _onnexion ad résead local 3
> K Cable réseau non connecté

by Marvel Yukon S8ES001/8003), . . e .
T il faut modifier le registre

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Service  s\Tcpip\Parameters
Ajoutez la valeur de Registre suivante :

Nom de la valeur : DisableDHCPMediaSense

Type de données : REG_DWORD - Booléenne

Plage de données de la valeur : O, 1 (False, True) Par défaut : 0 (False)
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Adresse IP alternative:

Si un client DHCP ne frouve pas de serveur DHCP, il peut donc prendre une
adresse APIPA.

Mais il est possible de Iui spécifier une adresse alternative, qui lui sera
attribuée dans le cas ou un serveur DHCP est manguant. Et donc prenant la
place du mécanisme APIPA.

Cela peut permettre aqinsi de pouvoir avoir sur un portable, une
configuration « Bureau» en tant que client DHCP, et une configuration
« maison » avec une adresse privées classique.

N.B: seuls les Admins ou Opérateurs de configuration Réseau peuvent
modifier ce paramétrage.

Lorsque sur une carte on est en client DHCP, alors un onglet supplémentaire
est activeé : I'onglet Configuration alternative

Propriétés de Protocole Internet (TCP/IP) i

Général  Configuration alternative |

Si cet ordinateur est utilisé sur plusieurs réseaux, entrez les autres
paramétres IP ci-dessous,

" Adresse IP privée automatique

fdresse IP : . e e
= ! Il est possible ici d'indiquer
Masque de sous-résean ; I ) . . une COﬂﬂgUfOﬂOﬂ
Passerelle par défautk : I ) . . Comp|éfe‘ ..

Serveur DMNS préféré | I

Serveur DNS auxiliaire I

Serveur WINS préfére I

Serveur WINS auxliaire I

oK I Annuler |

N.B : si on utilise ce mécanisme de Configuration Alternative , il ne faut pas
alors dévalider les adresses APIPA avec la modification de la base de
registre du chapitre précedent.

Toute présence de clé IPAutoconfigurationEnabled annulera ce mécanisme
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DDNS - DYNAMIC DNS WINDOWS

Principe du DDNS :

Les systemes a partir de Windows 2000 exploitent une autre fonction DNS : le
DDNS.

e Lorsqu'un client Windows 2000 ou XP démarre, il demande a son
serveur DNS local d'ajouter son nom dans la base de données.

e Pour les clients de versions antérieures d Windows 2000 qui ne savent
pas demander au serveur DNS de les ajouter a la base de données
de la zone, le serveur DHCP de Windows 2000 remplira cette tGche
pour eux. Ainsi, méme les anciens PC peuvent étre ajoutés
dynamiquement au fichier de zone

Pour utiliser cette fonction il faut travailler
1. coté serveurs DHCP
2. cofté Serveur DNS,

3. mais aussi coté client, 2000 - XP ou « autres ».

Coté serveur DHCP :

Il faut effecteur une configuration sur les 2 serveurs conjointement :

« Sur le serveur DHCP |'adresse du ou des serveurs DNS a utiliser pour
cette opération, ainsi que le nom de domaine par défaut

006 Serveur DNS :
15 Nom de domaine DNS :

voir « configuration d ‘étendues » d'un serveur DHCP

« Un serveur DHCP 2000-2003 est capable de demander la mise &
jour dynamique de son enregistrement aupres du serveur DNS. Son
paramétrage par défaut le lui autorise

Dans propriétés du serveur DHCP

2 pHce
B

srvl-man.manuel.net [192,166.1.1]
F-{(7) Etendue [192,168.1.0] etendue-de-t)

onglet DNS
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Propriétés de serveur2000.formation.!

Général DMS |Avancé|

C oC h ee pO r Wous pouvez paramétrer e serveur DHCP pour mettre & jour
, automnatiquernent leg informations de nom et d'adresze sur les serveurs DMS
d efO UT \ qui prennent en charge les mizes 4 jour dynamiques.
¥ Mettre & jour automatiquement les informations de client DHCP dans

_—> DNS

& Mettre & jour DNS uniquement si un client DHCP le demande

 Toujours mettre & jour DNS

<«
¥ Ignorer les résultats de recherche directe (noms/adresses] lorsque |z
bail expire

™ Activer les mises & jour pour les clients DNS qui ne prennent pas en
charge la mise & jour dpnamigue

Les mizes & jour sont envayées aud zerveurs DMNS gui sont configurés dans
lez propriétéz TCPYIP pour lez connexions actives sur ce servewr.

QK. I Annuler Appliquer

Donc, Par défaut un serveur
DHCP NT2000 enregistre
auprés du serveur DNS les
client DHCP NT2000 qui en
fonf la demande...

N.B: Si un client DHCP 2000
XP avait sa case «demande
d’enregistrement » non
coché, on pourrait dans le
serveur DHCP demander de
« Toujours metire a jour le
DNS »

Coté serveur DNS :

Sur de la zone du serveur DNS

,_%',' hS
=+ srvi-man
[:I Recherches mises en cache
E|[:| Zones de recherche directes
e
E|[:| Zones de recherche inversée

On demande Propriétés onglet Général

» Surle serveur DNS d'Autoriser les mises a jour dynamiques

Propriétés de formation.net e |
Serveurs de noms | WS I Transfertz de zone I Sécurité I
Géneral I Source de noms [S04]
Etat: En cours d'exécution
Type : Frincipale intégrée & Active Directom todifier... |

Données enreqistrées dang Active Directory.

Autonzer les mises &

' : Uniquement les mises & jour séounizées j
joLr dynamiques ?

Vieillizsement. .. |

Pour paramétrer les propriétés de
vigilizzement/nettopage, cliquez sur Vieilizzement,

Il faut autoriser les mises a jours dynamiques en

e "Oui"sion n'apasintégré DNS & "Active directory”

e "Uniguement les mises & jour sécurisées” si le DNS est intégré a Active

directory

Les membres du Groupe Utilisateurs Authentifiés

ont le droit de s'inscrire

dans le DNS de maniere automatique (donc tous les utilisateurs et

ordinateurs ayant un compte dans AD)
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Si on demande de voir les permissions de sécurité de notre zone dans le DNS
on obtient

Propriétés de manuel.net d |
Général I Source de noms [SOA) I Serveurs de noms I wilMS I Transferts de zone  Sécunté |

Mamz d'utiisateurs ou de groupes

m Dnzddming [MANUELD naddmins) ;I
m ENTERPRISE DOMAIN COMTROLLERS

€7 SvSTEM

m Tout le monde

ﬁ Utilizateurs authentifiés

Ajauter. . | SLpprirmes |

Autorizations pour Utilizateurs authentifiés Autorizer Refuzer

Contrdle total

Lire

E crire

Créer tous les objets enfants
Supprimer touz les objets enfants

OooEOoa
Ooooood

Autorizations spéciales

Coté Clients:
Fonctionnement standard depuis des machines NT2000 :

e Un client DHCP NT 2000 est capable de demander la mise 4 jour
dynamique de son enregistrement aupres du serveur DHCP. Son
paramétrage par défaut le lui autorise

Les compozants 2électionnés sont utilizés par cette connexian

Client pour les rézeaus Microzoft
Fartage de fichiers et dimprimantes pour les réseaus Micr...

Fratazale Internet (TCPAR)

Inztaller... D ézinztaller Propriétés sz ,
| | Dans les proprietés Avanceées TCPIP
Paramétres TCP/IP avances e
OngleT DNS Paramétrez [P DNS IWINS' Dptionsl

Adreszes des serveurs DNS, dans lordre d'utilization :

N
=

Ajouter... [ mdifier... SURRERmEn |

Les troiz paraméties suivants sont appliqués & toutes les connexions pour
lesguelles TCP/IP est activé. Pour la rézolution des noms non qualifigs ©

& Ajouter des suffises DNS principaus et spécifiques aus connexions
¥V Ajouter des suffises parents du suffise DNS principal
€ Ajouter cas suffises DNS [dans l'ordre) -

]
=

Cochée par
défOUT Ajauter... | [ adifier:.. | SUppErmer |

Suffise DNS pour cette connexion : I

—————p ¥ Erregister les adresses de cette connexion dans le systéme DNS
™ Utiliser le suffive DNS de cette connesion pour lerregistrement DNS

e Sous 2000, A ftravers I'utilitaire ipconfig on peut demander de libérer —
renouveller une adresse recue dynamiquement...par les options /release
/renew ...
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e Mais on peut aussi utiliser des options permettant de de recréer
I'inscripfion de I'hdéte dans le DNS A travers ['utilitaire ipconfig par les
options /flushdns et /registerdns
ipconfig /flushdns et ipconfig /registerdns
#flushdns Uide le cache de la résolution DMNS.

sregisterdns Actualise tous les baux DHCP et »éinscrit les noms DNS.

Ce qui fait que un séquence complete de libération adresse IP, purge
cache DNS, Reprise d'adresse Ip et Réinscription dans le DNS serait

ipconfig /flushdns
ipconfig /release
ipconfig /renew

ipconfig /registerdns

Fonctionnement depuis des machines « avant » NT2000 :

Il faut bien comprendre que pour les clients DHCP de type windows 95-98, et
méme NT4.0, ceux-ci ne sont pas capables d'effectuer une demande
d’inscription aupres du DNS

Mais le serveur DHCP NT2000 peut le faire a leur place a la double condition
de demander dans son paramétrage DNS :

1. Activer les mises a jour pour les clients DNS qui ne prennent pas en
charge la mise a jour dynamique

2. Mettre a jour automatiquement les informations de client DHCP
dans DNS + Toujours mettre a jour DNS

Donc dans propriétés du serveur DHCP onglet DNS

Propriétés de serveur2000.formati d |

Général DNS | avancs | Libéllés sous 2003 SRV

Wous pouvez paramétrer le serveur DHCP pour mettre & jour
automatiquement les informations de nom et d'adresze sur leg serveurs DS

qui prennent en charge les mises & jour dynamiques. ¥ idctiver les mizss & jour dynamiques DNS en ubiisant les parametres |
icl-dessous ;
v tettre & jour automatiquement les informations de client DHCP dans : ) . . .
ONS l 5 %' Mettie 4 jour les enreqistrements PTR et & DNS uniguement 3i des
> clientz DHCP e demandent

 Mettre & jour DNS uni b si lient DHCP |e d d . . . )
EHrE & jaur HPIQUEMENE ST LN Chen & demande = Taoujours mettre & jour dynamiguement les enregistrements PTH et A

* Toujours mettre & jour DMS DNS
v Ignorer les résulkats de recherche directe [noms/adiesses) lorsque e ¥ Ignorer les enregistrements PTR et & lorsque le bail est supprimé
bail expire
W Activer les mizes 4 jour pour les clients DNS qui ne prennent pas en r Mettre & jour dynamiquement les enregistrements PTR et &4 DNS pour
> charge la mise & jour dynamigue dez clientz DHCP qui ne nécessitent aucune mize & jour [par exemple,

L . ) .. des clients exécutant Windows NT 4.0
Les mises & jour zont envoyées aux serveurs DMS gui sont configurés dans

lez proprigtés TCPAP pour lez connesions actives sur ce serveur.

N.B: il est fondamental de distribuer par le DHCP deux parametres qui sont le
"code 006 serveur DNS" et le "code 15 nom de domaine". (cf chapitre
DHCP)
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DHCP - DDNS & Pointeurs zone inversée :

Si votre DHCP se trouve installé sur un serveur CD, en environnement 2008 R2
il se peut que les autorisations par défaut soient insuffisantes pour les
enregistrements des pointeurs se fassent normalement.

Il peut étre nécessaire alors dans les propriétés de la zone IPV4 du serveur
DHCP de modifier les informations d'indentification...

Propriétés de : IPv4 e b

‘Général | DNS | Protection d'accés réseau | Fitres  Avancé |

Spécifiez le nombre de tentatives de détection de corflits que le serveur
DHCP doit effectuer pour une adresse IP avant d'allouer I'adresse a un
client.

Tertatives de détection de I =1

conflit ; ﬂ—"

Chemin d'accés du o )
e :IC.\Wmdows\wstemSZ\dhcp Parcourr... |

Modifier les lizisons de connexions au serveur Ligizons. .. |

Informations d'identffication d'inscription Informations d'identification. .. I
au mises a jour dynamigues DNS :

2%

Entrez les informations d'identification que le serveur DHCP foumit lors de
I'enregistrement de noms en utiisant les mises a jour dynamigues DNS.

Mom d'utilisateur : I
Domaine : ICAEAHE—INTHA.NET
Mot de passe : I

Confirmer le mot de passe :

I
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STRUCTURE PAR DEFAUT
D’ACTIVE DIRECTORY

Repérer la structure d’AD :

Il faut lancer la console -.‘.'_J Utilisateurs et ordinateurs Active Directory
Utilisateur et ordinateur Active | <5 cComsole  Fenftre 7

Directory ef I'on obtient alors | aon afichoge || ¢ = | &/[@ | El
Arbre I

@ |tilisateurs et ordinateurs Active Directory [serveurl.domainel .edu]

La visualisation complete est i
X E--@ domainel.edu
possible en demandant le -] Builtin

menu contextuel -0 Computers
@ Domnain Controllers

D Foreign3ecurityPrincipals
B3 Users

fonctionnalités avancées

Il existe des conteneur -2 Builtin
: -] Computers
- j
' - @l Domain Conkrollers
et des Unités Organisationelles (] ForeignSecurityPrincipals
: I:I LostandFaund
E‘@ D Syskem
-1 Users
Builtin (conteneur, pas de GPO)

Contient les groupes de sécurité intégrés par déefaut
Computers (conteneur, pas de GPO)
Emplacement par défaut des comptes d’ordinateur
Domain Controllers (Unité Organisationelle, GPO possible)
Emplacement par défaut des contréleur de domaine
ForeignSecurityprincipals (conteneur, pas de GPO)
Contient les SID des domaines externes approuvés
Users (conteneur, pas de GPO)
Emplacement par défaut des comptes d’utilisateur et des groupes
LostAndFound (conteneur, pas de GPO)
Contient les objets orphelins, dont les conteneur ont été supprimés
System (conteneur, pas de GPO)

Contient les parametres systemes de AD
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Notions sur la structure d’AD :

Le service Active Directory de Windows 2000 s'integre dans le processus
d'autorité de sécurité locale (LSASS.EXE) et peut aqinsi gérer des
informations confidentielles, telles que des mots de passe de comptes

trois composants assurent la communication avec d'autres services internes
ou externes :

L'interface LDAP (conforme & RFC 2222) donne acces a des clients
LDAP, tels que des statfions de travail Windows 2000 ou Windows 9x
avec le package client Active Directory.

L'interface de Réplication  assure la réplication
d'annuaires avec d'autres contrbleurs de domaine
Active Directory.

L'interface SAM met en osuvre des
services de sécurité

LDAP Replication SAM

Core D5A

DB layer

ESE Databasze

Le service Active Directory est mis en ceuvre en frois couches : I'agent du
service d'annuaire (DSA, Directory Service Agent) principal, la couche de
base de données (DB) et le moteur d'enregistrement extensible (ESE,
Extensible Storage Engine).

I Taill= | Type

Dossier de fichiers
G ko Recovered File Frag...
10240 Ko Texte seulement

Lo base de données Active
Directory est stockée dans le

fichier Ntds.dit et des journaux de  [ajneds.d 10256 Ko Fichier DIT

transactions sont stockés dans les [E]restlag 10240 Ko Texte seulement

fichiers Iog resz.log 10240 Ko Texte seulement
] temp.edb 2064 Ko Fichier EDB

Si le contréleur de domaine ne peut pas s'arréter normalement (coupure de
courant...), la base de données n'est plus G jour. Les journaux des
transactions sont alors employés pour récupérer la base de données.
L'image disque est toujours maintenue & jour selon le mécanisme suivant:

1. Lsass.exe écrit la modification LSASS. EXE DB write process:
dans le fichier journal. ] 1. Write to log
2. Write to memory

2. Lsass.exe écrit la  modification Process cache
dans une page de base de
données dans la  mémoire
tampon.

Lsass.exe confirme la tfransaction. .-

4_Write to DIT

4. La modification est écrite sur
disque (lors de l'arrét ou pendant
les périodes d'inactivité).

—SYS 24- Cours - ver 2.4 - - Michel Cabaré -

k"“‘"‘:"‘ @ Administration Windows 2008 hitp://www.cabare.net Page 70

3. Confirm trangaction



Pour améliorer les performances des contréleurs de domaine devant traiter
des débits élevés de demandes,

« placez le systeme d'exploitation Windows 2000 sur un premier
disque dur,

e le fichier de base de données Active Directory sur un
deuxieme

« les fichiers journaux sur un troisieme.

Utilisez toujours des lecteurs mis en miroir sur les contréleurs de domaine pour
éviter la perte de données résultant d'un incident de disque dur

Les parametres de stockage de la base de données Active Directory sont
relativement prévisibles. De nombreuses sociétés n'afteindront peut-étre
jamais un annuaire de 100 000 utilisateurs et il convient donc de noter que
(du point de vue de I'utilisation de l'espace disque) les besoins en matériel
du contréleur de domaine ne sont pas énormes (dans la plupart des cas, la
base de données d'annuaire reste de loin inférieure a 1 Go).

Cf livre blanc "Dimensionnement de la base de données Active
Directory" microsoft
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PUBLICATION DANS ACTIVE
DIRECTORY

Publication d'un dossier partagé :

Il faut lancer la console Utilisateur et ordinateur Active Directory

1.‘.'_4; Utilisateurs et ordinateurs Active Directory ;IEIEI

J@ Console  Feréktre 7 |_|ﬁ’|5||

|J Action  Affichage |J L] 'P|||@ “ ’Eiﬁtﬁl?@{h ‘

Arbre I test.edu S objets
@ Utilisateurs et ordinateurs Active Direcl |MHOM | Type | Description |
E@ test.edu ((Buitin builtinComain
- [ Builtin [:ICDmputers Conteneur Default container For upgr...
: -[(1 Computers Domain Controllers Unité d'organis..,  Defadlt container For new ..,
: -{&] Domain Corttrallers [:IForeignSecuritvPrincipals Caontensur Default container For secu..,
g FareignSecurityPrincipals EAusers Cantensur Default container For upar...
e Users

se placer dans I'arborescence |a ou I'on veut créer notre objet (ou créer une
UO formation pour I'occasion )

Mouveau Ordinateur
Toutes les taches 4 Conkack
Groupe
Mouvelle Fenétre & partir d'ici .p
Irnprirnanke
Actualiser Ltilisakeur
_ Dossierpartage | jcj par exemple un Dossier partagé

ce qui amene la boite suivante
X
On indique le nom de

% Créer dans :  manuel net/formation I ObJeT que | on pUb“e

ICi essai
Hom . N
|_eZ:a| - Et bien sir on donne
son chemin
Chemin réseau [\serveurspartage) ; réseau.... (Une machine
[ervT-marivest < 2000-XP ou NT4.0, ou 98)

mon dossier partagé est "publié" désormais dans Active Directory

&[] Program Data | [ Formation 1 abiets

D System Hom TTvpe

D sers Hessais Dossier partage
@ fFarmation j
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Propriétés d'un dossier publié :

un double clic dessus, ou propriétés me permet de le paramétrer :

Propriétés de essais

Général | Gérs par | Obijet | Sécurté |

% esgais

Diescription Idossier de dataz

Mom UMC ; [exemple ; Yweerveurpartage)

I'\\srv'l -mattstes

Mats-clés... $
ots-clés | avec des Mots clés...

A

i

MHouwelle valeur

Idonnéesl Ajouter

Waleurs actuelles

dogzier Todifier

i

Supprimer

Recherche d'un dossier méthode classique :

la recherche dans une méthode "classique” (via le voisinage réseau)

au
Microsoft
= iWindaws

Ackive Directory

demande de passer dans "réseau microsoft windows" et de se rappeler le
chemin a parcourir pour arriver @ ma ressource,

d savoir par exemple :

= =
= ==
Test Travail

O O g @ =

gffjgg__g;!gg;_lzl_l_'g_glj_l_:_gﬁ kemp kesk Imprimantes Taches
planifiées

sous quel nom...
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Recherche d'un dossier publié dans AD:

Le plus difficile est de trouver I'icéne Active Directory

* Depuis un Client 2000 dans les Favoris Réseau , / parcours de Tout le
Réseau et on demande d'afficher le contenu entier du réseau , on obtient

alors
Réseau Ackive Directory
Micros. ..

double clic dans dans Active directory

Pour obtenir une icéne représentant le domaine.

On peut alors faire un clic bouton

Ouvrir . .
Bk droit sur mon domaine,
pechercher... <«————— Rechercher...

Créer un raccourc

Propriétés

» Depuis un Client XP dans les Favoris Réseau , on affiche sur la gauche une
section Gestion du réseau, dans laquelle on trouve

Gestion du réseau 3

.*Z Ajouter un Favori réseau

@ Afficher les connexions réseau Rechercher dans Active Directory...
@ Rechercher dans Ackive

Directory <

On obtient alors la boite de recherche Rechercher Utilisateurs, ....

4% Rechercher Utilisateurs, contacts et groupes 10| =|
Fichier Edition Affichage 7

l Rischercher : IUliIisateurs, contacts et groupes j Dares - I@ test "I Parcourir... |

Utilizateurs, contacts et groupes| Utilisatewrs, contacts et oioupes | fwance I

Ordinateurs
Imprimantes Mo : I

Diozgiers partagés Aréter |
LIrités d'arganisation Descripion : I

Recherche personnalizée Effacer taut |

X

Selon ce que I'on cherche

J Rechercher Irr||:|rirr|-ar|te:5.
-

Rechercher : [Z j Rechencher : IDrdinateurs j Dar

Imprimaites | Fonctionnalités | Awancé |

. , Ordinateurs | 4 |
Dossiers partages | Avance I Avance

Mo :
| |

N a, Mo de l'ordinateur : I
Momme :

Emplacement I

Moks-clés I Froprigtaire : I

Modéle : I Réle :

Zonkrdleur de domaine
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4% Rechercher Dossiers partages o ] 4|
Fichier Edition Affichage ?

Rechercher : IDDSSiEIS partagés j Dans: I@ test j Parcourir... |

Diozsiers partagés |,a_\.-ancé |

,
Je donne o I Arreter |
mon mot Mots-clés : I conventions|
Clé .. E— Effacer tout |

20 Et avec
Rechercher...
4 Rechercher Dossiers partagés N [=] S On obftient

Fichier Edition Affichage ?

Rechercher : IDossiers partagés j Dans: I@ test 'l Parcourir... |

Diosziers partagés | Avance |

Momme : I
Arreter |
Maoks-clés I convention
Effacer tout |

X

Mom | Maom de partage | mots-clés |
Sdocument Vclient2k temp convention

Publication d'une imprimante partagée sous 2000-XP-Seven:

Sur un poste XP ou SEVEN, ayant une imprimante installée localement,

|J Adresse IEEI Imprimantes

Ajouk . . .

dimprimante lorsque I'on partage cetfte imprimante, celle-ci
peut éfre automatiquement publiée dans AD
G'-' HP LaserJet 6P Propriétés K E

Geéngral Partage | Ports I .fi.vancél Sécuritél Faraméties du périphériquel

HF Laserlet BF

" Mon partagée

(¢ Partagée en tant que IHF'LaserpB‘

¥ Liste dans : Active Directary

>
pour lui rentrer des parametres il suffit d'aller sur son onglet Général...
&% HP LaserJet 6P Propriétés EHE

Général IPartagel Ports I Avancél Sécuritél Paramétres du périphériquel

IHP Laserlat 6P

Emplacerment : Ietage

Commentaire :  |couleur 44)

tadéle : HF Lazenlet BP
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Publication d'une imprimante partagée sous windows NT4.0 et 95:

Sur un poste windows antérieur, ayant une imprimante locale,

|J Adresse IEEI Imprimantes

Ajouk
d'imprimante

lorsque I'on partage cette imprimante, celle-ci pour étre publiée dans I'AD
doit I'étre manuellement :

Ordinakeur
dans la mmc utilisateurs et ordinateurs active directory, On se ontact
1 1 G
place sur 'UO que l'on veut, et on demande par le menu 25
. nité d'organisation
contextuel nouveau / Imprimante
Itilisateur
Nouvel ohjet - Imprimante ﬂ Dossier partagé
on obtient
alors Créer dans :  test.edu/Domain Controllers
Chemin réseau du partage d'impression avant linstallation de ‘Windows 2000
on indiC]Ue le [“heerveuripartage]
I'\'\poste?'\hp
_— >

l'imprimante est "publiée"

E@ test,edu arretes Dossier partagé
] Builtin Sdd Dossier partagé
i Computers ' document Dossier partagé
--{£3] Domain Controllers Eessai Dossiet partagé  Fatigue
[ ForeignSecurityPrincipals =) sERvELRZE Ordinater

- (3 Users

Imprimante HP DieslJet 610C Series

Propriété d’une imprimante publiée:

une fois publiée dans AD, on peut lui modifier ses Propriétés...

Propriétés de poste7-hp 2x|

Général | Géré par I

Emplacement : Ildc

Modéle : IHF' Desket B10C Seres
. _ Ces propriétés
Description : IHF' Desklet B10C Series
permettront une
I~ Couleur recherche plus efficace
[~ &grafage < des imprimCl ntes

[~ Recto verso /

Yitegze dimpression ; I ppm
Rézolution marimale : I ppp

0k, I Annuler Appliquer
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Recherche d’une imprimante publiée dans AD :

la recherche dans une méthode "classique"

(via voisinage

réseau)

demande de passer dans "réseau microsoft windows" et de se rappeler le
chemin a parcourir pour arriver @ ma ressource, soit le nom du workgroup +
nom machine + nom de partage de mon imprimante (systeme analogue a

celui de la recherche d'un dossier partagé)

La recherche dans se veut

Active Directory

;@

différente: Réseau
Micros. ..
Et #% Rechercher Imprimantes 1Ol =]
R O\'/‘ec h Fichier Edition Affichage ¥
echercner...
|mprimqn|-e F‘EChE":hE':Ilmprirnar'utes j e I@ test j Parcourir... |
Imprimates | Fonctinnnalitésl .t’-‘-.vancél
Mam : I
I Agreter |
. —»  Emplacement : | rdc
Et un mot cle Effacer tout |
Maodéle : I
Tarn | Emplacement | Maodeéle | Marm du serveur | Commentaire
/ gﬁhp rdc HP DeskJet 610C Series  poske? HF DieskJet 6100 Series

On obtient

4]

|1 glémentls) trouvéds)

| 2
/4

Il faut bien penser que si lors de la publication on a renseigné les champs
d’information, alors une recherche plus complete est possible

Onglet Fonctionnalités

Imprimantes  Fonctionnalités |.-’-‘wancé|

¥ Impression recho verso [~ Agrafage

r Impression en couleurs

Taille de papier : I j
Résolution minimale : IE.DD j PPP
Wikesse minimale IB _l::' ppm

Onglet Imprimantes

Imprimantes | Fonctinnnalitésl .-’-‘wancél

o : I

Emplacement : I batiment B|

Modéle : I

Il devient possible de
chercher les imprimantes

effectuant du Recto-

VErso

avec une resolution
minimale de 600 ppp

a la vitesse de 8 ppm

dans le batiment B

N.B : le bon usage de ces fonctions suppose une correcte utilisation des mot
clés et des valeurs possible (lorsque les champs sont ouvert...)
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Placement d’une imprimante publiée dans AD :

PCII’ défO UT |Or5q U y une 4% Rechercher Imprimantes i =10 x|

imprimante est publiée
dans AD, elle est = imprinanes =] P [ comanet v] | Parcoui|
placée dans I'objet  impimsnes | Fonctionnaites| Avance

ordinateur du serveur |
d'impression qui la tartter |
publie, ici par exemple Efacertout |

Fichier Edition  Affichage 7

Ermplacement : I

clientr1... Modgle: |
mOiS on ne VO” pOS Mom | Emplacement | Modéle | Mom du serveur | Commentaire
cette ]mprimqnfe dans ZCanon LBP-4 Canon LEP-4  clientlrl,domainel . edu
Active Directory
@ Itilisateurs et ordinateurs Active Directory [serveurl.domainel.edu] | Hom | Trpe | Description |
EI@ domainel . edu QCLIENTIRI Ordinateur
[-(_7] Builtin

Pour cela il faut demander le menu

Affichage / Utilisateurs, Groupes et Ordinateurs en tant que conteneur Qui
amene
arbre I CLIEMTIR1 1 abjets
@ Ukilisateurs et ordinateurs Active Directory [serveurl.domainel.edy] | MOM Type
EI@ domainel .edu @CLIENTIRI-CanDn LER-4 Imptimante
-] Builtin
EII:l Computers
=] CLIENTIRY

Déplacement d’un objet publié dans AD :

On peut alors si cette imprimante est visualisée, décider de la placer dans
une UO plus convenable.

On se place sur I'imprimante et on demande clic droit Déplacer...

Déplacer... Déplacer l'objet dans le conteneur :
Connexion

Et puis on demande la nouvelle UO de | = & manel

iy . 4 Buil
stockage (ici formation) % Computers

@ Dromain Controllers
[:l Foreign ecunitpPrincipalz

. EEA formnation
pour obtenir -3 LostndFound
[-{23] Domain Cortrollers B Mam | Tvpe
(L FareignSecurityPrincipals essais Dossier partage
AEAformation b 52-P2000-HF LaserJet 6P Iprimarts
[ LostandFound
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Qui peut publier - utiliser dans AD ? :

La Publication

D'une maniere générale on peut dire que par défaut pour publier :

« Seul 'Administrateur par défaut publie depuis le serveur de Domaine

e Tous les clients 2000-XP nativement peuvent publier s'ils ont installé les
outils d'administration 2000 ou 2003 (voir chap admin & distance)

e Les client Windows 95-98, NT 4.0 ne publient jamais (mais ils peuvent
partager des ressources, publiées par d'autres...)

L' Utilisation

D'une maniere générale on peut dire que par défaut pour utiliser les
fonctionnalités d' AD il faut étre « client LDAP », ce qui correspond a :

» Tous les postes 2000 utilisent AD

e« Tous les clients windows 95-98 et NT4.0 peuvent effectuer des
recherches plus sommaires s'ils ont installé les outils client AD (voir

chap client-98-NT & AD)

Permissions objets publiés & ressources partagées :

Mais qui peut voir quoi dans AD 2

Cela dépends de la liste des permissions existantes sur les objets publiés, en
effet de maniere claire l'objet publié est complétement distinct de la

ressource partagée qu'il représente

Permissions des Ressource partagée :

Si on prends le cas d'un dossier nommé test et partagé sous le nom testp
avec des permissions NTFS pour I’'administrateur en contréle total,

Propriétés de test

Générall Partage ‘Web Partage |Sécurité|

Woug pouvez partager ce dossier avec d'e
du rézeau. Pour activer le partage de ce c
aur Partager ce dossier,

™ Me pas partager ce dossier

’*F Partager ce dozsier

MHam du partage : testp

Propriétés de test

Général | Partage web | Paage SéCUlitél

2|

Mam

| Ajouter... |

Autorizations ;

Administrateurs [DOMAINE1\WAdminiztrateurs)

Supprimer |

Autoriger  Fefuser

Contréle tatal

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

Ecriture

EEEEEE
oooooo
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Permissions des Objets Publiés :

Lors de sa publication dans AD, nommée : : -

testad, les permissions d'acces a ce
dossier sont accessibles via les propriétés =
de cet objet :

Créer dans:  domainel.edu/formation

Mo :
Iteslad

Chemin réseau [\\serveurpartage) :

I'\'\serveuﬂ hhestp

Ici par exemple tous les utilisateurs authentifiés peuvent « voir » cet objet

Propriétés de testad 2=

s . . - oo 4
Generall Geng parl Objet  Secuite | -~

€T Administrateurs [DOMAINE 1\Administrateurs] soit  présent lorsque

ﬂi Admiristrateurs de l'entreprize [DOMAINET A, .
ﬁ: Adming du domaine [DOMAINET W Admins du d...

objet dans AD |l

gs%TEM d'abords sur les proprietes de
Utilizateurs authentifiés H
Utilizateurs authentifi CeT ObJeT demOnder
P Autoriser Fefuser affichage/fonctionnalités

Cantrile tatal O O avancees

Lire O

Ecrire O O

N.B : voir un objet dans AD ne veut pas dire pouvoir s'en servir...pour que
des objets soient visible dans AD il suffit de donner une permissions lire

N.B: pour les objets publiés par défaut, ils seront toujours accessibles &
travers la recherche dans AD. Par contre pour les objets publiés
manuellement (pas par 'installation par défaut) si la permission lire n'est pas
donnée, ces objets n'apparaitront pas lors d’'une recherche

Exemple :

Pour un dossier publié j'enleve la permission lire au groupe utilisateurs
authentifiés.

* si je suis logué en tant qu'utilisateur, une recherche de fous les
dossiers publiés ne donne rien,

e alors que si je suis logué en tant qgu’administrateur, le méme
recherche aboutira...
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GESTION D’ACTIVE DIRECTORY

Permissions et propriétés des objets dans AD :

L'idée c’'est de dire que tout objet dans AD dispose de sécurités, que I'on
visualise classiquement une fois positionné sur I'objet de AD, par I'onglet

Propriétés/Sécurité

Propriétés de nouvelleUn

Générall Géré parl Objet  Secunté | Stratégie de grnupel

Mam | -
ﬂi Arcés compatible Prewindows 2000 [DOMAIMET ...

ﬁ: Administrateurs [DOMAIME T Administrateurs)

ﬂi Administrateurs de l'entreprize [DOMAINE 1\Administr.. |

2l

Ajouter...

v |
Supprimer |

et de propriétaire, via le bouton avancées

Paramétres du contrile d'accés pour nouvellel

Aulorisatinnsl Zudit  Proprietaire |

Propriétaire actuel de cet &lément :

ﬁ Adminz du domaine [DOMAINE T\ dming du domaine]

ﬁ: Opératewrs de compte [DOMAIMET O pératewrs de c...

mn_:._l...... o L pppa————— Y 1T | e I P Y R j

Autorizations | Autorizer  Refuser

Contrale total a
Lire a
Ecrire a
Créer tous lez objetz enfants a
Supprimer touz les objetz enfants a

NB :

la gestion des

permissions se fait de
maniere identique a
celle des permissions
NTFS...

Cela peut se faire sur
chaque objet...

N.B:

attention a la

notion d'héritage...

2|

I.&dmins du darmaine [DOMAINE 1 Admins du domaine)

Sélectionner un nouveau proprigtaire ;

Mom

€ Administrateur [DOMAINE T\Administiatewr) |
m Adrinistrateurs [DOMAINE T \Adminiztrateurs)

Délégation de compétences-controle :

NB: si membre du
groupe administrateur

prends possession
d'un objet, le
propriétaire par

défaut est le groupe.

Il s’agit ici d'aftribuer le responsabilité de gestion d'un objet AD & un autre
utilisateur (ou groupe). Il est fortement conseillé de passer par I'assistant, en se
placant au départ dans 2 cas de figure différents :

« Deélégation de compétences au niveau d'une OU via [I'assistant

(conseillé)

« Aftribution d’autorisations spécifiques sur des OU ou des objets

(déconseillé)

N.B : On ne traitera ici que de la délégation de compétenc e au niveau de I'OU

via I'Assistant
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Il suffit de se placer sur I'OU souhaitée, puis clic contextuel et on demande le
menu Délégation de contrdle

I:l LostandFound
g oLy ellel0
-] Syskem

L'assistant se déclenche alors et nous demande successivement :

Assistant Délégation de contrile ; ﬂ

Pour q ui on souhaite Utilisateurs ou groupes
Sélectionnez un ou pluzieurs groupes ou utiisateurs ausquels vous voulez
effectuer la déléguer le contrdle.

délégation

Utilisateurs et groupes sélectionhés :

Ajouter... Supprinier |

Assistant Délégation de contrile x|

Si on veut accepter Taches 3 délé
-~ , Lo adchesz 4 déléguer
une tache pre‘deflﬂle, \{Dus pouvez sélectionner des taches communes ou personnaliser vos propres
il suffit de choisir... taches.

' Déléguer les taches courantes suivantes :

Crée, supprime et gére les comptes d'utilizateurs
Sinon il faut cocher R éinitializer les mots de passe des comptes d'utiizateurs
Lire taute linformation sur l'utilizateur

Créer, supprimer et gérer lez groupes

Modifier 'appartenance & un groupe

O Gérer les liens de stratégies de groupe

" Créer une tiche personnalisée & déléguer

Dans ce cas

Assistant Délégation de contrile x|

Type d'objet Active Directory
Indiquez I'&tendue de la tache que vous voulez déléquer.

Déléquer le contréle :

Le, F?IUS SImple eST Eje o De ce dossier et des abjets qui s'y trouvent. DEléguer aussi la création de:
deleguer un controle inouveaus objets dans ce dossier,

fO'I‘QI_ .. " Seulsment des objets suivants dans le dossier :

[ Objets aCSResourceLimits j

[ Obiets certificationdutharity

[ Objets Configuration MSE

[ Obiets Connesion

[ Objets Contact

[ Obiets Conteneur de sites

[ Objets Contenewr de sous-réseaus

M1 Mhigts Dnmaine annnm e j
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CLIENTS 95-98-NT-2000 & ACTIVE
DIRECTORY

Extensions Client 95-98 Active directory :

Il faut lancer sur chaque client windows 95-98 un petit programme (fournit
sur le Cd de Windows 2000 Server)

Diozsiers x || Mom | Taillel Type
E| Q wizaev_fr [F:) - @Dsclient.eue 3056 Ko Application
i 7] Bootdisk

EI {:l Clients

Bienyenue !

L'Azsiztant va installer le client du service d'annuaire pour
Windows sur votre systéme d'explaitation Wwindows.

Ce compozant logiciel client peut &tre utilisé pour accéder
auy gervices Active Directory et Redirecteur du spetéme de
fichiers distribués du lagiciel Windows 2000 Server.

Pour continuer, cliquez sur Suivant.

On peut vérifier dans la panneau de configuration que linstallation est faite
Propriétés de Ajout/Suppression de programmes EHE
Installation/D ésinstallation | Installation de %Windows I Disquette de démarange I

Pour installer un nouveau programme & partir d'une dizquette ou d'un
CD-ROM, cliguez sur Ingtaller.

Installer...

Le logiciel zuivant peut &tre supprimé automatiquenent par Windows.
Paur supprimer un programnie au pour modifier ses composants
installés, selectionnez-le dans la liste et cliguez sur Ajouter/S upprimer.

Aszistant F'ubhcatlnn de sﬂes wieb Microzoft 1.6

Chent DS por

HPF Desklet Serie 610C [Supprimer uniquernent]

LiveReg [Symantec Corporation)

Livelpdate 1.6 [Symantec Corporation]

tacromedia Dreamweaver 4

tacromedia Estension Manager

Medfee YisS can v4.0.3b d|

N.B: Ne pas oublier de faire que le client soit bien déclaré dans le DNS du

domaine, (sur le serveur) et que son paramétrage IP indique le DNS du
domaine...
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Utiliser Active Directory depuis 95-98 :

L'interface n'est pas aussi complete que celle disponible depuis les clients
2000, mais elle permet quand méme d'enrichir remarquablement le menu
Démarrer/ Rechercher disponible dans Windows 98

» Q Fichiers ou dossiers...

&_-I. Ordinateur. ..

Aide @6 Imprimantes...
: @ Sur Internet...

Exécuter...
Q) Personnes...

Dézonnesion Titi...

E
]
{e

L]

Agréter...

Si les recherches de fichier et d'ordinateurs n'évoluent pas véritablement, par

contre on voit une nouvelle entrée permettant de rechercher des
imprimantes

4% Rechercher Imprimantes

Fichier Edition  Affichage 7

Dans I@ Tout &ctive Directary j Barcaourir..

Imprimantes |anctionna|ités| .t’-‘-.vancél

Hom : I
GITELET, |
Ermplacerment : Ietage
Effacer tout |
Modéle : I
Hanmn | E mplacement | i odéle | MHam du serveur | Caommentaire
gﬁ HF Laserlet BP etage HF Laserlet BP serveur2000.test. com

1] |

|'| Elément(s] trouvé(s]

et la recherche des personnes s'étoffe quelque peu...

[E2t Rechercher des personnes - [1 entrées trouvées)

Regarder danz I.t’-‘-.ctive Directony j Site ek,

Perzonnes | Aanicd |

i |

Fecherch
Moarn : Ititi echercher
Adresse de AfTErer
messagerie ; I
Effacer bout
el
B&
Fermer |

Maom 7 | Adresze d'email | T&l¢ Propriétés I
|

SPRTITET

Ajouter au carmet |
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Extensions Client WKS NT4.0 Active directory :

Il faut lancer sur chaque client Workstation 4.0 un petit programme qu'il faut
récupérer sur le site de microsoft

Rechercher un téléchargement

Recherche avec : { Produit { Catégorie (¥ Mot clé Aide du Centre de téléchargement

Mots clés
Iﬂv:ti'.'e Crirectary

Systéme d'exploitation Afficher des résultats pour
I".l'l.l'indnws MT 4.0 ;I ITnus les telechargerments ;I

TH par: * Titre { Date

V¥  afficher également les téléchargements disponibles en anglais (indiqués par D

Téléchargements tHiés par Htre -- "Active Directory” -- Windows NT 4.0
9 Téléchargerments -- 1-9 Affiché

Active Directory Client Extension for Windows .
MT Workstation 4.0 French 1.0 1,518 ko f 8rmin

26 Apr 2001

14 Dec 2001 _Active Directory Extension for Windows MT 4.0 1.0 1,512 ko f 2min

(le nom est homonyme de celui portant les extensions AD pour les clients
windows, mais ce n'est pas le méme fichier ...)

@ Dzclient. exe 15829k0  Application 1842401 2310

dont linstallation est basique, a condition que le systeme NT4 soit au
minimum dans la configuration suivante :

e le spé doit éfre installé
e |E ver 4.0 minimum doit étre installé

Puis on installe le fichier DSclient.exe

+1 Assistant Installation du Client Service d'annuaire E

Bienyenue |

L'&zgistant wa installer le client du service d'annuaire pour
Windows sur vatre systéme d'exploitation Windows.

Ce composant logiciel cliznt peut &tre utilisé pour accéder
aux services Active Directory et Redirectaur du spstéme de
fichiers digtribués du logiciel Windows 2000 Server,

Four continuer, cliquez sur Suivant,
quiamene 4 ...
=2 Assistant Installation du Client Service d'annuaire E

L'installation est terminée

Linstallation du client du service d'annuaire pour Windows
z'ezt bieh déroulée.

Cliguez Terminer pour quitter [Aszsistant.
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Utiliser Active Directory depuis NT4.0 Wks :

L'interface n'est pas aussi complete que celle disponible depuis les clients
2000 ou XP, mais elle permet quand méme d'enrichir remarquablement le
menu Démarrer/ Rechercher disponible dans Windows NT WKS

Diocuments 4

Paramétres 4

b @ Eichiers ou dossiers...
Ordinateur...

@ Imprimantes...

Executer... t] Personnes..

ﬁ Sur Internet...

avec comme pour les client windows

EEE:}'IE[E:I‘IEI

Aide

&% Rechercher Imprimantes
Fichier Edition  Affichage 7

Qans:l@ Taut Directary j Earcouri... |
| Fonctionnalités I Avance I
Mann : I
Arréter |
Emplacement : I
Effacer tout |
Modéle : I
[E2 Rechercher des personnes EHE

Regarder danz : [t =yay =l tay]

Site web.. |
Perzonnes | Aanicd |

Nt |
Adresse de Arréter |
messagerie ; I

Effacer bout |

Parcours AD sous XP comme sous 2000 :

Sous 2000, on pouvait parcourir AD physiquement, cette fonctionnalité a été
désactivée sous XP. Pour des raisons d’homogénéité, on peut la réactiver.

Il faut récupérer sous un poste 2000 SP4 une dll nommée dsfolder.dll

,Elédsfnlder.dll 42 Ko Extension de l'applic,..  190068)2003 11:05

Il faut l'installer sur le client XP dans le dossier %windi%\system32 , puis
I'installée dans le systeme par la commande

RegSvr32 Ed
G WINDOWS~systemd2 >regsvr32 dsfolder.dll

-
é) DIRegisterServer dans dsfolder.dll réussi,

A partir de Ia on peut parcourir Tout le réseau et
demander Active Directory

Domain Controllers
[:lFDreignSecurityPrincipaIs

e.'. [:IUsers

e -) REseay Microsoft Windows:
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SAUVEGARDE-RESTAURATION DE A.D.

fonctionnalité sauvegarde Windows Serveur:

L'intérét de sauvegarder Active Directory, est surtout présent dans le cas ou
l'on dispose d'un seul contréleur de Domaine... en effet si on dispose de 2
CD, il existe toujours une méthode imparable de sauvegarder une AD qui se
serait crashée sur une machine, c'est réinstaller le contréleur de Domaine et
attendre la réplication de la copie qui se frouve sur le serveur resté

opérationnel...

Le service de Sauvegarde 2008 n'est pas installé par défaut... Dans le
gestionnaire de Serveur, il faut Ajouter des fonctionnalités

:h Gestionnaire de serveur (SRV-DEF)
= _E_F.* Réles

El i Fonctionnalités i"
_E] __:é Gestion des stratégies de groupe r " Afficher le statut des fonctionnalités installées sur ce serveur et ajouter ou supprimer des fonctionnalités.
[ g Diagnostics b |

e2] _:'ﬁé Configuration

= iﬁ Stockage
E{,i Sauvegarde de Windows Server
= Gestion des disques

~! Résumé des fonctionnalités

Gestion des stratégies de groupe

Au minimum

Fonctionnalités :

# Fonctionnalités : 3 fonctionnalité(s) sur 41 installée(s)

ﬁ Aide récapitulative sur les
fonctionnalités

fg:}'; Afouter des foﬁcﬂonnalmés
ﬁ. Supprimer des Tenctionnalités

Outils d'administration de serveur distant

Description :

[] console de gestion DirectAccess

[] Equilibrage de la charge réseau

[ Expérience audio-vidéo haute qualité Windows

[ Expérience utiisateur

[ Extension WinRM IIS

I=WFRFonctionnalités de |a Sauvegarde de Windows Server

[¥] sauvegarde de Windows Server
[] outils en ligne de commande

on peut désormais demander Sauvegarde de Windows Serveur

Outils d'administration...

:I Les Fonctionnalités de la Sauvegarde

de Windows Server permettent de
sauveqarder et de récupérer votre
systéme d'exploitation, vos
applications et vos données. Vous
pouvez planifier des sauvegardes qui
s'exécutent une fois par jour, ou plus,
et protégent 'intégralité du serveur ou
des volumes spécifiques.

dans les

Nous traiterons dans ce chapitre la méthode de restauration d'une copie
sauvegardée de AD sur un Confréleur de Domaine. (la technique de
duplication entre deux CD sera étudiée ultérieurement)

Sauvegarder Active Directory:

II faut demander d'effectuer une sauvegarde

unique

pour pouvoir ensuite la paramétrer..

| Actions

'}{@ Planification de sauvegar...

@ Sauvegarde uniﬁe. i

@ Récupérer...
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L% Assistant Sauvegarde unigue il

»

L%  Sélectionner la configuration de la sauvegarde
=

Options de sauvegarde Quel type de configuration voulez-vous planifier ?

¥ Serveur entier (recommandg)

Spedfier le type de de... Je veux sauvegarder toutes les données et les applications présentes sur le
. serveur, ainsi que I'état du systéme.
Confirmation
Taille de la sauvegarde : 64,77 Go
Progression de la sauv...
" Personnalisé

L -
veux choisir des volumes et des fichiers personnalisés pour la sauvegarde,

N.B: la granularité de I'outils de sauvegarde est le VOLUME, la restauration
se fera ensuite par Volume, objectifs ou fichiers...

— Si on demande Personnalisé , on obtient

Sélectionner les éléments |

Spécifiez les éléments & inclure dans la sauvegarde en activant ou en désactivant les cases & cocher
associées. Les éléments gue vous avez inclus dans la sauvegarde en cours sont déja sélectionnés.

- [Jéa volwds (E)
[J<s Disque local (C:)
- [Jéa@ Nouveau nom (D7)

dans laquelle on peut dire que les choix suivants correspondent &

Serveur Entier Active Directory Systeme Serveur

(W o] Bt du systeme
System Reserved [J<a System Ryerved [#]éa System Reserved
g volwds (E2) [Jesa volwds (E: e vol-wds (E2)

[+~ [#]ég Disque local {C:) [l [Jéga Disgue local (C:) B+ [#]4an Disgue local (C:)
- [Jéga Nouveau nom (D7) H-[Jég Mouveau nom (D7) - [Je Nouveau nom (D7)

] %] Récupération compléte - [] %] Récupération compléte
=

Etat du systéme

o \% Récupération compléte
4
e

Si on souhaite sauvegarder Active Directory, on parle de sauvegarde de
I'état du systéeme ... Si on souhaite sauvegarder le serveur complet, (on puet
cocher récupération complete) ou bien il faut récupérer I'état du systeme et
tous les volumes critiques...

Une sauvegarde de I'état du systeme avec un serveur 2008 Contréleur de
domaine comprends

« Active Directory : complete

¢ Volume partagé SYSVOL : contenant les modeles des stratégies de
groupe, les stratégies, les scripfts...

e Le Registre : tout la base de registre du systeme et des applications
« Fichiers de démarrage du systeme

Un "volume est dit "critique" lorsqu'il contfient un des éléments suivants
« Volume systeme SYSVOL :
« Volume de démarrage (celui ou windows est installé)

* Volume contenant AD (ntds.dit) et ses fichiers journaux
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Pour sauvegarder que AD, on demande donc

L% Assistant Sauvegarde unigue

A
l‘:"y Sélectionner les éléments a sauvegarder
8 '_'.

Options de sauvegarde Sélectionnez les éléments & sauvegarder. La sélection d'une récupération

sélectionner la configu. .. compléte offre le plus d'options si vous devez effectuer une récupération.

Mom =~
Etat du systéme

Spécifier le type de de...

Confirmation %

Progression de la sauv...

on peut choisir un emplacement

L% Assistant Sauvegarde unigue

3
wia scifi L
’ q}; Spécifier le type de destination

NB: on peut

Options de sauvegarde Choisissez le type de stockage pour |a sauvegarde : Indlq ver un
Sélectionner la configu... %! L ecteurs lncan chemin valable
Sélectionner les léme. .. Exemple : disque local (D:), lecteur de DVD (E:) sur le réseOU

Spécifier le type de de... " Dossier partagé distant
Sélectionner la destina. .. Exemple : \\MonServeurFichiers\MomDossierPartagé

Sélectionnez un volume ol stocker la sauvegarde. Un disgue externe connecté &
cet ordinateur est considéré comme un volume,

Destination de sauvegarde : INouveau nom (D:) -

Espace total dans |a destination de

T Lecteur de DVD (H:)

Espace libre dans la destination de 8,37 Go
sauvegarde :

4= Assistant Sauvegarde unigue x|

:23': Progression de la sauvegarde

Options de sauvegarde Statut: 3 % dela sauvegarde effectuée pour System Writer. ..
Selectionner la configu... [ ]

Selectonner les eléme... — Informations d'etat

Spedifier le type de de... Emplacement de sauvegarde : Dt

Sélectionner la destina. ., Données transférées ; 243,89 Mo

Confirmation Eléments |

B | (G (G [ onnées wansférées |

Etatdusystéme 3 % dela sauvegard... 243,89 Mo sur 21,05...

la taille peut étre conséquente Il (au minimum 6Giga...)

Emplacement de sauvegarde : Dt

Données transférées : 21,05 Go
Eléments |
Eléments | Etat | Données transférées
Etat du systéme  Terming, 21,05 Go sur 21,05 Go

N.B: Pour AD, cette sauvegarde ne doit pas étre plu s ancienne que 60 jours
sous 2003 et 180 Jours sous 2008R2... car le CD ne ga rde des traces sur
les objets supprimés que pendant cette durée !
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Restauration...:

Il suffit de déclancher I'outils et de lancer I'assistant...

12 Assistant Récupération T x|

t
_ % Mise en route
Utilisez cet Assistant pour récupérer des fichiers, applications, volumes ou I'état systéme

SRR IR A dans une sauvegarde déia créée.

O est la sauvegarde stockée 3 utiliser pour la récupération 2
¥ Ce seryeur (SRV-DEP)

Sélectionnerle type de...
Sélectionner les éléme. ..

Spécifier les options de.., " Une sauvegarde stockée & un autre emplacement

Canfirmati
st Cliquez sur Suivant pour continuer,

Statut de la récuperation

51
1{1_
-{ % Sélectionner une date de sauvegarde

=

Mise en route Sauvegarde la plus andienne :  25/04/2010 11:31

Sélectionner une date ... Sauvegarde la plus récente ¢ 25/04/2010 11:31

Sélectionner le type de...

o . — Sauvegardes disponibles
FEECIGEE e enel Sélectionnez la date dune sauvegarde a utiliser pour la récupération, Des sauvegardes
Spédifier les options de. .. sont disponibles pour les dates affichées en gras,
Confirmation g
. 25/04/2010
Statut dela récuperation n awnl 2010 sauvegarde ;
lun, mar, mer. jeu. ven, sam. dim. Durée : 11:31 B

12 3 4 Emplacement :  Nouveau nom (D:)
5 ] & a 5 10 M % ) ! ol
12 13 14 15 16 1718 [ Disponible en ligne

19 20 21 22 23 24 pd

1. Assistant Récupération x|

>y
%% Sélectionner le type de récupération

Mise en route FO
Que voulez-vous récupérer ?

Sélectionner une date ... £ Fichiers et dossiers

ionner le type de... Vous pouvez explorer les volumes indus dans cette sauvegarde et sélectionner les
fichiers et les dossiers de votre choix.

Sélectionner l'emplace. ..

Confirmation " volumes

e Vous pouvez restaurer un volume entier, tel que I'ensemble des données stockées sur C:.
Statut de la récupération B ol

£ Applications
Vous pouvez récupérer les applications qui sont inscrites auprés de Windows Server
Badkup.
& Ftat du systéme
us pouvez restaurer seulement I'état du systéme,

Restaurer Active Directory:
pour restaurer Active Directory, il s'agit de restaurer I'état du systeme

¥ Etat du systéme
Vous pouvez restaurer seulement I'état du systéme.

mais deux méthodes permettent de le faire :
 Méthode de restauration non forcée

¢ Méthode de restauration forcée (complete ou partielle)
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1% Assistant Récupération x|

)
g Sélectionner I'emplacement pour la récupération de I'état du systéme

Mise en route 0l voulez-vous récupérer I'état du systéme de cette sauvegarde Active Directory ?

Sélectionner une date ... e Mmoot e

Sélectionner le type de... Cette option restaure I'état du systéme. Vous devez redémarrer l'ordinateur  la fin de
|'opération de récupération.
™ Effectuer une restauration faisant autorite des fichiers Active Directory

Cette option de récupération va rétablir tout le contenu répliqué sur ce controleur de
Statut de la récupération domaine, y compris SYSVOL. Les autres dossiers répliqués sur ce serveur seront
£galement concernés par cette récupération.

o

Sélectionner I'emplace. ..

Confirmation

N.B cette case a cocher est IMPORTANTE !

cela peut éfre long...

12 Assistant Récupération

7
- g Statut de la récupération

Mise &n route Progression de la récupération de 'Etat du systéme ;

Sélectionner une date ... Statut: 5 % termings...

Sélectionner le type de... | ]

Selectionner l'emplace. .. Temps restant estime @ 29 minutes...

Confirmation Détails sur la récupération ;

T e

Elément I Destination | Etat | Données transfér =
‘Performance Counte... Emplacementdiori... Terming. 2,29 Mo sur Z,ZQJ
COM+REGDE Writer ~ Emplacement d'ori...  Terminé. 22 Ko sur 22 Ko
VS5 Metadata Store ... Emplacementdori...  Terming, 12 Ko sur 12 Ko
WDS Y55 Writer Emplacementdori... 7 % terminés.., 1,07 Go sur 14,5 _

Vous ne pouvez pas annuler l'opération de récupération de I'état du systéme une fois que
celle-d a démarre,

| Redemarrer automatiguement le serveur pour terminer le processus de récupération

N.B ne pas redémarrer si on veut une restauration forcée partielle !

Si on utilise la méthode non forcée, apres restauration, et s'il y a d'autres CD
alors la réplication va rentrer en jeu, et les différences entre la restauration
effectuées de AD et les copies de AD présentent sur les autres CD vont
modifier a terme I'état de la restauration....

On risque de ne pas avoir exactement apres re-synchronisation, une
restauration de AD comportant exactement ce qu'il y avait dans la
sauvegarde. Mais une résultante des données les plus récentes |

Si on utilise la méthode forcée, apres restauration, et s'il y a d'autres CD alors
la réplication va rentrer en jeu Mais les objet de la copie de AD que vous
venez de restaure vont avoir un n° de version plus élevé que fous ceux
présent dans les autres copies de AD.

On a_exactement aprés re-synchronisation, une restauration de AD
comportant exactement ce qu'il y avait dans la sauvegarde, mais PLUS
ce qui avait été nouvellement crée depuis cetfte sauvegarde |
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Exécuter une restauration non forcée:

Si on a un seul CD de domaine, c'est l'opération & faire...

Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'option de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identifié
comme administrateur restauration service d'annuaire
Ce compte est différent de celui de I'administrateur de Domaine, il
a été saisie lors du DCPROMO qui a créer le serveur CD...

3. dans l'utilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systeme

4. Redémarrer le serveur

Exécuter une restauration forcée totale:

Si on a un plusieurs CD de domaine, c'est I'opération a faire pour étre sur du
contenu de AD apres la sauvegarde.

N.B: La restauration forcée ne fonctionne pas pour les modifications qui
aurait été faites sur le schéma d'annuaire. On ne peut donc pas
annuler des modification sur le schéma par cette technique.

Il faut suivre le mode opératoire suivant :

1. redémarrer l'ordinateur, F8 et sélectionner l'opfion de démarrage
Mode restauration des services d'annuaire

2. il faut s'identifier en utilisant le compte local de la SAM identifié
comme administrateur restauration service d'annuaire

3. dans [I'utilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systéme et cocher Effectuer une restauration
faisant autorité des fichiers Active Directory

+ Emplacement diorigine
Cette option restaure |'€tat du systéme. Vous devez redémarrer [ordinateur & ls fin de
l'opération de récupération,
[ Effectuer une restauration faisant autorité des fichiers Active Directory

4. Redémarrer le serveur

Exécuter une restauration forcée partielle:

Si on a un plusieurs CD de domaine, c'est I'opération a faire pour étre sur du
contenu de AD concernant une OU ou un Objet, apres la sauvegarde.

N.B: La restauration forcée ne fonctionne pas pour les modifications qui
aurait été faites sur le schéma d'annuaire. On ne peut donc pas
annuler des modification sur le schéma par cette technique.
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Il faut suivre le mode opératoire suivant :

1.

5.

6.
7.

redémarrer l'ordinateur, F8 et sélectionner I'option de démarrage
Mode restauration des services d'annuaire

il faut s'identifier en utilisant le compte local de la SAM identifié
comme administrateur restauration service d'annuaire

dans ['utilitaire de sauvegarde demander obligatoirement de
Restaurer I'état du systeme

A partir de maintenant, on a effectué une restaurat ion de AD. Si on
veut marquer des objets (incrémenter leur n° de +10  0000) pour qu'il
ne soient pas modifiés par la réplication entre AD, alors il faut utiliser
Ntdsutil !

ne pas redémarrer le serveur (malgré linvite) et exécuter la
commande en ligne Ntdsutil.exe

Cet utilitaire est un utilitaire en mode interactif, d niveau (genre
netsh ou nslookup ). On sort d'un niveau (ou de ['Utilitaire) via la
commande quit .

Il se lance par la commande ntdsutil

C=»>ntdsutil
ntdsutil: guit

Cana

Il faut lister les instances AD disponibles via list instances
choisir la notre (en général nommée NTDS) activate instance NTDS

ntdsutil: activate instance MWIDS

Le niveau qui nous intéresse ici est celui accessible par la
commande Authoritative restore

ntdsutil: Authoritative restore

maintenant il faut décider de ce que I'on veut rendre "autoritaire”
dans nofre sauvegarde, un objet ou seulement une OU (par
exemple OU test dans formation.net)

Un Objet Une OU

<
<

Restore object Restore subtree
OU=test,DC=formation,DC=net

Tapez restore subtree ou= <Nom UO>dc=<nom du
domaine>,dc=<xxx>" (sans les guillemets), puis valider

e <Nom UO> représente le nom de l'unité organisationnelle
que vous souhaitez restaurer

e <nom du domaine> représente le nom du domaine dans
lequel I'unité organisationnelle réside

e <xxx>représente le nom du domaine du niveau supérieur du
contréleur de domaine, par exemple com, org ou net.

sortir de la commande par quit ...

Redémarrer le serveur

¥ 0
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PB mot de passe Restauration :

Il est possible depuis les derniers SP de changer le mot de passe stocké en
SAM pour la restauration des Service d'Annuaire

La commande a lancer est ntdsutil ....

Avec la séguence suivante :
ntdsutil
set dsrm password
reset password on server null

...(entrer 2 fois le nouveau mot de passé)

q
q

Wbadmin et windows 2008

Sous 2008 la seul facon de procéder a une sauvegarde du systeme State est
l'outils en ligne de commande Wbadmin.

slUzerssAdministratenr>uhadmin he lp

ghadmin 1.8 — Outil de ligne de commande de szawvegarde
C» Copuyright 2004 Microsoft Corp.

e Par exemple, pour créer une sauvegarde de I'état du systéme sans invite
utilisateur et I'enregistrer dans le volume F:

wbadmin start systemstatebackup -backupTarget:F: -q uiet
la syntaxe compléete est disponible via

Wbadmin start systemstatebackup /?

e Pour créer tous les jours a 9h une sauvegarde de I'état du systeme sans
invite utilisateur et I'enregistrer dans le volume F:

wbadmin enable backup -addtarget:F: -schedule:09:00 -systemState -
quiet

la syntaxe compléete est disponible via
Wbadmin enable backup /?

e Pour récupérer I'état du systeme a partir d'une sauvegarde datée du
30/04/2009 & 9h00 et stockée sur le dossier partagé distant
\\nomserveur\partage pour le serveurOl:

wbadmin start systemstaterecovery -version:30/04/20  09-09:00 -
backupTarget:\\nomserveur\partage -machine:serveur0 1

la syntaxe compléete est disponible via

Wbadmin start systemstaterecovery help
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INSTALLER UN C.D. SUPPLEMENTAIRE

Le Principe de Sécurité :

On I'a déja dit, le principe etant de dupliquer AD sur une deuxieme serveur,
de maniere a se mettre dans une situation de tolérance aux pannes, et de
répartir la charge des ouvertures de session...

Lorsque l'on va exécuter DCPROMO, on va convertir l'ordinateur en
Contréleur de Domaine, et I'on va y dupliquer Active Directory

Dans l'assistant, il faudra bien sor s'identifier sur un compte de domaine
habilité & ajouter un contréleur, en général I'administrateur.... Mais il faut
pour autant étre capable de joindre le Coniréleur de Domaine
opérationnel, ce qui suppose que :

« Soit notre serveur est déja membre du domaine (et la il n'y a pas de
probleme, car on peut s'identifier sur le CD...)

« Soit notre serveur est autonome, c'est a dire fait parti d'un workgroup.
Alors |a il faut au moins que dans les parametres tcp/IP on renseigne
le serveur DNS comme le serveur DNS du domaine que I'on souhaite
rejoindre....

N.B: si on veut mettre toutes les chances, soyons progressif, rentrons le
serveur autonome sur le domaine, puis executons un Dcpromo...

A part les premieres boites de dialogue, 'assistant Dcpromo est déja connu
On va demander de se joindre d un Domaine existant

Assistant Installation de Active Directory x|

Type de contrileur de domaine /
Spécifiez le rdle que vous woulez attribuer & ce serveur.

Youlez-vous gue ce serveur devienne contrdleur de domaine pour un nouveau domaine ou un contrdleur
de domaine supplémentaire pour un domaing exiztant ?

" Contrdlewr de domaine pour un nouveau domaine

Sélectionnez cette option pour créer un nouveau domaine enfant, une nouvelle arborescence de domaine
ou un nouvelle forét, Ce serveur deviendra le premier contrdlewr de domaine dangz le nouveau domaine.

L—————— P {* Contrdlewr de domaine supplémentaire pour un domaine existant
(i\, L'utilization de cette option supprimera tous les comptes locaus sur ce serveur.

Toutes leg clés cryptographiques seront supprimées et doivent &tre exportées avant de continuer,

Toutes les données cryptées, comme par exemple les fichiers ou les couriers électroniques cryptés
EFS doivent tre décipptés avant de continuer, ou alors ils ne seront plus jamais accessibles.

et pour pouvoir faire cela il faut s'identifier avec un compte autorisé a
joindre un CD supplémentaire, c'est-a-dire un Admins du Domaine
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Assistant Installation de Active Directory ﬂ

Informations d'identification réseau /
Fournizzez un nom d'utilizateur rézeau et un mot de pasze.

Entrez le nom d'utiizateur, le mot de passe et le domaine d'utilizateur du compte réseau
que vous souhaitez utiliser pour cette opération.

Identification
sur le
domaine... Nom d'utilizateur : I-"-"-dl‘ﬂiniStlateur

> I xxxxx

Mot de pazze

Dornaire : IdomaineE.edu

et spécifier d quel Domaine notre contréleur de domaine veut participer

Assistant Installation de Active Direckory ﬂ

Contréleur de domaine supplémentaire /
Spécifiez le nom du domaine pour lequel ce serveur deviendra un contréleur de domaine
supplémentaire,

Entrez le nom DMS complet du domaine exiztant pour lequel ce servewr deviendra un
contrdleur de domaine supplémentaire [par exemple ; siege. esemple. microzoft, com].

Pour afficher une lizte des domaines existantz, cliquez sur Parcourir,

Mom du domaine :

Parcourir... |

Le reste de l'assistant est identique a celui qui se déroule lors d'un Dcpromo
de création de domaine...

Configuration de Active Directory en cours...
L'Azsiztant effectue la configuration de Active Directory. Ce processus peut
hécessiter quelques minutes ou quelques heures, en fonction des options que
, . ¥oUs avez selectionnées.
Le temps nécessaire est le
temps normal de création
d'une structure AD plus la
recopie du contenu existant sur

le CD sur notre serveur.... Début...

Et cela se termine par le message tfraditionnel...

Assistant Inst x|

Fin de I'Assistant Installation de
Active Directory
=

Active Directory est maintenant installé sur cet
ardinateur pour le domaine "domaine2. edu'.

Ce contrélewr de domaine est attibué au site
"Premier-Site-par-defaut”. Les sites sont gérés par 'outil
d'adminiztration Sites et services Active Directarp.

On se refrouve avec 2 contréleurs de Domaines. Ceux-ci apparaissent
automatiqguement dans I'UO d'Active Directory Domain Controllers

lisateurs et ordinateurs Active Directory 101 x|
Console  Fenétre 2 | -|ﬁ'|ﬂ|
| s s ||« 5 Bm X FRB 2 e vEE |
Arbre I Darnain Controllers 2 objets
Aid —
Utilisateurs et ardinateurs Active Directary [serveur2,doi [ NOM [fide | I Type I Description
E@ domaine2 edu QSERVEURI Camputer
D Builtin QSERVEUF‘E Computer

D Camputers

----- AR omain Controllers

N.B: penser & dupliquer le catalogue global si on veut créer plus rapidement des
comptes pendant une panne du CD d'origine
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AJOUTER UN 2° DNS DANS A.D.

Ajouter un serveur DNS sur Contrdéleur de Domaine :

Lorsque l'on & rajouté notre 2° CD pour nofre Domaine, celui-ci s'est
contenté d'utiliser le serveur DNS présent sur le premier Contréleur de
Domaine. Si le 1° serveur s'arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problemes...

Il faut donc installer un serveur DNS sur notre 2° C.D.

Normalement il faudrait le paramétrer en serveur secondaire pour une zone
existante, il est beaucoup plus facile d'intégrer ce 2° serveur a AD...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Supression... de services de mise en réseau, systeme de nom de
domaine...)

Réplication des Serveur DNS intégré a AD :

L'intégration de la zone du serveur DNS a AD, permet d’'avoir une réplication
serveur maitre serveur secondaire automatique, via la réplication de AD. I
n'est méme pas nécessaire de créer sa zone !

12| x|
Jﬁ‘ Console  Fenétre 2 \ |;|i|il|
J Action Affichage |J Lo | | * | @ \ |
Arbre I Mom | Tvpe | Donnges [\,
,J%,‘DNS Darpa N
=[5 sErveEUR2 Edu
B0 Zanes de recherche direckes {identigue au dossier parent) Source demom  [9], serveurZ domainez . edu. .
-- IEI ’ {identique au dossier parent) Serveur de noms  serveurl,domaine2.edu,  €———
= E.l EIDmaineZ.edu {identique au dossier parent) Serveur de noms  serveur?, domaine.edu,
=0 |
J,E" Console  Fenékre 7 |;|i|5||
|J fction  Affichage |J = o= | | Pt | @ ‘
Arbre I Marm | Tvpe | Donnees
F s Darpa
=5 SERVEURL Ed'-'
ED 7ones de recherche directes {identigue au dossier parent) Source de nom [9], serveurl.domaine2.edu.
{ E@ &I Z] tidentique au dossier parent) Serveur de noms  serveurl.domaine2,edu,
-- arpa 2] fidentique au dossier parent) Serveur de noms  serveurZ,domainez,edu,
l:l edu

Il faut juste vérifier que le serveur inifialise sa zone au démarrage via AD
(dans les propriétés / avancées du serveur DNS...)

Charger lez données de
Zohe au démarrage ;

I.-;i'-. partir de Active Directon et du registre

[

on peut aussi demander & un serveur DNS de recharger sa zone...

w0
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- (o e
H-E3 _msdi  Mekbre & jour un fichi

l:l -5 Charger A nouveau

Reglages Adresses IP et redirecteurs:

Chaque serveur DNS doit indiquer
e qgu'il dépends de lui-méme, (1° serveur DNS)

e et duserveur dontil estle réplica (2° serveur DNS)

& tiliser 'adresse de serveur DNS suivante —]

Serveur DM préfére . I 127.0 .0 .1
Serveur DMS auxiliaire | 192,168, 1 . 2
et aussi
& Utiliser I'adresse de serveur DMS suivante :
Serveur DNS préférs ; 192 168 1 . 2
Serveur DNS auxiliaire I 192 168, 1 . 1

Si la notion de re-directeur est utilisée sur le 1° serveur DNS, il faut les re-
parameétrer sur le 2° serveur DNS

En effet ces réglages sont indiqués "hors zone" et donc non répliqués via AD,
ils doivent donc étre reconstruits sur chaque serveur DNS...)

Paramétrage des clients :

Il est juste nécessaire de spécifier pour les clients que le serveur DNS
auxilliaire se trouve a telle adresse IP (I'adresse de notfre 2° CD avec son
Serveur DNS...

I SUfflT daindiquer dans les % tilizer l'adresse de serveur DNS suivante :
paramétres TCP/IP I'adresse de | Severbhspreice: !
nos deux serveurs DNS, Serveur DMS ausiliaire : I

Ou s'ily en a plusieurs on peut demande avancé

Paramétres TCP/IP avancés 2=

Paramétres [P DNS |WINS I Dptionsl

Adresges des serveurs DNS, dans l'ordre d'utilization :
192.168.1.22

]
1
Ajouter... I hadifier... | Supprinier |

Sur quel serveur modifier les enregistrement ? :

Méme si I'intégration de la zone du serveur DNS a AD, permet d'avoir une
réplication serveur maitre serveur automatique, on peut, apres avoir modifié
des enregistrements, demander
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Mettre a jours les fichiers de données du serveur

| Zones de recherche directes 1 zone(s,
v T
Configurer un serveur DNS...
Créer des partitions de 'annuaire d'applications par défaut, .
Mouvelle zone...
Definir le wigilissementfnettoyage pour toutes les zones. .,
MNettover les enreqgistrements de ressources obsolétes
Mettre 3 jour les fichiers de données du serveur

Cela incrémente le n° de série du serveur sur lequel la modification vient
d'étre faite et permet aux autres serveurs de savoir qu'ils doivent se

répliquer

Liste de tous les serveurs DNS disponibles sur le domaine :
La commande en ligne nslookup est toujours d’actualité avec la syntaxe
suivante :
Nslookup —type=ns domaine

Elle permet de lister tous les serveurs de nom d’'un domaine (pour nous ici 2)
enregistrés comme tels

vite de commandes

E:“>nzslookup —type=nz domaine2.edu
Servenr @ serveurd.domaineZ.edu
Address: 192.168.1.22

domaine.edu nameserver = serveurld.domaineZ.edu
domaine2 .edu nameserver = zepveurd.domaine?.edn
serveurld .domaine .edu internet address = 192.168.1.21
sepveur? .domaine? . edu internet address 1?2.168.1.22
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AJOUTER UN 2° DNS HORS A.D.

Ajouter un serveur DNS sur Contrdéleur de Domaine :

Lorsque l'on & rajouté notre 2° CD pour nofre Domaine, celui-ci s'est
contenté d'utiliser le serveur DNS présent sur le premier Contréleur de
Domaine. Si le 1° serveur s'arréte, notre 2° serveur est opérationnel, mais
comme on ne disposera plus de serveur DNS sur le réseau, cela risque de
poser de sérieux problemes...

Il faut donc installer un serveur DNS sur notfre 2° C.D.

On peut, comme on I'a vu dans le chapitre précédant, intégrer ce serveur &
AD, mais plus "classiguement” il faudrait le paramétfrer en serveur
secondaire pour une zone existante ...

On installe classiguement notre serveur DNS sur notre 2° serveur C.D.
(Ajout/Suppression de services de mise en réseau, systeme de nom de
domaine...)

Création de serveurs DNS en "backup” réciproques :

La non intégration de la zone du serveur DNS & AD, permet de mettre en
ceuvre une technique courante sur intfernet dans laquelle chaque serveur
DNS possede une zone secondaire, stockant une "copie" de la zone
principale du serveur qu'il est censé dupliquer.

Pour effectuer cela il faut effectivement que la zone soit stockée dans un
fichier, et non intégrée dans AD...

« Surle CD "principal’, il faut vérifier que le type de zone soit bien "zone
principale standard

Maodification du type de zone x|

Sélectionngz un bype de zohe:

" |ntégrée & Active Directory

Enreqistre les données de zone danz Active Directary.
{* Zone principale standard

Enregiztre lez données de zone dang un fichier texte standard,
" Zone secondaire standard

Crée une copie de la zone exigtante.

Sous 2003 il faut décocher la case

l Enregistrer la zone dans fctive Direckory (disponible uniquement si le serveur DS est un §
rontrdleur de domaine)

valider la manipulation avec
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ipconfig /flushdns  puis
ipconfig /registerdns

oire un vidage du cache ou un restart....

» Toujours sur le CD "principal’, sélectionner la zone et demander menu
contextuel propriétés ...onglet Transferts de zone

Propriétés de doml.com 2=

Général I Source de noms [S0A)
Serveurs de noms I WINS Transferts de zane | Seécurite
Dans un 1° Temps Un transfert de zone envoie une copie de la zone aus serveurs demandeurs.

autoriser les
tfransferts vers tous
les serveurs

V¥ Autoriser les ransferts de zone ;

* Wers nimporte quel serveur

= Uniquement vers les serveurs listés dans longlet Serveurs de noms

' Uniquement vers les serveurs suivants

« Sur lautre CD '"backup", il faut créer une zone de type Zone
secondaire standard . Cela se fait via l'assistant création de zone

Sélectionnez le type de zone gue vous voulez créer ;

" |ntégrée & Active Directory

Enregiztre la nouvelle zone dans Active Directory, Cette option permet dez mizes 4
jour sécunizées et le stockage inkéqré.

" Zone principale standard
Enregiztre une copie maitre de la nouvelle zone dang un fichier texte. Cette option
facilite les échanges de données DMS avec les autres serveurs DHS gui utilizent
dez méthodes d'erregiztrement bazées sur du texte,

’ ¥ Zone secondaire standard

Crée une copie de la zone existante, Cette option aide & équilibrer la charge de
trawail des zerveurs principaus et autarise la gestion de |a tolérance de pannes.

Puis on donne le nom complet de la zone que I'on souhaite dupliquer

Assistant Mouvelle zone

Mom de la zone
Quel norm woulez-vous donner & la nouvelle zone 7

Entrez e nom de la zone [par exenple, "exemple.microsoft.cam.''] :

Mam - Idom1.cnn‘l

et I'adresse IP du serveur DNS qui héberge la zone principale homonyme...

Assistant Nouvelle zone x|

Serveurs DN5S maities Q
La zone est copiée & partir d'un ou plusieurs serveurs DMS. .

Spécifiez les serveurs DNS & partir dezquels vous voulez copier la zone. Les serveurs
zont contactés dans l'ordre suivant,

Adresze P
192 168 1 a0

L'assistant ferminé, on devrait voir remonter une copie de la zone....
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Affinage de la duplication :

une fois les réplications de base vérifiées, on peut optimiser et sécuriser un

peut...

Toujours sur le CD "principal', sélectionner la zone et demander menu
contextuel propriétés ...onglet Transferts de zone

Propriétés de doml.com

Un tranzsfert de zone envoie une copie de la zone aux serveurs demandewrs,

Général Source de noms [SOA]

Transfertz de zone

Serveurs de noms Wil S

V¥ Autoriser les ransferts de zone

" Wers nimporte quel serveur

" Uniquement vers les serveurs listés dans 'onglet Servewrs de noms

A/

' Uniquament vers les serveurs suivants

Adrezze P

I— Ajouter |
SLpprimer |

192.168.1.34

Pour spécifier des serveurs secondaires & notifier lors des mizes & jour

de zone, cliguez sur Motifier.
Avertir.. |

2%

Il faut autoriser les fransferts de zone
uniguement vers les serveurs que
l'on arepéré...

/

Et indiquer aussi les serveur que I'on
doit informer des changements...

2l

Pour authentifier automatiquement ez serveurs secondaires lorzque la zone
change, sélectionnez la case & cocher suivante, puis spécifiez les serveurs.

Iv¥ Motifier automatiquement :

—

™ Les servewrs listés dans l'onglst Serveurs de noms

¢ Les serveurs suivants
Adresse [P

l— Ajouter, |

m Supprimer |
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DUPLICATION AD INTRA-SITE

Duplication d'AD entre CD :

A partir du moment ou lI'on crée un Domaine, on crée un Site dans lequel
notre CD se place. Lorsque I'on rajoute un 2° CD pour notre Domaine, il fait
partie automatiquement du méme Site.

La duplication des informations stockées dans les AD de chaque confrdleur
de Domaine, prends alors le nom de Duplication intrasite

Le principe de mise 4 jour des modifications entre les copies des AD
stockées sur les Contréleur de Domaine est celui dit de «duplication multi-
maitre », dans lequel chague CD posseéde une copie identique a I'autre, et
a l'initiative de la demande de duplication. Il se peut que 2 CD fassent une
demande de duplication au méme moment, mais ce genre de conflit est
résolu automatiquement dans la structure de réplication infra-site de AD.

N.B : il existe Id une différence fondamentale avec ce qui existait sous NT.40
lors des échanges de SAM entre le CPD et les CDS, échangent qui se
faisaient selon un schéma dit de duplication « maitre-esclave », car
tout se faisait a l'initiative du CPD qui restait unique et détenait
«1'original» a dupliquer sur les CSD...( d' ou les manipulation de
promotion d'un CSD enCPD, etc...)

La duplication des informations stockées dans AD se fait_suite a une.
Modification de AD .

Mise a jour d'Active Directory
= Ajout = Déplacement

Controleur |~
Une modification de AD cela peut = Modification s Suppression  de domaine 8 | “’-\\,'/"
étre ajout d'un objet, modification (Mise a jour dupliquée)

des valeurs stockées dans un
objet, modification du nom d'un
objet ou suppression d'un objet. (mise & jour

Duplication

e |

Contréleur
de domaine A

Je— ~
Contréleur\Mis? 2 lourcdy Hues)
de domaine C

N.B: ce délai est un délai de 5 min et est non paramétrable !

N.B: par sécurité, si aucune modification n'est effectuée pendant toutes une
période données, (par défaut 1 heure), une duplication des
informations est effectuée également.

N.B: Il existe des modifications urgentes, qui sont notifiees immediatement,
sans I'aftente du délai de 5 mn, ce sont par exemple les verrouillage de
compte, et de maniere générale les parametres critiques au niveau
sécurité.
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Résolution de conflits de Duplication d'AD:

Le principe de mise a jour des modifications entre les copies des AD étant
dit de «duplication multi-maitre », 2 CD peuvent effectuer une demande de
duplication au méme moment, avec des AD ayant des objets différents...

Le principe étant toujours celui de base « le dernier qui modifie a raison... ».
Pour mettre en ceuvre ce principe, AD tfravaille avec un systeme de cachet
contenant un ensemble de 3 éléments :

e Le n° GUID (Globaly Unique identifier) du serveur sur lequel la
modification de I'AD a été faite,

e Le N° de Version USN (Update Sequence number) définit pour
chaque objet et pour chaque attribut d'objet, incrémenté
automatiqguement d chague mise a jour d’origine

e La date prise sur le CD sur lequel la modification a été faite...

Forcer la duplication :

Si on forcer la réplication intra, on se met dans
Sites et services Active Directory

On sélectionne le serveur dont on souhaite activer la réplication,

[E¥ Sites et services Active Directory

i

ﬁ Fichier  Action  Affichage Fenétre 7

e BE XE B2

@ Sites et services Active Directory [sry | NTD3S Settings 1 objets
B2 Sites
[:I Inker-Site Transpoarks
E Premier-Site-par-defaut

! Déplacer...
=[] Servers _p E—
: Répliguer maintenant
=B SRyi-MaN
¢ [B NTDS Settings Toutes les taches »
5B sz _ On demande le menu
L[ NTDS Settings Supprimer contextuel
(2] Subnets Renamrner

Répliquer maintenant
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DUPLICATION AD INTER-SITE

Utilité d’un Site :

Si on ne spécifie rien lors de I'installation des DC, par défaut on se refrouve
systématiquement dans un site par défaut, nommé Premier-Site-par-défaut ,
et contenant tous mes serveurs CD.

La mmc permettant de visualiser les sites AD se lance depuis le menu
programmes / outils d’administration/ Sites et serv ices Active Directory

ﬁ' Sites et services Active Directory

J@ Console Eenétre ¢

& - |

J Ackion  Affichage

(—

On retrouve le site crée par
défaut

i EL SEPY
=[] Sites
D Inter-5ite Transparkts
~ by El Premier-Site-par-defaut
E||:| Servers
et tous nos C.D. —> [ [ SERVEURL

; - SERVEURZ
-] Subnets

« Premier-Site-par-defaut »

par défaut toujours, la duplication des informations stockées dans les AD de
chaque contréleur de Domaine, prends alors le nom de Duplication intrasite

Mais un site peut étre utilisé pour gérer la struct  ure physique d'un domaine,
c’est a dire notamment I'éloignement physique de de ux « parties » d'un méme
domaine.

La création de 2 sites différents permet notamment :

1. de contréler le trafic de duplication des AD (ce qui, comme on l'a vu,
n'est pas possible dans un site)

2. Et lorsque un utilisateur ouvre une session, un contréleur de domaine
est cherché dans le méme site que celui de la station

Par conséquent on pense a créer notre domaine, puis on gére les situations
« physiques » par la notion de site.

Un site est défini par une plage d’'adresses TCP-IP suivant les regles .

« Sitoutes les machines d’'un domaine ont les mémes plages d'adresse
IP (ID réseau+masque) on ne peut avoir qu'un seul site.

« Dans un site on peut avoir des plages d'adresses IP difféerentes, |l
suffira de poser des masques et de faire du routage interne...

* Mais si on veut avoir 2 sites, il est impératif d'avoir pour chacun de
ces sites des plages d’'adresses IP différentes ou poser des masques
et de faire du routage ...
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Création de Site :

Lorsque I'on veut créer un site, il va falloir créer aussi un sous réseau et
I'associer au site.

Pour créer un nouveau site, il faut se mettre sur le dossier Sites

E‘?, Sites et services Active Directory

|E# Console  Fendtre 2

H action  Affichage |J " o= | | -

Arbre I

Et demander clic droit

d Sites et services Active Directory [serveurz.domainez.edu]
=-COEEE
B[] Intet-Site Transparts
El Premier-Site-par-defaut

| B0 Servers

- SERVEURL
. @[ SERVEURZ
i[Z3 Subnets

Nouveau site

Il faut donner ensuite un nom au site que I'on crée (ici « distant »)

Mouvel objet - site x|

Créerdans . domaine2 edu/Configuration/Sites
e

Mom ; Idistant

Sélectionnez un objgt lien de site pour ce site. Les objets lien de site sont situés
danz le contenewr Trangports sitesfinter-sites,

Et sélectionner le
lien par déefaut

Marn du lien | Tranzpart |

[ DEFALLTIPSITELIN, ' —

Un message de mise en garde nous rappelles les actions qui restent a faire :
o Définir un sous réseau
e L'associer a noftre site
« Vérifier que notre site est bien lié aux autres sites du domaine

Mettre dans le site au moins un Controleur de Domaine

Définir un sous -réseau :

Pour créer un sous-réseau, il faut se mettre sur le dossier Subnets

E":',’ Sites et services Active Directory

J@ Console  Fenétre ¢

|J Action  Affichage |J s o= | | P

arbre I

Sites et services Active Directory [serveurZ, domainez, edu]
-] Sites
D Inter-5ite Transports
= [ Premier-Site-par-defaut
: EID Servers . .
-] SERVELRI Et demander clic droit
: #- 5 SERVELRZ
= < Nouveau Subnet
= [ distant

------ [ servers
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on obtient

MNouvel objet - Subnet

I Créerdans . domaine? edu/Configuration/Sites /S ubnets

Adresse : E.o. 0.0 P
M asque o.o.0.10
Hom

Entrez ['adresse et le masgue de sous-részeau, qui serant traduits automatiquement
& un ham de sous-réseau de la forme rézeaubits mazqués.
Exemple : 'adresze 10.14.209.14 avec le mazque 255,280, 240.0 deviendra le

zouz-réseau 10.74.208.0/20.

Sélectionnez un objet du site pour ce sous-rézeau.

Mom de site

digtant

A

Il faut rentrer 1o les
adresses et les masques
de sous-résequ
correspondant aux sites
que I'on doit gérer...

Premier-Site-par-defaut

Soit pour nous par exemple une adresse privée réseau de classe C
192.168.1.xx, si on veut créer des sous réseau dans cette adresse, il va
falloir poser un masque de sous réseau autre que 255.255.255.0

Voir chapitre « annexe TCP/IP » pour les calcul de sous réseau TCP/IP.

Associer un sous -réseau a un site:

Pour associer une plage d’'adresse a une notion de site, , il faut se mettre sur
chaque sous réseau a associer, et demander Propriétés

E‘?, Sites et services Active Directory

= N
|E# Console  Fendtre 2

H action  Affichage |J " o= | | <

Arbre I

ﬁ Sikes et services Active Directary [serveurz.domainez.edu]
=3 Sites

B[] Inter-Site Transports

B B Premier-Site-par-defaut

: EI[:I Servers

- [ SERVEURL
¢ @ SERVEURZ
EID Subnets

A

5.1,128/
5.1.64/26

o lm ez
EI--- distant
] Servers

Vérifier que ce sous réseau soit
bien associé a un site

v

Et demander clic droit

Propriétés

Propriétés de 192.168.1.128/26 2=

SousEseau |Emp|acement| Objet | Sécuite |

I 192168.1.128/26

Diezcription : I
Site

Rézeau : 152 168, 1

Mazque : I 285 285 255 192

28

- Michel Cabaré -
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Création des liens de site:

Avoirs des sites c'est bien, il faut encore définir de quelle maniére les liaisons
vont pouvoir se faire entre sites : c’'est d’ailleurs la tout I'objectif, pour pouvoir
paramétrer les échanges inter-sites |

Les liens de site sont

définis par : Controleur
de domaine A

= Le transport

= Les sites membres
= Le colt
Le calendrier

L'intervalle de L

duplication _~"""Contrdleur |
de domaine B :

Si on part du principe que les liaisons entre sites sont des liaisons non
permanentes, on va pouvoir définir un certain nombre de parametres

Pour créer une liacison entre site, , il faut se mettre sur Inter-Site transports

[ Sites et services Active Directory

il G

J@ Console  Fenétre 7

|J Action  Affichage |J a = | | >~ 2 types de fransports sont
Arbre I diSpOﬂib'GS .
Sites et services Active Directory [serveurz, domainez, edu]

 IP (RPC) protocole Remote

E|---[“__‘| Sites
ERS Hr,h, Transports Procedure Call par défaut
oI
- smTP > « SMTP protocole  Simple

Premier-Site-par-defaut MAIL Transfer Protocol moins
(L1 subnets R ) N
- distant utilisé en I'espece.

on choisit le type de transport (foujours RPC)

Sites et services Ackive Directory [serveur?, domaine?,edu]

=] Sites
E---Dgegite Transports Et demander clic droit
i B Lien vers un nouveau site <+—.ien vers un nouveau site

- [ Premi  Mouveau pont entre liens de sites

On va créer un nouvel objet Lien
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Nouvel objet - 5ite Link

k)

Ll Créerdanz . domaine? edu/ConfigurationsSites/lnter-Si
Mo : <

Que I'on doit nommer

Sites absents de ce lien

de sites lien de sites

diztant

Ajouter =

i

<< SUpprnEer,

i E
ke liaizon de sites doit contenir au moing deus sites.
Propriétés de test 21|

Général | Obijet | Securi |

iifi]

i test

Dezcription ;

Sitez abzents de ce Sites présents danz

lien de sites ce lien de sites
distant
Premier-Site-par-defaut
Ajouter = |
€4 Supprmer |
| >
Cooiit : I _%

100
180

Réplication toutes les I _l; minutes

Sitez prézentz dans ce

Fremier-5ite-par-defaut

v

— . .
Et dans lequel if faut inclure
au moins 2 sites
et pour lequel ensuite les

propriétés vont permetire de
configurer un certains nombre
de choses...

Planification pour test

€ 38 C [ ok |
0-2-4-6-8-10-12-14-16-18-20-22- 0
Annuler |

dimanche

r " Riéplication non disp

I ' Riéplication disponib

mercredi

vendredi

samedi

tadifier la planification. . I

Mettre un CD dans chaque site:

Du dimanche au samedi, de 00 4 00

Il faut avoir un Contréleur de Domaine minimum par site, ce qui se fait soit par

I'installation d'un nouveau contrdleur,

contréleur existant

ﬁ Sites et services Active Directory [serveurZ.domainez, edu]
=[] Sites
EI[:l Inter-Site Transparts
-
D SMTR
B Premier-Site-par-defaut
B2y
B H SERWEURI
- ] SERVELRZ
-7 Subnets
= distant
[:l Servers

SErvers

soit par le déplacement d'un

Sur le serveur G déplacer, on

demande clic droit déplacer

Déplacer un serveur

Sélectionnez le site qui dait contenir ce server

Mom de site
l digtant
Fremier-Site-par-defaut
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Visualiser le schéma de la duplication :

Si on veut visualiser le trafic entre 2 CD dans un schéma de réplication intra-
site il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier

SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...

On lance ensuite depuis le menu Windows 2000 support Tools/Tools/Active

Directory Replication Monitor

1.‘.{!" Active Directory Replication Monitor
File Edit Action Wwiew Help

|Update Automatically I

Add Monitored Server... I

<
<«

[ Status

on obtient alors

## Add Server to Monitor

Add Monitored Server Wizard

% Add the zerver explicitly by name <

= Search the directany for the zerver to add

Enter the name of & domain in the forest to read Site data from:

[~ Wse Altermate Credentials to aet Site List Change... |

et on y agjoute notre machine

4% Add Server to Monitor

E Belov iz & list of Sites that are available from the Active Direstony. Expand the
site and select a server bo maonitar:

) Select a semver from the ' ' site;

¢ Enter the name of the server bo manitar explicity:

| -
'|serveur21

[T Usze Alernate Credentialz Change... |

on a alors une vision de la réplication de AD :

On demande un
clic droit sur
monitored served
et on demande
d'ajouter notre
serveur...

On garde add the
server explicitly by
name ...
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-.".-?" Active Directory Replication Monitor
File Edit Action View Help

IManitDred Servers:
2 Monitored Servers Notre site par défaut
B Jil Premier-Site-par-defaut €

& J Notre serveur
I CM=5chema,CM=Canfiguration,DC=domaine2 D C=edu
I @ CM=Configuration,DC=domaines.0 C=edu Les 3 ComposonTs de
- @ DC=damaine2 DC=edu Active directory :Schéma

— Configuration - Domaine

Le schéma : définition des regles de constfruction de AD, c'est la structure de
AD, qui est unique dans tout le domaine, la forét (éventuellement répliquée
entre tous les DC de la forét). Unique !

Configuration : structure de cette AD, quels domaines et quels sites en font
partie, quels contréleurs de domaine existent pour chacun d'eux... Unique !

Domaine : Contient les définitions des objets propres au domaine crée dans
cette AD. Dupliquée sur tous les CD du domaine. Il peut y en avoir de
multiple dans une forét...(mais une par domaine)

Si on se place sur une partie de I'AD, et que I'on demande de voir le détail,
-.‘.f} Active Directory Replication Monitor - |5 |i|
File Edit Action Wiew Help
|Monitored Servers: Update Autonatically
:EI{J Manitared Servers Log: C:\Documents and Settingstdministrateur\Mes documentstzerveur2-CH=5chema,CH=
= [l PremierSite-par-defaut Status as of: 05/06/2002 23:59:01
= fi; serveur? »» Direct Aeplication Partner D ata <<
':‘ @ Ch= Schma Ch= Conhgurtlon DC=damaine2, D C=edu Server is current through Property Update USN: 2887
""" ﬁ ermiers te-par-defaut SERVE LR The last replication attempt was successful. This ook place ab B/5/2002 11:49:29
E| @ CN=Configuration,DC=domaine2 D C=edu
------ ﬁ Premier-Site-par-defaut\ SERVEUR1
E| @ DC=domaite? D C=edu
------ ﬁ Fremier-Site-par-defaut s SERVEUR1

on a l'information "en clair"

N.B: un clic droit + synchronize with this replication partner force la
duplicoTion !

@ CM=Configuration,D C=domaine2, DC=edu
Premier-Site-par-defauthSERVELIE
E| @ DC=domaine2, DC=adu Synchronize with this RED|ICEI|:IDI'I F‘artner

N

Status az of EIE.*'EIE.#'2EIEIE 1]

Vérification Recréer le schéma de la duplication :

Si on veut vérifier le trafic entre 2 CD dans un schéma de réplication intra-
site il faut installer un outils fournit sur le CD 2000 et stocké dans le dossier
SUPPORT\TOOLS\SETUP

On installe ces outils avec les options par défaut...puis et on ajoute les
serveurs dans notre visualisation. Puis on demande

.;‘,’Q Active Directory Replication Monitor

File Edit | Action Wiew Help
IMonitored 5 Search Domain Conkrollers For Replication Errors
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Dans la boite de dialogue, on demande alors Run Search et on indique le
domaine pour lequel on veut effectuer la réplication...

“#¥ Search Domain Controllers For Replication Failures |
g Below are the replication failures detected on Domain Contrallers for this domai:
DC Mame | Diirectary Partition | Replication P... | Failure Code | Failure Reason

Replication Failure Search =]
Please enter the DMS domain name to zearch far ok,
replication failures: -

Cancel

[~ Use &ltemate Credentials Change... |
Run Search. . Close Save hs.

[v Hide Retired Partners

le résultat s'affiche...

4@ search Domain Controllers For Replication Failures |
B Below are the replication failures detected on Dornain Controllers far this domair:
DC Hame | Diirector Partition | Replication P... | Failure Code | Failure Beazon |
52 <ERROR: Server Unreachable:

on peut vérifier (et éventuellement recréer la topologie de réplication) via
un clic contextuel sur un serveur et check replication Topology

4’@ Active Directory Replication Monitor

File Edit Action View Help
|Mnnitnred Servers

_'{J Monitored Servers
- il Premier-Site-par-defaut

=5
Update Stakus (only For this server)

Check Replication Topology
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LES ROLES FSMO

Notion de Rdles de maitre d’opérations:

Dans un Domaine 2000-2003 on répete tout le temps que les contréleur sont
tous homologues, que I'on est dans un schéma de réplication de AD de
maifre a maitre....

Malheureusement, dans AD il existe des réles précis que I'on appelle des roles
de maitre d’opération. dits réles FSMO (Flexible Single Master Opération)

Ces roles sont au nombre de 5

1. Conftréleur de schéma 1 & 2 sont uniques

Maitre d’attribution de nom de domaine pour la forét

Emulateur CPD (NT 4.0)

Maitre identificateur Relatif RID 3 . 4 - 5 sont
uniques pour un

Maitre d'infrastructure Domaine

AR S A

Heureusement ces roles peuvent étre déplacés sur n'importe quel CD

Par défaut, les 5 roles sont stockés de la maniéere suivante :

e Le premier DC d'un nouveau domaine dans une nouvelle forét
renferme les 5 réles de maitre d’opération (1-2-de Forl + 3-4-5 Dom1)

 Le premier DC d'un nouveau domaine qui rejoint une forét existante
renferme les 3 rbles de maitre d'opération du nouveau domaine (3-4-5
de Dom2)

« Le DC suivant d'un domaine utilise les 3 rbles de maitre d’opération du
Domaine qu'il rejoint

+ donc dans une forét a 1 domaine il existe 5 roles dont 2 réles stockés
sur le 1° CD de forét et dont 3 sont crées sur le 1° CD du domaine (cela
peut étre le méme CD...)

+ donc dans une forét a X domaine il existe 2 rdles stockés sur le 1° CD
de forét, et 3 roles de domaine crées sur les 1° DC des X domaine
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Signification des 5 Roles de maitre d’opérations:

Voyons brievement les 5 réles de maitre d’opération

Le Controleur de Schéma

Il contient la définition de la construction de AD, c’est le seul pouvant
modifier la « structure » de AD (modifier ou rajouter un champs dans la BD...)

Si absent: on ne peut pas modifier la structure AD. Pour nous c'est peut
génant au quotidien, mais certaines applications, comme
Exchange par exemple, modifie I' AD ...

Le premier CD qui s'installe, est Contréleur de schéma

Maitre d’attribution de nom de Domaine + (serveur Catalogue Global)

Il contréle I'ajout ou la suppression de Domaines dans la forét. (Et tient aussi
un catalogue global de tous les objets définis dans I'AD pour éviter les
doublons.... Ces deux réles doivent toujours étre associés.)

Si absent : on ne peut pas ajouter ou supprimer de domaine enfants

Le premier CD qui s'installe, est Maitre d'attribution de nom de Domaine

Emulateur CPD (NT4.0)

Il joue le réle de CPD pour continuer a faire travailler les CSD (en mode mixte),
et gére les changement de mot de passe depuis les clients NT ou windows98.

Si absent : plus de synchro des éventuel CSD, plus de modifications de mot de
passe depuis des poste non 2000

Maitre RID

Il aftribue des bloc RID (Relative Identifier) qui sont unique pour chaque CD.

Lorsque I'on crée un objet, le SID objet =identificateur RID + identificateur SID
du domaine.

Si absent : lorsque I'on a épuisé le stock de paquets RID sur un CD, si on ne
peut plus en faire la demande au serveur maitre, alors on ne peut
plus créer d'objets : tout simplement.

Maitre d’infrastructure (désactivé si 1 Domaine dans 1 forét)

Met & jours les références d’'objets d'un domaine aux autres domaines.

Des que cela est possible (2 domaines ayant chacun 2 DC), le maitre
d'infrastructure de doit pas étre sur le méme DC que le Catalogue Global.

Si absent : cela ne pose probleme que si I'on est en présence d'une forét a
plusieurs Domaines.
Dans le cas d'une Forét & un Domaine, ce réle ne fonctionne
pas...
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Localiser les 5 maitres d’opérations:

Avec |la console Utilisateur et ordinateur Active Directory on peut trouver les 3

maitres de domaine :

£# utilisateurs et ordinateurs Active Directory

H Ackion  Affichage “ & o= | | @ “ )ﬁ

Arbre I

En se placant  sur
Utilisateur et ordinateurs
Active Directory on
demande clic droit
Malitres d’opérations...

[~ Builtin

pour obtenir un boite a 3 onglets

Maitre d'opérations

RID  CDFP | Infrastructurs

Les 3 roles de domaine
e Emulateur CPD (NT 4.0)
* Maitre identificateur Relatif RID

Le maitre d'opérations émule les fonctions d'un contrdlewr de domaine
principal pour les clientz fonctionnant avec une version antérieurs &
findowes 2000, Un zeul zerveur du danmaing remplit ce réle.

v

b aitre d'opérations

Iserveur2.dnmaine2. edu

*  Maitre d'infrastructure

Paur tranzférer e 1éle de Maitre d'opérations &
I'ardinateur suivant, cliquez sur Madifier.

Iserveur2.domaine2. edu

2%

Maitre d opérations

Maitre d'opérations

RID | COP  Infrastucture RID | coP | Infrastucture

Le maitre dinfrastiucture azzure la cohérence des objets pour les
opérations interdomaines. Un zeul serveur du domaine remplit ce réle.

Maitre d'opérations :

Le maitre d'opérations gére l'allocation des pools RID aux autres
contrdleurs de domaine. Un seul serveur du domaine remplit ce rdle,

td aitre d'opérations :

Iseweur2.domaine2.edu Iserveur2.dnmaine2.edu

Pour trangférer le rdle de Maitre d'opérations &
I'ardinateur suivant, cliquez sur Modifier.

Pour tranztérer le rile de Maitre d'opérations &
l'ordinateur suivant, cliquez sur Modifier.

Iseweur2.domaine2.edu Iserveur2.domaine2.edu

Avec la console Domaine et
approbation Active Directory on peut tfrouver qui est maitre d’attribution de
Domaine

= : Domaines et approbations Active Directory

J Action  Affichage H & o=

En se placant  sur
Domaines et approbations
Active Directory on
demande clic droit
Maitres d’opérations...

21x

Le maitre des opérations d'attnbution de noms de domaine verifie que les
noms de domaines sont uniques. Seul le contrdlewr de domaine dans
l'entreprize prend ce réle en charge.

EIEEEY

L2 domainez. edu

Maodifier le maitre d'opérations

Maitre des opeérations d'attribution de noms de domaine :

serveurZ.domaine. edu

Four transférer le réle de maitre d'attribution de noms da
domaine a l'ordinateur suivant, cliquez sur Modifier.

Modifier... |

serveurZ.domaine. edu
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Pour localiser le maitre de schéma, c’est le plus difficile. I d’abords créer
I'exécutable qui pourra ouvrir la console mmc

Via la commande regsvr32.exe %systemroot%\system32\schmmgmt.dl|

C:srregsurd2.exe Xsystemrootxssystem3d2hschmmgmt .dll

Puis on peut

alors creer une console, Ajout d'un composant logiciel enfich 2=
Compozants logicielz enfichables disponibles ;
Compozant logiciel enfichable | Wendeur |;|
) Routage et accés distant ticrozoft Corporation

Schéma Active Directony ticrozoft Corparation
@ Semvice authentification Internet [1AS]  Microzaft Carparation

Et en lancant cette console
Schéma active Directory

:m Consolel - [Racine de la console’,

JB& Console  Fepétre ¢

|J fction  Affichage  Faworis “ = En se pIO(;CJnT sur Schéma Active
irbre: | Favoris | Directory on demande clic droit
1 Reacine de s console Propriétés / Maitres d’opérations...

E|l|,', Schéma Ackive Directary
-1 Classes
L Akkributs

Transférer un maitre d’opération:

Bien sur, le transfert ne peut se faire qu'entre 2 Contréleurs de Domaine
fonctionnels et en relation. On utilise pour cela les mémes consoles que celles
vues dans le chapitre précédent.

Qui peut transférer des réles de maitre d’opération 2
« Controéleur de schéma : GG Administrateurs du schéma

* Maitre d’attribution de nom de domaine : GG Administrateurs de
I'entreprise

» Emulateur CPD (NT 4.0) : GG Administrateurs du domaine
* Maitre identificateur Relatif RID : GG Administrateurs du domaine
* Maitre d’infrastructure : GG Administrateurs du domaine

N.B: Si on est sur le serveur maitre d'opération, il faut alors d'abords se
connecter sur le serveur sur lequel on veut effectuer le transfert. On peut aussi
ouvrir la console directement sur le serveur sur lequel on veut transférer le réle.

N.B : Mais lorsque I'on travaille avec le Confréleur de schéma, on est toujours
logué logiguement par défaut sur le serveur maitre d'opération ! Il faut bien
penser a se connecter sur le serveur sur lequel on veut effectuer le transfert...
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Prendre le rdéle d’un maitre d’opération:

Et si la machine tombe en panne 2 Evidemment on n'a pas transféré au
préalable les réles nécessaires.

Si on pense pouvoir attendre la réparation, le mieux est de ne rien faire, selon
I'importance des la géne, et la durée de la panne...

Maitre d'opérations ilil

Sinon on peut envisager de
«prendre le role », ce qui est AP |coP | infastuctre]

délicat car pOrfOiS source de Le maitre d'opérations gére 'allocation des pools RID aux autres
per’re d'information. LE MODE contrdleurs de domaine. Un seul serveur du domaine remplit ce rle.
OPERATOIRE EST IDENTIQUE, il
faut juste passer outre les
messages de mise ne garde !

t aitre d'opérations

Ixeweurz domaine2. edu

Le Maitre d'opérations actuel est hors connexion. Le -
N A e Modifier...
réle e peut pas étre ransféré.

Iseweur‘l .domaine2, edu

v

L'utilitaire NTDSUTIL:

Cet utilitaire est un utilitaire en mode interactif, a niveau (genre netsh ou
nslookup ). On sort d'un niveau (ou de l'ufilitaire) via la commande quit .

Il se lance par la commande ntdsutil

C:s2>ntdsutil
ntdsutil: guit

G

Le niveau qui nous intéresse ici est celui accessible par la commande roles
fzmo maintenance:
il faut ensuite taper la commande connections

famo maintenance: connections
cepyer connections:

puis le nom du serveur sur lequel on désire effectuer une connection a travers
la commande connect to server Xxxxx

server connections: connect to server sl
Liaison a sl...

Connecté & s1 en utilisant les informations d’identification d'un utilisateur co
nnecté localement
server connections:

une fois la connection effectuée, on remonte au niveau précedant avec la
commande quit,

fzmo maintenance:
et la on peut taper seize suivit du réle que I'on veut prendre.... Ou on peut
taper transfert suivit du réle que I'on veut transférer....
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CATALOGUE GLOBAL

Notion de Catalogue Global :

Le catalogue global est un résumé de tout ce que contient la forét. On va'y
retrouver tous tes objets mais avec des propriétés simplifiées.

par exemple pour un utilisateur on aura son nom son prénom mais Pas
forcement le numéro de tel ou I'adresse ... mais on saura par contre a quel
domaine il appartient et quel contréleur de domaine contacter pour avoir
les information restantes.

L'idée générale de cet outil est de localiser plus rapidement tous les objets
d'une foret.

Il sert aussi sur des domaines en mode natif pour vérifier 'appartenance aux
groupes universels. Si d'ailleurs il n'est pas disponible les utilisateurs non
administrateur ne peuvent plus ouvrir de session. (ce n'est plus vrai avec
Windows 2003)

Localisation du Catalogue Global :

A part le premier DC du premier domaine de la forét, Un DC n'est PAS par
défaut serveur de Catalogue Global

On peut vérifier si un DC est serveur de

ﬁ' Sites et services Active Directory

catalogue global via la mmc site et service | B console

Ferétre ¢

“ &ction  Affichage |J o o= | | X

Arbre I

Active Directory

Sites et services Active Directory [s1.doml.com]
L =+ Sites
dans laguelle on demande les proprietés de (2] Inter-Site Transports

NTDS Settings de nofre serveur =B Premier-Site-par-defaut
{ E||:| Servers

Propriétés de NTDS Settings 2=

Général | Objet | Sécuriz |

-7 Subnets

Falp NTDS Settings

e

Description : ||

On sait ici que notre
Stistégie de requéts | [ ] serveur est Serveur de
Catalogue Global

v Catalogue global <

Il est stocké dans un fichier NTDS.DIT stocké dans le dossier WINNT\NTDS

Son nom vient de NT directory Service . Directory Information Tree !
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Serveurs supplémentaires de Catalogue Global :

N.B: tout autre CD par défaut n'est pas GC, pour qu'il le devienne, il faut
cocher la case précédente Catalogue Global manuellement

Il faut toutefois respecter quelques regles essentielles

Combien de serveur de CG faut il avoir 2 :

e |l est préférable d'avoir au moins deux GC dans la forét. En mettre
de trop peut étre génant car cela induit un trafic de réplication
supplémentaire (réplication du catalogue)

« Si une structure de site existe, il est préférable avoir un serveur de
CG dans chaque site physique.

Sur quels réles de serveur FSMO dois-je installer un serveur de GC?¢ :

+ Si plusieurs domaines existent dans la forét, les serveurs ayant le réle
de Maitres d'infrastructure ne doivent pas étre serveur de GC. Car
ils travaillent sur les mémes types d'objets. Si cette regle n'est pas
observée, le transfert d'un objet entre 2 domaines risque de poser

pb...
 Le maitre d'attribution de nom de domaine de la foret lui doit
toujours étre serveur de catalogue global car il ['utilise pour

rechercher si le nom de domaine que I'on cherche & installer n'est
pas déja présent dans la foret.

Ni Duplicata, Ni transfert :

A la différence des réle de maitre d'opération, que I'on attribue a un serveur
et que I'on peut transférer, le serveur de catalogue global peut s'installer sur
n'importe quel CD (en respectant les regles énoncées précédemment), et
suite & une réplication de AD, il contfiendra une copie complete de
catalogue global.

Donc pour installer un serveur de Catalogue Global sur un CD, il suffit via la
mmc site et service Active Directory

Demander les Proprietés de NTDS

Settings du serveur sur lequel on veut  Geénéral | ajet | sécuri|

installer un nouveau catalogue global
=

I MTDS Settings

2%

Drescription ; ||

on coche la case Catalogue global

Stratégie de requéte I

\ ¥ Cataloque giobal

Une attente de 15mn (réplication de AD) voire un reboot de la nouvelle
machine DC/GC peut étre nécessaire . Le journal des applications devrait
consigner l'opération

Pour désinstaller un serveur, on décoche la case...
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N.B: On ne transfere pas un serveur de Catalogue Global, mais on procede
de la maniere suivante :

1. onen active un 2°,
2. on attend une réplication,

3. puis on désactive le 1° (en faisant attention a ce qu'il ne s'agisse pas
du CD qui a le réle de maitre d'attribution de nom de domaine de la
foret) Si cela est nécessaire, on transfere également ces roles...

exemple de distribution de roles fsmo et serveur de CG:

1 domaine dans une forét avec 1 CD
serveur CDI1

« Contréleur de schéma 1 & 2 sont uniques

* Maitre d'attribution de hom de domaine pour la foret

+ Serveur de Catalogue Global

» Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
. e . uniques pour un
* Maitre identificateur Relatif RID Domaine

« Maitre d'infrastructure (désactivé)

2 domaines dans une forét avec 2 CD domaine 1 et un Cd domaine2
Domaine 1 serveur CDI1

e Contréleur de schéma 1 & 2 sont uniques

*  Maitre d'attribution de nom de domaine pourla forét

+ Serveur de Catalogue Global

« Emulateur CPD (NT 4.0) 3 - 4 - 5 sont
o e . uniques pour un
* Maitre identificateur Relatif RID Domaine

Domaine 1 serveur CD2

*  Maitre d'infrastructure

Domaine 2 serveur CDI
e Emulateur CPD (NT 4.0)
* Maitre identificateur Relatif RID
* Maitre d'infrastructure

Domaine 2 serveur CD2 (inutile a ce niveau Id)

NB: dans cet exemple, si on n'avait qu'un seul CD pour le domaine 1, on
aurait désactivation du maitre d'infrastructure, et non fonctionnalité du
transfert d'objet d'un domaine a I'autre |...)
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SUPPRESSION DU C.D. D’ORIGINE

Dcpromo pour "dépromoter”:

Normalement lors d'un Dcpromo un autre DC pour transférer les roles est
cherché.... c'est fiable, mais il vaut mieux vérifier manuellement que les
transferts se soient bien effectués...

Maintenant, en toute connaissance de cause, un changement de CD
pourrait se faire simplement par :

* |nstallation du nouveau serveur

e Ajout des serveurs installés nécessaires : DNS (création de la zone),
éventuellement DHCP (récuperation d'un backup)...

« Atftente de laréplication de AD (ou forcer via replmon.exe)

e Vérification du Transfert de rbéles de maitre (si besoin car
normalement lors d'un Dcpromo un autre DC pour transférer les
réles est cherché....)

+ Duplicata du catalogue global
e Arrét de I'ancien contréleur (désactivation carte réseau)
« Vérification paramétrage nouveau DC

« Retrait de I'ancien contréleur par : réactivation carte réseau -
Suppression Catalogue Global — DC promo — Suppression serveur
DNS -

Bien sOr, le transfert ne peut se faire qu’entre 2 Contréleurs de Domaine
fonctionnels et en relation. On utilise pour cela les mémes consoles que celles
vues dans le chapitre précédent.

N.B: Si on est sur le serveur maitre d'opération, il faut alors d’abords se
connecter sur le serveur sur lequel on veut effectuer le transfert
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GESTIONNAIRE DE DISQUE

MBR - GPT:

Windows Server 2008 integre totalement la notion de disque GPT (GUID
Partition Table) qui est une extension de l'initiative EFl (Extensible Firmware
Interface) d’'Intel afin de pallier les limitations des disques MBR (Master Boot
Records) et leur dépendance du BIOS.

Principalement créé pour les processeurs Itanium d’Intel, cette technologie
arrive aujourd’hui pour les autres processeurs.

Le mécanisme GPT permet de :

- S’affranchir des limitations imposées par le BIOS.

- Créer plus de 4 partitions.

- Gérer en théorie 2764 blocs logiques de 512 octets, soit 18 exa-octets.

Ce dernier point est intéressants car cela signifie que la taille d’'un cluster
disque (unité d'allocation) ne change pas en fonction de la taille du disque

A l'installation de Windows Server 2008 sur un systéme X86 ou X64, |I'assistant
convertit automatiquement un nouveau disque en disque MBR.

MBR GPT Implémentation GPT de Windows
Nombre de partitions 4 [Hlimité 128
Taille du cluster Variable 512 octets | Variable
Systéeme de fichiers supportés FATNTFS Divers NTFS
Taille minimale recommandée 0 Mo 0 Mo 4 To
Taille maximale 2To 18 Eo 256 To
Peut contenir des données Oui Oui Oui
Démarrage Windows Oui Oui Seulement sur des systémes basés EFI

N.B: Info disque GPT : les partitions de ces disques possedent des tables de
partition principale et de sauvegarde redondantes afin d'améliorer
lintégrité de la structure des données des partitions.

Pour le moment, vous ne pouvez pas démarrer de systeme d’exploitation
(x86 et 64 bits) a partir de ce type de disque qui doit contenir une partition
EFl (Extensible Firmware Interface) pour démarrer ce systeme (sur ordinateurs
de type Itanium).

Initialiser un disque avec I’outil Gestion des disques

Pour lancer I'outil Gestion des disques, cliquez sur Démarrer - Outils
d’administration

puis sur Gestion de I'ordinateur.
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Dans la section Stockage de I'arborescence de la console, cliquez sur
Gestion des disques.

Dans la zone Sélectionnez les disques, sélectionnez le ou les disques que
vous voulez initialiser puis sélectionnez le type de disque : Secteur de
démarrage principal pour MBR ou Partition GPT.

Cliguez ensuite sur OK

Convertir un disque avec I’outil Gestion des disques

Pour convertir un disque de MBR vers GPT ou l'inverse, il ne faut pas que le
disque soit partitionné. Si c'est le cas, sauvegardez vos données avant de
supprimer vos partitions.

Cliquez sur Démarrer - Outils d’administration puis sur Gestion de I'ordinateur.

Dans la section Stockage de |'arborescence de la console, cliquez sur
Gestion des disques.

Cliguez avec le bouton droit de la souris sur le disque a convertir puis cliquez
sur Conversion en disque GPT ou MBR selon I'état du disque.

Convertir un disque avec I’invite de commande

Lancez une invite de commande.
Tapez diskpart puis appuyez sur [Entrée].
Tapez list disk puis appuyez sur [Entrée] pour connaitre le numéro du disque.

Tapez select disque n ou n est le numéro du disque a initialiser puis appuyez
sur [Entrée].

Tapez convert type ou type est soit MBR, soit GPT en fonction de la
conversion puis appuyez sur [Entrée]. Un disque GPT ne peut étre formaté
qu'en NTFS.

Tapez uniqueid disk puis appuyez sur [Entrée] pour visualiser le nouvel
identificateur

Disque de Base - Dynamique :

Un disque dynamique se compose de volumes. Le nombre de volumes n’est
pas limité et Windows permet d’importer des disques a chaud, c'est-a-dire
de lire les informations contenues

sur le disque afin de pouvoir le rendre opérationnel sans devoir redémarrer
le serveur.

Les disques inifialisés GPT offrent également ces possibilités

Nombre de partitions :

Sous 2008 le gestionnaire de disque permet de créer 3 partitions principales
uniguement, la 4° partition étant automatiquement crée comme partition
étendue.

Si on souhaite créer 4 partitions principales, il faut créer obligatoirement la 4°
partition a partir de l'invite de commande, via I'utilitaire dispart ...avec une
commande finale du genre ... select disk x / create partition primary
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VOLUMES EN MIROIR

Principe du Raid1 :

L'idée est de recopier systématiqguement un disque sur un autre...

Les volumes en miroir utilisent Ftdisk.sys pour
écrire simultanément des données sur deux
volumes de deux disques physiques

Pilote de tolérance
de panne

N.B: Le 2° disque doit
étre de taille >=
au premier
disque...

Disque0 @ ‘wew Disque 1

Données

Volume en miroir

Ce systéme est préconisé pour les partitions systeme, et supporte les systéme
de fichier FAT et NTFS

Le RAID1 est de bonne performances en lecture, et un peu moins bon en
€criture...., ce qui le prédispose pour la sécurisation du systeme
d'exploitation

Le RAID1 consomme 50% de la place disque, donc est relativement cher en
prix du Mo sécurisé...

Création d'un miroir (de volume existant) :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, et le
2° disque doit étre de capacité >= au premier...

Z¥Disque 0

Dyniarnique {C:)

2,39 Go 2,35 Go NTFS 3 Ma
Caonnecte Sain (Systéme) f Man allougé

EDisque 1 _
Dyvniarnique

2,39 Go . 2,39 Go

Connecke Mon alloué

il faut se placer sur le volume que I'on ' qumr
veut mettre en miroir, et demander via Explarer
un clic droit de la souris > Erendre I volume. ..

Ajouter un disque miroir. ..,

Ajouter un disque miroir

On obtient alors
k"“”“:'é 9 Administration Windows 2008  hitp://www.cabare.net Page 124

—SYS 24- Cours - ver 2.4 - - Michel Cabaré -



Ajouter un miroir 2=

— Dezcription

L'ajout d'ur miroir zur un wolume existant fournit des
donhées redondantes en stockant plusieurs copies des
données d'un volume,

Sélectionnez un disque & utilizer en tant qu'espace miroir pour Dans IOC] velle il faut
Disque I choisir le disque &
Bhisque1 o utiliser pour

construire le mirroir

Ajouter un disque mirair I

Annuler |

N.B: ce message de mise en garde n'apparait que si on met en miroir le
disque systeme...(cf chapitre suivant création "miroir disque systeme")

Gestion des disques x|

ce disque miroir, ajoutez l'entrée appropriée dans watre Fichier book. ini,

& Wous awez créd une image miroir de vobre volume de démarrage. Pour démarrer depuis

puis la construction du miroir commence

@Disque 1]

Dynamigue (C:)

2,39 Go . 2,38 o MTFS 3 Mo
Connecke Régéndration | (7% (Svstérme) Mo alloué
Disque 1 E
Crvnarnique (C:)

2,39 Go 2,38 Go NTFS 3 Mo
Connecte Reénénération : (7% (Systéme) Mon alloué

pour se finir avec

Zopisquen | A
[Crwnamigue (C:)

2,39Go 2,35 Go MTFS Mo
Connecte Sain (Syskeme) Mon alloué
cApisque 1 |
[Crwnamigue (C:)

2,39Go 2,35 Go MTFS Mo
Connecte Sain (Syskeme) Mon alloué

B Mon allaué [l Yolume en mirgir

on peut remarque que dans le gestionnaire de disque, la capacité totale du
miroir est de 50% de la somme des tailles des 2 disques (1 disque sur deux...)

|

Yolume | Disposition | Type | Systeme. . ., | Skatut | Zaparcité | Espace libre | % Libres | Tolérance de pann
= iC Miroir Dynamique  MTFS Sain (Syskéme) 2,38 Go 1,32 Go 55 % o

Création d'un miroir de disque systéme :

Pourguoi doit on modifier le boot.ini en cas de mirroring systeme 2
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Rappels : la commande gérant le multiboot sous NT est une commande
permeftant d'indiquer sur quel disque on doit aller chercher les
fichiers de NT. Sur un systeme de base, avec sur la carte mere 1 les
deux contrélleurs IDE pilotant chacun un disque IDE configuré en
maitre on peut alors dire que

le disquel est atteint par multi(0)disk(0)rdisk(0)partition(...)
le disque?2 est atteint par multi(0)disk(0)rdisk(1)partition(...)

NT étant installé (par exemple) sur le premier disque, on aura alors la
commande suivante dans le fichier boot.ini

multi(0)disk(0)rdisk(O)partition(1)\WINNT="Microsof  t Windows 2000 Server"
[fastdetect

Si on installe un systeme de mirroring entfre ces deux disques, on aura alors
pour les deux un boot.ini identique, ce qui est normal !

1° cas de défaillance : disque2 ko

c'est le cas le plus simple, il suffit de remplacer le 2° disque, puis de
reconstruire le miroir... pendant tout le temps, le disque restant reste
opérationnel et utilisable (c'est bien un disque que l'on va chercher
avec multi(0)disk(O)rdisk(0 )... dans boot.ini, que le 2° disque soit
présent, ou absent )

2° cas de défaillance : disquel ko

ce cas nécessite un détail de la situation, en effet le disque "miroir
restant" est opérationnel mais avec un boot.ini renseigné comme
devant aller chercher le 1° disque.

Sile disque 1 est physiquement absent, on bootera sans pb

si le disque 1 est physiquement présent, on ne bootera plus fant que on
ne modifiera pas le fichier boot.ini pour inscrire rdisk(1 ) & la place de
rdisk(0) . Une fois cela fait,(avec une disquette systeme par exemple)on
remet un disque 1 ok est on peut reconstruire le miroir...

Création d'un miroir (de volumes non alloués) :

I suffit de faire un clic droit, et demander de créer un volume en miroir dans
l'assistant. Il faut alors indiquer quels disques veut on mettre dans le miroir
parmi les disques disponibles

Suppression d'un miroir :

La suppression d'un miroir est une opération qui de perds pas les données du
miroir, mais qui "désolidarise" les deux disques.

A partir de la on peut faire ce que I'on veut des volumes récupérés |
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PANNES VOLUMES EN MIROIR

Panne sur disque classiques :

L'idée est de briser le miroir, puis de le reconstruire

Panne sur disque systéme :

1° cas

lorsque un panne arrive, la solution dépends du disque sur lequel la panne
arrive.... Sur un systéeme de base, avec sur la carte méere 1 les deux
contrélleurs IDE pilotant chacun un disque IDE configuré en maitre on peut
alors dire que NT étant installé (par exemple) sur le premier disque.

le disquel est atteint par multi(0)disk(0)rdisk(0)partition(...)
le disque?2 est atteint par multi(0)disk(0)rdisk(1)partition(...)

: panne du disque 2 "miroir"

il est certain que si le disque est juste déconnecté, ou absent, on pourra
tenter des commandes du type réactiver le disque....

@Disque 1] _
Dynarnique :

2,39 Go 3 Mo
Connecké Echec de la redondance (Swskéme) Mon alloue
@Manquant

Crynamique {C:)

23860 2,38 Go NTFS

Deconnecte Echec de la redondance {Syskéme)

B Mon allaué [l Yolume en mirgir

mais partons du principe que le 2° disque est irémédiablement
endommage. Il va falloir briser le miroir, puis le reconstruire lorsque I'on aura
intfroduit un nouveau 2°disque en état de marche.

Cyrir

pour briser le miroir, on sélectionne 'un des 2 ¢ gyer

memlbre du miroir et on demande

Supprimer e disque miroir...

Anrler & mise e mirait, ..

Supprimer le miroir 2x|

— Dezcription

La suppreszion d'un dizque miroir aszocié & ce volume
zupprimera une copie des donnéesz du volume. Le volume
ne contiendra plus de données redondantes.

Sélectionnez un dizgue duguel vous voulez supprimer lespace

il faut choisir le disque sur lequel on Disque I

veut supprimer le miroir . [@@Disque0
7 | &8 Manguant

et confirmer

Supprimer ke miroir I

on obtient alors |

Annuler

—SYS 24- Cours - ver 2.4 - - Michel Cabaré -

k"“"“:"‘ @ Administration Windows 2008  hitp://www.cabare.net Page 127




2° cas

N.B: il faut ensuite "supprimer" le disque manqguant via clic droit de la souris

Aprés réintroduction d'un disque en état de marche....(import...) on se

Z¥Disque 0

[Crwnamigue (C:)

2,39 Go : 2,38 Go NTFS 3 Mo
Connecte Sain (Syskeme) Mon alloué
@Manquant

Drwnarnique

Déconnecks

\

\

retrouve dans la situation initiale, de création d'un volume miroir.

Z¥Disque 0

Dyniarnique ()

2,33 Go 2,36 Go NTFS 3Ma
Connecte Sain (Systeme) Mon alloug
SFDisque 1 _
Dyvniarnique

2,39 Go

ZonneckE

2,39 Go
Mon alloué

il faut se placer sur le volume que l'on py—

veut mettre en miroir, et demander via
un clic droit de la souris >

Ajouter un disque miroir

Explarer

Etendre le wolume. .

Ajouter un disque miroir. ..,

Le reste est classique 111!

: panne du disque 1 "boot"

cette fois-ci il faut se prémunir contre une défaillance du 1° disque, et donc
se préparer a booter sur le 2° disque restant du miroir....

on va se créer une disquette de démarrage permettant de booter soit
depuis NT installé sur le 1° disque, soit depuis NT installé sur le 2° disque...

pour créer la disquette de démarrage, il faut :

formater la disquette depuis NT (pour que celle-ci cherche
automatiqguement un ntldr...)

copier dessus les 3 fichiers minimum que sont ntdetect.com, ntidr
et boot.ini

modifier le fichier boot.ini en y rajoutant I'entrée permettant de

booter sur un 2° disque, soit

boot.ini - Bloc-notes
Fichier  Edition

Format 2

[hoot Toader]

timeout=30

default=multi(0)disk(0Irdisk0lpartition(l) W WINNT

[qurating
mu

systams]

i diskCo)rdisk(0Ipartition(1 ) \WINNT="windows 2000 Server origine (1° disque)" /fastdetect

lorsque le 1° disque tombe en défaillance, il faut booter sur la disquette, et

demander de démarrer sur Windows de secours.... (ou alors enlever

physiquement le disque défaillant....) et le tour est joué |

w0
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pour réparer, on introduit un disque correct en 1° disque, il faut booter sur la
disquette, et demander de démarrer sur Windows de secours....

on prends alors la main, et dans le gestionnaire de disque on peut voir

THDisque 0
[Crwnamigue

Etranger

EDisque 1 _

Drwnarnique (C:)
2,39Go 2,38 Go NTFS 3 Mo
Connecté Echec de la redondance (Syskéme) Man allaué

FHManquant
Crynamique {C:)

2,386 2,38 Go NTFS

Deconnecte Echec de la redondance {Syskéme)

Il faut alors importer le disque étranger.... briser le miroir,

Supprimer le miroir d |

— Dezcription

La suppression d'un disque miroir associé & ce volume
zupprimera une copie des données du volume. Le volume
ne contiendra pluz de données redondantes.

Sélectionnez un dizque duguel vous voulez supprimer 'ezpace

Dizque |
&2 Dizque 1

.:¢ hangquant

Supprimer [& miroir I

Anruler |

puis supprimer le disque manquant,

EDisque 1] _
Dyvniarnique
2,39 Go 2,39 Go
Connecke Mon alloué
Z¥Disque 1
Dynamique {C:)
2,38 G0 2,38 Go NTFS 3 Mo
Connects Sain {Syskeme) Mon alloug
@Manquant
L—p | Dynamigque
Déconnecks

pour retrouver

ZPpisquen |
Dwnamigue

2,39 Go : 2,39 G0

Connecke Mon alloué

@Disque 1

Dwnarnique (C:)

2,39 Go 2,358 Qo NTFS 3 Mo
Connecké Sain (Syshéme) Mon allous

Il ne reste plus qu'd recréer le miroir classiquementl!!

il faut se placer sur le volume que l'on Y
veut mettre en miroir, et demander via Explarer

»

un clic droit de la souris > Etendre le valume. ..

#Ajouter un disgue miroir...
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Ajouter un disque miroir

Le reste est classique 111!

Ajouter un miroir : 2x|

— Dezcription

L*ajout d'un miroir sur un valune existant fournit des
données redondantes en stockant plusieurs copies des
données d'un wvalurme.

Sélectionnez un disque & utilizer en tant qu'espace mirair paur

Disiue

Ajouter un disque mirair I

Annuler |

THDisque 0 [ ]
Dynamigue (C:)

2,39Go 2,35 Go NTFS 3 Ma
Connecte Régénération : (3% (Svstéme) Man allougé
Z¥Disque 1 [ ]
Dynamigue (C:)

2,39Go 2,35 Go NTFS 3 Ma
Connecte Régénération : (3%) (Svstéme) Man allougé

Boot ini Raid1 et 2003 Serveur:

Pour nous aider un peu, lors de la creation du miroir, 2003 modifie lui-méme
——le fichier Boot.ini pour nous donner le chemin du disque miroir.
-0l x|

Eichier Edition  Affichage Insertion Format 7

02| SR @ 4=ao] B

[hoot loader]

timeout=30

default=multi(0)disk(0)rdisk(0)partition (3] WINDOWS

[operating svstews]
multi(0)disk({0)rdisk(0) partition (1) WINDOWI="Windows Serwver 2003,
multi(D)disk({0)rdisk{l)partition (1) Y WINDOWI="EBoot Mirror F: - secondary plex™

Standard" /noexecute=optout ffast

Il faudra donc impérativement faire une disquette d’amorcage aprées
construction du miroir par Windows 2003 !
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VOLUMES EN RAIDS

Principe du Raid5 :

L'idée est de pouvoir recalculer un disque a partir des autres disques du
systeme Raid5 ...

N.B: Les 3°
disques
doivent
étre de
taille = ...

lBande 6

i
{
|
S

Ce systéme est préconisé pour les partitions de données, et supporte les
systeme de fichier FAT et NTFS

Le RAIDS est de bonne performances en lecture, et un peu moins bon en
écriture...., néanmoins il est plus rapide en écriture que le miroring... ce qui

le prédispose au stockage des données...

Le RAIDT consomme de la place disque en fonction du nombre de disque
qui le compose , donc est relativement moins cher en prix du Mo sécurisé
que le miroring...

Le calcul de la place consommée et de 1 disque par systeme RAIDS mis en
place.... L'ajout de disques supplémentaire ne modifie pas la sécurité, mais
augmente la place disque de stockage et la vitesse d'acces au données.

Exemple avec des disques de 2 Giga :

Nombre de Espace disque Espace disque

disques utilisé disponible Redondance

3 6 Go 4 Go 33%

4 8 Go 6 Go 25%

5 10 Go 8 Go 20%
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Création d'un volume Raid5 :

cela ne peut se faire que sur des disques dynamiques, en FAT ou NTFS, et les

3° disques (minimum)doive

nt étre de capacité équivalente...

EDisque 2

Dyvniarnique

2,39 Go . 2,39 Go
Connecke Mon alloué
&ipisque 3 | I
Dyvniarnique

2,39 Go . 2,39 Go
Connecke Mon alloué

Créer un volume. |

Proprigtés f

Aide /

/

Spisque + | I

Dyvniarnique
2,39 Go 2,39 Go
Connecté Mon alloué

il faut se placer sur le volume que I'on veut créer, et demander via un clic

droit de la souris

Assistant Création de yolume

Cl"éer un VO|Ume Sélection du type de volume

de type RAID-5

Quel type de volume voulez-vous créer 7

— Tupe du volume

™ Walume simple £~ Valure en mirair

" Wolume fractionné & Volume RAID-S
™ Malume agrégé par bande /

Puis dans [I'étape
suivante de I'assistant

— Dezcription

U volume RAID-5 stocke les données en bande sur au moins trois disques
dynamigues. Comme avec un wolume miroir, ceci fournit une maniére de recouvrer
les données en caz de perte partielle des données. Cependant, un volume
RAID-5 stocke les données de fagon plus efficace qu'un volume miroir et
neéceszsite moin: d'espace disgue.

<Précédent| Suivant » I

Annler |

Assistant Création de volume

Sélectionner les disques

Woug pouvez zélectionner ez dizques et fiker |a taille de dizque pour ce wolume,

Choisir les d]sques OYOHT un Sélectionnez trois disques ou plus.

VO|U me non (@] | | ou é Tous les dizques dynamiques disponibles :

identique entre eux, pour
créer le volume RAIDS

Dizque 0

Ajouter x> |
Dizque 1 el
Dizque 3
Dizque 4

£ Supprlmer

<4 Suppnmer tnut

Taille totale du valume ;

Dizques dynamiques sélectionnés :

Taille
’7 Paur taus les disques I iIMo b ainnuim ;

2445 Mo

Une fois ce choix fait,
on a alors

< Précédent | SLrsant

Annuler
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Assistant Création de volume

Sélectionner les disques
Yous pouvez sélectionner les dizques et fiker la taile de disgue pour ce volume.

Sélectionnez troiz disques ou plus.

Liste des disques
participant  au
RAID5

Tous les dizques dynamiques dizponibles
D!sque 0 Ajouter >3 |
Dizque 1
<< Suppriner |
<< Supprimer tout |
Volume global

Taille totale du volume ; 4290 Mo @ du RAID 5

Dizques dynamiques sélectionnés :

— Taille

Pour bous les disques ﬁ Mo Maximum 2445 Mo

Volume pris sur
chaque disque

<Précédent| Suivant » I

ensuite il faut indiquer le lecteur , et le type de formatage

Annuler |

Assistant Cré&ation de volume

Assistant Création de yolume

Attribuer une lettre de lecteur ou de chemin d'accés
Wous pouvez assigner une lettre de lecteur ou un chemin d'accés de lecteur & ce valume,

Formatage de volume
Yous pouvez personnaliser le formatage de la partition

Yous pouvez accéder & votre volume grice & la lettre ou au chemin d'accés de lecteur
que vous lui attribuez.

Spécifiez si vous voulez formater ce volumne,

" Me pas formater ce volume

ID: 'l i it 4
* Formater ce volume comme suit

" Monter ce volume dans un dossier vide prenant en charge les cheming de lecteurs ;

Barzauri.... |

" Ne pas attribuer une lettre ou un chemin d'accés de lecteur

Formatage en cour

Systéme de fichiers & utilizer :

I MTFS A l
I Par défaut = l
INouveau nom

[™ Effectuer un formatage rapide [ Activer la compression des fichiers et dossiers

Taille dunité d'allocation :

Mom de wolume :

< Précédent I Suivant I Anruler < Précédent I Suivant I Antiuler

et la construction du volume RAID s'effectue

@Disque s

Dynamique (D)

2,39 Go 2,39 G0

Connecké Formatage en cours
ZF¥Disque 3

Dynamigque (D)

2,39 Go 2,39 G0

Connecké Formatage en cours
ZFDisque 4

Dynamigque (D)

2,39 Go . 2,39 G0

Connecke Formatage en cours

_______pour obtenir finalement dans le gestionnaire de disque

Yalume | Disposikion | Type | Syskeme ... | Skakut | Capaciké | Espace libre | % Libres | Tolérance de
= (Ch Mirair Crynamique MTFS Sain (Swskéme) 2,38 Go 1,32 Go 55 % oui
=Mdonnee... RA&ID-5 Dvnamique NTFS Sain 4,77 Go 4,75 Go 99 % aui
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EXEMPLE :

Aspect d'un systeme disque ayant 5 disques, 2 en RAID1 (systeme) et 3 en
RAID5S (données)

Valurme | Disposition | Type | Syskéme .. | Skatut | Capacité | Espace libre | %o Libres | Tolérance de:l
= it oir Dynarnique MNTFS Sain {Systéme) 2,38 @0 1,32 Go 55 % oui
=Jdonnee... RAID-G Dynarnique MNTFS Sain 4,77 @o 4,75 Go R aui

w

1| | 3

Fe
@Disque 0 _I
Dynarnique: (C:)
2,396G0 2,38 Go NTFS 3Mo
Connecte Sain [Syskéme) Mon alloué
@Disque 1
Dwnarnique (C:)
2,39 Go 2,38 Go NTFS 3 Mo
Connecte Sain [Syskéme) Mon alloué
EDisque 2
Dynamique donnee (D2}
2,39 5o . 2,39 Go NTFS
Connecks Sain
@Disque 3 |
Dynamique donnee {D:)
2,39 G0 2,39 Go NTFS
Connecke Sain
@Disque 4
Dynamique donnee {D:)
2,39 Go 2,39 Go NTFS
Connecte Sain

!

Suppression d'un RAIDS :

La suppression d'un volume en RAID5S est une opératfion qui perds les
données du volume !

Il est donc nécessaire de copier aqilleurs les données que I'on veut garder |

A partir de la on peut faire ce que I'on veut des volumes récupérés |
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PANNES VOLUMES EN RAIDS

Panne d'un disque :

Soit une solution en RAIDS du type suivant

EHDisque 2

Dynamique donnee {D:)
2,39 @0 2,39 Go NTFS
Connecke Sain
=FDisque 3

Dvnamique donnee (D:)
2,39 5o . 2,99 G0 NTFS
Connecke Sain
ZHDisque 4

Dynamique donnee {D:)
2,39 @0 2,39 Go NTFS
Connecke Sain

Si un probleme survient sur un des disques du RAIDS5, le systeme reste
utilisable mais affiche un message

Yolume | Disposition | Type | Systéme de Fichiers | Skatuk | Capacité | Espace libre
= (i i air Dynamique  MNTFS Sain (Syskéme) 2,38 Go 1,32 @o
S#donnes (Dt)  RAID-S Dynamique  MTFS Echer de la redondance... 4,77 Go 4,75 Go

Cela signifie que le systeme n'est plus G
tolérance de panne....

le disque posant probleme est celui affichant

ArI1C|en, disque &8Mangquant
détecte gb"s"l';al'GﬂiqUE donnee {D:)
) o 2,39 Go MTF3
comme Déconnecke Echec de la redondance
défaillant ...
apres remplacement physique du disque (ou vérification du disque et
demande de reconnexion ayant échouée), on se retfrouve avec
<HDisque 2
Dynarnigue donnee (D)
2,39 Go 2,39 Ga MTFS
Connecke Echer de la redondance
N.B: nouveau 5
. pisque 3 |
dlSC]Ue pour Cryniamique 7
remplocer 2,39 G0 2,39 Go
. Connects Man allous
le disque
défaillant ... ZHDisque 4
Dwnamique donnee {D:)
2,39Go 2,39 Go NTFS
Connecké Echec de la redondance

on se place sur le disque posant probleme

w0
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@Manquant

Dynarmigque donnee (D:)
2,?9 Go . 2,39 Go NTFS
Deconnecte Echer de la redondance

Réparer le volume. ..

Reactiver le volume

et on demande clic droit

on choisit le nouveau disque disponible

Réparer un ¥olume RAID-5

Sélectionnez 'un des dizques listés ci-dezsous pour étre utilizé en tant que
remplacement pour e volume RalD-5 brisé,

[ o ]

2%

Annuler

et automatiquement alors

@Disque 2

Cwnamique donnee {D:)
2,33 Go 2,39 Go NTF3
Connecke Régénération
@Disque 3

Drynamique donnee {D:)
2,39 Go : 2,39 Go NTFS
Connecke Régénération
@Disque 4

Cwnamique donnee {D:)
2,33 Go 2,39 Go NTF3
Connecke REgénération

Panne de plusieurs disques :

Le systeme n'est plus opérationnel, il faut avoir recours a des sauvegardes...
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CLICHES INSTANTANES

Principe Shadow Copies :

Windows 2003 Serveur a introduit une fonctionnalité de « corbeille réseau »,
activable volume par volume, et utilisable sur des client Windows XP
minimum, voire 2000 sp3. Cette fonction est présente sur 2008 a l'identique.

Cependant sur les postes XP il faut prévoir I'installation d'un client spécifique
shadow copies.

Ce client est fournit sur le serveur Windows 2003, dans le dossier
%systemroot%)\system32\client\twclient\x86

Et se nomme Twcli32.msi

|.,:| E:VWINDOWS syskemn32h clientsibwilient|xGa

* | Mom = | Taill= | Type | Date de modification
B ) dients ;I ﬁ!tchiSZ.msi 296 Ko  Package Windows I...  28/03/2003 13:00
1) Faxclient
I tsclient
= 1) twclient
|2 amdad
) iabs

] o

Activation Shadow Copies coté Serveur :

on passe par le Gestionnaire de Serveur , on se place sur Gestion de disques ,
et via le menu contextuel on demande

Toutes les tdches / Configurer les clichés instantanés

_%;_,. Gestionnaire de serveur (SRV-DEF) Gestion des disq

=1 Réles
il Fonctionnalités
9 Diagnostics

jﬁ Configuration = KINGSTON (F:)

El =5 Stockage —wNouveau nom (D:
i Sauvegarde de Windows Server —wSystem Reservec
= @ Gestion des disques Cavol-wds (E:)

Actualiser

Analyser les disques de nouveau
Créer un disque dur virtuel
Attacher un disgque dur virtuel

Toutes les taches

Configurer les clichés instantanés
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Q Fichier  Action  Affichage  Fenétre 7

L] Gestion de Mordinateur

R YL

Q Gestion de lordinateur {local) Marn  #

Eﬁ Outils systéme
@ Observateur d'événements
: @ Dossiers partages
; Q Partages

El Partages

Q Sessions

CAEichicre Aiar

Toukes les Eaches

4 Configurer les dichés inskantanés. .,

Q Sessions

-G Fichiers auver!
#- @ Journaux et alerte

affichage

Mouvelle Fenétre & partir d'ici

La boite de dialogue suivante s'affiche

Clichés instantanés |

Clichés instantanés |

Les clichés instantanés permettent de voir le contenu des dossiers partagés tel qu'il
exjstait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,

cliguez ici.

Sélectionnez un volume :

Volume | Heure de la procha. . | Partages | Liilisé |
=MW MWolumela2... Désactivé 0 0 octets sur W,
=ICA Désactivé 3 Doctets sur C:h
[=1aR% Désactiveé 1 320 Mo sur D\
EEN 26/04/2010 07:00 1 1152 Mo sur E:\

Paramétres... |
V\

r— Clichés instantanés du volume sélectionné

25/04/2010 16:57

_ o |
e |

SLIpprimEer

avant d'activer un volume, il est conseillé de le mettre sur un autre
lecteur, et de programmer la fréquence des copies

Via Parameétres...

Paramétres

Walune :
IF:\

2%

r Zone de stockage
Situge sur ce volume

-] pesis. |

 |limitée
& tiliser cette limite : I 838_% Mo

Remargue : la création d'un cliché inztantané requiert au moinz 300 Mo
d'espace dizque libre.

Taille maxinale :

N.B: le systeme ne garde que les 66
derniers clichés, et repose sur le
planificateur de téches (donc a
ne pas désactiver)

N.B : par défaut, la planification se fait
2 fois par jours les jours ouvrés a 7h
et a minuit...

Planification |

1. A 07:00 tous les lun., mar., mer., jeu., ven. de chague semaine, débu i

Nouveau | Supprimer |
Tache planifige : Heure de début ;
. = . d -
Toutes les semaines J ID?.EIEI = Avance... |
i~ Planification hebdomadaire
Toutes les I'I _Ij semaine(z) ke v Lundi [~ Samedi
v Mardi [ Dimanche
¥ Mercred
v Jeudi
v “endredi

¥ afficher les différents horaires.

2%

o |

Annuler
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Rétablir un volume coté serveur :

Il suffit de demander rétablir...
x
Clichés instantanés |
Les clichés instantanés permettent de voir le contenu des dossiers partages tel quiil
existait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,
cliguez ici.

Sélectionnez un volume :

Volume | Heure de la procha. .. | Partages | Ltilisé |
=MW MWolume!... Désactivé 0 0 octets sur W7
=ICA Désactivé 3 0 octets sur C:h
[=1aR% Désactivé 1 320 Mo sur DM
EEN 26/04/2010 07-00 1 1152 Mo sur E\

Activer | Désactiver Paramétres

Clichés instantanés du volume sélectionné

Activation Shadows Copies coté Client :

L'installation se fait sans paramétrage, et doit se résumer par
i Installation du logiciel “Client pour versions précédentes” |Z||§|rz|

Le lagiciel "Client pour versions
précédentes” a été
correctement installé.

Cliquez sur Terminer pour quitter cette installation.

On peut vérifier que la fonctionnalités est installées dans

Ajout er /suppression de programmes , ou |'on refrouve :

¥ Ajouter ou supprimer des programmes

=1
\'i:jj Programmes actuellement installés : [T afficher les mises 4 jour Trier par ¢ |Mom - |
Modifier ou = 3 . .
= =l
supprimer des fig" Client pour versions précédentes
pragrammmes Cliguer ici pour obtenir des informations sur le suppart kechnigue. L ent
r Pour m U SUpPrimer ce programme de e ordinateur, cliquez sur Modifier ou
b SUpprimer. L |
Ajouter de (11 Digital Audia ME Talle 21,27Ma

RS I PR SR s

Désormais, dans les propriétés du dossier (respectivement fichier), doit
paraitre un onglet versions précédentes
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Propriétés de support sur Serveur2003 @El

Proprietés de support sur Serveur2003

igénéra| Wersions précédentes |

Type @
Cible

Dossier
11Serveur 2003 support

Versions des dossiers ;

version dans la liske suivante puis cliquez sur Afficher, Yous
pouvez enregistrer un dossier & un emplacement différent ou
restaurer une version précédente d'un dossier,

IS Pour afficher |a version précédente d'un dossier, sélectionnez la
1§ &

Mam
3,’ suppott sur Serveur2003
df suUpport sur Serveur2003

On peut gérer cet historique...

| ~

Heure
mercredi 5 décembre 2007, 06:42
mercredi & décembre 2007, 06:28

| 3

l_ Affichage J [ Copiet. .,

l [ Restaurer ]

Et pour un fichier on aura

Propriétés de Nouveau Document texte

| Géngral | Sécuité | Résums | Versions précédentes |

liste suivante puiz cliquez sur Afficher. Wous pouvez enregiztrer un fichier dang

|ﬁ Pour afficher la version précédente d'un fichier, sélectionnez la version danz la
")
|

un emplacement différent ou restaurer une version antérieure d'un fichier.

Werzions des fichiers ;

MHam Heure
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SYSTEME DFS

DFS ou Systémes de Fichiers Distribués :

Le service DFS donne un point de référence unique et une arborescence
logique des ressources disques, et ce quelque soit leur emplacement
physique dans le réseau...

Ainsi un utilisateur qui navigue dans une arborescence DFS, n'a pas besoin
de connaifre les noms des serveurs qui stockent physiquement ces
ressources.

Voici des dossiers partagés sur 4 serveurs différents

Structure de dossiers

réelle Et voici la vision logique apres création d'une racine DFS
. sur un serveur : a partir de cette racine on "navigue de
3/1 T e maniere transparente sur les différents serveurs
4 Ead B

Structure de dossiers
visualisée par les utilisateurs

D ERED,

Une racine DFS est le niveau le plus élevé de la structure DFS, car elle est le
point de départ de la structure arborescente partagée...

Si chaque serveur 2000 ne peut héberger qu'une seule racine DFS, un
serveur 2008 peut héberger plusieurs racine DFS.....

Il existe des racine DFS autonomes, c’'est G dire hébergées sur un seul
ordinateur , la topologie étant stockée sur cet ordinateur. DANS CE CAS UN
DOMAINE N’EST PAS RECQUIS !

Il existe des racines DFS de Domaine, c'est & dire hébergées sur plusieurs
serveurs du domaine, la topologie étant stockée dans Active Directory et les
réplicas éventuels sont pris en charge par le service de réplication (activé
par défaut sur les CD)
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Racine/espace de nom - Liens - Cibles :

Racine - espace de nom:

la structure d'une arborescence DFS commence par une racine se
trouvant sur une partition NTFS. la racine DFS est analogue & un
partage... Sous 2008 on parle "d'espace de nom"

Liens - dossiers :

Les liens DFS apparaissent comme des "sous-dossiers" de la racine, ils
pointent n'importe quel partage sur n'importe quelle machine. Sous
2008 on parle de dossiers

Cibles - Cibles de dossiers:
Les liens DFS peuvent pointer
* surun seul partage,

e sur plusieurs partages différents (contenant les mémes
informations)... dans ce cas de figure les liens pointent sur ce
que I'on nomme des cibles ou des replicas... Sous 2008 on parle
également de cibles de dossiers

les cibles fournissent de la tolérance de panne et de la repartition de
charge.

De plus DFS prendra ne charge le fravail de réplications des données
entre les difféerentes cibles...

DFS autonome - de Domaine:

Pour un DFS autonome on aura :
* 1racine - espace de nom
e plusieurs liens - dossiers

« chaque lien pointe sur une seule cible

Pour un DFS de domaine on aura :

 lracine

* plusieurs liens - dossiers

« chaque lien pointe sur différentes cibles (au moins 2)
avantages :

« chaque lien pointe sur une seule cible

« tolérance de panne (chaque cible du méme lien se répliquent entre
elles automatiqguement via le service e réplication de fichiers (FRS File
Replication Service)

e répartition de charge (si une cible devient inaccessible, les requétes
sont automatiquement reportés sur les autres cibles disponibles.
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Structure de dossiers
réelle

Structure de dossiers visualisée
par les utilisateurs

! 3 Racine Dfs

by . "
Racine Dfs Lien Dfs
Lien Dfs
Partage | ‘)
de fichiers —— Dossiers partagés Dfs (réplicas)
Limites DFS:

Les seuls éléments que Dfs ne répliquera pas sont les verrous de fichiers — les
indicateurs par lesquels Windows détermine si quelgu’un d’autre est en train
de travailler sur un fichier.

Comme Dfs ne réplique pas les verrous de fichiers, deux utilisateurs
pourraient fort bien travailler sur le méme fichier en méme temps, chacun
avec une copie différente du fichier, et en croyant que c’est la seule. Si les
deux utilisateurs sauvegardent alors leurs changements sur le réseau
presque en méme temps, un mécanisme last-writer-wins (le dernier qui écrit
gagne) se produit...

Par ailleurs DFS ne fravaillant que sur des fichiers "fermés"”, ce n'est pas une
bonne maniere pour sauvegarder des fichiers de bases de données (qui
restent généralement ouvert en permanence...

Publication - Utilisation DFS par le client:

La racine DFS est accessible et joignable via un lecteur réseau classique,
mais a condition que celui-ci pointe sur

un nom (DFS de Domaine)

\\nomdomaine\nompartage % DFS Management
=l ;i Espaces de noms
ﬂ Yormation.edu'dataD

ou un chemin réseau (DFS autonome) r;ni I@"S?"DEP'"E'E"‘E'
EMicaton

\\nommachine\nompartage
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SYSTEME DFS AUTONOME

Ajout des service DFS:

Dans le Gestionnaire de serveur , sur le réle Service de fichier...

E:.—. Gestionnaire de serveur

Fichier ~Action Affichage 7

== 7= H

Bl 5 Roles R IS O S
S Serveur DHCP
l?: Serveur DNS
ﬁ? Services de déploiement Windows }_
%‘ Services de domaine Active Directory ST VLS BYSLCIT . | ULL EATLULD

—» = 3 Services de fichiers

[ %_L Gestion des partages et du stocks

[ =5 Fonctionnalités

[ #m Diagnostics

=] _-jﬁ Configuration Description :

M_‘;: Fournit les technologies simplifiant la gestion du stodkage, la réplication des fichiers, la gestic
fichiers et Iaccés aux ordinateurs dients UNIX,

MNom co... | Nom du service | Etat | Type de dém... | Ecran |
’@Seweur LanmanServer En cours dexé... Automatique Owii

— fd3 Prend en charge le partage de fichiers, dimpression et des canaux nommeés via le réseau pour cet
= ﬂ Stockage : ; 959 ;s ; : : ;
g de-des Wi 5 ordinateur, Sice service est arréte, ces fonctions ne seront pas disponibles. Si ce service est
@ Sauvegarde de Windows Server désactivé, les services qui en dépendent ne pourrant pas démarrer.

=8 Gestion des disques
(~ Services de role : 1installé(s)

Service de réle | Etat |
S Serveur de fichiers Installé
Systéme de fichiers distribué 5) Non install
Espaces de noms DFS Ton installé(s)
Réplication DF3 Non installé(s)

Gestion de ressources du serveur de fichiers MNon installé(s)

il faut demander d'Ajouter un Service de Role...

Ajouter des services de role

Sélectionner les services de role

Sélectionner les services de rdle & installer pour Services de fichiers :

Espaces de noms DFS Services de role ;
Type diespace de noms Serveur de fichiers (Installé)
Infarmations didentification =] Systeme de fichiers distrib

Confia. de I g N’Y Espaces de noms DFS
onfig. de l'espace de noms Réplication DFS

et on indique que I'on configurera le service via la console...

™ Créer un espace de noms maintenant, en utiisant cet Assistant

Un espace de noms est compose dun serveur d'espace de noms, de dossiers et de dbles de dossiers.

Entrer un nom pour cet espace de noms ;

II‘-Jamespace 1

o Créer un espace de noms ultérieurement en utilisant le composant logiciel enfichable Console DFS dans le
—> Gesﬁot&aire de serveur
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DFS autonome:

Dans les outils d'administration, on frouve

désormais la Gestion du systéme de fichier . Fdier Adion Affchage Fendtre 2

distribués DFS

g Espaces de noms = =
% Réplication Prise en main

‘ Gestion du systéme de fichiers distribués DFS

dans cette console on demande de créer
un nouvel espace de nom...

%2 Espacesden
Réplication

Nouveat groupe derépicsbon... un assistant se déclanche...

il faut indiquer le nom du serveur sur lequel on veut installer la racine DFS

‘Assistant Nouvel espace de noms

;:: — Serveur d'espaces de noms
|
Etapes - Entrez le nom du serveur qui hébergera |'espace de noms. Le serveur spécifié sera

FomrdErrmdhe reconnu comme le serveur d'espaces de noms.

Nom et gtres de |’ 5
om et parameétres de |'espace eur -

de noms :
==

Type d'espace de noms

Revoir les paramétres et créer

Indiquer le partage que I'on veut rendre'racine DFS"

‘Assistant Nouvel espace de noms

: - Nom et paramétres de Fespace de noms
-
Etapm: : , = =
Entrez un nom pour |'espace de noms. Ce nom apparaitra aprés le nom du serveur
Sarveur d'espaces de noms ou du domaine dans le chemin d'accés de |'espace de noms, par exemple
P “WServeur\Mom or “\Domaine\Nom.
Mom et paramétres de |'espace
de noms MNom :
Type d'espace de noms IdEl'fEl

Revair les paramétres et créer Exemple : Public
I'espace de noms

Corfimation Au besoin, |"Assistant créera un dossier partage sur le serveur d'espaces de noms.
Pour modifier les paramétres du dossier partagé (chemin d'accés ou autonisations),
cliguez sur Modffier les paramétres.

Modifier les paramétres... |

Modifier les paramétres x|

Le dossier DFSRoots est utilisé = Serveurdespaces denoms:
par défaut e

Dossier partagé :
Idata

Chemin d'accés local du dossier partagé :
C:\DFSRoots'\datal

Pancourir... |

Autorisations du dossier partagé :

% Tous les utilisateurs disposent d'autorsations de lecture seule

[ ﬁus les utilisateurs disposent d'autorisations de lecture/criture
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on demande Espace de nom autonome

~ioix]

Type d’espace de noms

Etapes - Sélectionnez le type d'espace de noms & créer.

Serveur d'espaces de noms

[ d : de domain
Mom et paramétres de 'espace Hepuie denasa s 2

de noms Un espace de noms de domaine est stocke surun ou plusieurs serveurs d 'espaces de noms et
! dans les services de domaine Active Directory. Vous pouvez accroitre |a disponibilite d'un
Type d'espace de noms espace de noms de domaine en utiisant plusieurs serveurs. Lorsqu'il est créé dans le mode

Revoir les paramétres et ord énmdn'ws_f:;:;éﬂ&r. ]Ilew?cede noms prend en charge une plus grande évolutivite et
I'espace de noms it BREES,

Corfirmation [ Aativer = mode Windtws Serrer 2008
Apercu de I'espace de noms de domaine :

I\\fon'naﬁm edutdata

» (+ Espace de noms autonome

Un aJ%c:e de noms autonome est stocke sur un serveur d'espaces de noms unique. Lorsqu'il
est hébenge sur un cluster de basculement, sa disponibilité est accrue.

Apergu d'un espace de noms autonome |
[Wsrv-dep'data

Faour plus dinformations sur les types d'espaces de noms et les recommandations en
matiére dévolutivite, voir Aide sur |z gestion du systeme de fichiers distribués DES.

<Précedert |[ Suvart> | Annuer

on confirme

%Assistant Nouvel espace de noms

i

}— Revoir les paramétres et créer Fespace de noms
-

Etapes - Wous avez sélectionné les paramétres suivants pour le nouvel espace de noms. Si
les paramétres sont comects, cliquez sur Créer pour créer votre espace de noms.
Pour changer un paramétre, cliquez sur Précédent ou sélectionnez la page

Nom et paramétres de 'espace | @ppropriée dans le volet d'orientation.

de noms

Serveur d'espaces de noms

Paramétres de |'espace de noms :

Type d'espace de noms Espace de noms

Revoir les paramétres et créer Mom de |'espace de noms : V\srv-dep'data
I'espace de noms Type d'espace de noms : Autonome
Serveur d'espaces de noms : srv-dep
Corfirmation Dossier racine partagé : Un dossier partagé sera créé s'il n'en existe
aucun.

Chemin d'accés local du dossier partagé de |'espace de noms : C:
"DFSRoots'data

Autorisations du dossier partagé de |'espace de noms : Lecture seule
(Tout le monde)

pour obtenir enfin notre structure :

B Gestion du systéme de fichiers distribués DFS

- Fichier Action Affichage Fenétre ?
o AlEs]
< DFS Management \\SRV-DEP\data (Espace de noms autonome)

=] D‘é—;, I_E__spaces de noms
RE% |\SRV-DEP\data

] Espace de noms | Serveurs d'espaces de noms | Délégation | Rechercher
% Réplication T

Type | Mom
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Ajout d’un lien - dossier dans une arborescence DFS autonome :

toujours dans les outils d’administration Gestion du systeme de fichiers
distribués DFS

‘Gestion du systéme de fichiers distribués DFS

| Fichier ~Action Affichage Fenétre 7

&= 2= 8=

On se place sur notre
espace de nom

\\SRV-DEP\data

(Espace de noms autonome)
Et on demande par un

clic contextuel un
Nouveau dossier...

Nouvezy dossier. ..

es autorisations de gestion...
Supprimer 'espace de noms de |'affichage...

on indique

x

MNom :

- ch divers
>

[l va falloir rentrer
le Nom du lien

Apergu de |'espace de noms :
|\\SRV-DEP\data\cd divers

Cibles de dossier :
“WSRV-DEPinstal

définir  quel dossier

Et
\ partagé correspond

N.B: on peut bien sur saisir

R un chemin réseau plutot
que "parcourir" linterface
Ajouter. . I Modfier. - Supprimer | grOphique...

Pour plus dinformations sur les dossiers d'espace de noms, voir Aide
sur la gestion du systéme de fichiers distribués DFS.

et I'on obtient

¢ DFS Management
[Ss=) Espaces de noms
= Ji \SRV-DEP\data
5 cd divers

\\SRV-DEP\data

(Espace de noms autonome)

Espace de noms | Serveurs d'espaces de noms

. 1 entrées
7& Réplication
Type | Mom
s cd divers

Si on se place sur un dossier

_ [EFS Management
S Espaces de noms
= 4 \\SRV-DEP\data

a5 autre

Cibles de dossier | Réplication |

d 1 entrées

5
) a5 Nouveau Type | Statut de référence | site | Chemin daccés
Y Réplication L5 Active Default-First-Site-Name WSRV-DEPuinstal

A un Nom de lien- dossier DFS Correspond un dossier partagé sur n'importe
guelle machine du réseau !

A terme on construit notre arborescence "logique"

_ DFS Management
= D‘éﬁ Espaces de noms
[ERE=F Sk V-DEP \data
,:=_ autre
o5 cd divers
5 nouveau

% Réplication
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Utilisation d’une arborescence DFS autonome :

La seule chose que I'utilisateur doivent savorr,
c'est ou se trouve la racine de |'arborescence

’ ~ . S
DFS, (c’est & dire son nom de partage sur le ~ HI= CHENT
serveur...) =1 /& srv-DEP

. . . . El L data
Depuis une machine quelcongue on visualise une

H [ cod divers
arborescence data (le nom de notre espace .
) H [z, divers

= ‘ﬂh Réseau

[@ nouvesu

le parcours est similaire a celui sur des dossiers...

;I Mom ~ Modifié le Type

€ Re
=] €Ml Réseau + Non spédifié(e) (3)

1 CLIENT
=18 SRy DEP ﬁ cd divers 28/04/2010 05:17 Dossier de fichiers
® e Y005z osser e e
[ cd divers [7): nouveau 28/04/2010 05:40 Dossier de fichiers
[z divers

[@) nouveau

ce n'est que lorsque on est sur un élément

E11% spy-DEP 2l nom -
B4 data « Non spécifié(e) (3)
El@. cd divers
J distrib-configuration  boot
l S0UrCe-08 . eff
F [z divers | SOUrces

que I'on peut demander propriété... on voit alors 'emplacement réel

General |F‘artage| Sécurité | Versions précédentes | DFS | Personnaliser |

i ISDIJI'CB'OS

Type : Dossier de fichiers
Emplacement . “\SRV-DEP‘data‘cd divers
Taille 2,29 Go (2 463 247 151 octets)

et un onglet DFS...
x|

" Général I Partage I Sécurité I Versions précédentes  DFS | Personnaliser

|\\s RV-DEP‘data‘cd divers\source-os

Ligte de référence :

Chemin d'accés Actif Etat ||
MM SRV-DEPinstall Oui

'5' Effacer I'historique Veérfier |'état | '&' Activer
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SYSTEME DFS DE DOMAINE

Création d’une racine DFS de Domaine :

Dans la console Gestion du systeme de fichier _
distribués DFS on demande de créer un - il  oinication |

Cela suppose que le serveur racine DFS fasse partie d'un Domaine

nouvel espace de nom...

i Espacesden
5.% R éplication

Nouveau groupe de répliml"ti)n. -

un assistant se déclanche...

;: - Serveur d'espaces de noms
L
Etapes - Entrez le nom du serveur qui hébergera I'espace de noms. Le serveur spécifié sera

Serveur d'espaces de noms

Mom et paramétres de |'espace
de noms

Type d'espace de noms

reconnu comme le serveur d'espaces de noms.

Serveur

I Parcour... |

. Nom et paramétres de Fespace de noms

-

=
Etapes :
Serveur d'espaces de noms

MNom et paramétres de |'espace
de noms

Type d'espace de noms

Revoir les paramétres et créer

(R

Entrez un nom pour I'espace de noms. Ce nom apparaitra aprés le nom du serveur
ou du domaine dans le chemin d'accés de |'espace de noms, par exemple
“WServeur'\Mom or \\Domaine\MNom.

MNom :
Exemple : Public

‘Assistant Nouvel espace de noms

1 Type d’espace de noms

b

=
Etapm :
Serveur d'espaces de noms

Mom et paramétres de |'espace
de noms

Type d'espace de noms

Revoir les paramétres et créer
I'espace de noms

Corfirnation

Sélectionnez |e type d'espace de noms 3 créer.

{* Espace de noms de domaine

Un espace de noms de domaine est stocké sur un ou plusieurs serveurs d'espaces de noms et
dans les services de domaine Active Directory. Vous pouvez accroitre la disponibilité d'un
espace de noms de domaine en wtilisant plusieurs serveurs. Lorsqu'il est créé dans le mode
Windows Server 2008, I'espace de noms prend en charge une plus grande évolutivité et
enumeération basée sur l'acces.

WS JEMNVED AU

Apercu de |'espace de noms de domaine :
I\\forrnation.edu\dataD

g "-_ IZ_)FS Management

=l 44 Espaces de noms
:F \\formation . edu‘\dataD

A

® 54 \\SRV-DEP\data

i% Réplication

l Cabaré
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Création de réplica:

Dans le cas d'un DFS de domaine, I'avantage est que la racine ainsi que les
liens peuvent étre lié a d'autres "cibles", dans ce cas le service de réplication
de fichiers (FRS File Replication Service ) permet de synchroniser les cibles...

H, Services

Service de réplication de fichiers Mam | Description | Etast | Type de dé |
- %Service d'administration du Ge... Configurel... Manuel
Arréter |e service 48 Service dapprovisiornement r...  Gére les Fic.., Maniuel
Redémarrer |s service %SErvice de décauverte automn,..  Implément... Mariel
%Service de disque wirtuel Offre des ... Manuel
Description N . %SErvice de la passerelle de la ... Fournitlap... Maniel
ﬁ'u:';strs:ulsssiziztjlli:eal;-usé?n:tnrtesiorpies et %Service de rapport d'erreurs Collecte, st... Déma... P.utomatiqL—l
Al isial re carvalre S ra carwire ack %SErvice de réplication de fichiers Autorise le... Déma... Automation

Surun DC le service FRS est activé par défaut
Sur un Serveur Membre, il faudra activer le service manuellement

N.B: dans un domaine niveau fonctionnel 2003 Ia réplication sysvol est prise
en charge par FRS, si niveau fonctionnel 2008 le service sera DFS...

N.B: la couche Netbios Over TCP-IP ne doit pas étre désactivée pour que le
systeme DFS de Domaine fonctionne, sinon cela peut poser probleme.

Un modification de la base de registre est censée pallier a cette
situation, mais non-garantie (!...)

Hkey Local_Machine\System\currentControlSet\Service  s\Dfs
Clé dfsDnsConfig a 1

Serveur DC SRV1 Serveur DC SRV2

racine DFS dans: racine DFS dupliquée dans :

data-dfs-racine data-dfs-racine
Dossier de données Dossier de données
(données originales) , (duplicata)

data-srv1 data-srv1-replique
Dossier de donnees Dossier de données
(duplicata) < (données originales)

data-srv2-replique data-srv2

N.B: on ne réplique pas les racines, mais uniquement les liens-cibles

N.B: la réplication peut se faire selon diverses topologies, en étoile est le
meilleur compromis — fiabilité - utilisation bande réseau

« Anneau : chaque serveur se réplique avec deux autres seveurs

e Etoile (Hub and spoke) : chaque serveur se réplique avec un
serveur central

« Maille pleine : chaque serveur se réplique avec tous les serveurs

« Personnalisé : chaque serveur se réplique avec les serveurs que
I'on désigne manuellement.
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INTEGRATION DC 2008-2008R2 DANS
DOMAINE 2000-2003

Avant de pouvoir gjouter un contréleur de domaine doté de Windows
Server 2008 ou 2008R2 dans un environnement Active Directory fonctionnant
sous Windows 2000 Server ou Windows Server 2003, vous devez mettre a jour

le schéma Active Directory

Adprep est le processus par lequel vous devez passer avant de pouvoir faire
passer vos DC Win2003 a une compatibilité avec un DC Windows 2008 r2

Commande Contrdleur de domaine

adprep [forestprep Dioit &tre executée sur le maitre d'opérations de
schéma pour la forét

adprep /domainprep Doit &tre exécutée sur le maitre d'opérations
dinfrastructure pour le domaine

adprep /domainprep /gpprep Doit &tre exécutée =ur le maitre d'opérations
d‘infrastructure pour le domaine

Mombre d'exécutions nécessaires de la
commande

Une fois pour la forét entiére

Une fois dans chague domaine ol vous
envisagez d'installer un contréleur de domaine
supplémentaire qui exécute une version de
Windows Server postérieure a la version la plus
récente en cours d'exécution dans le domaine.

[#Remarque

Les domaines ou vous n'ajoutez pas de
nouveau contréleur de domaine seront
affectés par adprep /forestprep, mais vous
n‘avez pas besoin d'exécuter

adprep /domainprep pour ceux-ci.

Une fois dans chague domaine au sein de la
forét

Adprep pour le schéma

Vous devez mettre a jour le schéma a partir du contréleur de domaine qui

héberge le réle de maitre d’opérations de schéma

e Insérez le DVD de Windows Server 2008 dans le lecteur CD ou DVD.
Copiez le contenu du dossier \support\adprep dans un dossier Adprep

dans le contréleur de schéma.

 Ouvrez une invite de commandes, placez vous dans les dossiers

copiés. A I'invite de commandes, tapez:
Adprep.exe /forestprep
Ou adprep32.exe /forestprep

Si on envisage a terme d'installer un contréleur de domaine en
lecture seule (RODC) il faut alors aussi passer la commande:

adprep /rodcprep
Ou adprep32.exe /rodcprep

N.B: Attendez la réplication des modifications dans la forét.
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Vérification Adprep du schéma ADSledit

Au terme de la commande adprep /forestprep , un message apparait dans la
fenétre Invite de commandes pour indiquer qu'Adprep a correctement mis
a jour les informations au niveau de la forét....

On peut vérifier a postériori que la commande adprep /forestprep s'est
correctement déroulée via ADSIEdit

lancer la console adsiedit.msc  puis clic droit / connexion.

Fichier Action Affichage ?

e |[m be

T e
demander Sélectionnez un contexte d'attribution de noms conn u, puis
Configuration

x

> Mom : | Configuration

LA

Chemin d'accés : I LDAP: f{srv-dep. formation. edu/Configuration

r~Point de connexion

Sélectionnez ou entrez un nom unigue ou un contexte d'atiribution de
noms :

=

L » {¥ sélectionnez un contexte d'attribution de noms connu

- Ordinateur

Sélectionnez ou entrez un domaine ou un serveur : (Serveur | Domaine
[:port])

| =

¥ par défaut {le domaine ou le serveur auguel vous vous &tes connects)
™ Utiliser le chiffrement 551

Avance... | oK ;I Annuler |
L&

on obtient

¥ Modification ADSI
Fichier ~Action Affichage ?
&= | Hm|XRE o= | H
2‘ Modification ADSI Mom | Classe |
= C:_mﬁguraﬁon [srv-dep. formation. edu] ~| CN=DisplaySpedifiers container
= l:I'-l=l:|:|r|ﬁguraﬁ-:nn,IZZ"Z:=ﬁ:-rrna1j-:-n,[:u::=r=.;|| u “| cH=Extended-Rights container
= CN=D|5play5peqﬁers “| CN=ForestUpdates container
- Ch=Extended-Rights ~| CN=LostandFoundConfig lostAndFound
p £ E:ff”:ﬂ;ﬁdmjc . “| CN=NTDS Quotas meDS-Quota...
= CN_N?I'SDSQ o;n orna _| CN=Partitions rossRefCont. ..
= uotas -
= CN=Partitions _| CN=Physical Locations physicalLocation
3 CN=Physical Locations | CN=Services container
= CMN=5ervices | CN=Sites sitesContainer
= CN=Sites “| cu=wellknown Security Prindi... container
~| CN=Wellknown Security Principals

Développer Configuration , puis

CN=Configuration, DC=domaine_racine_forét

Développer sur CN=ForestUpdates.
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Demander les propriétés de CN=ActiveDirectoryUpdate,

« Vérifiez que I'attribut Revision & pour valeur 4 pour 2008, ou § pour

Windows Server 2008 R2,.

Fichier Action Affichage ?

LG EEEN

2 Modification ADSI
= _5_1 Configuration [srv-dep. formation. edu]

| CN=DisplaySpedifiers
| CN=Extended-Rights
= [ cM=ForestUpdates

| CN=ActiveDirectorylpdate
| CN=0perations
~| CN=Windows2003Update
~| CN=LostAndFoundConfig
~|] CN=NTDS Quotas
~| CN=Partitions

[l [ CM=Configuration,DC=formation,DC=edu

~| CN=ActiveDirectoryRodcpdate

Propriétés de : ON=ActiveDirectoryUpdate

Editeur d attributs I Sacurté |

Attributs
Atribut | Valeur
proxyAddresses <non définiz
replPropertyMetaData  AttID Ver Loc USM
repl Up ToDateVector <non definiz
reps From <non défini>
repsTo <non definiz

showlInAdvancedVie ...
subRefs

TRUE
<non défini>

Il faut maintenant tester Modification ADSI, ... donc Connexion.

Fichier Action Affichage 7
&= = HE
[B vocitication aos: I
[_comexon.._|

demander Sélectionnez un contexte d'attribution de noms conn

Schéma

x

—>  Nom: I Schéma

Chemin daccés : I LDAP:fsrv-dep. formation. edu/Schéma

r~Point de connexion

noms @

Sélectionnez ou entrez un nom unique ou un contexte d'attribution de

% sélectionnez un contexte d'attribution de noms connu

=

r~ Ordinateur

[-port])

Sélectionnez ou entrez un domaine ou un serveur : (Serveur | Domaine

[~ utiliser le chiffrement S5L

¢ Par défaut (le domaine ou le serveur auguel vous vous Etes connects)

=

Développer Schéma, puis

demander les propriétés de

CN=Schema,CN=Configuration,DC=domaine_racine_forét,

B Modification ADST

Fichier — Action  Affichage ?

L EE  EEEN

2 Modification ADSI
_E_I Configuration [srv-dep. formation. edu]
=] _E_I Schéma [srv-dep.formation.edu]

CM=5chema,CN=Configuration,DC =formation, DC =edu
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pour Windows 2008 I'afttribut objectVersion pour valeur 46 pour 2008 ou 47
pour Windows 2008 R2

Fichier ~Action  Affichage 7

L EE EREEN ]S

2" Modification ADSI

= Configuration [srv-dep. formation.edu] Attributs
=] ﬂ Schéma [srv-dep.formation.edu]

Propriétés de : CN=5chema,CN=Configuratic

Editeur d'attributs |5écu|-i-té |

C . _ Attribut | valeur
~| CN=5Schema,CN=Configuration,DC=formation,DC=edu ohiectClass top: dMD
objectGUID a7e04436-8972-4cBe-B8a6-

objectVersion

otherWellknownObje...  <non défini=

Adprep pour le domaine

Sur contréleur de domaine qui héberge le réle de maitre d’infrastructure
« Quvrez une invite de commandes, taper
adprep /domainprep
QOu adprep32.exe / domainprep
N.B: désactivation de I'éventuel anti-virus...
adprep /domainprep /gpprep
Ou adprep32.exe / domainprep /gpprep

N.B: Le domaine 2003 doit étre en mode "2000 natif" minimum...

N.B: Aftendez la réplication dans la forét tout entiere.

Vérification Adprep du domaine ADSledit

lancer la console adsiedit.msc  puis clic droit / connexion.

Fichier Action Affichage 7
e
demander Sélectionnez un contexte d'attribution de noms conn u, puis

Contexte

x

—»  Mom: Contexte datiribution de noms par défaut]

P
L4

Chemin d'accés : I LDAF: /fsrv-dep. formation.edu/Contexte d'attribution de 1

r~Point de connexion

¢~ Sélectionnez ou entrez un nom unigue ou un contexte dattribution de
noms :

| =

% sélectionnez un contexte d'attribution de noms connu :

IContexte d'attribution de noms par défaut ﬂ

r Ordinateur

e Sélectionnez ou entrez un do&e ou un serveur ; (Serveur | Domaine
[:port])

| |
¢ Par défaut (le domaine ou le serveur auguel vous vous Etes connects)

[~ utiliser le chiffrement S5L
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on obtient

Fichier ~Action Affichage ?

LB IENEE

H=

2’ Modification ADSI
= Configuration [srv-dep. formation.edu]
Schéma [srv-dep. formation.edu]

=]

[ B T

| DC=formation,DC=edu
“| CN=Builtin
| OU=comptes machines
| CN=Computers
“| OU=Domain Controllers
| CN=ForeignSecurityPrincipals
| oU=formation
| CMN=LostAndFound

| CN=NTDS Quotas
| CN=Program Data

|
| CM=Users

Contexte d'attribution de noms par défaut [srv-dep. formation

| CN=Managed Service Accounts

Développer Contexte d'attribution de noms par défaut, sur le conteneur
portant le nom unique du domaine, puis sur CN=System.

Demander les propriétés de CN=

pour Windows 2008 I'attribut revision pour valeur 4 ou plus

| CM=NTDS Quotas
| cM=Program Data
=[] CN=5ystem
| CN=AdminSDHolder

DomaineUpdates

Propriétés de : CN=DomainUpdates

Editeur d attributs |5écu|-né |

Si 1 seul domaine
dans une forét,

Z CN=ComPartitions Attributs - .

“ CN=ComPartitionSets Attribut [ valeur le maitre

| CN=Default Domain Palicy replUpToDateVector  <non défini> d'infrastructure

| cN=Dfs-Configuration repsFrom <non défini - - P
5 | CN=DomainUpdates peTo o défini etant désactive,

| CMN=ActiveDirectoryUpdate
| CN=0Dperations

<nan définiz

revision

la révision est

- - schemaVersion <non défini non marg uée...
Cl‘_d —?Il =';:.|'|n?ou\1;52023U|:.1date showlnAdvancedVie... TRUE
g LA=He kegication service subRefs <non défini>

Rl —Filal imles

Niveaux Fonctionnels de Forét

Windows 2000 :

Par défaut, ce niveau permet une compatibilité avec des contréleurs de
domaine sous NT4.0, Windows 2000 et Windows 2003.

Windows 2003 :

Ce niveau de fonctionnalité requiert que tous les contréleurs de domaines
soient sous Windows 2003 Server

Windows 2008 (équivalent a 2003):

Ce niveau de fonctionnalité n'apporte rien de plus, mais requiert que fous
les contréleurs de domaines soient sous Windows 2008 Server (sécurité 2...)

Windows 2003 version préliminaire :
Ce niveau est utilisé lors de migrations de NT 4.0 vers Windows 2003 Server.

NB : Il faut augmenter le niveau fonctionnel de tous les domaines de la forét
avant de pouvoir augmenter celui de la forét.

NB : Il est impossible de revenir  un niveau fonctionnel de domaine et de
forét inférieur, on ne peut qu'augmenter le niveau de fonctionnalités.

w0
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N.B: le
choix du
niveau
condifionne
le type des
autres
serveurs...

MNiveau
fonctionnel de
forét Fonctionnalités activées
Windows 2000 Toutes les fonctionnalités Active Directory par défaut. %
Windows Toutes les fonctionnalités Active Directory par défaut, plus les fonctionnalités
Server 2003 suivantes :
» Approbation de forét.
» Changement de nom de domaine.
» Replication de valeurs liees (modifications d’appartenance de groupe
pour stocker et répliquer des valeurs pour chague membre au lieu de
répliquer I'enzemble de I'appartenance comme une seule unité) Cela
permet de moins utilizer le processeur et la bande passzante rézeau
pendant la réplication et déliminer le risque de perdre des mises & jour
lorsque des membres différents sont ajoutés ou supprimés
simultanément de différents contrdleurs de domaine.
o Déploiement d'un contréleur de domaine en lecture seule exécutant
Windows Server 2008.
Windows Toutes les fonctionnalités du niveau fonctionnel de forét Windows Server 2003,
Server 2008 mais pas de fonctionnalités supplémentaires. Toutefois, tous les domaines gui

zont ultérieurement ajoutés 3 la forét fonctionneront par défaut au niveau
fonctionnel de domaine Windows Server 2008.

Si vous prévoyez de n'inclur&que des contrdleurs de domaine exécutant
Windows Server 2008 dans toute la forét, vous pouvez choisir ce niveau
fonctionnel de forét pour simplifier l'administration. De cette fagon, il ne sera
jamais nécesszaire d'augmenter le niveau fonctionnel des domaines que vous
créez dans la forét.

Systémes
d’exploitation de
contréleur de
domaine pris en
charge

Windows Server 2008
Windows Server 2003

Windows 2000

Windows Server 2003

Windows Server 2008

Windows Server 2008

La modification se fait dans Domaines et approbations Active Directory

il faut se placer sur la forét,

puis clic droit Augmenter le niveau fonctionnel de la forét...

E—';,_! Domaines et approbations Active Directory
Fichier ~Action Affichage ?

€= [=E o= [JE

Domaines et approbations Active Directory [ srv-dep. formation.edu | Mam
i1 formation.edu Changer de forét...
Changer le contrdleur de domaine Active Directory...
Maitre d'opérations...

Augmenter le niveau fonctionnel de |a fogpt...

Le niveau actuel est précisé...

Augmenter le niveau fonctionnel de la forét

Mom de la forét
formation.edu

Miveau fonctionnel de la forét actuelle :
Windows Server 2003

Sélectionner un niveau fonctionnel de forét disponible :

v, Sivous augmentez e niveau fonctionnel de |a forét, vous ne poumez peut-étre pas
revenir en amére. Pour plus d'informations sur les niveawx fonctionnels de la forét,
cliquez sur Aide.

l Cabaré
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Niveaux Fonctionnels de Domaine

Windows 2000 mixte (n’existe plus sous 2008):

Permet de contenir au sein du domaine des contrbleurs de domaine
Windows 2003, Windows 2000 et également des contréleurs secondaires de
domaine Windows NT 4.0.

Windows 2000 natif :

Si le domaine ne contient que des contrdleurs de domaine sous Windows
2000 et Windows 2003. Ce niveau fonctionnel permet d’'activer certaines
fonctionnalités du domaine dans Active Directory.

Windows 2003 :

Le niveau fonctionnel le plus élevé pour un domaine. Il n'est accessible
uniguement si le domaine ne possede que des contrdleurs de domaine sous
Windows 2003 server. Avec ce niveau fonctionnel, toutes les fonctionnalités
Active Directory pour le domaine sont disponibles.

Windows 2008 (équivalent a 2003):

Ce niveau de fonctionnalité n’apporte rien de plus, mais requiert que tous
les contréleurs de domaines soient sous Windows 2008 Server (sécurité 2...)

Windows 2003 niveau préliminaire :

Ce niveau fonctionnel est utilisable si le domaine contient des contréleurs de
domaine sous NT 4.0 et des contréleurs de domaine sous Windows 2003
server. Ce niveau fonctionnel est utilisé dans le cadre d’'une migration.

Systémes
d’exploitation de
Niveau contréleur de
fonctionnel de domaine pris en
domaine Fonctionnalités activées charge
Windows 2000 Toutes les fonctionnalités Active Directory par défaut, plus les fonctionnalités Windows 2000
natif suivantes : .
Windows
#» groupes universels pour les groupes de distribution et les groupes de Server 2003
. =ECUritE ; .

N.B: le windows
choix du & imbrication de groupes ; Server 2008
niveau Windows Toutes les fonctionnalités Active Directory par défaut, toutes les fonctionnalités Windows

.oye . T H H I . g g oL .

conditionne Server 2003 Eﬂi-?;l;fc::l Ifonctmnnel de domaine Windows 2000 natif, plus les fonctionnalités Server 2003
- o Windows

le Type des ® Disponibilité de 'outil de gestion de domaines, Netdom.exe, pour préparer Server 2008

autres le changement de nom des contrdleurs de domaine.

serveurs... Windows Toutes les fonctionnalités Active Directory par défaut, toutes les fonctionnalités Windows

Server 2008 du niveau fonctionnel de domaine Windows Server 2003, plus les fonctionnalités  Server 2008

suivantes @

# Price en charge de |la réplication du systéme de fichiers DFS (Distributed
File System) pour SYSWOL, ce gui offre une réplication plus fiable et plus
granulaire du contenu de SYSVOL. Il peut étre nécessaire d'effectuer des
opérations supplémentaires pour utiliser la réplication DFS pour SYSWVOL.

La modification se fait dans Domaines et approbations Active Directory
il faut se placer sur le domaine,

puis clic droit Augmenter le niveau fonctionnel du domaine...

Fichier ~Action Affichage ?
€= [ 2nE = HiE

&zl Domaines et approbations Active Directory [ srv-dep. formation.edu ] E

—> | = i

Gérer

Augmenter le niveau fonctionnel du domaine...

Affichage i 4
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Augmenter le niveau fonctionnel du domaine ﬂ

Mom du domaine

formation edu

Miveau fonctionnel du domaine actuel :

Windows Server 2003

Sélectionner un niveau fonctionnel du domaine disponible

1. Sivous augmentez le niveau fonctionnel du domaine, vous ne poumez peut-&tre pas
rewenir en amére. Pour plus d'informations sur les niveaux fonctionnels du domaine,

cliquez sur Aide.

Utilitaire ADSledit
« L'utilitaire ADSIEdit est installé par défaut sur les CD 2008 ou 2008 R2.

e Pour I'avoir en Environnement 2003 Sp2 ou XP sp3 il faut installer les
supports Tools ( présents sur le CD 2003 SRV en Support\Tools OU
téléchargeables sur le site de microsoft)

 Pourl'avoir sur un client Seven, il faudrait installer RSAT...

Détails rapides

Version: 1.0
Date de publication : 11/08/2009
Francais

Langue:

Taille du téléchargement: 215.1 Mo - 437.2 Mo*

Ensuite via Exécuter / ADSIEdit.msc , puis cliquez sur OK.
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