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La formation & pour but de vous initier avec les logiciels Microsoft Windows 2012
R2 Serveur sur environnement P.C.

Ce Support G pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiére, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabare
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LES CLIENTS WINDOWS

Configuration minimale:

Une réseau doit étre installée,
TCP-IP le protocole choisit

Des adresses IP correctes doivent étre validées

Client réseau Windows:

Sous Windows faut spécifier:

e si nous souhaitons utiliser des ressources réseau : "notion de client"

Sélection du type de composant réseau EE

ur le type de composant réseau que vous voulez installer :

I ; Ajouter... |
M Protocole
Service ﬂl

Un client vous permet de vous connecter & d'autres
ordinateurs.

Sélection de : Client réseau

E[ Cliquez zur le client réseau que vous souhaitez installer et cliquez ensuite sur OK.
— Siwouz avez une digquette d'installation pour ce pérphéngue, cliquez sur
Dizquette faurnie.

Congtructeurs Clients régeau
||

&= Client pour lez réseaus Microzoft
Client pour les rézeaus Metware

Disquette fournie. .. |
Ok gl Annuler |

N.B: si on n'installe pas de client, alors on ne pourra pas aller chercher des
ressources sur d'aufres machines présentes réseau. Indépendamment de
toutes notions de partages, login et autres...
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Services réseau Windows:

e si l'on souhaite mettre en oeuvre des services pour les autres
machines du réseau: "notion de service"

Sélection de : Service réseau

D’ Cliquez sur le service rézeau gue wous souhaitez installer et cliquez ensuite sur
=) OK. Sivaus avez une disquette dinstallation paur ce périphérique, cliquez sur
Dizguette fournie.

Disquette fournie... |

N.B: si on n'installe pas de services, alors on ne pourra pas étre utilis€ par
d'autres machines sur le réseau. Et I'option partage ne sera pas disponible
dans les menus . Indépendamment de fous autres reglages ...

Nom de poste Windows :

Cette étape n’est pas G négliger sinon beaucoup de soucis guettent...A
noter qu'un nom d'héte et un nom d'ordinateur (nom netbios) sont deux
choses différentes, méme si par défaut, dans un réseau microsoft, ce sont les
méemes.

En toute rigueur, ils se définissent ainsi :

98-NT4 Nom netbios : N98-NT4 nom d'hote :
Propriétés Voisinage réseau Propriété TCP/IP
Onglet identification onglet DNS
Nom d'ordinateur Hote

2000 Nom netbios = Nom d'héte Par défaut, (par traduction automatique) :
Propriétés Poste de Travail
Onglet identification réseau

Nom d'ordinateur

XP-SEVEN Nom netbios = Nom d'héte Par défaut, (traduction automatique) :
mais on peut en spécifier un différent

Medification du nom ou du domaine de 'ordinateur | 3 Nom d'ordinateur NetBIOS et suffixe DNS (=3

Vous pouvez modifier le nom et I'sppartenance de cet Suffice DNS principal de cet ordinatewur |
ordinateur. Ceci peut influer sur |'accés awx ressources en |
réseau. Informations complémentaires

| Modffier le suffice DNS principal lorsgue les adhésions au domaing sont modifidées
Nom de l'ordinateur :

travail-vista Mom NetBIOS de l'ordinateur :

TRAVAIL-VISTA
Mom complet de I'ordinateur :
travail-vista Ce nom est utilisé pour linteropérabilité avec des
ordinateurs et des services de conception plus
\_F-IJI‘B:,-.._I ancienne. = ‘ﬂ/

Membre d'un
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deux particularités :
Sous windows XP:

Propriétés systeme

| Restauration du spstéme | Mises & jour automatiques || Utilization & distance | sre 1
Général Marn de lardinatzur Matérel | Avancé | AppOFIfIOh d'une
zone
wéindows utilize les informations suivantes pour identifier vatre " . .
ordinateur sur le réseau. Des Cri pt| on d e
Description de |'Ordinateur“
l'ardinateur : <
Par exemple - "L'ordinateur du zalon’ ou
"L'ordinateur de Catherine, A ne pOS
Mom complet de P
el travail confondre avec
Groupe de fravail: WORKGROUP le nom de
' .
Pour utilizer FAszzistant Identification rézeau pour vous : I Ord Igle} Te ur
joindre & un domaine et créer un compte d'utilizateur
local, chiquez sur D réseau. ACCGSSI ble por
Paur renommer cet ordinateur ou vous joindre & un i H A
domaine, cliquez sur Modifier. MOd Ifler' -

Modification du nom d'ordinateur

Wous pouvez modifier |2 nom et appartenance de cet
ordinateur. Lez modifications peuvent affecter l'accés aux
[B230LICES [E3BaU.

Morn de ['ordinateur :
N.B: ne jamais rentrer une Description de =& |
I'ordinateur différente du Nom de I'ordinateur Mo @It o (el

travail

N.B: ne jamais suivre I'exemple, mais utiliser les
regles classiques (- de 15 caracteres... etc...)

Membre de
) Domaine ;
(%) Groupe de biavail :
\WORKGROUP |
Sous windows SEVEN :
méme situation que sous XP
Taches Propriétés systéme
¥ Gestionnaire de périphériques Paramétres systéme avancés | Protection du systéme | Ltilisation & distance
Mom de l'ordinat i
[y Paramétres d'utilisation 3 o de Teranateur | el

distance =
: H’ Windows utilise les infformations suivantes pour identifier votre
-"!‘-v ondinateur sur le réseau.

[y Protection du systéme

¥ Paramétres systéme avancés Description ds |

l'ondinateur :
Par exemple : "Lordinateur du salon” ou
"Lordinateur d' Antaine".

Nom complet de L

l'ordingteur - travail-vista

(Groupe de travail WORKGROUP

Pour utiliser un Assistant et vous joindre & un

domaing ou un groupe de travail, cliquez sur 1D

réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modiier.
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VOISINAGE - FAVORIS RESEAU

Réseau SEVEN en Workgroup :

W

Si on est sur un poste Windows SEVEN installé correctement, au B
niveau de l'icbne Réseau on devrait voir Réseau

o
O{\‘/) |l_-.7“ » Réseau » M |‘* | | i

Fichier Editicn Affichage Qutils 7

- ST i ’ 3 1 . R— .
‘ Organizer ~ | o= Affichages + E-E_ Centre Réseau et partage | s Ajouter une imprimante B Ajouter un ps

Dossiers [ Organiser le contenu de ce dossier. v | Nom Categorie
Bl Bureau . I
H Administrateur Ry HPO01F2974B748
. Public
'™ Ordinateur (Y
B HP74B743
EF Réseau %

1% HPOOLF2974B748

% pOSTEL3 '-A." POSTEL3
1M POSTEL4 s,
/% POSTELS :
1% SRV-DC1 ‘k.‘ POSTEL4

| SRV-DC2

Dans la partie haute, une liste déroulante est disponible

e o

@'\J'“’! Reseau ] 45
— L V\PC-SEVEN-NATIF\CS

Fichier  Ec 77 1\ pc_SEVEN-NATIF\cS

Organiser A Visrv-domaing\cs

M sry-domaine

Et on peut bien sur taper les noms UNC des postes que l'on souhaite
atteindre...

_7'-\\ -
@ U = | Eﬂ ‘x‘xtravail‘xclatal\r‘

Favoris réseau XP en Workgroup :

Si on est sur un poste Windows XP installé correctement, au niveau
de l'icbne favoris réseau on devrait voir -

Fawvatis réseau

¥ Favoris réseau

Fichier ~ Edition  Affichage  Favoris  Outils 7

\_,;' @ - l? /:\1 Rechercher 0= Dossiers -

Adresse \3 Favoris réseau

MNom Commentaires
Gestion du réseau L dataperso sur Srv-del 115rv-de 1 dataperso
W Wes sites Web sur MSH htbp: v msnusers, comy
Autres emplacements ~ [E:I reserve sur www,cabare, biz http: v cabare bizfreserve|
= wpn-dispo sur Sry-dc2 ViSrv-de2ivpn-dispa

(& Bureau

W Poste de travail
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Ce qui peut étre assez déroutant...

Pour voir les connexions possibles, il faut demander dans

1]'1 Wair les ardinateurs du
Gestion du réseau et ensuite droupe de travail

Si on demande d'afficher notre workgroup alors

o' Workgroup -0l x|

Fichier ~ Edition  Affichage Favoris  Outils 7 | ,'
i - €Y - @ i =

@Precedente = | lﬁ 7 Rechercher - Dossiers

Adresse Id'-& ‘workgroup j Ok

Gestion du réseau B V_-‘)Jg :‘J)j

Travail

ol

Toutes les machines

.42 Ajouter un Favor réseau

Affichier | i -
& #ficharles connexions —~— les postes s'affichent

@ Créer un réseau domestique
ou un réseau de petite

A

entreprise
gy Voilos ovdnatoues du On peut avoir la liste de tous les
workgroup - domaines via
Autres emplacements ® Réseau Microsoft Windows C]Ui
(Y RéseauMicrosoft Windows < #
' Posts de travai i“‘j
L Mes dnenments Workgroup

ensuite on pourrait également

(¥ réseau Microsoft Windows
Autres emplacements * Fﬂ Services Terminal Server Microsaft
viq @ Toutlerésea obtenir Pﬂ weh Client Metwork,

N.B: Dans XP, afin d'alléger I'affichage, il faut impérativement demander de
pas afficher "tout" ce que I'on peut atteindre, ce qui s'obtient via les options

Outils / Options des dossier onglet Affichage / Paramétres avancés

Options des dossiers

Général | Affichage | Typesz de fichiers | Fichiers horg connesion

Affichage des dossiers

détailz ou les titres] que wous utiizez pour ce dogsier & boug vos

: Wouz pouvez appliquer 'apparence [telle celle utiisée pour les
dozsiers.

I.-’-‘«ppliquer & tous les dossiersl [Héinitialiser tous les dnssiers]

Paramatres avancés

L] Oueerir les Fenétres des dossiers dans un processus différent
—> Rechercher automatiquement les dozsiers et imprimantes partagés
[] Restaurer les fendtres de dossiers ouvertes lors de la prochaine ouverture

il faut décocher cette option
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RECHERCHER UN POSTE

Pourquoi je ne vois pas tel ou tel poste ?:

Souvent, un poste est long & apparaitre, puis il apparalt comme par
«magie » au bout d'un délai qui semble interminable. Il faut bien penser
que les postes font autre chose de temps en temps que d'envoyer des
trames sur le réseau dans le seul but de mettre a jour I'affichage !

S’assurer alors qu’un poste est bien présent sur SEVEN :

On peut lorsque I'on demande de voir le réseau, demander alors
d'atteindre une machine particuliere

il suffit de taper le nom netbios UNC, sous la forme \\nom-machine dans la
barre de fitre

Rechercher

5 < 7
@'| L¥ \\postel - - | -

Fichier Edition Affichage Outils 7

[ Atteindre « \\postel =

‘ Organiser > =- Affichages Centre Réseau et partage & Ajouter une imprimante  §§° Ajouter un peripl
Dossiers v  Nom Catégorie Gi
B Bureau . |
|ﬁ Administrateur J‘“L\.. HPOO1F2974B6748
. Public

1% Ordinateur .

= HP74B748

LF Réseau %

18 HPOD1F2974B748

Sile nom n'existe pas (ou ne peut éfre frouvé) alors on obtient un message

Erreur réseau |

—— Windows ne peut pas accéder a \\postel

Vérifiez I'erthographe du nom, Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostigquer,

v Vaoir les détails [ Diagnostiquer H Annuler

si le nom est correct, le poste s'affiche...

N.B: on peut aussi taper une adresse ip

Rechercher

P
L) [ vwas2a681111) ~[ %

Fichier Edition Affichage Outils 7 |Atteindreu"-,"-,192,168,1,111n
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S’assurer alors qu’un poste est bien présent sur xp :

On peut lorsque I'on demande de voir tout le
réseau, demander alors Rechercher des
ordinateurs,

Ouvrir

soit clic droit sur Favoris réseau / Rechercher des
ordinateurs

Explorer

R rcher

et on obtient

¥® Résultats de la recherche - Ordinateurs

Fichier  Edition  Affichage  Faworis  Outils 7

QPrécédente - 'J - Lﬁ pRechercher i Dossiers

Adresse I@ Résulkats de |a recherche - Ordinakeurs

v

Assistank Recherche X | _Mom | Dans le dassier |
‘Warkgroup

On cherche un

nom mOChine Quel ordinateur recherchez-vous ?
or é cis Mom de lordinateur

I trawvail

Yous woulez peut-8tre également. ..

:{) Rechercher des fichiers sur cet ordinateur

On a dans Emplacement le nom du Workgroup ou Domaine...
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AUTORISATIONS DE PARTAGE -
PERMISSIONS D'ACCES (NTFS)

Autorisation de Partage :

Toute personne connectée sur le réseau est un utilisateur qui peut accéder
a des ressources qui ont été au préalable partagée.

Que le disque soit en FAT, FAT32 ou NTFS on doit forcément le partager pour
pouvoir y accéder depuis le réseau

Les autorisations de partages s'appliquent également sur des ressources qui
ne sont pas des espaces de stockage, comme des imprimantes ou des
lecteurs de CDROM....

Partage et Sécurité:

C'est & ce niveau ld qu'il va y avoir une différence entre des systemes
disques montés en FAT, ou des systemes disques montés en NTFS....

En systeme FAT:

e La seule sécurité possible sur une partition FAT est celle apportée par les
mécanismes de partage de répertoire

e Par conséqguent rien n'est prévu pour limiter les acces depuis une session
locale

En systéeme NTFS :

e Les mécanismes de partage de répertoire existent sur un systeme NTFS
pour réguler les tentatives d'acces depuis le réseau

e Mais les fichiers et les dossiers sur une partition NTFS peuvent se voir
attribuer des permissions d'accés indépendamment de leurs partages,
par conséquent NTFS est prévu pour limiter les accés aussi depuis une
session locale

Sécurité ou Partage:

Sans refaire un chapitre en NTFS, il est clair que si la sécurité NTFS est
disponible, alors au niveau des partages on laissera systématiquement Tout
le Monde en Conftréle Total (ou en Lecture seule a la limite)

Et le chapitre suivant est ... inutile |
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AUTORISATIONS DE PARTAGE

Désactiver les partages simplifiés:

Afin de pouvoir travailler correctement, il faut désactiver la gestion simplifiée
des partages, pour ne plus avoir acces a l'assistant...

| Général Affichags IRechen:herI

x|

r Affichage des dossiers
Wous pouvez appliquer le type d'affichage (es détails ou les icénes, par
exemple) que vous tilisez pour ce dossier 3 tous les dossiers de ce type.

| Appliquer 2w dossiers I Réintialiger les dossiers |

Paramétres avances

& Sélactionner|'élément affiché comsspondant au textes saisi
Masquer les extensions des fichiers dort le type est connu
Masquer les fichiers protéaés du systéme d'exploitation frecommandé)
[Mémariser les paramétres d affichage de chaque dossier
O Quvrir les fenétres des dossiers dans un processus différent
[0 Restaurer les fenétres de dossiers ouvertes lors de |a prochaine ouverture de se
Toujours afficher des icéines, jamais des miniatures
O Toujours afficher les menus
[ Utiliser des cases & cocher pour sélectionner des éléments
thiliser I'Assistant Partage {recommande)

1 | 3

Paramatres par défaut

[

Effectuer un partage:

'assistant  est r~ Partage de fichiers et de dossiers en réseau
dévalide, dats

cela tombe ) Monparagé

bien || ne Chemin réseau :

faut pas s'en

servir !

Il suffit de se placer sur la ressource a partager, puis de demander le menu

contextuel de la souris, & savoir Partage...

Propriétés de data

Général FPartage | Sécurité I Versions précédentes I Personnaliserl

MNon partagé
_T Fartager... |

 Partage avancé

Dé&finir des autorisations personnalisées, créer des ressources
partagées et définir d'autres options de partage.

| ';q:'j' Partage avancé. .. 4
L

on demande Partage avancé...

On obtient

x|

0
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x

7 parta poee Si on veut en réserver l'acceés a
artajer ce dossier

certains comptes utilisateurs
ou a certains groupes, il va
falloir travailler sur les
autorisations de partage en
cliguant sur Autorisations ...

Paramétres
MNom du partage :
I datap

fAjouber | SUpETineEr |

Limiter le nombre d'utilisateurs simultanés a :

Commentaires :

Attention : une ressource peut

étre partagée plusieurs fois par

Nouveau partage sous des

Autorisations | Mise en cachel noms différents avec des
| autorisations différentes...

QK I Annuler | Appliquer

Dans un premier temps

RN Autorisations pour datap X parfogez une ressource que
|
Autorisations du partage | sous un seul nom !
Groupes ou noms d'utilisateurs :
aTout le monde Mouveau partage 2
Mom du partage : Idestruction impazsible (a4 |
Commentaire : I J—— |
Maombre limite d'utiisateurs : —
Autorisations. .. I
& Magirum autorisé
Ajouter... | Supprimer | " Autorizer I 3: utilizateurs
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total a a
Modifier % O
Lecture a

Donner une Autorisation de Partage:

Ce sont les Autorisations que I'on doit donner pour filirer qui peut accéder a
cette ressource depuis le réseau

n Autorisations pour datap =

Autorisations du partage |

On peut Ajouter

d’autres Groupes
ou Utilisateurs par
le bouton Ajouter

/ Surlequel on

Groupes ou noms d'utilisateurs
£R Tout le monde

Ajouter... | Supprimer | Opp|!quer0|’r
ensuite des
Autorisations pour Tout le monde Autoriser  Refuser Autorisations
Contrle total O O
Wodier | O (ou des Refus !)
Lecturs % O

Le Groupe Spécial Tout le Monde est inclus par défaut ...en Lecture
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Mais on peut aussi donner

Autorisations pour Tout le monds Autoriser  Refuser Autorisations pour Tout le monde Autoriser  Refuser
Contréle total a Contrile total O O
Madffier a Modifier O
Lecturs O oU Lecturs O

Attention aux valeurs des partages par défaut:

e Sous 2000 Pro - Serveur un partage par défaut est de type Tout le Monde
en Contréle Total

e Sous XP Pro - 2003 et 2008 Serveur un partage par défaut sera de type Tout
le Monde en Lecture Seule

Les 3 "faux types" et 2 "vraies" Autorisations de Partage

Lire
Autonize
» Affichage des noms de fichier et de zous-répertaire.

= Modification des sous-répertoires du répertoire partagé.

= Affichage des données dans des fichiers et exécution des fichiers d'application.

Modifier

Autonze

» Affichage des noms de fichier et de sous-répertaire.

» Modification des souz-répertoires du répertoire partagé.

n Affichage des données dans des fichiers et exécution des fichiers d'application.

Modifier et
Controle Total
sont équivalent
en partage...

= Ajout de fichiers et de sous-répertoires au répertoire partagé.
= Modification des données dans des fichiers, >
» Suppression de sous-répertaires et de fichiers.

Contrdle total [T otal] —
Autanze :

» Affichage des noms de fichier et de sous-répertaire.

» todification des souz-répertoires du répertoire partagé.

= Affichage des données dans des fichiers et exécution des fichiers d'application.
= Ajout de fichiers et de sous-répertoires au répertoire partage.

» Modification des données dans des fichiers.

» Suppression de sous-répertoires et de fichiers.

Le refus de Partage

Le refus de partage « passe avant toute autre autorisation ».

Par exemple si un individu isolé dans un groupe ne doit pas faire une action,

on lui appliquera un refus de partage juste a lui..., le fait que son groupe ait
I'autorisation n’est pas génant.
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Combinaison d'autorisations de partage :

deux regles régissent les combinaisons de permission

1. la permission effective de ['utilisateur est la permission la moins
restrictive obtenue par la combinaison des différentes permissions

2. si une permission 'refuser» est donnée, cette derniere masque
toutes les autres permissions, et la permissions effective résultantes
est donc "aucun acces"

Donc si I'vtilisateur est membre de plusieurs groupes, il hérite de toutes les
permissions définies a travers chacun des groupes, sauf si la permission
"refuser” est spécifiée pour au moins un groupe !

planification des autorisations de partages:

Il est capital que au niveau de I'arborescence, les dossiers nécessitant d'un
niveau de sécurité identique, soit crées a un niveau identique

le dossier partagé apparait en tant que "racine”, et si on peut voir la totalité
de ce dossier, et de ses éventuels sous-dossiers, on ne peut pas en "sortir"

donc, on peut accéder au contenu d'un dossier partagé (et donc a la totalité
des sous-dossiers) , mais on ne peut pas accéder aux dossiers situés a un
niveau plus élevé, ni aux dossiers de méme niveau

N.B: Il ne faut donc jamais partager tous les dossiers individuellement, mais
seulement le point d'entrée de la hiérarchie pour laguelle on souhaite
laisser un acces.

N.B: Dans le cas on I'on ne dispose pas de volume NTFS on peut alors
partager tous les dossiers individuellement, afin de construire une
ébauche de sécurité.... MAIS CELA RESTE INCOMPLET ET PENIBLE.

Exemple 1:

pierre, paul et jacques doivent avoir chacun un dossier personnel, sur
lesquels I'administrateur a un droit de visite.

= I
=-_] perso | .
L] jacques on commence par créer les dossiers
e paul personnels et les partages pour chacun
L] piene

puis on partage au niveau supérieur (ici perso) pour B0 data

I'administrateur : il verra toute la hierarchie et y aura ER S reiso
Y I _’ T - --
acces ! g |[Ecques
g paul
L] piene
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Exemple 2 :

pierre, paul, jacques marie et josette doivent avoir chacun un dossier
personnel . Pierre, paul et jacques commerciaux, doivent avoir chacun un
dossier personnel, sur lesquels les administratifs marie et josette ont un droit
de regard. I'administrateur & un droit total sur fout le monde, ....
= S
Ell:l pers0
El{:l admiriztratif

e insette g

fd marie on commence par créer les dossiers
|é|--{_'_“| COMMIENCIAUE personnels et les partages pour
b iacques / chacun
g pal
@ pigrre {1 perso
=0 administrati
o f] josette
marie

, . . . Toi
puis on partage au niveau intermédiaire T
(ici commerciaux) pour le groupe des
administratifs (marie + josette)

et enfin au niveau supérieur pour I'administrateur

Gestion des partages

soit par licone de la barre des taches & gestionnaire de Serveur

soif clic droit / gérer du poste de travail, on obtient le Gestionnaire de serveur

E,_,: Gestionnaire de serveur

Fichier ~Action Affichege ?
&= | >m|
_Eé = EL R EE TR Gestion des partages et du stockage

B i‘ Réles
. B 52 Services de fichiers Partages |anumes I
fggf Gestion des partages et

- b entrées
&1 Fonctionnalités
m Diagnostics | Mom de p... | Protocole | Chemin d'accés... | Quota | Filrag...
annﬁguraﬁnn .
Eg Stockage = Nom de partage : ADMINS (1 élément)
@m  ADMINS SMB C:\Windows

= Nom de partage : C% (1 €lément)

@m  Cs SMB i

= Nom de partage : data2p (1 €lément)

@l dataip SMB Ciidata?

on peut ensuite sur un partage demander les propriétés ...
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Partage I Al.&sg’sations |

ol ==

Chemin d'accés du

partage - [\\SRY-2008"\datap
Chemin d'accés ; |Cdata
Description : ||

— Paramétres avancés

Mombre madmal d'utilisateurs

INombre maximal autorisé

Enumération basée surl'accés ©

IDésadivée

Paramétres hors connexion

|F|chier5 et programmes sélectionnés disponibles hors connexion

Pour modifier ces paramétres, cliquez sur
Avancé.

Avance...

MNombre maximal d'utilisateurs I Mise en cache |

Yous pouvez limiter le nombre d'utiisateurs pouvant acceder au partage
en méme temps. Cela peut &tre utile pour gérer la change du serveur.
Mombre maximal d'utilisateurs :

¥ hombre maximal autorisé

" Autoriser ce nomtﬁd'utilisateurs : 10 -

L'énumeération basée sur l'accés fittrs les dossiers partagés visibles 3 un
utilisateur en fonction de ses droits d'accés individuels, empéchart ainsi
|'sffichage des dossiers ef ressources partagees awguels [utilisateurn'a

x

.Partage Autorisations |

Les autorisations de patage pemettent de contréler I'accés & un dossier
partageé. Les autorisations MTFS contrilent I'accés aux fichiers et dossiers
locawx. Pour un dossier pattagé en réseau, le niveau d'accés accordé aux
utilisateurs et aux groupes est celui qui est les plus restrictif entre les
autorsations MTFS et les autorsations de partage réseau.

Pour définir les autorisations de partage pour des utilisateurs qui accedent
& ce dossier sur e rézeau, cliquez sur Autorsations de partage.

Autorisations de panqge |

Pour définir les autorisations NTFS pour des utilisateurs qui accédert & ce
dossier localement, cliguez sur Autorisations MTFS.

Autorisations NTFS

pas accés.

[" Activer|'énumération basée sur I'acods

Spécificité Windows 2012 - SEVEN et mot de passe vide :

Les utilisateurs distants ne peuvent pas s'authentifier en utilisant un compte
avec un mot de passe vide. Cette sécurité de l'authentification est
configurée dans une stratégie de sécurité locale...

Parameétres de Sécurité / Stratégies locales / Options de sécurité / Comptes:

51_:_!, Stratégie de sécunté locale
Fichier Action Affichage 7

&= | 7EIXE=H=

T Paramétres de sécurité
+ 4 Stratégies de comptes
a [ 4 Stratégies locales
+ [ g Stratégie d'audit
+ g Attribution des droits utilisateur
» @ Options de sécurité
+ [ ] Pare-feu Windows avec fonctions ava
~| Stratégies du gestionnaire de listes de
» [ Stratégies de clé publique
+ [ Stratégies de restriction logicielle
. @ Stratégies de sécurité IP sur Ordinater

Stratégie Parameétre de sécu...
1) Comnptes : restreindre 'utilisation de mots de pa... Activé

c ) A drmini ctive
Propriétés de Comptes: restreindre I'utilisation de mots de pass... @

Paramétre de sécurité locale | E:pliquer|

=W Comptes : restreindre lutiisation de mots de passe vierge parle
compte local & louverture de session console

s

@ Activé

() Désactivé
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PARTAGES - LECTEURS RESEAUX
SEVEN

Connecter un lecteur réseau :

N.B : il faut bien sOr que le partage ait été fait sur le poste serveur

On accede a l'assistant connection de lecteur réseau en demandant le
menu contextuel Propriété de I'icone Favoris réseau du bureau

(on peut aussi se placer directement sur la ressource G connecter... ou
demander le menu Outils / Connecter un lecteur Réseau)

Pour obtenir alors cette boite de dialogue

\&) \J Connecter un lecteur réseau
A quel dossier réseau voulez-vous vous connecter 7
Spécifier la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:
Lecteur: |P: v|
Dossier: I - Parcourir...
Exemple : Viserveur\partage
V| Se reconnecter & I'ouverture de session
Se connecter sous un nom d'utilisateur différent.
Se connecter & un site Web ol vous pouver stocker vos documents et vos images.
v
on peut demander Parcourir...
Rechercher un dossier 2=l

Sélectionnez un dossier réseau partage

Mais on peut aussi sans aftendre

L'interface graphique entrer Favoris réssau

directement dans Dossier une invite du £ % Tout e résea _
E-,-l"" Réseau Microsoft Windows

genre e &
P &, Travail

Dossier 'I,'I,sttE:l'l,annEEzspl E@ #Active Direckory
29 simple

\\nomserveur\nompartage 23 D sur Principal

On peut demander une autre authentification pour ce lecteur...

) Se connecter en tant que... @

Par défaut, vous serez connecte au dossier réseau en tant que
TRAVAIL-VISTA\Administrateur. Pour vous connecter sous une autre
identité, entrez un nom d'utiisateur et un mot de passe d-dessous.

Nom dutiisateur : 43 Administrateur + [ —

Mot de passe : Ooooooooooo|

[ oK H Annuler |
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Se Créer un raccourcis sur un lecteur / répertoire réseau :

Il faut bien sOr que le partage ait été fait sur le serveur

Pour pouvoir créer un raccourci sur un répertoire partagé,
il suffit de lancer I'explorateur puis de visualiser la ressource a atteindre,

Un clic droit de la souris ameéne le menu contextuel:

Copier . .
Mouveau dossier - Raccourci
. - Raccourci
Créer un raccourci .
— #  1.20Ko
Supprimer

On demande Créer un raccourci

Il suffit de placer ensuite le raccourci sur le bureau (ou ailleurs...)

Pour pouvoir créer un raccourci sur un lecteur réseau, on demande avec le
clic droit de créer un raccourci, et on complete

==

o) o Créer un raccourci
Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dessiers, ordinateurs
ou adresses Internet en local ou en réseau,

Entrez I'emplacement de I'élément :

Parcourir...
@ # Créer un raccourci

Comment souhaitez-vous nommer ce raccourci 7

on peut aussi indiguer un chemin
réseau directement sous la forme _
EI"ItrEZ un nom pour CE raccourct

\\poste\partage... datap (srv-2008) (R) (2)

Cliquez sur Terminer pour créer e raccourci.

o

datap (srv-2008)

on obtient alors

N.B: l'icbne peut étre différente, selon que vous ayez saisit le nom UNC,
taper la lettre d'un lecteur réseau pré-existant, ou demandé parcourir le
réseau...

N.B : lors d'une session ultérieure, si c'est un autre utilisateur qui se connecte
sur le poste SEVEN, il ne verra rien des raccourcis crées par son
collegue, car ses modifications sont stockées dans les profils
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Gérer les partages:

Il s'agit de gérer les partages réalisés sur le poste SEVEN, (et non pas les
partages auxquels on a accés depuis le poste SEVEN)

Depuis le Poste de Travail clic droit gérer
Onglet Partages

A Gestion de I'ordinateur
Fichier Action Affichage 7

& |7 EE = HE

& (;estion de I'ordinateur (local) Mom du Elartage Chemin du dossier  Type Mb. de connexions client  Deseri
a i %ltlljllss:{:_teme et ] ADMINS CAWindows Windows 0 Admir
: anificateur de taches .
T e CS () Windows 0 Partag
[ Dosenateur dévenemens a0 Windows__0
ar D D: Windows 0
4 33| Dossiers partagés i
= Partages gza DS [R5} Windows 0 Partag
i;_ Sessions 2] Eh Windows 0
!E.. Fichiers ouverts gza ES E Windows 0 Partag
- % Utilisateurs et groupes locaux miPcs Windows 0 IPC di:
Onglet Sessions
A Gestion de I'ordinateur (local) Utilisateur Ordinateur  Type Mb. defichiers ouverts ~ Durée de conne

F] ]]’j Qutils systeme

- b q Administrateur _travail-vista
; @ Planificateur de tiches

Windows E 00:00:14

3 @ Observateur d'événements
4 | Dossiers partagés

2| Partages

g Sessions

L\\E Fermer la session
Toutes les taches 3

Actualiser

Onglet Fichiers ouverts

A Gestion de I'ordinateur

Fichier Action Affichage 7
=% 2@ = BE
k. (‘Sestic-n de I'ordinateur (local) Fichiers ouverts Accédépar  Type Mb. deverrous  Meode d'ouvertu
- 1 O“tgl”l’_’:_teme et Loy Administrat... Windows 0 Lire
; % O;m |catteurdftzfc = " || Dwdataperso Administrat... Windows 0 Lire
= SE,NE B E}renemen * [ D\ dataperso\ternp Administrat... Windows 0 (]
4 2| Dossiers partagés
] Partages h.‘ Fermer le fichier ouvert
5}* S.ess?ons Toutes les taches 3
gz Fichiers ouverts

N.B : Sur Windows SEVEN il existe 10 session maxi...

Lister les lecteurs réseaux en cours:
Il s'agit de lister les lecteur réseau utilisés (montés) & un moment donné, on
peut passer la commande en invite :
net use

C:UserssAdministrateur>net use
H . ..
Les nouvelles connexions seront mémorisée

0K R: Shsrv-2088datap
La commande s’est terminée correctement.

Microsoft Windows Network
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"TOPOLOGIE DE RESEAU" SEVEN

Centre Réseau et partage :

EE Centre Réseau et partage

=101 x|

( )( ) :‘: = Tous les Panneaux de configuration = Centre Réseau et partage - l@l I Rechercher !;‘]‘
Fichier ~Edition Affichage Outis ?

Page d'accueil du panneau de
configuration

A

=5

SRV-DEP
(cet ordinateur)

o

formation.edu

X @

Internet

Modifier les paramétres de la carte

Modifier les paramétres de
partage avancés

Afficher vos réseaux actifs

Type d'accés :

@

Afficher les informations de base de votre réseau et configurer des connexions

Afficher Iintégralité du réseau

Se connecter ou se déconnecter

Pas d'accés Internet

formation.edu
Réseau avec domaine

1 7

Modifier vos paramétres réseau

:E.

Connexions I Connexion au réseau local

Configurer une nouvelle connexion ou un Nnouveau réseau

Configurez une connexion sans fil, haut débit, d'accés & distance, ad hoc ou VPN, ou configurez un
routeur ou un point d'accés.

E. Connexion & un réseau
Connectez-vous ou reconn%ﬁz—vous & une connexion de réseau sans fil, cAblé, d'accés & distance ou
wunnt

trois catégories de réseau sont possibles (2 si pas de domaine permettant
chacune de définir les 3 réglages suivants

Modifier les options de partage pour d’autres profils réseau

Windows crée un profil réseau distinct pour chaque réseau utilisé. Vous pouvez choisir des options spécifiques pour
chague profil.

Résidentiel ou professionnel

Public

[
[
~

et de groupe

Domaine (profil actuel)

on y accéde en demandant choisir les options de partage
résidentiel...

Modifier vos parametres réseau

'{H;. Cenfigurer une nouvelle connexion ocu un nouveau réseau

= - - - PIe ' P i)
Configurez une connexion sans fil, haut débit, d'acces a distance, ad hec cu VPN, cu
cenfigurez un reuteur cu un peint d'acces.

Connexion 3 un réseau

Connectez-vous ou recannectez-vous 3 une connexion de rézeau =ans fil, cdblé, d'acces 3
distance ou VPN,

Chaoisir les options de partage et de groupe résidentiel

% Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau cu
medifiez les parametres de partage.

Réscudre les problemes

Diagnostiquez et réparez les problemes de réseau ou accéder & des informations de
dépannage.
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puis on demande

Partager avec d'autres ordinateurs domestiques qui exécutent Windows 7
QQ Cet crdinateur ne peut pas se connecter 3 un groupe résidentiel.

/% Pour créer cu joindre un groupe résidentiel, 'emplacement réseau de vetre erdinateur deit
étre défini sur Domicile,

Avec un groupe résidentiel, vous pouvez partager des fichiers et des imprimantes avec d'autres crdinateurs
qui exécutent Windows 7. Vous pouvez également diffuser du contenu multimédia vers des périphériques. Le
groupe résidentiel est protégé par un mot de passe et vous aurez toujours la possibilité de choisir ce gue vous
partagez avec le groupe. &

m

et on choisit son emplacement...
[E=B|E=R ==

u 2 Définir un emplacement réseau

Selectionner I'emplacement du réseau « Réseau non identifié »

Cet ordinateur est connecté 3 un réseau, Windows appliquera autematiquement les
parametres réseau apprepriés pour cet emplacement.

Réseau domestique
l" Iw Sitous les ordinateurs de ce réseau sont 3 votre domicile et que vous les reconnaissez, il

s'agit d'un réseau domestique approuve, Ne choisissez pas cette option pour des endroits
publics tels que des cybercafés cu des aéroports,

Reseau de bureau

Sitous les ordinateurs de ce réseau sent sur votre lieu de travail et que vous les
reconnaissez, il s'agit d'pg réseau de bureau approuvé, Ne cheisissez pas cette option
pour des endroits publit®tels que des cybercafés ou des aéroports.

ﬁ Réseau public
5i vous ne reconnaissez pas tous les erdinateurs du réseau (par exernple si vous étes dans

-' un cybercafé cu un aéropert, cu sivous dispeosez d'un haut débit mobile), il s'agit d'un
réseau public et il n'est pas approuve

[ Traiter tous les réseaux auxquels je me connecterai & |'avenir comme des réseaux publics, et ne plus
me poser la question,

Comment choisir 7

Annuler I}

d chaque emplacement correspond un "jeu de réglage"

Recherche du rézeau

Quand la découverte de réseau est activée, l'ordinateur peut voir les autres ordinateurs et périphériques du
réseau, et peut lui-méme &tre vu par les autres ordinateurs du résesu. Quiest-ce que la découverte de
réseau ?

v

" Activer la découverts de réseau

¥ Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsque le partage de fichiers et dimprimantes est activé, toute persanne sur le réseau peut accéder aux
fichiers et aux imprimantes que vous avez partagés a partir de cet ordinateur, %

» ¢ Activer le partage de fichiers et dimprimantes
{” Désactiver le partage de fichiers et dimprimantes

Partage de dossiers publics

Lorsque le partage des dossiers Public est activé, les utilisateurs du réseau, y compris les membres du groupe
résidentiel, peuvent accéder aux fichiers des dossiers Public. Que sont les dossiers Public 7

™ Activer le partage afin que toute personne avec un accés réseau puisse lire et éorire des fichiers
dans les dossiers Public

v

¥ Désactiver le partage des dossiers Public (Jes personnes connectées & cet ordinateur peuvent
continuer d'accéder & ces dossiers)
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WORKSGROUP & DOMAINES

Worksgroup Groupe de travail:

Cette notion est sensiblement la méme depuis Windows Worksgroup 3.11 ou
Windows 95-98. Un groupe de travail est un ensemble d'ordinateurs qui
apparait, pour des raisons pratiques, sous le méme nom lorsque vous
consultez les ressources réseau. Lorsque vous parcourez le réseau, les noms
de tous les ordinateurs appartenant a votre groupe de travail s'affichent en
premier dans le répertoire parcouru.

N'importe quel ordinateur peut devenir membre de n'importe quel groupe
de travail unigue.

Appartenir a un Worksgroup avec SEVEN:

Sous SEVEN, la définition du groupe de travail se fait soit

e en demandant dans le panneau de configuration RCEEEREEEECIETEIE
I'icObne systéme puis on demande Parametres
systéme avancés / onglet Nom de l'ordinateur

e en faisant un clic droit sur I'icbne ordinateur du bureau, et

demander propriété puis I'onglet Nom de I'ordinateur Ordinateur
Propriétés systéme (3]
| Paramétres systéme avancés | Protection du systéme | |tilisation & distance
Nom de l'erdinateur % | Matériel

. h Windows utilise les informations suivantes pour identifier votre
ordinateur sur e réseau.

Description de

l'ordinatewur :
Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d' Antoine™.

Nom complet de

l'ordinatewur : travail-vista
Groupe de travail : WORKGROUP
Pour _Lrtiliser un Assistart et vous joil_‘ndre aun Maodification du nom ou du dompine de I'ordinateur @
domaine ou un groupe de travail, cliquez sur ID
reseal. Wous pouvez modifier le nom et 'appartenance de cet
" ordinateur. Ceci peut influer sur |'accés awx ressources en
Pour renommer cet ordinateur ou changer de N —p ik Snforrnatizns gl
domaine ou de groupe de travail, cliquez sur Modifier. -iemations compemertales

MNom de l'ordinateur :

travail-vista

Mom complet de l'ondinatewur :

i il-vist
On peut changer le Nom du poste revalsE
Autres

(il faut redémarrer impérativement) .

Membre d'un

(=) Domaine :

@ Groupe de travail :
Et changer I'appartenance au un Groupe de WORKGROUP
travail.
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Appartenir a un Worksgroup avec windows XP:

Sous Windows Xp, la définition du groupe de travail se fait soit

e en demandant dans le panneau de configuration I'icbne systéeme puis

=

I'onglet Nom de I'ordinateur

e en faisant un clic droitf sur I'icOne poste de travail du bureau, =)
et demander propriété puis I'onglet Nom de I'ordinateur Poste de travai
Restauration du systéme Mizes & jour automatiques Utilization & distance
Général Mom de lordinateur M atériel Avance

Modification du nom diordinateur, E ‘

§ Windows utilize les infarmations suivantes pour identifier votre
- A 2
u-_!’ ordinateur sur le réseau. Vous pouvez modifier le nom et 'appartenance de cet
ardinateur. Les madifications peuvent affecter l'accés aux

Description de ;
TE2EOMICES [E2EAU,

I'ordinatewr ;

Far eremple : "'L'ordinatewr du salon' ou -

"'ardinateur de Catherine', Mom de l'ordinateur :
MNom camplet de POSTE11 . cabare-intra. net POSTEN
l'ordinatewr :
Domaine : cabare-intra.net Mom complet de Fordinateur :

POSTET.cabare-intra. net

Pour utilizer Mssistant | dentific ation réseau pour vous
joindre & un domaine et créer un compte d'utilisateur
local, cliqusz sur ID rézeau. ulres...
Pour renormmer cet ordinateur ou wous joindre & un W adifier tembre de
domaine, cliquez sur Modifier. () Domaine :

(%) Groupe de travail :
On peut changer le Nom du poste WORKGROUR

(il faut redémarrer impérativement) o] [ e

Et changer I'appartenance au Groupe de travail.

Domaine :

Cette notion n'existe pas sous Windows Worksgroup 3.11 ou Windows 95-98

Un domaine est un ensemble ‘"logique" d'ordinateurs défini par
I'administrateur d'un réseau Windows NT Server.

Un domaine permet en outre d'accéder aux comptes d'utilisateur et
comptes de groupes centralisés gérés par I'administrateur de domaine

Ses parametres ne sont plus sont stockés au sein de fichiers, tels que la base
de donnée SAM Security Account Manager confenant l'ensemble des
données des comptes utilisateur, mais hébergé dans une base de donnée
stockée sur le serveur Controleur de Domaine et répliqués le cas échéant sur
un ou plusieurs autres contrdleurs, dit « contréleurs homologues ». Un
domaine est donc l'unité de base de réplication et de sécurité d'un réseau
Windows NT 2000. Un domaine partage une base de données d'annuaire
centralisée nommeée Active Directory

Contrairement & un groupe de fravail, un domaine doit déja exister pour
que vous puissiez en devenir membre. Pour se joindre a un domaine au
cours de linstallation, il est nécessaire d'avoir un compte d'ordinateur dans le
domaine.
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On peut imaginer que plusieurs domaines existent lors de la construction de
grands réseaux, avec toute une gestion des relations entre eux, ce que I'on
appelle les "approbations"

Pour des raisons de simplicité évidentes, nous nous limiterons a la gestion
d'un seul domaine, définissant tous les comptes utilisateurs, tous les groupes
et toutes les ressources

De méme, un seul domaine ne veut pas forcément dire un seul contréleur :

Une organisation de petite taille qui utilise un réseau local unique

peut nécessiter un seul domaine avec deux conitrbleurs de
domaine afin de garantir une disponibilité élevée et une tolérance

de panne.

Une organisation de grande taille avec plusieurs emplacements

réseau nécessitera un ou plusieurs contréleurs de domaine sur
chaque emplacement afin de garantir une disponibilité élevée et

une tolérance de panne.

Mais ici encore, pour des raisons de simplicité, nous nous contenterons d'une
situation avec un seul serveur dans notre domaine

Gestion de Domaine sous Windows 2012:

Dans un réseau sans domaine, c'est a dire constitué uniguement en
Workgroups

On peut trouver

toute sorte de
machine, (y
compris des
postes SEVEN,
Windows XP,
NT4.0 et

windows?5-98
non représentés)

la sécurité est
gérée
localement  sur
chaque poste du
réseau

Windows 2000 _
Professionnel },—:_.. -~

> Windows 2000

/3%

Windows 2000
Server

Windows 2000

A

Professionnel

N.B: Dans le cas de machines Windows Server on parle alors de "serveur

autonome"

0
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Dans un réseau avec domaine, c'est a dire constitué avec un serveur 2012-
2008 faisant office de controleur de domaine

n n 1 "
O © pev Contréleur
frouver que des desih ,

machines "a € domaine

partir' de NT4.0

la sécurité est N
gérée sur le (les) Services

contréleurs  du d'annuaire
4 Active
réseau

> Directory
uniquement

Ordinateur client

Contréleur
de domaine

Services
d'annuaire
Active
Directory

S

2000-2003-2008...

ks

Ordinateur client

Serveur
membre

N.B: Dans un Domaine 2012 tous les "controleurs de domaine" de Active

Directory sont homologues

Avec Windows 2012, un serveur peut avoir I'un des trois réles suivants vis-a-vis

du domaine :

e Les controleurs de domaine contiennent les copies des comptes
d'utilisateurs et d'autres données Active Directory pour un domaine

donné :

N.B : Il en faut au moins 1 pour parler de Domaine, il peut y en avoir
plusieurs, ils sont alors tous homologues

e Les serveurs membres appartiennent d un domaine, mais ne
contiennent pas de copie des données Active Directory.

e Les serveurs autonomes appartiennent & un groupe de travail plutdt

qu'd un domaine.

Il est conseillé de planifier le réle de chacun de vos serveurs dans les
domaines Windows 2012 avant d'exécuter le programme d'installation. Mais
toutefois, vous pouvez modifier ces réles apreés l'installation.

Avec Windows SEVEN, un client peut avoir I'un des deux réles suivants vis-a-

vis du domaine :

e Poste appartenant & un domaine.

e Poste appartenant & un groupe de travail plutét qu'a un domaine.
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ACTIVE DIRECTORY

Qu'est-ce un service d'annuaire ?:

Un service d'annuaire peut étre compareé a un agenda télephonique, celui-
ci contient au départ des noms et des n° de téléphone, puis au fur et a
mesure il peut s'enrichir d'aufres €lements, comme des adresses postales ou
Email...

On va définir un service d'annuaire tel que celui existant sous 2000-2003-2008
et portant le nom d'Active Directory par ses fonctions :

¢ Un annuaire offre le moyen de stocker des informations sur les
ressources du réseau dafin de simplifier la recherche de ces
informations. C'est un peu comme une base de registre globale &
tout le réseau.

e Un annuaire offre le moyen de gérer ces ressources par lintégration
de tous les services nécessaires

e Un service d'annuaire agit comme un tableau de bords principal du
systéme d'exploitation réseau, il est distribué ou répliqué sur tous les
ordinateurs qui participent & la gestion du domaine de maniere a en
augmenter la fiabilité. Active directory n'utilise d'ailleurs que des
contréleurs de domaine homologues, les modifications effectuées
par un administrateur sur un contréleur sont immédiatement
répercutées sur tous les autres contréleurs

e Un annuaire étant amené a collecter/gérer des informations sur des
machines différentes doit répondre d certaines normes. Les service
Actives Directory utilisent le protocole LDAP (Lightweight Directory
Acces protocol) normalisé . Active Directory localise les ressources
gr@ce au protocole DNS (Domain Name System) et donc nécessite
TCP/IP impérativement

e Active Directory est extensible, car on ne peut pas forcément tout
prévoir dés le début !

Active Directory gére ses ressources de maniere interne par un protocole
particulier X500 mais un peu "modifié" par Microsoft.

Ce qui fait que si AD est capable de frouver des ressources sur tout systeme
a la norme LDAP, et si AD est interrogeable par tout client LDAP, on ne
pourra pas répliquer la structure AD de windows 2012-2008 sur un autre
systeme que Windows 2012-2008.
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La structure Logique d’Active Directory dans un Domaine:
Domaine

Un Domaine est défini par une limite de sécurité unique dans le cadre d'un
réseau informatique tournant sous Windows.

Sur un poste de travail isolé, le domaine est I'ordinateur lui-méme.

Un domaine constitue une Unité de duplication, dans le cas ou plusieurs
contréleurs de domaines sont présents. Dans ce cas, chaque contrdleur de
domaine contient un réplica de I'annuaire Active Directory.

Dans un Domaine, tous les éléments qui en font partie ont une appellation
commune, basée sur le nom de Domaine.

Annuaire & Espace de noms

Active Directory est essentiellement un espace de noms, comme c'est le cas
de tout service d'annuaire. La résolution de nom consiste & passer d'un nom
a I'objet ou l'information que ce nom représente. Un annuaire téléphonique
constitue un espace de noms dans lequel les noms des abonnés peuvent
étre résolus en numéros de téléphone.

Active Directory constitue un espace de noms dans lequel le nom d'un objet
de I'annuaire peut étre résolu pour obtenir I'objet lui-méme.

Active Directory & DNS

Puisqu'un annuaire c'est un espace de nom, Active Directory nécessite un
serveur DNS par Domaine. Dans le cas ou on souhaite créer deux Domaines
indépendant, il suffit d'avoir a disposition pour chaque domaine d'un serveur
DNS gérant cet espace de nom...

Domaine formation.edu

Domaine commerce.com

1CD+1DNS+1AD 1CD+1DNS+1AD

N.B: Il ne faut pas confondre le probleme de plusieurs domaines, avec la
problématique de plusieurs Contréleurs pour le méme Domaine...

Controleur de schéma

Puisque Active directory est un annuaire, la structure de la base de donnée
contenant cet annuaire doit étre physiquement gérée en un endroit,
portant le nom de contréleur de schéma. Ce contréleur est le seul & pouvoir
modifier la structure de la base de AD, Il en faut un, toujours un mais rien
qu'un (jamais deux...)
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Nom

Chaque objet dans Active Directory est identifié par un nom correspondant
a un chemin LDAP. Il y a deux sortes de noms différents.

Nom unique (DN - Distinguished Name). Le nom unique identifie le domaine
qui contient l'objet, ainsi que le chemin d'acces complet permettant
d'accéder a I'objet & travers la hiérarchie des conteneurs. Voici un exemple
typique de nom unique :

DC=Nom_Domaine//OU=Utilisateurs /OU=Ventes/CN=Jeanne David

Le nom relatif distinct (RDN — Relative Distinguished Name) d'un objet
est la partie du nom qui constitue un attribut de I'objet & proprement
parler. Dans I'exemple précédent, le nom relatif distinct de l'objet
utilisateur est CN=Jeanne David. Le nom relatif distinct de I'objet parent
est OU=Ventes.

~ .
* | Nom_domaine / Utilisateurs / Ventes / Directeurs / Jeanne David |
- - y r y ]

| Nom_domaine /

' AN // / / /
= V4 \ ,’ / /
/ /
€D ¢ \ UO Utilise m urs /
L. y /
) r Y 2.
\ ‘ ] / /
) | UO Ventes /
/ y /@ Unnom unique ne peut pas exister
[Jeanne Dawdg ,\ UO Dlrectenrs / en double dans I'annuaire

® Un nom unique relatif ne peut pas
exister en double dans une UO.
Uc anne David (\) ’ Jeanne Dawd

.

Objet

Les Objets dans Active Directory peuvent étre les données utilisateurs, les
imprimantes, les serveurs, les bases de donnée, les groupes, les ordinateurs,
les stratégies de sécurité. Un Objet est donc un ensemble d'attributs nommé
et circonscrit qui représente un élément concret

ﬁ Ordinateurs

SR - @ Ordit |
Nom de l'ordinateur T,\ ' Ordi2 l
Description [ B e 3

| Ea

Valeur

Attributs by (j Uses d'attribut
.
Prénom : ‘zl ------ t
: ' [Nom ' “
- — [Nom d'utilisateur T """ Jean David |
Utilisateurs | |

Par rapport d la liste prévue initialement, il est possible de rajouter des objets
supplémentaires. Certaines applications procedent de cette maniere
lorsqu'elles s'installent...
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Conteneur UO

certains objets, contenant d’autres objets, sont appelés Conteneurs ou UO
Unité Organisationelle dans le langage Active Directory . Un conteneur est
semblable a un objet dans la mesure ou il possede des attributs et fait partie
de l'espace de noms de Active Directory. Toutefois, contrairement a un
objet, il ne représente rien de concret. Ce n'est qu'un réceptacle pour un
ensemble d'objets et/ou pour d'autres conteneurs.

On pourra définir qui en est le responsable en octroyant des permissions
supplémentaires par rapport & celles définies par défaut, c'et ce que I'on
appelle de la délégation de permission

Une OU est une unité d'administration sur laquelle on notamment pourra
appliquer des stratégies de groupe

La Structure Logique au sein de plusieurs Domaines:
Arbres-arborescence de domaines

Un domaine seul, crée un Arbre de domaine (cef arbre est petfit, sans
branches, on peut dire que lI'on a que la racine de l'arbre... mais ...c'est un
arbre quand méme).

Autrement dit un domaine fait toujours partie d'un arbre, et si c'est le premier
domaine que I'on crée, il sera défini comme le domaine racine de la forét.

Domaine racine
formation.edu

Arbre. a 1 . 1CD+1DNS+1AD
domaine v
Un arbre, ou arborescence de domaine, c'est un ensemble de domaine
hierarchisés.
Si on ajoute un domaine a un arbre, le nouveau domaine est un domaine
enfant, il a une relation d'approbation transitive bidirectionelle avec son
parent. Sont nom est hiérarchiqguement lié au nom du domaine parent
enfant.parent.com (le tronc se voit doté d'une branche...)
Arbre a 3 Domaine racine parent
domaines > formation.edu

1CD+1DNS+1AD

Domaine racine enfant Domaine racine enfant

informatique.formation.edu

langue.formation.edu

1CD+1DNS+1AD 1CD+1DNS+1AD

Une arborescence constitue un espace de noms hierarchisé et continu. Les
serveurs DNS du (des) domaines enfants reprends le nom du serveur DNS de
plus haut niveau (du parent)

Les relations d'approbation sont bidirectionelles et transitives. Dans un arbre
de domaine ils partagent un méme schéma, et un méme catalogue global.
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Foréts

Un arbre ne peut exister sans forét, méme s'il est seul. Donc un arbre de
domaine seul crée une forét ( méme s'il y a un seule arborescence ...)

Forét al _ _
Arbre  a 1] —————» Domame racine

. formation.edu
domaine

1CD+1DNS+1AD

Forét d'
Arbre a 3
domaines

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine enfant
langue.formation.edu

Domaine racine enfant
informatique.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

Forét de 2 Arbres
respectivement
a 3 et 1 domaine

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine parent
commerce.com

1CD+1DNS+1AD

Domaine racine enfant
informatique.formation.edu

Domaine racine enfant
langue.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

Une forét permet d'établir des communications entre les arbres. Une forét ne
constitue pas un espace de noms hiérarchisé et continu. Les serveurs DNS des
arbres de la forét sont indépendants

Les relations d'approbation sont bidirectionnelles et transitives Lorsque
plusieurs arbres de domaines sont inferconnectés pour former une forét. les
arbres de domaine de la forét partagent un méme schéma, et un méme
catalogue global de AD.
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Catalogue Global

Le catalogue global c'est une liste de définition de tous les noms existant
dans l'annuaire d'un domaine, afin d'éviter l'aftribution d'un nom en
"doublons". Le Catalogue Global permet de trouver tout objet dans Active
Directory, et ce au fravers du domaine, de l'arbre ou de la forét... selon
limportance. Sans Catalogue Global une recherche s'effectuerait sur
chaque domaine de la forét

Le premier serveur devenant Coniréleur de Domaine devient serveur de
catalogue global. Ce catalogue global peut étre répliqué sur tous les
contréleurs de Domaine.... En théorie toutes les modifications sont possibles
a n'importe quel moment depuis tout CD, le "dernier qui cause a raison".
Dans la pratique, cette théorie du dernier qui cause est gérée par un n® USN
(update Sequence Number) qui est incrémenté automatiquement parle CD
au moment de la modification. Le n° le plus élevé remporte....

Relations d'approbation

Elles peuvent étre uni-directionelles, c'est O dire que ce n'est pas parce que
un domaine approuve un autre domaine, que la réciproque est vrai. (Si A
approuve B, alors B n‘approuve pas A)

Elles peuvent étfre bi-directionelles , c'est a dire que 2 chemins
d'approbation vont dans les 2 direction entre 2 domaines (Si A approuve B,
alors B approuve A)

Elles peuvent étre transitives , c'est O dire que 2 chemins d'approbations
permettent d'en définir un troisieme (Si A approuve B, et B approuve C alors
A approuve C...)

La structure Physique d’Active Directory:

Sites

Un site est un emplacement d'un réseau qui contient des serveurs Active
Directory. Un site est défini comme un ou plusieurs sous-réseaux TCP/IP "bien
connectés". (la connectivité du réseau doit étfre fiable et rapide vitesses de
réseau local égales ou supérieures a 10 millions de bits par seconde).

Définir des sites permet de configurer I'accés & Active Directory et la
maniere dont la réplication va se faire entre les contréleurs de domaine.

Un site contient au minimum un contrdleur de Domaine.

Lorsqu'un utilisateur ouvre une session, le client Active Directory recherche
les serveurs Active Directory qui font partie du méme site que I'vtilisateur. La
détermination du site local a l'ouverture de session se fait facilement parce
que le poste de travail de l'utilisateur sait déja a quel sous-réseau TCP/IP il
appartient et que les adresses de sous-réseaux se traduisent directement en
adresses de sites Active Directory.

N.B: il est conseillé de penser son réseau en Domaine, et de gérer ensuite les
problemes de géographie physique par la notion de site, que de faire
autant de domaines que de sites géographiques.

Lorsque l'on fait plusieurs domaines, c'est plutdt que les modeles
d'administration et de sécurité different entre les domaines...
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CREATION ACTIVE DIRECTORY

Roles et Création de Domaine :

Pour créer un domaine, vous devez promouvoir un ou plusieurs ordinateurs
exécutant Windows Server afin qu'ils deviennent un ou des contréleurs de
domaine. Dans 2012 on distingue des rbéles et des fonctionnalités

Les réles dont on a besoin sont celui de Service de Domaine Active Directory,
et celui de Serveur DNS...

Assistant Ajout de riles |

EE}:' Sélectionnez des roles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs rdles & installer sur ce serveur.

Réles de serveurs Réles : Description :
Services de domaine Active Direc... [ Hyper-v Les services de domaine Active
L Directory (AD DS) stockent des
Confirmation [ serveurd appllFatons informations surles objets surle
N S [[] serveur de télécapie réseau etles rendent disponibles aux
|: Serveur DHCP utilisateurs et aux administrateurs
Résultats [] serveur DNS réseau. Ces services utilisent des
': Serveur Web (11S) contrdleurs de domaine pour donner

O - P ) iahtweight Di ) accés aux ressources autorisées aux
Services AD LDS {Active Directory Lightweight Directory Services | wilicatenrs réseau nimporte oi surle

[ services AD RMS {Active Directory Rights Management Services)| réseau via un processus d'ouverture
[] Services ADFS (Active Directory Federation Services) desession unique.

[] services dimpression

[ services de certificats Active Directory

[ Services de déploiement Windows

l: Services Terminal Server
[] services UDDI

Mais nous on veut créer le domaine... et pas seulement ajouter les roles!

Si les services AD sont effectivement nécessaires sur un CD, ils ne permettent
pas la création d'un domaine & proprement parler (ils sont par exemples
nécessaires pour réaliser un CD en lecture seule...), création qui ne pourra se
faire que via la console gestionnaire de serveur

On demande Gérer / Ajouter des Roles et fonstionnalités

—ﬁ‘_

Afficher Aide

| AjouterTets réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs
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Assistant Role AD DS Création de Domaine :

L'assistant se déclanche...

SERVEUR DE DESTINATION

Avant de commencer serveur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités & installer en fonction des besoins informatiques
Type dinstallation de votre organisation, tels que le partage de documents ou I'hébergement d‘un site Web.

Sélection du serveur . R i A .
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :

Démarrer I'Assistant Suppression de rdles et de fonctionnalités
Av[%n de continuer, vérifiez gue les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises  jour de sécurité de Windows Update sont installées

On veut un role

SERVEUR DE DESTINATION

Sélectionner le type d'installation B

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

Sélection du serveur

) Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

Pour notre serveur qui a le bon nom et une adresse IP correcte

SERVEUR DE DESTINATION

Sélectionner le serveur de destination =
Avant ds commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (®) Sélectionner un serveur du poal de serveurs
() Sélectionner un disque dur virtuel

Rdles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse P Systéme d'exploitation

On veut les services AD-DS et les fonctions inclusent

SERVEUR DE DESTINATIOM

Sélectionner des roles de serveurs server

Sélectionnez un ou plusieurs réles  installer sur le serveur sélectionné,

Avant de commencer

Type d'installation Rales Description
Sélection du serveur L A~ Les services de domaine Active
O Acces-a dlS'aI"-ICE . ] Directory (AD DS) stockent des
- - [ Expérience Windows Server Essentials informations 3 propos des objets sur
Fonctionnalités [ Hyper-v le réseau et rendent ces
AD DS [] Serveur d'applications |nfc_|r1'nat|ons dlspomb.le_s (L=
. o utilisateurs et les administrateurs du
Confirmation [ Serveur de télécapie réseau. Les services AD DS utilisent

[ serveur DHCP les contrdleurs de domaine pour

[ Serveur DNS donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte ol sur le réseau via un
processus d'ouverture de session
unique.

[] Serveur Web (1IS)

[ services AD F5 (Active Directory Federation Servic
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et les fonctions inclusent

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Module Active Directery pour Windows PowerShell
4 Qutils AD DS %
[Outils] Centre d'administration Active Directory

[Outils] Composants logiciels enfichables et outils e

[<] n | [>]

Inclure les outils de gestion (si applicable)

v

Ajouter des fonctionnalités ‘ | Annuler ‘

On ne veut pas d’autres fonctionnalités (on ne coche rien...)

s - . Dy SERVEUR DE DESTINATION
Sélectionner des fonctionnalités e
Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,
Type dinstallztion Fonctionnalités Description

Sélection du serveur Grace & l'assistance & distance, vous

{ou une persenne du support
technique) pouvez aider les
utilisateurs a résoudre leurs
problémes ou a répondre a leurs
questions en rapport avec leur PC,
Wous pouvez afficher et prendre le

Réles de serveurs

[[] Base de données interne Windows
[] BranchCache
AD DS [] Chiffrement de lacteur BitLocker
Confirmation [ Client d'impression Internet

Le service DNS sera automatiquement proposé...

SERVEUR DE DESTINATION

Services de domaine Active Directory —

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de

Avant de commencer

Type dlinstallation qgérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
Sélection du serveur les utll!sateurs. llz sont aussi nécessaires pf:uur certaines app_llcatlrjms fonctionnant avec annuaire, te_l\e;

que Microsoft Exchange Server, et pour d'autres technologies Windows Server, telles que les Stratégies
Roles de serveurs de groupe.

Fonctionnalités

A noter :

* Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Confirmation

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.

Et on a une confirmation

SERVEUR DE DESTINATION

Progression de linstallation e

Afficher la progression de I'installation

o Démarrage de 'installation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS
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Assistant Création de Domaine :

Encore faut |l que ce Gestionnaire de serveur - | @
serveur prenne le réle de
DC... (ex DCpromo)

C'est un assistant dans le nwa

b|eau de bord - {_@ I FA Gérer QOutils  Afficher  Aide

| Configuration post-déploie... | -

geshonnoire de serveur qUi E?F;\tlléjlljl;atlcn requise pour : Services AD DS 3
vdad NOousS permeﬂTe ' C Promouvoir ce serveur en controleur de donraine

d'effectuer cette opération

Le premier choix ici est capital | On veut créer un nouveau « Domaine dans
une nouvelle forét », donc on crée une forét, et on indique le nom de domaine

= Assistant Configuration des services de domaine Active Directory I;Ii-
- . . . SERVEUR CIBLE
Configuration de déploiement serveur

Configuration de déploie...

Sélectionner 'opération de déploiement

O Ajouter un contréleur de domaine & un domaine existant
Options supplémentaires

() Ajouter un nouveau domaine a une forét existante

Chemins d'accés ®) Ajouter une nouvelle forét

Examiner

Spécifiez les informations de domaine pour cette opération
\erification de |a configur...

MNom de domaine racine : formation.edd

Un nom Netbios sera généré (15 premier caracteres dans I'étendue des
caracteres autorisés par netbios).

Puis il faut choisir un niveau fonctionnel de Forét et de Domaine...

= Assistant Configuration des services de domaine Active Directory I;li-
. " 2 SERVEUR CIBLE
Options du contréleur de domaine cerveur

Configuration de déploie L X . R i i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contréleur de

Niveau fonctionnel de la forét : | Windows Server 2012 R2 |‘|

Niveau fonctionnel du domaine : | Windows Server 2012 R2 |‘|

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
V| Ca C

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe :

Confirmer le mot de passe :

4 niveaux de fait existent au niveau forét
e 2012 /2012R2

e 2008 / 2008R2 (mémes fonctionnalités mais permet d’avoir des
domaines 2008 et 2012

4 niveaux existent au niveau domaine
e 2012/ 2012R2

e 2008 / 2008R2 (mémes fonctionnalités mais permet d’avoir des
serveurs 2008 et 2012)

La Question du DNS refait surface. Si on avait renseigné un adresse IP comme
serveur DNS, alors la case & cocher Serveur DNS est optionnelle... (si on n'a
pas d'adresse IP de renseignée comme DNS, on doit installer un DNS)
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On peut
d'administration courant.

différent de celui
restauration des services

prévoir ensuite un mot de passe ici

En Effet lors d'une

d’'annuaire, 2012 démarre sans charger Active Directory, et donc le mot de
passe doit étre stocké « en dehors » de AD.

N.B:

depuis 2008 il existe un utilitaire NTDSUTIL.exe permettant de modifier ce

mot de passe par une commande genre Set DSRM Password
puis reset password on server null

(ou reset password on server nomhotedistant)

ntdzutil: Set DSHEM Password
Redéfinir le mot de passe administrateur DSRM :

reset password on server null
Entrez le mot de passe du compte Administrateur du mode de restauration du

zervice dfannuaire @ e
Confirmez le nouveau mot de

Une mise en garde apparait, on répond de continuer...

(= [= B

SERVEUR CIBLE
serveur

F Assistant Configuration des services de domaine Active Directory

Options DNS

i, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuration de déploie.

Spécifier les options de délégation DNS

Options du co = -

Options DNS S

Options s

supplémentaires P

Le nom netbios est vérifié... N.B: Il est déconseillé de donner un nom netbios
différent de celui construit par défaut a partir du nom de Domaine.

_I:I-

7 Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE
serveur

Options supplémentaires

Configuratio

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire

Le nom de domaine NetBIOS : FORMATION

ensuite on demande I'emplacement des fichiers systeme

Active directory
et fichiers miroirs

de I'Active
Directory

destinés a la
lecture et

réeplication  (on
doit les mettre sur
un volume NTFS)

7 Assistant Configuration des services de domaine Active Directory |;|£-

SERVEUR CIBLE
Serveur

Chemins d’accés

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Dossier de la base de données : CAWindows\NTDS

Dossier des fichiers journaux : CAWindows\NTDS

EIEIED

Dossier SYSVOL : CAWindows\SYSVOL

On peut garder les valeurs par défaut

Si on veut affiner, il faut savoir que 5 "composants” existent

0
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# Le volume systéme

# Le volume de démarrage

# Le volume qui héberge SYSWVOL

# Le volume qui héberge la base de données Active Directory (Ntds.dit)

# Le volume qui héberge les fichiers journaux de la base de données Active
Directory

et si plusieurs volumes (partitions) sont disponibles : mettre sur le 1° disque les
3 premiers volumes (systeme-démarrage-sysvol), et sur le 2° disque les 2

derniers volumes (base AD et les fichiers journaux AD)

N.B: Si on veut prévoir une sauvegarde stockée localement, il faut un

volume distinct pour son stockage

Aprés I'affichage d'un bref résumé

3

Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

Examiner les options serveur

Configuration de

Options s

Chemins d'accés

Sploie..

pplémentaires

Vérifiez vos sélections :

Configurez ce serveur en tant que premier contrileur de domaine Active Directory d'une ~
nouvelle forét.

Le nouveau nom de domaine est « formation.edu =. C'est aussi le nom de la nouvelle forét.

Nom NetBIOS du domaine : FORMATION
Niveau fonctionnel de la forét : Windows Server 2012 R2
Niveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent Stre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires % Afficher le script

Une vérification est effectuée

Vérification de la configuration requise serveur

[ Assistant Configuration des services de domaine Active Directory = [ = -

SERVEUR CIBLE

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de

Options du contrdle
Options DNS
Options supplémentaires

Chemins daccés

ication de la configur...

La configuration requise doit &tre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

~ Voir les résultats

1. Les contrdleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé fal
par défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 =, C%paramétre empéche ['utilisation des algorithmes de chiffrement
faibles dans des sessidns sur canal sécurise.

Et si on est d'accord, on demande l'installation

o Vérification de la configuration requise terminée

Q Toutes les vérifications de la configuration requise ont
Installer pour commencer linstallation.

1. Sivous cliguez sur Installer, le serveur redémarre automatiqukment & l'issue de I'opération de
promaotion.

En savoir plus sur la conditions préalables

nné satisfaction. Cliquez sur

Un redémarrage du serveur sera nécessaire.
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GESTIONNAIRE DE SERVEUR

Lancer la mmc Gestionnaire de Serveur:

LIRS

Depuis la barre des tGches

ou depuis icone Gestionnaire de Serveur de I'écran d'accueill

Accueil

r &

Gestionnaire de Windows Outils
serveur PowerShell d'administration

on accede d

[ Gestionnaire de serveur - |a

@ v Gestionnaire de serveur * Serveur local Outils  Afficher  Aide

i PROPRIETES

iE Tableau de bord Pour serveur TACHES ¥
- Nom de I'ordinateur serveur Derniéres mises & jour installées
W& Tous les serveurs Domaine formation.edu Windows Update
I—i-i AD D5 Derniere recherche de mises a jour =
& DNs
ii Services de fichierset d... P Pare-feu Windows Domaine : Actif Rapport d'erreurs Windows
Gestion a distance Activé Programme d'amélioration de I'expérience utilisaty
Bureau a distance Désactivé Configuration de sécurité renforcée d'Internet Exp =
A iation de cartes réseau Désactivé Fuseau horaire
Ethemnet Non connecté ID de produit (Product 1D)
% Ethemnet 2 Non connecté
Ethemnet 3 192.168.1.200

en cliquant coté gauche, sur le noeuds, on obtient le détail, coté droit...
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Roles services et fonctionalités

Gestionnaire de serveur - [

Ajouter des roles et fonctionnalités

Supprimer des rdles et fonctionnalités

Ajouter des serveurs
o 5/ - @) - Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Un roéle de serveur est un ensemble de programmes logiciels qui, une fois
installés et correctement configurés, permettent & un ordinateur de remplir
une fonction spécifique

Une fois correctement installés et configurés, les réles ont été congus de
maniere a fonctionner automatiquement

Les services de réle sont des programmes logiciels qui fournissent la
fonctionnalité d'un réle.

Certains roles, tels que Serveur DNS, possedent une seule fonction et ne
disposent donc pas de services de réle disponibles, mais en général Vous
pouvez considérer un réle en tant qu'un groupement de services de réle
étroitement associés et complémentaires

Les fonctionnalités sont des programmes logiciels qui, bien qu’elles ne
fassent pas directement partie des réles, peuvent prendre en charge ou
augmenter la fonctionnalité d'un ou de plusieurs réles, ou encore améliorer
la fonctionnalité de la totalité du serveur, quels que soient les réles installés

Réles :

Actuellement 17 rlles existent, [

mais certains développement sont | serveur dapalicatins

PN , [] serveur de télécopie

déja prévus (wsus spl...) W] Servour DHCP

|: Serveur DMS

[ serveur web {115)

[] services AD LDS {Active Directory Lightweight Directory Services
[] services AD RMS {Active Directory Rights Management Services)
[] services ADFS {Active Directory Federation Services)

[] services dimpression

[] services de certificats Active Directory

[] services de déploiement Windows

[] services de domaine Active Directory

[] services de fichiers

[] services de stratégie et d'accés réseau

en Core Mode seuls 9 rbles sont [ services Terminal Server

possibles [] services UDDI

Hyper-V

Serveur DHCP

Serveur DNS

Serveur WEB (sans ASP)

Services AD LDS

Services d'impression

Services de domaine Active Directory
Services de fichier
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PRESENCE DU DNS

Lancer la mmc DNS:

On peut accéder au DNS soit par le biais du Gestionnaire de serveur
via Outils / DNS

Gestionnaire de serveur

Gérer Qutils  Afficher  Aide

Soit depuis les outils d’administration &

Panneau de configuration / outils d’Administration / DNS
Gestionnaire DNS - | = [

kg

Fichier Action Affichage 7

e zE/cR(Hm iES

& DNS Mom Type Etat Etat DNSSEC
4 EI SERVEUR i_ _msdes.formation.edu Serveur principal intégré a Act...  En cours d'ex.. Nonsigné

b | ] Zenes de recherche directes =] formation.edu Serveur principal intégré & Act.. En cours d'ex... Non signé

i [ Zones de recherche inver%ée

I || Points d'approbation

I [ Redirecteurs conditionnels

A Journaux globaux

Vérifier la présence de AD et du serveur:

& Gestionnaire DNS |;|£-
Fichier ~Action Affichage 7
=z XEB ez BHm 85
£ DNS Mom Type Données Horod
4 EI SERVEUR | _msdes
b g Journaux globaux | _sites
4 || Zones de recherche directes A _tep
b (2] _msdes.formation.edu T _udp
> D =/ formation.edu | DomainDnsZones
- || Zones de recherche inversée “| ForestDnsZones
- Points d approbat\.on £ (identique au dossier parent)  Source de nom (S04) [22], serveurformation.ed...  statiqu
I- | Redirecteurs conditionnels — . . . . .
’—l (identique au dossier parent)  Serveur de noms (NS) serveurformation.edu. statigy
= (identique au dossier parent)  Héte (A) 192.168.1.200 31/05/)
’—| Senveur Hate (&) 192.168.1.200 statigy

La présence de

e Unstructure d’'enregistrements de type SRV

e L’enregistrement de noftre serveur

Devrait suffire pour I'instant pour valider notre serveur DNS
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Vérification parameétre IP serveur :
Sous 2012, cette opération est effectuée automatiquement avec comme
adresse de serveur DNS 127.0.0.1 (lui-méme)

21x
Geénéral |

Les parametres IP peuvent étre détermings automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

™ Obtenir une adresse IP automatiquement

—{% Utilizer [adresse IP suivante :

Adresse [P : |1m2.188. 1 .91
Masque de sous-réseau : I 255 .25%.25%%. 0
Passerelle par défaut : I

" obtenir [es adresses des serveurs DS automatiguemnent

—{% Utiliser ladresse de serveur DNS suivante :

P
<

Serveur DNS préfére ; I 127. 0 .0 . 1%

Serveur DNS auxiliaire : I

Sur un serveur 2003, il est nécessaire de modifier le paramétrage IP en
indiquant qu'il est son propre serveur DNS
Général |

Les paramétres IP peuvent tre déterminés aukomatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries & votre adminiskrateur réseau.

" Obtenir une adresse IP automatiquement

—{* Utiliser I'adresse IP suivante :

Adresse [P : 192 1668, 1 211 <
Masque de sous-réseau Im
Passerelle par défaut I—
" Clitenit [es adresses desserveurs DS automatiguement
—* Utiliser 'adresse de serveur DNS suivanke :
Setveur DMS préféaré 192 168, 1 . 211 <
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PRESENCE DE AD

Lancer la mmec

AD:

On peut accéder a la gestion de AD soit par le biagis du Gestionnaire de
serveur via Outils / Utilisateurs et Ordinateurs Active directory

_ﬁl-

Gestionna

ire de serveur

| ¥

Gérer Qutils  Afficher  Aide

Soit on visualise Active Directory par les outils d’administration

Panneau de configuration / outils d’Administration / Utilisateurs et | ardinaters
Ordinateurs Active Directory

=

Utilisateurs et ordinateurs Active Directory

Fichier Acticn Affichage 7
= | = = [ == 1 =
e s o XEBe= He TasTvah
] Utilisateurs et ordinateurs Active| Nom Type Type de contr...  Site Description
b [ Requétes enregistrées 1 SERVEUR Ordinateur GC Default-First-5i...

N

x =
B

|
|
»

4, 74 fermaticn.edu

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipaly
Managed Service Accour
Users

La présence :

Controllers

e du nom de Domaine dans I'arborescence

e de nofre Serveur (ici SERVEUR) dans I'Unité Organisationnelle Domain

e Du compte Administrateur dans I'Unité Organisationnelle Users

devrait suffire & nous confirmer la création de notre domaine.

0
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Modification du mot de passe compte Administrateur:

Dans I'UO Users, on retrouve le compte Administrateur, il faut lui changer
immédiatement de mot de passe, car désormais c'est un compte

Administrateur de Domaine...

B Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e 85 B XEEz HE TaETER
: Utilisateurs et ordinateurs Active Directory [serveur.formation.edu] Mom Type
I- || Requétes enregistrées ?_, Administrateur Utilisateur

4 3 formation.edu B2, Administrateurs d...
~| Builtin R
= Réinitialiser le mot de passe ?

I || Computers

2 | Domain Controllers l%
I [ ForeignSecurityPrincipals AR T ‘ |
I | Managed Service Accounts

| Users

Corfimer le mot de passe : ‘ |

L'utilisateur doit changer le mot de passe & la prochaine ouverture de
session

L 'utilisateur doit fermer puis ouvrir & nouvesu sa session afin que les
modifications prennent effet.
Etat de vemouilage du compte sur ce contréleur de domaine : Dévemouillé

["] Dévemouiller le compte de |'utiisateur

Groupe de séc..,

Description

Compte d'utilisateur d'a...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les controleurs de ...
Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou..
Groupe des administrate...
Les clients DMS qui sont ..
Les membres de ce grou...

Les mots de passe des ..
Les mots de passe des ...

Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tr...

Attention aux stratégies de domaine par défaut...

Installer Windows 2012 R2
-SYS22--Cours-ver1.2-

hitp://www.cabare.net
- Michel Cabaré -

Page 47



STRATEGIES DE DOMAINE

Stratégie Mot de Passe sur Domaine:

On peut accéder a la gestion des stratégies soit par le biais du Gestionnaire
de serveur via Outils / Gestion des stratégies de groupe

Gestionnaire de serveur - | O

Gérer Qutils  Afficher  Aide

soit depuis le panneau de configuration, outils d'administration, Gestion de
stratégie de groupe

= Gestion de stratégie de groupe = I:'-
5L Fichier Action Affichage Fenétre ?

CENEREIN

.7 Gestion de stratégie de groupe | Gestion des stratégies de groupe
I+ _ﬁ Forét : formation.edu

Contenu

Nom -

_ﬁFcrét : formation edu Q ‘ ‘

il faut se placer sur default domain policy

= Gestion de stratégie de groupe - |o[fx]

|5l Fichier Action Affichage Fenétre 7
e« 2@ L8| Xad H
(5L Gestion de stratégie de groupe Default Domain Policy
4 —T\—\‘ F?ret:for.matmn.edu Etendue | Détails I Paramétres I Délégation I Etat |
4 = Domaines
= - Liaisons
pt formation.edu . » .
=] Default Domain Policy Afficher les liaisons & cet emplacement |fon'nation.edu w
i 2] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO
4 [ 5} Objets de stratégie de groupe = = = -
N . Emplacement Appliqué Lien activé Chemin d'ac
Default Domain Controllers Pol : . :
= . - &3 formation edu MNon Oui formation edt
=/ Default Domain Policy
= Filtreswr\ﬂl Modifier...,, | N
. I L] Objets GPO Starter Etat GPO by N |
I L[ Sites
AT < 5 der...
Ak Modélisation de strategie de gro Buvegarder Ent qu'a ces groupes, utiisatewrs et ordinateurs :
1+ Résultats de stratégie de groupe Restaurer a partir d'une sauvegarde... |

puis on demande clic droit / modifier

alors I'éditeur de stratégies apparait
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B Editeur de gestion des stratégies de groupe

Fichier ~Action Affichage ?

= =] E

= M Configuration ordinateur

| Stratégies Sélectionnez un élément pour obtenir une  _Mom

E stratégie Default Domain Policy [SRV-2008.FORMATION.EDU]

| Préférances

B &, Configuration utiisateur
|| Stratégies
| Préférances

description. &l Configuration ordinateur

'ﬁ‘;._; Configuration utilisateur

dans lequel on va chercher

B tditeur de gestion des stratégies de groupe

=101 x|

Fichier ~Action Affichage ?

& | H=RE = [ HE

= —:n‘_;l Paraméires de sécurité
=] _'j Stratéagies de comptes
1 Stratégie de mot de passe

Longueur minimale du mot de pa:

oo

et on indique

Stratégie = | Parameétres de stratégie |
Conserver [historique des mots de passe 24 mots de passe mémarisés
Durée de vie maximale du mot de passe Mon défini
Durée de vie minimale du mat de passe Mon défini
Enregistrer les mots de passe en utilisantun ... Désactivé
Le mot de passe doit respecter des exigence.., Désactivé
Longueur minimale du mot de passe 1 Caractéres

apres éventuelle propagation via gpupdate/force

Microseoft Windows [version 6.8.68611

|E[ stratégie Default Domain Policy [SRY-2008,FORMATION |« | | Stratégie = | Paraméires de stratégie |
Bl i anﬁguration ordinateur Conserver [historigue des mots de passe 24 mots de passe mémorisés
B &= St.ratégies Durée de vie maximale du mot de passe 42 jours
| Paramétres du logiciel Durée de vie minimale du mot de passe 1jours
El [C] Paramétres '.'-I.indn';-.'s _ Enregistrer les mots de passe en utlisantun ... Désactivé
£ Sripts (demarrage/arret) Le mot de passe doit respecter des exigence... Activé

7 Caracteres

Copyright <c? 2886 Microsoft Corporation. Tous droits réserwvés.

C:sUzerssAdministrateur . SREU-2008 >gpupdate ~force
Mize & jour de la stratégie...

La mise & jour de la stratégie utilisateur s'est termfnée sans erreur.
. - P ; by
La mise a Jjour de la stratégie d’'ordinateur s'est terminée sans erreur.

on peut vérifier

Default Domain Policy
"Etendus I Détalls Faramétres | Délégation I

Default Domain Policy

Données recueilies le - 17/02/2009 14:30:15 afficher tout
Configuration ordinateur {activée) masguer

Stratégi
Paramétres Windows masguer
Paramétres de sécurité masquer
masguer

Stratégies d&mmpieﬂmtégie de mot de passe

Paramétre

24 mots de passe mémorisés

Stratégie

Appliquer |'historique des mats de passe
Enregistrer les mots de passe en utilisant Désactive
un chiffrement réversible

Le mot de passe doit respecter des

exigences de complexité

Longueur minimale du mot de passe

Deésactive

1 caractéres

l Cabaré
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ADHESION A UN DOMAINE

Appartenir a un Domaine depuis un client SEVEN - XP :

Pour qu'un client XP-SEVEN puisse faire partie d’'un Domaine, il faut plusieurs
conditions, réalisées (certaines peuvent se faire de maniere plus ou moins
automatique, mais détaillons de plus prés:

1. Serveur : Dans A.D. un compte ordinateur ayant le méme nom que
le nom d'héte du poste doit exister

2. Serveur : Dans la zone DNS de votre domaine, un enregistrement
hoéte correspondant a votre poste avec son adresse IP doit étre
sqisit.

3. Client : I'adresse du serveur DNS doit étre correctement renseignée,
le nom machine doit correspondre a celui du compte d"ordinateur.

4. Client : une demande a se rattacher au domaine doit étre faite.

Ces étapes peuvent se faire manuellement, ou peuvent éfre automatisées
de certaines manieres...

1-m Création du compte ordinateur sur le serveur (manuelle)

Les membres du groupe Opérateurs de compte, Admins du domaine peuvent
créer des comptes ordinateurs

Par défaut, les utilisateurs authentifiés dans un domaine recoivent le droit
d'utilisateur Ajouter des stations de travail au domaine et ils peuvent créer
jusqu'a 10 comptes d'ordinateurs dans le domaine

N.B: on peut aussi dans une unité d’organisation, attribuer & I'utilisateur ou
au groupe I'autorisation Créer des objets d’ordinateur

Pour créer un compte ordinateur, il faut lancer la console

Outils d’Administration / Utilisateurs et ordinateurs Active Directory

B utilisateurs et ordinateurs Active Directory

=0l x|

Fichier ~Action Affichage ?

as | HEldo|REo=Hz|2a3T72%

: Utllisateurs et ordinateurs Active Directory [srv-2008. formation.edu] | Mom | Type | Type de contrél... | Site

B 3 formation.edu
| Builtin
| Computers
3
| ForeignSecurityPrincipals
| Users

'ﬁ‘g Installer Windows 2012 R2 http://www.cabare.net Page 50
-SYS$22--Cours-ver 1.2 - - Michel Cabaré -

| Requétes sauvegardées (A SRY-2008 Ordinateur Catalogue global  Default-First-Sit...




Se placer dans L'UO voulue (par exemple Computers) puis demander dans
le menu

Action / Nouveau / Ordinateur un assistant se déclenche alors

x

Et rentrer ici le nom

'ﬁ-&, Créer dans : formation.edufComputers machine du pos’re

SEVEN XP qui va faire

Mom de l'ordinateur : sa demande d'acceés
 cient] < au Domaine

MNom dordinateur (antérieur & Windows 2000) :
| CLIENT

L'utilisateur ou le groupe suivant peut joindre cet ordinateur & un domaine., .
- Ainsi que les comptes
Utilisateur ou groupe :

< de domaines autorisés

Par défaut : Admins du domaine Modifier... ~ N .
I ;l a qgjouter ce PC au
I Attribue ce compte diordinateur & un ordinateur antérieur & Windows 2000 domaine : par défaut

le groupe des

Admins du domaine...

Ok I Annuler Aide |
v

Sélectionnez le type de cet objet :

ILItiIisateur. Groupe ou Entité de sécurité intégrée Types dobjets... |

A partir de cet emplacement :

Iforrnation.edu Emplacements... |

Entrez le nom de |'objet & sélectionner {exemples) :

[ Verifier les noms |

Avanc&. | QK I Annuler |
4
Et le compte ordinateur se crée |
arbre I Computers 1 abjets
@ Utilisateurs et ordinateurs Ackive Dir |hom | Type
EI@ formation.net lg|32nt2IZIEIEI|:|rD Ordinateur
- Builtin
a Computers
-] Domain Controllers
e . - =

1-a Création du compte ordinateur (a la volée)

Windows 2012 accorde par défaut le droit d'ajouter des stations de travail &
un domaine au groupe Utilisateurs authentifiés

Un utilisateur authentifié peut joindre par défaut dix comptes d'ordinateur au
maximum

Un administrateur de Domaine aussi

Lorsque un utilisateur authentifié crée a la volée un compte ordinateur,
celui-ci est stocke dans I'UO par défaut Computers.
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2 —-m Création de I'enregistrement héte dans le DNS (manuelle)

Dans le DNS on ajoute un héte
Nouvel hite k

Mom (utilise le domaine parent si ce champ est vide) :

MNom de domaine pleinement qualifié (FQDM) :

I formation.edu.

Adresse IP:

[~ Créer un painteur d'enregistrement PTR associé

[~ Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

2 -a Création de I'enregistrement hote dans le DNS (a la volée)

Dans le cas d'un machine SEVEN ou XP Pro, et d'un serveur DDNS acceptant

les mises & jours...,

et si dans les parametres avancés tcp-ip, onglet DNS

Paramétres TCP/IP avancés

| Paramétres 1P | DNS [ s |

L7 ==

Adresses des serveurs DNS, dans l'ordre d'utiisation :

193.252.19.4

[ Ajouter... ] [ Modifier. .. ] [ Supprimer l

() Ajouter ces suffixes DNS (dans lordre) :

Les trois paramétres suivants sont appliqués 3 toutes les connexions pour
lesquelles TCP(IP est active. Pour |a résolution des noms non qualifiés :

(@ Ajouter des suffixes DNS prindpaux et spédfigues aux connexions
Ajouter des suffixes parents du suffixe DNS principal

Ajouter... Modifier...

Suffixe DNS pour cette connexion

S on a demandé

Enregistrer les adresses...

Enregistrer les adresses de cette connexion dans le systéme DNS ¢ d ans Ie Systém e DNS
[T Utiliser le suffixe DNS de cette connexion pour l'enregistrement DNS

Alors I'enregistrement hote peut de faire tout seul automatiquement.

3 Saisie dans les paramétres Tcp-ip et vérification du nom machine

il faut saisir I'adresse du serveur DNS dont le client va dépendre

(@) Utiliser l'adresse de serveur DMS suivante :

Serveur DNS préfére 192 . 168 .

Serveur DNS auxiliaire ;

1 .100
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et vérifier le nom machine

Propriétés systéme @

| Paramétres systéme avancés | Protection du systéme I Litilisation & distance
Mom de l'ordinateur | Matériel

N L Windows utilise les infformations suivantes pour identifier votre
ordinateur sur le réseau.

—>

Description de | 1

l'ordinateur :

Par exemple : "Lordinateur du salon” ou

—> "Lordinateur d"Antoine™.

Mom complet de L

l'ordinateur : travail-vista

Groupe de travail WORKGROUP

N.B: aftention pour les postes SEVEN et XP, ne pas confondre le nom d'héte
(hom complet) utilisé et le nom indiqué en "description" dans les
propriétés du poste de tfravail. ou systeme...

N.B: Si un changement de nom est nécessaire, il faut absolument rebooter le
PC avant de faire la demande d'adhésion.

4 Demande d'adhésion au Domaine

Sous SEVEN XP 'appartenance au domaine se fait

e en demandant dans le panneau de configuration I'icbne systéeme puis
I'onglet identification réseau

e en faisant un clic droit sur I'icbne ordinateur du bureau, et g
demander propriété puis I'onglet Nom de I'ordinateur Ordinateur

Propriétés systéme =

| Paramétres systéme avancés | Protection du systéme I Litilisation & distance
Mom de l'ordinateur | Matériel

X h Windows utilize les informations suivantes pour identifier votre
ordinateur sur le rézeau.

Description de

l'ordinateur :
Par exemple : "Lordinateur du salon” ou
"Lordinateur d"Antoine™.
Mom complet de L
l'ordinateur : travail-vista
Groupe de travail WORKGROUF
Pour utiliser un Assistant et vous joindre 3 un
domaine ou un groupe de travail, cliquez sur ID
reseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier. L\\S

on demande Modifier...
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Meodification du nom ou du domaine de I'ordinateur @
Wous pouvez modfier le nom et |'appartenance de cet

ordinateur. Ceci peut influer sur |'accés aux ressources en
réseau. [nformations complémentaires

Mom de l'ordinateur :

travail-vista

Mom complet de l'ordinateur

travail-vista
Autres

Membre d'un
@ Domaine : il faut rentrer un nom DNS !

formation edu| <

I

() Groupe de travail :

WORKGROUP

| 0K | [ Aonder |

Apres authentification obligatoire, on pourra alors finir la procédure
Et changer I'appartenance ou non & un Domaine

et si tout se passe bien on a

Identification réseau x|

@ Biervenue dans le domaine Formation.
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OUVERTURE DE SESSION

Dernier login utilisé :

Par défaut, SEVEN et XP re-
proposent de visualiser le
dernier utilisateur ayant
ouvert une session.

Par sécurité, ou simplement
par commodité  (pour
changer de login sous

Patrice

SEVEN il faut demander Sisessesuiseasesaiiee

expressément autre
utilisateur dans le fenétre
de login...)

Changer d'utilisateur

il est possible de désactiver cette fonction via les stratégies de locales de

sécurité

Panneau de configuration / outils d’administration / stratégies de

sécurité locale

Fichier Action Affichage ?

E stratégie de sécurité locale =10lx|

& | 5n|XE = HE

:ﬂ Stratégie d'audit 5| Quverture de session interactive

"4, Options de sécurité

i Paramétres de sécurité Stratégie -« Paramétre de sécurité | ;I
[Cg Stratégies de comptes 141 Cuverture de session interactive ; carte & puce nécessaire Désactiveé
B [[g Stratégies locales lo1o| Quverture de session interactive @ compartement lorsque |a carte 3 puce es...  Aucune sction

A : contenu du message pour les utilisateurs. ..
[, Attribution des droits utiisateur Ouverture de session interactive
5o Ouverture de session interactive :

ne pas afficher le dernier nom d'utilisateur  Désactive
ne pas demander la combinaison de touc... Désactivé

_“:| Pare-feu Windows avec fonctions avance E ﬂﬁl e
|| Stratégies du gestionnaire de listes de rés | -

[ Stratégies de & publique . Paramétre de sécurité locale | Expliquer I s

[ ] Stratégies de restriction logicielle s

g Stratégies de séourité IP sur Ordinateur | o _i! Quverture de segsion interactive : ne pas afficher le demier nom erturesde s...
la| = d'utilisateur
g five
Lzl Efini
- (e Activé
B . %sadivé Efini

N.B : par ailleurs il est fortement déconseillé de garder la possibilité d'ouvrir

des sessions multiples sur un poste en
amener des perturbations...

domaine, cela ne peut que
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Ouverture depuis SEVEN :

Une fois le poste SEVEN raccordé au domaine...
Sile poste client se nomme « client-SEVEN »

Et le domaine se nomme« formation.edu » nom netbios « formation »

On peut taper un nom de la forme : NOM\LOGIN

client-SEVEN \ administrateur admin local du poste
formation.edu\ administrateur admin domaine,
formation\ administrateur admin domaine (nom NETBIOS)

On peut taper un nom de la forme : LOGIN@NOM (domaine uniquement)

administrateur@formation.edu admin domaine
administrateur@ormation admin domaine (hom NETBIOS)
administrateur@client-SEVEN ne marche pas

Ouverture depuis XP :

Une fois le poste XP raccordé au domaine...

Ouverture de session Windows

f‘ '.' -
~ Windows
commosesan | B Professionnels

Microsoft Corporation

Utilisateur : l Administrateur ]

Mot de passe : l I

l OK ] [ Annuler ] [Options > ]

Copyright © 1985-2001
Microsoft Corporation

Utilisateur : 1 unutilisateur

z : Dans Se connecter a:
APESEEEDY | e | 2 choix existent :
y | 5o comecters: [ERNEG_—NN | «—]—

[C]ouvrir la session en utilisant une connexion par modem

e Cet Ordinateur
I OK ] [ Annuler ] [arréter le systérne...] [thions << ]

¢ Domaine

Il faudra alors choisir sion demande de s'authentifier sur le domaine ou sur le
poste localement d travers cette liste déroulante.
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COMPTES UTILISATEURS DE
DOMAINE

Comptes Utilisateurs Prédéfinis :

Sous 2012 Serveur |l existe 2 Comptes Utilisateurs prédéfinis

Mom | Type | Description
_1_;. Administrateur tilisateur Compte d'utilisateur d'administration
!,Ell'r-.-'ité |tilisateur Compte d'utilisateur invité

Le Compte Administrateur :

C'est la personne qui aura le pouvoir maximal sur la station de
travail, et pourra gérer la configuration du systeme

Ce compte ne peut étre supprimé, mais peut étre renommé
Le Compte Invité :

Sert pour des utilisateurs occasionnels ayant un minimum de droits
sur le systeme

Ce compte par défaut est inactivé

Sous Windows 2003 Serveur un nouveaux compte est crée, il n'existe plus sous
Windows 2008 Serveur

Le Compte Support :
Ce compte par défaut est inactive

N.B Sur un Serveur CD, les comptes sont représentés par une _'j--jl
A . Administrateur
icbne , car ce sont forcement des Comptes de Domaine

Marn | Type | Description
?_;. Administrateur tilisateur Compte d'utilisateur d'administration
1. Invité tilisateur Compte d'utilisateur invité

N.B : sur un client SEVEN ou XP, un compte utilisateur est représenté L
avec une icbne devant une machine, car il s’agit forcement d'un
Compte local

Mom MNom complet  Description
#, Administrateur Compte d'utilisateur d'administration
# Invité Compte d'utilisateur invite
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Créer un Compte Utilisateur sur le Domaine:

Dans Utilisateur et Ordinateurs Active Directory

On se place dans 'unité organisationnelle voulue, par exemple Users et on
demande ensuite

Clic droit , Nouveau / Utilisateur

B utilisateurs et ordinateurs Active Directory
Fichier — Action  Affichage 7
- | =m = E == | i@ iy = - |
e |rm 0= HE 2aETaR
: Utllisateurs et ordinateurs Active Directory [srv-2008. formation.edu] | Mom | Type |
_| Requétes sauvegardées 2, administrateur Utilisateur
= & fo.rmation.edu %Administrateurs de l'entreprise  Groupe de sécu..,
| Builtin 82, Administrateurs du schéma Groupe de sécu..,
~ Comp.uters %hdmins du domaine Groupe de sécu.,..
— Dom‘_aln Contr_nller_s ol %Cnntrﬁleurs de domaine Groupe de sécu...
- ForeignSecurityPrincipals :E,Cont'ﬁleurs de domaine d'e... Groupe de sécu...
" | LostAndFound . ) .
- %Cnntroleurs de domaine en|... Groupe de sécu...
_| Program Data . -
- %Dnshdmms Groupe de s&cu...
| System A
- %DnsUpdateProxy Groupe de sécu..,
z HTDS|  Délégation de contréle. .. 82, Editeurs de certificats Groupe de sécu...
Rechercher... %Grnupe de réplication dontl... Groupe de sécu...
82 crouin, réplication dontl... Groupe de sécu...
> Ordinateur Utiisateur
Toutes les taches b Contact 11 domaine Groupe de sécu...
Groupe e
Affichage b Utilisateur
In_etOrgPerson urs du domaine Groupe de sécu.,..
Actualiser A|IEIS-C|E file dattente MSMQ ires créateurs de la... Groupe de séou...
Exparter la liste... Imprimante RAS et TAS Groupe de sécu. ..
Propriétés rz du domaine Groupe de sécu.,..
Dossier partage

Un assistant se déclenche alors

Les 3 renseignements requis au minimum sont

x

E. Créerdans :  formation.edus/Users

Prénom : I Initizles I—
Mom : I

Nom complet \ Mom complet : Ilﬂm%

Nom d’ouverture de
. Mom d'ouverture de session de |'utilisateur :
session de

ili foto Efomation & =
Putilisateur _) I I ‘omation edu J

Mom d'ouverture de session de |'utilisateur (@ntéreur 3 Windows 2000) :
IFORMATION"-. Itu:do

Nom d’ouverture de
session de
Putilisateur /

N 7

(antérieur a
) < Fréceédent I Suivant = I Annuler
Windows 2000)

Et le mot de passe
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x

On peut choisir ses \;_) Créerdans : formation.edu/Users
réglages...
il vaut mieux éviter de Mot de passe - |

demander de changer
le mot de passe a la
premiére ouverture de I~ Lutiisateur doit changer le mot de passe & la prochaine ouverture de session
session, surtout en —»
formation...

Confimer le mot de passe : I

™ Lutilisateur ne peut pas changer de mot de passe

V¥ Le mot de passe n'expire jamais
durée par défaut :45j ’ r%_e srrTEes dEmii

Propriété Compte Utilisateur de Domaine:

Il faut se placer sur le compte utilisateur voulu et demander le menu
contextuel propriété...

Environnement I Sessions I Contrile a distance I Profil de services Teminal Server I COM+ |
Géneral |;’-‘q:|resse I Compte I Profil I Teéléphonas I Organisation I Membre de | Appel entrant |

2

tato

Parmi les onglets existants, certains sont indispensables au quotidien,
Général
Compte
Profil
Membre de
d'autres correspondent & des fonctionnalités plus spécifiques
Environnement
Sessions
Contr6le a distance
Profil de services Terminal Server
Com+
Adresse
Téléphones
Organisation

Appel entrant
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Compte Utilisateur onglet Général :

Propriétés de toto

2|

Environnement I Sessions I Cortréle 3 distance I Profil de services Teminal Server I COM= I
Genéral |Ac|resse I Compte I Profil I Téléphones I Organisation I Membre de I Appel entrant

:_} toto

Prénam : Q Imtiales : I—
Nom : I

Mom complet : Ilotn

Description : I

Bureau : I

Muméra de téléphone : I

Adrezse de messagenie : I

Page Web : I

Compte Utilisateur onglet Compte :

Autre... |
Autre |

21z

Environnement I Sessions | Contrdle 2 distance I Profil de services Temminal Server I COM=

" Géngral I Adresse  Compt

Mom d'ouverture de session de |'utilisateur |

| Profil I Téléphones I Organisation I Membre de I Appel entrant

o]

Mom d’ouverture de session de 'utilisateur @ntéreur & Windows 2000} :

I'@formation.edu

=

|FORMATION"-. |mm

Horaires d'accés.. Se connectera.. I

[~ Dévemouillerls compte

Options de compte :

[ L'utilisateur devra changer ls mot de passe

[ L'utilisateur ne peut pas changer de mot de passe

¥ Le mot de passe n'expirs jamais

[ Enregistrer ls mot de passe en utiisant un chiffrement réversible

r Date d'expiration du compte

& Jamais

v  Finde: I'-;an-:lre-:li 20 mars 2009

Horaire d'accés pour toto

f’l 2-4-6-8 -1D-'1-;-14-1E- 15-2[:-22-|EJ
Tous Annuler |
lundi
mardi
merred & Ouverture de session altorsée
jeudi " Quverture de session refusée
vendredi
samedi
dimanche

Du lundi au dimanche, de 00:00 & 00:00

x| v

Stations de travail accessibles

Dans le champ Mom de I'ordinateur, mettez le nom du NetBIOS de
I"ordinateur ou de son DNS.

2]

Cet utilisateur peut ouvrir une session sur :
" Tous les ordinateurs

—* Les ordinateurs suivants
Mom de I[%dinateur :
I Ajouter

[ adifier

ik

SLERTTEr
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Horaire d’acceés

Si jamais un utilisateur reste en session apres les horaires convenus, par défaut
il ne sera pas déconnecté. Cela est modifiable par une stratégie de Domaine

':m Paramétres de sécurité du domaine par défaut

Fichier ~ Action  Affichage #

=10I]

5 B xeE| 2

[:I Paramétres Windows
H] Scripts (démarrage/arrét)
Paramétres deséoiwird

B-4E¢) Stratégies de comptes
- zg] Stratégies locales
\ [-c] Strakégie d'audit

[+ 2g) Options de sécurité
ﬁ Journal des événements
@ Groupes restreints

T8 Cmnicar ciebienn

Se connecter a

Périphériques : autoriser 'accés au CO-ROM uniquament aux ukilisateurs avant ouvert une s.).

=] attribution des draits utilisateu

Stratégie  /

| Paramétres de stratégieil

Périphériques 1 aukoriser le retrait sans ouverture de session préalable
Périphériques : comportement d'installation d'un pilote non signé
Périphériques : empécher les utilisateurs dinstaller des pilotes dimprimante v
Périphériques 1 ne permettre ['accés aux disquettes qu'aus utilisateurs connectés localerent
Périphériques : permettre le Formatage et '&jection des supports amovibles

n guand les horaires de connexion expirent

: Forcer la Fermeture de
Sécurité réseau : ne pas stocker de valeurs de hachage de niveau Lan Manager sur la proch. ..

@Sécurité réseau ! niveau d'authentification Lan Manager

Man défini
Man dfini
Mon défini
Mon défini
Man défini
Man defini

[Dé: E
Mon défini
Man dfini

Si le nom Netbios est utilisé, donc cela s'applique aussi & des postes Windows
9.Xx, méme si dans ce cas on ne pourra pas garantir le poste (comme avec

SEVEN ou XP...)

Compte Utilisateur onglet Profil :

Propriétés de toto

2|

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurité I Environnement
Sessions I Contréle a distance I Profil de services Teminal Server I COM= I Editeur d'attributs
Général I Adresse I Compte Pml[l% |Té|éphones I Organisation I Cartificats publiés

> [ Profil utilisateur
Chemin du profil : ||
> Script d'ouverture de I

SE5si0M ©

r Dosgsier de base

¥ Chemin d'accés local : I

" Connecter : I

Profil utilisateur

Il est possible de définir des profils errants, et des profils obligatoires non
modifiables (cf chapitre profil page 88)

Script d’ouverture de session

jé:l

On peut développer des scripts se déclanchant au moment de I'ouverture
de session de cet utilisateur sur le client (cf chapitre script page 81)

Dossier de base

Une facilité de création de répertoire sécurisé pour cet utilisateur peut étre
mise en place (cf chapitre répertoire de base page 77)

0
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Compte Utilisateur onglet Membre de :
21|

Sessions I Contrdle & digtance I Profil de services Teminal Server I COM+ I Editeur d'attributs
Géneral | Adresze I Compte I Profil I Teléphones I Organisation I Certficats publiés
Membre de | Reéplication de mot de passe I Appel entrant I Cbjet I Sécunte I Environnement

Membre de :

Maom Dossier Services de domaine Active Directory

Utiisateurs du do... formation.edu/Users

jouter... | Supprimer |
) A PP
Groupe principal :  Utilisateurs du domaine
Th&iieic 2 Eraime mhnsiss | Il n'est pas utile de modifier le groupe principal, sauf si vous
SrEip pinln disposez de clients Macintosh ou d'applications compatibles
POSIX.

Ajouter / Supprimer : Il est possible de visualiser / modifier I'appartenance de
I'utilisateur & un groupe local — global — universel...
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GROUPES LOCAUX

Groupes Locaux Prédéfinis :

Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il
appartient, un groupe étant un ensemble d'utilisateur ayant les mémes
droits, ou mieux, un ensemble de droits et de permissions bien définis, dont
on bénéficiera lorsque I'on en fait partie.

Un groupe local a un symbole qui est T sur un serveur 2012

Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le
groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité
(ayant les droits les plus faibles)

Utilisateurs et ordinateurs Active Directory [srv-2008. formation. edu]

Sous 2008 SRV les groupes locaux
prédéfinis sont stockés
essentiellement dans I'UO Builtin

| Requétes sauvegardées
=

&3 formation.edu

:

Mam | Type

3_3_',:5.1:1:&5 compatible pré-Windows 2000 Groupe de sécurité - Domaine local
ﬂhccés DCOM service de certificats Groupe de sécurité - Domaine local
82, administrateurs Groupe de sécurité - Domaine local
H‘Duplicateurs Groupe de sécurité - Domaine local
EE,Générateurs d'approbgtions de forét entrante Groupe de sécurité - Domaine local
EEGrDupE dacces d'autn%aﬁun Windows Groupe de sécurite - Domaine local
EE‘IIS_ILISRS Groupe de sécuriteé - Domaine local
82, Tnvités Groupe de sécurité - Domaine local
EE,Lecteurs des journaux d'événements Groupe de sécurité - Domaine local
EOpérateurs dimpression Groupe de sécurité - Domaine local
H,Opérateurs de chiffrement Groupe de sécurité - Domaine local
EOpérateurs de compte Groupe de sécurité - Domaine local
EOpérateurs de confiquration réseau Groupe de sécurité - Domaine local

ﬂ@pérateurs de sauvegarde
EEJOpérateurs de serveur

Groupe de securite
Groupe de sécurite

- Domaine local
- Domaine local

82, serveurs de licences des services Terminal Server  Groupe de sécurité - Domaine local
3_3_',Ll1jlisateurs Groupe de sécurité - Domaine local
3_3_',Ll1jlisateurs de I'Analyseur de performances Groupe de sécurité - Domaine local
EE,UﬁIisateurs du Bureau & distance Groupe de sécurité - Domaine local
H,Uﬁlisateurs du journal de performances Groupe de sécurité - Domaine local
82, Utilisateurs du modéle COM distribué Groupe de sécurité - Domaine local

N.B:
e |lIsiusr

Accés DCOM service de certificat

[ )
e Opérateurs de chiffrement
[ )

Lecteurs des Journaux d’éveénements

Les groupes prédéfinis suivant n'existent pas sous Windows 2003 Serveur

0
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Sous 2012 SRV certains groupes locaux prédéfinis

B & formation.edu

sont aussi stockés dans I'UO Users J Builtin

_| Computers

3| Domain Controllers

| ForeignSecurityPrincipals

| LostAndFound

~| Program Data

| System

:

MNom | Type = |
:E,Dnsﬁ.dmins Groupe de sécurité - Domaine local
ﬂflEditeurs de certificats Groupe de sécurité - Domaine local
EE,Grn:nupe de réplication dont le mot de passe RODC 2., Groupe de sécurité - Domaine local

82 serveurs RAS et 1AS

Groupe Local Administrateurs

Contient:  Compte Administrateur (de la machine locale)

EE‘GFDLIFIE de réplication dont le mot de passe RODC e...

Groupe de sécuriteé
Groupe de sécurité

- Domainge local
- Domaing local

+ Groupe Global Admins du Domaine

Membras :

Nom

| Dossier Services de domaine Active Directory

L S dminietrateyr

formation edu/Users

i!,.idminiﬁmteurs de 'entreprise
H2, Admins du domaine

formation.edu./Users
formation edu/Users

Utilisation :  Tout faire sur la machine locale (si la machine est un
contréleur de domaine, on peut tout faire sur le domaine)

Groupe Local Utilisateurs

Contient:  Tous les comptes crées surla machine

Groupe Global Utilisateurs du Domaine

Membres

Maom Dossier Services de domaine Active Directory

" INTERACTIF AUTORITE NT
_z_,’ Ltilisateurs authentifies  AUTORITE NT
33, Utilisateurs du domaine  formation.edu,/Users

Utilisation:  Faire ce que on

leur a accordé

ressources que on leur a partagé

Groupe Local Invités
Contient:  Compte Invité

+ Groupe Global Invités du Domaine

Ufilisation:  Faire ce que on

Opérateur de sauvegarde
Contient:  Vide

Dossier Services de domaine Active Directo
formation edu/Users

82, Invités du domaine  formation edu/Users

et accéder aux

leur a accordé et accéder aux
ressources que on leur a partagé. Mais les membres de
ce groupe ne peuvent pas
permanente leur environnement

modifier

de maniere

Utilisation :  Sauvegarder et restaurer des fichiers sur la machine
locale (via le gestionnaire de sauvegarde)
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Opérateur de Serveur
Contient:  Vide

Utilisation:  Les membres peuvent administrer les serveurs de
domaine

Groupe Local Utilisateurs Bureau a Distance
Contient:  Vide

Utilisation :  Utiliser le bureau a Distance

Groupe Local Opérateurs de configuration réseau
Contient:  Vide

Utilisation :  Droits de configuration réseau (changement adresse IP)

Groupe Local Utilisateurs avec Pouvoir (que sous SEVEN - XP)
Contient:  Tous les comptes autorisés manuellement
(+ Groupe Global Utilisateurs du Domaine)

Utilisation:  Faire ce que on leur a accordé et accéder aux
ressources que on leur a partagé

N.B: En général beaucoup de groupes prédéfinis par rapport aux besoins de
gestion d'un réseau local classique, et que il parait souhaitable de n'utiliser
que les groupes importants

Groupes Spéciaux

Ces groupes Spéciaux prédéfinis, I'administrateur lui-méme ne peut les
détruire ni les renommer, et on les voit apparaitre notamment lors du
partage d’acceés aux ressources.

| i 1 & I

Résultats de la recherche

Nom (RDN) | Adresze de mes... | Description | Diogsier | -

%.i'-dmins du domaine Administrateurs ... formation.edu/U...

g?.i'-.HO MNYMOUS LOGON J
Authentification Digest

&
g?.i'-mhent'rficatinn SChannel
&

Authentifications NTLM

g?Cette organisation
%Comrﬁleum de domaine Tolt les contrdl...  formation.edu/U...
%Cnmnﬁleum de domaine d'entrepris... Les membres de...  formation.edu/U...
%Comrﬁleum de domaine en lecturs ... Les membres de...  formation.edu/U. .

DnsAdmins Groupe des adm... formation.edusl... =

Autrement dit ce n’est pas vous qui gérez les groupe spéciaux prédéfinis,
mais vOUs pouvez vous en servir....

En effet, selon ce qu'un utilisateur est en train de faire, I devient
automatiqguement membre (ou est supprimé) d'un groupe Spécial

Seuls deux de ces groupes présentent un intérét dans un premier temps
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Tout le monde

Contient:  Tous les utilisateurs travaillant sur une machine, y compris
les invités.

Utilisation :  Accorder des droits & tous les utilisateurs

Créateur propriétaire

Contient:  L'utilisateurs ayant créé ou pris possession d'un ressource
(en NTFS)

Utilisation :  gérer les accés aux fichiers et aux dossiers sur des disques
NTFS

Anonymous Logon
OQuverture de session anonyme

Contient: Ce groupe représente les utilisateurs et les services qui
accedent a un ordinateur et G ses ressources par
I'intermédiaire d'un réseau sans utiliser un nom de
compte, un mot de passe ou un nom de domaine

Sur Windows NT et des versions antérieures, le groupe
OQuverture de session anonyme est un membre par défaut
du groupe Tout le monde.

Sur Windows Server 2008 ou 2003, le groupe Ouverture de
session anonyme n'est pas un membre par défaut du
groupe Tout le monde.

Réseau
Contient:  utilisateurs qui accedent a une ressource donnée sur le

réseau, par opposition aux utilisateurs qui accedent a une
ressource en se connectant localement & I'ordinateur
contenant la ressource. Chaque fois qu'un utilisateur
accede a une ressource donnée sur le réseau, I'utilisateur
est ajouté automatiquement au groupe Réseau

Interactifs

Contient: Ce groupe représente tous les utilisateurs qui sont
actuellement connectés a un ordinateur particulier et qui
accéedent a une ressource donnée sur cet ordinateur, par
opposition aux utilisateurs qui accedent a la ressource sur
le réseau
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GROUPES GLOBAUX-UNIVERSELS

Groupes locaux - globaux - universels:

En fait deux catégories de groupes existent par défaut sur les serveurs 2003:

e Les Groupes Globaux : contiennent les utilisateurs du domaine, c'est &
dire définissent les groupes de personnes qui auront les méme droits et
permissions sur fout le Domaine

e Les Groupes Locaux : sont généralement associés a une machine, et
définissent les droits d'acces se rapportant & des ressources locales, c'est
a dire sur une machine

N.B: il existe des Groupes Locaux de Domaine, et des Groupes Locaux
hors Domaine.
En effet si un groupe local est défini sur un contréleur de Domaine, il
existera sur tous les contréleurs de domaine, alors qu s'il est défini sur
une machine autre, il n'existera que sur cette machine

Et trois catégories sur les serveurs 2008, car un nouveau type de groupe
apparait:

e Les Groupes Universels : permettent de consolider les groupes qui
s'étendent sur plusieurs domaines. Pour ce faire, ajoutez les comptes aux
groupes a étendue globale et insérez ces groupes dans des groupes d
étendue universelle

2

Un groupe global — Universel & un symbole qui est “D sur un serveur 2008

Mam | Type | Description

‘_‘S'i,:'a.dminist'ateurs de l'entreprise  Groupe de securité - Universel Administrateurs désignés de 'entreprise
ﬂ,:‘a.dminist‘ateurs du schéma Groupe de sécurité - Universel Administrateurs désignés du schéma
‘_‘S'E,Admins du domaine Groupe de sécurité - Global Administrateurs désignés du domaine

82, Contréleurs de domaine Groupe de sécurité - Global Tous les contrdleurs de domaine du domaine
:’%Cuntﬁleurs de domaine d'e... Groupe de sécurité - Universel Les membres de ce groupe sont des contrdle, .,
‘_‘ECDntﬁleurs de domaine en l... Groupe de securité - Global Les membres de ce groupe sont des contrdle. ..
‘_‘fiDnsAdmins Groupe de sécurité - Domaine local Groupe des administrateurs DHNS

Sous 2008 SRV les groupes globaux et Universels Eiﬂh_"msauti‘;:fd“
prédéfinis sont stockés essentiellement dans I'UO Users

| Computers

2| Domain Controllers

| FareignSecurityPrincipals
| LostAndFound

| Program Data

| System

Bf Uscrs)

HEHEEEK
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EE,Admins du domaine Groupe de sécurité - Global
82 contréleurs de domaine Groupe de sécurité - Global
82, Contréleurs de domaine en lecture seule Groupe de sécurité - Global
EE"DnsLlpdatEF'ru:-x*r' Groupe de sécurite - Global
82 Invités du domaine Groupe de sécurité - Global
EE,Ordinateurs du domaine Groupe de sécurité - Global
EE,Perriétaires créateurs de |3 stratégie de groupe Groupe de sécurité - Global
82, Utilisateurs du domaine Groupe de sécurité - Global

Sur un serveur 2003, les 2 groupes Administrateur de [I’entreprise,
Administrateur du schéma, peuvent exister en tant que Groupe Global si on
choisit un niveau fonctionnel 2000...

Ehdministateurs de l'entreprise Groupe de sécurité - Universel
ﬂhdminish’ateurs du schéma Groupe de sécurité - Universel

Le groupe Contréleur de domaine d’entreprise en lecture seule,
Administrateur ne peut exister que sur un serveur 2008

EE,Cnntrf:uleurs de domaine dentreprise en lecture seule Groupe de sécurité - Universel

Groupes Globaux prédéfinis

Sur tout poste NT Server 2012 2008 Contréleur de Domaine

Admins du Domaine

Contient:  Compte Administrateur

Membres
Maom Dossier Services de domaine Active Directory
l Administrateur  formation .edu./Users

Inclus dans : Groupe Local Administrateurs de toute poste du domaine

Membre de : kg
Mom | Diogsier Services de domaine
Administrateurs formation edu/Buittin

Groupe de réplication dont le mot de passe RODC est refusé  formation edu/Users

Utilisation :  Tout faire sur la machine locale et sur le domaine

Utilisateurs du Domaine (Utilisa. du Domaine sous 2003)

Contient:  Automatiquement tous les comptes crées sur le domaine
on ne peut les supprimer de leur groupe principal

Membres :
Nom | Dossier Services de domaine Active Directory
2 & Administrateur  formation.edu/Users
,a_. krbtgt formation edu/Users
2, toto formation.edu/Users

Inclus dans : Groupe Local Utilisateurs de chaque machine du
domaine, y compris serveurs
Membre de :
Mam Dossier Services de domaine Active Dirsctory

formation edu./Builtin

Utilisation:  Faire ce que on leur & accordé et accéder aux
ressources que on leur a partagé
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Invités du Domaine

Compte Invité
iy

Contient :

Membres
Nom Dossier Services de domaine Active Directory
= |nvité formation edu/Users

Groupe Local Invité de chague machine du domaine, y
compris serveurs

Inclus dans :

Utilisation :

Membre de :

Nom

formation.edu,/Builtin

Dossier Services de domaine Active Dirsctory

Faire ce que on

leur a accordé et accéder aux

ressources que on leur a partagé. Mais les membres de

ce groupe ne peuvent pas

modifier

permanente leur environnement

de maniere

Inclusions entre groupes sous NT

Un intérét majeur de la notion de groupe, réside dans I'idée de pouvoir
inclure des groupes dans des groupes, ainsi que des utilisateurs dans des

groupes.

Cela permet de structurer les acces aux ressources et les attributions de
droits de maniere plus fiable et rationnelle, plutét que de travailler au niveau

de I'individu.

Sous Windows 2012-2008 (mixte-natif)

Type de | Peut contenir | Peut contenir | Peut étre | Peut étre
Groupe (en Mixte-NT4) | (en natif) membre de | membre de
(en Mixte-NT4) | (en natif)
G-LOCAL Utilisateur Utilisateur - G-Local
G-Global G-Global
G-Local
G-Universel
G-GLOBAL Utilisateur Utilisateur G Local (mixte) | G Local
G-Global G-Global
G Universel
G-UNIVERSEL | - Utilisateur - G-Local
G-Global G Universel
G-Universel

0
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Pour passer en mode 2000 natif (ou 2003) il faut dans

Outils d’Administration / utilisateur et ordinateurs Active Directory,
sélectionner le domaine et demander par clic droit

Augmenter le niveau fonctionnel du domaine...

@ Utilisateurs et ardinateurs Active Dire | Formation.net 5 objets

[:l Requétes sauvegardées Mam
EI@ formation. net 70 ilkim
(] Builtin Delegation de contrdle. ..
[ Computers Rechercher...
(&8l Domain Co Se connecter au domaine. ..
""" (] ForeignSer g connecter au contrdleur ds domaine. .
(0 Users Augmenter le niveau fonctionnel du domaine. ..

Maitres d'opérations. ..

N.B : Apres changement de niveau fonctionnel, tout retour en arriere est

impossible |

MHom du domaine :

farmnation. net

windowes 2000 miste

L

On choisit le niveau que I'on peut atteindre

Augmentet le niveau fonctionnel du domaine x|

Mom du domaine :

formation. ne

Miveau fonctionnel du domaine actuel ;
Windowes 2000 natif

Miveau fonctionnel du domaine actuel ©

électionner un niveau fonctionnel du domaine disponible :

Apréz avoir eleve e niveau de fonctionnalité du domaine, il ne peut pas &tre modifié,
Cliguez zur Aide pour obtenir davantage dinformations sur les niveaus fonctionnels du

domaine.

En mode natif il est possible désormais de :

e Inclure des groupes Locaux dans des groupes Locaux

e Inclure des groupes Globaux dans des groupes Globaux

e Créer des groupes Universels

e Changer de Nom de Domaine {...)

Quelques régles pour créer des groupes :

L'administration d'un réseau Windows repose sur une analyse en 3 étapes

1. Définir les diverses fonctions ou types d'utilisateurs
intervenant sur le réseau, pour permettre la définition
des droits et des permissions des Groupes Globaux

2. Définir les diverses fonctions et ressources utilisables
localement sur un poste selon des besoins des
différents types d'utilisateur pour créer les Groupes

Locaux

3. Faire de ces Groupes Globaux des membres des
Groupes Locaux
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e Pour Créer des Groupes il faut faire partie d'un des groupes prédéfinis
suivant : Administrateurs, Opérateurs de Compte

e Les noms de groupe doivent étre uniques au sein du Domaine, étre
différents des noms des comptes utilisateurs ne pas dépasser 20

caracteres ni contenir les caracteres suivants :
PN <> | /][] + =

e Regroupez logiquement tous les utilisateurs du domaine en fonction de
leurs besoins commun:
Par exemple tous ceux devant utiliser une imprimante couleur, tous ceux
devant accéder en lecture a tous les fichiers...

e Créez d'abords les Groupes Globaux logiques d'utilisateurs, puis ajoutez
ensuite dans chague groupe les comtes utilisateurs nécessaires

e Créez des Groupes Locaux en fonction des besoins d'acces aux
ressources

e Affectez aux groupes locaux les permissions adéquates

¢ Incluezles Groupes Globaux dans les groupes locaux

Exemple : Utilisateur de Domaine - Utilisateur avec pouvoir

On souhaite qu’un utilisateur, des qu’il est crée, soit reconnu sur tous les
postes du domaine avec des droits du niveau utilisateurs avec Pouvoir

Au niveau de chaque poste membre du domaine, il faut les configurer avec
comme membre du groupe local des Utilisateurs avec Pouvoir

Le groupe des Utilisateurs du domaine

Proprietés de Utilisateurs avec pouvoir, E]g|

Géneral

‘g Utilizateurs avec pouvair

Description ; wecuter des applications hériké inzi gue des applications certifiées

Membres :
ﬁ: FORMATIOM \Utiliza. du domaine

Exemple accés ressources :

Si les chefs de service (regroupés dans un Groupe Global "Chef de service")
doivent accéder a tous les fichiers

Et les commerciaux (regroupés dans un Groupe Global "Commerciaux" ) ne
doivent que pouvorr les lire,

Alors il faut créer deux Groupes Locaux |a ou sont stockés les fichiers: un pour
l'accés complet (hommé "Acces complet') , 'autre pour 'accés en lecture
seule (hnommé "Acces lecture").

Le Groupe Global "Chef de service" sera inclus dans le Groupe Local "Acceés
complet’,

le Groupe Global "Commerciaux" sera inclus dans le Groupe Local "Acces
lecture "
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Exemples 3 :

On a besoin de créer au niveaux des utilisateurs une fonction de Secrétariat
une fonction de Commercial et une fonction de comptable. Les Logiciels
installé sont des logiciels de bureautique ou de gestion de base de donnée.

trois groupes globaux "Secretariat”,
"Commercial’
"Comptable" correspondant aux fonctions ,

ainsi que deux groupes locaux définissant le type de ressources que I'on peut
avoir besoin d'utiliser, a savoir  "Bureautique”
"Base-de-Donnee"

On integrera chaque groupe global dans les groupes locaux dont il &
l'usage, par exemple

groupe global groupe global groupe global
Secretariat Y commercial Yf comptable
\ Inclus 7
Inclus Inclus dans ...
dans dans

et dans
N/

Groupe Local Groupe Local
Bureautique Base-de-Donnee

¢ Siun Commercial arrive, en le mettant dans le grpe Global "Commercial’
il récupeére tous les droits sur les logiciels qu'il peut avoir besoin d'utiliser...
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Exemple : Groupes Admins de Domaine & Administrateurs:

Dans un domaine, on a besoin de créer au niveau des utilisateurs une
fonction d'Administrateur, il existe par conséquent un groupe global "Admins
du Domaine" correspondant a la fonction d'administration sur tout le
domaine en général

Au niveau des stations il existe un groupe local "Administrateurs " ayant tfous
les droits et les permissions possibles et imaginables mais limitées a la station

Le Groupe Global "Admins du Domaine" est intégré dans le groupe Local
"Administrateurs " de facon a ce que les administrateurs du domaine soient
également administrateur de la station

groupe global

Aministrateur Domaine

compte utilisateur jean dupont

Inclus Inclus Inclus
dans dans dans

Client 1 Client 2 Client 3
Groupe Local Groupe Local Groupe Local
Administrateur Station Administrateur Station Administrateur Station

e Sionrelie une nouvelle station, le groupe Global "Admins du Domaine" est
placé dans le groupe Local "Administrateurs " et trés simplement, les
membres du groupe des administrateur de domaine ont tous les droit sur
la station

e Si un nouvel Administrateur est embauché, il suffit de le placer dans le
groupe Global "Admins du Domaine" pour qu'il récupere
automatiquement tous les droits sur toutes les stations...

N.B : Si on avait travaillé au niveau des comptes directement, il aurait fallut
insérer le nouvel administrateur dans chaqgue station au lieu de simplement
I'ajouter dans le groupe Global "Admins de Domaine"
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CREATION - GESTION DE GROUPES

Groupe local sur un poste:

I'outil pour faire cela se trouve dans le menu

Démarrer / Programme / Outils d'Administration/ gestion de I’ordinateur

O Gestion de I'ordinateur

J action  Affichage “ = o= | |_E|
Arbre I
g Gestion de 'ordinateur (lacal) Action /Nouveau groupe ...
Eﬁﬁ Outils systéme
@ Observateur d'événements )
F-3g) Informations systéme Nouveau groupe : 2%
ﬁ Journaux et alertes de performar
Dossiers partagés
; ), Gestionnaire de périphériques
=+ Ukilisateurs et groupes locaus

On demande le menu

v

Mom de groupe : ||

Description : I

tembres :

o oupes l

Groupe local - Global sur un Serveur CD:
Sur le serveur contréleur de domaine on demande
Utilisateurs et ordinateurs Active Directory

puis dans le gestionnaire MMC On se place par exemple sur I'UO Builtin

: Utilisateurs et ordinateurs Active Directory [srv-2008. formation. edu]
| Requétes sauvegardées
B & formation.edu

| Rechercher...
3| Dom
= ) Ordinateur

Toutes les tches %
5 InetOrgPEvson

Affichage |Utilisateur

Actualiser |

et on demande le menu Action / Nouveau / Groupe (ou clic droit, ...)

Nouvel objet - Groupe x|

9& Créer dans ; formation. edu/Builtin

Mom du groupe :

On demande un [l s

grOU,pe donT |O Mom de groupe (antérieur & Windows 2000) :
portée est Local |

ou Globale
Etendue du groupe ——————— Type de groupe
" Domaine local % séourité
& Globale " Distribution

 Universelle

puis OK
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Membres d’un groupe:

e Surun poste 2012 ou SEVEN on fera un double clic sur le groupe que
I'on souhaite gérer, deux onglets apparaissent, on choisit I'onglet
Membres et on demandera Ajouter

|Général Membres [%Membre de | Géré par | Objet | Séourité | Editeur d'atributs |

Membres :
Nom Dossier Services de domaine Active Directory

FRUNTERACTIF  AUTORITE NT

?_,’ Ltilisateurs au... AUTORITE NT
35‘ Ltilisateurs du... fomnation.edus/Users

et on demandera Ajouter

v
Ajouter... | Supprimer |

e Sur un poste XP on fera un double clic sur le groupe local que I'on
souhaite gérer, onglet Membres et on demandera Ajouter

On obtiendra alors la boite de dialogue suivante :

Sélectionnez Utilisateurs, Contacts, Ordinateurs ou Gro e

o Sélectionnez le type de cet obijet :

‘ - IUtiIisateurs, Groupes, Entités de séounité intéarées ou Autres objets Types d'obiet... |
Pro [oosa nt un A& partir de cet emplacement :
Cer.l.o | n nom bre Iformation. net Emplacements. .. |
de UTI|ISOTeUI’S, Entrez lez noms des objetz & sélectionner [exemples] :
groupes Iocaux’ “erifier les nomz |
globaux ou
Universel, selon le svrcs.._| T
domaine dan o
lequel on OQu
effeCTue |O 1 Sélectionnez Utilisateurs ou Groupes 2=l
recherche e
HodPICEr | NTPRO-SIMP2 =l
Mom | Dans le dozsier | -

!ﬁ Tout le monds

!ﬁ Utilisateurs authentifigs

€7 ANONTYMOUS LOGON o
€7 TACHE

€5 CREATEUR PROPRIETAIRE

€7 GROUPE CREATEUR

€7 LIGNE =l

Ajouter | Wernfier les noms
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Gérer - Information sur les groupes -

Si on peut savoir quels sont tous les utilisateurs membre d'un groupe, en
double-cliquant sur le groupe et en demandant Membres

Propriétés de Utilisateurs du domaine d |

| Général Membl'estyﬁ'lembre de | Géré par | Objet | Sécurité | Editeur d'attributs |

Membras

MNom Dossier Services de domaine Active Directory

t Administrateur  formation edu/Users
?_. lerbitgt formation.edu/Users
?_, tota formation.edu./Users

On peut aussi savoir quels sont tous les groupes dont un compte Utilisateur
est membre en double-cliquant sur le compte Utilisateur, puis demander
Membres de, on obtient alors

Propriétés de toto e |

Sessions I Contrdle & digtance I Profil de services Teminal Server I COM+ I Editeur d'attributs
Géneral | Adresze I Compte I Profil I Téléphones I Crganisation I Certficats publiés I
Membre de | Reéplication de mot de passe I Appel entrant I Objet I Sécunte I Environnement
Membre de :
Maom Dossier Services de domaine Active Dirsctory

Utilisateurs du domaine  formation .edu/Users

Suppression d'un groupe

Il faut sélectionner le groupe que l'on veut supprimer et demander

Supprimer ...
Un message de mise en garde apparait informant du coté irréversible de la
commande

o

Voulez-vous vraiment supprimer le type d'objet « Groupe de
& l % securité - Global » nommé «cc = ?

QOui '\e—l Man I
s

Il faut parfois encore confirmer (sur AD un simple Confirmation est
demandée)
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REPERTOIRE DE BASE

Répertoire de base ou d'Accueil :

Il peut étre intéressant de fournir pour chaque utilisateur, un répertoire par
défaut dans lequel les commandes de type Fichier / Ouvrir ou bien de type
Fichier / Enregistrer sous iraient correctement se placer.

Ce répertoire par défaut, nommé répertoire de base ou répertoire
d'accuell, peut étre :

e placé sur la station locale ou l'utilisateur ouvre sa session (on parle alors
de « chemin local »)

e OU mieux, il peut étre placé sur le serveur (on parle de « connecter »)

Si le client ouvre une session sur une machine de type SEVEN ou XP, un
lecteur logique Réseau I'amenant directement sur son répertoire peut étre
automatiquement crée.

Mise en Place :

Un certain nombre d'opérations doivent étre effectuées, certaines avant la
création des comptes utilisateurs, et d'autres pendant la création de ces
comptes.

Avant la création des comptes

Il faut se créer la structure de rangement :

e Créer le dossier "racine" de la future arborescence pour les dossiers des
utilisateurs, nommé par exemple ressources (mais il ne faut pas se créer
soi-méme les dossiers utilisateurs a l'intérieur | sauf si ce dossier est sur un

volume FAT
) x|

Général I Patage Securté |Versinns précédentes I Personnaliserl
MNom de 'objet : Cressources

Les pel’miSSiOﬂS de Groupes ou noms d'Utilisateurs :
sécurité NTFS sont les #2, CREATEUR PROPRIETAIRE

permissions par défaut MgSysteM
&8, Administrateurs (FORMATION' Administrateurs)

 Litilisateurs (FORMATIONLtilisateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modifier._. |

Autorisations pour Ltilisateurs Autorizer Refuser
Contréle total =
Modffication
Lecture et exécution
Affichage du contenu du dossier [
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e |l faut ensuite partager ce dossier Ressource en donnant une permission
de type contrdéle total a tous les utilisateurs & méme d'y venir par la suite

N.B : par sécurité il vaut mieux donner contréle total au groupe Utilisateurs
plutdét qu'au groupe Tout le monde...ainsi seuls les utilisateurs ayant des
comptes de domaine peuvent accéder au dossier partagé |

|
v i —
W' Partager ce dossier Autorisations pour ressources
Paramétres R p
orsations du partage |
Mom du partage : panag
| ressources Groupes ou noms d'utilisateurs

Aicuter | SURBHTEE | -% Ltilisateurs (FORMATION Ltilisateurs)

Limiter l2 nombre dutilisateurs simultanés & :

Commentaires :

Ajouter... | Supprimer I

v

Autorisations | Mise en cache
13 Autorisations pour Utilisateurs Autoriser  Refuser

Contrédle total O
Modifier O
Lecture O

L'icdne de partage apparait

m) MessouUrces

Pendant la création d'un compte

Lorsque ensuite I'on crée un compte Utilisateur, il faut demander les
propriétés et demander I'onglet Profil,

Membre de I Reéplication de mot de passe I Appel entrant I Cbjet I Sécurte I Environnement
Sessions I Contréle & distance I Profil de services Teminal Server I COM+ I Editeur d'attributs
Général I Adrezse I Compte  Profil |Té|é|:|hnnes I Crganisation I Certificats publiés

r Profil utilisateur

Chemin du profil : I

Script d ouverture de I
SE5si0M ©

r Dossier de base

" Chemin d'accés local : I

¥ Connecter : IP: vI ER I"'-."'-sw-ECCE"-ressnurces"-J.rtil
[

Dans la boite de dialogue il faut donner un nom et un emplacement au
dossier de base, et choisir Connecter, puis choisir une lettre de lecteur
logique associée a ce répertoire de base (ici P: par exemple)

o

Aprés ouverture de session de Util sur un client, celui-ci _—
devrait automatiquement voir apparaitre )

. . , i (srv-2008) 1)
Sur le serveur un dossier perso pour util est crée... R

E[%. ressources
J util
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La sécurité NTFS est posée par héritage, plus util en acces controle total
x
'Général | Pattage  Sécunté | Versions précédentes | Personnalicer |

Mom de l'objet : C:'ressources'wti

Groupes ou noms d'utilisateurs
&2, CREATELIR PROPRIETAIRE ﬁ

82, SYSTEM

b &t (uitil @formation edu)
ﬂ,.idminis‘tmteum (FORMATION Administrateurs)
B2 | Bilioztaire IENRMATIO L Kiliozta el LI

Pour modifier les autorisations, cliquez sur Modifier. Modifier._. |

Autonisations pour util Autorizer Refuser

Cortréle total

Modification

Lecture &t exécution

Affichage du contenu du dossier

LASK

N.B: si on utilise la variable %username%, celle-ci sera automatiquement
remplacée par le nom de I'utilisateur qui & ouvert une session, et créera
automatiqguement un dossier du méme nom

' Connecter : IF': ﬂ &: I'\'\srﬂ-2DDS\lessourceskZusemameﬁ

Cela permet de créer un compte « modele » utilisable ensuite par copier
Noter que dans I'écriture du type:

\\serveur\ressource\%username%
on a selon les conventions de nom les valeurs suivante :

\\Serveur nom d'identification du serveur sur lequel on
crée les dossiers de stockage

\ressource nom du dossier "racine" des dossiers de chaque
Utilisateur. C'est le seul que I'on crée |

\%username%  Variable systeme prédéfinie

Résultat :

Si on crée un répertoire de base pour les =y
utilisateurs, la  structure suivante  (PAr “fouer Ediion Affichage Duti:

exemple) va se créer automatiqguement
au fur et & mesure de la création des
comptes :

N .B :si le dossier est dans un support NTFS, lors de la premiére connection de
cet utilisateur, un dossier a son nom sera créé dans ressources avec des
droits pour cet utilisateur et I'administrateur uniquement

N .B : si le dossier est dans un support FAT, lors de la premiere connection de
cet utilisateur, le dossier d son nom ne sera pas crée (il faut le faire au
préalable, pour chaque utilisateur...)
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Modifier le répertoire de base :

Il n'existe aucun moyen de modifier simplement de dossier de base pour
plusieurs utilisateurs, si ce n'est de sélectionner tous les utilisateurs dont on
veut modifier le dossier d'accueill, puis d'effectuer la modification

Rappels :

on peut frier les utilisateurs par leur nom, mais aussi par leur nom
détaillé, (menu Affichage /tri dans le gestionnaire des utilisateurs...)

on peut en sélectionner plusieurs par la fouche CTRL,

on peut en sélectionner tout un "paquet" en cliquant sur le 1°, en
maintenant la touche MAJ appuyée, et en cliquant sur le dernier...

Remarques sur le répertoire de base :

A noter que le répertoire de base est le répertoire dans lequel le profil des
utilisateurs win 95-98 est stocké, lorsque I'on utilise cetfte fonctionnalite...

par conséquent un script permettant de créer un lecteur logique sur un
autre répertoire de base lors de l'ouverture de session parait a priori fort
souhaitable
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SCRIPT D'OUVERTURE DE SESSION

Objectif :

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .ecmd) ou d'un programme
exécutable (portant une extension de nom de fichier.exe).

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .cmd).

Pour les ordinateurs clients, le chemin d'acces du script d'ouverture de
session sur un serveur 2008-2003 est Winnt\Sysvol\sysvol\domaine\scripts.

Dossiers W _Mom = |v| Date de modif... |-| Type |v|
d htessai,bat 19/02/2009 08:02  Fichier de commande Windows

S¥SVOL
domain —
staging
staging areas

7)) sysvol
formation.edu
Palicies

> w)., scripts

N.B: sous 2012-2008, les client SEVEN et XP peuvent recevoir en plus &
l'ouverture de session, une notion de stratégie. Ce qui fait que si un
client est une machine windows%5-98, ou NT 4.0, on ne peut travailler
qu'avec des scripts (les stratégies SEVEN, Xp ou 2000 ne marcheront
pas pour ces clients).

Donc si un client est un poste SEVEN, Xp ou 2000, alors celui-ci récupére
lors de l'ouverture de session les scripts et les stratégies. ..

Indiquer un script d'ouverture de session :

Pour chaque ufilisateur, il est possible dindiquer le nom d'un script
d'ouverture de session, dans les propriétés des utilisateurs, en demandant
onglet Profil tapez le nom de fichier a exécuter (sans .bat) dans la zone
Nom du script d'ouverture de session :

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurte I Environnemert
Sessions I Contréle & distance I Profil de services Teminal Server I COM+ I Editeur d attributs I
Général I Adrezze I Compte  Profil |Té|éphones I Crganisation I Certificats publies

essai Frofil utilisatsur
Chemin du profil : I

Script d'ouverture de

. Iessai|
—» | session:
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N.B : Si le script d'ouverture de session se trouve dans un sous-répertoire du
chemin de ce script, indiquez son chemin relatif avant le nom du fichier, par
exemple s'il se trouve dans un dossier nommé actuels alors il faut entrer
actuels\essai

Ecriture de scripts :

Il existe parfois de légére (et parfois importantes) différences de syntaxe
entre limplémentation des commandes sous environnement SEVEN, XP, 2000
...et la moindre erreur dans la syntaxe d'une commande fait que celle-ci ne
s'exécute pas...

Par conséquent il est tout a fait conseillé de tester localement un script dans
I'environnement de destination, pour vérifier son bon déroulement, avant de
le mettre a disposition sur le serveur...

création de lecteur logique

commande de base
net use x: /home
ou
net use x: \nomposte\nompartage

avec x correspondant a la lettre du lecteur que I'on désire connecter en
tant que partage de base

voici un exemple de script permettant de visualiser, créer, et effacer un
lecteur réseau

Fichier Edition Format Affichage *

net use

pause

net use r: “\srv-2008\ressources
pause

net use r: Sdelete

net use

paussg|
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COMMANDE NET

Convention d'écriture :

Pour utiliser les commandes en ligne; il est nécessaire par rapport a la
syntaxe normale des fichier BATCH existant depuis ms-dos, de connaitre
guelgues commandes spécifiques a NT, telles que NET ou AT

e Les mémes conventions que pour NTBACKUP sont utilisées:

Ainsi, la ligne de syntaxe ci-dessous :
NET COMMANDE [nom] {OPTION1 | OPTION2}

signifie que vous devez taper NET COMMANDE et soit OPTIONI, soit
OPTION2. Par contre, vous n'étes pas obligé de fournir un nom.

¢ Quand ils sont tapés a linvite de commande, les noms de service
comprenant deux mots ou plus doivent étre entre guillemets anglo-
saxons ().

Par exemple, NET START "Explorateur d'ordinateurs" démarre le service
d'exploration de l'ordinateur.

Commandes NET Utilisables :

Les commandes utilisables avec la commande Net sont :

ACCOUNTS

COMPUTER

CONFIG

CONFIG SERVER

CONFIG WORKSTATION

CONTINUE

FILE

GROUP

HELP

HELPMSG

LOCALGROUP
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NAME

PAUSE

PRINT

SEND

SESSION

SHARE Crée, supprime ou affiche des ressources
partagées

START

STATISTICS

STOP

TIME Synchronise I'horloge de I'ordinateur
avec celle d'un autre ordinateur ou d'un
domaine.

USE Liste, établit ou rompt une connexion
d'une station de travail d une ressource
partagée

USER Liste, ajoute, modifie ou supprime un
utilisateur

VIEW Affiche la liste des domaines, des
ordinateurs ou des ressources partagées
par l'ordinateur spécifié

Pour plus de renseignement sur la syntaxe on peut taper
NET xxx /?  voir  NET xxx /? [MORE

exemple

NET USE /? voir NET USE /? IMORE

Net Use:

NET USE établit ou rompt une connexion d'une station de travail d une
ressource partagée. Employée sans argument, NET USE liste les connexions

de la station de travail.

Les parametres utilisables avec la commande Net USE sont :

NET USE [nom de périph.|*] [\\Ordinateur\Partage[volume] [mot de passe | *]]

[/USER:[nom de

ou

domaine\lnom  d'utilisateur] [[/DELETE] |
[/PERSISTENT:{YES | NO}]]

NET USE [nom de périphérique | *] [mot de passe | *] [[HOME]

ou

NET USE [/PERSISTENT:{YES | NO}]
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nom de périphérique

Spécifie le nom de périphérique affecté
d la connexion & établir ou a rompre. Ce
nom de périphérique désigne soit un
lecteur de disque (de D: a Z:),s0it une
imprimante (de LPT1: a LPT3:). Mettez une
astérisque pour affecter la premiere
lettre disponible au périphérigue.

\ \ Ordinateur

Est le nom du serveur qui gere Ia
ressource partagée. Si ce nom contient
des espaces, spécifiez-le, double barre
oblique (\\) comprise, entre guillemets
anglo-saxons (). Le nom d'ordinateur
peut contenirde 1 & 15 caracteres.

\Partage

Est le nom réseau de la ressource
partagée.

mot de passe

Est le mot de passe nécessaire pour
accéder a la ressource.

Affiche un message demandant le mot
de passe. Celui-ci n'est pas affiché
lorsque vous le tapez.

/USER

Spécifie un nom d'utilisateur différent
pour établir la connexion.

nom de domaine

Spécifie un autre domaine. Si cet
argument est omis, le domaine ou se
déroule la session courante est utilisé.

nom d'utilisateur

Spécifie le nom d'utilisateur a employer
pour la session.

/HOME Connecte un utilisateur & son répertoire
de base.

/DELETE Rompt une connexion réseau et la
supprime dans la liste des connexions
persistantes.

/PERSISTENT Permet de gérer les connexions réseau
persistantes. La valeur par défaut est
celle définie en dernier.

YES Enregistre toutes les connexions & mesure
que vous les établissez et les restaure a la
session suivante.

NO N'enregistre ni la connexion a établir, ni

les suivantes ; les connexions existantes
seront restaurées a la session suivante.
Employez I'option /DELETE pour supprimer
des connexions persistantes.

0
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file://Ordinateur

Net User

NET USER ajoute, modifie ou supprime un utilisateur. Employé sans argument,
NET USER liste les parametres de I'utilisateur

net user [nom_ufilisateur [mot_de_passe | *] [options]] [/domain]

net user nom_utilisateur {mot_de_passe | *} /add [options] [/domain]

net user nom_utilisateur [/delete] [/domain]

Parametres

Aucun

Utilisée sans parametre, la commande net user affiche la liste des
comptes d'utilisateurs sur I'ordinateur.

net users ou
net user

C:x>net users

comptes d’utilisateurs de “~“SERUEUR1

Administrateur J
IUSR_SERUVEUR IWAM_SERUEUR

marie TslnternetlUser
La commande s'est terminée correctement.

nom_utilisateur

krbhtgt

Indigue le nom du compte d'utilisateur & ajouter, supprimer, modifier
ou afficher. Ce nom peut comporter jusqu'a 20 caracteres.

net users compte
ou >

net user compte

C:~»net users admninistrateur
Mom d'utilizateur

Mom complet

Commentaire

tion

Commentaires utilisateur
gude du pays

Compte : actif
Le compte expire

Mot de passe : dernier changmt.

Le mot de passe expire

Le mot de passe modifiahle

Mot de passe exigé

L'utilisateur peut changer de mot de passe

Stations autorisées

BScript d’'ouwverture de session
Profil d'utilisateur
Répertoire de bhase

Dernier acces

Heures d’acces autorisé

Appartient aux groupes locaux
Appartient aux groupes glohawx

La commande s'est terminée correctement.

moft_de_passe

Administrateur

Compte d’utilisateur d’administr

AdA (Valeur par défaut du systéme

Oui
Jamais

11-25-2882 1:42 FH

Jamais

11252002 1:42 PH
Oui

Oui

Tout

12-8-.28002 18:27 AN
Tout

*fidministrateurs
*ltiliza. du domaine
#*Propriétaires créateu
sfidministrateurs du sc
sfidministrateurs de 1°
#ldmins du domaine

Assigne ou modifie le mot de passe du compte d'utilisateur.

Produit une invite pour le mot de passe. Le mot de passe ne s'affiche
pas quand vous le tapez a linvite du mot de passe.

Y-
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/domain

Exécute l'opération sur le contréleur de domaine principal du domaine
principal de l'ordinateur. Ce parametre ne s'applique qu'aux ordinateurs
Windows 2000 Professionnel qui font partie du domaine Windows 2000
Server. Par défaut, les ordinateurs Windows 2000 Server exécutent les
opérations sur le contréleur de domaine principal.

Cette action est appliquée au contréleur de domaine principal du domaine
principal de l'ordinateur. Il peut ne pas s'‘agir du domaine de connexion.

/add

Ajoute un compte d'utilisateur a la base de données de comptes
d'utilisateurs.

/delete

Supprime un compte d'utilisateur de la base de données de comptes
d'utilisateurs.

Net view:

NET view Affiche la liste des domaines, des ordinateurs ou des ressources
partagées par l'ordinateur spécifié

net view [\\nom_ordinateur | /domain[:nom_domaine]]

net view /network:nw [\\nom_ordinateur]

Parametres
Aucun

Utilisée sans parametre, la commande net view affiche la liste des
ordinateurs de votre domaine en cours.

\\nom_ordinateur

Indique l'ordinateur pour lequel vous voulez afficher les ressources
partagées.

/domain[:nom_domaine]

Désigne le domaine dont vous voulez afficher les ordinateurs
disponibles. Sinom_domaine est omis, tous les domaines du réseau sont
affichés
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PROFILS SEVEN - XP

Objectif :

Les profils d'utilisateur présentent plusieurs avantages :

Lorsque les utilisateurs ouvrent une session sur leur station de travail, ils
recoivent les parametres du bureau tels qu'ils existaient a la fermeture de
la derniere session.

Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit
un bureau personnalisé lorsqu'il ouvre une session.

Vous pouvez créer des profils d'utilisateur personnalisés et les attribuer a
des utilisateurs, afin de leur fournir des environnements de travail
cohérents qui correspondent aux t&ches qui leur incombent,

Vous pouvez spécifier des parametres de groupe de programmes
commun pour tous les utilisateurs.

Vous pouvez attribuer des profils d'utilisateur obligatoires pour empécher
des utilisateurs de modifier les paramétres du bureau.

Les profils permettent de mémoriser notamment les paramétres suivants:

Explorateur Windows Tous les parametres définissables par

I'utilisateur pour I'Explorateur Windows.

Barre des taches Tous les groupes de programmes

personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les parametres de la barre des t&ches.

Parametres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage

drivers / réseau /

Accessoires Tous les parametres  d'application

spécifiques a ['utilisateur qui affectent
'environnement Windows

Les profils peuvent étre stockés sur un serveur afin d'éfre en mesure de suivre
les utilisateurs sur n'importe quel ordinateur exécutant la plate-forme
Windows SEVEN-XP sur le réseau.

Evidemment le mélange de profils selon les OS est déconseillé... comment
gérer un profil SEVEN sur une machine 2000 et qui repartirait sur un poste XP 2

Dans un premier temps, si on gere les profils, on gerera des profils entre
machines ayant méme systeme client Windows...
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Les différents Profils:

Les profils d'utilisateur existent sous plusieurs forment
Profil local :

C’est le profil créer automatiquement par défaut pour chaque utilisateur qui
ouvre une session sur un poste. Il prend alors le nom de Profil Local.

Le profil local peut étre créé a partir :

e D'un profil local par défaut (modéle) stocké sur la machine, dans un
dossier Default User (sous XP) ou Default (sous SEVEN)

e D'un profil par défaut de réseau si cette fonction est mise en place
sur le serveur CD et que le client est un client SEVEN.

e A partir d'une copie stockée sur le serveur (cf profil errant)

Profil par défaut local :

Lorsque on ouvre une session de domaine sur un client SEVEN ou Xp, Si
aucun profil local existe, le nouveau profil est créé a partir du profil local par
défaut, stocké en Default User (sous XP) ou Default (sous SEVEN)

Profil par défaut de réseau :

Lorsque on ouvre une session de domaine sur un client SEVEN, SEVEN essaye
de trouver un profil par défaut de réseau sur le serveur.

Si ce profil existe, il est chargé et devient le profil local de I' utilisateur,

Si ce profil n"existe pas, le profil par défaut de la machine locale devient le
profil local de I'utilisateur

Profil itinérant :

Fondamentalement une copie du profil local est stockée sur le serveur.
Cette copie est utilisée ensuite lorsque I'utilisateur ouvre une session sur une
autre machine pour créer le profil local.

Lors de la fermeture de session, les éventuelles modifications apportées au
profil sont sauvées sur le serveur, pour étre récupérables lors de la prochaine
ouverture de session.

Profil obligatoire :

Il s’agit d’'une variante du profil itinérant, dans laquelle toute modification du
profil en cours est possible, mais aucune enregistrement ne se fait en fin de
session. Par conséguent on est sOr du profil que I'on transmet — récupere la
prochaine fois |

Profil super-obligatoire :

Il s’agit d'une variante du profil obligatoire. dans laquelle si, pour une raison
ou une autre, on ne peut pas récupérer le profil lors de I'ouverture de
session, la session est impossible !
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Profils Locaux SEVEN:

Par rapport aux profils XP, les différences suivantes existent :

Le dossier Racine des profils devient «visuellementy» le dossier
\Utilisateurs (selon la regionalisation francaise) mais se frouve étre le

dossier \users (anciennement \Document and Settings)
swrdir sal

Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A6K7

Répertoire de C:\

178120088 15:23 <JOMCTION> Documents and Settings [C:oslUsers]
A fichier(sl B octets
1 RépisD 8 B68 7?75 736 octets lihres

Les préfixes mes et ma sont supprimes des dossiers document ou
musique (4 la place de mes document ou ma musique

Les dossiers document ou musique... ne sont plus des sous-dossiers du
dossier mes documents, mais sont directement crées a la racine du
dossier profils (en quelque sorte remise a plat de I'arborescence...)

Des nouveaux dossiers apparaissent dans le profil

= Utilizateurs:
= Administrateur

Il Bureau Nouveau dossier dans un
B Contacts profil sous SEVEN
[| Documents
- Favoris
B Images Contacts
i Liens Liens

T Musique Parties enregistrées
D Parties enregistrées ;eleﬁharr?emem
E—’ Recherches echerches

D Téléchargement
a Vidéos

Administrateur.5RY-2003

Lles noms des dossiers physiques ne correspondent pas forcément

Contacts
Desktop

Documents ,
Down loads Noms reels « hors

Et‘_wﬂl‘itﬂﬂ régionalisation » du
1NKES . . . .
Mus ic gestionnaire de fichier
Pictures EVEN

Saved Games S

Searches

Uideos

En plus de un dossier par profil, il existe d'autres dossiers

Le dossier Default correspondant au dossier Default User sous XP
contient le profil par défaut

Le dossier Public correspondant au dossier All User sous XP contfient
uniguement les parametres fusionnés avec tous les autres profils, car
les donnée d'applications ( qui y étaient stockées sous XP) sont
désormais redirigées dans le dossier ProgramData

C:sUsers>dir ~sal
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

19-081-2008 15:23 <SYMLINKD> All Users [C:wProgramDatal
19,01,2088 15:23 {JONCTION> Default User L[C:wUsers:Default]
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Rappels Profils Locaux XP-2000:

d'utilisateur

créent et conservent

I Taille I Tvpe

| Modifié le

Dossier de Fichiers
Dossier de fichiers
Dossier Favari du shell
Dossier de fichiers
Dassier de fichiers

12/05/2002 0732
11/05/2002 16:12
11/05/2002 16:12
11/05/2002 16:15
15/10/2001 16:27

Depuis Windows 2000, les profils
automatiquement des parametres et des données chaque utilisateur.
Dossiers x Mom  /
» E|{:| Documents and Settings | CJBureau
R I TR - it st [ Cookies
{:I administrateur, DOMAINEZ Favoris
-] &l Users [CMeru Démarrar
-] cabaré [CIMes documents
-] kit

NT4.0 il était stocké dans Winnt\Profiles).
[l existe au minimum 2 dossiers nommeés :
All Users

Default User

Un 'pr'ofil est créé pour chaque utilisateur la premiere fois qu'il ouvre une
session sur un ordinateur 2000-XP et est stocké automatiquement dans un
dossier Document and Settings du disque sur lequel I'OS est installé, (sous

Plus le profil de I' Administrateur (celui crée lors de I'installation du poste)

leur signification est la suivante :

All Users : Les parametres contenus dans le dossier All Users sont ufilisés pour

créer le profil utilisateur, il s'agit du groupe de programme
communs, qui sont toujours disponibles quelle que soit la
personne qui a ouvert la session. Seuls les membres du groupe
Administrateur peuvent créer des groupes de programme

commun

Default Users :
nouveau profil sur ce poste

C'est le profil d'utilisateur ufilisé par défaut pour créer tout

Sous XP deux dossiers supplémentaires localservice et Networkservice sont
crées pour gérer I'hébergement de services qui ne nécessiteraient pas
d’'étre programmés en tant que service systeme interne...

Cependant ces deux profils sont gérés par

|20 config d Application Daka
Xp et n'apparaissent pas parmi les profils 5 ) s [DBureau
gérables du poste de fravail... ) Application Data (D Cackies
23 Bureau | Favaris

De méme un nouveau profil existe pour le 3 Cookies Local Seftings

systeme stocké en 3 Favoris ) Meru Démarrer

t 32/ fia/ t fil |2 Local Settings DMes F'DCUmB”tS
system contigisystemprotiie |20 Menu Démarrer Modéles

Différence entre 2000 et XP :

Il existe des différences entre un profil 2000 et un profil XP, et de I'aveu
méme de Microsoft, il y aurait des risques d'effet de bords & récupérer un

profil XP & la place d’un profil 2000

e Mais on n'a pas la possibilité de différencier les profils 2000 des profils

XP, ceux-ci sont stockés et gérés de maniere identique
e Alors que bien sur les profils Nt4 et 9x sont différentiables.

Il serait souhaitable d'utiliser des profils sur des systémes identiques...
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Profils par défaut local :

Pour créer un profil local par défaut, qui prépare |'environnement pour un
utilisateurs a venir, le plus simple consiste a créer un utilisateur temporaire (ici
par exemple nommé t...) , ouvrir une session avec et créer simplement le
profil voulu...

Ensuite en tant que administrateur local du poste, on demande la gestion
des profils, via x|

Pro pr iétés de Ordinateur/ &3 Un profil luﬁlisahegr stcudc.e I‘es paramétres de votre Bureau et
Param étreS SyStém es avan CéS / d'autres informations liées & votre compte d'utilisateur. Vous

pouvez créer un profil différent sur chaque ordinateur que vous

p rofi |S d es u tl | | sateurs utilisez ou vous pouvez sélectionner un profil itinérant qui sera le
! méme partout,

Profils enregistrés sur cet ordinateur :

. . . Mom | Talle | Type | statut | Mo... |
On choisit le prOfll QUI va dient-vista\Administrateur 1,91 Mo Local Local 1%...
devenir notre «profil  par dient-vista\t 13,2Mo  Local :
défOUT » > FORMATIOM\Administrat... 25,6Mo  Local Local 1%...
Modifier le type... Supprimer Copier dans. ..
Et on demande COpiel' dans... Pour créer de nouveaux comptes dutiisateurs, ouvrez ['application

Comptes d'utilisateurs dans le Panneau de configuration,
Il faut chosir le  dossier

C:\Utilisateur\Default, soit en fait C:\Users\Default

x

Copier le profil dans
p p oK I

I Ci\Users'Default
Annuler |
Parcourir |

Autarisé & utiliser ——

- Autorisé & utiliser

{Tout le monde

ﬂl Modifier I

N.B : Il faut bien penser a indiquer Tout le monde comme identifiant autorisés
a utiliser ce profil.

Profils par défaut réseau :
Le principe est de copier un profil local par défaut, dans le dossier netlogon
du serveur, sous une appellation bien particuliere

Default User.v2 Copier le profi dans
Visry-2003 \METLOGON \Default User,v2

Aprés création du futur profil par défaut de
réseau sur un poste, il faut ouvrir une session
sur ce poste an tant qu’administrateur de
domaine, et copier ce profil dans le dossier Autorisé & utiiser

{Tout le monde

Netlogon\Default User.v2, et donner les
autorisations a Tout le monde
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Ce qui devrait sur le serveur donner

Dossiers W _Mom =~ |v| Date de modification |v Type |v| Taille |v| Mots-clés |v|
o AppData Bureau Contacts
= STS'“OL_ ﬂ [E Documents I Favoris Eimages
| dom«.aln [ Liens I3 Musique W Parties enregistrées
) staging FBRecherches mTéIéchargement Fﬁ'-;idéos
| staging areas ntuser,dat ntuser.dat,LOG1 ntuser.dat.LOG2
Elmy sysvol NTUSER DAT{3d4e83f1-6270-.. | NTUSER.DAT{3d4e88f1-6a70-.. _ NTUSER.DAT{3d4e88f1-6270-..
=} formation.edu ntuser.ini
) Policies
[H gl scripts

i Dcfault User.v2

N.B: pour des profils réseau par défaut pour des clients XP, le nom du dossier
créé ne comporte pas V2, et donc on crée simplement
Netlogon\Default User

Configurer Les Profils Errant sur le Serveur:

Contrairement au profil local, qui mémorise I'environnement pour un
utilisateurs selon la machine sur lagquelle il se connecte, un profil errant
donne toujours le méme environnement de travail pour I'utilisateur, quelle

que soit la machine sur laquelle x

celui-ci se logue.
9 ¥ Partager ce dossier

Paramétres

MNom du partage :

Ce profil errant doit étre enregistré
de maniere centralisée sur e
serveur. Par exemple créons un stz | St |

dossier nommé stoc k_pl'Ofil Limiter le nombre dutiisateurs simultanés & :

I stock_profil

Commentaires

Les permissions de sécurité par
défaut de 2008 conviennent

Autorisations Mize en cache |
lf\%

et partageons le pour tous les _
e ~ oK | Annuler | Appliquer
utilisateurs en contrdle total.
l Autorisations pour stock_profil 5'

Autorisations du partage |

Groupes ou noms d'utilisateurs :
Mrosbmonde RIS

Ajouter... | Supprimer |

Autorisations pour Tout le monde Autoriser Refuser
Controle total k a
Modifier a
Lecture a

Si on prévoit de gérer les profils pour Albert et Bertrand on aura a terme un
sous-dossier par profil errant stocké, du nom de l'utilisateur suivit de .v2 .

7). stock_profil
) albert. V2
| bertrand. V2
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N.B: le nom du dossier dans lequel on stocke les profils importe peu...
N.B: si on veut cacher ce dossier, on peut faire terminer son nom par $

Dans chacun de ces dossiers, on retrouvera le profil, ainsi qu'une copie de la
base de registre des modifications (apres 1 connexion/déconnexion ...)

Dossiers w MNom = || pated.. |~| Type || Taile | ~| Motsdés | ~]
AppData J Contacts J Desktop
stock_profil -
=8 ‘|b V2 _I J Documents ) Downloads . Favorites
| i " " ) J Links J Music J Pictures
J System Volume In%matlnn | caved Games o ches ol
. Utilisateurs ntuser.dat et

= 4 windows

T

fichier
ntuser.dat

N.B: pour des profils XP, le nom du dossier créé ne comporte pas .V2

Configurer Les Profils Errant pour les comptes Utilisateurs:

Il suffit d'ajouter un chemin de profil d'utilisateur & chagque compte
d'utilisateur, pour créer automatiquement le dossier de profil d'utilisateur
vide (nommé pour cet utilisateur a I'emplacement prévu du serveur)

Le principe général de création d'un profil errant vide est celui-ci :

e Sur le compte utilisateur pour lequel on veut gérer le profil,
demander propriétés, onglet Profil la boite de dialogue

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurité I Environnement
Sessions I Contréle a distance I Profil de services Teminal Server I COM= I Editeur d'attributs
Général I Adresse I Compte  Profil | Téléphones I Organisation I Cartificats publiés

r Profil utilisateur
Chemin du profil ; I"'-."'-SW-ECCE"‘-S’EDCI( _profil ¥ usemame®
Script d'ouverture de I L%

SE55I0M ©

 Dossier de base

{¥ Chemin d'accés local : I

{~ Connecter : I j é:l

e |l faut gjouter un chemin d'acces complet dans chagque compte
ufilisateur du type

\\Serveur\Dossier\nomprofil

avec Serveur : le nom du serveur NT sur lequel les profils sont
enregistrées (ici srv-2008)

avec Dossier : le nom du dossier partagé avec le groupe global
predeéfini Tout le monde (ici stock_profil)

avec nomprofil : le nom d'utilisateur défini pour le compte Utilisateur
(ici albert)
Il serait bien sOr plus intéressant de meftre ici
%username% (pour pouvoir copier ce compte...)
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Suppression Profil errant sur un poste client:

Dans Poste de travail / Propriétés I'onglet Avancé puis Profil utilisateurs

Frafil des utiizateurs
Paramétres du Bureau liés & vaolre ouverture de session

Paramétrez |

On obtient alors

Profil des utilisateurs

I Un profil utilisateur stocke les paramétres de vobre Bureau ek
&3 d'autres informations liges 4 votre compte d'utilisateur, Yous
pouvez créer un prafil différent sur chaque ordinateur que wous
utilisez ou wous pouvez sélectionner un profil itinérant qui sera le
meme partout,

Profils enreqgistrés sur cet ordinateur

Marn Taile | Type | Etat M On peut voir si un profil est
FORMATION! Administr ateur 601 Ko Local s 2

FORMATION) albert 607 Ko Itinérant  Ihinérant  OF |OC3.| ou Iitinerant

FORMATION bob 603 Ko Local Local 0

FORMATIOMNIESES 601 Ko Local Local 0g

FORMATIOM Lk 601 Ko Local Local 0g

FORMATION otD 601 Ko Local Local 0z

SRY4-xPyAdministrateor 974 Ko Local Local 02w

Apres sélection du Profil on demande

Copier, dans ?J_
>
l Modifier le bype l l Supprimer ] I Copier dans I Copier le profil dans
= . I
Modifier le type de profil ? X
Quand FORMATIOM albert ouvre une session sur cet ordinateur,
le systéme d'exploitation doit-il utiliser le profil itinérant, ou
simplement la copie mise en cache localement du profil itinérant #
Autorisé & utiliser
(=) Prafil itinérant
—>
) Profil local

N.B : Sur tous les postes sur lesquels on I'on ne souhaite pas garder une copie
des profils errants, on peut effectuer une modification de la base de
registre. Dans la clé
HKLM/Software/Microsoft/WindowsNT/CurrentVersion/Winlogon

On crée une nouvelle valeur de type DWORD avec la valeur
DeleteRoamingCache =1

[ii2] DeleteRoamingCache REG_DWORD Q00000001 (1)

Suppression Profil errant stocké sur le serveur:

Fondamentalement il s'agit de supprimer le dossier [E L iyl
homonyme de lI'utilisateur, ainsi pour supprimer le profil ) albert
d'albert, il suffirait de supprimer le dossier albert dans le 2 bertrand

dossier genéral Si’OCk_pI’Ofﬂ x|
@ C:\stock_profillalbert n'est pas accessible,

Accés refusé,

Mais ce n’est pas si simple, car la sécurité NTFS est
posée par défaut sur un profil de maniere d ce que
uniquement I'utilisateur puisse accéder a son profil.
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Il faut donc pour pouvoir effacer ce dossier, d'abords approprier le dossier
Albert et fous son contenu

Lorsque I'on sélectionne le dossier
sécurité x|

ous n'avez pas ['autorisation d'afficher ou de modifier les paramétres d'aukorisation actuels pour albert, mais wous
. pouvez en devenir proprigkaire ou modifier les paramétres d'audit,

Il faut demander Paramétres Avancés..., onglet Propriétaire

Autorisationsl Audit  Proprietaie I.&utorisations effectivesl

Wous pouvez vous approprier cet objet si vous disposez des autari

Proprigtaire actuel de cet &lément

/ IImpossibIe d'afficher le proprigtaire actuel.

Sélectionner un nouveau propritaire ©

Nom secunte i

) ﬂ Adrmiristrateur (FORMATION Admiris ' Yous n'avez pas |'autorisation de lire |2 contenu du répertoire Ciistock_profillalbert. Youlez-vwous remplacer les
ﬁi Administrateurs [FORMATIONAdmin . autorisations associees au répertoire par des autorisations vous permettant un contrile bokal #

Toutes les autorisations seront remplacées si vous cliguez sur Oui.

— P Aubes utlisateurs ou groupes. .

¥ Bemplacer le proprigtaire des sous-contenewrs et des objets

Supprimer tous les profils locaux d'une machine:

Pour supprimer les profils locaux d'une machine, il est nécessaire de le faire
un a un. On peut aller plus vite en utilisant un exécutable du KIT DE
RESSOURCE TECHNIQUE WINDOWS SERVER nommeé delprof.exe

cet utilitaire permet de supprimer tous les profils locaux, avec confirmation
éventuelle sur chacun ( & l'exception bien sir du profil de la session sur
laguelle on est logué)

voild quelques parametres d'appel :

Delprof /p Demande confirmation pour chaque profil

Delprof /d:3 Ne fraite que les profils vieux de plus de 3 jours. Si omis
tous les profils sont traités

Delprof /q Ne demande pas de confirmation pour s'exécuter au
départ

Delprof /c:\nom  Permet d'indiquer le nom de la machine sur laquelle on
veut supprimer les profils locaux

Ainsi par exemple la ligne de commande

Delprof //p /c:\\nom permet de supprimer tous les profils locaux de la
machine nom, en demandant confirmation pour chacun d'eux.

Azx>delprof ~p sc:ivpostebuks

Delete ““posteSukssadminf“Profiles“Administrateur? (Yes No All} u
Deleting “sposteSukssadmin$sProfilessAdministrateur...
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Horodatage et profils :

Quand l'utilisateur ferme sa session, Windows place automatiquement un
exemplaire mis a jour du profil dans le répertoire sur le serveur, mais
uniguement si celui-ci est plus récent |

Ainsi dans le cas d'une station client qui retarde, lorsque I'utilisateur modifie
son profil et quitte la session, SEVEN ou XP constate que son profil est plus
"ancien" que la copie dont il dispose sur le serveur, et donc ne récupere pas
le nouveau profil !

Une synchronisation correcte & I'intérieure du domaine est capitale

Logique de gestion des profils :

Lorsque I'utilisateur ouvre une session sur une machine XP :

e Sic'estla premiere connexion, et qu'il n'existe pas de profil,
alors un profil local est crée, soit a partir du profil reseau par défaut, soit
a partir du profil local par défaut. Sinon le profil errant est récupéré, et
est copié dans un profil homonyme local

e Sice n'est pas la premiére connexion, et qu'il n'existe pas de profil errant,
le profil local est récupére, s'il existe un profil errant celui est réecupéré et
remplace le profil homonyme local

e Sice n'est pas la premiere connexion, et qu'il existe un profil errant mais
que celui-ci ne peut étre chargé | ...) un profil local est crée (ou chargé
s'il existe) mais lors de la fermeture de session il n'y a pas tentative de
copier le profil local a I'emplacement d'origine du profil errant

e Sice n'est pas la premiere connexion, et qu'il existe un profil errant mais
que celui-ci n'a pu étre chargé la derniere fois ( ...) un profil local existe
et est peut plus récent que le profil errant. NT demande alors &
I'utilisateur quel profil doit il ouvrir

Lorsque I'utilisateur ferme une session sur une machine XP :

e Siiln'y apas eut chargement d'un profil errant, les modifications sont
apportées au profil local

e Si il y a eut chargement d'un profil errant, les modifications sont
apportées au profil local, puis ce profil est fermé et copié a
l'emplacement d'origine du profil errant (s'il est plus récent que celui
existant, et si ce n'était pas un profil obligatoire)

N.B: Les profils peuvent aussi se gérer via les stratégies, notamment via

Configuration d’ordinateur \ Modéles d’administration\ systéme\
profils des utilisateurs

Et aussi

Configuration utilisateurs \ Modéles d’administration\ systeme\
profils des utilisateurs
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Logigramme gestion des profils :
Hors Profil Réseau par défaut...

Le graphigue suivant présente la séquence d'ouverture des profils
d'utiligateur 4 l'ouverture d'une session.
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Le graphigue suivant présente la séquence d'enregistrernent de profils
dutilizateur 4 |a fermeture d'une session.
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IMPRIMANTE RESEAU

Installer une imprimante réseau :

L'installation d'une imprimante réseau utilisant le protocole TCP/IP, ou d'un
imprimante classique reliée a un boitier serveur d'impression utilisant TCP/IP
comme protocole (boitier déja configuré) est simple

Il faut demander dans le menu Démarrer / Parameétres / Imprimantes (ou
dans le panneau de configuration) I'assistant Ajout d’imprimante...

Assistant Ajout d'imprimante

Imprimante locale ou réseau
L'imprimante est-elle connectée & votre ordinatewr ?

Il faut demander e _ . _ _ _
Si lmprimante est directement connectée 4 votre ordinateur, cliquez sur Imprimante locale.
|OCO|e, Si elle est connectée & un autre ardinateur ou directement au réseau, cliguez sur
Imprimante rézeau.

v

& |mprimante locale
v Détection automatique et installation de limprimante Plug-and-Play

 Imprimante réseau

Assistant Ajout dlimprimante

Sélectionnez le port imprimante
Les ordinateurs communiquent avec les imprimantes & travers des ports.

Sélectionnez le port auquel vous souhaitez connecter vatre imprimante. Si celui-ci n'est
paz danz la liste, vous pouwes créer un nouveau part,

 Utilizer le port suivant ;

Part | Description | Imprimante | -
LFT1: Fort imprimante HP Lazerlet BF locale
. LFTZ Fort imprimante
Mais en LPTZ: Port imprimante E
A H COm1: Fart série
sélectionnant un Coe P o .
port standard kA2 Prrt cérie

Remargue : la plupart des ordinateurs utilizent LPT1 : part de communication

Impression TCP/IP pour limprimante locale.
———— > {* Créerun nouveau port

Type: Standard TCP/IP Part

Bien sOr il faut alors rentrer les parametres TCP/IP de I'imprimante-boitier

Assistant Ajout de port imprimante TCP/IP standar |
Ajouter un port
Pour quel périphénique voulez-vous ajouter un port 7 N
b

Entrez le nom dimprimante ou une adrezse 1P aing gu'un nom de port pour le
périphérique désziré.

Mom dimprimante ou adresse [P |200.200.200.252

Marn du port

et c'est terminé |
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Partager une imp

L'imprima

rimante locale / réseau:

nte étant installée, on

la partage classiguement en la

seélectionnant, et en demandant partager dans le menu contextuel

&% HP LaserJet 6P locale Proprietés 2l

Nom de partage
VU par ceux qui
souhaiterons
I'utiliser

/ Pilotes pour d'autres verzions de ‘Windows

Inscription  dans
Active Directory

Général Partage |F'Drts I .t’-‘-.vancél Sécuritél Paramétres du périphéliquel

HF Lazerlet 6P locale

" Mon partagée

{¢ Partagée en tant que: [HPLazer) posted

¥ Liste dans : Active Directary

Si cette imprimante est partagée par des utilizateurs pozzédant une
version différente de Windows, vous deviez installer des pilotes
supplémentaires pour cette wersion,

Pilotes supplémentaires. .. |

Installation
possibles de
pilotes pour
demandes

d'impression
depuis win95 ou
NT4.0

Ensuite en demandant propriété on peut gérer les autorisations de partage

&% HP LaserJet 6P locale Propriétés d |

Générall F'artagel Ports I fwancé  Securnité |F'aramétres du péliphériquel

Mom | Ajouter... I
ﬁ: Administrateurs [MTPRO-SIMP 23 dminiztrateurs)
Supprirmer |

fﬁ CREATEUR FROPRIETAIRE

ﬁ: Tout le monde

ﬂi Utilizateurs authentifiés

ﬁ: Utilizateurs avec pouwoir [MTPRO-SIMP2Y tlizatewrs ave. ..

Autorizations ; Autorizer  Fefuzer
Imprimar O
Gestion dimprimantes O O
Gestion des documents O O

Accéder a une Imprimante déja installée sur le réseau :

Il faut demander dans le menu Démarrer / Paramétres / Imprimantes (ou
dans le panneau de configuration) I'assistant Ajout d’imprimante...

Assistant Ajout d'imprimante

Imprimante locale ou réseau
Limprirmante est-elle connectée & votre ardinateur 7

Il faut demander
réseau,

Si limprimante est directement connectée & votre ordinateur, cliquez sur Imprimante locale.

Si elle ezt connectée & un autre ordinateur ou directement au rézeau, cliquez sur
Imprimante réseau.

€ Imprimante locale
¥ Deétection autamatique et installstion de limprimante Plug-and-Flay

1 |mprimante réseau

v

0
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Si cette
imprimante  été
inscrite dans
Active Directory
lors de son
installation on
peut

demander

Assistant Ajout d'imprimante

Rechercher volre imprimante
Caomment voulez-vous rechercher votre imprimante ?

Si wous ne cohhaizzez pas le nom de limprimante, vous pouvez en rechercher une gui
conezponde & lemplacement et aux fonctionnalités que vous désirez.

(ue voulez-vous faire 7
{* Fechercher une imprimante dans Active Directory
{~ Entrer le nom de limprimante, ou cliguer sur Suivant pour rechercher une imprimante.

Mom : I

{~ “aous connecter & une imprimante sur Intermet ou sur votie 1éseau intranet

URL: |

on obtient alors la boite de dialogue suivante

On précise ou

I'on cherche

> Dans I@ Tout Active Directory

#£% Rechercher Imprimantes
Fichier | Edition  Affichage 7

j Parcourir... |

Imprimates | Fonctionnalités | Avancé |

Rechercher | €————

Avec Mo : I _ .
éventuellement —— fureter Puis

des criteres ——» Ettcertut | demande

ety ) Rechercher
ok |
Tom | Emplacement | Modéle | Tom du serveur | ommenk:
. @HP LaserJet 6P locale HF Laser et 6P nkpro-simp. simple. ...

Il ne reste plus qu’a effectuer son choix dans la liste et demander OK

0
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GERER UNE IMPRIMANTE RESEAU

Gestionnaire d'impression:

Quand un document est envoyé en file d'attente, il est donc "spooler” sur le
disque dur de l'ordinateur sur lequel est présente I'imprimante logique. Ce
fichier de Spool peut augmenter de maniere conséquente et ralentir
d'éventuels autres travaux sur cette machine

Chaqgue imprimante est associée a une file d'attente qui est gérée par le
suffit de double cliquer sur licone de

gestionnaire d'impression. |l

I'imerimon’re dont on veut visuadliser les files d'attente
@ Deskjet Coul M=l B3

Imprimante  Document  Affichage 7
Mom du document | Etat | Propriétaire | FPages | Taille | S oumiz | Port |
Du:u:ument Imprirnante hors g...  Administrateur 1 290 octets...  01:31:41 21410/93  LPTH:
Document administrateur 1 290 octets 01:31:65 21110499
Document administrateur 1 290 octets 01:32:00 21110459
| z
U= =G Document  Affichage 2
rstaller.. B Propriétés de Document EHE
Suspendre lmpression Géngral | Configurationl Fonctionnalitésl Couleurl Servicesl
Irprirmarte par défaut B
YWaleurs par défaut du document...
Partage... Taille : 290 actets
Pages : 1
Purger lez documents d'imprezzion Type des données :  NT EMF 1.003
. Froceszeur : winprint
P-IDI:'”EtES' - Fropriétaire : Adminiztrateur
B Soumis ; 0:31:55 21/10/99
= At & drririizrate
Diocument W=y - Eriorite :
La pluz faible J La pluz haute
Suzpendre
Priorité actuelle : 1
Reprendre ——
Peds - Planification :
Ledemarrer ' Pas de restiction de temps
Annuler % Seulement venant de Igg:gg 3: Vers Igg:gg 3:
QK. I Annuler |

N.B: lorsque une impression est en cours, le gestionnaire J
d'imprimante est disponible directement dans la barre des ,
taches

0
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Autorisation sur Imprimante:

L'imprimante est un objet sur lequel on peut définir de la sécurité, en terme
de qui a le droit de faire quoi...

Simplement par rapport aux Autorisations que I'on peut définir sur de
dossiers ou des fichiers, il y a essentiellement 3 type autorisations

Gestion d’imprimantes
Gestion de document

Imprimer

Générall F'artagel Ports I fwancé  Securnité |F'aramétres du péliphériquel

Moms d'utilizateurs ou de groupes

ﬁ: Administrateurs [FORMATION Administrateurs)

fﬁ CREATEUR PROPRIETAIRE

ﬁ: Opératewrs de serveur [FORMATION O pérateurs de serveur]
ﬂi Opérateurs dimpreszion [FORMATIOM\O pérateurs dimpression]
ﬁ: Tout le monde

Ajouter... | Supprimer |

Autorizations pour Administrateurs ALtorizer Refuzer

Imprimer
Gestion dimprimantes
— ¥ Gestion des documents

Autorizations spéciales

O
O
O
O O

Pour définir des autorizations spéciales ou des paramétres
avances, cliqguez sur Paramétres avances.

Windows affecte des autorisations d'imprimante & six groupes d'utilisateurs de
la maniére suivante :

Groupe Imprimer Gestion des documents Gestion d'imprimantes
Adrninistrateurs ® ® !,
Propriétaire créateur b3

Tout le monde
Utilisateurs avec pouvoir
Opérateurs d'irmpression

Hox M X

Opérateurs de serveur

Plusieurs imprimante sécurisées difféeremment :

Il peut étre intéressant de créer diverses imprimantes « logiques » pointant
vers le méme périphérique physique.

s e
= =
HP LaserJek 6P HP Laserlet 6P

(Copie 1)

Cela permet une mise en place de paramétfrages divers, clairement
identifiables et... non modifiables !

Pour installer ces « copies » on procede comme si on installait un imprimante
quelconqgue, puis on demande de Conserver le pilote existant
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Aissistant Ajout d'imprimante

Utilizer un pilote existant

|Un pilate ezt déja inztallé pour cette imprimante. Yous pouvez utiliser ou remplacer
l& pilote exiztant.

HF Laserlet EF

Youlez-vous congerver le pilate exigtant ou utiizer le nouveau pilote 7

* Conserver |e pilate existant [recommandaf

" Remplacer le pilote existant

Il ne reste plus qu'a paramétrer chaque imprimante normallement

Pool d'imprimante:

Si plusieurs imprimantes sont identiques, ou du moins peuvent étre pilotées
par le méme driver (voire en émulation...), créer un Pool d'imprimante fait
que les documents & imprimer se répartissent automatiquement sur la
premiere imprimante disponible du Pool, en assurant ainsi un flux régulier
sans que l'utilisateur ait un choix a effectuer

Cela permet également un entretient ou une réparation d'une imprimante
sans que le fonctionnement global soit perturbé

Un Pool de 2-3 imprimantes dans une piece spécifique permet parfois un
fonctionnement plus harmonieux qu'une seule imprimante plus puissante,
dont l'arrét peut paralyser toute l'activité

Géneral Parts IF'IanificatiDnI F'artagel Sécuritél A propos de...

Jg# HPD

Il suffit de cocher les |

Imprimer vers le ou les ports suivants. L'impression se fera zur le premier port
ports sur lesquels sont coché b,
reliées les imprimantes | | |
. . Fart Dezcription Imprimarte -
faisant partie du Pool, LPT1: Local Port HP DeskJet G10C..
de la plus rapide a la LPTZ: Local Port
moins rapide... ——— |¥ P73 Local Port
[C1{ninl¥RE Loczal Paort |
[ comz: Local Port
L] comz: Local Port
[ rrikda- | aeal Par LI
Ajouter un part... | Supprimer un part Canfigurer le port... |
v Activer la gestion du mode bidirectionhel

—» [ &ctiver le pool dimprimante
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