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La formation & pour but de vous initier avec les logiciels Microsoft Windows 2008
et Windows 2008 R2 Serveur (version 6.0-6001 et 6.1-7600) sur environnement P.C.

Ce Support G pour but de vous fournir un certain nombre d'éléments
concernant soit des manipulations, soit des notions théoriques concernant la
gestion de réseaux locaux

Il ne peut en aucun cas se substituer a la participation a la formation, ni a tout
ou partie de la documentation fournie avec le logiciel.

En effet, et c'est la sa vocation premiere, ce document doit "servir de support a
la prise de notes en formation, et sera donc avantageusement complété par
vos soins". Son but est de permetire une présentation de vos notes plus
structurée et donc plus facilement utilisable ensuite.

Bon Travail

Michel Cabare
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LES CLIENTS WINDOWS

Configuration minimale:

Une réseau doit étre installée,
TCP-IP le protocole choisit

Des adresses IP correctes doivent étre validées

Client réseau Windows:

Sous Windows faut spécifier:

* sinous souhaitons utiliser des ressources réseau : "notion de client"

Sélection du type de composant réseau EHE

ur le lype de composant réseau que vous voulez installer :

o ! Ajouter... |
[ Protocols
Service ﬂl

Un client vous permet de vous connecter & d'autres
ondinateurs,

Sélection de : Client réseau I

E[ Cliquez zur le client réseau gue vous souhaitez installer et cliguez ensuite sur QK.
— Si woug avez une dizguette dinstallation pour ce périphénique, cliquez sur
Dizquette fourie.

Congtructeurs ; Clients régeau
||

== Client pour les réseaus Microzoft

Client pour les rézeaus Metw are

LDizquette fournie. . |
Ok gl Annuler |

N.B: si on n'installe pas de client, alors on ne pourra pas aller chercher des
ressources sur d'autres machines présentes réseau. Indépendamment de
toutes notions de partages, login et autres...
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Services réseau Windows:

e si l'on souhaite mettre en oeuvre des services pour les autres
machines du réseau: "notion de service"

Sélection de : Service réseau
Cliquez sur |e service rézeau gue vous souhaitez installer et cliquez ensuite sur
=

0K, Sivous avez une disquette dinstallation pour ce périphérque, cliquez sur
Dizguette fournie.

Modéles:

Disquette fournie... |

N.B: si on n'installe pas de services, alors on ne pourra pas éfre ufilise par
d'autres machines sur le réseau. Et I'option partage ne sera pas disponible
dans les menus . Indépendamment de tous autres reglages ...

Nom de poste Windows :

Cefte étape n’est pas a négliger sinon beaucoup de soucis guettent...A
noter qu'un nom d'héte et un nom d'ordinateur (nom netbios) sont deux
choses différentes, méme si par défaut, dans un réseau microsoft, ce sont les
mémes.

En toute rigueur, ils se définissent ainsi :

98-NT4 Nom netbios : N98-NT4 nom d'hote :
Propriétés Voisinage réseau Propriété TCP/IP
Onglet identification onglet DNS
Nom d'ordinateur Hote

2000 Nom netbios = Nom d'héte Par défaut, (par fraduction automatique) :
Propriétés Poste de Travall
Onglet identification réseau

Nom d'ordinateur

XP-SEVEN Nom netbios = Nom d'héte Par défaut, (tfraduction automatique) :
mais on peut en spécifier un différent

Meodification du nom ou du domaine de l'ordinateur | 3 Nom d'ordinateur NetBIOS et suffixe DNS (=3

Vous pouvez modiier le nom et I'appartenance de cet Suffixe DNS principal de cet ordinateur :
ordinateur. Ceci peut influer sur l'accés aux ressources en |
réseau. Informations complémentaires

| Modffier le suffice DNS principal lorsgue les adhésions au domaing sont modfidées

Nom de l'ordinateur :
Nom NetBIOS de l'ordinateur :

travail-vista
TRAVAIL-VISTA
MNom complet de I'ondinateur :
travail-vista Ce nom est utilisé pour linteropérabilité avec des
ordinateurs et des services de conception plus
Auiiesy . ancienne. oK Aruler

Membre d'un
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trois particularités :
Sous windows 9x:
Réseau

Configuration  1dentific.ation I Contrdle d'acoés | IO noﬁon d e
‘Windows utilize les informations suivantes pour identifier domOIﬂe NT
E_ vatre ardinateur sur le réseau. Tapez un nom pour cet , .
Limey)  Ordinateur, le groupe de travail danz lequel il se trouve et N eXlS‘I’e pOS .

une bréve description.
Un poste 95-98 ne
peut que faire
Groupe de biavail:  |Fomalion partie d'un
Workgroup c.a.d.
Groupe de Travail

Mo de l'ordinateur : IF'DStE4

Description de [4850:2_65 16 megs —

l'ordinateur :

Sous windows XP:

Propriétés systeme

| Restauration du systéme | Mises & jour automatiques | Utiisation & distance | spe 1
Général Marn de lardinatzur Matérel | Avancé | Ap pCII’ITIOﬂ d'une
zone
" windows utilise les informations suivantes pour identifier vatre " e
ordinateur sur le réseau. DeSCI‘I pt| on d e
Description de |'0I’dir'lateur "
l'ardinateur : <
Par exemple : "L'ordinateur du zalon' ou
"L'ordinateur de Catherine, A ne pOS
Mom complet de P
e tiavail confondre avec
Groupe de fravail: WORKGROUP le nom de
' .
Pour utilizer FAszistant Identification rézeau pour vous : | @) rd gle Te ur
joindre & un domaine et créer un compte d'utilizateur
local, cliquez sur D réseau. ACCGSS|b|e por
Paur renammer cet ordinateur ou vous joindre & un i H4
domaine, cliquez sur Modifier. MOdIerr h

Modification du nom d'ordinateur

Wous pouvez madifier le nom et 'appartenance de cet
ordinateur. Les modifications peuvent affecter accés aux
18530LICES [E38aU.

Mo de l'ordinatewr :
N.B: ne jamais renfrer une Description de |
l'ordinateur différente du Nom de l'ordinateur Wi @anwef e = el

traveail.

N.B: ne jamais suivre I'exemple, mais utiliser les
regles classiques (- de 15 caracteres... etc...)

Membre de
) Damaine :
.
Sous windows SEVEN : ® Groupe de ravai
~ . . \WORKGROUP |
méme situation que sous XP
Tiches Propriétés systeme )
¥ Gestionnaire de périphériques | Paramétras systéme avancés I Protection du systéme I Ltiisation 3 distance
MNom de lordinateur i
Iy Paramétres d'utilisation & | fhotic}
dist
SEARES I ", Windows utilise les irformations suivantes pour identifier votre

Iy Protection du systéme B ordinateur surle réssau.

¥ Paramatres systéme avancés Description de |
l'ordinateur :

Par exemple : "Lordinateur du salon” ou
"Lordinateur d'Antoine™.

Nom complet de _—
l'ordinateur : travail-vista
Groupe de travail : WORKGROUP
Pour utiliser un Assistant et vous jeindre & un
domaine ou un groupe de travail, cliquez sur 1D

réseall.

Pour renommer cet ordinateur ou changer de Modifier
domaine ou de groupe de travail, cliquez sur Modifier.
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VOISINAGE - FAVORIS RESEAU

Réseau SEVEN en Workgroup :

Si on est sur un poste Windows SEVEN installé correctement, au
niveau de l'icbne Réseau on devrait voir

OU - |lE » Réseau » - |4f | | Rechercher
Fichier Editicn Affichage Outils 7

| ’ » W= TR M s
‘ Organiser ~ | g Affichages v | S0 Centre Reseall et partoge | s AJOUter UNe ImMprmante

Dossiers [ Oiganiser le contenu de ce dossier, | v | Mom Catégorie
M Bureau A
B Adminictrateur ‘kl- HPOO1F2974B748
. Public
18 Ordinateur {5

s HP74B748
EF Réseau %

/8 HPOO1F2974B748

{8 POSTEL3 ! k." POSTEL3
{8 POSTEL4 &S
{8 POSTELS =
/M spy-pCl "A}' POSTEL4

18 SRY-DC2

Dans la partie haute, une liste déroulante est disponible

o,
@Uvﬁh Réseau - s
L \WPC-SEVEM-MNATIRCE
G PN
Fichier. Ee ! \pc_SEVEN-MATIF\cS
Organiser & \\srv-domaine\cs
M spy- demaine

Et on peut bien sur taper les noms UNC des postes que |'on souhaite
atteindre...

A =
K_,_) - | ‘-‘Iﬂ “travail'data

Favoris réseau XP en Workgroup :

Si on est sur un poste Windows XP installé correctement, au niveau
de l'icone favoris réseau on devrait voir -

Fawatis réseau

“® Favoris réseau

Fichier ~Edition  Affichage Favoris  OQutils 7

\_) @ - l.@ /-__\J Rechercher = Dossiers v

Adresse \3 Favoris réseau

Mom Zommentaires
Gestion du réseau L dataperso sur Sry-del 115ry-deldatapersa
N Mes sites Web sur MSH http: /v msnusers. com/
Autres emplacements ~ [E:I reserve sur www,cabare, biz http: v cabare bizfresereef
o wpn-dispo sur Sry-dc2 VSrv-de2ivpn-dispo

@ Burean

W Poste de travail
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Ce qui peut étre assez déroutant...

Pour voir les connexions possibles, il faut demander dans

1]'1 Wair les ardinateurs du
Gestion du réseau et ensuite droupe de travail

Si on demande d'afficher notre workgroup alors

l;'l'g Workgroup

= [=[

Fichier ~ Edition  Affichage Faworis  Outls 7

| &

@P‘récédente - '\_;J - Lﬁ

/._ ) Rechercher Dossiers

'

L

Adresse Id'-& ‘workgroup

8o

Gestion durésea : '—‘J)! '3]’! Toutes les machines

-42 Ajouter un Favori réseau

& Afficher les connexions
réseau

A

Travail

—

les postes s'affichent

Q Créer un réseau domestique
ou un réseau de petite
entreprise

Yoir les ordinateurs du

rope do travail On peut avoir la liste de tous les

workgroup -

domaines
Autres emplacements & Réseau Microsoft Windows

(Y RéseauMicrosoft Windows ¢ _.g

iy Poste de travai S“‘s

L Mas dariments el

donne

ensuite on pourrait également

(¥ réseau Microsoft Windows

Autres emplacements ~

viq @ Tout ke réssau obtenir Pﬂ weh Client Metwork,

% services Terminal Server Microsoft

via
qui

N.B: Dans XP, afin d'alléger I'affichage, il faut impérativement demander de
pas afficher "tout" ce que I'on peut atteindre, ce qui s'obtient via les options

Outils / Options des dossier onglet Affichage / Paramétres avancés

Options des dossiers

Général | Affichage | Types de fichiers | Fichiers hors connexion

Affichage des dogziers

détailz ou les titres) que vous utilizez pour ce dozsier & tous vos

; Yous pouvez appliquer 'apparence [telle celle utlizée pour les
- dogsiers.

I.-’-‘«ppliquer & tousg lez dossiersl [Héinitialiser tous les dnssiers]

Faramétres avancés ;

L] Oueerir les Fenétres des dossiers dans un processus différent
—> Rechercher automatiquement les dogsiers et imprimantes partagés

[] Restaurer les fendtres de dossiers ouvertes lors de la prochaine ouverture

il faut décocher cette option
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Favoris réseau 2000 :

La notion de favoris Réseau apparait avec 2000.

Favoris réseau 101 =l

J Fichier ~ Edition  Affichage Fawvoris  Oukils 7 |
J 4= Précédente -~ =~ | Chrechercher  [Dossiers 2

J Adresse I Faviris réseal j oK
— 7 -E_‘
9 ==
=
Ajout d'un Tout lsréssau | Ordinateurs

Fawori réseau

|3 objek(s) o
@ Cordin H
Toutleréseau donnant proches dumien: onnant
ﬁ Tout le réseau - O] x| £ & Ordinateurs proches du mien 101 =l
J Fichier  Edition  Affichage Favoris  Outils 7 | J Fichier ~ Edition  Affichage Faworis  Cutils 7 |ﬁ
J <= Précédente + = - | ‘QiRechercher [ Dossiers » J <o Précédente + = - | @Rechercher ) Dossiers
| Adresse I@ Taut le réseau x| @ox J Adresse Ié rdinateurs proches du mien j oK
Ltlisez les liens ci-dessous pour rechercher des ressources au sein de votrel

arganisation.

Rechercher des ordinateurs

Rechercher des fichiers ou des dossiers: Mksery-simp Posted
Yous pouvez également afF_icher le-contenu entier du réseau. |3 obiet(s) y
|1 obijetis)

En demandant Contenu entier du réseau on refrouve

® Tout le réseau i ] 4 /~Réseau Microsoft Windows 10l =l
J Fichier  Edition  Affichage  Favaris <o *? J Fichier ~ Edition  Affichage Favaris  ©o

J ‘A Précédente ~ = - | Q) Rechercher > J sA Précédente ~ = - | Q) Rechercher »
J.ﬁ.dresse I*@ Tout le réseau j POk J.C\dresse I-,I"" Réseau Microsoft Windows j oK

=E = =

Réseau ! Simple Travail

Microsoft

windows

|1 objet(s) 4 |3 objet(s) 4

Voisinage réseau windows NT:

Si on est dans un poste Windows NT installé correctement avec une carte

réseau, et relié au serveur, alors au niveau de l'icbne voisinage réseau on
devrait voir 'image suivante
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L VYoisinage réseau =]
Fichier Edition  Affichage ¥

Poste 6

Q Foste?
Q Fosted

|4 obietz] v

Les ordinateurs visibles en premiere instance dans voisinage
réseau sont les ordinateurs faisant partie du méme groupe de
........ travail, ou d'un Domaine ayant un nom « homonyme »

Sile poste n'était relié a aucun autre poste, il n'y en aurait aucun

Par réseau global on entends la visualisation de tous les groupes de
travail éventuellement définis et accessibles, et bien sGr de tous les
------------- domaines, donc notamment le serveur NT que |'on vient de monter

lls s'agit en fait de tous ce qui est accessible au sens large et qui
correspond & la notion de Domaines-Workgroup sous NT

Tous les "Domaines-Workgroup" apparaitront sous forme de trois postes
en triangle

£ Réseau global
Fichier  Edition  Affichage 7

&, Fuarmatian

v

2 ohijgtfs) i

NB : Depuis une machine Windows, on voit autant de regroupement
gue de nom de workgroup out de domaines différents

R‘K Installer Windows 2008 Serveur hitp://www.cabare.net Page 13
-SYS 22 --Cours - ver 2.2 - - Michel Cabaré -



RECHERCHER UN POSTE

Pourquoi je ne vois pas tel ou tel poste ?:

Souvent, un poste est long & apparaitre, puis il apparalt comme par
« magie » au bout d'un délai qui semble interminable. Il faut bien penser
que les postes font autre chose de temps en temps que d’envoyer des
trames sur le réseau dans le seul but de mettre a jour I'affichage !

S’assurer alors qu’un poste est bien présent sur SEVEN :

On peut lorsque I'on demande de voir le réseau, demander alors
d'atteindre une machine particuliére

il suffit de taper le nom netbios UNC, sous la forme \\nom-machine dans la
barre de titre

Rechercher

/\D @ vl E¥ \\postel <

v|-o-’Ee
Fichier Edition Affichage Outils 7

‘ .O.rg.an'is'er' o -icha.g“'-.'

Dossiers v Nom Catégorie G
B EBureau 1 )
[EF Administrateur .y HPOO1F2974B748
Public
' Ordinateur L 7
i HP74E748
EF Réseau %

B HPOO1F2974B748

Sile nom n'existe pas (ou ne peut étre trouvé) alors on obtient un message

Erreur réseau [==2]

——» Windows ne peut pas accéder a \\postel

Veérifiez I'orthegraphe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer,

\_f Vaoir les détails [ Diagnostiquer H Annuler

sile nom est correct, le poste s'affiche...

N.B: on peut aussi taper une adresse ip

—
L) [ weaaesan] v|+DL|Rec=1emher

! Fichier Edition Afﬁcha.gle Outils 7 [Nteindre «\W192168,1 111 » |
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S’assurer alors qu’un poste est bien présent sur xp :

On peut lorsque I'on demande de voir tout le

réseau, demander alors Rechercher des
ordinateurs,

Ouvyrir

soit clic droit sur Favoris réseau / Rechercher des
ordinateurs

Explorer

et on obtient

¥® Résultats de la recherche - Ordinateurs

Fichier  Edition  Affichage  Faworis  Outils 7

'\__)Précédente - I.\_:l - lﬁ pRechercher i Dossiers

Adresse If.) Résulkats de |a recherche - Ordinakeurs

v

Assistant Recherche X | _Mom | Dans e dossier |
‘Warkgroup
On cherche un
nom mOChine Quel ordinateur recherchez-vous ?
précis Tom dn? l'ordinateur :
I trawvail

Yous woulez peut-8tre également. ..

3{) Rechercher des fichiers sur cet ordinateur

On a dans Emplacement le nom du Workgroup ou Domaine...

S’assurer alors qu’un poste est bien présent sur 2000 :

On peut lorsque I'on demande de voir tout le réseau, demander alors
Rechercher des ordinateur

Ltilisez les liens ci-dessous pour rechercher des ressources au sein de
vobre organisation, . :

Rechercher des ordinakeurs
Rechercher des fichiers ou des dossiers

Si on obtient

&1 Résultats de la recherche - Ordinateurs =101 x|
J Fichier  Edition  Affichage Favoris  Oubils 7 ﬁ
J 4=Frecedente ~ = - || i rechercher Ly Dossiers £ AHistorique | B O o | E-
J Adresse Résulbats de la recherche - Ordinateurs j POk
Rechercher » | | Mom | Emplacement | Commentaire

q Mouveau | @ ; Simple amd ke 300

Rechercher des ordinateurs 1=

Mom de lordinateur :

IF'Dste4

-
| | »f []=d | ©
|1 obijet(s) v

on a dans Emplacement le nom du Workgroup ou Domaine...
Mais si on obtient

M | Emplacement | _ommentaire
La recherche est kerminée, Il n'y a aucun résulkat 3 afficher,

il ne faut pas d'attendre 11
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S’assurer alors qu’un poste est bien présent sur NT :

Démarrer / Rechercher / Ordinateur...

et on donne le non de I'Ordinateur cherché

£ Rechercher : ordinateur
Fichier Edition  Affichage 7

=] E3

MHom de l'ordinateur |

| Rechercher maintenant I

Si on obtient

Homme:  [Fosted =]
Enéter |
Nouvelle recherche |
On donne le Nom d'Ordinateur
l mais sion a l aftendre est inutile
Morm | Emplacement | Commentaire |

&1 Rechercher : ordinateur
?

Fichier  Edition  Affichage

Mom de Pordinatewr |

| Rechercher maintenant I

Mormme : IF'nste4 vl
Aeter |
Mowvelle recherche |
1B |
\ -
Marmn | Emplacement | Cammentaire |
Fosted Formation amd k& 300

|1 ardinateur[s) trauwvé(s) |

2

Aucun éément & afficher dans cet apergu.

Recherche de oizsinage réseau

on a dans Emplacement le nom du workgroup ou Domaine, et I'affichage

n'est plus qu'une question de délai...
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AUTORISATIONS DE PARTAGE -
PERMISSIONS D'ACCES (NTFS)

Autorisation de Partage :

Toute personne connectée sur le réseau est un utilisateur qui peut accéder
a des ressources qui ont été au préalable partagée.

Que le disque soit en FAT, FAT32 ou NTFS on doit forcément le partager pour
pouvoir y accéder depuis le réseau

Les autorisations de partages s'appliquent également sur des ressources qui
ne sont pas des espaces de stockage, comme des imprimantes ou des
lecteurs de CDROM....

Partage et Sécurité:

C'est a ce niveau la gu'il va y avoir une différence entre des systemes
disques montés en FAT, ou des systemes disques montés en NTFS....

En systéme FAT:

« La seule sécurité possible sur une partition FAT est celle apportée par les
meécanismes de partage de répertoire

« Par conséquent rien n'est prévu pour limiter les acces depuis une session
locale

En systéme NTFS :

e Les mécanismes de partage de répertoire existent sur un systéme NTFS
pour réguler les tentatives d'acces depuis le réseau

* Mais les fichiers et les dossiers sur une partition NTFS peuvent se voir
attribuer des permissions d'acces indépendamment de leurs partages,
par conséquent NTFS est prévu pour limiter les accés aussi depuis une
session locale

Sécurité ou Partage:

Sans refaire un chapitre en NTFS, il est clair que si la sécurité NTFS est
disponible, alors au niveau des partages on laissera systématiquement Tout
le Monde en Contréle Total (ou en Lecture seule & la limite)

Et le chapitre suivant est ... inutile |
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AUTORISATIONS DE PARTAGE

Désactiver les partages simplifiés:

Afin de pouvoir fravailler correctement, il faut désactiver la gestion simplifieée
des partages, pour ne plus avoir acces a l'assistant...

| Général Affichags |Rechen:her|

 Affichage des dossiers

x|

Vous pouvez appliquer le type d'affichage les détails ou les icdnes, par
exemple) que vous utiisez pour ce dossier 3 tous les dossiers de ce type.

| Appliguer awx dossiers Réinitiglizer les dossiers |

Paramétres avances :

4]

& Sélactionner|'élEément affiché comespondant au texte saisi ;I
Masquer les extensions des fichiers dort le type est connu

Masquer les fichiers protégés du systéme d'exploitation frecommandé)

[Mémariser les paramétres d affichage de chaque dossier

O Ouvrir les fenétres des dossiers dans un processus différent

[ Restaurer les fenétres de dossiers ouvertes lors de |a prochaine ouverture de se
Toujours afficher des icéines, jamais des miniatures

O Toujours afficher les menus

[ tiliser des cases & cocher pour sélectionner des éléments

thiliser I'Assistant Partage (recommande)

| 3

Paramatres par défaut

Effectuer un partage:

Il suffit de se placer sur la ressource a partager, puis de demander le menu
contextuel de la souris, & savoir Partage...

l'assistant  est
dévalidé,

cela tombe
bien, il ne

faut pas s'en
servir |

47 Fartager... |

Propriétés de data

"Général Partage | Sécurité I Versions précédentes I Personnaliserl

r— Partage de fichiers et de dossiers en réseau

data
Maon partagé

k)

Chemin réseau :
MNon partagé

r Partage avancé

Dé&finir des autorisations personnalisées, créer des ressources
partagées et définir d'autres options de partage.

| '@' Partage avancé. .. 4
L

on demande Partage avancé ...

On obtient

X

¥ 0
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x

_ Sion veut enréserver l'accés a
I Partager ce dossier

certains comptes utilisateurs
ou a certains groupes, il va
falloir travailler sur les
autorisations de partage en
cliguant sur Autorisations

Paramétres
Mom du partage :
I datap

Ajouter | SUpRTimer |

Limiter le nombre dutilisateurs simultanés 4 :

Commentaires

Attention : une ressource peut

étre partagée plusieurs fois par

Nouveau partage sous des

Autorisations | Mise en cachel noms différents avec des
- autorisations différentes...

OK I Annuler | Appliquer

Dans un premier temps

> partagez une ressource que
|
Autorisations du partage | sous un seul nom !
Groupes ou noms d'utilisateurs :
%Tout le monde Nouveau partage 2lx|
Mom du partage : Idestruction impozsible (a4 |
Cammentairs | J—— |
MHombre limite d'utiisateurs : -
Autarizations... I
£ Maimum autorizé
Ajouter... | Supprimer | ~ Autorizer I 3: utilisateurs
Autorisations pour Tout le monde Autoriser Refuser
Contrdle total a a
Modifier % O
Lecture a

Donner une Autorisation de Partage:

Ce sont les Autorisations que I'on doit donner pour filirer qui peut accéder a
cette ressource depuis le réseau

l Autorisations pour datap o

Autorisations du partage |

On peut Ajouter

d’'autres Groupes
ou Utilisateurs par
le bouton Ajouter

/ Surlequel on

Groupes ou noms d'utilisateurs :
£R Tout le monde

Ajouter... | Supprimer | a ppllq uerait
ensuite des
Autorisations pour Tout le monde Autoriser Refuser AUTOTiSOTiO ns
Contrdle total a a
Modfier £ O (ou des Refus 1)
Lecturs % a

Le Groupe Spécial Tout le Monde estinclus par défaut ...en Lecture
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Mais on peut aussi donner

Autorisations pour Tout le monds Autoriser  Refuser Autorisations pour Tout le monde Autoriser  Refuser
Contréle total a Contrile total a O
Madffier a Modifier O
Lecturs O ouU Lecturs O

Attention aux valeurs des partages par défaut:

e Sous 2000 Pro - Serveur un partage par défaut est de type Tout le Monde
en Controle Total

e Sous XP Pro - 2003 et 2008 Serveur un partage par défaut sera de type Tout
le Monde en Lecture Seule

Les 3 "faux types" et 2 "vraies" Autorisations de Partage

Lire
Autonize ;
» Affichage des noms de fichier et de zous-répertaire.

= Modification des sous-répertoires du répertoire partagé.
= Affichage des données dans des fichiers et exécution desz fichiers d'application.

Modifier I

Autonze

» Affichage desz nomz de fichier et de sous-répertaire.

» Modification des souz-répertoires du répertoire partagé.

» Affichage des données dans des fichiers et exécution des fichiers d'application.

Modifier et

Controle Total
_» sontéquivalent

en partage...

= Ajout de fichiers et de sous-répertoires au répertoire partagé.
= Modification des données dans des fichiers.
» Suppression de sous-répertoires et de fichiers.

Contrdle total [T otal] —
Autanze

» Affichage des noms de fichier et de sous-répertaire.

» Modification des souz-répertaires du répertaire partagé.

= Affichage des données dans des fichiers et exécution des fichiers d'application.
= Ajout de fichiers et de sous-répertoires au répertoire partagé.,

= Modification des données dans des fichiers.

» Supprezzion de sous-répertoires et de fichiers.

Le refus de Partage

Le refus de partage « passe avant toute autre autorisation ».

Par exemple si un individu isolé dans un groupe ne doit pas faire une action,
on lui appliguera un refus de partage juste a lui..., le fait que son groupe ait
I'autorisation n'est pas génant.
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Combinaison d'autorisations de partage :

deux regles régissent les combinaisons de permission

1. la permission effective de I'utilisateur est la permission Ia moins
restrictive obtenue parla combinaison des différentes permissions

2. si une permission ‘refuser» est donnée, cette derniere masque
toutes les autres permissions, et la permissions effective résultantes
est donc "aucun acces"

Donc si I'vtilisateur est membre de plusieurs groupes, il hérite de toutes les
permissions définies a travers chacun des groupes, sauf si la permission
"refuser” est spécifiée pour au moins un groupe !

planification des autorisations de partages:

Il est capital que au niveau de I'arborescence, les dossiers nécessitant d'un
niveau de sécurité identique, soit crées a un niveau identique

le dossier partagé apparait en tant que "racine”, et si on peut voir la totalité
de ce dossier, et de ses éventuels sous-dossiers, on ne peut pas en "sortir"

donc, on peut accéder au contenu d'un dossier parta  gé (et donc a la totalité
des sous-dossiers) , mais on ne peut pas accéder au  x dossiers situés a un
niveau plus élevé, ni aux dossiers de méme niveau

N.B: Il ne faut donc jamais partager tous les dossiers individuellement, mais
seulement le point d'entrée de la hiérarchie pour laguelle on souhaite
laisser un acces.

N.B: Dans le cas on I'on ne dispose pas de volume NTFS on peut alors
partager tous les dossiers individuellement, afin de construire une
€ébauche de sécurité.... MAIS CELA RESTE INCOMPLET ET PENIBLE.

Exemple 1:

pierre, paul et jacques doivent avoir chacun un dossier personnel, sur
lesquels I'administrateur & un droit de visite.

=
=-_1 perso , .
L] jacques on commence par créer les dossiers
e paul personnels et les partages pour chacun
pierre

puis on partage au niveau supérieur (ici perso) pour 507 data
I'administrateur : il verra toute la hierarchie et y aura '
acces !
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Exemple 2 :

pierre, paul, jacques marie et josefte doivent avoir chacun un dossier
personnel . Pierre, paul et jacques commerciaux, doivent avoir chacun un
dossier personnel, sur lesquels les administratifs marie et josette ont un droit
de regard. I'administrateur & un droit total sur tout le monde, ...
i
=] persa
=0 administratif
E g insette

L i on commence par créer les dossiers
|é|--{_"f| COMMEICaLE personnels et les partages pour
gl facques / chacun
] paul
] piere {1 perso
= admiristrati
b josette
Iarie
 — i

puis on partage au niveau intermédiaire E@
(ici commerciaux) pour le groupe des
administratifs (marie + josette)

et enfin au niveau supérieur pour I'administrateur

Gestion des partages

soif par licone de la barre des taches = gestionnaire de Serveur

soit clic droit / gérer du poste de travail , on obtient le Gestionnaire de serveur

E.. Gestionnaire de serveur

Fichier  Action  Affichage ?
e A 7 I

i;l G_‘_e_sﬁnnnalre RSN R RN Gestion des partages et du stockage
El B Réles

L B Services de fichiers Pariages |7""r':'|“mES I
” L2 Gestion des partages et

- B entrées

[+ ﬁ Fonctionnalités

[ Diagnostics | Nom dep... | Protocole | Chemindaccés... | Quota | Filtraa...
H E 3Cnnﬁguratinn

5 Eg Stockage = Nom de partage : ADMINS (1 élément)

@4 ADMINS SMEB C:\Windoiws

= Nom de partage : C% (1 €lément)
gw Cs SMB Bk

= Nom de partage : data2p (1 €élément)
@& dataZp SME Ci\data?

on peut ensuite sur un partage demander les propriétés
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Partage I Al.%sations |

gl e

Chemin d'accés du = =
partage - [\\SRY-2008"\datap
Chemin d'accés ; |Cdata

Description : ||

— Paramétres avancés

Mombre maximal d'utilisateurs :

|Nombre maximal autorisé

Enumération basée surl'accés ©

IDésadivée

Paramétres hors connexdon

|F|chier5 et programmes sélectionnés disponibles hors connexion

Pour modifier ces paramétres, cliquez sur
Avancé.

Avance...

MNombre maximal d'utilisateurs I Mise en cache |

Yous pouvez limiter le nombre d'utiisateurs pouvant acceder au partage
en méme temps. Cela peut &tre utile pour gérer la charge du serveur.
Nombre maximal d'utilisateurs :

¥ hombre maximal autorisé

(" Autoriser ce nomt[%d'utilisateurs : 10 -

L'énumération basée sur l'accés fittrs les dossiers partagés visiblas 3 un
utilisateur en fonction de ses droits d'accés individuels, empéchart ainsi
|'sffichage des dossiers et ressources partagées awxguels [Utilisateur n'a
pas accés.

[T Activer I'énumération basée sur 'acods

Propriétés de datap

.Parlage Autorisations |

Les autorisations de patage pemettent de contréler I'accés & un dossier
partage. Les autorisations NTFS contrdlert 'accés aux fichiers et dossiers
locawx. Pour un dogsier partage en réseau, |e niveau d'acceés accondé aux
utilisateurs et aux groupes est celui gui est les plus restrctif entre les
autorizations NTFS &t les autorsations de partage réseau.

Pour définir les autorisations de partage pour des utilisateurs qui accédent
2 ce dossier sur le réseau, cliguez sur Autonsstions de partage.

Autorisations de parﬁ?‘e |

Pour définir les autorisations NTFS pour des utilisateurs qui accédent 3 ce
dossier localement, cliqusz sur Autorisations NTFS.

Autorisations NTFS

Spécificité Windows 2008 - SEVEN et mot de passe vide :

Les utilisateurs distants ne peuvent pas s'authentifier en utilisant un compte
avec un mot de passe vide. Cette sécurité de I'authentification est
configurée dans une stratégie de sécurité locale

Parametres de Sécurité / Stratégies locales / Optio

:1:_!, Stratégie de securite locale
Action  Affichage 7

o= 2F) X

Fichier

=

=,

ns de sécurité / Comptes:

E_P:_nl Parametres de sécurité Stratégie
- | Strategies de comptes
a | 4 Stratégies locales

+ g Stratégie d'audit =

2 Attribution des droits utilisateur

Parameétre de sécu...

\e) Comptes : restreindre 'utilisation de mots de pa.. Activé
i ) Adrsiiii Active .

_, Options de sécunté
| Pare-feu Windows avec fonctions ava
| Stratégies du gestionnaire de listes de i. Comptes
*| Stratégies de clé publique : ERY
= || Stratégies de restriction logicielle
-.g Stratégies de sécurité IP sur Ordinater
i@ Active

() Désactivé

. Pfopriéf’ﬁ de Comptes: restreindre |'utilisation de mots de pass.., .
: Paramétre de sécurité locale Em'liquefi

- restreindre |'utilisation de mots de passe vierge par le
compte local & louverture de session console

s
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PARTAGES - LECTEURS RESEAUX
SEVEN

Connecter un lecteur réseau :

N.B : il faut bien sOr que le partage ait été fait sur le poste serveur

On accede a l'assistant connection de lecteur réseau en demandant le
menu contextuel Propriété de I'icdne Favoris réseau du bureau

(on peut aussi se placer directement sur la ressource G connecter... ou
demander le menu Outils / Connecter un lecteur Réseau )

Pour obtenir alors cette boite de dialogue

\&) ‘-_J Connecter un lecteur réseau
A quel dossier réseau voulez-vous vous connecter 7
Spécifier la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:
Lecteur: IP: VI
Dossier: I - Parcourir...
Exemple : V\serveur\partage
Se reconnecter 3 |'ouverture de session
Se connecter sous un nom d'utilisateur différent.
Se connecter 3 un site Web ol vous pouver stocker vos documents et vos images.
) v
on peut demander Parcourir...
Rechercher un dossier d |

Sélectionnez un dossier réseau partage

Mais on peut aussi sans attendre

Linterface graphique entrer Favori réseau
directement dans Dossier une invite du B Toutleréseau _
E|-,|"" Réseau Microsoft Windows
genre T AEE
- g, Travai
Dossier : | Vipostelidonnessp| . B Active Directory
@ simple
\\nomserveur\nompartage &5 D sur Principal

On peut demander une autre authentification pour ce lecteur...

) Se connecter en tant que... @

Par défaut, vous serez connecte au dossier réseau en tant que
TRAVAIL-VISTAVAdministrateur. Pour vous connecter sous une autre
identité, entrez un nom d'utilisateur et un mot de passe d-dessous.

Mom dutilisateur : Administrateur + [ ——

Mot de passe : Ooooooooooo|

[ 0K ]I Annuler ‘
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Se Créer un raccourcis sur un lecteur / répertoire réseau :

Il faut bien sOr que le partage ait été fait sur le serveur

Pour pouvoir créer un raccourci sur un répertoire partagé,
il suffit de lancer I'explorateur puis de visualiser la ressource a atteindre,

Un clic droit de la souris ameéne le menu contextuel:

Copier . .
Mouveau dossier - Raccourci
. ; Raccourci
Créer un raccourci S
. _> 42N o
Supprimer

On demande Créer un raccourci

Il suffit de placer ensuite le raccourci sur le bureau (ou ailleurs...)

Pour pouvoir créer un raccourci sur un lecteur réseau, on demande avec le
clic droit de créer un raccourci, et on compléte

=S

u # Créerunraccourci
Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dessiers, ordinateurs
ou adresses Internet en local ou en réseau.

Entrez 'emplacement de I'élément :

Parcourir...
@ 7 Créerun raccourci

Comment souhaitez-vous nommer ce raccourci 7

on peut aussi indiquer un chemin
réseau directement sous la forme _
EI"ItrEZ un nom FIDLIF CE raccourct:

\\poste\partage ... datap (srv-2008) (R) (2)

Cliquez sur Terminer pour créer le raccourci.

L

==

datap (srv-2008)

on obtient alors

N.B: licbne peut étre différente, selon que vous ayez saisit le nom UNC,
taper la lettre d'un lecteur réseau pré-existant, ou demandé parcourir le
réseau...

N.B : lors d'une session ultérieure, si ¢’est un autre utilisateur qui se connecte
sur le poste SEVEN, il ne verra rien des raccourcis crées par son
collegue, car ses modifications sont stockées dans les profils
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Gérer les partages:

Il s'agit de gérer les partages réalisés sur le poste SEVEN, (et non pas les
partages auxquels on a acces depuis le poste SEVEN)

Depuis le Poste de Travail clic droit gérer

Onglet Partages

.'j:;‘ Gestion de l'ordinateur
Fichier Action Affichage 7

el NENCEEY

;é' Gestion de 'ordinateur {local)
a [f} Outils systéme
GJ Planificateur de tiches
E Observateur d'événements
4 3| Dossiers partages

M du E:lartage Chemin du dossier  Type MNb. de cennexions client Descri
72| ADMINS ChAWindows Windows 0 Admir|
3 C§ C\ Windows 0 Partag|

s D ‘Windows

a2 DS [BR) Windows 0 Partag!
@ Partages ; :
. e EX Windows 0
m| Sessions % )
S| Fickiers ouverts ga ES E\ Windows 0 Partag%
i Utilisateurs et groupes locaux il IPCS Windows 0 IPC d“i
Onglet Sessions
- (\Eestion de 'ordinateur (local) Utilisateur Ordinateur  Type Mb. de fichiers ouverts ~ Durée de conne
4 [} Outils systeme L Administrateur _ travail-vista __ Windows 3 00:00:14
: @ Planificateur de tches .
. Fermer la session
, @ Observateur d'événements L\\E
4 | Dossiers partagés Toutes les taches 3
2| Partages
fa Sessions Actualiser
Onglet Fichiers ouverts
A Gestion de I'ordinateur
Fichier Action Affichage 7
e 2B = HE
k. (‘Sestic-n de I'ordinateur (local) Fichiers ouverts Accédépar  Type Mb. deverrous  Meode d'ouvertu
« it O“tgl”l’_’:_teme et (o Administrat.. Windows 0 Lire
' % O;m |catteurdftzfc = " || Dwdataperso Administrat.. Windows 0 Lire
= SE,NE B E}renemen * [ D\ dataperso\ternp Administrat... Windows 1] Lire
4 2| Dossiers partagés
] Partages h.‘ Fermer le fichier ouvert
2l S_ESS?DHS Toutes les taches »
gz Fichiers ouverts

N.B : Sur Windows SEVEN il existe 10 session maxi...

Lister les lecteurs réseaux en cours:

Il s'agit de lister les lecteur réseau utilisés (montés) & un moment donné, on
peut passer la commande en invite :

net use

C:UserssAdministrateur>net use
H . .
Les nouvelles connexions seront mémorisée

0K

Sherv-2088datap
nee correctement.

La commande s’est termi

-

Microsoft Windows Network
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"TOPOLOGIE DE RESEAU" SEVEN

Centre Réseau et partage :

?E Centre Réseau et partage

=101 %]

—

e

:‘: - Tous les Panneaux de configuration = Centre Réseau et partage

A [ﬂ_]]l Rechercher

a

Fichier ~Edition Affichage Outis ?
Page d'accueil du panneau de
configuration

[
LY

e

o

formation.edu

x G

Internet

Maodifier les paramétres de la carte
SRV-DEP

Madifier les paramétres de (cet ordinateur)

partage avancés
Afficher vos réseaux actifs

Type d'accés :

)

Afficher les informations de base de votre réseau et configurer des connexions

Afficher Iintégralité du réseau

Se connecter ou se déconnecter

Pas d'accés Internet

formation.edu
Réseau avec domaine

1 7

Madifier vos paramétres réseau

:El

Connexions I Connexion au réseau local

Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion sans fil, haut débit, d'accés & distance, ad hoc ou YPN, ou configurez un
routeur ou un point d'accés.

ﬁ_ Connexion & un réseau
Connectez-vous ou reconn%ﬁzﬂrous & une connexion de réseau sans fil, cAblé, d'accés & distance ou

wmn

trois catégories de réseau sont possibles (2 si pas de domaine permettant
chacune de définir les 3 réglages suivants

Modifier les options de partage pour d’autres profils réseau

Windows crée un profil réseau distinct pour chaque réseau utilisé. Vous pouvez choisir des options spécifiques pour
chague profil.

Résidentiel ou professionnel

Public

Domaine (profil actuel)

on y accede en demandant choisir les options de partage et de groupe
résidentiel ...

Medifier vos parametres réseau

“ﬁ;. Cenfigurer une nouvelle connexicn ou un nouveau réseau
Cenfigurez une connexion sans fil, haut debit, d'acces & distance, ad hec cu VPN, cu

cenfigurez un routeur cu un point d'acces,

Connexion & un réseau

Connectez-vous ou reconnectez-vous 8 une connexien de réseau sans fil, cdblé, d'acces a
distance ocu VPN,

Choisir les opticns de partage et de groupe résidentiel

% Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau cu
modifiez les parametres de partage.

Réscudre les problemes

Diagnostiquez et réparez les preblemes de réseau ou accédez & des informations de
dépannage.
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puis on demande

Partager avec d'autres ordinateurs domestiques qui exécutent Windows 7
Q% Cet crdinateur ne peut pas se connecter 3 un groupe résidentiel.

A Pour créer cu joindre un groupe résidentiel, 'emplacement réseau de votre erdinateur deit
tre défini sur Demicile,

Avec un groupe résidentiel, vous pouvez partager des fichiers et des imprimantes avec d'autres crdinateurs
qui exécutent Windows 7. Vous pouvez également diffuser du contenu multimédia vers des périphériques. Le
groupe résidentiel est protége par un mot de passe et vous aurez toujours la possibilité de choisir ce gue vous
partagez avec le groupe. &

m

et on choisit son emplacement...

& ;E; Definir un emplacement réseau

Sélectionner 'emplacement du réseau « Réseau non identifié »

Cet crdinateur est connecté a un réseau, Windows appliquera autematiquement les
parametres réseau appropriés pour cet emplacement.

Réseau domestique

Si tous les ordinateurs de ce réseau sont 3 votre domicile et que vous les reconnaissez, il
s'agit d'un réseau domestique approuve, Me choisissez pas cette option pour des endroits
publics tels que des cybercafés cu des aéroports,

Reseau de bureau

Si tous les ordinateurs de ce réseau sont sur votre lieu de travail et que vous les
reconnaissez, il s'agit d'm reseau de bureau approuve, Me choisissez pas cette option
pour des endroits publit®tels que des cybercafés ou des aéroports,

‘% Reseau public
3 5ivous ne reconnaissez pas tous les ordinateurs du réseau (par exernple si vous étes dans

¥ un cybercafé cu un aéroport, cu sivous disposez d'un haut débit maobile), il s'agit d'un
réseau public et il n'est pas approuvé,

[7] Traiter tous les réseaux auxquels je me connecterai & |'avenir comme des réseaux publics, et ne plus
me poser la questicn,

Comment choisir 7

(i

a chaque emplacement correspond un "jeu de réglage”

Recherche du réseau

Quand la découverte de réseau est activée, l'ordinateur peut voir les autres ordinateurs et périphériques du
réseau, et peut lui-méme étre vu par les autres ordinateurs du réseau. Qu'est-ce gue la découverte de
réseau ?

v

" Activer la découverte de réseau

¥ Désactiver la découverte de réseau

Partage de fichiers et d'imprimantes

Lorsgue le partage de fichiers et dimprimantes est activé, toute personne sur le réseau peut accéder aux
fichiers et aux imprimantes que vous avez partagés & partir de cet ordinateur. %

» ¥ Activer le partage de fichiers et dimprimantes
" Désactiver le partage de fichiers et dimprimantes

Partage de dossiers publics

Lorsgue le partage des dossiers Public est active, les utilisateurs du réseau, y compris les membres du groupe
résidentiel, peuvent accéder aux fichiers des dossiers Public. Que sont les dossiers Public ?

™ Activer le partage afin que toute personne avec un accés réseau puisse lire et écire des fichiers
dans les dossiers Public

v

¥ Désactiver le partage des dossiers Public (les personnes connectées 3 cet ordinateur peuvent
continuer d'accéder & ces dossiers)
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PARTAGES SIMPLIFIES XP

Les niveaux pré-définis sous XP :

Windows XP introduit une nouvelle inferface utilisateur dans Windows XP
Edition familiale et Windows XP Professionnel, connue sous le nom de Partage
de fichiers simple

L'interface utilisateur Partage de fichiers simple est disponible dans les
propriétés du dossier et configure a la fois les autorisations du systeme de
partage et du systeme de fichiers NTFS

On peut désactiver cette fonctionnalité (voir chap suivant ) mais par défaut
elle est activée sur les postes XP...

Il existe 5 niveaux pré-définis

Niveau 1 : Mes documents (confidentiel)

Miveau 2 : Mes documents (par défaut)

Niveau 3 : Fichiers dans les docurnents partagés disponibles pour les utilisateurs locaux

Miveau 4 : Fichiers partagés sur le réseau {lisibles par tous)

Niveau 5 : Fichiers partagés sur le réseau (lisibles et accessibles en écriture pour tous)

Correspondant &

Miveau d'accés Toutle monde {(NTFSfFichier) Propriétaire

Miveau 1

Miveau 2

Miveau 3

Miveau 4

Miveau 3

nfa
nfa
Lecture
Lecture

Modification

Caontréle total
Caontréle total
Contréle total
Contrale total

Contrale total

Systéme
Caontrdle total
Caontrdle total
Contrile total
Contrdle total

Contrdle total

Administrateurs
n'a

Contrdle total
Contrdle total
Contrdle total

Contrdle total

Tout le monde {(Partage)
nia

nia

nia

Lecture

Contrdle total

Les 5 niveaux pré-définis sous XP :

Niveau 1

la possibilité de rendre un dossier confidentiel (niveau 1) est uniquement
disponible pour un compte d'utilisateur dans son dossier Mes documents

Pour configurer un dossier et tous les fichiers gu'il contient sur le niveau 1

1. Cliguez avec le boutan drait sur le dossier, puis cliquez sur Partage et sécurité.

2. Activez |a case 4 cocher Rendre ce dossier confidentiel, puis cliguez sur OK.

Autorisations NTFS locales @

*  Propriétaire : Contrdle total

*  Systéme ; Contrdle total

Autorisations de partage réseau

*  Mon partagé

¥ 0
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Niveau 2 (par défaut)

Il s'agit du parametre par défaut pour tous les dossiers et les fichiers du dossier
Mes documents de chaque utilisateur

Pour configurer un dossier et tous les fichiers qu'il contient sur le niveau 2

1. Cliquez avec le bouton droit sur le dassier, puis cliquez sur Partage et sécurité.

2, Assurez-vous que les cases & cocher Rendre ce dossier confidentiel et Partager ce dossier sur le réseau sont désactivées
Autorisations NTFS locales @

* Propriétaire : Contrile total
* administrateurs | Contrdle total

*  Systéme : Contrdle total
Autorisations de partage réseau

*  HMon partagé

Niveau 3

Les fichiers sont partagés entre les utilisateurs qui ouvrent une session sur
l'ordinateur localement.

Les utilisateurs distants ne peuvent pas accéder aux dossiers ou fichiers du
niveau 3. (Pour permetire a ceux-ci d'accéder aux fichiers, vous devez les
partager sur le réseau avec le niveau 4 ou 5).

Pour configurer un fichier ou un dossier et tous les fichiers qu'il contient sur le
niveau 3, démarrez I'Explorateur Windows, puis copiez ou déplacez le fichier
ou le dossier vers le dossier Documents partagés sous le Poste de travail.

Autorisations NTFS locales ¢

*  Propriétaire : Contrdle total

* Administrateurs @ Contrdle total

*  Utilisateurs avec pouvoir : Maodification

*  Utilisateurs awec accés restreint @ Lecture

*  Systéme : Contrdle total
Autorisations de partage réseau :

* Mon partagé

Niveau 4 (partage sur le réseau en lecture seule)

Les fichiers sont partagés pour que chacun puisse les lire sur le réseau.

Pour configurer un dossier et tous les fichiers gu'il contient sur le niveau 4

1. Cliguez avec le bouton droit sur le dossier, puis cliguez sur Partage et sécurité,
2. fctivez la case a cocher Partager ce dossier sur le réseau,

3. Désactivez la case & cocher Autoriser les utilisateurs réseau & modifier mes fichiers, puis cliquez sur 0K,
&utorisations NTFS locales @

*  Proprigtaire ; Contrdle total
* Adrinistrateurs @ Contrdle total
*  Systéme : Contrdle total

*  Toutle monde : Lecture
Autorisations de partage réseau !

* Tout le monde @ Lecture
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Niveau 5 (partage sur le réseau en lecture ecriture)

Tout utilisateur (local ou distant) peut lire, écrire, modifier ou supprimer un
fichier dans un dossier partagé a ce niveau d'acces

Pour configurer un dossier et tous les fichiers gu'il contient sur le niveau S

1. Cliguez avec le boutan drait sur le dossier, puis cliquez sur Partage et sécurité.

2. Activez |a case 3 cocher Partager ce dossier sur le réseau, puis cliguez sur OK.
Autorisations NTFS locales @

*  Proprigtaire ; Contrdle total
*  Administrateurs @ Contrdle total
*  Systéme : Contrdle total

* Toutle monde : Modification
Autorisations de partage réseau :

* Toutle monde : Contrdle total

Conséquences des partages simplifiés - "force-guest":

Hors Domaine, lorsque le partage de fichiers simple est activé, tous les
utilisateurs distants s'authentifient en tant gu'invité.

C'est ce que I'on appelle le "force-gues t". Ceci étant dit, les comptes Invités
ne disposant d'aucun privilege administratif les fonctionnalités suivantes ne
marchent plus :

e l'administrafion a distance
« modification du Registre a distance
e connexions a des partages d'administration (tels que C$)

e les outils Dossiers partagés (Fsmgmt.msc) et Gestion de I'ordinateur
(Compmgmt.msc) refletent une interface utilisateur de sécurité et de
partage plus simple

De plus :

e si vous configurez des entrées de conitrdle d'acces utilisateur
specifiques, les utilisateurs distants ne sont pas affectes
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PARTAGES SIMPLIFIES "FORCE-
GUEST"

Environnement Accés réseau sous XP :

Les acces a fravers le réseau (hors Domaine) dépends de :

Compte invité :
Ce compte utilisateur Invité est toujours présent, dans gestion des utilisateurs,
Par défaut: désactivé

|J fction  Affichage |J e o= | | | 2]

Arbre I Mom | Mo détaillé | Diescription |
EQ Utilisstewrs ef groupes locawe = | 35 administrateur Compte d'utilisateur d'administration
423 Utilisateurs ‘%Invité Campte d'utilisateur inviké
il roupes

Propriétés de Invité

Général | M embre del Profi I
g Invité

Mam détaills |

Description : IEompte dutilizateur invité

I | Lutilisateur doit changer de mot depasse. & la prochaine ouverture e session
[V L'utiizateur ne peut pas changer de mot de passe
V' Lemot de passe n'expire jamais

V' Le compte est désactivé

Stratégie locale - droits utilisateurs — refuser accés réseau :

Il existe une stratégie de sécurité locale , dans Attribution de droits des
utilisateurs, nommée "refuser I'accés a cet ordinateur a partir du résea  u"

Par défaut: invité est refusé

& Paramétres de sécurité locaux

Fichier ~ Action  Affichage 7
= @

@ Paramétres de sécurité
+- 8 Stratégies de comptes
—-[[® stratégies locales
+-[_8 stratégie d'audit
el ottribution des droits utilisateur
[ options de sécurité
+-|_7] Stratégies de clé publique
+)-|_]] Stratégies de restriction logicielle
+ @ Stratéqies de sécurité IP sur Ordinateur |

-4 Stratégies locales ~

| Paramétre de sécurité

+- & Stratégie d'audit
[C& attribution des draits utilisateur
+-[J® options de sécurite

efuser | cet ordinateur & partir du réseau SUPPORT 3855

ReFuser les ouvertures de session locales SUPPORT_3a5945a0, Inviké

BH 0 afiicer P meark v de caccinn an bant mie cervics

Nb: ne pas confondre avec la stratégie "refus session locale..."
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Assistant partage accés réseau sous XP :

par défaut, xp n'autorise I'accés réseau que pour les comptes invités, selon
un principe connu sous le nom de force-guest ( ceci pour éviter que les mots
de passe ne circulent entre les machines....)

Connecter a n2

=

iR

on voit en filigrane que on
_—  essaye d'accéder a la

Connexion & N2 : X X
/ machine distanfe, a fravers le
5

compte invité....

Mok de passe ; | | |

[ IMématiser mon mot de passe

[ Ok H Annuler ]

Par ailleurs, I'assistant de partage qui se déclenche sous Xp peut modifier :

«  Nom machine

*  Workgroup

« Activation du compte invité

e Retrait du compte invité de la stratégie locale "refus I'acces réseaux”
« Strategie réseau modele; sélectionnée sur "invité seulement”

e Partage du dossier "documents partagés” sous le nom "sharedocs”

* Modification NTFS du dossier pour le groupe Tout le Monde

IL VAUT MIEUX NE PAS UTILISER CET ASSISTANT ET PARAMETRER MANUELLEMENT
SON POSTE !

Désactivation partages simplifiés :
lorsque I'on désactive les partages simplifiés, dans le menu
outils / options des dossiers / affichage

QOptions des dossiers El

Général | Affichage | Tuppes de fichiers | Fichiers hors connesion

Affichage des dossiers

e Wous pouvez appliquer 'apparence [telle celle utiizée pour les
détails ou les titres] que vous utilisez pour ce dossier & tous vos
dossiers.

[Appliquer & tous les dossiers] [Fléinitialiser tous lez dossiers

Paramétres avancés :

() Afficher les fichiers et dozsiers cachés -
(%) Me pas afficher les fichiers et dossziers cachés [
Mazquer lez extenzions des fichiers dont le type est connu
Masquer les fichiers protéoés du systéme d'esplaitation [recommandg)
témarnizer les paramétres d'affichage de chague dossier
[ Me pas mettre les miniatures en cache
[ Ouerir les fenéties des dossiers dans un processus différent
Rechercher automatiguement les dossiers et imprimantes partagés
[ Restaurer les fenétres de dossiers ouvertes lors de |a prochaing ouverture
. IR tiliser I partage de fickiers simple [recommands) —
» v

alors on va modifier la clé de stratégie locale suivante :
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dans les stratégies de sécurité locales , / options de sécurité , on demande
acces réseau : modéle de partage et de sécurité pou rles comptes locaux

@ Paramétres de sécurité Skrakégie | Paramétre de securite

+- ([ Stratégies de comptes [2%) Accés réseau : les autarisations Tout le monde s'sppliquent aux utiisateurs a... Désactivé

=1 Stratégies locales .C\ccés réseal | les canalx nommés qui sonk accessibles de manigre anonyime COMMAR, COMMODE, SQLVWGLER
+- (@ stratégie d audi [3%] accts réseau : les chemins de Registre accessibles & distance SystemiCurrentControlSeti Cont

@ P.ttr]butmn d?s dr.'ojts utiisateur P.cu:és réseau | les partages qui sonk accessibles de maniére anonyme COMCFG,DFS$
(& options de sécurité "
5L

+ Stratégies de clé publique
Q g publa P.cces réseau ; ne pas aukoriser le stockage dinformations didentification ou ... Désackive

DT Shvabdmias Aa vackvickiam lraisialla

rodéle de partage et de séeurité pour les campes loca: seul - les utilisateurs local

on choisit le type classique : authentification

Faramétre de zécurité locale |

5. Accés 1ézeau | modéle de partage et de sécurité pour les

al" comptes locaus
=

Inwvité zeul - lez utilizateurs locaus s'authentifient en tant quinvitds

Claszigue - les utilizateurs locaus 'authentifisnt eus-mémeas

uthentifient en tant quiiny

Utiliser le compte invité :

Si on veut utiliser le compte invité, alors il faut bien penser &

e activerle compte invité
gérer du poste de travail, propriété du compte invité...

e sorfir le compte invité de la stratégie "refus d'acces a travers le
réseay"
stratégies de sécurité locales , / attributions des droits des utilisateurs
on demande refuser I'acces a cet ordinateur a partir du réseau

Proprieteés de Refuser l'acces a cet ordinateur a parfi... [7¢ |

Faramétre de sécurnité locale |

i BRefuger 'accés & cet ordinateur & partir du rézeau

SUPPOR T_388345a0

on supprime invité.

N.B: Si on ne fait que activer le compte invité, mais que I'on oublie de retirer
le compte invité de la stratégie "refuser I'acces
message d'erreur suivant :

., alors on obtient le

Résultats de la recherche - Ordinateurs |

INZ n'est pas accessible. Vous ne disposez peut-&tre pas des autorisations nécessaires pour utiliser cethe ressource
réseau, Contackez ['administrateur de ce serveur pour savoir si vous disposez des autorisations d'accés,

Echec d'ouverture de session : 'utilisateur ne bénéficie pas du bvpe d'ouverture de session demandé sur cet
ordinateur,

N.B : Si on accéde d une machine via le compte invité, il faut aussi que les
permissions NTFS soient positionnées ( groupe tout le monde ...)
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SYNCHRONISATION SOUS XP

Autorisation lors du Partage :

sous Windows XP, lorsque I'on partage L EEREG TS
un dossier, par défaut celui accepte
les  «futuresy  demandes  de || _ . -

SynChrOﬂiSClﬁOﬂ hors Connexion. i;':\.:z Wous pouvez partager ce dozsier avec d'autres utilizateurs

du rézeau. Pour activer le parttage de ce dogsier, cliguez
sur Partager ce doszier.

Général | Partage | Sécurité | Persomnaliser

(") Me pas partager ce dossier
(%) Partager ce dossier

Mom du partage : | donneesp v

Commentaire ;

Maombre limite (%) Mawimum autorisé
dutilizatewrs :

() Nombre dutiizateurs autorisés ; -
w

Paur définir Ies'autnnsat_mns dacces dce T i
dozsier zur le réseau, cliquez sur Autorizations.

Paur c:u:!nhgur,ar lez paramatres d'acceés hors e en il
connexion, cliguez sur Mise en cache,

C'est le bouton Mise en cache

Qui gere de quelle maniere on
autorise ces futures demandes

Parameétres de cache [ |

Woug pouvez specifier i lez fichiers de ce dogsier partagé sont incluz dang un
cache local guand d'autres personnes y accédent.

> Autorizer la mize en cache des fichiers dans ce dossier partagé

Paramétre : Mize en cache manuelle des documents i

Recommandé pour les dozsiers qui contiennent des documents d'utiisateurs.

Les utilizateurs doivent indiquer manuellement les fichiers qui doivent étre
dizponiblez quand ils travaillent hors connesion. Pour assurer un partage cormect de
fichier, la wersion du fichier qui se trouve sur le serveur est toujours ouverte.

Si on ne veut pas autoriser ces mises en caches, il suffit de dévalider la
coche. Par défaut la mise en cache est possible si le client en fait la
demande...

Mize en cache manuele des documents w

bize en cache automatigue des documents
Mize en cache automatique des programmes et des documents

kize en cache manuelle des documents

N.B : pour gérer ces fonctions I'affichage d’un dossier distant peut prendre
jusqu’a 30 secondes, si on veut, on peut supprimer ces délais d'attente en
supprimant la sous-clé suivante de
HKLM/Software/Microsoft/Windows/CurrentVersion/Expl orer/RemoteComputer

([ RemoteComputer A Mom Type Connées

=] NameSpace [ab]¢par défaut) REG_57 Tiches planifigées
D {2227AZ30-3AEA-1069-42ZDE-0500263503090}
el 06277900464 1 1 CF-8087-00AADDE0FSERL
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Paramétrage du client :

sous Windows XP, le paramétrage par défaut autorise la mise en cache des
documents. IL_VAUT MIEUX TRAVAILLER AU NIVEAU DOSSIER (plutdét que
fichier)

On peut s’en assurer via
Outils / Options des dossiers  onglet Fichiers hors connexion

Options des dossiers @El

Général | Affichage | Types de fichiers | Fishiers hars connexion

o Wtlizez le dossier Fichiers hors connexion afin de travailler avec les fichiers
et les programmes stockés sur le rézeau méme i vous H'étes pas conhecté.

p [v] Autarizer Mutilization de fichiers hors connexion

[] Synchioniser taus les fichiers hors connesxion & l'ouverture de session

Demande de mise en cache :

Lorsque I'utilisateur va mettre ou cherche un document dans le dossier
partagé, il peut avec un clic contextuel demander de le

Rendre disponible hors connexion

EF,Q Document: Microsoft Waord, dic
Quvrir
Modifier
Mouweau

Imnprimer

Rendre disponible hors connexion

Un assistant se déclenche, Dans lequel on demande une synchro
automatique

On peut forcer la synchronisation

Les Fichiers hors connexion sont
indiqués par un indicateur visuel, pour
faciliter leur identification,

Cliquez sur Synchroniser dans le menu Fichier de
I'Explorateur Windows pour metkre & jour les fichiers sur

- . Lorsque wous travaillez hors connexion, un message
wotre ordinateur et sur le réseau.

vous rappelle périndiquement que vous n'étes pas
connecké au réseau,

> [5ynchraniser automatiquement les Fichiers hors
connexion lors de 'ouverture ou de la Fermeture [¥] ctiver | |
d'une session sur mon ordinateur ELVET 25 Fappels | ;@5 i 5
On peut avoir un rappel visuel dans la

R Qe wous travailiez connecké ou hors connexion, vous
barre des tdches pouvez accéder & vos Fichiers hors connexion dans les
dossiers réseau correspondants ou dans le dossier
Fichiers hors connesxion,

Et/ou demander un raccourci pour
. /v []Créer un raccourdi vers le dossier Fichiers hars
C1||el’ dll’eCTemenT sur |O ressource ConneExion sur man Burean

Le dossier se voit marqué de maniere particuliere

Lors des prochaines fermeture/ouverture de session il y aura synchronisation,
méme s'il est possible de se synchroniser & tout moment.
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Machine distante inaccessible - paramétrage:

Si un jour, on ouvre une session alors que le poste distant est inaccessible un
message va apparaitre, ainsi que un avertissement lors de la fermeture de

session...

mais globalement je peux

créer de nouvelles choses
et ufiliser les documents tels
qu'ils étaient lors de mon
dernier acces...

&

le réseau sera
un synchronisation
refera

Lorsque
rétabli,
se
automatiquement...

Général | Affichage | Types de fichiers | Fichiers hars connexion

Utilisez le dossier Fichiers hors connesion afin de travailer avec les fichiers
et les programmes stockés sur le réseau méme si vols n'dtes pas conhectd,

Autarizer I'utilization de fichiers hors connesion
[] Swnchraniser taus les fichiers hars connexion & louverture de sessian
Synchroniser tous les fichiers hors connesion avant de terminer la session

Afficher un rappel toutes les

B0 % | mintes.

[ Créer un raccourci vers le dossier Fichiers hors connesion sur le Bureau

réglages via

[ Crypter les fichiers hors connesion pour sécurizer les données

Quantité d'ezpace dizque & utilizer pour les fichiers hors connexion temporaines ©

Outils / Options des

202 Go [5 % du lecteur)

J

dossiers onglet
Fichiers hors
connexion

[Supprimer les fichiers...] [Visualiser le= fichiers] [ Optiohs avancées

Supprimer des fichiers hors connexion:

Si on souhaite arréter cette fonctionnalité

Outils / Options des Dossiers
Options des dossiers
| Géndral I Afiicha_g_]_e 1 _'_I;:i_Jpes da fic:hiiers_ Fichiers hars cannesion [

T

o

Autarizer lutiization de fichiers hors connexion

[[] Synchronizer tows les fichiers hars connexion & lauverture de session

Senchronizer tous les fichiers hars connesion avant de terminer la session

Afficher un rappel toutes lex

B0 % | minutes.

[ Créer un raccourci vers le dossier Fichiers hors conmesion sur le Bureau

[ Crypter les fichiers hors connesion pour sécuriser les données

Quantité d'espace dizque & wtiliser pour les fichiers hors connesion temporaires

- ;1 287 Go (10 % du lecteur)

Utilisez le dossier Fichiers hors connesion afin de travailler avec les fichiers
et les programmes stockés sur le réseau méme 3 vous n'étes pas connecté.

onglet Fichiers hors connexion

)X

Confirmer la suppression du fichier

de fichiers shockeés sur votre ordinateur. Les versions
présentes sur le rézeau ne seront pas sUpprimees.

Supprimer les fichiers hors connesion pour les dossiers
partagés venfigs suivants.

Wous avez choizi de supprimer les verzions hors connexion

ot dotineesp sur sred-wp

Supprirer les fi-:hiers...] [Visualiser Iesfichiers] [ Optiohs avancées

Supprimer les fichiers...

Voulez-vous supprimer uniquement les fichiers hors

cohhexion temporaires ou supprimer ces dermiers ainsi que

ceux toujours disponibles hors connexion ?
" Supprimer uniquement les versions hars connexion
temporaires

£ Supprimer les versions hors connexion temporaires et
celles toujours dizponibles haors connesian

N.B: les fichiers en cache synchronisés sont stockés en %windireCSC et
peuvent se gérer via un outils du Ressource Kit csccmd.exe (Client-Side

Caching Command-Line Options

)
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WORKSGROUP & DOMAINES

Worksgroup Groupe de travail:

Cette notion est sensiblement la méme depuis Windows Worksgroup 3.11 ou
Windows 95-98. Un groupe de travail est un ensemble d'ordinateurs qui
apparait, pour des raisons pratiques, sous le méme nom lorsque vous
consultez les ressources réseau. Lorsque vous parcourez le réseau, les noms
de tous les ordinateurs appartenant a votre groupe de travail s'affichent en
premier dans le répertoire parcouru.

N'importe quel ordinateur peut devenir membre de n'importe quel groupe
de travail unigque.

Appartenir a un Worksgroup avec SEVEN:

Sous SEVEN, la définition du groupe de fravail se fait soit

e en demandant dans le panneau de configuration & Paramétres systéme avancés
I'icbne systeme puis on demande Parametres
systeme avancés / onglet Nom de l'ordinateur

« en faisant un clic droit sur I'icbne ordinateur du bureau, et g
demander propriété puis I'onglet Nom de I'ordinateur

Ordinateur

Propriétés systéme ==

| Paramétres systéme avancés | Protection du systéme | Ltilisation & distance
MNom de l'ardinateur % | Matériel

. L Windows utilise les informations suivantes pour identifier votre
ordinateur sur e réseau.

Description de

l'ordinateur :
Par exemple : "L'ordinateur du salon" ou
"L'ordinateur d*Antoine™.

Nom complet de

l'ordinateur : travail-vista

Groupe de travail : WORKGROUP

Pour utiiser un Assistant et vous joindre 3 un Medification du nom ou du dompjne de I'ordinateur [
domaine ou un groupe de travail, cliquez sur ID I}l\?

ressau. Vous pouvez modifier le nom et I'appattenance de cet

Pour renommer cet ordinateur ou changer de o'rdinateur. Ceci .peut inﬂuer{surl BCCES ALK MESSOUNCes en
domaine ou de groupe de travail, cliquez sur Modier. blosdie. réseau. jnformations complsmentaires

Nom de l'ordinateur :

travail-vista

MNom complet de l'ordinateur :

o
On peut changer le Nom du poste travaivista
. , . P . Autres
(il faut redémarrer impérativement) .

Membre d'un

() Domaine :

@ Groupe de travail :
Et changer I'appartenance au un Groupe de WORKGROUP
travail .
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Appartenir a un Worksgroup avec windows XP:

Sous Windows Xp, la définition du groupe de travail se fait soit

« en demandant dans le panneau de configuration I'icbne systeme puis
I'onglet Nom de I'ordinateur

+ en faisant un clic droit sur I'icOne poste de travail du bureau,
et demander propriété puis I'onglet Nom de I'ordinateur

Poste de travail

Proprietés systeme

Restauration du spstéme | Mizes & jour automatiques Utilization & distance
Gongal | Momdefordnatew [ Matgil | Avance |
§ ‘whindows utilize les informations suivantes pour idertifier votre
. ordinateur sur le réseau. Woug pouvez modifier le nom et 'appartenance de cet

ordinateur. Les modifications peuvent affecter laccés aux

Description de ;
TE2E0MICES [E36AU,

l'ardinatewr : L
Par exemple : "Llordinabeur du salon” ou L
"L'ordinateur de Catherine, Hom de 'ardinateur :
’}‘Dm_ complet de POSTET cabare-intra net POSTEN
l'ordinatewr :
Daomaine ; cabare-intra.net Maom complet de Mordinateur :

POSTET1.cabare-intra. net
FPaur utiizer 'Azziztant | dentification réseau pour vous iDiiacagn
joindre & un domaine et créer un compte d'utilisateur

local, cliquez sur lD réseau,

Pour renomrmer cet ondinateur ou wous joindre 4 ur | Weidifier bembre de
domaine, cliquez sur Modifier. ) Domaine :

(%) Groupe de ravail :
On peut changer le Nom du poste WORKGROUR

(il faut redémarrer impérativement) o] [ e

Et changer I'appartenance au Groupe de travail .

Appartenir a un Worksgroup avec windows NT 2000 :

Sous NT 2000 La définition du groupe de travail se fait soit

+ en demandant dans le panneau de configuration I'icOne systeme puis
I'onglet identification réseau

« en faisant un clic droit sur I'icéne poste de travail du bureau,
et demander propriété puis I'onglet identification réseau

Propriétés systéme
Géngral Identification reseau |Matérie|| Profil des utlisateurs | Avance | Modifications de l'identification
L @ Windows utilize les infarmations suivantes pour identifier watre Wous pouvez modifier le nom et 'appartenance de cet
i ordinateur sur e réseau. ordinateur. Les modifications peuvent affecter l'accés aux
. . ressOUces résaall
om complet de .
lordinatewr - formatio-acE2fo. A .
Giroupe de travail WORKGROUP o de fordinateur
Pour utilizer ['tasistant |dentification rézeau pour vous 0 fésean | Morn complet de lordinateur
joindre & un domaine et créer un utiizateur local, cliquez A :
aur [0 ieszan formatio-acE2fo.
Pour renammer cet ordinateur ou vous joindre & un Prapriété | e |
domaine, cliquez sur Propriétés. It \ fules
tembre de
' Domaine :
On peut changer le Nom du poste |
H 4 H 4 H * G de traveail :
(il faut redémarrer impérativement) fupe = e
IW’DHKGHDLIP
Et changer I'appartenance au Groupe de travail .
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Domaine :

Cette notion n'existe pas sous Windows Worksgroup 3.11 ou Windows 95-98

Un domaine est un ensemble ‘'logique" d'ordinateurs défini par
I'administrateur d'un réseau Windows NT Server.

Un domaine permet en outre d'accéder aux comptes d'utilisateur et
comptes de groupes centralisés gérés par I'administrateur de domaine

Ses parametres ne sont plus sont stockés au sein de fichiers, tels que la base
de donnée SAM Security Account Manager confenant l'ensemble des
données des comptes utilisateur, mais hébergé dans une base de donnée
stockée sur le serveur Contréleur de Domaine et répliqués le cas échéant sur
un ou plusieurs autres contréleurs, dit « contréleurs homologues». Un
domaine est donc l'unité de base de réplication et de sécurité d'un réseau
Windows NT 2000. Un domaine partage une base de données d'annuaire
centralisée nommeée Active Directory

Confrairement & un groupe de travail, un domaine doit déja exister pour
que vous puissiez en devenir membre. Pour se joindre a un domaine au
cours de linstallation, il est nécessaire d'avoir un compte d'ordinateur dans le
domaine.

On peut imaginer que plusieurs domaines existent lors de la construction de
grands réseaux, avec toute une gestion des relations entre eux, ce que I'on
appelle les "approbations”

Pour des raisons de simplicité évidentes, nous nous limiterons & la gestion
d'un seul domaine, définissant tous les comptes utilisateurs, tous les groupes
et foutes les ressources

De méme, un seul domaine ne veut pas forcément dire un seul controleur :

e Une organisation de petite taille qui utilise un réseau local unique
peut nécessiter un seul domaine avec deux contrbleurs de
domaine afin de garantir une disponibilité élevée et une tolérance
de panne.

* Une organisation de grande taille avec plusieurs emplacements
réseau nécessitera un ou plusieurs contréleurs de domaine sur
chaqgue emplacement afin de garantir une disponibilité élevée et
une tolérance de panne.

Mais ici encore, pour des raisons de simplicité, nous nous contenterons d'une
sifuation avec un seul serveur dans notre domaine
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Gestion de Domaine sous Windows 2008:

Dans un réseau sans domaine, c'est a dire constitué uniquement en
Workgroups

Windows 2000
Server

..

On peut trouver

toute sorte de

machine, (y _

compris des Windows 200?
oostes SEVEN, Professionne
Windows XP,
NT4.0 et
windows?5-98
non représentés)
4

»

Windows 2000
Professionnel

la sécurité est
gérée
localement  sur

chaque poste du Windows 2000
reseau Server

N.B: Dans le cas de machines Windows Server on parle alors de "serveur
autonome "

Dans un réseau avec domaine, c'est a dire constitué avec un serveur 2000-
2003-2008 faisant office de contréleur de domaine

On ne peut

frouver que des dCo(r;troIgur
machines "a € aomaine |

partir' de NT4.0
la sécurité est

Contréleur
de domaine

gérée sur le (les) Services:

~ i 1
contréleurs  du d'annuaire
réseau Direct j”_oery:
uniquement

Ordinateur client f Serveur Ordinateur client

membre

N.B: Dans un Domaine 2008 tous les "controleurs de domaine " de Active
Directory sont homologues
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Avec Windows 2008, un serveur peut avoir I'un des trois réles suivants vis-a-vis
du domaine :

e« Les controleurs de domaine contfiennent les copies des comptes
d'utilisateurs et d'autres données Active Directory pour un domaine
donneé :

N.B : Il en faut au moins 1 pour parler de Domaine, il peut y en avoir
plusieurs, ils sont alors tous homologues

e Les serveurs membres appartiennent d un domaine, mais ne
contiennent pas de copie des données Active Directory.

e Les serveurs autonomes appartiennent & un groupe de travail plutdt
qu'a un domaine.

Il est conseillé de planifier le réle de chacun de vos serveurs dans les
domaines Windows 2008 avant d'exécuter le programme d'installation. Mais
toutefois, vous pouvez modifier ces réles apres ['i nstallation.

Avec Windows SEVEN, un client peut avoir I'un des deux réles suivants vis-a-
vis du domaine :

« Poste appartenant & un domaine.

e Poste appartenant a un groupe de travail plutét qu’'a un domaine.

Différence avec NT4.0:

Les réles des serveurs d'un domaine ne sont pas exprimés exactement de la
méme facon dans Windows 2000-2003 Server et dans Windows NT Server.

Avec Windows NT Server 4.0, les differents rles possibles étaient les suivants :
« contréleur principal de domaine (un seul par domaine),
« contréleur secondaire de domaine

e serveur membre ou serveur autonome.

Windows 2008 propose un seul type de confréleur de domaine (sans
distinction de type « principal » ou « secondaire ») et inclut les réles de
serveur membre et de serveur autonome.

ROLES SOUS WINDOWS NT 4.0 ROLES SOUS 2008

Contrdleur principal de domaine Contréleur de domaine

Contréleur secondaire de domaine | Contréleur de domaine homologue

Serveur membre Serveur membre

Serveur autonome Serveur autonome

Les controleurs de domaine Windows 2008 introduisent des notions de rdles
FSMO et de catalogue global, qui différencient en fait les serveurs
homologues les uns des autres...

Sinon, la réplication d'annuaire Active Directory synchronise les données de
'annuaire sur chaque contréleur de domaine, (Evolution du modele de
contréleur principal de domaine et coniréleur secondaire de domaine
utilisé dans Windows NT Server 4.0. )
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ACTIVE DIRECTORY

Qu'est-ce un service d'annuaire ?:

Un service d'annuaire peut étre comparé a un agenda téléphonique, celui-
ci contient au départ des noms et des n° de téléphone, puis au fur et a
mesure il peut s'enrichir d'autres €léments, comme des adresses postales ou
Email...

On va définir un service d'annuaire tel que celui existant sous 2000-2003-2008
et portant le nom d'Active Directory par ses fonctions :

« Un annuaire offre le moyen de stocker des informations sur les
ressources du réseau afin de simplifier la recherche de ces
informations. C’est un peu comme une base de registre globale &
tout le réseau.

« Un annuaire offre le moyen de gérer ces ressources par lintégration
de fous les services nécessaires

* Un service d'annuaire agit comme un tableau de bords principal du
systéme d'exploitation réseau, il est distribué ou répliqué sur tous les
ordinateurs qui participent & la gestion du domaine de maniere a en
augmenter la fiabilité. Active directory n'utilise d'ailleurs que des
contréleurs de domaine homologues, les modifications effectuées
par un administrateur sur un contréleur sont immédiatement
répercutées sur tous les autres contréleurs

e Un annuaire étant amené a collecter/gérer des informations sur des
machines différentes doit répondre a certaines normes. Les service
Actives Directory utilisent le protocole LDAP (Lightweight Directory
Acces protocol) normalisé . Active Directory localise les ressources
gréce au protocole DNS (Domain Name System) et donc nécessite
TCP/IP impérativement

e Active Directory est extensible, car on ne peut pas forcément tout
prévoir dés le début !

Active Directory gere ses ressources de maniere interne par un protocole
particulier X500 mais un peu "modifié" par Microsoft.

Ce qui fait que si AD est capable de frouver des ressources sur tout systéme
a la norme LDAP, et si AD est interrogeable par tout client LDAP, on ne
pourra pas répliquer la structure AD de windows 2000-2003-2008 sur un autre
systéme que Windows 2000-2003-2008.
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La structure Logique d’Active Directory dans un Domaine:
Domaine

Un Domaine est défini par une limite de sécurité unique dans le cadre d'un
réseau informatique tournant sous Windows.

Sur un poste de travail isolé, le domaine est I'ordinateur lui-méme.

Un domaine constitue une Unité de duplication, dans le cas ou plusieurs
contréleurs de domaines sont présents. Dans ce cas, chaque contréleur de
domaine contient un réplica de I'annuaire Active Directory.

Dans un Domaine, tous les éléments qui en font partie ont une appellation
commune, basée sur le nom de Domaine.

Annuaire & Espace de noms

Active Directory est essentiellement un espace de noms, comme c'est le cas
de tout service d'annuaire. La résolution de nom consiste & passer d'un nom
a l'objet ou l'information que ce nom représente. Un annuaire téléphonique
constitue un espace de noms dans lequel les noms des abonnés peuvent
étre résolus en numéros de téléphone.

Active Directory constitue un espace de noms dans lequel le nom d'un objet
de l'annuaire peut étre résolu pour obtenir I'objet lui-méme.

Active Directory & DNS

Puisqu'un annuaire c'est un espace de nom, Active Directory nécessite un
serveur DNS par Domaine. Dans le cas ou on souhaite créer deux Domaines
indépendant, il suffit d'avoir a disposition pour chaque domaine d'un serveur
DNS gérant cet espace de nom...

Domaine formation.edu

Domaine commerce.com

1CD+1DNS+1AD 1CD+1DNS+1AD

N.B: Il ne faut pas confondre le probleme de plusieurs domaines, avec la
problématique de plusieurs Contréleurs pour le méme Domaine...

Controleur de schéma

Puisque Active directory est un annuaire, la structure de la base de donnée
contenant cet annuaire doit étre physiquement gérée en un endroit,
portant le nom de contréleur de schéma. Ce contrdleur est le seul & pouvoir
modifier la structure de la base de AD, Il en faut un, toujours un mais rien
qu'un (jamais deux...)
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Nom

Chaque objet dans Active Directory est identifié par un nom correspondant
a un chemin LDAP. Il y a deux sortes de noms différents.

Nom unique (DN - Distinguished Name ). Le nom unique identfifie le domaine
qui contient l'objet, ainsi que le chemin d'acces complet permettant
d'accéder a I'objet & travers la hiérarchie des conteneurs. Voici un exemple
typique de nom unique :

DC=Nom_Domaine//OU=Utilisateurs /OU=Ventes/CN=Jeanne David

Le nom relatif distinct (RDN — Relative Distinguished Name ) d'un objet
est la partie du nom qui constitue un attribut de I'objet & proprement
parler. Dans l'exemple précédent, le nom relatif distinct de I'objet
utilisateur est CN=Jeanne David. Le nom relatif distinct de I'objet parent
est OU=Ventes.

» r - e ———— — - — . X - —
T ! Nom_domaine / Utilisateurs / Ventes / Directeurs / Jeanne David l

7 / /
— / / / '(,f

/[ /} // / -
Ouilisateuss)/ /' /

E7 7 i o of

/ - —— S
[ UO Ventes J / /"
-~/ / ® Un nom unique ne peut pas exister

Y - }Af /[ ol
e Davi@ | UO Directeurs | / en double dans I'annuaire.
. [ e ————— ,,
e r 1 _// B Un nom unique relatif ne peut pas
g(;aninebéﬁg (@ L&l Teanne DavidJ exister en double dans une UO.
T N o 50y Goesertr

RN

Objet

Les Objets dans Active Directory peuvent étre les données utilisateurs, les
imprimantes, les serveurs, les bases de donnée, les groupes, les ordinateurs,
les stratégies de sécurité. Un Objet est donc un ensemble d'attributs nommé
et circonscrit qui représente un élément concret

Active Directory

Attributs -y Ordi
Nom de 'ordinateur [ﬂg Ordi2
|0 Description 1

T
|

Valeur

Attributs d'attribut
Prénom
Nom £ 2 ;
.- 1 [Nom d'utilisateur B ¥? Jean David
: Utilisateurs ! ™

Par rapport & la liste prévue initialement, il est possible de rajouter des objets
supplémentaires. Certaines applications procedent de cette maniere
lorsqu'elles s'installent...
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Conteneur UO

certains objets, contenant d’autres objets, sont appelés Conteneurs ou UO
Unité Organisationelle dans le langage Active Directory . Un conteneur est
semblable & un objet dans la mesure ou il possede des attributs et fait partie
de l'espace de noms de Active Directory. Toutefois, contrairement & un
objet, il ne représente rien de concret. Ce n'est qu'un réceptacle pour un
ensemble d'objets et/ou pour d'autres conteneurs.

On pourra définir qui en est le responsable en octroyant des permissions
supplémentaires par rapport a celles définies par défaut, c'et ce que l'on
appelle de la délégation de permission

Une OU est une unité d'administration sur laguelle on notamment pourra
appliquer des stratégies de groupe

La Structure Logique au sein de plusieurs Domaines:
Arbres-arborescence de domaines

Un domaine seul, créee un Arbre de domaine (cef arbre est pefit, sans
branches, on peut dire que I'on a que la racine de l'arbre... mais ...c'est un
arbre quand méme).

Autrement dit un domaine fait toujours partie d'un arbre, et si c'est le premier
domaine que l'on crée, il sera defini comme le domaine racine de la forét.

Domaine racine
formation.edu

Arbre. a 1 . 1CD+1DNS+1AD
domaine g
Un arbre, ou arborescence de domaine, c'est un ensemble de domaine
hierarchisés.
Si on ajoute un domaine a un arbre, le nouveau domaine est un domaine
enfant, iI| a une relation d'approbation transitive bidirectionelle avec son
parent. Sont nom est hiérarchiguement li€¢ au nom du domaine parent
enfant.parent.com (le fronc se voit doté d'une branche...)
Arbre a 3 Domaine racine parent
domaines > formation.edu

1CD+1DNS+1AD

Domaine racine enfant Domaine racine enfant

informatique.formation.edu

langue.formation.edu

1CD+1DNS+1AD 1CD+1DNS+1AD

Une arborescence constitue un espace de noms hierarchisé et confinu. Les
serveurs DNS du (des) domaines enfants reprends le nom du serveur DNS de
plus haut niveau (du parent)

Les relations d'approbation sont bidirectionelles et transitives. Dans un arbre
de domaine ils partagent un méme schéma, et un méme catalogue global.
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Foréts

Un arbre ne peut exister sans forét, méme s'il est seul. Donc un arbre de
domaine seul crée une forét ( méme s'il y a un seule arborescence ...)

Forét a _ _
Arbre  a 1] —» Domal.ne racine

. formation.edu
domaine

1CD+1DNS+1AD

Forét d'
Arbre a 3
domaines

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine enfant
langue.formation.edu

Domaine racine enfant
informatique.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

Forét de 2 Arbres
respectivement
a 3 et 1 domaine

Domaine racine parent
formation.edu

1CD+1DNS+1AD

Domaine racine parent
commerce.com

1CD+1DNS+1AD

Domaine racine enfant
informatique.formation.edu

Domaine racine enfant
langue.formation.edu

1CD+1DNS+1AD

1CD+1DNS+1AD

Une forét permet d'établir des communications entre les arbres. Une forét ne
constitue pas un espace de noms hiérarchisé et continu. Les serveurs DNS des
arbres de la forét sont indépendants

Les relations d'approbation sont bidirectionnelles et tfransitives Lorsque
plusieurs arbres de domaines sont interconnectés pour former une forét. les
arbres de domaine de la forét partagent un méme schéma, et un méme
catalogue global de AD.

R“"S Installer Windows 2008 Serveur hitp://www.cabare.net Page 47
-SYS 22 --Cours - ver 2.2 - - Michel Cabaré -



Catalogue Global

Le catalogue global c'est une liste de définition de tous les noms existant
dans l'annuaire d'un domaine, afin d'éviter ['aftribution d'un nom en
"doublons". Le Catalogue Global permet de trouver tout objet dans Active
Directory, et ce au fravers du domaine, de l'arbre ou de la forét... selon
limportance. Sans Catalogue Global une recherche s'effectuerait sur
chaque domaine de la forét

Le premier serveur devenant Contréleur de Domaine devient serveur de
catalogue global. Ce catalogue global peut étre répliqué sur tous les
contréleurs de Domaine.... En théorie toutes les modifications sont possibles
a n'importe quel moment depuis tout CD, le "dernier qui cause & raison".
Dans la pratique, cette théorie du dernier qui cause est gérée par un n°® USN
(update Sequence Number) qui est incrémenté automatiquement par le CD
au moment de la modification. Le n° le plus élevé remporte....

Relations d'approbation

Elles peuvent étre uni-directionelles, c'est O dire que ce n'est pas parce que
un domaine approuve un autre domaine, que la reciproque est vrai. (Si A
approuve B, alors B n‘approuve pas A)

Elles peuvent éfre bi-directionelles , c'est a dire que 2 chemins
d'approbation vont dans les 2 direction enfre 2 domaines (Si A approuve B,
alors B approuve A)

Elles peuvent étre transitives , c'est a dire que 2 chemins d'approbations
permettent d'en définir un troisieme (Si A approuve B, et B approuve C alors
A approuve C...)

La structure Physique d’Active Directory:

Sites

Un site est un emplacement d'un réseau qui contfient des serveurs Active
Directory. Un site est défini comme un ou plusieurs sous-réseaux TCP/IP "bien
connectés". (la connectivité du réseau doit étre fiable et rapide vitesses de
réseau local égales ou supérieures a 10 millions de bits par seconde).

Définir des sites permet de configurer I'acces a Active Directory et la
maniere dont la réplication va se faire entre les contréleurs de domaine.

Un site contient au minimum un contréleur de Domaine.

Lorsqu'un utilisateur ouvre une session, le client Active Directory recherche
les serveurs Active Directory qui font partie du méme site que I'utilisateur. La
détermination du site local a I'ouverture de session se fait facilement parce
que le poste de travail de I'utilisateur sait déja a quel sous-réseau TCP/IP il
appartient et que les adresses de sous-réseaux se fraduisent directement en
adresses de sites Active Directory.

N.B: il est conseillé de penser son réseau en Domaine, et de gérer ensuite les
problemes de géographie physique par la notfion de site, que de faire
autant de domaines que de sites géographiques.

Lorsque l'on fait plusieurs domaines, c'est plutdt que les modéeles
d'administration et de sécurité different entre les domaines...
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ASSISTANT ACTIVE DIRECTORY &
DCPROMO

DCPROMO et Services de Domaine Active Directory ADDS 2008:

Pour créer un domaine, vous devez promouvoir
exécutant Windows Server
domaine.

un ou plusieurs ordinateurs
afin gu'ils deviennent un ou des contrdleurs de

Dans 2008 on distingue des roles et des fonctionnalités

Les réles dont on a besoin sont celui de Service de Domaine Active Directory
et celui de Serveur DNS ...

Assistant Ajout de roles

<me
£ 2 : &
m Sélectionnez des roles de serveurs

Avant de commencer

X

Sélectionnez un ou plusieurs roles & installer sur ce serveur,
Riles de serveurs

Réles ¢ Description :

Les services de domaine Active
Directory {(AD DS stockent des
informations surles objetssurle
réseau et les rendent disponibles aux

Services de domaine Active Direc, . ] Hyper-v

Confirmation

=t ‘Fvan g &
Eelf il utilisateurs et aux administrateurs
réseau, Ces services utilisent des
contrileurs de domaine pour donner
accés aux ressources autorisées aux

Resultats

ervices AD LDS (Active Directory Lightweight Directory Services
ervices A0 RMS [Active Directory Rights Management Services)
ervices ADFS {Active Directory Federation Services)

utilisateurs réseaun'importe ol surle
réseau via un processus d'ouverture
desession unigue.

ervices de certificats Active Directory

5
5
5
5
[ services dimpression
S
S
5

de stratégie et d'accés réseau
ervices Terminal Server
ervices UDDI

S
| S
S

Mais nous on veut créer le domaine... et pas seulement ajouter les roles!

Si les services AD sont effectivement nécessaires sur un CD, ils ne permettent
pas la création d'un domaine a proprement parler (ils sont par exemples
nécessaires pour réaliser un CD en lecture seule...), création qui ne peut se

faire que via une commande dcpromo ...
x|

Confirmer les sélections pour l'installation

Avant de commencer

Pour installer les riles, les services de réle ou les fonctionnalités suivants, diquez sur Instalier.
Réles de serveurs

: § ) - (? | 2 messages dinformation c-dessous
Services de domaine Active Direc... >

Etat d'avancement

(i) Ce serveur pourrait devar étre redémarré & Ia fin de linstaliation,

i~ Services de domaine Active Directory v

Resultsts (i) Aprés linstaliation des services de domaine Active Directory, utlisez IAssistant Instsllation des
services de domaine Active Directory {dcproma.exe) pour promouveir le serveur au rang de

contréleur de domaine entiérement fonctionnel,

¥ 0

Installer Windows 2008 Serveur
—-SYS 22 --Cours -ver 2.2 -

http://www.cabare.net Page 49
- Michel Cabaré -



Si

"promotion” Windows 2008 R2:

la commande dcpromo (ou dcpromo /adv pour afficher toutes les options)
exécute d'abords le désarchivage des fichiers nécessaires a l'installation

Les fichiers binaires des services de domaine

Active Direct it d'installation. H Ac) 1 1 i
Vel patioty. L Assisont nctalation des (5|, on veut degns’roller ces fI'ChIeI’S, il fouglro
services d domaine Active Dirsctory s ouviia désinstaller le role AD DS Service de domaine
automatiquement, une fais || xfichiers binaires X .

installés. Active Directory manuellement... )
[ ] I

soit on coche
ici,

soit on
demande

dcpromo  /adv
pour vérifier
ensuite le nom
Netbios généré

puis I'assistant se déclenche

@ Assistant Installation des services de domaine Active Directory x|

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide & installer les services de domaine

Active Directory (AD DS) sur ce serveur, faisant du servaur
un contrdleur de domaine Active Directory. Pour continuer,
cliguez sur Suivant.

v

[V Ltilizer Vinstallation en mode avancé

En savoir plus surles options supplémentaires disponibles
dans |'installation en mode avancee.

La question du DNS se pose,

e sion n'‘a pas de serveur DNS renseigné au niveau de l'adresse IP,
l'assistant demande tout de suite

o Assistant Installation des services de domaine Active Direche |

Configurer les paramétres du client DNS {Domain Name System)
Wous devez corfigurer le client DNS.

Les paramétres IP de cet ordinateur ne sont pas configurés avec le nom d'un serveur
DMS pour |z résolution de noms.

Pour continuer, configurez le serveur DNS pour les paramétres [P ou installez les
services du serveur DNS sur cet ordinateur & I'aide de cet Assistant.

¥ Résoudre automatiguement le probléme en installant le service Serveur DNS sur
et ordinateur. Ceci corfigurera également les paramétres |P & utiliser avec ce
serveur DNS pour la résolution de noms.

En savoir plus sur la corfiguration des paramétres du client DNS

e sion aun e adresse IP de renseignée au niveau du DNS, on poursuit

une mise en garde s'affiche

pas de

migration

a

P
d

utomatique de
révue, et pas
e NAS, on peut

laisser tomber

| Assistant Installation des services de doma

Compatibilité du systéme d'exploitation
Les paramétres de sécurité étendus dans Windows Server 2008 affectent les versions
précédentes de Windows

V Les contréleurs de domaines Windows Server 2008 offrent un nouveau paramétre
sécunse, "Autoriser les algorthmes de chiffrement compatibles avec Windows NT
40" Ce paramétre emp&che Microsoft Windows et les "clients" non-Microsoft SMB
d'utilizer des algorthmes de chiffrages faibles dans des sessions sur canal sécurizé
vers des contrdleurs de domaines Windows Server 2008. Désomais, les opérations et
applications qui requiérent un canal sécurisé servi par un contrdleur de domaine
Windows Server 2008 peuvent &chouer.
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On demande de créer une nouvelle forét

On veut créer

@/ Assistant Installation des services de domaine Active Directory

Choisissez une configuration de déploiement
Waous pouvez créer un contrdleur de domaine pour une forét nouvelle ou existante.

" Forét existante

1 Ajnuter un contréleur de domaine & un domaine existant

un nouveau . ) L
R ) Créen un nouyeaw domaine dans Lne farét existante
« Domalne dqns e serveurn va devenin |e premier cantréleur de damaine du nouveau domaine,
une nouve"e = Créer une nouvells racine diatborescence de domaite au liew diun nouyeal
forét y» domaine enfant
¥ Créer un domaine dans une nouvelle forét

En savoir plus sur les configurations de déploiement possibles

et on nomme le domaine

@ Assistant Installation des services de domaine Active Directory

MHommez le domaine racine de la forét
Le premier domaing de | forét est le domaine racine de la forét, || porte également le
nom de |a forét.

Ertrez le nom de domaine complet du nouveau domaine racine de forét,

Mom de domaine complet du domaine racine de forét

Ifnrrnatinn.edu

Bxemple : com contoso.com

Un nom Netbios est proposé (15 premier caracteres dans I'étendue des
caracteres autorisés par netbios). Il est déconseillé de donner un nom netbios
différent de celui construit par défaut a partir du nom de Domaine.

N.B: Il seraif bon
que le nom
netbios
‘ressemble" au
nom DNS sans le
domaine

@ Assistant Installation des services de domaine Active Directory

MNom de domaine NetBIOS
Il s'agit du nom que les utilisateurs des versions antérieures de Windows utiliseront pour
identifier le nouveau domaine.

L' Assistant génére un nom NetBIOS par défaut. Cette page de |'Assistant ne s'affiche
que =i vous avez sélectionné le mode avance ou si | Assistant a détecte un conflit dans
le nom par défaut.

Acceptez le nom généré par | Assistant ou tapez un nouveau nom, puis cliguez sur
Suivant.

Mom de domaine MetBIOS : FORMATION

Puis il faut choisir un niveau fonctionnel de Forét et de Domaine...

i‘l Assistant Installation des services de domaine Active ﬂinanﬂmr

Definir le niveau fonctionnel de Ia forét
Sélectionnaz le niveau fonctionnel de la forét.

Miveau fonctionnel de {3 forét

'Windows 2000 -
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N.B: le
choix du
niveau
conditionne
le type des
autres
serveurs...

3 niveaux de fait existent au niveau forét

« 2000

e 2003-2008 (mémes fonctionnalités mais permet de n'avoir que des
domaines 2008... et plus de domaine 2003...)

e 2008R2 (corbeille...)

Miveau fonctionnel de
forét

Windows 2000

Windows Server 2003

Windows Server 2008

Windows Server 2008 R2

Fonctionnalités activées

Toutes les fonctionnalités Active Directory par

défaut

Toutes les fonctionnalités Active Directory par
défaut, plus les fonctionnalités suivantes :

® Approbation de forét

& Changement de nom de domaine

# Réplication de valeurs liées (modifications
d’appartenance de groupe pour stocker et
répliguer des waleurs pour chague membre
au lieu de répliguer I'ensemble de
I'appartenance comme une seule unité) Cela
permet de moins utiliser le processeur et la
bande passante réseau pendant la réplication
et d&liminer le risque de perdre des mises 3
jour lorsque des membres différents sont
ajoutés ou supprimés simultanément de
différents contrdleurs de domaine.

# Possibilité de déployer un contrdleur de

dormaine en lecture seule

Toutes les fonctionnalités du niveau fonctionnel de
forét Windows Server 2003, mais pas de
fonctionnalités supplémentaires, Toutefois, tous les
domaines qui sont ultérieurerment ajoutés & la farét
fonctionneront par défaut au niveau fonctionnel de

domaine Windows Server 2008,

Toutes les fonctionnalités du niveau fonctionnel de
forét Windows Server 2003, plus la fonctionnalité

suivante :

& Caorbeille, qui permet de restaurer des objets
supprimés en intégralité durant I'exécution

des services AD DS,

4 niveaux existent au niveau domaine

« 2000 natif
e 2003

s 2008

« 2008R2

Definir le niveau fonctionnel du domaine

Sélectionnez le miveau fonctionnel du

domame.

Miveau fonctionnel du domaine -

Windows 2000 natif -

Systémes d'exploitation de
contrdleur de domainge pris
en charge

Windows 2000

Windows Server 2003
Windows Server 2008
Windows Server 2008 RZ

Windows Server 2003
windows Server 2008
Windows Server 2003 RZ

Windows Server 2008
Windows Server 2008 R2

Wwindows Server 2008 R2

l Cabaré
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N.B: le
choix du
niveau
conditionne
le type des
autres
serveurs...

Miveau fonctionnel de

domaine Fonctionnalités activées

Windows 2000 natif Toutes les fonctionnalités Active Directory par

défaut, plus les fonctionnalités suivantes :

® groupes universels pour les groupes de
distribution et les groupes de sécurité ;

* imbrication de groupes ;
Windows Server 2003 Toutes les fonctionnalités Active Directory par
défaut, toutes les fonctionnalités du niveau

fonctionnel de darmaine Windows 2000 natf, plus les
fonctionnalités suivantes :

» Disponibilité de 'outil de gestion de domaines,

Metdorm.exe, pour préparer le changement de

nom des contrdleurs de domaine, m
Windows Server 2008 Toutes les fonctionnalités Active Directory par
défaut, toutes les fonctionnalités des niveau:
fonctionnels de domaine Windows 2000 natif et
Windows Server 2003, plus les fonctionnalités
suivantes :

& Prise en charge de la réplication du systéme
de fichiers DFS (Distributed File System) pour
SYENMOL, ce qui offre une réplication plus fiable
et plus granulaire du contenu de S¥YSWOL, I
peut &tre nécessaire d'effectuer des opérations
supplérmentaires pour utiliser la réplication DFS
pour SYSWOL, Pour plus dinformations, voir
I'article consacré aux services de fichiers
(http:/fgo.microsoft. com/fwlink?
LinkId=93167) {éventuellement en anglais}.

l,} & Prise en charge d'AES (Advanced Encryption
Services) 128 et 256 pour le protocole

Kerberos,

Windows Server 2008 R2  Toutes les fonctionnalités Active Directory par
défaut, toutes les fonctionnalités des niveaux
fonctionnels de dormaine Windows 2000 natif,
Windows Server 2003 et Windows Server 2008, plus

la fonctionnalité suivante ;

& assurance de mécanisme d'authentification,
qui empaquéte les informations relatives au
type de méthode d'ouverture de session [carte
& puce ou nom d'utilisateur/mot de passe)

La Question du DNS refait surface. Si on avait renseigné

Systémes
d'exploitation de
contrdleur de domaine
pris en charge

Windows 2000

Windows Server 2003
Windows Server 2008
Windows Server 2008 RZ2

Windows Server Z003
Windows Server Z008
Windows Server 2008 RZ

Windows Server 2008
Wwindows Server 2008 R2

YWindows Server 2008 RZ

un adresse IP

comme serveur DNS, alors la case a cocher Serveur DNS est optionnelle... (si
on n'a pas d'adresse IP de renseignée comme DNS, on doit installer un DNS)

@ Assistant Installation des services de domaine Act

Options supplémentaires pour le contrdleur de domaine

Sélectionnez des options supplémentaires pour ce contréleur de domaine.

) ¥ Serveur DNS
¥ Catalogue global

™| Contréleur de domaine enlecture seule (RODE]

Informations supplémentaires

Le premier contrdleur de domaine d'une forét doit &tre un serveur de catalogue =
global &t ne peut pas étre un contrdleur de domaine en lecture seule (RODC).

Mous vous recommandons d'ingtaller le service Serveur DNS sur le premier
contrdleur de domaine.

En savaoir plus sur les options supplémentaires du contréleur de domaine

l Cabaré
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Une mise en garde apparait

@ Assistant Installation des services de domaine |

1l est impossible de créer une délégation pour ce serveur DNS car
l |3 zone parente faisant autorité est introuvable ou elle nexécute
"~ pas le serveur DNS Windows, 5i vous procédesz & lintégration avec
une infrastructure DS existante, vous devez manuellement créer
une délégation avec ce serveur DMNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine
formation.edu. Sinon, aucune action n'est requise.

— onréponds Oui

Voulez-vous continuer ?

ensuite on demande I'emplacement des fichiers systeme

@ Assistant Installation des services de domaine Active Directo

Emplacement de la base de données, des fichiers jourmnaux et de SYSWVOL
Spécifiez les dossiers qui contiendront la base de données du contrdleur de domaine
Active Directory, les fichiers joumaw et 5YSVOL.

Active directory
et fichiers miroirs

de I'Active
Directory

destinés a la
lecture et
réplication  (on

doit les mettre sur
un volume NTFS)

Pour de meilleures performances et une meilleure récupération, stockez la base de
données et les fichiers joumaux sur des volumes séparés.

Dossier de la base de données :
|c:'-.:-.'-;indows'-._wTDs

Parcourr...

Dosgsier des fichiers joumaw
|c:'-.:-.'-;indows'-._wTDs

Parcourr...

Dossier SYSVOL :
IC AWindows\SYSVOL

FEE

Parcourr...

En savoir plus sur le placement des fichiers des services de domaine Active ﬁredorv

On peut garder les valeurs par défaut

Si on veut affiner, il faut savoir que 5 "composants” existent
# Le volume systéme
# Le volume de démarrage
# Le volume qui héberge SYSWOL
# Le volume qui héberge la base de données Active Directory (Ntds.dit)

# Le volume qui héberge les fichiers journaux de la base de données Active
Directory

et si plusieurs volumes (partitions) son disponibles : mettre sur le 1° disque les
3 premiers volumes (systeme-démarrage-sysvol), et sur le 2° disque les 2
derniers volumes (base AD et les fichiers journaux AD)

N.B: Si on veut prévoir une sauvegarde stockée localement, il faut un
volume distinct pour son stockage

On peut prévoir ensuitfe un mot de passe ici different de celui
d'administration courant. En Effet lors d'une restauration des services
d’annuaire, 2008 démarre sans charger Active Directory, et donc le mot de
passe doit étre stocké « en dehors » de AD.

¥ 0
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@ Assistant Installation des services de domaine Active

Mot de passe administrateur de restauration des services d annuaire

Le compte d'administration de restauration des services d'annuaire est différent du
compte d'administrateur de domaine.

Attribuez un mot de passe au compte d'administrateur qui sera utilisé lors du démarrage
de ce contréleur de domaine en mode Restauration des services d'annuaire. Nous

wous recommandons de choisir un mot de passe fort.

Mot de passe :

Corfimer le mot de passe :

Illtlllllllll

En savoir plus sur le mot de passe de restauration des services d'annuairs

N.B : sous 2008 il existe un utilitaire NTDSUTIL.exe permettant de modifier ce

mot de passe par une commande genre Set DSRM Password
puis reset password on server null

ou reset

password on server nomhotedistant

ntdzutil: Set DSREM Paszword
Redéfinir le mot de passe administrateur DSRM : reset password on server null
Entrez le mot de passe du compte Administrateur du mode de restauration du

zervice d’annuaire :

Confirmez le nouwveau mot de

Venfiez vos sélections ;

d'une nouvelle forét.

forst.

Sita * Miafank Firet-Sita-hama

Configurer ce serveur en tant que premier controleur de domaine Active Dirsctory. -

Le nouveau nom de domaing est formation edu. C'est sussi le nom de s nouvells

Le-nom NetBICS du domaine est FORMATION,
Niveau fonctionnel de |a forét | Windows Server 2002

Niveau fonctionnel du domaing ;| Windows Senver 2002

Un redémarrage du serveur sera nécessaire.

Options disponible avec dcpromo /adv

Configuration de déploiement

Mouwelle forét

Mouwveau domaine dans une forét
existante.

Contréleur de domaine
zsupplémentaire dans un domaine
existant.

Crée un compte pour l'installation
d‘un contrdleur de domaine en
lecture seule.

Joint un serveur a un compte
pour I'installation d'un contréleur
de domaine en lecture seule.

Pages d’installation en mode avancé de
I’Assistant

Nom de domaine NetBIDSQ
Dans la page Choisissez une configuration de
déploiement, I'option de création d'une nouvelle

arborescence de domaine n'apparait que pour une
installation en mode avance.

Nom de domaine NetBIOS

Contréleur de domaine source

Installation & partir du support
Contréleur de domaine source

Specifiez la stratégie de réplication de mot de
passe (pour l'installation d'un contrdleur de domaine
en lecture seule uniguement)

Spécifiez la stratégie de réplication de mot de
passe

Installation a partir du support

Contréleur de domaine source
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"Rétrogradation” Windows 2008 - 2008R2:

Si on souhaite enlever Active Directory d'un Contréleur de domaine ( voire
supprimer un Domaine)

Assistant Installation des services
de domaine Active Directory

et ordinateur est déja un contrdleur de domaine Active
Directory. Vious pouvez utiliser cet Assistant pour désinstaller
|es services de domaine Active Directory sur ce serveur

Une sérieuse mise en garde apparait ainsi que un message indiquant la
perte du catalogue global...

@ Assistant Installation des services de domaine |

& Ce contrdleur de domaine Active Directory est un serveur de

,.-' catalogue global. Les serveurs de catalogue global servent &
traiter les ouvertures de session des utilisateurs, Vous devez vous
assurer gue les utiisateurs de ce domaine peuvent accéder &
d'autres serveurs de catalogue global avant de supprimer les

services de domaine Active Directory de cet ordinateur.

On demande de confirmer la suppression du Domaine

o Assistant Installation des services de domaine Active Directs x|

Supprimer le domaine

Et on demande
de «confirmery

que

Ce serveur est le \ Indiquez si ceci est le demier contrdleur de domaine du domaine.
dernier

contréleur de ¥ Supprimer le domaine car ce serveur est le demier du domaine
domaine

1 Aprés avoir désinstallé les services de domaine Active Directory du demier
contréleur de domaine du domaine, le domaine n'existera plus. Avant de continuer :

Tous les comptes d'utilisateurs et comptes d'ordinateurs seront supprimes.

Truie lee romntea A' tilieatsiire annateanant 3 fe damaine ne nnomant flie 22

On demande de confirmer la suppression des partitions d'annuaire.

N.B: Une partition d’annuaire d'applications est une partition d'annuaire qui
n'est répliquée que sur des contrdleurs de domaine spécifiques. Les
partitions d’annuaire d’'applications sont généralement créées par les
applications qui les utilisent pour stocker et répliquer des données

Par exemple, deux partitions d'annuaire d'applications DNS sont créées
par défaut sur les contréleurs de domaine 2003 ou 2008 si ceux-ci
hébergent également des zones DNS intégrées a Active Directory:

DomainDNSZones : comprend des données DNS qui sont répliquées
sur tous les contréleurs de domaine du domaine

» ForestDNSZones : comprend des données DNS qui sont répliquées sur
tous les contréleurs de domaine de la forét.
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si d'autres
partitions
d'annuaires
apparaissent, il
faut s'assurer des
conséguences
de leur perte

il faut confirmer

@ Assistant Installation des services de domaine Active Directory 4|

Partitions de |'annuaire d’applications
Les applications créent ces partitions d'annuaire pour stocker et répliguer les données.

Ce contrdleur de domaine contient le demier réplica des partitions de |'annuaire
d'applications suivantes :

MNom unique de la partition | Description
DC=DomainDnsZones, DC=formation, DC=edu ~ Microsoft DNS [L\\?ectnr}'
DC=ForestDnsZones, DC=fomation, DC=edu Microsoft DMS Directory

Confirmation de la suppression

La suppression des services de domaine Active Directory supprimera toutes les
partitions d'application de ce cortréleur de domaine Active Directary.

Confirmez |z suppression de toutes les partitions de |'annuaire d'applications présentes
sur ce contrdleur de domaine Active Directory par | Assistant. Les partitions seront
supprimées a la fin de 'exécution de | Assistant.

¥ Supprimer toutes les partitions de |'annuaire d‘applications présentes sur ce contraleur
[)@Ie domaine Active Directory.

/% La suppression du demier réplica d'une partition de |'annuaire d'applications
supprime toutes les données associées & cette partition.

et recréer le mot de passe pour I'administrateur de ce qui va redevenir un
serveur autonome |

@! Assistant Installation des services de domaine

Mot de passe Administrateur

Entrez un mot de passe pour ke nouveau compte Admiristrateur sur ce serveur,

Mot de passe : I.coucouo.lo

Caonfimmer lz mat de pasae : I.""""“

puis un résumé s'affiche, et la rétrogradation s'opere.... Enfin le re
démarrage du poste est inévitable |

N.B: Pour retrouver réellement un serveur "avant" dcpromo, il faut désinstaller

manuellement les roles DNS et ADDS via le gestionnaire de serveur |,
réles ...ainsi que la fonctionnalité Gestion des stratégies de groupes

&E ~  Résultats de la suppression
=

Ayantde commencer - = . i i : 3
Un ou plusieurs des réles, des services de roles ou des fonctionnalites suivants nécessitent un

Rales de serveurs redémarrage :
Confirmation /1. 2messages d'avertissement d-dessous
Etat d avancement

PP Services de domaine Active Directory /I Redémarrage en attente

/1. Vous devez redémarrer le serveur pour terminer la suppression.

) Serveur DNS /¥ Redémarrage en attente

[0 Vous devez redémarrer le serveur pour terminer la suppression,

ainsi que la fonctionnalité Gestion des stratégies de groupes
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DCpromo serveur 2003:

Pour créer un domaine, vous devez promouvoir un ou plusieurs ordinateurs
exécutant Windows Server afin qu'ils deviennent un ou des contréleurs de
domaine.

L'Assistant Installation de Active Directory installe et configure les
composants qui fournissent le service d'annuaire Active Directory aux
utilisateurs et aux ordinateurs du réseau.

Pour "gérer" un serveur au niveau de sa position en tant que contréleur de
domaine

Démarrer /Programmes /Outils d'administration /Gérer serveur.

Cliquez sur Ajouter ou Supprimer un role

J Gérer voltre serveur

c—! G é rer VOt re serveur Effectuer une recherche dans _ @

le Centre Aide et support:

Serveur: S 03

Outils et mises a jour

\% Ajout de roles a votre serveur

L'ajout de rdles 4 votre serveur lui permet d'effectuer des . . Cutils d'administration
taches spécifiques. Par exemple, ce rile de serveur de E—,J Ajauter ou supprimer un

S ; iy rdle Plus d'outils

fichiers active votre serveur pour partager des fichisrs, Pour

ajouter un rile, démarrez assistant Configurer votre serveur @) Documentez-vous sur les Windows Update

en cliguant sur Ajouter ou supprimer un rdle. riles de serveur Infarmations sur le nom de

domaine et d'ordinateur

Configuration de sécurité
renforcée d'Internet Explorer

\x:g Gérer les réles de votre
serveur

Aprés avoir ajouké un rdle, retournez 3 cethe page &
n'imparte quel moment pour abtenir des autils et des
informations pour wous aider avec vos tiches

d'administration quokidiennes, Microsoft TechMet

¥oir également

Aide et support

» o . Kit de ressources et de
]Ij Aucun rile n'a été ajouté & ce serveur, Pour ajouter déplaizrnent

7 unréle, cliquaz sur Ajouter ou supprimer un rdle. X . . X
Liste de taches administratives

OU mieUX Exécuter ﬂil

Entrez le nom d'un programme, dossier, document ou

Démarl‘er/EXéCUtel’ eT TO peZ enSUITe E dune ressource Internet, et Windows |'ouvrira pour vous,
deromO . ouvrir ﬂ

N.B: on doit disposer de privieges d'administration suffisants pour créer-
modifier un contréleur de domaine.

N.B: Une connexion réseau active doit exister !

"Promotion" windows 2003 :

La création d'un domaine nécessite au minimum un Contréleur de
Domaine, celui doit étre doté d’'un espace disque NTFS pour pouvoir installer
le service Active Directory dessus

N.B : Serveur 2003 et clients 95, NT4 WKS. Les ordinateurs clients exécutant
Windows pour Workgroups, Windows 95 sans le client Active Directory
et Windows NT 4.0 Service Pack 2 (ou antérieur) ne prennent pas en
charge la signature SMB et, par conséquent, ils ne peuvent pas se
connecter aux contréleurs de domaine Windows Server 2003
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Assistant Installation de Active Directory |

Créer un nouyeau domaine /
, Sélectionner le type de domaine & créer.
On veut creer

un nouveau
N Créer un nouveau ;
« Domaine dans S ,
% Domaine dans une nouvells forse
une nouvelle o e , , s .
- Sélectionnez cette option =i c'est le premier domaine dans lorganization ou g vous
forei‘ ) » voulez que ce domaing zoit complétement indépendant de votre farét actuslle.

" Domaine enfant dans une alborescence de domaine existante

Si woug woulez que le nouveau domaine zoit enfant d'un domaine exiztant,
zélectionnez cette option. Par exemple, vous pouriez créer un nouvead domaine
appelé zsiege.exemple. monentreprize. com qui zerait un enfant du domaine
exemple. monentreprise. com.

" Arborescence de domaine dans une forét existante

Si wous ne voulez pas que l& nouveau damaing 2ait enfant d'un domaing existant,
sélectionnez cette option. Cela créera une nouvelle atborescence de domaine
zéparée de toute arbarescence existante.

A la suite de quoi, 2003 demande comment on souhaite procéder pour le
serveur DNS

Assistant Installation de Active Directory x|

Oon |nd|que que Installer ou configurer le zervice DNS ¢

| ' on VeUT inSTO”er Waus pouvez configurer ou installer le service DMS [Domain Naming Service] sur
cet ordinateur.

un serveur DNS

« Non' je veux Le service DMS [Domain Maming Service] n'est pas configuré sur cet ordinateur.

. Le zervice DMS est-il d&ja en cours d'exécution sur ce régeau ¥
installer et

Config urer le © Oui, je veus configurer le client DMS

service DNS sur —_— & Hon, je veus installer et configurer le service DNS sur cet ordinateur
cet ordinateur »

Il faut donner le nom du domaine que I'on crée

Assistant Installation de Active Directory |

Mouveau nom de domaine /
Spécifiez un nom pour le nouveau domaine.
Par exemple

formation.net Entrez le nom DMS complet pour le nouveau domaine
[par exemple : siege. exemple. monentreprise. com.

Mom DMS complet pour le nouwveau domaine ;

Iformation.neﬂ

A partir duguel le nom Netbios est proposé (15 premier caracteres dans
I'étendue des caracteres autorisés par netbios)

Il est frés déconseillé de donner un nom netbios différent de celui construit
par défaut a partir du nom de Domaine.

Assistant Installation de Active Directory x|

Mom de domaine NetBIDS /
Spécifiez urn nom MetBI0S pour le nouveau domaine.

Ceci est le nom gue les utilizateurs de wersions précédentes de Windows utilizeront pour
identifier le nouwveau domaine, Cliquez sur Suivant pour accepter le nom affiche ou

formation entrez Un NouUYeaL hom.

On accepte

Mom de domaine MetBI05 : FORMATIOMN
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Emplacement
des fichiers
stockant I'Active
Directory | (on
peut les mettre
ou l'on veut)

fichiers miroirs de

I'’Active
Directory

destinés a la
lecture et
réplication  (on
doit les mettre sur

un volume NTFS)

Assistant Installation de Active Directory

Emplacement de la base de données et du journal

Spécifiez les emplacements de |a baze de données et du jounal Active Directony,

Pour de meilleures performances et une meilleure récupération, stockez |a baze de
données et le journal sur des disques durs distincts.

04 woulez-vous stocker la baze de données Active Directory ¥

Emplacement de la baze de données :
IEt\W’INNT\NTDS

Parcaurr...

00 woulez-vous stocker le journal Active Directary ?

Emplacement du journal :
IE:\W’INNT\NTDS

Il

Parcaourr...

Assistant Installation de Active Directory

Yolume systéme partagé
Spécifiez quel dossier doit &tre partagé en tant que volume systéme.

Le dossier Sysvol stocke la copie pour le serveur des fichiers publics du domaine. La
lizte du contenu du dozsier Speval st répliguée vers tous lez contréleurs de domaine
dans le domaine.

Le dossier Sysvol doit &tre situé sur un volume MTFS 5.0,

Entrez un emplacement pour le dossier Syaval

Emplacement du dossier :

E AWM T,

A la suite de quoi on choisit

Une raison pour
garder des
autorisations
compatibles
antérieur a 2000
c'est une mise
niveau d'un
serveur NT4 vers
2003 avec des
services RAS (ou
des serveur NT4,
évidemment...)

On peut
d'administration courant.

Assistant Installation de Active Directory

Autorisations

Sélectionnez les autorizations par défaut pour les objets Utilizateurs et Groupes.

Parcourir... |

Certains programmes serveurs, tels gue le service d'accés distant Windows NT, lizent
des informations stockées sur les contrdleurs de domaine.

" Autorisations compatibles aver les sstémes d'exploitation serveurs antérieurs &
Windows 2000

Sélectionnez cette option g vous exécutez des programmes serveurs sur les systémes
d'exploitation serveurs antérieurs & Windows 2000, ou des zerveurs Windows 2000 au
Windows Server 2003 membres de domaines de versions antérieures & Windows 2000,

&. Les utilizateurs anonymes peuvent lire les informations sur ce domaine.

& #utorizations compatibles uniquement avec les systémes d'explaitation SEIVEUIS
afindows 2000 ou Windows Server 2003

Sélectionnez cette option 2 vous n'exécutez des programmes serveurs que sur les

aystémes d'exploitation serveurs Windows 2000 ouWindows Server 2003 membres

de domaines Active Directory. Seuls les utilizateurs authentifiés peuvent lire les
infarmations sur ce domaine.

prévoir ensuite un mot de passe ici

différent de celui
En Effet lors d'une restauration des services

d’annuaire, 2003 démarre sans charger Active Directory, et donc le mot de
passe doit étre stocké « en dehors » de AD.

¥ 0
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Assistant Installation de Active Directory =l

Mot de passe administrateur de restauration des zervices d'annuaire /
Ce mot de pasze ezt utilizé lorz du démarrage de l'ordinatewr en mode Restauration
des services d'annuaire.

Entrez et confirmez le mot de pazze que vous voulez attribuer au compte Adminiztateur
de ce serveur, qui sera utilizé lorzque lordinateur sera démarré en mode Festauration
des services d'annuaire,

Le compte Adminiztratewr du mode de restauration est différent du compte
Administrateur du domaine. Les mots de pazse pour les comptes peuvent &tre différents,
azzurez-vous de vous rappeler de chacun d'entre eus.

Mot de pazze du mode R estauration : ||

Canfirmer |2 mat de pasze : I

Pour obtenir plus dinformations sur le Mode de restauration des services d'annhuaire,
consultez l'aide Active Directorny,

N.B : sous 2003 il existe un utilitaire NTDSUTIL.exe permettant de modifier ce

mot de passe par une commande genre Set DSRM Password
puis reset password on server null
OoU reset password on server nomhotedistant

ntdzutil: Set DSREM Paszword
Redéfinir le mot de passe administrateur DSRM : reset password on server null

Entrez le mot de passe du compte Administrateur du mode de restauration du
cervice d'annuaire @ sseesaeessx
Confirmez le nouwveau mot de

Aprées I'affichage d’'un bref résumé

Assistant Installation de Active Directory : x|

Résumé /
Vérnfiez et confirmez les options gue vous avez sélechionnées.

Yous avez choisi de
forét. ;I

Le nam MetBIOS du domaine est "FORMATION"

Ermplacement de la baze de données : E:\NWINMNTANTDS
Emplacement du fichier journal : EXAWINKNTANTDS
Ermplacement du dozsier Syzval :G:WWINMNTSSYSYOL

Le zervice DMS zera installé et configuré sur cet ardinateur.

Les autorizations compatibles avec lez serveurs de versions antérieurss &
"Windows 2000 seront utilisées pour ce domaine ; ceci permettra 'acces anonyme
auy informations du domaine. =

Faur rodifier une option, cliquez sur Précédent. Pour continuer, cliquez sur Suivant.

La transformation en Contréleur de Domaine commence

Assistant Installation de Active Directory

L'Agsistant effectus la configuration de Active Directory. Ce processus peut
durer quelques minutes ou quelques heures, en fonction des optiohs que vous

avez selectionnées,

D &finition de la sécurité sur le contrdleur de domaine, des fichiers Active
Directory et des clés du Registre.

Annuler |

L'acces au CD source sera nécessaire, ainsi qu'un redémarrage du serveur

l Cabaré
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"Rétrogradation” Windows 2003 :

Si on souhaite enlever Active Directory d'un Contréleur domaine( voire
supprimer un Domaine)

Démarrer/Exécuter et tapez ensuite dcpromo .

Une sérieuse mise en garde apparait ainsi que un message indiquant la
perte du catalogue global...

Assistant Installation de Active Directory |

i Ce conkrdleur de domaine est un serveur de catalogue global, Les catalogues globaux sonk utilisés pour traiter les
\3) ouvertures de session des utilisateurs, Wous devriez vous assurer que les tilisateurs de ce domaine peuvent accéder
& d'autres catalogues globaux avant de supprimer Active Direckory de cet ordinateur,

On demande de confirmer la suppression du Domaine

Assistant Installation de Active Directory x|
Suppnmer Active Directory /
Indiquez #i ceci est le demier contrleur de domaine du domaine.
Et on demande
. La supprezzsion dActive Directom transformera ce contrdlewr de damaine en serveur membre. Ou,
de « Conﬂrmer » &'l s'agit du dernier contrdlewr de domaine dans le domaine, il deviendra un serveur autonome.
|-
q ve P [ Ce seveur est le dernier contrdleur de domaine du damaine
Ce S_erveur est le /%, Aprés avoir supprimé Active Directon du dermier contréleur de domaine dans le
dern|e|‘ domaine, le domaine n'existe plus, ce qui signifie que
A Les ordinateurs qui appartieznnent & ce domaine ne peuvent pas ouyrr de session
COﬂtrOIeur de sur le domaine ou accéder aus services sur aucun domaine.

domaine

Tousz les comptes d'utilizateurs de ce domaine seront supprimes.

Toutes les clés cryptographiques seront supprimées et doivent étre exportées avant de continuer.

Toutes les données cryptées, comme par exernple les fichiers ou les couriers électroniques cryptés
EFS doivent &tre déciyptés avant de continuer, ou alors ils ne seront plus jamais accessibles,

Dans ce cas les derniers réplicas vont étre supprimés (2003)

Assistant Installation de Active Directory x|

Partitions de I'annuaire d'applications /
Lez applications créent ces partitions pour le stockage et la réplication des
données.

Ce contrdlewr de domaine contient le dermier réplica des partitions de l'annuaire
d'applications suivantes @

Mam unigue de la partition | Dezcription
DC=DomainDnsZones,DC=formation,DC=net  Microzoft DMS Directory
DC=ForestDnsZones, DC=formation D C=net ticrozoft DMS Directory

On confirme (2003)
x

Confirmation de la suppression /
La suppreszion dActive Directary wa supprimer toutes lez partitions d'application

de ce contrdleur de domaine.

Confirmez la suppression de toutes les partitions de 'annuaire d'applications présentes
aur ce contréleur de domaine par Mesistant. Lesz partitions seront supprimées & la fin de
I'exécution de [Assiztant.

v ‘Supprimer toutes les partitions de l'annuaire d'applications présentes sur ce contréleur ;
ide domaine.

&. La suppreszion du dernier réplica d'une partition de ['annuaire d applications
supprime toutes ler données azsociées avec cette partition,

Il faut éventuellement s’identifier (2000)
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Assistant Installation de Active Directory ﬂ

Informations d'identification réseau /
Fournizzez un narm d'utilizateur rézeau et un mot de passe.

Spécifiez un compte dizpozant de privileges d'administratewr d'entreprize pour |a forét,
"Farmation. net'".

Mo d'utilisateur : I."—\dministlateur
Mot de passe : Im’1
[lomaine : IFormation.net

et recréer le mot de passe pour I'administrateur de ce qui va redevenir un
serveur autome !

Assistant Installation de Active Directory 5[

Mot de passe administrateur y
Spécifiez un mat de passe dAdministrateur.

Entrez le mot de passe & assigner au compte Administrateur du serveur.

Mat de passe : I“m

Canfirmer le mat de pazse I“m

puis un résume s’'affiche, et la réfrogradation s'opere...cela peut durer un
certain temps. Enfin le re démarrage du poste est inévitable |

N.B: parfois le temps de base imparti est insuffisant et un message d'erreur
peut survenir. On enchaine alors une 2° fois la commande DCpromo
sans crainte...
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GESTIONNAIRE DE SERVEUR

Lancer la mmc Gestionnaire de Serveur:

Depuis la barre des tGches

[ pémarrer| | B %‘ﬁ ETH

=

Crdinateur

ou depuis icone ordinateur du bureau, via clic-droit gérer

on accede au gestionnaire de serveur

E, Gestionnaire de serveur

Fichier ~ Action Affichage ?

&= = H
% Gestionnaire de serveur (SRYV-2008) Gestionnaire de serveur (SRV-2008)
iy
gx* Rales
— | R
Fonctionnalités ) ; ;
3 Diagnostics Obtenir une vue densemble de I'€tat de ce serveur, effectuer des taches de gestion de hautr
E . fonctionnalités au serveur.
} configuration
Stockage

(¥ Résume serveur

|~ Résumé des rdles

() Résumé des fonctionnalités

(v)!Hesspurces ot sUpport |

L encliguant coté gauche, sur le noeuds, on obtient le détail, coté droit...
ainsi Roles

2 Afficher |&tat des réles installés sur votre serveur et ajouter ou supprimer des riles et des fonctionnalités,
—>

[~ Résumé des réles

E Aide sur Résumé des réles
(~) Réles: 1 fonctionnalité(s) sur 17 installéels)

iﬂi Ajouter des réles

D= Supprimer des rles

&4 Services de fichiers
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lorsque l'on est sur un role, ici les Services de fichiers , on peut accéder au
détail, en partie centrale,

=1 Foumnitles technologies simplifiant |a gestion du stockage, la réplication des fichiers, |z gestion des dossiers partagés, la recherche rapide de fichiers et
i l'accés aux ordinateurs dients UNIX.

(~! Résumé
— e @ Evénements » 3 EITEUrS, 2 avertissements, 38 evénements dinformation 7 Accéder & |'Observateur
" erreur(s)/événement{s) pendant 24 heures -~ dévénements
) Services systeme : Tout executer L Accéder aux services

D Préférences
B st
|} Demarrer

I Redémarrer

Description :

Prend en charge le partage de fichiers, dimpression et des canaux nommés vig le réseau pour cet
ordinateur, 5i ce service est arréte, ces fonctions ne seront pas disponibles. Sice service est désactive, les
services qui en dépendent ne pourront pas démarrer.

“ Services de role: 1installg(s) i’fs Ajouter des services de role
e AR I = I T&. Supprimer des services de réle
o Serveur de fichiers Instalié
Systeme de fichiers distribugs (DFS) Mon installé(s)
Ezpaces de noms DFS Man installés)
Replication DFS Mon installé(s) %
Gestion de ressources du serveur de fichiers MNon installe(s)

L~ on obtient directement le nom du service et son paramétrage...

et ses éventuels événements...

le rbles peuvent se rajouter de maniere automatique, comme par le service
de fichier des que I'on effectue un simple partage sur un dossier...

x|

Sélectionnez des riles de serveurs

Avant de commencer Sélectionnez un ou plusieurs roles & installer sur ce serveur,

Rdles de serveurs Roles ! Description :

Carfirmatian [ Hyper-v Les services defichiersfournisssent
. o R des technologies simplifiant lagestion
Etat d’avancement [] serveur d'applications

D = e bl dustockage, laréplication des
erveur de télécopie

Railtats fichiers, lagestion des dossiers
|:| Serveur DHCP partagés, la recherche rapide de
[ serveur ous fichiers et |'accés aux ordinateurs
[] serveur web {115) dlients UNIX.

[] services AD LDS {active Directory Lightweight Directory Services
[] services AD RMS {Active Directory Rights Management Services)
[ Services ADFS {Active Directory Federation Services)

[] services dimpression

[] Services de certificats Active Directory

[ services de déploiement Windows

[ services de domai k Active Directory
Services de fichiers YInstallé)

[] Services de siratégie et d'acces réseau
|:| Services Terminal Server

|:| Services UDDI
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Roles services et fonctionalités

Un role de serveur est un ensemble de programmes logiciels qui, une fois
installés et correctement configurés, permettent a un ordinateur de remplir
une fonction spécifique

Une fois correctement installés et configurés, les réles ont été concus de
maniere A fonctionner automatiquement

Les services de role sont des programmes logiciels qui fournissent la
fonctionnalité d'un rdle.

Certains rbles, tels que Serveur DNS, possédent une seule fonction et ne
disposent donc pas de services de réle disponibles, mais en général Vous
pouvez considérer un réle en tant qu'un groupement de services de role
étroitement associés et complémentaires

Les fonctionnalités sont des programmes logiciels qui, bien qgu'elles ne
fassent pas directement partie des réles, peuvent prendre en charge ou
augmenter la fonctionnalité d'un ou de plusieurs réles, ou encore améliorer
la fonctionnalité de la totalité du serveur, quels que soient les réles installés

Réles :

Actuellement 17 rlles existent, [T gy

mais certains développement sont | serveur dappicatens

sen , ] serveur de télécopie

déja prévus (wsus spl...) W] Servour DHCP

|: Serveur DMS

[ serveur web {115)

[] services AD LDS {Active Directory Lightweight Directory Services
[] services AD RMS {Active Directory Rights Management Services)
[] Services ADFS (Active Directory Federation Services)

[] services dimpression

[] services de certificats Active Directory

[] services de déploiement Windows

[] services de domaine Active Directory

[] services de fichiers

[] services de stratégie et d'accés réseau

en Core Mode seuls 9 roles sont |[0 services Terminal Server
pOSSibleS [ services UDDI

*  Hyper-V

e Serveur DHCP

» Serveur DNS

* Serveur WEB (sans ASP)

» Services AD LDS

» Services d'impression

» Services de domaine Active Directory
» Services de fichier
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PRESENCE DU DNS

Lancer la mmc DNS:

On peut accéder au DNS soit par le biais du Gestionnaire de serveur

dans les Roles, Serveur DNS

Fichier

Action  Affichage ?

E,: Gestionnaire de serveur

|

il 7|

0
= 8

% Gestionnaire de serveur (SRY-2008)

= 2 réles

Services de domaine Active Directory
Eﬁ Faonctionnalités

@

é Fournit la résolution de noms pour les réseaux TCP/IP.

Soit depuis les outils d’administration

Panneau de configuration / outils d’Administration

&

[,

DS
Fichier ~Action Affichage ?
&= |7 RE o= HFE BE
Maom
Journaux globaux
! | Zomes de recherche directes
_| Zones de recherche directes | Zones de recherche inversée
—| Zones de recherche inversée | Redirecteurs conditionnels
7| Redirecteurs conditionnels g - .
el ] Indications de racine
|2 | Redirecteurs
Vérifier la présence de AD et du serveur:
_ipix
Fichier Action Affichage 2
e n[m R0 = Hml i 80
E?H_« D3 Nom | Type Donnees | Horodateur
E g SRv-2008 = _msdcs
@ Journaux globaux [ _sites
= ] Zones de recherche directes 7 tep

=]

»
»

HEHEHEEH

| _msdcs, formation.edu

| _udp

La présence de

=| {identique au dossier parent)

| DomainDnsZones
_| ForestDnsZaories

Source de nom {SOA)

=0 (identique au dossier parent) Serveur de noms (NS)
= BomalnDI’!EZOHES é:] {identigue au dossier parent) Hate (A)
B Foieathavancs srv-2008 Héte (A)
| Zones de recherche inversée
| Redirecteurs conditionnels

192.168.1.91

Un structure d’enregistrements de type SRV correspondant & AD
* L'enregistrement de notre serveur

[12], srv-2008. formation.ed... statigue
sry-2003, formation.edu,
192,168,191

statiqus

18/02,/2009 13:00:00
16/02/2009 18:00:00

Devrait suffire pour I'instant pour valider notre serveur DNS

¥ 0
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Vérification parameétre IP serveur :
Sous 2008, cette opération est effectuée automatiquement avec comme
adresse de serveur DNS 127.0.0.1 (lui-méme)

2%
Geénéral |

Les parametres IP peuvent étre détermings automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

" Obtenir une adresse IP automatiquement

—{% Utilizer [adresse IP suivante :

Adresse TP : | 192 188, 1 .91
Masgue de sous-réseal : I 255,255 .255 . O
Passerelle par défaut : I

" obtenir [es adresses des sepveurs DS automatiguemnent

—{% Utilizer [adresse de serveur DNS suivante :

d
<«

Serveur DNS préfére ; I 127. 0 .0 . 1%

Serveur DNS auxiliaire : I

Sur un serveur 2003, il est nécessaire de modifier le paramétrage IP en

indiquant qu'il est son propre serveur DNS
2 x]
Générall

Les parametres IP peuvent Etre déterminés automatiguement si votre
réseau le permet, Sinon, vous devez demander les paramétres I
Appropriés & wotre administrateur réseau,

" ghbtenir une adresse IP automatiquement

—* Utiliser I'adresse IP suivante :

Adresse [P : 192 168, 1 211 <
Masque de sous-réseau Im
Passerelle par défauk I—
{° | Clitenir [es adresses desserveurs DS automatiguement
—{% Utiiser ladresse de serveur DMS suivante
Serwveur DMS préfére 192 . 168 . 1 . 211 <
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PRESENCE DE AD

Lancer la mmc AD:

On peut accéder a la gestion de AD soit par le biais du Gestionnaire de
serveur

dans les Roéles, Services de domaine Active Directory , Utilisateurs et
Ordinateurs Active directory

Fichier ~Action Affichage ?

L 20l e NEREY
i Gestionnaire de serveur (SRY-2008)
= 5 Réles

2. Serveur DMS

Utilisateurs et ordinateurs Active Directory [ srv-2008....
Mom Type
B EF Services de domaine Active Directory _‘fjformatnn.edu
= : Utilisateurs et ordinateurs Active Directory [ srv-2008. formation. edu ]

F3 formation.edu

ﬁﬂ Sites et services Active Directory [[}\i.'-zﬂﬂs.formaﬁon.edu ]
Eﬂ Fonctionnalités

Description

Domaine

Soit on visualise Active Directory par les outils d’administration

Citilisateors et
Panneau de configuration / outils d’Administration | Utilisateurs et | ordinateurs
Ordinateurs Active Directory

B utilisateurs et ordinateurs Active Directory

1ol x|
Fichier Action Affichage 7

= 2m 48| RE

Q] =

Hra|ld&a 5 ?7i%

{ i
: Utllisateurs et ordinateurs Active Directory [srv-2008. formation. edu] | Nom | Typs | Type de contrél... | Site
B || Requétes sauvegardées &lsny-2008 Ordinateur
—» | @ 33 formation.edu

Catalogue global  Default-First-Sit, .,
: A
@ [_| Builtn

| Computers

FafDomain Controllers
(&3] _| ForeignSecurityPrincipals
@ ] Users

La présence :

de notre Serveur (ici SRV1-2008) dans I'Unité Organisationnelle Domain
Controllers

du nom de Domaine dans I'arborescence

Du compte Administrateur dans I'Unité Organisationnelle Users

devrait suffire & nous confirmer la création de notre domaine.
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Présence du compte Administrateur:

Dans I'UO Users, on retrouve le compte Administrateur , il faut lui changer
immédiatement de mot de passe, car désormais c'est un compte
Administrateur de Domaine

B utilisateurs et ordinateurs Active Directory =1 Elli[

Fichier Action Affichage 7
e | Am|4 0 REd=HE (3857 0%

E Utiisateurs et ordinateurs Active Directory [sry-2008, formation, edu]
[ | Reguétes sauvegardées

Bescription
te dutiicateur d'adm...

=l formation, edu B admiristrate,,|  CORIEC.. désianés ...
= I Builun B2 administrate,,|  AJBULEr 3UN groupe... désignés ...
= Computers Eﬁdmins du do.|  Desactiver = compte désignés ...

[=] Domain Controllers #2 contréleurs Reéinitigliser le mot de passe... et da
— : y ] finy i

[ || FeoreignSecurityPrincipals B2 Contréleurs Déplacer... . Sl
|| Users 82, contréleurs .| O la page de démarrage ce group. .
42, DrisAdmins Envayer un message inistrateu...

Aftention aux stratégies de domaine par défaut...
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STRATEGIES DE DOMAINE

Stratégie Mot de Passe sur Domaine:

On peut accéder a la gestion des stratégies soit par le biais du Gestionnaire
de serveur / fonctionnalités / Gestion des stratégi  es de groupe

E,: Gestionnaire de serveur

Fichier ~Action Affichage 7

e EEN =

% E-Esﬁonnaire de serveur (SRV-2008)
o Riles = —
= &f Fenctionnalités Gestion des stratégies de groupe
_% Gestion des stratégies d Contenu |
i Diagnostics
= & Configuration Mom =
% Stockage ﬁ Forét : formation.edu

soit depuis le panneau de configuration

, outils d'administration , Gestion de
stratégie de groupe
ol
5L Fichier Action Affichage Fenétre ? | oy = |
€= %= o
=Y Gesh’on.de stratég!ie de groupe Forét - formation.edu
_i\_ Forét : formation.edu Contens |
MNom | |
% B Sites
J|:.'. Maodélisation de stratégie de groupe
% Résultats de stratégie de groupe

il faut se placer sur default domain policy

B Gestion de stratégie de groupe

‘5L Fichier Action Affichage.

b =10l %]
Fenétre 7 =18 x]
e8| 7nrFlc|HE
_;;é Gestion de stratégie de aroupe Default Domain Policy
= _f}_ Forét : formation.edu : = 5 =
B [2 Domaines Btendus | Détais  Parsmétres | Daiggation |
E‘ w4 _ff':m;t:' n'lfgu S Default Domain Policy o
5/ Default Domain Pali T -
> = I': = Cnnn'ollersq‘ Données recusilies e : 17/02/2005 14:18.42 afficher tout
=] pet Configuration ordinateur {activé
i Default Domain Controllers iguration ordinateur (activée) Masquer
E [ Filtres WMI NI :
® [F) Obiets GPO Starter Rkstoes Winkins masguer
3 Sites Paramétres de sécurité masgusr
3%:“ Maodélisation de stratéagie de groups Rt gt s fou/Sideme de raok e R
4 Resultats de stratégie de groups ==

puis on demande I'onglet Parameétres , et clic droit / modifier
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alors I'éditeur de stratégies apparait

Fichier ~ Action  Affichage ?

L EIEE I

E atégie Default Domain Policy [SF
Bl &l Configuration ordinateur
| Stratégies

sélectionnez un Elément pour obtenir une _MNom

B stratégie Default Domain Policy [SRV-2008.FORMATION.EDU]

| Préférences

B 4% Configuration utlisateur
| Stratégies
| Préférences

description, Al Configuration ordinateur

&, Configuration utilisateur

dans lequel on va chercher

B Editeur de gestion des stratégies de groupe

=101 %]

Fichier ~Action Affichage 7

&s | 2EIRE = HE

B g Paramétres de sécurité
B 3 Stratégies de comptes
= Stratégie de mot de passe

Longueur minimale du mot de passe

et on indique

Stratégie = | Paramétres de stratéaie |
| Canserver ['historique des mots de passe 24 mots de passe mémorisés
|Durée de vie maximale du mot de passe MNon défini
[Durée de vie minimale du mot de passe Mon défini

|Enregistrer les mots de passe en utilisant un ... Désactivé
|Le mot de passe doit respecter des exigence.., Désactivé
| Langueur minimale du mot de passe 1 Caractéres

apres éventuelle propagation via gpupdate/force

Administrateur : C:\Windows\system32\cmd.exe

Microsoft Windows [version 6.8.60H81 1

__’ Stratégie Default Domain Policy [SRV-2008.FORMATION, « | | Stratégie = | Parameires de siratégie |
Bl il Configuration ordinateur | Conserver [historique des mots de passe 24 mots de passe mémarisés
=N Sp'atégies | Durée de vie maximale du mot de passe 42 jours
sl Paramétres du logiciel | Durée de vie minimale du mot de passe 1jours
Bl [] Parametres """.i"'d':'"""s . | Enregistrer les mots de passe en utilisant un ... Désactivé
5| Saipts (demarrage arrét) | Le mot de passe doit respecter des exigence... Activé

Copyright <c) 2086 Microsoft Corporation. Tous droits réservés.

C:xUserssAdministrateur.SRU-2888 >gpupdate ~force

Mize a jour de la stratégie...

La mize a Jjour de la stratégie utilisateur s'est termfgnée

-

sans erpreur.

La mise & jour de la stratégie d'ordinateur s'est termdnée sans erreur.

on peut vérifier

Default Domain Policy
"Btendue I Détalls Faramétres | Délégation I

Default Domain Policy

Données recueillies la - 17/02/2009 14.30:15 afficher tout
Configuration ordinateur (activee) masguer
Statéges  osmaw
Paramétres Windows masguer
Paramétres de sécurité Masquer
Stratégies d&mmpieﬂmtégie de mot de passe masguer
Stratégie Paramétre

Appliquer |'historique des mats de passe 24 mots de passe mémorisés
Enregistrer les mots de passe en utilisant Désactive

un chiffrement réversible

Le mot de passe doit respecter des Désactive

exigences de complexité

Longueur minimale du mot de passe 1 caractéres

l Cabaré
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ADHESION A UN DOMAINE

Appartenir a un Domaine depuis un client SEVEN - XP :

Pour qu’un client XP-SEVEN puisse faire partie d'un Domaine, il faut plusieurs
conditfions, réalisées (certaines peuvent se faire de maniére plus ou moins
automatique, mais détaillons de plus pres:

1.

4.

Serveur : Dans A.D. un compte ordinateur ayant le méme nom que
le nom d'hdte du poste doit exister

Serveur : Dans la zone DNS de votre domaine, un enregistrement
héte correspondant a votre poste avec son adresse IP doit éfre

saisit.

Client : 'adresse du serveur DNS doit étre correctement renseignée,
le nom machine doit correspondre a celui du compte d" ordinateur.

Client : une demande a se rattacher au domaine doit étre faite.

Ces etapes peuvent se faire manuellement, ou peuvent étre automatisées

de

certaines maniéeres...

1-m Création du compte ordinateur sur le serveur (manuelle)

Les membres du groupe Opérateurs de compte , Admins du domaine peuvent

créerd

es comptes ordinateurs

Par défaut, les utilisateurs authentifiés dans un domaine recoivent le droit
d'utilisateur Ajouter des stations de travail au domaine et ils peuvent créer
jusqu’a 10 comptes d’ordinateurs dans le domaine

N.B: on peut aussi dans une unité d'organisation, attribuer a I'utilisateur ou
au groupe |I'autorisation Créer des objets d’ordinateur

Pour créer un compte ordinateur, il faut lancer la console

Outils d’Administration / Utilisateurs et ordinateu

rs Active Directory

B utilisateurs et ordinateurs Active Directory ol =lol=]
Fichier Action Affichage 7 |
- i = = F oy L)
e 2E {0/XEBa=BHR a5 7ds |
: Utllisateurs et ordinateurs Active Directory [srv-2008. formation. edu] | Nom I Typs I Type de contrdl... I Site
B ] Requétes sauvegardees &SRy -2008 Ordinateur Catalogue global  Default-First-Sit..

E

E

B g formation.edu

Builtin

| Computers

_| ForeignSecurityPrinapals

ERRComain Controllers

| Users

¥ 0
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Se placer dans L'UO voulue (par exemple Computers ) puis demander dans
le menu

Action / Nouveau / Ordinateur un assistant se déclenche alors

x
Et rentrer ici le nom
k Créer dans : formation.edufComputers machine du pos’re
SEVEN XP qui va faire
Mom de l'ordinateur : sa demande d'acceés

| cien] au Domaine

A

Mom dordinateur (antérieur & Windows 2000) ;
| CLIENT

L'utiisateur ou le groupe suivant peut joindre cet ordinateur & un domaine. .
N Ainsi que les comptes
Utilisateur ou groupe :

- de domaines autorisés

Par défaut : Admins du domaine Modifier... ~ N .
I ;l a aqjouter ce PC au
[ Attribue ce compte d'ordinateur & un ordinateur antérieur & Windows 2000 domaine : par défaut

le groupe des

Admins du domaine

OK I Annuler Aide |
v

Sélectionnez le type de cet objet -
ILItiIisateur, Groupe ou Entité de sécurité intégrée Types diobjets...

A partir de cet emplacement :

Iforrnation.edu Emplacements... |

Entrez le nom de l'objet & sélectionner {exemples) :

[ “Verfier les noms

Avanc&. | QK I Annuler |
A
Et le compte ordinateur se crée |
arbre I Computers 1 objets
@ Utiisateurs et ordinateurs Ackive Din |om | Type
EI@ Farmation.net lg|32nt2IZIEIEI|:|rD Ordinateur
[ Builtin
a Computers
H-{&] Domain Controllars
_ T - . - [P .

1-a Création du compte ordinateur (a la volée)

Windows 2008 accorde par défaut le droit d'ajouter des stations de fravail
un domaine au groupe Utilisateurs authentifiés

Un utilisateur authentifié peut joindre par défaut dix comptes d'ordinateur au
maximum

Un administrateur de Domaine aussi

Lorsque un utilisateur authentifié crée a la volée un compte ordinateur,
celui-ci est stocké dans I'UO par défaut Computers .
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2 —-m Création de I'enregistrement héte dans le DNS (manuelle)

Dans le DNS on ajoute un héte

Houvel hite k x|
MNom {utilise le domaine parent si ce champ est vide) :
[l

MNom de domaine pleinement qualifié (FQDM) :

I farmation.edu.

Adresze IP

™ Créer un pointeur d'enregistrement PTR associé

[~ Autoriser tout utiisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

2 —a Création de I'enregistrement héte dans le DNS (a la volée)

Dans le cas d'un machine SEVEN ou XP Pro, et d'un serveur DDNS acceptant
les mises & jours...,

et si dans les parametres avancés tcp-ip, onglet DNS
Pararmetres TCP/IP avancés |

| Parametres 1P | DNS [ v |

Adresses des serveurs DNS, dans l'ordre d'utiisation :

193.252.19.4

[ Ajouter... ] [ Modifier. .. ] [ Supprimer l

Les trois paramétres suivants sont appliqués 3 toutes les connexions pour
lesquelles TCP(IP est active. Pour |a résolution des noms non qualifiés :

(@ Ajouter des suffixes DNS prindpaux et spédfigues aux connexions
Ajouter des suffixes parents du suffixe DNS principal
() Ajouter ces suffixes DNS (dans l'ordre) :

Ajouter... Modifer... Supprimer on a demandé
Suffixe DNS pour cette connexion : Enregistrer les adresses...
Enregistrer les adresses de cette connexion dans le systéme DNS ¢ dans le SyStéme DNS

[ utiliser le suffixe DNS de cette connexion pour l'enregistrement DNS
Alors I'enregistrement héte peut de faire tout seul automatiquement.

3 Saisie dans les paramétres Tcp-ip et vérification du nom machine

il faut saisir I'adresse du serveur DNS dont le client va dépendre
i@ Utiliser l'adresse de serveur DMS suivante :

Serveur DNS préfére : 192,168 . 1 . 100| P

Serveur DNS auxiliaire :
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et vérifier le nom machine

Propriétés systéme (=3

| Paramétres systéme avancés | Protection du systéme I Ltilisation & distance
Nom de l'ordinateur | Mat&riel

. 'L. Windows utilise les informations suivantes pour identifier votre
ordinateur sur le réseau.

—»

Descrption de [ 1

l'ordinateur :

Par exemple : "Lordinateur du salon” ou

— "Lordinateur d’Antoine™.

Mom complet de L

l'ordinateur : travail-vista

Groupe de travail : WORKGROUP

N.B: attention pour les postes SEVEN et XP, ne pas confondre le nom d'héte
(hom complet) utilisé et le nom indiqué en "description" dans les
propriétés du poste de travail. ou systeme...

N.B: Si un changement de nom est nécessaire, il faut absolument rebooter le
PC avant de faire la demande d'adhésion.

4 Demande d'adhésion au Domaine

Sous SEVEN XP I'appartenance au domaine se fait

« en demandant dans le panneau de configuration I'icbne systéeme puis

'

I'onglet identification réseau

« en faisant un clic droit sur l'icbne ordinateur du bureau, et

demander propriété puis I'onglet Nom de I'ordinateur Ordinateur

Propriétés systéme =

| Paramétres systéme avancés | Protection du systéme I Litilisation & distance
Mom de l'ordinateur | Matériel

. 'L. Windows utilise les infformations suivantes pour identifier votre
ordinateur sur le réseau.

Description de

l'ordinateur :
Par exemple : "Lordinateur du salon” ou
"Lordinateur d"Antoine™.

Mom complet de L

l'ordinateur : travail-vista

Groupe de travail WORKGROUP

Pour utiliser un Assistant et vous joindre & un :

- == ID rézeau...
domaine ou un groupe de travail, cliquez sur ID

reseau.
Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifier. I}

on demande Maodifier...
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Madification du nom ou du domaine de I'ordinateur [2£34]
Wous pouvez modiier le nom et |'appartenance de cet

ordinateur. Ceci peut influer sur I'accés aux ressources en
réseau. Informations complémertaires

Mom de 'ordinatewr :

travail-vista

Mom complet de l'ordinateur

travail-vista
Autres

Membre d'un
@ Domaine - il faut rentrer un nom DNS !

Formation .adul <

I

() Groupe de travail -

WORKGROUP

[ ok || Aonder |

Apres authentification obligatoire, on pourra alors finir la procédure
Et changer I'appartenance ou non d un Domaine

et si tout se passe bien on a

Identification réseau x|

@ Biervenue dans le domaine Formation.
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OUVERTURE DE SESSION

Dernier login utilisé :

Par défaut, SEVEN et XP re-
proposent de visualiser le
dernier  utilisateur ayant
ouvert une session.

Par sécurité, ou simplement
par  commodité (pour
changer de login sous
SEVEN il faut demander
expressément autre
utilisateur dans le fenétre
de login...)

il est possible de désactiver cette fonction via les stratégies de locales de

securité
Panneau de configuration / outils d’administration | stratégies de
sécurité locale

|=loilx

Fichier  Action Affichage 2
wo| 2@ RE = |05

i Paramétres de scurité Stratégie ~ Parametre de séounité | ]
_E Stratégies de comptes 1114 Cuverture de session interactive ; carte & puce nécessaire Désactiveé
= _:5 ?@ratégies locales i) Cuverture de session interactive ; comportement lorsque la carte & puce es.,.  Aucune action

:!_1 Strategie daudit ] Quverture de session interactive : contenu du message pour les utiisateurs, ..

4 Attribution des droits utiisateur [ Duverhure de session interactive | ne pas afficher le dernier nom dUtlisatelr | Désactivé

i -Dq:ltlon_s. de securits J | el Quverture de session interactive & ne pas demander la combingison de touc,..  Désactive
| Pare-feu Windows avec fonctions avance == i

. s 5l Bt Propriétés de Quverture de session interactive : ne pas. 2| x|bye
[ strategies du gestionnaire de listes de rér | 1 pas 2=l i
5] Stratégies de dé publique . Paeméis de stouris locale | Expliguer |
|| Stratégies de restriction logicels N : .
8, statégies de séourit [P sur Ordinateur || * = Duverturs de session ntsractive : ne pas afficher ls demier nom rertures de s...
o =f. dutlissteur
i five
4 Efini
& & Active
o Rsecte i

N.B : par ailleurs il est fortement déconseillé de garder la possibilité d’ouvrir
des sessions multiples sur un poste en domaine, cela ne peut que
amener des perturbations...
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Ouverture depuis SEVEN :

Une fois le poste SEVEN raccordé au domaine...
Sile poste client se nomme « client-SEVEN »

Et le domaine se nomme« formation.edu » nom netbios « formation »

On peut taper un nom de la forme : NOM\LOGIN

client-SEVEN \ administrateur admin local du poste
formation.edu\ administrateur admin domaine,
formation\ administrateur admin domaine (nom NETBIOS)

On peut taper un nom de la forme : LOGIN@NOM (domaine uniquement)

administrateur@ormation.edu admin domaine
administrateur@ormation admin domaine (nom NETBIOS)
administrateur@client-SEVEN ne marche pas

Ouverture depuis XP :

Une fois le poste XP raccordé au domaine...

Ouverture de session Windows

r

4 - Microsofts

- _ Windows
, .. Professionnel

Litilisatewr : | Administrateur |

Mot de passe ; | |

L oK J [ Annuler J [Options e ]

Copyright & 19852001

Micre=oit Corporation
Ukilisateur ; I unutilisateur | Dans Se connecter a
Mot depasse: | sesssessse | 2 choix existent :
secornecters: [ESIIINNI | «——
[ Touvrir la session en utilisant une connexion par modem .
* Cet Ordinateur
L (0] 4 ] l_ Annuler ] [&rréter = systéme...] I_thions £ J

Il faudra alors choisir si on demande de s'authentifier sur le domaine ou sur le
poste localement a travers cette liste déroulante.
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COMPTES UTILISATEURS DE
DOMAINE

Comptes Utilisateurs Prédéfinis :

Sous 2008 Serveur |l existe 2 Comptes Utilisateurs prédéfinis

Marn | Type | Description
_1_3 Administrateur tilisateur Compte d'utilisateur d'administration
!,Elrr-.-'ite' |tilisateur Compte dutilisateur invité

Le Compte Administrateur :

C'est la personne qui aura le pouvoir maximal sur la station de
travail, et pourra gérer la configuration du systeme

Ce compte ne peut étre supprimé, mais peut étre renommé
Le Compte Invité :

Sert pour des utilisateurs occasionnels ayant un minimum de droits
sur le systeme

Ce compte par défaut est inactivé

Sous Windows 2003 Serveur un nouveaux compte est crée, il n'existe plus sous
Windows 2008 Serveur

Le Compte Support :
Ce compte par défaut est inactivé

N.B Sur un Serveur CD, les comptes sont représentés par une i -;r’ _
icéne , car ce sont forcement des Comptes de Domaine AEmnsEE

Marn | Type | Description
.1_;. Administrateur tilisateur Compte d'utilisateur d'administration
1. Invité tilisateur Compte d'utilisateur invité

N.B : sur un client SEVEN ou XP, un compte utilisateur est représenté *
avec une icdne devant une machine, car il s’agit forcement d'un

Compte local
Mom MNom complet  Description
#, Administrateur Compte d'utilisateur d'administration
# Invité Compte d'utilisateur invité
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Créer un Compte Utilisateur sur le Domaine:

Nom complet \ Mom complet : Imﬂ%

Nom d’ouverture de

session
I'utilisateur

Nom d’ouverture de

session
['utilisateur
(antérieur

Windows 2000)

Dans Utilisateur et Ordinateurs Active Directory

On se place dans I'unité organisationnelle voulue, par exemple
demande ensuite

Clic droit , Nouveau / Utilisateur

Users ef on

Un assistant se déclenche alors

Les 3 renseignements requis au minimum sont

x

E. Créerdans :  formation.edus/Users

Prénom : I Initizles I

Mom : I

de Mom d'ouverture de session de |'utilisateur

Itu:do I Eformation.edu j

Mom d'ouverture de session de |'utilisateur (antéreur a Windows 2000) :
IFORMATION\ Iloto

a ¢ Frecedent I Suivant > I Annuler

de

Et le mot de passe

B utilisateurs et ordinateurs Active Directory
Fichier — Action  Affichage 7
- | =m = - = | i@ e e =
e |rm 0Bz HE 2aETEh
: Utllisateurs et ordinateurs Active Directory [srv-2008. formation.edu] | Mom | Type
_| Requétes sauvegardées 2, administrateur Utllisateur
= fﬂ fo.rmation.edu %Administrateurs de l'entreprise  Groupe de sécu..,
| Builtin 82, Administrateurs du schéma Groupe de s&cu..,
- Comp.uters %hdmins du domaine Groupe de sécu.,..
— Dom‘_aln Contr_nller_s il _!_i‘:!,(:nntrﬁleurs de domaine Groupe de sécu...
- ForeignSecurityPrincipals %Cont’ﬁleurs de domaine d'e... Groupe de sécu...
| LostAndFound . ) .
- %Cnntroleurs de domaineen|... Groupe de sécu...
_| Program Data ) A
: %Dnshdmms Groupe de s&cu.,..
| System A
= ﬂf‘DnsUpdateProxy Groupe de sécu...
z HTDS|  Délégation de contréle. .. 83, Editeurs de certificats Groupe de sécu...
Rechercher... %Grnupe de réplication dontl... Groupe de sécu...
82 crouin, réplication dontl... Groupe de sécu...
> Ordinateur Utiisateur
Toutes les taches b Contact 11 domaine Groupe de sécu..,
Groupe e
Affichage Utilisateur
In_etOrgPerson urs du domaine Groupe de sécu.,..
Actualiser Alizs de file d attente MEMQ ires créateurs de la,.. Groupe de séou...
Exparter la liste... Imprimante RAS et TAS Groupe de sécu. ..
Propriétés rz du domaine Groupe de sécu.,..
Dossier partage
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x

On peut choisir ses .\;_) Créer dane : formation.edu./Users
réglages...
il vaut mieux éviter de Mot de passe - |

demander de changer
le mot de passe a la
prern_iére ouverture de I~ L'utiisateur doit changer le mot de passe & la prochaine ouverture de session
session, surtout en —»
formation...

Confimer le mot de passe : I

™ Ltilisateur ne peut pas changer de mot de passe

V¥ Le mot de passe n'expire jamais
durée par défaut :45j ’ r%_e srrTEes dEmii

Propriété Compte Utilisateur de Domaine:

Il faut se placer sur le compte utilisateur voulu et demander le menu
contextuel propriété...

Environnement I Sessions I Contrile a distance I Profil de services Teminal Server I COM+ |
Géneral |Adresse I Compte I Profil I Teéléphonas I Organigation I Membre de | Appel entrant I

l\;_} tota

Parmi les onglets existants, certains sont indispensables au quotidien,
Général
Compte
Profil
Membre de
d'autres correspondent & des fonctionnalités plus spécifiques
Environnement
Sessions
Controle a distance
Profil de services Terminal Server
Com+
Adresse
Téléphones
Organisation

Appel entrant
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Compte Utilisateur onglet Général :

Propriétés de toto

2|

Environnement I Sessions I Cortréle 3 distance I Profil de services Teminal Server I COM= I
Genéral |Ac|resse I Compte I Profil I Téléphones I Organisation I Membre de I Appel entrant

Imttiales - I

Mom complet : Ilotn

Description : I

Bursau - I

Muméra de téléphone : I

Adrezse de messagenie : I

Page Web : I

Compte Utilisateur onglet Compte :

Autre... |
Autre |

21z

Environnement I Sessions | Contrdle & distance I Profil de services Temminal Server I COM=

" Géngral I Adresse  Compt

Mom d'ouverture de session de |'utilisateur :

| Profil I Téléphones I Organisation I Membre de I Appel entrant

o]

Mom d’ouverture de session de 'utilisateur @ntéreur & Windows 2000) :

I @formation.edu

=

|FORMATION"-. |totu:|

Horaires d'accés.. Se connectera.. I

[~ Dévemouiller le compte

Options de compte :

[ L'utilisateur devra changer ls mot de passe

[ L'utilisateur ne peut pas changer de mot de passe

[V Le mot de passe n'expirs jamais

[™ Enregistrer ls mot de passe en utiisant un chiffrement réversible

r Date d'expiration du compte

& Jamais

v  Finde: I'-;an-:lre-:li 20 mars 2009

Horaire d'accés pour toto

s 2 4
. 0-2-4-6-8-10-12-14-16-15-20-22- 0 e
lundi
mardi
e & Ouverture de session altorsée
jeudi ™ Quverture de session refusée
vendredi
samedi
dimanche

Du lundi au dimanche, de 00:00 & 00:00

x| v

Stations de travail accessibles

Dang le champ Mom de l'ondinateur, mettez le nom du MetBIOS de
I"'ardinateur ou de son DNS.

21|

Cet utilisateur peut ouvrir une session sur
¢ Tous les ordinateurs

—{* Les ondinateurs suivants
Neom de I%:Iinateur :
I Aijouter

[of mdifier

ik

SURRMmES
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Horaire d’acces

Si jamais un utilisateur reste en session apres les horaires convenus, par défaut
il ne sera pas déconnecté. Cela est modifiable par une stratégie de Domaine

':m Paramétres de sécurité du domaine par défaut

Fichier  Action  Affichage #

=10I]

= ==

[:I Paramétres \Windows
2] Scripts (démarrage/arrét)
- Paramétres desériwité

g Stratégies de comples

=g Stratégies locales
&l Strakégie d'audi
=] attribution des draits utilisateu

=] Options de sécurité
+ ournal des événements
] | d I

Périphériques 1 autariser laccés au CO-ROM uniquement aux uklisateurs avant ouvert une s.f.

Stratégie £

| Paramétres de stratégieil

Périphériques 1 aukoriser e retrait sans ouverture de session préalable
Périphériques : compartement dinstallation d'un pilate non signé
Périphériques : empécher les utilisateurs dinstaller des pilates dimprimante v
Périphériques 1 ne permettre ['accés aux disquettes qu'aux utilisateurs connectés localement

Périphériques : permettre le Formatage et I'éjection des supports amovibles
n quand les horaires de connexion expirent

=au ; Forcer la Fermeture de
Sécurité réseau : ne pas stocker de valeurs de hachage de niveau Lan Manager sur la proch. ..

@ Groupes restreints

M B Cmviiras mebRean

@Sécurité réseau ! niveau d'authentification Lan Manager

Se connecter a

Man défini
Man dfini
Mon défini
Mon défini
Man défini
Man defini

[Dé: E
Mon défini

Man dfini

Si le nom Netbios est utilisé, donc cela s'applique aussi d des postes Windows
9.Xx, méme si dans ce cas on ne pourra pas garantir le poste (comme avec

SEVEN ou XP...)

Compte Utilisateur onglet Profil :

Propriétés de toto

2|

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurité I Environnement
Sessions I Contréle a distance I Profil de services Teminal Server I COM= I Editeur d'attributs

" Général I Adresse I Compte Pml[l% |Té|éphones I Organisation I Cartificats publiés

> Profil utilisateur
Chemin du profil : ||
> Script d'ouverture de I
SE5si0M ©
r Diozsier de base <

¥ Chemin d'accés local : I

" Connecter : I j & I

Profil utilisateur

modifiables (cf chapitre profil page 113)

Script d’ouverture de session

Il est possible de définir des profils errants, et des profils obligatoires non

On peut développer des scripts se déclanchant au moment de I'ouverture
de session de cet utilisateur sur le client (cf chapitre script page 105)

Dossier de base

Une facilité de création de répertoire sécurisé pour cet utilisateur peut étre

mise en place (cf chapitre répertoire de base page 101)
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Compte Utilisateur onglet Membre de :
2]

Sessions I Cortréle 3 distance I Profil de services Teminal Server I COM= I Editeur d'attributs
Général | Adresse I Compte I Profil I Téléphones I Organisation I Cerfficats publiés
Membre de | Réplication de mot de passe I Appel entrant I Ohbijet I Sécurité I Environnemant

Membre de -

Nom Dossier Services de domaine Active Directory

Ltilizateurs du do... formation edu/Users

Ajouter... | Supprimer |
Groupe principal ;. Lhilisateurs du domaine
Sfie PR Il m'est pas utile de modffier le groupe principal, sauf si vous
Defint 2 aroupe principal | disposez de clients Macintosh ou d'applications compatibles
FOSIX.
Ajouter / Supprimer : Il est possible de visualiser / modifier I'appartenance de

I'utilisateur & un groupe local — global — universel...
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GROUPES LOCAUX

Groupes Locaux Prédéfinis :

Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il
appartient, un groupe étant un ensemble d'utilisateur ayant les mémes
droits, ou mieux, un ensemble de droits et de permissions bien définis, dont
on bénéficiera lorsque I'on en fait partie.

a%,

Un groupe local a un symbole qui est sur un serveur 2008

Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le
groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité
(ayant les droits les plus faibles)

SOEJS ,2008 SRV les groupes loca L{X L!flifézz;:st so;i?::;::ﬂrz:;ﬁ-;e Directory [srv-2008. formation. edu]
prédéfinis sont stockes | g # formation.edu
essentiellement dans I'UO Builtin 1

Mam | Type |
3?_',;5.1:1:&5 compatible pré-Windows 2000 Groupe de sécurité - Domaine local
3_3_',:5.1:1:&5 DCOM service de certificats Groupe de sécurité - Domaine local
H,Administrateurs Groupe de sécurité - Domaine local
H‘Duplicateurs Groupe de sécurité - Domaine local
EE,Générateurs d'approbations de forét entrants Groupe de sécurité - Domaing local
EEGrDupE dacces d'autu:jr},atiun Windows Groupe de sécuriteé - Domaine local
EE‘IIS_ILISRS Groupe de sécurité - Domaine local
82, Tnvités Groupe de sécurité - Domaine local
EE,Lecteurs des journaux deévénements Groupe de sécurité - Domaine local
EOpérateurs dimpression Groupe de sécurité - Domaine local
EOpérateurs de chiffrement Groupe de sécurité - Domaine local
H,Opérateurs de compte Groupe de sécurité - Domaine local
EOpérateurs de configuration réseau Groupe de sécurité - Domaine local
EOpérateurs de sauvegarde Groupe de sécurité - Domaing local

ﬂ@pérateurs de serveur
82, serveurs de licences des services Terminal Server

Groupe de sécurite
Groupe de sécurite

- Domaine local
- Domaine local

82, Utilisateurs Groupe de sécurité - Domaine local
3_3_',Ll1jlisateurs de 'Analyseur de performances Groupe de sécurité - Domaine local
EE,UﬁIisateurs du Bureau & distance Groupe de sécurité - Domaine local
H,Uﬁlisateurs du journal de performances Groupe de sécurité - Domaine local
82, Utilisateurs du modéle COM distribué Groupe de sécurité - Domaine local

N.B:
e llsiusr

« Acces DCOM service de certificat

» Opérateurs de chiffrement

+ Lecteurs des Journaux d'évenements

Les groupes prédéfinis suivant n’existent pas sous Windows 2003 Serveur

¥ 0
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Sous 2008 SRV certains groupes locaux prédefinis g 3 formation.edu

sont aussi stockés dans I'UO Users ] Buitin
| Computers
3| Domain Controllers
| ForeignsecurityPrincipals
| LostAndFound
| Program Data
| System
:
Marn | Type * |
EE‘DnsAdmins Groupe de sécurité - Domaine local
ﬂf,Editeurs de certificats Groupe de sécurité - Domaine local

:E,Gruupe de réplication dont le mot de passe RODC e..,  Groupe de sécurité - Domaine local
:E,Gruupe de réplication dont le mot de passe RODC e,.,  Groupe de sécurité - Domaine local
EEJSEF".-'ELIFS RAS et IAS Groupe de sécurité - Domaine local

N.B : Les groupes prédéfinis suivant n’existent pas sous Windows 2003 Serveur
» Groupe de réplication mot de passe RODC autorisé
* Groupe de réplication mot de passe RODC refusé
* TelnetClients

Groupe Local Administrateurs
Contient:  Compte Administrateur (de la machine locale)

+ Groupe Global Admins du Domaine

Membras
Mom | Dossier Services de domaine Active Directory
_3_3 i dmimistrateur formation edu/Users
ﬂfd.ﬁdminimmteum de l'entreprise  formation.edu./Users
.f’zi',ﬁdmins du domaine formation.edu/Users

Utilisation:  Tout faire sur la machine locale (si la machine est un
contréleur de domaine, on peut tout faire sur le domaine)

Groupe Local Utilisateurs
Contient:  Tous les comptes crées sur la machine

Groupe Global Utilisateurs du Domaine

Membres :

Naom Dossier Services de domaine Active Directory

LR INTERACTIF AUTORITE NT

,a_,’ Utilisatzurs authertifiess  AUTORITE NT
35!‘ Ltilisatsurs du domaine  formation edu./Users

Utilisation: Faire ce que on leur a accordé et accéder aux
ressources que on leur a partagé

Groupe Local Invités
Contient:  Compte Invité
+ Groupe Global Invités du Domaine

Membras

Dossier Services de domaine Active Directory

] formation edu./Users
82, Invités du domaine  formation edu/Users

Utilisation: Faire ce que on leur a accordé et accéder aux
ressources que on leur a partagé. Mais les membres de
ce groupe ne peuvent pas modifier de maniere
permanente leur environnement
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Opérateur de sauvegarde

Contient :

Utilisation :

Vide

Sauvegarder et restaurer des fichiers sur la machine
locale (via le gestionnaire de sauvegarde)

Opérateur de Serveur

Contient: Vide
Utilisation: Les membres peuvent administrer les serveurs de
domaine

Groupe Local Utilisateurs Bureau a Distance

Contient :

Utilisation :

Vide

Utiliser le bureau & Distance

Groupe Local Opérateurs de configuration réseau

Contient :

Utilisation :

Vide

Droits de configuration réseau (changement adresse IP)

Groupe Local Utilisateurs avec Pouvoir (que sous SEVEN - XP)

Contient:  Tous les comptes autorisés manuellement
(+ Groupe Global Utilisateurs du Domaine)
Ufilisation:  Faire ce que on

leur a accordé et accéder aux
ressources que on leur a partagé

N.B: En général beaucoup de groupes prédéfinis par rapport aux besoins de
gestion d'un réseau local classique, et que il parait souhaitable de n'utiliser
que les groupes importants

Groupes Spéciaux

Ces groupes Speciaux predéfinis, I'administrateur lui méme ne peut les
détruire ni les renommer, et on les voit apparaitre nottament lors du partage
d’acces aux ressources.

Résultats de la recherche :

| i 1 & I

Mom (RDN)

| Diogsier | -

| Adresze de mes... | Description

EE,.i'-dmins du domaine
Ef.i'-.HO NYMOUS LOGON J
Ef.i'-mhent'rficatinn Digast

g.imhenﬂficatinn SChannel

Authentifications NTLM

Administrateurs .. formation edusU. .

EfCette organisation

E‘E,Cnmrﬁleurs de domaine Tol
%Cnlﬂrﬁleum de domaine d'entrepris...
E‘E,Cnmrﬁleurs de domaine en lecturs ... Les membres de...

les contrdl...
Les membres de...

formation edusU...
formation.edu/...
formation edusU...

$CREATEUR PROPRIETAIRE

EP, DnsAdmins Groupe des adm... formation.edusl...

Autrement dit ce n'est pas vous qui gérez les groupe spéciaux prédéfinis,

mais VOUs pouvez vous en servir....
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En effet, selon ce qu'un utilisateur est en train de faire, I devient
automatiqguement membre (ou est supprimé) d'un groupe Spécial

Seuls deux de ces groupes présentent un intérét dans un premier temps

Tout le monde

Contient :

Utilisation :

Tous les utilisateurs travaillant sur une machine, y compris
les invites.

Accorder des droits a fous les utilisateurs

Créateur propriétaire

Contient :

Utilisation :

Anonymous Logon

L'utilisateurs ayant crée ou pris possession d'un ressource
(en NTFS)

gérer les acces au fichiers et aux dossiers sur des disques
NTFS

Ouverture de session anonyme

Contient :

Réseau

Contient :

Interactifs

Contient :

Ce groupe représente les utilisateurs et les services qui
accedent a un ordinateur et a ses ressources par
I'intermédiaire d'un réseau sans utfiliser un nom de
compte, un mot de passe ou un nom de domaine

Sur Windows NT et des versions antérieures, le groupe
OQuverture de session anonyme est un membre par défaut
du groupe Tout le monde.

Sur Windows Server 2008 ou 2003, le groupe Ouverture de
session anonyme n'est pas un membre par défaut du
groupe Tout le monde.

utilisateurs qui accedent a une ressource donnée sur le
réseau, par opposition aux utilisateurs qui accedent a une
ressource en se connectant localement & I'ordinateur
contenant la ressource. Chaque fois qu'un utilisateur
accede a une ressource donnée sur le réseau, I'utilisateur
est ajouté automatiquement au groupe Réseau

Ce groupe représente tous les utilisateurs qui sont
actuellement connectés a un ordinateur particulier et qui
accedent a une ressource donnée sur cet ordinateur, par
opposition aux utilisateurs qui accedent & la ressource sur
le réseau
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GROUPES GLOBAUX-UNIVERSELS

Groupes locaux - globaux - universels:

En fait deux catégories de groupes existent par défaut sur les serveurs 2003:

e Les Groupes Globaux : contiennent les utilisateurs du domaine, c'est &
dire définissent les groupes de personnes qui auront les méme droits et
permissions sur tout le Domaine

+ Les Groupes Locaux : sont généralement associés & une machine, et
définissent les droits d'acces se rapportant a des ressources locales, c'est
a dire sur une machine

N.B: il existe des Groupes Locaux de Domaine, et des Groupes Locaux
hors Domaine.
En effet si un groupe local est défini sur un contréleur de Domaine, il
existera sur tous les contréleurs de domaine, alors qu s'il est défini sur
une machine autre, il n'existera que sur cette machine

Et trois catégories sur les serveurs 2008, car un nouveau type de groupe
apparait:

 Les Groupes Universels : permettent de consolider les groupes qui
s'étendent sur plusieurs domaines. Pour ce faire, ajoutez les comptes aux
groupes a étendue globale et insérez ces groupes dans des groupes G
etendue universelle
2

Un groupe global — Universel & un symbole quiest “D sur un serveur 2008

Mam | Type | Description

fﬁ,:‘a.dminist‘ateurs de l'entreprise  Groupe de s2curité - Universel Administrateurs désignés de 'entreprise
fﬁ,:‘a.dminist‘ateurs du schéma Groupe de sécurité - Universel Administrateurs désignés du schéma
ff;iﬁ.dmins du domaine Groupe de sécurité - Global Administrateurs désignés du domaine

#2, Contréleurs de domaine Groupe de sécurité - Global Tous les contrdleurs de domaine du domaine
:"}_EJCDnt'f:uleurs de domaine d'e... Groupe de sécurité - Universel Les membres de ce groupe sont des contrdle, ..
ffﬁ,Cu:unt'f:uleurs de domaine en ... Groupe de sécurité - Global Les membres de ce groupe sont des contrdle. ..
fﬁ,DnsAdmins Groupe de sécurité - Domaine local Groupe des administrateurs DHNS

Sous 2008 SRV les groupes globaux et Universels = fometen. s
prédéfinis sont stockés essentiellement dans I'UO Users 3

-| Computers

2| Domain Controllers

*| ForeignSecurityPrincipals
“| LostAndFound

| Program Data

| System

BE sers

HHEFKE
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EE,Admins du domaine Groupe de sécurité - Global
82 contréleurs de domaine Groupe de sécurité - Global
82, contréleurs de domaine en lecture seule Groupe de sécurité - Global
EE"DnsLlpdatEF'er*r' Groupe de sécurite - Global
ﬂln'-.-'ités du domaine Groupe de sécurité - Global
EE,Ordinateurs du domaine Groupe de sécurité - Global
EE,Perriétaires créateurs de |a stratégie de groupe Groupe de sécurité - Global
82, Utilisateurs du domaine Groupe de sécurité - Global

Sur un serveur 2003, les 2 groupes Administrateur de [I'entreprise
Administrateur du schéma , peuvent exister en tant que Groupe Global si on
choisit un niveau fonctionnel 2000...

Ehdministateurs de 'entreprise Groupe de sécurité - Universel
ﬂhdminist’ateurs du schéma Groupe de securité - Universel

Le groupe Contrbleur de domaine d’entreprise en lecture seule
Administrateur ne peut exister que sur un serveur 2008

EE,Cnntrf:uleurs de domaine dentreprise en lecture seule Groupe de sécurité - Universesl

Groupes Globaux prédéfinis

Sur tout poste NT Server 2000 2003 Contréleur de Domaine

Admins du Domaine

Contient:  Compte Administrateur

Membras
MNom Dossier Services de domaine Active Directory
l Administrateur  formation edu/Users

Inclus dans : Groupe Local Administrateurs de toute poste du domaine

Membre de : b
Mom | Diogsier Services de domaine
Administrateurs formation edu./Builtin

Groupe de réplication dont le mot de passe RODC est refusé  formation edu/Users

Utilisation :  Tout faire sur la machine locale et sur le domaine

Utilisateurs du Domaine (Utilisa. du Domaine sous 2003)

Contient:  Automatiquement tous les comptes crées sur le domaine
on ne peut les supprimer de leur groupe principal

Membres :
Nom | Dossier Services de domaine Active Directory
2 & Administrateur  formation edu./Users
,a_. krbtgt formation edu/Users
R oo formation.edu/Users

Inclus dans : Groupe Local Utilisateurs de chaque machine du
domaine, y compris serveurs
Membre de :
Mom Dossier Services de domaine Active Dirsctory

formation edu./Builtin

Utilisation: Faire ce que on leur a accordé et accéder aux
ressources que on leur a partagé
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Invités du Domaine

Contient:  Compte Invité

Membres "

Nom Dossier Services de domaine Active Directory

formation edu/Users

Inclus dans : Groupe Local Invité de chague machine du domaine, y
compris serveurs

Membre de :

Nom Dossier Services de domaine Active Directory

formation.edu,/Builtin

Utilisation: Faire ce que on leur a accordé et accéder aux
ressources que on leur a partagé. Mais les membres de
ce groupe ne peuvent pas modifier de maniere
permanente leur environnement

Inclusions entre groupes sous NT

Un intérét majeur de la notion de groupe, réside dans I'idée de pouvoir
inclure des groupes dans des groupes, ainsi que des utilisateurs dans des
groupes.

Cela permet de structurer les acces aux ressources et les attributions de
droits de maniere plus fiable et rationnelle, plutét que de fravailler au niveau
de I'individu.

Sous Windows NT 4.0

Utilisateur - Groupe Peut contenir Peut éire membre

Utilisateur - Groupe Local

Groupe Global

Local Utilisateur -

Groupe Global

Global Utilisateur Groupe Local

N.B: Noter que ce sont les groupes Globaux qui peuvent faire partie des
groupes Locaux, et jamais l'inverse

N.B: Noter que les groupes Locaux ne peuvent contenir que des groupes
Globaux, et jamais d'autres groupes Locaux
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Windows 2000 - 2003 mixte natif

Sous Windows 2000, apparait un nouveau type de Groupe, le groupe
Universel , Ce groupe permet des portée a l'intérieur d'une forét et non pas

simplement d’'un Domaine.

Mais ce groupe ne peut étre utilisé si il existe ne serait-ce que un seul serveur

NT4 faisant partie du Domaine...

Par conséquent lorsque I'on installe un Domaine, par défaut celui-ci est dit

en mode mixte pour les domaine 2000 et mode interim

domaines 2003

(...) pour les

Dans ceftte situation I'acceés aux groupes universels est désactivé

Etendus du groupe

" Domaine lacal
' globale

€ Universells

Mode de Domaine Serveur CD Possibles

2000 Mixte (par défaut) Windows Nt 4.0
Windows 2000
Windows 2003

2000 natif Windows 2000
Windows 2003

2003 Interim Windows Nt 4.0
Windows 2003

2003 natif Windows 2003

2008 natif Windows 2008

Pour passer en mode 2000 natif (ou 2003) il faut dans

Outils d’Administration / utilisateur

et

ordinateur s Active Directory |,

sélectionner le domaine et demander par clic droit

Augmenter le niveau fonctionnel du domaine...

@ Utilisateurs et ordinateurs Active Dire

formation.net 5 objets

Computers
Damain Co
b D ForeignSec

o [ Users

D Requétes sauvegardées Mom
E@ Formation. net T 7hE ki
; Builtin Célégation de contrdle. ..

Rechercher...
Se connecker au domaine. ..

Se connecter au contrdleur de domaine. .

Augmenter le niveau fonctionnel du domaine. ..
Maitres d'opérations. ..

N.B: Apres changement de niveau fonctionnel, tout retour en arriere est

impossible |

¥ 0
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On choisit le niveau que I'on peut atteindre

Augmenter le niveau fonctionnel du domaine x|

Maom du damaine ; Mom du domaine :

farmation, nel

farmnation. ret

Miveau fonctionnel du domaine actuel ;
wéindaws 2000 natif

Miveau fonctionnel du domaine actuel |
Wwindows 2000 mixte

Sélectionner un niveau fonctiohhel du domaine dizponible :

Aprez avoir eleve le niveau de fonctionnalité du domaine, il ne peut pas &tre modifié.
Cliquez zur Aide pour obtenir davantage dinfarmations sur les niveaus fonctionnels du
domaine.

En mode natif il est possible désormais de :

* Inclure des groupes Locaux dans des groupes Locaux

* Inclure des groupes Globaux dans des groupes Globaux
e Créer des groupes Universels

« Changer de Nom de Domaine (...)

Sous Windows 2000-2003-2008 (mixte-natif)

Type de | Peut contenir | Peut contenir | Peut étre | Peut étre
Groupe (en Mixte-NT4) | (en natif) membre  de | membre de
(en Mixte-NT4) | (en natif)
G-LOCAL Utilisateur Utilisateur - G-Local
G-Global G-Global
G-Local
G-Universel
G-GLOBAL Utilisateur Utilisateur G Local (mixte) |G Local
G-Global G-Global
G Universel
G-UNIVERSEL | - Utilisateur - G-Local
G-Global G Universel
G-Universel
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Quelques regles pour créer des groupes :

L'administration d'un réseau Windows repose sur une analyse en 3 étapes

1. Définir les diverses fonctions ou types d'utilisateurs
infervenant sur le réseau, pour permettre la définition
des droits et des permissions des Groupes Globaux

2. Définir les diverses fonctions et ressources utilisables
localement sur un poste selon des besoins des
différents types d'utilisateur pour créer les Groupes
Locaux

3. Faire de ces Groupes Globaux des membres des
Groupes Locaux

e Pour Créer des Groupes il faut faire partie d'un des groupes prédéfinis
suivant : Administrateurs, Opérateurs de Compte

« Les noms de groupe doivent étre uniques au sein du Domaine, étre
différents des noms des comptes utilisateurs ne pas dépasser 20

caracteres ni contenir les caracteres suivants :
2\ <> | /[];+ =

* Regroupez logiquement tous les utilisateurs du domaine en fonction de
leurs besoins commun:
Par exemple tous ceux devant utiliser une imprimante couleur, tous ceux
devant accéder en lecture & tous les fichiers...

e Créez d'abords les Groupes Globaux logiques d'utilisateurs, puis ajoutez
ensuite dans chaque groupe les comtes utilisateurs nécessaires

« Créez des Groupes Locaux en fonction des besoins d'acces aux
ressources

« Affectez aux groupes locaux les permissions adéquates

* Incluezles Groupes Globaux dans les groupes locaux

Exemple : Utilisateur de Domaine - Utilisateur avec pouvoir

On souhaite qu'un utilisateur, des qu'il est crée, soit reconnu sur tous les
postes du domaine avec des droits du niveau utilisateurs avec Pouvoir

Au niveau de chaque poste membre du domaine, il faut les configurer avec
comme membre du groupe local des Utilisateurs avec Pouvoir

Le groupe des Utilisateurs du domaine

Proprietes de Utilisateurs avec pouvoir

Général

@ Utilizateurs avec pouwoir

Description : wecuter des applications héntées, ainsi gue des applications certifiées

kembreas :

m FORMATIOM Utiliza. du domaine
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Exemple accés ressources :

Si les chefs de service (regroupés dans un Groupe Global "Chef de service")
doivent accéder a tous les fichiers

Et les commerciaux (regroupés dans un Groupe Global "Commerciaux" ) ne
doivent que pouvorr les lire,

Alors il faut créer deux Groupes Locaux |G oU sont stockés les fichiers: un pour
l'accés complet (nommé "Acces complet') , 'autre pour 'acces en lecture
seule (hommé "Acces lecture").

Le Groupe Global "Chef de service" sera inclus dans le Groupe Local "Acceés
complet’,

le Groupe Global "Commerciaux" sera inclus dans le Groupe Local "Acces
lecture "

Exemples 3 :

On a besoin de créer au niveaux des utilisateurs une fonction de Secrétariat
une fonction de Commercial et une fonction de comptable. Les Logiciels
installé sont des logiciels de bureautique ou de gestion de base de donnée.

trois groupes globaux "Secretariat”,
"Commercial’
"Comptable" correspondant aux fonctions ,

ainsi que deux groupes locaux définissant le type de ressources que I'on peut
avoir besoin d'utiliser, & savoir  "Bureautique”
"Base-de-Donnee"

On integrera chagque groupe global dans les groupes locaux dont il &
l'usage, par exemple

groupe global . .~ groupe global . . groupe global
Secretariat i commercial i comptable
\ Inclus 7
Inclus Inclus dans ...

dans et dans
S\ /

Groupe Local Groupe Local
Bureautique Base-de-Donnee

« Siun Commercial arrive, en le mettant dans le grpe Global "Commercial’
il récupere tous les droits sur les logiciels qu'il peut avoir besoin d'utiliser...
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Exemple : Groupes Admins de Domaine & Administrateurs:

Dans un domaine, on a besoin de créer au niveau des utilisateurs une
fonction d'Administrateur, il existe par conséquent un groupe global "Admins
du Domaine " correspondant & la fonction d'administration sur tout le
domaine en général

Au niveau des stations il existe un groupe local "Administrateurs " ayant tous
les droits et les permissions possibles et imaginables mais limitées a la station

Le Groupe Global "Admins du Domaine " est intégré dans le groupe Local
"Administrateurs " de facon a ce que les administrateurs du domaine soient
également administrateur de la station

groupe global

Aministrateur Domaine

compte utilisateur jean dupont

Inclus Inclus Inclus
dans dans dans

Client 1 Client 2 Client 3
Groupe Local Groupe Local Groupe Local
Administrateur Station Administrateur Station Administrateur Station

« Sionrelie une nouvelle station, le groupe Global "Admins du Domaine " est
placé dans le groupe Local "Administrateurs " et trés simplement, les
membres du groupe des administrateur de domaine ont tous les droit sur
la station

e Si un nouvel Administrateur est embauché, il suffit de le placer dans le
groupe  Global "Admins du Domaine " pour qu'il récupere
automatiquement tous les droits sur toutes les stations...

N.B : Si on avait fravaillé au niveau des comptes directement, il aurait fallut
insérer le nouvel administrateur dans chaqgue station au lieu de simplement
I'ajouter dans le groupe Global "Admins de Domaine "
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CREATION - GESTION DE GROUPES

Groupe local sur un poste:

I'outil pour faire cela se tfrouve dans le menu

Démarrer / Programme / Outils d'Administration/ ges  tion de I'ordinateur

O Gestion de I'ordinateur

J action  Affichage “ = o= | |_E|

On demande le menu

Arbre I >
g Gestion de l'ordinakeur (lacal) Action /Nouveau grOUpe
Eﬁg Outils systéme
@ Observateur d'événemants
@ InFormations syshéme Nouveat QioHHE 71X
ﬁ Journau et alertes de performar S
b-] Dossiers partagés Howeb io: I
Gestionnaire de périphériques Description : |
=-#3 Utilisateurs et groupes locaus
[ Utllisateurs embres
a (GroUpes I

Groupe local — Global sur un Serveur CD:

Sur le serveur contrdleur de domaine on demande

Utilisateurs et ordinateurs Active Directory

puis dans le gestionnaire MMC On se place par exemple sur I'UO Builtin

: Utilisateurs et ordinateurs Active Directory [srv-2008. formation. edu]
| Requétes sauvegardées
B & formation.edu

al Rechercher...
3| Dom
= Ordinateur

Toutes les tches %
5 InetOrgPEvson

Affichage |Utilisateur

Actualiser |

et on demande le menu Action / Nouveau / Groupe (ou clic droit, ...)

Nouvel objet - Groupe |

% Créer dans ; formation. edu/Builtin

Mom du groupe :

On demande un [l N

groupe dont la e
, Mom de groupe (antérieur & Windows 2000)
portée est Local |

ou Globale
Etendue du groupe ——————— Type de groupe
" Domaine local % séourité
& Globale " Distribution

 Universelle

puis OK
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Membres d’un groupe:

« Sur un poste V2008 ou SEVEN on fera un double clic sur le groupe
que I'on souhaite gérer, deux onglets apparaissent, on choisit I'onglet
Membres et on demandera Ajouter

|Général Membres [%Membre de | Géré par | Objet | Séourité | Editeur d'atributs |

Membras :
Mom Dossier Services de domaine Active Directory

F BINTERACTIF AUTORITENT

?_,’ Ltilisateurs au... AUTORITE NT
3_3_" Ltilisateurs du... fomnation.edus/Users

et on demandera Ajouter

v
Ajouter... | Supprimer |

« Sur un poste XP on fera un double clic sur le groupe local que I'on
souhaite gérer, onglet Membres et on demandera Ajouter

On obtiendra alors la boite de dialogue suivante :

Sélectionnez le type de cet objet -

l IUt|Ilsateur$ Groupes, Entités de séounité intéarées ou Autres objets Tepes d'objet

i

Proposant A partir de cet emplacement :
certain  nom bre (R Emplacements
de U1'|||SO1’eU|’SI Entrez lez noms des objetz & sélectionner [exemples] :
grou peS Iocaux “erfier ez noms
globaux ou
Universel , selon le svancs.._| o ] A |
domaine dan Z
lequel on Ou
effeCTue |O i Sélectionnez Utilisateurs ou Groupes 2] x|
recherche e
HodetCEr | NTPRO-SIMP2 =
Mom | Dans le dozsier | -

!ﬁ Tout le monde

!ﬁ Utiizateurs authentifiés

EANDNYMDUS LOGOM b
€7 TACHE

ﬁCHEATEUH PROPRIETAIRE

mGHDUPE CREATEUR

€7 LIGNE id

Ajouter | Wernfier les noms
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Gérer - Information sur les groupes -

Si on peut savoir quels sont tous les utilisateurs membre d'un groupe, en
double-cliquant sur le groupe et en demandant Membres

Propriétés de Utilisateurs du domaine d |

| Général Membl'estyﬁ'lembre de | Géré par | Objet | Sécurité | Editeur d'attributs |

Membras
MNom Dossier Services de domaine Active Directory
t Administrateur  formation edu/Users
?_. lerbitgt formation.edu/Users

?_, tota formation edu./Users

On peut aussi savoir quels sont tous les groupes dont un compte Utilisateur
est membre en double-cliquant sur le compte Utilisateur, puis demander
Membres de, on obtient alors

Propriétés de toto e |

Sessions I Contrdle & digtance I Profil de services Teminal Server I COM+ I Editeur d'attributs
Géneral | Adresze I Compte I Profil I Téléphones I Crganisation I Certficats publiés I
Membre de | Reéplication de mot de passe I Appel entrant I Objet I Sécunte I Environnement
Membre de :
Maom Dossier Services de domaine Active Dirsctory

Utilisateurs du domaine  formation .edu/Users

Suppression d'un groupe

Il faut sélectionner le groupe que l'on veut supprimer et demander

Supprimer ...
Un message de mise en garde appardit informant du coté irréversible de la
commande

=

Voulez-vous vraiment supprimer le type d'objet « Groupe de
& l % securité - Global » nommé «cc = ?

QOui ’\z—l Man I
bl

Il faut parfois encore confirmer (sur AD un simple Confirmation est
demandée)
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REPERTOIRE DE BASE

Répertoire de base ou d'Accueil :

Il peut étre intéressant de fournir pour chaque utilisateur, un répertoire par
défaut dans lequel les commandes de type Fichier / Ouvrir  ou bien de type
Fichier / Enregistrer sous iraient correctement se placer.

Ce répertoire par défaut, nommé répertoire de base ou répertoire
d'accuell, peut étre :

 placé sur la station locale ou I'utilisateur ouvre sa session (on parle alors
de « chemin local »)

e OU mieux, il peut étre placé sur le serveur (on parle de « connecter »)

Si le client ouvre une session sur une machine de type SEVEN ou XP, un
lecteur logique Réseau I'amenant directement sur son répertoire peut étre
automatiquement crée.

Mise en Place :

Un certain nombre d'opérations doivent étre effectuées, certaines avant la
création des comptes utilisateurs, et d'autres pendant la création de ces
comptes.

Avant la création des comptes

Il faut se créer la structure de rangement :

« Créer le dossier "racine" de la future arborescence pour les dossiers des
utilisateurs, nommeé par exemple ressources ( mais il ne faut pas se créer
soi-méme les dossiers utilisateurs a l'intérieur | sauf si ce dossier est sur un

volume FAT)
x
Général I Partage Securté |Versinns précédentes I Personnaliserl
MNom de 'objet : Cressources
Les permiSSiOﬂS de Groupes ou noms d'utilisateurs :

sécurité  NTFS sont les #2, CREATEUR PROPRIETAIRE

permissions par défaut R SYsTEM
&8, Administrateurs (FORMATION' Administrateurs)

t Litiisateurs (FORMATION . Liilisateurs)

Pour modifier les autorisations, cliquez sur Modifier. Madifier._. |

Autorisations pour Ltilisateurs Autorizer Refuser
Contréle total -
Modffication
Lecture et exécution
Affichace du contenu du dossier h
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« |l faut ensuite partager ce dossier Ressource en donnant une permission
de type contrble total & tous les utilisateurs d méme d'y venir par la suite

N.B : par sécurité il vaut mieux donner contréle total au groupe Utilisateurs
plutét qu’'au groupe Tout le monde ...ainsi seuls les utilisateurs ayant des
comptes de domaine peuvent accéder au dossier partagé |

zl
v i —
W' Partager ce cossier Autorisations pour ressources
Paramétres Adt 4
onsations du partage |
Mom du partage : panag
| ressOuUrces Groupes ou noms d'utilisateurs

Ajouter, | SURRHMEE | a Ltilisateurs (FORMATIOMN"ilisateurs)

Limiter l2 nombre dutilisateurs simultanés & :

Commentaires :

Ajouter... | Supprimer I

v

Autorisations | Mise en cache
13 Autorisations pour Uilisateurs Autoriser  Refuser

Contréle total O
Modffier a
Lecture O

L'icbne de partage apparait

m) MessouUrces

Pendant la création d'un compte

Lorsque ensuite I'on crée un compte Utilisateur, il faut demander les
propriétés et demander I'onglet Profil,

Membre de I Réplication de mat de passe I Appel entrant I Objet I Sécurité I Environnement
Sessions I Contrdle & distance I Profil de services Teminal Server I COM= I Editeur d'attributs
Général I Adresse I Compte  Profil |Téléphnnes I Organisation I Cartficats publiés

r Profil utilisateur
Chemin du profil ; I

Script d'ouverture de I
SE55I0M ©

 Dossier de base

{" Chemin d'accés local : I

¥ Connecter: IP; vl 3 I"-."-.-:r«-ZCCE"-ressnurces"-J_rtil
45

Dans la boite de dialogue il faut donner un nom et un emplacement au
dossier de base , et choisir Connecter , puis choisir une lettre de lecteur
logique associée a ce répertoire de base (ici P: par exemple)

-

Aprés ouverture de session de Util sur un client, celui-ci —a”
devrait automatiquement voir apparaitre .

i i 2 itil (Vsrv-2008) (P)
Sur le serveur un dossier perso pour util est cree... a4

E[:!é ressources
) util
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La sécurité NTFS est posée par héritage, plus util en acces controle total
x|
'Général | Patage  Sécurté | Versions précédentes | Personnalicer |

Mom de l'objet : C:'ressources'wti

Groupes ou noms d'utilisateurs :
&2, CREATELIR PROPRIETAIRE ﬁ

2, SYSTEM

b &t (uitil @formation edu)
"v?,.ij:lminiﬁmteum (FORMATION Administrateurs)
B2 | Bilioztaire IENRMATIO L Kiliozta el LI

Pour modifier les autorisations, cliquez sur Modifier. Modifier... |

Autorisations pour util Autorizer Refuser

Cortréle total

Modification

Lecture &t exécution

Affichage du contenu du dossier

LASK

N.B: si on ufilise la variable %username% , celle-ci sera automatiquement
remplacée par le nom de I'utilisateur qui G ouvert une session, et créera
automatiqguement un dossier du méme nom

¢ Connecter : IP; j a: I'\\srﬂ-2DDS\ressources\ZusernameZ

Cela permet de créer un compte « modele » utilisable ensuite par copier
Noter que dans I'écriture du type:

\\serveur\ressource\%username%
on a selon les conventions de nom les valeurs suivante :

\\Serveur nom d'identification du serveur sur lequel on
crée les dossiers de stockage

\ressource nom du dossier "racine" des dossiers de chaque
Utilisateur. C'est le seul que I'on crée |

\%username%  Variable systeme prédéfinie

Résultat :

Si on crée un répertoire de base pour les =y
- . A Explorateur - Ressource
utilisateurs, la  structure suivante  (PAr “gouer Ediion Affichage  Outie

exemple) va se créer automatiquement
au fur et d mesure de la création des
comptes :

N .B : si le dossier est dans un support NTFS, lors de la premiere connection de
cet utilisateur, un dossier a son nom sera créé dans ressources avec des
droits pour cet utilisateur et I'administrateur uniquement

N .B : si le dossier est dans un support FAT, lors de la premiére connection de
cet utilisateur, le dossier a son nom ne sera pas crée (il faut le faire au
préalable, pour chaque utilisateur...)
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Modifier le répertoire de base :

Il n'existe aucun moyen de modifier simplement de dossier de base pour
plusieurs utilisateurs, si ce n'est de sélectionner tous les utilisateurs dont on
veut modifier le dossier d'accuell, puis d'effectuer la modification

Rappels :

on peut frier les utilisateurs par leur nom, mais aussi par leur nom
détaillé, (menu Affichage /tri dans le gestionnaire des utilisateurs...)

on peut en sélectionner plusieurs par la fouche CTRL,

on peut en sélectionner tout un "paquet" en cliquant sur le 1°, en
maintenant la touche MAJ appuyée, et en cliquant sur le dernier...

Remarques sur le répertoire de base :

A noter que le répertoire de base est le répertoire dans lequel le profil des
utilisateurs win 95-98 est stocké, lorsque I'on utilise cette fonctionnalité...

par conséquent un script permettant de créer un lecteur logique sur un
autre répertoire de base lors de l'ouverture de session parait a priori fort
souhaitable
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SCRIPT D'OUVERTURE DE SESSION

Objectif :

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .ecmd) ou d'un programme
exécutable (portant une extension de nom de fichier.exe).

Un script d'ouverture de session est un fichier qui est exécuté chaque fois
qu'un utilisateur ouvre une session. Il peut s'agir d'un fichier de commandes
(portant une extension de nom de fichier.bat ou .cmd).

Pour les ordinateurs clients, le chemin d'acces du script d'ouverture de
session sur un serveur 2008-2003 est Winnt\Sysvol\sysvol\domaine\scripts

(sous NT4.0 server le chemin etait généralement
Winnt\System32\Repl\Import\Scripts  .)
Pissciene W | _Mom = |v_| Date de modif, .. ]v! Type le
ey :J :;_f:é;iessai.bat 19/02/200% 08:02  Fichier de commande Windows
domain —
staging
staging areas
w) syswvol

formation. edu

Policies

»
|

@l SCripts

N.B: sous 2008-2003, les client SEVEN et XP peuvent recevoir en plus &
l'ouverture de session, une notion de stratégie. Ce qui fait que si un
client est une machine windows%5-98, ou NT 4.0, on ne peut travailler
qu'avec des scripts (les stratégies SEVEN, Xp ou 2000 ne marcheront
pas pour ces clients).

Donc si un client est un poste SEVEN, Xp ou 2000, alors celui-ci récupeéere
lors de l'ouverture de session les scripts et les stratégies. ..

N.B : Si enfin, on utilise des stratégies sous NT4.0, (avec poledit), ces stratégies
sont récupérées par les versions NT4.0, mais ne sont pas récupérées par
les clients SEVEN ou Xp.... Heureusement !

Indiquer un script d'ouverture de session :

Pour chaque utilisateur, il est possible d'indiquer le nom d'un script
d'ouverture de session, dans les propriétés des utilisateurs, en demandant
onglet Profil
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tapez le nom de fichier a exécuter (sans .bat) dans la zone Nom du script
d'ouverture de session :

Membre de I Réplication de mat de passe I Appel entrant I Objet I Sécurité I Environnement
Sesszions I Cortréle 3 distance I Profil de services Teminal Server I COM+| Editeur d'attributs
Général I Adresse I Compte  Profil |Téléphnnes I Organisation I Certfficats publiés

Profil utilisateur
essai Chemin du profil : I
Script d'ouverture de Iess il
SE5SI0n
L

N.B : Si le script d'ouverture de session se trouve dans un sous-répertoire du
chemin de ce script, indiquez son chemin relatif avant le nom du fichier, par
exemple s'il se frouve dans un dossier nommé actuels alors il faut entrer
actuels\essai

Ecriture de scripts :

Il existe parfois de légere (et parfois importantes) différences de syntaxe
entre I'implémentation des commandes sous environnement SEVEN, XP, 2000
...et la moindre erreur dans la syntaxe d'une commande fait que celle-ci ne
s'exécute pas...

Par conséquent il est tout a fait conseillé de tester localement un script dans
I'environnement de destination, pour vérifier son bon déroulement, avant de
le mettre a disposition sur le serveur...

création de lecteur logique

commande de base
net use x: /home
ou
net use x: \\nomposte\nompartage

avec x correspondant a la leftre du lecteur que I'on désire connecter en
tant que partage de base

voici un exemple de script permettant de visualiser, créer, et effacer un
lecteur réseau

Fichier Edition Format Affichage °?

net use

pause

net use r: “Visrv-2008ressources
pause

net use r: /Jdelete

net use

pause|
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COMMANDE NET

Convention d'écriture :

Pour utiliser les commandes en ligne; il est nécessaire par rapport a la
syntaxe normale des fichier BATCH existant depuis ms-dos, de connaitre
quelgques commandes spécifiques A NT, telles que NET ou AT

¢ Les mémes conventions que pour NTBACKUP sont ufilisées:

Ainsi, la ligne de syntaxe ci-dessous :
NET COMMANDE [nom] {OPTION1 | OPTION2}

signifie que vous devez taper NET COMMANDE et soit OPTIONI, soit
OPTION2. Par contre, vous n'étes pas obligé de fournir un nom.

e Quand ils sont tapés a linvite de commande, les noms de service
comprenant deux mots ou plus doivent étre entre guillemets anglo-
saxons (").

Par exemple, NET START "Explorateur d'ordinateurs" démarre le service
d'exploration de l'ordinateur.

Commandes NET Utilisables :

Les commandes utilisables avec la commande Net sont :

ACCOUNTS

COMPUTER

CONFIG

CONFIG SERVER

CONFIG WORKSTATION

CONTINUE

FILE

GROUP

HELP

HELPMSG

LOCALGROUP
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NAME

PAUSE

PRINT

SEND

SESSION

SHARE Crée, supprime ou affiche des ressources
partagées

START

STATISTICS

STOP

TIME Synchronise I'horloge de [l'ordinateur
avec celle d'un autre ordinateur ou d'un
domaine.

USE Liste, établit ou rompt une connexion
d'une station de fravail a une ressource
partagée

USER Liste, ajoute, modifie ou supprime un
utilisateur

VIEW Affiche la liste des domaines, des
ordinateurs ou des ressources partagées
par l'ordinateur spécifié

Pour plus de renseignement sur la syntaxe on peut taper
NET xxx /?  voir  NET xxx /? [MORE

exemple
NET USE /? voir NET USE /? |[MORE

Net Use:

NET USE étfablit ou rompt une connexion d'une station de travail a une
ressource partagée. Employée sans argument, NET USE liste les connexions
de la station de travail.

Les parametres utilisables avec la commande Net USE sont :

NET USE [nom de périph.|*] [\\Ordinateur\Partage[vo lume] [mot de passe | *]]
[[USER:[nom de domaine\lnom d'utilisateur] [[/DELET E] |
[/PERSISTENT:{YES | NO}I]

ou
NET USE [nom de périphérique | *] [mot de passe | * ] [/[HOME]

ou
NET USE [/PERSISTENT:{YES | NO}]
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nom de périphérique

Spécifie le nom de périphérique affecté
d la connexion & établir ou d rompre. Ce
nom de périphérique désigne soit un
lecteur de disque (de D: a Z:),s0it une
imprimante (de LPT1: a LPT3:). Mettez une
astérisque pour affecter la premiere
lettre disponible au périphérique.

\ \Ordinateur

Est le nom du serveur qui gere la
ressource partagée. Si ce nom confient
des espaces, spécifiez-le, double barre
oblique (\\) comprise, enfre guillemets
anglo-saxons (). Le nom d'ordinateur
peut contenirde 1 & 15 caracteres.

\Partage

Est le nom réseau de la ressource
partagée.

mot de passe

Est le mot de passe nécessaire pour
accéder alaressource.

Affiche un message demandant le mot
de passe. Celui-ci n'est pas affiché
lorsque vous le tapez.

/USER

Spécifie un nom d'utilisateur différent
pour établir la connexion.

nom de domaine

Spécifie un autre domaine. Si cet
argument est omis, le domaine ou se
déroule la session courante est utilisé.

nom d'utilisateur

Spécifie le nom d'utilisateur & employer
pour la session.

/HOME Connecte un utilisateur a son répertoire
de base.

/DELETE Rompt une connexion réseau et la
supprime dans la liste des connexions
persistantes.

/PERSISTENT Permet de gérer les connexions réseau
persistantes. La valeur par défaut est
celle définie en dernier.

YES Enregistre foutes les connexions & mesure
que vous les établissez et les restaure a la
session suivante.

NO N'enregistre ni la connexion a établir, ni

les suivantes ; les connexions existantes
seront restaurées 4 la session suivante.
Employez I'option /DELETE pour supprimer
des connexions persistantes.

- Michel Cabaré -
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Net Send :

Disponible uniguement sur les postes Windows XP-2000-NT, retiré sous les
postes SEVEN

net send {nom | * | /domain[:nom] | /users} message
Paramétres
nom

Spécifie le nom d'utilisateur, le nom d'ordinateur ou le nom de
messagerie auquel le message doit éfre envoyé. S'il s'agit d'un nom
d'ordinateur contenant des caracteres blancs, placez-le entre
guillemets ("").

N.B : on parle ici de nom NetBios !

Envoie le message a tous les noms de votre domaine ou votre groupe
de fravail.

/domain[:nom]

Envoie le message a tous les noms du domaine de l'ordinateur. Si nom
est spécifié, le message est envoyé a tous les noms du domaine ou du
groupe de travail indiqué.

/users
Envoie le message a tous les utilisateurs connectés au serveur.
message

Spécifie le texte du message & envoyer

Sile service de Messagerie est démarré (normalement il I'est en automatique
sous 2000, mais non sous XP)

net send nomposte "message”

permet d'envoyer un message a la machine nomposte. On peut mettre une
* a la place du nom de la machine pour envoyer un message a toutes les
machines...

D:s>net send = ""a.m'et sepvenr'”

Le message a été envoyé aun domaine STAGE.

i Service Meszagerie E

amene alors Message de SERVEUR & STAGE le 02/07/00 12:15

aret serveur

net send /users "message"

permet d'envoyer un message d tous les utilisateurs connectés

k"“"":"‘ Installer Windows 2008 Serveur http://www.cabare.net Page 110
-SYS22--Cours -ver2.2- - Michel Cabaré -



Net User

NET USER ajoute, modifie ou supprime un utilisateur. Employé sans argument,
NET USER liste les parametres de I'utilisateur

net user [nom_ufilisateur [mot_de_passe | *] [options]] [/domain]

net user nom_utilisateur {mot_de_passe | *} /add [options] [/domain]

net user nom_utilisateur [/delete] [/domain]

Parametres

Aucun

Utilisée sans parametre, la commande net user affiche la liste des
comptes d'utilisateurs sur I'ordinateur.

net users ou
net user

C:x2net users

comptes d’utilisateurs de “~“SERUEUR1

Administrateur J

IUSR_SERUVEUR IWAM_SERVEUR
ERST:] TslnternetlUser
La commande s'est terminée correctement.

nom_utilisateur

krhtgt

Indigue le nom du compte d'utilisateur a ajouter, supprimer, modifier
ou afficher. Ce nom peut comporter jusqu'a 20 caracteres.

net users compte
ou >

net user compte

C:s»net users admninistrateur
Mom d'utilizateur

Mom complet

Commentaire

tion

Commentaires utilisateur
?ude du pays

Compte : actif
Le compte expire

Mot de passe : dernier changmt.

Le mot de passe expire

Le mot de passe modifiable

Mot de passe exigé

L'utilisateur peut changer de mot de passe

Stations autorisées

Script d’ouwverture de session
Profil d'utilisateur
Répertoire de bhase

Dernier acces

Heures d’acces autorisé

Appartient aux groupes locaux
Appartient aux groupes glohaux

La commande s'est terminée correctement.

mot_de_passe

Administrateur

Compte d’utilisateur d’administr

A8 (Valeur par défaut du systéme

Oui
Jamais

11-25-2882 1:42 FH

Jamais

11252002 1:42 PH
Oui

Oui

Tout

12-8-.2802 18:27 AN
Tout

*fidministrateurs
*ltiliza. du domaine
#*Propriétaires créateu
sfidministrateurs du sc
sfidministrateurs de 1°
#fldmins du domaine

Assigne ou modifie le mot de passe du compte d'utilisateur.

Produit une invite pour le mot de passe. Le mot de passe ne s'affiche
pas quand vous le tapez a l'invite du mot de passe.

Y-
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/domain

Exécute l'opération sur le contréleur de domaine principal du domaine
principal de l'ordinateur. Ce parametre ne s'applique qu'aux ordinateurs
Windows 2000 Professionnel qui font partie du domaine Windows 2000
Server. Par défaut, les ordinateurs Windows 2000 Server exécutent les
opérations sur le contréleur de domaine principal.

Cette action est appliquée au contréleur de domaine principal du domaine
principal de l'ordinateur. Il peut ne pas s'agir du domaine de connexion.

/add

Ajoute un compte d'utilisateur a la base de données de comptes
d'utilisateurs.

/delete

Supprime un compte d'utilisateur de la base de données de comptes
d'utilisateurs.

Net view:

NET view Affiche la liste des domaines, des ordinateurs ou des ressources
partagées par l'ordinateur spécifié

net view [\\nom_ordinateur | /domain[:nom_domaine]]

net view /network:nw [\\nom_ordinateur]

Parametres
Aucun

Utilisée sans parametre, la commande net view affiche la liste des
ordinateurs de votre domaine en cours.

\\nom_ordinateur

Indique l'ordinateur pour lequel vous voulez afficher les ressources
partagées.

/domain[:nom_domaine]

Désigne le domaine dont vous voulez afficher les ordinateurs
disponibles. Sinom_domaine est omis, tous les domaines du réseau sont
affichés
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PROFILS SEVEN - XP

Objectif :

Les profils d'utilisateur présentent plusieurs avantages :

Lorsque les utilisateurs ouvrent une session sur leur station de travail, ils
recoivent les parametres du bureau tels qu'ils existaient a la fermeture de
la derniere session.

Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit
un bureau personnalisé lorsqu'il ouvre une session.

Vous pouvez créer des profils d'utilisateur personnalisés et les attribuer a
des ufilisateurs, afin de leur fournir des environnements de travail
cohérents qui correspondent aux t&dches qui leur incombent.

Vous pouvez spécifier des parametres de groupe de programmes
commun pour tous les utilisateurs.

Vous pouvez attribuer des profils d'utilisateur obligatoires pour empécher
des utilisateurs de modifier les parametres du bureau.

Les profils permettent de mémoriser notamment les parameétres suivants:

Explorateur Windows Tous les parametres définissables par

I'utilisateur pour I'Explorateur Windows.

Barre des taches Tous les groupes de programmes

personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les parametres de la barre des taches.

Parametres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage

drivers / réseau /

Accessoires Tous les parametres d'application

spécifiques a ['utilisateur qui affectent
'environnement Windows

Les profils peuvent étre stockés sur un serveur afin d'étre en mesure de suivre
les ufilisateurs sur nimporte quel ordinateur exécutant la plate-forme
Windows SEVEN-XP sur le réseau.

Evidemment le mélange de profils selon les OS est déconseillé... comment
gérer un profil SEVEN sur une machine 2000 et qui repartirait sur un poste XP 2

Dans un premier temps, si on gére les profils, on gerera des profils entre
machines ayant méme systeme client Windows...
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Les différents Profils:

Les profils d'utilisateur existent sous plusieurs forment
Profil local :

C'est le profil créer automatiquement par défaut pour chaque utilisateur qui
ouvre une session sur un poste. Il prend alors le nom de Profil Local .

Le profil local peut étre créé a partir:

e D'un profil local par défaut (modele) stocké sur la machine, dans un
dossier Default User (sous XP) ou Default (sous SEVEN)

e D'un profil par défaut de réseau si cette fonction est mise en place
sur le serveur CD et que le client est un client SEVEN.

e A partir d'une copie stockée sur le serveur (cf profil errant)

Profil par défaut local :

Lorsque on ouvre une session de domaine sur un client SEVEN ou Xp, Si
aucun profil local existe, le nouveau profil est créé a partir du profil local par
deéfaut, stocké en Default User (sous XP) ou Default (sous SEVEN)

Profil par défaut de réseau :

Lorsque on ouvre une session de domaine sur un client SEVEN, SEVEN essaye
de trouver un profil par défaut de réseau sur le serveur.

Si ce profil existe, il est chargé et devient le profil local de I'utilisateur,

Si ce profil n'existe pas, le profil par défaut de la machine locale devient le
profil local de I'utilisateur

Profil itinérant :

Fondamentalement une copie du profil local est stockée sur le serveur.
Ceftte copie est utilisée ensuite lorsque I'utilisateur ouvre une session sur une
autre machine pour créer le profil local.

Lors de la fermeture de session, les éventuelles modifications apportées au
profil sont sauvées sur le serveur, pour étre récupérables lors de la prochaine
ouverture de session.

Profil obligatoire :

Il s’agit d’'une variante du profil itinérant, dans laquelle toute modification du
profil en cours est possible, mais aucune enregistrement ne se fait en fin de
session. Par conséquent on est sOr du profil que I'on transmet — récupere la
prochaine fois |

Profil super-obligatoire :

Il s’agit d’'une variante du profil obligatoire. dans laquelle si, pour une raison
ouU une aulfre, on ne peut pas récupérer le profil lors de I'ouverture de
session, la session est impossible !
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Profils Locaux SEVEN:

Par rapport aux profils XP, les différences suivantes existent :

« Le dossier Racine des profils devient «visuellementy le dossier
\Utilisateurs (selon la regionalisation francaise) mais se trouve étre le
dossier \users (anciennement \Document and Settings)

wardir sal
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A6K7

Répertoire de C:\

197781280088 15:23 <JOMCTION> Documents and Settings [C:osUsers]
A fichierdsl B octets
1 RépisD 8 B68 7?75 936 octets lihres

e Les préfixes mes et ma sont supprimes des dossiers document ou
musique (& la place de mes document ou ma musique

* Les dossiers document ou musique... ne sont plus des sous-dossiers du
dossier mes documents, mais sont directement crées a la racine du
dossier profils (en quelque sorte remise & plat de I'arborescence...)

« Des nouveaux dossiers apparaissent dans le profil

= Administrateur

W surea Nouveau dossier dans un
i Contacts profil sous SEVEN

= L Documents

@ [ Favorie
& Images Contacts
.D Liens Liens
B Musique Parties enregistrées
[ Partes enregstrées Teléchargement

_ : Recherches

[ Recherches
W Téléchargement
E Vidéos

[+ Administrateur SRY-2008

Lles noms des dossiers physiques ne correspondent pas forcément

Contacts
Deszsktop

Documents ,
Down loads Noms reels «hors

EE}U‘}J{PitES régionalisation » du
1NKEs . . . .
Mus ic gestionnaire  de fichier
Pictures EVEN

Saved Games S

Searches

Uideos

En plus de un dossier par profil, il existe d'autres dossiers

Le dossier Default correspondant au dossier Default User sous XP
contient le profil par défaut

Le dossier Public correspondant au dossier All User sous XP contient
uniquement les parametres fusionnés avec tous les autres profils, car
les donnée d'applications ( qui y étaient stockées sous XP) sont
désormais redirigées dans le dossier ProgramData

C:sUsers>dir ~sal
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

19-81-2008 15:23 <SYMLINKD> All Users [C:sProgramDatal
19,01,2088 15:23 {JONCTION> Default User L[C:wUsers-Default]
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Rappels Profils Locaux XP-2000:

Depuis Windows 2000, les profils d'utilisateur créent et conservent
automatiquement des parametres et des données chaque utilisateur.
Dossiars » | MNom 4 | Taille | Type | todifié le
o E|{:I Dacuments and Settings ;l [CJBureau Dassier de fichiers 12/05/2002 07:32
R R} - i trater [ cackies Dassier de fichiers 11/05/2002 16:12
P {:I administrateur, DOMAINEZ [ElFavaris Dossier Favori du shell  11/05/2002 16:12
H-C0 Al Users [CIMenu Démarrer Dossier de fichiers 11/05/2002 16:18
-] cabaré [CIMes dacuments Dossier de fichiers 15102001 16:27
-] it

Un profil est créé pour chaque utilisateur la premiere fois qu'il ouvre une
session sur un ordinateur 2000-XP et est stocké automatiquement dans un
dossier Document and Settings du disque sur lequel I'OS est installé, (sous
NT4.0 il était stocké dans Winnt\Profiles ).

Il existe au minimum 2 dossiers nommes :
All Users
Default User

Plus le profil de I' Administrateur (celui crée lors de I'installation du poste)

leur signification est la suivante :

All Users : Les parametres contenus dans le dossier All Users sont ufilisés pour
créer le profil utilisateur, il s'agit du groupe de programme
communs, qui sont toujours disponibles quelle que soit la
personne qui a ouvert la session. Seuls les membres du groupe
Administrateur peuvent créer des groupes de programme
commun

Default Users : C'est le profil d'utilisateur utilisé par défaut pour créer tout
nouveau profil sur ce poste

Sous XP deux dossiers supplémentaires localservice et Networkservice sont
crées pour gérer I'hébergement de services qui ne nécessiteraient pas
d’étfre programmés en tant que service systeme interne...

Cependant ces deux profils sont gérés par

[ config ;I Application Data
Xp et n'apparaissent pas parmi les profils 5 = mme—mm—mp DBureau
gérables du poste de fravail... () Application Data D Cookies
) Bureau |[)Favoris

De méme un nouveau profil existe pour le 2 Cookies Local Saftings

systéme stocké en (2 Favoris o DLy

t 32/ fia/ t fil [ Local Settings JMBSFlDEUITIEI‘ItS
system32/config/systemprofile [ Merts Dérmarrer Modéles

Difféerence entre 2000 et XP :

Il existe des différences entre un profil 2000 et un profil XP, et de I'aveu
méme de Microsoft, il y aurait des risques d’'effet de bords & récupérer un
profil XP & la place d'un profil 2000

Mais on n'a pas la possibilité de différencier les profils 2000 des profils
XP, ceux-ci sont stockés et gérés de maniere identique

Alors que bien sur les profils Nt4 et 9x sont différentiables.

Il serait souhaitable d'utiliser des profils sur des systemes identiques...
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Profils par défaut local :

Pour créer un profil local par défaut, qui prépare I'environnement pour un
utilisateurs a venir, le plus simple consiste a créer un utilisateur temporaire (ici
par exemple nommé t...) , ouvrir une session avec et créer simplement le
profil voulu...

Ensuite en tant que administrateur local du poste, on demande la gestion

des profils, via L —— x|
Propriétés de Ordinateur/ &3 Un profil utilisateur stocke les paramétres de votre Bureau et

N N - d'autres informations liées & votre compte d'utilisateur. Vous
Parametres systemes avances / pouvez créer un profil différent sur chaque ordinateur que vous

profils deS utilisateurs utilisez ou vous pouvez sélectionner un profil itinérant qui sera le
! méme partout.

Profils enregisirés sur cet ordinateur :

.. . . Mom | Talle| Type | statut | Mo... |
On choisit le prom qUI va dient-vista\Administrateur 1,91 Mo Local Local 1%...
devenir nofre «profil  par ient-vi 13,2Mo _Logal :
défOUT » > FORMATION\Administrat... 25,6Mo  Local Local 1%...
Maodifier le type... Supprimer Copier dans...
Et on demande Copier dans... Pour créer de nouveaux comptes d'utiisateurs, ouvrez ['application

Comptes dutilisateurs dans le Panneau de configuration.
I faut chosir le  dossier

C:\Utilisateur\Default , soit en fait C:\Users\Default

5I

rCopier le profil dans
p p oK I

I Ci\Users'Default
Annuler |
Parcourir |

Autaorise & utiliser

rAutorisé & utiliser

\Taut le mande

ﬂl Modifier I

N.B : Il faut bien penser a indiquer Tout le monde comme identifiant autorisés
a utiliser ce profil.

Profils par défaut réseau :

Le principe est de copier un profil local par défaut, dans le dossier netlogon
du serveur, sous une appellation bien particuliere

Default User.v2 Copier le profil dans
Visry-2003\WETLOGON \Default User,v2

Apres création du futur profil par défaut de
réseau sur un poste, il faut ouvrir une session
sur ce poste an tant qu’'administrateur de
domaine, et copier ce profil dans le dossier e

\Tout le monde

Netlogon\Default User.v2 , et donner les
autorisations a Tout le monde
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Ce qui devrait sur le serveur donner

Dissisic n | Nom = |v| Date de modification |v Type |v| Taille |v| Mots-clés |v|
< S ;! AppDats Bl Bureau %Contacts
= . ) = F[‘ Documents ?E Fawvoris FE Images
| domtam FD .- fﬂ"rﬂusique Bl Parties enregistrées
& staging tP Recherches 'ﬂ Telgchargement fﬁ Vidéos
2] staging areas ntuser, dat ntuger,dat,LOG1 ntuser, dat.LOG2
Bl sysvol MTUSER.DAT{3d4e88f1-6a70-... MTUSER.DAT{3d4e88f1-6a70-. .. MTUSER.DAT{3d4e88f1-6a70-...
= formation.edu mtuser.ini
Policies
El[gy scipts

3| Default User.v2

N.B: pour des profils réseau par défaut pour des clients XP, le nom du dossier
créé ne comporte pas V2, et donc on crée simplement
Netlogon\Default User

Configurer Les Profils Errant sur le Serveur:

Confrairement au profil local, qui mémorise I'environnement pour un
utilisateurs selon la machine sur laquelle il se connecte, un profil errant
donne toujours le méme environnement de travail pour I'utilisateur, quelle

que soit la machine sur laquelle x

celui-ci se logue.
9 V¥ Partager ce dossier

Paramétres

Ce profil errant doit étre enregistré Nom du partage

de maniere centralisée sur le
serveur. Par exemple créons un pister_| Supprirer |
dossier nommé stoc k_pl’OfiI Limiter le nombre dutiisateurs simultanés & :

I stock_profil

Commentaires

Les permissions de sécurité par
défaut de 2008 conviennent

Autorisations Mize en cache |
lf\%

et partageons le pour tous les :
- R OK | Annuler | Appliquer
utilisateurs en controéle total
N Autorisations pour stock_profil x|

Autorisations du partage |

Groupes ou noms d'utilisateurs :
e

Ajouter... | Supprimer |

Autorisations pour Tout le monde Autoriser Refuser
Controle total k a
Modifier a
Lecture a

Si on prévoit de gérer les profils pour Albert et Bertrand on aura a ferme un
sous-dossier par profil errant stocké, du nom de I'utilisateur suivit de .v2 .

w). stock_profil
) albert. V2
| bertrand. V2
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N.B: le nom du dossier dans lequel on stocke les profils importe peu...
N.B: si on veut cacher ce dossier, on peut faire terminer son nom par $

Dans chacun de ces dossiers, on retrouvera le profil, ainsi qu'une copie de la
base de registre des modifications (apres 1 connexion/déconnexion ...)

Dossiers v MNom » || pated.. || Type || Tale | ~| Motsdés | ~]
AppData J Contacts | Desktop
stock_profil -
s -Ib = _I J Documents J Downloads | Favorites
: ) J Links J Music | Pictures
J System Volume In%mahnn | saved Games  cemrches ol
, Utilisateurs nhuser.dat e

B 4 Windows

T

fichier
ntuser.dat

N.B: pour des profils XP, le nom du dossier créé ne comporte pas .V2

Configurer Les Profils Errant pour les comptes Utilisateurs:

Il suffit d'ajouter un chemin de profil d'utilisateur G chagque compte
d'utilisateur, pour créer automatiquement le dossier de profil d'utilisateur
vide (nommé pour cet utilisateur a I'emplacement prévu du serveur)

Le principe général de création d'un profil errant vide est celui-ci :

« Sur le compte utilisateur pour lequel on veut gérer le profil,
demander propriétés , onglet Profil la boite de dialogue

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurité I Environnement
Sessions I Contréle a distance I Profil de services Teminal Server I COM= I Editeur d'attributs
Général I Adresse I Compte  Profil | Téléphones I Organisation I Cartificats publiés

r Profil utilisateur
Chemin du profil ; I"'-."'-SW-ECCE"‘-S’EDCI( _profil ¥ usemame®
Script d'ouverture de I L%

SE55I0M ©

 Dossier de base

{¥ Chemin d'accés local : I

{~ Connecter : I j é:l

e |l faut agjouter un chemin d'acces complet dans chaque compte
ufilisateur du type

\\Serveur\Dossier\nomprofil

avec Serveur : le nom du serveur NT sur lequel les profils sont
enregistrées (ici srv-2008)

avec Dossier : le nom du dossier partagé avec le groupe global
prédéfini Tout le monde (ici stock_profil)

avec nomprofil : le nom d'utilisateur défini pour le compte Utilisateur
(ici albert)
Il serait bien sOr plus intéressant de mettre ici
%username% (pour pouvoir copier ce compte...)
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Suppression Profil errant sur un poste client:

Dans Poste de travail / Propriétés |'onglet Avancé puis Profil utilisateurs

Frofil des utiizateurs
Paramatres du Bursau liés & waolre ouverture de session

Paramétrez |

On obtient alors

Profil des utilisateurs

I Un profil utilisateur stocke les paramétres de vobre Bureau ek
&3 d'autres informations liges 4 votre compte d'utilisateur, Yous
pouvez créer un prafil différent sur chaque ordinateur que wous
utilisez ou wous pouvez sélectionner un profil itinérant qui sera le
meme partout,

Profils enreqgistrés sur cet ordinateur

e Taile | Type | Etat M On peut voir si un profil est
FORMATION! Administrakeur 601 Ko Local P2

FORMATION) albert 607 Ko Ihnérant  Ihinérant  OF IOC&' Ou Itinerant

FORMATION bob 603 Ko Local Local 0

FORMATIOMNIESES 601 Ko Local Local 0g

FORMATIOM Lk 601 Ko Local Local 0g

FORMATION otD 601 Ko Local Local 0z

SRY4-xPyAdministrateur 974 Ko Local Local 02w

Apres sélection du Profil on demande

Copier, dans 4 ]_
>
l tModifier le bype l [ Supprimer ] I Copier dans J Copier e profil dans
ey : I
Modifier le type de profil ? (X
Quand FORMATIOM albert ouvre une session sur cet ordinateur,
le systéme d'exploitation doit-il utiiser le profil itinérant, ou
simplement la copie mise en cache localement du profil itinérant #
Autorisé & utiliser
(=) Profil itinérant
—>
) Profil local

N.B : Sur tous les postes sur lesquels on I'on ne souhaite pas garder une copie
des profils errants, on peut effectuer une modification de la base de
registre. Dans la clé
HKLM/Software/Microsoft/WindowsNT/CurrentVersion/Wi nlogon

On crée une nouvelle valeur de type DWORD avec la valeur
DeleteRoamingCache = 1

[ii%| DeleteRoamingCache REG_DWORD 000000001 {17

Suppression Profil errant stocké sur le serveur:

Fondamentalement il s'agit de supprimer le dossier El ) gea e
homonyme de ['utilisateur, ainsi pour supprimer le profil ) albert
d'albert, il suffirait de supprimer le dossier albert dans le [ bertrand

dossier generol SfOCk_pl’Ofll x|
@ Ci\stock_profialbert n'est pas accessible,

Accés refusé,

Mais ce n'est pas si simple, car la sécurité NTFS est
posée par défaut sur un profil de maniere a ce que
uniquement I'utilisateur puisse accéder a son profil.
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Il faut donc pour pouvoir effacer ce dossier, d'abords approprier le dossier
Albert et fous son contenu

Lorsque I'on sélectionne le dossier
sécurité x|

Yous n'avez pas ['aukorisation d'afficher ou de modifier les paramétres d'aukorisation ackuels pour albert, mais wous
L3 pouvez en devenir propriétaire ou modifier les paramétres d'audit,

Il faut demander Parameétres Avancés... , onglet Propriétaire

Paramétres de sécurité avancé pour albert

.&utorisationsl Audit Proprigtaire |Aut0risations effectivesl

Wous pouvez vous approprier cet objet si vous disposez des autari

Propriétaire actusl de cet &lément

/ IImpossibIe d'afficher le propriétaire achuel.

Sélectionner un nouveau proprietaine :

Nom T i

ﬁ Adminiztrateur (FORMATIDN Adminis ' Yous n'avez pas |'autorisation de lire le conkenu du répertoire Cstock_profillalbert, Youlez-vwous remplacer les
ﬁ} Administrateurs [FORMATIOM Admin M autorisations associées au répertoire par des autorisations vous permettant un contrdle total #

Toutes les autorisations seront remplacées si vous cliguez sur Qui.

——P  Aubres utlisateurs ou groupss. .

¥ Bemplacer le propriétaie des sous-cortensurs et des objets

Supprimer tous les profils locaux d'une machine:

Pour supprimer les profils locaux d'une machine, il est nécessaire de le faire
un a un. On peut aller plus vite en utilisant un exécutable du KIT DE
RESSOURCE TECHNIQUE WINDOWS SERVER nommé delprof.exe

cet utilitaire permet de supprimer tous les profils locaux, avec confirmation
éventuelle sur chacun ( a l'exception bien sir du profil de la session sur
laguelle on est logué)

voila quelques parametres d'appel :

Delprof /p Demande confirmation pour chaque profil

Delprof /d:3 Ne fraite que les profils vieux de plus de 3 jours. Si omis
tous les profils sont traités

Delprof /q Ne demande pas de confirmation pour s'‘exécuter au
départ

Delprof /c:\\nom Permet d'indiquer le nom de la machine sur laquelle on
veut supprimer les profils locaux

Ainsi par exemple la ligne de commande

Delprof //[p /c\\nom permet de supprimer tous les profils locaux de la
machine nom, en demandant confirmation pour chacun d'eux.

Azs>delprof Ap Ac:vSpostebuks

Delete ““posteSukssadminf“Profiles“Administrateur? (Yes No All} u
Deleting “sposteSukssadmin$sProfiles“Administrateur...
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Profil Errant obligatoire (mandatory) :

Deux types de profils errant existent :

« Profil Personnel Errant : |'utilisateur peut le modifier, et son profil
sera enregistré a chaque fermeture de session. Chaque utilisateur
possede son profil personnel.
les clés du registre de ce profil sont stockées dans Ntuser.dat

« Profil Obligatoire Errant : c'est un profil que ['utilisateur peut
modifier, mais ne peut pas enregistrer, et qui donc peut servir
pour plusieurs personnes en méme temps.
ce profil est stocké dans un fichier Ntuser.man

IL faut renommer le fichier Ntuser.dat en Ntuser.man dans le profil
d'utilisateur spécifié.

Un profil d'utilisateur obligatoire sera alors créé des que on renomme le
fichier Ntuser.dat en Ntuser.man dans le dossier du profil d'utilisateur

De maniere analogue, renommer le fichier Ntuser.man en Ntuser.dat
permettra a I'utilisateur de modifier de nouveau son profil.

N.B : si la sécurité NTFS est présente sur le disque ou les profils errants sont
stockés, alors elle ne vous laissera pas forcément travailler liborement...

N.B: lors de I'appropriation des objets en NTFS, ne pas confondre
Administrateur (local) et Admins de Domaine dans les droits !

Profil Errant Super obligatoire SEVEN:

Si on veut en plus que lorsque (pour une raison ou une aufre) le profil
obligatoire ne puisse pas éfre chargé, alors I'ouverture de session soit refusée,
il faut créer un profil super-obligatoire. Ces profils Super-obligatoires doivent
étre enregistrés de maniere centralisée sur le serveur dans un dossier
comportant .man

« Ainsi par exemple créons un dossier nommé stock_profil

« Une fois le profil obligatoire stocké dedans (avec renomage de user.dat
en user.man)

* |l faut renommer le dossier profil utilisateur de \albert.v2 en \albert.man.v2

e Et Sur le compte utilisateur pour lequel on veut APPLIQUER le profil,
demander propriétés , onglet Profil la boite de dialogue

Membre de I Réplication de mot de passe I Appel entrant I Objet I Sécurte I Environnemert I
Sessions I Contréle & distance I Profil de services Teminal Server I COM+ I Editeur d attributs I
Géngral I Adrezze I Compte  Profil |Té|éphones I Crganisation I Certificats publies I

Profil utilisateur
’7 Chemin du profil : I"-—."-sr«-ECCE"-ﬁockjrofil"-—albert.man|

Pour tester, on renomme le dossier qui contient le profil obligatoire d’albert
en hsalbert.man.v2
7)) stock_profil_obligatoire

EEER ...oNn ne peut plus ouvrir de session avec albert |
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Copie de profil local en errant :

Le principe est basé sur un mélange des deux techniques, copier un profil
local, et mettre en place les profils errants

Au préalable sur un poste on ouvre une session et on crée un profil type
avec un utilisateur test crée pour I'occasion

Pour copier un Profil, il faut se mettre sur la machine sur laquelle le profil a
copier se trouve, puis ouvrir une session avec les droits d'Administrateurs

se préparer un dossier de stockage sur le serveur

o Srel-2003
4 mpplidppelsp
' METLOGOMN
L ressources
= L stock

I albert

oEy
sur le client, il faut demander la gestion des profils

Frofil des utilizateurs
Paramétres du Bureau liéz & votre ouverture de zession

Paramétres

pour le profil test on demander Copier dans

SRY4-xP 'ltEe::t 609 Ko Local Local v

[Mn:ndifier le tvpe ] [ Supptirmer ] I Copier dans I

On indigue I'endroit préparé sur le serveur et on spécifie I utilisateur

Autorisé 3 utiliser
Copier le profil dans FORMATION best
\\Srv1-2003stockitest

Transfert de profil local sur un autre profil :

L'idée est la méme, si ¢ n'est qu'il faut indiquer le nouveau dossier de
stockage et le nouveau compte utilisateur

opier. dans _|
Copier e profil dans
18rv1-2003 stocklalbert

Autorise & utiliser

FORMATIOMabert <

N.B : la situation peut se compliquer cependant si des documents existent
dans les profils, auquel cas on risque trés vite de ne plus rien comprendre
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Horodatage et profils :

Quand l'utilisateur ferme sa session, Windows place automatiquement un
exemplaire mis a jour du profil dans le répertoire sur le serveur, mais
uniguement si celui-ci est plus récent |

Ainsi dans le cas d'une station client qui retarde, lorsque I'utilisateur modifie
son profil et quitte la session, SEVEN ou XP constate que son profil est plus
"ancien" que la copie dont il dispose sur le serveur, et donc ne récupére pas
le nouveau profil !

Une synchronisation correcte a I'intérieure du domaine est capitale

Logique de gestion des profils :

Lorsque I'utilisateur ouvre une session sur une machine XP :

Si c'est la premiere connexion, et gu'il n'existe pas de profil,

alors un profil local est crée, soit a partir du profil reseau par défaut, soit
a partir du profil local par défaut. Sinon le profil errant est récupéré, et
est copié dans un profil homonyme local

Si ce n'est pas la premiere connexion, et qu'il n'existe pas de profil errant,
le profil local est recupéré, s'il existe un profil errant celui est recupére et
remplace le profil homonyme local

Si ce n'est pas la premiere connexion, et gu'il existe un profil errant mais
que celui-ci ne peut étre chargé | ...) un profil local est crée (ou chargé
s'il existe) mais lors de la fermeture de session il n'y a pas tentative de
copier le profil local a I'emplacement d'origine du profil errant

Si ce n'est pas la premiere connexion, et gu'il existe un profil errant mais
que celui-ci n'a pu étre chargé la derniere fois ( ...) un profil local existe
et est peut plus récent que le profil errant. NT demande alors
I'utilisateur quel profil doit il ouvrir

Lorsque I'utilisateur ferme une session sur une machine XP :

Siil n'y a pas eut chargement d'un profil errant, les modifications sont
apportées au profil local

Si il y a eut chargement d'un profil errant, les modifications sont
apportées au profil local, puis ce profi est fermé et copié a
l'emplacement d'origine du profil errant (s'il est plus récent que celui
existant, et si ce n’était pas un profil obligatoire)

N.B: Les profils peuvent aussi se gérer via les stratégies, notfamment via

Configuration d'ordinateur \ Modéles d’administrati on\ systéme\
profils des utilisateurs

Et aussi

Configuration utilisateurs \ Modeles d’administrati on\ systeme\

profils des utilisateurs
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Logigramme gestion des profils :
Hors Profil Réseau par défaut...

Le graphigue suivant présente la séquence d'ouverture des profils
d'utilizateur 4 l'ouverture d'une session.

M L ulilissteur st il cwert Oui
ure sesesin sur cet
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Mon, e conpe dutilis=eur
contiznt-il un chemin
k& pril dutilisseur 7
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ke profil Il

F
Lepnfid uiliegeur sur b }
hond e est il plus cousrt i dwﬂ
que leprcfi dublisgeur kxsl, I oes.
ke proil d utileger
ot il cHiggore 7

r
Tekchagy laopie
dupril o uliliesbeur
shBe o0 ke szneur

Cimle=keur Gerk 1
el ot & e B
il hutilisateur kel 7
rrés da Mutieatr

réEcees Sing
r L
Tebchapr lmoqpiedu -
prfil utilisseur shigs d?ﬁ!mr EE‘&
EUT kes=ruer. L= =1 .

Le carpie dutilegewr
cibiert il unchemin
= profil Futilegenr

ey r
Exdete-t-il un pchil
F Mo Gt strres
Créer k= prcfil
dutilissbeur b=l &
pertir du poil F F
LHile Seur per datait Créar e pooil Copier B pril
dutiisgew o= JdutileZeur st & sur e
Sipatir duprdi e U PO CEET b
LHilksgeur per Szt prcfil cHudilisster ks,

Le graphigue suivant présente la séquence d'enregistrernent de profils
d'utilisateur & la fermeture d'une session.

Hen

L utilis=geur Fermer e profil

el un imdiE ? o uliliesb=ur.
¥ ¥
= ; Oui Fermes I
Leprcf] dutfisZur dutifsie jonsd
’ at = sIpprimer.
r r
Femrer leprcfil M Litilegdeur =t choisi b, D
dutiisgewr eteregster unbype de prcfil bosl 7
ke modficstione =
a1 prhil Al o=, ¥ -
Fermer ke prcfil dutliese, Ferrer k prdil
enegster ke moditaions dutiisgewr stenmegster
FpaEss a1 profil I ulilissteor loesl ke modicaicns 2
a copier ke profl dutilegeur 2 profil Futilegewr locs.
= & lemplaament du s=neur.
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IMPRIMANTE RESEAU

Installer une imprimante réseau :

L'installation d'une imprimante réseau utilisant le protocole TCP/IP, ou d'un
imprimante classique reliée a un boitier serveur d'impression utilisant TCP/IP
comme protocole (boitier déja configuré) est simple

Il faut demander dans le menu Démarrer / Parametres / Imprimantes  (ou
dans le panneau de configuration) I'assistant Ajout d'imprimante

Assistant Ajout d'imprimante

Imprimante locale ou réseau
L'imprimante est-elle connectée & votre ordinatewr ?

Il faut demander . _ n _ _ _
Si lmprimante est directement connectée & votre ordinateur, cliquez sur Imprimante locale.
|OCO|e, Si elle est connectée & un autre ordinateur ou directement au réseau, cliguez sur
Imprimante rézeau.

v

& Imprimante lacale
v Détection automatique et installation de limprimante Plug-and-Play

 Imprimante rézeau

Assistant Ajout dlimprimante

Sélectionnez le port imprimante
Les ordinateurs communiquent avec les imprimantes & travers des parts.

Sélectionnez le port auquel vous souhaitez connecter vatre imprimante. Si celui-ci n'est
paz dang la lizke, wous pouwez créer un nousveau port,

 Utilizer le port suivant ;

Fart | Dezcription | Imprimante | -
LFT1: Fort imprimante HP Lazerlet BF locale
. LFTZ Fort imprimante
Mais en LFT3: Fort imprimante o
A H COm1: Fart série
sélectionnant un Conz P oo .
port standard kA Pt +éria
H H Remargue : la plupart des ordinateurs utilizent LPT1 : part de communication
Impression TCP/IP pour limprimante locale.

———» % Créerun nouveau part ;

Type: Standard TCP/IP Part

Bien sOr il faut alors rentrer les parametres TCP/IP de I'imprimante-boitier

Assistant Ajout de port imprimante TCP/IP standard |
Ajouter un port
Pour quel périphénique voulez-vous ajouter un port 7 N
b

Entrez le nom dimprimante ou une adresze 1P ainzi gu'un nom de part pour &
périphérique désziré.

Mom dimprimante ou adresse [P |200.200.200.252

Marn du port

et c'est tferminé |
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Partager une imp

L'imprima

rimante locale / réseau:

nte étant installée, on

la partage classiguement en la

sélectionnant, et en demandant partager dans le menu contextuel

ﬁ" HP Laser]et 6P locale Propriétés ﬂﬂ

Nom de partage
VU par ceux qui
souhaiterons
I'utiliser

Général Partage |F'Drts I .t’-‘-.vancél Sécuritél Paramétres du périphéliquel

HF Lazerlet 6P locale

\ " Mon partagée
{¢ Partagée en tant que: [HPLazer) posted

/ Pilotes pour d'autres versions de ‘Windows

Inscription  dans
Active Directory

¥ Liste dans : Active Directary

Si cette imprimante est partagée par des utilizatewrs pogzédant une
verzion différente de Windows, vous deviez installer des pilotes
supplémentaires pour cette wersion,

Pilotes supplémentaires. .. |

Installation
possibles de
pilotes pour
demandes

d'impression
depuis win95 ou
NT4.0

Ensuite en demandant propriété on peut gérer les autorisations de partage

&' HP LaserJet 6P locale Propriétés ﬂﬂ

Générall F'artagel Ports I fwancé  Securnité |F'aramétles du péliphériquel

Mom | Ajouter... I
ﬁ: Administrateurs [MTPRO-SIMP 23 dminiztrateurs)
Supprirmer |

fﬁ CREATEUR FROPRIETAIRE

ﬁ: Tout le monde

ﬂi Utilizateurs authentifiés

ﬁi Utilizateurs avec pouwvair [MTPRO-5IMP24 tlizateurs ave.

Autorizations ; Autorizer  Fefuzer
Imprimar O
Gestion dimprimantes O O
Gestion des documents O O

Accéder a une Imprimante déja installée sur le réseau :

Il faut demander dans le menu Démarrer / Paramétres / Imprimantes  (ou

dans le panneau de configuration) I'assistant Ajout d'imprimante

Assistant Ajout d'imprimante

Imprimante locale ou réseau
Limprirante est-elle connectée & votre ordinateur ?

Il faut demander
réseau,

Si limprimante est directement connectée & votre ordinateur. cliquez sur Imprimante locale.

Si elle ezt connectée & un autre ordinateur ou directement au rézeau, cliquez sur
Imprimante réseau.

€ Imprimante locale
¥ Deétection autamatique et installation de limprimante Plug-and-Flay

% |mprimante réseau

v
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Si cette
imprimante  été
inscrite dans

Active Directory
lors de son
installation on

Assistant Ajout d'imprimante

Rechercher volre imprimante
Caomment voulez-vous rechercher votre imprimante ?

Si wous ne cohhaizzez pas le nom de limprimante, vous pouvez en rechercher une gui
conezponde & lemplacement et aux fonctionnalités que vous désirez,

(ue voulez-vous faire 7

peUT O|OrS ¥ Fechercher une imprimante dans Active Directory
d eman d er _/ {~ Entrer le nom de limprimante, ou cliguer sur Suivant pour rechercher une imprimante.

Mom : I

{~ “aous connecter & une imprimante sur Intermet ou sur votie 1éseal intranet

URL: |

on obtient alors la boite de dialogue suivante

On précise ou

> Dans:l@ Tout Active Directory j Parcourir... |

I'on cherche

Avec
éventuellement

#£% Rechercher Imprimantes
Fichier | Edition  Affichage 7

Imprimates | Fonctionnalités | Avancé |

| —

Brréter | Puis

Marn

Emplacement ; I

des criteres ——» Ettcertut | demande

Madgle : | Rechercher

X

ok |

Tom | Emplacement | Modéle | Tom du serveur | ommenk:

@HP LaserJet 6P locale HF Laser et 6P nkpro-simp. simple. ...

Il ne reste plus qu’'a effectuer son choix dans la liste et demander OK

¥ 0
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GERER UNE IMPRIMANTE RESEAU

Gestionnaire d'impression:

Quand un document est envoyé en file d'attente, il est donc "spooler” sur le
disque dur de l'ordinateur sur lequel est présente l'imprimante logique. Ce
fichier de Spool peut augmenter de maniere conséquente et ralentir
d'éventuels autres travaux sur cette machine

Chaqgue imprimante est associée a une file d'attente qui est gérée par le
gestionnaire d'impression . Il suffit de double cliquer sur licone de

I'imerimon’re dont on veut visuadliser les files d'attente
* Deskjet Coul _ O] %]

Imprimante  Document  Affichage 7

Maom du document | Etat | Fropriétaire | FPages | T aille | S oumiz | Fuort |
Du:u:ument Imprirante hors g...  Administrateur 1 290 octets...  01:31:41 21410/93  LPTH:
Document administrateur 1 290 octets 01:31:55 2110439
Document Admiristrateur 1 290 octets  01:32:00 211039

| | Y

U ERICE Document  Affichage 2
rtallern. B Propriétés de Document [7] =]

. . Géngral i i i it i
Euspendre |'II'I'||3[ESSIEIF| | Configuration I Fonctionnalités I Couleur I Services I

Imprimante par défaut Diocument

Waleurs par défaut du document...

Partage... Taille : 290 octets
Pages : 1
Purger les documents d'impression Type des données :  NT EMF 1.003
. Frocesseur : wirprint
F'_leI’IEtES. - Fropriétaire : Adminiztrateur
Eemiias Soumis : 01:31:55 2110499
= Avertir :
Document BTy - Briorite :
c r La pluz faible )' La pluz haute
Lzpendre
2Usp Priorité actuellz: 1
Reprendre
. — Planification :
Bedérmarrer

' Pas de restiction de temps

& Seulement venant de IDD:DU 3: Wers IDB:DD 3:

(] I Anriuler |

N.B: lorsque une impression est en cours, le gestionnaire J
d'imprimante est disponible directement dans la barre des '
taches
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Autorisation sur Imprimante:

L'imprimante est un objet sur lequel on peut définir de la sécurité, en terme
de qui a le droit de faire quoi...

Simplement par rapport aux Autorisations que I'on peut définir sur de
dossiers ou des fichiers, il y a essentiellement 3 type autorisations

Gestion d'imprimantes

Gestion de document

Imprimer

& Propriétés HP Laserlet 6P d |
Générall F'artagel Poits I BAyancé  Sécurté |F'aramélres du périphériquel

Marmz d'utilizateurs ou de groupes :

ﬂi Administrateurs [FORMATIOM\Adminiztrateurs)

ﬁ: CREATEUR PROPRIETAIRE

ﬂi Opérateurs de serveur [FORMATIONADpérateurs de serveur]
ﬁ: Opératewrs dimpreszion [FORMATIONYOpératewrs dimpression]
ﬂi Tout e monde

Ajouter... | Supprimes |

Agtorizations pour Adminiztrateurs Autorizer Refuzer

Imprinner

Gestion dimprimantes
——» Gestion des documents
Autorizations spéciales

O
O
O
O O

Four définir des autorizations zpéciales ou des paramétres
avahcés, cliquez sur Paramétres avancés.

Windows affecte des autorisations d'imprimante & six groupes d'utilisateurs de
la maniere suivante :

Groupe Imprimer Gestion des documents Gestion d'imprimantes
Administrateurs ® ® !,
Propriétaire créateur b3

Tout le monde
Utilisateurs avec pouwoir
Opérateurs d'impression

Hox M X

Qpérateurs de serveur

Plusieurs imprimante sécurisées difféeremment :

Il peut étre intéressant de créer diverses imprimantes « logiques » pointant
vers le méme périphérique physique.

r.l_ 2 iy _\Q
HP LaserJek 6P HP Laserlet 6P

(Copie 1)

Cela permet une mise en place de paramétrages divers, clairement
identifiables et... non modifiables !

Pour installer ces « copies » on procede comme si on installait un imprimante
quelconque, puis on demande de Conserver le pilote existant
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hssistant Ajout d'imprimante

Utilizer un pilote existant
IUn pilate ezt déja inztallé pour cette imprimante. Yous pouvez utiliser ou remplacer
l& pilote exiztant.

HF Laserlet EF

Youlez-vous conzerver le pilote exigtant ou utiizer le nouveau pilote 7

* Conserver |e pilate existant [recommandaf

" Remplacer le pilote existant

Il ne reste plus qu'a paramétrer chague imprimante normallement

Pool d'imprimante:

Si plusieurs imprimantes sont identiques, ou du moins peuvent étre pilotées
par le méme driver (voire en émulation...), créer un Pool dimprimante fait
qgue les documents & imprimer se répartissent automatiquement sur la
premiere imprimante disponible du Pool, en assurant ainsi un flux régulier
sans que l'utilisateur ait un choix a effectuer

Cela permet également un entretfient ou une réparation d'une imprimante
sans que le fonctionnement global soit perturbé

Un Pool de 2-3 imprimantes dans une piece spécifique permet parfois un
fonctionnement plus harmonieux qu'une seule imprimante plus puissante,
dont I'arrét peut paralyser toute 'activité

Général Parts IF'Ianificatiu:nnI Partagel Sécuritél A propos de...

—

HFD

Il suffit de cocher les M _ B _
Imprimer vers le ou les ports suivants. L'impression se fera zur le premier port

ports sur lesquels sont coché i,
reliées les imprimantes

. . Fuart | Dezcrption | Imprimante | -
faisant partie QU P‘ool, LFT1: Local Port HF Desklet 610C ..
de la plus rapide a la LFT2: Local Port
moins rapide... ——» |M P73 Lacal Part
O Local Port |-
[ comz Loczal Paort
[ coma Lacal Port
[1 rrikda- | aeal Par LI
Ajouter un part... Supprimer un port Configurer le port... |
v Activer la gestion du mode bidirectionhel

—® | Activer le pool dimprimante
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