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Ce Support a pour but de vous fournir un certain nombre d'éléments concernant soit des manipulations, soit des notions théoriques concernant la gestion du système Windows 10 -11 mis à jour. Il ne peut en aucun cas se substituer à la participation à la formation, ni à tout ou partie de la documentation fournie avec le logiciel.

En effet, et c'est là sa vocation première, ce document doit "servir de support à la prise de notes en formation, et sera donc avantageusement complété par vos soins". Son but est de permettre une présentation de vos notes plus structurée et donc plus facilement utilisable ensuite.


Bon Travail



							Michel Cabaré
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[bookmark: _Toc93821162]Windows 11-10 - 8.1 Seven & XP
[bookmark: _Toc93821163]historique NT – 2000 – Xp - Vista:
baptisées NT pour "New Technologie" :
· système d'exploitation 32 bits multi-tâche, WINDOWS NT: 
· 4.0 en juillet 96 :	Workstation et Server arrêt au 01/01/2005
· Une mise à jour majeure du système d'exploitation Windows 2000: 
· 5.0 dit 2000 en fév 2000	Version Pro, Server arrêt au 16/06/2003
Une mise à jour Windows XP: starter, familiale, pro, intégrale
· 5.1 en sept 2001	Professionnel, Home, Embedded arrêt au 08/04/2014
· Une mise à jour majeure du système d'exploitation dit Vista: 
· 6.0 en janvier 2007 dit Vista, Version Home Basic, Home Premium, Business-Pro, Business-Enterprise, (Ultimate…) arrêt au 11/04/2017
[bookmark: _Toc93821164]De 7 à Windows 11:
· [image: ]Windows 7 - Seven: starter, familiale, pro, intégrale 
· 6.1 en octobre 2009 …
Windows - 8: RT, 8, pro, entreprise
· 6.2 en octobre 2012 …
Windows – 8.1 : RT, 8, pro, entreprise
· 6.3 en mai 2014
· Une mise à jour majeure du système d'exploitation dit Windows 10 avec les versions familiale, pro, entreprise, education, collaboration, S 
· 10.0 		v1507 RTM 	en juillet 2015 
· 10.0 		v1511 		en nov 2015 
· 10.0 		v1607 		en juillet 2016
· 10.0 		v1703 		en novembre 2017
· 10.0 		v1709 		en octobre 2017
· 10.0		v1803 		en avril 2018 
· 10.0		v1809 		en novembre 2018 
Changement de nomenclature, passage en H1 et H2 (semestre 1 et 2)
· 10.0		v19H1		en mai 2019 		v1903
· 10.0		v19H2		novembre 2019 	v1909
· 10.0		v20H1		en xxxxx 2020 	v2003 …
· 10.0		v21H2		en xxxxx 2020 	v2003
· Une mise à jour majeure du système d'exploitation dit Windows 11
· 11.0		v21H2		en mai 2019 		v1903


[bookmark: _Toc93821165]Les éditions Windows 10 -11 :
[bookmark: _Toc93821166]Fonctionnalités des editions WIndows
Les éditions N de Windows 10-11 sont identiques à l'édition standard, à l'exception du Lecteur Windows Media et des technologies associées (Windows Media Center ou Lecture-Création de DVD)
Windows Hyper-V fonctionne uniquement à partir des versions Professionnelles

Depuis la branche 1607 il existe une version Education et une version Professionnelle Education.
· Windows10 Professionnelle Éducation est en réalité une variante de Windows10 Professionnelle qui fournit des paramètres par défaut spécifiques à l’éducation. Les clients Windows10 Professionnel sont configurables pour bénéficier de paramètres similaires à Windows10 Professionnel Éducation en utilisant des stratégies

· Windows10 Éducation est en réalité une variante de Windows10 Entreprise qui fournit des paramètres par défaut spécifiques à l’éducation. Les clients Windows10 Entreprise sont configurables pour bénéficier de paramètres similaires à Windows10 Éducation par stratégies.

Les principales nouveautés communes à toutes les versions
[image: ]

Les principales différences entre les éditions se résument ci-dessous : Entre Entreprise et Education la seule différence c'est une possibilité LTSB - LTSC
[image: ]
[image: ]
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[bookmark: _Toc93821167]Windows 10 Collaboration – Surface Hub :
Le système d’exploitation du Surface Hub, Windows 10 Collaboration, est basé sur Windows 10 Entreprise Toutefois, il existe des différences importantes entre les deux. Si l’édition Entreprise est destinée aux PC, Windows 10 Collaboration est entièrement conçu pour une utilisation sur grand / salles de réunion.
· En règle générale, le Surface Hub utilise les fonctionnalités de verrouillage plutôt que le contrôle de l’accès des utilisateurs pour garantir la sécurité. Les stratégies liées aux exigences de mot de passe, à l’ouverture de session interactive, aux comptes d’utilisateur et au contrôle de l’accès ne s’appliquent pas
· Les stratégies relatives aux autorisations d’accès et à la propriété des fichiers et des dossiers ne s’appliquent pas. Les utilisateurs ne peuvent pas parcourir et enregistrer des fichiers dans les répertoires du système et dans les dossiers du réseau. Les fichiers enregistrés localement dans les répertoires "standards" sont supprimés lorsque l’utilisateur appuie sur J’ai terminé. Pour enregistrer le contenu créé au cours d’une réunion, les utilisateurs doivent enregistrer les fichiers sur une clé USB ou sur OneDrive.
· Les fonctionnalités d’administration de Windows 10 Entreprise, telles que Microsoft Management Console, Run, Command Prompt, PowerShell, l’Éditeur du Registre, l’Observateur d’événements et le Gestionnaire des tâches ne sont pas pris en charge sur le Surface Hub. L’application Paramètres contient toutes les fonctionnalités d’administration localement disponibles sur Surface Hub
· Pas de GPO, Pas d'authentification de domaine, Pas d'accès au domaine, Pas d'accès à distance.

[bookmark: _Toc93821168]Windows S – Mode S :
Nouveau Windows 10 de Microsoft, aussi appelée Windows S est un Windows 10 verrouillé qui ne peut exécuter que des applications du Store. (Cela comprendra bientôt Office). 
La cible majeure de Windows 10 S sont les systèmes éducatifs.

Avec la parution de la mise à jour d'avril 2018 de Windows 10, « Windows 10 S » devient un mode de Windows 10 (appelé le « mode S ») qui est disponible dans d'autres éditions de Windows (pas seulement Windows 10 Professionnel).

Selon microsoft « on pourra sortir du mode S facilement et à tout moment via le Microsoft Store dans Windows. Changer de mode n'impliquera aucun frais. Le basculement est à sens unique : une fois passé ne mode normal/complet, vous ne pourrez pas revenir au mode S »



[bookmark: _Toc93821169]Windows 10 workstation:
Nouveau Windows 10 de Microsoft, aussi appelée Windows Workstation est un Windows 10 capable de tirer parti du hard de manière ultime

Support étendu aux processeurs Intel Xeon et AMD Opteron avec jusqu’à 4 processeurs (2 pour un windows 10 std) et jusqu’à 6 To de mémoire vive.(2 To pour un std)

Nouveau Système de fichier ReFS Résilient (structure de stockage en base de donnée et non table a plat des données-partition), intéressant pour des volumes importants de data extrêmement volumineux (millions de téraoctets) sans baisse des performances, accéléré pour les VM, non bootable. Il faut avoir bien sur plusieurs disques connectés
https://www.windowscentral.com/how-use-resilient-file-system-refs-windows-10

Support des modules mémoires NVDIMM-N (Non-Volatile Dual In-line Memory Module). S’agissant d’une mémoire non volatile (qui ne disparait pas en l’absence d’alimentation électrique), les fichiers seront toujours présents, même lorsque le poste de travail est éteint.

Un simple changement de clé devrai suffire avec une commande du genre
slmgr /ipk product key number

slmgr /ipk DXG7C-N36C4-C4HTG-X4T3X-2YV77



[bookmark: _Toc93821170]Types de Mises a Jour
[bookmark: _Toc93821171]Maj de Sécurité - Qualité et/ou Fonctionnelles:
Avec Windows 10-11, il existe deux types de publications: 
· les mises à jour de fonctionnalités qui ajoutent/modifient des fonctionnalités, en général paramétrables deux fois par an sur une durée de cycle de 18 à 36 mois pour une branche (Canal de Disponibilité générale, CB-CBB ou Semi Annual) ou tous les 3 a 10 ans pour les LTSB-LTSC. 

N.B: Ces mises à jour de fonctionnalités peuvent nécessiter des tests de rétro-compatibilité
[image: ]

· les mises à jour de qualités (sécurité) qui fournissent des correctifs de sécurité et de fiabilité au moins une fois par mois. 
[bookmark: _Toc93821172]Maj patch tuesday (Sécurité - Qualité) et/ou Changement Branche (Fonctionnelles):
N.B: Ces mises à jour de qualité /sécurités sont impératives et ne nécessitent jamais de tests de rétro-compatibilité
Maintenant ces correctifs sont cumulatifs ! ils sont en général sortis le deuxlème mardi de chaque mois. On les appelle aussi  les Patch tuesday
[image: ]

Les correctifs de changement de branches (maj fonctionelles) sont appliqués selon des conditions et des delais temporisations très différentes
[bookmark: _Toc93821173]MAJ possibles selon les éditions Windows 10
Il y a eu une « logique » complexe, selon les versions d’abord en CB / CBB
[image: ]

Puis selon les versions d’abord en SAC / SACT (canal semi annule) et LSTB-LTSC
[image: ]
[bookmark: _Toc93821174]MAJ possibles depuis Windows 10, 11 - 21H2

Pour finalement en arriver avec Windows 10 ou Windows 11 branche 21H2
[image: ]


[bookmark: _Toc93821175]Principe Insider - CB - CBB – LTSB (de win RTM à-1511):
Depuis Windows 1507 RTM une stratégie est mise en place par microsoft avec des notions de branches de mises à jours. On distingue une branche interne » MICROSOFT Insider Preview Branch et des mises à jour disponibles pour des niveaux externes, les branches. CB-CBB-LTSB
[image: ]
Insider preview Branch
La disponibilité des mises à jour est présentée comme immédiate et continue pour le niveau interne Microsoft Insider Preview Branch, Il faut demander expressément ce niveau pour récupérer les mises à jours de fonctionnalités "au fil de l'eau" et (parfois encore un peu en Beta-test). Cela ne peut pas concerner les machines en Production

Windows Update for Business (Current Branch – CB)
Windows Update for Business ou WSUS assurent un contrôle du déploiement des mises à jour. La planification de mise à jour en mode  Current Branch (CB) offre un accès le plus rapide aux mises à jour de sécurité disponible 

Current Branch for Business (CBB)
La planification de mise à jour en mode  Current Branch for Business (CBB) permet de bénéficier régulièrement de nouvelles fonctionnalités mais 30 a 180J après leur parution., et immédiatement les mises à jour de sécurité et de correctifs critiques. 

Long Term Servicing Branch (LTSB – LTSC)
Si on a besoin d’une gestion stricte des changements l'utilisation d'une Long-Term Servicing Branch pour déployer Windows 10 vous permet d'intégrer des mises à jour de sécurité régulières, tout en n'appliquant pas de nouvelles mises à jour de fonctionnalités. Actuellement 3 versions majeures LTSB existent 
· version initiale1507 RTM de 07/2015  + 
· version 1607 Anniversary update de 08/2016 (+ Serveur 2016 ver1607)
· version 1809 October 2018  de 11/2019 (+ Serveur 2019 ver 1809)
· version 21H2 de 11/2021 (+ Serveur 2022)
· Canal Maintenance Long terme LTSC 		remplace LTSB

Insider Preview Branch = nécessite une inscription volontaire (flux continu)
[image: ]
CB Current Branch = choix par défaut 
Depuis 1607 remplacé par SAC canal semi annuel, seul depuis 1903 et disparait depuis 21H2 au profit du Canal Disponibilité Générale
[image: ]
CBB Current Branch for Business = choix possible de différer max 180 J
Depuis 1607 remplacé par SAC canal semi annuel ciblé, depuis 1903 disparait
[image: ]
Depuis 21H2 différé selon version pro/edu/ent dit Canal Disponibilité Générale

LTSB Long Term Servicing Branch = choix d'un ISO spécifique valable 10 ans
Depuis 1809 renommé LTSC valable 6-10 ans
[image: ]
[bookmark: _Toc93821176]Principe Canal Semi annuel (ciblé) – LTSC & insider View (depuis win 1607) :
Dans le cadre de l’alignement entre Windows10 et Office 365ProPlus, une nouvelle terminologie commune apparait avec la notion de Canal de Diffusion
Une nouvelle stratégie est mise en place par microsoft depuis Windows 1607 avec des notions de mises à jours fonctionnelles internes (MICROSOFT Insider Preview Branch) ou des mises à jours fonctionnelles disponible tous les 6 mois (semi annual) ou 3 ans (LTSB)
[image: ]
Pour les mises à jours fonctionnelles tous les 6 mois (semi annual) la durée d'un cycle complet sera donc de 18 mois pour une branche (3 mises à jours fonctionnelles). Après ces 18 mois, le support Mises à jour s'arrête, et on doit changer de branche. Ces Mises à jour fonctionnelles sont a priori prévues pour être publiées en Mars (Spring) et en Septembre (Fall)
[image: ]
Ainsi par exemple pour les versions 1507 RTM depuis mai 2017 et 1511 depuis fin Novembre 2017, il n'y a plus de maj de qualités disponibles : ces versions ont fini leur cycle de vie, et doivent être upgradés vers une branche plus récente !
[image: ][image: ]
[image: ]
[bookmark: _Toc93821177]SAC-SACT Canal Semi Annuel - Semi Annuel ciblé(ex CB-CBB)
Une nouvelle terminologie apparait avec le Canal de Diffusion semi annuel
· Canal semi-annuel (ciblé) : correspondant à l'ancien CB
Le canal semi-annuel (ciblé) est le canal de maintenance par défaut pour tous les appareils Windows10, sauf ceux sur lesquels l’édition LTSB est installée. On reçoit les MAJ de fonctionnalité dès leur sortie
· Canal semi-annuel : correspondant à l'ancien CBB
Le canal semi-annuel est un canal de maintenance que l’on peut choisir par un paramétrage permettant de différer les MAJ jusqu’à 180 jours
· Canal disponibilité générale depuis  Windows 10, version 21H2
À compter de Windows 10, version 21H2, les mises à jour de fonctionnalité pour la version de Windows 10 seront publiées annuellement, au cours du second semestre de l’année civile, vers de Canal de disponibilité générale. Elles seront maintenues à l’aide de mises à jour qualité mensuelles pendant 18 ou 30, mois 
[image: ]
[bookmark: _Toc93821178]Canal Maintenance Long Terme – LTSC (ex LTSB)
Les nouvelles versions LTSC sont attendues tous les 2-3 ans environs
· la branche de maintenance à long terme (LTSB) s'appellera désormais Canal de maintenance à long terme (LTSC, Long-Term Servicing Channel).

Chaque version LTSC aura une durée de vie de 6 a 10 Ans
[image: ]

[image: ]
[bookmark: _Toc93821179]Canal disponibilité Génerale vs CB-(CBB) vs SACT-(SAC) depuis 21H2:
Depuis 1511	 jusqu’à 1607
SACT / Canal Semi-annuel ciblé 			remplace CB
SAC / Canal Semi-annuel 				remplace CBB

Depuis 1903 abandon du canal SAC-T Ciblé, 
IL NE RESTE que le SAC – Semi Annual Canal
L’écran ci-dessous Options Avancées dans Windows Update (Hors GPO) des postes 1809 disparait à partir des 1903, ne proposant plus le choix pour le canal, mais uniquement les 2 choix de délais de report
[image: ]
Depuis 21H2 remplacement du canal SAC-Semi annuel, par 
le SAC Semi Annual Canal remplacé par Canal de disponibilité générale
[bookmark: _Toc93821180]Principe Spring / Fall H1-H2 pour version Ent / Edu (depuis 1809 élargit à 1607):
Depuis la sortie de Windows 10 1809 une nouvelle classification apparait avec la gestion printemps / hivers pour les versions Entreprise / Education

Pour les Versions Home- pro (pas de changement)
Le canal semi-annuel offre des mises à jour des fonctionnalités deux fois par an, généralement publiées en mars et septembre, avec une période de maintenance de 18 mois pour chaque version.

· Donc quelle que soit la version récupérée, on a 18 mois de vie…
Pour les Versions Entreprise / Education (uniquement)
À partir de Windows 10, version 1809, ces mises à jour de fonctionnalités pour les éditions de Windows 10 Entreprise et Éducation dont la distribution est prévue pour le mois de septembre feront l’objet d’une maintenance au cours des 30 mois à partir de leur date de publication. Donc 

· si on récupère une version au printemps, on change de branche obligatoirement au bout de 18 mois
· si on récupère une version à l’automne, on change de branche obligatoirement au bout de 30 mois
[image: ]

Effets rétro-actif annoncés à partir de la branche 1607
· Les versions Entreprise et Education (versions 1607, 1703, 1709, and 1803) auront une durée de vie de 30 mois avant le changement de branche obligatoire.
Avec cette nouvelle nomenclature, les prochaines versions, seront identifiées avec des H1 et des H2 pour semestres 1 et semestres 2
19H1		correspondrait à  l'ancienne nomenclature	1903
19H2		correspondrait à  l'ancienne nomenclature	1909
20H1		correspondrait à  l'ancienne nomenclature	2004 (2003)


[bookmark: _Toc93821181]Version (ex-Service pack) - Build - majeur.mineur :
Chaque version à un build majeur (N°). Le build mineur (après la virgule) permet de savoir si on est à jour ou non, dans la "branche". (version de recompilation)
N.B : les branches 1903/1909 et V20H1 à V21H2 sont quasi identiques ! Les nouvelles fonctionnalités ont été incluses dans la dernière mise à jour de la branche précédente. Elles sont activables par simple « paquet d'activation ». 
N.B : la branche normalement nommée 2003, est en fait nommée 2004* (pour éviter toute confusion avec les versions windows server 2003) 
N.B : Les versions de référence correspondent à des versions LTSC/LTSB.
	Version 1507 (RTM) –(build 10240)
	RTM Initial Update
	LTSB

	Version 1511  –(build 10586)
	November Update
	

	Version 1607  –(build 14393)
	Anniversary Update
	LTSB

	Version 1703  –(build 15063)
	Creator Update
	

	Version 1709  –(build 16299)
	Fall Creator Update
	

	Version 1803  –(build 17134)
	April 2018 Update
	

	Version 1809  –(build 17763)
	October 2018 Update
	LTSC

	Version V19H1 - 1903 (build 18362)
	vanadium
	

	Version V19H2 - 1909 (build 18363)
	vanadium+maj
	

	Version V20H1 - 2004 * (build 19041)
	vibranium
	

	Version V20H2 (build 19042)
	vibranium+maj
	

	Version V21H1 (build 19043)
	
	

	Windows 10 – V21H2 (build 19044)
	
	LTSC

	Windows 11 – V21H2 (build  22000)
	
	


Ver publique		Sortie		Build (majeur)	Build mineur
10.0 v1507 		29/07/15	10.0.10240		build initial 16405LTSB

10.0 v1511		15/11/15	10.0.10586		build initial 3
10.0 v1607		02/08/16	10.0.14393		build initial 10LTSB

10.0 v1703		04/11/17	10.0.15063		build initial 138
10.0 v1709		17/10/17	10.0.16299		build initial 19
10.0 v1803		30/04/18	10.0.17134		build initial 48
10.0 v1809		14/11/18	10.0.17763		build initial 134LTSC

10.0 v19H1	1903	21/05/19	10.0.18362		build initial 116 
10.0 v19H2	1909	12/11/19	10.0.18363		build initial 476 
10.0 v20H1	2004*	27/05/20	10.0.19041		build initial 264
10.0 v20H2	2009	20/10/20	10.0.19042		build initial 572
10.0 v21H1	2103	18/05/21	10.0.19043		build initial 985
10.0 v21H2	2109	16/11/21	10.0.19044		build initial 1288LTSC

11.0 v21H2		04/10/21	10.0.22000		build initial 438
Un récapitulatif  actualisé est toujours disponible en ligne sur l'adresse
https://docs.microsoft.com/en-us/windows/release-health/release-information

[image: ]
[image: ]
[bookmark: _Toc93821182]Récapitulatif Branches, Durée, Maj et Nomenclature version

	OS version
	Durée branche
	Application avancée du changement de branche
	Application Immédiate du changement de branche
	Application Différée du changement de branche (max 180J)
	Validité de la Branche 4-10 Ans

	1507RTM
	18 mois
	Preview Insider
	CB
	CBB
	LTSB

	1511
	18 mois
	Preview Insider
	CB
	CBB
	

	1607
	18 mois
	Preview Insider
	SACT
	SAC
	LTSC

	1703
	18 mois
	Preview Insider
	SACT
	SAC
	

	1709
	18 mois
	Preview Insider
	SACT
	SAC
	

	1803
	18 mois
	Preview Insider
	SACT
	SAC
	

	
	Spring H1
	Fall 
H2 
	
	
	
	

	1809
	
	18 pro
30ent/edu
	Preview Insider
	SACT
	SAC
	LTSC

	19H1
	18 mois
	
	Preview Insider
	
	SAC
	

	19H2
	
	18 pro
30ent/edu
	Preview Insider
	
	SAC
	

	20H1
	18 mois
	
	Preview Insider
	
	SAC
	

	20H2
	
	18 pro
30ent/edu
	Preview Insider
	
	SAC
	

	21H1
	18 mois
	
	Preview Insider
	
	SAC
	

	10 21H2
	18 mois Pro
30 mois ent / educ
	Preview Insider
	Canal disponibilité générale
	LTSC
60 mois

	11 21H2
	24 mois Home / Pro / 
36 mois ent / edu
	Preview Insider
	Canal disponibilité générale
	



[image: ]
[image: ]
[image: ]
[bookmark: _Toc93821183]Test N° de Builds , Versions et Editions
[bookmark: _Toc93821184]Ver
En invite de commande, la commande ver nous donne le build majeur et plus récemment le build mineur, mais pas de mention LTSB ni pro-ent-edu…
Windows 10 1511
[image: ]	
N.B : depuis la version 1709 le build mineur est mentionné. Par exemple
Windows 10 1809
[image: ]
Windows 10 21H2
[image: ]
Windows 11 21H2
[image: ]
wiWindows 10 Insider : ici le build majeur 17025, qui n’existe pas dans les « release officielles », est entre 2 build 16299 (correspondant à windows 10 v1709) et inférieur à la 17134 (correspondant à windows 10 v1803), mais on ne sait pas très bien quand !…ici aussi le build mineur est mentionné
[image: ]

[bookmark: _Toc93821185]WinVer
WinVER En invite de commande, winver donne build majeur et plus récemment le build mineur ainsi que la mention LTSB ou pro-ent-edu…

Windows 10 entreprise – 1607 LTSB (date 2016 et LTSB mentionnée)
[image: ]

Windows 10 pro ou entreprise Insider après 1709 (2017 et build maj/min et Insider mentionnées) dans l'exemple le build majeur 17025, n'existe pas dans les « release officielles », il est postérieur à la 1709, et antérieur à la 1803 … 
[image: ]

Windows 10 pro 21H2 (plus de date mentionnée, et build maj/min est mentionné)
[image: ]

Windows 11 pro 21H2 (plus de date mentionnée, et build maj/min est mentionné)
[image: ]


[bookmark: _Toc93821186]Propriété “Ce Pc” ou Paramètres Windows / Système (Informations système)
Via l'interface graphique, Système / Informations système
[image: ][image: ] 
Windows 10 pro 1507 RTM (date 2015 mentionnée)
[image: ]
Windows 10 entreprise 1607 LTSB (date 2016 et LTSB)
[image: ]
Windows 10 entreprise 21H2
[image: ]
Windows 11 entreprise 21H2
[image: ]
[bookmark: _Toc93821187]Regedit 
\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion
[image: ]

Donnera par exemple pour du
Windows 10 entreprise 1607 LTSB
[image: ]
N.B : on peut noter ici que la version NT est toujours 6.3 (obsolète)

Windows 10 Pro 21H2
 [image: ]
[bookmark: _Toc93821188]Paramétrer les Mises a Jour
[bookmark: _Toc93821189]Paramétrage Maj de Fonctionnalités (branches) :

N.B: Tous les choix possibles ne sont pas disponibles sur tous les Windows, loin de là, et les interfaces varient beaucoup !

Par défaut un PC se trouve au niveau des modifications reçues en 
· en CB Current Branch via Windows Update jusqu'à la version 1511
· en  Canal Semi-annuel ciblé depuis la version 1607
· en  Canal disponibilité Générale sur Windows 10, 11 depuis la version 21H2

[bookmark: _Toc93821190]Canal Disponiblité Générale (depuis 21H2)
Il n’est plus possible de différer les MAJ Fonctionnelles via l’interface graphique, celles-ci s’appliques dans un délai de 12 à 32 mois selon la version de Windows
On ne peut que globalement bloquer toutes les mises à jour pour un maximum de 35 jours. 
Donc on ne dissocie plus le « bloccage » des mises à jour Fonctionnelles et celui des mises à jour de Sécurité (qualité)

[bookmark: _Toc93821191]De Semi-annuel (ciblé) à Semi-annuel (depuis 1607)
Cela s'obtient dans les Paramètres / Mises à jour et sécurité / Options avancées / Choisir quand installer les mises à jour
[image: ]
Il est possible de différer les maj fonctionnelles jusqu’à 180 Jours maximum



[bookmark: _Toc93821192][image: ]De CB à en CBB (par ex 1511)
Pour passer un poste en CBB il faut demander différer les mises à jour. Cela s'obtient dans les Paramètres / Mises à jour et sécurité / Options avancées Et on demande Différer les mises à niveau
[image: ]
[bookmark: _Toc93821193]Paramétrage Maj de Sécurités – Qualité :

N.B: Tous les choix possibles ne sont pas disponibles sur tous les Windows, loin de là, et les interfaces varient beaucoup !

[bookmark: _Toc93821194]Différer les maj (depuis 21H2)
On ne peut que globalement bloquer toutes les mises à jour pour un maximum de 35 jours. On ne dissocie plus le « bloccage » des maj Fonctionnelles et celui des mises à jour de Sécurité (qualité) 

Sous Windows 10 
Cela s'obtient dans les Paramètres / Mises à jour et sécurité / Windows Update / Suspendre les mises à jours pendant 7 jours 
[image: ]



Et l’on peut afficer jusqu’à 32 jours dans les Options avancées
[image: ]
Sous Windows 11 
[image: ][image: ]
Et dans les Options avancées,  on peut décider de ne pas installer les maj facultatives (ce qui n’était pas possibles dans les versions d’avant
[image: ]
[bookmark: _Toc93821195]Différer les maj (depuis 1607)
Cela s'obtient dans les Paramètres / Mises à jour et sécurité / Options avancées / Choisir quand installer les mises à jour
[image: ]
Il est possible de différer les maj de qualité jusqu’à 30 Jours maximum
[bookmark: _Toc93821196]Passage en Insider Update:
N.B: un compte Microsoft sera requis, une télémétrie élevée également.
[bookmark: _Toc93821197]Passer en Insider (par ex 1511)
Toujours dans les Paramètres / Mises à jour et sécurité / Options avancées 
Et on demande Obtenir des builds Insider Preview
[bookmark: _Toc93821198][image: ]Passer en Insider (depuis 1803)
On passe par le bouton Paramètres / Mises à jour et sécurité / du menu Windows 10 et on accède directement à Programme Windows Insider
[image: ]
[image: ]
[bookmark: _Toc93821199]Application des MAJ - heures d'activité:
On peut demander d'afficher une notification si un redémarrage est nécessaire.
[image: ]

Depuis Windows10, version1703 apparaissent des  heures d'activité qui sont par défaut de 8h à 17h sur un poste, et la maintenance automatique se planifie en dehors de ces heures.
On peut spécifier la plage d’heures d’activité maximale. La plage spécifiée est alors comptabilisée dès l’heure de début des heures d’activité. L'heure de maintenance est planifiable par l'utilisateur. 

N.B: Si au bout de 2 jours la MAJ n'est pas appliquée, alors il y aura redémarrage, même pendant les horaires de "travail!

Depuis Windows 1703 à Windows 10 21H2 ce choix se trouve directement  dans Paramètres / Mises à jour et sécurité / Windows update / Modifier les heures d'activité

Dans Windows 11 21H2 ce choix se trouve directement  dans Paramètres / Mises à jour et sécurité / Windows update / Options Avancées/ Modifier les heures d'activité

[image: ]
Avec Modifier les heures d'activité
Il est possible d'indiquer les heures d'activité, c'est à dire les plages horaire pendant lesquelles les MAJ ne s'installeront et ou windows update ne tentera pas de redémarrer le poste 
[image: ]

Options de redémarrage (qui si MAJ en attente)
Permet de spécifier à quel moment on veut effectuer un éventuel re – démarrage en attente
N.B: Ce bouton ne sera actif que lorsqu’une mise à jour est en attente de redémarrage, si aucune mise à jour n’a été installée et qu’elle attend un redémarrage planifié, ce bouton reste grisé
[image: ]
Si on demande planifier alors on peut obtenir ce genre de message au moment d'un redémarrage
[image: ] 
Sous windows RTM et 1511, cela s'obtient dans les Paramètres / Mises à jour et sécurité / Options avancées / Et dans Choisir le mode d'installation des mises à jour on peut choisir entre 
Automatique (recommandée) ou 
Planifier
[image: ]


[bookmark: _Toc93821200]Optimisation des livraisons (depuis 1607) :
Depuis Windows 1607 les MAJ peuvent se transmettre également directement entres postes pour utiliser la bande passante interne, et ne pas saturer l'accès externe. On trouve ce réglage dans les options avanceés, c'est à dire via
Paramètres / Mises à jour et sécurité / Windows update / Options avancées / Optimisation de livraison/ 
[image: ]
Et dans Autoriser les téléchargements à partir d'autres PC on choisit
[image: ]

Des variations / Modifications sont apparues sur les dernières versions, Cf TP
[image: ][image: ]

[bookmark: _Toc93821201]Mises à jour et Newsletter:
Il est possible d'être informé un peu à l'avance de la sortie des mises à jour via une lettre d'information via le centre	 	http://www.microsoft.com/france/core/newsletters.aspx
[image: ]

Puis on gère ses inscriptions…2 lettres sont particulièrement intéressantes : Technet et les Alertes de Sécurité
[image: ]

[bookmark: _Toc514518067][bookmark: _Toc93821202]Récupération d’une Maj KBxxxx manuellement:
il est possible si on a une KB précise de la récupérer en version "standalone". Sur le site de microsoft https://www.catalog.update.microsoft.com/home.aspx, On saisit le n° de la KB 
[image: ]

Et on télécharge…
[image: ]
Les informations sont là
[image: ]
[bookmark: _Toc93821203]Télémetrie 
[bookmark: _Toc93821204]Télémétrie - remontée d'info vers Microsoft:
Les fonctionnalités de télémétrie ne sont pas uniques à Microsoft qui définit la télémétrie de la manière suivante : il s'agit de « données systèmes qui sont téléchargées par le composant Connected User Experience et Telemetry », également connu sous le nom de Universal Telemetry Client, ou service UTC.
Les données de télémétrie sont "collectées à partir de Windows 10 pour identifier les problèmes de sécurité et de fiabilité, analyser et résoudre les problèmes logiciels, améliorer la qualité de Windows tout comme des services associés, et de prendre des décisions quant à la conception des futures versions du système d'exploitation."
Windows 10 en français Experience des utilisateurs connectés et télémetrie, également connu sous le nom de Universal Telemetry Client (UTC). 

[image: ]

Il fonctionne comme un service Windows avec le nom d'affichage DiagTrack et le nom de service utcsvc
[image: ]

La quantité et le type de données de télémétrie que UTC recueille est déterminé par le choix d'un des quatre niveaux de télémétrie proposé. 

Trois d'entre eux (Basic, Enhanced et Full) peuvent être configuré en utilisant les réglages. Le quatrième niveau (dit Security) est disponible uniquement pour Windows 10 Entreprise et Education et ne peut être réglé que par GPO
· Par défaut dans Windows 10 Home et Pro le niveau est « Full »
· Par défaut dans Windows 10 Enterprise le niveau est « Enhanced » 

Le service de télémétrie a été revu à la baisse depuis windows 1703 dans son niveau fonctionnel de base. Il ne collecte plus notamment que :
· adresse IP
· nombre de connexions réseaux
· caractéristiques des réseaux

[bookmark: _Toc93821205]Choix à l'installation :
Cette question est apparue depuis 1607 lors de l'installation 
[image: ]

[bookmark: _Toc93821206]Télémetrie – interface graphique :
[image: ]Dans l'interface graphique, cela peut se paramétrer dans les Paramètres / Confidentialité / Commentaires et Diagnostiques
[image: ][image: ] 

N.B: via l'interface graphique, on ne peut désactiver totalement ces remontées. (ce qui correspondrait à un niveau 0). On ne dispose en effet que des niveaux 1 (base) -2 (amélioré)  ou 3 (complet).


[bookmark: _Toc93821207]Télémetrie  gpo - DataCollection.admx :
Correspondant à une GPO
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Autoriser la télémétrie
[image: ]

Si on laisse  cette GPO non activée, l'utilisateur à la possibilité de choisir non "niveau" via l'interface graphique.

N.B: Il est possible de désactiver ces remontés en demandant le niveau 0 dans la GPO (que sur les versions Entreprise, ou Education, sur les autres versions cela reviendra à demander le niveau 1- base)
N.B: le  niveau 0 désactive le fonctionnement de Windows Update
[image: ]

On peut désactiver les notifications à l'écran pour l'utilisateur dans
[image: ]Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Configurer les notifications de la télémétrie








On peut aussi arrêter la remontée d'erreur du service  Experience des utilisateurs connectés et télémetrie, par une Préférence 

Configuration Ordinateur / Preference / Paramètres du panneau de Configuration Services Dans laquelle on va arrêter le service DiagTrack
[image: ]

Depuis la version 1709 on peut gérer le niveau de télémétrie 2-amélioré en limitant ce qui n'est pas utilisé par Microsoft purement pour ses outils de diagnostic (et donc préserver l'objectif technique sans nuire à la confidentialité des données) via 
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Limiter les données de diagnostic de niveau Amélioré
[image: ]


[bookmark: _Toc93821208]Experience Utilisateur - vie privée - ANSSI
[bookmark: _Toc93821209]Experience Utilisateur - Vie privé - préconisations ANSSI
Pour limiter les remontées d'information, on peut limiter les inter-actions entre le poste Windows et les interfaces destinées à l’utilisateur
Cf T.P. : ANSSI - VIE PRIVE - PRECONISATIONS (07-2017 et maj)
· La Localisation pour le fonctionnement des applications
· La Localisation de la machine (vol)
· La gestion des rapports d’erreur Windows
· L'apprentissage amélioration de la saisie clavier, 
· L'apprentissage amélioration de la saisie vocale,
· L'affichage de conseils personnalisés,  d'astuces
· Le programme "d’amélioration" de l’expérience utilisateur
· L'expérience personnalisée par des données de diagnostic
· La gestion de l'historique Time-Line
· Les identifiants de ciblage de publicité
· Les paramètres de Communication internet
· Collecte des données et version d'évaluation Preview
· Smartscreen
· Réglage Confidentialité des applications
N.B: Tous ces réglages, (et aussi +Cortana, +Télémétrie…) pouvant être ensuite repris via l'interface Windows Paramètres / Confidentialité / (ou par GPO)
N.B: certains réglages seront demandés uniquement lors de la première installation, d'autres jamais. D'autres réglages seront re-proposés en inter-actif à tout nouvel utilisateur ouvrant sa session pour la première fois sur un poste 1809. (et donc créant son profil). Si on ne veut pas cela, il faut dans la GPO suivante 
Configuration ordinateur / Modèles d'administration / Composants Windows / OOBE Et/ ou 
Configuration utilisateur / Modèles d'administration / Composants Windows / OOBE
Activer le fait de Ne pas lancer l'experiences des paramètres de confidentialité à l'ouverture de session de l'utilisateur
[image: ]


[bookmark: _Toc93821210]Menu Paramètres Windows Update
[bookmark: _Toc93821211]Accès commun via Interface:
[image: ]Via l’icône Paramètres [image: ]/ Mises à jour et sécurité 

[bookmark: _Toc93821212]Sous Windows 1511 :
Les choix possibles direct a part Rechercher des mises à jour 
[image: ]
sont tous dans les Options avancées
· Historique des mises à jour 
· Me communiquer les mises à jour d’autres produits
· Différer les mises à niveau
· Choisir le mode de distribution des mises à jour
· Obtenir des builds insider preview /Paramètres de Confidentialité
[image: ]
[bookmark: _Toc93821213]Sous Windows 1607:
Les choix possibles direct a part Rechercher des mises à jour sont 
· Historique des mises à jour
· Programme Windows Insider (ex Obtenir des builds insider preview)
· Modifier les heures d’activité
· Options de re-démarage
[image: ]
Apparition de l’entrée Programme Windows Insider
Et des choix Historique de mises à jour, et de 2 options Modifier les heures d’activité, options de re-démarrage (en plus des options avancées)
dans les Options avancées
· Historique des mises à jour 
· Me communiquer les mises à jour d’autres produits
· Différer les mises à niveau
· Choisir le mode de distribution des mises à jour
· Paramètres de Confidentialité
[image: ]
[bookmark: _Toc93821214]Sous Windows 1803:
Les choix possibles direct a part Rechercher des mises à jour sont sont 
· Historique des mises à jour
· Modifier les heures d’activité
[image: ]
Et dans les Options avancées
· Me communiquer les mises à jour d’autres produits
· Télécharger Mes mises à jours même sur des connexions lentes
· Afficher un rappler lors du redémarrage
· Interrompre les mises à jour
· Choisir quand installer les Mises à Jour (canal semi annuel – ciblé)
· Optimisation de livraison 
· Paramètres de Confidentialité
[image: ]
[image: ]
Suivit d’une nouveauté Optimisation de livraison 
[image: ] 




[bookmark: _Toc481944315][bookmark: _Toc93821215]Blocage migrations 7-8 vers 10
[bookmark: _Toc481944316][bookmark: _Toc93821216]Interdire une migration 7-8 ou 8.1 ver Windows 10:
On peut faire une GPO
[image: ]

[image: ]

Une clé de la base de registre permet d'interdire cela, 
HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate DWORD value: DisableOSUpgrade = 1


[bookmark: _Toc481944317][bookmark: _Toc93821217]Blocage update branches 10
[bookmark: _Toc481944318][bookmark: _Toc93821218]Via WSUS:
On peut mettre un WSUS qui
· ne contient pas les Patches nécessaires… 
· ou les patches ne sont pas aprrouvés par défaut pour toute les UO

[bookmark: _Toc481944319][bookmark: _Toc93821219]Utilitaire wushowhide updates:
On peut récupérer un utilitaire chez microsoft permettant de "masquer" ou "ré-afficher"  les Patches nécessaires…
[image: ]
[image: ]

[bookmark: _Toc481944320][bookmark: _Toc93821220]Ex: Masquage MAJ win 1607
le lancement de l'utilitaire sur une machine 1511, qui a priori devrait se mettre à jour vers la version 1607 donne un assistant
[image: ]
2 choix , Afficher ou Masquer, on demande Masquer les mises a jour
[image: ]
La mise a jour est détéctée…
[image: ]
Le détail indique bien
[image: ]
On confirme
[image: ]

Et la mise a jour ne sera plus "proposée
[image: ]

[bookmark: _Toc481944321][bookmark: _Toc93821221]Ex: Ré-affichage MAJ win 1607
Dans le cas ou on souhaite ré-appliquer cette mise a jour, alors on remance l'utilitaire, 
[image: ]
On demande Afficher les mises a jour
[image: ]

La mise a jour "masquée" est trouvée, on la seléctionne
[image: ]
On confirme
[image: ]
Et on valide
[image: ]

Et la mise a jour est de nouveau "proposée
[image: ]




[bookmark: _Toc93821222]configuration matérielle
[bookmark: _Toc93821223]Hardware Compatibility List :
Dans Windows 10 (mais depuis NT), les applications ne peuvent accéder directement au matériel car c'est lui qui contrôle directement le HARD, c'est pour cette raison aucun driver non certifié n’est supporté. il est donc important de vérifier que tout le matériel (y compris les cartes vidéo, cartes réseau, lecteur de CD-ROM, disques ...) soit référencé dans la HCL.

https://sysdev.microsoft.com/en-US/Hardware/lpl/
[image: ]

Beaucoup de matériels sont testés…
[image: ]

Pour les OS serveur il faut aller sur une autre adresse
https://www.windowsservercatalog.com/default.aspx

[image: ]



[bookmark: _Toc93821224]Notions pour Installer 10
[bookmark: _Toc93821225]Fichiers d’installation Image - WIM :
Comme Seven, Windows 10 ne s’installe plus depuis une distribution de fichiers stockés dans une arborescence du CD-DVD d’installation (traditionnellement un dossier i386…), mais depuis une image au format WIM Windows Imaging format

Ce format Wim présente les avantages suivants :
· Réduction  considérable de la taille due à la structure mono-fichier de la distribution
· Indépendance du matériel, deux distributions suffiront à couvrir tous le parc, une 64 bits et (éventuellement une 32 bits)
· Orienté fichier, et non secteurs disques, il peut s’installer sans reformater le disque sur des partitions existantes (et garder l’existant)
· Stockage des différentes images dans un fichier Wim, permettant de déployer différentes topologies en économisant de la place car les fichiers communs aux différentes images ne sont stockés que une fois
· Démarrage de l’installation avec Windows PE 4.0, (boot.Wim) permettant de préparer (si besoin) disques et partition…

Il est possible d’installer Windows 10 de plusieurs manières : 
· En mode manuel, depuis le CD depuis install.WIM (en y ajoutant éventuellement un fichier de réponse unattended.XML)
· En mode automatique depuis le réseau, on déploie les images via un nouvel outil IMAGEX, ou mieux avec un serveur d’installation WDS Windows Deploiement System. (depuis 2008R2 minimum)

[bookmark: _Toc182044944][bookmark: _Toc93821226]La HAL - Hardware Abstraction Layer 
C'est ce que l'on appelle la Couche d'Abstraction Matérielle
Depuis NT, tous les logiciels doivent obligatoirement passer par le noyau pour accéder au matériel (contrairement à DOS/W31/W9x où un pilote ou une appli "maison" pouvaient accéder directement au matériel). Ceci a été mis en place pour des raisons de stabilité 
La HAL sert justement à cette tâche (Accès direct sans passer par les pilotes de l'OS, mais sans court-circuiter le noyau pour autant) !


[bookmark: _Toc93821227]Sous  Windows XP,
il y avait plusieurs HAL de disponibles (sans compter celles que peuvent développer les constructeurs de PCs) selon :
· gestion de l'énergie: ACPI (Advanced Configuration and Power Interface) - Standard (Non-ACPI)
· APIC (Advanced Processor Interrupt Controller)
· MPS (MultiProcessor Systems)
· processeurs : mono-pro - multi-pro
A chaque HAL correspond une DLL de setup, renommée HAL.DLL à l'install: 
· hal.dll		standard (Non-ACPI) PC
· halaacpi.dll	ACPI Uniprocessor PC
· halmacpi.dll	ACPI Multiprocessor PC
Ceci en liaison avec les 2 fichiers kernel principaux (NTOSKRNL.EXE et NTKRNLPA.EXE) qui changent à l'install en fonction du type noyau 

[bookmark: _Toc93821228]Sous Windows 10 (Seven)
une seule HAL est désormais détectée, dénommée 
PC avec processeur x86 ACPI	[image: ]
Ou
PC avec processeur x64 ACPI [image: ]

Windows 10 se déployant à partir d'image, la détection de la base HARDWARE peut se faire directement au lancement de l'OS (et non plus lors de l'installation). On peut forcer la détection de la HAL à travers via 2 nouvelles commandes disponible, dans la section windows boot loader :
detectehal			Yes 	
usefirmwarepcisettings	No
[image: ]
Donc
Bcdedit /set {current} detecthal yes
Et	Bcdedit /set {current} detecthal no
Cette option fut gérable via msconfig un temps sous Seven RC… Depuis elle n’est accessible que via Bcdedit.
[bookmark: _Toc345917967][bookmark: _Toc93821229]Les catégories de partition sur système INTEL:
[bookmark: mbr]Un disque contient une table des partitions (MBR Master Boot Record).
Les 446 premiers octets sont réservés au code du programme (ce code, lui dépend toutefois du système d'exploitation sous lequel la MBR a été créée). Les 64 octets suivants offrent la place nécessaire à une table de partition pouvant contenir jusqu'à quatre entrées. 
[image: primer_mbr_fr]
Chaque entrée dans la table des partitions peut correspondre soit à une partition primaire (dite aussi principale) soit à une partition étendue, (qui elle même peut contenir des partitions dites logiques)
Les 3 catégories de partition primaires (ou principales), étendues et logiques sont des notions INDEPENDANTES de tout système d'exploitation. La notion est liée UNIQUEMENT à la plate-forme matérielle, à savoir INTEL (et compatibles)
On peut répartir ces catégories de partitions en 2 groupes logiques : 
· Les partitions "conteneur" = qui sont essentiellement d'un seul type :
· étendues (définissant une table de partition "hors  MBR" dans ce que l’on nomme une EBR) 
· Les partitions "contenus" = qui sont de deux types :
· primaires (définies exclusivement dans une table de partition dite MBR Master Boot record)	au nombre de 4 maximum par disque physique
· logiques (définies exclusivement dans la EBR Extended Boot Record d’une partition étendue) 
Le problème (historique) est qu'au départ seulement 4 "rayonnages" au maximum ont été prévus. Toujours pour des questions historiques (au départ, les disques étaient tous petits, comparés à ceux de maintenant), on ne peut créer que un ou deux compartiments, le 2ème étant alors un nouveau tiroir, "emboîté" dans un compartiment. Et ce "petit" tiroir peut à nouveau contenir 2 compartiments, un pour du rangement (=partition LOGIQUE), et un autre pour un nouveau tiroir, et ainsi de suite, à l'infini (jusqu'à ce qu'il n'y ait plus de place du tout)
[image: ]
Ce disque possède 1 partition PRIMAIRE (celle où on va stocker le système d'exploitation généralement), et 3 partitions LOGIQUES ( ici ce sont les seules qui nous intéressent : les "contenus", les partitions ÉTENDUES n'étant que des "contenants")
NB : Une table de partition (que ce soit celle du MBR ou celle d'une partition étendue) ne peut pas contenir plus de 4 entrées.
N.B : Avec les outils DOS/Windows, une table de partition ne "pointe" au plus que vers 2 partitions (une logique et éventuellement une étendue), alors qu'elle pourrait en contenir 4. Par conséquent, avec l'administrateur de disque NT4, seule est affichée la 1ère partition étendue, suivie de toutes les autres partitions logiques comme si elles étaient à l'intérieur de cette partition étendue.
N.B : Si vous créez des partitions principales multiples, seule une partition principale peut être active à la fois. 
N.B : La plupart des systèmes d'exploitation ne peuvent être amorcés qu'à partir d'une partition principale (qui peut contenir un secteur de boot) 
[image: ]…[image: ]…[image: ]
[bookmark: _Toc345917968][bookmark: _Toc93821230]Système de Fichier NTFS :
· Une sécurité d'accès pour les fichiers.
· Pour implémenter Active Directory sur un serveur
· Cryptage des fichiers : via EFS notamment.
· Quotas de disque : Analyse / contrôle d'espace utilisée par  personne.
· La prise en charge de disques durs de très grande capacité 
	
	NTFS 

	FAT – FAT32 – FAT32X


	Sécurité
	Utilisateurs / Groupes bénéficient des différents accès à un fichier - dossier.
	Les fichiers ne sont pas protégés.

	Journal des activités
	journal des activités 
	pas de journal.

	Services
	Cryptage, Quota…
	Aucun service

	Compression de fichier
	Prend en charge
	pas prise en charge.



Comparaison des tailles de disques et de fichiers 
	NTFS
	FAT
	FAT32-FAT32X

	taille minimale recommandée 10 Go. Taille maxi recommandée 2 Téraoctets
	Volumes compris entre la taille d'une disquette et 2 Go
	Volumes compris entre 512 Mo et 32 Go

	Ne peut être utilisé sur floppy
	
	formate jusqu'à 32 Go 

	La taille des fichiers n’est limitée que par la taille du volume
	Taille maximale des fichiers : 2 Go
	Taille maximale des fichiers : 4 Go





[bookmark: _Toc493669376][bookmark: _Toc93821231]Installation nouvelle/ m.a.j.
[bookmark: _Toc493669377][bookmark: _Toc93821232]Mise à niveau - install complète:
L'une des premières décisions que vous devez prendre est soit de mettre à niveau votre système d'exploitation actuel, soit de procéder à une installation entièrement nouvelle, (soit encore de procéder à un multi-boot)
· Au cours d'une mise à niveau, le programme d'installation remplace les fichiers Windows existants mais essaye de conserver vos paramètres et applications actuels. Il est bien sur possible que certaines applications ne soient pas compatibles avec Windows 10
N.B: Après une mise à niveau, aucun moyen n’existe de revenir à la version antérieure !
N.B: On ne migre jamais d’une version 32 à 64 bits

· Si vous choisissez une installation complète, vous devez réinstaller vos applications et redéfinir vos préférences. 	
Une installation complète sur une autre partition donnera un système en dual-boot, automatiquement.
Evidemment, un seul credo opérationnel : « il faudra sauvegarder les données puis réinstaller entièrement le système et les fichiers » .Cependant pour passer de Seven 7 (voire Vista) à Windows 10 les risques sont bien moindres.
· Depuis Windows XP : compte tenu de la fin 1 du support technique de cette version de Windows (avril 2014), la procédure de migration-reinstallation, «peut s'inscrire dans une démarche de co-déploiment de Windows 10»
· Depuis Vista : Microsoft recommande une migration sans attendre vers Windows 10.
· Si Windows 7 est déjà déployé : On peut entamer la transition vers Windows 10, compte tenu de la grande compatibilité entre les deux OS. 

[bookmark: _Toc93821233]Install complète Depuis CD (toutes versions) :
[image: ]En bootant depuis un DVD, c’est la manière normale d’installation… On passe tout de suite en interface graphique…
Il est conseillé de ne pas courir plusieurs lièvres à la fois, d’autant plus que faire une installation ne nécessite pas de connexion internet…
L’écran noir est déroutant, et peu « durer ».. seule une petite animation donne un signe de vie
On passe avec une interface graphique de manière quasi immédiate…
[bookmark: _Toc93821234]Paramètre régionaux :
Il suffit d’indiquer le pays, code clavier, formats numériques souhaités
[image: ]

[bookmark: _Toc93821235]Installer / Réparer
Il faut demander d’Installer Windows
 [image: ]
Pour obtenir
[image: ]


[bookmark: _Toc93821236]Clé - n° licence
Cela peut se faire dans un 2° temps, il suffit de dire que l’on n’a pas de clé
[image: ]
[bookmark: _Toc93821237]Choix version
Selon le Média, un choix de version peut être nécessaire
[image: ]

[bookmark: _Toc93821238]Licence
Il faut accepter la licence
[image: ]

[bookmark: _Toc93821239]Mise à Jour / Installation Avancée
La mise à jour est souvent désactivée (car elle n’est disponible que si on démarre la procédure d’installation depuis un ancien OS, XP ou Seven…), et donc on demande Personnalisé : installer uniquement Windows (avancé).
[image: ]

[bookmark: _Toc93821240]Création des Partitions Maj+F10 = Diskpart
Lorsque l’on crée des partitions, ce sont des partitions Principales. Le formatage ne donne pas le choix du système de fichier, NTFS est utilisé (vu la taille disque).
[image: ]
Beaucoup plus d’options sont disponibles en invite de commande via MAJ+F10 puis utilitaire diskpart…
[image: ]

 [image: ]Une partition « cachée » système est crée pour stocker des outils de récupération en cas de crash 




[bookmark: _Toc93821241]Copie des fichiers
Le programme d’installation poursuit, 
[image: ]

[image: ] Le programme d’installation décompresse les fichiers, 
génère un Re-Boot 



[image: ]





[bookmark: _Toc93821242]Assistant premier démarrage (phase OOBE v21H2 v1809)
Selon les branches cet assistant peut différer… Il demande successivement :
[bookmark: _Toc93821243]Régionalisation
évidemment
[image: ]
[bookmark: _Toc93821244]Clavier
on peut tout de suite ajouter une 2° disposition clavier…(par exemple Anglais Etats-Unis…)
[image: ]
[image: ]



[bookmark: _Toc93821245]Variante v21H2 Compte de domaine / local  – compte Passeport Microsoft
Je n’ai pas internet, continuer avec une installation limitée
[image: ]
[image: ]
[bookmark: _Toc93821246]Variante v1809 Compte de domaine / local  – compte Passeport Microsoft
Après une temporisation
	[image: ]
	[image: ]


[image: ]On peut être amené à choisir 




Il faut éviter l'utilisation personnelle et  le compte microsoft !

[image: ]
Sur un système info-géré , obligatoirement Joindre le Domaine à la place
[image: ]

[bookmark: _Toc93821247]Création du compte de domaine / local  
Suivit par conséquent de la saisie de ce compte, 
[image: ]

Et d'un mot de passe à saisir 2 fois associé à 3 questions de sécurité…
[image: ][image: ]
La seule manière de ne pas associer ces 3 questions à la saisie du mot de passe Utilisateur consiste à laisser un mot de passe vide (et on le donne ensuite via la modification du compte utilisateur). 
Ces 3 questions ne sont pas effacables si elles ont étées saisies (juste modifiables).

N.B: à partir de la version 19H1 on pourra 
· faire une GPO Ordinateur / modèles d'administration / Composants Windows / Interface utilisateur d'information  d'identification et demander de valider Ne pas utiliser les questions de sécurité pour les comptes locaux
[image: ]

· ajouter une clé de registre dans 
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System
A savoir l'entrée DWORD 		NoLocalPasswordResetQuestions
Avec comme valeur  1 = Disable		(ou delete = Enable)

[bookmark: _Toc93821248]Gestion télémétrie et confidentialité (profil utilisateur)
Tous ces réglages, Cortana, Télémétrie…Localisation etc pouvant être ensuite repris dans  Démarrer / paramètres Confidentialité / (voire par GPO)

N.B: Certains réglages seront re-proposés systématiquement en inter-actif à tout nouvel utilisateur ouvrant sa session pour la première fois (depuis  un poste 1809. (et donc créant son profil).
Si on ne veut pas cela, il faut dans la GPO suivante dans Configuration ordinateur / Modèles d'administration / Composants Windows / OOBE
Et/ ou 
Configuration utilisateur / Modèles d'administration / Composants Windows / OOBE
Dans laquelle on Active le fait de Ne pas lancer l'experiences des paramètres de confidentialité à l'ouverture de session de l'utilisateur
[image: ]
Toto



[bookmark: _Toc93821249]Variante v21H2
Localisation (utilisation pour les applications): Question reposée lors de la création d'un nouveau  profil Pro/ 
[image: ]

Localisation de la machine (vol)
[image: ]


Télémetrie
[image: ]

Amélioration écriture : Question reposée lors de la création d'un nouveau  profil Pro/ Ent 
[image: ]

Experience personnalisée : Question reposée lors de la création d'un nouveau  profil 
[image: ]

Identifiant de publicité : Question reposée lors de la création d'un nouveau  profil 
[image: ]

Cortana : installation
[image: ]

[bookmark: _Toc93821250]Variante v1809
Cortana : installation
[image: ]

Historique : installation
[image: ]

Voix : Question reposée lors de la création d'un nouveau  profil Pro/ Ent 
[image: ]

Localisation (utilisation pour les applications): Question reposée lors de la création d'un nouveau  profil Pro/ 
[image: ]

Localisation de la machine (vol)
[image: ]

Télémetrie
[image: ]

Amélioration écriture : Question reposée lors de la création d'un nouveau  profil Pro/ Ent 
[image: ]

Experience personnalisée : Question reposée lors de la création d'un nouveau  profil 
[image: ]

Identifiant de publicité : Question reposée lors de la création d'un nouveau  profil 
[image: ]

Se termine par lancement de EDGE avec demande de paramétrage sur un PRO

[image: ]
Suivit d'une information sur la télémétrie
[image: ]

[image: ]
[image: ]



[bookmark: _Toc93821251]Assistant premier démarrage (phase OOBE v1511)
Selon les branches cet assistant peut différer… Il demande successivement :

[bookmark: _Toc93821252]Configuration Rapide / Personnalisée
Les choix par défaut de la Configuration Rapide instaureront un dialogue assez soutenu entre le poste et Microsoft via le Web…. il vaut mieux demander Paramètres de personnalisation 
[image: ]
Dans lesquels on désactive TOUT
[image: ]
[image: ]
Et encore
[bookmark: _Toc93821253]Aide Débugage Windows 10
[image: ]

N.B: Tous ces réglages, Télémétrie…Localisation etc pouvant être ensuite repris dans  Démarrer / paramètres Confidentialité / (voire par GPO)

[bookmark: _Toc93821254]Mise à Jours Windows Update – Filtres IE
N.B la gestion de Windows Update sera faite ultérieurement
[image: ]



[bookmark: _Toc93821255]Compte de domaine / local  – compte Passeport Microsoft
On demande de se connecter sans compte microsoft
[image: ]
Ensuite après quelques messages on obtient
[image: ]
[image: ]












[bookmark: _Toc93821256]Assistant création de profil
[bookmark: _Toc93821257]Nouveau profil « manuel »:
Lorsque l’on crée un nouvel utilisateur, sur un poste Windows, un nouveau profil sera créé pour son environnement lors de sa première ouverture de session.
Il récupèrera des éléments éventuellement posés dans le profil par défaut mais déroulera aussi une 1° séquence découlant des obligations RGPD et des obligations de confidentialités.
Cette séquence varie assez selon les branches. Elle peut être bien sur paramétrée par des GPO ou des réglages sur le poste, mais le déroulement « natif » permet d’avoir une idée des réglages minimum que l’on peut avoir envie de gérer
Après une 1° authentification réussie, il y a donc création du profil utilisateur
[image: ]

[bookmark: _Toc93821258]Profil sur Windows 10 pro - 21H2:
Les questions « profil » utilisateurs posées sont les suivantes :
[image: ]
[image: ]

[image: ]
[image: ]
Un dernier message informatif s’affiche [image: ]
Et la session s’ouvre

[bookmark: _Toc93821259]Profil sur Windows 11 pro- 21H2:
Les questions « profil » utilisateurs posées sont les suivantes :
[image: ]
[image: ]
[image: ]

[image: ]



[bookmark: _Toc193345185][bookmark: _Toc202135461][bookmark: _Toc295964995][bookmark: _Toc354990730][bookmark: _Toc93821260][bookmark: _Toc193345187]WinPE – WinRE
[bookmark: _Toc193345186][bookmark: _Toc202135462][bookmark: _Toc295964996][bookmark: _Toc354990731][bookmark: _Toc93821261]Windows Preinstallation Environment:
Avec l'avènement de Windows Vista, puis SEVEN et 2008, Microsoft a fondamentalement modifié sa stratégie d'installation, en donnant à l'utilisateur une interface graphique. Cette version basique de Windows, est dénommée PE, pour Preinstallation Environment, . Windows PE 2.0 basé sur le noyau de Vista, fut le précurseur
[image: ]
Windows PE est basé sur le noyau de Windows 10 . Avec Windows PE on peut:
· Accéder en lecture et écriture aux lecteurs formatés NTFS
· disposer d'une gamme de pilotes matériels, tant en 32- qu'en 64-bit, 
· Avoir d'une couche réseau TCP-IP et Netbios
· Faire fonctionner des applications en 32- et 64-bit.

Windows PE n'est pas uniquement destiné à l'installation de Windows, mais il peut être dissocié de ce dernier, et devenir à son tour un outil de dépannage et de diagnostic autonome !
Windows PE intègre des drivers réseaux supplémentaires par rapport aux versions précédentes.
· Ce n'est pas une version Embedded de Windows (car il y a un reboot automatique toutes les  72h)
Il est possible de récupérer une copie de Windows PE soit :
· En l'extrayant d'un DVD d'installation de Windows 10 
· En téléchargeant auprès de Microsoft un kit automatisé d'installation de Windows (ADK, pour Assesment Deployement kit)
[bookmark: _Toc354990732][bookmark: _Toc93821262]Utiliser Windows PE lors de l’installation Windows:
Au démarrage apparaît l'écran qui vous accueille lorsque vous installez Windows 10, Mais la combinaison de Touche MAJ+F10 permettra d’ouvrir une fenêtre d'invite de commande (en plus de l'habituel wizard d’installation…)
[image: ]
[bookmark: _Toc193345188][bookmark: _Toc354990733][bookmark: _Toc93821263]Utiliser un média amorçable Windows PE:
Le CD Windows 10 contient déjà un environnement de démarrage sous Windows PE Utiliser un média contenant uniquement Windows PE peut être assez pratique car :
1. Il permet de démarrer n'importe quelle machine, y compris un poste sous Windows 2000 ou sous Windows XP sans utiliser une copie de Windows 10
2. Grâce à la très petite taille de l'environnement Windows PE, il est envisageable de le placer sur une simple clef USB.	
N.B : un minimum de 256 Mo de RAM est nécessaire
3. Il est naturellement possible d'ajouter ses propres outils à l'image ISO générée par les outils Windows PE. (même si ce n’est pas immédiat)

Un CD ou une clef Windows PE au sein d'une entreprise est un outil puissant car depuis la ligne de commandes il est en effet possible d'accéder à toutes les données contenues sur le disque dur, et ce sans aucun contrôle du statut d'administrateur de l'utilisateur et sans aucun contrôle de compte. 
En effet, les commandes saisies depuis l'interface Windows PE s'exécutent par défaut en mode administrateur


[bookmark: _Toc355280641][bookmark: _Toc93821264]Création CD WinRe (v 7)
Via le menu panneau de Configuration / Sauvegarder er restaurer (Windows 7)
[image: ]
On demande Créer un disque de réparation Système
[image: ]
Il il faut avoir bien sur un graveur DVD…
[image: ]
[image: ]
C'est un CD-DVD contenant un Win RE et les outils de réparation présents sur le DVD de Windows 10…




[bookmark: _Toc93821265]Création USB WinRe (v 1803)
Via le menu Panneau de Configuration / Récupération
 [image: ]
On demande Créer un lecteur de récupération
[image: ]
Un assistant se déclanche, Si on a de la place, c’est mieux de coche sauvegarder les fichiers système
[image: ]
On choit la clé et la copie s’effectue
[image: ][image: ]
 Si le Bios le permet, on peut désormais booter sur notre clé…


[bookmark: _Toc354990734][bookmark: _Toc93821266]Séquence BOOT & multi-boot
[bookmark: _Toc354990735][bookmark: _Toc93821267]Boot XP & ntldr:
Depuis Windows NT, windows installe son secteur d'amorçage et quelques fichiers cachés sur la Partition Principale Active mais autorise l'installation de son répertoire \WINNT ailleurs. L'installation peut de créer des partitions Fat ou NTFS.
Windows NT4 ne reconnaît pas les partitions formatées en FAT32.
Windows 2000 reconnaît les partitions Fat32 et FAT32x (disque de plus de 8.4Giga) de Windows 9.x mais pas leurs volumes compressés. 
Le programme de partition, identifie la partition active, charge le secteur de boot inscrit dans la MBR et lance le programme de boot qu'il contient. Ce programme cherche sur le disque un (ou deux) autre(s) programme(s) et leur passe la main. Ces programmes etaient : 
pour DOS : 			IO.SYS et MSDOS.SYS (ou IBM....COM ) 
pour Window 95/98 : 	IO.SYS et MSDOS.SYS (fichier texte config) 
pour NT –2000 – XP : 	NTLDR (="NT" Loader) 

Donc le secteur de boot de la MBR charge le programme NT Loader (NTLDR). Ce dernier affiche un menu de sélection basé sur le fichier de configuration BOOT.INI. La structure de ce fichier texte est relativement simple. 
Les fichiers suivants sont copiés dans le répertoire racine de la partition principale active : 
Boot.ini	fichier de menu de lancement NT-2000
Ntldr	fichier systeme NT-2000
Ntdetect.com	fichier systeme NT-2000
Bootfont.bin	police systeme pour affichage écran
Ntbootdd.sys	si vous disposez d'un disque SCSI qui n'est pas visible à partir de MS‑DOS (non détecté par le BIOS)
Bootsect.dos	(si un autre système d'exploitation se trouvait sur votre ordinateur, image du secteur de boot)
Ces fichiers ne doivent en aucun cas être supprimés, car ils sont indispensables au démarrage de NT. Ces fichiers sont tous des fichiers système cachés, en lecture seule. Si l'un d'entre eux ne se trouve pas sur votre système, utiliser une disquette amorçable pour réparer...

Après la séquence POST Power on Self Test , que tous PC déroule, indépendamment du système qui peut être installé. Le BIOS du PC vérifie la présence du matériels, (mémoire, disque, périphériques) le périphérique de démarrage est localisé dans la MBR, et charge alors le programme lanceur 


Sur une PC avec un BIOS, voici la séquence d’amorçage via Ntldr
Mise sous tension « Séquence POST »
			Ntldr
			Boot.ini
			(fichier texte de choix options)
				Bootsect.dos (Si autre OS que NT)
			Ntdetect.com
					Détection du matériel
			Ntoskrnel
					HAL
					F8 + profils matériels
					Chargement drivers (/SOS ds boot.ini)
[bookmark: _Toc354990736][bookmark: _Toc93821268]Boot windows 10-7 & Bootmgr :
Le BIOS actuel peut disparaître au profit d’une technologie baptisée EFI Extensible Firmware Interface, utilisant un gestionnaire de boot non plus inscrit dans la MBR mais dans une mémoire non volatile NVRAM. Les options de démarrage de Windows 10 ne sont plus stockées dans le fichier boot.ini mais dans une branche du registre nommée BCD, Boot Configuration Database.
N.B : Ce BCD bien que stocké dans une partie de la base de registre, ne peut être modifié que par  l’appel de l'utilitaire bcdedit.exe. (ou par programmation via des API de WMI qui peuvent modifier ce registre)
Les fichiers suivants sont copiés dans le répertoire racine de la partition principale active
autoexec.bat			fichier de compatibilité pour VDM et NT
config.sys			fichier de compatibilité ms-dos & windows
bootmgr			fichier de démarrage de Seven
pagefile.sys			fichier de swap Seven
hiberfil.sys			fichier gestion mode hybernation de Seven
un dossier Boot		stocké à la racine de la partition principale 
		active et contenant la branche de la base de 		registre bootstat.dat
Sur un PC avec un BIOS ou EFI, la séquence d’amorçage via Bootmgr
Mise sous tension « Séquence POST »
			Bootmgr
			décode le magasin en \Boot\Bootstat.dat
			Winload.exe			
			(crée l’environnement d’execution pour 10/7)
			Détection hard	HAL
			(F8)
				Appels drivers
[bookmark: _Toc93821269]Multi-Boot Seven (bootmgr) - XP (ntldr) :
Sur un PC avec un BIOS ou EFI, la séquence d’amorçage Multi-Boot 10/7-XP
Mise sous tension « Séquence POST »
			Bootmgr
	décode les entrées du magasin en \Boot\Bootstat.dat
			si  win 10/7				si ancienne génération
			Winload.exe					Ntldr 
			(crée l’environnement )			Boot.ini
			(d’execution pour 10/7)			(choix lignes ARC)
										Ntdetect.com
			Détection hard				Détection hard
			HAL						HAL
			(F8)						F8+profils matériel
			Appels drivers				Appels drivers

Ce qui au final, avec les outils de récupération 10/Seven et de diagnostic mémoire, pourrait donner le schéma suivant :
[image: ]Xp - 2003
10 - 2016



[bookmark: _Toc354990737]
[bookmark: _Toc93821270]Bcdedit
[bookmark: _Toc93821271]BCDEDIT et gestion du magasin :
La branche de la base de registre BCD, stockée dans bootstat.dat, contient un menu de démarrage et toutes les informations concernant les systèmes d'exploitation. L'ensemble des valeurs qui sont stockées dans cette branche prend le nom de "magasin", toujours stockée en C:\BOOT\BCD.
N.B: Si on a une partition cachée, le dossier \BOOT se trouvera dedans… il est possible de faire afficher la partition cachée en lui "assignant" une lettre", mais on ne pourra plus en standard la "re-cacher"…
Ce magasin ne peut se visualiser qu'avec la commande
bcdedit			ou bcdedit /enum  		ou encore
bcdedit /enum all

[bookmark: _Toc354990738][bookmark: _Toc93821272]Sauvegarde du magasin complet :
Une bonne précaution à prendre, consiste à faire une sauvegarde du magasin, avant de tenter des manipulations. Pour faire une sauvegarde du magasin (ici dans un dossier c:\boot-back crée au préalable) il faut faire
bcdedit /export <chemin> comme dans 
[image: ]
et pour le récupérer il faut lancer
bcedit /import <chemin> comme dans 
[image: ]


[bookmark: _Toc93821273]Reconstruction du Magasin :
En cas de gros problème on peut toujours tenter une reconstruction complète du magasin via la commande bootrec /rebuildbcd de la console de récupération
[image: ]
A éviter tout de même…

[bookmark: _Toc354990739][bookmark: _Toc93821274]Structure du magasin:
[image: ]Section Chargeur 
démarrage Windows
Winload.exe existe pour chaque version de 10-Seven-2012-2008 installée 
Section Legacy 	
(éventuellement) renvoi à NTLDR et ancien boot.ini
Section Gestionnaire 
de démarrage :
Bootmgr il permet de gérer le boot et les multi-boot. 


Dans le magasin, chaque section est repérée par un identificateur {xxxxx}
· Gestionnaire de démarrage / Windows Boot Manager : (toujours unique, Stocké à la racine de la partition active)
[image: ]
contenant notamment les éléments : Device - Description - Default – DisplayOrder - Timeout

· Chargeur ancienne génération /Legacy Boot Loader: (Si besoin… renvois à NTLDR et ancien boot.ini)
[image: ]
contenant notamment les éléments : Device – Path - Description

· Chargeur démarrage Windows / Windows Boot Loader: (un pour chaque installation de 10-Seven, stocké dans \Windows\system32)
[image: ]
N.B: s’il y a plusieurs installations de 8-SEVEN alors on aurait plusieurs  sections Chargeur de démarrage Windows avec comme identificateur des GUUID du genre [image: ] contenant notamment les éléments : Device – Path – Description – Osdevice - Systemroot
[bookmark: _Toc354990740][bookmark: _Toc93821275]BCDEDIT commande :
Une aide en ligne est disponible via 
Bcdedit / ?
et les commandes sont nombreuses :
[image: ]
La commande bcdedit / ? types Permet de connaître les entrées utilisables en ligne de commande
[image: ]
La commande bcdedit / ? formats indique les valeurs de données possibles
[image: ]
[bookmark: _Toc354990741][bookmark: _Toc93821276]Copier-Dupliquer une entrée du magasin:
Dans notre magasin, avant de modifier l’entrée de Windows 10-Seven (par exemple), nous souhaitons en effectuer une copie…
La commande bcdedit /copy / ? nous donne toutes les options. Si on veut copier la section repérée comme  {current} il faut taper
bcdedit /copy {current} /d "copie du boot loader de seven"
[image: ]
l’affichage du magasin devrait faire apparaîtreIdentificateur généré 

[image: ]
[bookmark: _Toc354990742][bookmark: _Toc93821277]Supprimer une entrée du magasin:
Il faut bien sur indiquer l’identificateur, ce qui n’est pas toujours commode !
La commande bcdedit /delete / ? nous donne toutes les options. Il suffit alors pour nous si on veut supprimer la section repérée comme 
[image: ] de taper
[image: ]
l’affichage du magasin ne devrait plus faire apparaître cette entrée
N.B : dans le cas ou l’on voudrait supprimer une entrée avec un descripteur « bien connu », comme {ntldr} il faut ajouter l’option /f comme dans 
[image: ]
Un descripteur bien connu c'est un descripteur autre qu’un GUUID. Donc, ntldr – bootmgr – current sont des descripteurs bien connus !

[bookmark: _Toc354990743][bookmark: _Toc93821278]BCDEDIT et Gestionnaire de démarrage – Boot Manager :
L’entrée du magasin correspondant au boot manager est {bootmgr}
· cette entrée existe toujours, 
· et elle est unique
[image: ]

un certain nombre de types spécifiques s’appliquent au gestionnaire de démarrage, affichables via la commande 
bcdedit / ? types bootmgr
[image: ]
[bookmark: _Toc354990744][bookmark: _Toc93821279]Système par défaut:
Il faut changer la valeur default {identificateur}
Aide avec bcdedit /default / ? 
[image: ]
[bookmark: _Toc354990745][bookmark: _Toc93821280]Time-out:
Il faut changer la valeur timeout {entier}
[image: ]
[bookmark: _Toc354990746][bookmark: _Toc93821281]Forcer l’affichage du menu de boot:
C’est la commande Set qui permet de définir une valeur dans le magasin
Avec le type voulu derrière
[image: ]
Si on veut faire apparaître le menu de boot (même si il y a un seul OS) par exemple pour laisser le temps de voir les options disponibles avec F8, alors il faut mettre ON dans  le type DISPLAYBOOTMENU de la section {bootmgr}
Comme dans 
Bcdedit /set {bootmgr} displaybootmenu on
[bookmark: _Toc354990747][bookmark: _Toc93821282]BCDEDIT et Chargeur de démarrage – Boat Loader :
L’entrée du magasin correspondante est {current}
· cette entrée existe toujours, 
· et elle est dupliquée pour chaque installation de 8 Seven ou Serveur 2008, dans ce cas elle n'est pas identifiée par {current} mais plutôt par un {xxxguuidxxx}
[image: ]

[bookmark: _Toc354990748][bookmark: _Toc93821283]Renommer une entrée :
Et le type Description est une chaîne de caractère
Comme dans 
Bcdedit /set {current} description « Windows Seven Pro »
[image: ]
N.B : Pour nous ici, s’il s’agit de renommer l’entrée de notre Seven actuel (en cours), <id> pourra prendre la valeur absente, car cela vaudra current ! L’écriture simplifiée pourrait être 
Bcdedit /set description « Windows Seven Pro »
donc cela donne 
[image: ]
et dans l’interface graphique on retrouve
[image: ]


[bookmark: _Toc354990749][bookmark: _Toc93821284]BCDEDIT et Chargeur ancien système – Legacy Boat Loader :
L’entrée du magasin correspondante est {ntldr}
· cette entrée n'existe pas toujours, uniquement si on utilise une installation en Dual-Boot avec des système NT-2000-XP
· dans le cas où elle existe, elle est unique

[bookmark: _Toc354990750][bookmark: _Toc93821285]Renommer une entrée :
On veut renommer notre « Ancien Windows »
[image: ]
donc <id> devra prendre la valeur {ntldr}
[image: ]
donc cela donne 
[image: ]
et dans l’interface graphique on retrouve
[image: ]
[bookmark: _Toc354990751][bookmark: _Toc93821286]BCDEDIT option /store :
Si Bcdedit fonctionne par défaut avec l'entrée en cours d'utilisation, on peut lui indiquer avec quel magasin il doit travailler. C'est l'option /store qui permet cela…. Et elle est utilisable avec pratiquement toutes les commandes bcdedit existantes.

Imaginons effectuer une copie de notre magasin…
[image: ]
Au lieu de travailler sur l'original , on peut travailler sur la copie si on rajoute dans toutes les commandes l'option /store "d:\backup-bcd\testbcd"…

On peut donc par exemple visualiser le magasin sauvegardé par…
[image: ]
Dupliquer une entrée…
[image: ]
[bookmark: _Toc69095628]
[bookmark: _Toc182044932][bookmark: _Toc354990759][bookmark: _Toc93821287]Les Processus sous Windows
[bookmark: _Toc182044933][bookmark: _Toc354990760][bookmark: _Toc93821288]Séquence POST : Power On Self Test
C'est la séquence que tous PC déroule, indépendamment du système. Le BIOS ou le EFI du PC vérifient la présence de certains matériels, (mémoire, disque, périphériques). Après cette séquence l'ordinateur doit trouver le gestionnaire de démarrage nommé Bootmgr.
[bookmark: _Toc182044934][bookmark: _Toc354990761][bookmark: _Toc93821289]Séquence Bootmgr depuis 10-7
			« Séquence POST »3 étapes

			Bootmgr avec le magasin \Boot\Bootstat.dat
			Winload.exe		
			(crée l’environnement )	
			(d’execution pour SEVEN)	
					
			Ntoskrnel  Détection hard	HAL
			(F8)
			Smss.exe (gestionnaire de session)
			Lance Win32 (affiche la barre de progression)
			Lance les services en Boot-execute

Winlogon.exe		Screg.exe
	Gestion LSA			Derniers services à démarrer
Lsass.exe 	(gestion CTRL-ALT-SUPPR)
	Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \	 	Programmes\Démarrage

Msconfig permet de dire ce que l’on veut ou non
Désactivable avec SHIFT au moment de l’ouverture de session



[bookmark: _Toc182044935][bookmark: _Toc354990762][bookmark: _Toc93821290]Vocabulaire système sous Windows 10 :
Schématiquement on peut distinguer :










· LA HAL ou couche d'abstraction matérielle : fournie des fonctions pour contrôler le bus système, canaux DMA, déclenchement des interruptions, horloge système… toutes ces fonctions sont utilisées dans les autres parties du noyau
· Le Kernel  (micro kernel) : c'est le noyau toujours en mémoire, traite les interruptions, permet au CPU d'allouer du temps aux différents processus, appelé aussi threads.
· L'exécutif  (serveur noyaux) : c'est l'ensemble des services système de gestion mémoire – périphériques –fichiers – appellé donc threads système. Chaque service système progresse à son propre rythme
· les services noyaux sous systèmes environnement  : il s'agit de supporter différentes interfaces… : win32 – posix – Os2… par exemple l'executif de windows défini un ensemble de fonction nommée API (Access Programming Interface).  Un programme utilisateur fait appel à des API système pour dialoguer avec l'OS.
· les services noyaux systèmes  nécessaires comme le spool d'impression, task manager … et les services de sécurité associés 
· Certaines applications peuvent utiliser directement des DLL Dynamic Link Library… qui elles feront appel si nécessaire aux API système

Les appels entres ces de programmes sont nommés LPC Local Procedure Call s'ils se font sur une machine, ou RPC Remote Procedure Call à distance.

[bookmark: _Toc182044936][bookmark: _Toc354990763][bookmark: _Toc93821291]Lister les Processus – les Services :
Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des tâches, le Gestionnaire des tâches donne une vision plus complète de la chose !
Plusieurs  onglets sont disponibles, l’onglet Processus regroupe 
[image: ]Des Application : 
Programme lancé par l'utilisateur, ou lancé automatiquement au démarrage de Windows. Tourne dans une interface fenêtre, normalement sans incidence sur le fonctionnement de Windows 8
Des Processus : 
[image: ]Correspond à des programmes vus par le système d'exploitation. Un processus est caractérisé par le fait qu'il à une indentification (PID) au niveau du système, des dépendances et une priorité d'exécution. Il peut contenir plusieurs services.

Depuis un processus on peut demander vie le menu contextuel Accéder aux Détails pour voir si un executable précis correspond, avec son PID
[image: ]
l’onglet Services : regroupe les programmes géré par le système d'exploitation comme "partie intégrante du système". Un service est caractérisé par le fait qu'il peut se gérer via le gestionnaire de service Windows, et est lancé dans un processus, (souvent associé avec d'autres services).
[image: ]
[bookmark: _Toc93821292]Arrêter Démarrer un Processus, un Service :
Cela peut se faire soit depuis l’onglet Processus…
[image: ]
Mais aussi depuis l’onglet Détails… c’est parfois plus efficace
[image: ]

depuis l’onglet Détails… on peut accéder aux services
[image: ]
Ainsi souvent un processus générique svchost intègre comme son nom le laisse supposer plusieurs services – traçables avec le PID (dans l’example 652)
[image: ]
[image: ]
Dans l'onglet Services on peut
Arrêter/Démarrer/redémarrer un service: selon son état, Et accéder à la gestion des services via Ouvrir les services…


[bookmark: _Toc182044943][bookmark: _Toc354990768][bookmark: _Toc93821293]Gestionnaire de Services
Accessible via le gestionnaire des tâches, en bas on trouve Ouvrir les services
[image: ]
mais aussi via Clic droit – Ce PC / Gérer / Services
 [image: ][image: ]
Ou Panneau de configuration / Outils d'administration / 
 [image: ]

On obtient
[image: ]

Pour  un service particulier
[image: ]

[image: ]
On à le nom de l’executable, le nom du service en francais, et en anglais…

on peut demander 
[image: ]Essentiellement pour le prochain démarrage du poste

et on peut avoir une idée des dépendances…
[image: ]Qui dépends de ce service…
De qui ce service dépend…

Que faire en cas de plantage
[image: ]
[bookmark: _Toc355280708][bookmark: _Toc93821294]Msconfig.exe - gérer le lancement des services (temporairement):
[image: ]Lançable en fenêtre d’execution par msconfig 

N.B : Les onglets 1-2-4 ne sont plus valables sous Windows10, on n’utilise msconfig maintenant uniquement avec l’onglet 3 pour choisir les services à lancer au démarrage :

On vient utiliser le 3°onglet Services :
[image: ]
On peut demander de Masquer services Microsoft, et lorsque l’on décoche un service, marque pour info la date de désactivation… qui restera ainsi jusquà ce que l’on revienne annuler le changement.
[image: ]

Par exemple le 1° onglet Général est remplacé par :
MAJ + Redémarrage Options avancées »sDiagnostic = Mode sans Echec (ex F8)
[image: ]
Le 4°onglet Démarrage de msconfig est remplacé par le Gestionnaire de tâche, dans lequel on a un onglet Démarrage:
[image: ]


Démarrage
[image: ]

[bookmark: _Toc93821295]Gérer les programmes au Démarrage:
Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des tâches, le Gestionnaire des tâches permet cela avec l’onglet Démarrage:
[image: ]
Rappel des emplacements utilisés 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \	 	Programmes\Démarrage
[bookmark: hal][bookmark: _Toc93821296]Lister les Processus – invite de commande:

[bookmark: _Toc182044940][bookmark: _Toc354990765][bookmark: _Toc93821297]Tasklist (SEVEN - XP):
Cette commande porte pas mal de zone d’ombre…
Tasklist 
[image: ]

Si ces options fonctionnent, les autres options ont l’air plus délicates à utiliser…
Tasklist /SVC Tasklist /M


[bookmark: _Toc182044941][bookmark: _Toc354990766][bookmark: _Toc93821298]Taskkill (depuis SEVEN - XP):
Cette commande aussi porte pas mal de zone d’ombre…
Taskkill 
[image: ]
Si ces options fonctionnent, les autres options ont l’air plus délicates à utiliser…
Taskkill /PID x
Et
Taskkill /PID x /F
Et
Taskkill /PID x /F /T

[bookmark: _Toc182044942][bookmark: _Toc354990767]

[bookmark: _Toc93821299]Quelques Processus de base
Depuis les premiers processus vitaux lancé par le système… on peut retrouver 
	Processus
	Type Arrêt
	Commentaires

	Smss.exe
	Vital pour l'OS
	Gestionnaire de session, lancé par le système et appelant a son tour Crss.exe et Winlogon

	Csrss.exe - 
	Vital pour l'OS
	Portion de sous système

	Winlogon
	Vital pour l'OS
	Demande d'identification

	Lsass.exe
	Arrêt par PID unique
	Serveur authentification local, génère pour winlogon a l'aide de msgina.dll un jeton…

	Svchost.exe
	Arrêt par PID unique
	Processus générique servant d'hôte pour d'autres processus…
On peut fouiller avec tasklist…

	Services
	Arrêt par PID unique
	Gestionnaire de contrôle des services

	Spoolsv.exe
	Arrêt par PID unique
	Gestion des tâches d'impression



















[bookmark: _Toc93821300]Options de démarrage – (ex f8)
[bookmark: _Toc93821301]Boot Windows 10 – abandon F8 :
Avec un processus de démarrage complet qui prend seulement quelques secondes, les différentes étapes composant la séquence de démarrage s'enchaînent trop rapidement pour que vous puissiez les remarquer (et a fortiori pour que vous puissiez les arrêter). La plupart des décisions influant sur le déroulement du démarrage sont prises au cours des deux ou trois premières secondes. Ensuite, le démarrage consiste simplement à accéder à Windows le plus rapidement possible. Ce délai de deux à trois secondes inclut le temps nécessaire à l'initialisation du microprogramme et à la phase POST (moins de deux secondes)
Les problèmes rencontrés avec la touche F8 s'appliquent également aux autres touches pouvant s'avérer utiles au cours du démarrage
Pour résoudre ces problèmes, le Menu Options de démarrage rassemble toutes les possibilités, il contient tous les outils de dépannage, les méthodes d'accès à la configuration du BIOS, ainsi qu'une méthode simple permettant de démarrer sur d'autres dispositifs de stockage, par exemple des lecteurs USB.
[bookmark: _Toc93821302]Méthodes accès au menu de démarrage:
1. Windows 10 à des comportements automatiques qui affichent automatiquement le menu des options de démarrage chaque fois qu'un problème susceptible d'empêcher le PC de démarrer correctement sous Windows se pose.

2. Appel via le menu  Paramètres
[image: ]
on redémarrer le poste en tenant la touche MAJ appuyée… + Redémarrer





3. Appel en invite de commande shutdown
l’outil en invite de commande shutdown avec l’option /r/o
Shutdown /r /o			arrêt immédiat
[image: ]
Ou encore mieux
Shutdown /r /o /f /t 0


[bookmark: _Toc93821303]Menu Options de démarrage:
Les 3 options de bases toujours présentes sont
[image: ]Continuer : Si on est ici par inadvertance (ou que le comportement automatique de windows 10 nous y amène), mais on souhaite lancer l’OS.
Dépannage : C’est lui qui nous intéresse
Eteindre : Si on est ici par inadvertance (ou que le comportement automatique de windows 10 nous y amène), mais on souhaite éteindre le PC

N.B : à noter que selon les cas, Multi-Boot, Boot sur UEFI, on peut avoir d’autres entrées présentes à ce niveau (notamment le choix du périphérique de boot)
[bookmark: _Toc93821304]Options de démarrage - Dépannage:
C’est lui qui permet l’accès à toutes les manipulations possibles
[image: ] et donne accès à Résolution des problèmes
[image: ]
2  choix apparaisent : 
[image: ]Réinitialiser votre PC
Options avancées





[bookmark: _Toc93821305][image: ]Réinitialiser le PC
On peut le faire avec 2 options possible 
· gardant éventuellement les données utilisateurs
· mais on perd toute les application rajoutées à la configuration de base et les paramétrages donnés

Si on demande de garder les données, il faut connaître le login et le mot de passe du compte.





[bookmark: _Toc93821306]Options Avancées 1-2-3-4-5
On re-trouve avec les Options Avancées (déjà présentes depuis Seven via WinRe) avec 5 choix possibles 

	1 Restauration du système
Ce sont les Point de Restauration 
2 Récupération Image Système
Si on a fait 1 sauvegarde « image »
3 Réparation automatique l’algorithme de WinRe
	
[image: ]
	4 Invite de Commande
C’est la Console de Récupération WinRe

5 Paramètres
Ex F8 avec les options lors du re-démarrage



Si l’on a effectué un changement de branche (par exemple vers 1709-1803…) depuis l’installation originale/native alors un 6 choix apparaît, permettant de retrouver la version antérieure
[image: ]




[bookmark: _Toc93821307]Réinitialiser le PC
[bookmark: _Toc93821308]Menu Options de démarrage - Dépannage:
C’est lui qui permet l’accès à toutes les manipulations
[image: ] donne accès à la
Résolution des problèmes
Une  nouvelle fonctionnalitée « automatiques » apparait : Réinitialiser votre PC
[image: ]
Vu l’energie que cela demande, cela peut être toujours être tenté
[image: ]
[bookmark: _Toc93821309]Conserver mes Fichiers
Sont sauvegardés 
· Les données (dans mes documents)
· Les paramètres des Windows (bureau, interface, réglages)
· Les applications Windows Store 
· 
Ne sont pas sauvegardés 
· Paramètres Pare-Feu

Une liste des applications supprimées (si elles avaient été installée depuis des Sources ou le Web) est crée dans un fichier sur le Bureau
[image: ]
[bookmark: _Toc93821310]Supprimer tout:
Rien n’est sauvegardé 
· Ni les données
· Ni aucune application
Les partitions sont formatées et Windows 10 sera réinstallé de base…

[bookmark: _Toc355280647][bookmark: _Toc93821311]Réinstaller le système :
Il est toujours possible de réinstaller complètement Windows 10 (en raison de l'apparition de dysfonctionnements du système par exemple) sans reformater la partition d’origine système
[image: ]

Dans ce cas on dispose d’un nouveau système complet, et :
· L’ancienne structure de Windows est automatiquement copiée dans un dossier nommé Windows.old
[image: ]
· Tous les dossiers stockés directement à la racine du disque principal sont conservés

Il est donc possible d’aller récupérer manuellement des données dans ces structures préservées.
N.B: Après une installation complète, Si vous avez installé Window 10 dans la même partition que votre ancien Windows 8 SEVEN, ou XP, il n’est pas possible de désinstaller le nouveau système. 


[bookmark: _Toc182044916][bookmark: _Toc355280648][bookmark: _Toc93821312]	1 Points de Restauration
[bookmark: _Toc182044917][bookmark: _Toc93821313][bookmark: _Toc355280649]Principe des Points de Restauration 
[image: ]Les points de restauration sont créés par le système, et permettent une mémorisation d'un état du système, à un instant donné. Leur utilisation est permet de "retrouver" un système dans un état passé. 

L'onglet Protection du système est accessible via les propriétés de Ordinateur
Chaque lecteur dispose d'un espace disque pour la restauration du système. 


N.B : on peut dissocier le lecteur système des lecteurs de données.
N.B: La restauration du système n'affecte pas les données utilisateurs

[bookmark: _Toc355280650][bookmark: _Toc93821314]Activation - Désactivation de la Restauration 
[image: ]Il faut demander Configurer… 


Puis au choix 



N.B: L'espace disque disponible pour la restauration est ajustable, et détermine le nombre de point de restauration qui peuvent être crées. (la config par défaut peut stocker plusieurs semaines de points de restauration.)


Cela peut se faire aussi par GPO dans 
Configuration Ordinateur / Modèles d’administration / Système
[image: ]
Dans lequel il faut activer… la désactivation de la restauration du système
[image: ]
[bookmark: _Toc182044918][bookmark: _Toc355280651][bookmark: _Toc93821315]Création d'un point de restauration
Les points de restauration sont créés par le système (lors de l'installation de programme, drivers, mise à jours système…) ou par l'utilisateur 
L'onglet Protection du système est accessible via les propriétés de Ordinateur, il suffit de demander …Créer…
 [image: ]
un assistant nous demande de nommer le point
[image: ][image: ]
puis on demande Créer et on devrait obtenir
[bookmark: _Toc182044919][bookmark: _Toc355280652][bookmark: _Toc93821316]Utiliser Annuler un point de restauration
il suffit de demander …Restauration du système….
[image: ]
C’est un assistant La liste des points de restauration apparaît …
[image: ]
[image: ]
[image: ]
A titre d'information, pour aider dans le choix du point de Restauration, le bouton Rechercher les programmes concernés est assez utile…

après avoir choisit, il suffit de demander suivant
[image: ]
Eventuellement préciser le lecteur, puis confirmer

Annuler une restauration
Dans l’assistant, il suffit de demander …Annuler la restauration du système

[bookmark: _Toc182044920][bookmark: _Toc355280653][bookmark: _Toc93821317]Types de point de restauration
3 Types de points de restauration existent

1. Points contrôle système : crées toutes les 24 heures, et après 10 heures de fonctionnement à la suite.
2. Points de restauration d'installation de programmes / pilotes: crées lors d'une installation de programme, évidemment, mais aussi lors des mises à jours automatiques de Seven, de récupération à l'aide de l'utilitaire de sauvegarde..	
N.B: lors de la restauration suite à une installation défaillante, l faut savoir que les fichiers éventuels de l'application ne sont pas supprimés… seules les entrées dans le registre sont effacées.
3. Points manuels : crée par l'utilisateur.



[bookmark: _Toc355280654][bookmark: _Toc93821318]Paramétrages des point de restauration : Vssadmin
Ce paramétrage se fait via une commande en ligne 
Vssadmin

On peut demander un état des lieux via
Vssadmin list shadowstorage
[image: ]

l' option la plus intéressante est 
Vssadmin resize shadowstorage
[image: ]
Comme dans 
vssadmin Resize ShadowStorage /For=C: /On=D: /MaxSize=40GB
avec 
/For : permet de spécifier sur quel volume on veut mettre en oeuvre 
/On : permet de spécifier sur quel volume les points de restauration sont stockés. Sur un système très sollicité, il est bon de dédier un volume spécifique (voire un disque) de 300 MG minimum
/MaxSize= permet de spécifier la taille maximale allouée



[bookmark: _Toc355280655]
[bookmark: _Toc93821319]2 Sauvegarde systeme 
[bookmark: _Toc355280656][bookmark: _Toc93821320]Outils de Sauvegarde :
Windows 10  propose 2 nouveaux types de sécurisation pour votre machine:
· Une sauvegarde type image disque (configuration complète traité ici)
A L'initiative de l'utilisateur
Automatisable via l'utilitaire wbadmin.exe
· Une sauvegarde type fichier (gestion versions précédentes traité à part)
Qui est gérée indépendamment, (et non plus comme sous 7 ou 8 à l’ occasion des points de restauration s'ils étaient en place, ou lors de la sauvegarde Windows si elle était effectuée ou programmée)
N.B: Ne pas confondre les 2 notions de création d'image disque système de Windows 10… et effectuer des sauvegardes de fichier (que ce soit via l’historique de fichier ou via l’ancienne sauvegarde 7 Seven) 
N.B : Tout cela n’a plus  rien à voir avec la technique des points de restauration.
[bookmark: _Toc355280657][bookmark: _Toc93821321]Sauvegarde Image système - vhd :
Il est donc possible de sauvegarder un volume entier au format .vhd
· Avantage : permet de restaurer un ordinateur complet
· Avantage : peut être stocké que sur un lecteur local (CD, DVD, disque amovible…) ou Réseau
· Inconvénient : occupe plus de place, de temps 
Via le menu panneau de Configuration / Historique des fichiers
[image: ]
On demande Créer une image système
 [image: ]
Ici avec Sauvegarde d’image système un assistant se déclenche
[image: ]
[image: ]
[image: ]
[image: ][image: ]
Cela crée
[image: ]
Avec une nature de fichier .VHDX
[image: ]
[bookmark: _Toc355280658][bookmark: _Toc93821322]Automatiser via wbadmin
Pour automatiser la sauvegarde intégrale (à fréquences régulières) il faut utiliser l'utilitaire en invite de commande wbadmin.exe
L'option la plus intéressante étant 
wbadmin start backup
[image: ]
Pour sauvegarder le lecteur C: dans le lecteur H: il faut alors
wbadmin start backup -backupTarget:H: -include:C: -quiet
cette commande peut aussi permettre de suivre l'évolution d'une sauvegarde lancée graphiquement depuis Créer une image système
wbadmin get status
[image: ]
[bookmark: _Toc355280659][bookmark: _Toc93821323]Réaliser une Restauration Intégrale Système 
Cela peut se faire en bootant sur le CD démarrant Windows RE 
Ou via le Menu des Options de démarrage , MAJ+Redémarrer
et  Dépannage / Options Avancées / Récupération de l’image système
[image: ] [image: ]  [image: ]

Il faut s’authentifier, puis
[image: ]

Cela déclenche un assistant
[image: ]N.B: La dernière image système apparaît si elle est stockée localement…


Soit les images systèmes présentes sur la machine apparaissent…Soit avec Avancé… on va les chercher !
[image: ]
[image: ]
[image: ]N.B: à ce stade on utilise les drivers réseau connus du Media utilisé ! Attention donc au périphériques non reconnus en standard par Windows 10 




[bookmark: _Toc93821324]3 Algorithme WinRe 
[bookmark: _Toc93821325]Procédure automatique:
Un outil spécifique depuis windows 8 existe développé pour tester un grand nombre de problème d'amorçage. Sélectionner "Réparation du démarrage"... 
[image: ]

Selon les versions, l'exécution de cette procédure lance une suite de tests.
· test du disque système 
· diagnostic des défaillances de disque 
· test des métadonnées de disque 





[bookmark: _Toc193163028][bookmark: _Toc93821326][bookmark: _Toc355280627]4 Console WinRe 
[bookmark: _Toc527985150][bookmark: _Toc178046571][bookmark: _Toc193163029][bookmark: _Toc355280628][bookmark: _Toc93821327]Windows Recovery Environnement:
Si la panne n’est pas due à une installation de driver posant problème, mais plutôt à une défaillance matérielle ou à des fichiers manquants ou endommagés, il se peut que l’on n’arrive même pas en F8, il est nécessaire alors d'utiliser L’environnement de récupération.
Basé sur Windows PE (Préinstallation Environnement) cet environnement remplace la console qui existait sous XP
Une différence de taille existe entre la version fournie sur Windows 10, et celle existant précedamment : 

il n’y a une demande d’authentification sur la machine avec un compte ayant des droits d’administration locale ! (le compte système est bienvenu)

[bookmark: _Toc178046572][bookmark: _Toc193163030][bookmark: _Toc355280629][bookmark: _Toc93821328]Démarrer l’environnement de récupération WinRE:
Si l'environnement de Récuperation n’est pas pré-installée sur la machine (machine livrée ainsi, avec une pré-installation de secours), alors on peut toujours à partir du DVD  relancer une pseudo-installation
[image: ]
[image: ]La fenêre Windows  apparaît
N.B : Le temps de chargement peut être assez long
il faut choisir une régionalisation

Puis on demande Réparer l’ordinateur ou directement Dépannage
 [image: ]

N.B : aucune authentification n’est demandée !!!

On peut distinguer 3 étapes dans le démarrage d'un poste
1. ETAPE 1 : séquence POST jusqu'à l'affichage du « rond ».
à ce niveau on peut avoir des :
· Problème HARDWARE
· Problèmes dans la Partition  - MBR du disque
· Fichiers de démarrage absents - endommagés
2. ETAPE 2 : « rond » jusqu'à l'ouverture de session.
à ce niveau on peut avoir des :
· Problème HARDWARE
· Pilotes – Services defectueux - mal configurés
3. ETAPE 3 : Après l'ouverture de session.
à ce niveau on peut avoir des :
· Programmes de démarrages
· Programmes instancés automatiquement
Les méthodes de récupérations diffèrent selon les étapes de défaillance
[bookmark: _Toc93821329][bookmark: _Toc355280630]Etape 1 séquence POST 
Les problèmes à ce niveau peuvent être matériels ou logiciels:

[bookmark: _Toc355280631][bookmark: _Toc93821330]Problèmes hardware
Les causes fréquentes peuvent être 
· des problèmes mémoire:
· des problèmes de disque dur
On peut essayer de "prévenir" une panne de disque dur… Windows 8 peut s'interfacer avec la technologie SMART des disques récents pour informer l'administrateur de l'état d'un disque dur… dans l'observateur d'évènement on trouve donc une trace des rapports consigné par cette technologie.

On peut aussi préventivement réaliser des commandes en invite de commande chkdsk c: /f /r, (et éventuellement les planifier via un petit batch), moduler le comportement par défaut via chkntfs…
soit en interface graphique, 
[image: ]


[bookmark: _Toc355280632][bookmark: _Toc93821331]Problèmes partition- mbr-fichiers manquants
Si la procédure automatique échoue, on peut passer en invite de commande
[image: ]
Notamment avec BootRec.exe (en invite de commande) suivit des options
/FIXMBR, /FIXBOOT et deux nouvelles /SCANOS et /REBUILDBCD

[bookmark: _Toc355280633][bookmark: _Toc93821332]Etape 2 affichage du « rond » avant session
A ce niveau, le noyau Windows est chargé, les problèmes peuvent être matériels ou logiciels:
On peut tenter de lancer l'outil développé pour les problèmes d'amorçage. Sélectionner "Réparation du démarrage"... (peut vraisemblable)
[image: ]
On peut surtout tenter de passer par les "options de démarrage" / options avancées /- paramètres ex F8 (Cf chapitre suivant "Options de démarrage F8") 
On peut exclure temporairement des services via msconfig.exe (voir chapitre)
[bookmark: _Toc355280634][bookmark: _Toc93821333]Etape 3 après l'ouverture de session
Un programme ou un service lancé automatiquement est probablement la cause de l'erreur…

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \ Programmes\Démarrage

SHIFT + "Ouverture de session" : ne pas exécuter ces programmes 
On peut exclure temporairement tous les programmes de démarrage via msconfig.exe (voir chapitre)


[bookmark: _Toc178046575][bookmark: _Toc193163033][bookmark: _Toc355280636][bookmark: _Toc93821334]invite de commande:
L'accès aux outils manuels est donc disponible 
[image: ]
Les commandes disponibles sous Windows RE sont les suivantes :
	Console Récupération XP				Windows RE
	ATTRIB
	

	BATCH
	

	CD
	

	CHDIR
	

	CHKDSK
	marque les secteurs défectueux

	CLS
	

	COPY
	

	DEL
	

	DELETE
	

	DIR
	

	DISABLE
	Plus disponible

	DISKPART
	

	ENABLE
	Plus disponible

	EXIT
	

	EXPAND
	

	FIXBOOT
	BootRec /Fixboot 
écrire le nouveau code du secteur de démarrage de Windows

	FIXMBR
	BootRec /FixMbr 
réparer le secteur de démarrage principal

	FORMAT
	

	HELP
	

	LISTSVC
	Plus disponible

	LOGON
	Plus disponible

	MAP
	Diskpart

	MD
	

	MKDIR
	

	MORE
	

	RD
	

	REN
	

	RENAME
	

	RMDIR
	

	SYSTEMROOT
	

	TYPE
	


En cas de gros problème on peut toujours tenter une reconstruction complète du magasin via la commande bootrec /rebuildbcd de la console de récupération
[image: ]
[bookmark: _Toc93821335]Outil mdsched
[image: ]



[bookmark: _Toc177988838][bookmark: _Toc355280642][bookmark: _Toc93821336][bookmark: _Toc527985148]5 Paramètres démarrage – ex F8 
[bookmark: _Toc527985149][bookmark: _Toc177988839][bookmark: _Toc355280643][bookmark: _Toc93821337]Accès aux options avancées :
Soit une machine Windows 10 sur laquelle on ouvre une session en mode sans Echec, donc via le Menu des Options de démarrage, MAJ+Redémarrer
/ Dépannage / Options Avancées / paramètres 
[image: ] [image: ] [image: ]
On disposera de :
[image: ]
[bookmark: _Toc93821338]Options principales :
Dans l’ordre d’intêret

F4 - Mode sans Echec (avec ou sans réseau) : 
permet de lancer uniquement le noyau et les drivers principaux
Utilisation : après une installation posant problème, on peut prendre la main « a minima »

F6 - Invite de commande en mode sans Echec :
idem ci-dessus mais en dévalidant l’interface graphique…

F2 Activer la journalisation au demarrage : 
permettant de Créer un journal spécifique de tous les pilotes et services chargés ou non par le système
Utilisation : Fichier journal Ntbtlog.txt dans le dossier racine de Windows 8
[image: ]

F3 Activer la video en basse résolution : 
pilote VGA en 640x480

F7 Désactiver le contrôle obligatoire de la signature des pilotes :
permet d’installer des drivers non signés

F8 Désactiver la protection du logiciel anti-programmes malveillants:
permet de ne pas langer windows defender et autres 





[bookmark: _Toc93821339]Outils gestion de disque
[bookmark: _Toc355280637][bookmark: _Toc93821340]Diskpart – utilitaire de modification de partitions
Depuis Vista, il est possible de modifier la taille des partitions sans perdre leur contenu… L’utilitaire Diskpart en ligne de commande est accessible :
· soit en cours d’installation ( au moment du partitionnement MAJ+F10)
· soit en console de récupération, (en invite de commande WinRE)
· soit en invite de commande sur une l’installation complètement terminée 
diskpart
[image: ]
On sort de l’utilitaire via exit
[image: ]
[bookmark: _Toc355280638][bookmark: _Toc93821341]Shrink Diskpart – réduire une partition
Une fois diskpart lancé, Il faut  lister les disques présents sur le poste
[image: ]
Ensuite Il faut sélectionner le disque 0
[image: ]
On demande de lister les partitions
[image: ]

Ensuite Il faut sélectionner la partition 1
[image: ]
On demande de lister les volumes
[image: ]
On peut savoir quelle est la taille récupérable en fin de disque
[image: ]

On peut demander de récupérer par exemple 10G via 
[image: ]

[bookmark: _Toc355280639][bookmark: _Toc93821342]Extend Diskpart – étendre une partition
On peut demander d’étendre la partition active (si elle est juste parès la partition sur lequel on est placé. Par exemple ici de 5G via 
[image: ]

[bookmark: _Toc93821343]Defragmentation  chkdsk /F /R:
Disponible dans les outils d’administration en interface graphique, [image: ]

Il est plus puissant et complet en invite de commande
[image: ]
Les étapes peuvent prendre énormément de temps
[image: ]
Les option  /F et /R peuvent nécessiter un redémarrage de l’OS, (pour éviter un accès préemptif sur le lecteur) et nécessiter selon la taille du disque plusieurs heures


[bookmark: _Toc93821344]Nettoyage de disque:
Disponible dans les outils d’administration en interface graphique,

[image: ]

Dans une machine on peut souvent trouver des dossiers ou des fichiers et des partitions « bizarres »
[image: ]

Sans besoin de faire le détail, 
[image: ]
on peut demander sur une machine stable de faire le ménage total !
[image: ]
[image: ]
[image: ]



[bookmark: _Toc93821345]Sauvegarde de Fichiers 
[bookmark: _Toc93821346]Ancienne Sauvegarde Windows 7:
On a vu que Windows 10  propose 2 nouveaux types de sauvegarde:
· Une sauvegarde type image disque (cf 2 sauvegarde système)
· Une sauvegarde type fichier (gestion versions précédentes traité à part)
N.B: Ne pas confondre les 2 notions de sauvegardes de fichier via l’historique de fichier ou via l’ancienne sauvegarde 7 Seven 
[image: ]
On peut y accéder  via paramètres Windows 10 / Mise à Jour et Sécurité  puis Sauvegarde, et on demande d’Accéder à l’outils de sauvegarde et de restauration de Windows 7
[image: ]

Et la on demande de configurer la sauvegarde
[image: ]
N.B : Pour l’instant on peut toujours aussi y accéder via l’ancien Panneau de Configuration / Sauvegarder et restaurer (Windows 7)
[image: ]
[bookmark: _Toc93821347]Réaliser une sauvegarde de fichiers:
On va lancer une sauvegarde, (avec ou sans planification)
[image: ]
On choisit un emplacement
[image: ]
On demande me laisser choisir
[image: ]
Et on Configure la sauvegarde (ici que les dossiers voulus, sans planification)
[image: ]
Et l’on obtient

[image: ]

N.B : pour que la sauvegarde se fasse via cette méthode, le groupe système doit avoir un accès aux ressources

[bookmark: _Toc93821348]Restaurer une sauvegarde de fichiers:
On va restaurer une sauvegarde, pour faire cela il faut indiquer ce que l’on veut restaurer, et on peut sélectionner soit des fichiers, soit des dossiers, soit la globalité de la sauvegarde
[image: ]

Et on indique l’endroit où l’on, souhaite récupérer les fichiers / dossiers
[image: ]

Evidemment si l’on effectue une restauration à l »emplacement d’origine le genre de boite de dialogue suivante peut apparaître
[image: ]




[bookmark: _Toc93821349]Historique des Fichiers
[bookmark: _Toc93821350]Mise en place via panneau de configuration
Via le menu panneau de Configuration / Historique des fichiers
[image: ]
Il faut mettre en place un lecteur de stockage …
[image: ]
On demande de Sélectionner un lecteur

Cela peut être un emplacement réseau
[image: ]
On obtient, qu’il faut Activer
[image: ]
Et voilà !
Une première copie des datas est effectuée.
[image: ]
On peut demander d’autres fréquences que celles par défaut, dans les paramètres avancés
[image: ]
Pour définir la fréquence des synchronisations
[image: ]
On peut demander d’ Exclure des dossiers (mais pas d’en ajouter !)
[image: ]
Par rapport aux emplacements pré-définis, c'est-à-dire Bibliothèque, Bureau, contacts et favoris…
[image: ]
[bookmark: _Toc93821351]Stockage
[image: ]Physiquement une arborescence est créée, avec le nom de login utilisateur , (ici dans l’exemple administrateur) et le nom du poste windows 10 (ici dans l’exemple win-8-ent-x64)

Que l’on peut retrouver donc 
[image: ]
[bookmark: _Toc93821352]Restaurer des fichiers
Via le menu panneau de Configuration / Historique des fichiers
[image: ]
On a une interface qui se suffit à elle – même
[image: ]
[bookmark: _Toc93821353]Mise en place via paramètres Windows 10
L’accès se fait via [image: ] puis [image: ]
Paramètres / Mises à jour et Sécurité / Sauvegarde
L’intérêt de passer par cette interface consiste à pouvoir facilement ajouter des dossiers à ceux que l’on veut sauvegarder. (car depuis sous l’interface panneau de configuration on ne peut pas ajouter de dossier) via Plus d’option
[image: ]
Dans laquelle on a bien Ajouter un dossier
[image: ]



[bookmark: _Toc355184151][bookmark: _Toc93821354]Drivers
[bookmark: _Toc355184153][bookmark: _Toc93821355]Les Drivers WDF :
Depuis Vista, Microsoft à créer un nouveau modèle de pilotes séparé de la base de son système. C’est la naissance de la Windows Driver Foundation ou WDF. Ce modèle contient trois composants principaux 
· Le Kernel-Mode Driver Framework (KMDF) 
· Le User-Mode Driver Framework (UMDF) 
· Des outils de vérification des pilotesL’ objectif est double : 
· Simplifier l’écriture des drivers en User Mode
· Diminuer le nombre de drivers en Kernel-Mode,

[image: ]
Lorsqu’une application envoie une requête d’entrée / sortie à un pilote basé sur les MDF, cette requête arrive d’abord à l’API Win32 qui se charge de la transmettre au noyau du système. Dans les cas des pilotes en espace utilisateur, cette gestion est dévolue au framework et le code s’en trouve allégé. Comme les pilotes s’exécutent en User Mode, ils se retrouvent un peu dans le cas d’un programme et n’ont accès qu’à l’espace mémoire qui a été alloué à leur processus. Un plantage du pilote n’affecte plus l’ensemble du système, qui pourra redémarrer le pilote comme un programme utilisateur.
[bookmark: _Toc355184154][bookmark: _Toc93821356]Magasin de drivers :
Sous XP, il fallait installer le périphérique avant le driver
1. on connectait le périphérique
2. le service Plug and Play le détectait
3. XP cherchait le pilote dans les chemins fournis (ou connaissait le driver) 
4. installation

Avec Windows 10 (depuis 7), il existe deux étapes distinctes
1. mise en place du driver (intégration des pilotes) dans le magasin de pilotes
2. installation du pilote depuis le magasin lorsque le service plug and play de Windows détecte le périphérique
l'objectif est de dissocier mise à disposition d'un driver (nécessitant des droits d'administration, et avec une procédure vérifiant la qualité du Driver), et installation du périphérique (que l'on peut faire sans avoir de Droits élevés).
[bookmark: _Toc355184155][bookmark: _Toc93821357]Mise en place du pilote dans le magasin
Le magasin se trouve en c:\windows\system32\DriverStore
 [image: ]
Et contient tous les périphériques qu'il gère nativement. Outre les pilotes que Windows  connaît, la mise en place de nouveaux drivers peut se faire 
· Si le périphérique n'est pas connecté par des outils comme pnputil.exe, drvload.exe, 
· En modifiant l’image via l’utilitaire DISM des outils de déploiement WAIK-ADK
· En les déployant avec WSUS
· Si le périphérique est connecté, " à la volée" avec le disque et l'assistant ajout de matériel (mais avec des droits d'administration)

[bookmark: _Toc355184156][bookmark: _Toc93821358]Installation du pilote lors du P&P par Windows 10
1. on connecte le périphérique
2. le service Plug and Play le détecte
3. Windows 10 cherche le pilote dans le magasin, si un pilote est présent, il installe le périphérique sans autres formes de procédure.
4. Si un pilote n'est pas présent, Windows cherche dans les chemins fournis MAIS vérifie que l'utilisateur dispose des autorisations nécessaires, et vérifie à la volée le Drivers, avant de le stocker dans le magasin, puis de l'installer.

[bookmark: _Toc355184157][bookmark: _Toc93821359]Stratégies de gestion de drivers :
Comme désormais il est possible d'installer potentiellement un périphérique sans avoir de Droits élevé, de nouvelles Stratégies sont disponibles dans
gpedit.msc… Puis 
Configuration ordinateur \Modèles d'administration\Système
[image: ]Deux entrées nouvelles
[image: ]

[bookmark: _Toc355184158][bookmark: _Toc93821360]Drivers certifiés :
La signature numérique indique qu'un pilote ou fichier précis a atteint un certain niveau de test et qu'il n'a pas été modifié - endommagé - ou remplacé par le processus d'installation d'un autre programme.
on parle de pilotes certifiés WHQL: Windows Hardware Quality Labs. 
Les fichiers des pilotes de périphériques et du système d'exploitation fournis nativement avec Windows 10 ont une signature numérique Microsoft. 
Il en va de même pour un grand nombre de fichiers indispensables au bon fonctionnement du système d’exploitation
Windows accepte par défaut uniquement des pilotes certifiés, mais pas forcément conçus pour lui ! (Certifié ne veut pas dire développé pour…) 
[image: ]Voici un driver accepté par Windows datant de 2003 !
Il est signé …

[bookmark: _Toc355184159][bookmark: _Toc93821361]Installation de pilotes non certifiés :
Soit une machine Windows 10 sur laquelle on ouvre une session en mode sans Echec, donc via le Menu des Options de démarrage , MAJ+Redémarrer
/ Dépannage / Options Avancées / paramètres / F7
[image: ] [image: ] [image: ]
Puis F7 - Désactiver le contrôle obligatoire de signature des pilotes

Soit en invite de commande
Bcdedit /set nointegritychecks ON
[image: ]
Ce qui aura pour effet de modifier le magasin de manière à avoir
[image: ]
Puis redémarrage, et installation du driver non signé…

Pour  re-protéger ensuite le système il faut 
Bcdedit /set nointegritychecks OFF
[image: ]
et redémarrage

[bookmark: _Toc355184160][bookmark: _Toc93821362]Gestionnaire de périphérique:
[image: ]Cela peut se faire de différentes manières, la manière « préconisée » par microsoft étant de faire apparaître via le

 panneau de configuration le gestionnaire de périphérique  :
on peut aussi y accéder par le propriété du bureau, puis en haut à gauche Gestionnaire de périphérique
[image: ]

[image: ]Les familles de périphériques sont listées
(par exemple Cartes graphiques)

Ainsi que leurs composants
(par exemple NVIDIA GeForce 6200)


[bookmark: _Toc355184161][bookmark: _Toc93821363]Versions - Installation de pilotes :
On demande les propriétés du composant sélectionné
[image: ]
pour obtenir
[image: ]
On peut facilement Mettre à jours le pilote
[image: ]
On peut aussi avoir des renseignements sur le driver installé actuellement, et savoirs les fichiers utilisés via Détails du pilote


[bookmark: _Toc355184162][bookmark: _Toc93821364]Installation driver via Update :
[image: ]On demande les propriétés du composant sélectionné
On peut avoir une idée de la provenance du pilote. Dans le panneau de configuration on demande Programmes et fonctionnalités 
Puis Afficher les mises à jour installées 
Windows Update / Afficher l’historique des mises à jour
[image: ]
dans la liste, sur une mise à jour, (driver) on demande afficher les détails
[image: ]

[bookmark: _Toc355184163][bookmark: _Toc93821365]Installation driver via Fichiers locaux :
[image: ]
On veut récupérer un driver pour notre carte 3Com 3C905…

[image: ]Il faut déjà obtenir un package du driver correct, et l’installer quelque part sur notre poste… Cela peut faire apparaître des mises en gardes du au format auto-extractible de ces packages !

Si le constructeur travaille bien, il fournit un fichier xxx.inf
[image: ]

Contenant la définition du driver et son installation
[image: ]
Ce package il faut ensuite l’installer via mettre à jour le pilote :
[image: ]

Windows 8 nous demande de choisir, il faut lui indiquer que l’on dispose du package localementNe pas demander Rechercher auto… car cela revient à Windows Update

[image: ]
S’il n’y a pas d’ambiguïté sur le nom du dossier dans lequel vous avez votre package, et si le driver est simple (pas de choix entre différents modèles) alors on peut indiquer un emplacement
[image: ]
Si on veut être plus progressif, on demande alors Me laisser choisir…
[image: ]En demandant Disque fourni il faut repérer notre fichier xxx.inf

[image: ][image: ]
A ce moment la Windows décode le xxx.inf
Et si nécessaire nous propose un choix 
[image: ]
[bookmark: _Toc355184164][bookmark: _Toc93821366]Méthode par défaut installation de drivers :
Dans les propriétés du poste de travail, paramètres systèmes avancé 
puis onglet Matériel			Paramètres d'installation des périphériques
[image: ][image: ]








[bookmark: _Toc355184165][bookmark: _Toc93821367]Sigverif vérification drivers signés:
On peut aussi a tout moment demander d'effectuer une vérification sur une machine installée, et sur laquelle on aurait laissé un certain nombre d'installation se faire...
cette vérification peut se faire à partir d'une commande que l'on lance en direct lors d'une session...par la ligne de commande 
sigverif	[image: ]

[image: ][image: ] 

on à le résultat dans un fichier journal 

[image: ]

il existe des fichiers signés d’origine (nt5.cat) ou apportés (ici … microsoft !)
[image: ]
[image: ]


Et on peut trouver des fichiers assez anciens, surtout dans les driver
[image: ]
Ici un driver 3c905 de carte réseau 3COM datant de 2003 !

[bookmark: _Toc355184166][bookmark: _Toc93821368]DriverQuery vérification drivers signés:
Depuis Seven et 2008R2 on dispose d’une commande similaire dans l’esprit, mais qui peut analyser une machine à distance. DriverQuery
[image: ]
Les paramètres les plus intéressants étant
[image: ]
[image: ]
Ainsi Driverquery /SI donnerait pour tous les drivers du poste courant l’information s’ils sont signés ou non
[image: ]
Dans l’exemple ci-dessous, on teste les drivers d’une machine en 192.168.1.10 avec un login administrateur et un mot de passe local.
[image: ]
Dans l’exemple ci-dessous, on teste les drivers d’une machine en 192.168.1.111 avec un login de domaine cabare-intra\administrateur et un mot de passe zk281.
[image: ]
Bien sûr encore faut-il que soit le pare-feu soit désactivé, soit que l’on ait autorisé comme règles la gestion des services à distance…et la gestion à distance des tâches planifiées…
[image: ]
[bookmark: _Toc93821369]Pnputil utilitaire:
Cette commande standard permet de lister tous les drivers supplémentaires ajoutés à une installation windows, et de gérers le magasin de drivers
Pnputil / ?
[image: ]

[bookmark: _Toc355184167][bookmark: _Toc93821370]Intégrité Windows 10
[bookmark: _Toc155434670][bookmark: _Toc355184168][bookmark: _Toc93821371]les DLL ( Dynamic Link Libraries ) :
les DLL sont des bibliothèques de routines chargées en mémoire au moment de leur appel (contrairement à un programme EXE qui se charge entièrement avant même de s'exécuter ). Plusieurs avantages sont présents :
· En cas de modification de la bibliothèque de routines, il n'est donc pas nécessaire de recompiler tout le programme, le remplacement du fichier DLL est suffisant. Le programme utilise automatiquement les fonctions modifiées au prochain lancement. 
· Les fonctions issues de la DLL ne sont alors plus chargées plusieurs fois, car plusieurs programmes peuvent se référer simultanément à une instance de la DLL présente en mémoire
Des inconvénients existent :
· La gestion des versions de DLL est complexe…
· Il faut éviter la mise à jours sauvage, et la gestion des packages pour garantir une stabilité du système
Il est toujours difficile de connaître la liste des DLL  nécessaires (ou plus nécessaires au bon fonctionnement d'un programme). On peut utiliser des utilitaires  mais la tâche reste complexe. A cet effet, un gestionnaire d'installation, à partir de win98, travaille normalement à partir des fichiers .msi pour maintenir cette liste à jour. Mais les applications ne prévoient pas forcement une procédure correcte…. 
[bookmark: _Toc355184169][bookmark: _Toc93821372]WRP Protection des DLL :
Il existe un mécanisme intégré à windows permettant de vérifier les versions protégés de certains fichiers (.sys .dll .exe .ttf .fon .ocx) et de remplacer a la volée par leur version d'origine pour assurer l'intégrité du système. Ce mécanisme nommé WRP (windows Ressource protection) qui remplace la version 2000-XP de WFP (windows File protection) évite l'écrasement de fichier sensibles par des applications peut scrupuleuses…
A cet effet un cache contenant une "copie" d'origine des fichiers existe en 
%systemroot%Winsxs
En cas d’écrasement d’un fichier, WFP puisera de l’aide dans :
1. le dossier Winsxs, 
2. le Média d’origine, 
3. le point d’installation réseau…

Le remplacement/mise à jour des fichiers système protégés est pris en charge uniquement dans les cas suivants : 
1. installation de Service Pack ou de correctifs à l'aide d'Update.exe ; 
2. mises à niveau du système d'exploitation à l'aide de Winnt32.exe ; 
3. Windows Update.
4. A travers une API spéciale
[bookmark: _Toc536370059][bookmark: _Toc155434668][bookmark: _Toc355184170][bookmark: _Toc93821373]sfc - system file checker
il existe une invite en ligne de commande Sfc permettant de forcer la vérification de l'intégrité du système Windows (sans attendre la vérification en tache de fond)
[image: ] 

N.B: Cette commande peut provoquer l'accès au Media de Windows 



[bookmark: _Toc355184171][bookmark: _Toc93821374]UAC- User Account Control
[bookmark: _Toc355184172][bookmark: _Toc93821375]Objectif Visé :
Ce n’est pas un moyen  de se protéger contre les virus infaillible, mais plutôt une manière d’éduquer les utilisateurs et développeurs d’applications.
Sur Vista le compte par défaut fait partie du groupe des Administrateurs mais à des droits d’accès restreints au système.
Le principe est de lancer toutes les tâches en tant qu’utilisateur standard, que vous soyez administrateur ou non !
· Lorsqu’une opération requière des droits élevés, une boite de dialogue demande l’élévation des droits pour ce processus. (une simple confirmation)
· SI l’utilisateur ne fait pas partie du groupe des administrateurs, la boite de dialogue lui demande alors un compte et un mot de passe ayant des droits d’administration…

N.B : en réglage standard, seul le compte administrateur d’origine, (désactivé par défaut lors de l’installation) ne subit pas l’UAC !

[bookmark: _Toc355184173][bookmark: _Toc93821376]IL – Integrity Level :
Lorsque vous ouvrez une session de manière générale avec Windows, le service de sécurité LSASS va créer un jeton qui contiendra le SID de l'utilisateur. C'est ce jeton qui sera utilisé pour lancer des applications. 
Avec Windows 8, lorsque vous ouvrez une session, LSASS va créer deux jetons. Un qui va contenir toutes les informations comme dans Windows XP et un autre jeton "restreint" qui ne contiendra que les privilèges d'un utilisateur standard. 
Chacun de ces jetons possède le même SID utilisateur plus, un SID de type S-1-5-40-xXx où xXx représente le niveau d'intégrité afin de les isoler. 
C'est donc grâce à ces niveaux d'intégrité obligatoire et inchangeable durant leur durée de vie que va se baser toute la partie contrôle d'intégrité
C'est donc ce deuxième jeton qui sera utilisé pour lancer les différentes applications. Pour utiliser le premier jeton, celui avec tous les privilèges, vous devrez passer par une élévation de privilège

N.B : pour lancer ses applications en utilisant tout le temps le jeton avec tous les privilèges. Il suffit de cocher une case dans les propriétés de l'exécutable
[image: ]
L’UAC repose aussi sur un nouvel attribut dont sont dotés les processus, les fichiers les clés du registre : le niveau d’intégrité. Dit IL pour Integrity Level.
[image: ]Les principaux niveaux IL : Limité – Utilisateur - Administrateur – System
· Il faut savoir que les processus Utilisateur / LUA ne peuvent pas modifier les processus s'exécutant dans un niveau d'intégrité supérieur. (mais ils peuvent les lire pour obtenir des infos…)
· Le groupe des administrateurs à un IL élevé
· Pour un utilisateur, les processus qu’il lance et ses fichiers ont un IL niveau moyen
Dans cette optique pax exemple, lorsque l’on lance IE (par exemple) on lance en fait 2 processus, avec des niveaux IL différents…
Iexplorer : avec un  Il d’utilisateur (pour stocker ses favoris…)
Iexplorer : avec un Il bas pour executer les activex et autres…
[image: ]
Autre exemple: lorsque l’on récupère une pièce jointe, et que on la stocke, si c'est un exécutable, sont application a un IL de bas niveau, dont ne peut interférer avec les processus système ayant un IL élevé…
[bookmark: _Toc355184174][bookmark: _Toc93821377]Gestion de l’UAC (panneau de configuration):
Le seul compte par défaut exempt de l’UAC étant le compte Administrateur (crée lors de l’installation) il faut essayer de gérer les effets de l’UAC
Il est recommandé de ne pas désactiver les invites du contrôle de compte d'utilisateur dans les paramètres de stratégie de groupe ou en agissant sur le curseur.
Bien que l'invite d'élévation soit la partie la plus visible du contrôle de compte d'utilisateur, celui-ci fournit également les composants sous-jacents comme :
· Mode protégé d'Internet Explorer
· Virtualisation de fichiers système et du Registre

Si on veut paramétrer cette gestion (…) via l'interface graphique il faut demander  dans 
Panneau de configuration / Comptes d’utilisateurs [image: ]
[image: ]
la commande Modifier les paramètres de contrôle de compte d’utilisateur
[image: ]
la prise en compte de cette commande peut demander un redémarrage.
[bookmark: _Toc355184175][bookmark: _Toc93821378]Gestion de l’UAC (stratégies locales):
Dans les stratégies locales de sécurité, se retrouvent les réglages de l’UAC
Dans le Panneau de Configuration / Outils d’administration / [image: ]
Puis Stratégies de sécurité locales [image: ]
Puis dans  les Stratégies locales / Options de sécurité les stratégies repérées par la mention : Contrôle de compte d’utilisateur
[image: ]

[bookmark: _Toc355184176][bookmark: _Toc93821379]Désactivation de  l’UAC :
Sans doute le plus ... radical
[image: ]
[image: ][image: ]
N.B : re-démarrage du PC obligatoire

[bookmark: _Toc355184177][bookmark: _Toc93821380]Désactivation de l’UAC pour les Administrateur :
Il existe un moyen de préserver L’UAC et d'enlever cette boite de dialogue lors d'une demande d'approbation administrateur
[image: ]
 [image: ]Si la valeur par défaut est "Demande de consentement".
la valeur Elever les privilèges sans invite utilisateur est très pratique pour les administrateur !


[bookmark: _Toc355184178][bookmark: _Toc93821381]Désactivation l’UAC pour les Utilisateurs :
Lorsque les logiciels anciens deviennent incompatibles
[image: ]

[bookmark: _Toc355184179][bookmark: _Toc93821382]Activation l’UAC aussi pour le compte Administrateur Root :
Cela permet de généraliser l’UAC au compte Administrateur d'origine (!!!).
[image: ]

[image: ]
[image: ]

DONC… il ne faut jamais utiliser en standard le compte Administrateur intégré pour travailler avec Windows 10, puisque un compte administrateur "autre" bénéficiera de l'effet protecteur de l'UAC sans occasionner de gêne (il suffit de demander une élévation de privilège silencieuse).
On peut demander une invite d'élévation automatique, mais on peut laisser l'UAC faire son travail…

N.B : une modification des réglages de l’UAC nécessite le plus souvent un redémarrage du poste, voir la réouverture de session,  pour être sûr de la prise en compte des nouveaux paramètres. Surtout celle qui active / désactive l’UAC.


[bookmark: _Toc93821383]Executer en mode administrateur:
Pour lancer une application / fenêtre en mode administrateur, (ce qui suppose que l’UAC soit activé ) il est possible

[bookmark: _Toc93821384]Depuis un raccourci
Si cela est possible demander clic/droit Exécuter en tant qu’administrateur
[image: ]
Si c’est possible on peut aussi paramétrer le raccourci pour qu’il mémorise le réglage de manière permanente.
Dans les Propriétés du raccourci, Avancé, on demande Executer en tant qu’administrateur
[image: ]

[bookmark: _Toc93821385]Depuis l’invite executer
Si cela est possible on valide par CTRL+MAJ+Entrée au lieu de ok
[image: ]

[bookmark: _Toc93821386]Depuis un executable
Si on pointe l’executable, par exemple 1 Acrobat reader, il faut aller dans l’onglet compatibilité

[image: ]

[bookmark: _Toc93821387]Runas changement de login (pas de gestion de l’UAC)

Si on pointe l’executable, par exemple cmd.exe
runas /user:util /savecred "c:\windows\system32\cmd.exe"
[image: ]

La première exécution donnera 
[image: ]
Mais ne redemanderas plus d’identification par la suite !

Les identifiants stockés via RUNAS /savecred peuvent être effacés via le panneau de configuration/ comptes utilisateurs / Gérer vos informations d’identification
[image: ]
Et on efface les informations d’identification Windows
[image: ]




[bookmark: _Toc355184180][bookmark: _Toc93821388]Installations et Virtualisation
[bookmark: _Toc355184181][bookmark: _Toc93821389]Préconisation microsoft :
Microsoft recommande que les programmes d’installation d’application globaux s’exécutent avec les droits administratifs  et
· créent un répertoire sous le répertoire %ProgramFiles% (pour stocker les fichiers de l’application exécutables et les données auxiliaires)
· créent une clé sous HKEY_LOCAL_MACHINE\Software (pour leurs paramètres d’application.)
Lorsqu’une application s’exécute, elle peut le faire dans différents comptes utilisateur et devrait donc 
· enregistrer les données spécifiques à l’utilisateur dans un répertoire %AppData% (propre à chaque utilisateur)
· enregistrer des paramètres propres à chaque utilisateur dans le profil d’annuaire de l’utilisateur sous HKEY_CURRENT_USER\ Software. 
Les comptes utilisateur standard n’ont pas de droits d’écriture dans le répertoire %ProgramFiles% ou dans HKEY_LOCAL_MACHINE\Software, Mais puisque la plupart des systèmes de Windows sont à utilisateur unique et que la majorité des utilisateurs étaient administrateurs…, les applications qui enregistrent de façon inexacte des données utilisateur et des paramètres à ces emplacements fonctionnaient quand même.
[bookmark: _Toc355184182][bookmark: _Toc93821390]Virtualisation des processus :
Si un programme d'installation se lance sans tous les droits administrateurs comme il va tenter  d’écrire dans des dossiers systèmes ou protégés  il court à l’échec. Pour prévoir ce type de problème, Microsoft a créé tout un système de virtualisation de dossier dans Windows 8. 
· Sous Windows XP, dans un environnement limité, vous lanciez l'installation jusqu'au moment où un fichier a besoin d'être écrit dans un espace protégé Cette opération va faire "crasher" l'installation rendant le logiciel à moitié installé et donc inutilisable
· Windows 10 déroule toute l’installation pour savoir si il a besoin d’aller écrire dans les dossiers système ou des parties réservées du registre. Si c’est le cas, et que l’installateur n’a pas les autorisations suffisantes, alors un système de dossiers virtuels est mis en place.
En effet, au final toutes les applications peuvent écrire dans les dossiers systèmes et sécurisés de Windows. Seulement, parfois, ce ne sont pas les vrais dossiers systèmes de Windows. Ce sont en fait des dossiers virtualisés situés dans le profil de l'utilisateur. ... AppData\local\VirtualStore\... 
Ensuite une application, devant être exécutée avec les privilèges administrateur parce qu'elle va écrire dans Program Files ou dans la clef de registre HKLM, est exécutée avec un jeton "restreint", il n'y aura aucune erreur de la part du système. 
Lors du lancement de l'application, celle-ci ira dans un premier temps regarder dans le dossier virtuel du profil, et si elle ne trouve rien, elle chargera les paramètres dans le Program Files réel. Grâce à ce système, près de 90% des applications non réécrites pour Windows 10 allant écrire dans Program Files ou dans des dossiers systèmes fonctionnent. On parle de  « programmes hérités »
Windows 10 traite un processus comme  « virtualisable » si :
· il fait 32 bits (et non 64 bits), 
· il ne s’exécute pas avec les droits administratifs, 
· il n’a pas un fichier de signature spécifique pour Windows 10
Les emplacements de système de fichiers qui sont virtualisés pour les processus d’héritage sont 
· %ProgramFiles%
· %ProgramData%
· %SystemRoot%
Cependant, tous les fichiers possédant une extension exécutable, y compris .exe, .bat, .scr, .vbs et autres, sont exclus par défaut de la virtualisation. (Cela signifie que les programmes qui se mettent à jour à partir d’un compte utilisateur standard échouent au lieu de créer des versions privées de leurs exécutables)
N.B : on peut vérifier si une application est virtualisable dans le gestionnaire de tâche, en ajoutant la colonne [image: ]
[image: ]
donnant
[image: ]
N.B : Comme les informations sont stockées dans le répertoire utilisateur, cela peut être gênant. Par exemple, pour une application qui stocke les meilleurs scores : l'utilisateur fera toujours le meilleur score ! 



[bookmark: _Toc355280620][bookmark: _Toc93821391]Compatibilité avant Windows 10
[bookmark: _Toc355280621][bookmark: _Toc93821392]Exécuter en mode compatibilité:
Si un programme fonctionnait correctement sur une version antérieure à Windows 10, et que vous ne disposez pas de la version spécifique, on peut tenter de demander de l’exécuter en mode compatibilité. Par exemple 
[image: ]
On demande clic-droit sur l’exécutable, propriétés onglet Compatibilité
[image: ]
On peut spécifier 
· si il y a besoin d’exécuter avec un privilège d’administrateur
· On peut choisir un mode de compatibilité
[image: ]
[bookmark: _Toc355280622][bookmark: _Toc93821393]Séquence possible:
Parfois il faut demander ce mode sur les fichiers setup d’installation, Puis sur l’exécutable installé…

Il se peut qu’il faille désactiver l’UAC

Il se peut qu’il faille installer un autre OS avec Hyper-V pour pouvoir installer l’application 


[bookmark: _Toc355280623][bookmark: _Toc93821394]Protection DEP
[bookmark: _Toc355280624][bookmark: _Toc93821395]Principe DEP Data Execution Prevention:
Il s’agit d'une technologie développée par AMD, connue sous l’appellation NX (No eXecute), liée aux adressages PAE. (Physical Address Extension)) censée empêcher le "dépassement de mémoire tampon" (buffer overflow. L’objectif est donc de marquer comme non exécutable des emplacements mémoire non occupés par une application, pour éviter que des vers s’auto-répliquent dans le système. Dans XP (Sp2 mini), la fonction qui implémente NX etait baptisée DEP, pour Data Execution Prevention
[bookmark: _Toc355280625][bookmark: _Toc93821396]Désactivation Complète de  DEP :
La fonctionnalité DEP, permettant de sécuriser Windows 10 contre les virus, peut être responsable de crashs intempestifs sur votre système
bcdedit.exe /set {current} nx AlwaysOff 	Puis re démarrage

La réactivation de la protection se fait par 
bcdedit.exe /set {current} nx Option		(et re démarrage)
[bookmark: _Toc355280626][bookmark: _Toc93821397]Désactivation pour une application de  DEP :
Il est possible de désactiver cette protection pour une application précise.
[image: ]Dans les propriétés de ordinateur /options avancées /performance /paramètres" 



onglet "prévention de l'exécution des données". 
[image: ]
il est alors possible d'insérer dans la liste présentée les programmes ne devant pas avoir recours à la fonction DEP.

[bookmark: integrite]
[bookmark: _Toc93821398]Test Memoire
[bookmark: _Toc93821399]Depuis Windows 10 
[image: ]Via le menu panneau de Configuration / Outils d’administration
On demande Diagnostic de mémoire Windows
[image: ]
[image: ]

F1 permet d’executer des tests plus complets…
Correspondant à l’outil mdsched.exe



[bookmark: _Toc93821400]Authentification Windows 10
[bookmark: _Toc93821401]Plusieurs Mode possibles UAF - U2F:
Le choix peut se faire via Paramètres, Comptes et Options de Connexion
[image: ]
· Par code PIN (4 chiffre)
· Par image (tracé sur une surface tactile)
· Par Biométrie
· Par double authentification
Microsoft, faisant partie de l'alliance FIDO définissant 2 types d’authentification . On n’y est pas encore en standard, mais c’est possible 

[image: ][image: ]

[bookmark: _Toc93821402]Par Code PIN :
A n’utiliser que sur des tablettes et non sur des postes, mais pas systématiquement. Il est associé au périphérique sur lequel on se trouve ! (U2F)
[image: ]Dans Paramètres, et Comptes on trouve Options de connexion on cherche Code PIN
 [image: ]
Le code confidentiel (ex Code PIN windows  ) doit avoir 4 caractères minimum.
[image: ]

Lorsque l’utilisateur va ouvrir une session, il verra des options de connexion disponibles
[image: ] 		[image: ]Code 4 chiffre
login


N.B : il est possible de désactiver cela dans pour les utilisateurs d’un domaine par une stratégie
C’est Activer la connexion par code confidentiel dans
Configuration Ordinateur\Modèles d’administration\ Système\Ouverture de session
[image: ] 
[bookmark: _Toc93821403]Par Tracé sur une image :
[image: ]On mémorise une action à effectuer sur une image ! 

C’est peu sécurisé, à n’utiliser que sur des tablettes (écran tactile) ! Valable pour un compte Microsoft / et ou un compte local.

Dans Paramètres, et Comptes on trouve Options de connexion on cherche Mot de passe Image
[image: ]
Il faut bien sûr choisir une image, puis effectuer les 3 gestes dessus…
Lorsque Test va ouvrir une session, il verra des options de connexion disponibles
 [image: ]		[image: ]Code 4 chiffre
image

N.B : il est possible de désactiver cela dans pour les utilisateurs d’un domaine par une stratégie
C’est Désactiver la connexion par mot de passe image dans
Configuration Ordinateur\Modèles d’administration\ Système\Composants Windows\
Ouverture de session
[image: ]
[bookmark: _Toc93821404]Login sur SAM ou AD :
Login Classique soit local (dans la Sam) 
Il est mieux de passer par gestion des utilisateurs pour les comptes locaux
[image: ]

[image: ]

[bookmark: _Toc93821405]Créer un Compte Microsoft (couplé à un compte local) :
Grâce à son compte Microsoft, tel qu’un compte de messagerie Hotmail, l’utilisateur va ouvrir une session et retrouver ses propres paramètres et applications, ainsi que ses documents, depuis n’importe quel ordinateur pourvu de Windows 10. Ce service est basé sur le Cloud Computing …
N.B : L’emplacement des données de l’utilisateur dans le nuage n’est pas connu de celui-ci.
L’authentification grâce à un compte Microsoft synchronise un certain nombre d’éléments suivants :
•Applications téléchargées depuis Windows Store.
•Favoris, thèmes, préférences linguistiques.
•Mise à jour de votre réseau social Facebook, Hotmail, Twitter…Photos et autres fichiers stockés sur des services tels que SkyDrive, Flickr…

Lorsque l’on crée un compte depuis l’interface graphique, il vaut toujours mieux créer un compte local , via la gestion de l’ordinateur…
Par exemple michel…
[image: ]

Puis se logguer avec ce compte michel … 

et lui associer un identifiant microsoft en demandant de Se connecter plutôt avec  un compte Microsoft
[image: ]
Il faut alors  rentrer le login internet
[image: ]Login et MDP
Du compte microsoft à associer

puis demande du mot de passe du compte windows local (pour confirmation), avant de lui substituer le mot de passe du login internet… c’est clair non ?
[image: ]

Il est possible de définir un code PIN, mais on peut ignorer cette étape
[image: ]
Et voilà !
[image: ]
Comme l’appareil devient un élément d’authentification, il est nécessaire de confirmer son identité sur ce PC… par Vérifier 
[image: ]
[bookmark: _Toc93821406]Compte Microsoft  / Compte local ou AD :
Sur les anciennes versions de Windows 10, on pouvait trouver cela sur adresse de messagerie et comptes. Et on demande Se connecter plutôt avec  un compte local
[image: ]
Il faut abandonner les identifiants du compte internet pour en recréer un jeu pour le compte local…
[image: ]
Bien sur à ne pas utiliser dans un domaine

[bookmark: _Toc93821407]Désactivation compte Microsoft (login sur la machine)
On peut en environnement professionnel interdire l'utilisation d'un compte Microsoft. Dans les stratégies de sécurité locales, dans les stratégies locales, / Options de sécurité 
On Active le fait de bloquer les comptes Microsoft, (et de ne pas pouvoir se connecter avec un compte microsoft)
[image: ]
[image: ]On pourra le vérifier par exemple via les paramètres Windows, / Comptes / synchroniser vos paramètres 
dans lesquels au niveau Synchronisation par exemple on affichera l'impossibilité de mettre en oeuvre la fonction

[image: ]


[bookmark: _Toc93821408]Désactivation compte Microsoft (via le Web) - msapolicy.admx
Depuis la version 1703 on a également la possibilité de demander dans
Configuration ordinateur / Modèles d’administration / Composants Windows /Compte Microsoft
De bloquer l'accès à un compte microsoft via le WEB
[image: ]

[bookmark: _Toc93821409]Ecran de Verrouillage – Ecran d'accueil :
L’écran de verrouillage (ou lockscreen en anglais) se présente dorénavant sous la forme d’une grande image sur laquelle il faut cliquer (ou qui nécessite l’appui sur une touche de clavier) en sortie de veille de l’ordinateur. Il apparait lorsqu’aucune session inter-active n’est ouverte.
N.B: ne faut pas confondre l’écran de verrouillage avec l’écran d’accueil qui s’affiche au démarrage du système d’exploitation, juste avant de saisir son identifiant et mot de passe. Des que l’on s’est loggué on tombe sur le Bureau

Il n’est pas pour l’instant possible de contourner l’écran d’accueil, mais on peut désactiver / paramétrer l'écran de verrouillage.
Via Paramètres / Personnalisation / Ecran de verrouillage
[image: ]

N.B : si la désactivation de l’écran de verrouillage est necessaire (car si on n’est pas sur une tablette, cela ne se justifie pas..) cela peut se gérer via les stratégies via Gpedit.msc (depuis ver 1607 sur version entreprise, uniquement)
Configuration ordinateur / Modèles d’administration / Panneau de Configuration /Personnalisation
et on demande ne pas afficher l’écran de verrouillage…
[image: ]

N.B : le choix d'une image pourl’écran de verrouillage est possible, cela peut se gérer via les stratégies via Gpedit.msc (depuis ver 1803 sur version entreprise, uniquement)
Configuration ordinateur / Modèles d’administration / Panneau de Configuration /Forcer une image de l'écran de verrouillage et d'ouverture de session par défaut spécifique
[image: ]
[image: ]et on indique un chemin de fichier .jgp
La case à cocher 
Désactiver les faits fantaisistes….
empêche l'apparition de pub sur l'écran de verrouillage, et donc on peut estmier que pour ne pas avaoir de publicité, il faut avoir un version entreprise, et non pro !
il peut être necessaire de mettre à jour le modèle Admx controlpaneldisplay.admx

[image: ]

[bookmark: _Toc93821410]Bureau - Ecran d’accueil:
Lorsque l’on ouvre une session( après authentification ) on tombe sur le bureau
Qui est personnalisable « classiquement » en modifiant l’aspect du bureau.
[image: ]
L’interface « Tuile » à laquelle on accède en cliquant en bas à gauche sur l’icône Windows se nomme l’écran d’accueil…
[image: ]

Son aspect est personnalisable via le menu Windows/Démarrer
[image: ]
puis Paramètres / Personnalisation / Accueil
[image: ]



[bookmark: _Toc93821411]Le Bureau
[bookmark: _Toc93821412]Ecran Accueil par défaut
On l’a vu, l’interface « Tuile » à laquelle on accède en cliquant en bas à gauche sur l’icône Windows se nomme l’écran d’accueil…
[image: ]
[image: ]
Son aspect est personnalisable via le menu Windows /Paramètres / Personnalisation / Accueil


[image: ]
[bookmark: _Toc93821413]Menu Démarrer Windows
Il remplace le menu Démarrer des versions précedentes
On peut Choisir les dossiers qui doivent apparaître via Paramètres / Personnalisation / Accueil / Choisir les dossiers affichés dans l’écran d’accueil
[image: ][image: ] 

On peut aussi stopper tous les ajouts automatiques au “fil du temps” via Paramètres / Personnalisation / Accueil
[image: ] 
[image: ]










[bookmark: _Toc93821414]Cortana & Windows Search
[bookmark: _Toc93821415]L'aspect de Cortana
Le principe de recherche via la Charm Bar de Windows 8.1  est maintenu mais refondu dans la recherche nommée maintenant Cortana. Cette recherche est disponible dans la barre des tâches
[image: ]
[image: ]

Un clic droit dessus permet un menu contextuel dans lequel on peut modifier sons aspect, et notamment la réduire en icone 
[image: ]

Lorsque l’on clique dessus, on effectue une recherche sur la machine, et sur le web en même temps… cette recherche « vaste » et ses autres fonctions multiples se paramètre via le menu Paramètres
[image: ][image: ]

L’assistant se réactive ici


[bookmark: _Toc93821416]Refuser Cortana à l'installation
[image: ]

[bookmark: _Toc93821417]Cortana Gpo - désactiver – search.admx
Pour limiter les remontées d'information, on doit désactiver CORTANA dans Modèle d'administration / Composants Windows / Rechercher on choisit 
De Désactiver Autoriser Cortana
[image: ]

[bookmark: _Toc93821418]Recherche Search Windows (et Cortana) - search.admx
Mais le mieux c’est de passer par GPO, via gpedit.msc
[image: ]
Dans Modèle d'administration / Composants Windows / Rechercher on choisit Ne pas effectuer des recherches sur le web ou afficher des résultats Web dans Search
[image: ]
N.B: depuis la branche 1803 sur les versions PRO cette GPO ne fonctionne plus (il faut la version entreprise ou EDU). Une solution de contournement pourrait consister dans ces modifications / ajout dans le registre

Si on veut on peut faire une préférence utilisateur pour ces modifications
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Search
On ajoute 3 clés, respectivement :
AllowSearchToUseLocation 	dword		0
BingSearchEnabled 		dword		0
CortanaConsent 			dword		0

De manière optionnelle, on veut on peut aussi faire une préférence ordinateur pour ces modifications
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Windows Search
On ajoute 2 clés, respectivement :
AllowCortana 			dword		0
ConnectedSearchUseWeb	 	dword		0
[image: ][image: ] 
N.B: ce paramétrage affecte CORTANA, mais aussi l'outil Search de Windows (indépendamment de l'activation ou non de CORTANA Il semblerait bon de le paramétrer systématiquement !
[bookmark: _Toc354555185]


[bookmark: _Toc93821419]Avatar du Login
[bookmark: _Toc93821420]Modification de l’avatar
L’avatar associé par défaut à un compte peut être modifié par GPO via: 
Configuration Ordinateur/ Modèle d’administration / Panneau de Configuration/ Compte d’utilisateurs / Appliquer l’avatar de compte par défaut à tous les utilisateurs
[image: ]

L’avatar de compte par défaut est enregistré dans le dossier %PROGRAMDATA%\Microsoft\User Account Pictures\user.jpg. 
[image: ]

Que l’on peut remplacer par
[image: ]

L’avatar d’invité par défaut se trouve dans le dossier %PROGRAMDATA%\Microsoft\User Account Pictures\guest.jpg.
N.B : Si on active le paramètre de stratégie les personnalisations ne sont pas autorisées. Si vous désactivez ce paramètre de stratégie, les utilisateurs peuvent personnaliser leur avatar de compte.


[bookmark: _Toc93821421]Les Tuiles
[bookmark: _Toc354555186][bookmark: _Toc93821422]Tuiles par défaut
l’écran d’accueil windows 10 demande une résolution mini de 1366 x 768 px 
[image: ]

Les 2 types d'applications suivants s'exécutent sur Windows10, nommées respectivement Windows Apps, et les applications traditionnelles dites  Win32:
· Applications dites "Apps": introduites à partir de Windows 8 et 10, elles sont principalement installées à partir du Windows Store (mais pas toutes) 
· Applications dites  «Win32»: applications Windows classiques.
[bookmark: _Toc93821423]Applications Apps : UWP - Applications système - Applications 
Pour ces Applications dites "Apps": introduites à partir de Windows 8, on peut les  sub-diviser en 3 genres
· Applications de la plateforme Windows universelle (UWP): conçues pour fonctionner sur toutes les plateformes, peuvent être installées sur plusieurs plateformes, notamment le client Windows, Windows Phone et Xbox. Pn peut dire que toutes les applications UWP sont donc des applications Windows, (mais par contre  toutes les applications Windows ne sont pas forcément des applications UWP)
· Applications systèmes: applications qui sont installées dans le répertoire C:\Windows. Ces applications font partie intégrante du système d’exploitation
· Applications: toutes les autres applications sont installées dans le répertoire C:\program Files\WindowsApps. Et on distinguera 2 classes d'applications : Approvisionnées – Installées
· Applications Approvisionnées : elles seront installées la première fois qu'un utilisateur se connecte
· Applications Installées elles sont installées en tant que partie du système d'exploitation
[bookmark: _Toc354555187][bookmark: _Toc93821424]Gestion des Appx installées et ou Approvisionnnées en Powershell
On passe en powershell. Tache que l’on lance en mode administrateur
[image: ] Si besoin Set-ExecutionPolicy Unrestricted
La commande Get-Module –ListAvailable permet de recenser 2 modules importants pour la gestion des tuiles : Appx et Dism
[image: ]
Si besoin, on importe juste le module appx Import-Module appx
[image: ]
On peut vérifier les les commandes importées par un
(Get-Module appx).exportedcommands
[image: ]
[bookmark: _Toc93821425]Suppression des packages utilisateur en cours (installées)
Get-AppXPackage donne la liste de tous les des packages courant, 
[image: ]
La liste des nom de packages complets pour l’utilisateur courant  s’obtient alors avec 
Get-Appspackage | select packagefullname
[image: ]
Si on veut supprimer un package courant, on le supprime d'abords pour l'utilisateur Administrateur Build-In courant, avec son fullname !
Remove-AppxPackage fullname
[image: ]
[bookmark: _Toc93821426]Suppression des packages provisionnés 
Si on veut le supprimer définitivement de la machine ( et donc pour pour les autres users (a venir…) il faut supprimer le package provisionné 

Get-appxprovisionedPackage –online donnera la liste des packages installés sur le poste dans l’image( que l’on appelle packages provisionnés)
[image: ]
La liste des nom de packages provisionnés s’obtient alors avec 
Get-AppXprovisionedpackage –online | select Displayname
[image: ]

La liste des nom complets de packages provisionnés s’obtient alors avec 
Get-AppXprovisionedpackage –online | select packagename
[image: ]

Si on veut supprimer un package provisionné
Remove-AppxProvisionedPackage –PackageName:fullname –online
[image: ]
On peut utiliser cette commande pour s’affranchir du numero de version
Get-AppxPackage Microsoft.ZuneMusic | Select-Object -Expand PackageFullName | Remove-AppxPackage

N.B : si on ne fait pas les deux, lors d’un eventuel sysprep il peut y avoir erreur
N.B: Windows 10 Enterprise LTSB (Long Term Servicing Branch) edition, n’a aucune application pré-packagée

[bookmark: _Toc93821427]Supprimer tous les packages
Les commandes ci-dessous sont un peu draconniennes… puisqu'elles permettent de supprimer tous les pakages existants sur le poste
Get-AppXPackage | Remove-AppxPackage
Get-AppXProvisionedPackage -online | Remove-AppxProvisionedPackage –online
[image: ]

N.B: même si on demande de supprimer toutes les applications, un certains nombre de fait ne sont pas désinstallables.
[bookmark: _Toc354555189][bookmark: _Toc93821428]Gestion Windows Store
[image: ]l'icone Windows Store ne peut être supprimée, mais elle peut être désactivée de manière a ce que les utilisateurs ne puissent ajouter n'importe qu'elle tuile sur leur poste.
on pourra par stratégie gpedit.msc
Configuration Utilisateur / Modèles d’administration / Composants Windows
[image: ]
chercher l'entrée Windows Store
[image: ]
N.B : depuis Windows 1607 la possibilité de désactiver complètement le Store est réservé aux version education et entreprise… (dans le doute on peut désactiver tous les réglages store que l’on trouvera dans la GPO…)

N.B: Si on décide de laisser Windows Store actif, alors il faut que l’UAC soit en place…y compris donc pour les comptes Administrateurs, donc dans les 
[image: ]stratégies de sécurité locale / 



UAC actif, y compris pour les administrateur (et aussi l’admin intégré)
[image: ]
même si on peut demander une élévation automatique, donc
[image: ]
donc
[image: ]


[bookmark: _Toc93821429]Canevas – Ecran d’accueil
[bookmark: _Toc93821430]Canevas écran d’accueil - export-startlayout
Par défaut les tuiles présentes sur le menu démarrer sont peu utiles. Cette personnalisation peut se faire via la création d’un modèle (canevas) sur un poste “maître” qui sera ensuite déployé sur les postes de travail souhaité.
Ce canevas servira de trame a appliquer sur un profil par défaut, faire extremement attention à la Branche Version Windows 10 utilisée !!!!

Création du canevas
Une fois l’écran d’accueil personnalisé une capture du canevas est nécessaire.
La commande Powershell Export-StartLayout est utilisée
[image: ] 
Comme dans 
PS C:\> Export-StartLayout -Path "C:\stock\startmenu.xml" 
[image: ][image: ]le fichier XML généré contient l’ensemble des informations relatives à la position et à la taille des tuiles de l’écran d’accueil “type”. 

N.B : depuis Windows 1809 la commande dot être utilisées avec un paramètre supplémentaire UseDesktopApplicationID
Comme dans 
PS C:\> Export-StartLayout -UseDesktopApplicationID -Path "C:\stock\startmenu.xml" 

Déploiement du canevas
Par PowerShell La commande Powershell Import-StartLayout est utilisée
[image: ]
Comme dans 
Import-StartLayout -LayoutPath C:\stock\canevas.xml -MountPath $env:SystemDrive\ 
[image: ]
Dans le profil Users \ default on trouve alors Appdata\Local\Microsoft\Windows\Shell
[image: ]

Par GPO Modèle d’administration / Menu Démarrer et barre des tâches / Disposition de l’écran de démarrage
N.B: Par GPO le déploiement d’un canevas rend les tuiles statiques, les utilisateurs ne pourront plus les modifier. On peut cependant avoir un canevas en partie fixe, et en partie modifiable, Cf Tp Tuiles et Startlayout.xml



[bookmark: _Toc355280662][bookmark: _Toc93821431]Comptes Utilisateurs
[bookmark: _Toc493669429][bookmark: _Toc155434738][bookmark: _Toc355280663][bookmark: _Toc93821432]Compte d'utilisateurs – session:
[image: ]On parle de compte utilisateur lorsque l'on définit un individu nommément désigné, généralement par un nom d'utilisateur, et un mot de passe et des propriétés
[image: ]C'est pourquoi toute session de travail sur un ordinateur débute par une boîte de dialogue (ou une image à cliquer) demandant un Nom Utilisateur et un Mot de passe pour reconnaître le compte utilisateur
Le mot de passe peut contenir jusqu'à 127 caractères
Le nom utilisateur peut contenir jusqu'à 20 caractères
N.B : le système fait la différence entre Minuscules /Majuscules  et n'accepte pas  les caractères suivant:  "   /\ : ; = , + * ? < >
[image: ]

L’écran de Verrouillage qui apparait lorsqu’aucune session inter-active n’est ouverte.
Des que l’on s’est loggué On tombe sur l’écran d’accueil

N.B : si la désactivation de l’écran de verouillage est demandée cela peut se gérer via les stratégies via Gpedit.msc
Configuration ordinateur / Modèles d’administration / Panneau de Configuration /Personnalisation
Par sécurité, utilisez un mot de passe d'au moins 7 caractères avec des lettres majuscules et minuscules, des nombres et de la ponctuation…

Winlogon.exe
		Ouverture de session
Séquence authentifiée 1
		Fermeture de session
		Ouverture de session
Séquence authentifiée 2
		Fermeture de session
Arrêt Poste
Lorsque l'on ferme une session, tous les travaux en cours ont terminés, et l'on doit pour pouvoir de nouveau travailler,  ouvrir une nouvelle session
[bookmark: _Toc355280664][bookmark: _Toc93821433]Connexion multiples Utilisateur
[image: ]Sur un poste Windows 10 (comme XP) il est possible de changer d'utilisateur connecté sur le poste, sans fermer sa session (les travaux et la tâches initiés continuent…) c'est-à-dire que l'on peut autoriser sur un poste plusieurs sessions en parallèle de différents utilisateurs…
· Il n'est plus nécessaire de fermer la session d'un autre utilisateur pour ouvrir sa propre session….
· Autrement dit deux utilisateurs peuvent ouvrir chacun une session et se passer la connexion sans arrêter leur travaux respectifs….
Winlogon.exe
		Ouverture de session
Séquence authentifiée 1
		Changer d’utilisateur	(entrée stand-by)
						Ouverture de session
Séquence authentifiée 2
						Fermeture de session
						(sortie stand-by)
Séquence authentifiée 1
		Fermeture de session
Arrêt Poste
[image: ]Pour chaque connexion de chaque session, par exemple Util rouvre une connections et recommence à jouer… il à l'impression d'être tout seul…

Mais si l'Administrateur ouvre également une connexion, alors il verra toutes les autres connections en cours 
[image: ]
N.B: Cette fonctionnalité, extrêmement gourmande en ressource, pose certains problèmes avec des applications non spécifiquement dessinée pour Windows 8, et entraîne parfois des pertes de donnée …
POUR TOUTES CES RAISONS LES CONNECTIONS RAPIDES NE SONT PAS CONSEILLEES SUR UNE MACHINE A USAGE PROFESSIONNEL !
[bookmark: _Toc355280672][bookmark: _Toc93821434]Désactiver la bascule rapide Utilisateur
Pour faire disparaître Changer d’Utilisateur (sans fermer la session)
[image: ][image: ]

[image: ]Soit on utilise gpedit.msc



Configuration ordinateur / Modèles d’administration
 puis 
Système/Ouverture de session/Masquer les points d’entrée pour le changement rapide d’utilisateur
[image: ]
ou alors Il faut passer par la base de registre
[bookmark: _Toc93821435]Regedt32.exe
[image: ]
Et dans la clé 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System
Il faut créer la valeur DWORD : HideFastUserSwitching
[image: ]
Lorsque la valeur Dword vaut 1, alors les sessions multiples sont désactivées.
[image: ]
N.B : cette option est automatiquement activée si le poste fait partie d’un domaine. (par défaut la bascule entre utilisateurs locaux est activé sur un poste en workgroup)
[bookmark: _Toc493669437][bookmark: _Toc155434740][bookmark: _Toc355280665][bookmark: _Toc93821436][bookmark: _Toc493669430][bookmark: _Toc155434739]SID Sécurity identifier :
Le SID est un numéro d'identification unique sur un poste Windows comportant 38 digits et représentant un compte utilisateur ou un nom de groupe. 
Créé automatiquement à chaque déclaration de nouveau groupe ou utilisateur, il reste stocké dans la machine même si le groupe ou l'utilisateur qui en était à l'origine est supprimé. Ce qui fait que si on supprime puis on recrée un compte ayant le même nom, le SID attribué la deuxième fois sera différent de celui utilisé lors de la 1° création, et par conséquent on ne pourra réutiliser les ressources droits et permissions allouées lors de la première utilisation
Windows 10  se fonde sur les SID et pas sur les noms !
[image: ]
PAR CONSÉQUENT IL EST IMPOSSIBLE DE RECRÉER UN COMPTE UTILISATEUR UNE FOIS QUE CELUI-CI A ÉTÉ EFFACÉ, MEME SI LE MEME NOM EST ATTRIBUÉ ON NE POURRA UTILISER LES RESSOURCES ANCIENNEMENT ALLOUÉES
[bookmark: _Toc355280666][bookmark: _Toc93821437]Whoami :
En tant que quoi on est logué ? whoami (ou whoami /upn ou	whoami /fqdn)
[image: ]
et le SID à titre d’information whoami /user
[image: ]
[bookmark: _Toc355280667][bookmark: _Toc93821438]Comptes Visibles pré-définis :
Il y a un changement important par rapport aux versions précédentes, seuls deux comptes sont crées. Sous Windows 10 il existe 2 Comptes Utilisateurs prédéfinis 
[image: ]
Le Compte Administrateur (celui d’origine):
C'est la personne qui aura le pouvoir maximal sur la station de travail, et pourra gérer la configuration du système
· Ce compte ne peut être supprimé, mais peut être renommé
· Ce compte par défaut est inactivé
Le Compte Invité :
Pour des utilisateurs occasionnels ayant un minimum de droits
· Ce compte par défaut est inactivé

N.B: dans la pratique, lors de l'installation d'un poste Windows 10 hors domaine, un assistant se déroule lors du premier démarrage, demandant les noms des "futurs" utilisateur du poste…. Cela a pour effet de créer des comptes utilisateur – administrateurs ! 
Ces comptes ayant donc des privilèges forts, puisqu’ils sont membre du groupe des administrateurs du poste.
[bookmark: _Toc93821439]Comptes Invisibles système :
Il existe aussi des comptes invisibles, essentiellement
[image: ]
Un compte limité similaire au compte de service réseau mais qui se connecte au réseau en Anonyme.
[image: ] 
Un compte de service beaucoup plus limité que le compte de Service local ou administrateurs mais qui peut accéder aux réseaux
[image: ]
Compte avec les privilèges les plus élevés sur Windows. Ce compte peut accéder aux réseaux comme n'importe quel utilisateur Windows local.

[bookmark: _Toc355280669][bookmark: _Toc93821440]Utilisateurs locaux:
Il est possible de créer des comptes utilisateurs sur un poste Windows  on parle alors de comptes locaux, qui n'ont de portée que la machine sur laquelle ils sont créés.
La meilleure façon  pour faire cela se trouve dans le menu
	 Démarrer / Panneau de configuration (affichage classique)
/ Outils d'Administration/ Gestion de l’ordinateur
Ou plus rapidement par clic droit sur l’icône Ordinateur du bureau
[image: ] Sur l’icône Ordinateur du bureau on demande clic droit gérer
[image: ][image: ]Pour créer un nouvel utilisateur il suffit de demander clic droit sur le dossier Utilisateurs, 
Puis Nouvel utilisateur…

[image: ]
[bookmark: _Toc355280670][bookmark: _Toc93821441]Gestion des Comptes:
Le compte administrateur d’origine, est désactivé par défaut lors de l’installation. Comme on ne peut pas lui donner un mot de passe lors de l’installation, il faut impérativement lui en donner un lors de son activation !
[image: ]	[image: ]

c’est le seul qui  ne subit pas par défaut l’UAC !

[bookmark: _Toc355280671][bookmark: _Toc93821442]Re-définition de mot de passe
Si on en a les privilèges, on réinitialise le mot de passer d’un compte utilisateur en faisant clic-droit sur le compte à changer, puis on demande Définir le mot de passe…
[image: ]

[bookmark: _Toc355280673][bookmark: _Toc93821443]Cacher le dernier Utilisateur
Pour cacher le nom du dernier utilisateur à s’être authentifié…
Stratégies de sécurité locales / Stratégies locales / Options de sécurité
[image: ]
[image: ]

N.B : pour ne pas proposer une liste des utilisateurs locaux existante, et demander un login – mot de passe, il suffit d’activer cette option 



[bookmark: _Toc155434742][bookmark: _Toc355280674][bookmark: _Toc93821444]Groupes Locaux
[bookmark: _Toc493669440][bookmark: _Toc99928671][bookmark: _Toc155434743][bookmark: _Toc355280675][bookmark: _Toc93821445]Notions de groupes :
On peut aussi définir l'appartenance d'un individu à un groupe (ou à plusieurs groupes) ayant des droits et des permissions biens définis, on dit alors que tel compte utilisateur est membre de tel ou tel groupe 
Toute personne connectée sur le réseau, et à fortiori sur le serveur, est un utilisateur dont on aura forcément prédéfini les actions qu'il est censé faire, et celles qu'il ne peut pas faire, par conséquent toute action sur une machine est déterminée par ce que l'on appelle des "droits".
Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il appartient, un groupe étant un ensemble d'utilisateur ayant les mêmes droits, ou mieux, un ensemble de droits et de permissions bien définis, dont on bénéficiera lorsque l'on en fait partie.
Un groupe possède un symbole qui est [image: ]

[bookmark: _Toc493669443][bookmark: _Toc99928674][bookmark: _Toc155434744][bookmark: _Toc355280676][bookmark: _Toc93821446]Groupes Locaux Prédéfinis :
Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité (ayant les droits les plus faibles, et ne disposant même pas d'un mot de passe...)
Ces groupes prédéfinis, l'administrateur lui même ne peut les détruire ni les renommer. Autrement dit ce n’est pas vous qui gérez les groupe prédéfinis, mais vous pouvez vous en servir….

Dans SEVEN on distingue trois types de comptes utilisateur
· Des comptes utilisateurs standards
· Des comptes utilisateurs administrateurs
· Des comptes utilisateurs invités




[bookmark: _Toc487294232][bookmark: _Toc531192985][bookmark: _Toc83522109][bookmark: _Toc208792923][bookmark: _Toc355280677][bookmark: _Toc93821447]	Profils Utilisateurs
[bookmark: _Toc355280678][bookmark: _Toc93821448][bookmark: _Toc487294233][bookmark: _Toc531192986][bookmark: _Toc83522110][bookmark: _Toc208792924]Liens Symboliques – Raccourcis – Jonctions :
Un lien symbolique c'est un alias avec le dossier/fichier sur lequel on se lie… (si on supprime le lien symbolique, le dossier/fichier n'est pas supprimé)
Un lien réel c'est un autre nom pour le même dossier/fichier (si on supprime le lien réel, le dossier/fichier est supprimé)

Différence entre liens symboliques et raccourcis: 
· Un Raccourci est une redirection au niveau du système d'exploitation, SEVEN
· Un Lien symbolique est une redirection au niveau du système de fichier, NTFS 

N.B: on peut lister les liens avec dir /a ou mieux dir /al

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas fichier lnk. Ce lien se comporte comme le dossier-fichier "original". 
En effet dans les propriétés d'un "raccourci" est-ce utile de savoir que c'est un fichier lnk de 800 octets ?, alors qu'avec un lien symbolique, nous pourrons savoir combien pèse le dossier cible, géré son partage, ses accès… exactement comme si vous regardiez les propriétés du vrai dossier
Par exemple si certains dossiers sont perdus dans l'arborescence complexe de votre système et on veut les gérer depuis l bureau, il vous suffira de créer des liens symboliques sur le bureau avec ces dossiers.

N.B: Les jonctions de répertoire font "double emplois" avec les liens symboliques, simplement elles existent pour des raisons de compatibilité. Elles ne peuvent être données qu'avec des chemins absolus !

[bookmark: _Toc355280679][bookmark: _Toc93821449]Objectif :
Les profils d'utilisateur présentent plusieurs avantages :
· Lorsque les utilisateurs ouvrent une session sur leur station de travail, ils reçoivent les paramètres du bureau tels qu'ils existaient à la fermeture de la dernière session.
· Plusieurs utilisateurs peuvent utiliser le même ordinateur et chacun reçoit un bureau personnalisable lorsqu'il ouvre une session.

Les profils permettent de mémoriser notamment les paramètres suivants:
	Explorateur Windows NT
	Tous les paramètres définissables par l'utilisateur pour l'Explorateur Windows NT.

	Barre des tâches
	Tous les groupes de programmes personnels et leurs propriétés, tous les programmes et leurs propriétés, et tous les paramètres de la barre des tâches.

	Paramètres d'imprimante
	Connexions aux imprimantes du réseau.

	Panneau de configuration
	tout sauf polices / date-heure / affichage drivers / réseau / 

	Accessoires
	Tous les paramètres d'application spécifiques à l'utilisateur qui affectent l'environnement Windows NT de l'utilisateur, tels que la Calculatrice, l'aspect de l'horloge, le Bloc-notes, Paint



[bookmark: _Toc240866265][bookmark: _Toc355280680][bookmark: _Toc93821450]Profil Local:
Le profil est crée automatiquement par défaut pour chaque utilisateur qui ouvre une session sur un poste. Il prend alors le nom de Profil Local.
Le profil local peut être créé à partir d'un profil local par défaut (modèle) stocké dans un dossier  Default (depuis Windows 7) ou Default User (sous XP) 

[bookmark: _Toc240866272][bookmark: _Toc355280681][bookmark: _Toc93821451][bookmark: _Toc487294234][bookmark: _Toc531192987][bookmark: _Toc150219788]Emplacement Profils Locaux Seven:
Les Profils Windows 10 ne sont pas stockés comme les profils XP:

	XP (Document and Settings)
	Windows 10 8 -7 (Users ou "Utilisateurs")


· Le dossier Racine des profils devient « visuellement » le dossier \Utilisateurs (selon la régionalisation française) mais se trouve être le dossier \Users (anciennement \Document and Settings)

N.B : Avec la régionalisation de l’interface Windows, le dossier Users apparaît dans l’explorateur comme Utilisateurs. Mais on le retrouve en demandant 
Clic-Droit / Ouvrir une fenêtre de commandes ici
[image: ]
On obtiendra 
[image: ]
[image: ]
N.B : on ne peut plus « accéder » à Documents and Settings… ce dossier n’existe plus physiquement, c’est une "jonction" (lien) sur le dossier user…
[image: ] La commande en invite 
dir /a ou mieux dir /al liste les jonctions…

[image: ]
[bookmark: _Toc355280682][bookmark: _Toc93821452]Structure des Profils Windows 10 :
Dans le dossier Utilisateurs (Racine des profils), on trouve désormais
[image: ]2 nouveaux dossiers système :
Default et Public 
2 jonctions pour  compatibilité XP-2000 :
Default User et All Users 
Et les dossier profils des utilisateur crées : Administrateur , test, xxxxx


N.B : on ne peut plus « accéder » à Default Users… ce dossier n’existe plus physiquement, c’est une "jonction" (lien) sur le dossier C:\Users\Default…
 [image: ] La commande en invite 
dir /a ou mieux dir /al liste les jonctions…

[image: ]
[bookmark: _Toc355280683][bookmark: _Toc93821453]Structure d'un profil Utilisateur
Les principaux changements Windows 10-7  par rapport aux profils XP sont:
	XP (Document and Settings)
	Windows 10- 8 -7  (Users ou "Utilisateurs")

	Pour un compte Donné nommé " Administrateur " Tout se trouvait dans
Document and Settings \ Administrateur
	Pour un compte Donné "Administrateur"	 désormais une partie se trouve sous
C:\Users\Administrateur
Et une autre partie se trouve dans 
C:\Users\Administrateur
\Appdata\Roaming\Microsoft\Windows



· [image: ]Les préfixes mes et ma sont supprimés des dossiers document ou musique (à la place de mes document ou ma musique
· Les dossiers document ou musique… ne sont plus des sous-dossiers du dossier mes documents, mais sont directement crées à la racine du dossier profils (en quelque sorte remise à plat de l’arborescence…)
· 5 nouveaux dossiers apparaissent dans le profil 10 Seven

N.B : [image: ][image: ]Les noms des dossiers physiques ne correspondent pas forcément. Avec la "régionalisation", on peut dire que : 
 


[image: ]Certaines entrées anciennement stockées sous XP directement dans le profil utilisateur sont maintenant depuis Windows 7 dans un sous dossier du profil utilisateur Appdata
 \AppData\Roaming
\AppData\Local
\AppData\LocalLow
comme par exemple AppData\Roaming\Microsoft\Windows
Menu Démarrer	Appdata\Roaming\Microsoft\Windows\Start Menu
Modèles		Appdata\Roaming\Microsoft\Windows\Templates
[image: ]

Le dossier AppData contient 3 sous-répertoires nommés Local, LocalLow et Roaming, jouant chacun un rôle spécifique : 
• Roaming : contient les données "itinérantes" de l'utilisateur, c'est-à-dire celle qui potentiellement le suivent d'une ordinateur à un autre, indépendamment de la machine utilisée. 
• Local contient les données spécifiques à un ordinateur, c'est-à-dire des données que le développeur d'une application ne souhaite pas voir synchronisées entre différentes machines. Il peut s'agir de données de cache ou des paramètres purement locaux. Notez que si votre ordinateur n'appartient pas à un domaine, il n'y a pas de différence fondamentale entre Roaming et Local. 
• LocalLow est similaire au dossier Local si ce n'est qu'il est destiné à des applications ayant uniquement besoin d'écrire des données, mais séparément du reste des données afin qu'elles n'aient pas accès à d'autres informations. C'est le cas par exemple du mode Privé de Internet Explorer.


[bookmark: _Toc355280684][bookmark: _Toc93821454]Profil par Défault
Les principaux changements depuis Seven par rapport aux profils XP sont :
· Le dossier Default  correspondant au dossier Default User sous XP contient le profil par défaut
[image: ]

[bookmark: _Toc355280685][bookmark: _Toc93821455]Méthode Certifiée pour modifier le profil par défaut
Il n'est plus possible dans Windows 10 selon Microsoft de modifier le profil par défaut comme on le faisait dans XP ni avec windows enabled comme on pouvait encore le faire dans Seven.
Ceci car certains bug apparaissaient lorsque on copiait/collait brutalement le profil type dans Default user…
La solution désormais repose sur un fichier Unattend.xml contenant une instruction di genre <copyProfile>true</copyProfile> 
Ce fichier devant être passé en paramètre à un sysprep de la machine…

[bookmark: _Toc355280687]

[bookmark: _Toc93821456]Profil Public (ex-all users)
Les principaux changements par rapport aux profils XP sont les suivants :
· les dossiers ProgramData et Users\ Public correspondent en partie à l'ancien dossier All User sous Windows XP 
[image: ]

	XP (Document & Settings)
	Windows 10 (ProgramData et Users)

	All users
	En partie dans C:\ProgramData plus exactement 
C:\ProgramData\Microsoft\Windows\
Et l'autre partie dans  C:\Users\Public


Ce dossier ProgramData contient tous les liens pour compatibilité antérieure
[image: ]
Et on voit bien que la nouvelle structure de All-Users est donc découpée en 2 sections => ProgramData & Users\Public
1° partie : stockée en ProgramData\Microsoft\Windows
[image: ]
· pour modifier le menu démarrer il faut aller en 	
c:\ProgramData\Microsoft\Windows\Start Menu
· pour donner une modèle il faut aller en 	
c:\ProgramData\Microsoft\Windows\Templates
· pour exécuter un programme à l’ouverture de session
c:\ProgramData\Microsoft\Windows\Start Menu\Programs\startup
[image: ]
2° partie : stockée en Users\Public
[image: ]
· pour poser des raccourcis ou dossiers ou documents sur le Bureau de tout le monde il faut aller en 	c:\Users\Public\Desktop
N.B: les autres entrées users\public correspondent à des fonctionnalités de partage réseau simplifié, en environnement personnel
[bookmark: _Toc355280688][bookmark: _Toc93821457]Supprimer tous les profils locaux Windows 10:
[bookmark: _Toc93821458]Par GPO 
On peut passer par une GPO, ou bien Gpedit.msc
Configuration ordinateur \ modèles d'administration\ Système
[image: ] Puis  Profil des Utilisateurs \ Supprimer au redémarrage…

[image: ]
Mais il faut absolument ajouter les comptes utilisateur du domaine dans le groupe local des utilisateurs (voire invité)
[image: ]
[bookmark: _Toc93821459]Par base de registre 
En effacant les entrées dans 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ProfileList

[bookmark: _Toc93821460]Par utilitaire delprof2
Un nouvel utilitaire remplace l’ancien delprof obsolète depuis Seven
[image: ]
[image: ]
Suivit de
[image: ]



[bookmark: _Toc69632720][bookmark: _Toc355280689][bookmark: _Toc93821461]	Interface Windows 10
[bookmark: look2000][bookmark: _Toc93821462]Accès Paramètres Windows 10:
Le contenu s’étoffe de build en build
Sous 1511, 9 entrées
[image: ]
Sous 1803, 12 entrées
[image: ]

Et les entrées sont de plus en plus complètes



[bookmark: _Toc93821463]Réseau et internet : 
1511						1803
[image: ]	[image: ]
					Dans Ethernet une réinitialisation du réseau…
[bookmark: _Toc93821464]Mise à Jour et Sécurité
1511					1803
[image: ] 	[image: ]
Dans Résoudre les problèmes toute une multitude d’assistants



[bookmark: _Toc93821465]Panneau de Configuration style 7:
Microsoft veut à terme abandonner son panneau de configuration traditionnel
L’accès 
Affichage WIndows 10 par catégories
[image: ]
Affichage Windows 10 par petites icones
[image: ]



[bookmark: _Toc355280694]

[bookmark: _Toc93821466]L’explorateur Windows:
On lance l’explorateur soit via la recherche cortana
[image: ]
i
Soit clic / droit Explorateur de fichier dans la barre des tâches en bas à gauche sur l’icône Windows
[image: ] 
Ce qui donne
[image: ]

par rapport à l’aspect par défaut de l’explorateur windows on peut modifier notamment dans Affichage / le Volet de navigation
[image: ]Volets de Navigation
Afficher tous les dossiers
Pas de Favoris





Toujours dans Affichage / Option on demande Modifier les options des dossiers
[image: ] onglet Affichage
[image: ]Afficher le chemin d’accès complet
Ne pas masquer les extensions
Ne pas masquer les fichiers cachés
Ne pas masquer les lecteurs vides
Ne pas masquer les fichiers systèmes
Ne pas utiliser l’assistant partage



Ensuite pour le Ruban c’est une affaire de choix …
[image: ]

Se développe en
[image: ]

[bookmark: _Toc355280696][bookmark: _Toc93821467]Interface Aero:
Les réglages dits « AERO » sont disponibles dans les propriétés ordinateur, dans Paramètres systèmes avancés - Performances
[image: ] donnant
[image: ]Pour Désactiver AERO on demande d’obtenir les meilleures performances
(Sans effet 3D à gogo…)


NB : ALT+TAB pour passer d’une application à l’autre gère désormais le bureau

[bookmark: _Toc93821468]Menu Contextuel / Accueil Win+X
En bas à gauche, sur l’icône Accueil (lorsqu’elle apparaît) 
on retrouve quasiment  à l’identique le menu Contextuel de l’ancien  Menu Démarrer…

Ce Menu dit Win+X est modifiable selon une procédure particulière, cf chapitre suivant spécifique Menu Win-X

		V 1511						V 1803
[image: ][image: ]













Evolution notables :
· Disparition de l’accès direct au Panneau de configuration
Qui reste accessible via executer control
[image: ]

· Invite Powershell à la place de l’invite de commande
[image: ]l’invite de commande peut se redemander via Paramètres, Personnalisation / barre des tâches dans laquelle on va trouver 

[bookmark: _Toc355280698][bookmark: _Toc93821469]Compromis Performances – arrêt services:
Certaines fonctionnalités de Windows 10 sont « gourmandes », et par conséquent peuvent être désactivées si besoin, comme l'indexation automatique :

On peut arrêter le service : Windows Search
[image: ]

[image: ]



[bookmark: _Toc93821470]Bureaux Virtuels:
On peut disposer de plusieurs bureaux virtuels pour segmenter les environnements (perso / boulot) :

Le point d’entrée des bureaux virtuels est la 3° icone ne partant de la gauche dans la barre des tâches
Build 1511
[image: ]
Build 1803
[image: ]

Cela permet de visualiser sur le haut (ou le bas) de l’écran
[image: ]

· Accéder au menu des bureaux virtuels  et aux programmes en cours d'exécution : Touche Windows + TAB 
· Créer un bureau virtuel : « WIN + CTRL + D »
· Passer d'un bureau virtuel à un autre très facilement : « WIN + CTRL + flèches gauche et droite »

N.B : Vous pouvez supprimer un poste de travail virtuel à tout moment en cliquant sur le "X" en haut à droite du bureau que vous voulez fermer. Cela transférera tous les programmes et applications sur le bureau à gauche de son emplacement dans la vue des tâches.
[image: ]





[bookmark: _Toc93821471]Historique des Activités – Timeline - ospolicy.admx
Windows 10 build 1803 est capable en plus de gérer un historique des activité
[image: ]

Que l’on peut effacer ou interdire via l’interface graphique dans 
Paramètres, Confidentialité puis Historique des activités (Historique de mes activités sur cet appareil)
[image: ]

2 GPO existent
Configuration Ordinateur / Modèle d’administration / Système / stratégies de système d’exploitation
Avec respectivement Autoriser la publication des activités de l'utilisateur et Autoriser le chargement des activités de l'utilisateur
[image: ]

Ici on autorise la gestion de l'historique localement sur la machine, mais on s'interdit le stockage sur le Cloud Microsoft (le cas échéant)
[image: ]Publication non configurée (autorisée)




Chargement désactivé (interdit)


Dans le doute, on peut désactiver les 2
Dans ce cas ne pas prêter attention au BUG d'affichage (case cochée mais grisée)
[image: ]



[bookmark: _Toc93821472]Menu Win-x
[bookmark: _Toc93821473]Gestion accès rapide:
Par défaut sur windows 10
On y accède via les touches Windows + X
Ou clic bouton droit sur le menu démarrer

[image: ]

Menu Win-X sur 10-1511	Menu Win-X sur 10-1709		Menu Win-X sur 10-1803
	[image: ]


	[image: ]
On perd le panneau de configuration
	[image: ]
On perd le centre de mobilité
Choix entre Cmd et Powershell



Forcément on peut avoir envie de retrouver toujours les même entrées, indépendamment des releases OS, par exemple :
· L’invite de commande(admin)
· L’accès au panneau de configuration


[bookmark: _Toc500087779][bookmark: _Toc93821474]Structure Menu Windows-X
Les raccourcis sont stockés pour 1utilisateur (ici dans l’exemple Administrateur) en C:\users\Administrateur\Appdata\Local\Microsoft\Windows\WinX
Correspondant à
[image: ]
[image: ]les groupes contiennent des Raccourcis + Ashcodes (non modifiables)
[image: ][image: ]

Le raccourci du panneau de configuration (récupéré sur un menu Win-x d'un windows 1511 par exemple) étant le suivant
[image: ]
[image: ]
[bookmark: _Toc93821475]Test Modification Menu Win-X windows 10 (1709 – 1803)
Sur un poste Windows pour lequel dans le menu-X le panneau de configuration à disparu (build majeur 1709-1803), on peut rajouter un 4° groupe, 
[image: ]
Contenant le raccourci du panneau de configuration récupéré précedemment !
[image: ]
Ce qui devrait amener, après un re-démarrage, le menu Win-X modifié suivant
[image: ]
N.B : on ne peut pas ajouter des raccourcis classiques pour étoffer les Win-X menu, il faut récupérer des raccourcis spéciaux … Ceci car Microsoft à intégrer un ahscode sur les raccourcis de ce menu, pour que justement il ne soit pas modifiable facilement.
Ceci dit, maintenant que l’on a compris ou étaient stockées les entrées, on va pouvoir utiliser un petit Utilitaire Win-X Editor , pour générer ces raccourcis !
[bookmark: _Toc93821476]Utilitaire Win-x Editor 3.0
Récupérable sur le site de winaero et testé jusqu’à la version 1703
[image: ]
[image: ]
[image: ]On récupère la version 3
[image: ]

Et on le lance via l’executable WinxEditor.exe
Les entrées par groupe apparaissent, avec la possibilité 
· de créer / gérer des groupes
· Ajouter un programme via un executable
· Ajouter un programme parmi ceux proposés
[image: ]

[bookmark: _Toc93821477]Ajouter un groupe
[image: ]

[bookmark: _Toc93821478]Ajouter un executable
[image: ]
on va chercher un executable, donne un nom
[image: ][image: ] 

Et on obtient
[image: ]
Ensuite, il n’est pas nécessaire de re-démarrer le poste pour voir les changements, il suffit de demander restart explorer


[bookmark: _Toc93821479]Ajouter un élement du panneau de configuration ou outil d’administration
[image: ]	[image: ]

[image: ] 		[image: ]

Pour obtenir au final
[image: ] 	[image: ]

[bookmark: _Toc93821480]Restaurer le menu initial
[image: ]




[bookmark: _Toc437956147][bookmark: _Toc93821481]Accès Rapide explorateur
[bookmark: _Toc437956148][bookmark: _Toc93821482]Gestion accès rapide:
Par défaut sur windows 10… l’explorateur s’ouvre sur un accès rapide…
[image: ]
On peut supprimer des entrées avec le menu contextuel désépingler de l’Accès rapide
[image: ]
On peut ajouter une entrée avec le menu contextuel épingler dans l’Accès rapide
[image: ]
[bookmark: _Toc528422391]

[bookmark: _Toc93821483]Ouverture Explorateur sur C:  + pas d’accès rapide automatique
sur l’Accès rapide un cli droit Options
[image: ]
Qui amène directement à Affichage / Option / modifier les options des dossiers et de recherche
Par défaut on à				on demande Ce Pc et on décoche
[image: ][image: ] 



[bookmark: _Toc437956150][bookmark: _Toc93821484]
Désinstaller l’accès rapide:
Il faut vider d’abords l’accès rapide de tout son contenu, enlever les entrées automatique, et demander à l’explorateur Windows d’ouvrir sur Ce PC (et non pas sur l’accès rapide)
Puis Regedit, Rechercher la clé HKEY_CLASSES_ROOT\CLSID{679f85cb-0220-4080-b29b-5540cc05aab6} Une fois sur la clé on change ses autorisations
[image: ]
Il faut en prendre possession en se donner les droits d’accès
Du coup dans le dossier on peut demander dans "ShellFolder", double-click Attributes, et on change la clé de a0100000 à a0600000, et on valide par OK.
[image: ]
[image: ]
Pour obtenir

Puis Il faut redémarrer windows… N.B : Pour retrouver l’accès rapide il suffit de redonner la valeur a010000 à la clé…




[bookmark: _Toc437956144][bookmark: _Toc93821485]Désinstaller OneDrive
[bookmark: _Toc437956145][bookmark: _Toc93821486]Icones points de lancement Onedrive:
Le lancement de Onedrive, espace de stockage sur le cloud à l’aide d’un identifiant microsoft est présent à plusieurs endroits, notamment
· Dans la barre des tâches
[image: ]
· Dans l’explorateur Windows
[image: ]
[bookmark: _Toc437956146][bookmark: _Toc93821487]Désactivation de Onedrive:
[image: ]Pour désactiver complètement OneDrive / SkyDrive via gpedit.msc
Configuration ordinateur, Modèles d’administration, Composants Windows, 
Puis OneDrive (ou « SkyDrive » sur Windows 8)
[image: ]
N.B : un redémarrage du poste est nécessaire !

[bookmark: _Toc355280706][bookmark: _Toc93821488]	Inclassables Windows 10
[bookmark: _Toc355280707][bookmark: _Toc93821489]Menu étendus MAJ + clic droit:
On peut avoir  des menus "contextuels" complets à l'aide de la touche MAJ 
	Menu contextuel
[image: ]
	MAJ + Menu contextuel
[image: ]


Ouvrir une fenêtre de commande ici
[image: ]Positionne le path local d'une invite de commande directement dans le dossier 
Copier en tant que chemin d'accès
Permettant de récupérer la chaîne entre guillemet du chemin 
[image: ]
[image: ]Ouvrir une fenêtre powershell ici (depuis 1803)
[image: ][image: ]		
N.B : si on veut réobtenir l’invite de commande à la place de Powerschell on désactive dans Paramètres / Personnalisation / barre des tâches
[image: ]
[bookmark: _Toc355280709][bookmark: _Toc93821490]Outils dxdiag:
Pour tester les pb directx, en ligne de commande dxdiag
[image: ]

[bookmark: _Toc355280711][bookmark: _Toc93821491]Outils shutdown:
En ligne de commande shutdown
Shutdown /s /t 30			arrêt dans 30 secondes
Shutdown /ls /t 0			fermeture de session immédiate
Shutdown /m \\nomposte /t 0	arrêt du pc \\nomposte « immédiat »
N.B : Les 2 options –r –f semblent obligatoires avec l’option –m 

Pour accéder au menu options de démarrage shutdown avec l’option /r/o
Shutdown /r /o			arrêt immédiat
[image: ]
Ou encore mieux
Shutdown /r /o /f /t 0

Une interface graphique est également disponible
Shutdown /i 
[image: ]
[bookmark: _Toc355280712][bookmark: _Toc93821492]Whoami / Runas:
En ligne de commande whoami permet de connaître son login
[image: ]
N.B: à ce propos on peut lancer une tache avec un autre login (équivalent de RUNAS en ligne de commande) avec  Pointer + SHIFT + Clic DROIT

Ainsi sur un executable, parfois sur certains raccourci, on peut faire apparaître Exécuter en tant qu’autre utilisateur
[image: ]
Forcément suivit de 
[image: ]


[bookmark: _Toc93821493]Historique de fiabilité – Perfmon /rel :
Via 
[image: ]
Ou plus simple
[image: ]
On obtient
[image: ]
[bookmark: _Toc93821494]Enregistreur d'action - psr.exe:
L'outil se lance via psr.exe
[image: ]
On obtient
[image: ]

Il suffit simplement d'enregistrer l'endroit de stockage via le menu paramètres
[image: ] avec come choix
	La localisation					le format de fichier
[image: ][image: ] 

Et on démarre l'enregistrement
[image: ]
On fait ce que l'on veut,…
 et on arrête l'enregistrement
[image: ]


Le résultat est un fichier ou un dossier (ZIP) que l'on désarchive en un mht
[image: ]

Qui est visualisable dans un navigateur:
[image: ]

[image: ]



[bookmark: _Toc355280713][bookmark: _Toc93821495]	Console MMC
[bookmark: _Toc281814608][bookmark: _Toc355280714][bookmark: _Toc93821496]Microsoft Management Console:
Dite plus couramment MMC, cette console d’administration n’est en fait qu’un coquille vide, ne faisant rien si ce n’est unifier et homogénéiser l’aspect des différents outils de gestion que l’on doit employer.
La MMC sert donc à fournir une interface commune pour tous les outils d’administrations sous Windows
Chaque MMC peut recevoir (ou on peut lui ôter) des outils d’administrations via ce que l’on appelle des « snap-in » ou encore des « composant logiciels enfichables ». Il existe un snap-in pour chaque outils de gestion.
Les consoles contiennent de manières générale un ou plusieurs snap-in et sont enregistrées dans des fichiers dotés de l’extension .msc stockés par défaut dans le dossier Outils d’Administration Winnt\System32
[image: ]
S’il est évident qu’il existe déjà un certain nombre de consoles pré-définies, il est tout aussi évident que l’on peut se créer ses propres consoles personnalisées 

Si on a besoin que d'une partie seulement d'une  console (par exemple le gestionnaire de disques), Il peut donc être avantageux de lancer uniquement la partie intéressante, en exécutant le fichier d'extension .msc associé

[bookmark: _Toc281814609][bookmark: _Toc355280715][bookmark: _Toc93821497]Créer une console personnalisée:
Il faut demander  Executer / Et taper mmc

Ou rechercher MMC
[image: ]
On obtient une console1 vide prête à être personnalisée
[image: ]
En étant placé à la racine de la console, demander dans le menu 
Fichier / Ajouter - Supprimer un composant logiciel enfichable
[image: ]
Dans la liste des snap-in choisir « gestion de l’ordinateur » (par exemple) et demander de gérer l’ordinateur local 
[image: ]
Et l’on voit que notre console se personnalise !
[image: ]
Pour enregistrer cette console il faut demander le menu 
Console / Enregistrer sous Et taper ici le nom de la console mmc, par exemple « michel »

[image: ]

[image: ]Pour peu que l'on ait placé le fichier .msc dans le bon dossier…

N.B: on peut placer le fichier sur le bureau… ou ailleurs…
[bookmark: _Toc281814610][bookmark: _Toc355280716][bookmark: _Toc93821498]Limiter les fonctions d’un composant logiciel :
Lorsque l’on crée une console avec un composant, celui-ci peut donner accès à plein de fonctionnalités différentes. Si on veut ce composant, mais avec moins de fonctionnalités, (en quelque sorte on veut le « brider ») Il suffit de : 
· désactiver certaines extensions de la console
· enregistrer la console en mode utilisateur...

Désactiver des extensions de la console :
Au moment d'inclure le composant gestion de l’ordinateur
[image: ]
[image: ]
On demande Modifier les extensions…
pour obtenir alors


Il faut ensuite décocher la case Ajouter toutes les extensions

on demande de n'activer que les extensions sélectionnées


et ensuite on faite sa sélection...







[bookmark: _Toc355280717][bookmark: _Toc93821499]Enregistrer la console utilisateur :
Avant d’enregistrer la console, il faut dans le menu FIchier / Option
[image: ][image: ]
Demander de passer en Mode utilisateur...


Au prochain lancement, les composants enfichables de cette console ne sont plus modifiables... et son réduit à la gestion utilisateur
[image: ]




[bookmark: _Toc355280700]
[bookmark: _Toc93821500]SLMGR – Activation Licence
[bookmark: _Toc355280701][bookmark: _Toc93821501]Installer Windows 10 sans Clé:
[image: ]Pour des raisons diverses (habitudes, économie et surtout organisation) on peut vouloir installer Windows 10 sans saisir de clé réellement activable.
Cela dépendra bien sûr de l’ISO à disposition
30 jours sont ensuite disponibles sans avoir à rentrer une clé… puis
[image: ]
Cela peut se vérifier dans les informations système, en bas dans une section Activation de Windows on trouve :
[image: ]
N.B: à part des messages, et l’impossibilité de modifier l’interface graphique (et notamment un affichage comme quoi la licence à expirée, le poste à un fonctionnement techniquement normal !
[image: ]

[image: ]


[bookmark: _Toc355280702][bookmark: _Toc93821502]Réactiver Windows 10 - slmgr:
Un outils slmgr en ligne de commande est fourni permettant d’avoir des informations plus précises sur la gestion de la licence et de l’activation 
On peut demander Slmgr les options sont nombreuses
[image: ]
[image: ]en tant qu’administrateur, il faut en ligne de commande taper
slmgr –dli
donnant par exemple
[image: ]
[image: ]30 jours sont ensuite disponibles sans avoir à rentrer une clé…et on peut avoir en clair le calcul de « la période de grâce » par 
slmgr –xpr

[bookmark: _Toc355280703][bookmark: _Toc93821503][image: ]Réactivation période de grâce 7 
il est possible de saisir une instruction en ligne de commande permettant de renouveler ce crédit de 30 jours, et ce un maximum de trois fois …:
[image: ]
après un petit délais on obtient
[image: ]
Sous Seven ; Ce petit jeu pouvait être effectué 3 fois, suite à quoi cela ne marchait plus… Depuis Windows 10 il semblerait que le nombre de sysprep et de Skiprearm possible sur une machine ne soit plus limité…
Dans la base de registre en 
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\CurrentVersion\SL
[image: ]
la valeur SkipRearm doit valoir 1 pour autoriser le réarmement
[bookmark: _Toc355280704][bookmark: _Toc93821504][image: ]Activation - Licence:
[bookmark: _Toc355280705]Via les Paramètres  Windows 10 on demande Activation
[image: ]


[bookmark: _Toc517944967][bookmark: _Toc93821505]	GPEDIT.MSC
[bookmark: _Toc517944968][bookmark: _Toc93821506]Secpol.msc - Rappel stratégies locales et GPo de domaine 
Les stratégies locales se lancent depuis les outils d'administration, à travers stratégie de sécurité locale
ce qui donne ensuite accès aux paramètres suivants :
[image: ]
Les GPO ou stratégies de domaine/réseaux elles sont en général utilisées à travers  le réseau (pour tout le domaine ou une partie à travers les UO...)
A ce stade, on ne confond plus les « réglages des stratégies locales » avec le fait de passer ces réglages localement via secpol.msc (ou le panneau de configuration / stratégies locales) ou via une GPO de domaine

[bookmark: _Toc517944969][bookmark: _Toc93821507]Gpedit.msc - editeur de stratégie de domaine "locale" ! :
Il est cependant possible de modifier localement les stratégies d'une machine Windows avec les options normalement réservées aux stratégies de domaine /réseau, ARG !
Il faut passer par une console personnalisée gpedit.msc que l'on lance depuis démarrer / executer…
[image: ]

N.B: Evidemment on ne choisit pas sur qui cela s'applique…!


[bookmark: _Toc93821508]Liste de toutes les stratégies – Policysettings—1809.xls :
Microsoft publie des mises à jour dans un fichier Excel contenant le détail des paramètres de stratégies de groupe Pour les machines Windows 10. (et a chaque version, une version de ce fichier est disponible)
[image: ]

Pour chercher la version 1809 on peut faire une recherche du genre
[image: ]

[image: ]
amenant
[image: ]

[bookmark: _Toc93821509]Voire les nouveautés par Branche :
Le fichier permet de faire le lien entre les définitions des paramètres dans les GPO et les clés de registre correspondantes. On peut faire plusieurs filtres sur ce fichier excel. 

Filtre simple : Si on demande juste 1809 dans la colonne New in Windows 10 on obtiendra les 166 nouveaux réglages possibles (qui ne correspondent pas forcément à une nouvelle fonctionnalité 1809)
[image: ]

Filtre multiple : si on demande 1809 sur la colonne New in Windows 10 et at least windows server 2016 an windows 10 version 1809 sur la colonne Supported On
[image: ]
[image: ]
Donc pour les nouveautés 1809 qui ne marchent que sur 1809, alors
[image: ]
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Wimaters Befihitar Votre périphérique est a jour. Derniére vérification : aujourd'hui, 11:34
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Afficher ou masquer les mises & jour

Dépannez et prévenez les problemes d’ordinateur

Afficher ou masquer les mises a jour
I selectionnez les mises & jour que Windows installera automatiquement
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Afficher ou masquer les mises & jour
Afficher les mises a jour masquées

Des mises & jour sont masquées et ne seront pas installées. Sélectionnez les mises & jour
Qque vous souhaitez que Windows installe automatiquement.

[]Mise a jour de fonctionnalité vers Windows 10, version 1607
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B Afficher ou masquer les mises & jour

Sélectionnez les réparations a appliquer

[=] Mise & jour de fonctionnalité vers Windows 10, version 1607

fficher les mises & jour masquées




image111.png
Afficher ou masquer les mises & jour

La résolution de problémes est terminée

Lutilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée
précédemment.

Problémes trouvés

Mise a jour de fonctionnalité vers Windows 10, version 1607 Corrigé
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< Parametres

£33 MISE A JOUR ET SECURITE

v Y wincows Updte

Wimaters Befihitar Des mises a jour sont disponibles.

+ Mise a jour de fonctionnalité vers Windows 10, version 1607.
Sauvegarde
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Windows Compatible Products List

Welcome to the Windows Compatible Products List! Windows Hardware Compatibility means that a manufacturer has rigorously tested their hardware and met al of Microsoft's
compatibility requirements Use the search below to find Compatible products and download a Verification Report for any OS.

Can't find what you are looking for? The Windows Compatiailty Center features the compatibility status for thousands of top devices and applications, as well as direct links to drivers
and updates. Ifyou are a partner, be sure to get your products isted on the Compatibiity Center by submitting compatibilty status directy to the Compatibiity Center Team

Looking for Windows Server products? Refer to the Windows Server Catalog for a st of products that work with the Windows Server 2012, Windows Server 2008 R2, Windows Server
2008, Windows Server 2003, and Windows Server 2000 family of operating systems.

Search for certified products

Selecta group Selcta feature or AQ (ptiona)
[oevice =T
Select an OS (optional) Enter a search value (e.g. the name of a product)
[Windows 10 Clent Bl [seagote desktophad
Select a product type (optional) Windows10
Hord Dik Drve ] Search "
f | Compatible
Product name. Universal status (Most recent) v Company Certifications

Windows 7

Windows 7564

Centie for Microsoft Windows 8 Clent family, <85
Seagate Desktop HDD. Non Universal Seagate Technology LLC  Certiied for Microsoft Windows 8 Client family, x64

Certified for Microsoft Windows 8.1 Client fami
Certified for Microsoft Windows 8.1 Client fami
Certified for Microsoft Windows 10 Client family, xB6
Certified for Microsoft Windows 10 Client family, x64
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Search for certified products

Selecta group Select a feature or AQ (optional
[Device i I |
Select an OS (optional) Enter a search value (e.g. the name of a product)
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Windows 7

Windows 7x64

Certiied for Mictosoft Windows 8 lient famil, 85
Seagate Barracuda Non Universal Seagate Technology LLc  Certified for Microsoft Windows § Client family, x64

Certfied for Microsoft Windows 8.1 Client family, x86
Certfied for Microsoft Windows 8.1 Client family, x64
Certfied for Microsoft Windows 10 Client family, 186
Certfied for Microsoft Windows 10 Client famil
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Windows Server Catalog

Identify and verify the status

of tested products for Windows Server

software

testing status

Cerified for Windows Senver logo

demonstrates that a mission crtical o line-of

business application meets Microsofts
highesttechnical bar for Windows
fundamentals, best practices and platform
compatibiiy attesting to efficient deployment
capabilities in the Cloud and the Enterprise.

0S Versions
Certified for
Certified for

dows Server 2012 R2
dows Server 2012

Windows Server 2008 R2
Certified | Supports | Works With

hardware

testing status

The Certiied for Windows Server logo
demonstrates thata server system meets
Microsoft's highest technical bar for securit
reliability and manageabiliy. and with other
certfied devices and drivers, it can support
the roles, features and interfaces for Cloud
and Enterprise workioads, as well as
business crtical applications.

0S Versions
Compatible with Windows Server 2016

Certified for Windows Server 2012 R2
Certified for Windows Server 2012

Home | Software | Hardware | SVWP

Products that are listed on this site with a logo
have been tested with Microsoft Windows.
Server Windows Server 2016, Microsoft
indows Server 2012 R2, Windows Server
2012, Windows Server 2008 R2 or Windows.
Server 2008.

Other products may also work with Microsoft
Windows Server Windows Server 2016,
Hicrosoft Windows Server 2012 R2, Windows.
Server 2012, Windows Server 2008 R2 o
indows Server 2008.

Toverify the certiication status of a system,
device o driver product that s notvisible in the
Catalog, request the submission ID number
from s vendor and enter tnto the Dev Center |
Hardware Dashboard | Certfication Report
tool.

Read more
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3
Cortana
Votre assistant personnel qui vous aide 3 travailler efficacement

Windows Hello*
Une expérience véritablement personnelle et sécurisée au sein de laquelle votre appareil vous reconnat

Multi-taches
La meilleure expérience pour effectuer votre travail

Continuum®
Affichez vos applications et votre contenu de maniére esthétique sur tous les appareils

® ® ® ®®

Microsoft Edge
Une meilleure expérience Web pour le partage, la lecture, la découverte et I'obtention d'actions effectuées en ligne
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Done un disque pourra avoir 13 structure suivante

DISQUE PHYSIQUE
Partition primaire Partition étendus
Partition logique Partition étendus
Partition logique Partition étendue
Partition logique.
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Partition 1 (FAT)
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Partition 2(FAT)
(Primaire)
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Partition 4 (NTFS)
(Fiimare)
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Installation de Windows

m_ \Windows*

Entrez a langue et les préférences de votre choix et cliquez sur Suivant pour coninuer.

© 2018 Microsot Corporation. Tous dros résevés.
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Installation de Windows

=m Windows

Installer maintenant

Reparer Fordinateur

© 2018 Microsot Corporation. Tous dros résevés.
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Démarrage du programme d'installation
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1§ Intalltion de Windiows

Activer Windows

il 'agit de la premie instalation de Windows sur ce PC (ou si vous installez une autre édition),
Vous devez entrer une clé de produit Windows valide. La clé de produit do’t figurer dans le message
électronique de confirmation que vous avez recu aprés Iachat d'une copie numérique de Windows.
Elle peut également étre indiquée sur une éfiquette 3 lintérieur de Ia boite dans laquelle Windows
étéfourni.

La clé de produit (Product Key) ressemble & ceci - XXXXK-XXXXX-XXXKK-XO00X-XOO0X

Sivous réinstallez Windows, sélectionnez Je ne posséde pas de clé de produit. Votre copie de
Windows sera activée automatiquement ultérieurement.

‘ E

claration de confidentialté Je n'ai pas de clé de produt (Product Key) Suivant
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Fonctions de base existantes
Fonctionnalités existantes de sécurité et de gestion différenciées

Fonctionnalités Famille Professionnel Entreprise Education®

Jonction de domaines

v

v

Gestion des stratégies de groupe

Enterprise Mode Internet Explorer (EMIE)

Accs affecté 8.1

Bureau 3 distance

Hyper-V client

L L L L KL K«

DirectAccess

Windows To Go Creator

AppLocker

BranchCache

L L L K K K L KL K«
L L L K K K L KL K«

Controle de I'écran d'accueil avec stratégie de groupe
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& o installton de Windows

Seélectionner le systéme d‘exploitation 3 installer

Systéme d'exploitation
Windows 10 Famille
Windows 10 Famille N

Windows 10 Famille Langue unique
Windows 10 Education
Windows 10 Education N

Datedemod.. A
2710/2018
2710/2018
2710/2018
2710/2018
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Description :
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& o nstalton de Windows

Avis et conditions du contrat de licence applicables

Date de la derniére mise a jour : juin 2018 ~
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S| VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE
ATTENTIVEMENT LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE
RENONCIATION AUX ACTIONS COLLECTIVES DE L'ARTICLE 11, QUI
AAFFECTENT VOS DROITS EN CAS DE LITIGE.

Nous vous remercions d'avoir choisi Microsoft.

Le présent contrat de licence constitue un contrat entre vous et (i) le fabricant

/accepte les termes du contrat de licence

Suivant
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Quel type dinstallation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les f
applications

Avec cette option, les fichier,les paramétres et es applications sont deéplacés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d exécution sur lordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et auxlecteurs, démartez lordinateur 3
Vaide du disque dnstallation. Nous vous recommandons de sauvegarder vos fichiers avent de
continuer.
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& o installton de Windows

O souhaitez-vous installer Windows ?

[ Nom [ Tailetotale| _Espacelibre| Type

4 Actualiser 7< supprimer & Eormater # Nowveau

@ Chargerunpilote 3 Etendre
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(c) 2018 microsoft Corporation. Tous droits réservés.
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& o installton de Windows

O souhaitez-vous installer Windows ?

Tailletotale| _Espace libre | Type |

[ Nom
5 Lecteur0 Partition 1: Rservé au systéme 5000 Mo 4830Mo  Systeme

i leewttaiion2 4G 40 pinced |

5 Lecteur0 Espace non lloué 78160 78160

4 Actualiser K supprimer @ Eormater Nowveau

@ Chargerunpilote 2 Etendre
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Installation de Windows
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desfichier
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Préparation des fichiers pour linstallation (1 %)
Installation des fonctionnalités

Installation des mises 3 jour

achevement
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roeee ), CUNEEN,

‘Windows doit redémarrer votre ordinateur pour continuer

Redémarrage dans 10 secondes
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Bases

Commencons par la région. Est-ce bien celle-ci ?

S Etat indépendant du Samoa
Etats-Unis
Ethiopie
Féroé (iles)

Fidji

Finlande
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=) Gestion et déploiement
Fonctionnalités améliorées de gestion pour permettre la gestion et le déploiement des applications et des appareils

Fonctionnalités Famille Professionnel Entreprise Education®

Mise  niveau facile depuis Idition Famillle vers I'édition v
Education

v

v
v
v
v
v

Mise a niveau facile depuis I'édition Professionnel vers I'édition

Entreprise
Side-loading d'applications métier e
Gestion des appareils mobiles v

Possibilté d'associer Azure Active Directory, avec
authentification unique pour les applications hébergées sur le

7
cloud

L L L L KL K«

Windows Store pour Entreprises®

L L L L K K«

Controle d'expérience utilisateur granulaire
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Est-ce la bonne disposition de clavier ?

Si vous utilisez également un autre disposition de clavier, vous pouvez Iajouter apres.

Belge (virgule)

Frangais (Belgique)

Frangais (Suisse)

Frangais traditionnel (Canada)

Albanais

Allemand
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Vous souhaitez ajouter une deuxieme disposition
de clavier ?
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Il est temps de vous connecter a un réseau

Pour terminer la configuration, vous devrez vous connecter 3 Internet.

Ethernet
Non connecté

Je n'ai pas Interet.
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Réseau

Vous en découvrirez plus une fois connecté a Internet

Accédez a la gamme compléte d'applications qui vous permettent de travailler et de jouer comme vous le souhaitez lorsque vous vous
‘connectez a un réseau et que vous vous connectez avec Microsoft. Outre la possibilité de naviguer sur Intemet, d'obtenir des courriers et de
travailler sur plusieurs appareils, vous bénéficiez également de fonctionnalités et d'une sécurité améliorées.

Configuration compléte avec un

compte Microsoft
Sécurité et confidentialité avancées
Protégez et sécurisez votre appareil et vos données Vv
personnelles
‘Accés gratuit a Office Online, Outlook, Skype, etc.
(Y Office Online, Outlook, Skype, espace libre sur le Cloud Vv

OneDrive, etc.

Déverrouiller les meilleures fonctionnalités de
Windows 10 N2
Synchroniser les photos 4 partir de votre téléphone

Android, reprendre I3 ol vous en éiez, etc.
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Nous avons certaines installations importantes
a effectuer.
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Découvrons a présent les nouveautés de
Windows.
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Comment souhaitez-vous configurer ?

@ Configurer pour une utilisation personnelle
Nous vous aiderons a effectuer une configuration avec un
compte personnel Microsoft. Vous aurez un controle total
sur cet appareil
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Compte

£2 Se connecter avec Microsoft

Créer un compte

Compte hors connexion  Confidentialité et cookies  Conditions d'utilisation
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Compte

& Se connecter avec Microsoft

Compte professionnel ou scolaire

Quel compte dois-je utiliser ?

Connectez-vous avec le nom dutilisateur et le mot de passe que vous utilisez avec Office 365
ou d'autres services professionnels de Microsoft.

Joindre le domaine a la place  Confidentialité et cookies  Conditions d'utilisation
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Qui sera amené a utiliser ce PC ?

Quel nom voulez-vous utiliser ?

Ou, encore mieux, utilisez un compte en ligne
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(2) sécurité

Offre des fonctionnalités de sécurité critiques, des mises 2 jour des systémes et des applications, ainsi que la compatibilité
dont vous avez besoin pour sécuriser vos appareils et votre infrastructure contre les menaces modernes

Fonctionnalités Famille Professionnel Entreprise Education®

v v

Microsoft Passport” v
Chiffrement des appareils’® v

Protection des données d'entreprise®

L L L K«

BitLocker”

Protection des informations d'identification’"

L L K K«
L L K K«

12
Device Guard
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Créer des questions de sécurité pour ce compte

A cas i vous avez oublié votre mot de passe, chosissez 3 questions de sécurité et asurez-vous de ne pas oublier vos r6ponses.

R
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Confirmer votre mot de passe

Entrez votre mot de passe une demiére fois

Ou, encore mieux, utilisez un compte en ligne
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2] Prevent the use of security questions for local accounts  Not configured ~ No
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Services

Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Obtenez des expériences basées sur les emplacements
comme des itinéraires et des prévisions météo. Laissez
Windows et les applications vous demander votre
emplacement. Microsoft utilisera les données
demplacement pour améliorer les services de localisation.

c==on I
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Services

Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

& Oui

Activer Localiser mon appareil et utilisez les données
d'emplacement de votre appareil pour trouver votre
appareil si vous le perdez. Vous devez vous connecter a
Windows avec votre compte Microsoft pour utiliser cette
fonctionnalité.

s I
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Services

Envoyer des données de diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

Envoyer des données de diagnostic obligatoires et
facultatives

Envoyer des informations sur les sites Web que vous
consultez et sur votre utilisation des applications et des
fonctionnalités, ainsi que des données supplémentaires
sur I'intégrité et Iactivité des appareils et des rapports
d'erreurs améliorés. Les données de diagnostic sont
utilisées pour veiller  ce que Windows reste sécurisé et 3
jour, résoudre les problémes et améliorer les produits. Les
données de diagnostic nécessaires sont incluses quand
vous choisissez d‘envoyer des données de diagnostic
optionnelles. Dans tous les cas, votre appareil sera
sécurisé et fonctionnera normalement.

e
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Services

Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

y Oui

Envoyez des entrées manuscrites et des données de
diagnostic saisies facultatives & Microsoft afin d'améliorer
les fonctionnalités de reconnaissance linguistique et de
suggestions des applications et services fonctionnant sous
Windows.

T
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Services

Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Autorisez Microsoft a utiliser vos données de diagnostic, a
Texclusion des informations sur les sites Web que vous
consultez, afin de recevoir des conseils, des publicités et des
recommandations personnalisés, pour optimiser vos
expériences Microsoft.

c==on I
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations

sur ces parameétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui

@ Les applications peuvent utiliser lidentifiant de publicité
pour proposer des publicités plus personnalisées
conformément  la politique de confidentialité du
fournisseur d'applications.

e | [
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Services

Laisser Cortana vous aider a accomplir vos taches

Pour ce faire, Cortana doit accéder a certaines de vos données personnelles

Pour que Cortana vous offre des expériences personnalisées et des suggestions pertinentes, Microsoft collecte et utilise des
informations comme votre localisation et votre historique de localisations, vos contacts, vos entrées vocales, vos modeles de
voix et décriture manuscrite, ainsi que votre historique des frappes, votre historique de recherche, les détails du calendrier,
I'historique des contenus et des communications des services, messages et applications Microsoft. Dans Microsoft Edge,
Cortana utilise votre historique de navigation. Vous pouvez touiours modifier ces choix dans le Camet de notes et désactiver

En savoir plus Pas maintenant Accepter
L3
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Voulez-vous que Cortana soit votre assistante
personnelle ?

Hé, regardez, c'est moi, Cortana !
Puis-je avoir la permission d'utiliser les informations dont j'ai besoin pour vous aider au mieux ?

Your autoriser Cortana a fournir des expériences personnalisées et des suggestions pertinentes dans les produits Microsoft qui offrent des
xpériences Cortana, notamment cet appareil lorsque votre appareil est verrouillé, Microsoft collecte et utilise des informations, comme votre
:mplacement et I'historique de vos emplacements, vos entrées vocales, vos modéles de voix, vos contacts, I'historique de vos recherches, vos
elations, les détails de votre calendrier, vos e-mails, I'historique de vos communications et contenus, & partir des SMS, des messages instantanés
fes applications, ainsi que d'autres informations sur votre appareil. Dans Microsoft Edge, Cortana utilise votre historique de navigation.

Jous pouvez toujours ajuster ce que Cortana mémorise dans le Camet de notes et désactiver Cortana dans Microsoft Edge.

En savoir plus R Accepter
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En faire plus sur les appareils avec I'historique des
activités

Si vous voulez utiliser la chronologie et d'autres fonctionnalités Windows pour vous aider & poursuivre ce que vous faisiez, méme lorsque
vous changez d'appareil, envoyez a Microsoft I'istorique de vos activités, y compris les informations sur les sites web que vous visitez et la
maniére dont vous utilisez les applications et les services. Sélectionnez En savoir plus pour découvrir comment les produits et services
Microsoft utilisent ces données pour personnaliser vos expériences tout en respectant votre vie privée.
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Effectuer davantage d'opérations avec votre voix

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

IQ)) Utiliser la reconnaissance vocale en ligne
Utilisez votre voix pour Ia dictée et parlez a Cortana et a
dautres applications qui utilisent la reconnaissance vocale
Windows dans le cloud. Envoyez a Microsoft vos données
vocales pour contribuer a améliorer nos services vocaux.

ceel IR
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Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos parameétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
ur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Profitez d'expériences basées sur les emplacements comme
des itinéraires et des prévisions météo. Autorisez Windows
etles applications a vous demander votre emplacement.
Microsoft utilisera les données d‘emplacement pour
améliorer les services de localisation.

c==on I
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Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

& Oui

Activer la fonctionnalité Localiser mon appareil (nécessite un
compte Microsoft) et utiliser les données de localisation de
votre appareil pour vous aider a le trouver si vous le perdez.

En savoir plus
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Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

y Oui

Envoyez des données d'entrée manuscrite et de saisie &
Microsoft pour améliorer les fonctionnalités de
reconnaissance linguistique et de suggestions des
applications et services fonctionnant sous Windows.

En savoir plus
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Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Microsoft peut vous proposer des expériences
personnalisées en fonction des données de diagnostic que
vous avez choisies (Basique ou Complet). Ces expériences
proposent des conseils, des annonces et des

[ recommandations personnalisés pour améliorer les produits
et services Microsoft selon vos besoins.

T
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations

sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui

@ Les applications peuvent utiliser lidentifiant de publicité
pour proposer des publicités plus personnalisées
conformément  la politique de confidentialité du
fournisseur d'applications.

s
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O @

Welcome to your Microsoft Edge
Start page

Choose the language for your personalized news feed

United States (English)
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& Paramétres

Le niveau de données de diagnostic de votre
ur De base par votre
administrateur ou votre organisation.
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Démarrer rapidement

A tout moment, vous pouvez procéder a un changement (faites défiler pour développer).
Sélectionnez Utiliser la configuration rapide pour :

Personnaliser la saisie vocale, Ia frappe au clavier et entrée manuscrite en envoyant notamment des
coordonnées et des informations de calendrier & Microsoft. Laisser Microsoft utiliser ces données
dentrée pour améliorer les plateformes de suggestion et de reconnaissance.

Laissez Windows et les applications demander votre localisation, notamment I'historique de
localisation, activez Localiser mon appareil et personnalisez vos expériences  laide de votre
identifiant de publicité. Envoyer a Microsoft et aux partenaires agréés certaines données de
localisation pour améliorer les services de localisation.

Assurer votre protection contre le contenu web malveillant et utiliser la prédiction de page pour
améliorer la lecture, accélérer la navigation et optimiser votre expérience dans les navigateurs
Windows. Vos données de navigation seront envoyées & Microsoft.

Vous connecter automatiquement, selon les suggestions fournies, aux points daccas ouverts et aux
réseaux partaqés. Certains réseaux présentent un risque de sécurité.

En savoir plus

Parametres de personnalisation

& | Utiero confgursion pide
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Parametres de personnalisation

Personnalisation

Personnaliser la saisie vocale, a frappe au clavier et entrée manuscrite en envoyant des
coordonnées, des informations de calendrier et d‘autres données d'entrée connexes & Microsoft.

Désactivé

Envoyer des données de saisie clavier et manuscrite & Microsoft pour améliorer la plateforme de
reconnaissance et de suggestion.

Désactivé

Laisser les applications utiliser votre identifiant de publicité pour Iexploitation des applications.
Désactivé

Autorisez Skype (s'il est installé) a vous aider & vous connecter aux amis de votre camet d‘adresses et
4 vérifier votre numéro de téléphone mobile. Des frais d'envoi de SMS et de données peuvent
sappliquer.
Désactivé
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Localisation

Activez la fonction Localiser mon appareil et laissez Windows et les applications demander votre
localisation, notamment Ihistorique des localisations. Envoyez & Microsoft et aux partenaires agréés
certaines données de localisation afin d'améliorer les services de localisation.

Désactivé

o

Retour
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Parametres de personnalisation

Connectivité et rapports d'erreurs

Se connecter automatiquement, selon les suggestions fournies, aux points d‘accés ouverts. Certains
réseaux présentent un risque de sécurité.

Désactivé

Se connecter automatiquement aux réseaux partagés par vos contacts.

Désactivé

Connectez-vous automatiquement et temporairement aux points d'accés afin de vérifier si des
services Wi-Fi payants sont disponibles.

Désactivé

Envoyez des rapports d'erreurs et de diagnostics complets & Microsoft.

Désactivé

o

Retour
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Parametres de personnalisation

Navigateur, protection et mise a jour

Utilser les services en ligne SmartScreen pour favoriser la protection contre le contenu et les
téléchargements malveillants présents sur des sites chargés par les navigateurs Windows et les
applications issues du Windows Store.

Active

Utilser la prédiction de page pour améliorer la lecture, accélérer la navigation et optimiser votre
expérience dans les navigateurs Windows. Vos données de navigation seront envoyées a Microsoft.

Désactivé

Obtenez des mises a jour et envoyez-en sur les PC connectés a Intemet afin d'‘accélérer les
téléchargements des applications et des mises & jour Windows Update.

Désactivé

o

Retour
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Créer un compte pour ce PC

Si vous souhaitez utiliser un mot de passe, choisissez une expression facile a retenir, mais difficile a
deviner.

Qui sera amené 4 utiliser ce PC 7

util

Sécurisez votre mot passe.
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Nous préparons votre systeme
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Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Obtenez des expériences basées sur les emplacements
comme des itinéraires et des prévisions météo. Laissez
Windows et les applications vous demander votre
emplacement. Microsoft utilisera les données
demplacement pour améliorer les services de localisation.

@ en
Vous ne pourrez pas obtenir d'expériences basées sur les
emplacements, comme des itinéraires et des prévisions
météo, ni profiter d'autres services nécessitant votre

emplacement pour fonctionner.

En savoir plus Accepter
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Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

ﬂ Oui

Envoyez des entrées manuscrites et des données de
diagnostic saisies facultatives & Microsoft afin d'améliorer
les fonctionnalités de reconnaissance linguistique et de
suggestions des applications et services fonctionnant sous
Windows.

o ton

Ne pas utiliser mes données de diagnostic pour améliorer la
reconnaissance linguistique et les fonctionnalités de
suggestions des applications et des services fonctionnant
sous Windows.

En savoir plus Accepter




image182.png
Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Autorisez Microsoft a utiliser vos données de diagnostic, a
Fexclusion des informations sur les sites Web que vous
consultez, afin de recevoir des conseils, des publicités et des
recommandations personnalisés, pour optimiser vos
expériences Microsoft.

Q ren

Les conseils, les annonces et les recommandations que vous
voyez seront plus généraux et peuvent étre moins
pertinents pour vous.

En savoir plus Accepter
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui
Les applications peuvent utiliser Iidentifiant de publicité
pour proposer des publicités plus personnalisées
conformément a la politique de confidentialité du
fournisseur d'applications.

Non
Vous verrez toujours autant d'annonces, mais il se peut
quelles soient moins pertinentes pour vous.

En savoir plus Accepter
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£ Paramétres

Votre administrateur ou organisation a défini
le paramétre de données de diagnostic
Windows de votre appareil sur : Obligatoire
o749
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Autoriser Microsoft et les
applications a utiliser votre
emplacement

Choisissez vos paramtres, puis sélectionnez Accepter pour

dinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données

o@e ==
© oui -

Obtenez des expériences basées sur les
emplacements comme des itinéraires et des
prévisions météo. Laissez Windows et les
applications vous demander votre emplacement.
Microsoft utilisera les données d"emplacement
pour améliorer les services de localisation.

En savoir plus
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Améliorer |'écriture manuscrite et
la saisie

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
dinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender

SmartScreen et sur les transferts et utilisations de données
associés.

O ® 0
A oui

Envoyez des entrées manuscrites et des données
de diagnostic saisies facultatives & Microsoft afin

d'améliorer les fonctionnalités e reconnaissance
linguistique et de suggestions des applications et
services de Microsoft

En savoir plus epter
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Obtenir des expériences
personnalisées avec des données
de diagnostic

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
dinformations sur ces paramétres, sur la fagon de les

modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données

o @ O associés.
@ oui N

Autorisez Microsoft 4 utiliser vos données de
diagnostic, en excluant les informations sur les
sites web que vous consultez, pour vous proposer
des conseils, des publicités et des
recommandations personnalisés afin d'améliorer
vos expériences Microsoft.

En savoir plus m
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Autoriser les applications a utiliser
I'identifiant de publicité

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
dinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données
associés.

0 ®0 <

@ oui

Les applications peuvent utiliser [dentifiant de
publicité pour proposer des publicités plus

personnalisées conformément & la politique de
confidentialité du fournisseur d'applications.

En savoir plus m
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Server 2008 R2
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charge : Windows Vista
et Windows
Server 2008
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W Sauvegarder et restaurer (Windows 7)
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© v 1 W< Tousles Panneauxd. » Reécupération defichiers Windows7 v & Rechercher »

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

& Créerune imsge systéme Sauvegarder
® Crer un disque de réparaton La sauvegarde Windows iest s configurée. & Configurer s sauvegarde

Windows n'a pas trouve de sauvegarde pour cet ordinateur.

@ Chosir une autre sauvegarde comme source de restauraton




image193.png
‘Sélectionnez un lecteur CD/DVD et insérez un disque vierge.

I est possible dutiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme.
‘Windows qui peuvent vous sevir a récupérer Windows d'une erreur grave, ou
restaurer votre ordinateur 3 partir d'une image systéme.

Lecteur: ecteur DVD RW D)
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‘Sélectionnez un lecteur CD/DVD et insérez un disque vierge.

I est possible dutiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme.
‘Windows qui peuvent vous sevir a récupérer Windows d'une erreur grave, ou
restaurer votre ordinateur 3 partir d'une image systéme.

Lecteur: [ tecte DV AW D)

Disque de réparation systéme terminé
1

Créer un disque ok
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@ Recupération - o x
« © 4 @ « Tousles Panneauxde.. > Récupération v[0| | Rechercher »

Fichier Edition Affichage  Outils

Page daccueil du panneau de o e X
contigurstion T Outils de récupération avancés
@ Créer un lecteur de récupération

Créez un lecteur de récupération pour résoucre e problémes lorsque votre PC
o] q

@ Oui I Restauraion du systéme
Annules les modifications systéme récentes, mas lssez inchangés e fichiers
telsque s documents, lesmages et esfchiers de musique.

@ Configurer I Restauration du systéme
Modiie les parametresde restauraton, géez espace disque et créez ou
Supprimes des points de estauration.
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o Lecteur de récupération

Créer un lecteur de récupération

Mémesi votre PC ne peut pas démarer, vous pouvez utiliser un lecteur de récupération pour le:
eéinitialser ou pour résoudre s problémes afférents. Si vous sauvegardez des fichiers systéme sur ce
lecteur, vous pouvez également uiliser pour réinstaller Windows.

Sauvegardez es fichiers systéme sur le lecteur de récupération.





image198.png
© ca Lecteur de récupération
Création du lecteur de récupération

Copie des utiitaires
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€ Lecteur de récupération

Sélectionner le lecteur flash USB.

Le disque doit étre en mesure de contenir au moi
Supprimé.

1Go. Tout le contenu du disque va étre

Lecteur ou lecteurs disponibles
EA (sans nom)
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fG: 3 hededit soxport Vei\hoot—backntesthod
)pération réussie.
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\>hededit /import
pération réussie.
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\windous\systen32>bootrec /rebuildBed
echerche dinstallations Windous sur tous les disques.

euillez patienter
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T
displayorder

oolsdisplayorder
incout

description
locale
inherit
ointegritychecks
bsdevice

s ystenroot

e cuncobject

Chootngr>
partition=D:
Uindous Boot Manager

£2-FR

{globalsettings>

Courrent>
{32401371-5d1b-11dc-8hf1-d6£bef89e58)
{ntldr>

Courrent)

{nendiag>

36

loitati

partition=D:
Nntldr
Uersion antérieure de Windous

Courrent>
partition=C:
\Uindous\systen32\uinload.exe
Microsoft Windous Uista

£1-FR

(pootloadersettings>

partition=C:

\Windous’
§32401371-51h-1100-0bF1-06F heF09e50>
ptIn
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estionnaire de démarrage Windows

dentif icateur Chootmgrd
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Chargeur de systime d’exploitation Windous d’ancienne génération

identif icateun ntlde>
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hargeur de démarrage Windous

dentif icateur Courrentd
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{chd?71bf-h7?h8-4885-951a—FfaB3044f5d71>
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Servicing timeline released first half of Servicing timeline released second half of
year (H1) year (H2)®

Windows 10 Enterprise 18 months from release date 30 months from release date

Windows 10 Education

Windows 10 loT Enterprise

Windows 10 Pro 18 months from release date 18 months from release date

Windows 10 Pro Education
Windows 10 Pro for
Workstations

Windows 10 Home 2

2Home edition does not support the deferral of feature updates and will therefore typically receive a new version of
Windows 10 prior to the end-of-servicing date shown.

3Windows will move to an annual release cadence starting with Windows 10, version 21H2 (the Windows 10 November
2021 Update).
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Administrateur : C
\>hededit /7 /TOPIGS 5

[RUBRIQUE DE CE FICHIER D’AIDE

[Powr afficher 1’aide d’une rubrique, exécutez « bededit /7 <rubrique> ». o
<rubrique> représente 1'une des valeurs suivantes :

[hootdebug Conmande /hootdehug.
fhootens Conmande /hootens.
hootsequence Connande /bootsequence .

opy Conmande /copy.

reate Conmande /create.

reatestore Conmande /createstore.

dbgsettings Connande /dbgsettings

dehug Conmande /debug.

ofault Conmande /defauit.

elete Conmande /delete.

deletevalue Connande de letevalue .

displayorder Connande /displayorder.

s Conmande /ens .

nssettings Conmande /emsSettings.

hun Conmande /enun.

xport Connande Zexport .
[FORMATS Fornats pour les types.

1D Identificateurs pour los entrées.

import Connande /import.
oot Conmande /set.
store Option de ligne de commande /stove.

incout Conmande /tingout.

oolsdisplayorder  Commande 7toolsdisplayorder.

YPES Types qui s’ appliguent 3 toutes les entrées.
YPES BOOTAPP Types relatifs aux applications de démarrage. Parmi elles

f£igurent le gestionnaire de démarrage, 1’application de
diagnostic de la mémoire, le chargeur du systéme
d’exploitation Windows et 1’application de reprise.
YPES BOOTMGR Types qui 5’ appliguent aux gestionnaires de déparrage.
YPES BOOTSECTOR  Tupes relatifs a 1’application du secteur de démarrage.
YPES CUSTOMTYPES ~ ITypes personnalisés.

YPES FUBOOTMGR Types qui s’ appliquent au gestionnaire de démarrage du
microprogranne

YPES MEMDIAG Types relatifs 3 1’application de diagnostic de la mémoire

YPES NTLDR Types qui s’ appliguent au chargewr du systéme
d’exploitation basé sur NTLDR

YPES OSLOADER Types qui s’ appliquent au chargewr du systime

d’exploitation Windous
WPEE RESUME Tonnn o latitn b 1l anclication de wenpice.
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DESCRIPTION (stringd>  Définit la description d’une entrée.

PATH Cstring) Définit le chemin d’accés & 1’application.

DEVICE <device> Définit le périphérique sur lequel réside
1’application.

INHERIT (list> Définit la liste des entrées A hériter.
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hool  Ualeur hooléenne. Les valeurs suivantes correspondent & TRUE Cvraid
1, ON, YES, TRUE
Les valeurs suivantes correspondent 3 FALSE (Faw<) :
@, OFF, NO, FALSE

device Périphérique. qui peut &tre de 1'un des types suivants

BOOT
PARTITION=Clecteur>
FILE=[<{parent>1{chenin>

RAMDIS]

<parent>I<chenin>, Cidoptions>
Les options pour ces types sont :

<lecteur> Lettre de lecteur suivie d’un deux-points
et sans barre oblique ipverse 3 la Fin.

<pavent>  (Obligatoire> Peut représenter BOOT ou une lettre de
lecteur avec un deux-points. Les crochets n’indiquent
pas_gu’il est Ffacultatif mais constituent des 6léments
Tittéraux de la syntaxe.

<chemin>  Chemin d’accés au fichier Cou au fichier .uim> & partis
de la racine du périphérique parent.

<idoptions> Identificateur de 1'entrée d’option de périphérique
qui contient les options d’image de déploiement du
systéne (SDI) du disque virtuel. I1 s’agit en général
de <ramdicksdioptions).

id Identificateur d’entrée qui Fait péférence 3 une entrée du magasin
des données de configuration de démarrage. Exécutez « hededit /7 ID »
pour plus d’informations sur les identificateurs.
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\>bededit /copy current} /d “copie du boot loader de seven"
entrée a 6té correctement copiée dans (6980half-1c65-11df-9cde-9F7168h9c5IL) .
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hargeur de démarrage Windows

identificateur €6908half-1c65-11df-9cde-9£ P16£hIc5IL

evice partition

ath \Uindous\systen32\winload.exe
escription copie du boot loader de séven
locale £x-FR

Lorase B,
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{81e8e?e5-68fc-11dc-h302-800102fHh28h7>
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Users\test>hededit /delete (B1e8e7e5-68fc—11dc—h302-006102¢h28h7>
pération réussie.
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bededit sdelete (ntldr> /f
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identificateur
escription

locale

inherit
ofault
esuneobject
isplayorder

oolsdisplayorder
ineout

Chootngr>

partition=\Device\HarddiskUolunel

Uindous Boot Manager

£2-FR

{globalsettings>

Courrent>

$6900haTh-1065-114-904e-9 716190591
current.

{6908hai f-1c65-11df-9cde-9£ P16£hIe5ILY
Spendias>
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BOOTSEQUENCE (liste
DEFAULT Cidentificateur>
TIMEOUT (entier>

RESUME <hooléen>
RESUMEOBJECT Cidentificateur)

DISPLAYBOOTMENU <hooléen>
DISPLAYORDER (liste
TOOLSDISPLAYORDER (liste>

Définit la séquence de démarrage
unigue.

Définit 1’entrée de dénarrage par
défaut.

Définit le temps d’attente du
gestionnaire de démarrage en secondes
ayant que lo gestionnaire de démarrage
sélectionne une entrée par défaut.

Indique qu’une opération de reprise
doit Btre tentée,

Fournit 1’identificateur de 1’ohjet
@’ application de reprise.

Active 1’affichage du menu de
dénarrage .

Définit la liste d’ordre d’affichage
du gestionnaire de démarrage.
Définit la liste d’ordre d affichage
des outils du gestionnaire de
démarrage .
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b Users\testhcdedit /default <ntlded
peration réussie.
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:\Users\test>bededit /timcout 45
pération réussie.
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sObededit sset /7

ette commande définit une valewr d’option d’entrée dans le magasin des domnées
e configuration de démarrage-

cdedit [/store <nomfichier>] sset [(<id>}] <typedonnées> <valeur>

<nomfichier> Spécific le magasin & utiliser. Si cette option n’est pas
spécifide, le magasin systéme ést utilisé. Pour plus
& informations, entrez « bodedit /7 store ».

<id> Spécifie 1’identificatewr de 1’entrée 3 modifier; §’il n’est
pas spécifié, {current> est utilisé. Pour plus d’informations
Sur les identificateurs, entrez « bededit /2 ID ».

<typedonnées> Spécifie le type de données de 1’option qui sera créée
ou modifide. Entrez « hededit /7 TYPES » pour plus
@’ infornations sur les types de donnédes.

<valeur> Spécifie la valeur & affecter d 1’option. Le format de
<valeur> dépend du type de données spécifié. Entrez
<« bodedit /2 FORMATS » pour plus d’informations sur les
formats de données.
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Uolune de stockage de cliché instantané : <D:>\\7\Uolune{d99de527-£67a-11dc-8
73-0888c8e6c3L10N
Espace du volume de stockage de cliché instantané utilisé : 464 KB.
Espace du volume de cliché instantané alloué : 389 MB.
Espace maximal du volune de cliché instantané : 1.465 GB
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:\Users\Adninistrateur>vssadnin resize shadoustorage /7
ssadnin 1.1 — Outil ligne de commande d’administration du service
o cliché instantans de volume

(C> Copyright 2001-2005 Microsoft Corp.

esize ShadouStorage /For-UolumeFor /On-YolumeOn [/MaxSize=TailleMax]
~"Modific la taille maximale d’une association de stockage d’instantanés
entre UoluneFor et UoluncOn. La modification de la taille
@une association de stockage peut Faire disparaitre des clichés
ipstantanés. §i TailleHax n’est pas spécifide, 1’espace utilisahle
n’est pas 1imité. Etant donné que certains clichés instantanés sont
Supprinés, 1’espace de stockage des clichés sera réduit. TailleMax
doit Etre supérieure ou égale a 308 Mo ct accepte les suffixes suivants
KB, MB, GB. IB, PB et EB. Uous pouvez également utiliser les suffixes
B. K. A G. T.P et E. Si aucun suffixe n’est spécifié, TailleMax
st en ootets.

Exenple d’utilisation :
vssadnin Resize ShadouStorage ~Fos
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[l Historique des fichiers
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(© (3) - 1t U » Panneau de configuration » Tous les Panneaux de configuration » Historique des fichiers

Fichier Edition Affichage Outils ?

Rechercher

Page d'accueil du panneau de
configuration

Restaurer des fichiers
personnels
Sélectionner un lecteur
Exclure des dossiers

Paramétres avancés

Voir aussi
Récupération
& sauvegarde dimage systéme

Conservez un historique de vos fichiers.

Lhistorique des fichiers enregistre des copies de vos fichiers ; vous pouvez ainsi les récupérer sils sont perdus

ou endommageés.

iz

torique des fichiers est désactivé.

Copier les fichiers a partir de :

Copier les fichiers vers :

Bibliotheques, Bureau, Contacts et Favoris

=7

usb3-5SD-60G (F)
28,8 Go disponible(s) sur 55,8 Go

Activer
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Ol voulez-vous enregistrer la sauvegarde 7

Une image systéme est une copie des lecteurs nécessaires & Iexécution de Windows. Elle peut aussi
‘comprendre des lecteurs supplémentaires. Une image systéme peut servir 3 restaurer votre
ordinateur si votre lecteur de disque ou ordinateur saréte de fonctionner. Cependant, vous ne
pouvez pas selectionner d'éléments individuels 3 restaurer.

© Surun disque dur
(s data (D:) : 291,98 Go de libres. v
Sauvegarde o plusrécente surle ecteur:  11/01/2014 0816:19

O Sur un ou plusieurs DVD N
3 Lecteur VO RW €) v

® Surun partage résesu
\NAS\data-nas\sauvegarde-poste-&

A e e st nepanen s rovtes de





image293.png
Sélectionner un emplacement réseau

Inique emplacement e devos s de sauvegarde e s e nformations
ideniaion pemeant s anegardeWindows 4 ¢céa s Femplacemen
Emplacement e

NS o st poste - msge e 1 [ o
e ——

Informations d'dentification réseau

La Sauvegarde Windows 2 besoin du nom d'utiisateur et du mot de passe pour accéder 3
Iemplacement réseau lors de I'enregistrement de votre sauvegarde.

Nom d'utilsateur:

Mot de passe:
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Quels lecteurs souhaitez-vous inclure dans la sauvegarde ?

Les lecteurs nécessaires & 'exécution de Windows seront inclus par défaut, Vous ne pouvez pas inclure le
lecteur ol vous enregistrez a sauvegarde.

Vos sauvegardes sont enregistrées sur \\NAS\data-nas\sauvegarde-poste-8-1-image-systeme\.

Lecteur Taile totale Espace utilisé:

5 ovwindows1 (€ (Systéme) 46576 Go 3645Go

Oy date 0 465,76 Go 173,78 Go
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La sauvegarde est en cours d'enregistrement...

Sauvegarde de os-windows-8-1 (C)

Arréter la sauvegarde.
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Confirmez les paramétres de sauvegarde.

Emplacement de sauvegarde:

D e nesegrdeposte-1-image systme,

La sauvegarde peutt occuper 37 Go d'espace disque.

/b Une seuleimage systéme par ordinateur peut &t conservée dans Femplacement de
sauvegarde.

Les lecteurs suivants seront sauvegardes

o ovwindows1 (€ (Systéme)
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@© = 1 > Réseau » NAS b dato-nas » sauvegarde-poste-6-1-image-systeme »

8 as
4 1 datoenas

4]\ sauvegorde-poste-8-1-mage-systeme

4710 WindowsimageBackup
400 trsvaie
b Backup 2014-01-11 020226
| Catalog

Nom .

U WindowsimageBackup

Modifié e

11/01/201409:02

Type

Dossier de fichiers
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Windows 10 version 1511 will no longer receive
security updates

Applies to: Windows 10

After October 10, 2017, Windows 10 devices running version 1511 will no longer receive security and quality updates. Microsoft recommends updating device:
to the latest version of Windows 10 by visiting the Windows Security page and selecting Verify you're updated to manually update your device . For additional
info, check out the Windows lifacycle fact sheet.
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BackupSpecsxml
2 d2820dc0-4c5c-11e4-8250-806€676e6963 vhx
© e75a402e-Tf71-4323-b489-4dfbdadfcb8_AdditionalFilesc3b9f3cT-
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Utilisation : UBADMIN START BACKUP
“hackupTarget: (UoluneCible | PartageRéseauCible)
—include :Uo lunesAIne lure
[“nolerify]l
[—quict]
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\Users\Adninistrateurdubadnin get status
ibadnin 1.8 — Qutil de ligne de commande de sauvegarde
(C> Copyright 2084 Microsoft Corp.

La_sauwvegarde du volune Réservé au systéme (108.88 Mod> a abouti,

Création d’une sauvegarde du volune TocalC:) en cours,
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sawvegarde du volume local¢G:) en cours.
Création d’une sauvegarde du volume Disque looal{G:> en cours .
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Options avancées
o

=
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Récupération de
| fimoge systeme
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Récupération de I'image systeme

« Administrateur

- util
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Sélectionnenne sauvegarde dmage
systéme
/ Cet ordinateur sera restauré a laide de limage systéme.

Tout ce quise trouve sur cet ordinateur sera remplacé par
les nformations induses dans [mage systéme.

@ UtserIs derire image systéme (recommands)

Emplacement

Date et heure

Ordnateur

@ Sélectonner une image systéme:

<prbtdnt ==





image306.png
Sélectionnez I'emplacement de la sauvegarde pour l'ordinateur & restaurer
iimage systéme se ouve su unpérhérique exteme, connectez e 3 cet |
et s G s Ao,

Silimage systéme est sur DVD, insérez e derrier DVD defa sauvegarde de [image systéme.
Cliquez sur Avancé pour ajouter un emplacement réseau ou nstaler un piote pour un
périphérique de sauvegarde si ne figure pas danslaiste G-dessous.

Fuseau horaire actuel : GMT+01:00
Emplacement Image systéme la pus récente  Ordateur

B

v ]| s> | [
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2 Chercher une image systéme sur le réseau
Etablirune connerion su résesu pour rechercher [imge & restaurer.

» Installer un pilote
Rechercher efinstaller un plote pour un périphérique qui est connecte & [ordinateur, msis
e setrouve B dans I st des images systeme disponibles.
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Canal de maintenance

Version

21H2

21H1

20H2

1909

Option de
maintenance

Canal de
disponibilite
générale

Canal semi-
annuel

Canal semi-
annuel

Canal semi-
annuel

2021-11-16

2021-05-18

2020-10-20

2019-11-12

Date de
Ia
demiére

révision

2022-
01-17

2022-
01-17

2022-
01-17

2022-
01-17

190441469

19043.1469

19042.1469

18363.2039

de maintenance: Famille,
Professionnel, Professionnel
Education et Professionnel
Pour Stations de travail

2023-06-13

2022-12-13

2022-05-10

Fin de maintenance

Fin de
maintenance:
Entreprise,
Education et
loT Entreprise

2024-06-11

2022-12-13

2023-05-09

2022-05-10
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Spécifiez femplacement de limage systéme.

Dossier réseau :

\nas-\commun]
Exempie : erveurlpartage
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© Réparation automatique

hofirumsyséme depcatin e

. ‘Windows 8
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ppuyez sur ’ inporte quelle touche pour démarrer du CD-ROM ou DUD-ROM._
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Choisir la disposition du clavier

- Frangais * Anglais (Inde)

+ Albanais + Anglais étendu (Royaume-
Uni)

* Allemand + Arabe (101)

+ Allemand (1BM) + Arabe (102)

* Allemand (Suisse) + Arabe (102) AZERTY

* Anglais (Etats-Unis) « Arménien occidental (hérité)

Voir plus de dispositions du clavier
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Dossiers
v | & Propriétes de Disque local ()

M Bureau -
B Administrteur

b Public
89 Ordinateur

5 Lecteur de disquettes (A)
’. Dsqu: local (C:)
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Invite de commandes

R —
pamags s

1S
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\cmd.exe
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Administrateur : X\windows\system32\cmd.exe
[ficrosoft \iindous Luersion 6.2.92001

2 : \windous\systen32>ndsched

£ \windousns ysten3z>
Diagnostic de mémoire Windows

B

Les problémes de mémoire peuvent provoquer des pertes d informations ou une panne
survotre ordinateur.

+ Redémarrer maintenant et rechercher les problémes éventuels
(recommandg)
Envegistez votre travail e ferm

les programmes ouverts avant de
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Paramétres

ranger o comportamant &
I Voo s cimarage
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Parametres de démarrage

Appuyez sur un chiffre pour sélectionner I'une des options ci-dessous :

Utilisez les touches numeérigues ou les touches de fonction F1 a F9,

1) Activer le débogage
2
3
4)
5
6
7

8) Désactiver la protection du logiciel anti-programme malveillant a

Activer la journalisation du démarrage
Activer la vidéo basse résolution

Activer le mode sans échec

Activer le mode sans échec avec prise en charge réseau
Activer le mode sans échec avec invite de commandes
Désactiver le contréle obligatoire des signatures de pilotes

lancement anticipé
9) Désactiver le redémarrage automatique en cas d'échec

Appuyez sur F10 pour obtenir d'autres options
Appuyez sur Entrée pour revenir au systeme d'exploitation
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[Edition

[Maturite

[Home, Pro, Entreprise, Education

lPhase pilote

lPro, Entreprise, Education

[Phase production

[Entreprise

[Environnement industriel
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"RRrg) Windows -
Accueil  Partoge  Affichage
@© = = 1 > Orcinateur » Disquelocal (C) » Windows v ¢ | | Rechercher dans: Windo
& Musique A Nom - Modifié le Type Taille
B videos 7 notepad 26/07/201205:08  Application
[ ntetiog 03/05201311:04  Documenttexte
) Groupe résidentiel PFRO 03/05/2013 08:40 ___Document texte

Ordinateur

Edtion Format Affichage 7

Fichier
Disque local (€

i Perflogs
b Program Files ( BOOTLOG_LOADED
i Programmes BOOTLOG_LOADED
. Utisateurs BOOTLOG_LOADED
B BOOTLOG_LOADED
BOOTLOG_LOADED
. BOOTLOG_LOADED

v || ooTLOG_LoADED
BOOTLOG_LOADED
BOOTLOG LOADED

B4élément(s) 1 élément s

Microsoft (R) Windows (RWersion 6.2 (Build 9200)
5 3 2013 11:04:16.489

\SystemRoot\systen32\ntoskrnl.exe
\SystemRoot\systen32\hal.d11
\SystemRoot\systen32\kd.d11
\SystemRoot\systen32\ncupdate_GenuineIntel.d1l
\SystemRoot\Systen32\drivers\CLFS.5YS
\SystemRoot\Systen32\drivers\tn. sys
\SystemRoot\systen32\PSHED. d11
\SystenRoot\systen32\B0OTVID. d11
\SystemRoot\system32\CI.d11
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\Users\Adninistrateur>diskpart

icrosoft DiskPart version 6.0.6808
opyright (C) 1999-2087 Microsoft Corporation.
ur 1 ordinateur : PC-DE-TEST
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ISKPARTY exit

uitte DiskPart...

Users\Administrateur>
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2\Users\Administrateur>diskpart
icrosoft DiskPart version 6.0.6808

opyright (C) 1999-2087 Microsoft Corporation.
wr 1’ ordinateur : PC-DE-TEST

ISKPART> list disk

Statut Dyn  GPT

No i
Disque @  En ligne

37 G octets 1689 K octets
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tlsxruni) select disk=0

e disque @ est maintenant le disque sélectionné.
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DISKPART> list partition
1.

Partition 1  Principale
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tlsxruni) select partition=1

a partition 1 est maintenant la partition sélectionnée.
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ISKPART> list volume
N volume  Ltr Nom Fs Type Taille  Statut

Uolune 8 c NIFS  Partition 37 ¢ Sain
Uolume 1 D DUD-ROM 8o O média

Info

Systene
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txsmnn shrink querymax

e nombre maximal d’octets récupérables est : 15 G octets
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ﬁlsKPﬂRI) shrink desired=10000

iskPart a réduit la taille du volume de 10 G octets
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Editions LTSB/LTSC Entreprise et loT Entreprise

Version

21H2

1809

1607

1507
(RTM)

Option de
maintenance

Long-Term
Senvicing Channel
S0

Long-Term
Senvicing Channel
S0

Long-Term
Senvicing Branch
se)

Long-Term
Senvicing Branch
se)

Date de

disponibilité

2021-11-16

2018-11-13

2016-08-02

2015-07-29

Date de la
demiére

révision

2022-01-17 [

2022-01-18

2022-01-17

2022-01-17

Derniére
build

190441469

17763.2458

14393.4889

10240.19179

Date de fin du
support
standard

2027-01-12

2024-01-09

Finde
maintenance

Finde
maintenance

Date de fin du
support étendu

2032-01-13 (10T
Entreprise
uniquement)’

2029-01-09

2026-10-13

2025-10-14
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DISKPART> extend size=5080
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4 Défragmenter et optimiser les lecteurs.
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icrosoft tindows [version 10.0.17763.1]
(c) 2618 Microsoft Corporation. Tous droits réservés

C: \WINDOKS\system32>chkdsk
Le type du systeme de fichiers est NTFS.
Le nom de volume est vm-os-systeme
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lindows a analysé le systzme de fichiers sans trouver de probléme.
ucune autre action n’est requise.

75951311 Ko d’espace disque au total.
36424686 Ko dans 159433 fichiers. 1
133060 Ko dans 54843 index.
© Ko dans des secteurs défectueux.
355947 Ko utilisés par le systéme.
65536 Ko occupés par le Fichier journal.
39038224 Ko disponibles sur le disque.

4096 octets dans chaque unité d’allocation.
18987827 unités d’allocation au total sur le disque.
9759556 unités d’allocation disponibles sur le disque.
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7= Nettoyage de disque 15/09/2018 09:29
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[l Windows.old 07/10/2018 1959 Dossier de fichiers
‘SWINRE_BACKUP_PARTITION.MARKER 07/10/2018 19:11 Fichier MARKER
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2 Nettoyage de disque pour vm-os-systeme (C)

Nettoyage de disque  Autres options

Vous pouvez utiser e Nettoyage de disque pour bérer 207 Go
= Geespace disque survmossysteme (C).

Fichiers & supprimer

11 s Vidows Defener 27300

fors
1] e ystime  cré des s derappot e s
‘Espace total gagné 205Go

Desciption

Lesfichiers joumau defa mise & riveau de Windows contiennent des.
informatons qui vous pemettent d identfir e de résoudre les problémes
quise produisent lors de [instalation,de la mise 3 niveau ou de
maintenance de Windows. La suppréssion de ces fichers peut compliuer
la ésoluton des problémes dnstallation
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L Antivinus Windows Defender 273 Mo
[ 3 Fichiers joumaux de la mise & niveau de Wind o
|| Fichiers programmes téléchargés Doctets)
5 Fchiers temet temporaes 73k
|| Le systéme a créé des fichiers de rapport d'er. 486 Ko
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L Cache de nuanceur DirectX.
] Fichiers dioptimisation de fivraison

1 Packages de piotes de pérphéraues
3 Tecchargements

] Fichiers de ressource linguistique.

Ooctet(s)
159 Mo

164Ko
1.06 Mo
Ooctetls)
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8 Précédente(s) installtion(s) de Windows 205Go
@ Coele 751K
] Fetiers temporaires 0ottty
| Miniatures 400Mo
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77N Mise a jour et sécurité
Windows Update, récupération

sauvegarce ()
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Sauvegarde

Sauvegarder a l'aide de I'historique des fichiers
Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimés.

. Ajouter un lecteur

Vous recherchez une ancienne sauvegarde ?
Si vous avez créé une sauvegarde 4 'aide de I'outil Sauvegarde et

restauration de Windows 7, ce dernier fonctionne toujours dans
Windows 10.
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W Sauvegarder et restaurer (Windows 7) - o

A W « Tousles Panneaux de... > Sauvegarder et restaurer (Windows 7) v O | Rechercher

Fichier Edition Affichage  Outils

Page d'accueil du panneau de

coniguration Sauvegarder ou restaurer des fichiers

. . Sauvegarder
@ Créerune image systéme

© Créerun disque de éparstion Sauvegarde Windows non corfigurée. @ Confiourer f ouvegarde
systeme 5
Pour cet ordinsteur, Windows n's détecté sucune sauvegarde.

@ Chosir une autre sauvegarde comme souce de restauraton des fichiers
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B e Y sécrkt o manenance

@ sours ‘Sauvegarder ot restaures (Windows 7)
2 Windows To Go Récupérer Ia copie de sauvegarde des
fichierssur Windows 7
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Sauvegarder ou restaurer des fichiers

Sauvegarder
Sauvegarde Windows non configurée. @ Configurer I sauvegarde
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1 Configurerlasouvegarde

Sélectionner I'emplacement d'enregistrement de votre sauvegarde

Nous vous recommandons d'enregistrer votre sauvegarde sur un disque dur externe,

Enregistrer la sauvegarde sur:

Destination de sauvegarde Espacelibre  Taille totale.

data (D) 1595360 1596460

u Lecteur DVD RW (E) Ooctets  33500Ko.
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&} Configurer la sauvegarde

Que voulez-vous sauvegarder ?

O Laisser Windows choisir (recommandé)

Windows va sauvegarder les fichiers de données enregistrés dans les bibliothéques, sur e bureau et
dans les dossiers Windows par défaut. Windows va aussi créer une image systéme destinée 3
restaurer votre ordinateur en cas de panne. Ces léments seront sauvegardes régulierement.

® Me laisser choisir

Vous polfez sélectionner des bibliothéques ou des dossiers, et indiquer si une image
systéme doit étre incluse dans la sauvegarde. Les éléments sélectionnés seront
Sauvegardés régulierement.
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&} Configurer la sauvegarde

Que voulez-vous sauvegarder ?

Activez a case  cocher des éléments 3 inclure dans la sauvegarde.

52 Fichiers de données
(182, Sauvegarder les données poures utiissteurs récemment créés
> (162 Biblothéques de Administrateur
5 168 Bibliotheques de util
v 8 Ondinateur
> Oz os-systeme (C)
v Oe. data @)
> O SRECYCLEBIN
O System Volume Information

s

01 Inclure une imge systéme de lecteurs: o-systeme (C)

Une image systéme contient une copie des lecteurs nécessaires au fonctionnement de Windows. Elle
Vous permet de restaurer votre ordinateur en cas de panne.




image346.png
W Sauvegarder et restaurer (Windows 7) - o

« © 4 W « Tousles Panneaux de... > Sauvegarder et restaurer (Windows 7) v O | Rechercher

Fichier Edition Affichage  Outils

Page d'accueil du panneau de

Joc i Sauvegarder ou restaurer des fichiers
© Créer une image systéme Sauvegarder
@ Créer un disque de réparation Emplacement:  ssd-usb3-60g-cabare (F) @ Sauvegarder maintenant
o —
R 14,84 Go d'espace libre sur 55,90 Go
-~ Taillede la sauvegarde: 8,67 Ko
[T —
Pasde paniiation
e sauvegard 24/06/2018 1517
Contenu: Fichiersde dossers selectionnés
Planiication: s de planiication, Pour efectuer
manucliemen Fopération,
Siectionnes Sauvegardr maintenant.
hctver s paniieation
Modiis s fpmites
Vous pouves restaure s fichiers sauvegardés 3 Restaurer e fichiers
Femplacement sctuel

@Restourr e fchiers de tous les utlsateurs

Choisir une autre sauvegarde comme source de restauration
Historique des fichiers des fichiers

Voir aussi

Sécurité et maintenance
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16 Restourer e ichiers

Rechercher dans la sauvegarde des fichiers ou dossiers & restaurer

Les fichiers seront restaurés & la derniére version.
Ehoisirune autre datd

Dans le dossier Modifié le

Nom

Cliquez sur Fichiers, Dossiers ou Rechercher pour ajouter des fichiers 3 cette fiste,
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€ poramétres

@ Options avancées

La mise en attente va interrompre les mises & jour jusqu'au 13/11/2018

Choisir quand installer les mises a jour

Choisissez le niveau de disponibilité de branche pour déterminer la date d'installation des mises a jour des
fonctionnalités. « Canal semi-annuel (ciblé) » signifie que la mise & jour est préte pour la plupart des personnes, tandis
que « Canal semi-annuel » signifie qu'elle est préte a étre largement utilisée dans les organisations.

Canal semi-annuel (ciblé)

Une mise a jour des fonctionnalités inclut des améliorations et de nouvelles fonctionnalités. Elle peut étre différée
pendant ce nombre de jours

365

Une mise  jour qualité inclut des améliorations en matiére de sécurité. Elle peut étre différée pendant ce nombre de
jours:

0

Optimisation de livraison

Paramétres de confidentialité
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& 19 Restaurer les fichiers.

O voulez-vous restaurer vos fichiers ?

O Dans Femplacement d'origine

©® Dans Femplacement suivant:

Direcup\ Parcourir..

Restaurer lesfichiers dans leurs sous-dossiers d'origine

Fichier restauré: C:\NouvelEmplacement\C\FichiersEnregistrés\Note. bt
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16 Restourer e ichiers

Restauration des fichiers...

/|

DiMtest-ntfs\sstestT\Nouveau document texte.txt

Copie de fichiers

Un fichier du méme nom existe déja & cet emplacement.
Cliques surlefchier que vous souhsitez conserver.

—>Copier et remplacer
Remplacer e fchier du dossir de destination parefchier en coursde
copie:
Nouveau document texte.txt
Unité de sauvegarde (ssd-usb-60g-cabare (7).
Taille : 0 octet(s)
Modifi le: 23/05/2018 1614

_3Ne pas copier
‘Aucun icher e sera moifi.Lissr e ficher dans e dossier e
destnaton:
Nouveau document texte.txt
Nouveau document texte (D:\test-ntfs\sstest1)
Taille : 0 octet(s)
Modii e 23/06/2018 1614

—Copier, mais conserver les deux fichiers
Le fichier en cours de copie sera renommé « Nouveau document texte
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Informations sur les versions Windows11

Article - 18/01/2022 + 2 minutes de lecture Cette page est-elle utile ? <

Windows 11 aura un rythme annuel des mises & jour des fonctionnalités. Les mises & jour des fonctionnalités de
Windows 11 seront mises en production au cours du second semestre dgﬁ‘année civile et elles seront fournies avec un
support de 24 mois pour les éditions Famille, Professionnel, Professionnel pour les Stations de travail et Professionnel
Education et de 36 mois pour les éditions Entreprise et Education.
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Date dinstallation : 12/09/2007 06:56.
Etat de l'installation : Réussite
Type de mise 3 jour: Recommandée

Driver update provided by 3Com for support of 3Com EtherLink 10/100 PCI For Comlete PC
Management NIC (3C905C-TX)
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A compter de Windows 10, version 21H2, les mises & jour de fonctionnalité pour la version de Windows 10 seront
¢ générale. Elles seront

publiées annuellement, au cours du second semestre de Iannée civile, vers de Canal de disponil
maintenues & 'aide de mises  jour qualité mensuelles pendant 18 ou 30, mois & partir de la date de publication, en

fonction de la stratégie de cycle de vie.
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Syntaxe
N

DRIVERQUERY [/s <System>[/u [<Domain> \] <Username>[/p <Password>]]] [/fo {table | liste | csv}] [/nh] [/v | /si]
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Paramétre

/s <System>

/u[<Domain> \I
<Username>

/p <Password>

Spécifie le nom ou adresse IP d'un ordinateur distant. N'utiisez pas de barres obliques inverses. La valeur par défaut est
Fordinateur local.

Exécute la commande avec les informations d'identification du compte d'utilisateur comme spécifié par Cutilisateur ou le
domaine\utilsateur. Par défaut, /s tilse les informations didentification de 'utilisateur actuellement connecté & Fordinateur qui
émet la commande. /u ne peut pas étre utiisée sauf si /s est spécifi

Spécifie le mot de passe du compte dutilisateur qui est spécifié dans le paramétre /u . /p ne peut pas étre utiisé sauf si /u est
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Fournit des informations sur les pilotes signés.
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Versions actuelles de Windows 10 par option de
maintenance

(Toutes les dates sont indiquées au format ISO 8601 : AMAA-MM-JJ)

Canal semi-annuel

Version  Option de Date de Latest OS Fin du service : Famille, Fin de servi

maintenance  disponibilité build Professionnel, pour les éditions
Professionnel Education et Entreprise,
Professionnel pour Education et loT
Stations de travail Entreprise
21H1 Canal semi- 2021-05-18 2021- 190431320 2022-12-13 2022-12-13
annuel 10-26
20H2 Canal semi- 2020-10-20 2021- 190421320 2022-05-10 2023-05-09
annuel 10-26
2004 Canal semi- 2020-05-27 2021- 190411320 2021-12-14 2021-12-14
annuel 10-26
1909 Canal semi- 2019-11-12 2021- 18363.1854  Fin de service 2022-05-10

annuel 10-12
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Volume Tolume. it TRUE | Microzoft
Sie Volsnap.inf TRUE  Microsoft
Cliche Volsnap.inf TRUE  Microsoft
Cliche Volsnap.inf TRUE  Microsoft
Clice linapinf TRUE  Micresoft





image409.png
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/add-driver x:\driver.inf
/add-driver c:\oem\*.inf
/add-driver device.inf /install
/enun-drivers

/delete-driver oeme.inf
/delete-driver oeml.inf /force
Jexport-driver oemé.inf .
/export-driver * c:\backup

Ajouter le package de pilotes
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\Users\Adninistrateur>sfc ‘help

érificateur de ressources Microsoft<R) WindowsCR) version 6.8
opyright (c) Microsoft Corporation. Tous droits réservés.

fnalyse 1’intégrité de tous les fichiers systime protégés et remplace
les versions incorrectes par les versions Microsoft appropriées.

FC [/SCANNOW [/UERIFYONLY] [/SCANFILE=<fichier>]

[/UERIFYFILE<ichier>]
[/OFFUINDIR=Crépertoire Windous hors connexion>
ZOFFBOOTDIR~(répertoire Windous hors connexion>]

SCANNOW Analyse 1’ intégrité de tous les Fichiers systine
protégés et répare les fichiers endommagés dés que
possible.

UERIFYONLY  fAnalyse 1’intégrité de tous les Fichiers systéme
protégés. Aucune réparation n’est cfectude

SCANFILE fnalyse 1’ intégrité du fichier référencé ct le répare

sides problimes ont été identifiés. Spécifiez le
chemin d’acces complet dans <fichier>.

VERIFYFILE Uérifie 1’intégrité du fichier ayant comme chemin
complet <Fichior). Aucune réparation niest offectuée.

'OFFBOOTDIR Pour les réparations hors connexion, spécifier
Ponplacenent du répertoire do dénarrage hore

OFFUINDIR Pour les réparations hors connexion, spécifier

V’enplacenent du répertoire Windous hors connexion.
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omectement sur une version antérieure de Windows, sélectionnez le mods de:

compatbit adapté 3 cete version antéreure.
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[¥] Exécuter ce programme en tant qu administrateur
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Gestionnaire des taches
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Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
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Versions actuelles de Windows 11

(Toutes les dates sont indiquées au format ISO 8601 : AMAA-MM-JJ)

Canal de maintenance

Version  Option de Date de Datede  Derniére Fin de maintenance: Fami Fin de
maintenance  disponibilité build Professionnel, Professionnel maintenance:
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IoT Entreprise

21H2 Canal de 2021-10-04 2022- 22000438 2023-10-10 2024-10-08
(original  disponibilité 01-17
release)  générale
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Page d'accueil du panneau de

o Modifier votre compte d'utilisateur

Gérer vos informations Apporter des modificstions 3 mon compte
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Créerun disque de Compte local
réinitilisation du mot de passe Administrateur

Gérer vos cerificats de @ Gérerun autre compte Protégé par mot de passe
chiffrement de fchiers ®

) Configurerles propriétés Modifier les paramtres de contrée du compte
avancees des profils utilisateurs

Modifier vos variables
denvironnement
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Choisir quand étre averti des modifications apportées & votre ordinateur

Le Contréle de compte d utilisateur contribue 3 empécher les programmes potentiellement suspects de.
modifier votre ordinateur.

Savolr plus sur 165 pararmeties A Contale 4 Compte & Urlisatens
Toujours m'avertr

Par défaut. Toujours mavertir quand :

© Des programmes tentent dinstallr des logiciels ou
dapporter des modifications & mon ordinateur.

© Jemodifie des parametres Windows.

@ Recommandesivous insalezrigulérement de
nouveaulogiiels et itz desstes Web quine
_l- Vous sont pas familers.

Ne jamais m'avertir
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Stratégie
11 Contrsle de compte d utilsateur : mode Approbation administrateur pour le compte Adrmi
1] Contrsle de compte d utilsateur: passer au Bureau sécurisé lors d'une demande d'élévation

1] Contrsle de compte d utilsateur: autoriser les applications UlAccess & demander I elévation s..
1] Contrsle de compte d utilsateur : comportement de linvite d'élévation pour les administrate..
1] Contrsle de compte d'utilsateur : comportement de linvite d'¢lévation pour les utlisateurs s..
1] Contrsle de compte d utilsateur : détecter les installations d'applications et demander Idlévat.
1] Contrsle de compte d utilsateur: élever uniquement les applications UlAccess installées 3 ds..
1] Contrsle de compte d utilsateur: élever uniquement les exécutables signés et validés

1] Contrsle de compte d utilsateur : exécuter les comptes d'administrateurs en mode d'approb.
1] Contrsle de compte d'utilsateur: virtualiser les échecs d'écritures de fichiers et de Registre da..
| Contréleur de domaine : conditions requises pour la signature de serveur LDAP.
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[11] Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'approbation d'adminjstrateur
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Propriétés de : Contrdle de compte d'utilisateur

Paramétre de sécuité locale  Expiauer |

[Corie de conpte duateu - sciver s mods Apprcbaton <]
acniisateur

Ce paramétie de siatégie contdle e comportement de tous les
paraméties de statégie UAC [User Account Contiol) pour
Fordinsteur. 5i vous modiez ce paramétie de statégie, vous
devez redémaner [ordinateur




image424.png
et doséoutelocal | Erpiur|

N Contéle de compte dutlsateur : exécuter les comptes
dadmiristiateurs en mods d approbaton d adiristateur

© Activ

& Désactivé

21 x|




image425.png
1i1] Contréle de compte d'utilisateur : comportement de I'invite d'élévation pour les administrateurs en mode d'approbation Ad..
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Cortrle de compte d utsateur - comportement de nvite
élévation pourles administrateurs en mode d approbation
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\Windows\system32>ver

licrosoft Windows [version 10.0.10586]
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[11] Controle de compte d'utilisateur : comportement de I'invite d'élévation pour les utilisateurs standard
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| Contréle de compte d'utilisateur : mode Approbation administrateur pour le compte Administrateur intégré
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Paramétre de curseur

Toujours mavertir

Mavertir uniquement quand des programmes
tentent d'apporter des modifications 3 mon
ordinateur (valeur par défaut)

Mavertir uniquement quand des programmes
tentent d'apporter des modifications 3 mon
ordinateur (avec bureau sécuriss)

Paramétres de stratégie de groupe équivalents

Le paramétre de stratégie comportement de I'invite d'élévation pour
les administrateurs en mode d'approbation Administrateur  la
valeur Demande de consentement sur le bureau sécurisé.

Le paramétre de stratégie Controle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est active.

Le paramétre de stratégie comportement de I'invite d'élévation pour
les administrateurs en mode d'approbation Administrateur  la
valeur Demande de consentement pour les binaires non Windows.

Le paramétre de stratégie Controle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est active.

Le paramétre de stratégie comportement de I'invite d'élévation pour
les administrateurs en mode d'approbation Administrateur  la
valeur Demande de consentement pour les binaires non Windows.

Le paramétre de stratégie Controle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est désactive.
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Ne jamais m'avertic

[#Remarque

Ce paramétre requiert un redémarrage
pour entrer en vigueur.

Le paramétre de stratégie comportement de I'invite d'élévation pour
les administrateurs en mode d'approbation Administrateur  la
valeur Elever les priviléges sans invite utilisateur.

Le paramétre de stratégie Controle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est désactive.

Le paramétre de stratégie Controle de compte d'utilisateur : exécuter

les comptes d'administrateurs en mode d'approbation
d'administrateur est désactivé.

Le contréle de compte d'utilisateur est désactivé.
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© bxcuter entant quadministateur

Epingler & Iécran de démarrage
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Emplacement dufictier | | Changer dicéne. Avance.
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1 Bxécuter

5 Enweslenom dun programme dossier,document ou
ressource Intemet, et Windows I'ouvrira pour vous.

oK

Annuler Parcour
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B Propriétés de: AdbeRdr1004 fr FRexe x

Général  Compathbité | Signatures numériaues  Sécurté  Détals  Versions précédentes
i ce programme ne fonctionne pas correctement sur cette version

de Windows, essayez en ancant  résolton des problémes de

compatbit.

Commert choisr manuellemen les paramétres de compatbité 2

Mode de compatiité
Exéouter ce programme en mode de compatbité pour

Paramétres.
[ Mode couleur récuit
Couieur 8bis (256) 9

[ Exécuter avec une résolution d'écran de 640x 430
[ Désactiveres optimisations dumode plein écran
[ Exécuter ce programme en tant qu'administrateur

odierles paramétres PPP
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# Créerun raccourci

Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, ordinateurs
‘ou adresses Internet en local ou en réseau.

Entrez l'emplacement de Iélément

runas /userutil /savecred "c\windows\cmd.exe” Parcourir..





image436.png
Tentative de lancement de c:\windows\urite.exe en tant qu’utilisateur "POSTI 803\uti
Entrez le mot de passe de util : 4
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C:\Windows\system32>ver

Microsoft Windows [version 16.6.17763.107]
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8, Comptes dutlisateurs

© 5+ B« Tousles Panneaux de configuration » Comptes dutisateurs

Fichier Edition Affichage  Outils

Page d'accueil du panneau de
configuration

Gerer vos informations.
didentification

Gerer vos certficats de
chiffrement de fichiers

@ Configurerles propriétés
avancées des profils tilisteurs

Modifier votre compte dutilisateur

Apporter des modifications 3 mon compte dans les
paramétres de l‘ordinateur

Modifier les parametres de contréle du compte d'utiisateur

@ Gérerles comptes duiisateurs
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Gestionnaire diidentification -

€« v

Fichier Edition Affichage  Outils

< Tous les Panneaux de configuration > Gestionnare diidentification v 0] | Rechercher

Page d'accueil du panneau de

configuration Gérer vos informations d'identification

Affichez et supprimez vos informations d ouverture de session enregistrées pour s sites Web, les applications
connectées et les réseaux.

%...,...mm,mm %.ﬂmmm

Sauvegarder les informations diidentification ~ Restaurer les informations d'dentification

Informations didentiication Windows Ajouter des informations ddentifcation Windows
o POSTE-10-1603\ut (Ouverture de sesion nteractive) Modie: Avourdhui (2)

Informations d'dentification a base de certficatijouter des informations didentification a base de certificat

Aucun certficat.
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Processus | Performance | Historique des applications | Démarrage | Utilsateurs | Détals | Services

Nom D Statut Nom dutiisatewr  Proc... Mémore (..
B cmd.exe 1540 Encoursd'exé.. Administrateur 0 38Ko
& conhost.exe 1016 En cours lexé, inis

Elesrssexe 3 Encous

Elcsrssexe 3016 Encours

Dldwmere 1416 Encours|| Sdectonnez s coonnes qu apparaitront dansa table.
Hoglorerece 154 Encours

[®interruptions systeme - En cours f| | L] Octets de lecture dE/S. ~
[ tsass.cxe 50 Encours|| | OctesdEaiuredEs

[ Octets dautres opérations dE/S

EIMeMpEng.exe 120 Encous|| | dones piters

EProcesausnactf du... 0 Encous | | 1o
Eseorchindoccroe 159 Encours || | ] Contexte do syetéme desplitaton
[Esenvices.exe 52 Encours|| | ] plateforme
[Elsmss.exe 20 Encours|| |[JEeve
% spoolsv.exe 76 Encours

WSppxComObjEre 198 En cours
Esppsveexe 1468 Encours

] réventon de exécuton des données. .
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Génés | Compatbite | Sgratees rumércues | Sécue | Deais|

Si ce programme ne fonctionne pas comectement sur cette version
de Windows, essayez en lancant a résolton des problémes de
compabie.

Locerla okt dos bl d compatié
[ ——— )

Mode de compatiité
] Exécuter ce programme en mode de compatibits pour

Windows XP (Service Pack 3) v

Paramétres.
] Mode couleur récuit

Couleur 8bis (256) v

] Exéouter avec une résolution d'écran de 640x 430

] Exécuter ce programme en tant qu'administrateur

[ o[ amie | [mam |
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Mode de compatibilité
Exéouter ce programme en mods de compatbité pour

Windows 8

Windows 95
[Windows 98 / Windows Me.

[ Windows XP (Service Pack 2)
[ Windows XP (Service Pack 3)
Windows Visa

[ Windows Vista (Service Pack 1)
[Windows Vista (Service Pack 2)
Windows 7
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Nom de lordnateur Matérel

Paramétres systéme avancés | Protection du systéme | Utlisation a dstance.

Vous devez ouvri ne session d'adminisrateur pour efectuer a plupat de.
s modications.

Pefomances

Effes visuels, planfication du processeur, utisation de la mémore et
mémoie vitusle.
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:\Users\bob>ver

icrosoft Windows [version 10.6.19844.1288]
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Effets visuels | Avance | Prévention de fexécuton des données.

La prévention de lexécufion des données vous aide & vous protéger des virus
o g et autres risques de sécuris. Comment cea fonctionne-t-1 2

(® Actvera prévention dexéuton des données pour s programmes et esservies.
Vindows uniquement.

Actver la prévention ston pour tous les programmes et
aprévention dexécution des données es: les
services, sauf ceux que Je sdlectionne :

Ajouter... Suppriner

Le processeur de votre ordnateur prend en charge la préventon de lexéaution des:
données au iveau matéril,

[ oy ] [ i | [ opiows |
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(B Analyseur e performances

{Elconfiquation du systéme
desktop.i

[a#Diagnostic de mémyire Windows.
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E Vérifiez les problémes de mémoire de I'ordinateur

Les problemes de mémoire peuvent provoquer des pertes diinformations ou une panne
survotre ordinateur.

9 Redémarrer maintenant et rechercher les problémes éventuels

(recommandé)

Enregistrez votre travail efgrmez tous les programmes ouverts avant de
redémrrer.

* Veérifier les problémes au prochain démarrage de l'ordinateur
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util Diagnostics de la mémoire Windows

windows vérifie la mémoire du systéme a la recherche de problémes éventuels...
Cette opération peut prendre quelques minutes.

Exécution du test 1 sur 2: 02 % effectués
Etat global du test : 01 % effectués

Statut
Aucun probléme n’'a été détecté pour 1’'instant.

Méme si parfois 1’exécution du test semble se traduire par une certaine
inactivité, i1 est toujours en cours. Veuillez patienter jusqu’'a la fin de

windows redémarrera automatiquement 1’'ordinateur. Les résultats de test
s’afficheront de nouveau dés que vous aurez ouvert une session.

Fl=Options
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& Poramétres

€32 COMPTES

Adresse de messagerie et comptes
Accés professionnel

Autres utilisateurs

Synchroniser vos paramétres

Rechercher un paramétre »

Certains parametres sont gérés par votre entreprise.

Exiger une connexion

Quand redemander une connexion Windows aprés une
absence ?

Lorsque le PC sort du mode veille

Mot de passe

Modifier le mot de passe de votre compte

Modifier

Code PIN

Créez un code PIN a utiliser a la place des mots de passe. Il vous
sera demandeé lorsque vous vous connectez 3 Windows, aux
applications et aux services.

Ajouter

Mot de passe image

Se connecter a Windows a 'aide d'une photo favorite

Ajouter
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SECOND FACTOR EXPERIENCE
(U2F standards)

LOCAL DEVICE AUTH SUCCESS.

1@

INSERT DONGLE DONE
PRESS BUTTON
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PASSWORDLESS EXPERIENCE
(UAF standards)

LOCAL DEVICE AUTH SUCCESS.

$10,000
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Comptes

Comptes, e-mail
synchronisation, travail, autres
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Code PIN

Créez un code PIN 4 utiliser a la place des mots de passe. Il vous
sera demandeé lorsque vous vous connectez 3 Windows, aux
applications et aux services.

Ajouter
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Securité Windows

Configurer un code confidentiel

Créez un code confidentiel utilisable a la place des mots de
passe. La définition d'un code confidentiel simplifie la

procédure de connexion & votre appareil, a vos applications
et & vos services.

i )
L3

Confirmer le code confidentiel

[ Inclure des lettre et des symboles

oK Annuler





image36.png
:\Users\bob>ver
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Fichier Action Affichage 7
ez

» (5 Net Logon [ parametre Erat
1 Options damét Activer Ia connesion par code confidentiel Désactive

Désaciveraconnedonpor e d pse mage Non configure

E Panneau de configuration desPerc | | affecerun domsine par défout pour Touvrture de session Non configuré
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& Mot de passe image

Pour de meilleurs résultats, configurez un mot de passe image sur
Iécran que vous utilisez pour vous connecter 3 votre PC.

Ajouter
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C:\Users\util>ver

Microsoft Windows [version 16.6.17625.1600]
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& Poramétres

€32 COMPTES
Options de connexion
Accés professionnel

Synchroniser vos paramétres

Rechercher un paramétre »

michel
Compte local

Windows est plus performant lorsque vos paramétres et vos
fichiers sont automatiquement synchronisés. Utilisez un compte
Microsoft pour récupérer facilement tout votre contenu sur tous
vos périphériques.

e connecter plut avee un compte Microigt
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Appropriez-le-vous !

Votre compte Microsoft vous permet d'accéder & un large éventail d'avantages. En
savair plus.

michel@cabare.net Iy

Jai oublié mon mot de passe

Vous n'avez pas de compte ? Créez-en un |

Déclaration de confidentialité Microsoft

nnecter
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Connexion a ce périphérique avec votre compte
Microsoft

A partir de maintenant, vous déverrouillerez ce périphérique a laide du mot de
passe de votre compte Microsoft ou de votre code confidentiel si vous en avez
configuré un. De cette fagon, vous pouvez obtenir de I'aide de Cortana, vous
pouvez retrouver votre périphérique si vous le perdez et vos paramétres seront
automatiquement synchronisés.

Pour nous assurer quiil sagit bien de vous, nous aurons besoin une demiére fois de
votre mot de passe Microsoft actuel. Lors de votre prochaine connexion a
Windows, vous utiliserez le mot de passe de votre compte Microsoft.

Siivous n'avez pas de mot de passe Windows, laissez la zone vide et sélectionnez
Suivant.

Suivant
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Configurer un code confidentiel
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utilisez généralement cet appareil. Nous ne procéderons pas automatiquement
au redémarrage pendant les heures d'activité, et nous ne redémarrerons pas
sans vérifier que vous I'utilisez.

Heure de début
8 00

Heure de fin (18 heures max)

17 00

Enregistrer Annuler
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& Options de redémarrage

Planifier une heure

Nous allons redémarrer pour terminer l'installation des mises a jour dés que vous nous en donnerez I'instruction. Il vous
suffit d'activer cette option et de choisir le moment opportun.

Choisir une heure : N

0 00

Choisir un jour :

v
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Un redémarrage a été planifié

Si vous le souhaitez, vous pouvez procéder au redémarrage maintenant. Vous pouvez également replanifier le
redémarrage a un moment plus propice. Assurez-vous que votre périphérique est alimenté au moment planifié. En
fonction de la taille de la mise a jour, I'installation peut prendre du temps.

@ Nous allons planifier un redémarrage a un moment auquel vous n'utilisez pas votre périphérique habituellement (a 03:30, demain

O Sélectionner une heure de redémarrage

Heure :
3 30
Jour:
Demain

Redémarrer
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< Parametres

£33 OPTIONS AVANCEES

Choisir le mode d'installation des mises a jour

Automatique (recommandée)

Maintenez le bon fonctionnement de votre périphérique. Nous le redémarrerons automatiquement lorsque vous ne
I'utiliserez pas. Les mises & jour ne seront pas téléchargées via une connexion limitée (auquel cas des frais pourraient
s'appliquer).




image68.png
& Paramétres

@ Options avancées

Canal semi-annuel (ciblé)

Une mise a jour des fonctionnalités inclut des améliorations et de nouvelles fonctionnalités.
pendant ce nombre de jours

0 v

Une mise 3 jour qualité inclut des améliorations en matiére de sécurité. Elle peut étre différé
Jours

0 v

Optimisation de livraison
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«

@

Paramétres

Accueil

Mise & jour et sécurité

m

3

[CIER

B ®

Windows Update

Optimisation de livraison

Sécurité Windows

Sauvegarde

Résolution des problémes

Récupération

Activation

Localiser mon appareil

Espace développeurs

Optimisation de livraison

LOptimisation de la distribution vous fournit des mises & jour de
Windows et des applications du Store, et d'autres produits Microsoft
de maniére rapide et fiable.

Autoriser les téléchargements a partir d'autres
PC

Si vous avez une connexion Interet instable ou si vous mettez
plusieurs appareils & jour, autoriser les téléchargements 3 partir
d'autres PC peut accélérer le processus

Si cette fonction est activée, votre PC peut également envoyer des
&léments de mises & jour et applications Windows précédemment
téléchargées vers des PC sur votre réseau local ou sur Intemet. Votre
PC ne chargera pas de contenu vers les autres PC sur Intenet lorsque
votre connexion réseau est limitée.

En savair plus

Autoriser les téléchargements & partir d'autres PC
@D Actve

(® PC sur mon réseau local

O PC sur mon réseau local, et PC sur Internet
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& Paramétres

@ Moniteur d'activité

Statistiques de téléchargement
Depuis 01/05/2018

Depuis Microsoft
94.87% (17 GB)

Depuis des PC sur votre réseau local
5.12% (93.8 MB)

Depuis des PC sur Internet
0.00% (N/A)

Vitesse de téléchargement moyenne (lancé par Iutilisateur):  N/A

Vitesse de téléchargement moyenne (arriére-plan): 746 Mbps

Statistiques de chargement
Depuis 01/05/2018

Chargé vers des PC sur Internet

" N/A

Chargé vers des PC sur votre réseau local
1.0 M8




image71.png
& Paramétres

@ Options avancées

Par défaut, nous optimisons dynamiquement la quantité de bande
passante que votre appareil utiise pour télécharger et charger
Windows et les mises & jour de I'application, ainsi que les autres
produits Microsoft. Mais vous pouvez définir une limite précise si
vous vous inquiétez de votre consommation de données.

Paramétres de téléchargement

[[] Définir la quantité de bande passante allouée au téléchargement des mises &
jour en arriére-plan

45%
[[] Limiter la bande passante utilisée pour le téléchargement des mises a jour au
premier plan

90%

Paramétres de chargement
[[] Définir la limite de bande passante allouée au chargement des mises & jour
vers les autres PC sur Internet
50%
[] Limite de chargement mensuelle
500 GB
Remarque :lorsque cette limite est atteinte, votre appareil cesse le chargement vers les

autres PC sur Internet,

Chargement mensuel & ce jour

" N/A

Quantité restante

" 5000 G8
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¥ Microsoft

Home  Newsletter  Plan dessites  Gérer votre profil  Compte Microsoft

Les newsletters de Microsoft France — inscrivez-vous ! .

Vous étes novice ou expert ? Revendeur ou utilisateur ? Professionnel ou particulier ? Parmi les newsletters diffusées par Microsoft France, il y en a
forcément une qui vous correspond et qui vous aidera & mieux utiliser vos logiciels.
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Pour les professionnels
Notification sur les bulletins de sécurité

Recevez les synthéses des bulletins de sécurité Microsoft (en anglais). Elles présentent les demiéres failles de sécurité découvertes, les risques

encourus ainsi que les solutions pour y remédier.

Inscrivez-vous (3)

Newsletter TechNet — pour les professionnels de I'TT

Ce bulletin est une synthése de l'actualité TechNet, la source d'information technique de référence pour évaluer, déployer et supporter les produits

Microsoft.
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¥
=N

El Comue o i I

Bienvenue sur le site du Catalogue Microsoft Update.
Nous tenons a recevair vos commentaires ! Visitez notre
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talogue Micfosoft Updte R

Q'] aide:

Résultats de recherche pour "KBA103721"

Vises & jour : 1 - 4 sur 4 (page 1 sur 1) < Précédente | Suivante =
Toe o | Gun | PR verson | e
201805 Mise  jour cumulative pour Windows 10 Version 1803 Mise 3 jourde s
S i Vindows 10 MEe 2 04052018 na 6SMB | Telschager |
201805 Mise  jour cumultive pour Windows 10 Version 1803 Mise 3 jourde s -
S Vindows 10 MEe 2 04052018 na veeMe | Télchager |
201605 Mise  jour cumultive pour Windows 10 Version 1803 Mise 3 jourde s -
pour les systémes ARM64 (KB4103721) Windows 10 sécurité 04/05/2018 e 3846MB

2018-05 Mise & jour cumulative pour Windows Server 2016 (1803)  Windows Server ~ Mise & jour de la
pour les systémes x64 (KB4103721) 2016 sécurité 0410512018 i —
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Détails de mise a jour

2018-05 Mise  jour cumulative pour Windows 10 Version 1803 pour les systémes x64 (KB4103721)
Derniére modification : 04/05/2013
Taille : 3265 MB

Détails N

Apercs || sectondelolongue ||| Compesois dupadioge || Ressouce divslioion

Description : Installez cette mise & jour pour résoudre des
problémes dans Windows. Pour consulter a liste compléte des
problemes résolus par cette mise & jour, reportez-vous a larticle
correspondant de Ia Base de connaissances Microsoft. Une fois
cette installation terminée, vous serez peut-&tre amené 3
redémarrer ordinateur.

Informations supplémentaires :
http://support.microsoft.com/help/4103721

URL du support technique :

Classification : Mise 3 jour de la sécurité.
http//support.microsoft.com/help/4103721

Produits pris en charge : Windows 10
Langues prises en charge :
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 Fly Services et applications & Détection matériel noyau Fournit des

. Services 3
@ Contréle WMI

Automatique

)énérateur de points de terminaison du service Audi... Gére les péri... Enco.. Automatique





image78.png
{27 Gestionnaire des taches - u]
Fichier Options Affichage
Processus Performance  Historique des applications Démarrage Utilisateurs Détails Services

Nom PID  Description Statut Groupe
& DiagTrack 505 Brriomes des wtiemtoure e it
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Envoyer des données de diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Complet

Envoyez toutes les données de diagnostic de base, ainsi
que des informations sur les sites web que vous visitez et
des informations sur votre utilisation des applications et
des fonctionnalités, ainsi que des données
supplémentaires sur lintégrité des appareils, sur lactivité
des appareils, ainsi que des rapports derreurs améliorés.
Les données de diagnostic sont utilisées pour veiller a ce
que Windows reste sécurisé et & jour, & résoudre les
problémes et a améliorer les produits. Que vous
sélectionniez De basique ou Complet, votre appareil sera
parfaitement sécurisé et fonctionnera normalement.

|
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&

Confidentialité
Emplacement, caméra
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De base
I
Amélioré

Complet (recommandé)
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< Parametres

£33 CONFIDENTIALITE

Localisation

Caméra

Microphone

Voix, entrée manuscrite et frappe
Informations sur le compte
Contacts

Calendrier

Historique des appels
Courrier électronique
Messagerie

Radios

Autres appareils

Fréguence des commentaires

Windows demande a recevoir mes commentaires

Automatiquement (recommandé)

v

Données de diagnostic et d'utilisation

Envoyer les données de I'appareil a Microsoft

Complet [gecommandé)

v

Cette option détermine la quantité de données de diagnostic et
dutilisation Windows envoyées a Microsoft par votre appareil.

En savoir plus sur les paramétres de commentaires & diagnostics

Déclaration de confidentialité
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-/ Editeur de stratégie de groupe locale
Fichier Action Affichage 7
e @z Em T

> [ Paramétres dulogiciel
> [ Parameétres Windows
v [7] Modéles d'administration

v [ Composants Windows

[ Analyse de fiabilité Windows

App Privacy

] Assistance en ligne
> iométrie

8 Compatibilité des périphésiaues et des pilotes

Autoriser la télémétrie

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 10 Server,
Windows 10

Description
Cete stratégie détermine la
quantité de données d'utilisation
et de diagnostic renvoyées 3
Microsoft. Une valeur de 0 indique
que des données minimales sont

ées 3 Microsoft. Ces
données incluent les données
Malicious Software Removal Tool
(MSRT) Windows Defender si

Paramétre Etat
~ [E1Basculer le contréle de I'utilisateur sur les versions d'évaluati... Non configuré

Désactiver les fonctionnalités ou paramétres de pré-version
[E5]Ne pas afficher les notifications de commentaire Non configuré
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& Autoriser la télémétrie

[E] Autoriser la télémétrie

Paramétre précédent Paramétre suivant

O Non configuré  Commentaire:
@ Activé
O Désactivé
Pris en charge sur: Ay minimum Windows 10 Server, Windows 10
Options Iy Aide:
1 -Debase > Cette stratégie détermine la quantité de données d'utilisation et
= — de diagnostic renvoyées & Microsoft. Une valeur de 0 indique que
0 - Désactive [ se uniquement] des données minimales sont envoyées 3 Microsoft. Ces données
T incluent les données Malicious Software Removal Tool (MSRT)
2- Améliorée Windows Defender, si activés, et les parameétres client de
3 - Compléte télémétrie. La définition d'une valeur de 0 est applicable pour les

‘appareils dentreprise, EDU, loT et serveur uniquement. La
définition d'une valeur de 0 pour d'autres appareils revient &
choisir une valeur de 1. Une valeur de 1 envoie une quantité de
données de diagnostic et d'utilisation élémentaire uniquement.
Remarque : la définition de valeurs de 0 ou 1 entraine une
dégradation de I'expérience de I'appareil. Une valeur de 2 envoie
des données de diagnostic et d'utilisation améliorées. Une valeur
de 3 envoie les mémes données que la valeur de 2, plus des
données de diagnostics supplémentaires comme I'état du
systéme au moment d'un arrét intempestif ou d'un incident,
ainsi que les fichiers et contenus pouvant étre 3 l'origine du
probléme. Les paramétres de télémétrie de Windows 10
s'appliquent aux systéme d'exploitation Windows et 3 certaines
applications principales. Ce paramétre ne s'applique pas aux
applications tierces exécutées sous Windows 10.
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‘Configurer le point de terminaison du chargement de la pre
BB Configurez s notficatons d'activation de o télémetie.

ré.. Non configuré
Activé

5 Contigures s notfcaions dscivoton d iy,

[E] Configurez les nofifications d'activation de la tlémetrie.

Parametre prce

O MNon configurs  Commentire:
®Acti
O Désactivé
Pz
Optons: -

‘ Désactiver les noifications de modification de la télémetrie

Ce parametre de str
affiche des notifications
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EIEIE 1]
7 Statégie strat-ordi-telemetri [SRV-DC.CABARE-INTH
+ % Configuration ordinsteur
> [ Stratégies
v [ Préférences
> [ Paramétres Windows
Paramitres du Panneu de configurstion

G Sources de données Nouvelles proprités de Service

@ Options des dossiers Général  Récupération | Commun
€ Utiisateurs et groupes locaux
B oriomrens = —
4, Options d'limentation
6 Imprimantes
e el S—
8 soice -
b Contgn s [P p—
ratégies Verroulé :
> [ Préférences

Ouvr une session en tant que :
® Aucune modification
O Compte systéme local

Autorser e service 3 nteragi avec e Bureau

Oce compte
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5 Limiter les données de diagnostic de niveau Amélioré au minimum requis par Windows Analytics o

[} Limiter les données de diagnostic de niveau Amélioré au minimurm requis par Windows Analytics

Parametre précédent

O Non configuré
® Active
O Désactive

Options:

Commentaire :

Pris en charge sur:

Parametre suivant

Windows Server 2016, Windows 10 version 1709 ou versions supérieures.

Aide:

Désactver I collection Windows Analytics | | | Anaytcs.En configurant ce parametre, vous fempéchez pas les

utiisateurs de modifier leurs paramétres de télémtrie. Toutefois,
vous les empechez de choisir un niveau supérieur & celui que
vous avez défini pour 'organisation.

Pour activer ce comportement vous devez effectuer deux
étapes.
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= Stratégie Ordinateur local

« % Configuration ordinateur )
% Contig Ne pas lancer I'expérience des Paramtre Erat

> [ Paramétres du logiciel " "
paramétres de confidentate v . e .
1 paramatres Windows paramatres de confident 6 Ne ps ancer exprencedes paramtresdeconfidentl .. No configur

(71 Modéles d administraion | Futiisateur

~ [ Composants Windows

[ Anslyse de fisbiite . || Modifier e paremetre de statégie A
> [ Antivirus Windows D

2 Apparel photo Windows Server 2016, Windows 10

[ Assistance enligne || verson 1809 ou versions
> [ Biometrie supérieures
(5] Calendrier Windows

Carte 3 puce Descri
E Cones | Lors de la connexion 3 un

nouveau compte d utilsateur O Dasactive

5 Ne pas ancer expérience des paramétres de confidentislité & Fouverture de sesson de

[} Ne pas lancer Fexpérience des parametres de confidentilité 3 louverture de session
Configuration requise:

izicm ez P

O MNon configurs  Commentire:

® Activé

[ Centre de mobilité W

urla premiere fois ou aprés une
= Centre de sécurit pourls premiere fole ou apr Pris en charge sur: [ \Windows Server 2016, Windows 10 version 1809
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