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ACCES AUX PERMISSIONS NTFS

Permissions de Sécurité — Autorisations de Partage :

A partir du moment ou I'on se frouve sur un lecteur en NTFS en cliquant sur

» data

un dossier quelconque via les propriétés ...

Propriétés de: data >

Général Parttage  Sécurté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau On a bien OCCéS
data I'onglet "Partage" (pour
Mon partagé . .
des autorisations
Chemin réseau
Non partage mais aussi a un onglet
Partager.. "Sécurité pour défnir des

permissions

Partage avance

Définir des autorisations personnalisées, créer des ressources partagees et définir
d’autres options de partage.

I G Partage avance...

Propriétés de: data / >

Général Patage Secunté Versions précédentes  Personnaliser

MNom de I'objet :  C:\data

MNoms de groupes ou d'utilisateurs

HR Systéme
R Administrateurs (TRAVAIL-10Administrateurs)
HR Utilisateurs (TRAVAIL-10MLkilisateurs)

Pour modffier les autorisations, cliguez sur Modffier. Modfier

Autorisations pour Liilisateurs authentifiés Autoriser  Refuser

Contréle total ~
Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture W

Pour les autonsations speciales et les paramétres avances, cliquez sur

= Avance
Avance.

Informations sur le contréle d'accés et les autorizations

Annuler Appliguer

Le systeme NTFS sécurise I'accés aux fichiers et aux dossiers non seulement
depuis les acceés réseaux mais également depuis les accés locaux. A ce titre
les permissions sont inclues dans les fichiers, dossiers, au niveau du disque |ui-
méme...

Pour gérer les demandes d'acces depuis le réseau on pourrait contfinuer &
travailler avec l'onglet Partage et demander Autorisation, mais comme ce
sont les droits les plus restrictifs qui prédominent... c’est inutile

Donc au niveau "Partage" on laissera le Contréle Total & Tout le monde ef on
travaillera essentiellement au niveau de l'onglet Sécurité qui permettra de
définir des permissions

AN
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SECURITE NTFS

ACL et ACE:

Le systeme NTFS stocke une liste de contréle d'accées nommée ACL (Access
Control List) associée a chaque fichier et dossier d'une partition NTFS.

La liste ACL (Access Control List) contient tous les groupes d’utilisateurs ; tous
les utilisateurs bénéficiant de I'acces au dossier ou au fichier, avec le type
d'acceés qui leur est accordé.

Pour qu'un utilisateur puisse accéder a un fichier ou a un dossier, la liste ACL
de ce fichier dossier doit contenir une entrée, appelée ACE (Access Control

Entry) auq

uel 'utilisateur est associé.

Si aucune entrée ACE n'existe dans la liste ACL de la ressource, |'utilisateur ne
peut accéder a cette ressource.

Permissions NTFS sur Dossiers - Fichiers :

Dossier = 6 autorisations, Fichier = 5 autorisations

Sur un dossier on peut définir 6 sortes de permissions, via I'onglet Sécurité

Geneéral

Nom de |'objet

Partage

Propriétés de: data

Sécurté  Versions précédentes

Cihdata

Noms de aroupes ou d Utilisateurs :

X

Personnaliser

- A Lttilizateurs authentifiés
42 Systéme
SR Administrateurs (TRAVAIL-10Administrateurs)

82 Utilisateurs (TRAVAIL-10Lkilisateurs)
Pour modifier les autorisations, cliquez sur Modffier. Modifier
Autorisations pour Lltilisateurs authentifies Autoriser Refuser
Contrdle total ~
Modffication
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture W
Pour Ie§ autorisations spéciales et les paramétres avanceés, cliquez sur s
Avance,
Informations sur le contrdle d'acces et les autorisations
Annuler Appliquer

Ces 6 combinaisons
standard, peuvent étre
héritées (dans ce cas
elles sont grisées)

Et ont deux valeurs
possibles  Autoriser, ou
Refuser

Les Autorisations Spéciales, affichées aprées les é premiéres, ne sont que des
combinaisons particulieres (détaillées dans permissions spéciales plus loin) ,

posées entre les dossiers et les fichiers...

Il n'est pas nécessaire de s'en

préoccuper car elles sont gérées automatiquement souvent par le systeme

Autorisations pour Utilisateurs authentifiés

Autoriser Refuser

Madifi

cation

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

‘Autorisations spéciales

Pour les autorisations spéciales et les paramétres avancés, cliquez sur

Avance,

Avance

AN
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Sur un fichier il est possible en NTFS de définir 5 sortes principales de permissions
(il manque afficher), via I'onglet Sécurité

| Propriétés de : Nouveau do%ment texte @

Général | Sécurité | Détails | Versions précédentes |

MNom de l'objet :  C:\MNouweau dossier\Nouveau document texte bd

MNoms de groupes ou d'utilisateurs

52 Systéme

52, Administrateurs (PC\Administrateurs)
52, Utlisateurs (PC\Utiisateurs) Ces 5 combinaisons
standard, peuvent

Pour modifier les autorisations, cliguez sur Modifier. étre hérii’ées (dCI ns

ce caos elles sont

Autorisations pour Ltilisateurs authentifiés

Autoriser Refuser griSéeS)
Contréie total Et ont deux valeurs
Modification . N
Lecture et exdcution possibles  Autoriser,
Lecture ou Refuser
Ecriture
Autonsations spéciales

Pour leg autorisations spéciales et les paramétres avancés, cliguez sur [—
Avance,

N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DONNER
DES PERMISSIONS AU NIVEAU DES FICHIERS, MAIS TOUJOURS PLUS
GLOBALEMENT AU NIVEAU DES DOSSIERS

Permissions standard et spéciales :

Les permissions standards, ne sont qu'une combinaison prédéfinie d'un
certain nombre de permissions spéciales, plus fines

Ay
Autorisations de fichier et de dossier oy
Contrdle Lire & Afficher le contenu du dossier ;
Autorisations spéciales total Modifier exécuter {dossiers uniguement) Lecture Ecriture
Parcourir le dossier / H H H H
Exé&cuter le fichiar
Liste du dossier / Lecture H K X H H
de données
attributs de lecture H
Lire les attributs étendus
Création de fichiers / H H H
Ecriture de données
Création de dossiers [/ H H H
Ajout de données
Attributs d'écriture H H H
Ecriture d'attributs étendus H H H
Suppression de sous-
— dossiers et de fichiers
Supprimer H
Autorisations de lecture H H H H H
— Modifier les autorisations X
— appropriation "
Synchroniser H X X H X H
N.B: Une différence importante enfre Modifier et Controle Total, c'est la

possibilité de supprimer ou non les sous-dossier ... et surtout Modifier les
permissions et devenir le propriétaire (cf chap Propriété NTFS)
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N.B: DANS UN SOUCIS DE SIMPLIFICATION, ON NE DEVRAIT JAMAIS DANS UN
1° TEMPS TRAVAILLER AU NIVAU DES PERMISSIONS SPECIALES MAIS
TOUJOURS AU NIVEAU DES PERMISSIONS STANDARDS...

Microsoft détaille les permissions spéciales ainsi:

Parcourir le
dossier J Exécuter
le fichier

Liste du dossier f
Lecture de
données

Attributs de
lecture

Lire les attributs
étendus

Création de

fichiers f Ecriture
de données

Création de
dossiers f Ajout
de données

Suppression de
sous-dossiers et
de fichiers

Supprimer

Autorisations de
lecture

Modifier les
autorisations

Appropriation

Avec encore

Attributs
d'écriture

Ecriture
d'attributs
étendus

Synchroniser

Pour les dossiers : L'autorisation Parcaurir le dossier perrnet & 'utilisateur de se déplacer dans les
daossiers pour atteindre d'autres daossiers au fichiers, méme s'il n'est pas runi des autarisations
correspondant aux dossiers ainsi parcourus {cette autorisation s'appligue uniguement aux dossiers), Elle
n'est effective gue lorsque le groupe ou l'utilisateur n'a pas recu le droit Outrepasser le contrdle de
parcours dans le composant logiciel enfichable Stratégie de groupe (par défaut, ce droit est octroyé au
groupe Tout le monde),

Pour les fichiers : L'autorisation Exécuter le fichier perrmet ou interdit I'exécution de fichiers
programries (cette autarisation s'applique uniquement 4 des fichiers),

L'établissemnent de 'autorisation Parcourir le dossier sur un dossier n'entraine pas automatiqguernent
I'établisserment de I'autorisation Exécuter le fichier sur tous les fichiers contenus dans le dossier.

L'autorisation Liste du dossier permet ou interdit 'affichage des noms des fichiers et des sous-dossiers
contenus dans le dossier, Cette autorisation affecte uniguement le contenu de ce dossier et n'a aucune
influence sur 'affichage ou non du dossier pour leguel wous définissez I'autorisation, Cette autorisation
s'appligue uniguernent aux dossiers,

L'autorisation Lecture de données permet ou interdit I'affichage des données des fichiers {cette
autorisation s'appliqgue uniguement aux fichiers),

Permet ou interdit I'affichage des attributs d'un fichier ou d'un dossier, tels que les attributs Lecture seule
ou Masqué, Les attributs sont définis par le systéme de fichiers NTFS,

Permet au interdit I'affichage des attributs étendus d'un fichier ou d'un dossier. Les attributs étendus sont
définis par des programrmes et peuvent varier selon le programme utilisé,

L'autorisation Création de fichiers permet ou interdit de créer des fichiers au sein du dossier {cette
autorisation ne s'appligue qu'aux dossiers),

L'autorisation Ecriture de données permet ou interdit de modifier le fichier et d'en remplacer le contenu
actuel {cette autarisation ne s'applique qu'aux fichiers).,

L'autorisation Création de dossiers permet ou interdit de créer des dossiers au sein du dossier {cette
autarisation ne s'applique qu'aux dossiers),

L'autorisation Ajout de données permet ou interdit de modifier la fin du fichier mais pas de rmodifier, de
supprimer ou de remplacer les données existantes (cette autorisation ne s'appligue qu'aux fichiers),

Permet ou interdit de supprimer des sous-dossiers et des fichiers méme si 'autorisation Supprimer n'a
pas &té octroyée pour le sous-dossier ou le fichier concerné (cette autorisation s'appligue & des
dossiers),

Perret ou interdit de supprimer le fichier ou le dossier. Vous pouvez supprimer un fichier ou un dossier
sur lequel vous ne possédez pas |'autorisation Supprimer si wous disposez de 'autorisation Suppression
de sous-dossiers et de fichiers relative au dossier parent.

Permet ou interdit les autorisations de lecture du fichier ou du dossier, telles que Contrdle total, Lecture
et Ecriture,

Permnet ou interdit de modifier les autorisations du fichier ou du dossier, telles que Contrdle total, Lecture
et Ecriture.

Ferrnet au interdit de prendre passession du fichier au du dossier. Le proprigtaire d'un fichier oo d'un
dassier peut en madifier les autarisations & tout rorment, indépendamment des autarisations existantes.

Permet ou interdit de modifier les attributs d'un fichier ou d'un dossier tels que les attributs Lecture seule
ou Masqué, Les attrnibuts sont définis par le systéme de fichiers NTFS,

Permet ou interdit la modification des attributs &tendus d'un fichier oo d'un dossier. Les attributs étendus
sont définis par des programmes et peuvent varier selon le programme utilisé,

L'autorisation Ecriture d'attributs étendus n'implique pas la création ou la suppression de fichiers ou de
dossiers ; elle inclut uniguerment 'autarisation de modifier les attributs d'un fichier ou d'un dossier. Pour

Permet ou interdit que des threads différentes attendent le handle du fichier ou du dossier et se
synchronisent 4 une autre thread qui I'a signalé, Cette autorisation s'applique uniquement aux
programmes multi-thread et multitraitement,

170
ne
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Combinaison Fichier — Dossier en NTFS:
Plusieurs regles régissent les combinaisons de permission NTFS

1. Les permissions de fichier sont prioritaires par rapport aux permissions
affectées aux dossiers qui les contiennent :

2. la permission effective de I'utilisateur est la permission la moins
restrictive obtenue par la combinaison des différentes permissions,
on dit gu'il a la « somme des droits »

3. sila permission "aucun acces" est donnée, cette derniere prime sur
les autres permissions, et la permission effective est "aucun acces"
on dit que « un refus explicite est opposable a toutn

Donc, en résumé, si I'vtilisateur est membre de plusieurs groupes, la
permission résultante finale est :

la somme de toutes les permissions définies a travers chacun des
groupes,

sauf si la permission "aucun acceés" est spécifiée pour au moins un
groupe !

Exemple 1 : (fichier contre dossier)

Un utilisateur ayant le droit "lire" pour un dossier, et un droit "écrire" pour un
fichier de ce méme dossier,

alors il pourra modifier le fichier (écrire dedans) mais pas créer un autre
fichier dans ce dossier...

Exemple 2 : (combinaison sur dossier)
Un utilisateur Util1 dispose de la permission Ecrire sur un dossier Données

mais Util1 est également membre d'un groupe "Tout le monde" qui dispose
de la permission Lire sur ce méme dossier

Util1 se retrouve avec la permission Lire et ecrire sur ce dossier Données

Exemple 3 : (combinaison dossier - fichier)

Un utilisateur Util1 dispose de la permission Lire et Ecrire sur un fichier Fichierl
du dossier Données

mais Util1 est également membre d'un groupe "commerciaux' qui dispose
des permissions lire sur ce méme dossier Données

Util1 se retrouve avec la permission Lire sur ce dossier Données mais
avec Lire et Ecrire sur le fichier Fichier1 du dossier Données
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Permission NTFS et d’Autorisations de partage (réseau):

Dans ce cas, la résultante est la combinaison la plus restrictive des deux

Exemple 1:

Un utilisateur Util1 dispose lors d'une connexion réseau de |I' autorisation "lire’
au niveau du partage pour un dossier partagé nommé public ,sur un
ordinateur1 et de la permission

NTFS contréle total sur un fichier D ;. ; = T
A s'y frouvant. gl public o] |Ei

]
w
2]
o
w“
X
=
]
=2

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
travers 'acceés réseau au dossier partagé Données 2

R: Depuis un acceés réseau la permission effective de Util1 pour le fichier A est
lire car celle-ci est plus restrictive que celle attribuée en NTFS localement,
et s'applique

Q: Quelle est la permission effective de Utill lorsqu'il accede au fichier A &
fravers une session locale sur la machine 2

R: Depuis une session locale sur ordinateurl la permission effective de Utill
pour le fichier A est contréle total

Exemple 2 :

Un dossier Données est créé avec o [E-_1 Domnées

l'intérieur 3 sous-dossiers nommés Dutill, D Dt
Duitl2 et Dutil3 respectivement % gat::é

Le dossier Données est partagé avec SR} Dorinées

I'autorisation contréle total pour un 1 Dt
groupe Utilisateurs. -] Dutii2
w7 Dutil3

Les 3 Utilisateurs Util1, Util2 et UtilI3 font partie du groupe Utilisateurs mais ne
disposent de la permission NTFS contréle total que pour leur propre dossier

Q : Quelle est la permission effective de Utill lorsqu'il accéde au dossier Dutill
a fravers I'acces réseau au dossier partagé Données 2

R : Util1 dispose de la permission controle total sur le dossier Données et son
dossier Dutill

Q : Quelle est la permission effective de Util2 pour le dossier Dutill

R : Util2 ne bénéficie pas de I'acces au dossier Dutill car la permission NTFS
controle total sur ce dossier a été attribuée uniquement a Utils1

N

Windows & Systeme NTFS https://www.cabare.net  Page 9
—Sr10-11-Sr22 - Cours TP - ver 3.0 - - Michel Cabaré -

3



HERITAGE NTFS

Notion d’héritage

Donc lorsque I'on crée un dossier (ou respectivement un fichier) sur le disque
dur, celui-ci hérite des droits du dossier a I'intérieur duquel il a été créé, voire
de la racine du disque ! Visuellement cela se fraduit par le fait que les

propriétés sont grisées, et semblent donc non modifiables.

Notre dossier data data

Propriétés de: data d

Général Parttage Securté  Versions précédentes  Personnaliser

MNom de l'objet :  C:\data

Noms de groupes ou d'utilisateurs
82 Utilisateurs authertifiés
SR Systéme
82 Administrateurs (TRAVAIL-10%Administrateurs)
ALttilisateurs (TRAVAIL-10%Utilisateurs)

Pour modifier les autorisations, cliqguez sur Modffier. Modifier |
-

Autorisations pour Ltilisateurs Autoriser  Refuser

Contrdle total ~
Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture W

Mais si on en a les droits, on peut toujours venir « ajouter » des
coté de celles héritées... par exemple, via Modifier...

Auterisations pour data *
Sécurité
Mom de l'objet :  C:\data

Moms de groupes ou d'utilisateurs
SR Utilisateurs authentifiés
82 Systéme
SR Administrateurs (TRAVAIL-10°Administrateurs)

A

SR Utiisateurs (TRAVAIL-10\hilisateurs)

Ici le groupe des
Utilisateurs est

en "lecture
seule", par
héritage...

On ne peut pas
modifier les
permissions

« existantes, »
qui apparaissent
grisées...

autorisations a

pour le groupe des
Utilisateurs on
demande Ajouter ...

AN

et on coche
Modification (Ecriture
Ajouter. . Supprimer se COChe
Autorisations pour Ltiisateurs Autoriser Refuser OUTomthuemenT)
Modffication o "
Lecture et exécution ]
Affichage du contenu du dossier ]
Lecture ]
Erriture [ 1 e
Informations sur e contrdle d'acces et les autorisations
Annuler Appliquer
o Windows & Systéeme NTFS https://www.cabare.net  Page 10
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Si on modifie les permissions des parents, ont concernés alors ensuite dans
I'arborescence ceux qui ont accepté I'héritage. (par défaut tous)

data

. , . sscata
Si on se crée un sous dossier ssdata

Propriétés de: ssdata *

Général Partage Securté  Versions précédentes  Personnaliser

Mom de l'objet :  C:\data‘ssdata

Moms de groupes ou d'utilisateurs

A5, oysteme

SR Administrateurs (TRAVAIL-10%Administrateurs) des Utilisateurs

 Utiisateurs (TRAVAIL-10\tiisateurs) est en ‘"lecture
seule", par
Madifier... héritage...

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour Ltilisateurs Autoriser  Refuser
Corrole total

Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Pour les autorsations spéciales et les paramétres avancés, cliquez sur

B Avance
Avance.

Informations sur le contréle d'accés ef les autorsations

Et le lien d’héritage est permanent, c'est-O-dire que si on revient sur le dossier
data et que I'on décoche Modification / Ecriture (qui sont accessibles), et
bien la modification se propagera sur le dossier ssdata

Propriétés de: data >

Général Patage Seécurté  Versions précédentes  Personnaliser

Mom de l'objet :  C:data

Moms de groupes ou d'utilisateurs SI via Modifier
é& Lhilis:ateurs authentifies on déCOC he
SB Systéme
SR Administrateurs (TRAVAIL-10%Administrateurs) pour les

 Litilisateurs (TRAVAIL-10MLtilisateurs) Utilisateurs les
oot s sctorestoms o oan permissions
our modffier les autorisations, cliquez sur Modifier. ) en .
E Modfier... modifications /
. lecture, cela
Autorisations pour Litilisateurs Autoriser  Refuser saopp”quero au
Contréle total ~ d . dat
Modification v < ossler ssaara
Lecture et exécution
AMffichage du contenu du dossier
Lecture
Ecriture v ¢ L3
Pour les autorisations spéciales et les paramétres avanceés, cliquez sur ETTE

Avance.

Informations sur e contrdle d'acces et les autorisations

Annuler Appliquer

AN
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NB: Si les autorisations de I'objet ont été héritées de I'objet parent. Les
modifications peuvent s'effectuer de frois manieres :

Exécutez les modifications sur I'objet parent ; I'objet héritera alors de
ces autorisations.

Sélectionnez I'autorisation opposée (Autoriser ou Refuser) pour
contrer I'autorisation héritée.
PEU CONSEILLE !

Casse I'héritage en désactivant la case a cocher

Permettre aux autorisations pouvant étre héritées du parent d'étre
propagées a cet objet.

On peut alors modifier les autorisations et supprimer des utilisateurs
ou des groupes. Mais I'objet n’héritera plus jamais de |'objet
parent...

Casser un héritage - interface windows 10

N.B : si on veut pouvoir modifier directement les permissions, il est nécessaire
d'abords de casser I'héritage (ex: seven désactiver la case a cocher
« Inclure les autorisations pouvant étre héritées du parent... »)

Par exemple pour le Groupe utilisateur authentifiés d'un Nouveau Dossier

Il faut demander Avancé

Autorisations pour Utilisateurs authentifiés

Autoriser Refuser

Contréle total i
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture i

m

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé.

P

Désactiver I'héritage

Paramétres de sécurité avancés pour Nouveau dossier O

Mom : C\Mouveau dossier

Propriétaire : Administrateur (TRAVAIL-100\Administrateur) G Modifier

Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'auterisation,

sélectionnez 'entrée et cliquez sur Madifier (si disponible),

Entrées d'autorisations :

Type Principal Accés Hérite de S'applique 3
S Auto.. Administrateurs (TRAVAIL-10..  Contréle total Aucun Ce dossier, les sous-dossiers ...
8% Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers ..
8% Auto.. Utilisateurs (TRAVAIL-10WUtili..  Lecture et exécution Aucun Ce dossier, les sous-dossiers ...
S8 Aute.. Utilisateurs authentifiés Modification Aucun Ce dossier, les sous-dossiers ..
S Auto.. Administrateurs (TRAVAIL-10...  Contréle total Chy Ce dossier, les sous-dossiers ...
8% Auto.. Systéme Controle total Ch Ce dossier, les sous-dossiers ..
82 Auto.. Utilisateurs (TRAVAIL-10WUtili... Lecture et exécution Ty Ce dossier, les sous-dossiers ...

Ajouter Supprimer Afficher

| Désactiver I'héritage _"h

[ Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

AN

Annuler Appliquer
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Dans ce cas, on peut choisir si on veut les supprimer compléetement ou les
convertir (ajouter)  notre arborescence (et pouvoir ensuite les modifier...)

Blogquer I'héritage oy

I Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'heértage pour cet objet, ce qui signifie que les autonisations hentées
d'un objet parent ne s'appliqueront plus 3 cet objet.

—>» Convertir les autorisations héritées en autorisations explicites
sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.

Annuler

Convertir... = repartir de I'existant

Si on demande Convertir les autorisations... suivit de Ok (appliquer)

Propriétés de : Mouveau dossier d

Général Partage Securté  Versions précédentes  Personnaliser

Mom de l'objet :  C:\Mouveau dossier

Moms de groupes ou d'utilisateurs
SR Utiisateurs authentifiés
82 Systéme
SR Administrateurs (TRAVAIL-10°Administrateurs)
SR Ltilisateurs (TRAVAIL-104Utiisateurs)

Pour modifier les autorisations, cliquez sur Modifier.

Modifier.. Ces 5 combinaisons
standard, ne sont

isati il Autoriser Refuser s ey 7
Autorisations pour Ltiisateurs authentifiés p| Us herliees (dCI ns
Contréle total . ce cas elles sont
Maodfficati .
petiesten v noires, ne sont plus
Lecture et exécution vy L, )
Affichage du contenu du dossi grisees
Le;ufege u contenu du dossier j
S 5 v Ef ohf deux volgurs
Pour les aLtorisations spéciales et les paramétres avancés, cliquez sur POssI bles Autoriser,
Avancé. ou Refuser
Informations sur e contrdle d'acces et les autorisations
QK Annuler Appliquer

On peut ici & partir de I'existant,

e Modifier ce que I'on veut,
e Ajouter ce que I'on veut

N.B :c’est la technique conseillée lorsque I'on doit intervenir dans une zone,
notamment systeme, pour effectuer des modifications !

AN
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Supprimer... = repartir de zéro

Si on demande Supprimer Windows 10-11 nous informe...que I'on se retrouve
si on reste ainsi, sans aucune permissions de posée sur le dossier !

Paramétres de sécurité avancés pour Mouveau dossier

Nom : Di\Meouveau dossier
Propritaire : Administrateur (TRAVAIL-10\Administrateur) &9 Modifier
Autorisations Audit Accés effectif

Paur obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorization,
sélectionnez I'entrée et cliquez sur Maodifier (si disponible).

Entrées d'autorisations :

v

Aucun groupe ni utilisateur n'a l'autorisation d'accéder d cet objet. Toutefois, le propriétaire de cet objet peut affecter des
autorisations.

Ajouter Supprimer Afficher
Activer I'héritage

[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Si on valide Appliquer quand méme, une 2° mise en garde apparait...
mais bon... Si on repond NON, I'opération est annulée

Sécurité de Windows

Vous aver refusé 3 tous les utilisateurs I'accés 3 Nouveau dossier.
I Personne ne pourra accéder 3 Nouveau dossier et seul le propriétaire
pourra modifier les autorisations,

Voulez-vous continuer 7

Oui MNon

@ dossier
Seul le propriétaire
pourra modifier ce

dossier désormais...

Si on répond OUI, c’est le moment d’'indiquer qui peut avoir acces via

Modifier

Propriétés de : Nouveau dossier

Général Patage Sécurté  Versions précédentes  Personnaliser

MNom de l'objet :  D:\Nouveau dossier

MNoms de groupes ou d'utilisateurs

Aucun groupe ni utilisateur n'a |'autarisation d'accéder & cet objet. Toutefois, le
propriétaire de cet objet peut affecter des autorisations.

Pour modifier les autorisations, cliquez sur Modifier.

Modifier...

Autorisations Autoriger Refuser

Contrile total

Modffication 0
Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

AN
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Recréer un héritage - interface windows 10

N.B: lorsque |'on recrée un héritage, on n'efface pas les éventuelles
modifications qui auraient été apportées 111 ELLES RESTENT VALABLES !

Il faut demander Avancé

Autorisations pour Litilisateurs authentifies

Autoriser Refuser

Contréle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

.

m

Pour les autonsations spéciales et les paramétres avances,

Avancé.

—— Activer I'héritage

s

Entrées d'autorisations :

Paramétres de sécurité avancés pour NMouveau dossier

Mom : C\Nouveau dossier
Proprigtaire: Administrateur (TRAVAIL-100\Administrateur) E; Modifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour moedifier une entrée d'auterisation,
sélectionnez I'entrée et cliquez sur Medifier (si disponible).

Activer I'héritage

O

Type Principal Acces Hérité de S'applique &
8% Auto.. Administrateurs (TRAVAIL-100... Contréle total Aucun Ce dossier, les sous-dossiers et...
82 Auto.. Systeéme Contrale total Aucun Ce dossier, les sous-dossiers et...
8% Auto.. Utilisateurs (TRAVAIL-10\Utilis...  Lecture et exécution Aucun Ce dossier, les sous-dossiers et..
SR Auto.. Utilisateurs authentifiés Modification Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Recréer un ou plusieurs héritages — Windows 10

On ne souhaite pas récupérer un héritage du niveau de dessus, mais on
souhaite propager vers le bas nos réglages...

Il faut se placer sur le dossier dont on veut propager vers le bas la sécurité,

puis demander Avancé

Autorisations pour Utilisateurs authentifiés

Autoriser Refuser

Contréle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

s

m

-

Pour les autorisations spéciales et les paramétres avancés,
Avance,

L3
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Et Id on coche la case
Remplacer toutes les entrées d’autorisation des objets enfants....

Paramétres de sécurité avancés pour Mouveau dossier O
Mom : D\Mouveau dossier
Propriétaire : Administrateur (TRAVAIL-10%Administrateur) E; Madifier
Autorisations Audit Acces effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'auterisation,
sélectionnez I'entrée et cliquez sur Medifier (si disponible).

Entrées d'autorizations :

Type Principal Accés Hérité de S'applique a
a Auto..  Administrateur (TRAVAIL-10h...  Modification Aucun Ce dossier, les sous-dossiers et...
SR Auto..  Administrateurs (TRAVAIL-104...  Contréle total D Ce dossier, les sous-dossiers et...
SR Auto... Systéme Contrdle total D Ce dossier, les sous-dossiers et...
SR Auto.. Utilisateurs authentifiés Modification D Ce dossier, les sous-dossiers et...
SR Auto.. Utilisateurs (TRAVAIL-10\Utilis...  Lecture et exécution D Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Dézactiver I'héritage

Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

,.) Annuler Appliquer

Et on confirme

Securité Windows

Cette opération va remplacer les autorisations définies de
! maniére explicite sur tous les descendants de cet objet par
des autorisations héritables issues de Mouveau dossier,

YVoulez-vous continuer 7

Chui Maon
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Casser un héritage — interface 7

N.B : si on veut pouvoir modifier directement les permissions, il est nécessaire
d'abords de casser I'héritage Par exemple pour le Groupe utilisateur
authentifiés d’'un Nouveau Dossier

Il faut demander avancé

Autorisations pour Utilisateurs authentifies
P Autoriser Refuser

Contréle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture Z

Pour les autorisations spéciales et les paramétres avances, cliquez sur —
Avancé. k_ —

»

m

—— Modifier les autorisations

. Parameétres de sécurité avancés pour Nouveau dossier C x|

Autorisations |A|.|dit I Propriétairs I Autorisations effectives

Double-cliquez pour voir les détails de |'autonisation. Pour modifier, cliquez sur Modifier les autonisations.

Nom de I'objet C:\Nouveau dossier

Ertrées d'autorisations :

Type Mom Autorisation Herntée de Appliquer a

Administrateurs (PCAdmi...  Contrdle total : Ce dossier, les sous-dossi...
Autoriser  Systéme Caontrdle total Ch Ce dossier, les sous-dossi..
Autonser  Lhilisateurs (PC\Ltilisateurs)  Lecture et exécution Ch Ce dossier, les sous-dossi...
Autoriser  Lhtilisateurs authentifiés Medffication CA Ce dossier, les sous-dossi..

[ Modifier les autorisations...

Inclure les a%:risations pouvant étre héntées du parent de cet objet

____Décocher

[ Ajouter. .. ]’ Modifier. .. Supprimer

—p Indure les autorisations pouvant étre héritées du parent de cet objet

I 'Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre héritées de cet objet

Dans ce cas, on peut choisir si on veut les supprimer complétement ou les
ajouter & notre arborescence (et pouvoir ensuite les modifier...)

Sécurité de Windows =5

Avertiszement : si vous continuez, les autorisations pouvarnt &tre hértées
de I'objet parent ne vort plus se propager 3 cet objet.

- Cliquez sur Ajouter pour convertir et ajouter les autorisations hértées de
|"objet parent en tant qu autorsations explicites pour cet objet.

- Cliquez sur Supprimer pour supprimer les autorsations hértées de |'objet
parent de cet objet.

- Cliquez sur Annuler si vous ne voulez pas modifier les paramétres d héntage.

[ Ajouter ][ Supprimer l l Annuler

AN
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Si on demande Ajouter suivit de Ok / Ok

| - Propriétés de : Nouveau dossier @

Général | Partage | Securite |Versiohn5 précédentes I Personnaliser

Mom de l'objet :  C:\Mouveau doss@

Moms de aroupes ou d 'Utilisateurs
ER Utilisateurs authertifiés
.glJSystéme
.'g[ﬂdministlateurs (PCrAdministrateurs)
B2 Utilisateurs (PC\tilisateurs)

Pour modfier les autorisations, cliquez sur Modffier.

Autorisations pour Utiisateurs authentifiés ] Ces 5 combinaisons
Autoriser Refuser
standard, ne sont

Contréle total i 2 ep 2
Modifoaion v plus heritees (dans
Lecture ef exéoution v = ce cas elles sont
Affichage du contenu du dossier 'y i nOireS)
Lecture -y <
Eriture Y, - Et ont deux valeurs

Pour Ie? autorisations spéciales et les paramétres avancés, cliguez sur pOSSib'GS AUfOfiser,

Avance. ou Refuser

Informations sur le contréle d'accés et les autorisations

Sion demande Supprimer Windows seven nous informe...
. Parametres de sécurité avances pour dossier h @

Autorisations

Pour afficher ou modifier les détails dune autorisation, sélectionnez I'entrée, puis ciquez sur Modifier.

MNom de l'objet : D:\dossier

Entrées d'autorisations

Aucun groupe ni utilisateur n'a l'autorisation d'accéder & cet objet. Toutefois, le propriétaire de cet objet peut -
P affecter des sutorisations.

Ajouter... Modifir... Supprimer

[T]1nclure les autorisations pouvant étre héritées du parent de cet objet

[ Remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet objet

Gestion des entrées d'autorisations

[ QK H Annuler H Appliguer

Si on valide, une 2° mise en garde apparait... mais bon...

Sécurité de Windows 3
g5
. Vous avez refuse 3 tous les utilisateurs I'acces  dossier. Personne ne a. dossier
__I; pourra accéder & dossier et seul le propriétaire pourra modifier les
autorisations. Seul le propriétaire

Voulez-vous continuer 7

pourra modifier ce

] | dossier désormais...
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Recréer un héritage interface 7

Soit un dossier test-nfifs, sur lequel, apres avoir cassé I'héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :

Compte Administrateur

Groupe Tout le Monde

| Proprigtés de: test-ntfs

| Général I Fartage | Sécurité |Versi0ns précédentes | Personnaliser

Controle Total

Lecture Seule
=

| Propriétés de: test-ntfs

| Général I Partage | Sécurité | Versions précédentes | Personnaliser

Mom de I'objet :  D:testntfs

Moms de groupes ou d'utilisateurs

Mom de I'objet :  D:\test-ntfs

Moms de groupes ou d'utilisateurs

82, Tout le monde

A T

Pour modifier les autorisations, cliquez sur Modffier.

Autorisations pour Administrateur

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour Tout le monde

On crée un sous dossier sous-test.

(]

kest-nkfs

I sous-test

Autoriser Refuser Autoriser Refuser
Contréle total w4 j* Contréle total j*
Modification w4 Modification
Lecturs et exécution v E Lecture et exécution v =
Affichage du contenu du dossier w4 Affichage du contenu du dossier +
Lecturs vy B Lecture v B
Ecriture « sl Ecriture 52

Vérifier de quoi ce sous dossier hérite...

En se replacant sur le dossier test-nifs on reconstruit I'néritage d'origine en

cochant Hérite de I'objet parent...

.. Parametres de sécurité avancés pour test-

Autorisations

ntfs b @

Mom de |'objet ; [t \test-ntfs

Entrées d'autorisations :

Pour afficher ou modifier les détails d'une autorisation, sélectionnez I'entrée, puis diquez sur Modifier.

Type Mom Autorisation Heritée de Appliquer a

Autoriser  Administrateur (POSTE-5... Cantrdle total <non héritée = Ce dossier, les sous-doss...

Autoriser  Tout le mande Lecture et exécution  <non héritée = Ce dossier, les sous-doss...
[ Ajouter... ] [ Modifier. .. ] ’ Supprimer

SEcurité de Windows

on confirme

Vérifier les nouvelles
permissions héritées...

[ 1nclure les autorisations pouvant &tre héritées du parent de cet abjet

Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre héritées de cet objet

Cette opération va remplacer les autorisations définies de manigre
explicite sur tous les descendants de cet objet par des autorisations
héritables issues de test-ntfs,

Youlez-vous continuer 7

AN
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Recréer un ou plusieurs héritages - interface 7
Soit un dossier test-nffs, sur lequel, apres avoir cassé I'héritage en supprimant
toutes les permissions, on a posé la sécurité suivante :
Compte Administrateur  Contréle Total

Groupe Tout le Monde Lecture Seule

(@ test-rifs
I sstestl

On construit trois sous-dossiers, respectivement sstest1, sstest2, D sstest2
sstest3, qui héritent donc a priori de la sécurité du dossier parent. (2 sstesta

pour sstest1 on, casse I'néritage en copiant les permissions...
| - Propriétés de: sstestl

| Général I Partage | Sécurité | Versions précédentes Personnaliser|

Nom deI'objet :  D:'test-rifshsstest] Moms de groupes ou d 'utilisateurs

82, Tout ls monds
b X Administrateur (Pﬁ)STE-SEVEN\Mrh'mm

MNoms de groupes ou d'utilisateurs ;

(POSTE-SEVEN \Administrateur)

Pour modffier les autorisations, cliquez sur Madfier. =
Modfier...
Pour modffier les autorisations, cliguez sur Modifier. Modfier
Ay torsations pour Administrateur

Autorisations pour Tout le monde

Autoriser Refuser

Autoriser Refuser Cortréle total v B
Contréle total - Modffication vy
Modification Lecture et exécution v =
Lecture et exécution J E Affichage du contenu du dossier v il
Affichage du contenu du dossier vy FECTUTE 4
Lecture 7 b | Ecriture < -
Ecriture -

pour sstest2 on, casse I'héritage en supprimant les permissions...
4 Proprigtes de: sstest2

Général | Partage | Securté | Versions précédentss | Persornaliser
| l. | ) —— | | 4 || test-ntfs
Mom de l'objet :  D:testntfe'sstest2

) sstest-1

Moms de groupes ou d'utilisateurs : a

Aucun groupe ni utilisateur n'a |'autonieation d'accéder a cet objet. Toutefois, le - EI sstest-l
propriétaire de cet objet peut affecter des autorsations. d

sstest-3

[ i
Pour modffier les autorisations, cliquez sur Modffier.
pour sstest3 on, casse I'néritage en copiant les permissions et ajout du groupe
des Utilisateurs- en Modifier...
| - Propriétés de: sstest3

Général | Partage | S&cunité | Versions précédentes | Personnalisar

Mom de l'objet :  D:estrifs'sstest 2

Moms de groupes ou d'utilisateurs :

82, Tout le monde
& Administrateur {(POSTE-SEVEN Administrateur)

= A Ltilisateurs (POSTE-SEVEN\\Lkilisateurs)

Pour modiffier les autorisations, cliquez sur Modfier.

Autorisations pour Lkilisateurs .
Autoriser Refuser

-

Contrale total ol
Modffication

Lecture et exécution

Afichage du contenu du dossier
Lecture

Ecriture

-

KASK S
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e On souhaite pour le dossier sstest3 "retrouver" notre structure de départ.
Il faut depuis le dossier sstest3,
1. Demander d'effacer toute la sécurité

2. Demander la case 4 cocher Inclure les autorisations pouvant étre
héritées du parent de cet objet (ou activer I’héritage)

. Parametres de sécurité avances pour sstest3 @

Autorisations

Pour afficher ou modifier les détails dune autorisation, sélectionnez l'entrée, puis diquez sur Modifier,

Mom de lobjet : D:\test-ntfs\sstest3

Entrées d'autorisations :

Type Mom Autorisation Heritée de Appliguer &

Autorizer  Tout le monde Lecture et exécution  <non héritée Ce dossier, les sous-doss...

Autoriser  Administrateur (POSTE-S... Controle total <nan héritée > Ce dossier, les sous-doss. ..

Autoriser  Utilisateurs (POSTE-SEV...  Modification <non héritée = Ce dossier, les sous-doss., ..
[ Ajouter. .. ] [ Modifier. .. ] [ Supprimer

—> nclure les autorisations pouvant Etre héritées du parent de cet objet

[T remplacer toutes les autorisations des objets enfants par des autorisations pouvant &tre héritées de cet ohjet

Gestion des entrées d'autorisations

[ Ok ][ Annuler ][ Appliquer

e On souhaite ensuite "retrouver” toute notre structure de départ :
Il faut depuis le dossier test-ntfs, demander la case d cocher
Remplacer les entres d'autorisation de tous les objets enfants...

. Parameétres de sécurité avancés pour test-ntfs \EI

Autorisations

Pour afficher ou modifier les détails d'une autorisation, sélectionnez l'entrée, puis diquez sur Modifier.

Mom de l'objet : Ci\test-ntfs

Entrées d'autorisations :

Type MNom Autorisation Héritée de Appliquer a

Autoriser  Administrateur (PC\Admi... Contréle total <non héritée = Ce dossier, les sous-doss. ..

Autoriser  Tout le monde Lecture et exécution  <non héritée > Ce dossier, les sous-doss...
[ Ajouter... ] [ Maodifier... ] [ Supprimer

[ Indure les autorisations pouvant &tre héritées du parent de cet objet

Remplacer toutes les autorisations des objets enfants par des autorisations pouvant étre héritées de cet objet

Gestion des entrées d'autorisations

[ oK ] [ Annuler ]H‘yAppliquer
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PROPRIETE NTFS

Notion de Propriété

Par défaut l'ufilisateur qui crée un dossier ou un fichier en est le propriétaire.

C'est la raison du groupe prédéfini Créateur Propriétaire, qui est géré
automatiquement par Windows (on ne peut spécifier qui fait partie de ce
groupe, ni savoir qui en fait partie... cela dépends de I'objet que I'on pointe )

N.B : En tant que "propriétaire" on peut toujours redéfinir les permissions de son
dossier ou de son fichier. Indépendamment du fait que I'on soit explicitement
mentionné dans les droits d'acces |

Sous Windows 10 Pour connaitre qui est propriétaire d'un objet, on demande

dans I' onglet Sécurité puis n et on voit en haut Propriétaire

Parametres de sécurité avancés pour test-ntfs m} x
Mom : Dihtest-ntfs
—p Propriétaire: Administrateur (POSTET1A\Administrateur) E; Medifier
Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'auterisations :

Type Principal Acces Hérité de S'applique a
a Auto... Administrateur (POSTET1AVA...  Contréle total Aucun Ce dossier, les sous-dossiers et...
8% Aute.. Toutle monde Lecture et exécution Aucun Ce dossier, les sous-dossiers et...

Sous Windows 7 Pour connaitre qui est propriétaire d'un objet, on demande

, 3 - . | Paramétres avancés | o
dans I' onglet Sécurité, puis onglet Propriétaire

. Parameétres de sécurité avancés pour test-ntfs @

_ Propriétﬂ'; Autorisations effectives

Wous pouvez vous approprier cet objet, ou le transférer & un autre utilisateur, si vous disposez des autorisations requises.

MNom de l'objet :  Ctest-ntfs

Propriétaire actuel

Sélectionner un nouveau propriétaire

Nom

:1'; Administrateur (PC'Administrateur)
52, Administrateurs (PC\Administrateurs)

AN
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Prendre possession des dossiers et fichiers
On peut s’approprier un objet :
e sil'on est administrateur
e sionena'les droits" (explicitement donnés)

Par défaut les membres du groupe Administrateurs ont toujours la possibilité
de prendre possession d'un fichier .

Imaginons que cela soit bob qui ait crée le dossier sous-bob
| sous-bob

En tant qu’administrateur, si on regarde qui est propriétaire on trouve bob...

. Paramétres de sécurité avancés pour sous-bob @I

Propritaire | Autorisations effectives

Wous pouvez vous approprier cet abjet, ou le transférer & un autre utilisateur, si vous disposez des autorisations requises.

Mom de 'objet ©  C:lsous-bob

s

Proprigtaire actusl :

bob {PCbob)

Sélectionner un nouveau propriétaire |

Nom

;‘ Administrateur (PC\Administrateur)
ga‘ﬂdministmteurs {PC\Administrateurs)

4 Mais on peut s'approprier I'objet

| Paramétres de sécurité avancés pour sous-bob @

Propriétaire

Waous pouvez vous approprier cet objet, ou le transférer & un autre utilisateur, si vous disposez des autorsations requises.

Mom de l'objet :  Csousbob

Proprigtaire actuel :

bob (PChbob)

Sélectionner un nouveau proprigtaire :

MNom

| Y Admiistrateur (PC\Adririsirateur)

Q?JAclminishateurs (PC Administrateurs)

’ Autres utilisateurs ou groupes...

["] Remplacer le propriétaire des sous-conteneurs et des objets
Et éventuellement tout le contenu de I'arborescence...
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N.B: cela ne change en

= Sécurité de Windows (=25
aucune maniere pour
I'instant les permissions @0l Sivous vous étes juste approprié cet objet, vous devrez fermer et ouvrir
eXiSTOI’\TeS, sauf que I'-\_.___,-'I # nouveau les propriétés de cet objet avant d'afficher ou de modifier les

autorisations.

maintenant I'administrateur
aussi a le droit de travailler

et modifier la sécurité dans

ce dossier...

N.B : mais a priori pas 4 I'insu de I'utilisateur bob, qui, s'il demande qui est le
propriétaire de son dossier va voir désormais

. Paramétres de sécurité avancés pour sous-bob u

_ Pmpgﬁaire Autorisations effectives

Wous pouvez vous approprier cet objet, ou le transférer a un autre utilisateur, si vous disposez des autorisations requises.

MNom de I'objet :  C:sous-bob

Proprigtaire actuel

Sélectionner un nouveau propriétaire

MNom
2 bob (PC'bob)

Donner I’autorisation d’appropriation

Il est donc possible de donner attribuer la permission "Appropriation” aux
autres utilisateurs ou groupe en passant par les autorisations avancées...

Imaginons vouloir donner
a un utilisateur util le droit
de S’Gpproprier un dOSSier Général Patage Sécurté  Versions précédentes  Personnaliser
fest-nffs Mom de l'objet :  D:est-ntfs

Propriétés de : test-ntfs >

MNems de groupes ou d'utilisateurs

On se place sur le dossier 2 Tout le monds
test-ntfs, on demande

a Administrateur (POSTET1ANAdministrateur)

Propriétés, Onglet
Sécurité, on se place sur
| ! Uﬂ“so‘l’eur d qU| |’On Veu‘l’ Pour modifier les autorisations, cliguez sur Modifier. Modfier
donner les droits
d’appropriation et on | Autesations pour i Adorser  Fiefuser
demande Avancé Contrdle total .
Modffication
Lecture et exécution vy
Affichage du contenu du dossier vy
Lecture vy
Ecriture ¥
Kagrnlsés autorsations spéciales et les paramétres avancés, cliquez sur RS

On sélectionne |'utilisateur et on demande Modifier
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Paramétres de sécurité avancés pour test-ntfs O X

Mom Dihtest-ntfs
Propriétaire : Administrateur (POSTET1A\Administrateur) &) Modifier
Mutorisations Audit Accés effectif

Pour ebtenir des informations supplémentaires, deuble-cliquez sur une entrée d'auterisation, Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité de S'appligue 3
£8 Auto.. Toutle monde Lecture et exécuticn Aucun Ce dossier, les sous-dossiers et...
a Auto...  Administrateur (POSTET1AVA..  Contrdle total Aucun Ce dossier, les sous-dossiers et...
x Auto... il (POSTET1ANutil) Lecture et exécution Ce dossier, les sous-dossiers et.

Ajouter Supprimer Muodifier k

Activer I'héritage

[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouwvant étre héritées de cet objet

Annuler Appliquer

Puis on demande Afficher les autorisations avancées

Principal : util (POSTET1ANtil)  Sélectionnez un principal

Type: Autoriser ~

S'applique 3: | Ce dossier, les sous-dossiers et les fichiers ~

Autorisations de base : Afficher les eutd‘ll}iseticns avancées
[ Contréle total
[]Medification

Lecture et exécution

[#] Affichage du contenu du dossier
Lecture

[ Ecriture

Autorisations spéciales

[ Appliquer ces autorisations uniguement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Et on coche Appropriation

Autorisations avancées : Afficher les autorisations de base

[ Contréle total [[] Attributs d'écriture
Parcours du dossier/exécuter le fichier | Ecriture d'attributs étendus
Liste du dossier/lecture de données []Suppression de sous-dossier et fichier
Attributs de lecture [] Suppression
Lecture des attributs étendus Autorisations de lecture
[[]Creation de fichier/écriture de données [] Modifier les autorisations
[[]Création de dossier/ajout de données %Apprnpriatinn
] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Suivit de OK, Appliquer, OK
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Sous Windows Seven, les autorisations spéciales apparaissent sous la forme

. Autorisations pour test-ntfs @

Dbiet
Mom : Tout le monde

Appliquer & : [Ce dossier, les sous-dossiers et les fichiers Vl

Autorisations Autorizer  Refuser

Attributs de lecture E
Lecture des attributs &tendus

Création de fichier (écriture de données
Création de dossier fajout de données
Attributs d'écriture

Ecriture d'attributs étendus
Suppression de sous-dossier et fichier

m

Suppression
Autorisations de lecture

O
O
O
]
]
]
]

Modifier les autorisations

5 e o

Appropriation . | =

Appliquer cesbgutorisations uniguement aux
[ objets etfou aux contenewurs faisant partie Effacer tout

Am e d——

Donner la possession des dossiers et fichiers
On peut « rendre » la propriété !

On fait apparaifre bob via Autres utilisateurs ou groupes... ef le four est joué

| - Parameétres de sécurité avancés pour sous-bob @

Propriétaire

Wous pouvez vous approprier cet objet, ou le transférer & un autre utilisateur, si vous disposez des autorisations reguises.

Mom de l'objet ©  C:sous-bob

Propriétaire actuel :

Administrateur (PCAdministrateur)

Sélectionner un nouveau proprigtaire ©

MNom

E, Administrateur (PCAdministrateur)
f‘;[ﬂ.drninistlateurs (PChAdministrateurs)

E ¥bob (PCbob) |

!

[ Autres utilisateurs ou groupes...

[] Remplacer le propriétaire des sous-conteneurs et des objets

Informations sur |'appropriation d'objets

[ ok || Aonuer || Appnqm
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Régles "d'affectation” des permissions NTFS:

Deux cas de figure existent

Pour les dossiers existants ou contenant des programmes

1. Ne pas toucher la sécurité, Ne pas casser I'héritage, ou du moins
documenter

2. Pour les responsables des mises 4 jour, donner une permission
contréle total

3. Pour les utilisateurs, s'ils doivent avoir acces au dossier, donner une
permission lecture seule

Pour les dossiers contenant des données

1. Enlever la permission par défaut "Modifier" attribuée a Utilisateurs
Authentifiés, et la donner uniguement selon les besoins

2. On peut casser I'héritage
Pour les utilisateurs plusieurs possibilités, selon les besoins :

e donner la permission lire et modifier, et au groupe Créateur
Propriétaire la permission Contréle Total. Cela permet aux
utilisateurs locaux de ne détruire ou de modifier que les
dossiers et les fichiers gqu'ils copient ou créent sur I'ordinateur
local

e donner des acceés selon les groupes d’'appatenance

4. Pourles administrateurs, ils n’ont pas forcément acces aux données
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VOIR LES AUTORISATIONS
EFFECTIVES

Autorisations effectives - 10 :

On peut connditre les autorisations qu’un utilisateur ou un groupe possede
sur un objet a I'aide des Autorisations effectives. On demande pour un
dossier Avancé

Pour les autorisations spéciales et les parametres avances, cliquez sur el
Avance. k

Puis dans |'onglet

Acces effectif on peut alors ajouter un utilisateur par Sélectionner un
utilisateur (dans I'exemple le compte Util est Administrateur avec des droifs
en Contréle Total sur la ressource test-ntifs)

Paramétres de sécurité avancés pour test-ntfs O X
Norm : Divtest-ntfs
Propriétaire : Administrateur (POSTE14\Administrateur) ¥ Modifier
Autorisations Audit Acces effectlf}

L'accés effectif vous permet d'afficher les autorisations effectives d'un compte d'utilisateur, de groupe ou de périphérique. 5i le compte
est membre d'un demaine, veus pouvez Egalement évaluer I'impact d'ajouts au jeton de sécurité pour le compte, Lorsque vous évaluez
l'impact de I'ajout d'un groupe, tout groupe dont le groupe souhaité est membre doit étre ajouté séparément.

L » Utilisateur/Groupe : Sélectionner un utilisateur

nclure I'appartenance a un gr| joutez des éléments Ajouter des Eléments
Inclure I r Ajout, b t jouter des €l t
Périphérique: Sélectionner un périphérique

Inclure I'appartenance & un grp Ajoutez des éléments Ajouter des Eléments

Et demander Afficher I’accés effectif

Autorizations Audit Acces effectif

L'accés effectif vous permet d'afficher les autorisations effectives d'un compte d'utilisateur, de groupe ou de périphérique. 5i le
est membre d'un domaineg, vous pouvez également évaluer l'impact d'ajouts au jeten de sécurité pour le compte. Lorsque vou:
l'impact de I'ajout d'un groupe, tout groupe dont le groupe souhaité est membre doit 8tre ajouté séparément.

Utilisateur/Groupe: util (POSTE1util)  Sélectionner un utilisateur I}

Inclure I'appartenance & un grp Ajoutez des éléments ~ Ajouter des €léments
Périphérique : Sélectionner un périphérique

Inclure I'appartenance & un grp Ajoutez des éléments Ajouter des Eléments

——»  Afficher I'accés effectif

Pour obtenir le résultat

Afficher I'acces effectif

Acces effectif Autorisation Acces limité par
‘ﬁ Contréle total
‘ﬁ Parcours du dossier/exécuter le fichier
‘ﬁ Liste du dossier/lecture de données
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N.B : Il est désormais possible de simuler/tester « en direct » I'appartenance &

un groupe, sans avoir besoin de modifier réellement I'appartenance de
I'utilisateur & ce groupe

Propriétés de: test-ntfs *

Général Parttage Secuité  Versions précédentes  Personnaliser
Soit par exemple un 1 MNomdel'objet : D:estrifs

groupe danger pOSé en
refus sur le dossier,

Noms de aroupes ou d Utilisateurs

SR Utilisateurs authentifiés ~
SR Systéme
' Adanger (POSTE14'\danger)

SR Administrateurs (POSTE14%Administrateurs)
Ce .groupe danger ne | ER tilisateurs (POSTE 14\ Ltilisateurs) W7
contient pas le COmpTe 1 Pour modifier les autorisations, cliquez sur Modifier. Modfier
util (pour I'instant)

Autorisations pour danger Autoriser  Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

AR AN NN

Pour les autorisations spéciales et les paramétres avances, cliquez sur

: Avance
Avancé.

Informations surle contréle d'accés et les autorisations

{ Annuler Appliquer

T

On voudrait tester les consequences de I'appartenance du compte util dans
le groupe danger : Par rapport a I'exemple précédent, une fois sélectionné le

compte Util, on va simuler son appartenance au groupe danger en
demandant Ajouter des éléments

Autorisations Audit Acces effectif

L'acces effectif vous permet d'afficher les auterisations effectives d'un compbed' utilisateur, de groupe ou de périphérigque. 5i le compte
est membre d'un domaine, vous pouvez également valuer l'impact d'ajouts au j2tgn de sécurité pour le compte. Lorsque vous évaluez
I'impact de I'ajout d'un groupe, tout groupe dont le groupe souhaité est membre doMétre ajouté séparément.

Utilisateur/Groupe: util (POSTE1N\wtil)  Sélectionner un utilisateur

Inclure I'appartenance & un grp Ajoutez des Eléments ~ | Ajouter des éléments |
P o P Sélectionner un groupe |
Périphérique: Sélectionner un périphérique group
Inclure I'appartenance a un grp Ajoutez des éléments Ajouter des éléments

Afficher I'accés effectif

Sélecticnnez un groupe

Sélectionnez le type de cet objet :

||.|n groupe ou Principal de sécurité intégré

A partir de cet emplacement :
| POSTE14

Entrez le nom de |'objet & sélectionner (exemples) :
‘POSTEM'-J:Ianger

et en incluant le groupe danger

Utilisateur/Groupe : util (POSTE1d\util)  Sélectionner un utilisateur

Inclure I'appartenance a un grp 1 élément(s) sélectionné(s) V| I Ajouter des éléments

danger (POSTE14\danger)

AN

o Windows & Systéeme NTFS https://www.cabare.net  Page 29
.. —Sr10-11-Sr22-Cours TP - ver 3.0 - - Michel Cabaré -



et I'on demande d’afficher les résultats toujours via Afficher I'accés effectif

Utilisateur/Groupe: util (POSTE1vutil)  Sélectionner un utilisateur

Inclure I'appartenance a un grp 1 élément(s) sélectionnéls) ~ | Ajouter des éléments
Périphérique : Sélectionner un périphérique
Inclure I'appartenance a un grp Ajoutez des Eléments Ajouter des éléments
Afficher l'accés e‘FFTctif
Acces effectif Autorisation Acces limite par
X Controle total Autorisations de fichiers
X Parcours du dossier/exécuter le fichier Autorisations de fichiers
b4 Licte du dacsierflecture de donnéec Lutaricatinne de fichiers v

Annuler Appliquer

Autorisations effectives - 7 :

On peut connditre les autorisations qu’un utilisateur ou un groupe possede
sur un objet a I'aide des Autorisations effectives. On demande pour un

| Faramétres avancés |

dossier
Et dans I'onglet Autorisations effectives on peut alors donner un nom

. Parameétres de sécurité avancés pour test-nifs % @

| Autorisations | Pudit I Propriétaire | Autorisations effectives |

La liste suivante affiche les autorisations qui sont accordées & | 'Utilisateur ou au groupe sélectionné, en se basant
uniquement sur les autorisations accordées directement via |'appartenance de groupe.

MNom de l'objet :  C:Mestnifs

L 5

MNom de groupe ou d'utilisateur :

e || (R —

O contréle total -
[ Parcours du dossier/exécuter le fichier
[ Liste du dossier/lecture de données

[ Attributs de lecture

[ Lecture des attributs étendus

[ Création de fichier/écriture de données
[ Création de dossier/ajout de données
O Attributs d'écriture

O Ecriture d 'attributs étendus

Autorisations effectives :

m

Il suffit de s€lectionner un groupe ou un utilisateur

Pour visudliser clairement ses droits
Mom de l'objet . CMdestntfs

MNom de groupe ou d'utilisatewur :

Autorisations effectives

O Cortréle total -
Parcours du dessier/exgcuter le fichier

Liste du dossier/lecture de données I/\\s
Attributs de lecture

Lecture des attibuts &tendus

[ Création de fichier/écriture de données

O Création de dossier/sjout de données

I Mitribs b A" S o

Le calcul ne tient pas compte des identificateurs de sécurité suivants :

m

e Ouverture de session anonyme - Utilisateurs authentfifiés - Créateur

propriétaire.
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Utilitaire AccesEnum

AccessEnum est un utilitaire en interface graphique, que I'on télécharge

depuis le site sysinternals

Windows Sysinternals En savoir Téléchargements communauté

Home

al

iver partive =m Windows Sysinternals
[= 12/09/2017 + @ 3 minutes de lecture » Contributeurs 1] @ & ©
> Learn The Sysinternals web site was created in 1996 by Mark Russinovich to host his advanced
v Downloads system utilities and technical information. Whether you're an IT Pro or a developer, you'll
 File and Disk Utilities find Sysinternals utilities to help you manage, troubleshoot and diagnose your Windows

> Networiing Utilities systems and applications.

et s'exécute facilement.

AccessEnum v1.32

E= 01/11/2006 « (© 2 minutes de lacture « Contributeurs 11 @

By Mark Russinovich

Published: November 1, 2006

a}” Download AccessEnum (51 KB)

Run now from Sysinternals Live,

Il n'y a pas d'installation nécessaire, il est autoexecutable. L'utilisation de

base est évidente,

e onindique le dossier a analyser,
e oOn demande un scan
e et on visudlise les résultats

AN
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# AccessEnum - www.sysinternals.com — O X

File Opticns Help
AccessEnum displays who has access to items within a directory or registry key: Directary...
|D:'~.test-rrl‘f5 w

Registry...
Path Read Write Deny
D D:Mest-rifs Administrateurs, Administrateurs Hyper-...  Administrateurs, Administrateur...
—> Scan Cancel Save... Gt
o Windows & Systéeme NTFS https://www.cabare.net  Page 31



Comparaison dans le temps

On peut mémoriser dans un fichier la situation des droits d'un dossier (ou
d'une arborescence) en demandant Save (ou stocke un fichier texte)

# AccessEnum - sysinternals.com — O et
File Options  Help
AccessEnum displays who has access to tems within a directory or registry key: Direciory,
|D:\Iest-rrtfs v
Redgistry ...
Path Read Write Dery
DD:\test-rrl‘fs Administrateurs, Administrateurs Hyper-...  Administrateurs, Administrateur...
# Saveas I/\\s
4 [ » CePC » Bureau .
Organiser « Mouveau dossier
[ CepC MNom
Scan Cancel — _ .
\ . i ¥ Bureau = essaibt

Lorsque I'on reviendra effectuer un scan plus tard, une fois la situation
présente analysée, il faut demander File / Compare to saved et indiquer le
chemin du fichier texte généré lors de la situation d'origine

# AccessEnum - www.sysinternals.com — O >

File Options  Help

Compare to saved... L\\S iterms within a directory or registry key: Directory...
Exit

Registry...

Path Read Wite Deny
D D:Mestnifs Administrateurs, Administrateurs Hyper-...  Administrateurs, Administrateur...

Et I'on obtient le différentiel

P AccessEnum - sysinternals.com — O *
File Options Help
| AccessEnum displays who has access to tems within a directory or registry key:

Directary...
| |D:\¢est-rrl‘fs v
| Registry...
Path Read Write Deny
D D:‘esttfs Administrateurs, Administrateurs Hyper- .. Administrateurs, Administrateur. ..
| 8| Compare Security — O >
| Secuty differences:
| Administrateurs Hyper-V gained Read access D:testrtfs
Administrateurs Hyper-V gained Write access D \est-ntfs
Lttilisateurs gained Write access D:test-nifs
danger logt Deny access to D \est-ntfs
| Cancel Guit
.‘ k.
rs
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Utilitaire Accesschk

Accesschk est un ufilitaire en ligne de commande, que I'on télécharge
depuis le site sysinternals

AccessChk vb6.12

(= 17/02/2017 - (® 2 minutes de lacture « Contributeurs 1) @ © &
By Mark Russinovich

Published: November 19, 2017

L'utilitaire téléchargé est petit

Utilitaires » AccessChk-6.12 w| Rechercher dans : AccessChk-,

Mom Modifié le Type Taille

[85] accesschk.exe
[85] accesschkbd. exe

/2018 0354 Application 774 Ko

2018

8053:54 Application 401 Ko

On peut renommer le fichier, et le copier dans Windows\system32, pour plus
de rapidité.

permissions for securable objects
ch

On peut intégrer son chemin dans le systeme via les propriétés de ordinateur
onglet Parameétres systéme avancés, puis Variables d'environnement

Propriétés systeme @
| Mom de | 'ordinateur [vlatériel
Paramétres systéme avanceés | Protection du systéme I Ltilisation & distance
ous devez ouvrr une session d'administrateur pour effectuer |z plupart de
ces modffications.
Perfomancss Variables d'envircnnement @
Effets visuels, planfication du processeur, utilisation de la mémaire &t
mémaire virtuells
— Variables utilisateur pour Administrateur
Paramétres...
Variable Valeur
Profil des utilisateure TEMP YUSERPROFILE % \AppData\Local{Temp
] oy LYY y ¥
Paramétres du Bureau liés & votre ouverture de session THE #lSERPROFILE % AnpDatalLacalTemp
Paramétres...
Mouvelle. .. | | Madifier... | | Supprimer
Démamrage et récupération
Informations de démamrage du systéme, de défaillance du systémes ot de Variables systéme
débogage
) Variable Valeur -
Paramétres...
05 Windows_NT
PP o Path C:\Windows'system32;C: \Windows;C:\, .
‘MTS_/ T |ratHET .COM; EXE;.BAT; CMD;, VBS;, VBE; . J
PROCESSOR_A... x36 ki
| QK | | Annuler | Appliquer
| Mouvelle. .. | | Madifier... {ﬁ | Supprimer |
[ OK ] | Annuler |
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Dans I'exemple I'utilitaire a été renommer en tst-nifs.exe, et donc si la syntaxe
complete est lourde, la base est simple

tst-ntfs xxxnomutilisateurxxx xxxchemin-dossier-fichierxxxx

missions for securable objects

YCLE.BIN
Volume Information

Les options pour les dossiers/fichiers intéressantes (et cumulables) :

-n
pas d'acces
-r
acces en lecture
-W
acces en ecriture
-d

uniguement les dossiers

Donc quel acces a le compte Util sur le dossier d:\test-nifs

st-ntfs administrateurs c:\windows‘ -d

missions for securable objects

RW c:\Windows

Quel acces a le groupe des « Ulilisateurs avec pouvoiry a sur le dossier
windows

C=sUsers“Adminisztrateur>ntfz “"Utilisateurs avec pouwvoir' cswindowss —d

Accesschk v5.81 — Reports effective permissions for securable ohjects
Copyright <G> 2006-2018 Mark BRussinovich

Sysinternals — vww.sysinternals.com

c:isHindows

3
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Quel acceés a le groupe des « systéme » sur I'arborescence d partir du dossier
windows

1als - Wi

‘'olumeContents

Variante pour les Autorisations de Service

On peut demander la situation de qui a les droits pour utiliser un service, en
ajoutant I'option —c suivit au choix de

e scmanager : pour le gestionnaire de services
o * . pour tous les services
e Nomsvc ; pour le service nommé nomsvc

Par exemple qui a acces au gestionnaire de service scmanager

ACKAGE D?APPLICATION\TOUS LES PACKAGES DXAPPLICATION

n

missions for securable objects
h
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COPIER-DEPLACER EN NTFS

Créer — Copier- - Déplacer

Lorsque l'on crée un dossier, celui-ci hérite des droits du dossier a l'intérieur
duquel il a été crée

Lorsque I'on copie un dossier ou des fichiers, les permissions héritées sont celles
du dossier de destination. De plus, I'utilisateur qui réalise la copie devient le
propriétaire du dossier ou du fichier.

Pour une copie, les permissions necessaires sont les suivantes :
permission lire sur le dossier d'origine

permission ajouter sur le dossier de destination

Lorsque I'on déplace un dossier ou un fichier a l'intérieur de la méme unité de
disque, ses permissions d'origine ainsi que son appartenance sont maintenues.
Mais si on effectue le déplacement entre différentes unités de disque; on se
retfrouve comme pour une copie |

Pour un déplacement, les permissions nécessaires sont les suivantes :
permission ajouter sur le dossier de destination

permission Modifier ou Contréle total sur le dossier d'origine

N.B: bien sur toute copie/déplacement sur des unités FAT entraine alors une
perte de toutes les permissions !

Sensibilisation aux finesses de l’interface

Penser 4 sensibiliser vos utilisateurs & I'interface graphique ne faisant pas la
méme chose selon ce que :

e On glisse dans le méme lecteur... (déplacer)
e Ondlisse d'un lecteur a I'autre... (copier)

e On glisse avec CTRL appuyé... (copier)

Et aux... copier/couper/coller...
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Xcopy
Il est possible de copier les fichiers en gardant leurs permissions, avec XCOPY

C:~UserssAdministrateur>xcopy ~7
Copie des fichiers et des arborescences de répertoires.

HCOPY source [destinationl] [-A | ~M]1 [ Dl:=-datell [-P]1 [-8 [~ E11 [-U]1 L[-UW1]
[»C1 [-11 [-91 [-F1 [-L]1 [ G] [-H]1 [-R]1 L[-T1 L[-U1]
[+K1 [/N1 [-01 L[/81 [/Y1 [/—Y¥1 [/Z2]1 [#/B1 [/J1]
[/ERCLUDE:=fichli[+fich21[+fich31...1

parmi la multitude d'option, les plus intéressantes dans notre cas sont
/o /s
voire une combinaison du genre /s /e/c /o ou du genre /c /h /o /s [e ...

/A Copie uniguement les fichiers ayant 1'attribut archive. ne
modifie pas 1'attribut.
/M Copie uniguement les fichiers ayant 1'attribut archive.
désactive 1'attribut archive.
ADzj—m—a Copie les fichiers modifiés & partir de la date spécifiée.
5i aucune date n’est donnée,. copie uniguement les Fichiers dont
1’ heure source est plus récente gque 1°heure de destination.
YERCLUDE:=fichl [+fich21[+fich31...
Spécifie une liste de Ffichiers contenant des chaines. Chague
chaine doit 8tre placée sur une ligne dans le Fichier.
Lorsgque 1°une des chaines est trouvée dans le chemin d'acceés
ahsolu du fichier devant tre copié, ce fichier est exclu de
copie. Par exemple,. spécifier une chaine telle gue “ohjs
ou .obj exclura respectivement tous les fichiers situés sous
le répertoire obhj ou tous les fichiers dont 1'extension
est _ohj.
Confirmer la création de chague fichier
de destination.
Copie les répertoires et sous—répertoires a 1'exception des
répertoires vides.
Copie les répertoires et sous—répertoires, y compris les
répertoires vides.
Identique & »8 /E. Peut &tre utilisé pour modifier -T.
Uérifie la taille de chague nouveau fichier.
UJous demande d'appuyer szur une touche avant la copie.
Continuer la copie méme si des erreurs se produisent.
%1 la destination n'existe pas et gue plus d'un fichier est
copié, considérer la destination comme devant Etre
un répertoire.
N'affiche pas les noms de fichiers lors de la copie.
Affiche les noms de source et de destination complets lors
de la copie.
Affiche les fichiers devant tre copié.
Permet la copie des fichiers chiffrés vers des destinations gqui
ne prennent pas en charge le chiffrement.
Copie également les fichiers cachés et les fichiers systéme.
Remplace les fichiersz en lecture seule.
Crée la structure de répertoires mais ne copie pas
les fichiers.
N’ inclut pas les répertoires ou sous—répertoires vides. T ~E
incluent les répertoires et sous—répertoires vides.
Copie seulement les fichiers existants déja dans la
destination.
Copie les attributs. La commande normale ¥copy rétabhlira les
attributs de lecture seule.
Copie en utilisant les noms courts générés.
Copie les fichiers d'appartenance et les informations d’ACL.
Copie les paramétres d’audit de Ffichiers (sous—entend ~0).
Supprime la demande de confirmation de remplacement de
fichierszs de destination existants.
Provogque la demande de confirmation de remplacement
d'un fichier de destination existant.
Copie les fichiers du réseau en mode redémarrable.
Copie le lien symbolique et non pas la cibhle du lien.
Copie avec E/S sans mémoires tampons. Recommandé pour les gros Fichieps.

Sur une commande du genre, histoire de garder une frace des messages
d'erreur, il semblerait bon de rediriger la sortie par défaut dans un fichier texte

Genre xcopy c:\*.* d:\*.* /s/e/c/o > info.txt

e

ici > info.txt permet de rediriger le flux de la sortie
video par défaut dans un fichier nommé info.txt

N.B: Depuis Seven une nouvelle options /B permet de copier les liens
symboliques (et non pas la cible...)

Copie les fichiers du réseau en mode redémarrahble.

Copie le lien symboligue et non pas la cihle du lien.
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Soit une arborescence de dossier telle que, ‘ %test'”tﬁ

sstestl
Avec:

A . sstest?
e héritage cassé pour sstestl et sstest2

, s . sstests
e |a sécurité suivante

for securable objects

missions for securable obje

1s - www
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Sauvegarde de Fichiers

On peut y accéder via parametres Windows 10 / Mise a Jour et Sécurité puis
Sauvegarde, et on demande d’Accéder a I'outils de sauvegarde et de restauration de
Windows 7

Sauvegarde

Rechercher un paramétre P Sauvegarder a l'aide de I'historique des fichiers

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimés.

Ajouter un lecteur
+ \
Plus d'options

Vous recherchez une ancienne sauvegarde ?

Si vous avez créé une sauvegarde 3 I'aide de 'outil Sauvegarde et
restauration de Windows 7, ce demnier fonctionne toujours dans
Windows 10.

Accéder a I'outil de sauvegarde et de restauration de Windows 7

Et la on demande de configurer la sauvegarde

ﬁ Sauvegarder et restaurer (Windows 7) — Od
4 ﬁ <« Tous les Panneaux de... » Sauvegarder et restaurer (Windows 7) v O Rechercher

Fichier Edition Affichage Outils

Page d'accueil du panneau de < d t des fichi

configuration dauvegarder ou restaurer des Tichiers

3 i ) Sauvegarder

9 Créer une image systéme
a Créer un disque de réparation Sauvegarde Windows non configurée. QCcnﬁqurer lg sauvegarde

systéme

Restaurer

Pour cet ordinateur, Windows n'a détecté aucune sauvegarde.

QChoisir une autre sauvegarde comme source de restauration des fichiers

N.B : Pour I'instant on peut toujours aussi y accéder via I'ancien Panneau de
Configuration / Sauvegarder et restaurer (Windows 7)

ﬁ Sauvegarder et restaurergindows_ﬂ P’ Sécurité et maintenance

g - Flc .-

. ounE Sauvegarder et restaurer (Windows 7)

.Fi Windows To Geo Reécupérer la copie de sauvegarde des
fichiers sur Windows 7

On choisit un emplacement de sauvegarde, et on demande de choisir....
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@ {I@ Configurer la sauvegarde

Que voulez-vous sauvegarder 7

Activez la case & cocher des éléments a inclure dans |2 sauvegarde.
de la sauvegarde

a4 Ol data (D:)| -
s [C]  SRECYCLEEIM
» [E] ) data

[l hvrerote
b [C] 1 powershell F
[T] 1. reat 2008 12 pour seven
b [C] 0 System Velume Information

a [J] || test-nifs
L szt&ﬂ.
|| sstest2
| sstest3

m

On enregistre les prametres, et I'on quitte.

Il ne reste plus qu'a executer la sauvegarde

Sauvegarder ou restaurer des fichiers

Sauvegarder

'@'Sauvegardermaintenant

Emplacement : KIMGSTOM (F:) [

[—
- 2,98 Go libres sur 3,73 Ge

-

Taille de la sauvegarde : 5,39 Mo
'@'Gérerl'&zpace

Sur la cible de destination, une structure est crée 4 1@ POSTE-SEVEN
4 || Backup Set 2011-01-11 172755
b |\ Backup Files 2011-01-11 172755
. Catalegs

Effectuons la restauratfion, que nous allons faire
dans le dossier C:\backup (et non pas le dossier d'origine... pour mieux comparer)

w\‘ @ Restaurer les fichiers (avancé}

Sélectionner la sauvegarde a partir de laquelle vous voulez restaurer des fichiers

Sil'emplacement de sauvegarde voulu n'est pas répertorié ci-desscus, connectez le périphérique
centenant la sauvegarde & cet erdinateur et cliquez sur Actualiser.

Péricde de sauvega;de COrdinateur Emplacement de sauvegarde

De11/01/2011 311/01/2011 POSTE-SEVEN KINGSTON (F}

On sélectionne tous les fichiers de la sauvegarde
Rechercher dans la sauvegarde des fichiers ou dossiers & restaurer

Les fichiers seront restaurés en date de sauvegarde du 11,/01,/2011 17:27.
Chaoisir une autre date

Sélecticnner tous les fichiers de cette sauvegarde

Maom Dans le dossier Modifié le Rechercher...
Cliquez sur Fichiers, Dossiers ou Rechercher pour ajouter des fichiers 3 cette liste,

AN
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Ef dans notre emplacement "autre” , donc C:\backup

@ g Restaurer les fichiers (avancé)

O voulez-vous restaurer vos fichiers 7

Dans I'emplacement d'erigine

@ Dans I'emplacement suivant
Chbackup' | Parcourir... |

| Restaurer les fichiers dans leurs socus-dossiers d'crigine

C'est parfait | (et toute la sécurité NTFS est reproduite a lidentique...)

4 L:=u systerne-seven (i) 4 Mom
4 backup
sstestl
4 D
o sstest?
4 test-ntfs
sstestd
sotest] L
| fichiertxt
4. sstest? U
sotects ‘ ‘

N.B : pour que la sauvegarde se fasse via cette méthode, le groupe systéme
doit avoir un acces aux ressources

ROBOCOPY invite de commande

Il est possible de copier les fichiers en gardant leurs permissions, également
avec un autre outils ROBOCOPY (Une version graphique existe... RICHCOPY)

C=sUserssAdmninistrateursDesktoprrobocopy

Début : UWed Jan 12 18:43:41 2811
Byntaxe simpe :: ROBOCOPY source destination ~MIR

source ::I pépertoire source (lecteur:schemin ou ““sepveurspartageschemin).
destination =: rép. de destination ¢(lecteur:schemin ou ““serveurspartagescheminl.
A#MIR :: met en miroir une arhorescence compléte.

Pour plus d’informations sur son utilisation, exécutez ROBOCOPY -7

Quelques exemples :

e Pour copier simplement un dossier vers un autre...

robocopy C:\test-ntfs C:\backup /E

e Pour copier un dossier avec toutes les informations /COPYALL, (equivallent &
/COPY:DATSOU, D=Data, A=Aftributes, T=Timestamps, S$=Security=NTFS ACLs,
O=0Owner info, U=aUditing info),

Sans recommencer sur un echec a cause d'un fichier vérrouillé /R:0
En gardant 'horodatage de départ /IDCOPY:T
robocopy C:\test-ntfs C:\backup /COPYALL /E /R:0 /DCOPY:T
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C:~UsersstestsDesktop>robocopy D:stest-ntfs C:izbackup ~COPYALL ~E ~R:8 ~DCOPY:T

Début = Wed Jan 12 11:19:19 2811

Source : D:stest—ntfss
Dest : CG:isbackup™

Fichiers : =*.%

Options : =.%* /5 /E ~COPYALL ~DCOPY:T ~R:8 ~U:38

Dewtest—ntfs™
=*Rép. SUPPL. -1 CG:sbackupsDs
Nouveau fichier a fichier.txt
Houveau rép. a D:stest—ntfsssstestl™
Nouveau »ép. a D:xntest—ntfsssstestd™
Houveau »ép. 1 D:stest—ntfsssstestdn
Mouveau fichier a util.txt

Copié IgnoréDiscordance ECHEC Extras
3 i 8 a 1

2 a a a
a a a a a a
Heures @:868:80 d:868:88 B:80:80 B:808:84

Terminé Wed Jan 12 11:19:1% 2811

e Effectuer une copie "mirroir’, en supprimant de la cible les fichiers plus présent
sur l'origine /MIR et en mode ré-executable si de perte de connexion réseau /Z

robocopy C:\test-ntfs  \\serveur\backup /MIR /z

N.B: Depuis Seven des options /XJ permet d'ignorer les liens symboliques (on
ne peut pas de copier des liens symboliques sur des dossiers)

Ajout d’interface graphique
On peut gjouter une interface graphique d ROBOCOPY

Soit I'interface Microsoft, soit une interface d’un autre projet

TechNet
Accueil Support technique Communautés Farums

+ = Tous les numéros = TechMet Magazine 2006 = Movember 2006 ~

< Présentation de l'utilitaire Interface graphique de Robocopy
Joshua Hoffman
Windows Vista: Inside the New

Microsoft Application Télécharger le code de cet article: UtilitySpotlight200 :-T\ exe (1052KB)
Utilitaires UtilitySpotlight
Mom -
B Eula.doc
.EIJ Microsoft Robocopy GUI Users Guide.doc
Mom Microsoft_Rebocepy_GUI_3_1_2_Release_Motes.tut
_ i setup.exe
%:ij UtilitySpotlight2006_11.exe i3 Setup.msi
Mais necessite le framework 2.0 de microsoft
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LIENS SYMBOLIQUES

Liens Symboliques - Raccourcis:
Différence enftre liens symboliques et raccourcis:

e Un Raccourci est une redirection au niveau du systeme d'exploitation,
Windows. C'est un fichier avec une extension .Ink

e Un Lien symbolique est une redirection au niveau du systéeme de
fichier, NTFS . Ce n'est pas un fichier, Il n'a pas de poids, il est stocké
dans l'index du systeme de fichier du disque.

N.B: on peut lister les liens symboliques avec dir /a ou mieux dir /al

C:\Userssadnin>dir ~sal
Le volume dans le lecteur C s'appelle systeme—seuven
Le numéro de série du volume est FBF5-FEFS

Répertoire de C:“Users“admin

18122018 12:89 <JONCTION> Application Data [C::Userssadmin“AppData“Roaming]l
1A-12-20818 12:89 <JONCTION Cookies [C:slUserssadminsAppDatasRoaming“MicrosoftsWindows~Cookies]
18-12/2018 12:89 <JONCTIONW> Local Settings [G:sUserssadmin“AppDatasLocall

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas
un fichier avec ses propres propriétés xxx.Ink. Ce lien se comporte comme le
dossier-fichier "original".

En effet dans les propriétés d'un "raccourci" est-ce utile de savoir que
c'est un fichier Ink de 800 octets ¢,

alors qu'avec un lien symbolique, nous pourrons savoir combien pese le
dossier cible, géré son partage, ses acces... exactement comme si
vous regardiez les propriétés du vrai dossier.

Par exemple si certains dossiers sont perdus dans l'arborescence complexe de
votre systéme et on veut les gérer depuis le bureau, il vous suffira de créer des
liens symboliques sur le bureau avec ces dossiers.

e Un lien symbolique ou simlink (ou simlinkD), c'est donc un alias avec le
dossier/fichier sur lequel on se lie...
e Sionsupprime le lien symbolique, le dossier/fichier n'est pas supprimé.

Liens Symboliques — mklink :
La commande mklink crée des liens symboliques vers dossier ou fichier

C:sUserssadnin»nklink ~7
Crée un lien symbolique.

MELINK [L[-D1 @ [-H1 § [~J1]1 Lien Cible

] Crée un lien symbolique vers un répertoire. Par défaut,

il s'agit d'un lien symboligue vers un fichier.
/H Crée un lien réel 3 la place d’un lien symbolique.
AJ Crée une jonction de répertoires.
Spécifie le nom du nowveau lien symholique.
Spécifie le chemin d’acceés {(relatif ou absolu)} auguel
le nowveau lien fait référence.

mklink /D crée un Lien Symbolique vers un dossier - répertoire

mklink sans commutateur crée un Lien Symbolique vers un fichier....
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Donc dans la commande mklink / D lien cible

"lien" = Si le chemin du lien est absolu (c:\un-dossier\un-sous-dossier\cible) le
lien symbolique est dit absolu.

Il est placé Id oU on I'a indiqué (avec son chemin absolu).

"lien" = Si le chemin du lien donné est relatif (\un-dossier\un-sous-
dossier\cible) le lien symbolique est dit relatif.

Il est placé 1a ou I'on se frouve au moment ou I'on tape la commande

"lien" absolu

Soit un dossier e:\data, pour lequel on voudrait avoir un lien symbolique direct
nommeé direct...dans le disque c: ... avec la commande

mklink /D c:\direct c:\data

C:womklink <D c:sdirect c:isdata

Lien symboligue créé pour cisdirect €<===3» cindata

Donnant

Le v |:|lu. a
Le numéro de

R&

Dans I'explorateur cela apparait ainsi

v i, os-systeme (C:)
SRecycle.Bin
Boot

data [@). direct 12,/01/2011 08:52 Dossier de fichiers

di data 12/01/2011 08:50 Dossier de fichiers
I Fl irect

—>

7 Documents and Settings

N.B: Ne pas confondre un Lien symboliqgue avec une jonction,
graphiguement on ne voit pas la différence, mais en invite de commande
c'est plus explicite.

On peut effacer le lien symbolique par la commande classigue RD comme
dans RD direct...

On sait maintenant se créer un lien symbolique sur n'importe quel dossier,
n'importe ou... d: étant un lecteur externe, réseau... par exemple

mklink /D c:\direct d:\data
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"lien" = relatif

On se place sur le bureau du compte administrateur, on crée le lien
symbolique suivant :

mklink /D direct c:\data

C:xUserssAdministratenrsDezktopimklink ~D direct c:wdata

Lien symboligue créé pour direct <{===3> c:sdata

On obtient alors sur le bureau

# . Proprigtés de: direct @
E . Général | Raccourci | Fartage | Sécurité | Versions précédentes | Personnaliser
Partage de fichiers et de dossiers £
f m artage de fichiers st de dossiers en réseau
Corbeille direct ot les o et
propriétés sont biens celles Chemin réseau
Mon partagé

d'un dossier...

N.B: effacer le lien symbolique n'efface pas le dossier physique "data"

Copie de Liens Symboliques:

Il faut faire attention aux outils que I'on emplois, par défaut lorsque I'on copie
un lien symbolique, ce n'est pas le lien qui est copié mais sa cible ! Vérifions :

1. Soit un lien symbolique "stock" pointant sur un dossier C:\stock
(contenant des fichiers et des dossiers) et posé sur le bureau de
I'administrateur...

C:sUserssAdministrateursDesktopinklink ~D stock c:instock

Lien symboligue créé pour stock {{===3» cisstock

stock )
i . archives
8. System Velume Infermation
En cours
Utilizateurs
£l charte des moyens.td

Sur le bureau de I'administrateur on a bien licéne stock...

2. On souhaite copier ce lien pour un utilisateur "Test" existant ...

On peut le faire par I'explorateur ...

¥ Favoris i Mo Taille Type d'élément
B Bureau (21 Gesticnnaire Hyper-V 2Ke Raccourci
il Emplacements récents desktop.ini 1 Ko Parametres de co..
4 Telechargements = @ stock [\r‘ Dossier de fichiers

a0 test
AppData
“[2) Application Data
4 g Bureau

stock mais en fait on a copié le dossier !

On peut s'en rendre compte si on regarde de pres licbne, (pas de
fleche...) ou parla commande dir /al sur le dossier...

C:~Users-test Desktop>dir ~al
Le volume dans le lecteur C s’appelle systeme—seven
Le numéro de série du volume est FB8FS5-FEFS

3

Répertoire de C:~lUsersstestsDesktop

Fichier introuvable
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Donc si util "travaille" dans son dossier stock, ce n'est pas le méme que celui
utilisé par I'admnistrateur.

Pour copier un lien il faut utiliser des commandes en ligne, telles que XCOPY,
avec comme option /B... ou avec ROBOCOPY, avec comme option /XJ...

3. Onsouhaite copier ce lien pour un utilisateur "Test" existant ...
XCOPY stock ..\.\test\desktop\stock /B

Et répondre R

C-sUsers“Adminisztrateur~Desktopixcopy stock ..%._.“testsdesktop stock ~B
Est—ce que ..~..“testsdesktopsstock désigne un nom de Fichier

ouw un nom de répertoire de la destination
(F = fichier, R = répertoire) ? r
A fichier{s) copiéds)

On peut aussi taper la commande... (pour éviter la réponse...)
XCOPY stock\*.* .\ \test\desktop\stock\*.* /B

C=sUzers Adniniztrateur~Dezsktopixcopy stockw=*_%* _ _»_ _“testdesktophstock-»*_* ~B
A fichier<{s) copié(s?

On peut s'en rendre compte si on regarde de ..,
pres l'icdne, (présence de la fleche...) ou par la

commande dir /al sur le dossier... (@ stock

desktop.ini
tslsersstestsDesktoprdir fal

Le volume dans le lecteur C s'appelle systeme—sevw
Le numéro de série du volume est F8FS—FEFS

Répertoire de C:slUsersstestsDesktop

208126811 18:56 <SYMLINKD> stock [c:ivwstoc
B fichieri{s> B octet
1 Répds> 28 343 821 568 octets 1lih

Jonctions de répertoire — Jonction:
commande mklink Jonction de répertoire (uniquement) avec des chemins absolus
Mklink /J crée une jonction de répertoire (chemin absolu)

N.B: Les jonctions de répertoire font "double emplois" avec les liens
symboliques, (pour des raisons de compatibilité). Elles ne peuvent étre
donnée que avec des chemins absolus !

Donc
Mklink /J autre c:\ c:\data
C:~Users“Administrateur~Desktop>mklink ~J autre c:~data
Jonction créée pour autre <{===3»> c:~data

On obtient

C:=~Users“Administrateur~Desktoprdir
Le wolume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:slUsers~Administrateur~Desktop

<REP> .

<REP> .-

<JONCTION> autre [c:sdatal
{SYMLINKD> direct [c:=»datal

C'est-a-dire
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Liens Symboliques - Réels sur fichiers :
Différence enftre liens symboliques et liens réels:

e Un Raccourci est une redirection au niveau du systeme d'exploitation,
SEVEN. C'est un fichier avec une extension .Ink

e Un Lien symbolique est une redirection au niveau du systeme de fichier
NTFS. Ce n'est pas un fichier, Il n'a pas de poids, il est stocké dans l'index
du systeme de fichier du disque.

Il apparait comme un raccourcis graphiguement, lorsqu'on le
supprime, le fichier pointé n'est pas supprimé. Un lien symbolique
peut "pointer" du vide si le dossier est effacé.

e Un Lien réel c’'est une autre entrée au niveau du systeme de fichier
NTFS. Ce n'est pas un fichier, Il n'a pas de poids, il est stocké dans l'index
du systeme de fichier du disque.

Il apparait comme le fichier d'origine, (duplicata) Ce n'est que
lorsqu' on supprime tous les liens réels que le fichier est supprimé.

Soit un fichier texte.ixt stocké en c:\data...

£

e systeme-seven () = MNam
B SRecycle.Bin -
- || essais.bat
backup

data

On peut rendre ce fichier "accessible" sur le bureau via
Mklink /H essais.txt c:\data\essais.txt

slzerssAdministrateursDezktopimklink #H essais.txt c:isdatasessais.txt

Liaizon permanente créée pour essais.txt {{===3» c:sdata‘“essais.txt

&;nr ;M‘»‘.’,‘. Ouvrir
Imprimer
I=x1odifia[}
Donc Quvrir avec
On peut le "supprimer" dans c:\data.... Il restera utilisable via le bureau !

sUserssAdministratenrsDesktopifsutil hardlink create
Syntaxe - fszutil hardlink create <nouwveau nom de fichier? <nom de fichier

existant>
Par ex. : fzutil hardlink create c:sfoo.txt covhbar.txt

N.B: une commande Fsutil existe également

N.B: sur les fichiers word, excel, le fonctionnement est assez aléatoire |

\sers™dmninistrateursDesktop>fsutil hardlink create new.txt c:data“new.txt
iaison permanente créée pour GCisUserssAdminisztrateursDesktopsnew.txt <{{===3> c:data“new.txt

C: \U..fu.,\Fldmlnl.,tlatetll\De.,ktopM-‘.,utll hardlink create new.doc c:wdatawnew.doc
Liaison permanente créée pour C:sUserssAdministrateursDesktopsnew.doc <<{===>> c:sdata“new.doc
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TP DROITS NTFS 1°

Objectif :
alf'_flta 4 Faire que chaque utilisateur , andre, bertrand...puisse "tout
I:I Ezrt:nd faire chez Iui", sauf détruire son répertorie de base( ici
homonyme) !

Le disque sur lequel on travaille a des permissions NTFS par défaut,

Permissions de partage :

On pourrait commencer par partager le dossier data (en contréle total pour
tout le monde)

-
-] andre

Général| Partage | Sécurité | Personnalizer

Autorisations pour data

— Woug pouvez partager ce dossier avec d'autres utilizateurs
- du rézeau. Pour activer le partage de ce dozsier, cliquez

' Autorizations du partage
zur Partager ce dogzier, R

() Ne pas partager ce dossier Mamg d'utiisatewr ou de groupe :
(¥) Partager ce dossier ﬁ Tout le ronde

MNom du partage : | data L

Comrentaire :

Maombre limite (&) Mawimum autorisé
dutilisateurs ; s e
() Mambre d'utilisateurs autorizés :

~
w

l Ajouter... ” Supprimer ]

Pour définir les autorizations d'accés & ce oo - .
g 5 ; S Autorigations Autorizations paur Tout le monde Autorizer Refuzer
dogsier sur le réseau, cliquez sur Autorisations.

Contrdle total F
M adifier O
Lecture F

Ainsi les acces depuis le réseau sont
possible. (cela n'est pas obligatoire !)

Permissions de sécurité :

On va donc retirer I'néritage, (en demandant de supprimer les permissions)
Ensuite on pose

e le groupe tout le monde en Lecture et éxecution - Afficher le
contenu - Lecture (c'est le mode par défaut lorsque I'on ajoute
une permission)

e |le compte Administrateur en Contole total
on adonc
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| o

Autorizations : Autorizer  Fefuser

Contrdle total

Modifier

Lecture et exécution

Afficher le contenu du doszier
Lecture

EEEEEA
oooooo

E criture

et

| ﬁ Taut le monde

Autorizations | Autorizer  Refuser

Contréle tatal

Fadifier

Lecture et exécution

Afficher le contenu du dozsier
Lecture

Ecriture

OEEEOO
OoOooooo

sur le dossier de andre, et bertrand donc, par défaut les permissions de
sécurités sont celles heritées du dossier data et on aura donc

| ﬁ Adminiztrabeurs [TES T Administrateurs) | ﬁ Tout e monde

Autorizations : Avttariser Butarizations ; Autorizer Refuser
Contrale total Contrdle total O O
Modifier todifier O O
Lecture et erécution Lecture et exécution O
Afficher le contenu du dossier Afficher le contenu du dossier O
Lecture Lecture O
E criture Ecriture | O

d I'neure actuelle les dossiers andre et bertrand sont en lecture seule pour tout
le monde... Il faut maintenant autoriser andré a pouvoir aller que chez lui, et
exclure tout le monde (et idem pour bertrand...)

donc pour le dossier andre, aprés avoir refusé I'héritage il faut avoir au final

Propriétés de andre ! |

I'utilisateur andré en (Lecture et
exécution - Afficher le contenu - Lecture )
plus Ecriture

Général | Partage | S&cunté | Personnalizer

Mamz d'utilizateur ou de groupe :
ﬂ Adrinistrateur [TRAWAIL\Administiateur]
L'administrateur en contréle total  f andre (TR

N.B : bien faire attention aux permissions
effectives, qui peuvent varier selon ce

que sous 2000 NT4 ou XP on copie ou [ tiower.. ] [ suppriner |

supprime les permissions lors de |la rupture Autarisations pour andre Autarieer  Refuser

de |'heriTOge | Contréle tatal O S
Modification F F
Lecture et exéoution F
Affichage du contenu du dassier F
Lecture F
E criture F
Autorizations soéciales b

AN
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Donc désormais ici andré peut travailler chez lui, et pas chez bertrand. Ca
c'est bien

Mais si andré peut créer un dossier (ou un fichier chez Iui), il ne peut pas
supprimer ce dossier (fichiers), ni méme le renommer un fichier de son propre
dossier, voire modifier son contenu. Il ne peut que créer... cela c'est
embétant...

Pour linstant c'est normal car il n'a pas les droits de suppression —
modification

Notion de Créateur Propriétaire :

5 €7 GROUPE CREATEUR

[ Ajouter... l [ Supprimer ]
Autarizations pour GROUPE
CREATELR Autorizer Refuser
Contréle botal [l [0 &S
™| Modiieation [
Lecture et exécution [l
Affichage du contenu du dossier [l
Lecture [l
E criture [l
Autorizations spéciales v’

Si on donne le droit  andré de modifier chez Iui, il pourra aussi supprimer son
propre dossier.... Et cela aussi c'est embétant...

la notion de Créateur propriétaire devrait résoudre le ce probléme

en effet lorsque andré crée un dossier ou un fichier, il en est le propriétaire, et
si on donne au groupe créateur le droit de modifier leurs documents, alors le
tour est joué (chacun G droit de vie ou de mort uniquement sur ce qu'il a
personnellement crée )

Général | Partage | Sécurité | Personnaliser

Mamz d'utilizateur ou de groupe :

ﬁ Administrateur [TRAWAIL\Administrateur)
£ sndre [TRAVAIL\andre)

Pour définir des autorizations spéciales

ou des paramétres avancés, cliquez
sur Paramétres avancés. arameties avances

N.B: Maintenant, si andré essaye de supprimer son propre dossier de base, ils ne

peut pas carils n'en est pas propriétaire (c'est I'administrateur qui I'a crée). |l
peut éventuellement le vider de tout le contenu dont il est le propriétaire...

N.B: Maintenant, si I'administrateur pose un fichier dans le dossier de André ou

Bertrand, celui-ci pourra le lire, mais pas le modifier ou le supprimer (mais il
pourra faire un enregistrer sous...)

AN
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TP DROITS NTFS 2°

Objectif :

Soit un groupe d'utilisateurs répartis en 2 catégories, des commerciaux, et
des secrétaires...

Chague commercial peut avoir globalement acces a :
e son dossier, (de maniere complete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des commerciaux (de maniere compléete)

e mais Nn'a pas acces aux dossier des secrétaires....

De maniéere analogue, les secrétaires peuvent avoir acces a :
e leur dossier, (de maniere complete)
e aux dossiers des collegues (en lecture seule)
e au dossier commun des secrétaires (de maniere compléete)

e mMais N'a pas acces aux dossier des commerciaux....

Groupes et comptes :

il faut créer un groupe global des secrétaires et y rentrer les utilisateurs
appropriés (s1,52...)., et un groupe global des commerciaux, et y rentrer les
utilisateurs appropriés (c1, c2...).

ﬂzsecretaire Groupe de sécurité - Global
ﬁ:commerciaux Groupe de sécurite - Global
| S0 |kilisateur
ﬂ 5z |tilisateur
ﬂ cl |tilisateur
ﬂ cz |tilisateur
ﬂ fc] |tilisateur
Propriétés de secretaires B P oprictés de commerciaus 2
Général Membres | Membre del Giéré par Géngral Membres | Membre de | Géré par |
Membres : Membres :
MNam | Diossier &ctive Directory Mom | Dozsier Active Directony
ﬁ 21 test edudlsers tesh edu/Users
g 22 bt mdudL sers ﬂ o2 test edu/Users
ﬁ o3 testedu/sers
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Partages :

Puis il faut partager (acces réseau) le dossier commerciaux en contréle total
- tout le monde et partager (acces réseau)le dossier secrétaire en contréle
total - tout le monde,

Autorisations pour commerciaux 2

S | clat
E;;l COMRRRErC a0 Autorizations du partage
D cl Mom | Ajauter... |
D o2 Tl:ll_lt le monde
D 3 Supprimer |
i L] cglobal
: . Autorisations pour secretaires 7| X
E--Q;] secretares : 2=l

Autorizations du partage

-2 =1
D s \ Mom | Ajouter... |
-7 sglobal

ﬁ Tout le monde

Supprimer |
N.B: on pourrait décider de ne faire qu'un seul partage
Permissions NTFS :
sur le dossier generol des Propriétés de secretaires 2x|
secrétaires secretaires; il faut — —
_ W s e Generall Fartage Webl Partage  Sécurité |
bloquer I'héritage, (en
supprimant les permissions) Nom | duter |
ﬂi Adrminiztrateurs [TESTMAdministrateurs) -
secretaires [TEST \secretaires) ml
puis donner au Administrateur
une perm|55|on ConfrOIG.fOfdl, eT Autarizations : Autarizer  Refuser
au groupe des secretaires une
.. 7 . Contrdle total O O
permission Lecture exécution - Moo O O
GfﬁChGge - Lecture Lecture et exécution O
Alfficher le contenu du dossier a
Lecture a
E criture a a
Ayancé... |
Permettre aux autorizations pouwant ére héritées du parent
d'étre propagées & cet ohjet

v

(et respectivement le groupe des commerciaux dans le dossier
commerciaux...)

maintenant, les commerciaux peuvent aller chez eux, les secrétaires chez
elles, mais uniguement en lecture seule...

N.B: si on veut que les secrétaires puissent ajouter des choses chez elles & ce
niveau de la structure, il faut ajouter la permissions écriture...., a ce
stade, ce n'est pas forcement souhaitable

Pour l'instant tous les "droits pratiques”, pour lire un document dans n'importe
quel dossier..., mais pas pour le créer, et encore moins le modifier /
supprimer !
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Pur chaque dossier individuel, $1 82 etc |l

faut autoriser I'utilisateur S1 & créer

chez lui, (mais pas modifier, sinon il pourrait supprimer son propre dossier) et

les administrateurs en controle total

Donc on supprime [I'héritage,
(en supprimant les droits)

Propriétés de s1

2l x|

Général | Partage web | Partage  Sécurits |

I armn | Ajouter... |
X X m Administrateurs [TES T WAdminiztrateurs) :
puis on qgjoute le groupe des 0 <1 (s @test edu) Supprimer |
Administrateurs en Controle sacrataires [TESTY
total,
le groupe secretaires—en
Lecfure_Afficher-Lecfure Autaorizations ; Autarizer  Refuser
seulement Contrédle total O O
b odifier O O
Lecture et exécution O
. C o Adficher le contenu du dossi
et enfin [utilisateur S$1 en Le':;uzmnem e E
permission Lecture-Afficher - E criture O O

lecture plus écriture

Awance.. |

Permettre aux autorizations pouvant &tre héntées du parent
d'étre propagées & cet ohjet

Autarizations : Autarizer  Refuser
Cantréle total a O
Madifier a O
Lecture et exécution O
Afficher le contenu du doszier O
Lecture O
E criture O

autoriser chaque secrétaire d pouvoir
y écrire, ainsi que I'administrateur

on supprime I'néritage

on ajoute le groupe Administrateur en
Controle Total

et le groupe secretaires

en lecture-Afficher-Lecture et aussi
écriture

Pour le dossier sglobal il faut

Propriétés de sglobal
Général | Partage ‘web | Patage  Sécurité |
M | Ajouter... |
ﬁ admiriztrateurs [TEST Wadministrateurs] —
ﬁsecretaires [TEST \secretaires) upprimes |

Autorizations ; Autorizer  Refuzer

2%

Contréle total

todifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

E criture

Ayance... |

r Permettre aux autorizations pouvant étre héritées du parent
d'gtre propagées & cet objet

OooOooon
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Créateur propriétaire :

Maintenant, les secrétaires peuvent aller chez elles, S$1 peut créer chez elle,
et dans sglobal, et ne peut que lire chez s2. de méme $2 peut créer chez
elle et dans sglobal, mais ne peut que lire chez si

mais ni $1 ni $2 ne peuvent renommer ou supprimer quelque chose gu'elle
aurait crée |

ce qui s'arrange avec la notion de créateur propriétaire...

que l'on qgjoute en [EEEETYET 2x|
modifier pour les dossier
$1, S2 et sglobal

Général | Partagewieh | Patags  Secuiité |

MHom | Ajouter... |

m Administratewrs [TEST\administrateurs) -
EATEUR PROPRIETAIRE ﬂl

£ <1 51 @testedy)
m zecretaires [TESThsecretaires)

Autorigations : Autoriger  Fefuser

Contrdle total

b odifier

Lecture et exécution

Afficher le contenu du dossier
Lecture

EREEEO
oooooo

E criture

A . ['autrez autorizations existent mais ne peuvent
Wance... | i N A .
paz z'afficher icl. Cliquez sur Avanceé pour les voir.
Permettre aux autorizations pouvant &tre hérnitées du parent
d'&tre propagées & cet objet

QK. I Annuler | Appliguer |

N.B: dans un tel schéma, si 'administrateur pose un fichier dans le dossier d'une

secrétaire, celle-ci pourra le lire, mais pas le modifier ou le supprimer (mais
elle pourra faire un enregistrer sous...)

Méme raisonnement lorsque une secrétaire crée ou dépose un document
dans l'espace commun, ses copines peuvent s'en servir mais pas le modifier
ou le supprimer...(mais elle pourront faire un enregistrer sous...)

N.B: Maintenant, si s1 essaye de supprimer son propre dossier, elle ne peut pas

car elle n'en est pas propriétaire (c'est 'administrateur qui I'a crée) mais elle
le videra de tout le contenu dont elle est le propriétaire...

AN
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TP APPROPRIATION DE FICHIER

Descriptif du probléme :

Imaginons un ensemble de secrétaires ayant
chacune un espace propre réservé nomme s1, s2
etc et disposant d'un espace commun a toutes
nommeé sglobal (pour secrétaire global)

les permissions du dossier sglobal sont les suivantes :

Propriétés de sglobal

Administrateur en Controle total
Général | Partage web | Patage  Sécuits |

Createur pI'OpriefGire en contréle €71 Admiristrateurs [TEST WAdmiristrateurs)

total €7 CREATEUR PROPRIETAIRE
!ﬁ zecretaires [TES T vaecretaires]

Le groupe secrétaire en Lecture-

I anm | Ajouter...

i

Supprimer

AffiChGge- Lecture et ecriiure Autorizations © Autorizer  Refuser
Contrdle botal a
b odifier a
Lecture et exécution a
Afficher le conteru du dogsier a
Lecture O
E criture O

Ananca. . |

Permettre aux autorizations pouvant étre héntées du parent
d'&tre propagées & cet ohjet

on peut donc arriver & ce que dans
ce dossier, il y ait des documents de divers propriétaires...

2

Dassiers » | 1 Mo/ |
P Elg datas a I-D = |iNouveau Document: de s2.dac |
I 3 & Mouveau Document de s1.rkF
]2 sglobal
i3 sglobal
Paramétres du contrile d'accés pour Nouveau D Jd 4|l Paramétres du contrile d*accés pour Nouveau
Autorisations I Audit  Proprigtaire | Autarizations I Audit  Prapriétaire
Fropriétaire actuel de cet élément : Propriétaire actuel de cet Elément :
J51 [s1@test edu) |52 [s2Etest edu)
Sélectionner un nouveau propriétaire : Sélectionner un nouveau proprigtaire :
MNom Mam
ﬂ EAdministrateur [TES T Administratewr] ; ﬁ EAdministrateur [TEST ‘Administrateur] §
!ﬁ Administrateurs [TES T administrateurs) ﬁ Administrateurs [TEST \Wadministrateurs)

s2 peut lire un document fait par s1, mais si s2 essaye de modifier le nom du
document ou de le supprimer, alors il y a refus ce qui est normal car seul le
"créateur propriétaire” a ces droits...

si s2 insiste sur vouloir modifier un document appartenant a s1, en tentant de
se l'approprier, il essuie un refus (seul I'administrateur peut toujours
s'‘approprier un document), et il ne peut bien sir pas changer les permissions!
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Paramétres du contréle d’accés pour Nouveau Docume! ?| Xl

Autorizations  Proprietaire

Propriétaire actuel de cet élément :

Sélectionner un nouveau propriétaire :

| Mo

Comment aider $2 & modifier le document créer par S1 2

Raisonnement :
Pour que s2 puisse s'approprier le document...(depuis un poste NT...) s1 doit
donner a s2 la permission voulue, voire la permission de prendre possession
de ce fichier....
N.B: il ne peut le faire que s'il a un contréle total sur ce fichier (la différence

entre contrdle total et modifier c'est que modifier ne permet pas de
changer les permissions, et donc d'ajouter ou d'enlever des droits & des

utilisateurs...)

Paramétres du contréle d'accés pour Nouveau Documen 2=
sl modifie les Autorizations | Proprigtaire
permiSSionS du fichiers Liste des autorisations ;
pour lequel il souhaite Type | MNom [ Autorisation |
laisser une prise de .-'l'n.l.Jtn:nl... Administrateurs [TEST Wbdminiztrateurs] Contrdle total
. ?&Autnr... ] [ Etest edu) Cantréle total
pOSSGSSIOn, % Autar.. secretaires [TEST \secretaires) Lecture, écriture et exé..

dans permissions -
securité - avancées -

on demande AjOUfel' — Ajouter... | Supprimer Afficher/todifier... |

"

: Sélectionnez Utilisateur, Ordinateur ou Groupe 2l x|

Ei:r?sa.rder I@ testedu j
Mam | Dahsz le dossier |i|
7 it [titiEtest. edu) test.eduil]sers
ﬂ andré [andrel@test edu) test.eduil]sers
€7 bertrand [bertrand(@test edu) test. edulsers iy
ﬂ ] (5] @Etest edu) testedu/ sers
CE edul test.edudl zers
7 -1 (-1 73hact ool tect e dl lears LI

Mam : I

ak. I Annuler |

e

o Windows & Systéeme NTFS https://www.cabare.net  Page 56
.. —Sr10-11-Sr22-Cours TP - ver 3.0 - - Michel Cabaré -

AN



NB: il fCIUT ICI COCher qau Lire les attributs &tendus
minimum  modifier et Attributs d'écriture

a ppropriaﬁon mCIiS Suppression de sous-dossiers et de fichiers

Qussi

sélectionner s2 puis valider

foutes

permissions

souhaqite donner & S2

Entrée d'autorisation pour Nouveau De 2=

%m|

Mom ; |s2 [s2(@test edu)

Appliquer &: ICet objet uniquement j

Autorigations : Autorizer  Fefuzer

rF
Lizte du dossier / Lecture de données

Attributs de lecture

Création de fichisrs / Ecriture de données
Création de dossiers / Ajout de dornées

E criture d'attributs étendus

Supprirmer
Autarizations de lecture

les autres Modifier les autorizations
™ Appropriation

EO00OO00O0O0OOoa

OOO0OoOOoOooooooo

-

1 . . . .
q vue | on Sppliquer ces autorzations unigquement aux Effacer taut |

[ ohiets et/ou aux conteneurs faisant partie
de e contener

ak. | Annuler |

Désormais s2 lors de sa session peut s'approprier ce document...

—

Paramétres du contréle d*accés pour Nouyeau Dot 2=

Autorizations F'lopriétairel

Propriétaire actuel de cet élément :

|s1 [s10=test. edu]

Sélectionner un nouveau propriétaire :

Nom
£ 52 [s2@test edu)

pour obtenir

—

Paramétres du contrile d'accés pour Nouyeau D 2x|

Autorizations  Proprigtaire

Froprigtaire actuel de cet élément ;

|s2 [s2@Etest edu)

Sélectionher uh nouweau propriétaire @

Mom

enrésumeé :

Siici on donne au groupe Créateur propriétaire le droit contréle total
(ici c'est le cas), s2 pourrait modifier un document créé par s1 &
condition gue $1 qit au préalable modifié les permissions sur son fichier
pour y inclure s2...

Siici on donne au groupe Créateur propriétaire le droit modifier, au
lieu de controle total, alors s2 ne pourra jamais modifier un document

créé par sl

L'administrateur peut lui toujours s'‘approprier le fichier pour en faire ce
qu'il veut...
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