Formation Windows 10 -11 – Pro Ent Edu LTSC
 - Sr 10-11 – Travaux Pratiques


Michel Cabaré / www.cabare.net / michel@cabare.net 
Windows 10 – 11 Système Pro Entreprise Education LTSC 
 - Sr 10-11 – Travaux Pratiques V3-0 - Aout 2022



	



[image: ]

https://WWW.CABARE.NET ©

	
	



	[image: ]
	[image: ]







	TABLE DES MATIÈRES
Récupération d'un ISO	5
Canal Grand public 11:	5
Canal Grand public 10:	7
Passer en Insider / Preview	11
Passer à Insider en Windows 10 :	11
Sortir de Insider en Windows 10 :	13
Canaux Insider Windows 11 :	14
Bcdedit interdire le mode Réparation	15
Visualiser l'état de Bcdedit:	15
Recoveryenabled :	15
Bcdedit réparation-Perte	16
Export boot pour sauvegarde:	16
Erreur path Chargeur de démarrage (\windows\system32\winload.exe)	16
Simulation de panne path	16
Réparation de la panne path	17
Erreur device gestionnaire de démarrage (device partition=c:)	17
Simulation de panne device	17
Auto-réparation… jusqu’où?	17
Réparation manuelle de la panne device	18
Perte du Boot complet (c:\boot)	18
Simulation de panne perte de Boot	18
Réparation de panne perte de Boot	18
Supprimer la partition WinRE	19
Existence d’une partition cachée:	19
Vérification de l’utilisation de cette partition - reagentc	19
Suppression de la partition cachée  via diskpart	20
Tracer un processus	21
Liste par défaut:	21
Liste détaillée:	24
L’explorateur Windows	25
Pnputil – Gestion de Driver	26
Pnputil - Lister les drivers dans le magasin :	26
Exporter un driver :	26
Supprimer un driver :	26
Ajouter un driver :	26
Stratégie gestion drivers	28
Stratégies de gestion de drivers & périphériques :	28
Stratégie Installation de pilotes	28
Stratégie Installation de périphériques	29
Interdire les clés USB :	29
ID et classe de Périphérique :	31
ID de périphérique :	31
GUIID de Classe de périphérique :	32
Autoriser Un modèle de Clé USB:	32
Vérifier l'integrité Du Système	34
Corrompre le système Windows 10 :	34
Vérifier l'intégrité système 10 Seven  :	37
Windows & UAC – Test Elevation	39
Mise en Evidence de l’UAC :	39
Administrateur intégré absence d'UAC:	40
Désactivation de l’UAC :	40
Windows 10 - Virtualisation & applications heritées	41
Pré-requis :	41
Mise en Evidence de la virtualisation :	41
Désactivation de la virtualisation :	44
Planificateur de taches	45
Utiliser un disque VHDX	49
Principe du VHDX	49
Clé-Disque USB Bootable	50
Clé USB bootable (mode opératoire):	50
Copie du DVD windows 10 (par exemple):	51
Utilitaire WinnToBootic:	51
Win to Go - sur USB	52
Windows 10 Sur un disque USB	52
Utilitaire WinToUsb	52
Création d’une Clé WintoGO	53
Booter sur une Clé WintoGO	55
Personnalisation Ecran d’accueil - Tuiles- Startlayout	56
Disposition de l’Ecran d’accueil:	56
Préparation de la Disposition de l’Ecran d’accueil:	56
Création du fichier XML – Export-Startlayout	57
Utilisation du fichier XML Startlayout par GPO	57
Disposition partielle - DefaultLayoutOverride	59
Modification - du fichier XML Startlayout par GPO	61
Ecran d’Accueil Type	61
Problèmes d’Accueil Type	62
Provisionement de tuiles - powershell	63
Listes des tuiles et "ménage"	63
Package Calculatrice et Stikynotes	64
Mise en evidence du SID	68
Whoami /user	68
Utilitaire PS GetSid - Sysinternal	69
Machines dupliquées, SID identique	70
Profil par défaut	72
Préparation du poste windows 10	72
Sysprep 3.12 obligatoire	72
Restauration de fichiers	73
Contexte de travail	73
Réaliser une sauvegarde de fichiers	74
Utilisation d'une sauvegarde de fichiers	75
Déplacer le dossier mes documents	77
Objectif:	77
Possibilités et… limites:	77
Installation soft – Associations de Fichiers	79
Acrobat reader DC	79
Création du fichier XML d'Association de fichiers	81
Utilisation du fichier XML d'Association de fichiers	81
Utilisation locale	81
Utilisation sur un domaine - GPO	82
Installer Hyper-V	83
Pré-requis Hyper-V 4.0:	83
Installer Coreinfo:	83
Test EPT-intel & NPT-amd:	84
Installation Sur Windows 10:	85
ANSSI - Vie privé -préconisations	87
Respect de la vie privée - confidentialité des données Windows	87
Expérience Utilisateur	87
Localisation (pour le fonctionnement des applications	88
Localisation (de la machine - vol) - findmy.admx	89
Gestions des rapports d'erreur Windows	89
Apprentissage saisie clavier / vocale - globalization.admx - textinput.admx	90
Affichage conseils personnalisés – astuces - controlpanel.admx	92
Programme d'amélioration de l'expérience utilisateur	92
Expérience personnalisée par des données de Diagnostic :	93
Gestion Historique - timeline - ospolicy.admx :	94
Identifiant de ciblage de publicité :	94
les paramètres de communication internet:	95
Collecte des données: - datacollection.admx	95
Smartscreen - smartscreen.admx:	97
Autorisations des Applications - appprivacy.admx	98
GPO Confidentialité de l’application	99
Résumé Microsoft - Connexion aux services Micosoft	100
Connexions aux services microsoft	100


[bookmark: _Toc112659032]Récupération d'un ISO
[bookmark: _Toc112659033]Canal Grand public 11:
Un fois trouvé via une recherche genre ISO WINDOWS 11, la page web, 
[image: ]
L’option 1 est à éviter
L’option 2 permet de télécharger un petit utilitaire
[image: ]
Lorsqu’on l’execute, il faut accepter la licence, 
[image: ]

Puis indiquer ce que l’on veut
[image: ]
Sous forme d’un ISO
[image: ]
On choisit un emplacement et un nom de stockage et le téléchargement se fait, par exemple
[image: ]
[image: ] et après vérification
 [image: ]

L’option 3 permet de télécharger directement l’ISO
[image: ]

Il est notable que l’ISO directement téléchargé depuis le site de microsoft est plus volumineux que l’ISO construit sur la machine localement via l’outils spécifique Mediacreation Tool…
[image: ]

[bookmark: _Toc112659034]Canal Grand public 10:
Il faut effectuer une recherche avec les mots clé iso et image
[image: ]
Il faut ensuite demander de télécharger l'outils de création / installation d'image Windows Microsoft
[image: ]
Ce qui selon la "branche" de windows donne par exemple
[image: ]
On execute cet utilitaire
[image: ]
On accepte la licence, et on indique que l'on veut créer un Média
[image: ]
On donne les spécifications
[image: ]

Puis on précise ISO
[image: ]

Et on donne un dossier et lé téléchargement se lance
[image: ]

Au final on obtient bien
[image: ]




[bookmark: _Toc112659035]Passer en Insider / Preview
[bookmark: _Toc112659036]Passer à Insider en Windows 10 :
Il faut passer le mode télémétrie à 2 dans Paramètres / Confidentialité / Diagnostics et commentaires
[image: ]
Dans Windows 10, depuis la v1803, on passe par le bouton Paramètres / Mises à jour et sécurité et on accède directement à Programme Windows Insider
[image: ]

Et il faudra lier un compte microsoft Microsoft (un compte passeport suffira)

[image: ][image: ]
Attention ! il vaut mieux spécifier Applications Microsoft uniquement
[image: ]
Suivit d’un choix de canal insider.
[image: ]
Lors de la prochaine synchronisation, on peut obtenir par exemple
[image: ]
Si on télécharge et applique la MAJ, on « changera » de branche
[image: ]
	[image: ]
	[image: ]


[bookmark: _Toc112659037]Sortir de Insider en Windows 10 :
[bookmark: _Hlk112598498]Depuis la v1803, on passe par le bouton Paramètres / Mises à jour et sécurité et on accède directement à Programme Windows Insider
On demande Arrêter de recevoir les versions d’évaluation.

Cela ne prendra pleinement effet que lors de la mise en place de la branche fonctionnelle suivante !!! 
NB : il n’y a pas de retour arrière possible «  sur la dernière branche fonctionnelle stable !
[image: ]
Et ensuite il faudra penser à remettre la télémétrie sur un niveau adéquat !
[image: ]


[bookmark: _Toc112659038]Canaux Insider Windows 11 :
[bookmark: _Hlk112598358]Le fonctionnement avec Windows  , avec une notion supplémentaire, c’est que  l’on retrouve ici la notion de matériel compatible Windows 11 (UEFI, Puce TMP, Processeur valide, Taille mémoire minimale…)
Selon son matériel, on sera éligible ou non aux différents niveaux.
[image: ]

[image: ]



[bookmark: _Toc112659039]Bcdedit interdire le mode Réparation
[bookmark: _Toc112659040]Visualiser l'état de Bcdedit:
Soit une machine Windows 10 on souhaite désactiver la possibilité que ce poste puis re-démarrer seul en mode auto-diagnostique
Depuis une invite de comande en administrateur, on vérifie par bcdedit l'état de notre OS, en ce qui concerne la valeur recoveryenabled
[image: ]

[bookmark: _Toc112659041]Recoveryenabled :
Il faut pour désactiver cette option passer la valeur recoveryenabled à No
Ici dans l'exemple, notre système se nomme {current}, donc
[image: ]*
Que l'on peut vérifier par bcdedit
[image: ]




[bookmark: _Toc112659042]Bcdedit réparation-Perte
[bookmark: _Toc112659043]Export boot pour sauvegarde:
On va faire avant tout un export du boot complet, 
Bcdedit /export d:\backup\savebcd
Et on vérifie que l'export soit correct avec un bcdedit /store…

[bookmark: _Toc112659044]Erreur path Chargeur de démarrage (\windows\system32\winload.exe)
Soit une machine sur laquelle on souhaite simuler une erreur qui surviendrait au niveau du paramètre path du chargeur de démarrage Windows
[image: ]

[bookmark: _Toc112659045]Simulation de panne path
Pour ne pas risquer de perdre la machine, on va dupliquer l'entrée du magasin correspondant à notre système, puis identifier les entrées pour mieux les choisir au moment du démarrage, et enfin modifier l'entrée dupliquée, pour que en cas de soucis on puisse toujours re-démarrer notre entrée d'origine "saine"
Bcdedit /set {current} description "windows 10 origine"
Bcdedit /copy {current} /d "version de manip"

N.B: On peut aussi travailler avec le {guuid} crée au moment du /copy…si on n’a pas spécifié l’option /d pour nommer l’entrée en même temps.
[image: ]
Suivit donc de 
[image: ]

On va maintenant modifier le path de l'entrée "version de manip"
Bcdedit /set {guuid} path \perdu
[image: ]
N.B: Pour supprimer un path on pourrais faire
Bcdedit /deletevalue {guuid} path
Une fois vérifié que sur le nouvelle entrée {guuid} que le path est erroné on redémarre, on demande au boot de lancer cette entrée… PB !
[bookmark: _Toc112659046]Réparation de la panne path
On boot sur le DVD contenant notre WinPe-WinRe, (cela peut être long !!!) et on demande Dépannage / Invite de Commande , C’est-à-dire lancer la console de récupération, 
On redonne le bon path
Bcdedit /set {guuid} path \windows\system32\winload.exe
on sort de la console par 
exit 
et on demande ensuite eteindre le PC
On redémarre, il lance par défaut le système par défaut. 
Mais si on re-éteint et on re-demarre une 2° fois en choisissant cette fois – ci notre entreée « test » alors on demande au boot de lancer cette entrée… et cela devrait être OK!
[bookmark: _Toc112659047]Erreur device gestionnaire de démarrage (device partition=c:)

[bookmark: _Toc112659048]Simulation de panne device
Dans la partie gestionnaire de démarrage, on va modifier le device
[image: ]
Bcdedit /set {bootmgr} device partition=d:
[image: ]
On arrête le PC. on redémarre, PB ! mais après une première erreur, il redémarre tous seul !

[bookmark: _Toc112659049]Auto-réparation… jusqu’où?
Ici l’auto-diagnostique windows a fonctionné tout seul en arrière plan.
On va modifier les 2 autres entrées Device pour aggraver le problème…
Bcdedit /set {current} device partition=d:
Bcdedit /set {guuid} device partition=d:
On arrête le PC. on redémarre, PB ! il lance un message « Préparation de la réparation automatique » mais ensuite déclare une erreur, il passe en WINRE tout seul. A nous de prendre la main… en demandant
Dépannage / options avancées / Invite de commande
On redonne le bon device sur toutes les entrées, avec la commande (attention a comment il les a nommées, {current} ou {default} ou {guuid}
Bcdedit /set {xxx} device partition=c:
on sort de la console par 
exit 
et on demande ensuite eteindre le PC
[bookmark: _Toc112659050]Réparation manuelle de la panne device
On boot sur le DVD contenant notre WinPe-WinRe, (cela peut être long !!!) et on demande Dépannage / Invite de Commande 
On redonne le bon device
Bcdedit /set {bootmgr} device partition=c:
on redémarre, OK!

[bookmark: _Toc112659051]Perte du Boot complet (c:\boot)
Bien vérifier que l'on a un export valable du boot

[bookmark: _Toc112659052]Simulation de panne perte de Boot
On ne peut pas effacer le dossier Boot en fonctionnement normal, car l'OS est en lecture dessus, il va falloir démarrer sur notre console WinPe-RE, et effacer le dossier en invite de commande.
Donc on se place sur le disque système	c:
On liste le dossier (caché)			dir /a:h
On efface le dossier système			rmdir c:\boot /s

on redémarre, K0 sur l'amorçage!

[bookmark: _Toc112659053]Réparation de panne perte de Boot
Technique manuelle
On boot sur le DVD contenant notre WinPe-WinRe, et on demande de lancer la console de récupération, (invite de commande)
On réimporte notre dossier Boot précédemment sauvegardé
Bcdedit /import d:\backup\savebcd
on redémarre, OK

Technique automatique
On boot sur le DVD ISO réparer…


[bookmark: _Toc112659054]Supprimer la partition WinRE
[bookmark: _Toc112659055]Existence d’une partition cachée:
On peut visualiser sur une machine Windows installée de manière non-automatisée, c’est-à-dire de manière inter-active depuis un Média, ou mises à jour en changement de branche, qu’une partition système cachée existe sur le disque principal

Sur une machine infogérée, il n’y a pas  de partition cachée
[image: ]
Sur une machine installée « manuellement » ? voire mise à jour il y a une partition cachée, sans lettre affectée, (n’apparaitra pas dans l’explorateur)
[image: ]
[bookmark: _Toc112659056]Vérification de l’utilisation de cette partition - reagentc
On peut vérifier si la partition est utilisée par la commande
reagentc /info
[image: ]
Et ensuite décider de supprimer cela via 
reagentc /disable 
[image: ] 
Vérifier que cela est bien désactiver via reagentc /info
[image: ]
Et on peut supprimer C:\$WINRE_BACKUP_PARTITION.MARKER et le dossier C:\Recovery
[bookmark: _Toc112659057]Suppression de la partition cachée  via diskpart
On peut vérifier si la partition est utilisée par la commande
Pour supprimer la partition masquée, c’est plus délicat car dans le gestionnaire de disque on n’a pas la main dessus
On peut
[image: ]

[image: ]

[image: ] ou plutôt delete partition override
[image: ]

On est passé de 
[image: ]

à
[image: ]
ou
[image: ]



[bookmark: _Toc112659058]Tracer un processus
[bookmark: _Toc112659059]Liste par défaut:
Soit une machine Windows 10 sur laquelle on ouvre une session en mode sans Echec, donc via le Menu des Options de démarrage , MAJ+Redémarrer
/ Dépannage / Options Avancées / paramètres / F4
[image: ] [image: ] [image: ]
[image: ] On obtient 
[image: ]
La liste des processus est bien sûr minimaliste
[image: ]
Ainsi que les services en fonctionnement
[image: ]
Si on lance ne serait-ce que Wordpad, on obtient une application de plus 
[image: ]
Correspondant à 
[image: ]
De même, si on referme wordpad, et on lance tasklist en invite de commande, on obtiendra par rapport aux processus initiaux, 1 nouveau processus : 
· cmd.exe (l'invite de commande)
[image: ]
[image: ]

Pour mieux voir la correspondance, l'affichage du PID est significatif
[image: ]


Lorsqu' un processus indique « services », 
[image: ]on peut le retrouver donc dans 
[image: ]

[bookmark: _Toc112659060]Liste détaillée:
Pour connaître les processus, on peut demander les détails des SVCHOST : 
Tasklist /m
[image: ]
Cette option génère beaucoup de sortie, et on peut la filtrer pour limiter sa portée à un seul processus, que l'on identifie par son PID
Par exemple pour le process dont le PID est 524, on demande
Tasklist /fi "pid eq 524" avec comme options /m
[image: ]
[bookmark: _Toc112659061]L’explorateur Windows
L’explorateur Windows est « indispensable » à l’interface graphique…
[image: ]
Si on l’arrête
[image: ]
cela peut devenir gênant…

Pas d’autres solutions que de le relancer depuis le gestionnaire des tâches
[image: ]
Pour lancer explorer.exe
[image: ]


[bookmark: _Toc112659062]Pnputil – Gestion de Driver
[bookmark: _Toc112659063]Pnputil - Lister les drivers dans le magasin :
Pnputil / ?
[image: ]
On peut lister les drivers qui ont étés amenés sur le poste Windows  avec 
Pnputil /enum-drivers	(voire /e)
[image: ]
[bookmark: _Toc112659064]Exporter un driver :
On peut exporter un driver avec 
Pnputil /export-driver	xxx.inf 	c:\chemin
[image: ]

[bookmark: _Toc112659065]Supprimer un driver :
On peut supprimer un driver du magasin avec si besoin /force 
Pnputil /delete-driver	xxx.inf 	(/force)
[image: ]
N.B : La suppression d’un package de driver dans le magasin, ne désinstalle pas éventuellement un périphérique déjà installé qui se servirait de ce pilote. Il faudra le désinstaller (il utilise une copie donc du driver initialement stockée dans le magasin).
[bookmark: _Toc112659066]Ajouter un driver :
N.B : pour ajouter un nouveau driver il faut obligatoirement un fichier descriptif en .inf et si besoin l’installer avec  /install
Soit le dossier dans le quel le driver est stocké (exemple c :\export)
[image: ]

On peut soit ajouter un driver unique, 
Pnputil /add-driver		xxx.inf 	(/install)
[image: ]

Soit en ajouter toute une liste, 
[image: ]



[bookmark: _Toc112659067]Stratégie gestion drivers
[bookmark: _Toc256600178][bookmark: _Toc112659068]Stratégies de gestion de drivers & périphériques :
[image: ]Comme désormais il est possible d'installer potentiellement un périphérique sans avoir de Droits élevé, de nouvelles Stratégies existent via gpedit.msc
Configuration ordinateur 
\Modèles d'administration
\ Système

Deux entrées nouvelles…
[image: ]
[image: ]



[bookmark: _Toc256600179][bookmark: _Toc112659069]Stratégie Installation de pilotes
[image: ]
Ce qui semble important c’est que 
· On peut autoriser des Utilisateurs à installer des familles de pilotes
· On peut interdire la récupération de drivers via Windows Update…
[bookmark: _Toc256600180][bookmark: _Toc112659070]Stratégie Installation de périphériques
[image: ]
[bookmark: _Toc112659071]Interdire les clés USB :
il est possible d'interdire l'installation de certains périphériques…
[image: ]
[image: ]
Il peut être bon d'autoriser les administrateurs à outrepasser les restrictions au niveau des installations de drivers… On peut ensuite empêcher l'installation de clé USB désignée comme Périphériques amovibles.
N.B: penser que si la clé a déjà été détectée une fois, il faudra désinstaller manuellement le périphérique… Deux stratégies sont présentes :
[image: ]
[image: ]
[image: ]

Voire y associer un message explicatif
[image: ]
Donnant lors de l'introduction d'une clé (ou autre périphérique USB…)

Sous Windows 7
[image: ]
[image: ][image: ]
Sous Windows 10 on aura un popup qui s’affichera
[image: ]
Et un affichage avec notre texte personnalisé en bas à droite, vers les notifications
[image: ]

et cela n’aboutit pas et si on cherche le périphérique 
[image: ]
[bookmark: _Toc256600181][bookmark: _Toc112659072]ID et classe de Périphérique :
On peut de manière plus générale empêcher une famille de périphérique :
[image: ]
Pour identifier un périphérique sous SEVEN plusieurs notions existent
· l'ID de périphérique
· le Nom de la classe de périphérique.	
	USB, Display gendisk
· le GUID de la classe de périphérique.	
	{36fc9e60-c465-11cf-8056-444553540000}
	{4D36E968-E325-11CE-BFC1-08002BE10318}
[bookmark: _Toc256600182][bookmark: _Toc112659073]ID de périphérique :
[image: ]Chaque fabricant de composant et chaque périphérique possèdent des identificateurs uniques (ID). 
Dans le Gestionnaire de périphériques. On sélectionne un périphérique puis on demande Propriétés / Détails
Dans la liste déroulante l'option Numéro d'identification du matériel. 
[image: ]
[image: ]
Selon la Clé USB, cela change…

[image: ]





[bookmark: _Toc256600183][bookmark: _Toc112659074]GUIID de Classe de périphérique :
On peut demander l'option GUID de la classe de périphérique 
Indépendamment de la Clé USB, c'est le même … (la même classe…)
[image: ][image: ]
[bookmark: _Toc112659075]Autoriser Un modèle de Clé USB:
On achète dans l'entreprise un modèle de clé USB, et on souhaite autoriser uniquement celle-ci. On récupère son numéro d'identification 
USBSTOR\DiskKingstonDataTraveler_2.0PMAP
Il faut demander de manière générale…
[image: ]et
[image: ]
 [image: ]


[bookmark: _Toc534215601][bookmark: _Toc112659076]Vérifier l'integrité Du Système
[bookmark: _Toc534215603][bookmark: _Toc112659077]Corrompre le système Windows 10 :
Noter que par exemple la Dll nommée Tapi32.dll en windows\system32 peut être renommée en  Tapi32old.dll…pour simuler une attaque système.
Les DLL qui sont présentes dans le dossier Windows\systeme32 ont une sécurité NTFS assez restrictive.  Par défaut ce n'est pas possible !
[image: ]

En effet tant qu’Administrateur du système vous avez juste un accès en lecture… 			 seul le groupe TrustedInstaller à les droits complets
[image: ][image: ]
N.B : Par conséquent pour modifier une DLL il faut déjà en avoir les  droits, et l’administrateur par défaut ne les a pas…

On « Force », et après avoir changé la sécurité NTFS sur le fichier tapi32.dll…
1. appropriation du fichier
[image: ]
[image: ]
Pour obtenir 
[image: ]
2. Ajout des droits de l'administrateur
Du coup on peut 
[image: ] demander
[image: ]
Et on peut enfin  renommer cette DLL de téléphonie tapi32.dll en tapi32-old.dll (et atteindre l’intégrité du système…)
[image: ]
[bookmark: _Toc112659078]Vérifier l'intégrité système 10 Seven  :
Une vérification plus complète –(et éventuelle réparation) forcée se fera par 
Sfc /scannow
[image: ]
il existe une trace dans les fichiers de LOG stockés en C:\Windows\Logs\CBS
[image: ] 
dans lequel il existe un fichier CBS.log, traçant la réparation
[image: ]
Et l'on voit que le fichier d'origine est replacé !
[image: ]
Remodifions notre fichier une deuxième fois…
Une simple vérification –(et éventuelle réparation) forcée se fera par 
Sfc /scanfile=c:\windows\system32\tapi32.dll
[image: ]

N.B: si on veut redonner TrustedInstaller comme identifiant de sécurité, pour redonner la propriété ou les autorisations de sécurité, il faut spécifier 
NT SERVICE\TrustedInstaller (car ce groupe n’apparaîtra pas ici)
[image: ]
Pour obtenir par  exemple
[image: ]


[bookmark: _Toc112659079]Windows & UAC – Test Elevation
[bookmark: _Toc112659080]Mise en Evidence de l’UAC :
On crée un compte faisant partie du groupe des administrateurs, util/u et on ouvre ensuite une session avec… Le réglage par défaut étant maintenu, on devrait avoir une élévation de privilège possible, mais demandée pour ce compte d’administrateur, qui n’est pas le compte intégré…
[image: ]
On lance une invite de commande…  cmd puis la commande whoami /all
[image: ] Les privilèges sont 
[image: ]

On lance une 2° invite de commande…  cmd mais en tant qu’administrateur ! C’est-à-dire donc avec une élévation de privilèges
[image: ]

[image: ]

Après avoir accepté la demande d’élévation de privilège, on exécute la commande whoami /all

Indépendamment de savoirs à quoi cela correspond, les privilèges sont plus nombreux !!! on le voit bien sur le comparatif suivant
Les 2 liste différenciées… avec ou sans privilèges
[image: ]
N.B : si on demande de ne pas demander une élévation de privilèges mais de la faire de manière silencieuse…
[image: ]
Le résultat au niveau de la manip est bien sûr identique… (on a pas les même privilèges selon que l’on lance CMD ou CMD en tant qu’administrateur) mais c’est transparent pour notre administrateur !
· On peut donc demander une invite d'élévation automatique, et laisser l'UAC faire son travail…
[bookmark: _Toc112659081]Administrateur intégré absence d'UAC:
Si on exécute le même test avec le compte Administrateur intégré, alors on remarque qu'il n'y a aucune différence entre un CMD lancé simplement, et un CMD lancé en tant qu'administrateur…
· il ne faut jamais utiliser le compte Administrateur intégré pour travailler avec Windows 
[bookmark: _Toc112659082]Désactivation de l’UAC :
Si on désactive totalement l'UAC…
[image: ]
Il n’y a plus aucune différence entre CMD et CMD en tant qu’administrateur…
[bookmark: _Toc256585735]

[bookmark: _Toc112659083]Windows 10 - Virtualisation & applications heritées
[bookmark: _Toc112659084]Pré-requis :
Pour ce faire il est nécessaire que :
· l’UAC ne soit pas désactivée totalement…
[image: ]

· Utiliser un compte Administrateur (pour pouvoir demander soit même une « virtualisation » du processus) mais pas l’administrateur "Root", pour qui la virtualisation est par défaut désactivée… et donc il n'y a pas de possibilité de virtualisation de processus (Non autorisé)
[image: ]

· Lancer un processus qui soit « virtualisable », comme l’interpréteur de commande.
N.B : On peut modifier l’état de la virtualisation d’un processus …dans le Gestionnaire des tâches, sur la tâche en question, en cliquant par le menu contextuel eten demandant Virtualisation du contrôle de compte d'utilisateur
[image: ]
[bookmark: _Toc112659085]Mise en Evidence de la virtualisation :
1. ouvrons une session avec un compte autre que l’administrateur intégré, mais faisant partie du groupe des administrateur, (par exemple "util"). Ceci pour qu’il puisse changer le paramétrage de son processus..

2. lançons l’interpréteur de commande 
par defaut cmd est un processus signé Windows 10 donc la virtualisation est désactivée par défaut 
[image: ]

3. essayons d'écrire dans notre répertoire
[image: ]
c'est possible, 
[image: ]
4. plaçons nous dans un dossier système sensible (comme Windows)
[image: ]
essayons d'écrire dedans, cela ne marche pas !
[image: ]

5. virtualisons notre processus CMD :
[image: ] on confirme…, pour obtenir 
[image: ]

6. réessayons d'écrire dans le dossier réservé...
[image: ]Cela a l'air de marcher !!!!
[image: ]
7. maintenant vérifions ou l’on a écrit réellement ....
notre fichier « affiche.txt » se trouve en
\User\Util\AppData\local\VirtualStore\Windows
[image: ]
Et sûrement pas en \Windows 		?
[image: ]
8. Si on arrête la virtualisation, 
[image: ] 
pour retrouver
[image: ]
alors ensuite affiche.txt a disparut !!!!
[image: ]

Ceci dit il reste stocké dans Virtual Store…

[bookmark: _Toc112659086]Désactivation de la virtualisation :
Soit on Désactive totalement l’UAC.

Soit on demande juste via Gpedit.msc
Dans les Options de Sécurité / Contrôle de Compte d’utilisateur / Virtualiser les échecs d’écriture

[image: ]

Et on indique Désactiver (activé par défaut)
[image: ]



[bookmark: _Toc482295600][bookmark: _Toc112659087]Planificateur de taches
Planificateur Windows 10:
les tâches planifiées sont stockées dans le dossier %windir%\system32\Tasks sous forme de fichiers XML :
[image: ]
Par exemple
[image: ]
Autoruns sysinternal:
Avec un scan possible par signature de code, ou non 
[image: ][image: ] 
[image: ]

Une tache dans un dossier:
[image: ]Dans les outils d'adminstration / Planificateur de Tâche

on crée un nouveau dossier et une nouvelle tâche test-ps-replica



Script planifié (testant executant quelque chose…) :
Donc on crée une nouvelle tâche test-ps-replica
[image: ]
Général : Attention au problème d'authentification !
[image: ]
[image: ]

Qui se posera au moment de l'enregistrement des modifications du script
Déclencheur : un timing
[image: ]
Correspondant à 
[image: ]

Action permettant de spécifier ce que l'on veut faire (powershell et nom du script en argument)
[image: ]
[image: ]N.B : Powershell exécute toujours le même moteur d’interprétation de script, powershell.exe stocké en System32\WindowsPowerShell\v1.0\ Avec un script Powershell stocké par exemple en c:\utilitaires\scripts
Conditions supplémentaires de démarrage de la tâche
[image: ]
Paramètres pour démarrer la tache des que possible si on rate la planification
[image: ]




[bookmark: _Toc112659088]Utiliser un disque VHDX
[bookmark: _Toc112659089]Principe du VHDX

[image: ]
Bien sur il faut l’initialiser comme tout disque
[image: ]
Et ensuite on le traite comme n’importe quel disque !
[image: ]


[bookmark: _Toc297283001]
[bookmark: _Toc112659090]Clé-Disque USB Bootable
[bookmark: _Toc297283002][bookmark: _Toc112659091]Clé USB bootable (mode opératoire):
On utilise diskpart intégré à windows 10. En invite de commande on lance Diskpart
[image: ]
On repère les disques disponibles (dont notre clé USB)
list disk
[image: ]Disque 1 = clé de 4Gig

On repère le chiffre assigné à la clé USB (par exemple 1)
select disk=1
[image: ]
Tapez maintenant « clean », les données de partition seront toutes effacées,
Clean
[image: ]
Il faut maintenant créer une partition sur le disque " create partition primary"
create partition primary 
[image: ]
La partition générée il faut la sélectionner et la rendre active en général, le fait de l'avoir crée, la sélectionne, mais on peut vérifier et si besoin la sélectionner via select partition 1
select partition 1
[image: ]
On Vérifie que l'on est bien dessus
List partition
[image: ]
On la rend active
active
[image: ]

On passe maintenant à son formatage en fat32 ou mieux NTFS, donc par 
format fs=fat32	ou mieux	format fs=NTFS LABEL="cle bootable"
[image: ] [image: ]
On termine en forçant l'assignation d'une lettre de lecteur 
assign
[image: ]
Une dernière vérification par 
list volume
[image: ]
et on peut quitter l'outil Diskpart en saisissant 
exit
[image: ]
[bookmark: _Toc112659092]Copie du DVD windows 10 (par exemple):
Pour copier les fichiers, on peut utiliser la commande xcopy 
Insérer le DVD d'installation de Windows ainsi que la clé dans un port USB. En invite de commande taper
xcopy d:\ f:\ /e /f 
(avec dans l’exemple D : est l'unité du lecteur CD et F : la clé USB)
[bookmark: _Toc112659093]Utilitaire WinnToBootic:
Si on a une image ISO, on peut utiliser ce petit utilitaire
[image: ] [image: ] 
[image: ]


[bookmark: _Toc112659094]Win to Go - sur USB
[bookmark: _Toc112659095]Windows 10 Sur un disque USB
Avec Windows 8 est arrivée la fonctionnalité Windows To Go qui permet finalement d’installer l’OS sur un media externe (USB).
Destinée qu'à la version Entreprise, son utilisation devrait ainsi se limiter à certains utilisateurs. De plus pour d'assurer la cohérence d'un fonctionnement sur un périphérique amovible, certaines fonctionnalités sont désactivées sur le système comme la mise en veille prolongée (hibernation). L’environnement de récupération, et la réinitialisation rapide
En théorie la Fonction est prévue avec les conditions suivantes :
· version entreprise de Windows 10
· avoir une clé au label « certified windows to go »

Dans la pratique on peut avoir plus de souplesse en ce qui regarde ces 2 contraintes :
· des utilitaires, dont WintoUSB permettent de travailler avec des versions PRO de Windows 10
· en plus des clés labélisées « certified windows to go » on peut utiliser 1 ou 2 références, dont Sandisk Extreme USB 3.0 SDZ80-064G-G46

[bookmark: _Toc112659096]Utilitaire WinToUsb
La société http://www.easyuefi.com développe  WINTOUSB.
[image: ]
En plus de l’utilitaire, WintoUsb.exe
[image: ]
Il faut aussi récupérer 2 fichiers correspondant à la version de windows 10 x64 que l’on veut gérer, boot.sdi et boot.wim (présents sur les media de distribution)
[image: ]

On installe l’utilitaire en double cliquant sur l’executable
[bookmark: _Toc112659097]Création d’une Clé WintoGO
On lance WINTOUSB via le raccourci [image: ]

On demande de cloner le système actuel
[image: ]

Et on valide
[image: ]
L’utilitaire construit l’image
[image: ]
Il demande l’emplacement de la clé USb à utiliser.
Un message peut apparaitre si on n’utilise pas une clé labélisée « certified windows to go »
[image: ]
Puis il faut indiquer les partitions et la taille à utiliser sur la clé et on lance la création de la clé.
[image: ]
[bookmark: _Toc112659098]Booter sur une Clé WintoGO
La seule difficulté consiste à pouvoir activer dans le BIOS un boot depuis la clé USB…
Ensuite le disque « local » se trouve déconnecté, 
[image: ]
Mais il suffit de le mettre en ligne pour y avoir accès
[image: ]*=

[bookmark: _Toc525892793]


[bookmark: _Toc112659099]Personnalisation Ecran d’accueil - Tuiles- Startlayout
[bookmark: _Toc525892794][bookmark: _Toc112659100]Disposition de l’Ecran d’accueil:
Pour créer une disposition personnalisée de l'écran de démarrage à appliquer à d'autres appareils Windows10, la méthode la plus simple consiste à configurer l'écran de démarrage sur un ordinateur de test, puis à exporter cette disposition dans un fichier XML. Ce fichier XML s’appliquera ensuite parGPO.
On peut avoir une disposition complète ou partielle
Si vous choisissez une disposition complète, les utilisateurs ne pourront pas épingler, supprimer ou désinstaller des applications de l’écran de démarrage. 
Avec une disposition partielle, le contenu des groupes de vignettes spécifiés ne peut pas être modifié, mais les utilisateurs peuvent les déplacer pour créer et personnaliser leurs propres groupes.
[bookmark: _Toc525892795][bookmark: _Toc112659101]Préparation de la Disposition de l’Ecran d’accueil:
N.B : Les ordinateurs « cibles » doivent avoir la même version de Windows 10 (branche) et les mêmes applications installées.
[image: ]
[bookmark: _Toc525892796][bookmark: _Toc112659102]Création du fichier XML – Export-Startlayout
En powershell
Export-StartLayout -path d:\ecran-dem.xml
[image: ]

N.B : depuis Windows 1809 la commande dot être utilisées avec un paramètre supplémentaire UseDesktopApplicationID (*)
Comme dans 
PS C:\> Export-StartLayout -UseDesktopApplicationID -Path "C:\stock\startmenu.xml" 

(*) Specifies that the layout file should export the DesktopApplicationID value instead of DesktopApplicationLinkPath which is the default.

On obtient alors une fichier ressemblant à cela avec une section DefaultLayoutOverride
[image: ]

[bookmark: _Toc525892797][bookmark: _Toc112659103]Utilisation du fichier XML Startlayout par GPO
Dans Windows10, version1607, le contrôle de la disposition de l’écran de démarrage et de la barre des tâches à l’aide d’une stratégie de groupe est pris en charge dans Windows10 Entreprise et Windows10 Éducation. 
Dans Windows10, version1703, le contrôle de la disposition de l’écran de démarrage et de la barre des tâches à l’aide d’une stratégie de groupe est également pris en charge dans Windows10 Professionnel.

On utilise la GPO Configuration utilisateur ou à Configuration ordinateur / Modèles d’administration / Menu Démarrer et barre des tâches.
[image: ]

Avec un chemin local (pour test)
[image: ]

Ou bien sur depuis un partage réseau
[image: ]

N.B : dans le cas où on moment de l’ouverture de session le fichier XML ne serait pas disponible alors le menu Start pré-existant sera proposé. (celui en vigueur lors de la dernière session)

Si une disposition de l’écran de démarrage partielle est appliquée à un appareil qui possède déjà un fichier StartLayout.xml appliqué, les groupes ajoutés précédemment sont supprimés et remplacés par les groupes de la nouvelle disposition.
Si on applique le StartLayout.xml via la commande powershell, alors l’effet ne sera valable que pour les nouveaux profils, et pas pour les profils déjà existant.
Si la disposition de l’écran de démarrage est appliquée par une stratégie de groupe, et que la stratégie est supprimée, les groupes sont conservés sur les appareils mais sont déverrouillés.

[bookmark: _Toc525892798][bookmark: _Toc112659104]Disposition partielle - DefaultLayoutOverride
Dans le fichier XML généré précédemment Il faut modifier l’instruction DefaultLayoutOverride avec le paramètre suivant LayoutCustomizationRestrictionType="OnlySpecifiedGroups

Ce fichier que l’on exporte, on va le rendre en Disposition partielle par l’ajout de la mention LayoutCustomizationRestrictionType="OnlySpecifiedGroups
[image: ]
Donc
[image: ]

on obtiendra alors l’écran de démarrage suivant :
· Les parties programmées sont figées (visualisé par un cadenas)
· On peut ajouter d’autres icones sur le reste de d’écran
· Il est simple d’ajouter dans l’écran d’accueil plein de type de Tuiles, On se crée classiquement la ressource via l’épingler au menu démarrer par un clic droit
[image: ]



[bookmark: _Toc525892799][bookmark: _Toc112659105]Modification - du fichier XML Startlayout par GPO
Pour modifier une configuration de l’écran démarrer, le plus simple consiste à repartir d’une machine exemple.
· Soit on reconfigure une machine exemple dans sa totalité, on exporte le fichier XML via la commande powershell, et on ecrase l’ancien fichier XML par le nouveau
· Soit (si la disposition de l’écran de démarrage est appliquée par une stratégie de groupe, ce qui est le cas le plus fréquent)  on repart d’une machine avec le menu Start actuel configuré. Pour le rendre modifiable on supprime la stratégie, on sait que dans ce cas les groupes sont conservés sur les appareils mais sont déverrouillés.
C’est donc le meilleur moyen de reprendre la main sur un modèle que l’on voudrait remodifier
Une fois les modifications faites, on exporte le fichier XML via la commande powershell, et on remplace l’ancien fichier XML 
· Penser que pour annuler une GPO de ce type il faut propager une « GPO qui désactive» et non pas simplement ne plus propager la « GPO qui active »
[image: ]
· Cette GPO est une GPO ordinateur, peut nécessiter le reboot du Poste
[bookmark: _Toc525892800][bookmark: _Toc112659106]Ecran d’Accueil Type
[image: ]
[image: ]
Avec Une notion de Tuile / Dossier
Qui peut se déplier / replier
[image: ]






[bookmark: _Toc112659107]Problèmes d’Accueil Type
Il faut faire très attention aux différentes branches, ne pas exporter un menu démarrer entre différentes branches Windows, au risque de corrompre totalement le menu Démarrer
Solution possibles sfc /scannow
[image: ]
Solution possibles DISM /Online /Cleanup-Image /RestoreHealth
[image: ]



[bookmark: _Toc112659108]Provisionement de tuiles - powershell
[bookmark: _Toc112659109]Listes des tuiles et "ménage"
En powershell la liste de tous les packages pour le profil courant
Get-AppXPackage | Select Name
de tous les packages possibles stockés dans l'image
Get-AppXProvisionedPackage -Online | Select DisplayName
On affiche juste les noms de tous les packages
Get-AppXpackage | select packagefullname
On affiche un package précis (par exemple)
Get-AppXpackage –name Microsoft.Windowscalculator

Le menage complet se faisant via
Get-AppXPackage | Remove-AppxPackage
Get-AppXProvisionedPackage -online | Remove-AppxProvisionedPackage –online
De 
[image: ]
On passerait à 
[image: ]
[bookmark: _Toc112659110]Package Calculatrice et Stikynotes
Get-AppXpackage –name Microsoft.Windowscalculator
[image: ]
Get-AppXpackage –name Microsoft.MicrosoftStickyNotes
[image: ]

[image: ]Liste des packages 




Se rappeler que pour executer un script powershell ISE il faut autoriser cela Set-Executionpolicy Unrestricted

[image: ]


En powershell, voilà un script qui liste les  packages et les packages provisionnés, en repérant 2 packages, la calculatrice et les stiky notes
[image: ]
[image: ]



Effacer tous les packages possibles (sauf 2)
Parmi ceux listés précédemment (sauf calculatrice et stikys notes, c'est le script  [image: ]
[image: ]
Très semblable dans la structure  sauf que l'instruction de suppression c'est remove-AppxPackage xxxx 

Il faut bien noter que un certain nombre de packages ne seront pas désinstaller car Windows ne le permet pas
Vérifiable par 
[image: ]
Parmi lesquels on retrouve bien (entre autres)
[image: ]
[image: ]


Effacer tous les packages provisionnés possibles (sauf 2)
Parmi ceux listés précédemment (sauf calculatrice et stikys notes, c'est le script [image: ]

Très semblable dans la structure  sauf que l'instruction de suppression c'est remove-AppxProvisionedPackage –packagename:xxxx - online

[image: ]

Vérifiable par 
[image: ]

N.B: Attention aux noms des packages, qui diffère selon qu'ils soient installés / système ou provisionnés.
[image: ]




[bookmark: _Toc112659111]Mise en evidence du SID
[bookmark: _Toc112659112]Whoami /user
Avec la commande Whoami on peut déjà savoir pas mal de choses
[image: ]

Whoami / user affiche le SID pour un compte de domaine
[image: ]
Ou un compte local
[image: ]

Evidemment selon si on a un compte local ou de domaine cela aura plus ou moins de sens…
Whoami / upn
[image: ]
[image: ]

Whoami / fqdn
[image: ]
[image: ]

[bookmark: _Toc112659113]Utilitaire PS GetSid - Sysinternal
[image: ]On récupère auprès de Sysinternal un Utilitaire PsGetSid (faisant partie de tout un lot d’outils nommés PsTools).




Avec la commande psgetsid on peut connaitre le SID du poste ou l’on est, dans l’exemple le poste se nomme Utilisa
[image: ]
Il existe plusieurs paramètres
[image: ]

On peut connaitre le SID d’un poste distant si on connait des logins corrects. Dans l’exemple le poste se nomme poste11 et on se loggue dessus en tant que administrateur@cabare-intra.net avec comme mot de passe zk

psgetsid \\poste11 -u administrateur@cabare-intra.net -p zk281
[image: ]
On voit que le poste12 dispose d’un SID différent
[image: ]
On peut aussi connaitre le SID d’un Utilisateur local
[image: ]
Ou de domaine
[image: ]
[bookmark: _Toc112659114]Machines dupliquées, SID identique
Soit une machine existante nommée win-10-1803-vm
[image: ]
Pour laquelle on a un SID
[image: ]

On duplique cette machine (sans faire de sysprep / generalize) on lui change son nom, (son adresse IP etc) dans l’exemple elle devient  win-10-1803-vm2
[image: ]
Pour laquelle on aura toujours le même SID !!!
[image: ]


[bookmark: _Toc112659115]Profil par défaut
[bookmark: _Toc353814601][bookmark: _Toc112659116]Préparation du poste windows 10
1. On fait un profil type avec le compte Administrateur/Root
2. On fait le ménage compte utilisateur/profils autres…
3. On désinstalle tous les drivers spécifiques 

[bookmark: _Toc297533137][bookmark: _Toc353814602][bookmark: _Toc112659117]Sysprep 3.12 obligatoire 
Depuis le dossier,  windows\system32\sysprep on lance la commande
Sysprep  /generalize /oobe
ou
Sysprep  /generalize /oobe /unattend:c:\nom-fich.xml
[image: ]N.B: la construction des fichiers de réponse est traitée à part. Il faut juste indiquer ici 2 valeurs,
skiprearm = 1/0 pour éviter ou non le réarmement du décompte de l'activation de licence	
copyprofile = true pour créer un profil par défaut sur le poste type
N.B: attention à ne pas re-démarrer le poste sur lequel on vient d'exécuter sysprep sans booter sur le CD contenant l'image de capture, sinon la phase mini-install OOBE se déroulera automatiquement...
N.B: Une copie du fichier unattend.xml version avec rearm ou sans rearm est disponible sur le serveur WDS en version 32 ou 64 bits 
[image: ]
[image: ]à copier à la racine du C:\ de la machine à « syspréper »

pour pouvoir sur un Seven 64bits faire par exemple


Sysprep  /generalize /oobe /unattend:c:\sysprep\x64-profil-rearm.xml



[bookmark: _Toc112659118]Restauration de fichiers
[bookmark: _Toc112659119]Contexte de travail
Pour mettre en évidence la possibilité de restaurer une version antérieure d'un fichier, on va travailler avec une sauvegarde de fichiers effectuée manuellement. En désactivant par ailleurs les points de restauration…

Dans les propriétés de  ordinateur / protection du système
Sur un poste avec un système en C: et des données en D: alors
[image: ]
On peut aussi si on dispose d'un seul lecteur C: demander de ne gérer que la restauration des fichiers…
[image: ]

Dans un dossier data, on a une structure de fichiers et de dossier du genre
[image: ]

Pour n'importe lequel de ces éléments, fichiers ou dossier, on obtient dans l'onglet Propriétés / Versions précédentes le message "Aucune version précédente n'est disponible"
[image: ]




[bookmark: _Toc112659120]Réaliser une sauvegarde de fichiers
On réalise une sauvegarde de fichiers.
Démarrer / Tous les programmes / Maintenance / Sauvegarder et Restaurer
[image: ]
On choisit un emplacement quelconque… (clé USB)
[image: ]
Et on choisit de ne sauvegarder QUE le dossier data préalablement visualisé
[image: ]

Ce qui donne 
[image: ][image: ]

[bookmark: _Toc112659121]Utilisation d'une sauvegarde de fichiers
Sans avoir besoin, ou envie de réaliser une "réstauration" de la sauvegarde, il est possible maintenant de constater que lorsque l'on demande les propriétés / versions précédentes de nos fichiers - dossiers
[image: ]
On obtient
[image: ]




[bookmark: _Toc112659122]Déplacer le dossier mes documents
[bookmark: _Toc112659123]Objectif:
Il peut devenir nécessaire de déplacer l’emplacement par défaut du dossier repéré comme « mes documents » pou un utilisateur:
L’objectif est non seulement de déplacer le contenu, mais aussi et surtout de modifier les pointeurs pour les enregistrements ultérieurs par défaut
Il suffit pour cela de se Loguer en tant qu'Utilisateur dont on veut déplacer le dossier mes documents, et se placer sur le dossier mes documents 
et de demander les Propriétés
[image: ]
Au niveau de Rechercher la Cible, on demande le nouvel emplacement, par exemple D:\autre
Puis Déplacer…Et le tour est joué
[bookmark: _Toc112659124]Possibilités et… limites:
Il peut être possible de définir l’emplacement par défaut du dossier repéré sur un chemin réseau…
[image: ]
Toute redirection de ce genre à un effet limité au profil utilisateur en cours !

N.B : il est possible sous windows 10 de déplacer aussi le bureau, le dossier images etc… mais comme cela reste figé pour le profil en cours…




[bookmark: _Toc112659125]Installation soft – Associations de Fichiers
[bookmark: _Toc534975736][bookmark: _Toc534993909][bookmark: _Toc112659126]Acrobat reader DC
On installe Acrobat Reader DC depuis son source complet (pas en téléchargement à la volée)
[image: ]

Et on effectue si besoin la mise a jour
[image: ]

Pour paramétrer correctement l'association de fichier, on ne demande pas à l'application adobe de le faire, 
[image: ]*

mais on passe par le menu paramètres de Windows 10/ Applications
 [image: ]
[image: ]

Et on gère soit par Type de fichier
[image: ]
Soit par Application
[image: ]


[bookmark: _Toc534975737][bookmark: _Toc534993910][bookmark: _Toc112659127]Création du fichier XML d'Association de fichiers
Un fois les associations de fichier correctement paramétrées, il faut générer un fichier XML, par exemple nommé association.xml, par une commande powershell
Dism /online /export-defaultappassociations:"c:\temp\association.xml"
[image: ]

Le fichier xml contient donc la liste des associations
[image: ]

[bookmark: _Toc534993911][bookmark: _Toc112659128]Utilisation du fichier XML d'Association de fichiers
On peut s'en servir localement (pour tous les profils utilisateurs
On peut le transmettre via le réseau sur un domaine

[bookmark: _Toc534993912][bookmark: _Toc112659129]Utilisation locale
Pour que ces associations soient valables pour notre machine de référence, il faut remplacer le fichier OEMDefaultAssociations.xml stocké en c:\windows\system32. cela se fait par une commande powershell
Dism /online /import-defautappassociations:"c:\temp\association.xml"
[image: ]
[bookmark: _Toc534993913][bookmark: _Toc112659130]Utilisation sur un domaine - GPO
Pour que ce fichier soit transmis il faut le placer sur un partage accessible via le réseau, genre \\NAS\cabare-intra\associations-suffixes
[image: ]
Et ensuite configurer une GPO ordinateur, Modèle d'administration / Composants Windows / Explorateur de fichier
[image: ]

Dans laquelle on remplace le chemin proposé par défaut c:\windows\system32\defaultassociations.xml
Par le nôtre (par exemple)
\\NAS\cabare-intra\associations-suffixes\association.xml
[image: ]


[bookmark: _Toc112659131]Installer Hyper-V
[bookmark: _Toc348333751][bookmark: _Toc112659132]Pré-requis Hyper-V 4.0:
L’installation du client Hyper-V fournie avec  Windows 10 nécessite que le processeur intègre les fonctionnalités dites SLAT (second level address translation). 
Ces instructions prennent un acronyme différent selon le fondeur, 
Intel = EPT (Extended Page Table)
les Core I5 et Core I7 bénéficient de ces instructions…
Amd = NPT (Nested Page Tables)

N.B : A la différence de Hyper-V 2008R2 et même de Hyper-V 3.0 livré avec 2012 qui ne l’exigent pas forcément. Sauf si on utilise la fonctionnalité Remote FX, dans ce cas les fonctionnalités dites SLAT sont exigées. 
Cela peut sembler bizarre mais c’est à l’administrateur de vérifier cela avant d’installer Hyper-V sur un serveur, alors que sur un Windows 8 Microsoft à décider de mettre un garde fou…
On peut vérifier la présence de ces instructions sur notre processeur, avec un utilitaire de sysinternal… coreinfo
[bookmark: _Toc348333754][bookmark: _Toc112659133]Installer Coreinfo:
Cet utilitaire de chez sysinternal vérifie que le processeur permet d’effectuer la virtualisation sous Windows 10.
[image: ][image: ] 
Une fois installé, et désarchivé, on se place dans le dossier ou il se trouve, par exemple
[image: ]
[image: ]

Cela peut se faire via l’explorateur, avec 
MAJ + Clic Droit Souris (menu contextuel et Ouvrir une fenêtre de commande ici 

[image: ]

L’options intéréssante pour nous  est  –v et il doit être executé en tant que Administrateur/Root
[image: ]
Soit [image: ]



N.B : un compte ayant des droits d’administration ne suffit pas, il faut être loggué avec le compte administrateur de base du poste Windows 8

[bookmark: _Toc348333755][bookmark: _Toc112659134]Test EPT-intel & NPT-amd:
Ce qui donne pour un poste ne pouvant pas éxécuter Hyper-V Windows 10, il manque ici les instructions EPT…
Normal c’est un Intel Core2 Duo
[image: ](il faut une * pour EPT)


Ce qui donne pour un poste pouvant éxécuter Hyper-V Windows 10 … 
Normal c’est un Intel Core i7
[image: ]
N.B : Attention au Système D’exploitation sous lequel on utilise CoreInfo pour tester la machine, Si on utilise Seven ou Windows 10, Coreinfo donne un résultat correct. Mais Si on Utilise Coreinfo sous Windows Server, avec le Rôle Hyper-V déjà  installé, alors le résultat sera faussé.
Ici il manque les instructions VMX et EPT, ce qui est anormal pour  un Intel Core i7 (c’est la même machine que ci-dessus)
[image: ]
[bookmark: _Toc348333752][bookmark: _Toc112659135]Installation Sur Windows 10:
Dans le Panneau de Configuration, on demande Programme et Fonctionnalités
[image: ]
Puis Activer ou Désactiver des fontionnalités Windows
[image: ]
On installe toujours les outils d’administration , (la gestion de l’interface graphique, mais pas obligatoirement Powershell), et la plateforme Hyper-V...
[image: ]
Ici les instruction absentes empèche l’ajout du rôle.
[image: ]

Hyper-V sous Windows 10 est doté de toutes les fonctionnalités du superviseur de Microsoft, sauf les fonctionnalités suivantes :

· - Hyper-V Replica
· -Shared VHDx
· - Live Migration d’un host A vers un host B
· - Virtual Fibre channel
· - SRV-IOV Networking
· - Remot FX pour la virtualisation des GPUs 

[image: ]



[bookmark: _Toc515456977][bookmark: _Toc112659136]ANSSI - Vie privé -préconisations 
[bookmark: _Toc515456978][bookmark: _Toc112659137]Respect de la vie privée - confidentialité des données Windows 
Les services collecteurs de données sous Windows recensés par l'ANSSI dans un article de 07/2017 (et maj suivantes) sont multiples, certains ont un chapitre dans le support de cours Windows 
· Le service de télémétrie (connu sous Diagnostic Tracking Service ou de Universal Telemetry Client). Chap traité en cours - télémetrie-
· L’assistant personnel Cortana et la recherche Windows Search possible sur le Web chapitre traité dans le cours – Cortana -
· les applications universelles appelées Windows Apps, Packaged Apps (applications empaquetées), Metro ou bien encore Modern Apps) chapitre traité dans le cours - Les Tuiles -
· l’utilisation de comptes Microsoft d’ouverture de session chap traité en cours - Authentification Windows 10 Compte Microsoft / Compte local-
· le service de stockage dans le nuage OneDrive (c’est-à-dire le Cloud, terme souvent utilisé par anglicisme) chapitre traité dans le cours - Désinstaller OneDrive.-
D'autres, aussi recensés par l’ANSSI sont traités directement dans ce TP
· Les paramètres de personnalisation de l’expérience utilisateur
· Les paramètres de confidentialités des applications
[bookmark: _Toc515456981][bookmark: _Toc112659138]Expérience Utilisateur 
Pour limiter les remontées d'information, on doit un peu limiter les inter-actions des services Windows sous une appellation générique de l’expérience utilisateur. Ce sont des choses très diverses :
· La Localisation pour le fonctionnement des applications
· La Localisation de la machine (vol)
· La gestion des rapports d’erreur Windows
· L'apprentissage amélioration de la saisie clavier, et/ou vocale 
· L'affichage de conseils personnalisés,  d'astuces
· Le programme "d’amélioration" de l’expérience utilisateur
· L'expérience personnalisée par des données de diagnostic
· La gestion de l'historique Time-Line
· Les identifiants de ciblage de publicité
· Les paramètres de Communication internet
· Collecte des données et version d'évaluation Preview
· Smartscreen
On pourra regrouper tous ces réglages dans 2 GPO, par exemple 
[image: ]
[image: ]
[bookmark: _Toc112659139]Localisation (pour le fonctionnement des applications
Question reposée lors de la création d'un nouveau  profil depuis 1809 
[image: ]
Correspond à la GPO suivante :
Configuration Ordinateur / modèles d'administration / Composants Windows / Emplacement et Capteurs on Active le fait de Désactiver l'emplacement
[image: ]
Et aussi par précaution à la GPO Configuration Ordinateur / modèles d'administration / Composants Windows / Emplacement et Capteurs
On Active le fait de Désactiver les capteurs
[image: ]
[image: ] [image: ]

[bookmark: _Toc112659140]Localisation (de la machine - vol) - findmy.admx
Question posée lors de l'installation 
[image: ]
Correspond à la GPO suivante :
Configuration Ordinateur / modèles d'administration / Composants Windows / Localiser mon appareil
On désactive le fait de Localiser mon appareil
[image: ]
[bookmark: _Toc112659141]Gestions des rapports d'erreur Windows
GPO Ordinateur / modèles d'administration / Composants Windows / Rapports d'erreurs Windows
On Active le fait de désactiver Rapports d'erreurs Windows
[image: ]
GPO Ordinateur / modèles d'administration / Composants Windows / Rapports d'erreurs Windows
On Active le fait de Ne pas envoyer de données complémentaires
[image: ]
[bookmark: _Toc112659142]Apprentissage saisie clavier / vocale - globalization.admx - textinput.admx
Ensemble de plusieurs réglages dispersés dans

GPO Ordinateur / modèles d'administration / Panneau de Configuration / Options Régionales et Linguistiques
On Désactive le fait d'autoriser la personnalisation de la saisie
[image: ]

Qui à partir de 1709 se décompose en vocale et clavier, (question reposée lors de la création d'un nouveau  profil depuis 1809 )
[image: ]

Configuration Ordinateur / modèles d'administration / Panneau de Configuration / Options Régionales et Linguistiques
On Désactive Permettre aux utilisateurs d'activer la reconnaissance vocale en ligne
[image: ]


Et encore
GPO Ordinateur / modèles d'administration / Panneau de Configuration / Options Régionales et Linguistiques / personnalisation de l'écriture manuscrite
On Active Désactiver l'apprentissage automatique
[image: ]

Qui à partir de 1809 ajoute Amélioration écriture – ( textinput.admx) : Question reposée lors de la création d'un nouveau  profil depuis 1809
[image: ]

Correspond à la GPO suivante : 
Configuration Ordinateur / Modèle d'administration / Composants Windows / saisie de texte et on désactive
Améliorer la reconnaissance de l'écriture manuscrite et de la saisie
[image: ]





[bookmark: _Toc112659143]Affichage conseils personnalisés – astuces - controlpanel.admx
Depuis la branche 1709 on désactive Autoriser les astuces en ligne
GPO Ordinateur / modèles d'administration / Panneau de configuration / 
Et on désactive le fait d'Autoriser les Astuces en ligne
[image: ]

Et puis dans 
GPO Ordinateur / modèles d'administration / Système / Gestion de la communication internet / Paramètres de la communication internet
On Active la Désactivation du contenu "le saviez vous"
[image: ]

[bookmark: _Toc112659144]Programme d'amélioration de l'expérience utilisateur
GPO Ordinateur / modèles d'administration / Système / Gestion de la communication internet / Paramètres de la communication internet
Et on demande Activer le fait de Désactiver le programma d'amélioration de l'expérience utilisateur
[image: ]
[bookmark: _Toc112659145]Expérience personnalisée par des données de Diagnostic : 
Question reposée lors de la création d'un nouveau  profil depuis 1809
[image: ]
Correspond aux deux GPO suivantes une ordinateur et une utilisateur
GPO ordinateur / modèles d'administration / Composants Windows /Contenu Cloud
[image: ]
Toutes les 2 désactivables

GPO Utilisateur / modèles d'administration / Composants Windows /Contenu Cloud
Activable ou Désactivables selon leur tournure !
[image: ]

C’est la seule GPO UTILISATEUR !



[bookmark: _Toc112659146]Gestion Historique - timeline - ospolicy.admx : 
Question posée lors de l'installation 
[image: ]
Fait référence (voir le cour) à la notion d'historique d'activité , time-line Correspond à la GPO suivantes
Configuration ordinateur / modèles d'administration / système /stratégie système d'exploitation
[image: ]
[bookmark: _Toc112659147]Identifiant de ciblage de publicité : 
Question reposée lors de la création d'un nouveau  profil 1809
[image: ]
Correspond à la GPO suivantes
Configuration ordinateur / modèles d'administration / système /Profil utilisateur
Et on demande Activer le fait de Désactiver l'ID de publicité
[image: ]
[bookmark: _Toc112659148]les paramètres de communication internet: 
Il y a à ce niveau beaucoup de réglages intéressants, en plus de ceux déjà éventuellement cités
Configuration ordinateur / modèles d'administration / système /Gestion de la communication Internet / paramètres de la communication internet
[image: ]
[image: ]

[bookmark: _Toc112659149]Collecte des données: - datacollection.admx
Correspond à la GPO suivantes
Configuration ordinateur / modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation preview

Sur une version 1607
[image: ]
Sur une version 1809
[image: ]
Et typiquement on peut demander
d'Activer ne pas afficher les notifications de commentaires
[image: ]

On peut aussi Activer / Configurer les notifications de la télémétrie
[image: ]en dévalidant les notifications de modification de la télémétrie










[bookmark: _Toc112659150]Smartscreen - smartscreen.admx: 
Il peut être nécessaire de dévalider SmartScreen car microsoft reçoit, si on l'active, la liste de tous les fichiers que l'on télécharge.
[image: ]Cela peut se trouver soit en 






Par exemple dans la version 1809 
Configuration ordinateur / modèles d'administration / Composants Windows / Windows Defender Smatrcreen 
on détaille le paramétrage pour Explorateur 

On désactive Configurer Windows Defender Smartscreen
donc
[image: ]

et Edge
On désactive Configurer Windows Defender Smartscreen
[image: ]


[bookmark: _Toc112659151]Autorisations des Applications - appprivacy.admx
Il s'agit ici de réglages que l'on peut donner ou non globalement aux applications présentes sur notre poste Windows 10-11
Bien sûr beaucoup seront redondantes avec d'autres réglages déjà gérés (par exemple localisation) mais certains néanmoins peuvent attirer l'attention
On accède à ces réglages en général via les Paramètres, / Confidentialité, et en dessous des Autorisations de Windows, on trouve les Autorisations pour les applications
[image: ]
[image: ]

On peut activer par exemple la Caméra, le Micro …
	[image: ]
	[image: ]


[bookmark: _Toc112659152]GPO Confidentialité de l’application
Configuration ordinateur / modèles d'administration / Composants Windows / Confidentialité de l'application 
On peut trouver notamment
[image: ]
[image: ]
[image: ]
Dans 
[image: ]
Qui amènera dans l’interface par exemple
[image: ]
[image: ]
[bookmark: _Toc515456986][bookmark: _Toc112659153]Résumé Microsoft - Connexion aux services Micosoft
[bookmark: _Toc112659154]Connexions aux services microsoft
[image: ]
https://docs.microsoft.com/fr-fr/windows/configuration/manage-connections-from-windows-operating-system-components-to-microsoft-services

c’est une assez bonne mine de liens
[image: ]
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C:\Users\Administrateur>diskpart

Microsoft DiskPart version 6.1.7681
Copyright (C> 1999-2088 Microsoft Corporation.
Sur 17ordinateur : POSTE-UAIK
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DISKPART> list disk

Disque ®  En ligne 114 G octets 1824 K octets
Disque 1 En ligne 3817 M octets 8 octets
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DISKPART> select disk=1

Le disque 1 est maintenant le disque sélectionné.
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tlsxmnn clean

iskPart a réussi & nettover le disque.
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DISKPART> create partition primary

DiskPart a réussi & créer la partition spécifide.
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DISKPART> select partition 1

La partition 1 est maintenant la partition sélectionnée.
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DISKPART> list partition

No partition  Type Taille

* Partition 1  Principale 3817 M 61K
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DISKPART> active

DiskPart a indiqué la partition actuelle comme étant active.
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DISKPART> format Fs=NIFS LABEL="cle bootable Winpe"
188 pour cent effectués

DiskPart a formaté le volume.
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DISKPART> format fs=fat32
188 pour cent effectués

DiskPart a formaté le volume.
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DISKPART> assign

DiskPart a correctement assigné la lettre de lecteur ou le point de montage.
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DISKPART> list volume

No. Ler N
Uolune 8 E  Bluehirds  CDFS  DUD-ROM 6146 X
Uolune 1 Réservé au NIFS  Partition 160 M
Uolune 2 C  os=7-spt NIFS  Partition 29 G
Uolune 3 D installatio NIFS Partition 85 G
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Systine
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ISKPART> exit
uitte DiskPart
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te EasyUEFI Development Team

WinToUSB 2.6 Just Released
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@ WinToUSB_Setup.exe 12/12/201506:16  Application 5208 Ko
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@ WinToUSE gratuit - X
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Vous souhaitez installer Windows 10 sur votre PC ?

Pour commencer, vous devez avoir une licence pour installer Windows 10. Ensuite,
exéeuter loutil de création de support. Pour plus d'informations sur l'utilisation de
instructions ci-dessous.

Télécharger maintenant i
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Windows\system32>sfc /scannow

Début de 1’analyse du systéme. Cette opération peut nécessiter un certain temps.

Démarrage de la phase de vérification de 1’analyse du systéme.

La vérification 100% est terminée.

La protection des ressources Windows a trouvé des fichiers endommagés, mais
n’a pas réussi & tous les réparer. Des détails sont inclus dans le journal
CBS.Log windir\Logs\CBS\CBS.log. Par exemple C:\Windows\Logs\CBS\CBS.log. Notez

que
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Windows\systen32> DISM /Online /Cleanup-Tmage /Restoretealth

Outil Gestion et maintenance des images de déploiement
ersion : 10.0.10586.0

ersion de 1"image : 10.0.10586.0
20.0% 1.
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PS C:\Users\Administrateur> Get-AppxPackage -name Microsoft.WindowsCalculator

Name + Microsoft.WindowsCalculator
Publisher CN=Microsoft Corporation, O=Microsoft Corporation, L-Redmond, S=Washington,
Architecture X4

Resourceld

Version 10.1811.5241.0

PackageFullName  : Microsoft.WindowsCalculator_10.1811.3241.0_x54_Bwekyb3dsbbue

Installlocation Program Files\WindowsApps\Microsoft.WindowsCalculator_10.1511.3241.0_x64_8uekyb3dsbbue

S —— False

PackageFamilyNane : Microsoft.WindowsCalculator_Swekyb3dsbbwe

PublisherId ‘Buekyb3dgbbue

IsResourcePackage : False

IsBundle False

IsDevelopmentliode : False

NonRemovable False

Dependencies {Microsoft.UI.Xaml.2.0_2.1510.18003.0_x64_Buekyb3dabbue,
Microsoft.VCLibs.140.00_14.0.26706.0_x64__Bwekyb3dabbue,
Microsoft WindonsCalculator_10.1811.3241.0_neutral_split.scale-100_Swekyb3dabbue,
Microsoft .WindowsCalculator_10.1811.3241.0_neutral_split.language-Fr_dwekyb3dabbne)

IspartiallyStaged : False

SignatureKind Store

Status ok
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#\Users\Administrateur> Get-AppxPackage -name Microsoft.MicrosoftStickyNotes

Name Microsoft Microsoftstickylotes
Publisher © CN=Microsoft Corporation, O-Microsoft Corporation, L-Redmond, S=Hashington,
Architecture X4
ResourceId
Version 3.1.46.0
PackageFullliame  : Microsoft.MicrosoftStickylotes_3.1.46.6_x64_8wekyb3dsbbue
Installlocation \Program Files\WindowsApps\Microsoft.MicrosoftStickyNotes_3.1.46.0_x64_suekyb3dsbbue
IsFramework False
PackageFamilyName : Microsoft.MicrosoftStickyNotes_8wekyb3dsbbue
PublisherId ‘Buekyb3dsbbue
IsResourcePackage : False
IsBundle False
Isbevelopmenthode : False
NonRemovable False
Dependencies {Microsoft.VCLibs.146.00. UNPDesktop_14.0.26905.6_x64_Suekyb3dsbbue,
Microsoft.VCLibs.140.00_14.0.26706.0_x64__Buekyb3dabbue,
Microsoft .NET.Native. Framework. 2.1 2.1.26424.0_x64__Bwekyb3dabbue,
Microsoft .NET.Native.Runtine.2.1 2.1.26424.0_x64_ Gnekyb3dabbue. ..}
IspartiallyStaged : False
signaturekind Store

Status ok
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liste-tuiles-dans-fichier-txtps1 X

# creation de 2 Fichiers textes contenant le nom de tous les packages
e YT e b Pl v b e o e

write-host "le chemin du script est : SPSScriptRoot”

SFichier= SPSScriptRoot:"\tuiles. txt”
SFichier2- $PSScriptRoot-"\tuiles-nom-simple-complet. txt"

Get-AppxPackage | select packagefullname | out-file -FilePath SFichier
Get-AppxPackage | select name,packagefullnane | out-file -FilePath Sfichierz

# creation d'un Fichier texte contenant Te nom de tous les packages provisionnés
B e o el b b b e e

Sichier3= $PSScriptRoot"\tuiles-provisionnees. txt
Get-AppxProvisionedpackage -online | select packagename | out-file -FilePath Sfichiers

Slecture_fichier = Get-Content (SFichier)

# trace des packages
TR
Eforeach (sligne in Slecture fichier) {

# ne trace que Ta calculatrice et les sticky notes

e

E iF ((STigne -natch 'Microsoft.WindowsCalculator_10.1811.3241.0_x64_Swekyb3dsbbwe')
Write-Host "ON GARDE le package !0111111111ITHIITIITI " Siigne

b}
5 else {
Write-Host "on supprime Te package " Sligne

b
3

# trace des packages provisionnés
TSR IITI0E
Slecture_fichier - Get-Content (SFichier3)

Eforeach (sligne in Slecture fichier) {

# ne trace que Ta calculatrice et les sticky notes

e

E iF ((STigne -natch 'Microsoft.WindowsCalculator_10.1811.3241.0_x64_Swekyb3dsbbwe')
Write-Host "ON GARDE le package provisionné 111111111IIIITIITIII" Sligne

b}
5 else {
Write-Host "on supprime Te package provisionn

b

" $ligne
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Voulez-vous exécuter ou enregistrer MediaCreationTool 1809.exe (18,3 Mo) 2 parti de software-download.microsoft.com ?

N Exécuter Enregistrer | v
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efface-tuiles-sauf-2ps1 X

# creation d'un Fichier texte contenant le nom de tous les packages
e e b e e

write-host "le chemin du script est : SPSScriptRoot”

SFichie

$PSScriptRoots"\tuiles. txt"

Get-AppxPackage | select packagefullname | out-file -FilePath SFichier

EBomvaunsruwnn

# Tecture du fichier texte contenant le nom complet de tous les packages
12 R R SRR AATE
13 Slecturefichier = Get-Content (Sfichier)

15 #snb=o
16 #Slecture fichier | foreach {

17 # Slecture fichier = S_

15 # write-host "S(nbr+) Slecture fichier”

1 #

20

21 # pour chaque Tigne du fichier on supprime le package en cours
22 # sauf si le nom correspond a la calculatrice et au stiky notes

23 # ATTENTION Tes noms des packages provisionnés et des packages installés different 1
28 R R ST AT TR EAR RIS

25 & installés
26 # Microsoft.windowsCalculator_10.1811.3241.0_x64_Swekyb3dsbbwe

27 # Microsoft.MicrosoftstickyNotes 3.1.46.0_x64_Swekyb3dsbbwe

28 #  provisionnés

29 # Microsoft.windowsCal culator_2018.1120.2026.0_neutral_~_Suekyb3dsbbue
30  # Microsoft.MicrosoftstickyNotes_3.1.46.0_neutral_~_Swekyb3dsbbue

R

33 Eforeach (Sligne in Slecture fichier) {

B # ne trace que la calculatrice
35 #if (Sligne -match 'Microsoft.WindowsCalculator_10.1811.3241.0_x64_Swekyb3dsbbue' -eq Strue) {
36 # write-Host Sligne

57 21

E # ne trace que la calculatrice et Tes sticky notes

39 & i ((STigne -match Microsoft.WindowsCalculator_10.1811.3241.0_x64__Swekyb3dsbbwe') -or ($1igne
a0 Write-Host "on garde " Sligne

a1

22 5 Slse {

43 Write-Host "on tente de supprimer " Sligne

a1 STigne_ssespaces = STigne.TrimQ)

a5 # Trim permet d'enlever les espaces avant et aprés la chaine de caractére

a6

a7 Remove-AppxPackage $ligne_ssespaces

a8 b

49
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PS C:\Users\Administrateur> Get-AppxPackage | select packagefullname

PackageFullName

Microsoft .AAD.BrokerPlugin_1686.17763.1.6_neutral_neutral_cwSnlh2txyewy
Microsoft .indows .CloudExperienceHost_16.8.17763.1 neutral_neutral_cwSnlh2txyewy.
Microsoft .uindows .ShellExperienceHost_16.6.17763.1 neutral_neutral_cwSnlh2txyewy.
e
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Microsoft.UI.Xaml.2.0_2.1810.18003.0_x86__8wekyb3dbbwe
Microsoft .WindowsCalculator_10.1811.3241.0_x64_Bnekyb3dabbue
Microsoft.VCLibs.148.0@.UWPDesktop. 14.0.26905.0_x64_ Bwekyb3dsbbwe
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Microsoft.Services.Store.Engagement_16.0.18101.6_x86__8wekyb3dSbbwe
Microsoft.MicrosoftStickyNotes_3.1.46.0_x64_ Swekyb3dBbbwe.
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efface-tuiles-provisionnees-sauf-2ps1 X

EBomvaunsruwnn

# creation d'un Fichier texte contenant le nom de tous les packages provisionnés
o i e b e S

write-host "le chemin du script est : SPSScriptRoot”

SFichie

$PSScriptRoot+"\tuiles-provisionnees. txt"

Get-AppxProvisionedpackage -online | select packagename | out-file -FilePath Sfichier

# Tecture du fichier texte contenant e nom complet de tous les packages provisionnés
T )
Slecture_fichier = Get-Content (SFichier)

# pour chague Tigne du Fichier on supprime le package en cours
# sauf si Te nom correspond a la calculatrice et au stiky notes
# ATTENTION Tes noms des packages provisionnés et des packages installés different |
L T et e e e P e e e
nstallés
Microsoft.WindowsCalculator_10.1811. 3241.0_x64_8wekyb3dsbbwe
Microsoft.MicrosoftstickyNotes_3.1.46.0_x64_Swekyb3dsbbue
provisionnés
Microsoft.WindowsCalculator_2018.1120. 2026. 0_neutral_~_Swekyb3dsbbue
Wicrosoft.Microsof tstickyNotes_3.1.46.0_neutral_~_Swekyb3dsbbue
B T s

#
#
#
#
#
#

25 Eforeach (Sligne in Slecture fichier) {

# ne trace que la calculatrice
#if (Sligne -match 'Microsoft.WindowsCalculator_2018.1120.2026.0_neutrall
# write-Host Sligne

21

# ne trace que la calculatrice et Tes sticky notes

if ((Sligne -match 'Microsoft.windowsCalculator_2018.1120.2026.0_neutral

Swekyb3dsbbe’ -eq Strue) {

Swekyb3dsbbue') -or (STigne

Write-Host "on garde la tuile provisionnée " Sligne
Slse {

urite-Host "on tente de supprimer la tuile provisionnée " Sligne
STigne_ssespaces = STigne.TrimQ)

# Trim permet d'enlever les espaces avant et aprés la chaine de caractére

Remove-AppxProvisionedPackage -packagename:$1igne ssespaces -online
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Users\Administrateur> Get-AppxProvisionedPackage -online | select packagename

PackageNiane

Microsoft MicrosoftstickyNotes_3.1.46.0_neutral_~_Swekyb3dsbbwe
Microsoft.WindowsCalculator_2018.1120.2026.0_neutral_~_Bwekyb3dabbue
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# ATTENTION Tes noms des packages provisionnés et des packages installés different !
L T et e e e P e e e
% nstallés

# Microsoft.WindowsCalculator_10.1811.3241.0_x64_8wekyb3dsbbwe

# Microsoft.MicrosoftstickyNotes_3.1.46.0_x64_Swekyb3dsbbue

#  provisionnés

# Microsoft.WindowsCal culator_2018.1120. 2026. 0_neutral_~_Swekyb3dsbbue

# Microsoft.MicrosoftstickyNotes_3.1.46.0_neutral_~_Swekyb3dsbbwe
sl 5 e s e
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Jupn

Jfadn

Jlogonid

Juser

/groups

Displays the user name in user principal name (UPN) format.

Displays the user name in fully qualified domain name (FQDN) format.

Displays the logon ID of the current user.

Displays the current domain and user name and the security identifier (SID).

Displays the user groups to which the current user belongs.
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:\Users\Administrateursuhoami /user

Informations sur 1’utilisateur

Nom d’utilisateur sID

cabare-intra\administrateur S-1-5-21-2047560467-2824575788-3836680117-500
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#\Windows\system32>Whoami /user

Informations sur 1’utilisateur

d*utilisateur sID

utilisa\administrateur S-1-5-21-1347807198-724381615-512121511-500
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+\Windows\system32>Whoami /upn

Erreur : impossible d’obtenir le nom d’utilisateur principal (UPN) car
1’utilisateur actuellement connecté n’est pas un utilisateur
du domaine.




image235.png
Users\Administrateur>whoami /upn

’gdministrateurﬂ(abare—intr-a .net
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:\Windows\system32>uhoami /fqdn

erreur : impossible d’obtenir le nom de domaine pleinement qualifié (FQDN)
car 1’utilisateur actuellement connecté n’est pas un utilisateur
du domaine.
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Users\Administrateur>uhoami /fqdn
iministrateur,CN=Users,DC-cabare-intra,DC=net
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PsGetSid v1.45

[ 06/29/2016 + © 2 minutes to read - Contributors 1.} @

By Mark Russinovich

Published: June 29, 2016

a Download PsTools (2.7 MB)
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PS D:\psgetsid\PSTools> .\psgetsid

PsGetSid v1.45 - Translates SIDs to names and vice versa
opyright (C) 1999-2016 Mark Russinovich
Sysinternals - www.sysinternals.com

SID for \\UTILISA:
S-1-5-21-1347807198-724381015-512121511
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Specifies optional user name for Tlogin to
remote computer.

- Specifies optional password for user name. If you omit this
you will be prompted to enter a hidden password.

account PsGetsid will report the SID for the specified user account
rather than the computer.

SID PsGetSid will report the account for the specified SID.

computer  Direct PsGetsid to perform the comma® on the remote
computer or computers specified. If you omit the computer
name PsGetSid runs the command on the local system,
and if you specify a wildcard (\\*), PsGetsid runs the
command on all computers in the current domain.
@file PsGetsid will execute the command on each of the computers Tisted
in the file.
—nobanner Do not display the startup banner and copyright message.
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PS D:\psgetsid\PSTools> .\psgetsid \\postell -u administrateur@cabare-intra.net -p zk

PsGetSid v1.45 - Translates SIDs to names and vice versa
opyright (C) 1999-2016 Mark Russinovich
Sysinternals - www.sysinternals.com

SID for \\postell:
S-1-5-21-723908108-1011245930-2506110289
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Que voulez-vous faire ?

® Mettre 4 niveau ce PC maintenant

,Créer un support dinstalation (cié USB, DVD ou fichier 1S0) pour un autre [l
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PS D:\psgetsid\PSTools> .\psgetsid \\postel2 -u administrateur@cabare-intra.net -p zk.

PsGetSid v1.45 - Translates SIDs to names and vice versa
opyright (C) 1999-2016 Mark Russinovich
Sysinternals - www.sysinternals.com

SID for \\postel2:
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PS D:\psgetsid\PSTools> .\psgetsid administrateur

PsGetSid v1.45 - Translates SIDs to names and vice versa
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PS D:\psgetsid\PSTools> .\psgetsid administrateur@cabare-intra.net

PsGetSid v1.45 - Translates SIDs to names and vice versa
Copyright (C) 1999-2016 Mark Russinovich
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SID for CABARE-INTRA\administrateur@cabare-intra.net:
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Nom de lordinateur:  win-10-1803-vm
Nom complet : win-10-1803-vm
Description de lordinateur :

Groupe de travail FORM
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Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de lordinateur:  win-10-1803-vm2.
Nom complet : win-10-1803-vm2
Description de lordinateur :

Groupe de travai FORM
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Paramétres de restauration
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Versions précédentes de fchers. Sélectonnez e qu sera a restaurer
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Les versons précédertes proviennert de poits de restauraton ou de
‘Sauvegard Windows. Comment uiser des versions orécsdentes 7

Versons des fictiers

Nom Modificl Emplacement

Aucune version précédente n'est disponible,
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!& Démarrage de la sauvegarde Windows

Veuillez patienter pendant le démarrage de la
Sauvegarde Windows
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Choisir le média a utiliser

i vous voulez installer Windows 10 dans une autre partition, vous devez créer et exécuter le média qui permet de
installer

® Disque mémoire flash USB.
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© Fichier ISO

Vos devrez graver le fichier ISO sur un DVD ultérieurement.
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i & jour du produit Adobe Acrobat Resdr DC - Frangai (19.008.20071)

Cette mise 3 jour concerne les problémes dient et s fals de sécurits. Adobe.
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Installation d'applications

Choisissez la provenance de vos applications. N'installer des applications
qu's partir du Store contribue 3 Ia protection de votre PC et préserve
son bon fonctionnement.

Afficher les recommandations de I'application

Modifiez les paramétres d application
par défaut

Pour choisir les applications par deéfaut
qui ouvrent vos fichiers, vos liens et
effectuent d'autres actions, accédez
aux Paramétres d'application par
défaut.

Ouvrir les Paramétres d'application par
défaut
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\Users\Administrateur> dism /online /export-defaultappassociations:"c:\temp\association.xml™

Outil Gestion et maintenance des images de déploiement
Version : 10.0.17763.1

Version de 1’image : 10.0.17763.253

L’opération a réussi.
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Téléchargement de Windows 10

Vous pouvez continuer 3 utiiser votre PC.

""" Etat d'avancement : 4%
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1.0" encoding="UTF-8"2>
<DefaultAssociations>

<Association Identifie
'AppX43hnxtbyyps62iheSsgpdzxnl790zetc”
ApplicationNeme="Photos" />

<Association Identifier=".bmp"
ProgId="AppX43hnxtbyyps62jhe9sqpdzxnl7S0zetc”
ApplicationName="Photos" />
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\‘temp\association.xml®™

\Users\Administrateur> dism.exe /online /import-defaultappassociations

Outil Gestion et maintenance des images de déploiement
Version : 10.0.17763.1

Version de 1image : 16.6.17763.253

L’opération a réussi.
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O Desactive
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Options: e
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Dism.exe /Online /Export-DefaultAppAssociations:C:
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Usage: coreinfo [-c][-fl[-gl[-I[-n][-s][-m][-v]

~c Dump information on cores.

~f Dump core feature information.

Dump information on groups.

Dump information on caches.

Dump information on NUMA nodes.

-5 Dump information on sockets.

-m  Dump NUMA access cost.

v Dump only virtualization-related features including support for
second level address translation.
(requires administrative rights on Intel systems),

All options except -v are selected by default.
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Administrateur

:\datavcd-dvd-sys-38-hyper-v\coreinfo>coreinfo —v

oreinfo u3.2 - Dunp information on system CPU and memory topology
opyright (C> 2088-2012 Mark Russinovich

Sysinternals — www.sysinternals.com

Inte1CR> CoreCTM>2 Duo CPU E8400 @ 3.80GHz

Hypervisor ic present
Mg =

Supports Intel harduare-assisted virtualization
Supports Intel extended page tables (SLAT>
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{YPERUISOR Hypervisor ic present
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einfo>coreinfo -v

Coreinfo u3.2 - Dunp information on system CPU and memory topology
Copyright (5 2088-2812 Mark Russinovich
Sysinternals — www.Sysinternals.com

Note: Coreinfo must be executed on a system without a hypervisor running For
accurate results.

IntelCR> CoreCTH> i7 GPU 870 @ 2.93GHz
Intel6d Family 6 Model 30 Stepping 5, Genuinelntel

HYPERUISOR Hypervisor ic present

UMK Supports Intel harduare-assisted virtualization
EPT - Supports Intel extended page tables (SLAT)
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Activer ou désactiver des fonctionnalités Windows ~ @

Pour activer une fonctionnalité, activez la case 3 cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case 3 cocher
correspondante. Une case & cocher pleine signifie qu'une partie de la
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Pour activer une fonctionnalité, actives Ia case & cocher correspondante.
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@ Accueil
Rechercher un paramétre K

Confidentialité

Autorisations de Windows
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I

Général

Entrée manuscrite et personnalisation de la
saisie

Diagnostics et commentaires

Historique des activités

Autorisations Windows

Diagnostics et commentaires

Données de diagnostic

Choisissez I quantité de données de diagnostic que vous souhaitez
envoyer & Microsoft. Les données de diagnostic sont utilisées pour aider
& maintenir Windows sécurisé et & jour, résoudre les problémes et
améliorer les produits. Quelle que soit I'option sélectionnée, votre
appareil sera également sécurisé et fonctionnera normalement, Obtenir
plus dinformations sur ces paramétres

o

O]

Les données requises pour le diagnostic : Envoyez uniquement des
informations sur votre appareil, ses paramétres et ses
fonctionnalités, et indiquez i celui-ci fonctionne correctement.

Les données de diagnostic facultatives : Envoyez des informations
sur les sites Web que vous visitez et sur votre utilisation des
applications et des fonctionnalités, ainsi que des informations
supplémentaires sur lintégrité et activité de Iappareil et le
signalement derreurs amélioré. Les données requises pour le
diagnostic seront toujours incluses lorsque vous choisirez d'envoyer
les données de diagnostic facultatives.
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Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos parameétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
ur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Profitez d'expériences basées sur les emplacements comme
des itinéraires et des prévisions météo. Autorisez Windows
etles applications a vous demander votre emplacement.
Microsoft utilisera les données d‘emplacement pour
améliorer les services de localisation.

c==on I
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Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

& Oui

Activer la fonctionnalité Localiser mon appareil (nécessite un
compte Microsoft) et utiliser les données de localisation de
votre appareil pour vous aider a le trouver si vous le perdez.

En savoir plus
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sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

IQ)) Utiliser la reconnaissance vocale en ligne
Utilisez votre voix pour Ia dictée et parlez a Cortana et a
dautres applications qui utilisent la reconnaissance vocale
Windows dans le cloud. Envoyez a Microsoft vos données
vocales pour contribuer a améliorer nos services vocaux.

ceel IR




image305.png
Paramétre -

5 Personnaliation deI'éciture manusciite

Bloquer e nettoyage des modules linguistiques inutilsés

Forcerla langue dnterface utiisateur du systéme selectionnée & remplacer a langu...
imiter la langue dinterface utiisateur que Windows utiie pour tous les uiisateurs...

Stratégie Ordinateur local
© {9 Configuration ordinateur
> (1 Parametres dulogiciel
> 1 Parametres Windows
v [5] Modeles d acmiistration

» (5 Composants Windows
E mermantes e e g e ey
> (5] Menu Démarrer et barre des tiches & Permettre aux utilisateurs d'activer les services de reconnaissance vocale en ligne.

(71 Panneau de configuration
] Comptes dutilsateurs

| Options régionsles et inguistques
Paramete précédent

[ Personnalisation de I'écriture manuscrite

[} Permetire aux utlsateurs d'activer les services de reconnaissance vocale en ligne:

] Personnalisation
> E Reseau O Nonconfigurs Commentaie:
Serveur
L 5 Systeme O Activé

T Tous les parametres Oz
lisateur Pris en charge sur:  ["Ay moins Windows Server 2016, Windows 10

+ i Configuration





image306.png
Stratégie strat-ordi-experience-utilisateur [SRV-DC.CABARK
% Configuration ordinateur

s Désactver Fapprentisage
> £ Paramtres du logice automatique utomatique
> [E] Paramétres Windows Modifier e parametre de stratégie A
5 Modeles dadministration: défnitons de straé(

> £ Composants Windows Configuraion requise:
2 imprrantes R minimum Windows Vista
53 Menu Démarer et barre des tiches )
(] Panneau de configuration Description:
55 Comtes d utsteurs
« (51 Options régionsles et inguistiques Ce paramete de statigie
(= Personnalistion de écrture manus{ | désacive e omposant
pprentisage sutomatioue de

[ Personnalisation





image307.png
Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
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Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Microsoft peut vous proposer des expériences
personnalisées en fonction des données de diagnostic que
vous avez choisies (Basique ou Complet). Ces expériences
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[ recommandations personnalisés pour améliorer les produits
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En faire plus sur les appareils avec I'historique des
activités

Si vous voulez utiliser la chronologie et d'autres fonctionnalités Windows pour vous aider & poursuivre ce que vous faisiez, méme lorsque
vous changez d'appareil, envoyez a Microsoft I'istorique de vos activités, y compris les informations sur les sites web que vous visitez et la
maniére dont vous utilisez les applications et les services. Sélectionnez En savoir plus pour découvrir comment les produits et services
Microsoft utilisent ces données pour personnaliser vos expériences tout en respectant votre vie privée.
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations

sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui
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conformément  la politique de confidentialité du
fournisseur d'applications.
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& peramétres

@ Accueil

Rechercher un paramétre

Confidentialité

Autorisations pour les applications

A Emplacement

' © Caméra

Caméra

*Certains paramétres sont masqués ou gérés par votre organisation.

Autoriser |'accés a la caméra sur cet appareil

Si vous autorisez 'accés, les personnes utilisant cet appareil pourront
choisir si leurs applications ont accés & la caméra en utilisant les
paramétres de cette page. Refuser I'accés empéche Windows et les
applications d'accéder 4 la caméra

L'acces 3la caméra de cet appareil est désactivé

Modifier
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*Certains paramétres sont masqués ou gérés par votre organisation.

Autoriser |'accés au micro sur cet appareil

Si vous autorisez 'accés, les personnes qui utilisent cet appareil
pourront choisir si leurs applications ont accés au micro en utilisant
les paramétres de cette page. Refuser 'accés empéche les
applications d'accéder au micro.

L'accés au micro pour cet appareil est désactivé

Modifier
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Choisissez vos parametres Insider

Release Preview

Recommandé pour Iaffichage de Iapercu des correctifs et de certaines fonctionnalités clés, et

Iacces éventuellement a Ia prochaine version de Windows avant sa disponibilité dans le monde
entier. Ce canal est également recommandé pour les utilisateurs commerciaux.

Confirmer

Annuler
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Mise & jour de fonctionnalité vers Windows 10, version 22H2

La prochaine version de Windows est disponible avec de nouvelles
fonctionnalités et des améliorations en matiére de sécurité. Sélectionnez

« Télécharger et installer » pour que la mise & jour commence une fois que les
autres mises & jour de votre file d'attente sont terminées. Il se peut que votre
appareil doive étre redémarré.

Télécharger et installer  Découvrez ce quil y a dans cette mise & jour
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Mise & jour de fonctionnalité vers Windows 10, version 22H2
Statut : Téléchargement - 0%
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Edition Windows 10 Professionnel
Version 21Kt

Installé le 28/08/2022

Build du systéme d'exploitation  19043.1949
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Edition Windows 10 Professionnel
Version 2H2

Installé le 28/08/2022

Build du systéme d'exploitation 190451949
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2 Résolution des problémes.
£ Récupération

@ Activation

A Localiser mon appareil

Tt Espace développeurs

& Programme Windows Insider

Programme Windows Insider

Votre PC ne répond pas la configuration matérielle minimale requise
pour Windows 1. Les options de votre canal seront limitées.

En savoir plus.
Choisir vos paramétres Insider

Choisissez Ia chaine & partir de laquelle vous souhaitez recevair les
prévisualisations de Windows 10 Insider Builds sur cet appareil,

Release Preview
Recommandé pour I'affichage de Iaperqu des correctifs et de
[ certaines fonctionnaliés ciés t facces éventuellement a a
B prochaine version de Windows avant sa disponibilité dans le.
monde entier. Ce canal est également recommandé pour les
utilisateurs commerciaux.

Compte Windows Insider

B michel@cabare.net
Compte Microsoft

Arréter de recevoir les versions d'évaluation

La désactivation de cette option a pour effet de désabonner votre
appareil de la distribution de versions d'évaluation lorsque la prochaine
version majeure de Windows 10 sera installée.

@D Active
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| & Diagnostics et commentaires

Diagnostics et commentaires

Données de diagnostic

Choisissez I quantité de données de diagnostic que vous souhaitez
envoyer & Microsoft. Les données de diagnostic sont utilisées pour aider
& maintenir Windows sécurisé et & jour, résoudre les problémes et
améliorer les produits. Quelle que soit I'option sélectionnée, votre
appareil sera également sécurisé et fonctionnera normalement, Obtenir
plus dinformations sur ces paramétres

(® Les données requises pour le diagnostic : Envoyez uniquement des
informations sur votre appareil, ses paramétres et ses
fonctionnalités, et indiquez i celui-ci fonctionne correctement.

O Les données de diagnostic facultatives : Envoyez des informations
sur les sites Web que vous visitez et sur votre utilisation des
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Programme Windows Insider

Votre PC ne répond pas la configuration matérielle minimale requise
pour Windows 1. Les options de votre canal seront limitées.

En savair plus.

Choisir vos paramétres Insider

Choisissez Ia chaine & partir de laquelle vous souhaitez recevair les
prévisualisations de Windows 10 Insider Builds sur cet appareil,

Release Preview
Recommandé pour I'affichage de Iaperqu des correctifs et de
[ certaines fonctionnaliés ciés t facces éventuellement a a
B prochaine version de Windows avant sa disponibilité dans le.
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Chargeur de démarrage Windows
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OptIn
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Windows\system32>bcdedit /set {current} recoveryenabled No
L’opération a réussi.
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identificateur
tevice

path
lescription

locale

inherit

recoverysequence

recoveryenabled

allowedinmemorysettings
sdevice

systemroot

resumeobject

nx

bootmenupolicy

{current}
partition=C:

\windows\system32\winload. exe

windous 10

Fr-FR

{bootloadersettings}
{3bd8e301-b531-11e5-b8ef-602215563571}
No

0x15000075

partition=C:

\windous
{3bd8e2ff-b531-11e5-bBef-602215563571}
Optin

Standard




image40.png
hargeur de démarrage Windows

identificateur {current}
tevice partition=C:
path \Windows\systen32\winload.exe

lescription Windows 10
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Windows\System32>bcdedit /copy {current} /d "version de manip"
L>entrée a 6té correctement copiée dans {8537bco8-7f9d-11e8-b3cd-14dae9s5e96e}.
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Windows\System32>bcdedit /set {8537bco8-7fod-11e8-blcd-14dae955e900} description “version de test”
L’opération a réussi.
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Windows\System32>bcdedit /set {8537bc98-7f9d-11e8-b3cd-14dae055e906) path \perdu
L>opération a réussi.
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stionnaire de démarrage Windous

ident i ficateur {bootmgr}
tevice partition=C:
lescription Windows Boot Manager
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Windows\system32>bcdedit /set {bootmgr} device partition=d:
L’opération a réussi.
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’c:\mmous\systemzz)magent( /info
Informations sur la configuration de 1’Environnement de récupération
rlindows (WinRE) et la réinitialisation du systéme :

Etat WinRE : Enabled

Emplacement WinRE : \\?\GLOBALROOT\device\harddiske\partition2\Recovery\WindowsRE
Identificateur des données de configuration du démarrage (BCD) : 2ef24681-cas7-11¢
Emplacement de 1’image de récupération :

Index de 1’image de récupération °
Emplacement de 1’image personnalisée :
Index de 1’image personnalisée : °

REAGENTC.EXE : opération réussie.
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WINDOWS\system32>reagentc /disable
REAGENTC.EXE : opération réussie.
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+\WINDOWS\system32>reagentc /info
Informations sur la configuration de 1’Environnement de récupération
indows (WinRE) et la réinitialisation du systéme :

Etat WinRE : Disabled

Emplacement WinRE :

Identificateur des données de configuration du démarrage (BCD) : @060060-6006
Emplacement de 1’image de récupération :

Index de 1’image de récupération °

Emplacement de 1’image personnalisée :

Index de 1’image personnalisée : °
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DISKPART> list partition

N° partitio

Partition 1
Partition 2

Type Taille Décalage

principale 726 1628 K
Récupération 87 M 726
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DISKPART> select partition 2

La partition 2 est maintenant la partition sélectionnée.




image53.png
DISKPART> delete partition




image54.png
DISKPART> delete partition override

DiskPart a correctement supprimé la partition sélectionnée.
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Parametres de démarrage

Appuyez sur un chiffre pour sélectionner I'une des options ci-dessous :

Utilisez les touches numeérigues ou les touches de fonction F1 a F9,

1) Activer le débogage
2
3
4)
5
6
7

8) Désactiver la protection du logiciel anti-programme malveillant a

Activer la journalisation du démarrage
Activer la vidéo basse résolution

Activer le mode sans échec

Activer le mode sans échec avec prise en charge réseau
Activer le mode sans échec avec invite de commandes
Désactiver le contréle obligatoire des signatures de pilotes

lancement anticipé
9) Désactiver le redémarrage automatique en cas d'échec

Appuyez sur F10 pour obtenir d'autres options
Appuyez sur Entrée pour revenir au systeme d'exploitation
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va échec Microsoft (R) Windows (R) (Build 9200) Mode sans échec

Mode sans échec Mode sans échec
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Fichier Options ~Affichage

Processus | Performance | Historique des applications | Démarrage | Ulisateurs | Détails | Services|

Nom P0 Statut Nom d'

Pro.. Mé Description
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Fichier Options  Affichage
Processus | Performance | Historique des applications | Démarrage | Ulisateurs | Détails | Services
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Ghwims 976 Windows Licensing Monitoring Service En cours d'exé.

£ WinDefend 872 Service Windows Defender
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Fichier Options  Affichage
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S ysten
sininit exe
rinlogon exe
lsass.exe
suchost .exe
suchost Lexe
uchost Lexe
um_exe
suchost .exe
uchost Lexe
sMpEng _exe
11ns .oxe.
tFnon . exe
laskngr . exe
-xplorer.exe
111host .exe
nd.oxe
onhost .exe
casklist.exe
IniPruSE._exe

1120
1116
1044
1368
1036
1908

Services
Services
Services
Services
Services
Console
Console
Services
Services
Services
Services
Services
Console
Services
Services
Services
Services
Console
Console
Console
Console
Console
Console
Console
Services

0
0
0
[
1
1
2
0
0
0
[
1
2
0
0
[
1
1
1
1
1
1
1
]

oo pa

annnefBonBablosveavios »

524
924
344
684
868
804
880
788
664
896
384
312
676
808
312
120
420
040
192
0%
220
292
220
380




image68.png
Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

Nom
Elintermuptons systéme
EProcessus inacti du..
system
Dsmss.exe

S Taskmgr.oxe
Fesrssere
Ewininitexe
Desrssere
Ewinlogon.exe
Dsenices.ee
llsasscxe
B ctimon.exe
Elsvchostece
Elsvchostece
Elsvchostece
dwm.ece
Esvchostece
Elsvchostece
EIMsMpEng.cxe
Elwims.ere
B cmd.ece
ldlhostexe
S oplorerexe
B conhostexe

E8ER

e

g¥8

£

Statut

En cours d'exé..

En cours dexé..

En cours d'ex

En cours dexé..

En cours d'ex

En cours dexé..

En cours dexé..

En cours d'ex

En cours dexé..

En cours dexé..

En cours d'ex

En cours dexé..

En cours d'ex

En cours dexé..

En cours dexé..

En cours d'ex

Nom d'uti
Systeme
Systeme
Systeme
Systeme
Admiists
Systeme
Systeme
Systeme
Systeme
Systeme
Systeme
Admiists
Systeme
SERVICE
SERVICE
DWM-1

Systeme

P

SERVICER...
Systeme

888888888888888888888888

Memoire (...

Oko
ko
72Ko
24K
6184k
852Ko
600K
1064Ko.
ke
1560Ko.
1644Ko
592Ko.
1820Ko.
1688 Ko
3864k
25200Ko.
5444Ko
1356Ko
18524 Ko
Ko
8K
1148Ko.
2984Ko
1224Ko

Description
Appels de procédure différés et routines di
Pourcentage de temps pendant lequel lor
NT Kernel & System

Gestionnaire de sessions Windows
Gestionnaire des taches

Processus d'exécution client-serveur
Application de démarrage de Windows
Processus d'exécution client-serveur
Application douverture de session Windows
Applications Services et Controleur

Local Security Authority Process

Chargeur CTF

Processus hate pour les services Windows
Processus hate pour les services Windows
Processus hate pour les services Windows
Gestionnaire de fenétres du Bureau
Processus hate pour les services Windows
Processus hate pour les services Windows
Antimalware Service Executable

Service de contréle des licences Windows.
Interpréteur de commandes Windows

COM Surrogate

Explorateur Windows

Hete de la fenétre de la console





image69.png
\Users\Adninistrateur>tasklist

D N

Systen Idle Process @ Services
Systen 4 Services
smss . exe 316 Services

EEFS
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Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
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£ AcLookupSve Expérience d'spplication Aneté netsves
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£ DeomLaunch 612 Lonceur de processus serveur DCOM DeomLaunch
i Brokerlnfrastructure 612 Service dinfrastructure des taches en arriére-plan DeomLaunch
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\Users\Adninistrateurdtasklist /M

Non de 1’ inage PID Modules
Systen Idle Process o N

Systen 4 N/n

smss . exe 276 ntdll.dll

csrss.exe 368 ntdl1.d11, CSRSRU.dll, basesrv.DLL.

winsry DLl USER32.d1i, GDI32.d11,
kerne132.d11, KERNELBASE.d11, LPK d1l,
USP18.d11, msvert.dIl, sxssrs.DLL. sx5.d1l,
RPCRT4.d11, CRYPTBASE.dll

wininit.exe 436 ntd11.d11, kerne132.dil, KERNELBASE.d1l,
USER33. Gl di1l, LPK.d11, USPi@.d1l,
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\Users\toto>tasklist /m /Fi "pid eq 524"
PID Moduls

ntdll.dll, kernel32.dll, .
msvert.dli, sechost d11] RPCRT4.d11
unpnpngr.dil, SPINF d11. USER32.d1l.
GDI32.d1i, LPK.d11, USPi®.d11, DEVRTL.a11.
IMM32 DLL; MSCIF.dil, RpcRtRemote.d1l.
USERENU.di1, profapi:dll, GPAPI.dil,
CRYPTBASE.di1, umpo.dll. WINSTA:d11}
SETUPAPI .d11, "CFGMGR32.d11, ADUAPI33.d11,
OLEAUT32.d11; ole32.d1i, DEVOBJ.d1l,
powun.DLL, rpess.dli, §5piCli.dil,
credssp.dil, CLBCatQ DLL, ntmarta dll,
WLDAP32 d11; wnmidepro.dii, FastProx.dil.
wbenconn d11, ¥§2 32.d11, "NSI.d11.

NTDSAPI .d11, whemprox.dii, CREPTSP.d11,
rsaenh.d11, “wbensvc dil, umiutils.dll,
WINTRUST.d11, CRYPT32.di1, MSASNL d1l;
UTSAPI32.d11
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Fichier | Options _Affichage
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@ Entrez le nom d'un programme, d'un dossier, d'un document ou d'une.
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C:\Windows\system32>pnputil /enum-drivers
Utilitaire Plug-and-Play Microsoft

Nom publié : oems. inf
Nom d’origine : asgeoinstaller. inf

du fournisseur : Asus

de la classe : Souris et autres périphériques de pointage

GUID de la classe {4d36e96-325-11ce-bfc1-68062be10318}
Version du pilote 06/18/2015 8.1.0.16
Nom du signataire : Microsoft Windous Hardware Compatibility Publisher
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C: \Windows\system32>pnputil /export-driver oem19.inf c:\export
stilitaire Plug-and-Play Microsoft

exportation en cours du package de pilotes : oem19.inf (nvamwu.inf)
Le package de pilotes a &té exporté.

lombre total de packages de pilotes : 1
packages de pilotes exportés : 1
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:\Windows\system32>pnputil /delete-driver oem19.inf
ilitaire Plug-and-Play Microsoft

Package de pilotes correctement supprimé.
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: \Windows\system32>pnputil /add-driver c:\export\nvamuu.inf
ilitaire Plug-and-Play Microsoft
jout en cours du package de pilotes : nvamuu.inf
Packege de pilotes correctement ajouté.
publié : oem19.inf

bre total de packages de pilotes : 1
Packages de pilotes ajoutés : 1
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