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Ce Support a pour but de vous fournir un certain nombre d'éléments concernant soit
des manipulations, soit des notions théoriques concernant la gestion du systeme
Windows 10 -11 mis & jour. Il ne peut en aucun cas se substituer a la participation ¢ la
formation, ni a tout ou partie de la documentation fournie avec le logiciel.

En effet, et c'est |0 sa vocation premiére, ce document doit "servir de support a la prise
de notes en formation, et sera donc avantageusement complété par vos soins". Son
but est de permettre une présentation de vos notes plus structurée et donc plus
facilement utilisable ensuite.

Bon Travail

Michel Cabare
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ASSISTANT CREATION DE PROFIL

Nouveau profil « manuel »:

Lorsque I'on crée un nouvel utilisateur, sur un poste Windows, un nouveau profil
sera créé pour son environnement lors de sa premiere ouverture de session.

Il récuperera des éléments éventuellement posés dans le profil par défaut mais
déroulera aussi une 1° séquence découlant des obligations RGPD et des
obligations de confidentialités.

Cette séquence varie assez selon les branches. Elle peut étre bien sur
paramétrée par des GPO ou des réglages sur le poste, mais le déroulement
« natif » permet d’avoir une idée des réglages minimum que I'on peut avoir
envie de gérer

Apres une 1° authentification réussie, il y a donc création du profil utilisateur

Nous preparons votre systeme

Profil sur Windows 10 pro - 21H2:
Les questions « profil » utilisateurs posées sont les suivantes :

Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos paramétres, puis sélectionnez « Accepter = pour les enregistrer. Consultez le lien = En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

Oui

Obtenez des expériences basées sur les emplacements
comme des itinéraires et des prévisions météo. Laissez
Windows et les applications vous demander votre

emplacement. Microsoft utilisera les données
d'emplacement pour améliorer les services de localisation.

Non

Vous ne pourrez pas obtenir d'expériences basées sur les
emplacements, comme des itinéraires et des prévisions
météo, ni profiter d'autres services nécessitant votre
emplacement pour fonctionner.

En savoir plus Accepter
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Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations.
sur ces parameétres, sur la facon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations

de données associés.

Oui

Envoyez des entrées manuscrites et des données de
diagnostic saisies facultatives a Microsoft afin d’améliorer
les fonctionnalités de reconnaissance linguistique et de
suggestions des applications et services fonctionnant sous
Windows.

Non

Ne pas utiliser mes données de diagnostic pour améliorer la
reconnaissance linguistique et les fonctionnalités de
suggestions des applications et des services fonctionnant
sous Windows.

En savoir plus

Accepter

Obtenir des experiences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter »
sur ces parametres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données assoc

Oui

Autorisez Microsoft a utiliser vos données de diagnostic, a
I'exclusion des informations sur les sites Web que vous
consultez, afin de recevoir des conseils, des publicités et des
recommandations personnalisés, pour optimiser vos
expériences Microsoft.

Non

Les conseils, les annonces et les recommandations que vous
voyez seront plus généraux et peuvent étre moins
pertinents pour vous.

En savoir plus

r les enregistrer. Consultez le lien < En savoir plus » pour plus d’informations

Accepter

i/ =l
"B.

- Michel Cabaré -
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Autoriser les applications a utiliser l'identifiant de
publicité

Choisissez vos parameétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien < En savoir plus » pour plus d'informations.

sur ces parameétres, sur la fagon de les madifier, sur le fonctionnement de Mici ft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ ou
Les applications peuvent utiliser l'identifiant de publicité
pour proposer des publicités plus personnalisées
conformément a la politique de confidentialité du

fi ur d'applications.

Non
Vous verrez toujours autant d'annonces, mais il se peut
qu'elles soient moins pertinentes pour vous.

En savoir plus Accepter

1} Paramétres

Votre administrateur ou organisation a défini
le paramétre de données de diagnostic
Windows de votre appareil sur : Obligatoire

Un dernier message informatif s'affiche

Et la session s'ouvre

Profil sur Windows 11 pro- 21H2:

Les questions « profil » utilisateurs posées sont les suivantes :

Autoriser Microsoft et les
applications a utiliser votre
emplacement

Chaisissez vos parametres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En saveir plus pour plus
d'informations sur ces parametres, sur la fagon de les
madifier, sur le fonctionnement de Microseft Defender
SmartScreen et sur les transferts et utilisations de donnees

) Y ) associes.
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Ameéliorer |'écriture manuscrite et
la saisie

Choisissez vos parametres, puis sélectionnez Accepter pour
les enregistrer. Consultez |e lien En savoir plus pour plus
d'informations sur ces paramétres, sur la fagon de les
medifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données

associés.

J ©® O .
ﬂOui

Envoyez des entrées manuscrites et des données
de diagnostic saisies facultatives 3 Microsoft afin
d'ameliorer les fonctionnalités de reconnaissance
linguistique et de suggestions des applications et

services de Microsoft

En savoir plus Accepter S

Obtenir des expériences
personnalisées avec des données
de diagnostic

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez |e lien En saveir plus pour plus
d'informations sur ces paramétres, sur |a fagon de les
modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données

J ‘9 J associés.
@ Oui -

Autorisez Microsoft a utiliser vos données de

diagnostic, en excluant les informations sur les
sites web gue vous consultez, pour vous proposer

des conseils, des publicites et des
recommandations personnalisés afin d'améliorer
vos expériences Microsoft.
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Autoriser les applications a utiliser
I'identifiant de publicité

Choisissez vos parametres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
dinformations sur ces paramétres, sur la facon de les
modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données
associes.

Jy ©® O

~
@ ou
Les applications peuvent utiliser |'identifiant de
publicité pour proposer des publicites plus
personnalisées conformement a la politique de
confidentialité du fournisseur d'applications

v

En savoir plus Acceptei
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LES PROCESSUS SOUS WINDOWS

Séquence POST : Power On Self Test

C'est la séquence que tout PC déroule, indépendamment du systeme. Le BIOS
ou le EFI du PC vérifient la présence de certains matériels, (mémoire, disque,
périphériques). Apres cette séquence l'ordinateur doit frouver le gestionnaire de
démarrage nommé Bootmgr.

Séquence Bootmgr depuis 10-7
3 « Séquence POST »
3 étapes
Bootmgr avec le magasin \Boot\Bootstat.dat
/ Winload.exe
(crée I'environnement )

(d’execution pour SEVEN)

< Ntoskrnel Détection hard HAL
(F8)
Smss.exe (gestionnaire de session)

Lance Win32 (affiche la barre de progression)

> Lance les services en Boot-execute
_< Winlogon.exe Screg.exe
Gestion LSA Derniers services d démarrer

\___ Lsass.exe (gestion CTRL-ALT-SUPPR)

- Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
< HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce

X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage

X:\Usen%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \
Programmes\Démarrage

Msconfig permet de dire ce que I'on veut ou non

Désactivable avec SHIFT au moment de 'ouverture de session
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Vocabulaire systéme sous Windows 10 :

Schématiquement on peut distinguer :

(7]

System support 6 6 Environment
processes Service processes Applications subsystems

Service Control
Manager Svchost.exe
I Lsass l Winmgmt.exe
Windows
| Winiogon | l Spooler Explorer e
; User
Session Services.exe | application
M ey “Subsystem DLLS
{ Ntdi.dil
System
threads User mode
YYY YY Yy YY VY Kernei mode
Y System service dispatcher
(Kernel-mode callable interfaces)
(4]
) ] 3
ifOmanager | F Q ol & 21,5 DB 4 (5;
2 ® S z 5 g |=8|8&S 8
5 | 8 [3S) 2 [33]| &£ |28|923|.
~ g | 3 |358] 3 |833| 3 |88|=€|83
Device 3 = S a ® '0‘9" 2 2o 5| =8
and file o o @ 7D 2 =2 3 A g a =4 e
system g Q Bl @ gl 3 188 e
drivers ® i - @ =t ® Plia oo
I O Kemel t ey
(1) Hardware abstraction layer (HAL) F % ::: ;

Hardware intertaces

LA HAL ©@ou couche d'abstraction matérielle : fournie des fonctions pour
contréler le bus systeme, canaux DMA, déclenchement des
interruptions, horloge systéme... toutes ces fonctions sont utilisées dans
les autres parties du noyau

Le Kernel ® (micro kernel) : c'est le noyau toujours en mémoire, traite les
inferruptions, permet au CPU d'allouer du temps aux différents processus,
appelé aussi threads.

L'exécutif ® (serveur noyaux) : c'est 'ensemble des services systéme de
gestion mémoire - périphériques —fichiers — appellé donc threads
systeme. Chaque service systeme progresse a son propre rythme

les services noyaux sous systémes environnement @ : il s'agit de
supporter différentes interfaces... : win32 — posix — Os2... par exemple
l'executif de windows défini un ensemble de fonction nommée API
(Access Programming Interface). ® Un programme utilisateur fait appel &
des API systeme pour dialoguer avec I'OS.

les services noyaux systéemes O nécessaires comme le spool
d'impression, task manager ... et les services de sécurité associés @

Certaines applications peuvent utiliser directement des DLL Dynamic Link
Library... qui elles feront appel si nécessaire aux API systéme

Les appels entres ces de programmes sont nommés LPC Local Procedure Call
s'ils se font sur une machine, ou RPC Remote Procedure Call d distance.

A
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Lister les Processus - les Services :

Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des taches, le
Gestionnaire des taches donne une vision plus complete de la chose |

Plusieurs onglets sont disponibles, I'onglet Processus regroupe

Des Application : 172l Gestionnaire des tiches

Programme lancé par
I'utilisateur, ou lancé

Fichier Options Affichage

automatiguement au .

démarrage de Windows. Mem Statut
Toume dans Aune Applications (6]

intferface fenétre, _

normalement sans Explorateur Windows

inCidence sur |e 1% Gestionnaire des tiches
fonctionnement de B Microsoft Edge (10)

Windows (W] Microsoft Word (2)

Des Processus : 3 Snaglt - La capture d'écran sous...

Correspond a des

Utilitaire de configuration sys...

programmes VUs par le  Processus en arriére-plan (57)
SYSTéme d'exp|0”0ﬁ0n- [®E] Adaptateur inverse de performa...

un processus est
caractérisé par le fait
qu'l a une indentification (PID) au
niveau du systéme, des dépendances
et une priorité d'exécution. Il peut
contenir plusieurs services.

Depuis un processus on  peut
demander vie le menu contextuel
Accéder aux Détails pour voir si un
executable précis correspond, avec
son PID

[ Adobe Acrobat Update Service (...

Applications (3)
mj Bloc-notes

- Explorateur Windows

3% 25%
Processeur Meémuoire
0% 34,3 Mo

Q% 29,9 Mo

23% 7669 Mo

0% 98,1 Mo

0% 3,1 Mo
0% 2,3 Mo
0% 1,6 Mo
0% 0,7 Mo

Processus  Performance Historique des applications Démarrage  Utilisateurs Détails  Services

“II
Disq

0 Mo
0 Mo
0 Mo
0 Mo
0 Ma

0 Ma

0 Ma

0 Mo

* i Gestionnaire des taches

Processus en arriére-f
- = Application sous-sys|
© ¢ Indexeur Microsoft W

(w7 KMS Connection Bro

[m°1 Processus héte pour |

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

Développer
Fin de tiche

Valeurs de ressources
Créer un fichier de vidage

Accéder aux détaE

Ouvrir I'emplacement du fichier

Mem ‘ PID Statut Mermn dutilisateur Pro.. Mémuoire (... Description
(B wims.exe 1312 En cours d'exé...  Systéme 0o 276 Ko  Service de contréle des licence
@winlogon.exe 532 En cours d'exé..  Systéme 00 496 Ko Application d'ouverture de ses
(B wininit.exe 468 En cours d'exé..  Systéme 00 372 Ko Application de démarrage de 'V
{1 Taskmgr.exe 2344 En cours d'exé...  Administrateur 00 9768 Ko Gestionnaire des tiches

I'onglet Services : regroupe les programmes géré par le systeme d'exploitation

comme "partie intégrante du systeme". Un service est caractérisé par le fait gqu'il
peut se gérer via le gestionnaire de service Windows, et est lancé dans un
processus, (souvent associé avec d'autres services).

1% Gestionnaire des tiches - O ¥
Fichier Options  Affichage

Processus Performance  Historique des applications  Démarrage  Utilisateurs  Détails  envices

Mam - PID Description Statut Groupe 2
- AdobeARMservice 3560 Adobe Acrobat Update Service En cours d'exé...

v AJRouter Service de routeur Allloyn Arrété LecalServiceM...

AN
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Arréter Démarrer une Application, un Processus, un Service :

Dans le gestionnaire de tdches, on distingue Les applications, dont I'arrét ne
compromet pas le systeme, elles sont lancées en général par I'utilisateur

17z Gestionnaire des taches

Fichier Options Affichage

Processus  Performance Utilisateurs Détails Services

4% 92%

Mom Statut Processeur Mémaire
Applications (17)

!E) Connexion Bureau a distance 0% 2176 Mo

1% Gestionnaire des tdches 0,5% 276 Mo

:-_'3 Internet Explorer (6] 01% 79,1 Mo

E® Interpréteur de commandes Wi... 0% 7.9 Mo

& Microsoft Edge (12) 0% 3727 Mo

E Microsoft Management Console 1,0% 23,4 Mo

(W] Microsoft ‘.l[{ord 0% 73,0 Mo

On peut demander fin de tache directement depuis I'onglet Processus...

E Microsoft Management Console 1.1% 28,2 Mo

[W] Microsoft Ward 0%  737Mo

Développer
PP 0% 80,2 Mo

Fin de tiche
0%
Waleurs e ressources ¥ °

Si on demande d'afficher les détails via Accéder aux détails

e Server Mana

i Snaglt - La G 3,5 Mo

BX Interpréteur de commandes Wi... 0% 7.9 Mo

& Microsoft Edge (2) 0% 105,7 Mo

E Microseft Management Console 0,7% 28,1 Mo

(W] Microsoft Word 0%  749Mo

- Développer

= Server Manage 0% 83,0 Mo
Fin de tache

U8 Snaglt - La capl Valeurs de ressources » 0% 36 Mo

= v i % 7

% Virtual Machin; Créer un fichier de vidage = kT

I}' Virtual Machine 0% 169,6 Mo

Accéder aux détails %

3 Virtual Maching Ouvrir I'emplacement du fichier 0% 176,3 Mo

Alors depuis cetonglet Détails... c’est parfois plus efficace, on pourra demander
Fin de Tache / Terminer I’arborescence du processus

Processus Performance  Utilisateurs Deétails  Services
MNaom PID Statut Mom d'utilisateur
L ymconnect.exe 528 En cours d'exécution Administrateur
I ymconnect.exe 9732 En cours d'exécution Administrateur
EMWINWORD.E)(E 93p4 En cours d'exécution Administrateur
[5=] vrmwp.exe Fin de tiche / 3B-AES4FC
(5] dwm.exe Terminer I'arborescence du procaﬁs
[ lumen.eve N-ACCT0H

Depuis I'onglet Détails... on peut repérer un PID, il pourra étre utilisé en ligne de
commande (cf taskkill par exemple) pour forcer I'arrét d'une application
« recalcitrante »

AN
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Arréter Démarrer un Processus, un Service :

Dans le gestionnaire de t&ches, on distingue Les processus, dont I'arrét peut
compromettre le systeme, elles sont lancées en général par le systeme lui-méme
ou les applications

Exemple, le processus Application sous-systéme spouleur

1% Gestionnaire des taches

Fichier Options Affichage
Processus  Performance Utilisateurs Détails  Services
4% 92%
MNom Statut Processeur Meémuoire
Processus en arriére-plan (51)
1 Adobe Acrobat Update Service (32 b... 0% 0,9 Mo
§) Aide et support Microsoft 0% 3,2 Mo
— o= Application sous-systéme spouleur 0% 10,1 Mo
Chargeur CTF 0% 3,8 Mo

On peut demander également d’'afficher les détails via Accéder aux détails et
on voit que cela corresponds donc a I'executable Spoolsv.exe

Processus  Performance  Utilisateurs Détails  Services
Mom PID Statut Mom d'utilisateur
[85] smss.exe 432 En cours d'exécution Systeme
» = cnoolsy,exe 1N0A Er raniee d'avdeitinn Cuckimma
[#5] swchost.exe Fin de tache
[ swchost.exe Terminer I'arborescence du processus
[#5] swchost.exe - .
Definir la priorite >
[ swchost.exe
(5 svehost. exe Definir I'affinité
[E=)svchost.exe Analyser la chaine d'attente
(Elsvehost.exe Virtualisation du contréle de compte d'utilisateur
[ swchost.exe . - .
Créer un fichier de vidage
[#5] swchost.exe
svchost.exe uvrir I'emplacement du fichier
[ swehost Ouvrir I'empl t du fich
(¥ svchost.exe Recherche en ligne
[ swchost.exe Propriétés
[85] swchost.exe . .
Acceder aux servi Cl:@
[8E swehast.exe

El

Si on veut accéder aux services (puisque c’est un service) alors une fois dans la
console gestion des services (ouvris les services, par exemple)

1P+ Gestionnaire des tdches — O x

Fichier Options  Affichage

Processus Performance Utilisateurs Détails Services

Mam PIDA Description Statut Groupe 2
i MSDTC 1076 Coordinateur de transactions distrib...  En cours d'exé...
— i Spooler 1096 Spouleur d'impression En cours d'exé...
o igfxCUl5ervice 0.0.0 1104 Démarrer 5.  Encours d'exé..
S NEi 1216 Arréter u En cours d'exé... LocalService
- W32Time 1224 Redémarrer En cours d'exé... LocalService
o Imhosts 1232 En cours d'exé... LocalServiceM...
0 UsoSwve 1268 Ouvrir les services En cours d'exé.. netsves

~Sr10-11 - Systeme Cours - Ver 3.0
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Il va falloir comment il se nomme ! Ici Spooler d’impression

~

L Services (local) Mom

£} Service 55TP (Secure Socket..,
ﬂ?;Services Bureau a distance
£} Services de chiffrement
ﬂ?;Shared PC Account Manager
£15MP de I'Espace de steckag...

Description Etat Type de démarrage
Prend en charge la connexion par le protocole 5. En cours d'exécu..  Manuel
Autorise les utilisateurs 3 se connecter de mani... Manuel

Fournit trois services de gestion : le service de b...
Manages profiles and accounts on a SharedPC ...

En cours d'exécu..  Automatique
Désactive

Service hote du fournisseur de gestion de I'Espa...

Manuel

Spouleur d'impression Ce service met en spoule les travaux d'impressi...

En cours d'exécu.. Automatique

&k Station de travail Crée et maintient des connexions de réseau clie..  En cours d'exécu.. Automatique

{.;?;Stnckage des données utilis...

Gére le stockage des données utilisateur structu.., Manuel
Et effectivement, lorsque I'on _ _ _ _
sy Propriétés de Spouleur d'impression (Ordinateur local) x
demande les propriétes de ce
SerVICG, WII’]dOWS Nnous |ndique blen Général Connexion Récupération Dépendances
que c'est le fichier spoolsv.exe qui
en est & I'origine Nom du service

MNom complet Spouleur d'impression

Ce service met en spoule les travaux d'impression 4

Description ETVIE - =s 1 :
et gére l'interaction avec limprimante. 5i vous

Nom du service

smatar ra eardica el e e mea rrasr sl imermar mi <7
Spooler Chemin d'accés des fichiers exécutables :
C:\Windows\System 32'spoolsy .exe
Nom complet [
Type de démamage : Automatique ~
Spouleur d’impression
Nom Executable
SpOOISV'exe Etat du service ©  En cours d'exécution
Deémarrer Améter Suspendre Reprendre

Vous pouvez specifier les paramétres qui s'appliqguent au démarmrage du
sernvice.

En résumé donc on a pas moins de 4 appellations différentes selon le niveau ou
I'on se place dans le gestionnaire de tache, ou le gestionnaire de services (si le
processus correspond 4 un service):

Dans le Gestionnaire des taches Dans le Gestionnaires des services
Onglet Onglet Onglet Si Francais SiUsS
Processus | Détail (nom | Services (hnom | (nom complet/ | (nom complet /
(nom) + Pid) service + Pid + nom long + nom long +
Description) Description) Description)
Application Spoolsv + | Spooler + PID + Spouleur Print Spooler +
sous- PID fpoulegr dimpression + | description... »
systeme d'impression « descripfif....»
spouleur

A
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Ainsi souvent un processus générique svchost infegre comme son nom le laisse

Fichier Options  Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

MNom ‘ PID Statut Mom d'util..  Pro.. Mémeire (.. Description

15 Taskmgr.exe 2124 En cours d'exé...  Administr... 0z 7880Ko Gestionnaire des tac...
(27 taskhostex.exe 1976 En cours d'exé...  Administr... 0o 1000Ke Processus hate pour...
(== Systern 4 En cours d'exé...  Systéme 02 72Ko  NT Kernel & Systermn
8- sychost,exe 652 En cours d'exé...  Systéme 00 1260Ko Processus hate pour.., |

supposer plusieurs services — tracables avec le PID (dans I'example 652)

Fichier Options Affichage

Processus | Performance | Historique des applications

Démarrage | Utilisateurs | Détails | Services

MNarm PID Description Statut Grnupe’

L Power 652 Alimentation En cours d'exé... Dcomlaunch
2 PlugPlay 652 Plug-and-Play En cours d'exé... Dcomlaunch
S5 LSM 632 Gestionnaire de session locale En cours d'exé... Dcomlaunch
S Devicelnstall Service d'installation de périphér..  Arrété DecomlLaunch
L. Decomlaunch 652 Lanceur de processus serveur DC...  En cours d'exé...  Dcomlaunch
.. BrokerInfrastructure 632 Service d'infrastructure des tach..  En cours d'exé... Dcomlaunch
Lo defragsve Optimiser les lecteurs Arrété defragsve

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

DOnS IlongleT Services on peU.I. MNeom PID Description Statut Gr
S Power 652 Alimentation En cours d'exé.. D
Arréter/Démarrer/redémarrer un  “: PlugPlay 652 Plug-and-Play Encoursd'exé.. D¢
. . e i LSM 652 Gestionnaire de session locale Encours d'exé.. [«
Ser\nlce' \Selon son eTOT’ ET - Devicelnstall Service d'installationl=—=si=l-s — i
Occeder a IO geSTIOﬂ deS SerV|CeS % DcomLaunch 652 Lanceur de processu Demans; '
via Ouvrir les services... . Brokerlnfrastructure 652 Service d'infrastructy Arréter ¢
L defragsve Optimiser les lecteur Redémarrer €

Savmicrdy Service de virtualisati

Lo vmicheartbeat

OF chien

1mz Service Pulsation Mi

Quvrir les serviges

Arnnici#tian dlimana Recherche en ligne

Gestionnaire de Services

Accessible via le gestionnaire des taches, en bas on frouve Ouvrir les services

i~ Gestionnaire des tadches

- omEm

Fichier Options Affichage

S WMPNetworkSve

(A) Moins de détails | <5 Ouvric

MNaom PID Description
S Whearch 1036 Windows Search

-

Naim AL

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

=
Statut Groupe ~

En cours d'exé..

Service Partage réseau du Lecteu...  Arrété

E— P

PR

mais aussi via Clic droit — Ce PC / Gérer / Services

w O Cepr

I B

Réduire

Iﬂ Did E;‘ Gérer

a :::';;, Services et applications

L Services
&4 Contréle WMI

A
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Ou Panneau de configuration / Outils d'administration /
- Services de composants
A Services
'm Sources de données ODBC (32 bits)

Ou eninvite de commande services.msc

On obtient

L4 Services - O *
Fichier Action Affichage 7
e |@Ec= HE >»muw

o Services (local) . Services (local)
Explorateur d'ordinateurs Marm - Description Etat Type de démarrage
_ ] x‘;};dmwappushwc Service de r... Manuel (Déclencher...

ﬁ:r:rl\::wice \,‘;:(.’;Données de contacts_332dé  Indexeles d.. Enco.. Manuel

L) Dossiers de travail Ce service 5... Manuel

-..';};Elan Service Enco.. Automatique
D_escri\p?:ion o ] £} Bwénements d'acquisition d.. Lance les ap... Manuel
;:::;:tjso:urrﬁlz?éliset:ud:;csfzi.drl:i:t:;t?e -¢';) Expérience audio-vidéo hau... gqWave (Qu... Manuel
liste aux ordinateurs désignés comme L) Expériences des utilisateurs ... Leserviced'.. Enco.. Automatique
navigateurs. Si ce service est arrété, la Explorateur d'ordinateurs Tient & jour ... Manuel (Déclencher...
liste ne sera pas mise ou tenue & jour. & Fypensions et notifications d.. Ce service o.. Manuel
Si ce service est désactivé les services oo . . . 3
qui en dépendent ne pourront pas -.,‘;{;Flchlers hors connexion Le service Fi... Manuel (Déclencher...

Pour un service ou une application particuliere, on peut avoir son PID

i Browser 3172 Explorateur d'ordinateurs En cours d'exé... netsvcs

On ale nom de I'executable, le nom du service en francais, et en anglais...
on peut demander

Propriétés de Explorateur d'ordinateurs (Ordinateur local) *

Général Connexion Récupération Dépendances

MNom du service :  Browser

MNom complet Explorateur d'ordinateurs

Tient & jour une liste des ordinateurs présents surle a

Description
escription réseau et foumit cette liste aux ordinateurs o

Chemin d'accés des fichiers exécutables

C:\Windows \System 32 swchost exe & netsves p

Type de démamage Manuel { i

_ _ o Essentiellement

Automatique (debut différe) .
Automatique <«——— pour le prochain
Daaciive démarrage du

Etat du service :  En cours d'exécution pOSTe

Deémarrer Ameter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démamrage du
senvice.

et on peut avoir une idée des dépendances...

A
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Propriétés de Explorateur d'ordinateurs (Ordinateur local) x

Général Connexion Récupération Dépendances

Certains services dépendent d'autres services, pilotes systéme ou groupes
d’ordre de chargement. Si un composant systeme est amété ou ne
forictionne pas comectement, les services dépendants peuvent &tre affectés.

Explorateur d'ordinateurs

Ce service dépend des composants systéme suivants

B@ Serveur
i -- (Gestionnaire de comptes de sécurité

ﬁ}

(- Pilote de serveur SMB 200

-- Miniedirecteur SMB 2.0 «—
Lt

% <Pas de dépendances:

A

Que faire en cas de plantage
Propriétés de Explorateur d'ordinateurs (Ordinateur local) X

Général Connexion Hécupératia Dépendances

& de ce service.

Premiére defailance : Redémarrer le service ~
Deuxieme défaillance : Redémarrer le service w
Défaillances suivantes : Ne rien faire W

Réinitialiser le compteur de défaillances aprés : jours

Redémarrer le service aprés : minutes

' = «
[ Activer les actions en cas d'amét avec emeur. €
Options de redémarrage de |'ordinateur...

Exécuter un programme

Parcourr...

B@ Station de travail De QUI ce service
: - Pilote de prise en change du navigateur dépend e

Qui dépends de
ce service...

Msconfig.exe - gérer le lancement des services (temporairement):

Lancable en fenétre d’'execution par

A

. 4 Exécuter X
msconfig
— Entrez le nom d'un programme, dossier, document cu
L=l ressource Internet, et Windows I'ouvrira pour vous,
N.B: Les ongle’r§ 1-2-4 ne son:r p]us _— »
valables sous Windows10, on n'utilise
msconfig maintenant  uniquement
avec l'onglet 3 pour choisir les Annuler || Parcourir..
services a lancer au démarrage :
On vient utiliser le 3°onglet Services :
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L3 Configuration du systéme et

| Général I Démarrer | SeMvices | Démarrage | Outils |

Service Fabricant Statut Date désactivée =
Expérience d'application Microsoft Corporation En cour... L
Service de la passerelle de la co...  Microsoft Corpaoration Arrété
Gestion d'applications Microsoft Corporation Arrété

On peut demander de Masquer services Microsoft, et lorsque I'on décoche un
service, marque pour info la date de désactivation... qui restera ainsi jusqud ce
que I'on revienne annuler le changement.

Configuration du systéme >

Général Démarrer SErvices  Démarrage Outils

Service Fabricant Statut Date de désacti... =

[] adobe Acrobat Update Service  Adobe Systems Incorporated  Encour..,  21/05/2018 09:...

Intel(R) Content Protection H...  Intel Corporation Arrété

Elan Service ELAM Microelectronics Corp.  En cour...

Intel(R) HD Graphics Control P... Intel Corporation En cour...

McAfee Agent Common Services McAfee LLC. En cour...

McAfee Agent Service Mcafee LLC. En cour...

McAfee Agent Badkwards Com... McAfee LLC. En cour...

McAfee Firewall Core Service Mcafee, LLC Arrété

McAfee Service Controller McAfee, LLC En cour...

McAfee Validation Trust Prote... McAfee, LLC En cour...

M} rvIDIA Display Container LS MVIDIA Corporation 21f05/2018 09:...

"1 OpenssH Authentication Agent  Inconnu Arréte 21/05/2018 08:... 7
Motez que certains services Microsoft sécurisés peuvent ne pas étre : S
désactivés, Activer tout Désactiver tout

Masquer tous les services Microsoft

Annuler &pu@er Aide

Par exemple le 1° onglet Général est remplacé par :

MAJ + Redémarrage Options avancées »sDiagnostic = Mode sans Echec (ex F8)
L1 Configuration du systéme &J

Général | Démarrer | Services | Démarrage | outiis |

Sélection du mode de démarrage

(@ Démarrage normal
Charger tous les pilotes de périphérique et tous les services

P | ~) Démarrage en mode diagnostic

Charger seulement les pilotes de périphérique et les services de base

) Démarrage sélectif

Charger les services systéme

Le 4°onglet Démarrage de msconfig est remplacé par le Gestionnaire de tache,
dans lequel on a un onglet Démarrage:

I cConfiguration du systéme ot

Général Démarrer Services Démarrage  Qutils

Pour gérer les éléments de démarrage, utilizez la section Démarrage du
Gestionnaire des taches.

Duyrir le Gestionnaire des taches

Démarrage

A
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El Configuration du systéme L x7)

| Geneéral I Démarrer IServices | Demarrage |Ouh’|s |

Elément de démarrage Fabricant Commande Emplacement Date
Windows Defender Microsoft Corp...  %cProgramFiles...  HKLM\SOFTWAREM...
Systéme d'exploitation Micrasof... Microsoft Corp...  C:\Program Fil...  HKCUVSOFTWARED,...

Systéme d'exploitation Micrasof... Microsoft Corp...  rundl32.exe o... HKCUVSOFTWARE,...

(] 1 | 3
Activer tout Désactiver tout

QK ” Annuler ” Appliquer H Aide ]

Gérer les programmes au Démarrage:

Appelable via CTRL+ALT+SUPPR ou via les propriétés de la barre des taches,
le Gestionnaire des taches permet cela avec I'onglet Démarrage:

- O x

17 Gestionnaire des tiches
Fichier Qptiens Affichage

Processus Performance Historique des applications  Démarrage  Utilisateurs Détails  Services

Dernigre heure du BIOS: 10.5 secondes

.

Mom Editeur Statut Impact du dé...
|j bginfo-cabare.bat Activé Non mesuré
9 CCleaner Piriform Ltd Désactivé Aucun
U Commen User Interface MchAfee LLC, Activé Haut
&E ETD Control Center ELAM Microelectronics ... Activé Bas
=] Hkemd Activé Mon mesuré
[u=] Igfxpers Active Mon mesuré
[ ighTray.exe Active Bas
‘@ Microsoft OneDrive Microsoft Corporation Activé Moyen
“ NVIDIA Update Backend NVIDIA Corporatior - -

Désactiver

Ha Windows Defender notificati... Microsoft Corporati
Ouvrir 'emplacement du fichier

H WindowslpdateMotifier Christoph Pangerl Recherche en ligne

Propriétés

Rappel des emplacements utilisés
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage

X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \
Programmes\Démarrage
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Lister - Arréter les Processus (services, applications):

Tasklist (SEVEN - XP):

Cette commande porte pas mal de zone d’'ombre...
Tasklist

C=“Documentz and Settingsz“Administrateur>tasklist -7

TASKLIST [/S systéme [/U utilisateur [P mot_de_passellll
[#H [modulel | ~8UC | ~U1 L[/FI filtrel [-FO formatl L[/NH]

Si ces options fonctionnent, les autres options ont I'air plus délicates a utiliser...
Tasklist /SVC Tasklist /M

Taskkill (depuis SEVEN - XP):

Cette commande aussi porte pas mal de zone d'ombre...
Taskkill

sDocuments and Settings“Administrateur>taskkill -7

TASKKILL [#8 systémel [0 utilisateur [P mot_de_passelll
{ [~F1 filtrel L[-PID ID_processus | ~IM imagel > [~F1 L[-T1

Si ces options fonctionnent, les autres options ont I'air plus délicates a utiliser...

Taskkill /PID x
avec

Taskkill /PID x /F
Et

Taskkill /PID x /F /T

askkill /pid 948
tion réussie : un signal de fin a &té envoyé au processus de PID 948.

skkill /fpid 948 /f
tion réussie : le processus avec PID 948 a été terminé.
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Quelques Processus de base

Depuis les premiers processus vitaux lancé par le systeme... on peut retrouver

Processus Type Arrét Commentaires

Smss.exe Vital pour I'OS Gestionnaire de session, lancé
par le systéeme et appelant a son
tour Crss.exe et Winlogon

Csrss.exe - Vital pour I'OS Portion de sous systeme
Winlogon Vital pour I'OS Demande d'identification
Lsass.exe Arrét par PID unique Serveur authentification local,

génére pour winlogon a l'aide de
msgina.dll un jeton...

Svchost.exe Arrét par PID unique Processus  générique  servant
d'héte pour d'autres processus...

On peut fouiller avec tasklist...

Services Arrét par PID unique Gestionnaire de confrole des
services
Spoolsv.exe Arrét par PID unique Gestion des tdches d'impression

Listes les services - powershell

Quelques services avec leur nom francais, anglais, et les noms des processus
associés, en francais. Pour un service particulier

Lister - Arreter les Processus (services, applications):

1z Gestionnaire des taches
Fichier Options  Affichage

Processus  Performance  Utilisateurs  Détails  Services

16% 92%
MNom Statut Processeur MeEmoire
Applications (17)
!’.:v Connexion Bureau a distance 0,7% 2176 Mo
Explorateur Windows 0% 46,0 Mo
1% Gestionnaire des tiches 1,2% 223 Mo
Correspond ¢
[ dwm.exe 1136 En cours d'exécution DWM-1 00 357016 Ke MNon autorizé
i explorer.exe Q40 En cours d'exécution Administr... 01 47 360 Ko Mon autorisé
[E]fentdrvhost.exe 9@ En cours d'exécution UMFD-0 00 1432 Ko Mon autorisé

«plorateur d'ordinateur Tient & jour une liste des ardinateurs présents sur votre réseau ... Démarré  Aukomatique
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{0 Browser

3172 Explorateur d'ordinateurs En cours d'exé... netsvcs

On a le nom de I'executable, le nom du service en francais, et en anglais...

Nom Service Description
Smss.exe Vital pour I'OS Gestionnaire de session, lancé
par le systeme et appelant a son
tour Crss.exe et Winlogon
Csrss.exe - Vital pour I'OS Portion de sous systeme
Winlogon Vital pour I'OS Demande d'identification
Lsass.exe Arrét par PID unique Serveur authentification local,

génere pour winlogon a I'aide de
msgina.dll un jeton...

Svchost.exe

Arrét par PID unique

Processus  générique  servant
d'héte pour d'autres processus...

On peut fouiller avec tasklist...

Services

Arrét par PID unique

Gestionnaire de contrble des
services

Spoolsv.exe

Arrét par PID unique

Gestion des taches d'impression

AN
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OUTILS GESTION DE DISQUE

Defragmentation chkdsk /F /R:
Disponible dans les outils d’administration en interface graphique,

nd Defragrenter et optimiser les lecteurs

Il est plus puissant et complet en invite de commande

B Administrateur: Invite de commandes - chkdsk

trouver de probléme.
Aucune autre action n’est requise.

75951311 Ko d’espace disque au total.
36424080 Ko dans 159433 fichiers.
133060 Ko dans 54843 index.
Ko dans des secteurs défectueux.
Ko utilisés par le systéme.
Ko occupés par le fichier journal.
Ko disponibles sur le disque.

octets dans chaque unité d’allocation.
unités d’allocation au total sur le disque.
unités d’allocation disponibles sur le disque.

Les option /F et /IR peuvent nécessiter un redémarrage de I'OS, (pour éviter un
acces préemptif sur le lecteur) et nécessiter selon la taille du disque plusieurs

heures

Nettoyage de disque:
Disponible dans les outils d’administration en interface graphique,

m Mettoyage de disque 5/09/2018 09:29

Dans une machine on peut souvent frouver des dossiers ou des fichiers et des
partitions « bizarres »
07/10/2018 1

Windows.old 0710720 &34 Dossier de fichiers

SWINRE_BACKUP_PARTITION.MARKER 07/10/2018 19:11 Fichier MARKER

Sans besoin de faire le détail,
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= Mettoyage de disque pour vm-os-systeme (Ci) x

Mettoyage de disque  Autres options

= Vous pouvez utiliser le Nettoyage de disque pour libérer 20,7 Go
d'espace disgue sur vm-os-systeme (C:).

Fichiers & supprimer :

[ || Antivirus Windows Defender 273Mo A
] Y Fichiers joumauzx de la mise a niveau de Wind... 187 Mo
Fichiers programmes téléchangés 0 octetis)
ﬂ Fichiers Intemet temporaires 873 Ko
O || Le systéme a créé des fichiers de rapport der... 436 Ko o,
Espace total gagné : 20,5 Go
Description

Les fichiers joumaux de la mise a niveau de Windows contiennent des
informations qui vous pemettent d'identffier et de résoudre les problémes
qui se produisent lors de l'installation, de la mise a niveau ou de la
maintenance de Windows. La suppression de ces fichiers peut compliquer
la résolution des problémes d'installation.

|| Artivirus Windows Defender 273 Mo
L JFichiers joumaux de la mise a niveau de Wind...

Fichiers programmes téléchangés 0 octet(s)
% Fichiers Intemet temporaires 873 Ke
|| Le systéme a crée des fichiers de rapport d'er... 436 Ko
|| Cache de nuanceur DirectX [ octetis)
|_| Fichiers d'optimisation de livraison 18,9 Mo
l Packages de pilotes de pérpheérigues 164 Ko
W Téléchargements 1,06 Mo
|| Fichiers de ressource linguistique 0 octet(s)
P4 Précédente(s) installation(s) de Windows 20.5Go
1a] Corbeille 751 Ko
|_| Fichiers temparaires [ octetis)
|| Miniztures 4,00 Me

on peut demander sur une machine stable de faire le ménage total !

A
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INTEGRITE WINDOWS 10

les DLL ( Dynamic Link Libraries ) :

les DLL sont des bibliotheques de routines chargées en mémoire au moment
de leur appel (contrairement a un programme EXE qui se charge entfierement
avant méme de s'exécuter ). Plusieurs avantages sont présents :

e En cas de modification de la bibliotheéque de routines, il n'est donc pas
nécessaire de recompiler tout le programme, le remplacement du
fichier DLL est suffisant. Le programme utilise automatiquement les
fonctions modifiées au prochain lancement.

e Les fonctions issues de la DLL ne sont alors plus chargées plusieurs fois,
car plusieurs programmes peuvent se référer simultanément a une
instance de la DLL présente en mémoire

Des inconvénients existent :
e La gestion des versions de DLL est complexe...

e |l faut éviter la mise 4 jours sauvage, et la gestion des packages pour
garantir une stabilité du systeme

Il est toujours difficle de connaitre la liste des DLL nécessaires (ou plus
nécessaires au bon fonctionnement d'un programme). On peut utiliser des
ufilitaires mais la tadche reste complexe. A cet effet, un gestionnaire
d'installation, & partir de win98, travaille normalement a partir des fichiers .msi
pour maintenir cette liste a jour. Mais les applications ne prévoient pas
forcement une procédure correcte....

WRP Protection des DLL :

Il existe un mécanisme intégré a windows permettant de vérifier les versions
protégés de certains fichiers (.sys .dll .exe .tif .fon .ocx) et de remplacer a la
volée par leur version d'origine pour assurer lintégrité du systeme. Ce
mécanisme nommé WRP (windows Ressource protection) qui remplace la
version 2000-XP de WFP (windows File protection) évite I'écrasement de fichier
sensibles par des applications peut scrupuleuses...

A cet effet un cache contenant une "copie" d'origine des fichiers existe en

%systemroot%Winsxs

En cas d'écrasement d'un fichier, WFP puisera de I'aide dans :

1. le dossier Winsxs,
2. le Média d'origine,

3. le point d'installation réseau...

Le remplacement/mise a jour des fichiers systeme protégés est pris en charge
uniquement dans les cas suivants :

1. installation de Service Pack ou de correctifs ¢ I'aide d'Update.exe ;
2. mises  niveau du systeme d'exploitation a I'aide de Winnt32.exe ;
3. Windows Update.

4. A travers une API spéciale

3
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sfc - system file checker

il existe une invite en ligne de commande Sfc permetftant de forcer la
vérification de l'intégrité du systeme Windows (sans attendre la vérification en
tache de fond)

C:sUserssAdministrateur?sfec #help

Uérificateur de ressources Microsoft(R> Windows(R> version 6.8
Copyright (c> Microsoft Corporation. Tous droits réservés.

fnalyse 1" intégrité de tous les fichiers systéme protégés et remplace
les versions incorrectes par les verszions Microsoft appropriées.

SFC [#SCAMNOM] [-UERIFYONLY1 [ASCANFILE=<{fichier>]
[AVERIFYFILE=<fichier>]
[#OFFUINDIR={répertoire Windows hors connexion’
#0FFBOOTDIR={répertoire Windows hors connexion>]

S CANMOL Hnalyoe 1‘1ntegr1te de tous les fichiers syoteme
protégés et répare les fichiers endommagés dés que
possible.

Hnalyse 1’ 1ntegr1te de tous led fichiers systeme
protégés . Aucune Peparat1on n’est effectuée.

Hnalyﬂe 1’ 1ntegr1te du fichier référencé et le répare
=i des prohlemed ont été identifiés. Spécifiez le
chemin d’acceés complet dans <fichier>.

Vérifie 1'intégrité du flchler ayant comme chemin
complet <{fichier>. Aucune Peparatlon n'est effectuée.
Pour les Peparatlon° hors connexion, spécifier
1’emplacement du répertoire de démarrage hors
connexion.

Pour les réparations hors connexion, spécifier
1’emplacement du répertoire Windows hors connexion.

N.B: Cette commande peut provoquer I'accées au Media de Windows

V4
ne
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UAC- USER ACCOUNT CONTROL

Objectif Visé :

Ce n'est pas un moyen de se protéger contre les virus infaillible, mais plutot
une maniere d'éduquer les utilisateurs et développeurs d’applications.

Sur Vista le compte par défaut fait partie du groupe des Administrateurs mais &
des droits d'acces restreints au systeme.

Le principe est de lancer toutes les tGdches en tant qu'utilisateur standard, que
vous soyez administrateur ou non |

v' Lorsqu’une opération requiere des droits élevés, une boite de dialogue
demande [I'élévation des droits pour ce processus. (une simple
confirmation)

v Sl I'utilisateur ne fait pas partie du groupe des administrateurs, la boite
de dialogue lui demande alors un compte et un mot de passe ayant
des droits d'administration...

N.B : en réglage standard, seul le compte administrateur d’origine, (désactivé
par défaut lors de I'installation) ne subit pas I'UAC |

IL - Integrity Level :

Lorsque vous ouvrez une session de maniere générale avec Windows, le service
de sécurité LSASS va créer un jeton qui contiendra le SID de I'utilisateur. C'est
ce jeton qui sera utilisé pour lancer des applications.

Avec Windows 8, lorsque vous ouvrez une session, LSASS va créer deux jetons.
Un qui va contenir toutes les informations comme dans Windows XP et un autre
jeton "restreint” qui ne contiendra que les privileges d'un utilisateur standard.

Chacun de ces jetons possede le méme SID utilisateur plus, un SID de type S-1-
5-40-xXx oU xXx représente le niveau d'intégrité afin de les isoler.

C'est donc gréce a ces niveaux d'intégrité obligatoire et inchangeable durant
leur durée de vie que va se baser toute la partie controle d'intégrité

C'est donc ce deuxieme jeton qui sera ufilisé pour lancer les différentes
applications. Pour utiliser le premier jeton, celui avec tous les privileges, vous
devrez passer par une élévation de privilege

N.B : pour lancer ses applications en utilisant tout le tfemps le jeton avec tous les
privileges. Il suffit de cocher une case dans les propriétés de I'exécutable

3
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—>
—>

% Propriétés de snagit32.exe @

Général | Compatibiité | Sécurité | Détails | Versions précédentes

Si vous rencontrez des problémes avec ce programme alors quil fonctionnait
comectement sur une version antéreure de Windows, sélectionnez le mode de
compatibilité adapté a cette version anténeure.

Mode de compatibilité

|| Bx&cuter ce programme en mode de compatibilité pour :

dows XF (Service Pack 2
Paramétres
[7] Bx&cuter en 256 couleurs

[] Exéeuter avec une résolution d'écran de 540 x 480
[7] Désactiver les thémes visusls
[7] Désactiver la composition du Bureau

[7] Désactiver la mise & I'échelle de 'sfichage pour les résolutions élevées

Miveau de privilége

Exécuter ce programme en tant qu'administrateur

L'UAC repose aussi sur un nouvel aftribut dont sont dotés les processus, les
fichiers les clés du registre : le niveau d'intégrité. Dit IL pour Integrity Level.

Les princCipaux niveaux IL : Limité — Utilisateur ; eay dintégrité

- Administrateur — System

Il faut savoir que les processus
Utilisateur / LUA ne peuvent pas
modifier les processus s'exécutant

System

Service Systeme

dans un niveau d'intégrité supérieur. @

(mais ils peuvent les lire pour obtenir
des infos...)

Admin

Le groupe des administrateurs & un IL
élevé

Utilisateur /
LUA

Qigi-—C

Pour un utilisateur, les processus qu'il
lance et ses fichiers ont un IL niveau
moyen

Limité

@ EXE Téléchargé

Dans cefte opfique pax exemple, lorsque
I'on lance [E (par exemple) on lance en fait 2 processus, avec des niveaux IL

différents...

lexplorer : avec un Il d'utilisateur (pour stocker ses favoris...)

lexplorer : avec un Il bas pour executer les activex et autres...

= Gestionnaire des taches = =
Fichier Options Affichage
Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services
MNom . PID Statut MNom d'utilisateur Pro.. Mémuoire (.. Description 63
[ chworn.exe 740 En cours d'exé...  DWM-1 0o 12430 Ko Gestionnaire de fenétres du Bureau
- explorer.exe 1928 En cours d'exé...  Administrateur 00 22938 Ko Explorateur Windows
L"-é‘iexplore.ace 2936 En cours d'exé...  Administrateur 00 4460 Ko Internet Explorer
Hiexplore.exe 3024 En cours d'exé...  Administrateur 00 5824 Ko Internet Explorer |

Autre exemple: lorsque I'on récupere une piece jointe, et que on la stocke, si
c'est un exécutable, sont application a un IL de bas niveau, dont ne peut
interférer avec les processus systeme ayant un IL éleveé...

A
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Gestion de I’'UAC (panneau de configuration):

Le seul compte par défaut exempt de I'UAC étant le compte Administrateur
(crée lors de I'installation) il faut essayer de gérer les effets de I'UAC

Il est recommandé de ne pas désactiver les invites du contréle de compte
d'utilisateur dans les parameétres de stratégie de groupe ou en agissant sur le
curseur.

Bien que linvite d'élévation soit la partie la plus visible du contréle de compte
d'utilisateur, celui-ci fournit également les composants sous-jacents comme :

e Mode protégé d'Internet Explorer

e Virtualisation de fichiers systeme et du Registre

Si on veut paramétrer cefte gestion (...) via linterface graphique il faut
demander dans

82, Comptes d'utilisateurs

Panneau de configuration / Comptes d’utilisateurs - ~
= Comptes d'utilisateurs = B
\(—:I ~ 4 82 « Tous les Panneaux de configuration » Comptes d'utilisateurs v G Rechercher o

Page d'accueil du panneau de

configuration

Gérer vos informations
d'identification

Modifier votre compte d'utilisateur

Apporter des modifications 3 mon compte
dans les parameétres de l'ordinateur

Administrateur

Créer un disgue de
réinitialisation du mot de passe

Compte local
Administrateur

Gérer vos certificats de Protégé par mot de passe

'f‘:g' Gérer un autre compte
chiffrement de fichiers _

Configurer les propriétés
avancées des profils utilisateurs

Modifier vos variables
d'environnement

la commande Modifier les paramétres de contréle de compte d’utilisateur
[E=3 EER (=3

@ Parameétres de contréle de compte d'utilisateur

Choisir quand étre averti des modifications apportées & votre ordinateur

Le Contrale de compte d'utilisateur contribue 3 empécher les programmes potentiellement suspects de
modifier votre erdinateur,
En savoir plus sur les parametres de contréle de compte d'utilisateus

Toujours m'avertir

—» by Par défaut. Toujours m'avertir quand :
®  Desprogrammes tentent d'installer des logiciels ou
d'apporter des modifications 3 mon ordinateur,
’ ® e mocdifie des parametres Windeows,
> — —
@ Recommandé sivous installez régulierement de
nouveaux logiciels et visitez des sites Web qui ne
—» - - wous sont pas familiers,
Me jamais m'avertir

la prise en compte de cette commande peut demander un redémarrage.

A
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Gestion de I’'UAC (stratégies locales):

Dans les stratégies locales de sécurité, se refrouvent les reglages de I'UAC

Dans le Panneau de Configuration / Outils d’administration

Puis Stratégies de sécurité locales

/ Outils d'administration

[ Stratégie de sécurité locale

Puis dans les Stratégies locales / Options de sécurité les stratégies repérées par

la

mention : Contréle de compte d'utilisateur

o Paramétres de sécurité

» [ Stratégies de comptes

a [ 4 Stratégies locales
> [ Stratégie d'audit
> 4, Attribution des droits utilisateur
> @ Options de sécurité

. [ ] Pare-feu Windows avec fonctions au

_| Stratégies du gestionnaire de listes d
» || Stratégies de clé publique

» || Stratégies de restriction logicielle

» || Stratégies de contréle de I'applicatio
. g Stratégies de sécurité IP sur Ordinate
» || Configuraticn avancée de la stratégi

Désactivation de I'UAC :

Sans doute le plus ... radical

Stratégie
| Contréle de compte d'utilisateur :
| Contrdle de compte d'utilisateur :
| Contrdle de compte d'utilisateur :
| Contréle de compte d'utilisateur :
| Contrdle de compte d'utilisateur :
| Contréle de compte d'utilisateur
| Contréle de compte d'utilisateur
| Contrdle de compte d'utilisateur
| Contréle de compte d'utilisateur

| Contréle de compte d'utilisateur

mode Approbation administrateur pour le compte Adminis...
passer au Bureau sécurisé lors d'une demande d'élévation
autoriser les applications UlAccess 3 demander I'élévation s...

comportement de l'invite d'élévation pour les administrate...

: comportement de l'invite d'élévation pour les utilisateurs st...,
: détecter les installations d'applications et demander |'élévat...
: élever uniguemnent les applications UlAccess installées & des...
1 Elever uniquernent les exécutables signés et validés

: exécuter les comptes d'administrateurs en mode d'approba...

: virtualiser les échecs d'écritures de fichiers et de Registre da...

| Contrdleur de domaine : conditions requises pour la signature de serveur LDAP

| Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'approbation d'adminiitrateur

Propriétés de : Contrile de compte d’utilisateur

Paramétre de sécunité locale | Expliquer I

=W Cantréle de compte d'utilisateur ; exéouter les comptes
d’adminiztrateurs en mode d'approbation d’administrateur

1 Activé

& Dézactivé

2l

Propriétés de : Contrile de compte d’utilisateur

Paramétre de sécuité locale  Expliguer I

2]

N.B : re-démarrage du PC obligatoire

Désactivation de 'UAC pour les Administrateur :

Il existe un moyen de préserver L'UAC et d'enlever cette boite de dialogue lors

Propriétés de : Contrdle de compte d'utilisateur : c... ?

_— d'une demande d'approbation administrateur

| Contréle de compte d'utilisateur : comportement de l'invite d'élévation pour les administrateurs en mode d'approbation Ad.,

Paramétre de sécurité locals

BExpliquer

Administrateur

=M Contréle de compte d'utilisateur : comportement de l'invite
d'élévation pour les administrateurs en mode d'approbation

v

pvied
Demande d'infarm

Demande d'informations didentification
Demande de consentement

Demande de consentement pour les binaires non Windows

&ges sans invite utilisateur
ions d'identification sur le bureau sécurisé
Demande de consentement sur le bureau sécurisé

Demande de consentement pour les binaires non Windows

Contrile de compte d'utilizateur : activer le mode Approbation
adrministrateur

Ce paramétre de stratégie contréle le comportement de tous les
paramétes de stratégie UAC [User Account Contral] pour
I'ordinateur. Sivous modifiez ce paramétre de stratégie, vous
dewvez redémarrer ['ordinateur.

=

Si la valeur par défaut

est "Demande de
consentement”.

la valeur Elever les
privileges sans invite
utilisateur est frés
pratique  pour les

administrateur !

A
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Désactivation 'UAC pour les Utilisateurs :

Lorsque les logiciels anciens deviennent incompatibles

Contréle de compte d'utilisateur : comporternent de l'invite d'élévation pour les utilisateurs standard

Activation 'UAC aussi pour le compte Administrateur Root :

Cela permet de généraliser I'UAC au compte Administrateur d'origine (!!1).

Contrdle de compte d'utilisateur : mode Approbation administrateur pour le compte Administrateur intégre

Paramétre de curseur Paramétres de stratégie de groupe &quivalents

Toujours m'avertir

M'avertir uniqguement guand des programmes
tentent d'apporter des medifications 8 mon
ordinateur (valeur par defaut)

M'avertir uniquement quand des programmes
tentent d'apporter des modifications & man
ardinateur (avec bureau =écurizé)

Me jamais m'avertir

[Fremarque

Ce paramétre requiert un redémarrage
pour entrer en vigueur.

Le parametre de stratégie comportement de l'invite d'élevation pour
les administrateurs en mode d"approbation Administrateur a la
valeur Demande de consentement sur le bureau sécurisé.

Le parametre de stratégie Contrdle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d’élévation est active.

Le paramétre de stratégie comportement de 'invite d'é&lévation pour
les administrateurs en mode d"approbation Administrateur a la
valeur Demande de consentement pour les binaires non Windows.

Le parametre de stratégie Contrdle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation st active.

Le parametre de stratégie comportement de l'invite d'élevation pour
les administrateurs en mode d"approbation Administrateur a la
valeur Demande de consentement pour les binaires non Windows.

Le paramétre de stratégie Contrdle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d’élévation est désactive.

Le paramétre de stratégie comportement de l'invite d'élévation pour
les adl]linistrateurs en mode d'approbation Administrateur a la
valeur Elever les priviléges sans invite utilisateur.

Le parametre de strategie Controle de compte d'utilisateur : passer au
Bureau sécurisé lors d'une demande d'élévation est désactive.

Le paramétre de stratégie Contréle de compte d'utilisateur : exécuter
les comptes d"administrateurs en mode d'approbation
d'administrateur est désactive.

Le contréle de compte d'utilisateur est desactive.

DONC... il ne faut jamais ufiliser en standard le compte Administrateur intégré
pour fravailler avec Windows 10, puisque un compte administrateur "autre"
bénéficiera de I'effet protecteur de 'UAC sans occasionner de géne (il suffit de
demander une élévation de privilege silencieuse).

On peut demander une invite d'élévation automatique, mais on peut laisser

'UAC faire son fravail...

N.B : une modification des réglages de I'UAC nécessite le plus souvent un
redémarrage du poste, voir la réouverture de session, pour étre sir de la prise
en compte des nouveaux parametres. Surtout celle qui active / désactive

I'UAC.

AN
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Executer en mode administrateur:

Pour lancer une application / fenétre en mode
que I'UAC soit activé ) il est possible

Depuis un raccourci

Si cela est possible demander clic/droit Exécuter en tant qu’administrateur

al

Invite de Quvrir

commandes Ouvrir I'emplacement du fichier
E;' Exécuter en tant qu'administrateur

Epingler a I'écran de démarrage

administrateur, (ce qui suppose

Si c’est possible on peut aussi paramétrer le raccourci pour qu'il mémorise le

réglage de maniere permanente.

Dans les Propriétés du raccourci, Avancé, on demande Executer en tant

qu’administrateur

Sécurité Détails Versions précédentes
Général Raccourci Options Palice Configuration

ﬁ Invite de commandes

[

Type de cible : Application

Emplacement : system 32

Cible : Towindir i system3Zemd exe

Deémarrer dans : %“HOMEDRIVE% %HOMEPATH%

Couleurs

Propriétés avancées

I:I Choisissez les propriétés avancées de ce raccourc

lﬁcuter en tant qu'administrateur

Cette option permet d'exécuter ce raccourd en tant
gu'administrateur, tout en protégeant votre ordinates
toute activité non autorisée,

Exécuter dans des zones mémoires différentes

Touche de raccourci |Aucun

Exécuter : Fenétre normale

Commentaire : |B‘fectuez des fonctions & base de texte {ligne d
Emplacement du fichier Changer d’icéne... Avance ...

Depuis l'invite executer

Si cela est possible on valide par CTRL+MAJ+Entrée au lieu de ok

I Exécuter X
=7 Entrez le nom d'un programme, dossier, document ou

== ressource Internet, et Windows I'ouvrira pour vous.

Ouvrir | cmd -

Annuler Parcourir...

A
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Depuis un executable

Si on pointe I'executable, par exemple 1 Acrobat reader, il faut aller dans
I'onglet compatibilité

Propriétés de: AdbeRdr11004_fr_FR.exe X

Général Compatibilté  Signatures numériques  Sécurté  Détals  Versions précédentes
Si ce programme ne fonctionne pas comectement sur cette version
de Windows, essayez en langant |a résolution des problémes de
compatibilité.
Lancer la résolution des problémes de compatibilite

Comment choisir manuellement les parameétres de compatibiliteé 7

Mode de compatibilité
Exécuter ce programme en mode de compatibilité pour

Windows & w

Paramétres
[ Mode couleur réduit

Couleur 8 bits (256)
[] Exécuter avec une résolution d'écran de 640 x 480
[] Désactiver les optimisations du mode plein écran

] Exécuter ce programme en tant qu'administrateur

I Maodffier les paramétres PPP élevés I

Runas changement de login (pas de gestion de 'UAC)

Si on pointe I'executable, par exemple cmd.exe
runas /user:util /savecred "c:\windows\system32\cmd.exe"

5 Créerun raccourci

Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, ordinateurs
ou adresses Internet en local ou en réseau,

Entrez I'emplacement de I'élément :

| runas fuserutil /savecred "chwindows\cmd.exe" Parcourir...

La premiere exécution donnera

B " invite de commande pour util

Tentative de lancement de c: exe en tant qu’utilisateur "POSTE-16-1883\

Entrez le mot de passe de wtil : _

Mais ne redemanderas plus d'identification par la suite |
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Les identifiants stockés via RUNAS /savecred peuvent étre effacés via le
panneau de configuration/ comptes utilisateurs / Gérer vos informations
d’identification

8, Comptes d'utilisateurs

& = ~ 4 B « Tousles Panneaux de configuration » Comptes d'utilisateurs

Fichier Edition Affichage Outils

Page d'accueil du panneau de

configuration Modifier votre compte d'utilisateur

Gérer vos informations Apperter des medifications 8 mon compte dans les
d'identification paramétres de I'ordinateur

Gérer vos certificats de
chiffrement de fichiers

E;l Configurer les propriétés Meodifier les paramétres de contréle du compte d'utilisateur

avancées des profils utilisateurs W Geérer les comptes d'utilisateurs

Et on efface les informations d’identification Windows

@ Gestionnaire d'identification — O
&« v A < Tous les Panneaux de configuration » Gestionnaire d'identification v O Rechercher »
Fichier Edition Affichage Outils

Page d'accueil du panneau de

configuration Gérer vos informations d'identification

Affichez et supprimez vos informations d'ouverture de session enregistrées pour les sites Web, les applications
connectées et les réseaux.

%ﬂﬂ Informations d'identification Web X %[5 F Informations d'identification Windows

Sauvegarder les informations d'identification  Restaurer les informations d'identification

Informations d'identification Windows Ajouter des informations d'identification Windows

'O POSTE-10-1803\util (Quverture de session interactive) Modifié: Aujourd’hui | .

Informations d'identification & base de certificatAjouter des informations d'identification & base de certificat

Aucun certificat,

v
ne
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INSTALLATIONS ET VIRTUALISATION

Préconisation microsoft :

Microsoft recommande que les programmes d'installation d’application
globaux s’exécutent avec les droits administratifs et

v’ créent un répertoire sous le répertoire %ProgramFiles% (pour stocker les
fichiers de I'application exécutables et les données auxiliaires)

v’ créent une clé sous HKEY_LOCAL_MACHINE\Software (pour leurs
parameéetres d'application.)

Lorsqu’une application s'exécute, elle peut le faire dans différents comptes
utilisateur et devrait donc

v enregistrer les données spécifiques a ['utilisateur dans un répertoire
%AppData% (propre a chaque utilisateur)

v enregistrer des parametres propres a chaque utilisateur dans le profil
d’'annuaire de I'utilisateur sous HKEY_CURRENT_USER\ Software.

Les comptes utilisateur standard n’ont pas de droits d’écriture dans le répertoire
%ProgramFiles% ou dans HKEY_LOCAL_MACHINE\Software, Mais puisque la
plupart des systemes de Windows sont & utilisateur unique et que la majorité
des utilisateurs étaient administrateurs..., les applications qui enregistrent de
facon inexacte des données utilisateur et des parametres a ces emplacements
fonctionnaient quand méme.

Virtualisation des processus :

Si un programme d'installation se lance sans tous les droits administrateurs
comme il va tenter d’'écrire dans des dossiers systemes ou protégés il court &
I'échec. Pour prévoir ce type de probleme, Microsoft a créé tout un systeme
de virtualisation de dossier dans Windows 8.

e Sous Windows XP, dans un environnement limité, vous lanciez l'installation
jusqu'au moment ou un fichier a besoin d'étre écrit dans un espace
protégé Cette opération va faire "crasher" l'installation rendant le logiciel
a moitié installé et donc inutilisable

e Windows 10 déroule toute I'installation pour savoir si il a besoin d’aller
écrire dans les dossiers systeme ou des parties réservées du registre. Si
c'est le cas, et que l'installateur n'a pas les autorisations suffisantes, alors
un systéme de dossiers virtuels est mis en place.

En effet, au final toutes les applications peuvent écrire dans les dossiers
systemes et sécurisés de Windows. Seulement, parfois, ce ne sont pas les vrais
dossiers systemes de Windows. Ce sont en fait des dossiers virtualisés situés dans
le profil de I'ufilisateur. ... AppData\local\VirtualStore\...

Ensuite une application, devant étre exécutée avec les privieges
administrateur parce qu'elle va écrire dans Program Files ou dans la clef de
registre HKLM, est exécutée avec un jeton "restreint”, il n'y aura aucune erreur
de la part du systeme.

Lors du lancement de I'application, celle-ci ira dans un premier temps regarder
dans le dossier virtuel du profil, et si elle ne trouve rien, elle chargera les

3
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parametres dans le Program Files réel. GrGce a ce systeme, prés de 90% des
applications non réécrites pour Windows 10 allant écrire dans Program Files ou
dans des dossiers systemes fonctionnent. On parle de « programmes hérités »

Windows 10 traite un processus comme « virtualisable » si :
e il fait 32 bits (et non 64 bits),
e il ne s'exécute pas avec les droits administratifs,
e iln'a pas un fichier de signature spécifique pour Windows 10

Les emplacements de systeme de fichiers qui sont virtualisés pour les processus
d'héritage sont

o %ProgramFiles%
o  %ProgrambData%
e %SystemRoot%

Cependant, tous les fichiers possedant une extension exécutable, y compris
.exe, .bat, scr, .vbs et autres, sont exclus par défaut de la virtualisation. (Cela
signifie que les programmes qui se mettent a jour a partir d'un compte
utilisateur standard échouent au lieu de créer des versions privées de leurs
exécutables)

N.B : on peut Vvérifier si une application est virtualisable dans le gestionnaire de
tache, en ajoutant la colonne ! Virtualisation

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

-

MNom PID Statut Mom d'utilisateur Prec.. Mémeire (... Description
B cmd.exe 1540 En cours d'exé...  Administrateur 0o 34 Ko Interprétew
B conhost.exe 1016 En cours d'exé Adrministrateur on 91F Ste de la f
[ csrss.exe 368 En cours Sélectionner des colonnes Hﬂocessus c
[57 csrss.exe 3016 En cours OCESSUS ©
[T dwm.exe 1416 En cours Sélectionnez les colonnes qui apparaitront dans la table. <tionnair
7 explorer.exe 1544 En cours plorateur
[=Interruptions systéme - En cours [ Octets de lecture dE/S ~ pels de g
(57 Isass. exe 540 En cours L] octets d:én:riture d!EfS cal Secur
(== MsMpEng.exe 1204 En cours [ octets dautnlas nlper.?ﬁnns I_jEfS timalwar

) . [] Mom du chemin d'accés de limage

[=7 Processus inactif du ... D En cours [] Ligne de commande urcentag
¢ Searchindexer.exe 1596 En cours [ contexte du systéme diexploitation dexeur M
[2 services.exe 512 En cours [] Plateforme plicaty
(27 smiss.exe 280 En cours ] Elevé _=tionnair
= spoolsv.exe 736 En cours tualisation du contrdle de compte d utilisateur A//
[2 SppExtComObj.Exe 1984 En cours Fescription
[ sppsve.exe 1463 En cours [] Prévention de I'exécution des données

donnant

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

=

Nem PID Statut Nom d'utilisateur Proc.. Mémpoire (.. Virtualisation ... Description 2
Bl crnd.exe 1540 En cours d'exé...  Administrateur 00 384 Ke MNon autorisé Interpréteur de co
BN conhost.exe 1018 En cours d'exé..  Administrateur 00 916 Ke Mon autorisé Hate de la fenétre
57 carss.exe 368 En cours d'exé..  Systéme 00 832Ke MNon autorisé Processus d'exécy
[ esrss.exe 3016 En cours d'exé..  Systéme 00 902 Ke  MNon auterisé Processus d'exécy

N.B : Comme les informations sont stockées dans le répertoire utilisateur, cela
peut étre génant. Par exemple, pour une application qui stocke les
meilleurs scores : I'utilisateur fera toujours le meilleur score !

A
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COMPATIBILITE AVANT WINDOWS 10

Exécuter en mode compatibilité:

Si un programme fonctionnait correctement sur une version antérieure
Windows 10, et que vous ne disposez pas de la version spécifique, on peut
tenter de demander de I'exécuter en mode compatibilité. Par exemple

[ RDISK 23/03,/2005 10:17 Application

On demande clic-droit sur I'exécutable, propriétés onglet Compatibilité

(Général | Compatibilté | Signatures numériques | Sécunté | Détails
5i ce programme ne fonctionne pas comectement sur cette versian
de Windows, essayez en langant la résolution des problémes de
compatibilite.

Lancer la résolution des problémes de compatibilité

Comment choisir manuellement les paramétres de cnmg%il'ﬁé ?

Mode de compatibilité

[] Exécuter ce programme en mode de compatibilité pour :

Windows XP (Service Pack 3)

Paramétres

[T Mode couleur réduit

Couleur 8 bits (256)
[] Exéeuter avec une résolution d'écran de 640 x 480

n Désactiver la mize 3 I'échelle de I'affichage pour les
résolutions élevées

Miveau de privilege
[] Exécuter ce programme en tant qu'administrateur

Modifier ez paramétres pour tous les utilizateurs

QK Appliquer

On peut spécifier

e siily abesoin d'exécuter avec un privilege d'administrateur

e On peut choisir un mode de compatibilité
Made de compatibilité

Exécuter ce programme en mode de compatibilité pour

Windows 8 ‘7\1}
Windows 55 by
Windows 58 / Windows Me
Windows XP (Service Pack 2)
Windows ¥P (Service Pack 3)
Windows Vista

Windows Vista (Service Pack 1)
Windows Vista (Service Pack 2)
Windows 7 x 480
Windows 8

var lmim
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Séquence possible:

Parfois il faut demander ce mode sur les fichiers setup d'installation, Puis sur
I'exécutable installé...

Il se peut qu'il faille désactiver I'UAC

Il se peut qu'il faille installer un autre OS avec Hyper-V pour pouvoir installer
I'application
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PROTECTION DEP

Principe DEP Data Execution Prevention:

Il s’agit d'une technologie développée par AMD, connue sous I'appellation NX
(No eXecute), liee aux adressages PAE. (Physical Address Extension)) censée
empécher le "dépassement de mémoire tampon" (buffer overflow. L'objectif
est donc de marquer comme non exécutable des emplacements mémoire
non occupés par une application, pour éviter que des vers s'auto-répliquent
dans le systeme. Dans XP (Sp2 mini), lafonction qui implémente NX etait
baptisée DEP, pour Data Execution Prevention

Désactivation Complete de DEP :

La fonctionnalité DEP, permettant de sécuriser Windows 10 contre les virus, peut

étre responsable de crashs intempestifs sur votre systeme

bcdedit.exe /set {current} nx AlwaysOff

La réactivation de la protection se fait par

bcdedit.exe /set {current} nx Option

Puis re démarrage

(et re démarrage)

Désactivation pour une application de DEP :

Il est possible de désactiver cette protection pour une application précise.

Dans les propriétés de ordinateur

Propriétés systéme

EX3)

/options avancées /performance [

Mom de l'ardinateur

/paramétres"

onglet "prévention de I'exécution
des données".

Effets visuels | Avancé | Prévention de I'exécution des données

| Matériel

Paramétres systéme avancés

Protection du systéme | Litilisation & distance

Vous devez ouvrir une session d administrateur pour effectuer Ia plupart de

ces modifications.

Performances

Effets visuels, planification du processeur, dtilisation de la mémoire et

mémaoire virtuelle

La prévention de l'exécution des données vous aide & vous protéger des virus

. : et autres risques de sécurité, Comment cela fonctionne-t-l ?

(@) Activer la prévention d'exécution des données pour les programmes et les services

Windows uniguement

() Activer la prévention d'exécution des données pour tous les programmes et les

services, sauf ceux gue je sélectionne :

Ajouter... Supprimer

il est alors possible
d'insérer dans la liste
présentée les
programmes ne
devant pas avoir
recours a la fonction
DEP.

. ~Sr10-11 - Systeme Cours - Ver 3.0
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TEST MEMOIRE

Depuis Windows 10
Via le menu panneau de Configuration / Outils  {Z)analyseur de performances
d’administration {#dlConfiguration du systéme
desktop.ini

On demande Diagnostic de mémoire Windows — . .
[#kDiagnostic de merrﬁ{e Windows

2| Diagnostic de mémoire Windows “

m Vérifiez les problémes de mémoire de I'ordinateur
i

Les problémes de mémoire peuvent provequer des pertes d'informations ou une panne
sur votre ordinateur,

< Redémarrer maintenant et rechercher les problémes éventuels
(recommandé)

Enregistrez votre travail ei{%&rme: tous les programmes cuverts avant de
redémarrer.

= Vérifier les problémes au prochain démarrage de l'ordinateur

Annuler

outil Diagnostics de la mémoire Windows
indows vérifie 1a mémoire du systeme a la recherche de problémes éventuels...
Cette opération peut prendre quelques minutes.

Exécution du test 1 sur 2: 02 % effectués
Etat global du test : 01 % effectués

Statut :
alcun probléme n'a été détecté pour 1'instant.

éme s5i parfois 1'exécution du test semble se traduire par une certaine
inactivité, i1 est toujours en cours. Veuillez patienter jusqu’a la fin de

indows redémarrera automatiquement 1'ordinateur. Les résultats de test
s'afficheront de nouveau dés que vous aurez ouvert une session.

Fl=0Options ECHAP=QUitter

F1 permet d’'executer des tests plus complets...

Correspondant & I'outil mdsched.exe
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AUTHENTIFICATION WINDOWS 10

Plusieurs Mode possibles UAF - U2F:
Le choix peut se faire via Parameétres, Comptes et Options de Connexion

< Paramétres = (] x

?::Cig COMPTES | Rechercher un paramétre pel |

Adresse de messagerie et comptes
Certains paramétres sont gérés par votre entreprise.

Options de conneﬂon
Exiger une connexion

Accés professionnel
Quand redemander une connexion Windows aprés une

ili ?
Autres utilisateurs absence ?

Lorsque le PC sort du mode veille ~

Synchroniser vos paramétres

Par code PIN (4 chiffre)
Parimage (tracé sur une surface tactile)

Par Biométrie

Par double authentification

Microsoft, faisant partie de I'alliance FIDO définissant 2 types d'authentification . On n'y
est pas encore en standard, mais c'est possible

PASSWORDLESS EXPERIENCE

(UAF standards) SECOND FACTOR EXPERIENCE
LOCAL DEVICE AUTH SUCCESS (UZF Standards)
1 LOCAL DEVICE AUTH SUCCESS
$10,000 i :; j
i 1 O—Coq’ J-\/ o
/l \\ // @

Par Code PIN :
A n'utiliser que sur des ftablettes et non sur des postes, mais pas
systématiquement. Il est associé au périphérique sur lequel on se tfrouve | (U2F)

Dans Paramétres, et Comptes on frouve Options de Comptes
connexion on cherche Code PIN Comptes, e-mai

synchronisation, travail, autres

i1 Code PIN

Créez un code PIN & utiliser & la place des mots de passe. Il vous
sera demandé lorsque vous vous connectez a Windows, aux

applications et aux services.

Ajouter [ |
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Le code confidentiel (ex Code PIN windows ) doit avoir 4 caracteres minimum.
Sécurité Windows .

Configurer un code confidentiel

Créez un code confidentiel utilisable & la place des mots de
passe. La définition d'un code confidentiel simplifie la
procédure de connexion a votre appareil, a vos applications
et a vos services.

Nouveau code confidentiel
L

Confirmer le code confidentiel

|:| Inclure des lettre et des symboles

QK Annuler

Lorsque [I'utilisateur va ouvrir une session, il verra des options de connexion
disponibles

Code 4 chiffre
test

Code confidentiel ‘

N.B : il est possible de désactiver cela dans pour les utilisateurs d’'un domaine
par une stratégie

C’est Activer la connexion par code confidentiel dans

Configuration Ordinateur\Modéles d’administration\ Systéme\Ouverture de session

Fichier Action Affichage 7

as|nE = BElT

b [] Met Logan || Paramétre Etat
:_I Options d'arrét . Activer la connexion par code confidentiel Désactivé
| | Ouverture de session e . . N
- . |iz] Désactiver la connexion par met de passe image Mon configuré
[ Panneau de configuration des perfc

|i=| Affecter un domaine par défaut pour I'ouverture de session Mon configuré

[ Profils utilisateur

Par Tracé sur une image :

On mémorise une action & effectuer sur une image |

C'est peu sécurisé, & n'utiliser que sur des tablettes R Comptes
(écran tactile) | Valable pour un compte Microsoft / et
ou un compte local.

Comptes, e-mail,
synchronisation, travail, autres
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Dans Paramétres, et Comptes on trouve Options de connexion on cherche Mot de
passe Image

~d Mot de passe image

Pour de meilleurs résultats, configurez un mot de passe image sur
I'écran gue vous utilisez pour vous connecter a votre PC.

Ajouter

Il faut bien sGr choisir une image, puis effectuer les 3 gestes dessus...
Lorsque Test va ouvrir une session, il verra des options de connexion disponibles

Code 4 chiffre

test

Mot de passe

N.B : il est possible de désactiver cela dans pour les utilisateurs d’'un domaine
par une stratégie

C’est Désactiver la connexion par mot de passe image dans
Configuration Ordinateur\Modéles d’administration\ Systéme\Composants Windows\

Ouverture de session

Fichier Action Affichage 7

e nE2 B= 7Y

b [ NetLogon A || Paramétre Etat

% | Activer la connexion par code confidentiel Non configuré
rt . = = = =
i) Désactiver la connexion par mot de passe image Activé

* Panneau de configuration des pe . . .
3. g P || Affecter un domaine par défaut pour I'ouverture de session Non configuré
| Profils utilisateur .. R . R e e .. P

Login sur SAMou AD :
Login Classique soit local (dans la Sam)
Il est mieux de passer par gestion des utilisateurs pour les comptes locaux

]
v [ CePC
» - Bur Réduire
? Doc $ Gérer b
> [El Ima Epingler & I'écran de démarrage
Eﬂ Gestion de I'ordinateur (local) Mom MNom complet
v m 2”:“5 systéme &iﬁ.dministrateur
» Planificateur de tches 0
, Defaulthccount
» {2 Observateur d'événements %I it
nvité
» [za| Dossiers partagés é—' il il
v %l Utilisateurs et groupes locaux Hh Hh
| Utilisateurs
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Créer un Compte Microsoft (couplé a un compte local) :

Grace a son compte Microsoft, tel qu'un compte de messagerie Hotmail,
I'utilisateur va ouvrir une session et retrouver ses propres parametres et
applications, ainsi que ses documents, depuis n'importe quel ordinateur pourvu
de Windows 10. Ce service est basé sur le Cloud Computing ...

N.B: L'emplacement des données de ['utilisateur dans le nuage n'est pas
connu de celui-ci.

L'authentification gréce a un compte Microsoft synchronise un certain nombre
d’éléments suivants :

» Applications téléchargées depuis Windows Store.
*Favoris, themes, préférences linguistiques.

*Mise & jour de votre réseau social Facebook, Hotmail, Twitter...Photos et
autres fichiers stockés sur des services tels que SkyDrive, Flickr...

Lorsque I'on crée un compte depuis I'interface graphique, il vaut toujours
mieux créer un compte local, via la gestion de I'ordinateur...

Par exemple michel...

A (?estion del'erdinateur (lzcal) || Mom Nom complet Description
v i Out}!rs:,f:teme 4 h &':Administrat... Compte d'utilisateur d"administra...
t ta 3 - .
@ eniee e .e, a‘c & %, Defaulthcco.. Compte utilisateur géré par le syst..,
@ Observateur d'événemel|| o . . - L,
- - : Py Invité Compte d'utilisateur invité
2| Dossiers partagés & il il
v i Utilisateurs et groupes | =L HH
- Utilisateurs Mouvel utjlisateur ? X
| Groupes
IZ?‘E‘:JZI Performance Mom |michel |
% Gestionnaire de périphé d'utiisateur :
v 25 Stockage MNom complet : | |
=" Gestion des disques
s Services et applications Description : | |
Mot de passe : |' |
Confirmer le mot de |. |
passe :
DEL'utiIisateur doit changer le mot de passe 4 la prochaine ouverture de |
session

Puis se logguer avec ce compte michel ...

et lui associer un identifiant microsoft en demandant de Se connecter plutdt avec
un compte Microsoft

Systéme Windows Pro/Edu/Ent/LTSC https://www.cabare.net Page 47/139
. Sr10-11 = Systéme Cours - Ver 3.0 - Michel Cabaré -

AN



= Paramétres = O X

{9:? COMPTES | Rechercher un paramétre L
Adresse de messagerie et comptes .
michel
i i Compte local
Options de connexion
Accés professionnel Windows est plus performant lorsque vos paramétres et vos

fichiers sont automatiquement synchronisés. Utilisez un compte
Microsoft pour récupérer facilement tout votre contenu sur tous

Synchroniser vos paramétres R
vos periphériques.

Se connecter plutdt avec un compte \4icros§ﬁ

Il faut alors rentrer le login internet

X
Appropriez-le-vous !
Votre compte Microsoft vous permet d'accéder & un large éventail d'avantages. En
savoir plus.
| michel@cabare.net [4\) | Logln eT MDP
[ eneeseee = | Du compte microsoft
Jai oublié mon mot de passe (‘] OSSOCIGF

Vous n'avez pas de compte ? Créez-en un !

Déclaration de confidentialité Microsoft

Se connecter

puis demande du mot de passe du compte windows local (pour confirmation),
avant de lui substituer le mot de passe du login internet... c’'est clair non ¢

X

Connexion a ce périphérique avec votre compte
Microsoft

A partir de maintenant, vous déverrouillerez ce périphérique  I'aide du mot de
passe de votre compte Microsoft ou de votre code confidentiel si vous en avez
configuré un. De cette fagon, vous pouvez cbtenir de I'aide de Cortana, vous
pouvez retrouver votre périphérique si vous le perdez et vos paramétres seront
automatiquement synchronisés.

Paour nous assurer qu'il s'agit bien de vous, nous aurons besoin une derniére fois de
votre mot de passe Microsoft actuel. Lors de votre prochaine connexion &
Windows, vous utiliserez le mot de passe de votre compte Microsoft.

Sivous n'avez pas de mot de passe Windows, laissez la zone vide et sélectionnez
Suivant.

Il est possible de définir un code PIN, mais on peut ignorer cette étape

A
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Configurer un code confidentiel

L'utilisation d'un code confidentiel est plus rapide et plus sécurisée qu'un mot de
passe, et nous espérons que cette méthode vous séduira.
Comment un code confidentiel peut-il &tre plus sécurisé qu'un long mot de passe ?

N .
t

Ignorer cette étape

Définir un PIN

Et voila !
&« Paramétres - m} =
@ COMPTES | Rechercher un paramétre £

Adresse de messagerie et comptes .
michel@cabare.net

Options de connexion

Informations de facturation, contrdle parental, abonnements,
Accés professionnel paramétres de sécurité, etc.

Gérer mon compte Microsoft

Synchroniser vos paramétres
Vous devez confirmer votre identité sur ce PC.

—P Verifier

Se connecter plutdt avec un compte local

Comme I'appareil devient un élément d'authentification, il est nécessaire de
confirmer son identité sur ce PC... par Vérifier

Aidez-nous a protéger vos informations

Quand vous accédez a des informations confidentielles depuis votre compte ou
votre appareil, ou si nous détectons une[:}ctiv'\té suspecte sur votre compte, nous
demandons un code de sécurité pour vérifier votre identité. (Si vous vous
connectez fréqguemment sur cet appareil, nous ne redemandons plus de code aprés
cela.)

Comment souhaitez-vous recevoir le code ?
E-mail mi*****@cabare.net
Pour vérifier qu’il s'agit bien de votre adresse de

messagerie, entrez-la ci-dessous et cliquez sur
« Suivant » pour recevoir votre code.

xyz@example.com

J'ai un code
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Compte Microsoft / Compte local ou AD :

Sur les anciennes versions de Windows 10, on pouvait tfrouver cela sur adresse de
messagerie et comptes. Ef on demande Se connecter plutdt avec un compte local

& Paramétres - O *

s

EZCS?, COMPTES | Rechercher un paramétre L

Adresse de messagerie et comptes .
michel@cabare.net
Options de connexion

Informations de facturation, contréle parental, abonnements,
Accés professionnel paramétres de sécurité, etc.

Gérer mon compte Microsoft

Synchroniser vos paramétres
Vous devez confirmer votre identité sur ce PC.

A

Veérifier

Se connecter plutét avec un compte local

Il faut abandonner les identifiants du compte internet pour en recréer un jeu
pour le compte local...

Passer a un compte local

Vous pouvez utiliser un compte sur cet ordinateur uniquement, au lieu de vous connecter a
I'aide de votre compte Microsoft. Enregistrez votre travail maintenant, car vous devez vous
déconnecter pour effectuer cette opération.

Nous devons d'abord vérifier votre mot de passe actuel.

Jo michel@cabare.net

michel@cabare.net

Bien sur a ne pas utiliser dans un domaine

Désactivation compte Microsoft (login sur la machine)

On peut en environnement professionnel interdire ['ufilisation d'un compte
Microsoft. Dans les stratégies de sécurité locales, dans les stratégies locales, /
Options de sécurité

On Active le fait de bloquer les comptes Microsoft, (et de ne pas pouvoir se
connecter avec un compte microsoft)
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v i Configuration ordinateur ~ || Stratégie Paramétres de
~ [ Stratégies

| Paramétres du logiciel

w [ Paramétres Windows | Propriétés de: Comptes: bloquer les comptes Microsoft ? >

Comptes : bloguer les comptes Microsoft Mon défini

_| Stratégie de résolution de noms
=) Scripts (démarrage/arrét)

= [mprimantes déployées

Paramétre de stratégie de sécurté  Expliquer

- S5 Comptes : bloquer les comptes Microsoft
~ o Paramétres de sécurité ‘i,

F Stratégies de comptes
w __=|j Stratégies locales

- /] Définir ce paramétre de stratégie
G Stratégie d'audit e 2

= L . - Les utilisat ent jouter d Microsoft, i
i Attribution des droits utilisateur s e ‘eurs ne ptauv E:as Fouter de comptes Microsolt. mise v
Cette stratégie est désactivée

> i Options de sécurité Les utilisateurs ne peuvert pas ajouter de comptes Microsoft.
& Journal des événements | Les utilisateurs ne peuvent pas ajouter de comptes Microsoft, ni se con

On pourra le vérifier par exemple via les paramétres Windows, / Comptes /

synchroniser vos parametres Comptes

dans lesquels au niveau Synchronisation par Comptes, e-mail,

. " oL tpes £ synchronisaticn, travail, autres
exemple on affichera l'impossibilité de mettre en utilisateurs
oeuvre la fonction

<« Paramétres — O
& Accuel Synchroniser vos parametres
Rechercher un paramétre o *Certains paramétres sont masqués ou gérés par votre organisation.

Certaines fonctionnalités Windows ne sont disponibles que si vous

Comptes . . i
P utilisez un compte Microsoft ou un compte professionnel.

A= Vos informations

isati i t- ?
T e Comment la synchronisation fonctionne-t-elle ?

[51]
[«
=
]
m
1]

tres de synchronisation
Options de connexion @

Accés Professionnel ou Scolaire

esachv

Parametres de synchronisation individuels
Ps,, Autres utilisateurs

@)

Synchroniser vos paramétres Activé

Désactivation compte Microsoft (via le Web) - msapolicy.admx
Depuis la version 1703 on a également la possibilité de demander dans

Configuration ordinateur / Modeéles d'administration / Composants
Windows /Compte Microsoft

De bloguer I'accés & un compte microsoft via le WEB
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~ [ | Composants Windows

] Analyse de fiabilité Window

s | Antivirus Windows Defende
[ Appareil photo
[ ] Assistance en ligne

» [ | Biométrie
|| Calendrier Windows
[ | Carte 3 puce
[ Cartes
|| Centre de mobilité Window:
| Centre de sécurité

» || Chiffrement de lecteur BitLc
|| Collecte des données et ver:
] Compatibilité des applicatio
|| Compatibilité des périphéric
| Compte Microsoft

~

M Bloquer toute authentification wtilisateur au compte Microsoft client

@ Blequer toute authentification utilisateur au compte Microsoft client . .
FErEizre e

() Nen configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur: Windows Server 2016, Windows 10 version 1703
Options : Aide:

Ecran de Verrouillage — Ecran d'accueil :

L'écran de verrouillage (ou lockscreen en anglais) se présente dorénavant sous
la forme d'une grande image sur laquelle il faut cliquer (ou qui nécessite
I'appui sur une touche de clavier) en sortie de veille de I'ordinateur. Il apparait
lorsqu’aucune session inter-active n’est ouverte.

N.B: ne faut pas confondre I’écran de verrouillage avec I’écran d’accueil qui
s'affiche au démarrage du systéme d’exploitation, juste avant de saisir son
identifiant et mot de passe. Des que I'on s’est loggué on tombe sur le Bureau

Il n"est pas pour I'instant possible de contourner I'écran d'accueil, mais on peut
désactiver / paramétrer I'écran de verrouillage.

Via Paramétres / Personnalisation / Ecran de verrouillage

Rechercher un paramétre

e

Activez Windows maintenant.

Personnalisation
Arriére-plan
Couleurs

g Ecrande verrouillage
2 Thémes

g Accueil

& Barre des taches

vengredl 30 novembre

N.B : si la désactivation de I'écran de verrouillage est necessaire (car si on n'est
pas sur une tablette, cela ne se justifie pas..) cela peut se gérer via les stratégies
via Gpedit.msc (depuis ver 1607 sur version entreprise, uniquement)

Configuration ordinateur / Modeéles d’administration / Panneau de
Configuration /Personnalisation

L/ W eme Windows Pro/Edu/Ent/LTSC hitps://www.cabare.net Page 52/139

%

. . Sr10-11 = Systéme Cours - Ver 3.0 - Michel Cabaré -



et on demande ne pas afficher I'écran de verrouillage...

\=[ Stratégie Ordinateur local A
4 @ Configuration ordinateur
| Paramétres du logiciel
4 || Paramétres Windows
~| Stratégie de résolution de nom:
| Scripts (démarrage/arrét)
- = |mprimantes déployées
- Ta Paramétres de sécurité
+ gl QoS basée sur la stratégie

| Comptes d'utilisateurs

: || Options régionales et lingui

| Personnalisation %

Ne pas afficher I'écran de
verrouillage

Modifier le parameétre de stratégie

. Personnalisation

Parametre

\iz] Empécher la modification de I'image ¢
A \iz] Empécher la modification de I'arriére-|
|iZ] Me pas afficher I'écran de verrouillage

Configuration requise:
Au minimurm Windows

. . ) . ) Server 2012, Windows & ou
4[] Mndelesd admmls‘.cratmn Windows RT
» || Composants Windows
| Imprimantes Description :
a [] Panneau de configuration Ce parameétre de stratégie

détermine si les utilizateurs voient
I"écran de verrouillage.

Siwvous activez ce paramétre de

N.B : le choix d'une image pourl’écran de verrouillage est possible, cela peut se
gérer via les stratégies via Gpedit.msc (depuis ver 1803 sur version entreprise,

uniguement)

Configuration ordinateur / Modeles d’administration / Panneau de
Configuration /Forcer une image de I'écran de verrouillage et d'ouverture

de session par défaut spécifique

= Stratégie strat-ordi-ok-fond-ecran-verrouil | parameétre
v & Configuration ordinateur

w || Stratégies

Forcer une image de I'écran de verrouillage et d'cuverture de session par défaut spécifique

Etat
Activé

_| Parametres du logiciel
| Paramétres Windows
w || Modéles d'administration : défir
| Composants Windows
| Imprimantes
| Menu Démarrer et barre des
~ [ | Panneau de configuration () Mon configureé
x| Comptes fd'_ut|llsateurs_ @ Activé
| Options régionales et lin
| Personnalisation () Désactive
| Réseau
| Serveur
| Systéme
. __ Tous les paramétres T
| Préférences

A Forcer une image de 'écran de verrouillage et d'ouverture de session par défaut spécifique

E‘ Forcer une image de I'écran de verrouillage et d'ocuverture de session par défaut spécifique

Parameétre suivant

Commentaire :

s

Pris en charge sur:

Ay minimum Windows Server 2012, Windows & ou Windo

Aide:

v f, Configuration utilisateur
| Stratégies

. s werrcuillage :
| Préférences 9

Chemin d'accés de l'image de I'écran de

Ce parameétre vous permet de forcer une im
verrouillage et d'ouverture de session par dé
indigquant le chemin d'accés (emplacement;

|\\r1as\cabare—intra\fond—ecran—ctrl—alt—st

Cette méme image sert 4 I'écran de verrouil

et on indique un chemin de fichier .jgp

La case a cocher
Désactiver les faits fantaisistes....

empéche l'apparition de pub sur I'écran de
verrouillage, et donc on peut estmier que pour ne
pas avaoir de publicité, il faut avoir un version

entreprise, et non pro |

il peut éfre necessaire de mettre a jour le modele

Admx controlpaneldisplay.admx

d'ouverture de session,

Chemin d'accés de |'image de 'écran de
verrouillage :

|\\nas\cahare-intra\fond-ecran-ctrl-alt-st

Exemple : avec un chemin local :
Chwindows'webh\screenwverrouillage,jpg

Exemple : avec un chemin UNC:
Woerveur\Partage\Corp.jpg

Deésactiver les faits fantaisistes, conseils,
astuces ef plus encore sur 'écran de
verrouillage
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N

Administrateur

[

‘H Administrateur
(W
’H Autre utilisateur
L

Bureau - Ecran d’accueil:
Lorsque I'on ouvre une session( aprées authentification ) on tombe sur le bureau

Qi est personnalisable « classiguement » en modifiant I'aspect du bureau.

17:05

A e B gy

L'interface « Tuile » & laquelle on accede en cliquant en bas a gauche sur
I'icbne Windows se nomme I'écran d'accueil...
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Coup d'oeil sur les activités Jouer et explorer

D'autres

_ . Compatible avec Gmail BEErs a et
Prise en main E jouer. Rejo... o -

Sway Calendrier ~] ';‘ Groove Musig...  Films et TV

Cartes

Calculatrice e w O . & & 0 i =

Alarmes et horloge Microscft Edge Solitai - En attente En attente

Outil Capture d'écran

Ul 5@ @ It =]

= Assistant Mob...  En attente Finance Actualité
Contacts

™ oy eetieen 03 J

Explorateur de fichiers > Windows Store  Vidéo Skype En attente En attente OneMote Obtenir Office
@ Paramétres
d) Marche/Arrét

Eg Toutes les applications

@:3 Paramétres
(Y Marche/Arrét

= Toutesles applications

lle suis Cortana. Posez-moi une question.

puis Paramétres / Personnalisation / Accueil

= Paramétres = m} X
@ PERSONNALISATION Rechercher un parameétre |
Arriére-plan
Couleurs ;nple de texte

Ecran de verrouillage

Thémes E
Accueil _E
Afficher plus de vignettes
® ) Désactivé
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LE BUREAU

Ecran Accueil par défaut

On I'a vu, l'inferface « Tuile» a laquelle on accede en cliquant en bas a
gauche sur I'icbne Windows se nomme I’écran d’accueil. ..

Coup d’oeil sur les activités Jouer et explorer
Drautres

w Compatible avec Gmail facons de et
| Prise en main B jouer. Rejo... ( o ) -

Sway ‘Calendrier Courrier [~] ';\ Groove Musig...  Films et TV

# Cartes

Calculatrice e w O l‘ & & i1 @ o# 7

Alarmes et horloge Microsoft Edge e . Enattente En attente

Qutil Capture d'écran
0 s @@ & u=]

Contacts Assistant Mob...  En attente Finance Actualité

™ secrisen @@ 1 |

Explorateur de fichiers ; Windows Store  Widéo Skype En attente En attente OneNote Obtenir Office
@ Paramétres
™ Marchesamat

IS Toutes les applications

Je suis Cortana. Posez-moi une question.

@ Paramétres
Son aspect est personnalisable via le

I - i
. \ Marche/Arrét
menu Windows [Parameétres i © Merche/Art
Personnalisation / Accueil = T o ilfisiis
lle suis Cortana. Posez-moi une question.
—p < Paramétres = O X
%33 PERSONNALISATION Rechercher un parameétre |
Arriére-plan
> Couleurs Exemple de texte

Ecran de verrouillage

Thémes

Accueil

Afficher plus de vignettes

@) Désactivé
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Menu Démarrer Windows
Il remplace le menu Démarrer des versions précedentes

On peut Choisir les dossiers qui doivent apparaitre via Paramétres /
Personnalisation / Accueil / Choisir les dossiers affichés dans I’écran d’accueil

= Paramétres

@ CHOISIR LES DOSSIERS AFFICHES DANS L'ECRAN D'ACCUEIL 2l Explorateur de fichiers
Paramétres
Explorateur de fichiers
0 Active Marche/Arrét
Paramétres §= Toutes les applications
@D Active
O 1[n

Documents

(® ) Désactivé

On peut aussi stopper tous les ajouts automatiques au “fil du temps” via
Paramétres / Personnalisation / Accueil

< Paramétres m] X
5% PERSONNALISATION Rechercher un paramétre P
Arriére-plan Afficher plus de vignettes

® ) Désactivé
Couleurs

Afficher occasionnellement les suggestions dans |'écran
Ecran de verrouillage d'accueil

® ) Désactivé
Thémes

Afficher les applications les plus utilisées
Accueil @D Désactive

Afficher les applications récemment ajoutées

® ) Désactivé

Utiliser le menu Démarrer en plein écran

® ) Désactivé

Afficher les éléments récemment ouverts dans les Listes de
raccourcis de I'écran d'accueil ou la barre des taches

® ) Désactivé

Choisir les dossiers affichés dans I'écran d'accuei

Explorateur de fichiers

@ Paramétres

l:!) Marche/Armét

EE Toutes les applications .
Explorateur de fich
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CORTANA & WINDOWS SEARCH

L'aspect de Cortana

Le principe de recherche via la Charm Bar de Windows 8.1 est maintenu mais
refondu dans la recherche nommée maintenant Cortana. Cette recherche est
disponible dans la barre des taches

Un clic droit dessus permet un menu contextuel dans lequel on peut modifier
sons aspect, et notamment la réduire en icone
Cortana A > Mascuis

~  Afficher le bouton Applications actives Afficher l'icéne Cortana

Bouton Afficher le clavier tactile  Afficher Ia zone de recherche

Lorsque I'on clique dessus, on effectue une recherche sur la machine, et sur le
web en méme temps... cette recherche «vasten et ses autres fonctions
multiples se parametre via le menu Parameétres

O

fa Voici certaines choses que je
peux faire pour vous. Parameétres
]
"k
o™
-

Histarique de recherche d’appareils
Améliorez les résultats de recherche sur les
\/ contenus de I'appareil 4 I'aide de mon

\_/. historique de recherche sur I'appareil
./- ® ) Désactivé
Effacer tout

Je peux vous rappeler d'effectuer une action a Rechercher en ligne et inclure les résultats web
une heure donnée et/ou & un endroit donné. @ Désactive

] Je suis Cortana. Posez-moi une question.

Rechercher dans Windows

L'assistant se réactive ici
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Refuser Cortana a l'installation

Voulez-vous que Cortana soit votre assistante
personnelle ?

Hé, regardez, c'est moi, Cortana !
Puis-je avoir la permission d'utiliser les informations dont jai besoin pour vous aider au mieux ?

Cortana Gpo - désactiver — search.admx

Pour limiter les remontées d'information, on doit désactiver CORTANA dans
Modele d'administration / Composants Windows / Rechercher on choisit

De Désactiver Autoriser Cortana

Plateforme de protection d ~ || paramétre Etat ~
Processus d'ajout de foncti

| Autoriser Cortana Mon configuré

Programme d'amélicration

| Rapport d'erreurs Windows A Autoriser Cortana
| Rechercher
| Saisie de texte Ei Autoriser Cortana

Parametre préecéder
Sécurité Windows

Service d'installation Active . A T
) Non configuré Commentaire :

Service Digital Locker

| Service Journal des événem () Activé

| Services Bureau a distance .

| Stratégies d'exécution auto ® Désactive )

| Synchroniser vos paramétre Prisen charge sur: [ A, mains Windows Server 201 b, Windows 10

Recherche Search Windows (et Cortana) - search.admx
Mais le mieux c'est de passer par GPO, via gpedit.msc

(=] Stratégie Ordinateur local A
~ (Al Configuration ordinateur
| Paramétres du logiciel
| Paramétres Windows
w [ | Modgles d'administration
w || Composants Windows

Dans Modéle d'administration / Composants Windows / Rechercher on choisit Ne
pas effectuer des recherches sur le web ou afficher des résultats Web dans
Search

|=[ Editeur de stratégie de groupe locale — O *
Fichier Action Affichage 7
e nmE = Bm 7

| Rapport d'erreurs Wini & || paramétre Etat Al

| Rechercher MNe pas autoriser la recherche Web MNon configuré

| Service d'installation 2

Me pas effectuer des recherches sur le Web ou afficher desr...
Ne pas effectuer des recherches sur le Web ou afficher desr...  Mon configuré

| Service Digital Locker

SIS U PR S DU A
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N.B: depuis la branche 1803 sur les versions PRO cette GPO ne fonctionne plus (il
faut la version entreprise ou EDU). Une solution de contournement pourrait
consister dans ces modifications / ajout dans le registre

Si on veut on peut faire une préférence utilisateur pour ces modifications
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Search

On ajoute 3 clés, respectivement :

AllowSearchToUselLocation dword 0
BingSearchEnabled dword 0
CortanaConsent dword 0

De maniere optionnelle, on veut on peut aussi faire une préférence ordinateur
pour ces modifications

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Wind
ows Search

On ajoute 2 clés, respectivement :
AllowCortana dword

ConnectedSearchUseWeb dword

Meilleur résultat Meilleur résultat

=] WordPad
= Application de bureau

72 WordPad
= Application de bureau

Windows Store
B Word Mobile

B word 8 - View & Edit your Documents
Instantly!

Web

2 wordreference

£ wordpad

£ word

£ wordle

A wordreference anglais-francais

2 word online

£ word 2007 &8 Rechercher dans mes documents
ersonnels
&8 Mes documents 2 Web P
word|
word|
O P ﬂ

N.B: ce parameétrage affecte CORTANA, mais aussi I'outil Search de Windows
(indéependamment de I'activation ou non de CORTANA Il semblerait bon de le
paramétrer systématiquement |

3
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AVATAR DU LOGIN

Modification de I’avatar

L'avatar associe par défaut & un compte peut étre modifié par GPO via:

Configuration Ordinateur/ Modéle d’administration / Panneau de Configuration/

Compte d’utilisateurs / Appliquer I'avatar de compte par défaut a tous les
utilisateurs

'=[ Editeur de stratégie de groupe locale
Fichier Action Affichage 7
e a@Ez BE T

=[ Stratégie Ordinateur local

~ & Configuration ordinateur ) . p a Etat
| Paramétres du logiciel Appliquer I'avatar de compte par aramene i

| Paramétres Windows défaut 3 tous les utilisateurs ppliquer I'avatar de compte par défaut a tous les utilisateurs ~ Mon configuré

v || Modeéles d'administration
| Composants Windows
| Imprimantes Configuration requise:
| Menu Démarrer et barre des ti Au minimum Windows Vista

 Comptes d'utilisateurs

Modifier |e paramétre de stratégie M

~ || Panneau de configuration -
- d Description :

- Ce paramétre de stratégie permet
__| Options régionales et lingl | 3 un administrateur d'appliquer
| Personnalisation I'avatar de compte standard a tous
“ Réseau les utilisateurs d'un systéme. Ce

| Comptes d'utilisateurs

L'avatar de compte par défaut est enregistré dans le dossier
%PROGRAMDATA%\Microsoft\User Account Pictures\user.jpg.

» CePC » os-systeme(C:) > ProgramData > Microsoft 5 User Account Pictures

steur ~

BR. . @

Administrateur.d  defaultuser.dat gquest.bmp guestpng toto.dat 1-32.png r-40.png rd8png  user 192.png
at

Que I'on peut remplacer par

<« [Disquelecal (C:) » ProgramData » Microseft » User Account Pictures » Rechercher dans : User Accou.,

oft ~

o
Aart [} I Q Q Q
e Stage
eSyne stock defaultuser(.dat guest.bmp guest.png user.bmp
1osis
tyCRL
lata
user.png user-32.png user-40.png user-48.png user-192.png

L'avatar  d'invité par  défaut  se trouve dans le dossier
%PROGRAMDATA%\Microsoft\User Account Pictures\guest.jpg.

N.B : Si on active le parameétre de stratégie les personnalisations ne sont pas
autorisées. Si vous désactivez ce parametre de stratégie, les utilisateurs peuvent
personnaliser leur avatar de compte.
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LES TUILES

Tuiles par défaut

I'écran d’'accueil windows 10 demande une résolution mini de 1366 x 768 px

Récemment ajoutées

Camera
w Photos

a Centre de sécurité Windows Defender

Développer v Découverte

Accessoires Windows ﬁ

Adobe Reader XI Microsoft Store

rs
= Astuces

=zl Calendrier

5it Aide de Windows-...  [lf 10

Les 2 types d'applications suivants s'exécutent sur Windows10, nommées
respectivement Windows Apps, et les applications traditionnelles dites Win32:

e Applications dites "Apps": infroduites a partir de Windows 8 et 10, elles
sont principalement installées & partir du Windows Store (mais pas
toutes)

e Applications dites «Win32»: applications Windows classiques.

Applications Apps : UWP - Applications systéme - Applications

Pour ces Applications dites "Apps": infroduites & partir de Windows 8, on peut
les sub-diviser en 3 genres

e Applications de la plateforme Windows universelle (UWP): congues pour
fonctionner sur toutes les plateformes, peuvent étre installées sur plusieurs
plateformes, notamment le client Windows, Windows Phone et Xbox. Pn
peut dire que toutes les applications UWP sont donc des applications
Windows, (mais par contre toutes les applications Windows ne sont pas
forcément des applications UWP)

e Applications systémes: applications qui sont installées dans le répertoire
C:\Windows. Ces applications font partie intégrante du systeme
d'exploitation

e Applications: toutes les autres applications sont installées dans le
répertoire C:\program Files\WindowsApps. Et on distinguera 2 classes
d'applications : Approvisionnées — Installées

o Applications Approvisionnées : elles seront installées la premiere
fois qu'un utilisateur se connecte

o Applications Installées elles sont installées en tant que partie du
systeme d'exploitation
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Gestion des Appx installées et ou Approvisionnnées en Powershell

On passe en powershell. Tache que I'on lance en mode administrateur

Windows PowerShell
Application de bureau

Si besoin Set-ExecutionPolicy Unrestricted

Lo commande Get-Module -ListAvailable permet de recenser 2 modules
importants pour la gestion des tuiles : Appx et Dism

ey Administrateur : Windows PowerShell

PS C:“Users“Administrateur> get—module —ListAvailable

Répertoire : C:sMWindowsssystem32sWindowsPowerShellswl .@xModules

Si besoin, on importe juste le module appx Import-Module appx

PSS C:xlserssAdministrateur? Import—MHodule appx
PSS C:slUsers“Administrateur> _

On peut vérifier les les commandes importées par un
(Get-Module appx).exportedcommands

C:\Usersh\Administrateur:>

Add-AppxPackage
Add-AppxVolume
Dismount-AppxVvVolume
Get-AppxDefaul tvolume
Get-AppxPackage
Get-AppxPackageManifest
Get-AppxVolume
Mount-AppxVo lume
Move-AppxPackage
Remove-AppxPackage

(get-module appx).exportedcommands

Value

Add-AppxPackage
Add-AppxVolume
Dismount-Appxvolume
Get-AppxDefaultvolume
Get-AppxPackage
Get-AppxPackageManifest
Get-AppxVolume
Mount-AppxVo lume
Move-AppxPackage
Remove-AppxPackage

Suppression des packages utilisateur en cours (installées)

Get-AppXPackage donne la liste de tous les des packages courant,

sourcePackage :
undle 3
I=DevelopmentMode :

La liste des nom de packages complets pour I'utilisateur courant s’obtient alors
avec

Get-Appspackage | select packagefullname
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Si on veut supprimer un package courant, on le supprime d'abords pour
I'utilisateur Administrateur Build-In courant, avec son fullname !

Remove-AppxPackage fullname

» Fremove-appxpackage Microsoft.Skypefpp_3.2.1.0_x86_ kzfBguf3iBzasic

AP_

Suppression des packages provisionnés

Si on veut le supprimer définitivement de la machine ( et donc pour pour les
autres users (a venir...) il faut supprimer le package provisionné

Get-appxprovisionedPackage —online donnera la liste des packages installés sur
le poste dans I'image( que I'on appelle packages provisionnés)

zionedpackage

: Microsoft.BingWeather_4.24.11294.8 neutral_~_ 8we

opAppInstaller
: 2018
Architecture : neutral

La liste des nom de packages provisionnés s'obtient alors avec
Get-AppXprovisionedpackage —online | select Displayname

| select displayname

ther
AppInstaller

La liste des nom complets de packages provisionnés s'obtient alors avec
Get-AppXprovisionedpackage —online | select packagename

Si on veut supprimer un package provisionné
Remove-AppxProvisionedPackage —PackageName:fullname —online

stem32> remove-appxprovisionedpackage Microsoft. SkypeApp_3.2.1.0_neutral_~_|

RestartMeeded ; False
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On peut utiliser cette commande pour s’affranchir du numero de version

Get-AppxPackage Microsoft.ZuneMusic | Select-Object -Expand
PackageFullName | Remove-AppxPackage

N.B : si on ne fait pas les deux, lors d'un eventuel sysprep il peut y avoir erreur

N.B: Windows 10 Enterprise LTSB (Long Term Servicing Branch) edition, n'a
aucune application pré-packagée

Supprimer tous les packages

Les commandes ci-dessous sont un peu draconniennes... puisqu'elles
permettent de supprimer tous les pakages existants sur le poste

Get-AppXPackage | Remove-AppxPackage

Get-AppXProvisionedPackage -online | Remove-AppxProvisionedPackage -
online

get-appxprovisionedpackage | remove-appxprovisionedpackage

N.B: méme si on demande de supprimer toutes les applications, un certains
nombre de fait ne sont pas désinstallables.

Gestion Windows Store

licone Windows Store ne peut étre supprimée, mais elle peut
étre désactivée de maniere a ce que les utilisateurs ne puissent
ajouter n'importe qu'elle tuile sur leur poste.

on pourra par stratégie gpedit.msc

Configuration Utilisateur / Modéles d’administration /
Composants Windows

g8 Editeur de stratégie de groupe locale
Fichier Action Affichage 7

e @ = BET

=[ Stratégie Ordinateur local A . Composants Windows

4 (& Cenfiguration ordinateur

. ] Paramétres du logiciel o . )
Sélectionnez un élément pour obtenir  Par

. . . . une description.
» || Modéles d'administration 4

. ] Paramétres Windows

a i, Configuration utilisateur -
| Paramétres du logiciel el
| Paramétres Windows ol
4 || Modéles d'administration
| Bureau

1

» |
a (] [CGmpnsantsWindows 11
5 Ajouter des fonctionnalité 11

chercher I'entrée Windows Store

| Wind P Shell ~ . _
o e Jowerhe ~ Windows Store
| Windows SideShow
| Windows Store Désactiver I'anplication Wind = a
- aramétre
" Windows Update Stesa iver I'application Windows
| Dossiers partagés ore \iz| Désactiver I'application Windows Store
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N.B : depuis Windows 1607 la possibilité de désactiver completement le Store est
réservé aux version education et entreprise... (dans le doute on peut désactiver
tous les réglages store que I'on trouvera dans la GPO...)

N.B: Si on décide de laisser Windows Store actif, alors il faut que I'UAC soit en
place...y compris donc pour les comptes Administrateurs, donc dans les

stratégies de sécurité locale / By Paramétres de sécurité
» | Stratégies de comptes

4 [ 4 Stratégies locales
+ [ Stratégie d'audit
» g Attribution des droits utilisateur

4 Optiens de sés‘ﬂ. rité

UAC actif, y compris pour les administrateur (et aussi I'admin intégré)

| Contréle de compte d'utilisateur : exécuter les comptes d'administrateurs en mode d'apprebation d'administrateur Activé
méme si on peut demander une élevation automatique, donc
| Contréle de compte d'utilisateur : comportement de l'invite d'élévation pour les administrateurs en mode d'approbation Admini... Elever les priviléges sans invite..,

donc

Paramétre de sécurité locale | Expliquer

=W Contrile de compte d'utiisateur : comportement de ['invite
d'élévation pour les administrateurs en mode d approbation
Administrateur

Blever les priviléges sans invite utilisateur W

AN
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CANEVAS - ECRAN D’ACCUEIL

Canevas écran d’accueil - export-startlayout

Par défaut les tuiles présentes sur le menu démarrer sont peu utiles. Cette
personnalisation peut se faire via la création d'un modele (canevas) sur un
poste “maitre” qui sera ensuite déployé sur les postes de travail souhaité.

Ce canevas servira de tframe a appliquer sur un profil par défaut, faire
exiremement attention a la Branche Version Windows 10 utilisée !

Création du canevas
Une fois I'’écran d’accueil personnalisé une capture du canevas est nécessaire.

La commande Powershell Export-StartLayout est utilisée

EN Windows PowerShell

windows Powershel] ) )
Copyright (C) 2015 Microsoft Corporation. Tous droits réservés.

PS5 C:\Users\Administrateur> Export-StartlLayout
Comme dans
PS C:\> Export-StartLayout -Path "C:\stock\startmenu.xml|"
Administrateur> export-startlayout artmenu. xm1 le
fichier XML généré contient I'ensemble des
informations relatives d la position et a la taille

des tuiles de I'écran d’accuell “type”. cal (C) A Nom
ift-tool ]

» CePC » Disquelocal (C) » stock

A

startmenu.xml

N.B : depuis Windows 1809 la commande dot
étre utilisées avec un parametre supplémentaire UseDesktopApplicationID

Comme dans

PS C:\> Export-StartLayout -UseDesktopApplicationID -Path
"C:\stock\startmenu.xml|"

Déploiement du canevas
Par PowerShell La commande Powershell Import-StartLayout est utilisée

EX Windows PowerShell

PS C:\Users‘\Administrateur> Import-StartlLayout

Comme dans

Import-StartLayout -LayoutPath C:\stock\canevas.xml -MountPath
$env:SystemDrive\

Ps C:\Usersh\Administrateur> import-startlayout c:\stock\startmenu. xml $Senv:systemdrivel,

Dans le profil Users \ default on trouve alors
Appdata\Local\Microsoft\Windows\Shell
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« AppData » Local » Microsoft » Windows » Shell v D

~

Mom Modifié le Ty
Files ( = DefaultLayoutsaml 30/10/201508:21  De
mes & LayoutModification.xml 14/12/2015 15:49 Dc

Par GPO Modeéle d’administration / Menu Démarrer et barre des taches /
Disposition de I’écran de démarrage

N.B: Par GPO le déploiement d'un canevas rend les tuiles statiques, les
utilisateurs ne pourront plus les modifier. On peut cependant avoir un canevas
en partie fixe, et en partie modifiable, Cf Tp Tuiles et Startlayout.xml

AN
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COMPTES UTILISATEURS

Compte d'utilisateurs — session:

On parle de compte
utilisateur lorsque I'on Administrateur
définit  un individu
nommément désigné,
généralement par un
nom d'utilisateur, et
un mot de passe et
des propriétés

Mot de passe

C'est pourquoi toute
session de travail sur un ordinateur
débute par une boite de dialogue
(ou une image 4G cliquer)
demandant un Nom Utilisateur et
un Mot de passe pour reconnditre
le compte utilisateur

Le mot de passe peut contenir
jusqu'a 127 caracteres Administrateur

Le nom utilisateur peut contenir
jusqu'a 20 caracteéres

N.B : le systeme fait la différence entre Minuscules /Majuscules et n'accepte
pas les caractéres suivant: " N =,+*?2 <>

L’écran de Verrouillage |
qui apparait |
lorsqu’aucune session
inter-active n’est ouverte.

Des que I'on s’est loggué
On tombe sur [|'écran
d'accueil

N.B : si la désactivation de
I’écran de verouillage est

1823

demandée cela peut se lundi 14janvier /

gérer via les stratégies via 7
Gpedit.msc =

Configuration
ordinateur / Modeéles d'administration / Panneau de Configuration
/Personnalisation

Par sécurité, utilisez un mot de passe d'au moins 7 caractéres avec des lettres
majuscules et minuscules, des nombres et de la ponctuation...

A
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Winlogon.exe
Quverture de session
Séquence authentifiée 1
Fermeture de session
Ouverture de session
Séquence authentifiée 2
Fermeture de session
Arrét Poste

Lorsque l'on ferme une session, tous les travaux en cours ont terminés, et I'on
doit pour pouvoir de nouveau travailler, ouvrir une nouvelle session

Connexion multiples Utilisateur

Sur un poste Windows 10 (comme XP) il est

possible de changer d'utilisateur connecté sur @

le poste, sans fermer sa session (les tfravaux et Changer 'li utili
la té&ches initiés continuent...) c'est-a-dire que
l'on peut autoriser sur un poste plusieurs
sessions en parallele de différents utilisateurs...

e |l n'est plus nécessaire de fermer la
session d'un autre utilisateur pour ouvrir
sa propre session....

e Aufrement dit deux ufilisateurs peuvent ouvrir chacun une session et se
passer la connexion sans arréter leur travaux respectifs....

Winlogon.exe

Ouverture de session
Séquence authentifiée 1

Changer d'utilisateur (entrée stand-by)

Quverture de session
Séquence authentifiée 2

Fermeture de session

(sortie stand-by)
Séquence authentifiée 1
Fermeture de session
Arrét Poste

Pour chaque connexion de
chaque session, par exemple
Util rouvre une connections et
recommence 4 jouer... il d
l'impression d'étre tout seul...

Mais si I'Administrateur ouvre
egalement une connexion, alors  [GEluhEEET

AN
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il verra toutes les autres connections en cours

= Gestionnaire des tiches = B
Fichier Options Affichage

Processus | Performance | Historique des applications | Démarrage | Utilisateurs | Détails | Services

. 1% 43% 7% 0%

'Jtilizatr:ur Statut Processeur Mémuoire Disque Réseau
»

: H Administrateur (6) Déconnecté 0% 12,3 Mo 0 Moy/s 0 Mbits/s

4 H util () 0% 42,2 Mo 0,2 Mo/s 0 Mbits/'s

N.B: Cette fonctionnaliteé, exirémement gourmande en ressource, pose certains
problemes avec des applications non spécifiquement dessinée pour
Windows 8, et entraine parfois des pertes de donnée ...

POUR TOUTES CES RAISONS LES CONNECTIONS RAPIDES NE SONT PAS
CONSEILLEES SUR UNE MACHINE A USAGE PROFESSIONNEL !

Désactiver la bascule rapide Utilisateur

Pour faire disparaitre Changer d’Utilisateur (sans fermer la session)

Soit on utilise gpedit_msc [%] I::di'teurd'objets de stratégie de groupe
Fichier Action  Affichage 7

€= |2 = HE

\=[ Stratégie Ordinateur local

4 A Configuration ordinateur
| Paramétres du logiciel

Configuration ordinateur / Modéles >[5l Paramétres Windows

d’administration - " leod'ele_s d'ad_r'_ninistration
4 %, Configuration utilisateur

pUiS - [7] Paramétres du logiciel

S 3 TRp— LR T 1 P

Systeme/Ouverture de session/Masquer les points
d’entrée pour le changement rapide d’utilisateur

a [] Systéme ~ . Ouverture de session

| Accés au stockage amovible

| Accés réseau Masquer les points d'entrée pour le  Paramétre

| Appel d Edure distant i "utili : . , -
- Appet ¢ pr\o;.eture wante changement rapide d'utilisateur \iz| Affecter un domaine par défaut pour 'ouverture de session
ssistance & distance . " . - I
= Cache MV de di Afficher les Proprictée \iz] Exclure les fournisseurs d'informations d'identification
ache e disque p
= DEOM 4 || Ne pas traiter |a liste d'exécution héritée
| Délégation d'informations d'identificatio Conflsgratlon requise: |i=| Me pas traiter la liste d'exécution unique
Démarrage 3 chaud de Windows Au minimum Windows Vista \i=] Desactiver le son de démarrage de Windows
| Dépannage et diagnostics Description: 5] Masquer les points d'entrée pour le changement rapide d'utilisateur
| Gestion de l'alimentation En activant la stratégie, les |iz] Utiliser toujours I'ouverture de session classique
| Gestion de la communication Internet administrateurs masquent le bouton ;=) Ne pas afficher I'écran de bienvenue Mise en route & I'ouverture de ..,

Changer d'utilisateur dans l'interface
utilisateur d'ouverture de session, le =
menu Démarrer et le Gestionnaire des ==
1 isCsl taches.

Kerberos

Options d'arrét
| Ouverture de session

| Installation de périphériques |iz| Exécuter ces programmes a I'ouverture de session utilisateur

|| Installation de pilotes Toujours attendre le réseau lors du démarrage de |'ordinateur et de ...

ou alors Il faut passer par la base de registre
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Regedt32.exe

ﬁ Editeur du Registre
Fichier Edition Affichage Favoris 7
4 78 Ordinateur
; HKEY_CLASSES_ROOT
HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE

Et dansla clé
HKEY_LOCAL_MACHINE\SOFTWARE\WMicrosoft\Windows\CurrentVersion\Policies\System

Il faut créer la valeur DWORD : HideFastUserSwitching

‘-’-'A'il HideFastUserSwitching |F{EG_DWGF{D 000000000 (07

Lorsque la valeur Dword vaut 1, alors les sessions multiples sont désactivées.

Madifier la valeur DWQRD 32 bits (=]
Nom de la valeur :
HideFast UserSwitching
Données de |a valeur : Base
1 @) Hexadécimale

Decimale

[ QK || Annuler |

N.B: cette opftion est automatiquement activée si le poste fait partie d'un
domaine. (par défaut la bascule entre utilisateurs locaux est activé sur un
poste en workgroup)

SID Sécurity identifier :

Le SID est un numéro d'identification unique sur un poste Windows comportant
38 digits et représentant un compte ufilisateur ou un nom de groupe.

Créé automatiqguement a chaque déclaratfion de nouveau groupe ou
utilisateur, il reste stocké dans la machine méme si le groupe ou I'utilisateur qui
en était a l'origine est supprimé. Ce qui fait que si on supprime puis on recrée
un compte ayant le méme nom, le SID attribué la deuxieme fois sera différent
de celui utilisé lors de la 1° création, et par conséguent on ne pourra réutiliser
les ressources droits et permissions allouées lors de la premiére utilisation

Windows 10 se fonde sur les SID et pas sur les noms |

Utilisateurs et groupes locaux £3

Chaque compte d'utilisateur a un identificateur unique en plus du nom

! % d'utilisateur. La suppression d'un compte d'utilisateur supprime cet
identificateur et il ne peut pas étre restauré, méme si vous créez un
nouveau compte avec un nom d'utilisateur identique. Ceci peut
empécher I'utilisateur d'accéder & des ressources auxquelles il est
actuellernent autorisé & accéder,

Veoulez-vous vraiment supprimer |'utilisateur bob 7

| Oui | | MNon ‘

PAR CONSEQUENT IL EST IMPOSSIBLE DE RECREER UN COMPTE UTILISATEUR UNE
FOIS QUE CELUI-CI A ETE EFFACE, MEME S| LE MEME NOM EST ATTRIBUE ON NE
POURRA UTILISER LES RESSOURCES ANCIENNEMENT ALLOUEES
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Whoami :

En fant que quoi on est logué 2 whoami (ou whoami /upn ou whoami /fqdn)

C:sllserssAdministratenr *whoami

util-pecxadministratenr

et le SID a titre d'information whoami /user

sUszerssAdministrateur>whoani Auser

smations sur 1'utilisateur

Comptes Visibles pré-définis :

'y a un changement important par rapport aux versions précédentes, seuls
deux comptes sont crées. Sous Windows 10 il existe 2 Comptes Utilisateurs

prédéfinis
A Gestion de I'ordinateur (local) || pom Mom complet Description
it i : =
v i OUtSISS}T:FemE de tach B Adrinistrateur Compte d'utilisateur d'administration
% O;m |ca:eurdleJtE!c = #, DefaultAccount Compte utilisateur géré par le systéme.
servateur d'événeme||
Dossi rtagé Py Invité Compte d'utilisateur invité
x| Dossiers partagés =i
o }: Utilisateuprsetiraupesl P WDAGUtilityAccount Compte d'utilisateur géré et utilisé par le systéme .

| Ltilisateurs

Le Compte Administrateur (celui d’origine):
C'est la personne qui aura le pouvoir maximal sur la station de travail, et
pourra gérer la configuration du systeme

e Ce compte ne peut éfre supprimeé, mais peut étre renommeé

e Ce compte par défaut est inactivé

Le Compte Invité :
Pour des utilisateurs occasionnels ayant un minimum de droits

e Ce compte par défaut est inactivé

N.B: dans la pratique, lors de linstallation d'un poste Windows 10 hors domaine,
un assistant se déroule lors du premier démarrage, demandant les noms des
"futurs" utilisateur du poste.... Cela a pour effet de créer des comptes

utilisateur — administrateurs !

Ces comptes ayant donc des privileges forts, puisqu’ils sont membre du
groupe des administrateurs du poste.

Comptes Invisibles systéme :
Il existe aussi des comptes invisibles, essentiellement
NT AUTHORITE\LocalService  Compte de
service
local
Un compte limité similaire au compte de service réseau mais qui se connecte au
réseau en Anonyme.
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NT Compte
AUTHORITE\NetworkService  service
réseau

Un compte de service beaucoup plus limité que le compte de Service local ou
administrateurs mais qui peut accéder aux réseaux

AUTHORITE\LocalSystemou  Compte
NT AUTHORITY systéme
ou \LocalSystem Local

Compte avec les privileges les plus élevés sur Windows. Ce compte peut
accéder aux réseaux comme n'importe quel utilisateur Windows local.

Utilisateurs locaux:

Il est possible de créer des comptes utilisateurs sur un poste Windows on parle
alors de comptes locaux, qui n'ont de portée que la machine sur laquelle ils

sont créés.

La meilleure facon pour faire cela se trouve dans le menu
Démarrer / Panneau de configuration (affichage classique)
/ Outils d'Administration/ Gestion de I'ordinateur

Ou plus rapidement par clic droit sur I'icbne Ordinateur du bureau

R

B Sur I'icone Ordinateur du bureau on demande clic droit gérer

A Gestion de I'ordinateur
Fichier Action Affichage 7

&= | »E .= HE

ﬁ' Gestion de I'ordinateur (local)
4 [} Outils systéme

. @ Planificateur de tiches

; @ Observateur d'événements

+ @il Dossiers partagés

a P Utilisateurs et groupes locaux
| Utilisateurs

»
»

| Groupes
s @1 Fiabilité et performances

Mouwel utilisateur

MNom d'utiisateur : |
MNom complet :

Description :

Mot de passe :

Confirmer le mot de passe :

L'utilisateur dot changer le mot de passe 3 la prochaine ouverture de session

as changer de mot de passe

Le motl de passe N expire |ar

7] Le compte est désactivé

Pour créer un nouvel utilisateur
il suffit de demander clic droit
sur le dossier Utilisateurs,

Puis Nouvel utilisateur...

.

a ¥ Utilisateurs et groupes locaux
| Utilisateurs

_| Groupes Mouvel utilisateur...

~Sr10-11 - Systeme Cours - Ver 3.0
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Gestion des Comptes:

Le compte administrateur d’origine, est deésactive par défaut lors de
I'installation. Comme on ne peut pas lui donner un mot de passe lors de
I'installation, il faut impérativement lui en donner un lors de son activation !

Propriétés de Administrateur @

Général | Membre de | Profi

% Administrateur

Nom complet :

Description : Compte dutiisateur d’administration

Qi Changer |e mol de passe a 1a procnaine o re de Session

m

Lutilisateur aorn LIVETL

[T Ltilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
Le compte est désactivé

c’'est le seul qui ne subit pas par défaut I'UAC |

Re-définition de mot de passe

Si on en a les privileges, on réinifialise le mot de passer d’'un compte utilisateur
en faisant clic-droit sur le compte a changer, puis on demande Définir le mot
de passe...

Mom Mom complet Description

utilisateur d'administration

- Administrateur

A bob Définir le mot de passe...

Cacher le dernier Utilisateur
Pour cacher le nom du dernier utilisateur a s’étre authentfifié...
Stratégies de sécurité locales / Stratégies locales / Options de sécurité

Cuverture de session inkeractive : ne pas afficher le dernier nom d'utilisateur

Propriétés de : Ouverture de session interactive :

Paramatre de sécurité locale | Expliquer |

E Ouverture de zeszion interactive : ne pas afficher le dernier nom
d'utilizateur

 hctivé

% Désactivé

N.B: pour ne pas proposer une liste des utilisateurs locaux existante, et
demander un login — mot de passe, il suffit d’activer cette option
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GROUPES LOCAUX

Notions de groupes :

On peut aussi définir 'appartenance d'un individu & un groupe (ou & plusieurs
groupes) ayant des droits et des permissions biens définis, on dit alors que tel
compte utilisateur est membre de tel ou tel groupe

Toute personne connectée sur le réseau, et a fortiori sur le serveur, est un
utilisateur dont on aura forcément prédéfini les actions qu'il est censé faire, et
celles qu'il ne peut pas faire, par conséquent toute action sur une machine est
déterminée par ce que I'on appelle des "droits".

Les droits d'un utilisateur sont souvent déterminés par le groupe auquel il
appartient, un groupe étant un ensemble d'utilisateur ayant les mémes droits,
ou mieux, un ensemble de droits et de permissions bien définis, dont on
bénéficiera lorsque I'on en fait partie.

Un groupe possede un symbole qui est =

Groupes Locaux Prédéfinis :

Il existe un certain nombre de groupes prédéfinis dans Windows, depuis le
groupe Administrateurs (disposant de tous les droits) jusqu'au groupe Invité
(ayant les droits les plus faibles, et ne disposant méme pas d'un mot de passe...)

Ces groupes prédéfinis, I'administrateur lui méme ne peut les détruire ni les
renommer. Aufrement dit ce n’est pas vous qui gérez les groupe prédéfinis,
Mais VOUs pouvez vous en servir....

Dans SEVEN on distingue tfrois types de comptes utilisateur
e Des comptes utilisateurs standards
e Des comptes utilisateurs administrateurs

e Des comptes utilisateurs invités
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PROFILS UTILISATEURS

Liens Symboliques — Raccourcis — Jonctions :

Un lien symbolique c'est un alias avec le dossier/fichier sur lequel on se lie... (si on
supprime le lien symbolique, le dossier/fichier n'est pas supprime)

Un lien réel c'est un autre nom pour le méme dossier/fichier (si on supprime le lien
réel, le dossier/fichier est supprimé)

Différence enftre liens symboliques et raccourcis:

e Un Raccourci est une redirection au niveau du systeme d'exploitation,
SEVEN

e Un Lien symbolique est une redirection au niveau du systeme de fichier,
NTFS

N.B: on peut lister les liens avec dir /a ou mieux dir /al

Le lien garde les propriétés du dossier-fichier vers lequel il pointe, ce n'est pas
fichier Ink. Ce lien se comporte comme le dossier-fichier "original”.

En effet dans les propriétés d'un "raccourci' est-ce utile de savoir que c'est un
fichier Ink de 800 octets ¢, alors qu'avec un lien symbolique, nous pourrons savoir
combien pése le dossier cible, géré son partage, ses acces... exactement
comme si vous regardiez les propriétés du vrai dossier

Par exemple si certains dossiers sont perdus dans l'arborescence complexe de
votre systeme et on veut les gérer depuis | bureau, il vous suffira de créer des
liens symboliques sur le bureau avec ces dossiers.

N.B: Les jonctions de répertoire font "double emplois" avec les liens symboliques,
simplement elles existent pour des raisons de compatibilité. Elles ne peuvent étre
données qu'avec des chemins absolus !

Objectif :
Les profils d'utilisateur présentent plusieurs avantages :

e Lorsque les utilisateurs ouvrent une session sur leur station de travail, ils
recoivent les parametres du bureau tels gu'ils existaient a la fermeture de la
derniere session.

e Plusieurs utilisateurs peuvent utiliser le méme ordinateur et chacun recoit un
bureau personnalisable lorsqu'il ouvre une session.

Les profils permettent de mémoriser notamment les paramétres suivants:

Explorateur Windows NT Tous les parametres définissables par
I'utilisateur pour I'Explorateur Windows NT.

Systéme Windows Pro/Edu/Ent/LTSC https://www.cabare.net Page 77/139
. Sr10-11 = Systéme Cours - Ver 3.0 - Michel Cabaré -

3



Barre des taches Tous les groupes de programmes
personnels et leurs propriétés, tous les
programmes et leurs propriétés, et tous
les paramétres de la barre des taches.

Parameétres d'imprimante Connexions aux imprimantes du réseau.

Panneau de configuration tout sauf polices / date-heure / affichage
drivers / réseau /

Accessoires Tous les parametres  d'application
spécifiques a I'utilisateur qui affectent
I'environnement Windows NT de
I'utilisateur, tels que la Calculatrice,
l'aspect de I'horloge, le Bloc-notes, Paint

Profil Local:

Le profil est crée automatiquement par défaut pour chaque utilisateur qui
ouvre une session sur un poste. Il prend alors le nom de Profil Local.

Le profil local peut étre créé a partir d'un profil local par défaut (modele)
stocké dans un dossier Default (depuis Windows 7) ou Default User (sous XP)

Emplacement Profils Locaux Seven:

Les Profils Windows 10 ne sont pas stockés comme les profils XP:

XP (Document and Settings) Windows 10 8 -7 (Users ou "Utilisateurs")

e e dossier Racine des profils devient «visuellementy le dossier
\Utilisateurs (selon la régionalisation francaise) mais se frouve étre le
dossier \Users (anciennement \Document and Settings)

N.B: Avec la régionalisation de I'interface Windows, le dossier Users
apparait dans I'explorateur comme Utilisateurs. Mais on le retrouve en
demandant

Clic-Droit / Ouvrir une fenétre de commandes ici

’_ Utilizateurs Fubhc
utilitaires Développer
LTSS Ouvrir dans un nouveau processus
@l Lecteur DVDF Cuvrir dans une nouvelle fenétre

Quvrir une fenétre de commandes ici
4 €l Récean

On obtiendra

A Administrateur : C\Windows\system32\emd. exe
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rem
/M Ordinateur
: 8 SRecycle.Bin

& i local (C:
ie Disque local (C:) boct-back

8. SRecycleBin =
2 Documents and Settings

boot-back —

ormation rectorat seven
D d Setti F .
a ccuments and Settings
g Ms0OCache
formaticn rectorat seven 8
PerfLogs
8. MS0Cache .
- 5 ProgramData
erflogs
L Prograrmmes
ProgramData
A . Recovery
Programmes
symbols
8. Recovery .
I stem Velume Information
— A Systemn Vol Inf t
symbuals
g . Utilisateurs —
4. System Volume Infermation litod
utilitaires
Utilisateurs _
LT

N.B: on ne peut plus « accédern & Documents and Settings... ce dossier
n’existe plus physiquement, c’est une "jonction" (lien) sur le dossier user...

Emplacement non disponible @

.'@'. C\Documents and Settings n'est pas accessible, .
-’ La commande en invite

Acces refusé, . . . .
dir /a ou mieux dir /al liste les

jonctions...
0K
twrdir sal

Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est F2F4-F37C

Répertoire de C:n

14872007 B5:53 CJONCTIOM> Documents and Settings [CoslUsers]
B fichier<{s) H octets

Structure des Profils Windows 10 :

Dans le dossier Utilisateurs (Racine des profils), on tfrouve désormais

Litilisateurs

4. Administrateur 2 nouveaux dossiers systeme :
g All Users Default et Public

Larrls 2 jonctions pour compatibilité XP-2000 :
B Default User

, Default User et All Users

Public

d test Et les dossier profils des utilisateur crées :

Administrateur , test, xxxxx

N.B: on ne peut plus « accédery A Default Users... ce dossier n'existe plus
physiguement, c’'est une "jonction” (lien) sur le dossier C:\Users\Default...

Emplacement non dispenible @

.:6:. ChUsers\Default User n'est pas accessible.
La commande en invite

Acces refusé,

dir /a ou mieux dir /al liste les

ok ] jonctions...

Répertoire de C:slUsers

14872087 @5:53 <SYMLINKD> All Users [C:“ProgramDatal
14872007 @A5:53 CJONCTION > Default User [C:sUserssDefaultl
A fichier(s) B octets
2 RépisD b 714 511 368 octets libres

Systeme Windows Pro/Edu/Ent/LTSC https://www.cabare.net Page 79/139
Sr10-11 - Systéme Cours - Ver 3.0 - Michel Cabaré -

3



Structure d'un profil Utilisateur

Les principaux changements Windows 10-7 par rapport aux profils XP sont:

XP (Document and Settings) Windows 10- 8 -7 (Users ou "Utilisateurs")

Pour un compte Donné | Pour un compte Donné "Administrateur"
nommé " Administrateur " | désormais une partie se trouve sous
Tout se trouvait dans

C:\Users\Administrateur
Document and  Settings Et une autre partie se trouve dans
Administrateur

C:\Users\Administrateur

\Appdata\Roaming\Microsoft\Windows

e les prefixes mes et ma sont supprimés des dossiers i Bureau
document ou musique (& la place de mes document oy = conects

ma musique i Favoris
# Liens

e Les dossiers document ou musique... ne sont plus des & Mamusique
sous-dossiers du dossier mes documents, mais sont ﬂ:i::;:e”“
directement crées a la racine du dossier profils (en g e videos
quelque sorte remise a plat de I'arborescence...) B Parties enregistrées

& Recherches

e 5 nouveaux dossiers apparaissent dans le profil 10 Seven & Téléchargements

I Bureau N.B s Les noms des dossiers ET—
Contacts physiques ne correspondent .
- 3D Object
= Documents pas forcément. Avec la Contacte =
Favaris "régionalisation”, on peut dire Desktop
Documents
= Images que Downloads
p L Favorites
iens «— > Links
J”. Musique Music
. OneDrive
J Objets 30 Pictures
‘& OneDrive Engghggmes'
Sear
P Parties enreqgistrées . . sgcupity5can5
O Recherches Certaines enfrées Videos
SecurityScans anciennement stockées sous XP directement dans le
& Taéchargements profil utilisateur sont maintenant depuis Windows 7 dans
Vidéos un sous dossier du profil utilisateur Appdata Local
\AppData\Roaming Locallow
\AppData\Local Roaming

\AppData\LocalLow
comme par exemple AppData\Roaming\Microsoft\Windows
Menu Démarrer Appdata\Roaming\Microsoft\Windows\Start Menu
Modeles Appdata\Roaming\Microsoft\Windows\Templates

CJONCTION> Application Data [C:sUserssAdministrateur~AppData“Roaming]l

CJONGCTION> Cookies [GCislzerssAdministrateursApplDatas~Roaming“Microsof txWindows“Cookies]
CJOMCTION> Local Settings [C:sUserssAdministrateursAppData~Locall

CJOMCTION> Menu Démarrer [C:slUserssAdministrateursAppDatasRoaming“MicrosoftsHindowssStart Menul
CJONCTIOM> Mesz documents [C:sUszers~Administrateur~Documents]

CJOMCTION> Modeles [C:sUserssAdministrateursApplatasRoaming“~MicrosoftsWindowss\Templates]

CJOMCTION> Recent [C:sUsers“Administrateur~AppData“Roaming~MicrosoftsWindows“\Recent]
CJOMCTION> SendTo [C:Users“Administrateur~AppData“Roaming~MicrosoftsWindowss\SendTol
CJOMCTION> Upisinage d'impression [C:slserssAdministrateursApplatasRoaming“MicrosoftsWindowss\Printer Sho
{JONCTIOM> Upisinage réseau [CislUserssAdministrateur~AppDatasRBoaming“Microsoft “Windows Hetwork Shortcut
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Le dossier AppData contient 3 sous-répertoires nommés Local, LocalLow et
Roaming, jouant chacun un réle spécifique :

e Roaming : contient les données "itinérantes" de I'utilisateur, c'est-a-dire celle qui
potentiellement le suivent d'une ordinateur & un autre, indépendamment de la
machine utilisée.

* Local contient les données spécifiques G un ordinateur, c'est-a-dire des
données que le développeur dune application ne souhaite pas voir
synchronisées entre différentes machines. Il peut s'agir de données de cache ou
des parametres purement locaux. Notez que si votre ordinateur n'appartient pas
a un domaine, il n'y a pas de différence fondamentale entre Roaming et Local.

* LocalLow est similaire au dossier Local si ce n'est gu'il est destiné a des
applications ayant uniquement besoin d'écrire des données, mais séparément
du reste des données afin gu'elles n'aient pas acces a d'autres informations.
C'est le cas par exemple du mode Privé de Internet Explorer.

Profil par Défault

Les principaux changements depuis Seven par rapport aux profils XP sont :

e Le dossier Default correspondant au dossier Default User sous XP
contient le profil par défaut
C:wUzers>dir ~al

Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:xlUsers

19-81-2008 15:23 <EYMLIMNKD> All Users [C:“ProgramDatal
17-81-2088 15:23 <JONCTION> Default User [C:vUserssDefault]

Méthode Certifiée pour modifier le profil par défaut

Il n'est plus possible dans Windows 10 selon Microsoft de modifier le profil par
défaut comme on le faisait dans XP ni avec windows enabled comme on
pouvait encore le faire dans Seven.

Ceci car certains bug apparaissaient lorsque on copiait/collait brutalement le
profil type dans Default user...

La solution désormais repose sur un fichier Unattend.xml contenant une
instruction di genre <copyProfile>true</copyProfile>

Ce fichier devant étre passé en parameétre & un sysprep de la machine...

3
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Profil Public (ex-all users)
Les principaux changements par rapport aux profils XP sont les suivants :

e les dossiers ProgramData et Users\ Public correspondent en partie &
I'ancien dossier All User sous Windows XP

C:s\Users>dir ~al
Le volume dans le lecteur C n'a pas de nom.
Le numéro de série du volume est 144A-3A67

Répertoire de C:slUsers

17-081.-20808 15:23 <SYMLINKD> All Users [C:vProgramDatal
17812008 15:%3. CJONCTION> Default_User [C=UzeprssDefault]

XP (Document & Settings) Windows 10 (ProgramData et Users)

All users En partie dans C:\ProgramData plus exactement
C:\ProgramData\Microsoft\Windows\

Et I'autre partie dans C:\Users\Public

Ce dossier ProgramData contient tous les liens pour compatibilité antérieure

Répertoire de C:\ProgramData

4872889 H <JONCTIOMN> Application Data [C:“\FProgramDatal

187022010 H CJONCTIONZ> Bureaun [C:sUserssPuhlicsDesktopl

140872009 H CJONCTIONZ> Desktop [C:sUsers~PuhlicsDesktopl

14872089 H CJOMCTION> Documents [C:isUserssPublicwDocuments]

[L8-82-2010 H <JONCTION> Favoris [C:“Users“\Public“Favorites]

H4-07-2009 H <JONCTION> Favorites [C:Users“Pubhlic“Favorites]

187022010 H CJONCTIONZ> Menu Démarrer [C:s\ProgramData“MicrosoftsWindowssStart Menul
18022018 H <JONCTION> Modéles [C:“ProgramData“Microsoft-Mindows“Templates]
4872889 H <JONCTIOMN> Start Menu [C:“ProgramData“MicrosoftsMWindows Start Menul
4072009 H <JONCTION> Templates [C:“\ProgramData“Microsoft:\Windows“Templates]

Et on voit bien que la nouvelle structure de All-Users est donc découpée en 2
sections => ProgramData & Users\Public

1° partie : stockée en ProgramData\Microsoft\Windows

1882 ag:25 <JONCTIOM> Menu Démarrer [C:sProgramData“MicrosoftsWindowssStart Menul
1882 ag:25 <JONCTIOM> Modéles [C:s\ProgramData“sMicrosoftsWindowssTemplates]
14872008 Ba5:53 <JONCTIOM> tart Menu [C:s\ProgramDatasMicrosoft Windows Etart Menul
140872009 B5:53 LJONCTIOM> Templates [C:“ProgramData“Microsoft-Uindows Templates]

e pour modifier le menu démarrer il faut aller en
c:\ProgramData\Microsoft\Windows\Start Menu

e pour donner une modéele il faut aller en
c:\ProgramData\Microsoft\Windows\Templates

e pour exécuter un programme G |'ouverfure de @ session
c:\ProgramData\Microsoft\Windows\Start Menu\Programs\startup

os-systeme (C:) ProgramData Microsoft » Windows Menu Demarrer » Programmes Démarrage

Pl
[ Mom Madifié le Type Taille

desktop.ini 16/07/2016 15 Paramétres de co... I Ko

2° partie : stockée en Users\Public

LJOHNCTION> Burean [C:sUsers“PublicxDesktopl
CJONCTIOM> Desktop [C:sUzerssPubhlicsDesktopl

CTJONCTION> Documents [C:slUserssPublicsDocuments]
CJONCTIOM > Favoris [C:sUszerssPublicsFavorites]
CJONCT I ON > Favorites [C:oxlserssPublicsFavorites]

e pour poser des raccourcis ou dossiers ou documents sur le Bureau de
tout le monde il faut aller en c:\Users\Public\Desktop
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N.B: les autres entrées users\public correspondent a des fonctionnalités de
partage réseau simplifié, en environnement personnel

Supprimer tous les profils locaux Windows 10:

Par GPO

On peut passer par une GPO, ou bien Gpedit.msc

Configuration ordinateur \ modéles d'administration\ Systéme

=] Stratégie Ordinateur local

4 [ Configuration ordinateur

s

5

_| Paramétres du logiciel
| Parameétres Windows

Puis

Profil des Utilisateurs \

Supprimer au redémarrage...

Profil des utilisateurs

Mais il faut absolument
groupe local des utilisateurs (voire invité)

Sivous activez ce paramétre de

4 || Modéles d'administration
» [ | Composants Windows
| Imprimantes

> [] Panneau de configuration

|| Réseau

a4 || Systéme

a [ systeme E Profil des utilisateurs
7| Accés au stockage amovible
~| Accés au stockage étendu Supprimer au redémarrage du Paramétre v
~ iccesl rdeseau - dure distant syst.eme IE:S profllsll;ltlh;at:?ur plus |i=] Ajouter le groupe de sécurité administrateurs aux profils itinérants utilisa...
el de procédure distante anciens qu'un nombre de jours
- ApE + P 5 dist. spécifié: Je |E5| Supprimer au redémarrage du systéme les profils utilisateur plus anciens...
ssistance a distance

- Cache NV de disque |i=] Ne pas verifier les utilisateurs propriétaires des dossiers Profils itinérants
= DCOM Modifier le parameétre de stratégie i=| Supprimer les copies mises en cache des profils itinérants
= Délégation d'informations d'identifi Confi . . \i] Ne pas forcer le déchargement du Registre des utilisateurs lors de la fer...
- onfiguration requise: = . . .
“| Démarrage  chaud de Windows Au minimum Windows Vista |iz] Ne pas détecter les connexions réseau lentes

Dépannage et diagnostics |i=] Awertir I'utilisateur quand une connexion réseau lente est détectée
“ Gestion de I'alimentation Description : \iz| Conserver les données d'installation des logiciels Windows Installer et de...
| Gestion de la communication Intern E: :;:':mie:trrea:;:t;aet:ugle ’::_::re" d |i=] N'autoriser que les profils d'utilisateurs locaux
| Installation de périphériques automatiquement au reszmarrage du | Definir un chemin d'acces de profil itinérant pour tous les utilisateurs ou...
| Installation de pilotes systéme des profils utilisateur qui \i=| Délai d'expiration pour les boites de dialogue
| i5CsI n'ont pas €t€ utilisés pendant un |i£| Ne pas ouvrir de session pour les utilisateurs avec des profils temporaires
| Kerberos = ”°mb’e dFJDturs sztefufle. Reméatrqutz‘ || Nombre maximal de tentatives de déchargement et de mise & jour du pr...
“| Options d'arrét un jour est interprété comme &tan 2 Emoécher | tion d difications d file itinérant |

hedres aprés 'accés 3 un profil |i=| Empécher la propagation des modifications de profils itinérants vers le s...
=l Ouverture de session utilisateur spécifique. |iz| Attendre le chargement du profil itinérant
L—p Panneau de configuration des perfo |i=| Délai d'attente des connexions réseau lentes pour les profils utilisateur

=| Télécrharner en tiche de fond le fichier de Renistre d'un arofil d'otilicaten...

ajouter les comptes utilisateur du domaine dans le

i/ =l
Wl

nc
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Fichier Action Affichage 7
o= | HFE B =6 5

Mouvelles propriétés de Groupe local

" Stratégie pref-ordi-ajout-utilisateur-domaine- Groupe local . Commun

w i Configuration ordinateur
w || Stratégies g Action : | Mettre & jour i
| Parameétres du logiciel
| Parameétres Windows
| Modéles d'administration : définitio
. Renommer en : |
~ || Préférences
| Parameétres Windows
w =] F'ram'etres du Panneau de configu [ supprimer les utiisateurs
el Sources de données [ ] Supprimer les groupes
Périphériques
Options des dossiers
Utilisateurs et groupes locauwx Membres ;
Options réseau Mam Action sID
Options d'alimentation 5-1-5-21-2947

Mom du groupe ; | Utilisateurs (intégre) v |

Description :

CABARE-INTRAUtilisa. du domaine ADD

65 B N Ls g

Imprimantes
Taches planifiées
% Services

£ >

~ % Configuration utilisateur
| Stratégies _-'-\juuter... Supprime Vodifie
| Préférences
Par base de registre

En effacant les entrées dans
HKEY_LOCAL_MACHINE\SOFTWAREMicrosoft\Windows\CurrentVersion\Profile

List

Par utilitaire delprof2
Un nouvel utilitaire remplace I'ancien delprof obsoléte depuis Seven

Delprof2 - User Profile Deletion Tool

Delprof2 is the unofficial successor to Microsoft's Delprof which does not work with operating systems newer than

Windows XP. Here are the main facts:

esktop\Delprof2 1.6 Delprof2 1.6.

dministrateury

The following user profiles match the deletion criteria:

dministrateur.C
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INTERFACE WINDOWS 10

Acceés Parametres Windows 10:

Sous 1511, 9 entrées

=

Systéme

Affichage, notifications,

applications,
alimentation

AT
Heure et langue
Voix, région, date

Périphériques
Bluetooth, imprimantes,
souris

)
3

'~
Options d'ergonomie
Narrateur, loupe,
contraste élevé

Sous 1803, 12 entrées

Le contenu s'étoffe de build en build

©

Réseau et Internet
Wi-Fi, mode Avion, VPN

5

Confidentialité
Emplacement, caméra

Z

Personnalisation
Arriére-plan, écran de
verrouillage, couleurs

O

Mise & jour et sécurité
Windows Update,
récupération,
sauvegarde

R

Comptes
Comptes, adresse de
messagerie,
synchronisation, travail,

Paramétres

Systéme

son, notifications,

Personnalisation
Arrigre-plan, écran de

uillage, couleurs

Jeux
Barre de jeux, DVR, diffusion,
mode jeux

Recherche
Langue, autorisations,
histarique

Parameétres Windows

Périphériques

Bluetocth, imprimantes, souris

Applications

Désinstaller, valeurs par défaut,

fonctionnalités

Elevé

Options d'ergonomie

MNarrateur, loupe, contraste

Et les entrées sont de plus en plus compléetes

re iPhone

Comptes
Comptes, e-mai
synchreonisation, travail, autres

Confidentialité

Emplacement, caméra

R~/

Réseau et Internet

Wi-Fi, mode Avion, VPN

Heure et langue

Woix, région, date

Mise a jour et sécurité

nd

s Update, récupération,
rde

v
ne
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Réseau et internet :
1511 1803

Réseau et Internet

€53 RESEAU ET INTERNET | & éat N

Consommation des données ! Ethernet

Réseau privé virtuel = Accés a distance

Acces a distance ® VPN

Ethernet (@G Consommation des données

Proxy ® Proxy

Dans Ethernet une réinitialisation du réseau...
Mise a Jour et Sécurité
1511 1803

Mise a jour et sécurité
I <> Windows Update

Sécurité de Windows

AR
-w

{é:? MISE A JOUR ET SECURITE T Sauvegarde

Windows Update & Résoudre les problémes
Windows Defender X0 Récupération
Sauvegarde @ Activation
Récupération % A Localiser mon appareil
Activation It Pour les développeurs

Pour les développeurs & Programme Windows Insider

Dans Résoudre les problemes toute une
multitude d'assistants
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Panneau de Configuration style 7:

Microsoft veut & terme abandonner son panneau de configuration traditionnel

L'acces

Affichage Windows 10 par catégories

Ajuster les paramétres de I'ordinateur

Systéme et sécurité
Consulter I'état de votre ordinateur

Enregistrer des copies de sauvegarde de vos
fichiers & I'aide de I'Historique des fichiers

Rechercher et réscudre des problémes

Réseau et Internet

Afficher |'état et la gestion du réseau

Chaoisir les options de groupe résidentiel et de
partage

Matériel et audio
Afficher les périphériques et imprimantes
Ajouter un périphérique

Programmes

Désinstaller un programme

=

o

e
b

@

Afficher par:  Catégorie ~

Comptes et protection des

utilisateurs
'@' Meodifier le type de compte

'@' Configurer le contréle parental pour un
utilisateur

Apparence et personnalisation
Modifier le théme

Meodifier I'arriére-plan du Bureau
Modifier la résclution de I'écran

Horloge, langue et région
Ajouter une langue
Modifier les méthodes d'entrée

Modifier les formats de date, d'heure ou de
nombre

Options d'ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

Affichage Windows 10 par petites icones

Ajuster les paramétres de |'ordinateur

0 Affichage

Afficher par:

L Centre Réseau et partage
ﬂz}, Comptes d'utilisateurs
5 Date et heure

@ Exécution automatique
4 Gestionnaire de périphériques
) Historique des fichiers
@ Options d'ergonomie
Options Internet

0 Pare-feu Windows

A Polices

@ Reconnaissance vocale
Résolution des problémes
id Son
[ Téléphone et modem

Barre des taches et navigation
&l Chiffrernent de lecteur BitLocker

Q_ﬁ) Connexions Remotefpp et Bureau & ...

Dossiers de travail
Flash Player (32 bits)
Gestionnaire d'identification
€% Langue
.JL-', Options d'indexation
? Outils d'administration
s Périphériques et imprimantes
Eﬂ Programmes et fonctionnalités
Récupération
@ Sauvegarder et restaurer (Windows 7)

ﬂ Souris

i Windows Defender

@ Centre de synchronisation

Clavier

B Courrier (32 bits)

S Espaces de stockage

E!J Gestion des couleurs

o4 Groupement résidentiel

ﬁ Options d'alimentation

Options de I'Explorateur de fichiers
E Panneau de configuration NVIDIA
l.j Personnalisation

@ Programmes par défaut

9 Région

P Sécurité et maintenance

E Systéme

Petites icénes ~

nc
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L’explorateur Windows:

On lance I'explorateur soit via la recherche cortana

Meilleur résultat

Explorateur de fichiers
Application de bureau

Paramétres

= Options de I'Explorateur de fichiers

Soit clic / droit Explorateur de fichier dans la barre des tGdches en bas a gauche

sur I'icone Windows
Explorateur de fichiers
Rechercher
Exécuter
Arréter ou se déconnecter

Bureau

Rechercher dans Windows

Ce qui donne

= N s | CepC

m Ordinateur

A Il s CePC »

Affichage

[ Bureau
a Administrateur

"~
~ Dossiers (6)

O CePC
I Bureau

|| Documents

. Bureau

=== Images
| ot

=/ Images
J’! Musique
& Téléchargements

' Téléchargements

v 0

Rechercher dans: Ce PC

4= Documents
=

ﬁ Musique
ﬁ Vidéos

par rapport a I'aspect par défaut de I'explorateur windows on peut modifier
notamment dans Affichage / le Volet de navigation

s sl lcénes moyennes
TE  EE Liste
Volet de _
El= ~
navigation = == Mosaiques

| Volet de navigation
Développer jusqu'au dossier ouvert
W | Afficher tous les dossiers

Afficher les Favaris

Volets de Navigation
Afficher tous les dossiers

Pas de Favoris

B 5/ cteme Windows Pro/Edu/Ent/LTSC
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Toujours dans Affichage / Option on demande Modifier les options des dossiers

ies éléments ]
oms de fichiers - :

3 Masquer les éléments  [Cptions
s sélectionnés hd

Af Modifier les options des dossiers et de recherche

~onglet Affichage

Afichage | Rechercher Afficher le chemin d’acceées complet
Affichage des dossi .
e \a’e:usopS::.le\rr:z appliquer le type d'affichage (Détails ou Ne pos mosquer Ies eXTenS|Ons
Icéne‘s.parmmple) de ce dossier a tous les dossiers . X ;
duméme type. Ne pas masquer les fichiers cachés
| Appliquer aux dossiers | | Réinitialiser les dossiers

Ne pas masquer les lecteurs vides

Paramétres avances

|- Fichiers et dossiers ,. Ne pas masquer les fichiers systemes
Afficher 'icéne des fichiers sur les miniatures . .
[¥] Aficher la barre d'état Ne pas utiliser I'assistant partage

Afficher la légende des dossiers et des éléments du Burez
k-“fficher le chemin d'accés complet dans la bamre de titre
tficher les dossiers et les fichisrs NTFS chiffrés ou comp

Ensuite pour le Ruban c'est une affaire de choix ...

Accueil Partage Affichage
@ = 4 . » Ordinateur » Disquelocal (C:) » data » v O Rechercher dans : data
Nom Medifi€ le Type Taille

I -l Bibliothéques

1 billes 03/05/2013 12:01 Dossier de fichiers
[» @ Groupe résidentiel

4 M Ordinateur
4 a Disque local ()
> SRecycleBin
[» $SysReset
Ll aeto |

Se développe en

Accueil Partage Affichage

E i | Trés grandes icones =] Grandes icones I [@]= [ cases a cocher des éléments
m i{ﬂ IcBnes moyennes i Petites icones A [ED' [w] Extensions de noms de fichiers
Wolet de - SE—— _ Trier |y . . Masquer les éléments
navigation ~ HE Liste H== Détails M par~ O [v] Eléments masqués sélectionnés
Volets Disposition Affichage ac... Afficher/Masquer

Interface Aero:

Les réglages dits « AERO » sont disponibles dans les propriétés ordinateur, dans
Parameétres systémes avancés - Performances

A
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Nom de |'ordinateur Matériel

Faramétres systéme avancés | Protection du systeme I Liiilisation a distance

Wous devez ouvrr une session d'administrateur pour effectuer la plupart de
ces modfications.

Performances

Effets visuels, planfication du processeur, wtilisation de la mémoire et
mémaire virtuelle

Options de performances

donnant

]

Effets visuels | Avancé | Prévention de l'exécution des données

Sélectionnez les paramétres que vous voulez utiliser pour I'apparence et les performances

de Windows sur cet ordinateur.

@) Laisser Windows choisir la meilleure configuration pour mon ordinateur

() Ajuster afin d'obtenir la meilleure apparence

demande d'obtenir
meilleures performances

. , i ) <
_ Ajuster afin d'obtenir les meilleures performances ™V

() Paramétres personnalisés :

(Sans effet 3D a gogo...)

Activer la composition du Bureau
Activer affichage transparent
Afficher des miniatures au lieu dicénes

~

NB : ALT+TAB pour passer d'une application a I'autre gére désormais le bureau

Menu Contextuel / Accueil Win+X

En bas a gauche, sur I'icbne Accueil (lorsqu’elle apparait)

on refrouve quasiment a l'identique le menu Contextuel de I'ancien Menu
Démarrer...

Ce Menu dit Win+X est modifiable selon une procédure particuliere, cf chapitre
suivant spécifiqgue Menu Win-X

V1511

Programmes et fonctionnalités

Options d'alimentation

Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur

Invite de commandes

Invite de commandes (admin)

Gestionnaire des tdches
Panneau de configuration
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

V 1803

Applications et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

A
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Evolution notables :

e Disparition de I'acceés direct au Panneau de configuration

Qui reste accessible via executer conftrol

2 Exécuter *

—=  Entrez le nom d'un programme, dossier, document ou
=1 ressource Internet, et Windows |'ouvrira pour vous,

Cuvrir : | control v|

e Invite Powershell ¢ la place de I'invite de commande

e .
l'invite de commonde peUT s€ Remplacer Invite de commandes par Windows PowerShell dans le
redemander via Parameétres, meny, lorsque je clique avec le bouton droit sur le bouton
Personnalisation / barre des Démarrer ou quejappuie surla touche Windows+X

tdches dans laquelle on va ')Actwé
frouver

Compromis Performances - arrét services:

Certaines fonctionnalites de Windows 10 sont «gourmandesy», et par
conséquent peuvent étre désactivées si besoin, comme lindexation

automatique :

On peut arréter le service : Windows Search

-

Mom Description Etat Type de démarrage Cuvrir une session en tant que

#1\Windows Search Fournit des ... Dém.. Automatique (débu... Systéme local

Propriétés de Windows Search (Ordinateur local) @

Général | Connexion | Récupération | Dépendances |

Mom du service :  [EEE[ES]

Mom complet Windows Search

Description : Foumit des fonctionnaltés d'indexation de contenu, .
e mise en cache des propriétés, de résultats de

Chemin d'accés des fichiers exécutables
CAWindows system 32\ Searchindexer.exe /Embedding

Type de démarrage : [Aulomatique {début différg) -

Obtenir de |'side pour configurer les options de démamage des services.

Etat du service :  Démamé
Démarmer Améter Suspendre Reprendre

Wous pouvez spécifier les paramétres gui s'appliquent au démamrage du
SEnvice.

A
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Bureaux Virtuels:

On peut disposer de plusieurs bureaux virtuels pour segmenter les
environnements (perso / boulot) :

Le point d’entrée des bureaux virtuels est la 3° icone ne partant de la gauche
dans la barre des taches

Build 1511 l

e Accéder au menu des bureaux virtuels et aux programmes en cours
d'exécution : Touche Windows + TAB

e Créer un bureau virtuel : « WIN + CTRL + D »

e Passer d'un bureau virtuel & un autre tres facilement : « WIN + CTRL +
fleches gauche et droite »

N.B : Vous pouvez supprimer un poste de travail virtuel a tout moment en
cliguant sur le "X" en haut & droite du bureau que vous voulez fermer. Cela
transférera tous les programmes et applications sur le bureau a gauche de son
emplacement dans la vue des taches.

Bureau 2 Nouveau bureau
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Historique des Activités — Timeline - ospolicy.admx
Windows 10 build 1803 est capable en plus de gérer un historique des activité

Maintenant

GB NTFS
GB NTFS

Plus tot aujourd’hui  voir toutes tes 33 activités Memory:

IP Addres

s e Plus tt aujourd'hui
] mspowemser.cotrp%(n]asoﬂ Edge us {0C o Eae:
nonel

Y7 lesnumeriques.com - Microsoft Edge %) openclassrooms.com - Microsoft Edge

Windows 10 : gérer les “Exécuter en tant qu'admin”® c: How to replace PowerShell
bureaux virtuels en ligne de commande par 3¢ with Command Prompt on File
Erzékiel - OpenClassrooms Explorer's Context Menu in...

Que I'on peut effacer ou interdire via l'interface graphique dans

Parametres, Confidentialité puis Historique des activités (Historique de mes
activités sur cet appareil)

< Paramétres - O >
(i Accueil Historique des activités
Rechercher un paramétre o Re?u'ene_z a ce gue vous fa[siez sur voFre ap_pareil en stockant ]
I'histarique de vos activités, y compris les informations sur les sites
web que vous visitez et la fagon dont vous utilisez les applications et
Confidentialité les services.

Enregistrer I'historigue de mes activités sur cet appareil
Autorisations de Windows

Revenez a ce que vous faisiez. méme si vous changez d'appareil, en
- envoyant a Microsoft I'historique de vos activités, y compris les
Hi Historique des activités informations sur les sites web que vous visitez et sur |'utilisation des
applications et des services.

Autarisations Windows I:l Envoyer 'historique de mes activités & Microsoft

2 GPO existent

Configuration Ordinateur / Modeéle d’administration / Systéme / stratégies de
systéme d’exploitation

Avec respectivement Autoriser la publication des activités de l'utilisateur et
Autoriser le chargement des activités de |'utilisateur

_| Restauration du systéme A || Paramatre Etat

- Sc"F_'ts ) \i=] Autoriser 'historique du Presse-papiers Mon configuré
| Service de temps Windows = ) . . , T,
. . . |2 Autoriser la synchronisation du Presse-papiers sur 'ensembl...  Mon configuré
| Services de module de plateforme sécuw . i N N
- |2 Active le flux d'activité Mon configuré

Services Parametres régionaux ) . L - o
iz| Autoriser la publication des activités de I'utilisateur MNon configuré

Stratégie de groupe

Stratégies de systéme d'exploitation utoriser e chargernent des activités utilisateur Désactive
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Ici on autorise la gestion de [I'historique localement sur la machine, mais on
s'interdit le stockage sur le Cloud Microsoft (le cas échéant)

Historique des activités

*Certains paramétres sont masqués ou gérés par votre organisation.

Revenez 3 ce que vous faisiez sur votre appareil en stockant

I'historique de vos activités, y compris les informations sur les sites . . . ,

web gue vous visitez et la fagon dont vous utilisez les applications et Publ|cg’[|on non conflguree

les services. (ou’rorlsee)

Enregistrer I'historique de mes activités sur cet appareil

Revenez 3 ce que vous faisiez, méme si vous changez d'appareil, en

envoyant 3 Microsoft I'historique de vos activités, y compris les

informations sur les sites web que vous visitez et sur |'utilisation des

applications et des services. Chorgemen’r désactivé
(inferdit)

Dans le doute, on peut désactiver les 2

Dans ce cas ne pas préter attention au BUG d'affichage (case cochée mais

grisée)

Historique des activités

*Certains paramétres sont masqués ou gérés par votre organisation.

Rewvenez 3 ce que vous faisiez sur votre appareil en stockant
I'historique de vos activités, y compris les informations sur les sites
web gue vous visitez et la fagon dont vous utilisez les applications et
les services.

Rewvenez 4 ce que vous faisiez, méme si vous changez d'appareil, en
envoyant a Microsoft ['historique de vos activités, v compris les
informations sur les sites web que vous visitez et sur 'utilisation des
applications et des services.

[

nvoyer 'historigue de mes activités a Microsoft

A
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MENU WIN-X

Gestion accés rapide:

Par défaut sur windows 10

On y accede via les touches Windows + X

Qu clic bouton droit sur le menu démarrer

v

E O Taper ici pour rechercher

Menu Win-X sur 10-1511 Menu Win-X sur 10-1709

Applications et fonctionnalités

Centre de mobilité

Programmes et fonctionnalités ) ) )
Options d'alimentation

Options d'alimentation o
Observateur d'événements

Observateur d'événements X
Systéme

Systéme ) ) ) )
Gestionnaire de péniphériques

Gestionnaire de périphériques ) . i
Connexions réseau

Connexions réseau — :
Gestion du disque

Gestion du disque . )
Gestion de I'ordinateur

Gestion de I'ordinateur )
Windows PowerShell

Invite de commandes
Windows PowerShell (admin)

Invite de commandes (admin)
Gestionnaire des tiches

Gestionnaire des taches .
Paramétres

Panneau de configuration

Explorateur de fichiers

Explorateur de fichiers

Rechercher

Rechercher ’
Exécuter

Exécuter
Arréter ou se déconnecter

Arréter ou se déconnecter
Bureau

On perd le panneau de
configuration

I ([

Menu Win-X sur 10-1803

Applications et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur

Invite de commandes

Invite de commandes (admin)

Gestionnaire des tdches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

On perd le centre de mobilité

Choix entre Cmd et Powershell

Forcément on peut avoir envie de refrouver toujours les méme entrées,

indépendamment des releases OS, par exemple :

e L'invite de commande(admin)

e L'acces au panneau de configuration

A
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Structure Menu Windows-X

Les raccourcis sont stockés pour 1utilisateur (ici dans I'exemple Administrateur)
en C:\users\Administrateur\Appdata\Local\Microsoft\Windows\WinX

Correspondant &

os-systerne (C:) » Utilisateurs » Administrateur » AppData » Local » Microsoft » Windows » WinX

~

les groupes contiennent des Raccourcis + Ashcodes (hon modifiables)

Programmes et fonctionnalités

Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur

Invite de commandes

Invite de commandes (admin})

Gestionnaire des tiches

Panneau de configuration

Explorateur de fichiers

Rechercher

Exécuter

Arréter ou se déconnecter

Maom

Group
Groupd
Group3

Ea

MNom

o 04 - Disk Management
E’i Centre de mobilité Windows
=7 Connexions réseau

desktop.ini

Modifié le

La

16/07/2016 15:2

La

16/07/2016 15:2

La

16/07/2016 15:2

Medifié le

Type

Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

Type

Raccourci
Raccourci
Raccourci

Paramétres de

M Gestion de I'ordinateur 2015 08 Raccourci
'ﬁ Gestionnaire de périphériques 30/10/2015 08:1 Raccourci
=3 Invite de commandes 30/10/2015 08 Raccourci
™ Invite de commandes 30/10/2015 08:1 Raccourci
E Observateur d'événements 30/10/2015 08:1 Raccourci
T8 Options d'alimentation 30/10/2015 08 Raccourci
'ﬁ Programmes et fonctionnalités 30/10/2015 08:1 Raccourci
T Systéme 30/10/2015 08 Raccourci
¥ Windows PowerShell 02/12/20171 Raccourci
¥ Windows PowerShell 02/12/2017 15 Raccourci
Mam Madifié le Type
desktop.ini 30/10/2015 08: Paramétres de co...

a7 Exécuter

= Explorateur de fichiers
w5 Gestionnaire des taches
78 Panneau de configuration

w1 Rechercher

Tal T i
30/10/20

30/10/2015 08:18
30/10/2015 08:
30/10/2015 08:18

30/10/2015 02:18

Raccourci
Raccourci
Raccourci
Raccourci

Raccourci

Le raccourci du panneau de configuration (récupéré sur un menu Win-x d'un

ﬁ 4 - Control Panel

Général  Faccourci

o

Type de cible :
Emplacement
Cible

Securité

Détails

windows 1511 par exemple) étant le suivant

I0/10/2015 08:18

S LU W O UG

W8 Propriétés de: Panneau de configuration

Versions précedentes

Panneau de configuration

Application

system 32

Swindir’ system 32 control exe

Raccourci

1Ko

A
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Test Modification Menu Win-X windows 10 (1709 —1803)

Sur un poste Windows pour lequel dans le menu-X le panneau de configuration &
disparu (build majeur 1709-1803), on peut rajouter un 4° groupe,

» AppData » Local * Microsoft » Windows * WinX

Mom " Muodifié le
Group] 021272017 1519
Group2 03/12/2017 1632
Group3 02/12/2017 15:25
Groupd 03/12/2017 1645

Contenant le raccourci du panneau de configuration récupéré
précedemment !

AppData » Local * Microsoft * Windows » WinX @ Groupd

-~

" Mom Modifie le
desktop.ini 03/12/2017 16:45
78 Panneau de configuration 30/10/2015 08:18

Ce qui devrait amener, apres un re-démarrage, le menu Win-X modifié suivant

Panneau de configuration <

Applications et fonctionnalités
Centre de mobilité
Options d'alimentation

Observateur d'événements

Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

N.B: on ne peut pas gjouter des raccourcis classiques pour étoffer les Win-X
menu, il faut récupérer des raccourcis spéciaux ... Ceci car Microsoft a intégrer
un ahscode sur les raccourcis de ce menu, pour que justement il ne soit pas
modifiable facilement.

Ceci dit, maintenant que I'on a compris ou étaient stockées les entrées, on va
pouvoir utiliser un petit Utilitaire Win-X Editor , pour générer ces raccourcis |

A
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Utilitaire Win-x Editor 3.0
Récupérable sur le site de winaero et testé jusqu’'a la version 1703

Win+X Menu Editor v3.0 is out

| released a new version of my freeware app, Win+X Menu Editor, which provides you a simple and
useful way to edit Win+X menu without system file modification. It keeps your system integrity
untouched. This version is compatible with Windows 10 Creators Update. Here is what's new in this

version.
Download Win+X Menu Editor allows you to add or remove WintX menu items
Denate options for satisfied
users:
Donate
[vosa | [N [ =
On recupere la version 3 E Propriétés de : WinXEditor.exe
D Microsoft. WindowsAPICodePack.dll Général Compatibilté  Sécurité DétR‘lS; Versions précédents
D Microsoft. WindowsAP|CodePack.Shell.dll
D readme.bd Propriété Waleur
[ WinXEditor.exe Description
= WinXM EditorRel . Description du fichier Win+X Menu Editor
£ WinXMenuEditorReleasezip Type Application
Version du fichier 3000
MNom du produit Win+¥ Menu Editor
. , Version du produt ~ 3.0.0.0
Ef on le lance \[e) I'executable Copyright Copyright @ hitp://winaero.com 2012
WinxEditor.exe Taill 145 Ko

Les entrées par groupe apparaissent, avec la possibilité

e de créer / gérer des groupes
e Ajouter un programme via un executable
e Ajouter un programme parmi Ceux proposés

[ win+% Menu Editor 3.0.0.0 N - O *

Add a program = | Create a group | Remove Restore defaults
*

------ Programmes et fonctionnalités
------ 10 - AppsAndFeatures

------ Options d'alimentation
------- @| Observateur d'événements
...... El 06 - SystemAbout

------ Gesgtionnaire de pénphérques

------ (04-1 - Network Status

------- m Connexions réseau

------- ".l".- Gestion des disques

------- z# Gestion de |'ordinateur v

You must restart Explorer for the changes to take effect. Restart Explorer
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Ajouter un groupe

& win+X Menu Editor 3.0.0.0 - a X
Add a pregram - Remove Restore defaults

Lng”
»~

------- @ Programmes et fonctionnalités

Ajouter un executable

[ Win+X Menu Editor 3.0.0.0

Add a program ~|| Create a group | Remove

||:| Add a pragram Ins |
(]  Add preset b »

@ Add a Control Panel item...

7% Add an Administrative Tools item...

on va chercher un executable, donne un nom

» CePC » os-systeme (C:) » Windows » System3d » Rename bt
MNouveau dossier
~ Please enter new name:
eProfile Mom i

panneau de corfiguration|

eState 3 control.exe

Et on obtient

[ Win+X Menu Editor 3.0.0.0 - O X
Add a program - | Create a group | Remove Restore defaults
Groupd ~
- E panneau de corfiguration

Group3

------ Programmes et fonctionnalités
...... 10 - AppsAndFeatures
i_i Centre de mobilité Windows

------ @ Optiong d'alimentation
E" Observateur d'événements

------ E} 06 - SystemAbout

------ Gestionnaire de pérphériques

------ 04-1 - Netwark Status

o gey COMNEXions réseau w
You must restart Explorer for the changes to take effect. Restart Explorer
Get more cool stuff at W hittp://winaero.com .:

Ensuite, il n'est pas nécessaire de re-démarrer le poste pour voir les
changements, il suffit de demander restart explorer
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Ajouter un élement du panneau de configuration ou outil d’administration

[ Add a Contral Panel ltem — O X
Fitter tems:
[ Win+X Menu Editor 3.0.0.0 |
Add a program -| Create a group | Remove
] Addaprogram Ins B lcon ftem ”
(%] Add preset 3 m Bibliothéques
|@ Add a Control Panel item...
i7" Addan AdministrativETools item... e Centre de mohilité Windows
[ Add an Administrative Tools ltem - O >
[& Win+X Menu Editor 3.0.0.0 Fiter items:
Add a program - || Create a group | Remove |
1 Add aprogram Ins )
[ Add preset » lcon ftem ~
@ Add a Control Panel item... .{E"\. Analyseur de performances
1" Add an Administrative Tools item.., Configuration du systéme

Pour obtenir au final

[ Win+X Menu Editor 3.0.0.0 - O *
Add a program - | Create a group | Remowve Restore defaults
Groupd ~ Panneau de configuration (seven)
"""" :‘ Centre Réseau et partage

------ E Panneau de configuration {seven) Cams
services

& .
------- _Lj.' Centre Reéseau et partage

QOutils d'adrinistration

....... i Services

------- (| Outils d"administration Configuration du systéme

------- a Conrfiguration du systéme

e

Restaurer le menu initial

[ Win+X Menu Editor 3.0.0.0 - ] X

Add a program ~ | Create a group | Remove Restore defaults
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ACCES RAPIDE EXPLORATEUR

Gestion accés rapide:

Par défaut sur windows 10... I'explorateur s'ouvre sur un acces rapide...

1| 9 < | Explorateur de fichiers - O *
Accueil Partage Affichage
Coupe X Ouv Bﬂséledionnertout
—J ..... Modifie Aucun
F Colle g Supprimer Renomme 0 Pi
A 7| C pp' Historique DDInversErla sélection
&« “ 4~ » Accésrapide v O Rechercher dans : Accés rapide ©
A - -

5 Accés rapide ~ Dossiers fréquents (4)
»
L

I Bureau Bureau Téléchargements

I Téléchargements . CePC ‘ CePC

|| Documents

= Images Documents Images
ﬁ CePC CePC
[ Bureau L
2 Administrateur
@ Cepc
I Bureau

On peut supprimer des entrées avec le menu contextuel désépingler de I’Accés rapide

£ -
v 3t Accés rapide ~ Dossiers
I Bureau B
b Téléchargements — C
|=| Documents Développer
&=| Images Quvrir dans une nouvelle fenétre
MNurmériser avec Windows Defender...
~ [ Bureau
B Administrate Désépingler de I'Accés rapide h

On peut gjouter une entrée avec le menu contextuel épingler dans I’Accés rapide

Développer

MNumériser avec Windows Defender...

Cuvrir dans une nouvelle fenétre

épinglerdanshccés rapide [}
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Ouverture Explorateur sur C: + pas d’acceés rapide automatique

sur I’Acceés rapide un cli droit Options

~ 3t Accés rapide "
B Bureau Réduire
; Téléchargen F:pir'lgler le dossier actuel & Accés rapide
[£ Documents Options [%
= Images Epingler & '€cran de démarrage

Ouvrir dans une nouvelle fenétre

Qui amene directement a Affichage / Option / modifier les options des dossiers et de

recherche
Par défaut on a on demande Ce Pc et on décoche
Options des dossiers w Options des dossiers e
Général  Affichage  Rechercher Général | Affichage Rechercher
e CQuvrir 'Explorateur
g: :iglijlieErxgpclloarljaée:ur Acces rapide w de fichiers dans Ce FC bl
Parcourir les dossiers Parcourir les dossiers
(®) Ouwrir tous les dossiers dans la méme fenétre (®) Ouvrir tous les dossiers dans la méme fenétre
== ({_) Quwrir chague dossier dans une fenétre distincte (O Ouvrir chague dossier dans une fenétre distincte
Cliquer sur les éléments de la maniére suivante Cliquer sur les éléments de la manigre suivante
O Quvrir les éléments par un simple clic (sélection par O OL!:::" les éléments par un simple clic (sélection par
Q pointage) pointage)
Souligner les titres d'icénes comme dans mon Souligner les tires d'icénes comme dans mon
navigateur navigateur
Me souligner les titres d icénes que si le pointeur Me souligner les titres d'icdnes que si le pointeur
est sUr eux est sur eux
Ouvrir les éléments par un double-clic (sélection par ® Ouvrir les eléments par un double-clic (sélection par
simple clic) simple clic)
Déclaration de corfidentialité Déclaration de corfidentialité
i Afficher les fichiers récemment utiisés dans Accés 3 Afficher les fichiers récemment utilisés dans Acces
£ rapide = rapide
i:;iiil';er les dossiers récemment utilisés dans Accés O f‘:‘lf:li:;:;er les dossiers récemment utilisés dans Accés
Effacer Ihistorique de I'Explorateur Effacer Effacer [historique de 'Explorateur m
de fichiers de fichiers h,
Paramétres par défaut Parametres par defaut
OK Annuler Appliquer Annuler Appliquer
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Désinstaller I’accés rapide:
Il faut vider d’'abords I'acces rapide de tout son contenu, enlever les enfrées

automatique, et demander a I'explorateur Windows d'ouvrir sur Ce PC (et non pas sur

I'acces rapide)

Puis Regedit, Rechercher la clé HKEY_CLASSES_ROOT\CLSID{679f85cb-0220-4080-b29b-

5540cc05aabé} Une fois sur la clé on change ses autorisations

{679f85cb-0220-4080-b29b-5540ccl5aabh}
{6TAGE362-050E-42ff-B241-82C1F51EAIBO}
{67CATE30-96E6-4FDD-BB43-ABETTAFT3AS
{67EA3ID48-83F2-408C-AD46-9TF207DTIDE
{67FO7EDQ-CCEF-11D2-9EF9-006008039E37
{681FD332-TEC2-4548-9ECE-44AABCFBD2S
{682159d9-c321-47ca-b3f1-30e36b2ecdbl}

<
Ordinateur\HKEY_CLASSES_ROOT\CLSID\ 67985ch-0220-4081

Développer
MNouveau

Rechercher...

Supprimer

Renommer

Exporter
AL:torisations...%

Il faut en prendre possession en se donner les droits d’acces

Du coup dans le dossier on

peut demander dans "ShellFolder", double-click

Attributes, et on change la clé de a0100000 & a0600000, et on valide par OK.

{67736119-30fc-4b24-921d-eacb 84706059}

{6785BFAC-9D2D-4be5-BTEZ- 5993 TEBFBE0AY

- 67985ck-0220-4080-b29b- 3540cc05aabb)}

... | Defaulticon

InProcServer3d

shell

i ShellFolder
{67AB6362-050E-42f-B241-82C1F51EASBS}
{67CATE50-96E6-AFDD-BBA3- ABETTAFTIAST}
{67EA3DAS-83F2-408C-ADAE-9TF207DTIDEI}
{67FOTEDD- CCEF-1102-9EFS-006008039E37)
{681FD332-TEC2-4548-9ECE-44AABCFBD254)}
{682159d9-c321-47ca-b3f1-30e36b2ecBba}
{682063B8-1692-31BE-88CD-5CB1FTIEDBTR}
TARIASARR-SATM-ADGN-AF2 2 2AFRTINIALTCL

Pour obtenir

Puis Il faut redémarrer windows... N.B : Pour
retrouver I'acces rapide il suffit de redonne
valeur a010000 a la clé...

alb] (par défaut) REG_SZ (valeur non définie)
‘.’.'5] Attributes REG_DWORD a1 00000 (2685403136)
‘.’.'_3] FolderValueFlags REG_DWORD Op0DD00D0T (1)
Medifier la valeur DWORD 32 bits X
Nom de la valeur :
|Pd'tributes
Données de la valeur : Base %
| (®) Hexadécimale
() Décimale
porvier
‘-’.ﬂAttributes REG_DWORD Ohca0B00000 (2690646016)
o) FolderValueFlags REG_DWORD (k00000001 (1)

Meodifier la valeur DWORD 32 bits it

Nom de la valeur :

|Pd'trib|.rtes
Données de la valeur : Base
(® Hexadécimale
(O) Décimale
rla Annuer
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DESINSTALLER ONEDRIVE

Icones points de lancement Onedrive:
Le lancement de Onedrive, espace de stockage sur le cloud a I'aide d'un identifiant

microsoft est présent a plusieurs endroits, notamment

e Dans la barre des tGches

e — 10:35
10 &%) 12/12/2015

e Dans I'explorateur Windows

« v 4 » CePC » data(l:) » cours-sys-20-

~
7 Accés rapide

I Bureau
‘. Téléchargements
==| Documents

=| Images

I Bureau
— f@ OneDrive
a Administrateur
0 CePC

I Bureau
3

[ W,

Désactivation de Onedrive:

Pour désactiver complétement OneDrive / SkyDrive via

LEf Editeur de stratégie de groupe locale

gpedit.msc Fichier Action Affichage ?
o | F1E =2 HE T
Configuration ordinateur, Modéles d’administration, |- Strategic Ordinateuriocal

+~ & Configuration erdinateur
| Paramétres du logiciel

Composants Windows,

| Paramétres Windows

~ || Modéles d'administration
. . . . ~ [ Compesants Windows
Puis OneDrive (ou « SkyDrive » sur Windows 8) *
'=[ Editeur de stratégie de groupe locale - O *

Fichier Action Affichage 7
| nE = BHEl T

| NetMeeting || Paramétre Etat
| Observateur d'événements

DEmpécher I'utilisation de OneDrive pour le stockage de fichi.. Activé

| OneDrive

N.B : un redémarrage du poste est nécessaire !
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INCLASSABLES WINDOWS 10

Menu étendus MAJ + clic droit:

On peut avoir des menus "contextuels' complets a I'aide de la fouche MAJ

Menu contextuel MAJ + Menu contextuel
data i data
Progr Affichage 3 Prog Explorer
Utilisz Trier par 4 Utilig Ouvrir
Wind - Wing . . .
Regrouper par 3
| 1800 gro | ]800 Ouvrir une fenétre de commandes ici  €———
Empiler par » Rechercher...
Actualiser P
Coller Restaurer les versions précédentes
Coller le raccourci Copier en tant que chemin d'accés ¢
MNouveau 4 Envoyer vers 4
Propriétés Couper
Copier
Créer un raccourci
Supprimer
Renommer
Propriétés
Ouvrir une fenétre de commande ici
Positionne  le pOTh local BN Administrateur : CA\Windows\system32\cmd.exe =10 ﬂ

d'une invite de commande B
directement dars le dossier
Copier en tant que chemin d'accés

Permettant de récupérer la chaine entre guillemet du chemin

"C\data”

Ouvrir une fenétre powershell ici (depuis 1803)

Windows PowerShell

datz —
s Do LT Windows PowerShell (admin)
expi Ouvrir dans un nouveau processus
Inte Ouvrir dans une nouvelle fenétre
MISI Epingler dans Accés rapide
Peri Cuvrir la fenétre PowerShell ici
Prot T EN Windows PowerShell
: Accorder l'accés a
Proi PS C:\data>

Restaurer les versions précédentes

Proi
1 EIJ Rechercher les menaces

Quz

Rec Inclure dans la bibliothéque

sysg Epingler & I'écran de démarrage
Syst Copier en tant que chemin d'acces

N.B : si on veut réobtenir I'invite de commande & la place de Powerschell on
désactive dans Parameétres / Personnalisation / barre des taches

Remplacer Invite de commandes par Windows PowerShell dans le

Barre des taches menu, lorsque je clique avec le bouton droit sur le bouton

Démarrer ou que J'appuie sur la touche Windows+X

@D Active

AN
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Outils dxdiag:

Pour tester les pb directx, en ligne de commande dxdiag

€2 Outil de diagnostic DirectX

Systéme | Affichage | Son 1 | Son 2 | Entrée

Cet outil vous permet d'obtenir des informations détaillées sur les composants et pilotes Direct¥ installés sur votre systéme,

Si vous connaissez 'origine de ce probléme, diguez sur I'onglet approprié. Sinon, diquez sur Page suivante d-dessous pour afficher chagque

page lune aprés lautre,

Informations systéme

Date/heure du jour :
Nom de l'ordinateur :
Systeéme d'exploitation :
Langue :

Fabricant du systéme :
Modéle du systéme ;
BIOS :

vendredi 19 mars 2010, 06:01:37

TEST-FC

Windows 7 Professionnel 32 bits (5. 1, version 7600)
francais (Paramétres régionaux : francais)

System manufacturer

P5QL PRO

BIOS Date: 07/01/09 17:37:27 Ver: 08.00. 14

Processeur ; Intel(R) Core(TM)2 Quad CPU Q9400 @ 2.66GHz (4 CPUs), ~2,7GHz
2048ME R.AM
564 Mo utilisé(s), 3429 Mo disponible(s)

DirectX 11

Mémoire :
Fichier de pagination :

Wersion Directx :

Rechercher les signatures numériques WHQL

DxDiag 6.01. 7600, 16385 32 bits Unicode Copyright & 1998-2006 Microsoft Corporation. Tous droits réservés,

Aide Page suivante ] |Enregistrertoutes les infc:n'nations...| | CGuitter

Outils shutdown:
En lighe de commande shutdown
Shutdown /s /t 30
Shutdown /Is /t O

Shutdown /m \nomposte /t O

arrét dans 30 secondes
fermeture de session immédiate
arrét du pc \\nomposte « immédiat »

N.B : Les 2 options —r —f semblent obligatoires avec I'option —m

Pour accéder au menu options de démarrage shutdown avec I'option /r/lo

Shutdown /r /o arrét immédiat

sUzepssAdministratenr>shutdown v Ao

Ou encore mieux
Shutdown /r /o /f /1t O

Une interface graphique est également disponible
Shutdown /i
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Arrét a distance
Crdinateurs

Ajouter. ..

il §

Parcourr...

Quelles taches voulez-vous que ces ordinateurs exécutent

|Hedémarrer ﬂ

v Avertir les utiisateurs de I'action
Afficher I'avertissement pendant an secondes

Moniteur d'&vénements de mise hors tension

Sélectionnez l'option qui décrit le miewx |a raison pour laquelle vous
voulez améter les ondinateurs.

Option : [¥ Planfié
| Autre (planifié) |

Un redémarmage ou un amét pour une raison iNconnue

Commentaire : (obligatoire pour la raison que vous avez sélectionnée )

Annuler Aide

Whoami / Runas:
En ligne de commande whoami permet de connaitre son login

CixlzerssAdministratenr>whoami

test—pchadministrateur

N.B: & ce propos on peut lancer une tache avec un autre login (équivalent de
RUNAS en ligne de commande) avec Pointer + SHIFT + Clic DROIT

Ainsi sur un executable, parfois sur certains raccourci, on peut faire apparaitre
Exécuter en tant qu’autre utilisateur

A Invite de commandes 21/05/2018 1506
'EE Microsoft Access Cuvrir 'emplacement du fichier
£ Microsoft Edge Ourvrir

';_.ﬂ Microsoft Excel 20 E;' Exécuter en tant qu'administrateur

fﬂ Microsoft PowerP Exécuter en tant gu'autre utilisateur

Forcément suivit de

Sécurité Windows O X

Executer en tant qu'autre utilisateur

Entrez les informations d'identification & utiliser pour C:
\Windows\system32\cmd.exe.

Mot de passe
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Historique de fiabilité — Perfmon /rel :

Via
P Panneau de configuration’ Tous les Panneaux de configuration\Sécurité et maintenance

« S ?’« Tous les Panneaux de configuration » Sécurité et maintenance

Fichier Edition Affichage Outils 7
Page d'accueil du panneau de & Modifier les paramétres
configuration

Windows SmartScreen
Medifier les paramétres du

centre Securité et maintenance fichiers téléchargés a partir d'lnternet.

% Modifier les parameétres du ) Modifier les paramétres
contrile de compte

d'utilisateur

v O

Rechercher 2

Activé

Windows Smart5creen protége votre ordinateur contre les applications non reconnues et les

Q Modifier les pararétres Comment savoir quels paramétres de sécurité conviennent 3 men ordinateur ?

Windows SmartScreen

Afficher les messages archivés Maintenance

Rechercher des solutions pour les rapports de problémes

Activé

Rechercher des solutions | Afficher Ihisterique de fiabilité

Ou plus simple

= Exécuter

=7 Entrezle nom d'un progre
=1 Windows I'ouvrira pour vi

Quvrir: | perfrnan /rel

P

On obtient

P Panneau de configuration\ Tous les Panneaux de configuration\Sécurité et maintenance'\Meniteur de

&« v P« Sécurité et maintenance » Maoniteur de fiabilité

Fichier Edition Affichage Outils 7

Examiner I'historique de fiabilité et des problémes de votre ordinateur

v O Rechercher 2

L'indice de stabilité indique la stabilité globale de votre systéme sur une échelle de 14 10, En sélectionnant une période spécifique, vous pouvez examiner les

problémes particuliers d'ordre matériel ou logiciel qui affectent votre systéme.

Afficher par: Jours | Semaines Derniére mise a jour: 10/07/2018 07:00
10 1
|
L
5
1
P (] (] » Echecs des application:
(<] | Echecs Windows
Echecs divers
Mosertissements
O 00 00/ 00 0O 0000 0 00 0 0 O /nmatons
<, e 2, & [} a,
D %% L %% D P02, %% 2 %,;.%
= v z z z = v = v =
Détails de fiabilité pour: 10/07/2018
Source Résumé Date Action
eé\rénements critiques (2) -
T Autostart program viewer Fonctiennement arrété 10/07/2018 0622 Rechercher une s...
T Autostart program viewer Fonctiennement arrété 10/07/2018 0623 Rechercher une s...
oé\rénements d'information (2) ~
[E9MNBLGGH1ZEGE-Microsoft. MET.N... Windows Update a réussi 10/07/2018 05:35 Afficher les détail...
[E9MNBLGGHT1OWGC-Microsoft. Adve... Windows Update a réussi 10/07/2018 05:36 Afficher les détail...

nc
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Enregistreur d'action - psr.exe:
L'outil se lance via psr.exe

= Exécuter

=7 Entrez le nom d'un programme, dossier,
= Windows I'ouvrira pour vous.

Cuwrir : ‘ psrExe

On obtient

#; Enregistreur d'actions utilisateur % — e

@Commencerl'enregistrement o.ﬂ.rrétgrl’enregistrement =f ~jouter un commentaire @ -

Il suffit simplement d'enregistrer I'endroit de stockage via le menu parametres

:gistrement B Ajouter un commentaire | @@ -

Aide F1

s

Paramétres...

A propos de I'Enregistreur d'actions .
avec come choix

La localisation le format de fichier

Parametres de I'Enregistreur d'actions utilisateur X

Fichier de sortie :

Vnas-1\communiacces-salle-1\windows 10 administration P&rcourir. .. i
Fichiers XML (*xmnl)

Capture d'écran

Activer la capture d'écran ; I}
@ Oui O MNon
Mombre de captures d'écran récentes & stocker

Aidez-moi avec ces paramétres Annuler

Et on démarre I'enregistrement

B . . -
E&. Enregistreur d'actions utilisateur — o

IﬁlCommencerl'enregistrement o.ﬂ«rrétgrl'enregistrement =l Ajouter un commentaire g -
f [
g ¥ X [T

On fait ce que l'on veut,...

et on arréte l'enregistrement

[
] Enregistreur d'actions utilisateur - Enregistrement en cours — >

@ Suspendre I'enregistrement ﬁ Arréter I'Enregiﬂement =] Ajouter un commentaire @. -

= - ¥ I1. 11
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Le résultat est un fichier ou un dossier (ZIP) que I'on désarchive en un mht

i | Recording_20180710_1256.mht

Qui est visualisable dans un navigateur:

ifi| C:\Users\Administrateur\Desktop\Recording_20180710_1256.mht JeR ]

Fichier Edition Affichage Favoris  Outils 7
W

Etapes enregistrées

Ce fichier contient toutes les étapes et informations enregistrées pour vous aider & les décrire aux autres.
Avant de partager ce fichier, vérifiez les éléments suivants :
o Les étapes d-dessous décrivent précisément I'enregistrement.
e Toutes les informations ci-dessous et les captures d'écran peuvent étre dévoilées aux autres.
Les mots de passe et le texte tapé n'ont pas été enregistrés, a |'exception des touches de fonction et de raccourd utilisées.
Vous pouvez procéder comme suit :
o Consulter les étapes enregistrées
o Consulter les étapes enregistrées sous forme de diaporama
o Consulter les détails supplémentaires

Fta pes

Suivant

Etape 1: (10/07/2018 12:56:05) Clic avec le bouton gauche par l'utilisateur sur « Démarrer (Bouton) »

T -

Erreur ' ouver =
sous Window:
charge »

[

Détails supplémentaires

La section suivante contient les détails supplémentaires enregistrés.

Ces détails facilitent I'identification précise des programmes et de |'interface utilisateur employée dans cet enregistrement.
Cette section peut contenir du texte interne aux programmes, compréhensible seulement par les utilisateurs chevronnés ou
les programmeurs.

Consultez ces détails pour vérifier gu'ils ne contiennent aucune information a ne pas révéler aux autres.

Session dfenregistrement: 10/07/2018 12:56:04 — 12:56:16
Etapes enregistrées : 4, Actions manguées : 0, Autres erreurs : 0
Systéme d’exploitation: 10586.1176.amdé64fre.th?2 release sec.170913-1848 10.0.0.0.2.48

Etape 1: Clic avec le bouton gauche par 1futilisateur sur « Démarrer (Bouton) »
Programme: Explorateur Windows, 10.0.10586.0 (th2 release.15102%-1700), Microsoft Corporatior
Eléments d’'interface: Démarrer, Start, Shell TrayWnd

Etape 2: Clic avec le bouton gauche par 17utilisateur sur « Actualité

Macron se rend en Russie pour soutenir les Bleus (e&lément de liste) » dans « Début »
Programme: Windows Shell Experience Host, 10.0.10586.1106 (th2 release.170%04-1742), Microsof
Eléments dfinterface: Actualité

Macron se rend en Russie pour soutenir les Bleus, TilelListViewItem, en-téte de groupe Jouer €

ne
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CONSOLE MMC

Microsoft Management Console:

Dite plus couramment MMC, cette console d'administration n'est en fait qu'un
coquille vide, ne faisant rien si ce n'est unifier et homogénéiser I'aspect des
différents outils de gestion que I'on doit employer.

La MMC sert donc & fournir une interface commune pour tous les outils
d’administrations sous Windows

Chague MMC peut recevoir (ou on peut lui &ter) des outils d’administrations via
ce que l'on appelle des «snap-in» ou encore des « composant logiciels
enfichables ». Il existe un snap-in pour chaque outils de gestion.

Les consoles contiennent de maniéeres générale un ou plusieurs snap-in et sont
enregistrées dans des fichiers dotés de I'extension .msc stockés par défaut dans
le dossier Outils d’ Administration Winnt\System32

© Fichier Rife

certmgr.msc Certificats

ciadw.msc Service d'indexation

S'il est évident qu'il existe déja un

devmgmt.msc Gestionnaire de périphériques

certain nombre de consoles pré-
définies, il est tout aussi évident
que I'on peut se créer ses propres
consoles personnalisées

Si on a besoin que d'une partie

dfrg.msc
diskmgmt.msc
dnsmgmit.msc
eventvwwr.msc
faxserv.msc
famgmt.msc
gpedit.msc

ias.msc

Defragmenteur de disques
Gestion des disques
Gestionnaire de DNS

Obzervateur d'événements

Gestion du service de télécopia
Dossiers partagés
Stratégie de groupe

Sarvice d'authentification Internet

seulement d'une console (pOr lusrmigr.misc Utilizateurs et groupes locaux
exemp|e |e gesﬁonnoire de ntmsmgr.msc Stockage amaovible

. ~ ntmsoprq.msc Dermandes de 'opérateur de stockage armovible
dlsques)' ” peUT donc eTre perfmon.msc Analyseur de perfarmances
CIVdni'GgeUX de |Ohcel’ Unlquemeni secpol.msc Pararmétres de securité locaux
la  partie  intéressante,  en  services.msc Services
eXéCUTOHT Ie ﬂchler dlex.l.ension wmimgmt.msc Infrastructure de gestion Windaws [WMI)

COMEXP.nsc Service de composants

.msc associé

[[Efy Services Internet

msinfo32.msc Infarmations systérne

Créer une console personnalisée:

Il faut demander Executer / Et faper mmc

Ou rechercher MMC

Rechercher

A p p | iC ati O n S Résultats pour «MMC Applications

MMC

Applications
pree

On obtient une consolel vide préte a étre personnalisée

3
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Conzolel - [Racine de la conzole] E\@

Fichier Action  Affichage Faveris  Fenétre 7 _ =]

&= |E = BE

| Racine de la console Mom Actions

. . s e Racine de la console &
Aucun élément 3 afficher dans cet aperqu.

Autres actions 2
En étant placé a la racine de la console, demander dans le menu
Fichier / Ajouter - Supprimer un composant logiciel enfichable
Ajouter ou supprimer des composants logiciels enfichables 23]

Yous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées,

Composants logiciels enfichables disponibles ; Composants logiciels enfi, sélectionnés ;

Composant logiciel enfi...  Fournisseur & ] Racine de la consale Modifier les extensions...

'@}Analyseur de perfor... Microsoft Car...
¥ Certificats Microsoft Cor...
#i=| Configuration du clie... Microsoft Cor...
T Configuration etan,.,  Microsoft Cor,.,

Supprimer

m

= | Contréle ActiveX Micrasoft Caor. .. =
. Trrzaox
& Contréle wMI Microsoft Cor... ) —
= Ajouter >
_| Dossier Microsoft Cor... -k‘
@] Dossiers partagés Microsaft Cor...

|=f Editeur d'objets de s... Microsoft Cor...
@Gesﬁnn de limpression  Microsoft Cor...

E Gestion de l'ordinateur Jgilegsl1lydet:

8 Gestion de lastraté... Microsoft Cor, .

Dans la liste des snap-in choisir « gestion de Pordinateur » (par exemple) et
demander de gérer I'ordinateur locall

Gestion de I'ordinateur @

Sélectionnez |'ordinateur devant &tre géré par ce compasant logiciel enfichable.
Ce composant logiciel erfichable gérera toujours :

{* Lordinateur local { 'ordinateur sur lequel cette console s 'exécute)

" Un autre ordinateur : |

Ef I'on voit que notfre console se personnalise |

Consclel - [Racine de la console\Gestion de 'ordinateur (lecal}\ Outils systeme'\Utilisateurs et groupes locaw: Utilisat... EI@

Fichier Action Affichage Favoris  Fenétre 7 - |5 =
| 5E o=
“| Racine dela console Mom Morm complet Description Actions
4 é' E;’:sgon.lclell:ur.clmatr:url‘localj !:" admin admin Utilizateurs -
4 [ Outils systeme Bl p g e
Administrat... Compte d'utilizz # T
» @ Planificateur de tdches . o P - Autres actions 4
L #, Invite Compte d'utilisz
> [&] Observateur d'événements pu
- . . Aot test
> | Dossiers partagés
a e Utilisateurs et groupes locaux
| Utilisateurs M

Pour enregistrer cefte console il faut demander le menu
Console / Enregistrer sous

. : Et taper ici le nom de la
Mom du fichier : michel msc -
h console mmec, par
T : ichi i - .
ype [Flchnars Microgoft Management Consal exe ple « lChel »

A
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Pour peu que l'on ait placé le fichier .msc dans le bon
dossier...

N.B: on peut placer le fichier sur le bureau... ou ailleurs...

Limiter les fonctions d’un composant logiciel :

Lorsque I'on crée une console avec un composant, celui-ci peut donner acces
a plein de fonctionnalités différentes. Si on veut ce composant, mais avec
moins de fonctionnalités, (en quelgue sorte on veut le « brider ») Il suffit de :

e désactiver certaines extensions de la console

e enregistrer la console en mode utilisateur...

Désactiver des extensions de la console :

Au moment d'inclure le composant gestion de I'ordinateur

Ajouter ou supprimer des composants logiciels enfichables @
Yous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées,

Composants logiciels enfichables dizponibles : Composants logiciels enfi, sélectionnés

Composant logiciel enfi... Fournisseur < _ Racine de la consale [ Modifier les extensions, ..
I [ 4 Gestion de [ordinateur (ocal)
"ﬂ'?\_f'.ﬁ.nalyseur de perfor.., Microsoft Cor... * e }
h— Supprimer
G Certificats Microsoft Cor...
gl Configuration du dlie... Microsoft Cor... |2
& Configuration etan...  Microsoft Cor... Manter
=" Contréle ActiveX Microsoft Cor... -

5 P ) Descendre
:afﬁCDntule WML Mlcrosu:uift Cor,,, -4 [ Ajouter > ]

~ Extensicns pour Gestion de 'ordinateur @

On demande Modifier les extensions...

Vous pouvez indiguer quelles extensions doivent étre activées afin d'ajouter
. ou de supprimer des fonctionnalités & votre consale, composant logiciel
pour obtenir alors enfichable ou extension. Si une extension n'est pas installée, vous pouvez
linstaller en la sélectionnant et en diquant sur Installer,

(T Toujours activer toutes les extensions disponibles

Toutes les extensions disponibles, et toutes les extensions installées
ultérieurement, seront activées,

(@ MNactiver que les extensions sélectionnées

on dem(]nde de n'OCﬁVGr qUe |eS Seules les extensions sélectionnées ci-dessous seront activées, Les
extensions Sélecﬂon nées extensions installées ultérieurement ne seront pas activées,
O 2] Extension de dossiers partagés -

O '@'Extension de I'Analyseur de performances
[ i Extension de services

. . , . O g=5 Extension du gestionnaire de périphériques
et ensuite on faite sa sélection... [ 29 Extension Gestion de disque

O @ Observateur d'événements

O @Planiﬁcateur de tiches

] B tilisateurs et groupes locaux -

m

Description :

[ Ok J [ Annuler
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Enregistrer la console utilisateur :

Avant d'enregistrer la console, il faut dans le menu Flchier / Option

Options

Cansole | Nettoyage de disque

=5

Q Consolel Changer [icone. ..

Ces options prendront effet lorsque vous ouvrirez une nouvelle session
MMC,

Mode de consale :

Mode de consale :

[Mode auteur

Demander de passer en Mode utilisateur

v$ [Mnde utiliszteur - accés total -

Description

Empéche les utilisateurs d'ajouter ou de supprimer des composants
logiciels enfichables ou de changer les options du fichier de console de
composants enfichables, Les utilisateurs bénéfident dun accés sans
limites & l'arborescence.

Au prochain lancement, les composants enfichables de cette console ne sont
plus modifiables... et son réduit & la gestion utilisateur

E limite - [Racine de la console\Gestion de l'ordinateur (local)\Qutils systeme]

Fichier Action  Affichage Fenétre 7

o= 20 = HE

| Racine de la console
a B Gestion de |'ordinateur (local)
a [t Outils systeme

Mom

» el Utilisateurs et groupes locaux
> ‘:& Stockage
s T Services et applications

Type A

& Utilisateurs et groupes... Composant logiciel enfi.. (

[
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GPEDIT.MSC

Secpol.msc - Rappel stratégies locales et GPo de domaine

Les stratégies locales se lancent depuis les outils d'administration, & travers
stratégie de sécurité locale

ce qui donne ensuite acces aux parametres suivants :

= " L
g Paramétres de sécurité locaux

=10l x|

|J Action  Affichage |J o= | | > | @ |
Arbre I Stratégie  / | Paramétre local | Paramétre en cours |
@ Paramétres de séourité Conserver Ihistarique des mots de passe Omoks de passe mémorisés 0 mots de passe mé..,
B8 Stratégies de comptes Durée de vie maximale du mot de passe 42 Jaurs 42 Jours

: kot ategie de mot de passe Durée de vie minimale du mot de passe 0 Jours 0 Jours

¢ -8 stratégie de verrouilage du compte Les mots de passe doivent respecter des exigences de co...  Désactivé Désactivé

EI@ Stratégies locales Longueur minimale du mot de passe 0 Caractéres 0 Caractéres

-8 sStratégie d'audic

-8 attribution des droits utilisateur

- -8 Options de sécurité

E-[1] Stratégies de clé publique

D Agents de récupération de données cryptées
,g Stratégies de sécurité IP sur Ordinateur local

Stocker le mot de passe en utilisant le cryptage réversible,.. Désactivé Désactivé

Les GPO ou stratégies de domaine/réseaux elles sont en général utilisées &
travers le réseau (pour tout le domaine ou une partie a travers les UO...)

A ce stade, on ne confond plus les « réglages des stratégies locales » avec le
fait de passer ces réglages localement via secpol.msc (ou le panneau de
configuration / stratégies locales) ou via une GPO de domaine

Gpedit.msc - editeur de stratégie de domaine "locale" ! :

Il est cependant possible de modifier localement les stratégies d'une machine

Windows avec les options normalement réservées aux stratégies de domaine
/réseau, ARG |

Il faut passer par une console personnalisée gpedit.msc que I'on lance depuis
démarrer / executer...

B Editeur de stratégie de groupe locale
Fichier ~ Action Affichage ?

&= =5 =H

5] dinateu |
=] A Configuration ordinateur
- Param:etres du. logiciel Sélectionnez un élément pour obtenir une  _Nom
_| Paramétres Windows description. i Configuration ordinateur
Modéles d'administration

- ) ﬁ_‘ %, Configuration utiisateur
_| Composants Windows

B stratégie Ordinateur local

E

| Imprimantes

| Panneau de configuration
| Réseau

| Systéme
&2 Tous les paramétres
Configuration utilisateur

| Paramétres du logiciel

| Paramétres Windows

| Modéles d'administration

HHMH

B

=z
(e

HHE

N.B: Evidemment on ne choisit pas sur qui cela s'applique...!

A
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Liste de toutes les stratégies — Policysettings—1809.xIs :

Microsoft publie des mises a jour dans un fichier Excel contenant le détail des
parametres de stratégies de groupe Pour les machines Windows 10. (ef a
chaque version, une version de ce fichier est disponible)

=] Windows10andWindowsServer2016P olicySettings.xlsx

@,_j Windows10andWindowsServer2016PolicySettings-1803.xlsx
EH Windows10andWindowsServer2013PolicySettings--21H2.xdsx
@,_j Windows10andWindowsServer2019P olicySettings--1809.xlsx
E Windows11andWindowsServer2013PolicySettings--21H2.xdsx

Pour chercher la version 1809 on peut faire une recherche du genre

GO gle windows 10 1809 spreadsheet policies Q,

Tous Actualités Images Vidéos Shopping Plus Paramétres Outils
Environ 199 000 résultats (0,49 secondes)

Group Policy Settings Reference Spreadsheet Windows 1809 ...
https:/ftechcommunity. microsoft.com/___AVindows-10___Policy...Spr... = Traduire cette page

Group Policy Settings Reference Spreadsheet Windows 1809 __. Windows 10 ___ has been changed
to reflect that the spreadsheet is the 1809 GPO settings now.

Download Group Policy Settings Reference Spreadsheet Windows ...
hitps:/mmw. microsoft.comfen-us/download/details.aspx?id... ¥ Traduire cette page

23 oct. 2018 - Group Policy Settings Reference Spreadsheet Windows 1809. Important! Selecting a
language below will dynamically change the complete __.

Group Policy Settings Reference Spreadsheet Windows 1809

Important! Selecting a language below will dynamically change the complete page content to that language.

snguage Eng"Sh

This spreadsheet lists the policy settings for computer and user configurations that are
included in the Administrative template files delivered with the Windows operating
systems specified. You can configure these policy settings when you edit Group Policy

Objects.
amenant
Version: Date Published:
1809 10/23/2018
File Name: File Size:
Windows10andWindowsServer2019PolicySettings--1808.xlsx 708 KB

A
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Policysettings — 10-21H2.xls :

Go g|e windows 10[21H2 spreadsheet policies

Group Policy Settings Reference Spreadsheet for Windows 10 November 2021 Update [21H2]

Important! Selecting a language below will dynamically change the complete page content to that language.

Language: English Download

This spreadsheet lists the policy settings for computer and user configurations that are
included in the Administrative template files delivered with Windows 10 November

2021 Update [21H2]. You can configure these policy settings when you edit Group
Policy Objects.

Policysettings — 11-21H2.xIs :

Go g|e windows 11 21H2 spreadsheet policies

Group Policy Settings Reference Spreadsheet for Windows 11 October 2021 Update (21H2)

Important! Selecting a language below will dynamically change the complete page content to that language.

Language: English DO’M'I'OQH

This spreadsheet lists the policy settings for computer and user configurations that are
included in the Administrative template files delivered with for Windows 11 October

2021 Update (21H2) . You can configure these policy settings when you edit Group
Policy Objects.
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Voire les nouveautés par Branche :

Le fichier permet de faire le lien entre les définitions des parametres dans les
GPO et les clés de registre correspondantes. On peut faire plusieurs filtres sur ce
fichier excel.

Filire simple : Si on demande juste 1809 dans la colonne New in Windows 10 on
obtiendra les 166 nouveaux réglages possibles (qui ne correspondent pas
forcément a une nouvelle fonctionnalité 1809)

A | B | c D E G

New in Windows 10 |-7| File name - Policy Setting Name -| scope[~| Policy Path - On -
1809 apphvsi.admx Allow Windows Defender Application Guard to use Root Cer Machine  Windows Components\Windows Defender Application Guar At least Windows 10 Enterprise
1809 apphvsi.admx Allow camera and microphone access in Windows Defender Machine  Windows Components\Windows Defender Application Guar At least Windows 10 Enterprise
1809 apphvsi.admx Allow users to trust files that open in Windows Defender Ap Machine  Windows Components\Windows Defender Application Guat At least Windows 10 Enterprise
1809 apphvsi.admx Configure additional sources for untrusted files in Windows Machine  Windows Components\Windows Defender Application Guat At least Windows 10 Enterprise
1809 controlpanel.admx Settings Page Visibility User Control Panel At least Windows Server 2016, Windows 10 Version 1703
ELBDE datacollection.admx Disable deleting diagnostic data Machine Windows Components\Data Collection and Preview Builds At least Windows Server 2016, Windows 10 Version 1809

Filire multiple : si on demande 1809 sur la colonne New in Windows 10 et at least
windows server 2016 an windows 10 version 1809 sur la colonne Supported On

T' New in Windows 10 | ~ | File name hd |
‘H Trierde A3 Z Iservice.admx Approved Installation Sites for ActiveX
Z| Trierdezas Iservice.admx Establish ActiveX installation policy fol
Trier par couleur , [rograms.admx Specify default category for Add New |
rograms.admx Hide the "Add a program from CD-RON
rograms.admx Hide the "add programs from Microsol
Filtrer par couleur v frograms.admx Hide the "Add programs from your net
Filtres textuels v rograms.admx Hide Add Mew Programs page
rograms.admx Remove Add or Remove Programs
Rechercher P .
rograms.admx Hide the Set Program Access and Defal
* lrograms.admx Hide Change or Remove Programs pag
rograms.admx Go directly to Components Wizard
rograms.admx Remove Support Infarmation
rograms.admx Hide Add/Remove Windows Compone
review.admx Toggle user control over Insider builds
G
' Supported On 'L
At least Windows Vista JH Trierde AZZ ’

At least Windows Vista z
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl *
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl Filtres textuels ;
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2003, Windows XP, and Windows 2000 onl
Windows Server 2016, Windows 10 up to Version 1703

At least Windows Server 2003

Trierde Za A

Trier par couleur g

Rechercher jol

i-[] At least Windows Server 2016 or Wil »
[[] At least Windows Server 2016, Winc
[[] At least Windows Server 2016, Winc
[[] At least Windows Server 2016, Winc
[[] At least Windows Server 2016, Winc
[[] At least Windows Server 2016, Winc
At least Windows Server 2016, Winc

Donc pour les nouveautés 1809 qui ne marchent que sur 1809, alors

New in Windows 10 .Y| File name v| Policy Setting Name -
"1809 datacollection.admx Disable deleting diagnostic data
"1809 datacollection.admx Disable diagnostic data viewer.
"1209 datacollection.admx Configure Microsoft 365 Update Readiness upload endpoint
"1809 oobe.admx Don't launch privacy settings experience on user logon
"1809 oobe.admx Don't launch privacy settings experience on user logon
"1809 windowsdefender.admx Configure low CPU priority for scheduled scans
"1209 windowsdefendersecuritycenter.admx  Disable the Clear TPM button
1809 windowsdefendersecuritycenter.admx  Hide the TPM Firmware Update recommendation.
"1809 windowsdefendersecuritycenter.admx  Hide Windows Security Systray
"1809 windowsupdate.admx Remove access to "Pause updates" feature
L Systeme Windows Pro/Edu/Ent/LTSC https://www.cabare.net Page
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Télécharger (installer) des ADMX modéle de GPO 10-1809 (sur un Serveur)

Téléchargeons un templates pour Windows 10 v1809 depuis le site de microsoft

Administrative Templates (.admx) for Windows 10 October 2018 Update (1809)

Impartant! Selecting a language below will dynamically change the complete page content to that language.

This page provides the complete set of Administrative Templates (.admx) for Windows
10 October 2018 Update (1809)

Version: Date Published:
1.0 11/13/2018
File Name: File Size:

Administrative Templates (.admx) for Windows 10 October 2018 Update 13.8 MB
.msi

On télécharge le fichier
Quverture de Administrative Templates (.admz) for Windows 10 October... X

Wous avez choisi d'ouvrir :

ﬁE{J ...e Templates [.admx) for Windows 10 October 2018 Update.msi

qui est un fichier de type : Windows Installer Package (13,8 Mo)
a partir de: https://download microsoft.com

Voulez-vous enregistrer ce fichier 7

Enregistrer le fichier | Annuler
L.

Nom N Type Modifié le Taille

‘EEJ Administrative Templates (.admx) for Windows 10 Octeber 2018 Update.msi Package Windows... 26/11/2018 13:28 14116 Ke
Et on l'installe
ﬁ Administrative Templates (.admz) for Windows 10 October 20... — x>

Welcome to the Administrative Templates {.admx) A
for Windows 10 October 2018 Update Setup Wiz... iy

The installer will guide you through the steps required to instalk&dministrative Templates [.adme) for
Windows 10 Dotober 2018 Update on your computer.

WARMIMG: Thiz computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distibution of thiz program, or any portion of it, may result in severe civi
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel < Back
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en-Us Dossier de fichiers
es-ES Dossier de fichiers
fi-FI Dossier de fichiers
fr-FR Dossier de fichiers
hu-HU Dossier de fichiers
it-IT % Dossier de fichiers

| | ActiveXInstallService.adrmx Fichier ADMX

| | AddRemovePrograms.admx Fichier ADMX

| | AllowBuildPreview.admx Fichier ADMX

| | AppCompat.admix Fichier ADMX

Dans le dossier de désarchivage on frouve tous les modeles admx et les dossiers
de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniquement ce qui nous intféresse dans nofre
Magasin Central

w A » CePC » os-virtuel (C:) » modeles-gpo-ajoutes » remplacement-et-ajout-depuis-les-recup-dans-magasin-central
modeles-gpo-ajoutes & MNom -
recup-totale-admx-PolicyDefinitions-wind ows-10-1803 fr-FR

en-Us | | OOBE.admx

fr-FR. | | WindowsUpdate.admsx
recup-totale-admx-PolicyDefinitions-windows-10-1809%

en-Us

fr-FR.

remplacement-et-ajout-depuis-les-recup-dans-magasin- central
fr-FR
windows-update-origine-srv-2016-remplacées

fr-FR

L'idée est que par rapport a un ebsemble de mises & jour disponibles, comme ici
a la sortie d'une nouvelle version de I'OS windows 10 v1803, on ne souhaite
mettre a jour que la Windowsupdate.admx, et garder en trace de l'ancien
modeles admx...

On remplace donc juste un admx et son fichier de langue, tout en gardant
I'ancien...

recup-totale-admx-PolicyDefinitions-windows-10-1209 63 Mom

en-Us fr-FR

fr-FR | | OOBE.admx
remplacement-et-ajout-depuis-les-recup-dans-rmagasin-central || WindowsUpdate.admzx

fr-FR

A
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Télécharger (installer) des ADMX modeéle de GPO 10-21H2 (sur un Serveur)
Téléchargeons un templates pour Windows 10 v21H2 depuis le site de microsoft

Administrative Templates (.admx) for Windows 10 November 2021 Update [21HZ]

Important! Selecting a language below will dynamically change the complete page content to that language.

nauses EnglISh

This page provides the complete set of Administrative Templates (.admx) for Windows
10 November 2021 Update [21H2]

Version: Date Published:
1.0 11/19/2021
File Name: File Size:

Administrative Templates (admx) for Windows 10 November 2021 Updat 131 MB
emsi

On télécharge le fichier
MNom N Type

ﬁg! Administrative Templates (.admx) for Windows 10 Octeber 2018 Update.msi Package Windows... 26/11/2018 13:28
Et on l'installe

ﬁ Administrative Templates (.admzx) for Windows 10 Movernber.., — x

Welcome to the Administrative
Templates (.admx) for Windows 10
November 2021 Update Setup Wizard

The Setup Wizard allows you to change the way
Administrative Templates {.admx) for Windows 10 Movember
2021 Update features are installed on your computer or to
remove it from your computer. Click Mext to continue or
Cancel to exit the Setup Wizard.

Dans le dossier de désarchivage on trouve tous les modeles admx et les dossiers
de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniguement ce qui nous intéresse dans notre
Magasin Central. L'idée est que on ne souhaite mettre a jour que la
Windowsupdate.admx, et garder en trace de I'ancien modeles admx...

On remplace donc Tadmx et son fichier de langue, tout en gardant I'ancien...

Modifié le Taille

14116 Ko

recup-totale-admx-PolicyDefinitions-windows-10-1209 2 Mom
en-Us fr-FR
fr-FR | | OOBE.admx
remplacement-et-ajout-depuis-les-recup-dans-rmagasin-central | | WindowsUpdate.admz
fr-FR
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Télécharger (installer) des ADMX modeéle de GPO 11-21H2 (sur un Serveur)
Téléchargeons un templates pour Windows 11 v21H2 depuis le site de microsoft

ADMX Templates for Windows 11 October 2021 Update [21HZ]

Important! Selecting 2 language below will dynamically change the complete page content to that language.

This page provides the complete set of Administrative Templates (.admx) for Windows
11 October 2021 Update [21HZ2]

Version: Date Published:
1.0 10/6,/2021

File Name: File Size:
Administrative Templates (.admx) for Windows 11 October 2021 Update.  13.2 MB

msi

On télécharge le fichier
Nom - Modifié le Type Taille

ﬁ! Administrative Templates (.admz) for Windows 11 October 2021 Update.msi 26/01/2022 14:53 Package Windows... 13 564 Ko

Et on l'installe

ﬁ Administrative Templates (.admz) for Windows 11 October 2... — pod

Welcome to the Administrative
Templates (.admx) for Windows 11
October 2021 Update Setup Wizard

The Setup Wizard will install Administrative Templates
(.admx) for Windows 11 October 2021 Update on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.
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ﬂ Administrative Templates {admz) for Windows 11 October 2... — >

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

Windows 11 October 2021 Update (21H2)
(= ~ | Administrative Templates (.admx)

The complete package

This feature requires OKE on your
hard drive. Ithas 1of 1
subfeatures selected. The
subfeatures require S0MBE on your

hard drive.
£ >
Location: D:\cd-dvd-sys-26-strategies\modeles-administration-ad ez
mx\admx-windows-11-21H2Y
Reset Disk Usage Back Next Cancel
et on obtient
jﬁ Adrninistrative Templates (admz) for Windows 11 October 2... - ot

Completed the Administrative Templates
(.admx) for Windows 11 October 2021
Update Setup Wizard

Click the Finish button to exit the Setup Wizard.

Dans le dossier de désarchivage on trouve tous les modeles admx et les dossiers
de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniguement ce qui nous intéresse dans notre
Magasin Central. L'idée est que on ne souhaite mettre a jour que la
Windowsupdate.admx, et garder en trace de I'ancien modeles admx...

GPO Windows 10 qui disparaissent (sous Windows 11):

https://techcommunity.microsoft.com/t5/core-infrastructure-and-
security/windows-10-or-windows-1 1-gpo-admx-which-one-to-use-for-your/ba-

3063322
https://4sysops.com/archives/group-policies-for-windows-11-and-10-21nh2-

compared/

Dans le magasin, il ne peut y avoir qu'un fichier ADMX avec un nom donné

Fondamentalement il y a quelques GPO qui n’existent que sous Windows 10 et
d'autres qui sont apparues sous windows 11. Apriori cela semble normal que sous
windows 11 de nouvelles GPO apparaissent, mais le probleme c’est que
quelgues anciennes GPO de windows 10 disparaissent !

Ce qui fait que si on remplace les ADMX de 10 par les ADMX de 11, on peut
risquer de perdre la main sur ces réglages |

Heureusement la liste est courte : est I'idée pour faire simple sera la suivante : si
on n'utilisa pas les rares GPO windows 10 « qui disparaissent » dans les ADMX de
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windows 11, on peut sans probleme installer ces ADMX, sinon il faut s'en passer,
et rester avec les ADMX de windows 10!

N.B : il existe une procédure pour faire en sorte que I'on puisse administrer le
méme modele ADMX en version 10 et version 11 mais.... Est-ce raisonnable 2

Liste des ADMX windows 10 dans lesquels des réglages « disparaissent »

ADMX name Scope Setting

DataCollection Both Allow Telemetry: Enhanced

DeliveryOptimization | Computer | Download Mode: Bypass

EAIME User Turn on Live Sticker

EAIME User Turn on lexicon update

InetRes Both Turn off Adobe Flash in Internet Explorer and
prevent applications from using Internet
Explorer technology to instantiate Flash
objects

InetRes Both Reset zoom to default for HTML dialogs in
Internet Explorer mode

MicrosoftEdge Both Suppress the display of Edge Deprecation
Notification

Printing Computer | Limit print driver installation to Administrators

TerminalServer Computer | Set the Remote Desktop licensing mode:
AAD per User

WindowsDefender Computer | Scan packed executables

AN
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Liste des nouveaux réglages ADMX qui apparaissent sous Windows 11

ADMX name Scope Sefting

AppPrivacy Computer Let Windows apps take
screenshots of various windows or

displays

AppPrivacy Computer Let Windows apps turn off the
screenshot border

AppxPackageManager | Computer Archive infrequently used apps

AppxPackageManager | Computer Do not allow sideloaded apps to
auto-update in the background

AppxPackageManager | Computer Do not allow sideloaded apps to
auto-update in the background
on a metered network

CloudContent Computer Turn off cloud consumer account
state content

CloudContent User Turn off Spoftlight collection on
Desktop

ControlPanelDisplay Computer Prevent lock screen background
motion

DataCollection Computer Limit Diagnostic Log Collection

DataCollection Computer Limit Dump Collection

DeliveryOptimization | Computer Discovery Mode: Local Discovery

DnsClient Computer Configure DNS over HTTPS (DoH)
name resolution

EAIME User Configure Korean IME version

FileSys Computer Enable NTFS non-paged pool
usage

FileSys Computer NTFS parallel flush threshold

FileSys Computer NTFS parallel flush worker threads

FileSys Computer Configure NTFS default tier

Globalization Both Restrict Language Pack and
Language Feature Installation

InetRes Both Replace JScript by loading
JScript9Legacy in place of JScript
via MSHTML/WebOC.

Netlogon Computer Use lowercase DNS host names
when registering domain
controller SRV records

NewsAndInterests Computer Allow News and Interests

Sam Computer Configuration seftings for the
Security Account Manager

Sensors Computer Force instant Wake

Sensors Computer Force instant Lock

Sensors Computer Configure Lock Timeout

StartMenu Both Locked Start Layout: Re-Apply
Layout at every logon

StartMenu Both Show or hide "Most used" list from
Start menu

TaskBar Computer Configure the Chat icon on the

faskbar

3
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TenantRestrictions Computer Configure Cloud Policy Details

TerminalServer Computer Enable auto-subscription

TerminalServer Computer Do not allow location redirection

TerminalServer Computer Allow Ul Automation redirection

WindowsDefender Computer Configure scheduled fask times
randomization window

WindowsDefender Computer Define the directory path to copy
support log files

WindowsDefender Computer Configure IP Address Exclusions

WindowsDefender Computer Turn on script scanning

WindowsDefender Computer Allow Microsoft Defender Antivirus
to update and communicate
over a metered connection

WindowsDefender Computer Configure Network Protection to
be allowed to be configured into
block or audit mode on Windows
Server

WindowsDefender Computer Control datagram processing for
network protection

Sandbox Computer Allow vGPU sharing for Windows
Sandbox

Sandbox Computer Allow networking in Windows
Sandbox

Sandbox Computer Allow audio input in Windows
Sandbox

Sandbox Computer Allow video input in Windows
Sandbox

Sandbox Computer Allow printer sharing with Windows
Sandbox

Sandbox Computer Allow clipboard sharing with

Windows Sandbox

WindowsUpdate

<Changes in folder structure>
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SERVICES- NOMS LONG - COURTS

Services par noms courts

Classés par Noms courts

Noms court LONG NAME Noms Longs - Gestionnaire de
Services

AeLookupSvc Application Expérience d'application
Experience

ALG Application Layer | Service de la passerelle de la couche
Gateway Service Application

AppHostSvc Application  Host | Application Host Helper Service
Helper Service

AppIDSvc Application ldentité de I'application
ldentity

Appinfo Application Informations d'application
Information

AppMgmt Application Gestion d'applications
Management

aspnet_state ASP.NET State | Service d'état ASP.NET
Service

AudioEndpointBuilder Windows Audio | Générateur de poinfs de terminaison
Endpoint Builder du service Audio Windows

AudioSrv Windows Audio Audio Windows

AxInstSV ActiveX Installer | Programme  d’installation  ActiveX
(AxInstSV) (AxInstSV)

BDESVC BitLocker Drive | Service de chiffrement de lecteur
Encryption Service | BitLocker

BFE Base Filtering | Moteur de filtrage de base
Engine

BITS Background Service de fransfert intelligent en
Intelligent Transfer | arriere-plan
Service

Browser Computer Browser | Explorateur d’ordinateurs

bthserv Bluetooth Support | Service de prise en charge Bluetooth
Service

CertPropSvc Certificate Propagation du certificat
Propagation

CisvC Indexing Service Service d'indexation

clr_optimization_v2.0.5072 | Microsoft NET | Microsoft .NET Framework NGEN v2.0.x

7 Framework NGEN
v2.0.50727

COMSysApp COM+ System | Application systéme COM+
Application

CryptSvc Cryptographic Services de chiffrement
Services

CscService Offline Files Fichiers hors connexion

DcomLaunch DCOM Server | Lanceur de processus serveur DCOM
Process Launcher

defragsvc Disk Defragmenter | Défragmenteur de disque

Diagtrack Diagnostics Gestions collecte des informations de

Tracking Service

diagnostic ef télémtrie
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Dhcp DHCP Client Client DHCP

Dnscache DNS Client Client DNS

dot3svc Wired AutoConfig | Configuration automatique de

réseau cablé

DPS Diagnostic  Policy | Service de stratégie de diagnostic
Service

EapHost Extensible Protocole EAP (Extensible
Authentication Authentication Protocol)
Protocol

EFS Encrypting File | Systeme de fichiers EFS (Encrypting
System (EFS) File System)

ehRecvr Windows  Media | Service de réception Windows Media
Center  Receiver | Center
Service

ehSched Windows Media | Service de planification Windows
Center Scheduler | Media Center
Service

EventLog Windows Event | Journal d'événements Windows
Log

EventSystem COM+ Event | Systeme d’événement COM+
System

Fax Fax Télécopie

fdPHost Function Discovery | H6te du fournisseur de découverte de
Provider Host fonctions

FDResPub Function Discovery | Publication des ressources de
Resource découverte de fonctions
Publication

FontCache Windows Font | Service de cache de police Windows
Cache Service

FontCache3.0.0.0 Windows Cache de police de Windows
Presentation Presentation Foundation 3
Foundation  Font
Cache 3.0.0.0

fsssvc Windows Live | Service Windows Live Confréle
Family Safety parental

ftpsvc Microsoft FTP | Service FTP Microsoft
Service

gpsvc Group Policy | Client de stratégie de groupe
Client

hidserv Human Interface | Accés du périphérique d'interface
Device Access utilisateur

hkmsvc Health Key and | Gestion des clés et des certificats

Certificate d'intégrité
Management
HomeGroupListener HomeGroup Ecouteur HomeGroup
Listener
HomeGroupProvider HomeGroup Fournisseur HomeGroup
Provider
idsvc Windows Windows CardSpace
CardSpace
[ISADMIN IS Admin Service Service d'administration 1IS
IKEEXT IKE and AuthlP | Modules de génération de clés IKE et
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IPsec Keying
Modules

AuthlP

IPBusEnum PnP-X IP Bus | Enumérateur de bus IP PnP-X
Enumerator

iphlpsvc IP Helper Assistance IP

iprip RIP Listener RIP Listener

Keylso CNG Key Isolation | Isolafion de clé CNG

KtmRm KtmRm for | Service KimRm pour Distributed
Distributed Transaction Coordinator
Transaction
Coordinator

LanmanServer Server Serveur

LanmanWorkstation Workstation Station de fravail

lltdsvc Link-Layer Mappage de  découverte de
Topology topologie de la couche de liaison
Discovery Mapper

Imhosts TCP/IP NetBIOS | Assistance NetBIOS sur TCP/IP
Helper

LPDSVC LPD Service Service LPD

Mcx2Svc Media Center | Service Media Center Extender
Extender Service

MMCSS Multimedia  Class | Planificateur de classes multimédias
Scheduler

MpsSvc Windows Firewall Pare-feu Windows

MSDTC Distributed Coordinateur de fransactions
Transaction distribuées
Coordinator

MSIiSCSI Microsoft iSCSI | Service Initiateur iSCSI de Microsoft
Initiator Service

msiserver Windows Installer Windows Installer

MSMQ Message Queuing | Message Queuing

MSMQTriggers Message Queuing | Déclencheurs Message Queuing
Triggers

napagent Network  Access | Agent de protection d'acces réseau
Protection Agent

Netlogon Netlogon Netlogon

Netman Network Connexions réseau
Connections

NetMsmgActivator

Net.Msmq Listener
Adapter

Adaptateur d'écouteur Net.Msmq

NetPipeActivator Net.Pipe Listener | Adaptateur d'écouteur Net.Pipe
Adapter

netprofm Network List | Service Liste des réseaux
Service

NetTcpActivator Net.Tcp Listener | Adaptateur d'écouteur Net.Tcp
Adapter

NetTcpPortSharing Net.Tcp Port | Service de partage de ports Net.Tcp

Sharing Service

NfsCint Client for NFS Client pour NFS

NlaSvc Network Location | Connaissance des emplacements
Awareness résequ
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nsi Network Store | Service Interface du magasin réseau
Interface Service

p2pimsvc Peer Networking | Gestionnaire d’identité réseau
ldentity Manager homologue

p2psvc Peer Networking | Groupement de mise en réseau de
Grouping pairs

PcaSvc Program Service de I'Assistant Compatibilité
Compatibility des programmes
Assistant Service

PeerDistSvc BranchCache BranchCache

pla Performance Logs | Journaux & alertes de performance
&amp; Alerts

PlugPlay Plug and Play Plug-and-Play

PNRPAutoReg PNRP Machine | Service de publication des noms
Name Publication | d’ordinateurs PNRP
Service

PNRPsvc Peer Name | Protocole PNRP
Resolution Protocol

PolicyAgent IPsec Policy Agent | Agent de stratégie IPsec

Power Power Alimentation

ProfSvc User Profile Service | Service de profil utilisateur

ProtectedStorage Protected Storage | Emplacement protégé

QWAVE Quality  Windows | Expérience audio-vidéo haute qualité
Audio Video | Windows
Experience

RasAuto Remote Access | Gestionnaire de connexion
Auto Connection | automatique d'acces distant
Manager

RasMan Remote Access | Gestionnaire de connexions d'acces
Connection distant
Manager

RemoteAccess Routing and | Routage et acces distant

Remote Access

RemoteRegistry

Remote Registry

Registre a distance

RpcEptMapper RPC Endpoint | Mappeur de point de terminaison
Mapper RPC

RpclLocator Remote Procedure | Localisateur d'appels de procédure
Call (RPC) Locator | distante (RPC)

RpcSs Remote Procedure | Appel de procédure distante (RPC)
Call (RPC)

SamsSs Security Accounts | Gestionnaire de comptes de sécurité
Manager

SCardSvr Smart Card Carte a puce

Schedule Task Scheduler Planificateur de taches

SCPolicySvc Smart Card | Stratégie de retfrait de la carte a
Removal Policy puce

SDRSVC Windows Backup Sauvegarde Windows

SeaPort SeaPort SeaPort

seclogon Secondary Logon | Ouverture de session secondaire

SENS System Event | Service de notification d'événements
Notification systeme
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Service

SensrSvc Adaptive Brilance adaptative
Brightness

SessionEnv Remote Desktop | Configuration des services Bureau &
Configuration distance

SharedAccess Internet Partage de connexion Internet (ICS)
Connection
Sharing (ICS§)

ShellHWDetection Shell Hardware | Détection matériel noyau
Detection

simptcp Simple TCP/IP | Services TCP/IP simples
Services

SNMP SNMP Service Service SNMP

SNMPTRAP SNMP Trap Interruption SNMP

Spooler Print Spooler Spouleur d'impression

sppsvc Software Protection logicielle
Protection

sppuinotify SPP Notification | Service de notification SPP
Service

SSDPSRV SSDP Discovery Découverte SSDP

SstpSvc Secure Socket | Service SSTP (Secure Socket Tunneling
Tunneling Protocol | Protocol)
Service

StiSvc Windows  Image | Acquisition d'image Windows (WIA)
Acquisition (WIA)

StorSve Storage Service Service de stockage

swprv Microsoft Software | Fournisseur de cliché instantané de
Shadow Copy | logiciel Microsoft
Provider

SysMain Superfetch Superfetch

TabletinputService

Tablet PC Input
Service

Service Panneau de saisie Tablet PC

TapiSrv

Telephony

Téléphonie

TBS

TPM Base Services

Services de base de module de
plateforme sécurisée

TermService Remote Desktop | Services Bureau ¢ distance
Services

Themes Themes Themes

THREADORDER Thread  Ordering | Serveur de priorités des threads
Server

TIntSvr Telnet Telnet

TrkWks Distributed Link | Client de suivi de lien distribué

Tracking Client

TrustedInstaller

Windows Modules
Installer

Programme d'installation pour les
modules Windows

UlODetect

Interactive
Services Detection

Détection de services interactifs

UmRdpService

Remote  Desktop
Services UserMode
Port Redirector

Redirecteur de port du mode
utilisateur des services Bureau a
distance

upnphost

UPNP Device Host

Hote de périphérique UPNP
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uUxSms

Desktop  Window

Gestionnaire de sessions du

Manager Session | Gestionnaire de fenétrage
Manager

VaultSvc Credential Gestionnaire d'informations
Manager d’'identification

vds Virtual Disk Disque virtuel

VSS Volume Shadow | Cliché instantané des volumes
Copy

W32Time Windows Time Temps Windows

W3SVC World Wide Web | Service de publication World Wide
Publishing Service | Web

WAS Windows Process | Service d'activation des processus
Activation Service | Windows

wbengine Block Level | Service de moteur de sauvegarde en
Backup Engine | mode bloc
Service

WhbioSrvc Windows Biometric | Service de biométrie Windows
Service

wcnesve Windows Connect | Windows Connect Now - Registre de
Now -  Config | configuration
Registrar

WcsPluginService Windows Color | Systeme de couleurs Windows
System

WdiServiceHost

Diagnostic Service
Host

Service hote WDIServiceHost

WdiSystemHost

Diagnostic  System
Host

Hote systeme de diagnostics

WebClient WebClient WebClient

Wecsvc Windows Event | Collecteur d’'événements de
Collector Windows

wercplsupport Problem  Reports | Prise en charge de ['application
and Solutions | Rapports et solutions aux problemes
Control Panel | du Panneau de configuration
Support

WerSvc Windows Error | Service de rapport d’erreurs Windows
Reporting Service

WinDefend Windows Defender | Windows Defender

WinHttpAutoProxySvc WINHTTP Web | Service de découverte automatique
Proxy Auto- | de Proxy Web pour les services HTTP
Discovery Service | Windows

Winmgmt Windows Infrastructure de gestion Windows
Management
Instrumentation

WinRM Windows Remote | Gestion & distance de Windows
Management (WS- | (Gestion WSM)
Management)

Wlansvc WLAN AutoConfig | Service de configuration

automatique WLAN

wmiApSrv WMI Performance | Carte de performance WMI
Adapter

WMPNetworkSvc Windows  Media | Service Partage réseau du Lecteur
Player Network | Windows Media
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Sharing Service

WMSVC Web Service de gestion Web
Management
Service

WPCSvc Parental Conftrols Parental Controls

WPDBUSEnum Portable Device | Service Enumérateur d’'appareil
Enumerator mobile
Service

WSscsvce Security Center Centre de sécurité

WSearch Windows Search Windows Search

wuauserv Windows Update Windows Update

wudfsvec Windows Driver | Windows Driver Foundation -
Foundation - User- | Infrastructure de  pilote  mode-
mode Driver | utilisateur
Framework

WwanSvc WWAN AutoConfig | Service de configuration

automatique WWAN

Services par noms longs - fr

Classés par Noms longs francais

Noms Longs - Gestionnaire de | Nom court | LONG NAME
Services
Acces du péripherique d'interface | hidserv Human Interface Device Access
utilisateur
Acquisition  d'image  Windows | StiSvc Windows Image Acquisition (WIA)
(WIA)
Adaptateur d'écouteur Net.Msmq NetMsmgA | Net.Msmq Listener Adapter
ctivator
Adaptateur d'écouteur Net.Pipe NetPipeAct | Net.Pipe Listener Adapter
ivator
Adaptateur d'écouteur Net.Tcp NetTcpActi | Net.Tcp Listener Adapter
vator
Agent de protection d’accés | napagent | Network Access Protection Agent
réseau
Agent de stratégie IPsec PolicyAgen | IPsec Policy Agent
t
Alimentation Power Power
Appel de procédure distante (RPC) | RpcSs Remote Procedure Call (RPC)
Application Host Helper Service AppHostSv | Application Host Helper Service
C
Application systeme COM+ COMSysAp | COM+ System Application
P
Assistance IP iphlpsvc IP Helper
Assistance NetBIOS sur TCP/IP Imhosts TCP/IP NetBIOS Helper
Audio Windows AudioSrv Windows Audio
BranchCache PeerDistSvc | BranchCache
Brillance adaptative SensrSvc Adaptive Brightness
Cache de police de Windows | FontfCache | Windows Presentation Foundation
Presentation Foundation 3 3.0.0.0 Font Cache 3.0.0.0
Carte a puce SCardSvr Smart Card
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Carte de performance WMI wmiApSrv WMI Performance Adapter
Centre de sécurité WSCSVC Security Center
Cliché instantané des volumes VSS Volume Shadow Copy
Client de stratégie de groupe gpsvc Group Policy Client
Client de suivi de lien distribué TrkWks Distributed Link Tracking Client
Client DHCP Dhcp DHCP Client
Client DNS Dnscache | DNS Client
Client pour NFS NfsCint Client for NFS
Collecteur d’événements de | Wecsvc Windows Event Collector
Windows
Configuration  automatique de | dot3svc Wired AutoConfig
réseau cablé
Configuration des services Bureau | SessionEnv | Remote Desktop Configuration
a distance
Connaissance des emplacements | NlaSvc Network Locatfion Awareness
réseau
Connexions réseau Netman Network Connections
Coordinateur de transactions | MSDTC Distributed Transaction Coordinator
distribuées
Déclencheurs Message Queuing MSMQTrigg | Message Queuing Triggers
ers
Découverte SSDP SSDPSRV SSDP Discovery
Défragmenteur de disque defragsvc | Disk Defragmenter
Détection de services interactifs UlODetect | Interactive Services Detection
Détection matériel noyau ShellHWDet | Shell Hardware Detection
ection
Disque virtuel vds Virtual Disk
Ecouteur HomeGroup HomeGrou | HomeGroup Listener
pListener
Emplacement protégé ProtectedS | Protected Storage
forage
Enumérateur de bus IP PnP-X IPBuSEnum | PnP-X IP Bus Enumerator
Expérience audio-vidéo  haute | QWAVE Quality Windows Audio Video
qualité Windows Experience
Expérience d’application AelLookupS | Application Experience
vC
Explorateur d’ordinateurs Browser Computer Browser
Expérience des utilisateurs | DiagTrack | Diagnostics Tracking Service
connectés et télémétrie
Fichiers hors connexion CscService | Offline Files
Fournisseur de cliché instantané | swprv Microsoft Software Shadow Copy
de logiciel Microsoft Provider
Fournisseur HomeGroup HomeGrou | HomeGroup Provider
pProvider
Générateur de points de | AudioEndp | Windows Audio Endpoint Builder
terminaison du service Audio | ointBuilder
Windows
Gestion a distance de Windows | WinRM Windows Remote Management (WS-
(Gestion WSM) Management)
Gestion d’applications AppMgmt | Application Management
Gestion des clés et des certificats | hkmsvc Health Key and Certificate
d’intégrité
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Management

Gestionnaire d’identité réseau | p2pimsvc Peer Networking Identity Manager
homologue
Gestionnaire d’informations | VaultSvc Credential Manager
d’identification
Gestionnaire de comptes de | SamSs Security Accounts Manager
sécurité
Gestionnaire de connexion | RasAuto Remote Access Auto Connection
automatique d’acceés distant Manager
Gestionnaire de connexions | RasMan Remote Access Connection
d’accés distant Manager
Gestionnaire de sessions du | UxSms Desktop Window Manager Session
Gestionnaire de fenétrage Manager
Groupement de mise en réseau de | p2psvc Peer Networking Grouping
pairs
Hote de périphérique UPnP upnphost UPNP Device Host
Hote du fournisseur de découverte | fdPHost Function Discovery Provider Host
de fonctions
Hote systeme de diagnostics WdiSystem | Diagnostic System Host
Host
Identité de I’application ApplDSvc | Application Identity
Informations d’application Appinfo Application Information
Infrastructure de gestion Windows | Winmgmt Windows Management
Instrumentation
Interruption SNMP SNMPTRAP | SNMP Trap
Isolation de clé CNG Keylso CNG Key Isolation
Journal d’événements Windows EventLog Windows Event Log
Journaux & alertes de performance | pla Performance Logs &amp; Alerts
Lanceur de processus serveur | DcomLaun | DCOM Server Process Launcher
DCOM ch
Localisateur d’appels de procédure | RoclLocato | Remote Procedure Call (RPC)
distante (RPC) r Locator
Mappage de découverte de | lltdsvc Link-Layer Topology Discovery
topologie de la couche de liaison Mapper
Mappeur de point de terminaison | RocEptMa | RPC Endpoint Mapper
RPC pper
Message Queuing MSMQ Message Queuing
Microsoft .NET Framework NGEN | clr_optimiz | Microsoft .NET Framework NGEN
v2.0.x ation_v2.0. | v2.0.50727
50727
Modules de génération de clés IKE | [KEEXT IKE and AuthlP IPsec Keying Modules
et AuthlP
Moteur de filtrage de base BFE Base Filtering Engine
Netlogon Netlogon Netlogon
Ouverture de session secondaire seclogon Secondary Logon
Pare-feu Windows MpsSvc Windows Firewall
Parental Controls WPCSvc Parental Confrols
Partage de connexion Internet | SharedAcc | Internet Connection Sharing (ICS)
(ICS) ess
Planificateur de classes | MMCSS Multimedia Class Scheduler
multimédias
Planificateur de taches Schedule Task Scheduler

V4

nc

Systéeme Windows Pro/Edu/Ent/LTSC hitps://www.cabare.net
~Sr10-11 - Systeme Cours - Ver 3.0

Page

- Michel Cabaré - 136/139




Plug-and-Play PlugPlay Plug and Play

Prise en charge de [l’application | wercplsup | Problem Reports and  Solutions
Rapports et  solutions  aux | port Control Panel Support

problémes du Panneau de

configuration

Programme d’installation ActiveX | AxInstSV ActiveX Installer (AxINstSV)

(AxInstSV)

Programme d’installation pour les
modules Windows

Trustedinsta
ller

Windows Modules Installer

Propagation du certificat CertPropSv | Certificate Propagation
C
Protection logicielle sppsvc Software Protection
Protocole EAP (Extensible | EapHost Extensible Authentication Protocol
Authentication Protocol)
Protocole PNRP PNRPsvc Peer Name Resolution Protocol
Publication des ressources de | FDResPub Function Discovery Resource
découverte de fonctions Publication
Redirecteur de port du mode | UmRdpServ | Remote Desktop Services UserMode
utilisateur des services Bureau a | jce Port Redirector
distance
Registre a distance RemoteRe | Remote Registry
gistry
RIP Listener iprip RIP Listener
Routage et accés distant RemoteAc | Routing and Remote Access
cess
Sauvegarde Windows SDRSVC Windows Backup
SeaPort SeaPort SeaPort
Serveur LanmanSer | Server
ver
Serveur de priorités des threads THREADOR | Thread Ordering Server
DER
Service d'activation des processus | WAS Windows Process Activation Service
Windows
Service d'administration 1S [ISADMIN IS Admin Service
Service de biométrie Windows WbioSrvc Windows Biometric Service
Service de cache de police | FontCache | Windows Font Cache Service
Windows
Service de chiffrement de lecteur | BDESVC BitLocker Drive Encryption Service
BitLocker
Service de configuration | Wlansvc WLAN AutoConfig
automatigue WLAN
Service de configuration | WwanSvc WWAN AutoConfig
automatigue WWAN
Service de découverte automatique | WinHttpAut | WinHTTP Web Proxy Auto-Discovery
de Proxy Web pour les services | oProxySvc Service
HTTP Windows
Service de gestion Web WMSVC Web Management Service
Service de I’Assistant | PcaSvc Program  Compatibility — Assistant
Compatibilité des programmes Service
Service de la passerelle de la| ALG Application Layer Gateway Service
couche Application
Service de moteur de sauvegarde | wbengine | Block Level Backup Engine Service

en mode bloc
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Service de notification | SENS System Event Notification Service
d’événements systéme

Service de notification SPP sppuinotify | SPP Notification Service

Service de partage de ports | NetTcpPort | Net.Tcp Port Sharing Service

Net.Tcp Sharing

Service de planification Windows | enSched Windows Media Center Scheduler
Media Center Service

Service de prise en charge | bthserv Bluetooth Support Service

Bluetooth

Service de profil utilisateur ProfSvc User Profile Service

Service de publication des noms | PNRPAutoR | PNRP Machine Name Publication
d’ordinateurs PNRP eg Service

Service de publication World Wide | W3SVC World Wide Web Publishing Service
Web

Service de rapport d’erreurs | WerSvc Windows Error Reporting Service
Windows

Service de réception Windows | enRecvr Windows Media Center Receiver
Media Center Service

Service de stockage StorSve Storage Service

Service de stratégie de diagnostic | DPS Diagnostic Policy Service

Service de transfert intelligent en | BITS Background Intelligent  Transfer
arriére-plan Service

Service d'état ASP.NET

aspnet_stat
e

ASP.NET State Service

Service d'indexation CISVC Indexing Service
Service Enumérateur d’appareil | WPDBuUsENnu | Portable Device Enumerator Service
mobile m
Service FTP Microsoft ftpsve Microsoft FTP Service
Service hote WDIServiceHost WdiService | Diagnostic Service Host
Host
Service Initiateur  iSCSI  de | MSiSCSI Microsoft iSCSI Initiator Service
Microsoft
Service Interface du magasin | nsi Network Store Interface Service
réseau
Service KtmRm pour Distributed | KtmRm KtmRm for Distributed Transaction
Transaction Coordinator Coordinator
Service Liste des réseaux netprofm Network List Service
Service LPD LPDSVC LPD Service
Service Media Center Extender Mcx2Sve Media Center Extender Service
Service Panneau de saisie Tablet | Tabletinput | Tablet PC Input Service
PC Service
Service Partage réseau du Lecteur | WMPNetw | Windows Media Player Network
Windows Media orkSvc Sharing Service
Service SNMP SNMP SNMP Service
Service SSTP (Secure Socket | SstpSvc Secure Socket Tunneling Protocol
Tunneling Protocol) Service
Service Windows Live Contrble | fsssvc Windows Live Family Safety
parental
Services Bureau a distance TermServic | Remote Desktop Services
e
Services de base de module de | TBS TPM Base Services

plateforme sécurisée
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Services de chiffrement CryptSvc Cryptographic Services
Services TCP/IP simples simptcp Simple TCP/IP Services
Spouleur d’impression Spooler Print Spooler
Station de travail LanmanWo | Workstation
rkstation
Stratégie de retrait de la carte a | SCPolicySv | Smart Card Removal Policy
puce c
Superfetch SysMain Superfetch
Systeme d’événement COM+ EventSyste | COM+ Event System
m
Systeme de couleurs Windows WcsPlugInS | Windows Color System
ervice
Systeme de fichiers EFS | EFS Encrypting File System (EFS)
(Encrypting File System)
Télécopie Fax Fax
Téléphonie TapiSrv Telephony
Telnet TIntSvr Telnet
Temps Windows W32Time Windows Time
Thémes Themes Themes
WebClient WebClient | WebClient
Windows CardSpace idsvc Windows CardSpace
Windows Connect Now - Registre | wencsve Windows Connect Now - Config
de configuration Registrar
Windows Defender WinDefend | Windows Defender
Windows Driver Foundation - | wudfsvc Windows Driver Foundation - User-
Infrastructure de pilote mode- mode Driver Framework
utilisateur
Windows Installer msiserver Windows Installer
Windows Search WSearch Windows Search
Windows Update wuauserv Windows Update

AN
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