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Ce Support a pour but de vous fournir un certain nombre d'éléments concernant soit des manipulations, soit des notions théoriques concernant la gestion du système Windows 10 -11 mis à jour. Il ne peut en aucun cas se substituer à la participation à la formation, ni à tout ou partie de la documentation fournie avec le logiciel.

En effet, et c'est là sa vocation première, ce document doit "servir de support à la prise de notes en formation, et sera donc avantageusement complété par vos soins". Son but est de permettre une présentation de vos notes plus structurée et donc plus facilement utilisable ensuite.


Bon Travail



							Michel Cabaré
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[bookmark: _Toc113177324]Windows 11-10 - 8.1 Seven & XP
[bookmark: _Toc113177325]historique NT – 2000 – Xp - Vista:
baptisées NT pour "New Technologie" :
· système d'exploitation 32 bits multi-tâche, WINDOWS NT: 
· 4.0 en juillet 96 :	Workstation et Server arrêt au 01/01/2005
· Une mise à jour majeure du système d'exploitation Windows 2000: 
· 5.0 dit 2000 en fév 2000	Version Pro, Server arrêt au 16/06/2003
Une mise à jour Windows XP: starter, familiale, pro, intégrale
· 5.1 en sept 2001	Professionnel, Home, Embedded arrêt au 08/04/2014
· Une mise à jour majeure du système d'exploitation dit Vista: 
· 6.0 en janvier 2007 dit Vista, Version Home Basic, Home Premium, Business-Pro, Business-Enterprise, (Ultimate…) arrêt au 11/04/2017
[bookmark: _Toc113177326]De 7 à Windows 11:
· [image: ]Windows 7 - Seven: starter, familiale, pro, intégrale 
· 6.1 en octobre 2009 …
Windows - 8: RT, 8, pro, entreprise
· 6.2 en octobre 2012 …
Windows – 8.1 : RT, 8, pro, entreprise
· 6.3 en mai 2014
· Une mise à jour majeure du système d'exploitation dit Windows 10 avec les versions familiale, pro, entreprise, education, collaboration, S 
· 10.0 		v1507 RTM 	en juillet 2015 
· 10.0 		v1511 		en nov 2015 
· 10.0 		v1607 		en juillet 2016
· 10.0 		v1703 		en novembre 2017
· 10.0 		v1709 		en octobre 2017
· 10.0		v1803 		en avril 2018 
· 10.0		v1809 		en novembre 2018 
Changement de nomenclature, passage en H1 et H2 (semestre 1 et 2)
· 10.0		v19H1		en mai 2019 		v1903
· 10.0		v19H2		novembre 2019 	v1909
· 10.0		v20H1		mai 2020 		v2004 au lieu de 2003 !
· 10.0		v21H2		novembre 2021 	v2109
· Une mise à jour majeure du système d'exploitation dit Windows 11
· 11.0		v21H2		octobre 2021 	


[bookmark: _Toc113177327]Les éditions Windows 10 -11 :
[bookmark: _Toc113177328]Fonctionnalités des editions WIndows
Les éditions N de Windows 10-11 sont identiques à l'édition standard, à l'exception du Lecteur Windows Media et des technologies associées (Windows Media Center ou Lecture-Création de DVD)
Windows Hyper-V fonctionne uniquement à partir des versions Professionnelles

Depuis la branche 1607 il existe une version Education et une version Professionnelle Education.
· Windows10 Professionnelle Éducation est en réalité une variante de Windows10 Professionnelle qui fournit des paramètres par défaut spécifiques à l’éducation. Les clients Windows10 Professionnel sont configurables pour bénéficier de paramètres similaires à Windows10 Professionnel Éducation en utilisant des stratégies

· Windows10 Éducation est une variante de Windows10 Entreprise qui fournit des paramètres par défaut spécifiques à l’éducation. Les clients Windows10 Entreprise sont configurables pour bénéficier de paramètres similaires à Windows10 Éducation par stratégies	. 

Entre Entreprise et Education la seule différence c'est une possibilité de version Entreprise LTSB – LTSC 

Les principales différences entre les éditions se résument ci-dessous : 
[image: ]
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[bookmark: _Toc113177329]Windows 10 Collaboration – Surface Hub :
Le système d’exploitation du Surface Hub, Windows 10 Collaboration, est basé sur Windows 10 Entreprise Toutefois, il existe des différences importantes entre les deux. Si l’édition Entreprise est destinée aux PC, Windows 10 Collaboration est entièrement conçu pour une utilisation sur grand / salles de réunion.
· En règle générale, le Surface Hub utilise les fonctionnalités de verrouillage plutôt que le contrôle de l’accès des utilisateurs pour garantir la sécurité. Les stratégies liées aux exigences de mot de passe, à l’ouverture de session interactive, aux comptes d’utilisateur et au contrôle de l’accès ne s’appliquent pas
· Les stratégies relatives aux autorisations d’accès et à la propriété des fichiers et des dossiers ne s’appliquent pas. Les utilisateurs ne peuvent pas parcourir et enregistrer des fichiers dans les répertoires du système et dans les dossiers du réseau. Les fichiers enregistrés localement dans les répertoires "standards" sont supprimés lorsque l’utilisateur appuie sur J’ai terminé. Pour enregistrer le contenu créé au cours d’une réunion, les utilisateurs doivent enregistrer les fichiers sur une clé USB ou sur OneDrive.
· Les fonctionnalités d’administration de Windows 10 Entreprise, telles que Microsoft Management Console, Run, Command Prompt, PowerShell, l’Éditeur du Registre, l’Observateur d’événements et le Gestionnaire des tâches ne sont pas pris en charge sur le Surface Hub. L’application Paramètres contient toutes les fonctionnalités d’administration localement disponibles sur Surface Hub
· Pas de GPO, Pas d'authentification de domaine, Pas d'accès au domaine, Pas d'accès à distance.

[bookmark: _Toc113177330]Windows S – Mode S :
Nouveau Windows 10 de Microsoft, aussi appelée Windows S est un Windows 10 verrouillé qui ne peut exécuter que des applications du Store. (Cela comprendra bientôt Office). 
La cible majeure de Windows 10 S sont les systèmes éducatifs.

Avec la parution de la mise à jour d'avril 2018 de Windows 10, « Windows 10 S » devient un mode de Windows 10 (appelé le « mode S ») qui est disponible dans d'autres éditions de Windows (pas seulement Windows 10 Professionnel).

Selon microsoft « on pourra sortir du mode S facilement et à tout moment via le Microsoft Store dans Windows. Changer de mode n'impliquera aucun frais. Le basculement est à sens unique : une fois passé ne mode normal/complet, vous ne pourrez pas revenir au mode S »



[bookmark: _Toc113177331]Windows 10 workstation:
Nouveau Windows 10 de Microsoft, aussi appelée Windows Workstation est un Windows 10 capable de tirer parti du hard de manière ultime

Support étendu aux processeurs Intel Xeon et AMD Opteron avec jusqu’à 4 processeurs (2 pour un windows 10 std) et jusqu’à 6 To de mémoire vive.(2 To pour un std)

Nouveau Système de fichier ReFS Résilient (structure de stockage en base de donnée et non table a plat des données-partition), intéressant pour des volumes importants de data extrêmement volumineux (millions de téraoctets) sans baisse des performances, accéléré pour les VM, non bootable. Il faut avoir bien sur plusieurs disques connectés
https://www.windowscentral.com/how-use-resilient-file-system-refs-windows-10

Support des modules mémoires NVDIMM-N (Non-Volatile Dual In-line Memory Module). S’agissant d’une mémoire non volatile (qui ne disparait pas en l’absence d’alimentation électrique), les fichiers seront toujours présents, même lorsque le poste de travail est éteint.

Un simple changement de clé devrai suffire avec une commande du genre
slmgr /ipk product key number

slmgr /ipk DXG7C-N36C4-C4HTG-X4T3X-2YV77



[bookmark: _Toc113177332]Types de Mises a Jour
[bookmark: _Toc113177333]Maj de Sécurité et/ou Changement Branche (Fonctionnelles) :
Avec Windows 10-11, il existe deux types principaux de publications: 
· Les mises à jour de fonctionnalités qui ajoutent/modifient des fonctionnalités, ex-services packs, et nommée « branches » de nos jours 
N.B: Ces mises à jour de fonctionnalités peuvent nécessiter des tests de rétro-compatibilité

· les mises à jour de qualités (sécurité) qui fournissent des correctifs de sécurité et de fiabilité au moins une fois par mois. 
N.B: Ces mises à jour de fonctionnalités ne nécessitent pas de tests

[bookmark: _Toc113177334]Maj patch tuesday (Sécurité - Qualité):
N.B: Ces mises à jour de qualité /sécurités sont donc impératives et ne nécessitent jamais de tests de rétro-compatibilité
Maintenant ces correctifs sont cumulatifs ! ils sont en général sortis le deuxlème mardi de chaque mois. On les appelle aussi  les Patch tuesday
[image: ]

Les correctifs de changement de branches (maj fonctionelles) sont appliqués selon des conditions et des délais de temporisations très différentes que l’on abordera ultérieurement

[bookmark: _Toc113177335]Pré-requis gestion des MAJ
Globalement, une version PRO est indispensable au Minimum

Un Serveur WSUS géré en entreprise est souvent préconisé !. Ce serveur est un rôle gratuit disponible en natif sur les serveurs Microsofts depuis 2012. (il est téléchargeable et installable si vous utilisez un serveur plus ancien (2008R2)




[bookmark: _Toc113177336]Disponibilité des Mises a Jour
[bookmark: _Toc113177337]Insider - CB - CBB – LTSB (de RTM à 1511):
Insider Preview Branch v 1511 = nécessite une inscription (flux continu)
[image: ]
CB Current Branch v 1511 = choix par défaut 
Devient SAC canal semi annuel en v 1607, 
Devient Canal Disponibilité Générale en v21H2
[image: ]
CBB Current Branch for Business v 1511 = choix possible de différer max 180 J
Devient SACT canal semi annuel ciblé en v 1607, arrêt en v1903 (reste SAC / CB)
[image: ]
LTSB Long Term Servicing Branch v 1511 = ISO spécifique valable 10 ans
Devient LTSC en v 1809 renommé valable 6-10 ans
[image: ]
[bookmark: _Toc113177338]Canal Semi annuel (ciblé) – Canal LTSC & insider (de 1607 à 1903) :
Dans le cadre de l’alignement entre Windows10 et Office 365ProPlus, une nouvelle terminologie commune apparait avec la notion de Canal de Diffusion
Depuis Windows 1607 on distinguera les mises à jour fonctionnelles internes (MICROSOFT Insider Preview Branch) ou des mises à jour fonctionnelles disponible tous les 6 mois (semi annual) ou 3 ans (LTSB)
Pour les mises à jour fonctionnelles tous les 6 mois (semi annual) la durée d'un cycle complet sera donc de 18 mois pour une branche (3 mises à jours fonctionnelles). Après ces 18 mois, le support Mises à jour s'arrête, et on doit changer de branche. Ces Mises à jour fonctionnelles sont a priori prévues pour être publiées en Mars (Spring) et en Septembre (Fall)

[bookmark: _Toc113177339]SAC-SACT Canal Semi Annuel - Semi Annuel ciblé(ex CB-CBB)
Une nouvelle terminologie apparait avec le Canal de Diffusion semi annuel
· Canal semi-annuel (ciblé) : correspondant à l'ancien CB
Le canal semi-annuel (ciblé) est le canal de maintenance par défaut pour tous les appareils Windows10, sauf ceux sur lesquels l’édition LTSB est installée. On reçoit les MAJ de fonctionnalité dès leur sortie
· Canal semi-annuel : correspondant à l'ancien CBB
Le canal semi-annuel est un canal de maintenance que l’on peut choisir par un paramétrage permettant de différer les MAJ jusqu’à 180 jours

Depuis 1511	 jusqu’à 1607
SACT / Canal Semi-annuel ciblé 			remplace CB
SAC / Canal Semi-annuel 				remplace CBB
Depuis 1903 abandon du canal SAC-T Ciblé il ne reste que SAC
SAC / Canal Semi-annuel 				remplace CBB
L’écran Options Avancées dans Windows Update (Hors GPO) des postes 1809 disparait à partir des 1903, ne proposant plus le choix pour le canal, mais uniquement les 2 choix de délais de report
[image: ]

[bookmark: _Toc113177340]Canal Maintenance Long Terme – LTSC (ex LTSB)
Les nouvelles versions LTSC sont attendues tous les 2-3 ans environs et aura une durée de vie de 6 a 10 Ans Actuellement 4 versions majeures LTSC - LTSB existent 
· version initiale1507 RTM de 07/2015  + 
· version 1607 Anniversary update de 08/2016 	(+ Serveur 2016 ver1607)
· version 1809 October 2018  de 11/2019 	(+ Serveur 2019 ver 1809)
· version 21H2 de 11/2021 				(+ Serveur 2022)

· la branche de maintenance à long terme (LTSB) s'appellera désormais Canal de maintenance à long terme (LTSC, Long-Term Servicing Channel).
[image: ]
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Et pour information, les serveurs « associés »
[image: ]
[bookmark: _Toc113177341]Canal Disponibilité Générale – Canal maintenance long terme (depuis 21H2) :
Depuis la branche Windows 10 21H2 remplacement du SAC Semi Annual Canal par le Canal de disponibilité générale
On revient à 1 MAJ par an, sur le 2° semestre de l’année !

https://docs.microsoft.com/en-us/windows/release-health/release-information[image: ]

Canal disponibilité Générale

· Canal disponibilité générale depuis Windows 10, version 21H2
À compter de Windows 10, version 21H2, les mises à jour de fonctionnalité pour la version de Windows 10 seront publiées annuellement, au cours du second semestre de l’année civile, vers de Canal de disponibilité générale. Elles seront maintenues à l’aide de mises à jour qualité mensuelles pendant 18 ou 30, mois 

[image: ]

Canal de maintenance à long terme

· la branche de maintenance à long terme (LTSB) s'appellera désormais Canal de maintenance à long terme (LTSC, Long-Term Servicing Channel).

Après toutes ces orientations, on est donc revenu au final pour les versions à partir de 21H2 à une situation simple, OUF !
un Canal de disponibilité générale
un Canal de Maintenant Long Terme
une Version previex / insider
[image: ]

[bookmark: _GoBack]N.B : Pour les versions Server, seul le Canal de maintenance à long terme  est maintenu désormais



[bookmark: _Toc113177343]Versions – Branches Windows
[bookmark: _Toc113177344]Version Build – majeur, mineur (ex-Service pack):
Le temps des Service packs est révolu. Chaque version de Windows à un build majeur (N°). Le build mineur (après la virgule) permet de savoir si on est à jour ou non, dans la "branche". (Version de recompilation)

N.B : les branches 1903/1909 et V20H1 à V21H2 sont quasi identiques ! Les nouvelles fonctionnalités ont été incluses dans la dernière mise à jour de la branche précédente. Elles sont activables par simple « paquet d'activation ». 
N.B : Les versions dites de référence, dont on est sur du fonctionnement des fonctionnalités et donc sur la relative pérennité dans le temps,  correspondent à des versions ou un ISO est disponible en  LTSC/LTSB.

Les appellations « grand public » ne correspondent à pas grand-chose

	Version et build – majeur
	Appellation grand public
	Version de Référence

	10 Version 1507 (RTM) –(build 10240)
	RTM Initial Update
	LTSB

	10 Version 1511  –(build 10586)
	November Update
	

	10 Version 1607  –(build 14393)
	Anniversary Update
	LTSB - 2016

	10 Version 1703  –(build 15063)
	Creator Update
	

	10 Version 1709  –(build 16299)
	Fall Creator Update
	

	10 Version 1803  –(build 17134)
	April 2018 Update
	

	10 Version 1809  –(build 17763)
	October 2018 Update
	LTSC - 2019

	10 Version V19H1 - 1903 (build 18362)
	vanadium
	

	10 Version V19H2 - 1909 (build 18363)
	vanadium+maj
	

	10 Version V20H1 -2004 * (build 19041)
	vibranium
	

	10 Version V20H2 (build 19042)
	vibranium+maj
	

	10 Version V21H1 (build 19043)
	
	

	
	
	

	Windows 10 – V21H2 (build 19044)
	
	LTSC - 2021

	Windows 11 – V21H2 (build  22000)
	
	

	Pas de 22H1
	
	

	Windows 10 – V22H2 (build 19045)
	
	

	Windows 11 – V22H2 (build 22621)
	
	


*: la branche normalement nommée 2003, est en fait nommée 2004* (pour éviter toute confusion avec les versions windows server 2003) 
Ver publique		Sortie		Build (majeur)	Build mineur
10.0 v1507 		29/07/15	10.0.10240		build initial 16405LTSB

10.0 v1511		15/11/15	10.0.10586		build initial 3
10.0 v1607		02/08/16	10.0.14393		build initial 10LTSB

10.0 v1703		04/11/17	10.0.15063		build initial 138
10.0 v1709		17/10/17	10.0.16299		build initial 19
10.0 v1803		30/04/18	10.0.17134		build initial 48
10.0 v1809		14/11/18	10.0.17763		build initial 134LTSC

10.0 v19H1	1903	21/05/19	10.0.18362		build initial 116 
10.0 v19H2	1909	12/11/19	10.0.18363		build initial 476 
10.0 v20H1	2004*	27/05/20	10.0.19041		build initial 264
10.0 v20H2	2009	20/10/20	10.0.19042		build initial 572
10.0 v21H1	2103	18/05/21	10.0.19043		build initial 985
10.0 v21H2	2109	16/11/21	10.0.19044		build initial 985
n.b. pas de 21H1
10.0 v22H2	2209	18/10/22	10.0.19045		build initial 2130

Mise en place du canal de disponibilité générale, et sortie de Windows 11

10.0 v21H2		16/11/21	10.0.19044		build initial 1288LTSC

10.0 v22H2		18/10/22	10.0.19045		build initial 2130
11.0 v21H2		04/10/21	10.0.22000		build initial 194
11.0 v22H2		20/09/22	10.0.22621		build initial 521

Un récapitulatif  actualisé est toujours disponible en ligne sur l'adresse
https://docs.microsoft.com/en-us/windows/release-health/release-information
ou en français
https://learn.microsoft.com/fr-fr/windows/release-health/windows11-release-information

[image: ]
[image: ]

[bookmark: _Toc113177345]Principe Spring / Fall H1-H2 pour version Ent / Edu (depuis 1809 élargit à 1607):
Depuis la sortie de Windows 10 1809 une nouvelle classification apparait avec la gestion printemps / hivers pour les versions Entreprise / Education. Pour les Versions Home- pro (pas de changement). Le canal semi-annuel offre des mises à jour des fonctionnalités deux fois par an, généralement publiées en mars et septembre, avec une période de maintenance de 18 mois pour chaque version.

· Donc quelle que soit la version récupérée, on a 18 mois de vie…
Pour les Versions Entreprise / Education (uniquement)
À partir de Windows 10, version 1809, ces mises à jour de fonctionnalités pour les éditions de Windows 10 Entreprise et Éducation dont la distribution est prévue pour le mois de septembre feront l’objet d’une maintenance au cours des 30 mois à partir de leur date de publication. Donc 
· si on récupère une version au printemps, on change de branche obligatoirement au bout de 18 mois
· si on récupère une version à l’automne, on change de branche obligatoirement au bout de 30 mois

Effets rétro-actif annoncés à partir de la branche 1607
· Les versions Entreprise et Education (versions 1607, 1703, 1709, and 1803) auront une durée de vie de 30 mois avant le changement de branche.

Avec cette nouvelle nomenclature, les prochaines versions, sont identifiées avec des H1 et des H2 pour semestres 1 et semestres 2
19H1		correspondrait à  l'ancienne nomenclature	1903
19H2		correspondrait à  l'ancienne nomenclature	1909
20H1		correspondrait à  l'ancienne nomenclature	2004 (2003)


[bookmark: _Toc113177346]Récapitulatif Maj selon Branches

	OS version
	Durée branche
	Application avancée du changement de branche
	Application Immédiate du changement de branche
	Application Différée du changement de branche (max 180J)
	Validité de la Branche 4-10 Ans

	1507RTM
	18 mois
	Preview Insider
	CB
	CBB
	LTSB

	1511
	18 mois
	Preview Insider
	CB
	CBB
	

	1607
	18 mois
	Preview Insider
	SACT
	SAC
	LTSC

	1703
	18 mois
	Preview Insider
	SACT
	SAC
	

	1709
	18 mois
	Preview Insider
	SACT
	SAC
	

	1803
	18 mois
	Preview Insider
	SACT
	SAC
	

	
	Spring H1
	Fall 
H2 
	
	
	
	

	1809
	
	18 pro
30ent/edu
	Preview Insider
	SACT
	SAC
	LTSC

	19H1
	18 mois
	
	Preview Insider
	
	SAC
	

	19H2
	
	18 pro
30ent/edu
	Preview Insider
	
	SAC
	

	20H1
	18 mois
	
	Preview Insider
	
	SAC
	

	20H2
	
	18 pro
30ent/edu
	Preview Insider
	
	SAC
	

	21H1
	18 mois
	
	Preview Insider
	
	SAC
	

	
	
	
	
	
	
	



Mise en place du canal de disponibilité générale, et sortie de Windows 11
	OS version
	Durée branche
	Application avancée du changement de branche
	Application Immédiate du changement de branche
	Application Différée du changement de branche (max 180J)
	Validité de la Branche 4-10 Ans

	10 21H2
	18 mois Pro
30 mois ent / educ
	Preview Insider
	Canal disponibilité générale
	LTSC
60 mois

	10 22H2
	18 mois Pro
30 mois ent / educ
	Preview Insider
	Canal disponibilité générale
	

	11 21H2
	24 mois Home / Pro / 
36 mois ent / edu
	Preview Insider
	Canal disponibilité générale
	

	11 21H2
	24 mois Home / Pro / 
36 mois ent / edu
	Preview Insider
	Canal disponibilité générale
	

	11 22H2
	24 mois Home / Pro / 
36 mois ent / edu
	Preview Insider
	Canal disponibilité générale
	



[image: ]
[image: ]

[image: ]
[bookmark: _Toc113177347]Test N° de Builds , Versions et Editions
[bookmark: _Toc113177348]Ver
En invite de commande, la commande ver nous donne le build majeur et depuis v 1709 le build mineur, mais pas de mention LTSB ni pro-ent-edu…
Windows 10 1511
[image: ]	
N.B : depuis la version 1709 le build mineur est mentionné. Par exemple
Windows 10 1809
[image: ]
Windows 10 21H1
[image: ] le H2 serait 10.0.19044
Windows 11 21H2
[image: ]
Windows 10 Insider : ici le build majeur 17025, qui n’existe pas dans les « release officielles », est entre 2 build 16299 (correspondant à windows 10 v1709) et inférieur à la 17134 (correspondant à windows 10 v1803), mais on ne sait pas très bien quand !…ici aussi le build mineur est mentionné
[image: ]

[bookmark: _Toc113177349]WinVer
WinVER En invite de commande, winver donne build majeur et plus récemment le build mineur ainsi que la mention LTSB ou pro-ent-edu…

Windows 10 entreprise – 1607 LTSB (date 2016 +build +LTSB mentionnés)
[image: ]


Windows 10 pro ou entreprise 1809 (date 2018 +build mentionnés) 
 [image: ]

Windows 10 pro 21H1 ou H2 (plus de date mentionnée, que le build mentionné)
[image: ] [image: ]

Windows 11 pro 21H2 (plus de date mentionnée, que le build mentionné)
[image: ]


[bookmark: _Toc113177350]Propriété “Ce Pc” ou Paramètres Windows / Système (Informations système)
[image: ]Clic Droit / propriétés Windows 10 entreprise 1607 LTSB 
[image: ]

[bookmark: _Toc113177351]Paramètres Windows / Système / Informations système
Via l'interface graphique, Système / Informations système
[image: ][image: ] Windows 10 Pro 21H1
[image: ]
[image: ] Système [image: ]
Windows 11 entreprise 21H2
[image: ]

[bookmark: _Toc113177352]Powershell
La commande [environment]::osversion.version permet de récupérer le Build Majeur mais pas toujours la version. Il y a plein de script
Sur un Windows 10 - 1809
[image: ]
Sur un Windows 10 – 21H1
[image: ]
Sur un Windows 11 – 21H2
[image: ]
La version 10 est affichée, mais le build Majeur est correct !
[bookmark: _Toc113177353]Regedit 
\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion
Donnera par exemple pour du Windows 10 Pro 21H2
N.B : on peut noter ici que la version NT est toujours 6.3 (obsolète)
 [image: ]


[bookmark: _Toc113177354]Paramétrer les Mises a Jour
[bookmark: _Toc113177355]Accès commun via Interface:

Sous Windows 10 dans [image: ]Via Paramètres
 [image: ]/ Mises à jour et sécurité 

Donnant accès à
[image: ]



Sous Windows 11 dans [image: ]  puis  Windows Update
[image: ]

[bookmark: _Toc113177356]Paramétrage Maj différées :

N.B: Tous les choix possibles ne sont pas disponibles sur tous les Windows, loin de là, et les interfaces varient beaucoup !

Par défaut un PC se trouve au niveau des modifications reçues en 
· en CB Current Branch via Windows Update jusqu'à la version 1511
· en  Canal Semi-annuel ciblé depuis la version 1607
· en  Canal disponibilité Générale sur Windows 10, 11 depuis la version 21H2

[bookmark: _Toc113177357]Canal Disponibilité Générale (depuis 21H2)
Il n’est plus possible de différer les MAJ Fonctionnelles via l’interface graphique, celles-ci s’appliquent dans un délai de 12 à 32 mois selon la version de Windows. Donc on ne dissocie plus le « blocage » des mises à jour Fonctionnelles et celui des mises à jour de Sécurité (qualité) 

Via les Options avancées, on ne peut que globalement bloquer toutes les mises à jour pour un maximum de 35 jours. 
[image: ]
[image: ]
[bookmark: _Toc113177358]De Semi-annuel (ciblé) à Semi-annuel (depuis 1607 - )
Cela s'obtient dans les Paramètres / Mises à jour et sécurité / Options avancées / Choisir quand installer les mises à jour
[image: ]
Il est possible de différer les maj fonctionnelles jusqu’à 180 Jours maximum

[bookmark: _Toc113177359]Paramétrage Maj facultatives – Windows 11 :
Depuis Windows 11, on ne peut toujours que globalement bloquer toutes les mises à jour pour un maximum de 35 jours. 
[image: ][image: ]

Mais dans les Options avancées, on peut décider de ne pas installer les maj facultatives (ce qui n’était pas possibles dans les versions d’avant

[image: ]



[bookmark: _Toc113177360]Application des MAJ - heures d’activité :
Depuis Windows10, version1703 apparaissent des heures d'activité c'est à dire les plages horaires pendant lesquelles les MAJ ne s'installeront et ou windows update ne tentera pas de redémarrer le poste (par défaut de 8h à 17h), et la maintenance automatique se planifie en dehors de ces heures. On peut spécifier la plage d’heures d’activité maximale. La plage spécifiée est alors comptabilisée dès l’heure de début des heures d’activité. L'heure de maintenance est planifiable par l'utilisateur. 
N.B: Si au bout de 2 jours la MAJ n'est pas appliquée, alors il y aura redémarrage, même pendant les horaires de "travail !

Depuis Windows 1703 à Windows 10 21H2 ce choix se trouve dans Paramètres / Mises à jour et sécurité / Windows update / Modifier les heures d'activité
Dans Windows 11 21H2 on va directement dans Paramètres Windows update / Options Avancées/ Modifier les heures d'activité
[image: ]
[image: ]
Avec Modifier les heures d'activité
Il est possible de changer les heures d'activité,  


[bookmark: _Toc113177361]Options de redémarrage (qui si MAJ en attente)
Permet de spécifier à quel moment on veut effectuer un éventuel re – démarrage en attente
N.B: Ce bouton ne sera actif que lorsqu’une mise à jour est en attente de redémarrage, si aucune mise à jour n’a été installée et qu’elle attend un redémarrage planifié, ce bouton reste grisé
[image: ]

Si on demande planifier alors on peut obtenir ce genre de message au moment d'un redémarrage
[image: ] 


[bookmark: _Toc113177362]Optimisation des livraisons (depuis 1809) :
Depuis Windows 1607 les MAJ peuvent se transmettre également directement entres postes pour utiliser la bande passante interne, et ne pas saturer l'accès externe. On trouve ce réglage dans les options avanceés, c'est à dire via
Paramètres / Windows updates / options Avancées / Optimisation de Livraison
[image: ]Ou directement dans 
Paramètres / Mises à jour et sécurité / Optimisation de Livraison
Et dans Autoriser les téléchargements à partir d'autres PC on choisit









Des variations / Modifications sont apparues sur les dernières versions, Cf TP
[image: ][image: ]
[bookmark: _Toc113177363]Passage Insider Update:
Dans Windows 10, depuis la v1803, on passe par le bouton Paramètres / Mises à jour et sécurité et on accède directement à Programme Windows Insider
N.B: un compte Microsoft sera requis, une télémétrie élevée également.
[image: ] 
Dans Windows 11, v21H2, on passe par le bouton Paramètres / Windows update / du menu Windows 11 et on accède ensuite à Programme Windows Insider
[image: ]
[bookmark: _Toc113177364]Télémétrie élevée (2 minimum))
Il faut un niveau 2 minimum, c’est-à-dire accepter d’envoyer les données dites facultatives, sinon on aura un message d’erreur.
Erreur Windows 10				Erreur Windows 11
	[image: ]
	[image: ]



[bookmark: _Toc113177365]Canal Insider disponible
Le fonctionnement avec Windows 11 , avec une notion supplémentaire, c’est que  l’on retrouve ici la notion de matériel compatible Windows 11 (UEFI, Puce TMP, Processeur valide, Taille mémoire minimale…)
Selon son matériel, on sera éligible ou non aux différents niveaux.
[image: ]

[bookmark: _Toc113177366]Sortie de  Insider Update:
Via Paramètres / Mises à jour et sécurité et on accède directement à Programme Windows Insider
On demande Arrêter de recevoir les versions d’évaluation.
Cela ne prendra pleinement effet que lors de la mise en place de la branche fonctionnelle suivante !!! 
NB : il n’y a pas de retour arrière possible «sur la dernière branche fonctionnelle » stable !

[bookmark: _Toc514518067][bookmark: _Toc113177367]Récupération d’une Maj KBxxxx manuellement:
il est possible si on a une KB précise de la récupérer en "standalone". Sur le site de microsoft https://www.catalog.update.microsoft.com/home.aspx, 

On saisit le n° de la KB 
Et on télécharge…par exemple KB5016691
[image: ]
Les informations sont là
[image: ]
et si on la télécharge on a un fichier installable .msu
[image: ]

[bookmark: _Toc113177368]Télémetrie 
[bookmark: _Toc113177369]Télémétrie - remontée d'info vers Microsoft :
Les fonctionnalités de télémétrie ne sont pas propres à Microsoft qui définit la télémétrie comme des « données systèmes qui sont téléchargées par le composant Connected User Experience et Telemetry », également connu sous le nom de Universal Telemetry Client, ou processus UTC.
Les données de télémétrie sont "collectées pour identifier les problèmes de sécurité et de fiabilité, analyser et résoudre les problèmes logiciels, améliorer la qualité de Windows tout comme des services associés, et de prendre des décisions quant à la conception des futures versions du système d'exploitation."
Windows 10 en français Experience des utilisateurs connectés et télémetrie, également connu sous le nom de Universal Telemetry Client (UTC). Il fonctionne comme un service Windows avec le nom d'affichage DiagTrack et le nom de processus utcsvc. Donc dans les Processus Windows, on trouve 
[image: ]
on trouve un Hôte de service UtcSvc
[image: ]
Si on demande détail, on a un service générique svchost…
[image: ]
Si on demande accéder aux services, on a un service DiagTrack
[image: ]
La quantité et le type de données de télémétrie que UTC recueille est déterminé par le choix d'un des quatre niveaux de télémétrie proposé. 
Trois d'entre eux (Basic, Enhanced et Full) peuvent être configuré en utilisant les réglages. Le quatrième niveau (dit Security) est disponible uniquement pour Windows 10 Entreprise et Education et ne peut être réglé que par GPO
· Par défaut dans Windows 10 Home et Pro le niveau est « Full »
· Par défaut dans Windows 10 Enterprise le niveau est « Enhanced » 
Le service de télémétrie a été revu à la baisse depuis windows 1703 dans son niveau fonctionnel de base. Il ne collecte plus notamment que :
· adresse IP
· nombre de connexions réseaux
· caractéristiques des réseaux
[bookmark: _Toc113177370]Choix à l'installation :
Cette question est apparue depuis windows 10 - 1607 lors de l'installation 
[image: ]
Et sous Windows 11 - 21H2 elle est toujours là
[image: ]
[bookmark: _Toc113177371]Télémetrie – interface graphique :
[image: ]Dans l'interface graphique, depuis 1803, l’interface s’est allégée, on pouvait avant choisir 3 niveaux 1 (base) -2 (amélioré)  ou 3 (complet). 

Depuis Windows 10 – 21H2 dans les Paramètres / Confidentialité / il faut bien demander la section Windows (et non pas application) pour modifier Diagnostics et commentaires
2 choix subsistent : 1 (base) - 3 (complet)
 [image: ]

N.B: via l'interface graphique, on ne peut pas désactiver totalement ces remontées. (ce qui correspondrait à un niveau 0). 

On ne dispose en effet que des niveaux 
· 1 (base) 
· -2 (amélioré)  
· ou 3 (complet).



Ou Windows 11 – 21H2 dans Paramètres / Confidentialité Sécurité / Diagnostics et commentaires
[image: ]
[image: ]

N.B: via l'interface graphique, on ne peut désactiver totalement ces remontées. (ce qui correspondrait à un niveau 0). On est forcément en niveau 1 (base) -2 (amélioré)  et on peut activer le fait de passer en niveau 3 (complet).

[bookmark: _Toc113177372]Paramétrage Affichage interface télémétrie
On peut désactiver l’accès aux modifications des réglages de la télémétrie, de manière à ce que l’utilisateur ne puis pas changer le niveau de télémétrie de sons Poste.

Cette GPO ne fonctionne que à partir de Windows 10 21H1 et Windows 11 , malgré la doc qui mentionne 10-1809.
Un bug d’affichage dans la construction de la GPO existe….

N.B : Un moyen de rendre cette GPO inutile, c’est celui de donner un niveau de base de télémétrie 1. De cette manière l’utilisateur ne peut réduire le niveau, car de toute façon 0 n’est pas accessible.

[image: ]


[image: ]




[bookmark: _Toc113177373]Télémetrie Gpo - DataCollection.admx :
Correspondant à une GPO
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / xxxxxxxx
[image: ]

[bookmark: _Toc113177374]Modification du fichier ADMX dataCollection

Sous Windows 10-21H2
[image: ]

Sous Windows 11-21H2
[image: ]


Pour information, Sous Windows 10-21H2 on parle de  télémétrie
[image: ]

Sous Windows 11-21H2 on parle de données de diagnostic
[image: ]


[bookmark: _Toc113177375]Paramétrage niveau Maximal 0-4 télémétrie
Il s’agit d’indiquer un niveau Maximal, que l’utilisateur ne pourra pas dépasser. Le réglage reste disponible dans l’interface graphique. l’utilisateur pourra demander un niveau inférieur. A partir de 2 amélioré redescendre à 1, niveau base. Mais pas demander de passer à 3 un niveau complet de télémétrie
[image: ]
Sous Windows 10 on va trouver Autoriser la télémétrie
[image: ]
Avec 4 choix possibles
[image: ]

Sous Windows 11 on va trouver La même GPO (même clé base de registre) MAIS nommée différemment Autoriser les données de diagnostic
[image: ]
Et Avec uniquement 3 choix possibles
[image: ]
Si on laisse  cette GPO non activée, l'utilisateur à la possibilité de choisir totalement son "niveau" via l'interface graphique.

Les valeurs affectent la même clé de registre, en lui donnant une valeur REG_DWORD comprise entre 0 et 4, avec par exemple 0 = désactivation 
[image: ]
	Sous Windows 10
	Sous Windows 11

	[image: ]
	0
	[image: ]

	
	1
	

	
	3
	



N.B: Il est possible de désactiver ces remontés en demandant le niveau 0 dans la GPO (que sur les versions Entreprise, ou Education, sur les autres versions cela reviendra à demander le niveau 1- base)
N.B: le  niveau 0 désactive le fonctionnement de Windows Update

CONFLIT windows 10 – Windows 11 , si dans la même UO se trouvent des postes Win 10 et win 11 il faudra faire attention aux valeurs envoyées ! 
Le 1 (niveau base) pas de soucis, il est compris par 10 / 11 de la même manière
Le 2 (amélioré) pour 10 ne correspond à rien pour Windows 11
Le 3 (facultatif) pas de soucis, il est compris par 10 / 11 de la même manière

[bookmark: _Toc113177376]Gestion Service Diagtrack
On peut aussi arrêter la remontée d'erreur du service  Experience des utilisateurs connectés et télémetrie, par une Préférence 

Configuration Ordinateur / Preference / Paramètres du panneau de Configuration Services Dans laquelle on va arrêter le service DiagTrack
[image: ]

[bookmark: _Toc113177377]Niveau 1 préconisé

Le Niveau préconisé étant le 1, il permet le fonctionnement de Windows Update, et limite au maximum la verbosité du poste

Il ne permet pas de passer en Mode insider / preview. Ce qui pour un poste de Production n’est pas génant.

[bookmark: _Toc113177378]Niveau 2 amélioré windows 10

Depuis la version 1709 on peut gérer le niveau de télémétrie en  2-amélioré en limitant ce qui n'est pas utilisé par Microsoft purement pour ses outils de diagnostic (et donc préserver l'objectif technique sans nuire à la confidentialité des données) via une 2° stratégie (en plus de la précédente)
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Limiter les données de diagnostic de niveau Amélioré

Dans laquelle on demande Désactiver la collection Windows Analytics pour n’envoyer que les données nécessaires. (D’où l’appellation améliorée par rapport à complète, un niveau 2 amélioré sans effectuer ce réglage, revient à un niveau 3)
[image: ]
[bookmark: _Toc113177379]Niveau restreint sous windows 11
Sous Windows 11 cette « amélioration » ne se fait pas de la même manière. Car le niveau 2 dans la GPO Autoriser la télémétrie n’existe pas

	[image: ]
	[image: ]



Il faut Utiliser toujours la stratégie Limiter les données de diagnostic de niveau Amélioré qui a changé de nom sous windows 11 et se nomme désormais Limiter les données de diagnostic facultatives pour Analyses du bureau. 
On demande Désactiver la collection d’analyses du bureau 
[image: ]

Mais il faut aussi  utiliser 2  autres stratégies « limiter la collection de vidage » et « limiter la collecte de journaux de diagnostic » pour un contrôle plus granulaire des données de diagnostic facultatives qui sont envoyées.
stratégie Limiter la collecte des journaux de diagnostic
[image: ]

stratégie Limiter la collecte de vidage sur incident
[image: ]

[bookmark: _Toc113177380]Paramétrage Notification Modification télémétrie
On peut désactiver les notifications à l'écran pour l'utilisateur lors de l’installation, et lors de chaque création de profil
[image: ]


Sous Windows 10 
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Configurer les notifications d’activation de la télémétrie
[image: ]

On désactive les notifications
[image: ]

Sous Windows 11 
Configuration Ordinateur / Modèles d'administration / Composants Windows / Collecte des données et versions d'évaluation Preview / Configurer les notifications de modification d’acceptation des données de diagnostic
[image: ]
On désactive les notifications
[image: ]
[bookmark: _Toc113177381]Télémetrie Gpo – exemple gestion :
Si on a des machines 10 et 11 mélangées, et que l’on veut un niveau base 1 
[image: ]

Si on a que des machines 10 que l’on veut un niveau facultative améliorée 2
[image: ]

Si on a des machines 10 et 11 séparées 2 UO, et on veut un niveau facultatif
Il faut donner un facultatif amélioré pour 10 
[image: ]
et un niveau 3 complet + limitation pour 11
[image: ]

Si on a des machines 10 et 11 mélangées, et que l’on veut un niveau facultatif
Il faut donner un facultatif complet pour 10 et 3 complet + limitation pour 11, (sinon l’envoie d’un niveau facultatif amélioré de 10 met en crise les postes 11)
[image: ]


[bookmark: _Toc113177382]Experience Utilisateur - vie privée - ANSSI
[bookmark: _Toc113177383]Préconisations ANSSI (07-2017 et maj)
On peut limiter les inter-actions entre le poste Windows et les interfaces destinées à l’utilisateur . Cf T.P. : ANSSI - VIE PRIVE - PRECONISATIONS (07-2017 et maj)
· La Localisation pour le fonctionnement des applications
· La Localisation de la machine (vol)
· La gestion des rapports d’erreur Windows
· L'apprentissage amélioration de la saisie clavier, 
· L'apprentissage amélioration de la saisie vocale,
· L'affichage de conseils personnalisés,  d'astuces
· Le programme "d’amélioration" de l’expérience utilisateur
· L'expérience personnalisée par des données de diagnostic
· La gestion de l'historique Time-Line
· Les identifiants de ciblage de publicité
· Les paramètres de Communication internet
· Collecte des données et version d'évaluation Preview
· Smartscreen
· Réglage Confidentialité des applications
N.B: Tous ces réglages, (et aussi +Cortana, +Télémétrie…) pouvant être ensuite repris via l'interface Windows Paramètres / Confidentialité / (ou par GPO)
N.B: certains réglages seront demandés uniquement lors de la première installation, d'autres jamais. D'autres réglages seront re-proposés en inter-actif à tout nouvel utilisateur ouvrant sa session pour la première fois sur un poste 1809. (et donc créant son profil). Si on ne veut pas cela, il faut dans la GPO suivante 
Configuration ordinateur/Modèles d'administration/Composants Windows/OOBE Et/ ou 
Configuration utilisateur/Modèles d'administration/Composants Windows/OOBE
Activer le fait de Ne pas lancer l'experiences des paramètres de confidentialité à l'ouverture de session de l'utilisateur
[image: ]

[bookmark: _Toc481944315][bookmark: _Toc113177384]Blocage migrations 7-8 vers 10
[bookmark: _Toc481944316][bookmark: _Toc113177385]Interdire une migration 7-8 ou 8.1 ver Windows 10:
On peut faire une GPO
[image: ]

[image: ]

Une clé de la base de registre permet d'interdire cela, 
HKLM\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate DWORD value: DisableOSUpgrade = 1


[bookmark: _Toc481944317][bookmark: _Toc113177386]Blocage update branches 10
[bookmark: _Toc481944318][bookmark: _Toc113177387]Via WSUS:
On peut mettre un WSUS qui
· ne contient pas les Patches nécessaires… 
· ou les patches ne sont pas aprrouvés par défaut pour toute les UO

[bookmark: _Toc481944319][bookmark: _Toc113177388]Utilitaire wushowhide updates:
On peut récupérer un utilitaire chez microsoft permettant de "masquer" ou "ré-afficher"  les Patches nécessaires…
[image: ]
[image: ]

[bookmark: _Toc481944320][bookmark: _Toc113177389]Ex: Masquage MAJ win 1607
le lancement de l'utilitaire sur une machine 1511, qui a priori devrait se mettre à jour vers la version 1607 donne un assistant
[image: ]
2 choix , Afficher ou Masquer, on demande Masquer les mises a jour
[image: ]
La mise a jour est détéctée…
[image: ]
Le détail indique bien
[image: ]
On confirme
[image: ]

Et la mise a jour ne sera plus "proposée
[image: ]

[bookmark: _Toc481944321][bookmark: _Toc113177390]Ex: Ré-affichage MAJ win 1607
Dans le cas ou on souhaite ré-appliquer cette mise a jour, alors on remance l'utilitaire, 
[image: ]
On demande Afficher les mises a jour
[image: ]

La mise a jour "masquée" est trouvée, on la seléctionne
[image: ]
On confirme
[image: ]
Et on valide
[image: ]

Et la mise a jour est de nouveau "proposée
[image: ]



[bookmark: _Toc113177391]Configuration matérielle
[bookmark: _Toc113177392]Hardware Compatibility List :
Dans Windows 10 (mais depuis NT), les applications ne peuvent accéder directement au matériel car c'est lui qui contrôle directement le HARD, c'est pour cette raison aucun driver non certifié n’est supporté. il est donc important de vérifier que tout le matériel (y compris les cartes vidéo, cartes réseau, lecteur de CD-ROM, disques ...) soit référencé dans la HCL.

https://partner.microsoft.com/en-us/dashboard/hardware/search/cpl
Beaucoup de matériels sont testés…
[image: ]
Ou 
[image: ]

[bookmark: _Toc113177393]Notions pour Installer 10
[bookmark: _Toc113177394]Fichiers d’installation Image - WIM :
Windows 10 (technique amorcée avec seven) ne s’installe plus depuis une distribution de fichiers stockés dans une arborescence du CD-DVD d’installation (traditionnellement un dossier i386…), mais depuis une image au format WIM Windows Imaging format

Ce format Wim présente les avantages suivants :
· Réduction  considérable de la taille due à la structure mono-fichier de la distribution
· Indépendance du matériel, deux distributions suffiront à couvrir tout le parc, une 64 bits et (éventuellement une 32 bits)
· Orienté fichier, et non secteurs disques, il peut s’installer sans reformater le disque sur des partitions existantes (et garder l’existant)
· Stockage des différentes images dans un fichier Wim, permettant de déployer différentes topologies en économisant de la place car les fichiers communs aux différentes images ne sont stockés que une fois
· Démarrage de l’installation avec Windows PE, (boot.Wim) permettant de préparer (si besoin) disques et partition…

Il est possible d’installer Windows 10-11 de plusieurs manières : 
· En mode manuel, depuis le CD depuis install.WIM (en y ajoutant éventuellement un fichier de réponse unattended.XML)
· En mode automatique depuis le réseau, on déploie les images via un nouvel outil IMAGEX/DISM, ou mieux avec un serveur d’installation comme WDS Windows Deploiement System. (depuis 2008R2) par exemple

[bookmark: _Toc182044944][bookmark: _Toc113177395]La HAL - Hardware Abstraction Layer 
C'est ce que l'on appelle la Couche d'Abstraction Matérielle
Depuis NT, tous les logiciels doivent obligatoirement passer par le noyau pour accéder au matériel (contrairement à DOS/W31/W9x où un pilote ou une appli "maison" pouvaient accéder directement au matériel). Ceci a été mis en place pour des raisons de stabilité 

La HAL sert justement à cette tâche (Accès direct sans passer par les pilotes de l'OS, mais sans court-circuiter le noyau pour autant) !


[bookmark: _Toc113177396]Sous  Windows XP,
il y avait plusieurs HAL disponibles (sans compter celles que pouvaient développer les constructeurs de PC) selon :
· gestion de l'énergie: ACPI (Advanced Configuration and Power Interface) - Standard (Non-ACPI)
· APIC (Advanced Processor Interrupt Controller)
· MPS (MultiProcessor Systems)
· processeurs : mono-pro - multi-pro
A chaque HAL correspond une DLL de setup, renommée HAL.DLL à l'install: 
· hal.dll		standard (Non-ACPI) PC
· halaacpi.dll	ACPI Uniprocessor PC
· halmacpi.dll	ACPI Multiprocessor PC
Ceci en liaison avec les 2 fichiers kernel principaux (NTOSKRNL.EXE et NTKRNLPA.EXE) qui changeaient à l'install en fonction du type noyau 

[bookmark: _Toc113177397]Sous Windows 10 11 (Seven)
une seule HAL est désormais détectée, selon le processeur 
PC avec processeur x86 ACPI	[image: ]
PC avec processeur x64 ACPI [image: ]

Windows 10 se déployant à partir d'image, la détection de la base HARDWARE peut se faire directement au lancement de l'OS (et non plus lors de l'installation). On peut forcer la détection de la HAL à travers via 2 nouvelles commandes disponible, dans la section windows boot loader :
detectehal			Yes 	
usefirmwarepcisettings	No
[image: ]
Donc
Bcdedit /set {current} detecthal yes
Et	Bcdedit /set {current} detecthal no
Cette option qui fut gérable via msconfig un temps sous Seven … Depuis elle n’est accessible que via Bcdedit. Elle devient quasi – caduque du fait de la seule couche HAL par famille de processeur (x86 ou x65)
[bookmark: _Toc345917968][bookmark: _Toc113177398]Système de Fichier NTFS :
· Une sécurité d'accès pour les fichiers.
· Pour implémenter Active Directory sur un serveur
· Cryptage des fichiers : via EFS notamment.
· Quotas de disque : Analyse / contrôle d'espace utilisée par  personne.
· La prise en charge de disques durs de très grande capacité 
	
	NTFS 

	FAT – FAT32 – FAT32X


	Sécurité
	Utilisateurs / Groupes bénéficient des différents accès à un fichier - dossier.
	Les fichiers ne sont pas protégés.

	Journal des activités
	journal des activités 
	pas de journal.

	Services
	Cryptage, Quota…
	Aucun service

	Compression de fichier
	Prend en charge
	pas prise en charge.



Comparaison des tailles de disques et de fichiers 
	NTFS
	FAT
	FAT32-FAT32X

	taille minimale recommandée 10 Go. Taille maxi recommandée 2 Téraoctets
	Volumes compris entre la taille d'une disquette et 2 Go
	Volumes compris entre 512 Mo et 32 Go

	Ne peut être utilisé sur floppy
	
	formate jusqu'à 32 Go 

	La taille des fichiers n’est limitée que par la taille du volume
	Taille maximale des fichiers : 2 Go
	Taille maximale des fichiers : 4 Go






[bookmark: _Toc493669376][bookmark: _Toc113177399]Installation nouvelle/ m.a.j.
[bookmark: _Toc493669377][bookmark: _Toc113177400]Mise à niveau - install complète:
L'une des premières décisions que vous devez prendre est soit de mettre à niveau votre système d'exploitation actuel, soit de procéder à une installation entièrement nouvelle, (soit encore de procéder à un multi-boot)
· Au cours d'une mise à niveau, le programme d'installation remplace les fichiers Windows existants mais essaye de conserver vos paramètres et applications actuels. Il est bien sur possible que certaines applications ne soient pas compatibles avec Windows 10
N.B: Après une mise à niveau, aucun moyen n’existe de revenir à la version antérieure !
N.B: On ne migre jamais d’une version 32 à 64 bits

· Si vous choisissez une installation complète, vous devez réinstaller vos applications et redéfinir vos préférences. 	
Une installation complète sur une autre partition donnera un système en dual-boot, automatiquement.
Evidemment, un seul credo opérationnel : « il faudra sauvegarder les données puis réinstaller entièrement le système et les fichiers » .Cependant pour passer de Seven 7 (voire Vista) à Windows 10 les risques sont bien moindres.
· Depuis Windows XP : compte tenu de la fin 1 du support technique de cette version de Windows (avril 2014), la procédure de migration-reinstallation, «peut s'inscrire dans une démarche de co-déploiment de Windows 10»
· Depuis Vista : Microsoft recommande une migration sans attendre vers Windows 10.
· Si Windows 7 est déjà déployé : On peut entamer la transition vers Windows 10, compte tenu de la grande compatibilité entre les deux OS. 

[bookmark: _Toc113177401]Install complète Depuis CD (toutes versions) :
[image: ]En bootant depuis un DVD, c’est la manière normale d’installation… On passe tout de suite en interface graphique…
Il est conseillé de ne pas courir plusieurs lièvres à la fois, d’autant plus que faire une installation ne nécessite pas de connexion internet…
L’écran noir est déroutant, et peu « durer ».. seule une petite animation donne un signe de vie
On passe avec une interface graphique de manière quasi immédiate…
[bookmark: _Toc113177402]Paramètre régionaux :
Il suffit d’indiquer le pays, code clavier, formats numériques souhaités
[image: ]

[bookmark: _Toc113177403]Installer / Réparer
Il faut demander d’Installer Windows
 [image: ]
Pour obtenir
[image: ]


[bookmark: _Toc113177404]Clé - n° licence
Cela peut se faire dans un 2° temps, il suffit de dire que l’on n’a pas de clé
[image: ]
[bookmark: _Toc113177405]Choix version
Selon le Média, un choix de version peut être nécessaire
[image: ]

[bookmark: _Toc113177406]Licence
Il faut accepter la licence
[image: ]

[bookmark: _Toc113177407]Mise à Jour / Installation Avancée
La mise à jour est souvent désactivée (car elle n’est disponible que si on démarre la procédure d’installation depuis un ancien OS, XP ou Seven…), et donc on demande Personnalisé : installer uniquement Windows (avancé).
[image: ]

[bookmark: _Toc113177408]Création des Partitions Maj+F10 = Diskpart
Lorsque l’on crée des partitions, ce sont des partitions Principales. Le formatage ne donne pas le choix du système de fichier, NTFS est utilisé (vu la taille disque).
[image: ]
Beaucoup plus d’options sont disponibles en invite de commande via MAJ+F10 puis utilitaire diskpart…
[image: ]

 [image: ]Une partition « cachée » système est crée pour stocker des outils de récupération en cas de crash 




[bookmark: _Toc113177409]Copie des fichiers
Le programme d’installation poursuit, 
[image: ]

[image: ] Le programme d’installation décompresse les fichiers, 
génère un Re-Boot 



[image: ]





[bookmark: _Toc113177410]Phase OOBE - (1° démarrage – install)
Selon les branches 10v1809 à v21H2 ou 11v21H2 cela peut différer légèrement…:
[bookmark: _Toc113177411]Régionalisation
	 version 10 v1809, à v21H2..			ou 	11v21H2

	[image: ]
	[image: ]


[bookmark: _Toc113177412]Clavier
on donne le type de clavier, et on peut tout de suite ajouter une 2° disposition clavier…(par exemple Anglais Etats-Unis…)
[image: ] [image: ]
[image: ] [image: ]

[bookmark: _Toc113177413]Acceptation de la licence
[image: ]
[image: ][image: ]

[bookmark: _Toc113177414]Compte domaine / local  – compte Microsoft (10 v1809 v21H2)
Après une éventuelle temporisation
	[image: ]
	[image: ]



[image: ]On peut être amené à choisir 


Il faut éviter l'utilisation personnelle et ne 
jamais demander d’utiliser un compte microsoft !


Toujours demander Configurer pour une organisation

	
10V 1809
jamais demander d’utiliser un compte microsoft !
	[image: ]

	10V 21H2
jamais demander d’utiliser un compte professionnel ou scolaire !
	[image: ]



Sur un système info-géré, dans votre entreprise donc, obligatoirement demander Joindre le Domaine à la place
[image: ]

N.B : l’interface « cache » de plus en plus la possibilité de donner un compte local, et « pousse » de plus en plus l’utilisation d’un compte microsoft

Il faut sur certains builds/versions dévalider la carte réseau pour que l’option compte local soit proposée à l’écran. D’aiilerus l’appelation est trompeuse, puisqu’il indique joindre le Domaine à la place
[image: ]
[bookmark: _Toc113177415]Compte domaine / local  – compte Microsoft (11 v21H2)
Il faut demander Options de connexion pour obtenir un nouveau choix
[image: ]
Et choisir obligatoirement Joindre le Domaine à la place
[image: ]

N.B : l’interface « cache » de plus en plus la possibilité de donner un compte local, et « pousse » de plus en plus l’utilisation d’un compte microsoft

Il faut sur certains builds/versions dévalider la carte réseau pour que l’option compte local soit proposée à l’écran.





[bookmark: _Toc113177416]Création du compte de domaine / local  
On crée le compte. NE JAMAIS DEMANDER Utilisez un compte en ligne
	[image: ]
	[image: ]


Du mot de passe, à saisir 2 fois
[image: ] [image: ]
 [image: ][image: ]
associé à 3 questions de sécurité…
	[image: ]
	[image: ]


La seule manière de ne pas associer ces 3 questions à la saisie du mot de passe Utilisateur consiste à laisser un mot de passe vide (et on le donne ensuite via la modification du compte utilisateur). 
Ces 3 questions ne sont pas effacables si elles ont étées saisies (juste modifiables).

N.B: à partir de la version 10-19H1 on pourra 
· faire une GPO Ordinateur / modèles d'administration / Composants Windows / Interface utilisateur d'information  d'identification et demander de valider Ne pas utiliser les questions de sécurité pour les comptes locaux
[image: ]
· ajouter une clé de registre dans 
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\System
A savoir l'entrée DWORD 		NoLocalPasswordResetQuestions
Avec comme valeur  1 = Disable		(ou delete = Enable)

[bookmark: _Toc113177417]Phase OOBE - (1° démarrage – 1° profil utilisateur)

[bookmark: _Toc113177418]Gestion télémétrie et accords (1° profil) – 10v1809 
Tous ces réglages, pouvant être ensuite repris dans  Démarrer / paramètres Confidentialité / (voire par GPO)

Si les 4 consentements pour  Cortana et Historique-time-line, la Telemetrie et la localisation du poste ne sont demandés que lors de la 1° installation, 
[image: ] [image: ]
[image: ] [image: ]
[bookmark: _Toc113177419]Gestion des accords (profil utilisateur) – 10v1809 
par contre les 5 consentements pour la Reconnaissance Vocale, l’emplacement pour les applications, l’ apprentissage écriture manuscrite, les experience personnalisée de diagnostique et les  identifiant de publicité seront demandé lors de la création de chaque nouveau profil utilisateur
[image: ] [image: ]
 [image: ] [image: ]
[image: ]




[bookmark: _Toc113177420]Gestion télémétrie et accords(1° profil) – 10v21H2 – 11v21H2
Si les 3 consentements pour  Cortana et la telemetrie et la localisation du poste ne sont demandés que lors de la 1° installation, (Le consentement cortana est déplacé à la fin)
Le consentement pour l’ historique disparait, car time-line est enlevé depuis 20H2, 

si version 10 v21H2..			ou 		11 v21H2
Localisation de la machine (vol) Question posée uniquement lors de la 1° installation
[image: ][image: ]

Télémetrie Question posée uniquement lors de la 1° installation
[image: ][image: ]
Cortana : Question posée uniquement lors de la 1° installation mais plus sous 11
[image: ]
Un assistant supplémentaire apparait
[image: ]

[bookmark: _Toc113177421]Gestion des accords(profil utilisateur) – 10v21H2 – 11v21H2

Les 5 consentements pour la Reconnaissance Vocale, l’emplacement pour les applications, , l’ apprentisage écriture manuscrite, les experience personnalisée de diagnostique et les  identifiant de publicité seront demandé lors de la création de chaque nouveau profil utilisateur

si version 10 v21H2..			ou 		11 v21H2
Localisation (utilisation pour les applications): Question déjà posée lors de la 1° installation, et reposée lors de la création d'un nouveau  profil Pro/ 
[image: ] [image: ]



Amélioration écriture : Question posée lors de la 1° installation, et reposée lors de la création d'un nouveau  profil Pro/
[image: ][image: ]

Experience personnalisée : Question posée lors de la 1° installation, et reposée lors de la création d'un nouveau  profil Pro/
[image: ][image: ]

Identifiant de publicité : Question posée lors de la 1° installation, et reposée lors de la création d'un nouveau  profil Pro/
[image: ][image: ]




[bookmark: _Toc113177422]Récapitulatif
	Accord OOBE
	Win 10 - 1809
	Win 10 - 21H2
	Win 11 - 21H2

	
	A l’installation

	Télémétrie
	6°
	*
	3°
	*
	3°
	*

	localisation du poste
	5°
	*
	2°
	*
	2°
	*

	Historique
	2°
	
	-
	
	-
	

	Cortana
	1°
	
	7°
	
	-
	

	
	
	
	

	Accord OOBE
	Win 10 - 1809
	Win 10 - 21H2
	Win 11 - 21H2

	
	1° Profil, puis à chaque nouveau Profil utilisateur

	Reconnaissance Vocale,
	3°
	1°
	-
	
	-
	-

	l’emplacement pour les applications
	4°
	2°
	1°
	1°
	1°
	1°

	apprentissage écriture manuscrite
	7°
	3°
	4°
	2°
	4°
	2°

	experience personnalisée de diagnostique
	8°
	4°
	5°
	3°
	5°
	3°

	identifiant de publicité
	9°
	5°
	6° 
	4°
	6°
	4°

	Assistant Edge
	Automatiquement
	Au lancement de Edge
	Au lancement de Edge

	Questionnaire usage
	-
	Entre 6° et 7°
	-



* Lors de la réactivation du compte Administrateur intégré, on redemande un accord pour la Télémétrie, et la Localisation du poste


[bookmark: _Toc113177423]Phase OOBE profil utilisateur  – GPO
A chaque nouveau profil crée, selon les versions certaines questions qui se reposent dans la phase OOBE sont « évitable »
Selon les branches cet assistant peut différer légèrement… mais Il demande : les consentements pour la Voix, emplacement, localisation, telemetrie, ecriture manuscrite, experience personnalisée et identifiant de publicité 

Si on ne veut pas cela, il faut dans la GPO suivante dans Configuration ordinateur / Modèles d'administration / Composants Windows / OOBE
Et/ ou 
Configuration utilisateur / Modèles d'administration / Composants Windows / OOBE

Dans laquelle on Active le fait de Ne pas lancer l'experiences des paramètres de confidentialité à l'ouverture de session de l'utilisateur
[image: ]

[image: ]
[image: ]


[bookmark: _Toc113177424]Phase OOBE installation – Fichier réponse
Les questions posées à l’utilisateur lors de la première installation de Windows sont automatisables, notamment par un fichier - script de réponse
La création de ce fichier dépasse le cadre de cette formation, puisqu’il repose sur l’utilisation d’un outils Windows SIM qui fait partie de Assessment and Deployment Toolkit (ADK).

[bookmark: _Toc113177425]Régionalisation – Clavier
[image: ]

Acceptation de la licence
Création Compte utilisateur local
Gestion de télémetrie et accords

[image: ]


[bookmark: _Toc113177429]Assistant profil EDGE
[bookmark: _Toc113177430][bookmark: _Toc193345185][bookmark: _Toc202135461][bookmark: _Toc295964995][bookmark: _Toc354990730][bookmark: _Toc193345187]Gestion assistant EDGE hérité– 10v1809 – (profil utilisateur)
Un assistant  se déclenche à la fin de l’installation de chaque profil utilisateur
[image: ]
[bookmark: _Toc113177431]Gestion assistant EDGE – 10v21H2 – 11v21H2
Le 1° lancement de EDGE déclenche aussi un assistant, Il propose de la synchronisation
[image: ]
Des données de navigation
[image: ]
Une remontée d’incidents
[image: ]
Suivit d'un choix de présentation, et de favoris possible !
[bookmark: _Toc89096716][bookmark: _Toc113177432]EDGE hérité – EDGE (CHROMIUM):
[image: ]La version de EDGE est apparue avec Windows 10, et s'arrête à la version 45 (ici dans l'exemple version 42)

La sortie de Edge Chromium permet de simplifier le travail de compatibilité des sites Web car il ne reste que 2 moteurs HTML sur le marché : 
· Gecko, maintenu par la Mozilla Foundation pour Firefox et 
· Chromium, maintenu par la communauté open-source et par Google pour Google Chrome
[image: ]Le nouveau Microsoft Edge est basé sur Chromium et a été publié le 15 janvier 2020 et commence à la version 77. 



Par défaut, L’installation du canal stable de la nouvelle version de Microsoft Edge au niveau système entraînera le masquage de la version actuelle (et donc l’accès et le contrôle de l’ancienne version de Microsoft Edge). 
N.B : Si on veut permettre l’accès à l’ancienne version de EDGE, qui pour être différenciée prendre alors le nom de EDGE Héritée, il faut configurer une stratégie d’interface de navigateur « côte à côte »
[bookmark: _Toc113177433]Gpo  EDGE herité – EDGE Chromium 
Selon la version de Edge
[bookmark: _Toc113177434]La GPO pour Edge Héritée 
C'est une GPO ordinateur, dans les Modèles d'administration, Composants Windows, Microsoft Edge. 

[bookmark: _Toc113177435]GPO Edge Chromium – Modèles administration / Microsoft Edge
C'est une GPO ordinateur, dans les Modèles d'administration, Microsoft Edge. 
Il faut récupérer le template mis à jour (et son fichier de langue)
[image: ]
N.B: on peut aussi prendre le template depuis le dossier Windows\PolicyDefinitions d'un poste windows 10 1809 (car le template en téléchargement fournit par microsoft est parfois buggué)
https://www.microsoft.com/fr-fr/edge/business/download
Il existe deux modèles de stratégies d’administration pour MicrosoftEdge, qui peuvent être appliqués au niveau de l’ordinateur ou du domaine ActiveDirectory:
· msedge. admx pour configurer les paramètres de MicrosoftEdge
· msedgeupdate. admx pour gérer les mises à jour de MicrosoftEdge.
Les GPO de configuration de Edge CHROMIUM sont stockées dans les 2 entrées Microsoft Edge directement placées sous Modèles d’administration. Les stratégies obligatoires et recommandées (qui sont un sous ensemble des recommandées)
[image: ]
Les GPO de réglage de Déploiement et Mises à Jours de Edge CHROMIUM sont stockées dans l’entrée Mise à jour de Microsoft Edge
N.B : Ne pas confondre avec les GPO de Edge Hérité (HTML) que l’on trouve dans l’entrée Microsoft Edge placée sous Modèles d’administration/ Composants Windows/ comme auparavant
[image: ]
[image: ]
[bookmark: _Toc113177436]Gpo  empêcher le lancement de l’assistant
Il faut dons distinguer quel Edge on vise pour Edge hérité
Ordinateur / Modèles d’administration/ Composants Windows/ microsoft Edge /Empêcher la première page du 1° lancement de EDGE
[image: ]
[image: ]
pour  Edge Chromium
Ordinateur / Modèles d’administration/ microsoft Edge /masquer l’expérience de première exécution et l’écran de découverte
[image: ]
[image: ]

[bookmark: _Toc89096759][bookmark: _Toc113177437]Vérification via edge://policy
On peut retrouver uniquement les GPOs de EDGE
[image: ]


[bookmark: _Toc113177438]WinPE – WinRE
[bookmark: _Toc193345186][bookmark: _Toc202135462][bookmark: _Toc295964996][bookmark: _Toc354990731][bookmark: _Toc113177439]Windows Preinstallation Environment:
Avec l'avènement de Windows Vista, puis SEVEN et 2008, Microsoft a modifié sa stratégie d'installation, en donnant à l'utilisateur une interface graphique. Cette version basique de Windows, est dénommée PE, pour Preinstallation Environment, . Windows PE 2.0 de Vista, fut le précurseur
[image: ]
Depuis Windows 10 Windows PE qui est basé sur le noyau de Windows. suit les mêmes Build que Windows…		[image: ]

Windows PE n'est pas uniquement destiné à l'installation de Windows, mais il peut être dissocié de ce dernier, et devenir à son tour un outil de dépannage autonome. Windows PE intègre des drivers réseaux différents selon les builds.
· Ce n'est pas une version Embedded de Windows (car il y a un reboot automatique toutes les 72h)

Il est possible de récupérer une copie de Windows PE soit :
· En téléchargeant auprès de Microsoft un kit automatisé d'installation de Windows (ADK, pour Assesment Deployement kit)





Avec WinPE on peut:
· Accéder en lecture et écriture aux lecteurs formatés NTFS
· Executer Dispart , et BDCBoot
· Disposer d'une gamme de pilotes matériels, tant en 32- qu'en 64-bit, 
· Avoir d'une couche réseau TCP-IP et Netbios
· Faire fonctionner des applications en 32- et 64-bit.
· Executer des fichiers scripts Batch, notamment la prise en charge de Windows Script Host (WSH) et d’ActiveX Data Objects (ADO) et la prise en charge facultative de PowerShell.
· Capture et maintenance d’images, y compris la maintenance et la gestion des images de déploiement (DISM).
· Prise en charge facultative de BitLocker et du module de plateforme sécurisée (TPM), du démarrage sécurisé et d’autres outils.

[bookmark: _Toc354990732][bookmark: _Toc113177440]Utiliser Windows PE lors de l’installation Windows:
Au démarrage apparaît l'écran qui vous accueille lorsque vous installez Windows 10, Mais la combinaison de Touche MAJ+F10 permettra d’ouvrir une fenêtre d'invite de commande (en plus de l'habituel wizard d’installation…)
[image: ]
[bookmark: _Toc193345188][bookmark: _Toc354990733][bookmark: _Toc113177441]Interêt d’un média Windows PE:
Le CD Windows contient aussi un environnement de démarrage sous Windows PE . Utiliser un média contenant uniquement Windows PE peut être assez pratique car :
1. Il permet de démarrer n'importe quelle machine, y compris un poste sous Windows 2000 ou sous Windows XP sans utiliser une copie de Windows 10
2. Grâce à la très petite taille de l'environnement Windows PE, il est envisageable de le placer sur une simple clef USB.	
N.B : un minimum de 256 Mo de RAM est nécessaire
3. Il est naturellement possible d'ajouter ses propres outils à l'image ISO générée par les outils Windows PE. (Même si ce n’est pas immédiat)

Un CD ou une clef Windows PE au sein d'une entreprise est un outil puissant car depuis la ligne de commandes il est en effet possible d'accéder à toutes les données contenues sur le disque dur, et ce sans aucun contrôle du statut d'administrateur de l'utilisateur et sans aucun contrôle de compte. 
En effet, les commandes saisies depuis l'interface Windows PE s'exécutent par défaut en mode administrateur
N.B : la création d’un média Bootable intégrant un WINPE est une procédure nécessitant l’installation d’un KIT et un mode opératoire bien spécifique.


[bookmark: _Toc113177442][bookmark: _Toc355280641]Création USB WinRe (depuis 1803)
[image: ]Le panneau de configuration est toujours accessible via control.exe
Via le Panneau de Configuration / Système et Sécurité / Sécurité et maintenance /Récupération / Créer un lecteur de récupération 
Ou,en mode icônes, directement Panneau de Configuration / Récupération/ Créer un lecteur de récupération
 On demande Créer un lecteur de récupération
[image: ]
Un assistant se déclanche, Si on a de la place, c’est mieux de cocher sauvegarder les fichiers système
[image: ]
[image: ]On choisit la clé et la copie s’effectue. Si le Bios le permet, on peut désormais booter sur notre clé…
[image: ]

[bookmark: _Toc113177443]Création CD WinRe 
Le panneau de configuration est toujouts accessible via control.exe

Via le Panneau de Configuration / Système et Sécurité / Sauvegarder et restaurer (Windows 7)
Ou,en mode icônes, directement Panneau de Configuration / Sauvegarder et restaurer (Windows 7)
[image: ]
On demande Créer un disque de réparation Système
[image: ]
Il il faut avoir bien sur un graveur DVD…
[image: ]
[image: ]
C'est un CD-DVD contenant un Win RE et les outils de réparation présents sur le DVD de Windows 11-10…



[bookmark: _Toc354990734][bookmark: _Toc113177444]Séquence BOOT & multi-boot
[bookmark: _Toc354990736][bookmark: _Toc113177445]Boot windows 10-7 & Bootmgr :
Comme le BIOS actuel peut disparaître au profit d’une technologie UEFI Extensible Firmware Interface, et que celle-ci utilise un gestionnaire de boot non plus inscrit dans la MBR mais dans une mémoire non volatile NVRAM. 
Les options de démarrage de Windows 10 ne sont donc plus stockées dans le fichier boot.ini mais dans une branche du registre nommée BCD, Boot Configuration Database.

N.B : Ce BCD bien que stocké dans une partie de la base de registre, ne peut être modifié que par  l’appel de l'utilitaire bcdedit.exe. (ou par programmation via des API de WMI qui peuvent modifier ce registre)

Les fichiers suivants sont copiés dans le répertoire racine de la partition principale active (pour des raisons de compatibilité)
autoexec.bat			fichier de compatibilité pour VDM et NT
config.sys			fichier de compatibilité ms-dos & windows

Et surtout il y a les fichiers suivants
bootmgr			fichier de démarrage Windows 10
pagefile.sys			fichier de swap Windows 10
hiberfil.sys			fichier gestion hybernation de Windows10

et un dossier Boot		stocké à la racine de la partition principale 
		active et contenant la branche de la base de 		registre bootstat.dat

Sur un PC et un BIOS standard ou EFI, la séquence d’amorçage via Bootmgr
Mise sous tension « Séquence POST »
			Bootmgr
			décode le magasin en \Boot\Bootstat.dat
			Winload.exe			
			(crée l’environnement d’execution pour Windows11/10/7)
			Détection hard	HAL
			(F8)
				Appels drivers



[bookmark: _Toc113177446]Multi-Boot Seven (bootmgr) - XP (ntldr) :
Sur un PC avec un BIOS ou EFI, la séquence d’amorçage Multi-Boot 11-XP
Mise sous tension « Séquence POST »
			Bootmgr
	décode les entrées du magasin en \Boot\Bootstat.dat
			si  win 11/10/7			si ancienne génération
			Winload.exe					Ntldr 
			(crée l’environnement )			Boot.ini
			(d’execution pour 10/7)			(choix lignes ARC)
										Ntdetect.com
			Détection hard				Détection hard
			HAL						HAL
			(F8)						F8+profils matériel
			Appels drivers				Appels drivers

Ce qui au final, avec les outils de récupération 10/Seven et de diagnostic mémoire, pourrait donner le schéma suivant :
[image: ]Xp - 2003
10 - 2016



[bookmark: _Toc113177447][bookmark: _Toc354990737]Bcdedit
[bookmark: _Toc113177448]BCDEDIT et gestion du magasin :
La branche de la base de registre BCD, stockée dans bootstat.dat, contient un menu de démarrage et toutes les informations concernant les systèmes d'exploitation. L'ensemble des valeurs qui sont stockées dans cette branche prend le nom de "magasin", toujours stockée en C:\BOOT\BCD.
N.B: Si on a une partition cachée, le dossier \BOOT se trouvera dedans… il est possible de faire afficher la partition cachée en lui "assignant" une lettre", mais on ne pourra plus en standard la "re-cacher"…
Ce magasin ne peut se visualiser qu'avec la commande
bcdedit			ou bcdedit /enum  		ou encore
bcdedit /enum all

[bookmark: _Toc354990738][bookmark: _Toc113177449]Sauvegarde du magasin complet :
Une bonne précaution à prendre, consiste à faire une sauvegarde du magasin, avant de tenter des manipulations. Pour faire une sauvegarde du magasin (ici dans un dossier c:\boot-back crée au préalable) il faut faire
bcdedit /export <chemin> comme dans 
[image: ]
et pour le récupérer il faut lancer
bcedit /import <chemin> comme dans 
[image: ]


[bookmark: _Toc113177450]Reconstruction du Magasin :
En cas de gros problème on peut toujours tenter une reconstruction complète du magasin via la commande bootrec /rebuildbcd de la console de récupération
[image: ]
A éviter tout de même…

[bookmark: _Toc354990739][bookmark: _Toc113177451]Structure du magasin:
[image: ]Section Chargeur 
démarrage Windows
Winload.exe existe pour chaque version de 11-10-Seven-2022-2016-2012 installée 
Section Legacy 	
(éventuellement) renvoi à NTLDR et ancien boot.ini
Section Gestionnaire 
de démarrage :
Bootmgr il permet de gérer le boot et les multi-boot. 


Dans le magasin, chaque section est repérée par un identificateur {xxxxx}
· Gestionnaire de démarrage / Windows Boot Manager : (toujours unique, Stocké à la racine de la partition active)
[image: ]
contenant notamment les éléments : Device - Description - Default – DisplayOrder - Timeout

· Chargeur ancienne génération /Legacy Boot Loader: (Si besoin… renvois à NTLDR et ancien boot.ini)
[image: ]
contenant notamment les éléments : Device – Path - Description

· Chargeur démarrage Windows / Windows Boot Loader: (un pour chaque installation de 11-10-Seven, stocké dans \Windows\system32)
[image: ]
N.B: s’il y a plusieurs installations de 11-10-SEVEN alors on aurait plusieurs  sections Chargeur de démarrage Windows avec comme identificateur des GUUID du genre [image: ] contenant notamment les éléments : Device – Path – Description – Osdevice - Systemroot
[bookmark: _Toc354990740][bookmark: _Toc113177452]BCDEDIT commande :
Une aide en ligne est disponible via 
Bcdedit / ?

[bookmark: _Toc354990741][bookmark: _Toc113177453]Copier-Dupliquer une entrée du magasin:
Dans notre magasin, avant de modifier l’entrée de Windows 10-Seven (par exemple), nous souhaitons en effectuer une copie… 
La commande bcdedit /copy / ? nous donne toutes les options. pour copier la section repérée comme  {current} il faut taper
bcdedit /copy {current} /d "copie du boot loader de seven"
[image: ]

l’affichage du magasin devrait faire apparaîtreIdentificateur généré 

[image: ]

[bookmark: _Toc354990742][bookmark: _Toc113177454]Supprimer une entrée du magasin:
Il faut bien sur indiquer l’identificateur, ce qui n’est pas toujours commode !
La commande bcdedit /delete / ? nous donne toutes les options. Il suffit alors pour nous si on veut supprimer la section repérée comme 
[image: ] de taper
[image: ]

l’affichage du magasin ne devrait plus faire apparaître cette entrée

N.B : dans le cas où l’on voudrait supprimer une entrée avec un descripteur « bien connu », comme {ntldr} il faut ajouter l’option /f comme dans 
[image: ]

N.B : Un descripteur bien connu c'est un descripteur autre qu’un GUUID. Donc, ntldr – bootmgr – current sont des descripteurs bien connus !

[bookmark: _Toc354990743]

[bookmark: _Toc113177455]BCDEDIT et Gestionnaire de démarrage – Boot Manager :
L’entrée du magasin correspondant au boot manager est {bootmgr}
· cette entrée existe toujours, 
· et elle est unique
[image: ]

un certain nombre de types spécifiques s’appliquent au gestionnaire de démarrage, affichables via la commande 
bcdedit / ? types bootmgr
[image: ]

[bookmark: _Toc354990744][bookmark: _Toc113177456]Système par défaut:
Il faut changer la valeur default {identificateur}
Aide avec bcdedit /default / ? 
[image: ]

[bookmark: _Toc354990745][bookmark: _Toc113177457]Time-out:
Il faut changer la valeur timeout {entier}
[image: ]

[bookmark: _Toc354990746][bookmark: _Toc113177458]Forcer l’affichage du menu de boot:
C’est la commande Set qui permet de définir une valeur dans le magasin
Avec le type voulu derrière
[image: ]
Si on veut faire apparaître le menu de boot (même si il y a un seul OS) par exemple pour laisser le temps de voir les options disponibles avec F8, alors il faut mettre ON dans  le type DISPLAYBOOTMENU de la section {bootmgr}
Bcdedit /set {bootmgr} displaybootmenu on
[bookmark: _Toc354990747][bookmark: _Toc113177459]BCDEDIT et Chargeur de démarrage – Boat Loader :
L’entrée du magasin correspondante est {current}
· cette entrée existe toujours, 
· et elle est dupliquée pour chaque installation de 8 Seven ou Serveur 2008, dans ce cas elle n'est pas identifiée par {current} mais plutôt par un {xxxguuidxxx}
[image: ]

[bookmark: _Toc354990748][bookmark: _Toc113177460]Renommer une entrée :
Et le type Description est une chaîne de caractère
Comme dans 
Bcdedit /set {current} description « Windows Seven Pro »
[image: ]
N.B : Pour nous ici, s’il s’agit de renommer l’entrée de notre Seven actuel (en cours), <id> pourra prendre la valeur absente, car cela vaudra current ! L’écriture simplifiée pourrait être 
Bcdedit /set description « Windows Seven Pro »
donc cela donne 
[image: ]
et dans l’interface graphique on retrouve
[image: ]

[bookmark: _Toc354990749][bookmark: _Toc113177461]BCDEDIT et Chargeur ancien système – Legacy Boat Loader :
L’entrée du magasin correspondante est {ntldr}
· cette entrée n'existe pas toujours, uniquement si on utilise une installation en Dual-Boot avec des système NT-2000-XP
· dans le cas où elle existe, elle est unique

[bookmark: _Toc354990750][bookmark: _Toc113177462]Renommer une entrée :
On veut renommer notre « Ancien Windows »
[image: ]
donc <id> devra prendre la valeur {ntldr}
[image: ]
donc cela donne 
[image: ]
et dans l’interface graphique on retrouve
[image: ]
[bookmark: _Toc354990751][bookmark: _Toc113177463]BCDEDIT option /store :
Si Bcdedit fonctionne par défaut avec l'entrée en cours d'utilisation, on peut lui indiquer avec quel magasin il doit travailler. C'est l'option /store qui permet cela…. Et elle est utilisable avec pratiquement toutes les commandes bcdedit existantes.

Imaginons effectuer une copie de notre magasin…
[image: ]

Au lieu de travailler sur l'original , on peut travailler sur la copie si on rajoute dans toutes les commandes l'option /store "d:\backup-bcd\testbcd"…

On peut donc par exemple visualiser le magasin sauvegardé par…
[image: ]

Dupliquer une entrée…
[image: ]

[bookmark: _Toc113177464]BCDEDIT et UEFI gestionnaire du microprogramme:
Si Bcdedit se trouve fonctionner sur un système BIOS/UEFI alors il intègre une nouvelle première section, le gestionnaire du microprogramme
L’entrée réservée est {fwbootmgr} avec parfois un nom par défaut utilisable FIRMWARE
[image: ]

Cette entrée contient toutes les entrées spécifiées dans le BIOS UEFI au niveau BOOT ORDER et les listes :
· soit avec un guuid résérvé pour celle qui correspondrait à notre installation Windows..{bootmgr}
· soit avec un guuid spécifique qui correspondrait aux autres éléments de BOOT (cartes PXE, GRUB linux….)



[bookmark: _Toc113177465]Structure du magasin avec UEFI:
Affichable uniquement avec l’option /enum /all
donc par bcdedit / enum /all

Section du microprogramme :
{fwbootmgr} permet de donner un ordre de boot !!!!

[image: ]Section Chargeur 
démarrage Windows
Indique à windows qu’il est installé en UEFI 
Section importée NVRAM UEFI	
(éventuellement), ici un boot PXE
Section Gestionnaire 
de démarrage :
{Bootmgr} gère le boot et les multi-boot. Indique le boot windows.efi de la partition cachée GPT


Dans le magasin, chaque section est repérée par un identificateur {xxxxx}

[bookmark: _Toc113177466]Visualiser les valeurs UEFI - FIRMWARE:
On peut demander classiquement un 
bcdedit /enum "{fwbootmgr}"

[image: ]


Et plus largement bcdedit /enum FIRMWARE
[image: ]

Si on voulait modifier le timeout (inutile… car delai sans .. objectif ? )
[image: ]
[image: ]

[bookmark: _Toc113177467]Modifier l'ordre de boot UEFI – displayorder :
Si on voulait modifier l’ordre de Boot (mettre PXE a la place de windows par exemple) on peut demander de décaler notre entrée {bootmgr} à la fin
bcdedit /set "{fwbootmgr}" displayorder "{bootmgr}" /addlast
[image: ]

Et si on veut démarrer sur windows par défaut on peut demander de décaler notre entrée {bootmgr} au début
bcdedit /set "{fwbootmgr}" displayorder "{bootmgr}" /addfirst
[image: ]

Ce qui nous donnerait
[image: ]
Ou 
[image: ]

Des utilitaires, comme BootICE peuvent faire le même travail
[image: ]
carte réseau par défaut
[image: ]


[bookmark: _Toc113177468]Options de démarrage – (ex f8)
[bookmark: _Toc113177469]Boot Windows 10 – abandon F8 :
Avec un processus de démarrage complet qui prend seulement quelques secondes, les différentes étapes composant la séquence de démarrage s'enchaînent trop rapidement pour que vous puissiez les remarquer (et a fortiori pour que vous puissiez les arrêter). Ce délai de deux à trois secondes inclut le temps nécessaire à l'initialisation du microprogramme et à la phase POST (moins de deux secondes). Les problèmes rencontrés avec la touche F8 s'appliquent également aux autres touches pouvant s'avérer utiles au cours du démarrage
Pour résoudre ces problèmes, le Menu Options de démarrage rassemble toutes les possibilités, il contient tous les outils de dépannage, les méthodes d'accès à la configuration du BIOS, ainsi qu'une méthode simple permettant de démarrer sur d'autres dispositifs de stockage, par exemple des lecteurs USB.

Windows a des comportements automatiques qui affichent automatiquement le menu des options de démarrage chaque fois qu'un problème susceptible d'empêcher le PC de démarrer correctement sous Windows se pose, par exemple coupure de courant brutale…
[bookmark: _Toc113177470]MAJ + re-démarrage :
[image: ]Appel via le menu  Démarrer/Redémarrer

on redémarre le poste en tenant la touche MAJ appuyée… + Redémarrer




[bookmark: _Toc113177471]Shutdown /r /o:
Appel en invite de commande shutdown avec l’option /r/o
Shutdown /r /o			arrêt immédiat
[image: ]
[image: ]

Ou mieux avec /f forcer les services à l’arrêt et /t 0 immédiatement
Shutdown /r /o /f /t 0
[bookmark: _Toc113177472]Menu Options de démarrage :
Les 3 options de bases ont toujours étée présentes depuis Seven, 
[image: ]Continuer : Si on est ici par inadvertance (ou que le comportement automatique de windows 10 nous y amène), mais on souhaite lancer l’OS.
Dépannage : C’est lui qui nous intéresse
Eteindre : Si on est ici par inadvertance (ou que le comportement automatique de windows 10 nous y amène), mais on souhaite éteindre le PC

N.B : à noter que selon les cas, Multi-Boot, Boot sur UEFI, on peut avoir d’autres entrées présentes à ce niveau (notamment le choix du périphérique de boot)
[bookmark: _Toc113177473]Utiliser un périphérique – (boot)
Depuis 10v1809 apparaît Utiliser un périphérique, c’est-à-dire une possibilité de choisir le boot, sans passer par l’option Bios de Boot Menu (variable selon les bios F2/ F12 et surtout à taper au bon moment lors du redémarage du poste…)
[image: ]
[bookmark: _Toc113177474]Continuer – (relecture bios)
On peut simplement lancer l’OS, mais on est sûr que on va relire les paramètres du BIOS ou de l’environnement UEFI.
[image: ]
[bookmark: _Toc113177475]Options de démarrage - Dépannage :
C’est lui qui permet l’accès à toutes les manipulations possibles
[image: ] et donne accès à Résolution des problèmes
2  choix apparaisent : 
	[image: ]
	Réinitialiser votre PC


	
	Options avancées




[bookmark: _Toc113177476]Réinitialiser le PC

N.B : lorsque l’on réinitialise le PC, il vaut mieux partir de l’idée que on n’est pas certain de ce que le résultat final donnera. 

[image: ]On peut le faire avec 2 options possible 
· Conserver mes fichiers en essayant de garder les données utilisateurs. Si on demande de garder les données, il faut connaître le login et le mot de passe du compte administraeur.
· Supprimer tout en perdant toute les application rajoutées à la configuration de base et les paramétrages donnés



N.B : l’option Conserver mes fichiers a priori ne prends en charge que les documents qui auront été stockés dans les espaces par défaut. Il serait bon d’avoir une sauvegarde externe de ses Données, mais … peut être il est trop tard ?
N.B : l’option Supprimer tout peut correspondre a ce que l’on trouve sur des postes « du commerce » : normallement beaucoup de constructeurs fournissent des media pour retrouver le poste « départ usine… », technique à préférer a celle-ci.



[bookmark: _Toc113177477]Options Avancées 1-2-3-4-5-(6-7)
On re-trouve depuis Seven (via WinRe) avec 5 choix possibles 
	1 Restauration du système
Ce sont les Point de Restauration 
2 Récupération Image Système
Si on a fait 1 sauvegarde « image »
3 Réparation automatique c’est WinRe
	
[image: ]
	4 Invite de Commande
C’est la Console de Récupération WinRe

5 Paramètres
Ex F8 avec les options lors du re-démarrage


Si l’on a effectué un changement de branche (par exemple vers 1809-20H1…) depuis l’installation originale/native alors un 6 choix apparaît
[image: ]
Si l’on est sur un BIOS UEFI, on peut Modifier le fichier UEFI. Lorsque plus de 6 Options sont possible, alors apparaît un lien plus d’options de récupération
[image: ]
[bookmark: _Toc113177478]Réinitialiser le PC
[bookmark: _Toc113177479]Menu Options de démarrage - Dépannage:
C’est lui qui permet l’accès à toutes les manipulations
[image: ] donne accès à la
Résolution des problèmes
Une  nouvelle fonctionnalitée « automatiques » apparait : Réinitialiser votre PC
[image: ]
Vu l’energie que cela demande, cela peut être toujours être tenté
[image: ]
[bookmark: _Toc113177480]Conserver mes Fichiers
Sont sauvegardés 
· Les données (dans mes documents)
· Les paramètres des Windows (bureau, interface, réglages)
· Les applications Windows Store 
· 
Ne sont pas sauvegardés 
· Paramètres Pare-Feu

Une liste des applications supprimées (si elles avaient été installée depuis des Sources ou le Web) est crée dans un fichier sur le Bureau
[image: ]
[bookmark: _Toc113177481]Supprimer tout:
Rien n’est sauvegardé 
· Ni les données
· Ni aucune application
Les partitions sont formatées et Windows 10 sera réinstallé de base…

[bookmark: _Toc355280647][bookmark: _Toc113177482]Réinstaller le système :
Il est toujours possible de réinstaller complètement Windows 10 (en raison de l'apparition de dysfonctionnements du système par exemple) sans reformater la partition d’origine système
[image: ]

Dans ce cas on dispose d’un nouveau système complet, et :
· L’ancienne structure de Windows est automatiquement copiée dans un dossier nommé Windows.old
[image: ]
· Tous les dossiers stockés directement à la racine du disque principal sont conservés

Il est donc possible d’aller récupérer manuellement des données dans ces structures préservées.
N.B: Après une installation complète, Si vous avez installé Window 10 dans la même partition que votre ancien Windows 8 SEVEN, ou XP, il n’est pas possible de désinstaller le nouveau système. 


[bookmark: _Toc182044916][bookmark: _Toc355280648][bookmark: _Toc113177483]	1 Points de Restauration
[bookmark: _Toc182044917][bookmark: _Toc113177484][bookmark: _Toc355280649]Principe des Points de Restauration 
[image: ]Les points de restauration sont créés par le système, et permettent une mémorisation d'un état du système, à un instant donné. Leur utilisation est permet de "retrouver" un système dans un état passé. 

L'onglet Protection du système est accessible via les propriétés de Ordinateur
Chaque lecteur dispose d'un espace disque pour la restauration du système. 


N.B : on peut dissocier le lecteur système des lecteurs de données.
N.B: La restauration du système n'affecte pas les données utilisateurs

[bookmark: _Toc355280650][bookmark: _Toc113177485]Activation - Désactivation de la Restauration 
[image: ]Il faut demander Configurer… 


Puis au choix 


N.B: L'espace disque disponible pour la restauration est ajustable, et détermine le nombre de point de restauration qui peuvent être crées. 
N.B : la config par défaut peut stocker plusieurs semaines de points de restauration d’une utilisation classique.


[bookmark: _Toc113177486]GPO désactivation restauration 
[image: ]Configuration Ordinateur / Modèles d’administration / Système / Restauration du système





[image: ]
Dans lequel il faut activer… la désactivation de la restauration du système
[image: ]
[image: ] pour avoir 
[image: ]
[bookmark: _Toc113177487]Powershell  désactivation restauration 
[image: ]Si au préalable, la restauration système est activée, cette GPO aura pour effet d’interdire l’utilisation du point de restauration, mais ne stoppera pas le mécanisme de sauvegarde / point de restauration





En powershell pour activer
Enable-ComputerRestore "C:"
Enable-ComputerRestore "C:", "D:"
[image: ]

Pour désactiver
Disable-ComputerRestore "C:"
[image: ]

Pour créer un point de restauration
Checkpoint-Computer -description "bla bla"

Pour lister des points de restauration existants
Get-ComputerRestorepoint
[image: ]

Pour revenir à un point de restauration existant
Restore-Computer -restorepoint x 
avec x correspond au numéro indiqué dans la colonne « SequenceNumber » lorsqu’on fait la commande permettant de lister les points de restauration disponibles


[bookmark: _Toc182044918][bookmark: _Toc355280651][bookmark: _Toc113177488]Création d'un point de restauration
Les points de restauration sont créés par le système (lors de l'installation de programme, drivers, mise à jours système…) ou par l'utilisateur 
L'onglet Protection du système est accessible via les propriétés de Ordinateur, il suffit de demander …Créer…
 [image: ]
un assistant nous demande de nommer le point
[image: ][image: ]
puis on demande Créer et on devrait obtenir
[bookmark: _Toc182044919][bookmark: _Toc355280652][bookmark: _Toc113177489]Utiliser Annuler un point de restauration
il suffit de demander …Restauration du système….
[image: ]
C’est un assistant La liste des points de restauration apparaît …
[image: ]
[image: ]
[image: ]
A titre d'information, pour aider dans le choix du point de Restauration, le bouton Rechercher les programmes concernés est assez utile…

après avoir choisit, il suffit de demander suivant
[image: ]
Eventuellement préciser le lecteur, puis confirmer

Annuler une restauration
Dans l’assistant, il suffit de demander …Annuler la restauration du système

[bookmark: _Toc182044920][bookmark: _Toc355280653][bookmark: _Toc113177490]Types de point de restauration
3 Types de points de restauration existent

1. Points contrôle système : crées toutes les 24 heures, et après 10 heures de fonctionnement à la suite.
2. Points de restauration d'installation de programmes / pilotes: crées lors d'une installation de programme, évidemment, mais aussi lors des mises à jours automatiques de Seven, de récupération à l'aide de l'utilitaire de sauvegarde..	
N.B: lors de la restauration suite à une installation défaillante, l faut savoir que les fichiers éventuels de l'application ne sont pas supprimés… seules les entrées dans le registre sont effacées.
3. Points manuels : crée par l'utilisateur.



[bookmark: _Toc355280654][bookmark: _Toc113177491]Paramétrages des points de restauration : Vssadmin
Ce paramétrage se fait via une commande en ligne 
Vssadmin

On peut demander un état des lieux via
Vssadmin list shadowstorage
[image: ]

l' option la plus intéressante est 
Vssadmin resize shadowstorage
[image: ]
Comme dans 
vssadmin Resize ShadowStorage /For=C: /On=D: /MaxSize=40GB
avec 
/For : permet de spécifier sur quel volume on veut mettre en oeuvre 
/On : permet de spécifier sur quel volume les points de restauration sont stockés. Sur un système très sollicité, il est bon de dédier un volume spécifique (voire un disque) de 300 MG minimum
/MaxSize= permet de spécifier la taille maximale allouée



[bookmark: _Toc113177492][bookmark: _Toc355280655]2 Sauvegarde systeme 
[bookmark: _Toc355280656][bookmark: _Toc113177493]Outils de Sauvegarde :
Windows 10  propose 2 nouveaux types de sécurisation pour votre machine:
· Une sauvegarde type image disque (configuration complète traité ici)
A L'initiative de l'utilisateur
Automatisable via l'utilitaire wbadmin.exe
· Une sauvegarde type fichier (gestion versions précédentes traité à part)
Qui est gérée indépendamment, (et non plus comme sous 7 ou 8 à l’ occasion des points de restauration s'ils étaient en place, ou lors de la sauvegarde Windows si elle était effectuée ou programmée)
N.B: Ne pas confondre les 2 notions de création d'image disque système de Windows 10… et effectuer des sauvegardes de fichier (que ce soit via l’historique de fichier ou via l’ancienne sauvegarde 7 Seven) 
N.B : Tout cela n’a plus  rien à voir avec la technique des points de restauration.
[bookmark: _Toc355280657][bookmark: _Toc113177494]Sauvegarde Image système - vhd :
Il est donc possible de sauvegarder un volume entier au format .vhd
· Avantage : permet de restaurer un ordinateur complet
· Avantage : peut être stocké que sur un lecteur local (CD, DVD, disque amovible…) ou Réseau
· Inconvénient : occupe plus de place, de temps 
Via le menu panneau de Configuration / Historique des fichiers
[image: ]
On demande Créer une image système
 [image: ]
Ici avec Sauvegarde d’image système 
un assistant se déclenche
[image: ]
On peut indiquer 1 réseau \\nommachine\nompartage\nomdossier
[image: ]

On indique les lecteurs à sauvegarder, pour un disque UEFI il peut être judicieux de prendre la partition système…

	[image: ]
	[image: ]





On a une confirmationr
[image: ][image: ]

Et à la fin de la sauvegarde, on peut avoir une proposition de créer un média CD bootaable contenant Win-RE
[image: ]
Cela crée une structure du genre 
[image: ]
Contenant des fichiers XML et un fichier .VHDX
[image: ]

[bookmark: _Toc355280659][bookmark: _Toc113177495][bookmark: _Toc355280658]Restauration Intégrale Système 
Cela peut se faire en bootant sur le CD démarrant Windows RE 
Ou 
via le Menu des Options de démarrage , MAJ+Redémarrer
avec dans  Dépannage / Options Avancées / Récupération de l’image système
[image: ] [image: ]  [image: ]

Il faut s’authentifier, puis
[image: ]
Cela déclenche un assistant
[image: ]N.B: La dernière image système apparaît si elle est stockée localement…

Soit les images systèmes présentes sur la machine apparaissent…Soit il faut dépasser le message d’erreur, Annuler, demander suivant, 
[image: ]
Et dans cette nouvelle boite de dialogue demander Avancé… on va les chercher !
[image: ]
On demande Chercher une image système sur le réseau
[image: ]

[image: ]N.B: à ce stade on utilise les drivers réseau connus du Media utilisé ! Attention donc au périphériques non reconnus en standard par Windows 10 

N.B : Il peut y avoir une demande d’authentification
[image: ]

La liste des images présentes s’affiche, on en choisit 1
[image: ] Suivant
[image: ]Suivant
Une dernière confirmation et … Terminer!
[image: ]


[bookmark: _Toc113177496]Automatiser via wbadmin
Pour automatiser la sauvegarde intégrale (à fréquences régulières) il faut utiliser l'utilitaire en invite de commande wbadmin.exe

L'option la plus intéressante étant 
wbadmin start backup
[image: ]

Pour sauvegarder le lecteur C: dans le lecteur H: il faut alors
wbadmin start backup -backupTarget:H: -include:C: -quiet

cette commande peut aussi permettre de suivre l'évolution d'une sauvegarde lancée graphiquement depuis Créer une image système
wbadmin get status
[image: ]


[bookmark: _Toc113177497]3 Algorithme WinRe 
[bookmark: _Toc113177498]Procédure automatique :
Un outil spécifique depuis windows 8 existe 
Il est développé pour tester un grand nombre de problème d'amorçage. Et évolue au fur eta mesure des Build systèmes

Sélectionner "Réparation du démarrage"...  ou Outil de redémarrage système
[image: ] [image: ]

Selon les versions, l'exécution de cette procédure lance une suite de tests.
· test du disque système 
· diagnostic des défaillances de disque 
· test des métadonnées de disque 





[bookmark: _Toc193163028][bookmark: _Toc113177499][bookmark: _Toc355280627]4 Console WinRe 
[bookmark: _Toc527985150][bookmark: _Toc178046571][bookmark: _Toc193163029][bookmark: _Toc355280628][bookmark: _Toc113177500]Windows Recovery Environnement:
Si la panne n’est pas due à une installation de driver posant problème, mais plutôt à une défaillance matérielle ou à des fichiers manquants ou endommagés, il se peut que l’on n’arrive même pas en F8, il est nécessaire alors d'utiliser L’environnement de récupération.
Basé sur Windows PE (Préinstallation Environnement) cet environnement remplace la console qui existait sous XP
[image: ]
Une différence de taille existe entre la version fournie sur Windows 10, et celle existant précedamment : 
il n’y a une demande d’authentification sur la machine avec un compte ayant des droits d’administration locale ! (le compte système est bienvenu)

[bookmark: _Toc178046572][bookmark: _Toc193163030][bookmark: _Toc355280629][bookmark: _Toc113177501]Démarrer l’environnement de récupération WinRE:
Si l'environnement de Récuperation n’est pas pré-installée sur la machine (machine livrée ainsi, avec une pré-installation de secours), alors on peut toujours à partir du DVD ou d’une Clé USB Bootable  relancer une -installation
[image: ]
[image: ]La fenêre Windows  apparaît
N.B : Le temps de chargement peut être assez long
il faut choisir une régionalisation
Puis on demande Réparer l’ordinateur ou directement Dépannage
 [image: ]
N.B : aucune authentification n’est demandée !!!
On peut distinguer 3 étapes dans le démarrage d'un poste
1. ETAPE 1 : séquence POST jusqu'à l'affichage du « rond ».
à ce niveau on peut avoir des :
· Problème HARDWARE
· Problèmes dans la Partition  - MBR du disque
· Fichiers de démarrage absents - endommagés
2. ETAPE 2 : « rond » jusqu'à l'ouverture de session.
à ce niveau on peut avoir des :
· Problème HARDWARE
· Pilotes – Services defectueux - mal configurés
3. ETAPE 3 : Après l'ouverture de session.
à ce niveau on peut avoir des :
· Programmes de démarrages
· Programmes instancés automatiquement
Les méthodes de récupérations diffèrent selon les étapes de défaillance
[bookmark: _Toc113177502][bookmark: _Toc355280630]Etape 1 séquence POST 
Les problèmes à ce niveau peuvent être matériels ou logiciels:

[bookmark: _Toc355280631][bookmark: _Toc113177503]Problèmes hardware
Les causes fréquentes peuvent être 
· des problèmes mémoire:
· des problèmes de disque dur

On peut essayer de "prévenir" une panne de disque dur… Windows peut s'interfacer avec la technologie SMART des disques récents pour informer l'administrateur de l'état d'un disque dur… dans l'observateur d'évènement on trouve donc une trace des rapports consigné par cette technologie.

On peut aussi préventivement réaliser des commandes en invite de commande chkdsk c: /f /r, (et éventuellement les planifier via un petit batch), moduler le comportement par défaut via chkntfs…soit en interface graphique, 
[image: ]

[bookmark: _Toc355280632][bookmark: _Toc113177504]Problèmes partition- mbr-fichiers manquants
Si la procédure automatique échoue, on peut passer en invite de commande
[image: ]
Notamment avec BootRec.exe (en invite de commande) suivit des options
/FIXMBR, /FIXBOOT et deux nouvelles /SCANOS et /REBUILDBCD

[bookmark: _Toc355280633][bookmark: _Toc113177505]Etape 2 affichage du « rond » avant session
A ce niveau, le noyau Windows est chargé, les problèmes peuvent être matériels ou logiciels:
On peut tenter de lancer l'outil développé pour les problèmes d'amorçage. Sélectionner "Réparation du démarrage"... (peut vraisemblable)
[image: ][image: ]
On peut surtout tenter de passer par les "options de démarrage" / options avancées /- paramètres ex F8 (Cf chapitre suivant "Options de démarrage F8") 
On peut exclure temporairement des services via msconfig.exe (voir chapitre)
[bookmark: _Toc355280634][bookmark: _Toc113177506]Etape 3 après l'ouverture de session
Un programme ou un service lancé automatiquement est probablement la cause de l'erreur…

Stratégies de groupe, Scripts de démarrage, programmes/services en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Runonce
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explorer\Run
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\Windows\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce
X:\ProgramData\Microsoft\Windows\Start Menu\Programmes\Démarrage
X:\User\%username%\AppData\RoamingMenu\Microsoft\Windows\ Start Menu \ Programmes\Démarrage

SHIFT + "Ouverture de session" : ne pas exécuter ces programmes 
On peut exclure temporairement tous les programmes de démarrage via msconfig.exe (voir chapitre)

[bookmark: _Toc178046575][bookmark: _Toc193163033][bookmark: _Toc355280636][bookmark: _Toc113177507]invite de commande:
L'accès aux outils manuels est donc disponible 
[image: ]
Les commandes disponibles sous Windows RE sont les suivantes :
	Depuis la console Récupération XP		Windows RE
	ATTRIB
	

	BATCH
	

	CD
	

	CHDIR
	

	CHKDSK
	marque les secteurs défectueux

	CLS
	

	COPY
	

	DEL
	

	DELETE
	

	DIR
	

	DISABLE
	Plus disponible

	DISKPART
	

	ENABLE
	Plus disponible

	EXIT
	

	EXPAND
	

	FIXBOOT
	BootRec /Fixboot 
écrire le nouveau code du secteur de démarrage de Windows

	FIXMBR
	BootRec /FixMbr 
réparer le secteur de démarrage principal

	FORMAT
	

	HELP
	

	LISTSVC
	Plus disponible

	LOGON
	Plus disponible

	MAP
	Diskpart

	MD
	

	MKDIR
	

	MORE
	

	RD
	

	REN
	

	RENAME
	

	RMDIR
	

	SYSTEMROOT
	

	TYPE
	


En cas de gros problème on peut toujours tenter une reconstruction complète du magasin via la commande bootrec /rebuildbcd de la console de récupération
[image: ]

[bookmark: _Toc113177508]Outil mdsched
[image: ]


[bookmark: _Toc177988838][bookmark: _Toc355280642][bookmark: _Toc113177509][bookmark: _Toc527985148]5 Paramètres démarrage – ex F8 
[bookmark: _Toc527985149][bookmark: _Toc177988839][bookmark: _Toc355280643][bookmark: _Toc113177510]Accès aux options avancées :
Soit une machine Windows 10 sur laquelle on veut ouvrir une session en mode sans Echec, 
Donc via le Menu des Options de démarrage, MAJ+Redémarrer
/ Dépannage / Options Avancées / paramètres 
[image: ] [image: ] [image: ]
On disposera de :
[image: ]
[bookmark: _Toc113177511]Options principales :
Dans l’ordre d’intêret

F4 - Mode sans Echec (avec ou sans réseau) : 
permet de lancer uniquement le noyau et les drivers principaux
Utilisation : après une installation posant problème, on peut prendre la main « a minima »

F6 - Invite de commande en mode sans Echec :
idem ci-dessus mais en dévalidant l’interface graphique…

F2 Activer la journalisation au demarrage : 
permettant de Créer un journal spécifique de tous les pilotes et services chargés ou non par le système
Utilisation : Fichier journal Ntbtlog.txt dans le dossier racine de Windows 8
[image: ]

F3 Activer la video en basse résolution : 
pilote VGA en 640x480

F7 Désactiver le contrôle obligatoire de la signature des pilotes :
permet d’installer des drivers non signés

F8 Désactiver la protection du logiciel anti-programmes malveillants:
permet de ne pas langer windows defender et autres 



[bookmark: _Toc113177512]6 Desinstaller des MaJ
[bookmark: _Toc113177513]Choix de désinstallation :
[image: ]
Selon les Versions, on peut avoir un choix
[image: ]
[bookmark: _Toc113177514]Revenir à la branche Précédentes - fonctionnelle :
C’est le retour avant la dernière mise à jour fonctionnelle qui a permis de changer de branche ! Il faut choisir un compte d’administration, et valider
[image: ]
[bookmark: _Toc113177515]Annuler la dernière maj  - de qualité / sécurité:
C’est l’annulation de la dernière mise à jour.
[image: ]


[bookmark: _Toc113177516]Diskpart
[bookmark: _Toc355280637][bookmark: _Toc113177517]Diskpart – utilitaire de modification de partitions
Depuis Vista v6, il est possible de modifier la taille des partitions sans forcément perdre leur contenu…
L’utilitaire Diskpart en ligne de commande est accessible :
· soit en cours d’installation ( au moment du partitionnement MAJ+F10)
· soit en console de récupération, (en invite de commande WinRE)
· soit en invite de commande sur une l’installation complètement terminée diskpart

l’utilitaire évolue en fonctions des versions, et depuis Windows 10 suit les même build que le système qui l’héberge.

	Seven, v6
	Windows 11 build 22000

	[image: ]
On sort de l’utilitaire via exit
[image: ]
	[image: ]



[bookmark: _Toc355280638][bookmark: _Toc113177518]Shrink Diskpart – réduire une partition
Une fois diskpart lancé, Il faut  lister les disques présents sur le poste
[image: ]

Ensuite Il faut sélectionner le disque 0
[image: ]

On demande de lister les partitions
[image: ]

Ensuite Il faut sélectionner la partition 1
[image: ]

On demande de lister les volumes
[image: ]

On peut savoir quelle est la taille récupérable en fin de disque
[image: ]

On peut demander de récupérer par exemple 10G via 
[image: ]

[bookmark: _Toc355280639][bookmark: _Toc113177519]Extend Diskpart – étendre une partition
On peut demander d’étendre la partition active (si elle est juste après la partition sur lequel on est placé. Par exemple ici de 5G via 
[image: ]



[bookmark: _Toc113177520]Sauvegarde de Fichiers 
[bookmark: _Toc113177521]2 types de sauvegarde fichiers :
On a vu que Windows proposait 1 type de sauvegarde système sous forme de image disque, proposée dans Options de démarrage / 2 / image Système…:
Au niveau de la sauvegarde de type fichier 2 types de sauvegarde fichiers sont en fait proposés 
· Une sauvegarde type fichier (dite aussi ancienne sauvegarde)
· Une sauvegarde type historique de fichier (cf chap historique de fichier)

N.B: Ne pas confondre les 2 notions de sauvegardes de fichier via l’historique de fichier ou via l’ancienne sauvegarde 7 Seven 
N.B: les sauvegardes de fichier gèrent les permissions NTFS lors de la restauration éventuelle
[bookmark: _Toc113177522]Ancienne Sauvegarde Windows 7 :
Sous Windows 11 

On met en avant OneDrive, et par conséquent le seul moyen désormais de lancer cette sauvegarde de fichier c’est de passer par le panneau de configuration control.exe (Méthode valable aussi sous windows 10)

Donc Panneau de Configuration / Sauvegarder et restaurer (Windows 7)
[image: ]
[image: ]Sous Windows 10
On peut aussi y accéder via paramètres Windows / Mise à Jour et Sécurité puis Sauvegarde, et on demande d’Accéder à l’outils de sauvegarde et de restauration de Windows 7
[image: ]
[bookmark: _Toc113177523]Réaliser une sauvegarde de fichiers :
On demande de configurer la sauvegarde
[image: ]

On va lancer une sauvegarde, (avec ou sans planification)
[image: ]

On choisit un emplacement
[image: ]
N.B : Cela peut bien sûr être aussi un emplacement réseau.

On demande me laisser choisir
[image: ]

Et on Configure la sauvegarde (ici que les dossiers voulus, sans les fichiers de données, sans inclure une image système, et sans planification)
[image: ]

Et l’on obtient un compte rendu !
[image: ]

N.B : pour que la sauvegarde se fasse via cette méthode, le groupe système doit avoir un accès aux ressources

[bookmark: _Toc113177524]Restaurer une sauvegarde de fichiers:
La structure type crée pour une sauvegarde est la suivante :
[image: ]
Pour restaurer une sauvegarde, il faut indiquer ce que l’on veut restaurer, et on peut sélectionner soit des fichiers, soit des dossiers, soit la globalité de la sauvegarde. Si la dernière sauvegarde est trouvée automatiquement, cela peut être parfait, mais on peut indiquer aussi Choisir une autre sauvegarde comme source de restauration des fichiers
[image: ]

Dans ce cas, on sélectionne l’emplacement, et les sauvegardes disponibles s’affichent automatiquement
[image: ]
On sélectionne la sauvegarde voulue (il peut y en avoir plusieurs)
On peut alors choisir quelle date de sauvegarde on veut utiliser
si on restaure tout, ou si on choisit de ne restaurer qu’une partie des  Dossier – Fichiers de la sauvegarde…
[image: ]

Et on indique l’endroit où l’on, souhaite récupérer les fichiers / dossiers. 

[bookmark: _Toc113177525]Emplacement d’origine
Si on demande s Dans l’emplacement d’origine alors le genre de boite de dialogue suivante peut apparaître
[image: ]

[bookmark: _Toc113177526]Ailleurs

Si on fait une récupération partielle de fichier, on peut demander de ne pas restaurer les fichiers dans leurs sous-dossiers d’origine
[image: ]

Si on fait une récupération complète, il est plus logique de demander alors restaurer les fichiers dans leurs sous-dossiers d’origine

[image: ]

On obtiendra
[image: ]





[bookmark: _Toc113177527]Historique des Fichiers
[bookmark: _Toc113177528]Via panneau de configuration – control.exe
C’est le 2° type de sauvegarde de fichiers, (le 1° étant nommé Ancienne sauvegarde windows 7). C’est la méthode mise en avant sous Windows 10. Sous Windows 11 et seven il ne gère que  bibliothèques, /bureau, /contact et /favoris

[image: ]Sous Windows 10
On peut y accéder via paramètres Windows / Mise à Jour et Sécurité puis Sauvegarde, et on demande d’Accéder à Sauvegarde (à l’aide de l’historique)
[image: ]

Sous Windows 11
En fait, l'historique des fichiers est toujours inclus dans Windows 11 mais l’accès est un peu masqué au profit de One Drive. On ne peut y accéder que via (control.exe) l’ancien panneau de Configuration / Historique des fichiers
[image: ]
[image: ]
Il faut mettre en place un lecteur de stockage …
[image: ]
On demande de Sélectionner un lecteur
[image: ]
Et on peut indiquer un emplacement réseau
[image: ]
On obtient, qu’il faut Activer
[image: ]
Et voilà !
Une première copie des datas est effectuée.
[image: ]
On peut demander d’autres fréquences que celles par défaut, dans les paramètres avancés
[image: ]
Pour définir la fréquence des synchronisations
[image: ]
On peut demander d’ Exclure des dossiers (mais pas d’en ajouter !)
[image: ]
Par rapport aux emplacements pré-définis, c'est-à-dire Bibliothèque, Bureau, contacts et favoris…
[image: ]
[bookmark: _Toc113177529]Stockage
[image: ]Physiquement une arborescence est créée, avec le nom de login utilisateur, (ici dans l’exemple administrateur) et le nom du poste windows 10 (ici dans l’exemple win-8-ent-x64)

Que l’on peut retrouver donc 
[image: ]
[bookmark: _Toc113177530]Restaurer des fichiers
Via le menu panneau de Configuration / Historique des fichiers
[image: ]
On a une interface qui se suffit à elle – même
[image: ]
[bookmark: _Toc113177531]Via paramètres Windows 10 – (ajout de dossier possible)
L’accès se fait via [image: ] puis [image: ]
Paramètres / Mises à jour et Sécurité / Sauvegarde
L’intérêt de passer par cette interface consiste à pouvoir facilement ajouter des dossiers à ceux que l’on veut sauvegarder. (car depuis sous l’interface panneau de configuration on ne peut pas ajouter de dossier) via Plus d’option
[image: ]
Dans laquelle on a bien Ajouter un dossier
[image: ]




[bookmark: _Toc355184151][bookmark: _Toc113177532]Drivers
[bookmark: _Toc355184153][bookmark: _Toc113177533]Les Drivers WDF :
Depuis Vista, Microsoft à créer un nouveau modèle de pilotes séparé de la base de son système. C’est la naissance de la Windows Driver Framework ou WDF. Ce modèle contient trois composants principaux 
· Le Kernel-Mode Driver Framework (KMDF) 
· Le User-Mode Driver Framework (UMDF) 
· Des outils de vérification des pilotesL’ objectif est double : 
· Simplifier l’écriture des drivers en User Mode
· Diminuer le nombre de drivers en Kernel-Mode,

[image: ]
Lorsqu’une application envoie une requête d’entrée / sortie à un pilote basé sur les MDF, cette requête arrive d’abord à l’API Win32 qui se charge de la transmettre au noyau du système. Comme les pilotes s’exécutent en User Mode, ils se retrouvent un peu dans le cas d’un programme et n’ont accès qu’à l’espace mémoire qui a été alloué à leur processus. Un plantage du pilote n’affecte plus l’ensemble du système, qui pourra redémarrer le pilote comme un programme utilisateur.
[bookmark: _Toc355184154][bookmark: _Toc113177534]Magasin de drivers :
Avant Seven, il fallait installer le périphérique avant le driver
1. on connectait le périphérique
2. le service Plug and Play le détectait
3. XP cherchait le pilote dans les chemins fournis (ou connaissait le driver) 
4. installation

Depuis Windows 10 (7), il existe deux étapes distinctes
1. mise en place du driver (intégration des pilotes) dans le magasin de pilotes
2. installation du pilote depuis le magasin lorsque le service plug and play de Windows détecte le périphérique
l'objectif est de dissocier mise à disposition d'un driver (nécessitant des droits d'administration, et avec une procédure vérifiant la qualité du Driver), et installation du périphérique (que l'on peut faire sans avoir de Droits élevés).
[bookmark: _Toc355184155][bookmark: _Toc113177535]Mise en place du pilote dans le magasin
Le magasin se trouve en c:\windows\system32\DriverStore
 [image: ]
Et contient tous les périphériques qu'il gère nativement. Outre les pilotes que Windows  connaît, la mise en place de nouveaux drivers peut se faire 
· Si le périphérique n'est pas connecté par des outils comme pnputil.exe, drvload.exe, 
· En modifiant l’image via l’utilitaire DISM des outils de déploiement WAIK-ADK
· En les déployant avec WSUS
· Si le périphérique est connecté, " à la volée" avec le disque et l'assistant ajout de matériel (mais avec des droits d'administration)

[bookmark: _Toc355184156][bookmark: _Toc113177536]Installation du pilote lors du P&P par Windows
1. on connecte le périphérique
2. le service Plug and Play le détecte
3. Windows cherche le pilote dans le magasin, si un pilote est présent, il installe le périphérique sans autres formes de procédure.
4. Si un pilote n'est pas présent, Windows cherche dans les chemins fournis MAIS vérifie que l'utilisateur dispose des autorisations nécessaires, et vérifie à la volée le Drivers, avant de le stocker dans le magasin, puis de l'installer.

[bookmark: _Toc355184157][bookmark: _Toc113177537]Stratégies de gestion de drivers :
Comme désormais il est possible d'installer potentiellement un périphérique sans avoir de Droits élevé, de nouvelles Stratégies sont disponibles dans
gpedit.msc… Puis 
Configuration ordinateur \Modèles d'administration\Système
[image: ]Deux entrées nouvelles
[image: ]

[bookmark: _Toc355184158][bookmark: _Toc113177538]Drivers certifiés :
La signature numérique indique qu'un pilote ou fichier précis a atteint un certain niveau de test et qu'il n'a pas été modifié - endommagé - ou remplacé par le processus d'installation d'un autre programme. On parle de pilotes certifiés WHQL: Windows Hardware Quality Labs. Les fichiers des pilotes de périphériques et du système d'exploitation fournis nativement avec Windows  ont une signature numérique Microsoft. Il en va de même pour un grand nombre de fichiers du système d’exploitation. Windows n’accepte par défaut que des pilotes certifiés, mais pas forcément conçus pour lui ! (Certifié ne veut pas dire développé pour…) 
[image: ]Voici un driver accepté par Windows datant de 2003 !
Il est signé …

[bookmark: _Toc355184159][bookmark: _Toc113177539]Installation de pilotes non certifiés :
On ouvre une session en mode sans Echec, donc via le Menu des Options de démarrage , MAJ+Redémarrer
/ Dépannage / Options Avancées / paramètres / F7
[image: ] [image: ] [image: ]
Puis F7 - Désactiver le contrôle obligatoire de signature des pilotes
Soit en invite de commande Bcdedit /set nointegritychecks ON
[image: ]
Ce qui aura pour effet de modifier le magasin de manière à avoir
[image: ]
Puis redémarrage, et installation du driver non signé…
Pour  re-protéger ensuite le système : Bcdedit /set nointegritychecks OFF
[image: ]
et redémarrage
[bookmark: _Toc355184160][bookmark: _Toc113177540]Gestionnaire de périphérique :
[image: ]Cela peut se faire de différentes manières, la manière « préconisée » par microsoft étant de faire apparaître via le
 panneau de configuration le gestionnaire de périphérique  :
On peut aussi y accéder par le propriété du bureau, puis en haut à gauche Gestionnaire de périphérique
[image: ]

[image: ]Les familles de périphériques sont listées
(par exemple Cartes graphiques)

Ainsi que leurs composants
(par exemple NVIDIA GeForce 6200)

[bookmark: _Toc355184161][bookmark: _Toc113177541]Versions - Installation de pilotes :
	On demande les propriétés du composant sélectionné
	[image: ]


[image: ][image: ]
On peut facilement Mettre à jours le pilote
On peut aussi avoir des renseignements sur les fichiers installés actuellement, et savoirs les fichiers utilisés via Détails du pilote
[bookmark: _Toc113177542]Onglets Détails - identificateur du matériel:
Si le Drivers n’est pas connu (ce qui n’est pas le cas ici, on est sur une carte d-link DFE-530TX) , on peut essayer de le retrouver à travers son descripteur.
Dans l’onglet Détail, on demande Id matériel
[image: ]
Et on obtient 
[image: ]

Une recherche sur cet identificateur
[image: ]

Et on devrait trouver des choses…
[image: ]

N.B : plus l’identificateur est précis, meilleurs et la correspondance

[bookmark: _Toc355184162][bookmark: _Toc113177543]Installation driver via Update :
[image: ]On demande les propriétés du composant sélectionné
On peut avoir une idée de la provenance du pilote. Dans le panneau de configuration on demande Programmes et fonctionnalités 
Puis Afficher les mises à jour installées 
Windows Update / Afficher l’historique des mises à jour
[image: ]
dans la liste, sur une mise à jour, (driver) on demande afficher les détails
[image: ]

[bookmark: _Toc355184163][bookmark: _Toc113177544]Installation driver via Fichiers locaux :
[image: ]
On veut récupérer un driver pour notre carte 3Com 3C905…

[image: ]Il faut déjà obtenir un package du driver correct, et l’installer quelque part sur notre poste… Cela peut faire apparaître des mises en gardes du au format auto-extractible de ces packages !

Si le constructeur travaille bien, il fournit un fichier xxx.inf
[image: ]

Contenant la définition du driver et son installation
[image: ]
Ce package il faut ensuite l’installer via mettre à jour le pilote :
[image: ]

Windows 8 nous demande de choisir, il faut lui indiquer que l’on dispose du package localementNe pas demander Rechercher auto… car cela revient à Windows Update

[image: ]
S’il n’y a pas d’ambiguïté sur le nom du dossier dans lequel vous avez votre package, et si le driver est simple (pas de choix entre différents modèles) alors on peut indiquer un emplacement
[image: ]
Si on veut être plus progressif, on demande alors Me laisser choisir…
[image: ]En demandant Disque fourni il faut repérer notre fichier xxx.inf

[image: ][image: ]
A ce moment la Windows décode le xxx.inf
Et si nécessaire nous propose un choix 
[image: ]
[bookmark: _Toc355184164][bookmark: _Toc113177545]Méthode par défaut installation de drivers :
Dans les propriétés du poste de travail, paramètres systèmes avancé 
puis onglet Matériel			Paramètres d'installation des périphériques
[image: ][image: ]








[bookmark: _Toc355184165][bookmark: _Toc113177546]Sigverif vérification drivers signés:
On peut aussi a tout moment demander d'effectuer une vérification sur une machine installée, et sur laquelle on aurait laissé un certain nombre d'installation se faire...
cette vérification peut se faire à partir d'une commande que l'on lance en direct lors d'une session...par la ligne de commande 
sigverif	[image: ]

[image: ][image: ] 

on à le résultat dans un fichier journal 

[image: ]

il existe des fichiers signés d’origine (nt5.cat) ou apportés (ici … microsoft !)
[image: ]
[image: ]



Et on peut trouver des fichiers assez anciens, surtout dans les driver
[image: ]
Ici un driver 3c905 de carte réseau 3COM datant de 2003 !

[bookmark: _Toc355184166][bookmark: _Toc113177547]DriverQuery vérification drivers signés :
Depuis Seven et 2008R2 on dispose d’une commande similaire dans l’esprit, mais qui peut analyser une machine à distance. DriverQuery
[image: ]
Les paramètres les plus intéressants étant
[image: ]
[image: ]
Ainsi Driverquery /SI donnerait pour tous les drivers du poste courant l’information s’ils sont signés ou non
[image: ]
Dans l’exemple ci-dessous, on teste les drivers d’une machine en 192.168.1.10 avec un login administrateur et un mot de passe local.
[image: ]
Dans l’exemple ci-dessous, on teste les drivers d’une machine en 192.168.1.111 avec un login de domaine cabare-intra\administrateur et un mot de passe zk281.
[image: ]
Bien sûr encore faut-il que soit le pare-feu soit désactivé, soit que l’on ait autorisé comme règles la gestion des services à distance…et la gestion à distance des tâches planifiées…
[image: ]
[bookmark: _Toc113177548]Pnputil utilitaire:
Cette commande standard permet de lister tous les drivers supplémentaires ajoutés à une installation Windows « native », et de gérer le magasin de drivers
N.B : cette installation a pu être faite par windows dans des drivers qu’il avait déjà dans son magasin
Pnputil / ?
[image: ]
Pnputil /enum-drivers
[image: ]
[bookmark: _Toc355184167][bookmark: _Toc113177549]Intégrité Windows 10-11
[bookmark: _Toc155434670][bookmark: _Toc355184168][bookmark: _Toc113177550]les DLL ( Dynamic Link Libraries ) :
les DLL sont des bibliothèques de routines chargées en mémoire au moment de leur appel (contrairement à un programme EXE qui se charge entièrement avant même de s'exécuter ). Plusieurs avantages sont présents :
· En cas de modification de la bibliothèque de routines, il n'est donc pas nécessaire de recompiler tout le programme, le remplacement du fichier DLL est suffisant. Le programme utilise automatiquement les fonctions modifiées au prochain lancement. 
· Les fonctions issues de la DLL ne sont alors plus chargées plusieurs fois, car plusieurs programmes peuvent se référer simultanément à une instance de la DLL présente en mémoire
Des inconvénients existent :
· La gestion des versions de DLL est complexe…
· Il faut éviter la mise à jour sauvage, et la gestion des packages pour garantir une stabilité du système
Il est toujours difficile de connaître la liste des DLL nécessaires (ou plus nécessaires au bon fonctionnement d'un programme). On peut utiliser des utilitaires  mais la tâche reste complexe. A cet effet, un gestionnaire d'installation, travaille normalement à partir des fichiers .msi pour maintenir cette liste à jour. Mais les applications ne prévoient pas forcement une procédure correcte…. 
[bookmark: _Toc355184169][bookmark: _Toc113177551]WRP Protection des DLL :
Il existe un mécanisme intégré à windows permettant de vérifier les versions protégés de certains fichiers (.sys .dll .exe .ttf .fon .ocx) et de remplacer à la volée par leur version d'origine pour assurer l'intégrité du système. Ce mécanisme nommé WRP (windows Ressource protection) qui remplace la version 2000-XP de WFP (windows File protection) évite l'écrasement de fichier sensibles par des applications peut scrupuleuses…
A cet effet un cache contenant une "copie" d'origine des fichiers existe en 
%systemroot%Winsxs
En cas d’écrasement d’un fichier, WFP puisera de l’aide dans :
1. le dossier Winsxs, 
2. le Média d’origine, 
3. le point d’installation réseau…

Le remplacement/mise à jour des fichiers système protégés est pris en charge uniquement dans les cas suivants : 
1. installation de Service Pack ou de correctifs à l'aide d'Update.exe ; 
2. mises à niveau du système d'exploitation à l'aide de Winnt32.exe ; 
3. Windows Update.
4. A travers une API spéciale
[bookmark: _Toc536370059][bookmark: _Toc155434668][bookmark: _Toc355184170][bookmark: _Toc113177552]sfc - system file checker
il existe une invite en ligne de commande Sfc permettant de forcer la vérification de l'intégrité du système Windows (sans attendre la vérification en tache de fond)
[image: ] 

N.B: Cette commande peut provoquer l'accès au Media d’installation 
Sfc / scannow
[image: ]

[image: ]
On peut vérifier les résultats dans le CBS.LOG (C:WindowsLogsCBSCBS.log). Vous pouvez ouvrir ce fichier journal à l’aide du Bloc-notes
 Sinon
[bookmark: _Toc113177553]dism - /online /cleanup-image 
en ligne de commande 
dism /Online /Cleanup-Image /CheckHealth
[image: ]

[bookmark: _Toc113177554]dism - /online /cleanup-image /scanhealth
permet un examen plus approfondi 
[image: ]
[image: ]
[bookmark: _Toc113177555]dism - /online /cleanup-image /restorehealth
Permet une restauration de l’image, et on a 2 options
soit depuis un accès WEB, avec une source externe microsoft, soit depuis une image a nous, stockée quelque part en local

En local
Il faut monter une image en local, à partir d’une distribution…pour avoir accès à une image.wim
[image: ]
Pour obtenir 
[image: ]
Et ensuite on execute
DISM /Online /Cleanup-Image /RestoreHealth /Source:H:\Sources\install.wim
Voire depuis un emplacement réseau
DISM /Online /Cleanup-Image /RestoreHealth /Source:\\spare1\h\Sources\install.wim
[image: ]



En ligne
Il suffit de ne pas mentionner le paramètre /source 
Et ensuite on execute
DISM /Online /Cleanup-Image /RestoreHealth

Emplacement par défaut des fichiers sources

Si on ajoute /LimitAccess on s’interdit le Web Windows update et WSUS
On peut faire une GPO, Ordinateur / Modèles d’administration / Système / Spécifier des paramètres pour l’installation des composants
[image: ]


 

[bookmark: _Toc355184180][bookmark: _Toc113177556]Installations et Virtualisation
[bookmark: _Toc355184181][bookmark: _Toc113177557]Préconisation microsoft :
Microsoft recommande que les programmes d’installation d’application globaux s’exécutent avec les droits administratifs  et
· créent un répertoire sous le répertoire %ProgramFiles% (pour stocker les fichiers de l’application exécutables et les données auxiliaires)
· créent une clé sous HKEY_LOCAL_MACHINE\Software (pour leurs paramètres d’application.)
Lorsqu’une application s’exécute, elle peut le faire dans différents comptes utilisateur et devrait donc 
· enregistrer les données spécifiques à l’utilisateur dans un répertoire %AppData% (propre à chaque utilisateur)
· enregistrer des paramètres propres à chaque utilisateur dans le profil d’annuaire de l’utilisateur sous HKEY_CURRENT_USER\ Software. 
Les comptes utilisateur standard n’ont pas de droits d’écriture dans le répertoire %ProgramFiles% ou dans HKEY_LOCAL_MACHINE\Software, Mais puisque la plupart des systèmes de Windows sont à utilisateur unique et que la majorité des utilisateurs étaient administrateurs…, les applications qui enregistrent de façon inexacte des données utilisateur et des paramètres à ces emplacements fonctionnaient quand même.
[bookmark: _Toc355184182][bookmark: _Toc113177558]Virtualisation des processus :
Si un programme d'installation se lance sans tous les droits administrateurs comme il va tenter  d’écrire dans des dossiers systèmes ou protégés  il court à l’échec. Pour prévoir ce type de problème, Microsoft a créé tout un système de virtualisation de dossier dans Windows 8. 
· Sous Windows XP, dans un environnement limité, vous lanciez l'installation jusqu'au moment où un fichier a besoin d'être écrit dans un espace protégé Cette opération va faire "crasher" l'installation rendant le logiciel à moitié installé et donc inutilisable
· Windows 10 déroule toute l’installation pour savoir si il a besoin d’aller écrire dans les dossiers système ou des parties réservées du registre. Si c’est le cas, et que l’installateur n’a pas les autorisations suffisantes, alors un système de dossiers virtuels est mis en place.
En effet, au final toutes les applications peuvent écrire dans les dossiers systèmes et sécurisés de Windows. Seulement, parfois, ce ne sont pas les vrais dossiers systèmes de Windows. Ce sont en fait des dossiers virtualisés situés dans le profil de l'utilisateur. ... AppData\local\VirtualStore\... 
Ensuite une application, devant être exécutée avec les privilèges administrateur parce qu'elle va écrire dans Program Files ou dans la clef de registre HKLM, est exécutée avec un jeton "restreint", il n'y aura aucune erreur de la part du système. 
Lors du lancement de l'application, celle-ci ira dans un premier temps regarder dans le dossier virtuel du profil, et si elle ne trouve rien, elle chargera les paramètres dans le Program Files réel. Grâce à ce système, près de 90% des applications non réécrites pour Windows 10 allant écrire dans Program Files ou dans des dossiers systèmes fonctionnent. On parle de  « programmes hérités »
Windows 10 traite un processus comme  « virtualisable » si :
· il fait 32 bits (et non 64 bits), 
· il ne s’exécute pas avec les droits administratifs, 
· il n’a pas un fichier de signature spécifique pour Windows 10
Les emplacements de système de fichiers qui sont virtualisés pour les processus d’héritage sont 
· %ProgramFiles%
· %ProgramData%
· %SystemRoot%
Cependant, tous les fichiers possédant une extension exécutable, y compris .exe, .bat, .scr, .vbs et autres, sont exclus par défaut de la virtualisation. (Cela signifie que les programmes qui se mettent à jour à partir d’un compte utilisateur standard échouent au lieu de créer des versions privées de leurs exécutables)
N.B : on peut vérifier si une application est virtualisable dans le gestionnaire de tâche, en ajoutant la colonne [image: ]
[image: ]
donnant
[image: ]
N.B : Comme les informations sont stockées dans le répertoire utilisateur, cela peut être gênant. Par exemple, pour une application qui stocke les meilleurs scores : l'utilisateur fera toujours le meilleur score ! 


[bookmark: integrite][bookmark: _Toc113177559]Test Memoire
[bookmark: _Toc113177560]Depuis Windows 10 
[image: ]Sous Windows 10 via l’ancien panneau de configuration – (control.exe) menu panneau de Configuration / Outils d’administration

[image: ]Sous Windows 11 via l’ancien panneau de configuration – (control.exe) via le menu panneau de Configuration / Outils Windows

On demande Diagnostic de mémoire Windows
[image: ] 
au reboot cela donnera
[image: ]
F1 permet d’exécuter des tests plus complets…
Correspondant à l’outil mdsched.exe


[bookmark: _Toc355280700][bookmark: _Toc113177561]SLMGR – Activation Licence
[bookmark: _Toc355280701][bookmark: _Toc113177562]Installer Windows 10 sans Clé:
[image: ]Pour des raisons diverses (habitudes, économie et surtout organisation) on peut vouloir installer Windows 10 sans saisir de clé réellement activable.
Cela dépendra bien sûr de l’ISO à disposition
30 jours sont ensuite disponibles sans avoir à rentrer une clé… puis
[image: ]
Cela peut se vérifier dans les informations système, en bas dans une section Activation de Windows on trouve :
[image: ]
N.B: à part des messages, et l’impossibilité de modifier l’interface graphique (et notamment un affichage comme quoi la licence à expirée, le poste à un fonctionnement techniquement normal !
[image: ]

[image: ]


[bookmark: _Toc355280702][bookmark: _Toc113177563]Slmgr /dli - slmgr /dlv:
Un outils slmgr en ligne de commande permet d’avoir des informations plus précises sur la la licence et l’activation. les options sont nombreuses
[image: ][image: ] 
[image: ]en tant qu’administrateur, il faut en ligne de commande taper
slmgr /dli
donnant par exemple
[image: ] 
[image: ]
Voire plus complète slmgr /dlv 

donnant par exemple







[bookmark: _Toc113177564]Slmgr /xpr :
sous Seven, on a [image: ]30 jours disponibles sans avoir à rentrer une clé…et on peut avoir en clair le calcul de « la période de grâce » par 
slmgr –xpr

[image: ]Depuis Windows 10 il semblerait que le nombre de sysprep et de Skiprearm possible sur une machine ne soit plus limité…

Mais on n’annonce plus la date initiale ni la durée restante…
Juste un message comme quoi Windows est en mode Notification

[bookmark: _Toc113177565][bookmark: _Toc355280703]Réactiver Windows – slmgr /rearm:
il est possible de relancer cette période de grâce via 
slmgr /rearm

[bookmark: _Toc113177566]Seven : - 3x 30 jours
de renouveler ce crédit de réactivation 30 jours x 3 fois maximum
 après un petit délais on obtient
[image: ]
Sous Seven ; Ce petit jeu pouvait être effectué 3 fois, suite à quoi cela ne marchait plus… 
[bookmark: _Toc113177567]Windows 10 : variable ?
Depuis Windows 10 il semblerait que le nombre de sysprep et de Skiprearm possible sur une machine ne soit plus limité…
Dans la base de registre en 
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\CurrentVersion\SL
[image: ]
la valeur SkipRearm doit valoir 1 pour autoriser le réarmement
Soit un machine en mode notification, [image: ]
[image: ]
Sur le bureau de laquelle l’inscription Activer Windows apparait 
[image: ]
Sur laquelle on ne peut plus personnaliser l’interface 

[image: ]

Si on fait un slmgr /dlv

On voit bien que l’on est en mode notification, 
Et que ici dans l’exemple il reste 1000 réinitialisation restantes possibles !


slmgr /rearm

[image: ]après re-démarrage


On affiche toujours que l’on est en mode notification, 
mais il reste 999 réinitialisation restantes possibles !









[bookmark: _Toc355280704]

[bookmark: _Toc113177568][image: ]Activation - Licence:
[bookmark: _Toc355280705]Via les Paramètres  Windows 10 on demande Activation
[image: ]
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données de diagnostic facultatives.
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La résolution de problémes est terminée

Lutilitaire de résolution des problémes a modifié votre systéme. Réessayez la tache tentée
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Windows Compatible Products List

Welcome to the Windows Compatible Products List! Windows Hardware Compatibility means that a manufacturer has rigorously tested their hardware and met all
of Microsoft's compatibility requirements. Use the search below to find Compatible products and download a Verification Report for any OS.
For Server products, we recommend you use the Windows Server Catalog as it is designed to give you more detailed and Server specific information.

Marketing/Product Name* Company Name D & U Status Select Operating
System
‘ barracuda ‘ Seagate Technology O ‘ ‘ Al V‘ ‘ Windows 10 19t v

Product Name D/UStatus  Company Certifications Verification Report
Seagate BarraCuda STI000LMO35  Not Seagate Certified for Microsoft Windows 10 Client family Download Certification
Seagate BarraCuda STSO0LMO30  Universal  Technology LLC version 1903, x64 Report

Not Certified for Microsoft Windows 10 Client family

N Declarative version 1903, x86

Seagate BarraCuda Not Seagate Certified for Microsoft Windows 10 Client family Download Certification
ST1000NMO00A Universal  Technology LLC version 1903, x86 Report
Seagate BarraCuda Not Certified for Microsoft Windows 10 Client family

ST2000NMOOTA Declarative version 1903, x64
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Welcome to the Windows Compatible Products List! Windows Hardware Compatibility means that a manufacturer has rigorously tested their hardware and met all

of Microsoft's compatibility requirements. Use the search below to find Compatible products and download a Verification Report for any OS.

For Server products, we recommend you use the Windows Server Catalog as it is designed to give you more detailed and Server specific information.
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NVIDIA GeForce GTX 650
NVIDIA GeForce GT 740

D/U Status

Not
Universal
Declarative

Not
Universal
Not
Declarative

Company
NVIDIA

Corporation

NVIDIA
Corporation

DY

Certifications

Certified for Microsoft Windows Hardware Compatibility Program ~ Client
family version 21H2, x64
Certified for Microsoft Windows 10 Client family version 2004, x64

Certified for Microsoft Windows Hardware Compatibility Program ~ Client
family version 21H2, x64

Certified for Microsoft Windows 10 Client family version 2004, x64
Certified for Microsoft Windows 8 Client family, x64

Verification Report

Download
Certification Report

Download
Certification Report
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(2) sécurité

Offre des fonctionnalités de sécurité critiques, des mises 2 jour des systémes et des applications, ainsi que la compatibilité
dont vous avez besoin pour sécuriser vos appareils et votre infrastructure contre les menaces modernes

Fonctionnalités Famille Professionnel Entreprise Education®
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Microsoft Passport” v
Chiffrement des appareils’® v

Protection des données d'entreprise®
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BitLocker”
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Installation de Windows

m_ \Windows*

Entrez a langue et les préférences de votre choix et cliquez sur Suivant pour coninuer.

© 2018 Microsot Corporation. Tous dros résevés.
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Installation de Windows

=m Windows

Installer maintenant

Reparer Fordinateur
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Démarrage du programme d'installation
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1§ Intalltion de Windiows

Activer Windows

il 'agit de la premie instalation de Windows sur ce PC (ou si vous installez une autre édition),
Vous devez entrer une clé de produit Windows valide. La clé de produit do’t figurer dans le message
électronique de confirmation que vous avez recu aprés Iachat d'une copie numérique de Windows.
Elle peut également étre indiquée sur une éfiquette 3 lintérieur de Ia boite dans laquelle Windows
étéfourni.

La clé de produit (Product Key) ressemble & ceci - XXXXK-XXXXX-XXXKK-XO00X-XOO0X

Sivous réinstallez Windows, sélectionnez Je ne posséde pas de clé de produit. Votre copie de
Windows sera activée automatiquement ultérieurement.

‘ E

claration de confidentialté Je n'ai pas de clé de produt (Product Key) Suivant
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Seélectionner le systéme d‘exploitation 3 installer
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Avis et conditions du contrat de licence applicables

Date de la derniére mise a jour : juin 2018 ~
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, S| VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE
ATTENTIVEMENT LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE
RENONCIATION AUX ACTIONS COLLECTIVES DE L'ARTICLE 11, QUI
AAFFECTENT VOS DROITS EN CAS DE LITIGE.

Nous vous remercions d'avoir choisi Microsoft.

Le présent contrat de licence constitue un contrat entre vous et (i) le fabricant

/accepte les termes du contrat de licence

Suivant
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Quel type dinstallation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les f
applications

Avec cette option, les fichier,les paramétres et es applications sont deéplacés vers Windows.
Cette option n'est disponible que lorsqu'une version prise en charge de Windows est déja en
cours d exécution sur lordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications aux partitions et auxlecteurs, démartez lordinateur 3
Vaide du disque dnstallation. Nous vous recommandons de sauvegarder vos fichiers avent de
continuer.
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O souhaitez-vous installer Windows ?

[ Nom [ Tailetotale| _Espacelibre| Type

4 Actualiser 7< supprimer & Eormater # Nowveau

@ Chargerunpilote 3 Etendre
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O souhaitez-vous installer Windows ?

Tailletotale| _Espace libre | Type |
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5 Lecteur0 Partition 1: Rservé au systéme 5000 Mo 4830Mo  Systeme

i leewttaiion2 4G 40 pinced |
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roeee ), CUNEEN,

‘Windows doit redémarrer votre ordinateur pour continuer

Redémarrage dans 10 secondes
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Bases

Commencons par la région. Est-ce bien celle-ci ?

S Etat indépendant du Samoa
Etats-Unis
Ethiopie
Féroé (iles)

Fidji

Finlande
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Est-ce la bonne disposition de clavier ?

Si vous utilisez également un autre disposition de clavier, vous pouvez Iajouter apres.

Belge (virgule)

Frangais (Belgique)

Frangais (Suisse)

Frangais traditionnel (Canada)

Albanais

Allemand
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S'agit-il de la disposition de clavier
appropriée ou de la méthode
d'entrée ?

Si vous utilisez également un autre disposition de clavier,
vous pouvez 'zjouter aprés.

Francais

Belge (virgule)
Frangais (Belgique)
Frangais (Suisse)

Frangais traditionnel (Canada)
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Vous souhaitez ajouter une deuxieme disposition
de clavier ?
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. ; Ignorer
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Contrat de licence Windows 10

tre utilisation du présent logiciel est régie par les termes du contrat de licence au titre duquel vous avez acquis ledit logiciel. Si vous étes un
client de licence en volume, Iutilisation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas autorisé  utiliser ce logiciel
i vous avez pas acquis une licence valide du logiciel auprés de Microsoft ou de I'un de ses distributeurs agréés.
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Contrat de licence Windows 10

Date de la derniére mise a jour : juin 2018
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

SYSTEME D'EXPLOITATION WINDOWS

VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, SI VOTRE SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE
\TTENTIVEMENT LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE RENONCIATION AUX ACTIONS COLLECTIVES DE UARTICLE 11, QUI
FECTENT VOS DROITS EN CAS DE LITIGE.

lous vous remercions d'avoir choisi Microsoft.

présent contrat de licence constitue un contrat entre vous et (j) le fabricant de votre dispositif ou l'installateur de logiciels qui
istribue le logiciel avec votre dispositif ; ou (i) Microsoft Corporation (ou I'un de ses affiliés, en fonction du lieu ol vous résidez ou,
lans le cas d'une entreprise, de 'adresse de votre sige social), si vous avez acquis le logiciel Windows auprés d‘un revendeur

icrosoft. Microsoft peut également étre le fabricant, si votre dispositif est un dispositif fabriqué par Microsoft ou F'un de ses affiliés,
u le revendeur, si vous avez acquis le logiciel directement auprés de Microsoft. Veuillez noter que si vous tes un client de licence en

lume, Iutilisation de ce logiciel est régie par votre contrat de licence en volume et non par le présent contrat.
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Veuillez consulter le contrat de
licence

Votre utilisation du présent logiciel est régie par les
termes du contrat de licence au titre duguel vous avez
acquis ledit logiciel. Si vous étes un client de licence
en volume, I'utilisation de ce logiciel est régie par
votre contrat de licence en volume. Vous n'étes pas
autorisé 4 utiliser ce logiciel si vous n'avez pas acquis
une licence valide du logiciel auprés de Microsoft ou
de I'un de ses distributeurs agréés.
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Nous avons certaines installations importantes
a effectuer.
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Découvrons a présent les nouveautés de
Windows.
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Comment souhaitez-vous configurer ?

@ Configurer pour une utilisation personnelle
Nous vous aiderons a effectuer une configuration avec un
compte personnel Microsoft. Vous aurez un controle total
sur cet appareil
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Compte

£2 Se connecter avec Microsoft

Créer un compte

Compte hors connexion  Confidentialité et cookies  Conditions d'utilisation
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£ Se connecter avec Microsoft

Compte professionnel ou scolaire

Connexion avec une clé de sécurité
Quel compte dois-je utiliser ?

Connectez-vous avec le nom d'utilisateur et le mot de passe que vous utilisez avec Office 365
ou d'autres services professionnels de Microsoft.
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Compte

& Se connecter avec Microsoft

Compte professionnel ou scolaire

Quel compte dois-je utiliser ?

Connectez-vous avec le nom dutilisateur et le mot de passe que vous utilisez avec Office 365
ou d'autres services professionnels de Microsoft.

Joindre le domaine a la place  Confidentialité et cookies  Conditions d'utilisation
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Windows Insider Preview Branch
Customer experience

‘Windows Insiders stay up to date with
preview features as they are released

Opportunity for enterprise customers to
preview upcoming features and influence
product development

Security updates and fixes
are delivered regularly

New func
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A

Configurons vos paramétres
pour votre entreprise ou votre
école

Vous utiliserez ces informations pour vous connecter
4 vos appareils.
Microsoft

Se connecter

lyz@example.com

‘Connexion avec une clé de sécurité ()

Options de connexion

En choisissant Suivant, vous acceptez e Contrat de services Micros

ainsi que la déclaration de confidentialité et les cookies. v
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= Microsoft

Options de connexion

Connexion avec une clé de sécurité
%9 Chosissez cette option uniquement si vous avez activé

une clé de sécurité pour votre compte.

3 Joindre le domaine 2 la place
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Compte

Qui sera amené a utiliser ce PC ?

Quel nom voulez-vous utiliser ?

Ou, encore mieux, utilisez un compte en ligne
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Qui utilisera cet appareil ?

Vous utiliserez ce nom pour vous connectez & votre appareil.

Entrez votre nom

Admin| X

Encore mieux, utilisez un compte en ligne
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Compte

Créer un mot de passe facile a retenir

Verifiez que vous choisissez quelque chose dont vous vous souviendrez sans faute.
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Créer un mot de passe facile a
retenir

Vérifiez que vous choisissez quelque chose dont vous vous
souviendrez sans faute.

Saisir un mot de passe

Mot de passe

Encore mieux, utilisez un compte en ligne
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Confirmer votre mot de passe

Entrez votre mot de passe une demiére fois

Ou, encore mieux, utilisez un compte en ligne
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Confirmer votre mot de passe

Entrez votre mot de passe une derniére fois.

Confirmation de mot de passe

Encore mieux, utilisez un compte en ligne
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&« Compte

Créer des questions de sécurité pour ce compte

Au cas ol vous avez oublié votre mot de passe, choisissez 3 questions de sécurité et assurez-vous de ne pas oublier vos réponses.

Votre réponse
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Current Branch

Features are released to broad market

Customers are up to date with features as
they are released after broad preview
validation

Opportunity for enterprises to test and
validate new features

'WSUS, SCCM and WU for Business can be
used for managing delivery of updates

Security updates and fixes
are delivered regularly

New functionality
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Ajouter les questions de sécurité

Au cas ol vous oubliez votre mot de passe, sélectionnez 3

questions sur la sécurité. Veillez & ce que vos réponses soient
inoubliables.

Question de sécurité (1 sur 3)
Question de sécurité (1 sur 3) v

Votre réponse

Encore mieux, utilisez un compte en ligne
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2] Prevent the use of security questions for local accounts  Not configured ~ No
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Services

Voulez-vous que Cortana soit votre assistante
personnelle ?

Hé, regardez, c'est moi, Cortana !
Puis-je avoir la permission d'utiliser les informations dont j'ai besoin pour vous aider au mieux ?

Pour autoriser Cortana a fournir des expériences personnalisées et des suggestions pertinentes dans les produits Microsoft qui offrent des
expériences Cortana, notamment cet appareil lorsque votre appareil est verrouillé, Microsoft collecte et utilise des informations, comme votre
emplacement et Iistorique de vos emplacements, vos entrées vocales, vos modeles de voix, vos contacts, Iistorique de vos recherches, vos
relations, les détails de votre calendrier, vos e-mails, I'istorique de vos communications et contenus, a partir des SMS, des messages instantanés et
des applications, ainsi que d'autres informations sur votre appareil. Dans Microsoft Edge, Cortana utilise votre historique de navigation.

Vous pouvez toujours ajuster ce que Cortana mémorise dans le Camet de notes et désactiver Cortana dans Microsoft Edge.

En savoir plus Accepter
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< Services

En faire plus sur les appareils avec I'historique des
activités

Si vous voulez utiliser la chronologie et d'autres fonctionnalités Windows pour vous aider & poursuivre ce que vous faisiez, méme lorsque
vous changez d'appareil, envoyez a Microsoft I'istorique de vos activités, y compris les informations sur les sites web que vous visitez et la
maniére dont vous utilisez les applications et les services. Sélectionnez En savoir plus pour découvrir comment les produits et services
Microsoft utilisent ces données pour personnaliser vos expériences tout en respectant votre vie privée.
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Envoyer des données de diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

Complet

Envoyez toutes les données de diagnostic de base, ainsi
que des informations sur les sites web que vous visitez et
des informations sur votre utilisation des applications et
des fonctionnalités, ainsi que des données
supplémentaires sur lintégrité des appareils, sur lactivité
des appareils, ainsi que des rapports derreurs améliorés.
Les données de diagnostic sont utilisées pour veiller a ce
que Windows reste sécurisé et & jour, & résoudre les
problémes et a améliorer les produits. Que vous
sélectionniez De basique ou Complet, votre appareil sera
parfaitement sécurisé et fonctionnera normalement.

En savoir plus
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Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

& Oui

Activer la fonctionnalité Localiser mon appareil (nécessite un
compte Microsoft) et utiliser les données de localisation de
votre appareil pour vous aider a le trouver si vous le perdez.

En savoir plus
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Effectuer davantage d'opérations avec votre voix

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

IQ)) Utiliser la reconnaissance vocale en ligne
Utilisez votre voix pour Ia dictée et parlez a Cortana et a
dautres applications qui utilisent la reconnaissance vocale
Windows dans le cloud. Envoyez a Microsoft vos données
vocales pour contribuer a améliorer nos services vocaux.

En savoir plus
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Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Profitez d'expériences basées sur les emplacements comme
des itinéraires et des prévisions météo. Autorisez Windows
etles applications a vous demander votre emplacement.
Microsoft utilisera les données d‘emplacement pour
améliorer les services de localisation.

En savoir plus
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Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus dinformations
ur ces parametres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

y Oui

Envoyez des données d'entrée manuscrite et de saisie &
Microsoft pour améliorer les fonctionnalités de
reconnaissance linguistique et de suggestions des
applications et services fonctionnant sous Windows.

- 1
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Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez e lien « En savoir plus » pour plus d'informations
ur ces parametres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Microsoft peut vous proposer des expériences
personnalises en fonction des données de diagnostic que
vous avez choisies (Basique ou Complet). Ces expériences
proposent des conseils, des annonces et des
recommandations personnalisés pour améliorer les produits

et services Microsoft selon vos besoins.

En savoir plus
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Current Branch for Business

Business customers can start testing as soon
as preview features are released via Windows
Insider Program

Business customers can wait to receive
feature updates for an additional period of
time, testing and validating in their
environment before broad deployment

Within the deferral period, you can flight
these features and updates in your
organization and provide feedback

'WSUS, SCCM and WU for Business can be
used for managing delivery of updates

Security updates and fixes
are delivered regularly

\| CURRENT
% BRANCH FOR
BUSINESS (CBB)
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations

sur ces parametres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui

@ Les applications peuvent utiliser lidentifiant de publicité
pour proposer des publicités plus personnalisées
conformément  la politique de confidentialité du
fournisseur d'applications.

T
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Services

Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

& Oui

Activer Localiser mon appareil et utilisez les données
d'emplacement de votre appareil pour trouver votre
appareil si vous le perdez. Vous devez vous connecter a
Windows avec votre compte Microsoft pour utiliser cette
fonctionnalité.

s I
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Localiser mon appareil

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
dinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
ations de données

M ou ~
Activer Localiser mon appareil et utilisez les

données d'emplacement de votre appareil pour
trouver votre appareil si vous le perdez. Vous
devez vous connecter 4 Windows avec votre

compte Microsoft pour utiliser cette
fonctionnalité.

Epsarfoiy
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Services

Envoyer des données de diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

Envoyer des données de diagnostic obligatoires et
facultatives

Envoyer des informations sur les sites Web que vous
consultez et sur votre utilisation des applications et des
fonctionnalités, ainsi que des données supplémentaires
sur I'intégrité et Iactivité des appareils et des rapports
d'erreurs améliorés. Les données de diagnostic sont
utilisées pour veiller  ce que Windows reste sécurisé et 3
jour, résoudre les problémes et améliorer les produits. Les
données de diagnostic nécessaires sont incluses quand
vous choisissez d‘envoyer des données de diagnostic
optionnelles. Dans tous les cas, votre appareil sera
sécurisé et fonctionnera normalement.

e




image189.png
0 ®0

Envoyer des données de diagnostic
a Microsoft

Choisissez vos paramtres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
formations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
‘SmartScreen et sur les transferts et utilisations de données

associés.

‘améliorer les produits. Les données de diagnostic
nécessaires sont incluses quand vous choisissez
drenvoyer des données de diagnostic
optionnelles. Dans tous les cas, votre appareil
sera sécurisé et fonctionnera normalement.

Obligatoire uniquement

uement des inf

En savoir plus
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Services

Laisser Cortana vous aider a accomplir vos taches

Pour ce faire, Cortana doit accéder a certaines de vos données personnelles

Pour que Cortana vous offre des expériences personnalisées et des suggestions pertinentes, Microsoft collecte et utilise des
informations comme votre localisation et votre historique de localisations, vos contacts, vos entrées vocales, vos modeles de
voix et décriture manuscrite, ainsi que votre historique des frappes, votre historique de recherche, les détails du calendrier,
I'historique des contenus et des communications des services, messages et applications Microsoft. Dans Microsoft Edge,
Cortana utilise votre historique de navigation. Vous pouvez touiours modifier ces choix dans le Camet de notes et désactiver

En savoir plus Pas maintenant Accepter
L3
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Personnalisons votre expérience utilisateur

Sélectionnez toutes les fagons dont vous prévoyez d'utiliser votre appareil pour obtenir des conseils, des publicités et des
recommandations personnalisés pendant la configuration de Iappareil et votre expérience d‘accueil.

B Divertissement
Regarder des vidéos, naviguer sur le web,
‘communiquer sur les réseaux sociaux

O

K créativite

Donner vie a vos idées avec des photos et vidéos

Prendre des notes, écrire des rédactions, travailler
en équipe sur des projets

'vous souhaitez en savoir plus

5o seu []| | B entreprise O
Jouer, découvrir des jeux, se tenir au courant des Suivre les dépenses, gérer votre entreprise, discuter
nouvelles versions avec les clients

& Ecole &, Famille

Communiquer avec les membres de la famille,
modifier les paramétres de controle parental et
donner un profil & tous les utilisateurs sur cet
appareil

Ignorer Accepter
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Services

Autoriser Microsoft et les applications a utiliser
votre emplacement

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Obtenez des expériences basées sur les emplacements
comme des itinéraires et des prévisions météo. Laissez
Windows et les applications vous demander votre
emplacement. Microsoft utilisera les données
demplacement pour améliorer les services de localisation.

c==on I
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Autoriser Microsoft et les
applications a utiliser votre
emplacement

Choisissez vos paramtres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
drinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
‘SmartScreen et sur les transferts et utilisations de données
associés.

Microsoft utilisera les données d'emplacement

pour améliorer les services de localisation.

En savoir plus epter
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Services

Améliorer I'écriture manuscrite et la saisie

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

y Oui

Envoyez des entrées manuscrites et des données de
diagnostic saisies facultatives & Microsoft afin d'améliorer
les fonctionnalités de reconnaissance linguistique et de
suggestions des applications et services fonctionnant sous
Windows.

T
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Long Term Servicing Branch
Customer experience for special systems

Long Term Servicing Branch

Security updates and fixes 4
are delivered regularly H

Customers on Long Term Servicing Branch
receive security and critical fixes only for
ten years

Customers can move from one LTSB to the
next one via in-place upgrade and can skip
one LTSB as well

Customers manage updates via WSUS

New functionality
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Améliorer |'écriture manuscrite et
la saisie

Choisissez vos paramtres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
drinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
‘SmartScreen et sur les transferts et utilisations de données
associés.

O @ 0 de diagnostic saisies facultatives & Microsoft afin ~

d'améliorer les fonctionnalités de reconnaissance

linguistique et de suggestions des applications et
services de Microsoft.

Enevalr il
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Services

Obtenir des expériences personnalisées avec des
données de diagnostic

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Oui

Autorisez Microsoft a utiliser vos données de diagnostic, a
Texclusion des informations sur les sites Web que vous
consultez, afin de recevoir des conseils, des publicités et des
recommandations personnalisés, pour optimiser vos
expériences Microsoft.
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Obtenir des expériences
personnalisées avec des données
de diagnos

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
formations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
SmartScreen et sur les transferts et utilisations de données

des consells, aes publicrtes et des N
recommandations personnalisés afin d'améliorer
vos expériences Microsoft.

Enevalr il
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Autoriser les applications a utiliser I'identifiant de
publicité

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations

sur ces parameétres, sur la fagon de les modifier, sur le fonctionnement de Microsoft Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ oui

@ Les applications peuvent utiliser lidentifiant de publicité
pour proposer des publicités plus personnalisées
conformément  la politique de confidentialité du
fournisseur d'applications.

e | [
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Autoriser les applications a utiliser
identifiant de publicité

Choisissez vos paramétres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus

formations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
‘SmartScreen et sur les transferts et utilisations de données

entifiant de
publicité pour proposer des publicités plus

Les applications peuvent utiliser I

personnalisées conformément & Ia pol
confidentialité du fournisseur d'applications.

(0 vl e
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Pris en charge sur : Windows Server 2016, Windows 10 version 1809 ou versions supérieures,
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Registry Hive HKEY_LOCAL_MACHINE or HKEY_CURRENT_USER

Registry Path SoftwarePolicies\Microsoft Windows\00BE
Valve Name DisablePrivacyExperience

Value Type REG_DWORD

Enabled Value 1

Disabled Value o b




image202.png
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core” processorArchitecture:
<Inputlocale>fr-FR</InputLocale>
<SystemLocale>fr-Fr</SystemLocale>
<UTLanguage>fr-FR</UILanguage>
<UserLocale>fr-Fr</UserLocale>
</component>
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<component name="Microsoft-Windows-Shell-Setup” processorArchitecture:
<UserAccounts>
<LocalAccounts>
<LocalAccount wem:action="add">
<Password>
<Value>dQBQAGEACHBZAHCAbWBYAGQAS /Value>
<PlainText>false</PlainText>
</Passuord>
<Displaylame>util</DisplayName>
<Group>Administrators</Group>
<Name>util</Name>
</LocalAccount>
</LocalAccounts>
<AdministratorPassword>
<Value>bABVAGMAYQBSAEEAZABAGKADEBPAHMAIABY AGEAABYAHTAUABRAHMACu
<PlainText>false</PlainText>
</AdninistratorPassword>
</UserAccounts> 1
<00BE>
<HideEULAPAge>true</HideEULAPAge>
<NetworkLocationsHork</NetworkLocation>
<ProtectYourPC>1</ProtectYourPC>
</OOBE>
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Q Taper ici pour effectuer une
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Nous pouvons vous aider a importer vos
données de navigation a partir de Google

Si vous utilisez un navigateur Google avec la synchronisation
\porter vos signets, votre

activée, nous pouvons vous aider
historique, et bien plus encore depuis Google pour que vous
soyez prét 4 utiliser Microsoft Edge. Gérer

Connectez-vous & Google pour continuer

Continuer sans ces données I

Dédlaration de confidentialité Microsoft .
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Ayez toujours accés a vos données
de navigation récentes.

Restez 3 jour en entrant réguliérement vos données de navigation. Vous
pouvez gérer vos préférences & tout moment dans Paramétres. Gérer

Autoriser @ Ne pas autoriser

nfirmer et continuer

Dédlaration de confidentialité

Microsoft
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Faisons le travail sur le web pour
vous

Autorisez Microsoft 3 utiliser votre activité de navigation, notamment
Ihistorique, les favoris, I'utilisation et d'autres données de navigation
pour personnaliser Microsoft Edge et services Microsoft comme :

Recherche : Résultats plus adaptés  vos besoins
Achats : Comparaisons de prix et coupons pour plus d'économies

Actualités : Histoires organisées pour vous tenir informé

Publicités : Produits basés sur vos intéréts (vous ne verrez plus de
publicités)

Améliorer Iy
En savair plus

ité de votre expérience Microsoft

Autoriser @ Ne pas autoriser

nfirmer et démarrer la navigation

Dédlaration de confidentialité Microsoft .
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A propos de cette application

Microsoft Edge 42.17134.1098.0
Microsoft EdgeHTML 17.17134
© 2018 Microsoft
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A propos

e Microsoft Edge

Microsoft Edge est & jour.
Version 80.0.361.111 (Version officielle) (64 bits)
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Fichier ADMX.
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v [ Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées
(] Adobe Acrobat Reader 2017
(] Adobe Acrobat Reader DC
1 Composants Windows
(] Firefox
1 Imprimantes
(] Menu Démarrer et barre des tiches
] Microsoft Edge
1 Microsoft Edge - Paramétres par défaut I utlsateurs peuvent les modifer)
= Mise 3 jour de Microsoft Edge
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v [l Modéles d'administration : défir
> [ Adobe Acrobat Readier 2017
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[ Lecteur Windows Media
1 Localiser mon appareil
] Magnétophone

1 Microsoft Edge

> [ Microsoft User xperience Vitualztion
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€ poramétres

@ Options avancées

La mise en attente va interrompre les mises & jour jusqu'au 13/11/2018

Choisir quand installer les mises a jour

Choisissez le niveau de disponibilité de branche pour déterminer la date d'installation des mises a jour des
fonctionnalités. « Canal semi-annuel (ciblé) » signifie que la mise & jour est préte pour la plupart des personnes, tandis
que « Canal semi-annuel » signifie qu'elle est préte a étre largement utilisée dans les organisations.

Canal semi-annuel (ciblé)

Une mise a jour des fonctionnalités inclut des améliorations et de nouvelles fonctionnalités. Elle peut étre différée
pendant ce nombre de jours

365

Une mise  jour qualité inclut des améliorations en matiére de sécurité. Elle peut étre différée pendant ce nombre de
jours:

0

Optimisation de livraison

Paramétres de confidentialité
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. Microsoft Edge

Empécher a page web de premiére _ Paramétre ot
exécution de souvrie dans X . .
pecuton de mpécher les remplacemens d'erteur de cetiicat Non coiguré

] Empecher s page web de premiere exécution de souvir da.. _ Activé

mpécher Microsoft Edge de rassembler des données sur les... Non configuré
mpécher le contournement des avertissements de Window... Non configuré

Modifier e parametre de stratégie A

Configuration requise :
Microsoft Edge sur Windows 10,
version 1703 ou ultérieure

mpécher le contournement des avertissements de Window... Non configuré

mpécher la désactivation des extensions requises Non configuré
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Regitry Hive
RegistryPath
Value Name
Value Type
Enabled Value
Disabled Value

HKEY_LOCAL_MACHINE or HKEY_CURRENT_USER
SoftwarePolicies\Microsoft|MicrosoftEdge| Main
PreventFirstRunPage

REG_DWORD

1

0
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Masquer Fexpérience de premiére Paramitre ot
exécution et Fécran de démarrage

Configurez a lste des noms qui vont contourner la vérificat... Non configuré
i o parmetre de saéaic. &) liser I'accélération matérielle (s disponible) Non configuré
[epmameisdesiteas Contréler Iutilisation du mode sans périphérique de contréle  Non configuré

Configurtion requise: W e e
Microsoft Edgeversion 2, Masquerla bt de dialogue de redirection ponctuele et a.. Non configuré
Windows 7 ou version ultérieure Autoriser limportation des données du formulaire de rempli... Non configuré

Autoriser Fimporttion des parametres du navigateur Non configure
AutoiserFimporttion de cookies Non configure
Autorisr Fimportation d extensions Non configure
AutorisrFimporttion des fvoris Non configure
Autorisbitimportation de historque de navigation Non configure
Autorieer Fimbortation des narametre de | page d'accucil  Non confiaure

Description :
Sivous activez cette stratégie,
Vexpérience de premiére exécution
etl'écran de démarrage ne sont
pas affichés aux utiisateurs
lorsquiils exécutent Microsoft
Edge pour la premiére fois.
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Regitry Hive
RegistryPath
Value Name
Value Type
Enabled Value
Disabled Value

HKEY_LOCAL_MACHINE or HKEY_CURRENT_USER
SoftwarePolicies\Microsoft Edge
HideFirstRunExperience

REG_DWORD

1

o
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Stratégies Q_Filtrer pa

Exporter vers JSON [[] Afficher les stratégies sans valeur

Statut

Mise & jour de Microsoft Edge

Version : 13.167.21

Domaine dinscription : cabare-intrainet

Horodatage de la deriére stratégie Il a 2 heures

Microsoft Edge Policies

Nom de la stratégie Valeur de la stratégie Source  Sappliquea Niveau  Statut

HideFirstRunExperience true Plateforme  Appareil  Obligatoire  OK.
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Windows PE
pour
Windows 10

Windows 10,
Windows 8.1,
Windows Server
2012R2,
Windows 8,
Windows
Server 2012,
Windows 7 ou
Windows
Server 2008 R2

Windows PE 5.0

Windows 8.1,
Windows Server 2012
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Server 2008 R2
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51 ‘ Mise  jour manuelle pour Windows PE 5.0.

10.0XX ‘ Basée sur le code de Windows 10. Les versions varient au fil des builds publiées par Microsoft
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¥

Récupération
Actualisez votre PC sans
affecter vos fichiers, ou
réinitialsez-le et
recommencez depuis le
debut.
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@ Recupération - o x
« © 4 @ « Tousles Panneauxde.. > Récupération v[0| | Rechercher »

Fichier Edition Affichage  Outils

Page daccueil du panneau de o e X
contigurstion T Outils de récupération avancés
@ Créer un lecteur de récupération

Créez un lecteur de récupération pour résoucre e problémes lorsque votre PC
o] q

@ Oui I Restauraion du systéme
Annules les modifications systéme récentes, mas lssez inchangés e fichiers
telsque s documents, lesmages et esfchiers de musique.

@ Configurer I Restauration du systéme
Modiie les parametresde restauraton, géez espace disque et créez ou
Supprimes des points de estauration.
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o Lecteur de récupération

Créer un lecteur de récupération

Mémesi votre PC ne peut pas démarer, vous pouvez utiliser un lecteur de récupération pour le:
eéinitialser ou pour résoudre s problémes afférents. Si vous sauvegardez des fichiers systéme sur ce
lecteur, vous pouvez également uiliser pour réinstaller Windows.

Sauvegardez es fichiers systéme sur le lecteur de récupération.
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© ca Lecteur de récupération
Création du lecteur de récupération

Copie des utiitaires
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€ Lecteur de récupération

Sélectionner le lecteur flash USB.

Le disque doit étre en mesure de contenir au moi
Supprimé.

1Go. Tout le contenu du disque va étre

Lecteur ou lecteurs disponibles
EA (sans nom)
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W Sauvegarder et restaurer (Windows 7)
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© v 1 W< Tousles Panneauxd. » Reécupération defichiers Windows7 v & Rechercher »

Page d'accueil du panneau de

configuration Sauvegarder ou restaurer des fichiers

& Créerune imsge systéme Sauvegarder
® Crer un disque de réparaton La sauvegarde Windows iest s configurée. & Configurer s sauvegarde

Windows n'a pas trouve de sauvegarde pour cet ordinateur.

@ Chosir une autre sauvegarde comme source de restauraton
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‘Sélectionnez un lecteur CD/DVD et insérez un disque vierge.

I est possible dutiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme.
‘Windows qui peuvent vous sevir a récupérer Windows d'une erreur grave, ou
restaurer votre ordinateur 3 partir d'une image systéme.

Lecteur: ecteur DVD RW D)
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‘Sélectionnez un lecteur CD/DVD et insérez un disque vierge.

I est possible dutiliser un disque de réparation systéme pour démarrer votre
ordinateur. Ce disque contient également des outils de récupération du systéme.
‘Windows qui peuvent vous sevir a récupérer Windows d'une erreur grave, ou
restaurer votre ordinateur 3 partir d'une image systéme.

Lecteur: [ tecte DV AW D)

Disque de réparation systéme terminé
1

Créer un disque ok
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fG: 3 hededit soxport Vei\hoot—backntesthod
)pération réussie.
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\>hededit /import
pération réussie.
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Windows 10 Entreprise LTSC 2015
Windows 10 Entreprise LTSC 2016
Windows 10 Entreprise LTSC 2019
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\windous\systen32>bootrec /rebuildBed
echerche dinstallations Windous sur tous les disques.

euillez patienter
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bsdevice

s ystenroot

e cuncobject
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{ntldr>

Courrent)
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estionnaire de démarrage Windows

dentif icateur Chootmgrd
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Chargeur de systime d’exploitation Windous d’ancienne génération

identif icateun ntlde>
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hargeur de démarrage Windous

dentif icateur Courrentd
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{chd?71bf-h7?h8-4885-951a—FfaB3044f5d71>
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\>bededit /copy current} /d “copie du boot loader de seven"
entrée a 6té correctement copiée dans (6980half-1c65-11df-9cde-9F7168h9c5IL) .
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evice partition
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locale £x-FR
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{81e8e?e5-68fc-11dc-h302-800102fHh28h7>
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Users\test>hededit /delete (B1e8e7e5-68fc—11dc—h302-006102¢h28h7>
pération réussie.
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esuneobject
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oolsdisplayorder
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partition=\Device\HarddiskUolunel

Uindous Boot Manager
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BOOTSEQUENCE (liste
DEFAULT Cidentificateur>
TIMEOUT (entier>

RESUME <hooléen>
RESUMEOBJECT Cidentificateur)

DISPLAYBOOTMENU <hooléen>
DISPLAYORDER (liste
TOOLSDISPLAYORDER (liste>

Définit la séquence de démarrage
unigue.

Définit 1’entrée de dénarrage par
défaut.

Définit le temps d’attente du
gestionnaire de démarrage en secondes
ayant que lo gestionnaire de démarrage
sélectionne une entrée par défaut.

Indique qu’une opération de reprise
doit Btre tentée,

Fournit 1’identificateur de 1’ohjet
@’ application de reprise.

Active 1’affichage du menu de
dénarrage .

Définit la liste d’ordre d’affichage
du gestionnaire de démarrage.
Définit la liste d’ordre d affichage
des outils du gestionnaire de
démarrage .
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b Users\testhcdedit /default <ntlded
peration réussie.
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:\Users\test>bededit /timcout 45
pération réussie.
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sObededit sset /7

ette commande définit une valewr d’option d’entrée dans le magasin des domnées
e configuration de démarrage-

cdedit [/store <nomfichier>] sset [(<id>}] <typedonnées> <valeur>

<nomfichier> Spécific le magasin & utiliser. Si cette option n’est pas
spécifide, le magasin systéme ést utilisé. Pour plus
& informations, entrez « bodedit /7 store ».

<id> Spécifie 1’identificatewr de 1’entrée 3 modifier; §’il n’est
pas spécifié, {current> est utilisé. Pour plus d’informations
Sur les identificateurs, entrez « bededit /2 ID ».

<typedonnées> Spécifie le type de données de 1’option qui sera créée
ou modifide. Entrez « hededit /7 TYPES » pour plus
@’ infornations sur les types de donnédes.

<valeur> Spécifie la valeur & affecter d 1’option. Le format de
<valeur> dépend du type de données spécifié. Entrez
<« bodedit /2 FORMATS » pour plus d’informations sur les
formats de données.
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:\>hodedit /set Ccurrentd description "Windows Seven Pro"
opération a réussi.
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hargeur de systime d’exploitation Windows d’ancienne génération

ident if icateur ntldry
evice partition
ath Nntldr

lescription Uersion antérieure de Windows
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Shededit sset {ntldr} DESCRIPTION

F- indows X.P. sp2
pération réussie.
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hargeur de systeme d’exploitation Windows d’ancienne génération

ident if icateur ntldry
evice partition
ath Sntldr

escription Windows X.P. sp2
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Démarrage et récupération
Démarrage du systéme
Systéme dexplotation par défaut :
Windons X7, 2 L
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C:\Users\Adninistrateur>hededit export “di\backup-bed\testhed”
L’ opération a réussi.
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C:\Users\Adninistratewr>hcdedit /store “"d:\hackup-hcd\testhcd” senum
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C: \Users\Adninistrateurhodedit /store “d:\backup-hed\testbed” scopy Cdefaultd /d “copie du hoot™
L’ entrée a 6té correctement copiée dans (73alcebe-86eB-11eB-h2a?7-BO04769b1h3k) .
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£ \Users\Administrateur> bededit /enum

Gestionnaire de démarrage du microprogramme

igentificateur {Fubootmgr)
aisplayorder {e6799¢2¢- 205b- 11ec-9817-6805cac7 108}
- {e679930-205-11ec-9817-6805cac71108}
' {bootmer}

timeout 2

PS C:\Users\Administrateur>
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Gestionnaire de démarrage du microprogramme

identificateur {fwbootmgr}

displayorder {bootmgr}
{581ca9aa-9c5u-11ec-bef3-fc3u97bdeadu}

timeout 2

Gestionnaire de démarrage Windous

identificateur {bootmgr}

device partition=\Device\Harddiskvolumel
path \EFI\MICROSOFT\BOOT\BOOTMGFW.EFI
description windows Boot Manager

locale £r-FR

inherit {globalsettings}

default {current}

resuneobject {581ca9ab-9c5U-11ec-bef3-fc3u97bdeadu}
displayorder {current}

toolsdisplayorder {mendiag}

timeout 30

Application logicielle (101fFFFF)

identificateur {581ca9aa-9c5u-11ec-bef3-fc3u97bdeadu}
description UEFI: PXE IPvd4 Intel(R) Ethernet Controller I225-V

Chargeur de démarrage Windows

identificateur {current}

device partition=C:

path \Windows\system32\winload.efi
description windows 11

locale £r-FR

inherit {bootloadersettings}
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Ps C:\Users\Administrateur> bededit /enum FIRMAARE

pestiomnaire de aémarrage du microprogramme

identificateur {Fubootmgr)

aisplayorder {2679972¢-205b-11ec-9817-6305¢acT 1108}
{e679930-205-11ec-9817-6805cac71108}

" {bootmgr)

ineout 30

Gestionnaire de démarrage Windows

identificateur {bootmer}
device partition=\Device\HarddiskVolunel
bath \EFT\MICROSOFT\BOOT\BOOTHGFW. EFT
description Windows Boot Manager

Locale Fr-FR

inherit {globalsettings}
default {current}

resuneobject {€6799F31-205b- 11ec-9817-6805cae7 1108}
iisplayorder {eurrent}

oolsdisplayorder {mendiag}

imeout H

pplication logicielle (161FFFFF)

identificateur {e6799F2F-a05b- 11ec-9817-6805cac71105}
description UEFI: PXE IPva Intel(R) Ethernet Controller 1225-V

pplication logicielle (161FFFFF)

identificateur {e6799F30-a05b- 11ec-9517-6805cac71105}
scription UEFI: PXE IPv4 Intel(R) Gigabit CT Desktop Adapter
P C:\Users\Administrateur>
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Windows 10 release information

Article - 08/23/2022 » 31 minutes to read » 2 contributors &6

Beginning with Windows 10, version 21H2, feature updates for Windows 10 release are released annually, in the second
half of the calendar year, to the General Availability Channel. They will be serviced with monthly quality updates for 18 or
30 months from the ddte of the release, depending on the lifecycle policy.
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PS C:\Users\Administrateur> bededit /set =
L>opération a réussi.

“oer timeout 38
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PS Ci\Users\Administrateur> bcdedit /enum -

Gestionnaire de démarrage du microprogramme

identificateur {fubootmgr}

displayorder {e6799F2F-205b-11ec-9817-6805cac71108}
{e6799¢36-365b-11ec-0817-6865cae71168}
{bootmgr}

timeout 30
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PS C:\Users\Administrateur> bcdedit /set
L>opération a réussi.
PS C:\Users\Administrateur>

/addlast





image267.png
/addfirst

\Users\Administrateur> bcdedit /set "(%
opération a réussi.

displayorder
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PS C:\Users\Administrateur> bededit /enum FIRMAARE

Gestionnaire de démarrage du microprogramme

{fwbootmgr}

{bootmgr}
{e6799F2¢-365b-11ec-0817-6865cae71168}
{e6799F36-365b-11ec-0817-6865cae71168}

partition=\Device\HarddiskVolune1
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\Users\Administrateur> bcdedit /enum FIRMWARE

Gestionnaire de démarrage du microprogramme

identificateur {fubootmgr}

displayorder {e6799F2F-205b-11ec-9817-6805cac71108}
{e6799¢36-365b-11ec-0817-6865cae71168}
{bootmgr}

timeout 2

Gestionnaire de démarrage Windows

identificateur {bootmgr}
device partition=\Device\HarddiskVolune1
. \EFT\MICROSOFT\BOOT\BOOTMGFW. EFT




image270.png
UEFI boot enties

Boot entry configurations
Menu title:  Windows Boot Manager

Devtype: 04 Meda Device
Boot cick:  HDO: KINGSTON SA400S37480G (447.1GB,

entprs O T3, 00018, ST S
edafl:_IVICROSOPTEGOTBOOTIGHET
Attributes: (@ Active (JHidden ([ Boot this entry next time
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UEFI boot entries

Boot entry configurations
Menu title:  UEFL: PYE Pv4 IntelR) Ethernet Controler 1225+

Devtype: 03 Messaging Device

Bootdisk:
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®© Réinitialiser ce PC
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Installer Windows )

La partition sélectionnée contient peut-étre les fichiers d'une installation Windows
precedente. Dans ce cas, ces fichiers et dossiers seront placés dans un dossier
nommeé Windows.old. Vous pourrez accéder aux informations de Windows.old,
mais vous ne pourrez pas utiliser votre la précédente version de Windows.
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Voire adminitateur systéme.
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\Users\Administrateur> Enable-ComputerRestore "C
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:\Users\Administrateur> Disable-ComputerRestore
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PS C:\Users\Administrateur> Get-ComputerRestorePoint

reationTime Description Sequenceliumber  EventType RestorePointType

30/08/2022 11:06:11  test 1 BEGIN_SYSTEM_C... 16
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Protection du systéme
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Choisir un point de restauration
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Date: 18/03/2010 16:03:39.
Les programmes qui ot été ajoutés depuis la création du derrier point de restauration
Seront supprimés et ceux qul ont €46 supprines seront restaurés.
Programmes et piotes quiseront supprimés :
Desarption Type
Services Bureau 3 distance Mcrosoft (Printer) 06/21/20.... Piote.

Programmes et plotes qui peuvent &t restaurés, Iis pourraient ne pas fonctionner
correctement aprés larestauration, et devorr tre réinstalés :

Desarpton Type
Microsoft Remote Desktop Services (Printer) 06/21/200... Piote.
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Confirmer le point de restauration
Vot ordnateur sera restauré dans 4tatol d état avant événement

dans le champ Descrption ci-dessous.
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:\Users\Administrateur>ussadmin list shadowStorage
ssadnin 1.1 — Outil ligne de commande d’administration du service
o cliché instantans de volume

(C> Copyright 2001-2005 Microsoft Corp.

ssociation de stockage de cliché instantané
Pour lo volune : C:>\\?\Uolune{ab248hal-f@5e—11dc-af8a-806e6£6069630N
Uolune de stockage de cliché instantané : <C:>\\7\Uolune{a5248hal—fB5e-11dc-a
8a-88606£6069630\
Espace du volume de stockage de cliché instantané utilisé : 408.616 MB.
Espace du volume de cliché instantané alloué : 698.563 MB.
Espace maximal du volune de cliché instantané : 5.59 GB

ssociation de stockage de cliché instantané
Pour lo volune : (D:>\\7\Uolune<d99de527-£67a—11dc-8173-0080c8e6cILIIN
Uolune de stockage de cliché instantané : <D:>\\7\Uolune{d99de527-£67a-11dc-8
73-0888c8e6c3L10N
Espace du volume de stockage de cliché instantané utilisé : 464 KB.
Espace du volume de cliché instantané alloué : 389 MB.
Espace maximal du volune de cliché instantané : 1.465 GB
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:\Users\Adninistrateur>vssadnin resize shadoustorage /7
ssadnin 1.1 — Outil ligne de commande d’administration du service
o cliché instantans de volume

(C> Copyright 2001-2005 Microsoft Corp.

esize ShadouStorage /For-UolumeFor /On-YolumeOn [/MaxSize=TailleMax]
~"Modific la taille maximale d’une association de stockage d’instantanés
entre UoluneFor et UoluncOn. La modification de la taille
@une association de stockage peut Faire disparaitre des clichés
ipstantanés. §i TailleHax n’est pas spécifide, 1’espace utilisahle
n’est pas 1imité. Etant donné que certains clichés instantanés sont
Supprinés, 1’espace de stockage des clichés sera réduit. TailleMax
doit Etre supérieure ou égale a 308 Mo ct accepte les suffixes suivants
KB, MB, GB. IB, PB et EB. Uous pouvez également utiliser les suffixes
B. K. A G. T.P et E. Si aucun suffixe n’est spécifié, TailleMax
st en ootets.

Exenple d’utilisation :
vssadnin Resize ShadouStorage ~Fos
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=7

usb3-5SD-60G (F)
28,8 Go disponible(s) sur 55,8 Go

Activer





image312.png
Ol voulez-vous enregistrer la sauvegarde 7

Une image systéme est une copie des lecteurs nécessaires & Iexécution de Windows. Elle peut aussi
‘comprendre des lecteurs supplémentaires. Une image systéme peut servir 3 restaurer votre
ordinateur si votre lecteur de disque ou ordinateur saréte de fonctionner. Cependant, vous ne
pouvez pas selectionner d'éléments individuels 3 restaurer.

© Surun disque dur
(s data (D:) : 291,98 Go de libres. v
Sauvegarde o plusrécente surle ecteur:  11/01/2014 0816:19

O Sur un ou plusieurs DVD N
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Informations d'dentification réseau

La Sauvegarde Windows 2 besoin du nom d'utiisateur et du mot de passe pour accéder 3
Iemplacement réseau lors de I'enregistrement de votre sauvegarde.

Nom d'utilsateur:

Mot de passe:
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Informations sur les versions Windows11

Article - 18/01/2022 + 2 minutes de lecture Cette page est-elle utile ? <

Windows 11 aura un rythme annuel des mises & jour des fonctionnalités. Les mises & jour des fonctionnalités de
Windows 11 seront mises en production au cours du second semestre dgﬁ‘année civile et elles seront fournies avec un
support de 24 mois pour les éditions Famille, Professionnel, Professionnel pour les Stations de travail et Professionnel
Education et de 36 mois pour les éditions Entreprise et Education.
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Quels lecteurs souhaitez-vous inclure dans la sauvegarde ?

Les lecteurs nécessaires & 'exécution de Windows seront inclus par défaut, Vous ne pouvez pas inclure le
lecteur ol vous enregistrez a sauvegarde.

Vos sauvegardes sont enregistrées sur \\NAS\data-nas\sauvegarde-poste-8-1-image-systeme\.

Lecteur Taile totale Espace utilisé:

5 ovwindows1 (€ (Systéme) 46576 Go 3645Go

Oy date 0 465,76 Go 173,78 Go
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Quels lecteurs souhaitez-vous inclure dans la sauvegarde ?

Les lecteurs nécessaires & 'exécution de Windows seront inclus par défaut. Vous ne pouvez pas inclure le

lecteur ol vous enregistrez a sauvegarde.

Vos sauvegardes sont enregistrées sur \\nas-T\commun\acces-salle-T\.

Lecteur Tille totale Espace utilisé

o Partition du systéme EFI 100,00 Mo, 293 Mo

o os-syteme (C) (Systéme) 96,68Go 21460

O o data (D) 21060 1881 Mo
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La sauvegarde est en cours d'enregistrement...

Sauvegarde de os-windows-8-1 (C)

Arréter la sauvegarde.
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Confirmez les paramétres de sauvegarde.

Emplacement de sauvegarde:

D e nesegrdeposte-1-image systme,

La sauvegarde peutt occuper 37 Go d'espace disque.

/b Une seuleimage systéme par ordinateur peut &t conservée dans Femplacement de
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Les lecteurs suivants seront sauvegardes

o ovwindows1 (€ (Systéme)
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Informations de publication de Windows 10
> Version 22H2
> Version 21H2
> Version 20H2
> Enterprise LTSC 2019 et Windows Server 2019
> LTSB 2016 et Windows Server 2016
> LTS8 2015
~ Windows Server
Informations de publication de Windows Server

> Windows Server 2022

Informations sur les versions Windows11

Article + 29/03/2023 + 3 minutes de lecture « 1 contributeur L

Windows 11 aura un rythme annuel des mises & jour des fonctionnalités. Les mises 4 jour des fonctionnali
Windows 11 seront mises en production au cours du second semestre de 'année civile et elles seront four
support de 24 mois pour les éditions Famille, Professionnel, Professionnel pour les Stations de travail et Pr
Education et de 36 mois pour les éditions Entreprise et Education.

Nous vous recommandons de commencer rapidement le déploiement de chaque mise & jour de fonction
accéder dés que possible aux nouvelles fonctionnalités, expériences et sécurité intégrée.

Pour les mises & jour de sécurité mensuelles, Windows 11 utilise le processus Windows familier des mises
cumulatives, également appelées version « B », Patch Tuesday ou Update Tuesday). Ces publications men:
continueront d'inclure toutes les mises & jour antérieures pour protéger et maintenir la productivité des aj

Pour plus d'informations sur les échéances de maintenance, consultez la FAQ sur le cycle de vie Windows:

Versions actuelles de Windows 11
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» Installer un pilote
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e setrouve B dans I st des images systeme disponibles.
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Utilisez les touches numeérigues ou les touches de fonction F1 a F9,
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2
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7
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lancement anticipé
9) Désactiver le redémarrage automatique en cas d'échec

Appuyez sur F10 pour obtenir d'autres options
Appuyez sur Entrée pour revenir au systeme d'exploitation
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icrosoft DiskPart version 6.0.6808

opyright (C) 1999-2087 Microsoft Corporation.
wr 1’ ordinateur : PC-DE-TEST

ISKPART> list disk
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Sauvegarde

Sauvegarder a l'aide de I'historique des fichiers
Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si
les originaux sont perdus, endommagés ou supprimés.

. Ajouter un lecteur

Vous recherchez une ancienne sauvegarde ?
Si vous avez créé une sauvegarde 4 'aide de I'outil Sauvegarde et

restauration de Windows 7, ce dernier fonctionne toujours dans
Windows 10.
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Fichier Edition Affichage  Outils

Page d'accueil du panneau de

coniguration Sauvegarder ou restaurer des fichiers

. . Sauvegarder
@ Créerune image systéme

© Créerun disque de éparstion Sauvegarde Windows non corfigurée. @ Confiourer f ouvegarde
systeme 5
Pour cet ordinsteur, Windows n's détecté sucune sauvegarde.

@ Chosir une autre sauvegarde comme souce de restauraton des fichiers
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Sauvegarder
Sauvegarde Windows non configurée. @ Configurer I sauvegarde
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1 Configurerlasouvegarde

Sélectionner I'emplacement d'enregistrement de votre sauvegarde

Nous vous recommandons d'enregistrer votre sauvegarde sur un disque dur externe,

Enregistrer la sauvegarde sur:

Destination de sauvegarde Espacelibre  Taille totale.

data (D) 1595360 1596460

u Lecteur DVD RW (E) Ooctets  33500Ko.
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Que voulez-vous sauvegarder ?

O Laisser Windows choisir (recommandé)

Windows va sauvegarder les fichiers de données enregistrés dans les bibliothéques, sur e bureau et
dans les dossiers Windows par défaut. Windows va aussi créer une image systéme destinée 3
restaurer votre ordinateur en cas de panne. Ces léments seront sauvegardes régulierement.

® Me laisser choisir

Vous polfez sélectionner des bibliothéques ou des dossiers, et indiquer si une image
systéme doit étre incluse dans la sauvegarde. Les éléments sélectionnés seront
Sauvegardés régulierement.
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v Oe. data @)
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O System Volume Information
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Vous permet de restaurer votre ordinateur en cas de panne.
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Sécurité et maintenance





image372.png
v [ wm2-1121H2
] Backup Set 2022-09-01 195448
5[] Backup Files 2022:09-01 195448
[} Catalogs




image373.png
W Sauvegarder et restaurer (Windows 7)

& 5 v 4 W« Tousle. > Sauvegarder et restaurer (Windows 7) v
Page d'accueil du panneau de Sauvegarder
confgurstion Emplacement:  Chemin d'sccés réseau: \\nas-T\co...
—
® Créerune image systime 14,90 Go d'espace ibre sur 91542 Go,

® Créerun disque de éparstion

e Taillede la sauvegarde : 5,45 Ko
systeme

e lespace

Prochaine Pas de planification
Sauvegarde:
Derniére sauvegarde 01/09/2022 19:55

Fichiers de dossiers sélectionnés
Pas de planification. Pour effectuer
manuellement l'opération,

électionnez Sauvegarder maintenant.
N @ Activer I planification

Modifieres paramétres

Restaurer

Vous pouves restaurer e fichiers sauvegardés 3
emplacement sctuel
@ Restaurer e fichiers de tous esutlsteurs
Voirsussi ®

Sécurité et maintenance Choisir une autre sauvegarde comme source de restauration
des fichiers

Historique des fichiers

Rechercher

® Sauvegarder maintenant

Restaurer lesfichiers





image26.png
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16 Restourer e ichiers(avance)

Sélectionner la sauvegarde & partir de laquelle vous voulez restaurer des fichiers

Sil'emplacement de sauvegarde voulu n'est pas répertorié ci-dessous, connectesz e périphérique
contenant la sauvegarde a cet ordinateur et cliquez sur Actualiser.

Période de sauvegarde Ordinateur Emplacement de sauvegarde
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(C)Sélectionner tous e fichiers de cette ssuvegarde
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image376.png
16 Restourer e ichiers

Restauration des fichiers...

/|

DiMtest-ntfs\sstestT\Nouveau document texte.txt

Copie de fichiers
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:\Users\Administrateur>pnputil /enum-drivers
ilitaire Plug-and-Play Microsoft

publié oem3. inf
d’origine : heci.inf

du fournisseur : Intel

de la classe : Périphériques systeme

ID de 1a classe
jersion du pilote

{4d36e97d-e325-11ce-bfc1-68062be10318}
09/01/2016 11.6.0.1026

du signataire : Microsoft Windows Hardware Compatibility Publisher
publié : oemd. inf

d’origine : 1ynxpointsysten. inf

du fournisseur : INTEL

de la classe : Périphériques systeme

ID de 1a classe
jersion du pilote

{4d36e97d-e325-11ce-bfc1-68062be10318}
01/01/1976 10.1.1.42

du signataire : Microsoft Windows Hardware Compatibility Publisher
publié oem2. inf

d’origine : mesrl.inf

du fournisseur : Intel

de la classe : Ports (COM et LPT)

ID de 1a classe :
jersion du pilote
du signataire :

{4d36e978-€325-11ce-bfc1-68062be10318}
©6/26/2016 11.6.0.1009
Microsoft Windows Hardware Compatibility Publisher

publié oem11.inf
d’origine : aqnic62e. inf
du fournisseur : Aquantia
de la classe : Cartes réseau

ID de 1a classe {4d36e972-325-11ce-bfc1-68062be10318}
jersion du pilote 02/07/2620 2.1.21.0
du signataire : Microsoft Windows Hardware Compatibility Publisher
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\Users\Adninistrateur>sfc ‘help

érificateur de ressources Microsoft<R) WindowsCR) version 6.8
opyright (c) Microsoft Corporation. Tous droits réservés.

fnalyse 1’intégrité de tous les fichiers systime protégés et remplace
les versions incorrectes par les versions Microsoft appropriées.

FC [/SCANNOW [/UERIFYONLY] [/SCANFILE=<fichier>]

[/UERIFYFILE<ichier>]
[/OFFUINDIR=Crépertoire Windous hors connexion>
ZOFFBOOTDIR~(répertoire Windous hors connexion>]

SCANNOW Analyse 1’ intégrité de tous les Fichiers systine
protégés et répare les fichiers endommagés dés que
possible.

UERIFYONLY  fAnalyse 1’intégrité de tous les Fichiers systéme
protégés. Aucune réparation n’est cfectude

SCANFILE fnalyse 1’ intégrité du fichier référencé ct le répare

sides problimes ont été identifiés. Spécifiez le
chemin d’acces complet dans <fichier>.

VERIFYFILE Uérifie 1’intégrité du fichier ayant comme chemin
complet <Fichior). Aucune réparation niest offectuée.

'OFFBOOTDIR Pour les réparations hors connexion, spécifier
Ponplacenent du répertoire do dénarrage hore

OFFUINDIR Pour les réparations hors connexion, spécifier

V’enplacenent du répertoire Windous hors connexion.
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:\Users\Adninistrateurssfc /scannow
Début de 1’analyse du systéme. Cette opération peut nécessiter un certain temps.

Démarrage de 1a phase de vérification de 1’analyse du systeme.

La vérification est 3 5% terminée..
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:\Users\Administrateur>sfc /scannow
ébut de 1’analyse du systéme. Cette opération peut nécessiter un certain temps.

arrage de la phase de vérification de 1’analyse du systéme.
La vérification est a 100% terminée.

Le programme de protection des ressources Windows n’a trouvé aucune violation d’intégrité.
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:\Users\Administrateur>dism /online /cleanup-image /checkhealth

Outil Gestion et maintenance des images de déploiement
Version : 10.6.22000.653

Version de 1’image : 16.0.22060.856

Aucun endommagement du magasin de composants n’a été détecté.
L’opération a réussi.
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A propos de Windows

B Windows 11

Microsoft Windows
Version 2142 (buid du systéme dexplotation 22000.318)
©Microsoft Corporation. Tous droits réservés.

Le systéme dexpltation Windows 11 Professionnel et son interface
utiisateur sont protégés par une marque et dautres droits de propriét
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:\Users\Administrateur>dism /online /cleanup-image /scanhealth

Outil Gestion et maintenance des images de déploiement
Version : 10.6.22000.653

Version de 1’image : 16.0.22060.856

17.7% 1.
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:\Users\Administrateur>dism /online /cleanup-image /scanhealth

Outil Gestion et maintenance des images de déploiement
Version : 10.6.22000.653

Version de 1’image : 16.0.22060.856

100. 0%

Aucun endommagement du magasin

é.
L’opération a réussi.
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:\Users\Administrateur>dism /online /cleanup-image /restorehealth /source:\\sparel\h\sources\install.wim

Outil Gestion et maintenance des images de déploiement
Version : 10.6.22000.653

Version de 1’image : 16.0.22060.856

100. 0% La restauration a été effectuée.

L’opération a réussi.
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Processus | Performance | Historique des applications | Démarrage | Utilsateurs | Détals | Services
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desktop.i
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E Vérifiez les problémes de mémoire de I'ordinateur

Les problemes de mémoire peuvent provoquer des pertes diinformations ou une panne
survotre ordinateur.

9 Redémarrer maintenant et rechercher les problémes éventuels

(recommandé)

Enregistrez votre travail efgrmez tous les programmes ouverts avant de
redémrrer.

* Veérifier les problémes au prochain démarrage de l'ordinateur
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util Diagnostics de la mémoire Windows

windows vérifie la mémoire du systéme a la recherche de problémes éventuels...
Cette opération peut prendre quelques minutes.

Exécution du test 1 sur 2: 02 % effectués
Etat global du test : 01 % effectués

Statut
Aucun probléme n’'a été détecté pour 1’'instant.

Méme si parfois 1’exécution du test semble se traduire par une certaine
inactivité, i1 est toujours en cours. Veuillez patienter jusqu’'a la fin de

windows redémarrera automatiquement 1’'ordinateur. Les résultats de test
s’afficheront de nouveau dés que vous aurez ouvert une session.

Fl=Options
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A

1 se peut que vous soyez en présence
d'un logiciel contrefait.

Pour acceder & toutes les fonctionnalités de Microsoft
Windows®, telles que toutes les mises & jour de.
Windows Update, obtenir les dernieres mises  jour et
une assistance technique, votre copie de Microsoft
Windows® doit étre validée.
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Windows Server 2008 R2 Standard
Puméra 7600
Cette copie de Windows n'est pas authentique.





image467.png
Activation de Windows

@ A Nombre de jours avant Isctvation 27 Active Windows maintennt
1D de produit: B9576-236-0200005-71380 @ Miodlfier I cé de procut
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Activer Windows
Accédez aux paramétres pour activer Windows
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Clés d'installation des clients Windows 10 :

Windows 10 core (home) - TX9XD-98N7V-6WMQ6-BX7FG-HBQ99
Windows 10 Professional : W269N-WFGWX-YVCIB-4J6C9-T8IGX
Windows 10 Enterprise : NPPR9-FWDCX-D2C8.-HB72K-2YT43
Windows 10 Education : NW6C2-QMPVW-D7KKK-3GKT6-VCFB2

Windows 10 Enterprise 2015 LTSB - WNMTR-4C88C-JKBYV-HQ7T2-76DF9
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Options avancées :
Jepky

Effacer Ia clé de produit du Registre (éte sa divulgation en cas
dattaque)
/e <Fichier de licence>

Installer la icence.
site

Reéinstaller les fichiers de licence systéme.
Jrearm

Reinitialier I'état de I licence de I'ordinateur
Jrearm-app <ID dapplication>

Reéinitialisr Iétat de lalicence de I'application spécifiée
Jrearm-sku <ID d'activation >

Reinitialisr I'état de lalicence de Ia version (SKU) spécfiée
/upk [D d'activation]

Désinstallr a cié de produit

/8t D dactivation]

Afficher ldentificateur d'installation pour une actvation hors.
/atp <ID confirmation> [ID dactivation]

‘Activer le produit avec un Identificateur de confirmation fourni par
Futilsateur

Licences en volume : aptions du client KMS Key Management Service)
/skms <Nom(Port]|: port> [ID d'activation]

Définit le nom et/ou e port de I'ordinateur KIS utilsé par cet
ordinateur. Ladresse IPv6 doit étre spécifiée au format [nom.
dhatelport
/ckms [ID d'activation]

Effacer Ie nom de lordinateur KMS utilsé (définit le port  sa valeur
par défaut)

/skms-domain <FQDN> [ID d'activation]

Définissez le domaine DNS dans lequel tous les enregistremefds SRV
KIS se trouvent. Ce paramétre n'a aucun effet si e seul hote KN est
défini par Ie biais de T option /skms.

/ckms-domain [ID d'activation]

Effacez e domaine DNS dans lequel tous les enregistrements SRV
KMS se trouvent. L'hate KNS sera utiisé sl est défini par le biais du
commutateur /skms. Dans le cas contraire, la découverte automatique
KIS par défaut sera utilsée.

Iskhc

‘Activr la mise en cache de Ihate KNS
Jekne

Désactiver Ia mise en cache de Ihte KNS
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‘Combinaison non valide de paramétres de commande.

Outils de gestion des licences logicielles Windows
Utilsation : simgr.vbs [NomOrdinateur [Utilsateur MotDePasse]
[<Option>]

NomOrdinateur : Nom de Fordinateur distant (ordinateur local

Compte bénéficiant des privléges nécessaires.
sur Fordinateur distant
MotDePasse: Mot de passe du compte précédent

Options globales :
/ipk <CIé produt>

Installer la cié de produit (remplace la cé existante]
/ato D d actvation]

Activation de Windows
/i ID gractvation AIl

Aficher les informations de Ia licence (par défaut :licence active)
/81D dactvation AIl

Afficher les informations détail
aive)
/4o [D dactivation]

Date d'expiation de Iétat actuel de a licence

ées de la licence (par défa
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Nom : Windows(R) 7, Professional edition

Descrption : Windows Operating Syster - Windows(R) 7, RETAIL channel
Clé de produt partielle: PWAST
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Windows Script Host

Nom: Windows(R), Education edition
+ Windows(R) Operating System, VOLUME _KMSCLIENT

Clé de produit partielle : VCFB2
Etat de la licence : avec licence

Expiration d'activation en volume : 201998 minutefs) 141 jour(s)
Type dactvation configuré
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Windows Script Host

DY

Version du sevice de licences logiciells

10,0.17763.2565

Nom: Windows(R), ServerDatacenter edition

Description : Windows(g) Operating System, VOLUME _KMSCLIENT
channel

D dactivation : 34¢12¢55-275-4950-8577-7a03besTb 181

D d application : 55¢92734.682 4d71-983¢ dGec31160591

PID étendu : 03612.04300-000-000001-03-1036-17763.0000-3382020
Canal dela cié de produit (Product Key) : Volume:GVLK

\dentificateur dnstallation :
33325942018383333047283609251616763705972656928972169515157254
&

Clé de produit partille : JOPHS

Statut de Ia icence  notfication

Raison de la nofification : OXCOO4FOSE.

Nombre de réinitialisations de Windows restant : 1000

Nombre de réinitialisations de Ia référence (SKU) restant : 1000

Heure approuvee : 05/03/2022 06:31:13

Type d'actvation configuré : tous

Utilisez simgr.vbs /ato pour activer et mettre 3 jour les informations sur
e dient KNS afin de mettre 3 jour les valeurs.
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Windows(R) 7, Professional edition:
La période de gréce initiale se termine e 20/03/2010 09:58:48.
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‘Windows est en mode notification
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Windows Script Host =)

La commande a été exécutée.
Redémarrez e systéme pour que les modifications soient prises en compte,

]
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Activer Windows
Accédez aux paramétres pour activer Windows.




image481.png
Arriére-plan
Vous devez activer Windows pour pouvoir personnaliser votre PC.

Activez Windows maintenant.
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Windows Script Host N

Version du senice de licences logicielles : 10.0.17763.2565

Nom: Windows(R), ServerDatacenter edition
indows(R) Operating System, VOLUME_KMSCLIENT

D dactivation : 34¢12¢55-275-4950-8577-7a03besTb 181

D d application : 55¢92734.682 4d71-983¢ dGec31160591

PID étendu : 03612.04300-000-000001-03-1036-17763.0000-3382020
Canal dela cié de produit (Product Key) : Volume:GVLK

\dentificateur dnstallation :
33325942018383333047283609251616763705972656928972169515157254
&

Clé de produit partille : JOPHS

Statut de Ia icence  notfication

Nombre de réinitialisations de Ia référence (SKU) restant : 1000
Heure approuvée : 05/03/2022 06:47:43
Tpe d'activation configuré
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Windows Script Host

Version du senice de licences logicielles : 10.0.17763.2565

Nom: Windows(R), ServerDatacenter edition
‘Windows(R] Operating System, VOLUME_KMSCLIENT

D dactivation : 34¢12¢55-275-4950-8577-7a03besTb 181
55c92734-0662.4471-983¢-d6eC3T 160551

PID étendu : 03612.04300-000-000001-03-1036-17763.0000-3382020

Canal dela cié de produit (Product Key) : Volume:GVLK

\dentificateur dnstallation :

33325942018383333047283609251616763705972656928972169515157254

&

Clé de produit partille : JOPHS

Statut de Ia icence  notfication

Raison de la nofification : OXCOO4FOSE.

Nombre de réinitialisations de Windows restant : 999

Nombre de réinitialisations de Ia référence (SKU) restant : 999

Heure approuvee : 05/03/2022 06:55:36

Type d'activation configuré : tous
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< Windows Update
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Récupération
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Activation

Windows
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Clé de produit  JO00XX-XXOX-XOOK-XXHKKX-VCFB2

Comme nous ne pouvons pas Nous connecter au serveur
dactivation de votre organisation, nous ne pouvons pas activer
Windows sur cet appareil. Vérifiez que vous étes connecté au
réseau de votre organisation et essayez & nouveau. Si vos
problémes dactivation persistent, contactez la personne chargée
du support technique au sein de votre organisation. Code d'erreur :
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Si vous rencontrez des problémes d'activation, sélectionnez
Dépanner pour essayer de corriger le probléme.

2 Dépanner

Activer Windows maintenant

Lexécution d'une copie de Windows non authentique peut vous
exposer davantage aux risques de virus et aux autres atteintes a la
sécurité.

Pour utiliser une version authentique de Windows, entrez une autre
clé de produit. Si vous 'en avez pas, contactez votre
administrateur systéme.

@\ Modifier la clé de produit
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En fonction de la fagon dont vous
avez obtenu Windows, activation
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commentaires
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Windows PowerShell
Copyrignt (C) Microsoft Corporation. Tous droits réservés.
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Envoyer des données de diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionnez « Accepter » pour les enregistrer. Consultez le lien « En savoir plus » pour plus d'informations
sur ces paramétres, sur la fagon de les modifier, sur le fonctionnement de Windows Defender SmartScreen et sur les transferts et utilisations
de données associés.

@ Complet

Envoyez toutes les données de diagnostic de base, ainsi
que des informations sur les sites web que vous visitez et
des informations sur votre utilisation des applications et
des fonctionnalités, ainsi que des données
supplémentaires sur lintégrité des appareils, sur lactivité
des appareils, ainsi que des rapports derreurs améliorés.
Les données de diagnostic sont utilisées pour veiller a ce
que Windows reste sécurisé et & jour, & résoudre les
problémes et a améliorer les produits. Que vous
sélectionniez De basique ou Complet, votre appareil sera
parfaitement sécurisé et fonctionnera normalement.

|
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Choisissez vos paramtres, puis sélectionnez Accepter pour
les enregistrer. Consultez le lien En savoir plus pour plus
drinformations sur ces paramétres, sur la fagon de les
modifier, sur le fonctionnement de Microsoft Defender
‘SmartScreen et sur les transferts et utilisations de données

‘améliorer les produits. Les données de diagnostic
nécessaires sont incluses quand vous choisissez
drenvoyer des données de diagnostic
optionnelles. Dans tous les cas, votre appareil
sera sécurisé et fonctionnera normalement.
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Dans le cadre de lutiisation de Windows, votre appareil envoie & Microsoft un ensemble
limité de données qui est nécessaire pour assurer la sécurité, la mise & jour et le
fonctionnement de votre appareil et de votre systéme d'exploitation

Envoyer des données de diagnostic facultatives
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