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Recommandé : 

  - Architecture 64 Bits 

 - Ram : 4 GO 

 - Pilote graphique : WDDM 1.3 ou plus 

 - Résolution : 1024x768 ou plus 

  

 - Compte Microsoft 

 - Second Level Address Translation (SLAT) pour le client Hyper-V 

 - UEFI V2.3.1 pour le boot sécurisé 

 - TPM 2.0 pour BitLocker  

 - Caméra infrarouge pour Windows Hello 

 - Micro pour la reconnaissance vocale 

 - Adaptateur Wi-Fi pour Miracast (Pour connecter un moniteur ou une télévision.  

Une sorte de HDMI sur Wi-Fi)  
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Microsoft n'a pas voulu appeler sa nouvelle version Windows 9 par crainte que trop de gens fassent le 
rapprochement avec Windows 95 et Windows 98. 

 

Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support : 

 - Current Branch for Business (CBB) 

 - Long Term Servicing Branch (LTSB) 

 

Notons aussi 3 versions pour l'informatique embarqué (Internet Of Things) 

 Windows 10 IoT Core        Pour les robots et les capteurs … 

 Windows 10 IoT Enterprise  Pour la robotique industriel … 

 Windows 10 IoT Mobile  Pour les voitures … 

 

Et bien sûr aussi Windows Phone 10 

 

 

 

Comparer les différentes éditions : http://aka.ms.k8iq7l 
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(1)  Arrivé avec W8, Hiberboot permet un démarrage beaucoup plus rapide. Un arrêt de machine en fait 
initialise un arrêt de type hybrid hibernate. C’est-à-dire qu'il n'utilise pas un processus de boot complet mais 
plutôt restaure le bureau qui a été sauvegardé. Cela peut poser problème en cas de multiboot. Clé de registre 
concernée : 

 HKLM\SYSTEM\ControlSet001\Control\Session Manager\Power 

    HiberBootEnabled (O : Invalidé; 1 : Validé) 

 Arrivé avec W8.1, InstantGO permet de mettre en veille un ordinateur ou une tablette tout en 
continuant à recevoir des mises à jours comme des mails ou des appels Skype. L'ordinateur reste joignable 
mais consomme beaucoup moins de batterie qu'en restant allumé. Nécessite logiciel et matériel appelé SoC 
(processeur qui intègre des puces comme celle graphique voir même de la RAM). Les Atom d'Intel et les 
Snapdragon de Qualcomm sont des SoC et sont compatibles avec InstantGo. 

 Pour vérifier votre processeur, taper : powercfg /a si le résultat est "Standby (Connected)" votre 
processeur est compatible. 

 Les Dell Venue Pro 8 et 11, l'Asus T100TA, la ThinkPad Tablet 2 et les surfaces 1 et 2 (mais pas la 
Surface Pro) sont compatibles. 

(2)  Nécessite TPM 1.2 ou supérieur 

(3)  Nécessite un matériel spécialisé comme un lecteur d'empreinte, capteur lumineux IR ou un autre 
capteur biométrique 

(4)  Nécessite des écrans tactiles. Action variable suivant les applications 

(5)  Cortana est disponible que sur certains marchés. Les possibilités peuvent varier suivant les régions et 
les appareils. Nécessite un compte Microsoft 

(6)  Nécessite InstantGo ou un matériel qui a passé le test des prérequis pour le chiffrement de matériel 
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(7)  Des licences séparées sont requises pour Azure 

(8)  A venir. Sujet à des changements 

(9)  Nécessite 

  - UEFI 2,3,1 ou supérieur 

  - Des extensions de virtualisation comme Intel VT-x, AMD-V et SLAT doivent être actifs 

  - Windows x64 

  - IOMMU comme Intel-d, AMD-Vi 

   I/O for Memory Management Unit : Translation d'accès mémoire réalisée directement 
par le périphérique plutôt que par le processeur. Amélioration de la sécurité avec un hyperviseur en pouvant 
mapper directement une interruption partagée à un OS spécifique. 

  - TPM 2.0 

  - Bios Lockdown 
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Microsoft, qui veut faire de Windows 10 un service et non plus juste un logiciel, a décidé de rendre les mises à jour 
obligatoires en intégrant cette mention dans la licence. 
« Les conditions de licence imposeront les mises à jour automatiques de Windows 10 pour que les utilisateurs 
soient toujours protégés et que Windows soit un service [toujours à jour] », a indiqué un porte-parole de l’éditeur . 
Les utilisateurs reçoivent régulièrement les mises à jour de sécurité, celles critiques, et non critiques de Windows 
ainsi que les nouvelles fonctionnalités au fur et à mesure de leurs sorties. Un Windows 10 as a Service en quelque 
sorte. 
 
Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support : 
Current Branch for Business (CBB) 
 - Réception des mises à jour avec possibilité de reporter celles non critiques (pour pouvoir les tester avant) 
 - Accès aux mises à jour de sécurité et correctifs de vulnérabilités critiques et aux nouvelles fonctions, dont 
la qualité et la compatibilité applicative a été certifiée, pendant la durée du support normal (5 ans) ou étendu (10 
ans). Possibilité de choisir la méthode de mise à jour : Windows Update ou WSUS. 
Long Term Servicing Branch (LTSB) 
 - Destinées aux missions critiques, l'utilisateur recevra une version avec le nécessaire pour la mission. Ils ne 
reçoivent que les correctifs critiques ; ils ne recevront pas les nouvelles fonctionnalités pendant la durée du 
support normal (5 ans) ou étendu (10 ans) 
 - Possibilité d'utiliser WSUS (Windows Server Update Services) pour mieux contrôler la fourniture des mises 
à jour et des correctifs de sécurité via leur système d'administration existant, tel que System Center Configuration 
Manager ou Windows Update. 
 
Windows 10 famille 
 Les mises à jour et leur installation sont automatiques   
Windows 10 Pro 
 On peut différer les mises à jour 
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La différence entre ces deux versions concernent uniquement la réception des mises à jour qui apportent des 
nouveautés pas celles dites de sécurité ou critiques. 
 
Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support : 
Current Branch for Business (CBB) 
 - Réception des mises à jour avec possibilité de reporter celles non critiques (pour pouvoir les tester avant) 
 - Accès aux mises à jour de sécurité et correctifs de vulnérabilités critiques et aux nouvelles fonctions, dont 
la qualité et la compatibilité applicative a été certifiée, pendant la durée du support normal (5 ans) ou étendu (10 
ans). Possibilité de choisir la méthode de mise à jour : Windows Update ou WSUS. 
Long Term Servicing Branch (LTSB) 
 - Destinées aux missions critiques, l'utilisateur recevra une version avec le nécessaire pour la mission. Ils ne 
reçoivent que les correctifs critiques ; ils ne recevront pas les nouvelles fonctionnalités en continue pendant la 
durée du support normal (5 ans) ou étendu (10 ans). Ils les recevront par l'installation d'une nouvelle version (une 
sorte de capture instantanée à un moment T) 
 - Possibilité d'utiliser WSUS (Windows Server Update Services) pour mieux contrôler la fourniture des mises 
à jour et des correctifs de sécurité via leur système d'administration existant, tel que System Center Configuration 
Manager ou Windows Update. 

 Dispo pour Entreprise et Education seulement 

 Bureau simplifié. Pas d’accès au store 
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Demandez à Cortana de planifier une réunion ou d’envoyer un courrier électronique à un ami, et même de 
trouver vos fichiers pour vous et de vous raconter des blagues. Sélectionnez la zone de recherche, puis 
saisissez ce que vous souhaitez que Cortana fasse, ou sélectionnez simplement le microphone pour vous 
adresser à Cortana. Plus vous l'utilisez, plus il sera efficace. 

Exemples de questions : 

 - Combien de calories dans un œuf à la coque? 

 - Ajoute natation à mon calendrier demain 

 - Change mon rendez-vous de 15h pour 16h 

 - Que se passe-t-il ce week-end? 

 - Rappelle moi d'appeler Martin? 

  

Cortana est intégré à Microsoft Edge 

 Clic droit sur du texte sélectionné  Demander à Cortana 
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Il faut paramétrer Cortana 

 

On peut aussi définir ces centres d'intérêts 
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Mais il est aussi possible de déplacer un programme, logiciel, application ou même une fenêtre de 
l'explorateur en cours d'utilisation d'un bureau virtuel à un autre. Pour cela faites un clic-droit > Déplacer 
(Move to) > Bureau (Desktop) ou glisser/déplacer en cliquant sur l'application. 

Si vous fermez un bureau virtuel, ses applications ouvertes sont déplacées dans le bureau précédent. 

 

Les raccourcis clavier : 

Windows + Ctrl + D  créer un nouveau bureau 

Windows + Ctrl + Flèche gauche ou Flèche droite  passer de l'un à l'autre 

Windows + Ctrl + F4  fermer le bureau actuellement ouvert 
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La caméra RealSense 3D d'Intel prendra en charge Windows Hello avec une technologie infrarouge pour 
identifier un visage ou l'iris d'un utilisateur en faisant abstraction des conditions d'éclairage. Intel a publié une 
liste des appareils compatibles nativement. 

Cette liste comprend : 

- Acer Aspire V 17 Nitro 

- Asus N551JQ 

- Asus ROG G771JM 

- Asus X751LD 

- Dell Inspiron 15 5548 

- Dell Inspiron 23 7000 

- HP Envy 15t Touch RealSense Laptop 

- HP Sprout 

- Lenovo B5030 

- Lenovo ThinkPad E550 

- Lenovo ThinkPad Yoga 15 

 

Toutefois, Intel commercialise également une camera RealSense (F200) externe pour près de 100 $ même si 
elle se destine essentiellement aux développeurs. 
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En évitant l'utilisation de mot de passe, on évite aussi la récupération de hash de mot de passe 
circulant sur le réseau. 

 

La clé privée générée (à l'enregistrement sur MS Passport) est stockée dans le TPM 2.0 de l'appareil 
tandis que la clé publique est stockée au niveau d'AD ou d'Azure AD. 
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Microsoft Edge est le premier navigateur Web qui vous permet de prendre des notes, d’écrire, de griffonner et 
de surligner des éléments directement dans des pages Web. Utilisez la liste de lectures Icône de la liste de 
lectures pour enregistrer vos articles favoris pour un usage ultérieur, puis lisez-les en mode Lecture. 

 

IE 11 est toujours présent. 

 

De même qu'il existe un mode de compatibilité dans IE 11 qui émule IE 7 ou IE8, celui de MS Edge permet 
d'émuler IE 11. 
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Défauts : 

- Pas d'extension possible pour l'instant. 

 L'information a été confirmée par un porte-parole de Microsoft à Ars Technica : Edge ne 
bénéficiera pas d'extension avant 2016, sans donner de calendrier précis. Mais l'éditeur se veut 
rassurant, pour les développeurs. "Les développeurs qui ont conçu des extensions pour les navigateurs 
modernes en utilisant des technologies Web communes comme JavaScript et HTML, fonctionneront 
avec Microsoft Edge avec peu ou aucun changement du code". Pour l'utilisateur final, les extensions 
seront disponibles dans le Windows Store. 

 

- Bouton de partage actif ou non sans trop savoir pourquoi 
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L'interface MS Edge a été améliorée pour les écrans tactiles. 

Il est disponible sur plusieurs plateformes comme Windows Phone. 
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Avant il y avait Windows 7, tout à fait adapté et conçu pour les ensembles clavier et souris mais pas du tout 
pour le tactile. Avec Windows 8 Microsoft s'est adapté aux écrans tactiles, tellement bien qu'il a déçu les 
utilisateurs d'ordinateurs traditionnels qui n'avaient pas besoin de "subir" cette interface. 

Avec Continuum, Windows 10 détecte automatiquement s'il est en présence d'une tablette ou lorsque le 
clavier est détaché sur une machine hybride et adapte l'interface en conséquence. 

L'utilisateur a aussi le choix d'activer le mode tablette 

Il est possible de connecter un appareil mobile à un ordinateur pour utiliser les deux conjointement et écrire 
avec son clavier sur sa tablette, par exemple. 
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L’application permet de contrôler sa consommation en données et de bloquer le téléchargement de mises à 
jour en roaming. 

Elle est destinée avant tout à ceux qui disposent d’une tablette ou d’un PC portable. 

Pour tous ceux qui sont équipés d’un PC standard, elle permet également de garder un œil sur les 
volumes téléchargés chaque mois.  
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Une application du Windows store s'installe sur le disque C mais peut être déplacée ensuite. Cela se fait par 
Paramètres  System –> Applications et fonctionnalités 

Une même application du Windows Store peut être utilisée sur plusieurs appareils 

Choix de mise à jour des applications du Windows Store. Ouvrir Windows Store. En haut à droite cliquer sur le 
symbole de son compte puis choisir Paramètres. 

 

Windows Store for Business :  

Prérequis : Un navigateur compatible (>= IE 10, Edge, Chrome, Firefox Windows 10, Version 1511 sur un PC ou 
un périphérique mobile.  Un compte AD Azure pour se signer au Store For Business, obtenir ou distribuer des 
applications et gérer leur licence.  

Comment cela marche? 

Tout d'abord il faut vous signer. Il faut être un administrateur Global pour votre organisation. 

Une fois signé, l'administrateur peut assigner différents rôles aux employés de la société  (Distributeur 
d'applications, acquéreur d'applications, gestionnaire de compte). 

Les applications ne fonctionnent que sur des périphériques Windows 10. 

Les applications de type Line-of-business (LOB) sont aussi supportées. Les développeurs de ce type 
d'applications peuvent les rendre disponible via le centre de développement seulement disponible à votre 
organisation.  Les administrateurs peuvent inviter des développeurs interne ou externe à utiliser le centre de 
développement. Ces derniers acceptent l'invitation, développent leurs applications et les soumettent au centre 
de développement.  L'administrateur ajoute l'application à l'inventaire. Après cela, il peut choisir comment 
distribuer l'application. 

29 



Pour autoriser le "sideloading" 

 Ouvrir Paramètres  Mise à jour et sécurité  Pour les développeurs  Mode développeurs  
Valider avec Oui 

Pour installer une application : 

 add-appxpackage \\lon-dc1\apps\App1.appx,ui 

 

Si l'application est signée par une autorité de confiance qui n'est pas installée : 

 - Utiliser l'explorateur de fichier pour chercher le certificat chargé avec l'application 

 - Cliquer puis Installer le certificat 

 - Dans l'assistant d'importation, choisir Machine locale puis suivant 

 - Dans la page Magasin de certificat, cliquer sur Placer tous les certificats dans le magasin suivant, 
taper Parcourir et choisir Autorité de certification de confiance racine. 
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En ouvrant votre session à l'aide d'un compte Microsoft, vous profitez des avantages suivants : 

- Les paramètres Windows les plus utilisés sont associés à votre compte d'utilisateur. Les paramètres 
enregistrés sont disponibles lorsque vous ouvrez une session sur n'importe quel PC Windows 8 ou 
10. Ainsi, votre PC reste toujours configuré selon vos habitudes. 

- Vous récupérez facilement vos applications de style Metro sur tous les PC équipés de Windows 10. 
Les paramètres des applications et le dernier état sont conservés sur tous les PC Windows 10. 

- Vous pouvez enregistrer les informations d'identification relatives aux applications et sites Web que 
vous utilisez, et accédez facilement à ces applications et à ces sites sans devoir saisir à nouveau 
ces informations d'identification. 

- Vous vous connectez automatiquement aux applications et services qui utilisent un compte Microsoft 
pour l'authentification. 
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Lier un compte Microsoft et un compte Active Directory : 

 - Dans Paramètres, cliquer sur Comptes 

 - Cliquer sur Votre compte 

 - En fin de page à droite, cliquer sur Ajouter un compte professionnel ou scolaire 

 - Taper votre adresse mail et votre mot de passe 

 - Se connecter avec le compte 

Supprimer le lien entre les 2 comptes 

 Paramètres  Compte  Déconnecter votre compte Microsoft 

Les paramètres de votre compte de domaine ou une GPO peuvent vous empêcher de vous connecter avec un 
compte Microsoft ou modifier certains paramètres. 

 

Dans la procédure d'installation initiale, il  vous est demandé A qui appartient ce PC ? Vous avez le choix entre 
joindre un domaine ou joindre Azure AD. 
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Le mot de passe image est plus destiné au monde du tactile. 
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La colonne de gauche est une liste dynamique qui démarre avec les applications les plus utilisées puis 
l'explorateur de fichiers, paramètres, marche/arrêt puis toutes les applications. 
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Il est possible de retailler l'écran d’accueil comme une simple fenêtre en positionnant la souris sur ses bords. 
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Remarque : Si le menu démarrer reste en plein écran malgré la désactivation, vérifiez que le mode « Tablette » 
n'est pas activé par défaut. 
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Exemple d'utilisation : 

Paramètres  Système  Stockage qui vous affiche l'espace disque occupée avec une possibilité 
d'informations détaillées en cliquant sur un disque puis sur une application 
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Un à ne pas oublier :  Touche Windows + X pour afficher les outils principaux de gestion de votre machine 
(quelques outils en plus par rapport à Windows 8.1). Ce menu est appelé le menu d'accès rapide; il est aussi 
possible de l'appeler avec un clic droit sur le bouton démarrer. 
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Le stockage avec OneDrive : 

 15 Go    Gratuit  

 100 GO   1,99 € par mois 

 200 Go   3,99 € par mois  

 1 To    7,00 € par mois  (inclus Office 365) 

Nécessite l'utilisation d'un compte Microsoft 

 OneDrive et la vie privée : 

 - Microsoft récupère des données personnelles lors de votre enregistrement et peut les partager avec 
celles d'autres sociétés 

 - Microsoft piste vos interactions avec les sites de Microsoft 

 - Microsoft ne partage pas vos données avec des tiers mais peut les communiquer à des partenaires qui 
travaillent au nom de Microsoft 

 - Microsoft utilise vos informations personnelles pour vous fournir des contenus et des services 
personnalisés, comme des offres spécifiques, voir des participations à des enquêtes. 

 OneDrive for Business :  

 - Permet de synchroniser les bibliothèques de sites SharePoint vers un PC ou un appareil mobile. 

 - Avec Office 365, l'utilisateur dispose d'un espace de 1 TO par utilisateur 

 - Inclus dans MS Office Professional Plus ou Office 365 ou en stand-alone 

 - Disponible en .msi, donc installable par GPO 

 - Un administrateur SharePoint peut interdire de synchroniser une bibliothèque 

 - Dispose de plus de fonctionnalités que OneDrive comme tracer l’historique des versions ou accéder à la 
poubelle par exemple 

 - Une application pour mobile existe aussi qui ne fonctionne qu'avec Office 365 
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OneDrive dans sa version actuelle présente une nouvelle fonctionnalité : 

 Partage et Ajouter à mon OneDrive 

  Accéder (et éventuellement ajout à mon OneDrive) à un dossier d'un OneDrive d'un autre qui 
m'a donné l'accès partagé dessus. 

 

Microsoft peut utiliser, modifier, adapter, sauvegarder, reproduire, distribuer et afficher votre contenu pour 
vous protéger et pour améliorer les services Microsoft. 

 

Microsoft peut vous demander de supprimer des informations qui seraient en violation de leurs règles anti-
spam, de leur code de conduite ou des lois locales. Il en serait de même pour des informations qui 
empiéteraient sur la propriété intellectuelle. Au pire Microsoft peut fermer votre compte et effacer vos 
données sans votre accord. 
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L'explorateur de fichiers que tous les utilisateurs Windows connaissent déjà, cherche à faire gagner du temps à 
l'utilisateur en affichant les derniers fichiers ouverts ou les dossiers les plus sollicités. Dans les éditions de 
Windows précédentes, on pouvait activer cette fonctionnalité intégrée au menu démarrer via une option ou 
dans la rubrique "Emplacements récents" de l'explorateur. Dans Windows 10, l'explorateur s'ouvre par défaut 
sur cette page dans laquelle on peut aussi épingler des dossiers : l'accès rapide. 

 

Les icônes ont également été revisités et affichent un look plus moderne dans l'explorateur ou sur le bureau 
Windows. Même la corbeille a été redessinée. 

 

Chargement automatique d'un fichier .iso dans le lecteur DVD 

Ouverture automatique d'un .pdf dans Microsoft Edge 
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A l'instar de Windows 8 (mais pas comme Windows 7), Windows 10 ne dispose plus d'un délai de grâce. Il faut 
l'activer immédiatement. Faute d'activation, il n'est pas possible de le personnaliser. 

Pour tester une version, Microsoft fournit une version d'évaluation (Durée : 90j) téléchargeable. 

 

Attention! 

Lorsque l’utilisateur installe Windows 10 à partir des versions 7 ou 8, le programme vérifie son statut 
d'activation, et annonce le résultat aux serveurs de Microsoft.  

“Si vous êtes authentique, c’est-à-dire activé, le serveur d'activation de Windows génère un certificat (une 
licence) et le stocke en ligne, en parallèle avec votre ID d’installation. Il n’a pas besoin d’une clé de produit 
pour réaliser l’activation, il lui faut juste la preuve que votre activation précédente était légitime”, explique 
l’expert. 

L’étape “clé de produit” peut être “sautée”. 

Pour effectuer une installation propre, il suffit d’effacer le disque dur, et de redémarrer à partir d’un support 
d’installation de Windows 10 (une clé USB ou un fichier ISO).  

Le programme d’installation vous demande “d’entrer une clé de produit” - mais, “changement majeur”, il est 
possible de sauter cette étape. “Lorsque vous aurez terminé la réinstallation, en supposant que vous avez 
utilisé la même version de Windows 10 sur votre matériel, vous la trouverez automatiquement activée”. 

 

Volume Activation Services est un rôle de serveur sur Windows Server 2012 R2. On peut aussi installer un 
serveur KMS et utiliser les 2 méthodes. L'activation AD se fait durant le démarrage de l'ordinateur 

 

Les éditions en volume de Windows 10 et Windows Server 2012 cherche un serveur KMS. 
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L'activation via Active Directory ne concerne que les membres d'un domaine. 

Le contrôleur de domaine doit être un Windows Server 2012 R2. 
Avec des outils avancés (ADSIEdit.exe), il est possible d'accéder aux objets d'activation et gérer des ACL dessus 
par exemple. 

Sur un client un utilisateur avec la permission lire et écrire peut utiliser la ligne de commande. 

On ne peut pas installer le rôle AD Activation sur un contrôleur ReadOnly. 

Incompatible avec des annuaires non Microsoft 

Une ancienne version de contrôleur de domaine mise à jour par Adprep.exe (Version Windows Server 2012 R2) 
peut être utilisée pour ce type de migration. 
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Il est possible d'utiliser VAMT pour : 

 - Ajouter ou retirer des ordinateurs avec une recherche dans AD, une requête Ldap, un groupe de 
travail, une adresse IP ou un nom d'ordinateur 

 - Découvrir des produits comme Windows Client, Windows Serveur ou MS Office… 

 - Surveiller l'état des activations comme les 5 derniers caractères d'une clé, l'état d'activation 
(Licenced, grace ou unlicenced) et des informations sur les produits 

 - Gérer les clés : on peut stocker les clés et les installer sur des clients distants, vérifier le nombre 
d'activation MAK restant 

 - Gérer les informations d'activation : elles sont stockées dans une base SQL avec possibilité 
d'exportation, d'archivage au format xml. 

 

Il est possible d'installer le rôle Volume Activation Server qui permet de gérer les licences en volume basées 
sur AD ou un serveur KMS. Ce service installe aussi la console VAMT. 
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Nouvelle installation 

Cas particulier : nouvelle installation de Windows 10 sur une partition contenant déjà une autre 
version de Windows  

Création d'un dossier Windows.old à la racine du lecteur d'installation pour revenir en arrière 
en cas de problème 

Penser à le supprimer si vous ne l'exploitez pas. 

 

Refresh 

 Sur une machine W10 existante à problèmes 

 Cela garde vos données, fichiers et toutes les applications qui sont installées au départ et celle du 
Windows Store. Les autres applications devront être réinstallées. 
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Les  4 phases : 

 Vérification du système installé 
  - Vérification du minimum requis pour le hardware 
  - Vérification des connexions réseaux 
  - Vérification de Windows 7 ou 8.1 
  - Inventaire des applications, des pilotes et de la compatibilité 
  - Préparation de la phase WinPE 
 Installation de Windows 10 grâce à WinPE 
  - Démarrage avec WinPE (OS original libre) 
  - Copie de l'OS original pour restauration possible plus tard 
  - Démarrage du processus de migration 
 Premier démarrage 
  - W10 démarre à partir de WinPE et commence à ajouter les pilotes adéquat, à migrer les 
applications et les paramètres 
  - L'OS original est migré dans Windows.old 
 Paramétrage du système et deuxième démarrage 

  - Redémarrage pour finaliser la mise à jour, accueillir l'utilisateur et ensuite exécute la phase 
Out-Of-Box-Experience (OOBE) pour confirmer les paramètres utilisateurs et créer son profil. 
Même si ce n'est pas l'idéal un retour en arrière dans chacune de ces phases est possible. Si la mise à jour 
échoue dans l'une des 3 dernières phases, il utilisera WinRE (Recovey Environment) pour revenir à la version 
d'OS originale. 

Si vous ne souhaitez pas garder cette mise à jour, il est possible de revenir à celle d'origine. Dans l'application 
Paramètres  Mise à jour et Sécurité  Récupération  Choix : Revenir à une version précédente de 
Windows . Choix possible jusqu'à jours après la mise à jour. 
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Problèmes possibles : 
 - Une migration de n vers n+1 (Home vers Pro); migrer de n vers n-1 ne permet pas 
de tout récupérer, la procédure vous prévient dans ce cas. 
 - Ne pas avoir le minimum hardware requis ou avoir un appareil ou une application 
non compatible stoppe la procédure. Pour avoir plus d'explication, il est possible de taper la 
commande : 
  Setup.exe /auto upgrade /compat scanonly. Cela créer plusieurs fichiers 
XML analysables. 
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Le medium USB utilisé doit satisfaire un certain nombre de caractéristiques. L'assistant de création peut refuser 
un medium. 

 

Les périphériques répertoriés dans cette section ont été spécialement optimisés et certifiés pour Windows To Go 
et possèdent la configuration requise pour démarrer et exécuter une version complète de Windows 8 à partir 
d’un lecteur USB. Les optimisations pour Windows To Go sont les suivantes : 

- Les disques mémoires flash certifiés Windows To Go ont été conçus pour gérer des vitesses élevées de lecture / 
écriture en accès aléatoire et prendre en charge les milliers d’opérations d’E/S en accès aléatoire par seconde 
nécessaires à une bonne exécution des charges de travail Windows normales. 

- Les lecteurs certifiés Windows To Go sont prévus pour démarrer et s’exécuter sur du matériel certifié pour une 
utilisation avec Windows 7 ou Windows 8.  

- Les lecteurs certifiés Windows To Go ont été conçus pour durer. Les lecteurs certifiés sont adossés à des 
garanties constructeur et doivent fonctionner continuellement dans des conditions d’utilisation normale. Pour 
plus d’informations sur les garanties, consultez le site Web des constructeurs. 

Quelques media certifiés : 

- IronKey Workspace W300 (http://www.ironkey.com/wtg ) 
- Kingston DataTraveler Workspace pour Windows To Go (http://www.kingston.com/wtg/) 
- Spyrus Portable Workplace (http://www.spyruswtg.com/) 
- Spyrus Secure Portable Workplace (http://www.spyruswtg.com/) 

- Super Talent Express RC4 pour Windows To Go 
- Super Talent Express RC8 pour Windows To Go (http://www.supertalent.com/wtg/) 
- Western Digital My Passport Enterprise (http://www.wd.com/wtg) 
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Vous devez avoir à disposition les sources au format .Wim de Windows 10. 
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Si vous devez installer ou réinstaller Windows 10, vous pouvez utiliser l'outil Windows Media Creation Tool  
pour créer votre propre média d’installation à l’aide d’un disque mémoire flash USB ou d’un DVD. 

Avant de commencer, vérifiez que vous possédez : 

- Une connexion Internet 

- Un espace de stockage de données suffisant sur un ordinateur, et un lecteur USB ou externe pour le 
téléchargement 

- Un disque USB ou un DVD vierge (et un graveur de DVD) contenant au moins 4 Go d’espace si vous souhaitez 
créer un média. Nous vous recommandons d’utiliser un disque USB ou un DVD vierge, car tout ce qu’il contient 
sera supprimé 

 

S’il s’agit de la première installation du système d’exploitation, vous avez besoin de votre clé de produit 
Windows (xxxxx-xxxxx-xxxxx-xxxxx-xxxxx). Pour plus d’informations sur les clés de produit et pour savoir quand 
elles sont requises, consultez la page FAQ. 

Pour les éditions Entreprise, accédez au Centre de gestion des licences en volume. 

 

Utilisez l’outil de création de media pour télécharger Windows. Cet outil convient particulièrement bien au 
téléchargement pour les clients utilisant Windows 7, 8.1 et 10. Il inclut les éléments suivants : 

 - Formats de fichier optimisés pour la vitesse de téléchargement ; 

 - Options de création de média prédéfinies pour les disques USB et les DVD ; 

 - Conversion facultative au format de fichier ISO. 
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Application Compatibility Toolkit (ACT) 10.1 

 Outil d'inventaire et de suivi de la migration du parc applicatif 

 Outil d'aide à l'analyse de comptabilité des applications 

 Compatibility Administrator 

  Outils d'aide à l'analyse (voir la correction) de la compatibilité des applications pour Windows 10 

Outils de déploiement 

Windows System Image Manager (WSIM) 10.0 

 Outil de création de fichier de réponse pour automatiser l'installation de Windows 

DSIM.exe (Deployment Image Servicing and Maintenance) 

 La commande de création et de maintenance d'image à tout faire 

 Env. de pré-installation de Windows (WinPE 10) en version anglaise 

  Mini Windows  Winpe 64 bits (207Mo) 

     Winpe 32 bits (154 Mo) 

 

Concepteur de configuration et d'acquisition d'images Windows 

 Outil de gestion de package de provisionnement pour mettre à jour un appareil 

 

VAMT 10.0 

 Outil de gestion des clés d'activation du système d'exploitation et de MS Office 

 

USMT 

 Outil de sauvegarde et restauration des profils utilisateurs 

69 



Windows Performance Toolkit (WPT) 10.0 

 Permet d’enregistrer les événements système à l’aide du Suivi des événements pour Windows, ainsi qu’un 
outil permettant d’analyser les données de performance dans une interface graphique utilisateur. 

 Windows Performance Recorder 

  Pour enregistrer des traces de performance (Format .etl) 

 Windows Performance Analyser 

  Pour analyser des fichiers trace 

 

Kit d’évaluation Windows 

 Permet de découvrir et d’exécuter des évaluations sur un seul ordinateur. Les évaluations sont des tâches 
qui simulent l’activité des utilisateurs et examinent l’état de l’ordinateur. Les évaluations produisent des métriques 
pour les différents aspects du système et fournissent des recommandations en matière d’améliorations à apporter.  

 Outils inclus : Console d’évaluation Windows (Windows Assessment Console) 

 

Windows Assessment Services – Client 10.0 

 Permet de gérer à distance les paramètres, les ordinateurs, les images et les évaluations dans un 
environnement type lab 

 Nécessite l'accès à un serveur disposant de Windows Assessment Services 

 Requiert Windows Performance Toolkit 

 

SQL Server Express 2012 SP1 

 Nécessaire pour le stockage des informations de plusieurs des outils précédemment cités 
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Caractéristiques : 

Prise en charge native : de NTFS ; TCP/IP ; Les pilotes de périphériques Windows 32 bits (ou 64 bits). 

Prise en charge facultative : de Windows Management Instrumentation (WMI), de Microsoft Data 
Access Component (MDAC) et de HTML Application (HTA), Scripting (vbscript…), XML… 

 

Windows PE 4 : 

Windows PE intègre de nouveaux composants facultatifs, notamment .NET Framework 4 (WinPE-
NetFX4), PowerShell (winPE-PowerShell3), Internet SCSI (WinPE-iSCSICmdlets). 

Makewinpemedia.cmd crée une image de démarrage de Windows PE sur un support amovible. 

Une nouvelle option de ligne de commande pour WPEUtilWaitForNetwork demande à Windows PE 
d’attendre que la carte réseau soit initialisée. Cette nouvelle option est utile quand vous exécutez 
des scripts pour vous assurer que les paramètres réseau sont initialisés. 
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Travaux Pratiques : 

 

- Installation complète du Windows ADK suivant les instructions de l'animateur 

 

- Création d’une partition G: d’au moins 15 Go (Pour les TP à suivre) 

 

- Copie de l'environnement WinPE pour le modifier : 

 copype.cmd amd64 G:\winpe10 
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Travaux Pratiques : 

 

Montage du fichier .wim à modifier : 

 Dism  /Mount-Wim  /WimFile:G:\winpe10\media\sources\boot.wim  /index:1 
/MountDir:G:\winpe10\mount 

 

Avec PowerShell : 

 Mount-WindowsImage   –ImagePath   G:\winpe10\media\sources\boot.wim   -Index 1  -Path  
G:\Winpe10\mount 
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Aide sur la commande : 

Dism /get-help 

La commande génère un fichier log par défaut à cet endroit: %WINDIR%\Logs\Dism\dism.logDism 

Elle doit être exécutée dans une invite de commande en mode administrateur 

Utilisation offline : 

Capture d'une image de référence : 

Dism /Capture-Image /ImageFile:"P:\W7Ent.wim" /CaptureDir:C:\ /Name:"W7 Entreprise" 

Application d'une image de référence : 

Dism /Apply-Image /ImageFile:P:\W7Ent.wim /Index:1 /ApplyDir:C:\ 

Montage d'une image sur un dossier : 

Dism /Mount-Wim /WimFile:C:\test\images\install.wim /index:1 /MountDir:C:\test\offline /ReadOnly 

Lister les .wim montés : 

Dism /Get-MountedWimInfo 

Affiche les caractéristiques d’un .wim : 

Dism /Get-WimInfo /WimFile:C:\test\offline\install.wim /index:1 

Sauvegarde des changements sans démontage : 

 Dism /Commit-Wim /MountDir:C:\test\offline 

Démontage avec sauvegarde des changements : 

Dism /Unmount-Wim /MountDir:C:\test\offline /commit 

Démontage sans sauvegarde des changements : 

Dism /Unmount-Wim /MountDir:C:\test\offline /discard 

Récupération repertoire de montage Windows orphelin :  

Dism /remount-Wim /MountDir:C:\test\offline 

Pour intervenir sur des pilotes : 

Liste des pilotes dans un .wim (offline) : 

Dism /image:C:\test\offline /Get-Drivers  

Ajouts de pilote :  

Ceux du dossier mentionné : 

Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers\ 

Ceux du dossier mentionné et de ses sous-dossiers : 

 Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers  /recurse 

Celui décrit par le .inf : 

 Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers\mydriver.INF 

Suppression de pilote :  

Celui décrit par le .inf : 

Dism /image:C:\test\offline /Remove-Driver /driver:oem1.inf 

Ceux décrits par les .inf : 

 Dism /image: C:\test\offline /Remove-Driver /driver:oem1.inf /driver:oem2.inf  

Pour intervenir sur la langue : 

Affiche la langue : 

Dism /image:C:\test\offline /Get-Intl 

Installer la langue FR : 

Dism /image:C:\test\offline /Set-UILang:fr-FR 

Définir la langue par défaut de l’interface utilisateur : 

Dism /image:C:\test\offline /Set-UILangFallBack:fr-FR 
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Travaux Pratiques : 

Pour lister le(s) package(s) WinPE : 

 Dism /image:G:\winpe10\mount /Get-Packages 

Pour ajouter un packages WinPE : 

 Dism  /image:G:\winpe10\mount /Add-Package /PackagePath:"C:\Program Files (x86)\Windows 
Kits\10\Assessment and Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\WinPE-
HTA.cab" 

Pour changer la langue en français : 

Charger le package de langue français : 

Dism  /image:G:\winpe10\mount /Add-Package /PackagePath:"C:\Program Files (x86)\Windows 
Kits\10\Assessment and Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\fr-fr\lp.cab" 

Pour mettre la langue fr-FR par défaut : 

Dism /image:G:\winpe10\mount /Set-AllIntl:fr-FR 

Avec PowerShell : 

Add-package  -Path  G:\winpe10\mount     -PackagePath:"C:\Program Files (x86)\Windows Kits\10\Assessment and 
Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\WinPE-HTA.cab" 

Pour lister le(s) pilote(s) ajouté(s) et en installer de(s) nouveau(x) : 

Dism /image:G:\winpe10\mount /Get-Drivers 

Dism /image:G:\winpe10\mount /Add-Driver /driver:G:\Broadcom\b57nd60a.inf 

Dism /image:G:\winpe10\mount /Get-Drivers 

Avec Powershell : 

Add-WindowsDriver  -Path  G:\winpe10\mount -Driver  G:\Broadcom\b57nd60a.inf (ou  G:\Pilotes –Recurse) [-

ForceUnsigned]      
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Travaux Pratiques : 

 

Pour lancer le bloc-note au démarrage de WinPE : 

 Editer le fichier situé sous G:\WinPE10\Mount\Windows\System32, puis rajouter : notepad.exe 

 

Pour ajouter un répertoire contenant des outils à WinPE : 

 Copier le dossier Outils (fourni par l'animateur) dans votre répertoire local Windows PE.: 
G:\winpe10\Mount\Outils 
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Travaux Pratiques : 

 

Pour démonter et enregistrer les modifications de WinPE : 

 Dism   /Unmount-Wim   /MountDir:G:\winpe10\mount   /Commit  

 

 

 

Avec PowerShell : 

 Dismmount -WindowsImage  -Path  G:\winpe10\mount /Commit  
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Travaux Pratiques : 

 

Pour générer le fichier ISO bootable : 

 makewinpemedia.cmd  /ISO  G:\Winpe10  G:\Winpe10FR.iso 

Ou 

 oscdimg  -n  -bG:\G:\winpe10\media   G:\winpe\winpe10.iso 
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Sysprep /generalize /oobe est l'utilisation classique de la commande avant de générer l'image finale qui 
servira au déploiement 

 

 

Sysprep /generalize /audit : connu aussi sous le nom Reseal Mode ou mode usine. Au redémarrage, 
l'administrateur à la main en graphique pour ajouter des pilotes des applications, des packages… 

Une fois la personnalisation finie, il suffit de faire un sysprep /oobe puis capturer l'image qui sera celle finale 
remise au client 
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WindowsPE  : Possibilité de rajouter des pilotes critiques 

OfflineServicing  : Possibilité de rajouter des pilotes là aussi   

Generalize   : Exemples de suppression: Nom de l'ordinateur, SID, fichiers journaux… 

   Ne s'exécute qu'avec sysprep /generalize. Au boot suivant la phase Specialize  

se déroulera 

Specialize   : S'exécute dans tous les cas 

AuditSystem  : Ces deux phases permettent de personnaliser une image de base 

AuditUser   : Avant de livrer au client une image personnalisée 

    

 

86 



 
 

 

 

87 



 
 

 

 

88 



 
 

 

 

89 



 
 

 

 

90 



Version à utiliser : MDT 2013 Update 1. Cette version peut aussi être utilisée pour Windows 8.1 et Windows 7 

Nécessite au préalable l'installation de WADK 

 

 Principe d'utilisation : 

1. Créer un partage de déploiement (y seront stockés les différentes sources à installer) 

2. Installer un système d'exploitation et éventuellement des pilotes et/ou des applications 

3. Créer une séquence de tâches pour personnaliser l'installation 

4. Mettre à jour le partage de déploiement suite aux modifications 

5. MDT génère un WinPE bootable et personnalisé. 

L'utilisation du ficher de boot peut se faire de façon manuelle ou plus automatisé via un serveur PXE comme le 
service de déploiement Windows, rôle à installer sur une version Windows Server. 

Si l'image de démarrage a été générée pour faire une capture :  

6. Dérouler l'assistant d'installation de MDT pour installer l'image puis faire la capture 

7. Installer l'image générée dans MDT 

8. Repartir au point n°4 
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L'arborescence du dossier de déploiement partagé : 

 $OEM$   Pour rajouter des fichiers ou des dossiers à l'image 

 Applications   Contient les fichiers d'installation des applications à installer 

 Backup   Contient des sauvegardes des composants de MDT 

 Boot    Contient par défaut les images de boot 

 Captures   Contient par défaut les images capturées 

 Control   Contient les séquences de tâches et les fichiers systèmes 

 Operating Systems  Contient par défaut les images du système d'exploitation 

 Out-Of-Box Drivers  Contient par défaut les pilotes à installer 

 Packages   Contient par défaut les packages à installer (Mise à jour de sécurité,  

langues…) 

 Scripts    Contient les scripts MDT par défaut 

 Templates   Contient les GPO par défaut de MDT 

 Tools    Contient par défaut les outils utilisés par MDT 
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Les séquences de tâches préconfigurées : 

 Sysprep and Capture  (CaptureOnly.xml) 

Pour capturer une image. Cette séquence de tâches doit être lancée dans une session ouverte sur la machine à 
capturer en accédant au partage réseau de déploiement et en exécutant le script LiteTouch.wsf 

 Standard Client Task sequence (Client.xml) 

C'est la séquence la plus complète qui permet d'exécuter l'ensemble des scénarios 

 Standard Client Replace Task Sequence (Replace.xml) 

Sauvegarde complète du client incluant les données de l'utilisateur avec USMT, efface le disque et installe un 
nouveau système d'exploitation 

 Custom Task Sequence (Custom.xml) 

 Litetouch OEM Task Sequence (LTIOEM.xml) 

Pré-installation du système d'exploitation avant de le livrer au client et le déployer dans l'environnement de 
production 

 Standard Server Task Sequence (Server.xml) 

Comparable à la même séquence pour le client. Pas de migration des profils utilisateurs 

 Post OS installation Task Sequence (StateRestore.xml)  

Exécute différentes tâches sur un PC avec un système d'exploitation installé (capture d'image ou restauration 
d'une image WIM ou installation d'application de BitLocker …) 

 Deploy to VHD Client Task Sequence  

Déploie un système d'exploitation sur un disque virtuel sur un ordinateur pour démarrer à partir du VHD 
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Les différentes phases : 

Initialization  Exécute le script ZTIGather.wsf pour la phase Validation et les retranscrire au sein 
de WinPE les propriétés et les valeurs des fichiers de configuration présents sur le partage de 
déploiement. Elle se fait grâce à des variables d'environnement, donc volatiles, d'un 
redémarrage à l'autre. Elle est exécutée au début du déploiement ainsi qu'après chaque 
redémarrage. 

Validation  Des vérifications sont faites au niveau matériel et logiciel du poste cible (fréquence 
du processeur, espace mémoire et disque disponible, BIO!S, virtualisation…). 

State Capture  S'il s'agit d'une séquence de tâches pour migrer des utilisateurs d'un ancien vers 
un nouveau PC (Refresh ou Replace), cette phase prend en charge l'inventaire des applications, 
la sauvegarde des données utilisateurs avec USMT et la sauvegarde de la composition des 
groupes locaux. 

Preinstall  Cette étape correspond à la phase WinPE. S'il s'agit du déploiement d'un nouveau 
poste, cette phase fait diverses vérifications et partitionne le disque dur… S'il s'agit d'une 
réinstallation, une sauvegarde au format WIM est effectuée. Dans tous les cas, l'assistant de 
déploiement procède à une injection des pilotes de périphériques. 

Install  Installation de l'image WIM de l'OS spécifiée sur le disque et la partition spécifiée. 

PostInstall  Essentiellement elle s'occupe de la réinstallation des pilotes de périphériques et la 
restauration de l'environnement de déploiement (scripts et variables). 

StateRestore Elle configure la carte réseau, force la mise à jour de l'OS via Windows Updates, 
installe les applications et restaure les données utilisateurs si l'option est sélectionnée. Elle 
s'occupe aussi de joindre la machine au domaine, d'appliquer des mises à jour Windows 
(depuis Windows Update ou depuis un serveur WSUS), de chiffrer le disque avec BitLocker…Elle 
s'occupe aussi de la préparation et de la capture du poste sous forme d'une image WIM  
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pouvant être utilisée comme image de référence par la suite. 
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MDT s'appuie sur trois fichiers : 

Deux fichiers systèmes : 

 Bootstrap.ini 

 Par défaut, contient notamment le chemin d'accès au partage de distribution. 

 CustomSettings.ini 

 Paramétrable notamment par l'utilisation de variables. 

 Exemples de variables : 

 JoinWorkgroup   = WORKGROUP 
OSInstall    = YES 
SkipApplications  = YES 
SkipBDDWelcome  = YES 
SkipBitLocker   = YES 
SkipBuild   = YES 
SkipCapture   = YES 
SkipComputerBackup  = YES 
SkipComputerName  = NO 
SkipDeploymentType  = NO 
SkipDomainMembership = NO 
SkipProductKey   = YES 
SkipSummary   = YES 
SkipTimeZone   = NO 

 

Le fichier de réponse généré par la séquence de tâches : unattend.xml 
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Dans un contexte d’entreprise, les 4 rôles de serveur sont nécessaires. Ils peuvent être tenus par le même 
serveur. 

 

Le serveur WDS joue le rôle de serveur PXE et de serveur d'images. 

 

Le client démarre tout seul grâce à une carte réseau PXE client. 

 

En créant le nom de l'ordinateur à installer dans Active Directory au préalable, il est possible de le lier à un 
serveur WDS particulier dans une optique de répartition de charge. 

 

Au niveau du serveur WDS, on : 

 - Installe une ou des images de démarrage (type WinPE ou image de démarrage générée via MDT) 

 - Installe une ou des images d'installation (Version cliente ou serveur) 

 - Il est possible d'associer un fichier de réponse au serveur (pour toutes les images) ou pour une image  

seulement 
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Un package peut contenir des règles pour : 

 - Mettre à jour une version Windows 

 - Configurer les paramètres comme le nom d'ordinateur, joindre un domaine, personnaliser  

  le menu démarrer… 

 - Ajouter ou retirer une application universelle 

 - Déployer des applications (de type .msi) et exécuter des scripts 

 - Modifier des fichiers… 

 

Un package est créé grâce à la commande : provtool.exe 
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En cliquant sur Oui, procéder à l'ajout, l'ordinateur sera automatiquement mis à jour en version Entreprise 

Un projet peut être distribuer de nombreuses façons :  

 - Paramètres  Comptes Accès professionnel  Ajouter ou supprimer un package professionnel ou 
scolaire  Ajouter un package 

 - Le package peut être envoyé par mail, via un site Web, via un medium USB, un partage réseau… Il 
suffit alors de double cliquer sur le package (.ppkg) pour lancer son installation 

 - Le package peut être déployer via SCCM ou un Mobile Device Management (Windows InTune par 
exemple) 

 - En bootant à partir de WinPE il est possible de l'installer avec la commande DISM.exe :  

Dism /image=C:\    Add-ProvisionningPackage   /PackagePath:c:\xxx.ppkg 
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USMT se compose d'un package de fichiers avec principalement : 

 Les 2 commandes : 

  - Scanstate.exe   Pour sauvegarder les profils utilisateurs 

  - Loadstate.exe   Pour restaurer les profils utilisateurs 

 Les fichiers de configuration au format .XML : 

  - migsys.XML   Paramètres systèmes 

  - migapp.XML  Paramètres des applications 

  - miguser.XML  Paramètres des utilisateurs… 

Possibilité de générer un fichier de configuration config.XMLqui est plus facile à modifier. Il suffit de mettre 
migrate="no" pour les applications dont on ne veut pas migrer les paramètres. 

 Exemples  

  - Génération du fichier config.XML : 

 Scanstate /genconfig:config.XML/i:miguser.XML/i:migapp.xml 

  - Sauvegarde de tous les profils : 

 Scanstate G:\Recup /config:config.XML/i:miguser.XML/i:migapp.XML /i:migdocs.xlm 

  - Restauration de tous les profils : 

 Loadstate G:\Recup /config:config.XML/i:miguser.XML/i:migapp.XML /i:migdocs.xml 

Avec Windows 10, il est possible maintenant de rediriger 13 dossiers du profil utilisateur (bureau, menu 
démarrer, documents…) par GPO. 

Il est aussi possible d'associer un profil itinérant à une liste d'ordinateurs primaires.  L'itinérance ne se fera 
qu'en cas de signature sur un de ces PC. 

Configuration de la liste : Attribut : MsDS-PrimaryComputer ou cmdlet : Set-ADUser  

Paramètres de GPO : Redirect folders on primary computers only et Download roaming profiles on primary 
computers only 
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USMT collecte par défaut : 

 - Les dossiers de chaque profil utilisateur. Il migre tout en incluant Mes Documents, Ma Vidéo, Ma 
Musique, Mes Photos, les fichiers du Bureau, Le Menu Démarrer et les favoris Internet. 

 - Les dossiers du profil public y compris Documents, Vidéo, Musique, les  fichiers du Bureau, Le Menu 
Démarrer et les Favoris Internet partagés. 

 - Les types de fichiers. Toutes les extensions de fichier définies dans le fichier XML de configuration. 

 - ACL. Elles sont migrées à partir de l'ordinateur source. 

 - Les composants de l'OS. La plupart sont migrés comme les lecteurs réseau mappés, Les imprimantes 
réseau, les options des dossiers, les certificats utilisateurs et les paramètres d'IE. 

 - Les paramètres des applications supportées. Si vous utilisez MigApp.xml, beaucoup d'applications 
seront migrées. Il faut installer les applications avant de restaurer les profils. Les versions des  applications 
doivent être les mêmes entre la source et la destination. A l'exception de MS office, USMT ne peut pas migrer 
les paramètres d'une plus vielle version sur une plus récente. USMT ne migre que les paramètres modifiés par 
l'utilisateur. 

 

USMT ne collecte pas : 

 - Les fichiers en dehors du profil qui n'ont pas les extensions de fichiers définies dans le fichier XMLde 
configuration 

 - Les ACL des fichiers hors du profile 

 - Les paramètres des applications inconnues et de celles qui ne stockent pas leurs paramètres dans les 
container par défaut 

 - Les applications elles-mêmes 
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Les méthodes de synchronisation possibles sont : SyncProvider, None ou External.  

 

UE-V peut synchroniser entre différents types de plateformes. Entre un PC avec des applications localement 
installées, des applications App-V sur d'autres ou des applications Remote Apps dans une session distante. La 
synchronisation peut aussi avoir lieu entre une machine physique et une virtuelle. 
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Un seul partenariat par périphérique et par utilisateur. Plusieurs utilisateurs d'un même appareil doivent avoir 
leur partenariat chacun qui peuvent utiliser le même Work Folders. Un même utilisateur ne peut pas avoir 
plusieurs partenariat sur un même serveur ou un autre server Work Folders. 

Le client initialise toujours la synchronisation.  

 

Configuration : 

 - Installer le rôle de service Work Folders par la console ou le cmdlet :  

Install-WindowsFeature FS=SyncShareService 

 - Créer un partage de synchronisation (Console ou cmdlet : New-Syncshare) 

 - Déployer Work Folder sur les appareils. Suivant le type : 

  Installation manuelle : panneau de configuration  Dossier de travail 

  Opt-in : en utilisant MS Intune ou SCCM ou une GPO. L'utilisation ne sera pas obligatoire  

pour l'utilisateur 

  Obligatoire : en utilisant les mêmes méthodes que précédemment 

 - Les paramètres de GPO : 

  Utilisateur   Specify Work Folders Settings 

  Ordinateur  Force automatic setup for all users 
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L'indice de performance depuis Windows Vista donnait une indication des performances de son matériel. 

 Un prérequis de 2.0 pour la carte graphique était nécessaire pour valider l'environnement AERO. 

 

Il n'est plus affichable dans Windows 10. 
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L'installation d'un pilote dans le magasin de pilotes permet : 

 - Que le plug-and-play (PnP) de Windows utilise ce pilote 

 - Qu'un non administrateur puisse utiliser ce pilote sans être bloqué par des demandes de privilèges 

 

L’installation d’un périphérique demande deux étapes distinctes : 

1. La mise en place : c’est le processus d’intégration des packages de pilotes dans le magasin de pilotes.  

2. L’installation : c’est le processus d’installation des pilotes du magasin de pilotes, lorsque le service Plug an d 

Play détecte un périphérique. 

Chaque étape nécessite un certain nombre de critères à satisfaire, mais c’est surtout lors de l’étape de « Mise 

en place » que la plupart des critères sont vérifiés. Si un critère fait défaut, la mise en place échoue mais 

l’échec lors de cette phase n’aura aucune incidence sur la stabilité du système. 
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Il est possible d’ajouter et/ou supprimer des pilotes dans le magasin de pilotes avec l’outil en ligne de 
commande pnputil.exe 

 

La commande doit être lancée dans une invite de commande en mode administrateur. 
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 Identificateur de classe de périphérique 

• Permet de déterminer le type de périphérique.  

  Exemple : Tous les lecteurs CD appartiennent à la classe CDROM. Elles sont représentées par 
un GUID et sont contenues dans le package du pilote de périphérique. 

• Quand Windows démarre il construit une arborescence en mémoire avec les GUID de 
tous les périphériques détectés. 

 Identificateur du matériel 

• Permet d’identifier le périphérique précisément. 

• Le premier (Device id) reflète la marque, le modèle et la révision du périphérique. Les 
autres reflètent le périphérique moins précisément. 

 Identificateurs compatibles 

• Utilisés par Windows lorsque les identificateurs hardware n’ont pas permis de trouver 
le périphérique.  

• Ils sont listés en ordre décroissant de précision.  

• Ils sont optionnels et généralement assez vague du type Disque. 
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Quand on utilise ces GUID pour empêcher ou autoriser l’installation d’un pilote, il faut mettre les GUID de 
toutes les classes du périphériques.  

 

Exemple : Pour une imprimante multifonction, scanner et fax, il faut mettre les GUID des trois fonctions. 

117 



 

   

 

118 



Cette nouvelle fonctionnalité, introduite dans Windows 7, vise à résoudre ces problèmes en regroupant dans 
une même fenêtre toutes les opérations liées à un périphérique, vous permettant ainsi de trouver et 
d’exécuter plus aisément les tâches qui vous importent. 

Device Stage est en quelque sorte une page d’accueil dédiée aux périphériques et aux imprimantes 
compatibles. Grâce à elle, vous pouvez accéder à vos périphériques et les utiliser avec Windows plus 
facilement et plus rapidement que jamais. 
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Mise en veille 

 - Les périphériques diminuent leur consommation électrique. Le PC reste allumé. 

 

Mise en veille prolongée (Mode hibernation - Hibernate Mode) 

 - La session (le contenu de la RAM) est sauvegardée dans le fichier :  

%Homedrive%\Hiberfil.sys 

 - Au redémarrage, la session sera restaurée. Il ne s'agit pas d'un boot complet. 

Le redémarrage utilise le fichier système %Systemdir%System32\winresume.exe  

au lieu de %Systemdir%System32\winload.exe  

 

Mise veille hybride   

 - Comme son nom l'indique, c'est le mixte entre les 2 modes précédents. 

 - C'est en fait un mise en veille mais avec une sauvegarde de la session dans le fichier 

%Homedrive%\Hiberfil.sys 

 

La commande powercfg –h off : 

 - Supprime le fichier %Homedrive%\Hiberfil.sys 

 - Invalide les 2 modes : mise en veille prolongée et mise en veille hybride 

 - L'inverse : powercfg –h on 
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Ne pas oublier : 

Paramètres  Système  Stockage qui vous affiche l'espace disque occupée avec une possibilité 
d'informations détaillées en cliquant sur un disque puis sur une application. 
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Cmdlets PowerShell : 

 Get-Disk [–number:n] 

 Clear-Disk 

 Initialize-Disk [–PartitionStyle GPT ou MBR] (défaut GPT) 

 Set-Disk [–PartitionStyle GPT ou MBR]  

 Get-Volume [–Driveletter: letter] 

 

Création d'un volume simple : 

Get-Disk -Number 2 

New-Partition –Size 5350879232 –Disknumber 2| Format-Volume -Confirm:$false –
FileSystem NTFS –NewFileSystemLabel Simple2 

Get-Partition –DiskNumber 2 (Pour récupérer le n° de la partition créée) 

(Note the partition number you just created, as you will use that in the next step) 

Set-Partition -DiskNumber 2 -PartitionNumber <NumberFromBefore> -NewDriveLetter F 

 

Retailler une partition : 

Resize-Partition –DiskNumber 1 -PartitionNumber 1 –Size 3GB 
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Un même disque ne peut pas être MBR et GPT. 

 

Il est possible de mixer des disques de type MBR et GPT sur un même ordinateur. 

 

Un disque GPT débute par un MBR spécifique nommé Protective MBR. Ce MBR défini une partition unique 
couvrant la totalité du disque avec un type de partition spécifique aux disques GPT. C’est dans cette « coquille 
de protection » que les partitions GPT sont définies. Les outils de gestion de disques MBR voient donc au pire 
une partition inconnue sur le disque et utilisant l’intégralité de l’espace disponible.  

 

Une version de Windows ne supportant pas les disques GPT verra un disque disposant d’une partition non 
reconnue et ne permettra donc pas d’accéder à son contenu. 
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La spécification de EFI impose que la table de partitionnement fasse au moins 16 384 octets ce qui laisse la 
place pour 128 descripteurs. 

 

Le MBR Protecteur (secteur 0), à peu de chose près, contient le même code qu'un MBR traditionnel. 

 

L'en-tête de GPT (GPT Header) suit le MBR (Secteur 1). Il contient les caractéristiques du disque nécessaires 

 Ex : Secteur du GPT header 

  Secteur des autres GPT header 

  GUID du Disque 

  Nombre d'entrées de partition (128) 

  Taille des entrées de partitions … 
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Un disque dynamique (MBR ou GPT) permet la création d'une partition sur plusieurs disques grâce au Logical 
Disk Manager (LDM); celui-ci est dans son utilisation très proche du Logical Volume Manager du monde Unix. Il 
peut contenir jusqu'à 1 024 volumes. 

Il permet donc de créer des organisations de disque de type RAID 0 (agrégat par bande), RAID 1 (miroir) ou 
RAID 5 (agrégat par bande avec parité). 

 

Attention !  

Les deux premières organisations n'offrent aucune tolérance de panne bien au contraire elles augmentent les 
risques de pertes de données. 

 

Il est possible de convertir un disque de base en dynamique (nécessite au moins 1MO d'espace libre pour créer 
la structure du LDM).  

Pour convertir un disque dynamique en disque de base, il faut supprimer toutes les partitions du disque avant. 

Il n'existe pas de cmdlets PowerShell pour gérer les disques dynamiques et ils ne sont reconnus que par 
Windows. 
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Exemples avec Diskpart : 

Pour créer : 

• Create partition efi [size=nnMO] 

• Create partition msr [size=nnMO] 

 

Pour accéder à des partitions cachées sur disques GPT :  

• select disk n  

• select partition n 

• detail partitionset id=ebd0a0a2-b9e5-4433-87c0-68b6b72699c7 

• gpt attibutes=0x8000000000000000 
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 La première étape consiste à créer un pool de stockage fait de n disques 

 

 La deuxième consiste à créer un ou plusieurs espace(s) de stockage au sein d'un pool. 

 Possibilités : - Simple (sans résilience) (pas de miroir) 

   - Miroir double (au moins deux disques).  

    Espace disponible : ½ de l'espace de stockage 

    Protège d'une défaillance d'un disque 

   - Miroir triple (au moins trois disques) 

    Espace disponible : 1/3 de l'espace de stockage 

    Protège d'une défaillance de deux disques 

   - Parité (au moins trois disques).  

    Espace non disponible :  1/n (n=nombre de disques) 

    Ecriture des données avec des informations de parité 

    Protège d'une défaillance d'un disque. 

    Similaire au Raid 5 
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Il faut d'abord supprimer les espaces de stockage d'un pool pour pouvoir supprimer le pool. 
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Il n'est plus possible de modifier le profil réseau directement dans le Centre Réseau et Partage.  

 

Il faut passer par la Stratégie de Sécurité Locale ou par une Stratégie de Groupe Active Directory. 
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Pour savoir si votre ordinateur dispose d'un TPM : 

 Panneau de configuration  Système et sécurité  Chiffrement de lecteur BitLocker  

 Administration du TPM (en bas à gauche) 

 ou TPM.msc 

Sur un ordinateur équipé d'un TPM, à chaque fois qu'un ordinateur démarre, un hash est calculé sur les 
composants du boot (BIOS, le secteur de démarrage, le boot manager…) et stocké sur le TPM. 

Une fois stocké, elle ne peut être remplacée jusqu'à ce que l'utilisateur démarre le PC. 

On peut créer une clé pour protéger ces valeurs. Cette clé est chiffrée et ne peut être déchiffrée que sur ce 
TPM. Les valeurs de hash sont comparées à chaque démarrage avec celle stockées. La clé est déchiffrée que si 
les valeurs sont identiques. Cette vérification n'a pas lieu sur un ordinateur sans TPM. 

 

Les  choix de BitLocker  sont les suivants : 

 Clé USB sans TPM 

 TPM 

 TPM + Clé USB 

 TPM + Code PIN 

 TPM + Code PIN + Clé USB 

En cas de clé USB, le BIOS doit pouvoir la lire. Le choix se fait via une GPO. 
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Quelques nouveaux paramètres de GPO avec Windows 10 : 

Ordinateur  Modèles d'administration  Composants Windows  Chiffrement de lecteur BitLocker  

 Sélectionner le dossier par défaut d'enregistrement du mot de passe de récupération 

 Sélectionner la méthode de récupération des lecteurs protégés par BitLocker  

 Refuser l'accès en écriture aux lecteurs amovibles non protégés par BitLocker… 

 Sélectionner la méthode de récupération des lecteurs amovibles protégés par BitLocker  

 Sélectionner la méthode de récupération des lecteurs fixes protégés par BitLocker  

 Sélectionner la méthode de récupération des lecteurs du système d'exploitation protégés par          
 BitLocker 
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Microsoft BitLocker Administration et Monitoring 5MBAM) 2.5 SP1 : 

 Cette console d'administration vous aide à gérer BitLocker : 

 - Déployer BitLocker  et les clés de récupération 

 - Faire un suivi et des rapports 

 - Accéder aux clés de récupération 

 - Un portail self-service pour que les utilisateurs puissent récupérer les clés… 

 

Attention!  

MBAM fait partie des outils de Microsoft Desktop Optimisation Pack (MDOP) réservé aux clients de la Software 
Assurance. 

Pour en savoir plus : http://aka.ms/n3mqgm 
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Aussi connu par son acronyme anglais User Account Control (UAC). 

 

Tous les utilisateurs s’exécutent comme des utilisateurs standards même s’ils sont administrateurs. 

Les administrateurs n’utilisent leurs privilèges que pour les tâches ou applications administratives. Et dans ce 
cas, L’UAC demande un consentement explicite à l’utilisateur avant d’utiliser des privilèges élevés. 

Les installateurs (setup.exe…) d’applications sont détectés. Les applications nécessitant des privilèges 
« administrateur » peuvent être marquées comme telles : 

 Dans ce cas un bouclier est présent pour identifier les opérations « administrateur » 

L'UAC peut être une des causes des problèmes des applications au moment de leur utilisation dans un 
environnement Windows Vista ou suivant. 

Avec Windows 10, le nombre d'applications et de tâches systèmes qui nécessitent une augmentation de 
privilège a été réduit. 

Un utilisateur standard peut : 

 - Installer des mise à jour de Windows Update 

 - Installer des pilotes de Windows Update ou ceux inclus avec l'OS 

 - Afficher (mais pas modifier) les paramètres Windows 

 - Appairer un périphérique Bluetooth 

 - Réinitialiser la carte réseau… 
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Les niveaux possibles de confirmation d’UAC dans Windows 10 : 

 Haut (Le plus sécurisé) 

• Demande confirmation pour toutes les actions d’élévation 

 Moyennement Haut 

• Demande confirmation pour toutes les actions d’élévation 

 Moyen 

• Ne demande pas de confirmation pour les binaires Windows 

 Bloque toujours les élévations des binaires Windows avec des appelants de 
niveau d’intégrité basse (ex : navigateurs) 

 Demande confirmation pour tous les binaires tiers 

• Le bureau sécurisé est mis hors service 

 Bas (le moins sécurisé) 

• UAC s’exécute en mode silencieux. 

• Ne demande confirmation que pour les binaires bloqués 

• Ceci laisse le mode protégé d’IE en service 
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Comportement de l’invite d’élévation pour les administrateurs en mode d’approbation Administrateur : 

• Elever les privilèges sans invite d’utilisateur :  élévation sans demande ni credentials 

• Demande d’informations d’identification sur le bureau sécurisé : credentials 
demandées 

• Demande de consentement sur le bureau sécurisé :  choix simple autoriser ou refuser 
demandé 

• Demande d’informations d’identification lorsqu’une opération requiert une élévation de 
privilèges : credentials demandées 

• Demande de consentement lorsqu’une opération requiert une élévation de privilèges : 
choix simple autoriser ou refuser demandé 

• Demande de consentement pour les binaires non Windows (défaut). 

Comportement de l’invite d’élévation pour les utilisateurs standard : 

• Demande d’informations d’identification.  

• Refuser automatiquement les demandes d’élévation de privilèges 

• Demande d’informations d’identification sur le bureau sécurisé 

Détecter les installations d’applications et demander l’élévation: 

• Activé(défaut pour domicile). Quand un package d’installation nécessite une élévation 
de privilège, credentials demandées 

• Désactivé(défaut pour entreprise). Pas de détection des package d’installation qui 
nécessitent une élévation de privilège, aucune demande 
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Elever uniquement les applications UIAccess installées à des emplacements sécurisés : 
Les emplacements sécurisés   Program files (y compris sous-dossiers) 
         Windows \System32 
         Program files (x86) (y compris sous-dossiers) 
Activé(défaut)  Si l’application est dans un des emplacements sécurisés, elle s’exécute uniquement 
avec l’intégrité UIAccess. 
Désactivé   L’application s’exécute avec l’intégrité UIAccess même si elle ne réside pas dans un des 
emplacements sécurisés. 

 

Remarque : Windows vérifie systématiquement les éléments suivants avant de démarrer une application avec 

des privilèges UIAccess : 

• Elle doit avoir une signature digitale qui puisse être vérifiée. Le chemin d’accès jusqu’à 

l’autorité de certification racine doit être déclaré dans le magasin de certificat local. 

• Elle doit être installée dans un dossier accessible en écriture uniquement par les 

administrateurs. 

 

Elever uniquement les exécutables signés et validés : 

Activé    Oblige la vérification du chemin de certification PKI avant qu’exécutable puisse 

s’exécuter 

Désactivé(défaut) 

Exécuter les comptes d’administrateurs en mode d’approbation d’administrateur : 

Activé(défaut)   Le mode Approbation administrateur est activé 

Désactivé   Le mode Approbation administrateur et tous les paramètres UAC sont désactivés 

Virtualiser les échecs d’écriture de fichiers et de registres dans des emplacements définis par l’utilisateur : 

 Activé (défaut) 

Désactivé   Les applications qui écrivent des données dans des emplacements protégés échouent 

 

Remarque : les emplacements de virtualisation sont : %Program Files%, %Windir%, %Windir%\System32, 

HKLM\Software 
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Dans sa version Windows 7, Windows Defender était un logiciel anti-malware. 

 

Depuis Windows 8, il intègre Microsoft Security Essential (l'anti-virus gratuit de Microsoft). 
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Remarque : 

• Préférer une désactivation du pare-feu à un arrêt du service. 

• Certaines applications peuvent nécessiter le fonctionnement du service. 
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Le principal grief fait à Windows 10, et donc à Microsoft, c'est le fait qu'il collecte de nombreuses informations 
sur l'utilisateur. 

 

C'est donc un point essentiel à prendre en compte. 

 

Il est possible de limiter considérablement cette collecte MAIS il faut le valider manuellement dans les 
paramètres. 

 

La gestion de la confidentialité se gère dès la procédure d'installation. 

 

On peut aussi décider de n'utiliser que des comptes locaux (pas de compte Microsoft). 
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La gestion de la confidentialité se gère aussi par application. 

169 



170 



171 



Un nouveau système de fichiers est arrivé avec Windows Server 2012 : ReFS (Resilient FS) 

Bâti sur NTFS pour améliorer l'intégrité, la résilience et l'évolutivité indépendamment des problèmes matériels 
ou logiciel. On peut parler d'une meilleure autoréparation des erreurs. 

Il supporte les autorisations et l'audit. 

Il ne supporte pas la compression, les quotas, le chiffrement EFS et la réduction d'espace. 

Spécialement créé pour les volumes multi téraoctets et pour les volumes en cluster dans les cluster de type 
"failover". 

Windows 10 ne fournit qu'un support limité à ReFS. Il n'est supporté que dans les espaces de stockage 
mirrorés. Dans ce cas ReFS peut détecter les erreurs (de type : perte de données inattendues, alimentation…) 
et automatiquement réparer le problème en utilisant les autres copies de volume. 

ReFS scanne régulièrement les volumes. 

ReFS supporte de très large volume (plus grand que NTFS). 

 

Pour en savoir plus :  

 http://aka.ms/al1zfa 

 http://aka.ms/m3p37a 
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Rappel : 

- Xcopy /o permet d'inclure la propriété et l'ACL dans la copie 

- Robocopy dispose de plusieurs paramètres intéressants aussi : 

• /Copy:copyflag(s)  (Par défaut: /Copy:DAT where D=Data, A=Attributes et 
T=Timestamps)  

• Il est possible d'ajouter le flag S (S=Security comme les ACL NTFS) 

• /Sec est l'équivalent de /Copy:DATS. 
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Il faut simplifier : 

• Axe "A qui?"   Ne pas donner d'autorisations à l'utilisateur. 

• Axe "Sur quoi?"   Les fichiers doivent hériter des dossiers. 

• Axe "Lesquelles?"  Avec "lecture" et "modification" vous résolvez 99% de vos 
besoins. 
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Il s'agit ici du service Windows Volume Shadowcopy Service (VSS), inventé au départ pour pouvoir faire des 
sauvegardes de fichiers ouverts :  

• Il est activé par défaut uniquement pour la partition Windows 

• Il permet de revenir à la version précédente d'une ressource disque 
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Quelques différences avec Hyper-V Server : 

• Hyper-V Replica 

• Virtual Fibre Channel 

• La migration en live de VM… 

Nécessite un processeur 64bits qui supporte la virtualisation assisté « hardwarement », Data Execution 
Prevention (DEP) et Second Level Address Translation (SLAT). Slat permet de diminuer la surcharge se passant 
lors du mappage d'adresse virtuel vers physique (plus d'information sur http://aka.ms/aquzi). 

Activation par PowerShell : Enable-WindowsOptionnalFeature  –Online  –FeatureName  Microsoft-Hyper-V  -
All 

Activation en ligne de commande : dism /online /enable-feature  /featurename:Microsoft-Hyper-V  -All 

Une fois installé : 

 - Windows 10 ne communique plus directement avec le hardware. Il est déplacé dans une VM spéciale 
et cachée 

 - Un hyperviseur est ajouté entre l'OS et le hardware physique et démarre automatiquement (Voir la 
base BCD avec la commande : Bcdedit  –   hypervisorLaunchType   auto) 

 - Les outils de gestion sont installés comme le Gestionnaire Hyper-V et le module Hyper-V pour 
PowerShell 

 - Ajout de plusieurs services comme les compteurs de performance, les logs d'applications et services, 
des règles de pare-feu 

Liste des CPU qui supporte SLAT  http://aka.ms/aqufzi 
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Les nouveaux formats permettent d'améliorer l'efficacité en lecture / écriture, réduit le risque de corruption 
de données. On ne peut pas éditer un fichier .vcmx ou .vmrs. 

Lors de la migration ou l'import d'une VM créée avec Hyper-V 8.1, le fichier de configuration n'est pas mis à  
jour automatiquement; cela permet de la réutiliser sous Windows 8.1. Dans ce cas vous n'aurez pas accès aux 
nouvelles fonctionnalités tant que vous ne mettez pas à jour manuellement  la VM. Une VM ne peut pas être 
dégradée. 

Une VM version 6 (Windows 10) ne fonctionne pas sous Windows 8,1 (Version 5). 

Une VM version 5 est exécutable sur une version 6. 

 

Les mises à jour disponibles sont pour les versions Windows Server 2012 et R2, Windows 7 et 8. 

 

 Quelques cmdlets PowerShell : 

 Pour exécuter du PowerShell dans une VM à partir de la physique : 

• Enter-PSSession -VMName VMName 

• Ou Invoke-Command -VMName VMName -ScriptBlock { commands } 

 

 Connaître la version de configuration d'une VM : 

• Get-VM * | Format-Table Name, Version 

• Comment changer la version de configuration d'une VM (La VM doit être arrêtée): 

• Update-VmConfigurationVersion <vmname> 

• Ou Update-VmConfigurationVersion <vmobject> 
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Les formats de disque : 

 .vhd   Maxi : 2,040 GO. 

 .vhdx  Maxi : 64TO : possible depuis Windows 8 et Windows Server 2012. Meilleure protection des 
données et optimisation des alignements sur les larges secteurs physiques. 

 .vhds  Maxi : 64TO : disponible depuis Windows 10. Ce format est uniquement disponible pour les 
disques partagés et permet la sauvegarde de groupe de VM utilisant les disques partagés. 

Non supporté sur les autres versions de Windows. 

 

Les cmdlets PowerShell : 

 - Set-VM : Configure les paramètres des VM 

 - Add-VMHardDiskDrive, Add-VMNetworkAdapter : Ajout 

 - Set-VMHarddiskDrive, Set-VMNetworkAdapter : Modification 
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On utilise souvent l'acronyme : Bring Your Own Device (BYOD) 
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Les GPO locales peuvent être créées via : 

 La console d'administration Microsoft mmc.exe 

• Il faut y ajouter le composant logiciel enfichable Editeur d'objet de stratégie de 
groupe 

 En utilisant directement le fichier source du composant logiciel enfichable gpedit.msc 
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Dans un contexte local, il est possible de créer une GPO pour un utilisateur particulier et/ou pour les 
administrateurs et/ou pour les non-administrateurs. 

 

En cas de conflit de valeur d'un paramètre, dans un contexte de domaine, celle issue d'une GPO locale perdra 
par rapport à celle d'une GPO de domaine. 
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Nouvel outil de Windows 10, le centre de notifications permet de consulter les dernières mises à jour 
logicielles effectuées et d’accéder aux différentes notifications systèmes ou des applications. 

 

Il collecte les derniers évènements et alertes, il les classe par application, puis par ordre chronologique. 
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Complètement revu depuis Windows 8, il présente deux affichages possibles. 
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A noter, une clarification importante du détail des messages en français. 
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En anglais : Problem Step Recorder d'où le nom de l'exécutable : Psr.exe 
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Exemple d'utilisation de la partition msr : Quand vous convertissez un disque de base en dynamique, le 
système prend de la place dans cette réserve disponible pour créer les métadonnées du Logical Disk Manager; 
celui-ci est dans son utilisation très proche du Logical Volume Manager du monde Unix. 

 

Rappel : Un disque dynamique (MBR ou GPT) permet la création d'une partition sur plusieurs disques. Il peut 
contenir jusqu'à 1 024 volumes. 
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Les outils  

 BCDEdit.exe :  

L'outil de gestion de la base BCD 

 Bcdedit /export c:\backupbcd.bcd 

 Bcdedit /timeout 16 

 Bcdedit /import backupbcd.bcd 

A noter : l'utilitaire graphique de la société NeoSmart Technologie  EeasyBCD.exe 

 

 BCDBoot.exe : 

BCDboot est un outil qui permet de configurer rapidement une partition système ou de réparer 
l’environnement de démarrage se trouvant sur la partition système. 

Exemple  

Cet exemple initialise la partition système à l’aide de fichiers provenant de l’image du système d’exploitation 
installée sur le volume C:  
 bcdboot C:\Windows  

L’exemple suivant copie les fichiers BCD prenant en charge le démarrage sur un ordinateur UEFI ou BIOS, du 
dossier C:\Windows sur un disque mémoire flash USB auquel est attribué la lettre de volume F : 

 bcdboot C:\Windows /s F: /f ALL  

  /s: lettre de volume de la partition système 

  /f: UEFI ou BIOS ou ALL 
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Créer pour les besoins de BitLocker. 

 

 D'une taille de 500 Mo par défaut, elle contient principalement les deux fichiers systèmes de démarrage 
Bootmgr et BCD qui ne doivent pas être chiffrés dans le cas où il est décidé de chiffrer (avec BitLocker) la 
partition Windows. Même s'il démarre très tôt dans le boot, Il faut pouvoir démarrer Windows pour lancer 
le processus BitLocker pour déchiffrer la partition Windows 

 

 Si on réalise une installation avec un fichier de réponse dans lequel on créer la partition d'installation, la 
partition cachée ne sera pas générée. 
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L'historique des fichiers est une récente fonctionnalité de sauvegarde arrivée avec Windows 8. 

A partir du moment où elle est activée, elle se fait automatiquement et régulièrement avec le moins 
d'incidence possible sur les performances. 
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WinRE est accessible via : 

 - Les sources de Windows 10 

 Choix Réparer 

 - Un CD ou une clé de récupération 

 - L'application Paramètres  Mise à jour et Sécurité Démarrage avancé  
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Restauration du système 

 Utiliser un point de restauration 

Récupération de l'image système 

 Restauration complète du système à partir d'une sauvegarde faite avec l'outil Windows 

Outil de redémarrage système 

 Réparation automatique des problèmes qui empêchent le démarrage 

Invites de commandes 

 Pour utiliser des commandes lignes de récupération 

 Exemple : Bootrec.exe 

  /fixmbr  /fixboot  /scanos  /rebuildbcd 

Paramètres 

 Voir page précédente 

Rétrograder vers la version précédente 

 Voir page suivante 
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