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Tour d’horizon

= Les systémes d'exploitations aujourd'hui

= Les prérequis matériels pour Windows 10

= |'offre et les différentes versions

= |anouvelle approche des Updates et des Upgrades

= |es nouveautés de Windows 10
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Les systemes d’exploitation aujourd’hui

= Répartition des systémes d'exploitation pour PC
» Source: 01.Net du 2 Juillet 2015
Other: 3.26 %
Linux: 1.61 % ———~ \
Windows Vista: 1.62 %
Windows 8:29% Q\
Mac OS X 10.10: 4.54 % '/
Windows XP: 11.98 %
- Windows 7: 60.98 %
Windows 8.1: 13.12 %
Version du noyau Windows
= \ersion du noyau Windows : Version Noyau Windows Client| Windows Serveur
6.0 Windows Vista| Windows Srv 2008
e \er.exe 6.1 Windows 7 | Windows Srv 2008 R2
. 6.2 Windows 8 Windows Srv 2012
e Wlnver.exe 6.3 Windows 8.1 | Windows Srv 2012 R2
10.0 Windows 10 Windows Srv 2016
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Les prérequis matériels

* Les mémes que pour Windows 7 :
* Processeur : 1Ghz ou plus
*  Mémoire : 1 Go (32bits) ou 2 Go (64bits)
* Carte graphique : Direct X 9 et pilote WDDM 1.0 ou plus
* Disque dur : 16 Go (32bits) ou 20 Go (64bits)
* Une définition d'écran 800x600 pixels

=  Pour vérifier, le centre de compatibilité Windows 10 :

. http://www.microsoft.com/en-us/windows/compatibility/CompatCenter/Home

© m2iformation W10-DAM - Rev 3

Recommandé:
- Architecture 64 Bits
-Ram:4 GO
- Pilote graphique : WDDM 1.3 ou plus
- Résolution : 1024x768 ou plus

- Compte Microsoft

- Second Level Address Translation (SLAT) pour le client Hyper-V

- UEFIV2.3.1 pour le boot sécurisé

- TPM 2.0 pour BitLocker

- Caméra infrarouge pour Windows Hello

- Micro pour la reconnaissance vocale

- Adaptateur Wi-Fi pour Miracast (Pour connecter un moniteur ou une télévision.
Une sorte de HDMI sur Wi-Fi)



L'offre et les différentes versions

*  Windows 10 Famille
* Edition destinée aux particuliers
=  Windows 10 PRO (Professionnel)
* Edition a destination des petites et moyennes entreprises
®*  Windows 10 Entreprise
* Edition destinée aux grandes entreprises
* Exclusivement réservée aux entreprise ayant souscrit un contrat de licence
en volume avec Microsoft

=  Windows 10 Education
*  Version re-branded de W10 Entreprise
¢ Exclusivement pour le programme Microsoft Academic Licensing

P —"
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Microsoft n'a pas voulu appeler sa nouvelle version Windows 9 par crainte que trop de gens fassent le
rapprochement avec Windows 95 et Windows 98.

Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support :
- Current Branch for Business (CBB)

- Long Term Servicing Branch (LTSB)

Notons aussi 3 versions pour l'informatique embarqué (Internet Of Things)
Windows 10 IoT Core - Pour les robots et les capteurs ...
Windows 10 loT Enterprise - Pour la robotique industriel ...

Windows 10 loT Mobile -> Pour les voitures ...

Et bien slr aussi Windows Phone 10

Comparer les différentes éditions : http://aka.ms.k8iq7I
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Les versions en détails

Les versions Windows 10 Familial Pro Entreprise Education
Personnalisable X X X X
Windows Defender & Windows firewall X X X X
Démarrage rapide avec Hiberboot et InstantGo (1) x X X X
Support de TPM (2) X X % X
Economiseur de batterie x X X X
Windaws Update X X X X
Cortana (5)
Parler ou taper naturellement {Talk or type naturally) X X X X
Suggestions proactives et personnelles X X X X
Rappels X X X pt
Recherche Web, matérielle et cloud x X X X
“Hey Cortana” activation main-libre X X X X
Windows Hello (3)
Reconnaissance native de la parole x x X x
Reconnaissance faciale et de |'iris native X X x X
Séeurité de niveau x x x x
Paossibilité de travail en paralizle
Bureau Virtuel X x x %
Parte de I'écran (4 applications par écran) X X ES x
Partage des applications sur plusieurs écrans x X X X
Continuum (4)
Basculement du PC au made tablette x x x x
Microsoft Edge
Affichage lecture X X X X
Support built-in des encres x X % %
Integration a Cortana {5) X X x X
Fonctions de base
Chiffrement du matériel (6} x X X X
Joindre un domaine x x x
Gestion des GPO X x ES
BitLocker X x x
Enterprise Mode Internet Explorer (EMIE) X x x
Assigned Access 8.1 X X X
Bureau distant x X X
Client Hyper-\/ X X X
Direct Access X x x
Créer Windows To Go x x
AppLocker x X
BranchCache X X
Controle ecran de demarrage via GPO X x - N
—
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(1) > Arrivé avec W8, Hiberboot permet un démarrage beaucoup plus rapide. Un arrét de machine en fait
initialise un arrét de type hybrid hibernate. C’est-a-dire qu'il n'utilise pas un processus de boot complet mais
plutot restaure le bureau qui a été sauvegardé. Cela peut poser probleme en cas de multiboot. Clé de registre
concernée :

HKLM\SYSTEM\ControlSet001\Control\Session Manager\Power
HiberBootEnabled (O : Invalidé; 1 : Validé)

Arrivé avec W8.1, InstantGO permet de mettre en veille un ordinateur ou une tablette tout en
continuant a recevoir des mises a jours comme des mails ou des appels Skype. L'ordinateur reste joignable
mais consomme beaucoup moins de batterie qu'en restant allumé. Nécessite logiciel et matériel appelé SoC
(processeur qui intégre des puces comme celle graphique voir méme de la RAM). Les Atom d'Intel et les
Snapdragon de Qualcomm sont des SoC et sont compatibles avec InstantGo.

Pour vérifier votre processeur, taper : powercfg /a si le résultat est "Standby (Connected)" votre
processeur est compatible.

Les Dell Venue Pro 8 et 11, I'Asus T100TA, la ThinkPad Tablet 2 et les surfaces 1 et 2 (mais pas la
Surface Pro) sont compatibles.

(2) > Nécessite TPM 1.2 ou supérieur

(3) > Nécessite un matériel spécialisé comme un lecteur d'empreinte, capteur lumineux IR ou un autre
capteur biométrique

(4) > Nécessite des écrans tactiles. Action variable suivant les applications

(5) > Cortana est disponible que sur certains marchés. Les possibilités peuvent varier suivant les régions et
les appareils. Nécessite un compte Microsoft

(6) > Nécessite InstantGo ou un matériel qui a passé le test des prérequis pour le chiffrement de matériel

10
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Les versions en détails

Gestion et Déploiement

Support d'application d'entreprise Modern Apps X X X X
Gestion des appareils mobiles x(8) X X X
x x X
Possibilité de joindre Azure Active Directory avec du single sign-on pour les applications du Cloud (7)
Magasin Business pour Windows 10 (8) X X X
Contréle granulaire d'UX X ®
Mise & jour facile des éditions Pro vers Enterprise X X
Mise & jour facile des éditions Familial vers Education X X
Sécurité
Microsoft Passport X x X x
Protection des données d'entreprise (8) X k3 X
Protection des données de connexion (3) x %
Protection du matériel (9) x %
Windows As A Service
Windows Update X X X X
Windows Update for Business X x X
Current Branch for Business (CBB) x X X
Lang Term Servicing Branch (LTSB) x

11
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(7) > Des licences séparées sont requises pour Azure
(8) 2 Avenir. Sujet a des changements
(9) > Nécessite
- UEFI 2,3,1 ou supérieur
- Des extensions de virtualisation comme Intel VT-x, AMD-V et SLAT doivent étre actifs
- Windows x64
- IOMMU comme Intel-d, AMD-Vi

1/0 for Memory Management Unit : Translation d'accés mémoire réalisée directement
par le périphérique plutot que par le processeur. Amélioration de la sécurité avec un hyperviseur en pouvant
mapper directement une interruption partagée a un OS spécifique.

-TPM 2.0

- Bios Lockdown
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La nouvelle approche des Upgrades

= Durant la premiére année d'existence de Windows10, la mise a jour est gratuite pour
ceux qui disposent d'une version authentique de Windows 7 ou Windows 8.1. Cela ne
fonctionne pas pour la version entreprise.

*  Windows 7
» Starter, Home Basic, Home Premium - Windows 10 Home
» Pro et Intégrale - Windows 10 Pro
» Windows 7 Entreprise - Windows 10 Entreprise
*  Windows 8/8.1
» Windows 8.1 - Windows 10 Home
» Windows 8.1 Pro = Windows 10 Pro
» Windows 8.1 Entreprise - Windows 10 Entreprise
* En cas de probléme disque ou autre, l'obtention d'une clé devient alors
nécessaire.

*  Pour les versions non authentiques, la mise a jour est possible mais elles
resteront non authentiques.

= Mise a jour Windows 10 gratuite :
+  http://www.microsoft.com/fr-

fr/windows/10?0cid=0CWin10 o MSCOM null null null null ’[12'\

m2iformation W10-DAM - Rev 3
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La nouvelle approche des Updates

1
Windows Insider Preview Branch  Current Branch Current Branch for Business Long Term Servicing Branch
Update branch (WIPB) (CB) (CBB) (LTSB)
Beta software "Consumer grade" "Business ready" "Mission critical"

Windows 10 Education
" Windows 10 Enterprise
it Windows 10 Home
Windows 10 Pro
Critical updates
Security

patches and Automatic Defer indefinitely
stability
updates
Continuous as made available Automatic

Feature (choice of slow or fast ring)
upgraes Only th: h LTSB in-pl
Non-critical Automatic or defer RALEE 4 AT
functionality UEELEEEY
and feature
updates
fleatr:l:es Continuous as released Progressively after WIPB evaluation ~4manths after C8 evaluation or With LTS releases which are

Pe| 8! ¥ defer for an additional ~8 months stable 'snapshots' of CBB
cadence
Upgrade Continuous updating or in-place upgrade to supported In-place upgrade support for the
support Continuous updating LTSB versions 3 most recent LTSB versions

10 years or .

CLLLL 10 years or ~8 months from deferring feature upgrade or when S years mainstream + 5 years
support Until device is incapable of installing future updates. 1114 & P extended

device is incapable of installing future updates

Windows Update
Update methods Windows Update Windows Update for Business
Windows Server Update Services

Windows Update for Business
Windows Server Update Sefvices

P —"
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Microsoft, qui veut faire de Windows 10 un service et non plus juste un logiciel, a décidé de rendre les mises a jour
obligatoires en intégrant cette mention dans la licence.

« Les conditions de licence imposeront les mises a jour automatiques de Windows 10 pour que les utilisateurs
soient toujours protégés et que Windows soit un service [toujours a jour] », a indiqué un porte-parole de I'éditeur .
Les utilisateurs regoivent régulierement les mises a jour de sécurité, celles critiques, et non critiques de Windows
ainsi que les nouvelles fonctionnalités au fur et a mesure de leurs sorties. Un Windows 10 as a Service en quelque
sorte.

Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support :
Current Branch for Business (CBB)

- Réception des mises a jour avec possibilité de reporter celles non critiques (pour pouvoir les tester avant)

- Accés aux mises a jour de sécurité et correctifs de vulnérabilités critiques et aux nouvelles fonctions, dont
la qualité et la compatibilité applicative a été certifiée, pendant la durée du support normal (5 ans) ou étendu (10
ans). Possibilité de choisir la méthode de mise a jour : Windows Update ou WSUS.

Long Term Servicing Branch (LTSB)

- Destinées aux missions critiques, |'utilisateur recevra une version avec le nécessaire pour la mission. lls ne
recoivent que les correctifs critiques ; ils ne recevront pas les nouvelles fonctionnalités pendant la durée du
support normal (5 ans) ou étendu (10 ans)

- Possibilité d'utiliser WSUS (Windows Server Update Services) pour mieux contrdler la fourniture des mises
a jour et des correctifs de sécurité via leur systéme d'administration existant, tel que System Center Configuration
Manager ou Windows Update.

Windows 10 famille

» Les mises a jour et leur installation sont automatiques
Windows 10 Pro

» On peut différer les mises a jour

13



Windows 10 Entreprise CBB ou LTSB

- —

- ——— e ———————— -

. .
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La différence entre ces deux versions concernent uniquement la réception des mises a jour qui apportent des
nouveautés pas celles dites de sécurité ou critiques.

Pour Windows 10 Entreprise, les administrateurs auront le choix entre 2 types de support :
Current Branch for Business (CBB)

- Réception des mises a jour avec possibilité de reporter celles non critiques (pour pouvoir les tester avant)

- Accés aux mises a jour de sécurité et correctifs de vulnérabilités critiques et aux nouvelles fonctions, dont
la qualité et la compatibilité applicative a été certifiée, pendant la durée du support normal (5 ans) ou étendu (10
ans). Possibilité de choisir la méthode de mise a jour : Windows Update ou WSUS.

Long Term Servicing Branch (LTSB)

- Destinées aux missions critiques, I'utilisateur recevra une version avec le nécessaire pour la mission. lls ne
recoivent que les correctifs critiques ; ils ne recevront pas les nouvelles fonctionnalités en continue pendant la
durée du support normal (5 ans) ou étendu (10 ans). lls les recevront par l'installation d'une nouvelle version (une
sorte de capture instantanée a un momentT)

- Possibilité d'utiliser WSUS (Windows Server Update Services) pour mieux contréler la fourniture des mises
a jour et des correctifs de sécurité via leur systéeme d'administration existant, tel que System Center Configuration
Manager ou Windows Update.

Dispo pour Entreprise et Education seulement

Bureau simplifié. Pas d’accés au store

14



Les nouveautés de Windows 10

= (Cortana
* L'assistant vocal de Microsoft (comparable a SIRI chez Apple)
= |es bureaux virtuels
=  Windows Hello
* Le nouveau systeme de connexion biométrique
* Lanouvelle génération de Microsoft Passport
= |e projet Spartan — Microsoft Edge
* Leremplagant d'Internet Explorer
= Continuum
* Passage facile de I'environnement PC a celui des tablettes
= Datasense
= Economiseur d'énergie (Battery Saver)

= |es applications intégrées

© m2iformation W10-DAM - Rev 3
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Cortana

16
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Demandez a Cortana de planifier une réunion ou d’envoyer un courrier électronique a un ami, et méme de
trouver vos fichiers pour vous et de vous raconter des blagues. Sélectionnez |la zone de recherche, puis
saisissez ce que vous souhaitez que Cortana fasse, ou sélectionnez simplement le microphone pour vous
adresser a Cortana. Plus vous l'utilisez, plus il sera efficace.

Exemples de questions :
- Combien de calories dans un ceuf a la coque?
- Ajoute natation a mon calendrier demain
- Change mon rendez-vous de 15h pour 16h
- Que se passe-t-il ce week-end?

- Rappelle moi d'appeler Martin?

Cortana est intégré a Microsoft Edge

Clic droit sur du texte sélectionné = Demander a Cortana

16



Paramétrage de Cortana

A propos de NOno

= Parameétres

Cortana peut vous fournir d uggestions,
des idées, des rappels, de:

Carnet de notes
® Activé
R= A propos de moi

Comptes connectés

®
33 Parametres

Actualités

Alimentation et boissons
Hey Cortana
Laissez Cortana répondre & « Hey Cortana ».

@) Désa

Y¥ Conseils Cortana
Finances

Météo

Rechercher des vols et plus encore & Réunions et rappels
Détecter les informations de suivi, comme

Jes infos de vc & Se déplacer

Demandez-moi quelque chose. g

© m?2iformation W10-DAM - Rev 3

Il faut paramétrer Cortana

On peut aussi définir ces centres d'intéréts

Modifier mon nom

Lieux favoris

Modifier les Favoris

avail et autres eux

&«

Réunions et rappels

prét pour ce qui vous attend. £n un
nnaissance du planning de
journée, des informaticns sur les persannes participsnt
3 vos réunions, des infos trafic et d autres détails. Vous
rappels dans Is

page d'sccueil d

Cartes et notifications des réunions et
rappels

@ s

Préparation de réunion

@ s

Planning quotidien

@D Active

Enregistrer

17
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Création d'un rappel dans Cortana

Rappels
@ Heure

[ Sélectionner le signe plus pour
créer un rappel

Rappelez-vous de...

Personne | Lieu | ou

© Réunion

Heure

Calendrier d'aujourd'hui

Réunion

© m?2iformation W10-DAM - Rev 3
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Le Bureau virtuel

= || est possible de créer plusieurs Bureaux virtuels :
* via l'application "Affichage des taches" que I'on peut épingler dans la barre
des taches

¢ Via les raccourcis clavier

PN

i 19
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Mais il est aussi possible de déplacer un programme, logiciel, application ou méme une fenétre de
I'explorateur en cours d'utilisation d'un bureau virtuel a un autre. Pour cela faites un clic-droit > Déplacer

(Move to) > Bureau (Desktop) ou glisser/déplacer en cliquant sur I'application.

Si vous fermez un bureau virtuel, ses applications ouvertes sont déplacées dans le bureau précédent.

Les raccourcis clavier :
Windows + Ctrl + D = créer un nouveau bureau
Windows + Ctrl + Fleche gauche ou Fléche droite = passer de I'un a l'autre

Windows + Ctrl + F4 - fermer le bureau actuellement ouvert

19



Windows Hello

= Permet la connexion a un appareil Windows 10 par reconnaissance faciale, de
I'iris ou d'empreintes digitales
* Nécessite un lecteur d'empreinte ou d'une caméra compatible (Ex: RealSense
d'Intel)

* Ne fonctionne pas avec une photo
* S'appuie sur un technologie de chiffrement asymétrique de Microsoft
= Configuration via Parameétres 2 Comptes = Options de connexion

Windows Hello

Sign-in options

Sagn in 1o WINCows, apps and services using
Work access

Face L
Forrsly & other users Improve recognition Remove

Sy your settings

Bonjour Camiille C

Automatically unlock the screen if we recognize your face
@D o
For extra security, require tuming your head left and right to uniock the reen

@D o

/_\
20
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La caméra RealSense 3D d'Intel prendra en charge Windows Hello avec une technologie infrarouge pour
identifier un visage ou l'iris d'un utilisateur en faisant abstraction des conditions d'éclairage. Intel a publié une
liste des appareils compatibles nativement.

Cette liste comprend :
- Acer Aspire V 17 Nitro
- Asus N551JQ
- Asus ROG G771IM
- Asus X751LD
- Dell Inspiron 15 5548
- Dell Inspiron 23 7000
- HP Envy 15t Touch RealSense Laptop
- HP Sprout
- Lenovo B5030
- Lenovo ThinkPad E550
- Lenovo ThinkPad Yoga 15

Toutefois, Intel commercialise également une camera RealSense (F200) externe pour prés de 100 S méme si
elle se destine essentiellement aux développeurs.

20



Microsoft Passport

* Une nouvelle génération qui permet |'accés a une application ou a un site Web
sans utiliser de mot de passe
* L'authentification se fait via une paire de clés
= |'identification se fait via I'envoi d'un code PIN ou via reconnaissance biométrique
compatible Windows Hello
* Microsoft précise que les informations biométriques sont stockées de
maniére sécurisée sur l'appareil
= Technologie disponible pour les développeurs de site Web ou d'applications

= Fonctionne avec les services Active Directory Azure

P —"
21
© m2iformation W10-DAM - Rev 3 U

En évitant l'utilisation de mot de passe, on évite aussi la récupération de hash de mot de passe
circulant sur le réseau.

La clé privée générée (a I'enregistrement sur MS Passport) est stockée dans le TPM 2.0 de I'appareil
tandis que la clé publique est stockée au niveau d'AD ou d'Azure AD.



Le projet Spartan - Microsoft Edge

= Voyant Internet Explorer de plus en plus critiqué, utilisant des technologies
propriétaires et voyant décroitre régulierement sa part de marché, Microsoft a
décidé de repartir sur des nouvelles bases en créant un nouveau navigateur Web.

=  Appelé dans un premier temps le projet Spartan, il devient Microsoft Edge.

O pémarrepy, X . == =0 %

O

]

Ou aller ensuite ? w

Mon flux d'actualités

LOrelis€ignément : la surveillance interfationale
taclee

@ En iisant ce site. vous acceptes Futisaton des cookies 3 des fins %
d'analyse. de publicités et de contenus personnalisés. EN SAVOR PLUS

/ 22
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Microsoft Edge est le premier navigateur Web qui vous permet de prendre des notes, d’écrire, de griffonner et
de surligner des éléments directement dans des pages Web. Utilisez la liste de lectures Icone de la liste de
lectures pour enregistrer vos articles favoris pour un usage ultérieur, puis lisez-les en mode Lecture.

IE 11 est toujours présent.

De méme qu'il existe un mode de compatibilité dans IE 11 qui émule IE 7 ou IE8, celui de MS Edge permet
d'émuler IE 11.



Microsoft Edge - les fonctionnalités

» La barre de recherche et d'URL ne font qu'une.
= Possibilité de recherche directement depuis un article en utilisant Cortana
= Page d'accueil personnalisée et personnalisable
=  Mode lecture qui met le texte a I'honneur et qui offre une mise en page épurée
pour limiter les distractions :
¢ Le mode lecture comporte une liste ol pouvez mettre de cété les articles
que vous souhaitez consulter plus tard.
* lls sont ensuite synchronisés sur tous vos appareils et disponibles hors ligne
dans OneDrive également.
= || permet de faire des annotations directement sur une page Web a l'aide d’un
stylet ou de la souris. Vous pouvez ensuite sauvegarder et partager vos notes sur
OneDrive (dans |'optique de la partager)

23
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Défauts :
- Pas d'extension possible pour l'instant.

L'information a été confirmée par un porte-parole de Microsoft a Ars Technica : Edge ne
bénéficiera pas d'extension avant 2016, sans donner de calendrier précis. Mais I'éditeur se veut
rassurant, pour les développeurs. "Les développeurs qui ont congu des extensions pour les navigateurs
modernes en utilisant des technologies Web communes comme JavaScript et HTML, fonctionneront
avec Microsoft Edge avec peu ou aucun changement du code". Pour |'utilisateur final, les extensions
seront disponibles dans le Windows Store.

- Bouton de partage actif ou non sans trop savoir pourquoi

23
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Microsoft Edge et la concurrence

» Sources : 01.Net (31/07/2015)

Bl 3153
EX
=

1738
W=

af ad o . Cm Be
Chrome E 11 Firefox IE
o . ]
@ Kraken 1.1 (en ms)
= En millisecondes. Plus le chiffre est faible, meilleure est la performance
= |l ressort de nos différents tests qu’Edge est quasiment a armes égales avec ses

compétiteurs plus installés.
= Plus le chiffre est élevé, meilleure est la performance
= Dans tous les cas, on observe deux tendances :
* Lapremiere, Edge a fait d’énorme progrés par rapport a Internet Explorer 11
* la seconde, Edge colle aux performances de ses concurrents. Il faudra encore qu |I
progresse dans sa gestion du HTML 5 7

m?2iformation W10-DAM - Rev 3

L'interface MS Edge a été améliorée pour les écrans tactiles.

Il est disponible sur plusieurs plateformes comme Windows Phone.

24
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Continuum

< Paramétres - a X
02  MODE TABLET{S

Mode tablette

Optimiser les fonctions tactiles de Windows lors de ['utilisation de
votre appareil en mode tablette

@ Désactivé

Lorsque je me connecte

i Mémoriser le choix précédent

Lorsque cet appareil active ou désactive automatiquement le mode
tablette

Toujours me demander confirmation avant de changer de...

Masquer les icones d'application sur la barre des taches en mode

tablette
0 Activé
PN
‘ 25 >
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Avant il y avait Windows 7, tout a fait adapté et congu pour les ensembles clavier et souris mais pas du tout
pour le tactile. Avec Windows 8 Microsoft s'est adapté aux écrans tactiles, tellement bien qu'il a décu les
utilisateurs d'ordinateurs traditionnels qui n'avaient pas besoin de "subir" cette interface.

Avec Continuum, Windows 10 détecte automatiquement s'il est en présence d'une tablette ou lorsque le
clavier est détaché sur une machine hybride et adapte I'interface en conséquence.

L'utilisateur a aussi le choix d'activer le mode tablette

Il est possible de connecter un appareil mobile a un ordinateur pour utiliser les deux conjointement et écrire
avec son clavier sur sa tablette, par exemple.
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DataSense

€« Paramétres = o X

5% APPLICATIONS ET FONCTIONNALITES

Applications et fonctionnalités
sérer les fonctionnalités facultatives
Effectuez des opérations de recherche, de tri et de filtrage par

lecteur. Si vous voulez désinstaller ou déplacer une application,
sélectionnez-la dans la liste.

[ 2= Trier par tailte |

nom d'application I

} [;.‘ Afficher les applications sur I'ensemble des lecteurs

i) Kit de déploiement et d'évaluation Windows - 6,84 Go
LS Windows 10
Microsoft Corporation 31/07/2015
Désinstaller
il Microsoft Deployment Toolkit 2013 Update... 59,6 Mo
LAl Microsoft Corporation 03/08/2015
Microsoft SQL Server 2012 Setup (English) 39,0 Mo
Microsoft Corporation 31/07/2015
Microsoft SQL Server 2008 Setup Support Fil.. 282 Mo
Microsoft Corporation 31/07/2015
Sid) Microsoft Visual C++ 2010 x64 Redistributa... 139 Mo
LSl Microsoft Corporation 31/07/2015
Microsoft Visual C++ 2010 x86 Redistributa... 11,1 Mo
Microsoft Corporation 31/07/2015

© m?2iformation W10-DAM - Rev 3

L'application permet de contréler sa consommation en données et de bloquer le téléchargement de mises a
jour en roaming.

Elle est destinée avant tout a ceux qui disposent d’une tablette ou d’'un PC portable.

Pour tous ceux qui sont équipés d’un PC standard, elle permet également de garder un ceil sur les
volumes téléchargés chaque mois.
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Economiseur de batterie

= Permet de limiter le nombre d’applications tournant sur votre machine pour en
optimiser I'autonomie

* En théorie, il serait possible de rallonger de plusieurs dizaines de minutes
I'autonomie de sa machine en activant cette fonctionnalité.

& Paramétres

$03 ECONOMISEUR DE BATTERIE

Vue d'ensemble

Niveau de la batterie :
100 %

Votre batterie a fini de se charger.

Economiseur de batterie

Prolonge I'autonomie de Ia batterie en limitant I'activité en arriére-
plan et les notifications Push.

L'économiseur de batterie est désactivé pendant la charge. Il v
s'activer automatiquement lorsque le niveau de votre batterie sera
inférieur & 20%.

Paramétres de 'économiseur de batterie

m2iformation W10-DAM - Rev 3
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Les applications intégrées

= ['application Xbox pour Windows 10
* Permet de streamer ses jeux Xbox One vers un ordinateur

* Lapplication vous assure également de rester connecté avec la communauté
Xbox Live en lancant des chats de groupe, de discuter avec vos amis et
d’afficher vos performances sur tous vos appareils sous Windows 10

= ['application photos
* Similaire a celle de Windows Phone
* Elles sont stockées automatiquement dans OneDrive

* Elles sont aussi corrigées automatiquement et regrouper en collection
intelligentes (personne, lieu ou événement)

= |Les applications cartes, messagerie, musique, films et séries TV peuvent toutes
conserver leurs informations dans OneDrive.

= Le Windows Store fait peau neuve

© m2iformation W10-DAM - Rev 3

@
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Les applications

® Les entreprises ont la possibilité d'acquérir des applications du Windows Store.
Elles pourront étre mis a disposition via un portail Web.

= |es entreprises ont la possibilité de créer un magasin d'applications privés avec
Windows Store for Business.

@0
29
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Une application du Windows store s'installe sur le disque C mais peut étre déplacée ensuite. Cela se fait par
Paramétres - System —> Applications et fonctionnalités

Une méme application du Windows Store peut étre utilisée sur plusieurs appareils

Choix de mise a jour des applications du Windows Store. Ouvrir Windows Store. En haut a droite cliquer sur le
symbole de son compte puis choisir Paramétres.

Windows Store for Business :

Prérequis : Un navigateur compatible (>= IE 10, Edge, Chrome, Firefox Windows 10, Version 1511 sur un PC ou
un périphérique mobile. Un compte AD Azure pour se signer au Store For Business, obtenir ou distribuer des
applications et gérer leur licence.

Comment cela marche?
Tout d'abord il faut vous signer. Il faut étre un administrateur Global pour votre organisation.

Une fois signé, I'administrateur peut assigner différents réles aux employés de la société (Distributeur
d'applications, acquéreur d'applications, gestionnaire de compte).

Les applications ne fonctionnent que sur des périphériques Windows 10.

Les applications de type Line-of-business (LOB) sont aussi supportées. Les développeurs de ce type
d'applications peuvent les rendre disponible via le centre de développement seulement disponible a votre
organisation. Les administrateurs peuvent inviter des développeurs interne ou externe a utiliser le centre de
développement. Ces derniers acceptent l'invitation, développent leurs applications et les soumettent au centre
de développement. L'administrateur ajoute I'application a l'inventaire. Apres cela, il peut choisir comment
distribuer I'application.
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Sideloading

® Pour installer une application d'entreprise au format Windows Store
(fichier.appx), il faut l'autoriser

= A grande échelle, I'entreprise peut utiliser System Center Configuration Manager
2012 R2 ou Microsoft Intune en utilisant le portail de Self Service

/'_\
30
© m2iformation W10-DAM - Rev 3 U

Pour autoriser le "sideloading"
Ouvrir Parameétres - Mise a jour et sécurité = Pour les développeurs 2> Mode développeurs 2>
Valider avec Oui

Pour installer une application :
add-appxpackage \\lon-dc1\apps\App1l.appx,ui

Si l'application est signée par une autorité de confiance qui n'est pas installée :
- Utiliser I'explorateur de fichier pour chercher le certificat chargé avec I'application
- Cliquer puis Installer le certificat
- Dans I'assistant d'importation, choisir Machine locale puis suivant

- Dans la page Magasin de certificat, cliquer sur Placer tous les certificats dans le magasin suivant,
taper Parcourir et choisir Autorité de certification de confiance racine.
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Il. L'EXPERIENCE
UTILISATEUR
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L'ouverture de session

53 compTEs

= Utiliser un compte Microsoft ou local ok onese —

Administrateur

= Le compte Microsoft est obligatoire pour
un certain nombre de choses notamment e s
l'acces a Windows Store et a OneDrive, la oo
récupération de son environnement de

travail d'un matériel a un autre... -

=  Possibilité d'utiliser un mot de passe et/ou R
un code PIN et/ou un mot de passe image

Votre avatar

Mot de passe

Code PIN

Vo

Mot de passe image

Ajouter

Paramétres associés

32
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En ouvrant votre session a |'aide d'un compte Microsoft, vous profitez des avantages suivants :

- Les parametres Windows les plus utilisés sont associés a votre compte d'utilisateur. Les parametres
enregistrés sont disponibles lorsque vous ouvrez une session sur n'importe quel PC Windows 8 ou
10. Ainsi, votre PC reste toujours configuré selon vos habitudes.

- Vous récupérez facilement vos applications de style Metro sur tous les PC équipés de Windows 10.
Les parameétres des applications et le dernier état sont conservés sur tous les PC Windows 10.

- Vous pouvez enregistrer les informations d'identification relatives aux applications et sites Web que
vous utilisez, et accédez facilement a ces applications et a ces sites sans devoir saisir a nouveau
ces informations d'identification.

- Vous vous connectez automatiquement aux applications et services qui utilisent un compte Microsoft
pour l'authentification.
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Utilisation d'un compte Microsoft

x

Saisissez votre ancien mot de passe une derniére fois

B de passe
o be code conficentisl que vous venez de défini,

Augant de supprimer votra ancien mat de passe local vous dever e saisi une
exnidre for.

‘ JR— J

(aissez cette zone vide si nan concernd)

[ ot ]
5% COMPTES
s —
Options de connexion "Administrateur
Accés professionnel Vous devez confirmer votre identité sur ce PC.
Vérifier
Famille et autres utilisateurs
Se connecter plutdt avec un compte local
Synchroniser vos paramétres
Votre avatar
- Création d'un compte Microsoft : e
https://signup.live.com P —
33
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Lier un compte Microsoft et un compte Active Directory :
- Dans Parameétres, cliquer sur Comptes
- Cliquer sur Votre compte
- En fin de page a droite, cliquer sur Ajouter un compte professionnel ou scolaire
- Taper votre adresse mail et votre mot de passe
- Se connecter avec le compte
Supprimer le lien entre les 2 comptes
Paramétres > Compte = Déconnecter votre compte Microsoft

Les parameétres de votre compte de domaine ou une GPO peuvent vous empécher de vous connecter avec un
compte Microsoft ou modifier certains parametres.

Dans la procédure d'installation initiale, il vous est demandé A qui appartient ce PC ? Vous avez le choix entre
joindre un domaine ou joindre Azure AD.
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Formation

Le mot de passe image (1)

zzzzz

Groupe rsidertn

© m2iformation W10-DAM - Rev 3

Le mot de passe image est plus destiné au monde du tactile.
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Le mot de passe image (2)

Mot de passe

Erreur

Modifier le mot de passe de votre compte

Modifier

2 3 Code PIN

Vous pouvez utiliser ce code PIN pour vous connecter
aux applications et aux services.

Modifier J'ai oublié mon code PIN

Mot de passe image

Se connecter a Windows a l'aide d'une photo favorite

Modifier Supprimer

© m2iformation W10-DAM - Rev 3 /
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Le nouvel écran d'accueil et bureau

-~ L4

pEEeN> - 7

. -
i .
&
.
| |

—

Programmes et fonctionnalités

Centre de mobiiité

Options d'alimentation

Ne pas OUb“er Ie Observateur d événements.

Systeme
clic droit sur Gestionnaite de périphériques
o ps——
I'icbne ou IH Geston da e
< " Gestion de l'ordinateur
raccourci clavier e
+ X Invite de commandes (admin)
Gestionnaire des tiches
n Vs de
Explorateur de fichiers
Rechercher
Exécuter

Arriter ou se déconnecter

Bureau

© m?2iformation W10-DAM - Rev 3

La colonne de gauche est une liste dynamique qui démarre avec les applications les plus utilisées puis
I'explorateur de fichiers, parameétres, marche/arrét puis toutes les applications.
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La personnalisation du bureau

5:933 PERSONNALISATION
Arriére-plan

Couleurs

Ecran de verrouillage
Thémes

Accueil

Thémes

Parameétres du théme

Parametres associés
Parameétres audio avancés
Parameétres des icones du Bureau

Parameétres du pointeur de souris

& Parameétres des icones du Bureau X
Icnes du Bureau
Icnes du Bureau
A Ordnateur M Cobeie

[ Fichiers de I'tisateur [JPanneau de corfiguration
[Réseau

3 3 @
Paul Martin Réseau
o o

Corbedle (pleine)  Corbedle (vide)

Changerdicine... | Paramétres par défaut
[ Autoniser les thémes & changer les icnes du Bureau

TS

© m2iformation

W10-DAM - Rev 3
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La personnalisation de I'écran d'accueil (1)

SarCE
B s

-\ @ Windows Store

Epingler 3 I'écran de démarrage

Créer un raccourci

Renommer

Propriétés

€5 photas du

1 3 2 1' :I:gtnne sur ma

Paris G OneNote

Outils Windows| x e

OneDrive Ensoleillé
OneN Epingler a I'écran de démarrage
o Epingler a la barre des taches

Opt s
PHe  Désinstaller

Oracli . . n
Nouv EXécuter en tant qu'administrateur

outile  Ouvrir 'emplacement du fichier

9

/ ‘38)
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Il est possible de retailler I'écran d’accueil comme une simple fenétre en positionnant la souris sur ses bords.

© m2iformation
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La personnalisation de I'écran d'accueil (2)

3% PERSONNALISATION

Ariére-plan ;
Accueil

Couleurs Afficher les applications les plus utilisées

Q Activé

Afficher les applications récemment ajoutées
Q Activé

Accueil Utiliser le menu Démarrer en plein écran

@) Désactivé

Afficher les éléments récemment ouverts dans les Listes de
raccourcis de I'écran d'accueil ou la barre des taches

@ Active

Choisir

Ecran de verrouillage

Thémes

dans I'écran d'acc

@ couteurs
CHUISI e uieur

Chosir automatiquement une couleur de théme & partir de mon
arridre-plan

@ ossaane

Chosir la couleur de théme

Moo fdg

© m2iformation

Ealorateur de ehiers
D s
f—

@D s
Documents

@D oesactive
Tekchagements
@ pesacivé
Musique

@ pesacive
images

@ oesatne
Vigtos

@ oesaaivé
Groupement risidentiel
@ vesacivé

Reseau

@ vessne

Afficher la couleur du menu Démarrer, de la barre des taches et du
centre de notifications

@D Activé

Voir & travers le menu Démarrer, la barre des taches et le centre de
notifications

@ Acive

Paramétres de contraste élevé

W10-DAM - Rev 3 /
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Le menu démarrer en plein écran

€ Panmitres
$0%  PERSONNALISATION Recherct
Arriére-plan .

Accueil
Couleurs Afficher les applications les plus utilisées
£cran de verrouillage @ Acive

Afficher les applications récemment ajoutées
Themes

@D Désactivé
Accueil Utiliser le menu Démarrer en plein écran

@D Active

Afficher les éléments récemment ouverts dans le:
raccourcis de I'écran d'accueil ou la barre des tic

@D Active

40
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Remargue : Si le menu démarrer reste en plein écran malgré la désactivation, vérifiez que le mode « Tablette »
n'est pas activé par défaut.



La personnalisation de la barre des taches

(L Propriétés de la barre des tiches et du menu Démarrer

Barre des thches  Navigation  Barres dloutls
[ verrouler 1a barre des taches
[JMasquer automatiquement la barre des tiches
[Jutser des petits boutons dans la barre des tiches
Position de labarre  [gn bas
des tiches :
Boutons de la barre
Boixenede) Toupours combiner, et masquer le texte

Zone de
notfication : Personnaliser....

Uthiser Aero Peek pour afficher un apercu du Bureau lorsque vous:
[Dplacez le pointewr de votre souris sur le bouton Afficher le Bureau &
Textrémité de la barre des taches

© m2iformation

OneDrive

OneN

-
Barre des taches Navigation Barres doutils
Navigation a l'aide des coins
Remplacer Invite de commandes par Windows PowerShel dans e

[Imenu, lorsque je dique avec le bouton droit sur le coin inférieur
gauche ou que jappuie sur Windows+X

[ZL, Propriétés de la barre des taches et du menu Démarrer

Barre des tiches Navigation Barres doutis
Sélectionnez les barres d'outils & ajouter a la barre des taches,

W] i esse |
[ iens
[J Bureau

Ensoleillé

Epingler a I'écran de démarrage

Epingler a la barre des taches

Optia

Orack

Désinstaller

Exécuter en tant qu‘administrateur

outix  Ouvrir 'emplacement du fichier

o]

W10-DAM - Rev 3
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La personnalisation de la zone de notifications

- y 2 = 3% Tous les paramétres
Barres d'outils b s ] Actions
s
; ons rapides
Ajuster la date/'heure SRR g N Choisirvos| &g Connecter
Personnaliser les icénes de notification e
) All|e|w
Rechercher > e A @ tconomiseur de batterie
+ Afficher le bouton Applications actives sl W
et b
Bouton Afficher le clavier tactile o VPN
RS — Notications Sélectionng
e
Activer ou
Afficher les fen o — . D Notwe
Afficher les f Aoqs atioes par detms.
Afficher la Biscaais et e S e e e s 0 Notificd (e pas déranger
Gestionnaire des tiches Mgt ot fon g s Afficher le: )
‘ » owae @ A Localisation
v Verrouiller la barre des tiches Affcher les notifications de ces appications
Propriétés =] - o Afficher le Y oo
- o @ A
Afficher les| @ Mode tablette
z 5 verrouillagd
L] A TACHE: €52 ACTIVER OU DESACTIVER LES ICONES SYSTEME
o e e e - o P
[~ e €D same - Volume @ Aave

- neses @D e
s . . Réseau @D Actve
- o D e

Alimentation @D Active
- VirusiBox Gusst Addtions ray Appl.. @) Désactwt

Indicateus dentrée Desactiné
- Pt @ s o
- Processus hote pour Taches Windows @) Désscit H Emplacement
@O ot E Centre de maintensnce @D Acivé

© m?2iformation W10-DAM - Rev 3
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L'application parametres

e
i
& paRameTRes @ swriue
Affichage.
Personnaliser votre écran
Nosscatios s

Muitiche
Mode tatiette 1

Feanomiseur de batere

Admentation et miseen i
0 Siodage
L,
AT
Heure et langue
Payeage
€ Poamin
D - 6 x
£ CONRDENTIATE [
Gendeal i
Modifier les options de confidentialité
Windaws Update: ” Enpiacement
Windows Update Pl Mt de pubicite 0a
atsact sore enteser
vi for el phot
e e Des s 4jour sont disporidies. bl
M &jour des défiritions pour Windows Defender - Mcophone teou Web (URD)
Sanegude N KE226T602 (Définiton 12012277.0)
Récupération
Activat
aten Préparation de [ stalltion 65 mises  jour: 0%
Pour es développeurs Caendrer
Messag
Raios

© m?2iformation W10-DAM - Rev 3

Exemple d'utilisation :

Paramétres - Systéme > Stockage qui vous affiche I'espace disque occupée avec une possibilité
d'informations détaillées en cliquant sur un disque puis sur une application
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Retour sur l'interface Windows 7 et 8.1

= Aero shake, snap, peek
* Amélioration de Windows 10
» Jongler avec des fenétres est également plus facile. Il suffit d’'en approcher une du
bord de I'écran pour qu’elle s’y colle et occupe la moitié de I'affichage, tout en
vous proposant de choisir parmi les autres fenétres ouvertes pour occuper l'autre
moitié.
» Affichage de 4 applications
= |lalump List
» Epingler a la barre des taches et/ou au Menu Démarrer
= Alt + Tab amélioré

. H + Tab changeé.

© m2iformation W10-DAM - Rev 3
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Les raccourcis clavier de Windows 10

Les raccourcis cleviers de Windews 10

.1 Affiche | application Peramétre

K Ouvrir le mery des connexions & dautres périphéri ques poss bles pour Fapplication courante.
Quvrir le panrecy de recherche pour |es cpplicotions, les fichiers, les peremétres et le web
<P Projeter, Uriliser un aurre écran

x  Afficher le menu systime. LE raccourd indispensable. Un presque « Mens déerrer » fegon
Windows entéricurs,

+L Lock. Verrouiller la session

+D Desktop. Affiche et masquer le Bureou

M Minimze Afficher le Bureau

+E  Explorer. Afficher I'oxplorcteur Windows

+H Partager avec une autre application

+0 Verrouiller I'Orientation de |'apporeil

R Run. Ouvrir la boire de diclogue Exécuter

+ U Ouvrir les options d'ergononie

+T  Parceurir les cpplications dans la barre des taches

+V  Parcaurir les rotifications

Pouse  Afficher la baite de diclogue Propriétés systéme
Les nouveoux reccourcis

+ A Ouvrir le centre de notifications

-8 Mettre le focus dons la one de notl fication

¢S5 Seorch Ouvrir une recherche

+C Cortera. Ouvrir Cortana en mode écoute

+6  Bome Ourir lo barre de jeux lorsqu'un jes est ouvert

+ Teb  Ouvrir I'affichage des taches

n +Ctrl + D Ajouter un bureau virtuel
BB Ctrl+ > Bosculer entre les bureaux virtuels vers la draite
BB crrl + < Bosculer entre les bureaux virtuels vers la gauche
ER* Cr + P4 Fermer e bureau virtuel courent

PN
45
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Un a ne pas oublier : Touche Windows + X pour afficher les outils principaux de gestion de votre machine

(quelques outils en plus par rapport a Windows 8.1). Ce menu est appelé le menu d'acces rapide; il est aussi
possible de I'appeler avec un clic droit sur le bouton démarrer.
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La connexion au Cloud - 4 onebrive

m ;.u;m\ Partage
s ol Wpseos
& Téléchargem: @ Images
b Musique
B Vidéos
&! Nono Y
&
© m?2iformation W10-DAM - Rev 3
Le stockage avec OneDrive :
15 Go - Gratuit
100 GO - 1,99 € par mois
200 Go = 3,99 € par mois
1To - 7,00 € par mois (inclus Office 365)

Nécessite |'utilisation d'un compte Microsoft

= OneDrive et la vie privée :

- Microsoft récupere des données personnelles lors de votre enregistrement et peut les partager avec
celles d'autres sociétés

- Microsoft piste vos interactions avec les sites de Microsoft

- Microsoft ne partage pas vos données avec des tiers mais peut les communiquer a des partenaires qui
travaillent au nom de Microsoft

- Microsoft utilise vos informations personnelles pour vous fournir des contenus et des services
personnalisés, comme des offres spécifiques, voir des participations a des enquétes.

= OneDrive for Business :
- Permet de synchroniser les bibliothéques de sites SharePoint vers un PC ou un appareil mobile.
- Avec Office 365, I'utilisateur dispose d'un espace de 1 TO par utilisateur
- Inclus dans MS Office Professional Plus ou Office 365 ou en stand-alone
- Disponible en .msi, donc installable par GPO
- Un administrateur SharePoint peut interdire de synchroniser une bibliotheque

- Dispose de plus de fonctionnalités que OneDrive comme tracer I’historique des versions ou accéder a la
poubelle par exemple

- Une application pour mobile existe aussi qui ne fonctionne qu'avec Office 365
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Le partage @ oneDrive

@ Nono - OneDrive

€« >0

o
ive.com * = Q
fol

I Inviter des personnes a « W10 » i
; OneDrive
: Partaqe w10

9 | ** Nonlus * Suivis & Contacts ® Etiquettes @ Piéces jointes

t * @  Sujet
Jai partagé « W10 » avec vous dans OneDrive

@® Nowews v 2 Téidcharger  # Ajouter 3 mon espace OneDrive < Partager  + Ajouter 3 ma liste Partagés ¥ Télécharger  </> lncorporer

& OneDrive n:“ _.—,' R
Stockage en ligne gratuit pour vos fichiers. ¢ _
. ) ¢ dows MAIV RaccourcisClavie "...wl‘v't”w ange. Trouver votre Indice... 2
¢ carat: 4 fidentialite 3 A
- - / ‘ 47 >
© m?2iformation W10-DAM - Rev 3

OneDrive dans sa version actuelle présente une nouvelle fonctionnalité :
Partage et Ajouter a mon OneDrive

Accéder (et éventuellement ajout a mon OneDrive) a un dossier d'un OneDrive d'un autre qui
m'a donné l'acces partagé dessus.

Microsoft peut utiliser, modifier, adapter, sauvegarder, reproduire, distribuer et afficher votre contenu pour
vous protéger et pour améliorer les services Microsoft.

Microsoft peut vous demander de supprimer des informations qui seraient en violation de leurs regles anti-
spam, de leur code de conduite ou des lois locales. Il en serait de méme pour des informations qui
empiéteraient sur la propriété intellectuelle. Au pire Microsoft peut fermer votre compte et effacer vos
données sans votre accord.
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L'explorateur Windows

Outils de lecteur  Disque local (C:) -
Affichage Gestion - = Outils de lecteur  Disque local (C:)
| v o Acces rapide Madifié le T ‘i e = S
i € ©
I Bureau Ssys " Bitlocker  Optimiser Nettoyer Formater
& Télécharge # bifesd3od37ed0d35d11400e 0 \
& er de :
Documents  #
117¢566b880578%0ctb er de fick & Images * bifead39d37ed0d35d11400e
Syt D Musique EFl
(6 er de fich
B vidéos {17c686b88c057830c6b
PerfLogs
dows
Windows.old fe fich
b Outils dimage  Pellicule

stion

) ”
LA a Y 0N
Faire pivoter Faire pivoter  Diaporams Choisir comme Diffuser sur
a droite image d'amére-plan un apparellv

4 gauche

& Images
D Musique BestOf 001 BestOf_002 BestOf_003

B vidéo:

*4 1Action en cours d'exécution

prer o - Copie de 60 éléments de Pilotes vers Pilotes
N A
’ L] 43% terminé n x

Copie de 151 éléments de Pilotes vers Pilotes
En pause - 21% terminé > x

Plus de détails / , \
Q)
W10-DAM - Rev 3
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L'explorateur de fichiers que tous les utilisateurs Windows connaissent déja, cherche a faire gagner du temps a
['utilisateur en affichant les derniers fichiers ouverts ou les dossiers les plus sollicités. Dans les éditions de
Windows précédentes, on pouvait activer cette fonctionnalité intégrée au menu démarrer via une option ou
dans la rubrique "Emplacements récents" de I'explorateur. Dans Windows 10, I'explorateur s'ouvre par défaut

sur cette page dans laquelle on peut aussi épingler des dossiers : I'accés rapide.

Les icOnes ont également été revisités et affichent un look plus moderne dans I'explorateur ou sur le bureau
Windows. Méme la corbeille a été redessinée.

Chargement automatique d'un fichier .iso dans le lecteur DVD

Ouverture automatique d'un .pdf dans Microsoft Edge



l1l. L'ACTIVATION
DE WINDOWS
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Présentation

= Volume Activation 1.0 a ses débuts avec Windows et Office XP, passe en version
2.0 depuis Windows Vista.

= Types de clés avec des méthodes d’activation différentes :
* Clé unigue : Version boite / OEM activation unique (comme Windows XP)
¢ Multiple Activation Key (MAK)
¢ Key Management Service (KMS)

=  Avec Windows 8/Windows Server 2012, ajout d'un mécanisme d'activation basé
sur Active Directory. Ne nécessite aucun serveur hote supplémentaire. Les
demandes d’activation sont traitées au cours du démarrage de l'ordinateur.

* Remarque : Le schéma AD doit se trouver au niveau fonctionnel de Windows
Server 2012.

/'_\
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A l'instar de Windows 8 (mais pas comme Windows 7), Windows 10 ne dispose plus d'un délai de grace. Il faut
I'activer immédiatement. Faute d'activation, il n'est pas possible de le personnaliser.

Pour tester une version, Microsoft fournit une version d'évaluation (Durée : 90j) téléchargeable.

Attention!
Lorsque I'utilisateur installe Windows 10 a partir des versions 7 ou 8, le programme vérifie son statut
d'activation, et annonce le résultat aux serveurs de Microsoft.

“Si vous étes authentique, c’est-a-dire activé, le serveur d'activation de Windows génére un certificat (une
licence) et le stocke en ligne, en paralléle avec votre ID d’installation. Il n’a pas besoin d’une clé de produit
pour réaliser I'activation, il lui faut juste la preuve que votre activation précédente était légitime”, explique
I'expert.

L'étape “clé de produit” peut étre “sautée”.

Pour effectuer une installation propre, il suffit d’effacer le disque dur, et de redémarrer a partir d’un support
d’installation de Windows 10 (une clé USB ou un fichier 1SO).

Le programme d’installation vous demande “d’entrer une clé de produit” - mais, “changement majeur”, il est
possible de sauter cette étape. “Lorsque vous aurez terminé la réinstallation, en supposant que vous avez
utilisé la méme version de Windows 10 sur votre matériel, vous la trouverez automatiquement activée”.

Volume Activation Services est un réle de serveur sur Windows Server 2012 R2. On peut aussi installer un
serveur KMS et utiliser les 2 méthodes. L'activation AD se fait durant le démarrage de |'ordinateur

Les éditions en volume de Windows 10 et Windows Server 2012 cherche un serveur KMS.
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Multiple Activation Key (MAK)

» Uneclé MAK de
Windows peut
activer un nombre
spécifique
d'ordinateurs. Le
pool d'activation est
réduit a chaque
activation.

» Activations
restantes a partir
des sites Web de
Microsoft Licensing
ou VAMT

= || existe deux méthodes pour activer des ordinateurs en utilisant une
MAK :
* Activation MAK indépendante : Demande que chaque ordinateur se
connecte séparément et s'active auprés de Microsoft
* Activation MAK par proxy : Activation centralisée vers Microsoft de plusieurs ——

ordinateurs en utilisant « Volume Activation Management Tool (VAMT) »
m2iformation W10-DAM - Rev 3 @
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Key Management Service (KMS)

Une clé KMS est utilisée

Service o pour activer le service
KMS

» Le serveur KMS ne
fonctionne quessiil a
plus de 25 clients ou
plus de 5 serveurs ou
MS Office

» Un seul serveur KMS
peut prendre en charge
des centaines de milliers
de clients KMS

» Lesclients détectent les

hotes KMS en utilisant

I'une de ces deux

= Key Management Service (KMS) permet aux

, . . " méthodes :
entreprises d'exécuter des activations locales : % Décotverte
* Apreés l'installation Windows tente de se connecter automatique,
au serveur KMS toutes les deux heures grace a DNS.
* Une fois activés, ils tenteront de se connecter au g_"""e"m"
serveur KMS tous les 7 jours (configurable) . S'ils o
spécifiant

réussissent, ils doivent renouveler leurs durées lemplacementde

d'activation tous les 180 jours. serveur KMS
m2iformation W10-DAM - Rev 3 @
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Le cycle d'activation d'un client KMS

Installation du systéme

Etat de grace initial (OOB) = 30j/60j
Tentative d'activation toutes les 2 heures

@

&
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Activation basée sur Active Directory

= |pnstallation du réle sur un contrdleur de domaine inclus le serveur KMS. Activer la
clé KMS (se référer au transparent suivant).

= Quand un membre du domaine avec Windows Server 2012 R2 ou Windows 8.1 ou
supérieure avec une clé générique VLM, le service d'activation du client demande
automatiquement l'activation au contréleur de domaine.

= Sile service de licence trouve un objet d'activation valable, elle se fait de fagon
silencieuse.

= Si il ne trouve pas d'objet d'activation valide, il se mettra en recherche d'un
serveur KMS.

54
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L'activation via Active Directory ne concerne que les membres d'un domaine.

Le contrdleur de domaine doit étre un Windows Server 2012 R2.
Avec des outils avancés (ADSIEdit.exe), il est possible d'accéder aux objets d'activation et gérer des ACL dessus

par exemple.

Sur un client un utilisateur avec la permission lire et écrire peut utiliser la ligne de commande.
On ne peut pas installer le réle AD Activation sur un contréleur ReadOnly.

Incompatible avec des annuaires non Microsoft

Une ancienne version de contréleur de domaine mise a jour par Adprep.exe (Version Windows Server 2012 R2)
peut étre utilisée pour ce type de migration.
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Installation d'un serveur KMS

= Obtenir une clé KMS via Microsoft Volume Licensing Services
= Dans une invite de commande :
* Tapez la commande suivante pour installer le KMS
» slmgr.vbs -ipk <KMS key>
* Taper la commande suivante pour activer le KMS
» slmgr.vbs —ato
¢ Test KMS DNS configuration
» nslookup -type=srv _vimcs._tcp
* Interroger le serveur KMS
» slmgrvbs /dli
*  Quuvrir le firewall pour le KMS
» Slmgrvbs /SPrt 1688

© m2iformation W10-DAM - Rev 3
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Installation d'une clé via l'interface graphique

= || existe 2 méthodes pour installer une clé :
* Vialinterface graphique : Slui.exe

Entrer votre clé de produit

Votre clé de produit doit se trouver dans un courrier €lectronique envoyé par le fournisseur qui
vous a vendu ou distribué Windows, ou sur le boitier de 'USB Windows.

La clé de produit ressemble a ceci :
CLE DE PRODUIT = XXXXX-XXXXX-XOOXK-XXXXX-XHXKX

Clé de produit

Les tirets sont ajoutés automatiquement

© m?2iformation W10-DAM - Rev 3
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Installation d'une clé

=  Deuxieme méthode :

Via le fichier script : SImgr.vbs dans une invite de commande avec les droits

d’administrateur :

7 SImgr.vbs —ipk XXXXX-XXXXX-XXXXX-XXXXX-XXXXX

» Simgr.vbs —ato

© m2iformation

Windows Script Host X

Combinaison non valide de paramétres de commande.

Outils de gestion des licences logicielles Windows

Utilisation : simgr.vbs [NomOrdinateur [Utilisateur MotDePasse] [<Option>]
NomOrdinateur : Nom de I'ordinateur distant (ordinateur local par défaut]
Utilisateur:  Compte bénéficiant des priviléges nécessaires sur

Fordinateur distant

MotDePasse: Mot de passe du compte précédent

Options globales
ipk <CIé produit>
Installer la clé de produit (remplace la clé existante
ato (ID d'activation]
Activation de Windows
dli (1D d'activation] All]
formations de la licence (par défaut : licence active)
ivation] All]

formations détaillées de la licence (par défaut : licence active)
wpr [ID d'activation]
Date d'expiration de I'état actuel de I2 licence

ript Host

OK

Windows(R), Enterprise edition:
L'ordinateur est définitivement activé.

W10-DAM - Rev 3 [
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L'outil Volume Activation Management Tool
(VAMT 10.0)

= |l permet de gérer de facon centralisée I'activation de Windows Office :
* Une nouvelle interface utilisateur dans laquelle vous pouvez facilement
effectuer l'activation en volume et les taches de gestion de licence
* |l affiche les informations détaillées sur les produits installés, les versions de
produit et le statut de la licence
* Une meilleure gestion des clés multiples
» Ex : Possibilité d’'importer plusieurs clés a la fois, notamment a partir d’un fichier.

i Volume Activation M
Fichier Action Affichage ?
«<| 2|0 Em
2 Volume Activation Management Tool Multiple Activation Key Usage Report
4 [B] Products
[ Office 2 T
& Windows Multiple Activation Key Usage Report

The Multiple Activation Key (MAK) Usage Report lists all products VAMT has discovered that currently have a MAK installed.

V& Product Keys
£\ Active Directory-Based Activation
4 g Volume Licensing Reports
& At Risk Products Report This report currently has no records
& Duplicate Client Machine ID Report
& Muttiple Activation Key Usage Report
8 Not Activated Product Report
@ Volume Activations by Type

Computer Name Product Name License Status Dz

58
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Il est possible d'utiliser VAMT pour :

- Ajouter ou retirer des ordinateurs avec une recherche dans AD, une requéte Ldap, un groupe de
travail, une adresse IP ou un nom d'ordinateur

- Découvrir des produits comme Windows Client, Windows Serveur ou MS Office...

- Surveiller I'état des activations comme les 5 derniers caracteres d'une clé, I'état d'activation
(Licenced, grace ou unlicenced) et des informations sur les produits

- Gérer les clés : on peut stocker les clés et les installer sur des clients distants, vérifier le nombre
d'activation MAK restant

- Gérer les informations d'activation : elles sont stockées dans une base SQL avec possibilité
d'exportation, d'archivage au format xml.

Il est possible d'installer le réle Volume Activation Server qui permet de gérer les licences en volume basées
sur AD ou un serveur KMS. Ce service installe aussi la console VAMT.
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IV. L'INSTALLATION
ET LE
DEPLOIEMENT
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Les options d'installation du produit

* Wipe-and-load et Side by Side

Processus traditionnel : [Capture des données avant installation (USMT)] =

Déploiement d'une image = [Réinstallation des applications] =2
[Restauration des données]

Pour tout type de scénario

* Mise a jour du systéme existant (In-place upgrade)

* Laisser Windows faire le travail
» Conserve les données, parametres, applications, pilotes...
# Pour les systemes Windows 7, 8, 8.1
® Provisionnement

* Transformer un appareil privé en appareil d'entreprise (BYOD) par I'exécution
d'un package.

* L'outil Windows : concepteur de configuration et d'acquisition d'images

Windows permet de créer les packages.

P —"

60
© m2iformation W10-DAM - Rev 3 U

Nouvelle installation

Cas particulier : nouvelle installation de Windows 10 sur une partition contenant déja une autre
version de Windows

Création d'un dossier Windows.old a la racine du lecteur d'installation pour revenir en arriere
en cas de probléeme

Penser a le supprimer si vous ne I'exploitez pas.

Refresh
Sur une machine W10 existante a problemes

Cela garde vos données, fichiers et toutes les applications qui sont installées au départ et celle du
Windows Store. Les autres applications devront étre réinstallées.



In-Place Upgrade

= Solutions recommandées par Microsoft pour les appareils avec Windows 7 ou 8.1
= Se fait en 4 phases :

* Vérification du systeme installé

* Installation de Windows 10 grace a WinPE

*  Premier démarrage

* Paramétrage du systéme et deuxieme démarrage

@o)
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Les 4 phases:

= Vérification du systeme installé
- Vérification du minimum requis pour le hardware
- Vérification des connexions réseaux
- Vérification de Windows 7 ou 8.1
- Inventaire des applications, des pilotes et de la compatibilité
- Préparation de la phase WinPE
= |nstallation de Windows 10 grace a WinPE
- Démarrage avec WiInPE (OS original libre)
- Copie de I'OS original pour restauration possible plus tard
- Démarrage du processus de migration
=  Premier démarrage
- W10 démarre a partir de WinPE et commence a ajouter les pilotes adéquat, a migrer les
applications et les parameétres
- L'OS original est migré dans Windows.old
= Paramétrage du systéme et deuxieme démarrage

- Redémarrage pour finaliser la mise a jour, accueillir I'utilisateur et ensuite exécute la phase
Out-Of-Box-Experience (OOBE) pour confirmer les parametres utilisateurs et créer son profil.
Méme si ce n'est pas l'idéal un retour en arriere dans chacune de ces phases est possible. Si la mise a jour
échoue dans I'une des 3 dernieres phases, il utilisera WinRE (Recovey Environment) pour revenir a la version
d'0S originale.

Si vous ne souhaitez pas garder cette mise a jour, il est possible de revenir a celle d'origine. Dans |'application
Paramétres > Mise a jour et Sécurité = Récupération = Choix : Revenir a une version précédente de
Windows . Choix possible jusqu'a jours apres la mise a jour.
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Problémes possibles :

- Une migration de n vers n+1 (Home vers Pro); migrer de n vers n-1 ne permet pas
de tout récupérer, la procédure vous prévient dans ce cas.

- Ne pas avoir le minimum hardware requis ou avoir un appareil ou une application
non compatible stoppe la procédure. Pour avoir plus d'explication, il est possible de taper la
commande :

Setup.exe /auto upgrade /compat scanonly. Cela créer plusieurs fichiers

XML analysables.
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La compatibilité des Upgrades

=  Windows 7

* Starter, Home Basic, Home Premium—=> Windows 10 Home

* Pro et Intégrale
* Entreprise

= Windows 8.1
*  Windows 8.1
*  Windows 8.1 Pro
*  Windows 8.1 Ent

© m2iformation

- Windows 10 Pro
- Windows 10 Ent

- Windows 10 Home

- Windows 10 Pro
- Windows 10 Ent

W10-DAM - Rev 3
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Cas particulier : Windows To Go

* L'installation de Windows 10 compléte via un assistant sur un medium USB
bootable et totalement indépendant.

*  On transporte son Windows 10 sur une clé dans sa poche
= |orsque I'on boote sur son medium USB, les disques du PC sont inaccessibles par
défaut
* Lorsqu'on boot normalement sur Windows, la clé Windows To Go n'est pas
accessible
= |es pilotes nécessaires sont stockés sur le medium une fois booté

/'_\
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Le medium USB utilisé doit satisfaire un certain nombre de caractéristiques. L'assistant de création peut refuser
un medium.

Les périphériques répertoriés dans cette section ont été spécialement optimisés et certifiés pour Windows To Go
et possedent la configuration requise pour démarrer et exécuter une version compléte de Windows 8 a partir
d’un lecteur USB. Les optimisations pour Windows To Go sont les suivantes :

- Les disques mémoires flash certifiés Windows To Go ont été concus pour gérer des vitesses élevées de lecture /
écriture en acces aléatoire et prendre en charge les milliers d’opérations d’E/S en accés aléatoire par seconde
nécessaires a une bonne exécution des charges de travail Windows normales.

- Les lecteurs certifiés Windows To Go sont prévus pour démarrer et s’exécuter sur du matériel certifié pour une
utilisation avec Windows 7 ou Windows 8.

- Les lecteurs certifiés Windows To Go ont été congus pour durer. Les lecteurs certifiés sont adossés a des
garanties constructeur et doivent fonctionner continuellement dans des conditions d’utilisation normale. Pour
plus d’informations sur les garanties, consultez le site Web des constructeurs.

Quelques media certifiés :
- IronKey Workspace W300 (http://www.ironkey.com/wtg )
- Kingston DataTraveler Workspace pour Windows To Go (http://www.kingston.com/wtg/)

- Spyrus Portable Workplace (http://www.spyruswtg.com/)
- Spyrus Secure Portable Workplace (http://www.spyruswtg.com/)

- Super Talent Express RC4 pour Windows To Go
- Super Talent Express RC8 pour Windows To Go (http://www.supertalent.com/wtg/)
- Western Digital My Passport Enterprise (http://www.wd.com/wtg)
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Création de votre espace de travail Windows To Go

Cette opération peut prendre un cenain temps
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Création d'un medium USB bootable

» http://wudt.codeplex.com/

Création d'une clé USB bootable pour installer Windows 10
Télécharger I'outil Windows USB/DVD Download Tool

» Ancienne version (1.0) qui fonctionne toujours pour Windows 10

¢ |nstaller et lancer I'outil

e |
B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOK

Step 1 of 4. Choose I1SO file

B L eyl ... |

[ =]

B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL
Step 2 of 4: Choose media type

Flease seiec the meda fype you woukd ke 10 use 10 creste your Windows 7backus. You can chocse 1o
copy to USB orbumto D

0 e
B Microsoft Store B Micrasot Store
WINDOWS 7 USS/OVD DOWNLOAD TOOL Grine el WINDGWS 7 USB/DVD DOWNLOAD T0OL

Step 3 of 4: Insert USB device & Step 4 of 4: Greating bootable USB device (-@:

¥ your device i not daplayed chok “Fasfresh

o S ——
EA Ramovab Dik) - 01,7 B Froe @
EERITEOY Y [ cance |
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Vous devez avoir a disposition les sources au format .Wim de Windows 10.
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Windows Media Creation Tool

Création d'une clé USB bootable ou d'un fichier ISO pour installer Windows 10

e Télécharger I'outil Windows USB/DVD Download Tool
» http://www.microsoft.com/fr-fr/software-download/windows10

instalor i T —

tion de Windows 10

Sélectionner la langue, I'architecture et

|'édition

Choisir le média a utiliser

[éléchargement de Windows 10

' Erat d'avancement : 12%
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Si vous devez installer ou réinstaller Windows 10, vous pouvez utiliser I'outil Windows Media Creation Tool
pour créer votre propre média d’installation a I'aide d’un disque mémaoire flash USB ou d’un DVD.

Avant de commencer, vérifiez que vous possédez :
- Une connexion Internet

- Un espace de stockage de données suffisant sur un ordinateur, et un lecteur USB ou externe pour le
téléchargement

- Un disque USB ou un DVD vierge (et un graveur de DVD) contenant au moins 4 Go d’espace si vous souhaitez
créer un média. Nous vous recommandons d’utiliser un disque USB ou un DVD vierge, car tout ce qu’il contient
sera supprimé

S’il s’agit de la premiére installation du systeme d’exploitation, vous avez besoin de votre clé de produit
Windows (XXXXX-XXXXX-XXXXX-XXXXX-XXXXX). Pour plus d’informations sur les clés de produit et pour savoir quand
elles sont requises, consultez la page FAQ.

Pour les éditions Entreprise, accédez au Centre de gestion des licences en volume.

Utilisez I'outil de création de media pour télécharger Windows. Cet outil convient particulierement bien au
téléchargement pour les clients utilisant Windows 7, 8.1 et 10. Il inclut les éléments suivants :

- Formats de fichier optimisés pour la vitesse de téléchargement ;
- Options de création de média prédéfinies pour les disques USB et les DVD ;

- Conversion facultative au format de fichier I1SO.
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Les outils de déploiement d'entreprises

= Qutils gratuits

Windows Automated Installation Kit 10.0 (WADK)
Windows Deployment Service

» Outil axé déploiement inclus avec Windows Server 2008 et suivant
Microsoft Deployment Toolkit 2013 Update 1 (MDT)
» Outil de type "Accélérateur de solution" axé déploiement

= Qutils Payants

System Center Configuration Manager
» Outil de type "Zero Touch Installation"
» SCCM 2012 R2 (ou SP1) et SCCM 2007 (SP2, R2 ET R3) auront un Update pour
supporter Windows 10
» La prochaine version de SCCM offrira un support complet de Windows 10

Intune
» Son équivalent mais avec le cloud de Microsoft
» Microsoft fournira un support complet pour les fonctionnalités mobile-first et
cloud-first pour Windows 10

© m2iformation W10-DAM - Rev 3
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Les outils de déploiement d'entreprises (2)

= User State Migration Tool 10.0 (USMT)
* QOutil a télécharger non graphique.

« Utilisation de commandes lignes (scanstate et loadstate.exe) qui s'appuie sur
des fichiers de configuration au format XMLmodifiables

¢ Automatisable dans les séquences de tiches de MDT ou de SCCM.

© m2iformation W10-DAM - Rev 3 | /
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Windows Automated Installation Kit

ﬁ Kit de déploiement et d'évaluation Windows - Windows 10 =

Sélectionnez les fonctionnalités a installer

Cliquez sur le nom d‘une fonctionnalité pour plus d'informations.

(V] Appiication Compatibility Toolkit (ACT) Windows Assessment Services - Client
(] Outils de déploiement Taille: 144 Mo
W] Env. de préinstallation de Windows (Windows PE; Application permettant de gérer 3 distance les paramétres,

les ordinateurs, les images et les évaluations dans un
environnement lab oU est installé Windows Assessment
V7] Outil de migration utilisateur (USMT) Services.

/| Concepteur de fonctions d'acquisition d'images et de co

[¥] Outil Gestion de I'activation en volume (VAMT) p
Cette application peut s'exécuter sur n'importe quel

|¥/] Windows Performance Toolkit ordinateur ayant accés au serveur qui exécute Windows

= Assessment Services.
V] Kit a’évaluation Windows

[] windows Assessment Services - Client Requiert les composants suivants :

¢ Windows Performance Toolkit

Estimation de I'espace disque nécessaire: 6,5 Go
Espace disque disponible : 43,0 Go

Précédent %' Installer l Annuler l

Téléchargement du Kit : https://msdn.microsoft.com/en-us/windows/hardware/dn859155 N
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© m2iformation W10-DAM - Rev 3 U

Application Compatibility Toolkit (ACT) 10.1
Outil d'inventaire et de suivi de la migration du parc applicatif
Outil d'aide a I'analyse de comptabilité des applications
Compatibility Administrator
Outils d'aide a I'analyse (voir la correction) de la compatibilité des applications pour Windows 10
Outils de déploiement
Windows System Image Manager (WSIM) 10.0
Outil de création de fichier de réponse pour automatiser l'installation de Windows
DSIM.exe (Deployment Image Servicing and Maintenance)
La commande de création et de maintenance d'image a tout faire
Env. de pré-installation de Windows (WinPE 10) en version anglaise
Mini Windows 2> Winpe 64 bits (207Mo)
Winpe 32 bits (154 Mo)

Concepteur de configuration et d'acquisition d'images Windows

Outil de gestion de package de provisionnement pour mettre a jour un appareil

VAMT 10.0

Outil de gestion des clés d'activation du systéme d'exploitation et de MS Office

USMT

Outil de sauvegarde et restauration des profils utilisateurs



Windows Performance Toolkit (WPT) 10.0

Permet d’enregistrer les événements systéme a I'aide du Suivi des événements pour Windows, ainsi qu’un
outil permettant d’analyser les données de performance dans une interface graphique utilisateur.

Windows Performance Recorder
Pour enregistrer des traces de performance (Format .etl)
Windows Performance Analyser

Pour analyser des fichiers trace

Kit d’évaluation Windows

Permet de découvrir et d’exécuter des évaluations sur un seul ordinateur. Les évaluations sont des taches
qui simulent I'activité des utilisateurs et examinent I'état de I'ordinateur. Les évaluations produisent des métriques
pour les différents aspects du systeme et fournissent des recommandations en matiére d’améliorations a apporter.

Outils inclus : Console d’évaluation Windows (Windows Assessment Console)

Windows Assessment Services — Client 10.0

Permet de gérer a distance les parameétres, les ordinateurs, les images et les évaluations dans un
environnement type lab

Nécessite I'acces a un serveur disposant de Windows Assessment Services

Requiert Windows Performance Toolkit

SQL Server Express 2012 SP1

Nécessaire pour le stockage des informations de plusieurs des outils précédemment cités
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Windows Preboot Environment (WinPE) (1)

C'est I'environnement de pré-installation de Windows 10.
* (’est le remplagant de la disquette MSDOS.
* Disponible dans le Windows ADK
* Le programme d'installation de Windows 10 s’exécute depuis un WinPE .
Objectifs :
¢  Permettre de démarrer un ordinateur sans systeme d’exploitation installé
pour réaliser au moins les opérations suivantes :
» partitionner et formater les disques durs
» copier des images ou lancer I'installation de Windows
¢ Permettre de réparer un ordinateur qui ne démarre plus sur son disque dur

/ 71
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Windows Preboot Environment (WinPE) (2)

= (C’est un Windows (32bits ou 64bits) minimal sans interface graphique. L'interface

de Windows PE est une fenétre d'invite de commandes.

Windows Windows Windows Windows Windows Windows Window Windows 7 Windows Windows Windows
PE XP XP sP1 XP sp2 2003 2003 sP1 s Vista 8 81 10
Version

Version X
10

Version X X
L1

Version X X X
12

Version X

2004

(15)

Version X X
2005

(16)

Version X
2.0

Version X
30

Version X
4.0

Version X
51

Version X
10,0

/"‘\
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Caractéristiques :
Prise en charge native : de NTFS ; TCP/IP ; Les pilotes de périphériques Windows 32 bits (ou 64 bits).

Prise en charge facultative : de Windows Management Instrumentation (WMI), de Microsoft Data
Access Component (MDAC) et de HTML Application (HTA), Scripting (vbscript...), XML...

Windows PE 4 :

Windows PE intégre de nouveaux composants facultatifs, notamment .NET Framework 4 (WinPE-
NetFX4), PowerShell (winPE-PowerShell3), Internet SCSI (WinPE-iSCSICmdlets).

Makewinpemedia.cmd crée une image de démarrage de Windows PE sur un support amovible.

Une nouvelle option de ligne de commande pour WPEUtilWaitForNetwork demande a Windows PE
d’attendre que la carte réseau soit initialisée. Cette nouvelle option est utile quand vous exécutez
des scripts pour vous assurer que les parametres réseau sont initialisés.



Modification de WinPE

=  Pour accéder a WinPE, vous devez tout d'abord installé WADK
= Pour créer une image personnalisée de Windows PE, vous devez tout dabord
créer un environnement de construction
* |l existe un script de construction personnalisé

» C:\Program Files (x86)\Windows Kits\8.1\Assessment and Deployment
Kit\Windows Preinstallation Environment\Copype.cmd)

* Le script nécessite deux arguments : larchitecture matérielle et
I'emplacement cible

* Le script Copype.cmd crée une structure de dossiers :
> Le répertoire \ISO contient tous les fichiers nécessaires pour créer un fichier .iso
au moyen de l'outil makepemedia.exe
» Le répertoire \mount est utilisé pour monter des images de WinPE

© m2iformation W10-DAM - Rev 3

Travaux Pratiques :

- Installation compléte du Windows ADK suivant les instructions de I'animateur
- Création d’une partition G: d’au moins 15 Go (Pour les TP a suivre)

- Copie de I'environnement WinPE pour le modifier :

copype.cmd amd64 G:\winpel0

@
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Personnalisation de WinPE

=  Principe de modification d'un fichier .wim

Windows PE
DISM

Ordinateur du technicien

Image Windows PE
Répertoire des packages personnalisée
Windows PE ( WindowsPE | [ Pilotes
Modules Packages
Li (LP)
V.|
I - - ¥ 8 A
L - ) { ; A Y " N 6 C P )
linguistiques Hers
DISM N ( DISM
/Mount-WIM

DISM 3
cAdd-Packig;(e | cab exe /Unmount-WIM
L
)

wim
Winpe.wim Boot.wim
ipar défaut) (personnaliséL
4
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L'outil Dism.exe

= || est présent sur un PC Windows 10 et dans une invite de commande WinPE
= ['outil DISM vous permet de personnaliser des images systéme Windows (.wim) :
* ajouter ou supprimer des pilotes de périphériques
* ajouter ou supprimer des modules linguistiques
* activer ou désactiver des fonctionnalités de Windows...
= DISM est aussi utilisable sur en ligne sur un PC Windows 10
+ Dism fonline ...
» Dism fonline /Get-CurrentEdition
» Dism fonline /Get-TargetEditions
» Dism Jonline /Get-drivers
» Dism fonline /Get-Driverinfo /driver:C:\test\drivers\usb\usb.inf
» Dism /online /Get-intl
» Dism fonline /Get-Packages
» Dism /online /Add-Package /PackagePath:C:\packages\package.cab /NoRestart /quiet
» Dism fonline /Get-features
» Dism /online /getfeatureinfo /featurename:NomDelaFonctionnalité :
» Dism /online /En(Dis)able-Feature /FeatureName:NomDelaFonctionnalité /@
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Travaux Pratiques :

Montage du fichier .wim a modifier :

Dism /Mount-Wim /WimFile:G:\winpel0\media\sources\boot.wim /index:1
/MountDir:G:\winpel0\mount

Avec PowerShell :

Mount-Windowslmage -ImagePath G:\winpelO\media\sources\boot.wim -Index1 -Path
G:\Winpel0\mount
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Aide sur la commande :

Dism /get-help

La commande génére un fichier log par défaut a cet endroit: %WINDIR%\Logs\Dism\dism.logDism
Elle doit étre exécutée dans une invite de commande en mode administrateur
Utilisation offline :

Capture d'une image de référence :

Dism /Capture-Image /ImageFile:"P:\W7Ent.wim" /CaptureDir:C:\ /Name:"W?7 Entreprise"
Application d'une image de référence :

Dism /Apply-Image /ImageFile:P:\W7Ent.wim /Index:1 /ApplyDir:C:\

Montage d'une image sur un dossier :

Dism /Mount-Wim /WimFile:C:\test\images\install.wim /index:1 /MountDir:C:\test\offline /ReadOnly
Lister les .wim montés :

Dism /Get-MountedWimInfo
Affiche les caractéristiques d’un .wim :

Dism /Get-WimInfo /WimFile:C:\test\offline\install.wim /index:1

Sauvegarde des changements sans démontage :

Dism /Commit-Wim /MountDir:C:\test\offline

Démontage avec sauvegarde des changements :

Dism /Unmount-Wim /MountDir:C:\test\offline /commit

Démontage sans sauvegarde des changements :

Dism /Unmount-Wim /MountDir:C:\test\offline /discard

Récupération repertoire de montage Windows orphelin :

Dism /remount-Wim /MountDir:C:\test\offline

Pour intervenir sur des pilotes :

Liste des pilotes dans un .wim (offline) :

Dism /image:C:\test\offline /Get-Drivers

Ajouts de pilote :

Ceux du dossier mentionné :

Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers\

Ceux du dossier mentionné et de ses sous-dossiers :

Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers /recurse
Celui décrit par le .inf :

Dism /image:C:\test\offline /Add-Driver /driver:C:\test\drivers\mydriver.INF
Suppression de pilote :

Celui décrit par le .inf :

Dism /image:C:\test\offline /Remove-Driver /driver:oem1.inf

Ceux décrits par les .inf :

Dism /image: C:\test\offline /Remove-Driver /driver:oem1.inf /driver:oem2.inf
Pour intervenir sur la langue :

Affiche la langue :

Dism /image:C:\test\offline /Get-Intl

Installer la langue FR :

Dism /image:C:\test\offline /Set-UlLang:fr-FR

Définir la langue par défaut de I'interface utilisateur :

Dism /image:C:\test\offline /Set-UlLangFallBack:fr-FR



Ajout de package et de pilote a WinPE

® Pour ne pas étre trop lourd (environ 160 Mo), il est possible d'installer dans
WinPE des packages en fonction des besoins

= ||s sont installés dans:

*  C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment
Kit\Windows Pré-installation Environment\amd64\WinPE_Ocs

» Ex : WIinPE-HTA.cab pour la prise en charge des fichiers .hta, WinPE-Scripting.cab
pour la prise en charge des fichiers .vbs ...

= En fonction des besoins, il est aussi possible de rajouter des pilotes

7>
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Travaux Pratiques :
Pour lister le(s) package(s) WinPE :

Dism /image:G:\winpel0\mount /Get-Packages
Pour ajouter un packages WinPE :

Dism /image:G:\winpel0\mount /Add-Package /PackagePath:"C:\Program Files (x86)\Windows
Kits\10\Assessment and Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\WinPE-
HTA.cab"

Pour changer la langue en frangais :
Charger le package de langue francais :

Dism /image:G:\winpel0\mount /Add-Package /PackagePath:"C:\Program Files (x86)\Windows
Kits\10\Assessment and Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\fr-fr\lp.cab"

Pour mettre la langue fr-FR par défaut :
Dism /image:G:\winpel0\mount /Set-Allintl:fr-FR
Avec PowerShell :

Add-package -Path G:\winpelO\mount -PackagePath:"C:\Program Files (x86)\Windows Kits\10\Assessment anc
Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_Ocs\WinPE-HTA.cab"

Pour lister le(s) pilote(s) ajouté(s) et en installer de(s) nouveau(x) :
Dism /image:G:\winpel0\mount /Get-Drivers
Dism /image:G:\winpel0\mount /Add-Driver /driver:G:\Broadcom\b57nd60a.inf
Dism /image:G:\winpel0\mount /Get-Drivers

Avec Powershell :

Add-WindowsDriver -Path G:\winpel0\mount -Driver G:\Broadcom\b57nd60a.inf (ou G:\Pilotes —Recurse)
ForceUnsigned]
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Parallele entre dism et les cmdlets PowerShell

Action

Dism

PowerShell

Monter un fichier .wim

/mount-image

Mount-Windowslmage

Enregistrer les changements

Jcommit-image

Save-Windowslmage

Informations sur un fichier
wim

[get-imageinfo

Get-Windowslmage

Démontage d'un fichier

J/unmount-image

Dismount-Windowslmage

.wim
Ajouter un pilote fimage: ... fadd-driver Add-WindowsDriver -Driver ... -Path
/driver:...
Appliquer une image Japply-image Expand-Windowslmage

Capturer une image

/capture-image

New-WindowsImage

m2iformation
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Finalisation des modifications de WinPE

* Windows PE permet de lancer des scripts personnalisés, applications... a son
démarrage :

« || suffit de modifier le fichier Startnet.cmd situé sous:
» %Systemroot%\System32

= || est aussi possible de rajouter dossiers ou fichiers a I'arborescence de WinPE

P —"
79
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Travaux Pratiques :

Pour lancer le bloc-note au démarrage de WinPE :

Editer le fichier situé sous G:\WinPE10\Mount\Windows\System32, puis rajouter : notepad.exe

Pour ajouter un répertoire contenant des outils a WinPE :

Copier le dossier Outils (fourni par I'animateur) dans votre répertoire local Windows PE.:
G:\winpe10\Mount\Outils

79



Enregistrement des modifications de WinPE

Une fois les modifications achevées, il faut régénérer le fichier .wim en
enregistrant ou non les modifications.

= (Ceci se fait grace a la commande Dism :

* Sauvegarde des changements sans démontage
» Dism /Commit-Wim /MountDir:C:\test\offline
* Démontage avec sauvegarde des changements
» Dism /Unmount-Wim /MountDir:C:\test\offline /commit
* Démontage sans sauvegarde des changements
» Dism /Unmount-Wim /MountDir:C:\test\offline /discard
* Récupération repertoire de montage Windows orphelin
» Dism /remount-Wim /MountDir:C:\test\offline

© m2iformation W10-DAM - Rev 3 /

Travaux Pratiques :

Pour démonter et enregistrer les modifications de WinPE :

Dism /Unmount-Wim /MountDir:G:\winpel0\mount /Commit

Avec PowerShell :

Dismmount -Windowslmage -Path G:\winpel0\mount /Commit



Génération d'un fichier ISO du WinPE modifié

» Une fois les modifications enregistrées, il est possible de générer un fichier 1SO
bootable de ce WinPE modifié.

= |a commande est : makewinpemedia.cmd

* L'ancienne commande oscdimg.exe fonctionne toujours.

m2iformation W10-DAM - Rev 3 /

Travaux Pratiques :

Pour générer le fichier ISO bootable :

makewinpemedia.cmd /ISO G:\Winpel0 G:\WinpelOFR.iso
Ou

oscdimg -n -bG:\G:\winpelO\media G:\winpe\winpel0.iso

@
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La commande en lighe Wpeutil.exe

=  Wpeutil est un outil de ligne de commande qui permet :

* d'exécuter diverses commandes dans une session Windows PE.

» Par exemple, vous pouvez arréter ou redémarrer Windows PE, activer ou
désactiver un pare-feu, définir les paramétres linguistiques et initialiser un réseau.

=  Wpeutil {commande}[argument]

*  Parexemple:
Wpeutil shutdown

v

Whpeutil enablefirewall
Whpeutil SetMuiLanguage de-DE
Wopeutil InitializeNetwork

v VvV

© m2iformation W10-DAM - Rev 3
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L'installation automatisée

= Cette méthode permet d’installer Windows 10 sans aucune intervention
(automatiquement) d’un technicien.
= e programme d’installation de Windows peut utiliser un fichier de réponses
(unattend.xml, précédemment un fichier .txt) pour automatiser I'installation mais
aussi permettre la personnalisation de Windows (Ex: HomePage de MS IE).
= Le programme d’installation de Windows applique les fichiers réponses des deux
facons suivantes :
* En spécifiant explicitement : setup /unattend:NomFichierRéponse
* Le setup recherche implicitement un fichier de réponses. La procédure
d’installation cherche automatiquement un fichier de réponses qui doit
s‘appeler Autounattend.XMLa la racine d'un medium connecté (Usb, Cd,
DVD, disquette).
* Les sources d’'installation peuvent se trouver soit en local (DVD, clé USB) ou
sur un partage sur le réseau.

* Le démarrage de l'installation doit se faire a partir d'un WinPE

© m2iformation W10-DAM - Rev 3
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Le fichier de réponses

* Pour créer un fichier de réponse il faut utiliser 'outil WSIM (Windows System
Image Manager).
= |e « fichier de réponses » c’est :
¢ Un fichier XMLqui contient :
» des définitions et des valeurs de paramétres a demandé par l'installation de
Windows :
o entre autres la fagon de partitionner des disques
o Lemplacement de I'image systéme Windows a installer
o laclé de produit a appliquer
» Mais il est possible aussi d'y ajouter des parameétres supplémentaires :

Q AjOUt de driVerS <?xml version="1.0" encoding="utf-8" 7>

- <unattend xmins="urn:schemas- microsoft-com:unattend”>
windowsPE">

<settings p.

o Ajout de patchs = <component name="Microsoft-windows-Setup® processorarchitecture="x8s" |
xmins:wem="http:/ / schemas. microsoft.com/WMIConfig/ 2002 /State">
. ¢ licati - pgradenatas

<Upgrade >false</Upgrade>

o Ajout d'applications </uporadebatas

. . <Display >

<ColorDepth>16</ColorDepth>

o Configuration IE, Etc etc... <ColorDep omepth:

<RefreshRate>60</RefreshRate>
<verticalResolution>768</VerticalResolution>
</Display>
- <ComplianceCheck>
<DisplayReport>OnError </DisplayReport>
</ComplianceCheck>
<UserDatax
<AcceptEulastrue </AcceptEulas
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L'Assistant de gestion d'installation Windows
(WSIM)

= Qutil graphique qui permet :
* De créer le fichier « unattend.xml » appelé le fichier de réponse.
= |acréation d’'un fichier de réponses est réalisée en exploitant :
* Des informations qui proviennent d’un fichier image systeme Windows
(.wim).
* Les parameétres des composants sont ajoutés a une étape de configuration
dans le fichier de réponses.

" st Installation de
Volet du fichier de réponses Volet des propriétés Windows PE Windows Sysprep

) %] windowsPE. windowsPE
(Paramétres do.
Windows PE

Volet des messages 85
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Sysprep /generalize /oobe est |'utilisation classique de la commande avant de générer |'image finale qui
servira au déploiement

Sysprep /generalize /audit : connu aussi sous le nom Reseal Mode ou mode usine. Au redémarrage,
I'administrateur a la main en graphique pour ajouter des pilotes des applications, des packages...

Une fois la personnalisation finie, il suffit de faire un sysprep /oobe puis capturer I'image qui sera celle finale
remise au client



efls

Les étapes de l'installation de Windows

Etape de Description
configuration
windowsPE Configure des options Windows PE ainsi que des options de |'installation de Windows de
base. Ces options peuvent inclure le paramétrage de la clé de produit et la configuration
d'un disque.
offlineServicing Applique des mises a jour a une image systeme Windows. Applique également des packages, y

compris des correctifs logiciels, des packs de langue et autres mises a jour de sécurité.

specialize Crée et applique des informations spécifiques au systéme. Vous pouvez, par exemple,
configurer des paramétres réseau, des paramétres internationaux et des informations de
domaine.

generalize Vous permet d'autres paramétres Windows qui doivent persister sur votre image de
référence.

L'étape generalize s'exécute uniquement si vous exécutez sysprep /generalize.

auditSystem Traite des parametres d'installation en mode sans assistance pendant que Windows
s'exécute dans un contexte de systéme, avant qu'un utilisateur se connecte a |'ordinateur
en mode audit.

L'étape auditSystem s'exécute uniqguement si vous démarrez en mode audit.

auditUser Traite des paramétres d'installation en mode sans assistance aprés la connexion d'un
utilisateur a |'ordinateur en mode audit.

L'étape auditUser s'exécute uniquement si vous démarrez en mode audit.

oobeSystem Applique des paramétres @ Windows avant le démarrage de |' Accueil de Windows. > =
PN
/ ‘ 86 >
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WindowsPE : Possibilité de rajouter des pilotes critiques
OfflineServicing : Possibilité de rajouter des pilotes la aussi
Generalize : Exemples de suppression: Nom de I'ordinateur, SID, fichiers journaux...

Ne s'exécute qu'avec sysprep /generalize. Au boot suivant la phase Specialize

se déroulera

Specialize : S'exécute dans tous les cas
AuditSystem : Ces deux phases permettent de personnaliser une image de base
AuditUser : Avant de livrer au client une image personnalisée
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Le clonage de systeme d'exploitation

La méthode de préparation d’'un Windows en vue d’étre cloné :

* Consiste a capturer un ordinateur et d’en dupliquer le fichier généré par la
capture sur tous les autres ordinateurs

Sysprep.exe

Sysprep.xml 3

- Outil de copie
Ordinateurs | | d'lmaoes
de destination | = 7] i

Z

I Serveur de distribution |

© m_2iformation W10-DAM - Rev 3 /

87



Le format WIM

= Leformat WIM :

Format ouvert d'images systemes (API publiées)

Compression native (ajustable)

Image de niveau fichier et non bloc (Installation non destructive)

Montable comme un disque local (plus facile pour le modifier)

Un méme fichier WIM peut contenir plusieurs images systémes

Les fichiers apparaissant dans plusieurs images ne sont stockés qu'une seule
fois

Une image WIM peut convenir pour plusieurs configurations matérielles

Une image WIM est installable sur une partition de toute taille

© m2iformation W10-DAM - Rev 3
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La commande Sysprep.exe

= Sysprep, utilitaire de Microsoft existant depuis Windows NT4 permet rétablir
I"'unicité de la machine en ramenant la machine de référence a son état pré-SID.

= Sur les postes clonés, il faut répondre aux questions posées par la phase de Mini-
Installation sauf si vous utilisez un fichier de réponses.

=  Sysprep.exe est déja dans le systéme :
*  C:\Windows\System32\sysprep
» sysprep /generalize /oobe /shutdown

Outil de préparation systéme v.3.14 X
L'outil de préparation du systéme (Sysprep) prépare l'ordinateur pour
son autonomie matérielle et son nettoyage.
Action de nettoyage du systéme
Entrer en mode OOBE (Out-of-Box Experience) V.
[ Généraliser
Options d'extinction
Arréter le systéme v
o ] [ amer
© m2iformation W10-DAM - Rev 3
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Création d'une image

®  Pour cloner un ordinateur en Windows 10 :
* Exécuter sysprep (sur I'ordinateur de référence)
* Démarrer 'ordinateur a déployer avec WinPE
» net use Z: \\xoxxxxx\imageswW10

* Exécuter Dism afin de capturer C:
» Dism /capture-image /ImageFile:Z:\W10.wim /CaptureDir:C:\ /Name:Windows10

=  Pour déployer un ordinateur en Windows 10 :
* Démarrer I'ordinateur a déployer avec WinPE
* Préparer le Disque : Partition + Formater (Diskpart)
» netuse Z: \\xxxxxx\imageswW10

¢ Exécuter Dism afin de déployer I'image sur C:
» Dism /apply-image /imagefile:Z:\W10.wim /index:1 /ApplyDir:C:\

m2iformation W10-DAM - Rev 3
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Microsoft Deployment Toolkit (MDT)

e Outil de la suite "Accélérateur de Solution" chez MS qui permet de faciliter la
personnalisation et le déploiement d'images Windows

* La version pour Windows 10 est MDT 2013 Update 1. En version Preview
uniguement au 1/08/2015 téléchargeable sur MS Connect
e ° LT

Getting Started

Microson® Deployment Tooit 2013 Update 1 Overview

What's New in MOT 2013 Update 1

New Deployment Share Wizard

Path
O e
L ST — Soecty the ocanon of the retwork share for 213 deployment fype.
e et
Oseons [E-Dciopmernas] Erovae
o=
o
v (2 Deployment Shares
v [ MOT Deployment Share (C:\DeploymentShare)
(4 Applications
[, Operating Systems
sttt [k Out-of-Box Drivers
& Packages
24 Task Sequences
(1] Advanced Configuration
Y ({3 Monitoring 3 N
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Version a utiliser : MDT 2013 Update 1. Cette version peut aussi étre utilisée pour Windows 8.1 et Windows 7

Nécessite au préalable Il'installation de WADK

Principe d'utilisation :

1. Créer un partage de déploiement (y seront stockés les différentes sources a installer)

2. Installer un systéme d'exploitation et éventuellement des pilotes et/ou des applications
3. Créer une séquence de taches pour personnaliser l'installation

4. Mettre a jour le partage de déploiement suite aux modifications

5. MDT génére un WinPE bootable et personnalisé.

L'utilisation du ficher de boot peut se faire de fagcon manuelle ou plus automatisé via un serveur PXE comme le
service de déploiement Windows, role a installer sur une version Windows Server.

Si I'image de démarrage a été générée pour faire une capture :
6. Dérouler I'assistant d'installation de MDT pour installer I'image puis faire la capture
7. Installer I'image générée dans MDT

8. Repartir au point n°4
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MDT : installation OS

® k:'fvzmm Wt‘(khem MName  Import Operating System Wizaed o D deve)
m—— : ya—
V"‘_’fl:::l:::'w' (CADeploymentshare 9! 0S Type
2, Opeating Systems
= e Chooee s of st sy b s F@cr -
2 Tk Seuence ; £ .;_5"’: © Follset of sousce fles B Buresu
LS | i | s of 2 Windows DVD.CD, o« Docundng
am Actuslses WDS Server = Images
= S — 3 ey
Aide ~ Poae Add & captured mage (WIN fie) that you with to deploy & videos
Confimation ‘% Disque local (C:)
O Windows Deployment Services mages o Lecteur de CD (D)
Add the mmages avaisbie on 3 specfic Windows Deployment Services server M Lecteur de DVD (E:) )_CESE_XS4FREE_FR-FR_DVS 4
e Destrston drectoyname: 98 progess
B [Windows 10 Enterprse 2015 LTSB Evauation x64] |
WDS Server o5 e T8 i s R S
Destination el
Summay = .
% Deployment Workbench Name Description
v i Information Center o Windows 10 Enterprise 2015 LTSB Evaluation in Wi... Windows 10 Enterprise 2015 LTSB ... «
) Documentation
v [ Deployment Shares
~ [ MOT Deployment Share (C:\DeploymentShare)
h:_~‘ Applications
4, OpeatingSptems
PN
- - / ‘ 92 >
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L'arborescence du dossier de déploiement partagé :
SOEMS Pour rajouter des fichiers ou des dossiers a l'image
Applications Contient les fichiers d'installation des applications a installer
Backup Contient des sauvegardes des composants de MDT
Boot Contient par défaut les images de boot
Captures Contient par défaut les images capturées
Control Contient les séquences de taches et les fichiers systémes
Operating Systems Contient par défaut les images du systeme d'exploitation
Out-Of-Box Drivers Contient par défaut les pilotes a installer
Packages Contient par défaut les packages a installer (Mise a jour de sécurité,
langues...)
Scripts Contient les scripts MDT par défaut
Templates Contient les GPO par défaut de MDT
Tools Contient par défaut les outils utilisés par MDT
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MDT : creatlon d'une sequence de taches (1)

7 Jr—— jj Select Template
Ltk Out-of-Box Drivers } .
[ Packages = 5
a5k sequence templtes are av one you would ke tou
B el Sati. Tre oo ok templat iable. Selectthe. ould et
Y New Task Sequence
o New Folder Seeas Standasd Chert Tosk Sequence <
Qe Specfy Product Key 5 “and Capture
05 Setings Standerd Glert Task Sequencs
Affichage Rk Pascad Standard Chert Replace Task Sequence
(Custom Task ce
oy Laetouch OEM Task Sequence
Actualiser Standard Server Task Sequence
Confimation Post 05 bnstakata quenc
Exporter la liste... Deploy to VHD Clent Task Sequence
Deploy to VHD Server Task Sequence
Aide
Lyners Setinge (® Do ot spacy  product key at this tne
Sl Towhin Aproduct key s not requed when deploying Windows 7, Windows Server 2008 R or later 05
—_— Select 05 versoen. P orande
;) § selectos o, X ST S —
it It st sach cinp e dolyed s s MAK ey o et cortc the Mo
Ak kM iz Windows 7 and later operating systems
Frogress g vokame lcsnse
Corfmation MAK Product Key:
General Settings. The folowing aperating system images are available to be deployed with this task sequence. Select
e the one to use.
EETN | o (3 Oveain Syem ) Specty the productkey forth cperatng ysem
Specfy Product Key w:mwa-_msnseeu-mnmmmﬁmmsusa Specty ot that sctvte s
A Caa
SelectU> Product Key
Specfy Product Key Full Name
W10Ent
e Specty thelocal Admistator password foths task secuence
Admin Password
Select Template
Summary Organization Select 05 (® Use the speciied local Administrator password
Progress [MZ Formation Specky Product Key Administrator Password
05 Setings
Soxsinaton TR
Intemet Explorer Page iy Please corfim Admestrator Password
Progress
http://www.m2formation fr Confimation
(O Do not specily an Administrator password at this time.
Thelocal At password vl be povided g th depoyment o th task secuence. a0 818
not needed as part of the task sequence definits
P N
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Les séquences de taches préconfigurées :
Sysprep and Capture (CaptureOnly.xml)

Pour capturer une image. Cette séquence de taches doit étre lancée dans une session ouverte sur la machine a
capturer en accédant au partage réseau de déploiement et en exécutant le script LiteTouch.wsf

Standard Client Task sequence (Client.xml)
C'est la séquence la plus compléte qui permet d'exécuter I'ensemble des scénarios
Standard Client Replace Task Sequence (Replace.xml)

Sauvegarde compléte du client incluant les données de I'utilisateur avec USMT, efface le disque et installe un
nouveau systéme d'exploitation

Custom Task Sequence (Custom.xml)

Litetouch OEM Task Sequence (LTIOEM.xml)
Pré-installation du systéme d'exploitation avant de le livrer au client et le déployer dans I'environnement de
production

Standard Server Task Sequence (Server.xml)
Comparable a la méme séquence pour le client. Pas de migration des profils utilisateurs

Post OS installation Task Sequence (StateRestore.xml)

Exécute différentes taches sur un PC avec un systéme d'exploitation installé (capture d'image ou restauration
d'une image WIM ou installation d'application de BitLocker ...)

Deploy to VHD Client Task Sequence
Déploie un systeme d'exploitation sur un disque virtuel sur un ordinateur pour démarrer a partir du VHD
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MDT : création d'une séquence de taches (2)

Propriétés de : TS- Windows 10 Entreprise Propriétés de : TS- Windows 10 Entreprise
General Task Sequence  OS Info General  Task Sequence 05 info
Task sequence ID: TS-W10ENT 3k Add + X Remove ©Up O Down Propertes  Options

Task sequence name [TS- Windows 10 Entreprise]

Comments:

Tyve: Instal Operating System

Name: instal Operating System

4 Descnption:
) ital Operating System

@) Next Phase

4 Postastal

5%

Opecating system to stal

Task sequence version: 10 Windows 10 Enterpise 2015 LTSB Evaluation in Windows 10 Enterprise 2(

Browse.
kcaton hstala
@ This can run on any platfom.

" te (Post-foplcation hstali  Select the location whee you want to 8pply ths operating system
O This can run only on the speciied cent platforms

Speciic dsk and partiion

mm]

Dk 0 5 Pasttion: 1

000000

General Task Sequence  0S rfo

[ Hide this task sequence in the Deployment Wizard < 3k Add +|X Remove @ Up © Down Propedies Options | ooy microsoht com/ma

Enabie this task sequence e roxp |
General » Run Command Line Apoiquer Ade
Disks » Run PowesShell Script
Images » Set Task Sequence Varizble

Restart computer

Gather

Install Updates Offline

Inject Drivers /\

CEIP an v
date Execute Orchestrator Runbook (94
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Les différentes phases :

Initialization > Exécute le script ZTIGather.wsf pour la phase Validation et les retranscrire au sein
de WinPE les propriétés et les valeurs des fichiers de configuration présents sur le partage de
déploiement. Elle se fait grace a des variables d'environnement, donc volatiles, d'un
redémarrage a l'autre. Elle est exécutée au début du déploiement ainsi qu'apres chaque
redémarrage.

Validation - Des vérifications sont faites au niveau matériel et logiciel du poste cible (fréquence
du processeur, espace mémoire et disque disponible, BIO!S, virtualisation...).

State Capture - S'il s'agit d'une séquence de taches pour migrer des utilisateurs d'un ancien vers
un nouveau PC (Refresh ou Replace), cette phase prend en charge l'inventaire des applications,
la sauvegarde des données utilisateurs avec USMT et la sauvegarde de la composition des
groupes locaux.

Preinstall -> Cette étape correspond a la phase WinPE. S'il s'agit du déploiement d'un nouveau
poste, cette phase fait diverses vérifications et partitionne le disque dur... S'il s'agit d'une
réinstallation, une sauvegarde au format WIM est effectuée. Dans tous les cas, I'assistant de
déploiement procede a une injection des pilotes de périphériques.

Install - Installation de I'image WIM de I'OS spécifiée sur le disque et la partition spécifiée.

Postinstall > Essentiellement elle s'occupe de la réinstallation des pilotes de périphériques et la
restauration de I'environnement de déploiement (scripts et variables).

StateRestore—> Elle configure la carte réseau, force la mise a jour de I'OS via Windows Updates,
installe les applications et restaure les données utilisateurs si I'option est sélectionnée. Elle
s'occupe aussi de joindre la machine au domaine, d'appliquer des mises a jour Windows
(depuis Windows Update ou depuis un serveur WSUS), de chiffrer le disque avec BitLocker...Elle
s'occupe aussi de la préparation et de la capture du poste sous forme d'une image WIM
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pouvant étre utilisée comme image de référence par la suite.
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st

Summary
Progress

Confirmation

Update Deployment Share Wizard
98 oo
Optons.

Summary
Confimation

&

MDT : mise a jour du partage

Update Deployment Share Wizard

@ Options

updating the deployment share, the latest tools will be copied to the depk

share. K any ch

havebemmadeloﬂwbodmageseu’ngsoﬂolhemalhdneedstobeh&sdedhﬂ'lebodm.'

R? those updates will also be made.

If necessary, you can choose to completely regenerate the boot images. or to compress the existing boot

(® Optimize the boot image updating process.

[[] Compress the boot image contents to recover space used by removed or modfied content.

(O Completely regenerate the boot images.

>

Copying Wik fie.

ens Processing Lte TouchPE (c86) boct image ===

|Buidng requested bodt mage profile
Detemnng ¢

(Calcuiting hashes for recuested

cortert
(Changes have been made, boot mage wil be Lodsted
[Windows PE WIM C:\Program Fles i<B)\Windows Ks\10\Assesament and Deployment Kit\Windows |

> Disque local (C:) » DeploymentShare > Boot >

A~
o) Nom

64 [N
x86
[€] LiteTouchPE_x64.iso
[ LiteTouchPE_x64.wim
) LiteTouchPE_x64.xml
|£] LiteTouchPE_xg6.iso
[ LiteTouchPE_x86.wim
| LiteTouchPE_x86.xml

=
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MDT : les fichiers systémes

» Customsettings.ini (modifiable et paramétrable)

Generd  Rues  Windows PE Montoring

(Settings]
Priority=Default
Properties=MyCustomProperty

[Defaul]

0Sstall=Y
SkipCapture =NO
SkipAdmin Password=NO
SkipProductKey=NO
SkipComputerBackup=NO|
SkipBaLocker=NO

© m2iformation

MDT s'appuie sur trois fichiers :
Deux fichiers systemes :

Bootstrap.ini

Propriétés de : MDT Deployment Share (C:\DeploymentShare)

Edt Bootstrap ini

W10-DAM - Rev 3

1] Bootstrap.ini - Bloc-notes

Fichier Edition Format Affichage ?

HSettings]
Priority=Default

[Default]
DeployRoot=\\W1@ENTRTM\DeploymentShare$

Par défaut, contient notamment le chemin d'accés au partage de distribution.

CustomSettings.ini

Paramétrable notamment par 'utilisation de variables.

Exemples de variables :

JoinWorkgroup
OSlInstall
SkipApplications
SkipBDDWelcome
SkipBitLocker
SkipBuild
SkipCapture

SkipComputerBackup

SkipComputerName

SkipDeploymentType
SkipDomainMembership

SkipProductKey
SkipSummary
SkipTimeZone

= WORKGROUP
=YES

=YES

=YES
=YES
=NO
=NO

=YES
=YES
=NO

Le fichier de réponse généré par la séquence de taches : unattend.xml

@
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MDT : le fichier de réponses

= Le fichier de réponse généré grace a la séquence de taches

&2} Unattendumi* - Windows System Image Manager - 0 X
Fichier Edition Insérer  Outils 7
B 4 PRBe
[re—
{3 C\Deployment Share Unattend v Propriétés
) Componerts AogledCorfiquaticnPass 1 windowsPE
545 1 windowsPE Microsch-Wdows:Setup
51 amd64_Microsoft Windows-temational Core-WinPE_neutral Imagelnstal DSimage/instal To
- amd64_Mcrosoft-Windows:Setup_newtral
{2 ComplanceCheck DisciD 0
{20 Display PatiionlD 1

<?xml version="1.0" encoding="UTF-8"?>
- <unattend xm
- <settings pass="windowsPE">

- <component languag

ne
xmins:wem="http:/ /schemas.microsoft.com/WMIConfig/ 2002/ State*

nonSxs” pi ¥
name="Microsoft-Windows-Setup">
- <Imagelnstall>
- <0SImage>
<WillShowUI>OnError</WillShowUl>
- <InstaliTo>
<DisklD>0</DiskiD>
<PartitionlD> 1</PartitionID>
</instaliTo>
- <InstallFrom>

2015 LTS8

<Path>.
x64\Sources \install.wim </Path>
<MetaData>
<Key>/IMAGE/INDEX</Key>
<Value>1</Value>
</MetaData>
</installFrom>
</0SImage>
</imagelnstall>
- <Display>
<ColorDepth>16.</ColorDepth>

<RefreshRate>60</RefreshRate>

</Display>
- <ComplianceCheck>
<DisplayReport>OnError</DisplayReport>
</ComplianceCheck>
- <UserData>
<AcceptEula>true</AcceptEula>

AotV o
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Le Service de Déploiement Windows (WDS)

= (C'est un service a installer en tant que réle sur un version Windows Server 2008
ou supérieure.

Serveur Dhcp

Contréleur de domaine
Active Directory Serveur Dns

Serveur Wds

Station de travail

/ 98
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Dans un contexte d’entreprise, les 4 réles de serveur sont nécessaires. lls peuvent étre tenus par le méme
serveur.

Le serveur WDS joue le réle de serveur PXE et de serveur d'images.
Le client démarre tout seul grace a une carte réseau PXE client.

En créant le nom de l'ordinateur a installer dans Active Directory au préalable, il est possible de le lier a un
serveur WDS particulier dans une optique de répartition de charge.

Au niveau du serveur WDS, on :
- Installe une ou des images de démarrage (type WinPE ou image de démarrage générée via MDT)
- Installe une ou des images d'installation (Version cliente ou serveur)

- Il est possible d'associer un fichier de réponse au serveur (pour toutes les images) ou pour une image

seulement
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Le provisionnement

= Cette nouvelle possibilité permet notamment de transformer un appareil privé en
appareil géré par l'entreprise
* |l permet aussi par exemple de migrer une version professionnelle vers une
d'entreprise
* L'outil Concepteur de configuration et d'acquisition d'images Windows du
WADK permet de créer les packages (.ppkg).

* L'envoi du package peut se faire par mail, sms...
* |l suffit alors d'exécuter le package sur I'appareil de destination

= Ce choix est plus destiné aux appareils de type BYOD ou CYOD

99
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Un package peut contenir des régles pour :
- Mettre a jour une version Windows
- Configurer les paramétres comme le nom d'ordinateur, joindre un domaine, personnaliser
le menu démarrer...
- Ajouter ou retirer une application universelle
- Déployer des applications (de type .msi) et exécuter des scripts

- Modifier des fichiers...

Un package est créé grace a la commande : provtool.exe
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L'outil de gestion des packages

0 Concepteur de configuration et d scquisition dimages Windows - a & Nouveau projet X

Fichier v 3] Déployer v
~ Entrer des détails du projet

Page de

Create Recent projects Nom :

MAJWindowsEntreprise ]
Dossier du projet :

CA\Users\Paul Windows Imaging and Configuration Designer (WICDJ\MAJWindowsEntrep)

Nouveau package de mise en service Description

[ Suivant

Febier v 5] Déployer

G =6 Nowveau projet x
Choisir les paramétres 4 afficher et configurer

@ Common to all Windows edtions

) Common to all Windows desktop ediions
Comman to all Windows mobile editions
Vindws 10 aT Care

Selecting th editions.

Retour | [ Suent

W10-DAM - Rev 3
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0 Gomcepteur de configernion e acquibition d mages Windsus:
[T T e

Création d'un package

0 Build

atteage : [Tous s parmmdrres <

& Bemsurces e sepisiement

+ Estionlipgrade
UpgraseEansaitnLicense

Foders
Moes
e
Power

Tabithlade
Unnersalinalesial
= Buld

Décrire le package de mise en service

T [zt rzsasz. Nom s
MAMWindowsEnueprise
0: Version (format Majeure Mineure)
95b6ec23-acbb-4247-98ca- 194031077 10
Propriétaire : Rang (entre 0 et99) :
OEM |0
ungrade of Windaws

Enatie an saon upgras: of Windows 10 deskaop devees. Aequaes reboot

< Build o Buld

Sélectionner les données de sécurité du package de mise en service

] Crisirer e package
Mot de passe de chiffrement
[ Signes e package
Canfeat slectionnt

Y
Génrer le package de mise en service
Nom s et MAMInsseséntisase

[P ——
e

Et vaila !
Sélectionner ol enregistrer le package de mise en

Nomm du package de mise en service | MAMWindowsErtreprise ppky

e i Imaging and C:

Engscemem desori:

Imaging and Conf

Dossier du projet:
ci i

Imaging and Conf

[ttt Ay

st Non tmamt

I

m2iformation
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Exécution d'un package

* Le paquet a bien été créé

“0 Concepteur de configuration et d'acquisition d'images Windows

Fichier v 3] Déployer v

Page de démarrage MAJWindowsEntreprise

Create Recent projects

=

Nouveau package de mise en service

= Exécution du paquet sur la

D machine destinatrice

Ce package provient-il d'une source de confiance ?

Ajoutez ce package (MAJWindowsEntreprise. ppkg) uniquement si vous savez de qui il provient

Nouvelle personnalisation d'image systéme Windo

MAWindowsEntreprise 4
Package de mise en service L'ajout va
Common to all Windows editions

ajouter ou modifier des parametres d'approvisionnement ;
entrainer le redémarrage du périphérique ;

ajouter ou modifier des langues installées ;

ajouter ou modifier des pilotes d'appareil ;

ajouter ou modifier des applications ;

affecter la configuration de la sécurité ;

© m?2iformation W10-DAM - Rev 3

En cliqguant sur Oui, procéder a I'ajout, I'ordinateur sera automatiquement mis a jour en version Entreprise
Un projet peut étre distribuer de nombreuses facons :

- Parameétres - Comptes > Acceés professionnel = Ajouter ou supprimer un package professionnel ou
scolaire = Ajouter un package

- Le package peut étre envoyé par mail, via un site Web, via un medium USB, un partage réseau... ||
suffit alors de double cliquer sur le package (.ppkg) pour lancer son installation

- Le package peut étre déployer via SCCM ou un Mobile Device Management (Windows InTune par
exemple)

- En bootant a partir de WinPE il est possible de I'installer avec la commande DISM.exe :

Dism /image=C:\ Add-ProvisionningPackage /PackagePath:c:\xxx.ppkg
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User State et Migration Tool (USMT)

= Intégré dans WADK, il est aussi téléchargeable séparément

= Ensemble de fichiers qui permettent la sauvegarde et la restauration de profils
utilisateurs : DLManifests
ReplacementManifests
ReplacementManifests7
ReplacementManifests8
cmi2migxml.dil
| csiagent.dll
P loadstate.exe
= MigAppxml
migcore.dll
= MigDocs.xml
L) mighost.exe
migres.dll
migstore.dll
| migsys.dll
= MigUser.xml
MigXML.xsd

mxeagent.dll

P scanstate.exe S
SFCN.DAT @
© m2iformation W10-DAM - Rev 3

USMT se compose d'un package de fichiers avec principalement :
= Les 2 commandes :
- Scanstate.exe 2> Pour sauvegarder les profils utilisateurs
- Loadstate.exe 2> Pour restaurer les profils utilisateurs

= Les fichiers de configuration au format XML :

- migsys. XML > Paramétres systéemes
- migapp. XML > Paramétres des applications
- miguser. XML > Parameétres des utilisateurs...

Possibilité de générer un fichier de configuration config.XMLqui est plus facile a modifier. Il suffit de mettre
migrate="no" pour les applications dont on ne veut pas migrer les parametres.

Exemples 2
- Génération du fichier config. XML :

Scanstate /genconfig:config.XML/i:miguser.XML/i:migapp.xml
- Sauvegarde de tous les profils :

Scanstate G:\Recup /config:config. XML/i:miguser. XML/i:migapp.XML /i:migdocs.xIm
- Restauration de tous les profils :

Loadstate G:\Recup /config:config.XML/i:miguser.XML/i:migapp.XML /i:migdocs.xml

Avec Windows 10, il est possible maintenant de rediriger 13 dossiers du profil utilisateur (bureau, menu
démarrer, documents...) par GPO.

Il est aussi possible d'associer un profil itinérant a une liste d'ordinateurs primaires. L'itinérance ne se fera
gu'en cas de signature sur un de ces PC.

Configuration de la liste : Attribut : MsDS-PrimaryComputer ou cmdlet : Set-ADUser

Parameétres de GPO : Redirect folders on primary computers only et Download roaming profiles on primary

computers onl
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User State et Migration Tool (USMT)

= Dans un scénario de type Replace :
* La source et la destination sont différents

=  Dans un scénario de type Replace :

* La source et la destination sont le méme ordinateur. Il est possible de
sauvegarder les profils dans un emplacement intermédiaire puis installer
Windows 10 et les applications, puis restaurer les profils.

®* Quand on installe Windows 10 sur un ordinateur ayant déja Windows d'installer,
un dossier Windows.old est créé. |l est alors possible de migrer les profils qu'il
contient.

= Détails des informations :
¢ https://technet.microsoft.com/en-us/library/hh825238.aspx

P —"
'104’
© m2iformation W10-DAM - Rev 3

USMT collecte par défaut :

- Les dossiers de chaque profil utilisateur. Il migre tout en incluant Mes Documents, Ma Vidéo, Ma
Musique, Mes Photos, les fichiers du Bureau, Le Menu Démarrer et les favoris Internet.

- Les dossiers du profil public y compris Documents, Vidéo, Musique, les fichiers du Bureau, Le Menu
Démarrer et les Favoris Internet partagés.

- Les types de fichiers. Toutes les extensions de fichier définies dans le fichier XML de configuration.
- ACL. Elles sont migrées a partir de I'ordinateur source.

- Les composants de I'OS. La plupart sont migrés comme les lecteurs réseau mappés, Les imprimantes
réseau, les options des dossiers, les certificats utilisateurs et les parametres d'IE.

- Les parametres des applications supportées. Si vous utilisez MigApp.xml, beaucoup d'applications
seront migrées. |l faut installer les applications avant de restaurer les profils. Les versions des applications
doivent étre les mémes entre la source et la destination. A I'exception de MS office, USMT ne peut pas migrer
les parametres d'une plus vielle version sur une plus récente. USMT ne migre que les paramétres modifiés par
['utilisateur.

USMT ne collecte pas :

- Les fichiers en dehors du profil qui n'ont pas les extensions de fichiers définies dans le fichier XMLde
configuration

- Les ACL des fichiers hors du profile

- Les parametres des applications inconnues et de celles qui ne stockent pas leurs parametres dans les
container par défaut

- Les applications elles-mémes
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User Experience Virtualization (UE-V)

MS UE-V n'est disponible que dans le MS Desktop Optimization Pack (MDOP)
donc non disponible pour tous.

Les techniques de profil itinérant permettent de stocker de fagon centrale les
profils dans leur entité. Microsoft User Experience Virtualization (UE-V) permet de
synchroniser certains changements (paramétres de I'0OS, des applications y
compris celles du Windows Store) dés qu'un utilisateur ferme ses applications
(sans attendre sa déconnexion).

Avec UE-V, ne sont stockés centralement que les paramétres configurés pour. Il
est donc possible de contrdler quel paramétre doit étre synchronisé sur différents
ordinateurs.

Certaines applications sont synchronisées par défaut; il est possible d'en rajouter.
Les ordinateurs synchronisent régulierement leur cache local vers un
emplacement réseau.

UE-V nécessite au préalable un agent sur chaque ordinateur.

© m2iformation W10-DAM - Rev 3

Les méthodes de synchronisation possibles sont : SyncProvider, None ou External.

UE-V peut synchroniser entre différents types de plateformes. Entre un PC avec des applications localement
installées, des applications App-V sur d'autres ou des applications Remote Apps dans une session distante. La

synchronisation peut aussi avoir lieu entre une machine physique et une virtuelle.

@
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Work Folders

" |mplémenté dans Windows 8.1, cette fonctionnalité permet a un utilisateur
d'avoir la copie locale de ses fichiers synchronisée sur un Windows Server 2012
R2.

= Utilisable méme si I'appareil n'est pas membre d'un domaine.

= Ne stocke que les fichiers individuels et un utilisateur ne peut accéder qu'a son
propre "dossier de travail"

= D'autres solutions existent comme la redirection de dossier par GPO, les fichiers
hors ligne ou MS OneDrive [for Business]. Work Folders est intéressant quand
['utilisateur utilisent plusieurs appareils dont certains ne sont pas membre du
domaine. |l supporte Windows 7, 8, 8.1 et 10 ainsi que des appareils I0S (comme
IPAD)

=  Work Folders se compose de :

* Un serveur Windows Server 2012 R2 joint a Active Directory et avoir le rble
Work Folders installé qui fait partie du rdle File and Storage Service.

¢ Sync Share : c'est une unité de synchronisation entre le server et le client.
» L'utilisateur n'aura acceés qu'au sous-dossier de son unité.
* Les appareils des utilisateurs. Par défaut ils se synchronisent toutes les 10

mn. P —"
10
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Un seul partenariat par périphérique et par utilisateur. Plusieurs utilisateurs d'un méme appareil doivent avoir
leur partenariat chacun qui peuvent utiliser le méme Work Folders. Un méme utilisateur ne peut pas avoir
plusieurs partenariat sur un méme serveur ou un autre server Work Folders.

Le client initialise toujours la synchronisation.

Configuration :
- Installer le réle de service Work Folders par la console ou le cmdlet :
Install-WindowsFeature FS=SyncShareService
- Créer un partage de synchronisation (Console ou cmdlet : New-Syncshare)
- Déployer Work Folder sur les appareils. Suivant le type :

Installation manuelle : panneau de configuration = Dossier de travail

Opt-in : en utilisant MS Intune ou SCCM ou une GPO. L'utilisation ne sera pas obligatoire
pour l'utilisateur
Obligatoire : en utilisant les mémes méthodes que précédemment
- Les parametres de GPO :
Utilisateur - Specify Work Folders Settings
Ordinateur - Force automatic setup for all users

106



Le fonctionnement de Work Folders

= | 'utilisateur modifie un fichier de son "dossier de travail" localement.
= |Le serveur détecte le changement sur le client en temps réel.

= Le client initialise ensuite un "sync change" avec le serveur et transfere les
changements.

= Apres le chargement des modifications, le serveur applique les modifications au
"dossier de travail" de I'utilisateur. Si les changements ont été fait sur différents
appareils dans un méme cycle, le serveur se basera sur un "timestamp" pour
utiliser la derniére mise a jour. Le serveur garde néanmoins les autres copies en
ajoutant au nom du fichier le nom de l'appareil et un nombre peut aussi étre
ajouter si il y a de multiples conflits pour le méme fichier. Le serveur garde jusqu'a
100 conflits. Au-dessus de 100, la synchronisation s'arréte jusqu'a ce que
I'utilisateur regle manuellement le conflit.

* Le deuxiéme client initialise une synchronisation. Celle-ci se fait aussi
régulierement sur un intervalle de temps (10mn par défaut). Il télécharge les
changements a partir du serveur et les applique a la copie locale.

10
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L'index de performance

= Taper la commande winsat prepop dans une invite de commande

Dans une invite de commande PowerShell en administrateur et taper
*  Get-WmiObject -Class Win32_WinSAT
» Ou GET-WMIOBJECT WIN32_WINSAT | SELECT-OBJECT
CPUSCORE,D3DSCORE,DISKSCORE,GRAPHICSSCORE,MEMORYSCORE

» Ou GET-WMIOBJECT WIN32_WINSAT | FORMAT-TABLE
CPUSCORE,D3DSCORE,DISKSCORE,GRAPHICSSCORE,MEMORYSCORE —autosize

rues.
PS C:\WINDOWS\system32> Get

GENUS
CLASS
SUPERCLASS
DYNASTY 32_WinSAT

RELPATH 32_WinSAT. TineTaken="MostRecentAssessment™
PROPERTY_COUNT

DERIVATION

/_\
111
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L'indice de performance depuis Windows Vista donnait une indication des performances de son matériel.

Un prérequis de 2.0 pour la carte graphique était nécessaire pour valider I'environnement AERO.

Il n'est plus affichable dans Windows 10.
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La gestion des pilotes

= Attention, les pilotes 32 bits ne fonctionnent pas sur une plateforme 64 bits

=  Windows 10 dispose d'un emplacement central dans lequel tous les fichiers de
pilotes sont stockés avant d'étre copiés vers leur destination finale, lors de
I'installation des périphériques :
e (’est le Magasin de pilotes. Son emplacement est :
» %SystemRoot%\System32\DriverStore

¢ Les fichiers des pilotes sont stockés dans des répertoires appelés « Package
de pilotes », situés dans le sous-dossier FileRepository du dossier précédent.
Exemple :
» %SystemRoot%\System32\DriverStore\FileRepository\1394.inf1c635995

= Avantages:
* Installation plus rapide
* Désinstallation plus fiable et propre

11
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L'installation d'un pilote dans le magasin de pilotes permet :
- Que le plug-and-play (PnP) de Windows utilise ce pilote

- Qu'un non administrateur puisse utiliser ce pilote sans étre bloqué par des demandes de priviléges

L'installation d’un périphérique demande deux étapes distinctes :

1. La mise en place : c’est le processus d’intégration des packages de pilotes dans le magasin de pilotes.

2. l'installation : c’est le processus d’installation des pilotes du magasin de pilotes, lorsque le service Plug an d
Play détecte un périphérique.

Chaque étape nécessite un certain nombre de critéres a satisfaire, mais c’est surtout lors de I'étape de « Mise
en place » que la plupart des critéres sont vérifiés. Si un critére fait défaut, la mise en place échoue mais
I’échec lors de cette phase n’aura aucune incidence sur la stabilité du systéme.
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La commande Pnputil.exe

= | FileRepository

Windows > System32 » DriverStore » FileRepository

) Musique
G2 \k\..i ndo n32>pnputi = 3 Téléchargements
Utilitai nd-Play : B Vidéos
v % Disque local (C
g s g% SRecyclesBin
rectement supprimé. G
ACTLOG
DeploymentShare

» Documents and Settings

© m?2iformation W10-DAM - Rev 3 [

Il est possible d’ajouter et/ou supprimer des pilotes dans le magasin de pilotes avec I'outil en ligne de

commande pnputil.exe

La commande doit étre lancée dans une invite de commande en mode administrateur.
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Processus d'installation d'un périphérique

Windows détecte qu’un nouveau périphérique est présent
Le service PnP interroge le périphérique pour obtenir ses identificateurs

Windows consulte les fichiers d’index du magasin de pilotes (infpub.dat ;
infstore.dat ; drvindex.dat).

Si le pilote est déja en place dans le magasin de pilotes, Windows ['installe.

4.

© m2iformation W10-DAM - Rev 3 /

Si le pilote n'est pas en place dans le magasin, Windows recherche dans les
emplacements configurés. Si il le trouve, il demande une authentification
administrateur. Si il ne trouve rien, il peut chercher sur Windows Update.
Sinon, il demandera a I'utilisateur de fournir le pilote.

Le service Plug and Play copie les fichiers du pilote depuis le magasin de
pilotes dans leurs emplacements définitifs du systéme.

Le service Plug and Play configure le registre pour que Windows puisse
utiliser le nouveau pilote.

Le service PnP démarre le pilote : le périphérique est désormais fonctionnel.
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Les outils de gestion

= Le gestionnaire de périphériques =  Périphériques

@4 Gestionnaire de périphériques

i 5 e > €53 PERIPHERIQUES [ Rechercher un parametre
ichier ion ichage ?
; Imprimantes et scanners. : Aok
| m Hm| Ajouter des imprimantes et des scanners
= Is connectés
v 2 WIOENtRTM ekt S ter e mprimant oun scames
> Q Batteries Souris et pavé tactile
> @R Cartes graphiques
v (@ Cartes réseau Sekie Imprimantes
@ Intel(R) PRO/1000 MT Desktop Adapter Exécution automatique

<= Claviers

% Controleurs audio, vidéo et jeu
@ Contréleurs de bus USB

& Contréleurs de stockage

Cg Controleurs IDE ATA/ATAPI

& Entrées et sorties audio

7 Files d'attente a I'impression :
s Lecteurs de disque

v vV v

E Microsoft Print to PDF

m Microsoft XPS Document Writer

Télécharger via des connexions limitées

Désactivez cette option pour éviter des frais supplémentaires.
Ainsi, les logiciels (pilotes, informations et applications) relatifs
aux nouveaux appareils ne seront pas téléchargés pendant que
vous utilisez des connexions Internet limitées.

>
>

>

>

>

> o Lecteurs de DVD/CD-ROM @ oésacive
> 1 Moniteurs

> [ Ordinateur

> &j‘, Périphériques d'interface utili
> (I Périphériques logiciels

> [ Périphériques systéme Gestionnaire de périphériques
> Y% Ports (COM et LPT)

> [ Processeurs

Paramétres associés

Périphériques et imprimantes

> {3 Souris et autres périphériques de pointage

© m2iformation W10-DAM - Rev 3
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Les ca

ractéristiques des périphériques

= Quand Windows installe un nouveau périphérique, il fait une requéte pour

récupérer sa li

ste de chaine d’identification. Un périphérique a généralement

plusieurs chaines d’identification créées par le constructeur. Ces méme chaines

d’identification
pilote choisir.

sont incluses dans le .inf. C’est ainsi que Windows sait qu’elle
Les différentes chaines permettent d’identifier de la classe de

périphérique au périphérique(marque et modele) lui-méme.

& Propriétés de : Intel(R) PRO/1000 MT Desktop Adapter X
Fichier Action Affichage 2[ . o T e
| Propriétés de: Intel(R) PRO/1000 MT Desktop Adapter X p ?
| m Bl & = Evénements Ressources Gestion de |'alimentation
— - Ressources Gestion de I'simentation Général Avancé Pilote Détails
v @ WI0ERtRTM o TR Piote Détais
D Batteries L§
v W Cartes graphiques [ PR 000MT Dk At @ Intel(R) PRO/1000 MT Desktop Adapter
W) VitualBox Graphics| 'S8
v @ Cartes réseau -
8 Intel(R) PRO/T00OM  Propoété Propriété
= Claviers Nom de la classe 324
& Contréleurs audio, vidé{ GUID de classe v
§ Contréleurs de bus USB!
- Contréleurs de stockag( Valeur
i Controleurs IDE ATA/AT Propriétés de: IntekR) PRO/ 100 x |
T {4d36e972325-1ce-bic1-080020e 10318}

© m2iformation

= |dentificateur de classe de

* Permetded

Valeur

PCI\VEN_80868DEV_100E8SUBSYS_OO1EBOSAREV_02
FCi 4SUB: 086

‘116’
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périphérique

éterminer le type de périphérique.

Exemple : Tous les lecteurs CD appartiennent a la classe CDOROM. Elles sont représentées par
un GUID et sont contenues dans le package du pilote de périphérique.

¢ Quand Windows démarre il construit une arborescence en mémoire avec les GUID de

tous les péri

= |dentificateur du matériel

phériques détectés.

* Permet d’identifier le périphérique précisément.

* Le premier (

Device id) reflete la marque, le modele et la révision du périphérique. Les

autres reflétent le périphérique moins précisément.

= |dentificateurs compatible

S

» Utilisés par Windows lorsque les identificateurs hardware n’ont pas permis de trouver
le périphérique.

* |ls sont listés en ordre décroissant de précision.

* |ls sont optionnels et généralement assez vague du type Disque.
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Les périphériques et les GPO

. Editeur de stratégie de groupe locale
F-(h-uL Action Affichage 7
> 1
e nEm 3 Eeml Y
] Stratégie Ordinateur local
~ % Configuration ordinateur
1 Paramétres du logiciel
© Parsmetres Windows
v 1 Modetes o administration
Composants Windows
Imprmantes
Menu Démarnrer et barre des tiches
b

~ 1 Systeme
Acces au stockage amovible
Acces su stockage stendu
Appel de procédure distante
Assistance & distance
| Assistance en cas & accds refusé
1 Audit de création de processus
Cache NV de disque
ocom

o o 2

Deépannage et diagnostics

Fermeture

Foumisseur de clichés instantanés du par
1 Gestion de I'alimentation

Gestion de la communication Intemer

Gestionnawe de serveur

Infrastructure de classfication des fichier

~ Instalistion de pénphénques

Parametre
| Autoriser les administrateurs 3 passer outre les stratégies de o de
v de 3 Vaide de pilotes & ces classes o de
v de 3 aide de pilotes 4 ces classes d de
Afficher un message p torsque 1 est par un pas de stratégie
Afficher un message torsque | dun pé -t pac un de stratégee
' ion de spor 3 T'un de ces ID de périphériques

FEEEEEREEEH)

de

a1 un de ces 1D de penphéngques

Délai (en secondes) pour forcer le redémarnage afin d appliquer des modifications de stratégie

Empécher I

Empécher Nnstallation o

o

)/ Editeur de stratégie de groupe locale

Fichier Action

ha e

Affichage 7
Y
pcoMm

| Délégation diinformations d'identificatio
" Dépannage et diagnostics

| Fermeture

] Fournisseur de clichés instantanés du par
_| Gestion de I'alimentation

1 Gestion de la communication Internet

| Gestionnaire de serveur

2 Infrastructure de classification des fichier

) Installation de périphériques

] Restrictions d'installation de périphér

| Installation de pilotes

———
A || Paramétre

e pénphériques non décrits par d sutres parametres de stratégie

[E]Autoriser les non-sdministrateurs & installer des pilotes pour ces classes d'installation de périphériques
[E]Désactiver linvite de recherche de pilotes de périphériques sur Windows Update

© m2iformation
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Quand on utilise ces GUID pour empécher ou autoriser I'installation d’un pilote, il faut mettre les GUID de

toutes les classes du périphériques.

Exemple : Pour une imprimante multifonction, scanner et fax, il faut mettre les GUID des trois fonctions.
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Périphériques et imprimantes

T p——
T M« Maténel of sudio > Pérphésiques ef imprirmentes
Apdtir un plophingue  Aguter une imprmants

Imprimantes (3)

v Pénphériques (5)

Py ¥

y
Haut-parers Microphone Moritewr nen USE Tablet
(Perphengue (Peaphérque  Plug and May
High Dvntion  High Difinition gerirau
o) Audio)

J 8 éémentss)

WIENTRTM

Parcourir les fichiers
- 9 o Ejecter
wioe) 5 Paramétres de résesu
Paramétres audio
Paramétres de la souris
Paramétres du clavier
Région et langue
Propriétés systéme
b nécest A Paramétres dinstallation de périphériques
depilote | @ Options d alimentation
@ Windows Update

M Ciéerun ccour

@R0=au

NS d' de
Voulez-vous que Windows télécharge le pilote et les icones réalistes pour vos
périphériques 7

(O Oui, effectuer cela automatiquement (recommandé)
(@ Non, je préfére choisir manuellement
@ Toujours installer le meilleur pilote & partir de Windows Update.

(O Ne jamais installer de pilotes depuis Windows Update.

4 Obtenir i les i ions et fournies par
le fabricant de I'appareil.
Pourquoi est-il préférable que Windows le fasse 2

OEmegiﬁm les modifications

m2iformation

W10-DAM - Rev 3
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D90

Device Stage

Cliquez pour sélectionner l'action a

exécuter avec ce périphérique.

€ v M @8> CePC > D% >

# Accés rapide

v ¢@ OneDrive
@ Documents
@ Images
@ Nono
v Bl CePC
B Bureau
v g DO

s Périphériques (6)

|0,J| .

Haut-par

(Périphéi

High Defi
Audic

© m2iformation

Stockage amovible

i 0%

@ > Pannesu

50 libres sur 7,39 Go

D90

Sélectionnez I'action & exécuter avec ce
périphérique.

\mporter des photos et des vidéos

Yransferer vos contenus vers votre PC, votr.

Ouvm \apparml mobile pour afficher les fic.

- Ne rien faire

D90
NIKON DSC 030

(& 40% restants

o) —
5,44 Go libres sur 7,39 Go

de configunation » Périph timprimantes > D30 »

W10-DAM - Rev 3
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Cette nouvelle fonctionnalité, introduite dans Windows 7, vise a résoudre ces problemes en regroupant dans
une méme fenétre toutes les opérations liées a un périphérique, vous permettant ainsi de trouver et

d’exécuter plus aisément les taches qui vous importent.

Device Stage est en quelque sorte une page d’accueil dédiée aux périphériques et aux imprimantes
compatibles. Grace a elle, vous pouvez accéder a vos périphériques et les utiliser avec Windows plus
facilement et plus rapidement que jamais.
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Les options d'alimentation

€« Paramétres
3% SYSTEME
Affichage

Ecran

Notifications et actions En cas de fonctionnement sur batterie, éteindre aprés

Applications et fonctionnalités
Multitache En cas de branchement sur le secteur, éteindre aprés
Mode tablette

Economiseur de batterie

Veille

neistonetinbe e En cas de fonctionnement sur batterie, mettre le PC en veille aprés
. T 1 Pameru e corbgurion 1 Mkt b 1 Optins dsbmerton Vb | e »

Cartes hors connexion En cas de branchement sur le secteur, mettre le PC en vei  Fasducsismmmendt i oy personlisec un mode de gestion de fsimentation °

oo acion s bt ol e i i
Applications par défaut Seimarnasen 4oy, it s i s de sk e Vuleritisn

[P ———

Informations systéme N ., Fampanie

Parametres associés O tconamie f trage Motfer e srsmttre e mote

Paramétres d'alimentation supplémentaires s s

OPetomncsgaten [P —

Pt b peaminces mua et e S artaged ineye.

[—
Certe e meing Windims
Compte d st

© m2iformation W10-DAM - Rev 3
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. [] . . V4 .
Options d'alimentation : créer un profi
L]
@ Créer un mode de gestion de Falmentation = s & mode de gestion =
€« 1 3« Optionsdah. » Créerun mode de gestion de Falimentation o € © 1 @ « Opti.. > Modie les paramétres du mode de gestion de ll.. v & | Rechercher
Créer un mode de gestion de I'alimentation Modifier les paramétres du mode : ModeAlimPerso
Démarres avec un mode existant et donnez-1ui un nom. var & :
@ Utilisation normale (recommandé)
by ] Surla batterie A Sursecteur
compatibies
O conomie d énergie Eteindre l'écran: 3 minutes v [1hesre -
O perdomances devées
ModeAlimPerso
[Coshant ] | Anmier @ Options dalimentation 70X
v M 3 « Opti.. > Moddier les paramétres dumod  Paramétres avancés
- Sélectionnez le mode de gestion de l'slimentation &
Modifier les parametres du mode: Mol (D pesonnalser, pus chossse s parametrs de gstion
@ Optons datimentation - o Con LL .
« © 1 @ « Matérel ctoudic » Options dalimentation v &  Fachercher s J Surl bt ModeAlimPerso [activé] v
= Disque dur ~
Page daccued du panaesu de v = < Arréter le disque dur aprés
ir i ic i ] —
o derong Choisir ou personnaliser un mode de gestion de |'alimentation D Eteindre lécran: |3 minutes Sur battre (Minute) (1033
c Te mode velle Sur secteur: 20 Minutes
Galimentaton énergie. Informtion sur ks modes de gestion de akmentation s SR @ Intemet Explorer
i mode e 959046 gt compte el g e b lodifer les parsmetres d shmentation avancés N P i ol s Bl
Fakmentation & A Nk el (® Paramétres des cartes sans fil
1D Choisic quend iodee rran @ ModerlimParso Moddier les paramtres du mode =g
O tconomie d inergie Modtierles paramitres du mode @ Parsmétres USB
? # Boutons dalimentation et capot
Lo RO Bvnemer. M|
Masquer s modes supphimentaires Restaures les valeurs par déaut
O Performances devées Modier les peramitres du made

o] [ | R

© m2iformation
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Les choix de mise en veille

@ Options daiimentation ? X CePC » Disueloca (€)

Paramétres avancés

!t |ModeAlimPerso [activé]

‘ -
?licnloft Windows [version 10.0.108240]
<c)> 2815 Microsoft Corporation. Tous droits réservés.

(C:\WINDOWS\systen32>povercfg —h off
‘F\ummuysmav

5 Disque dur -
& Interet Explorer
3 Parametres d ariére-plan du Buresu
) Parametres des cartes sans il

veille

3 Veille aprés

5 Autoriser la veile hybride

5 Mettre en veille prolongée sprés

3 Autoriser les minuteurs de sortie de veille
5 Pacambtres ISR

BoCTNKT

CaPC > Dioyssiocal (0 3P Options d'alimentation
Paramétres avancés

@ Sélectionnezle mode de gestion de I'alimentati
; personnaliser, puis choisissez les paramétres de
de I'alimentation pour votre ordinateur.

@ Modifier les parameétres actuellement non disponit

ModeAlimPerso [activé] v
SO EaCiaut T O C:\WINDOWS\system32>powercfg —h on

# Disque dur C:\WINDOWS\system32>
% Internet Explorer

i Paramétres d'arriére-plan du Bureau

Paramétres des cartes sans il

Veille
%) Veille aprés
%) Autoriser les minuteurs de sortie de veille

S N
} ; 1 @
© m?2iformation W10-DAM - Rev 3

Mise en veille
- Les périphériques diminuent leur consommation électrique. Le PC reste allumé.

Mise en veille prolongée (Mode hibernation - Hibernate Mode)
- La session (le contenu de la RAM) est sauvegardée dans le fichier :
%Homedrive%\Hiberfil.sys
- Au redémarrage, la session sera restaurée. Il ne s'agit pas d'un boot complet.
Le redémarrage utilise le fichier systeme %Systemdir%System32\winresume.exe

au lieu de %Systemdir%System32\winload.exe

Mise veille hybride
- Comme son nom l'indique, c'est le mixte entre les 2 modes précédents.

- C'est en fait un mise en veille mais avec une sauvegarde de la session dans le fichier

%Homedrive%\Hiberfil.sys

La commande powercfg —h off :
- Supprime le fichier %Homedrive%\Hiberfil.sys
- Invalide les 2 modes : mise en veille prolongée et mise en veille hybride

- L'inverse : powercfg —h on
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VI. LA GESTION DU
STOCKAGE

© m2iformation W10-DAM - Rev 3 /N

123



La gestion des disques

» Lesdisques:
* Master Boot Record (MBR)
* Guid (Globally Unique IDentifier) Partition Table (GPT)

= Les outils et les possibilités de configuration :
* Le gestionnaire de disque
* Lacommande ligne Diskpart.exe
* Les cmdlets PowerShell
* Le défragmenteur
* Les quotas
* Rappel sur l'apport de NTFS :

# Les autorisations sur les fichiers et/ou les dossiers
» La compression
» Le chiffrement (Encrypted File System)

) A
‘124’
© m2iformation W10-DAM - Rev 3

Ne pas oublier:

Paramétres - Systéme > Stockage qui vous affiche I'espace disque occupée avec une possibilité
d'informations détaillées en cliquant sur un disque puis sur une application.
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La command Diskpart

=  Aide sur la commande :

3

Diskpart > Help

= Liste de la configuration :

r

s

Diskpart> List Disk
Diskpart> List Volume

® Travailler sur un disque :

Vs

Diskpart> select disk N°du disque (Les disques sont numérotés a partir de 0)

= Création d’une partition, formatage et affectation d'une lettre 3 une partition du
disque sélectionné :

¥

F

r

© m2iformation

Cmdlets PowerShell :

Diskpart> Create partition primary [size=nnn] (La taille en MO ; si pas précisée, prendra
la taille du disque)

Diskpart> List partition

Diskpart> Select partition N°DelaPartitionCréée (Les partitions d'un disque sont
numérotées a partir de 1)

Diskpart> Format fs=ntfs [Label=NomDelLaPartition] [Quick] (formatage rapide)

Diskpart> Assign [letter=LettreDelaPartitionChoisie] (Si pas de choix de lettre, elle
prendra la prochaine lettre disponible)

Diskpart> Active (activer la partition)

Diskpart> Detail partition
P —"
®
W10-DAM - Rev 3 ‘

Diskpart> exit

Get-Disk [-number:n]

Clear-Disk

Initialize-Disk [-PartitionStyle GPT ou MBR] (défaut GPT)
Set-Disk [-PartitionStyle GPT ou MBR]
Get-Volume [-Driveletter: letter]

Création d'un volume simple :
Get-Disk -Number 2

New-Partition —Size 5350879232 —Disknumber 2| Format-Volume -Confirm:$false —
FileSystem NTFS —NewFileSystemLabel Simple2

Get-Partition —DiskNumber 2 (Pour récupérer le n° de la partition créée)

(Note the partition number you just created, as you will use that in the next step)

Set-Partition -DiskNumber 2 -PartitionNumber <NumberFromBefore> -NewDriveletter F

Retailler une partition :

Resize-Partition —DiskNumber 1 -PartitionNumber 1 —Size 3GB

125



Les deux types de disques (1)

*  Master Boot Record (MBR)

»
>
»

>

Date des débuts de Microsoft

La tables des partitions (inclue dans le MBR) ne dispose que de 4 entrées
Par disque : 4 partitions maximum; taille maximum: 2,2 TO

1 seul table des partitions; si probléme : plus d'accés aux disques

¢ GUID Partition Table (GPT)

r
>

© m2iformation

Disponible depuis Windows Vista

Le format GPT fait partie du standard UEFI

Le disque systéme au format GPT nécessite un boot de type EFIl et une version 64
Bits

Par disque : 128 partitions; taille maximum : 256 TO (Théoriquement : 18
Exaoctets)

Redondance de la table des partitions et des données de démarrage

Chaque partition dispose d'un GUID

12
W10-DAM - Rev 3 U

Un méme disque ne peut pas étre MBR et GPT.

Il est possible de mixer des disques de type MBR et GPT sur un méme ordinateur.

Un disque GPT débute par un MBR spécifique nommé Protective MBR. Ce MBR défini une partition unique
couvrant la totalité du disque avec un type de partition spécifique aux disques GPT. C'est dans cette « coquille
de protection » que les partitions GPT sont définies. Les outils de gestion de disques MBR voient donc au pire
une partition inconnue sur le disque et utilisant I'intégralité de I'espace disponible.

Une version de Windows ne supportant pas les disques GPT verra un disque disposant d’une partition non
reconnue et ne permettra donc pas d’accéder a son contenu.
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Le disque GPT de base

GUID Partition Table Scheme

LBAD Protective MBR

Primary GPT Header
LBAZ Entry 1 LEntr‘y 2|Entry 3|Emry 4

LBA3
\ Entries 5-128 \
BA3a T
Partition 1
Partition 2
\ Remaining Partitions \
LBA -34
,,,,,,,,,,,,,,,,,,,, .
LBA -33 Entry 1fEnrry 2|Er|try SIEntry 4| &
o
Entries 5-128 s
LBA=2 \ \‘s’
LBA —1 Secondary GPT Header é -
/ 4 N
v '1 23'
m2iformation W10-DAM - Rev 3

La spécification de EFI impose que la table de partitionnement fasse au moins 16 384 octets ce qui laisse la
place pour 128 descripteurs.

Le MBR Protecteur (secteur 0), a peu de chose prés, contient le méme code qu'un MBR traditionnel.

L'en-téte de GPT (GPT Header) suit le MBR (Secteur 1). Il contient les caractéristiques du disque nécessaires
Ex: Secteur du GPT header
Secteur des autres GPT header
GUID du Disque
Nombre d'entrées de partition (128)

Taille des entrées de partitions ...
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Les deux types de disques (2)

Enligne Non alloué

me fractionné.

me agrégé par bandes.

Aco-Re  Nouveau volume en miror.

Enligne Conn

hsque dynamique.

Con disque MBR

M Nonalk Hors connexion
Propriétés

Aide

Propriétés de : VBOX HARDDISK

Général Stratégies Volumes Piote Détals Evénements

Les volumes contenus sur le disque sont listés ci-dessous.

Disque Disque 1

Type De base

Etat En igne

Type departtion:  Table de parttion GUID (GPT)

Capacté 15385 Mo

Espacenonallové : 15385 Mo /

Espace réservé oMo / /1-2\
© m?2iformation W10-DAM - Rev 3 / '\g

Un disque dynamique (MBR ou GPT) permet la création d'une partition sur plusieurs disques grace au Logical
Disk Manager (LDM); celui-ci est dans son utilisation trés proche du Logical Volume Manager du monde Unix. Il
peut contenir jusqu'a 1 024 volumes.

Il permet donc de créer des organisations de disque de type RAID 0 (agrégat par bande), RAID 1 (miroir) ou
RAID 5 (agrégat par bande avec parité).

Attention !

Les deux premieres organisations n'offrent aucune tolérance de panne bien au contraire elles augmentent les
risques de pertes de données.

Il est possible de convertir un disque de base en dynamique (nécessite au moins 1MO d'espace libre pour créer
la structure du LDM).

Pour convertir un disque dynamique en disque de base, il faut supprimer toutes les partitions du disque avant.

Il n'existe pas de cmdlets PowerShell pour gérer les disques dynamiques et ils ne sont reconnus que par
Windows.
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Les GUID des partitions sur un disque GPT

Type de partition

GUID des partitions

Windows

Disque de Base

Partition de données
ex: Partition Fat/NTFS sur un disque de base

EBDOAOAZ-BSE5-4433-87C0-68B6B72699C7

Disque

Dynamique

Partition de données
ex: Partition Fat/NTFS sur un disque dynamique

AF9B60A0-1431-4F62-BC68-3311714A69AD

Partition de métadonnées
ex: Partition Systéme de disque dynamique qui
confient des données de configuration

5B0BCBAA-7E8BF-42E0-85D2-E1E90434CFB3

Disque de Base ou Dynamique

Windows Recovery Environment
ex: Partition de récupération Microsoft

DES4BBA4-06D1-4D40-A16A-BFD50179D6AC

Disque de Base ou Dynamique et Systéme EFI

Microsoft Reserved Partition
ex: Partition systéme EFI vide pour réserver de
I'espace disque

E3C9E316-0B5C-4DB8-817D-F92DF00215AE

Partition de métadonnées
ex: Partition Systéme EFI qui contient des données|

de configuration

C12A7328-F81F-11D2-BA4B-00A0C93EC93B

o

© m2iformation
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© m2iformation

Les disques GPT et les attributs (1)

Attributs

Signification

0x0000000000000001

La partition doit bien fonctionner sur le systéme. Partition
obligatoire en quelque sorte. Doit &tre positionné pour une
partition OEM. Vous pouvez utilisé Diskpart.exe pour gérer
les partitions mais pas pour gérer des volumes sur la
partition. Utilisable sur un disque de base ou dynamique

0x8000000000000000

La partition ne regoit pas de lettre par défaut en cas de
déplacement du disque ou quand le disque est vu pour la
premiére fois par un ordinateur. La partition sera donc
cachée. Utile pour les SAN par exemple. L'utilisateur peut
affecter manuellement une lettre.Utilisable sur un disque de
base ou dynamique

0x4000000000000000

La partition n'est pas détectée. Elle n'a donc pas de lettre
ni de GUID. Elle ne peut pas avoir de dossier de point de
montage. La partition sera donc cachée. Cela garantie
qu'une appliction comme un défragmenteur de disque
n'accédera pas & cette partition. VSS utilise ce type
d'attribut. Utilisable sur un disque de base ou dynamique

0x2000000000000000

La partition est une “"shadow copy" d'une autre.Il permet &
des applications comme un programme d'antivirus de ne pas
tenir compte de la partition. Non supporté avant Windows
Server 2003 SP1.Utilisé par VSS (La partition sert pour le
stockage des clichés instantannés de volume). Utilisable sur
un disque de base ou dynamique

0x1000000000000000

La partition est ble en lecture | . Les
écritures sortiront en erreur avec le code erreur Win32
ERROR_WRITE_PROTECT. VSS utilise cet attribut.Utilisable

sur un disque de base.

W10-DAM - Rev 3
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Les disques GPT et les attributs (2)

DISKPART> help gp

oG
ATTRIBUTE_HIDDEN

© m?2iformation W10-DAM - Rev 3

Exemples avec Diskpart :
Pour créer:
* Create partition efi [size=nnMO]

* Create partition msr [size=nnMO]

Pour accéder a des partitions cachées sur disques GPT :
* selectdiskn

* select partitionn

* detail partitionset id=ebd0a0a2-b9e5-4433-87c0-68b6b72699c7

* gpt attibutes=0x8000000000000000
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La sécurisation du stockage

= Arrivé avec Windows 8, les pools de disques et les "espaces de stockage"
ameénent une possibilité de tolérance de panne disque automatique
* Le pool de stockage
» C'est un ensemble de disque de tout type et de toute taille

* L'espace de stockage

» Le "pool" permet de créer en son sein des espaces de stockage qui sont gérés
comme des entités logiques uniques et indépendantes par Windows

» L'utilisation de solution de type RAID a l'intérieur d'un espace de stockage est la
aussi gérée automatiquement par Windows

» Un espace de stockage apparait en tant que disque standard dans le Gestionnaire
de disque. L'utilisateur ne voit donc aucune différence entre un espace de
stockage et un disque physique.

/ 13
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Création de pool de stockage

& Espaces de stockage

1 E > Panneau de configuration » Systéme et sécurité > Espaces de stockage

:2;:;:;::"' dupannen de Gérer les espaces de stockage
Utilisez les espaces de stockage pour enregistrer des fichiers sur deux
@ Créer un nouveau pool et un lecteurs ou plus, de fagon a vous protéger contre un lecteur défaillant. Les
nouvel espace de stockage espaces de stockage vous permettent aussi d'ajouter des lecteurs en cas de
capacité insuffisante. Si les liens de tiches ne s'affichent pas, cliquez sur
Modifier les paramétres.

=7 @ Créerun nouveau pool et un nouvel espace de stockage
_—,V
V>

& Créer un pool de stockage -
- P E « Espa.. » Créerun... vo
Sélectionner des lecteurs pour créer un pool de stockage

Lecteurs non formatés

VBOX HARDDISK Disque 1

= Attaché via SATA
-~ 15,5 Go
VBOXHARDDISK ~ Disque 2
%] Attaché via SATA

- 15,5 Go

Créer un pool

© m?2iformation W‘10—DAM -Rev3

La premiere étape consiste a créer un pool de stockage fait de n disques

Annuler

La deuxiéme consiste a créer un ou plusieurs espace(s) de stockage au sein d'un pool.

Possibilités : - Simple (sans résilience) (pas de miroir)

- Miroir double (au moins deux disques).
Espace disponible : % de I'espace de stockage
Protége d'une défaillance d'un disque

- Miroir triple (au moins trois disques)
Espace disponible : 1/3 de I'espace de stockage
Protege d'une défaillance de deux disques

- Parité (au moins trois disques).

Espace non disponible : 1/n (n=nombre de disques)

Ecriture des données avec des informations de parité

Protége d'une défaillance d'un disque.

Similaire au Raid 5
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Création d'espace de stockage

C e ——

“ < 1 B« Epecedestocage 1 Créer um espace de steckage. v O Aehehe - B

Entrer un nom, un type de réslience et une taille pour {espace de stockage

oo e o ctase

Créer un espace de stockage - o

-+ Crber un espace de stocka.. V& | Recharcher

Entrer un nom, un type de résilience et une taille pour Fespace de stockage

o et etre delecteur

om (=TT B |
Lemve de ectess E - o
Letedeecteor BB
PO s
Systéme de fichiers NTFS ~
P
e deribonces (o — Résitance
° parte S
© vesw o <equives
Talle tros lecteurs.
[——— PYars
O—— P Tale
R— wi] @ Capacté ol du ol “ G
e Capacite du peol disporble a5 Go
it ses 5 &
Taite (marimale) [ %3] (6o v ipeceideseciage
o e Inclusion dels Ps
resibence : s espaces de stockage
aspacesdestockage poe vegitrrde i ek ectoun
0o d -
S o e tchs o P e st s s
Créer un espace de stockage. Anewer
Crées un espace de stockage Aanuder . Pool
. Vidéos
; Unbation d i copacé du et 19 Go s
> {@ OneDrive Unkesiondea capecki oot
v Périphériques et lecteurs (3
> [ cePC phériq 3 o tpuadesiage
Disque local (C) Expace de ockage ox
v @b Réseau hen 9
" Irh
N 14,8 Go libres sur 42,3 Go N Capacs da poot it s
> B VBOXSVR
> I WI0ENTRTM Lok phyiqs
W Lecteurde CD (D)
VRO MARDOISK o
> *& Groupe résidentiel v A @
A — 0% ks
2 . dune
Space de stockage (EJ Capacné dopootde 1476a
e 14,0 Go libres sur 14,1 Go fresvenr o
47 % unibsels)
9 élément(s)

N e daporen dune

‘capaci de pool de 147 Go

e s pansmation

oK

jonter des lctenes

Afficher e ichiars
Maater

m2iformation
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Gestion des pools et des espaces de stockage

1 Modifier un espace de stockage
Supprimer un espace de stockage

- T H « Espaces de stockage » Modifier un espace de stockage )
. v 4 E « Espacesdestockage > Supprimer un espace de stockage v & | Rechercher
Entrer un nouveau nom et la taille pour l'espace de stockage
Espace de stockage § modifier Confirmer la suppression de |'espace de stockage
Espace de stockage (E) O o Affiches lesfchiers = z
Mircir double i La d'un espace d ge suppr tous les fichiers qu'il contient. Vous.
12Go ne pouvez pas récupérer les fichiers 3 ['side de la Corbeille.
-~ Capacité du pool utilisée &
1,50 Go

Nouveau nom et nouvellelttre de lecteur Espace de stockage & supprimer

Nom Espace de stockage Espace de stockage (E)) @ ox Afficher les fichiers
Miroir double
Lettre de lecteur EL Y 142 Go
-~ Capacité du pool utilisée 3
Nouvelle taille 1,50 Go
Capacité totale du pool 25 Go
Capacité desponible du pool 270 Go
Taille de T'espace de stockage — S
bl 2] [Ge Supprimer un pool de stockage
bl 23 Go « A B « Espacesdestockage > Supprimer un pool de stockage vy he
© Unespce areph - F— . %
stock le pool, vous pouver des lecteurs. Confirmer la suppression du pool de stockage
La d'un pool ge supprime tous les fichiers dans les espaces de

stockage contenus dans ce pool. Vous ne pouvez pas récupérer les fichiers & laide de la Corbeille.

Pool de stockage & supprimer
Pool de stockage O o

Utilisation de o capacité du pool 512 Mo sur

29,56Go
Moddier un espace de stockage | Annuler

© m?2iformation W10-DAM - Rev 3

Il faut d'abord supprimer les espaces de stockage d'un pool pour pouvoir supprimer le pool.
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Paramétrage du stockage

€ Paamétres
3% STOCKAGE

Stockage

Choisissez un lecteur pour afficher les éléments qui en occupent
I'espace.

o CePC(C)
27,3 Go utilisé sur 42,8 Go
e —

Emplacements d'enregistrement

Modifiez I'emplacement d'enregistrement par défaut de vos
applications, documents, fichiers de musique, images et vidéos.

Les nouvelles applications seront enregistrées a I'emplacement
suivant :

Les nouveaux documents seront enregistrés a I'emplacement
suivant :

CePC(C) v~
La nouvelle musique sera enregistrée a I'emplacement suivant :

Ce PC (C:
Les nouvelles images seront enregistrées a I'emplacement suivant :

CePC(C) ~

les vidéas serant Al Suivant ©

o

X

© m2iformation
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VII. LE RESEAU O
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Formation

Le centre réseau et partage

A% Centre Réseau et partage

Page d'accueil du panneau de
configuration

Modifier les parametres de la
carte

Modifier les paramétres de
partage avancés

Voir auss
Groupement résidentiel
Options Internet

Pare-feu Windows

= o

D 5% « Réseauetintemet » Centre Réseau et partage v & Rechercher

Afficher les informations de base de votre réseau et configurer des
connexions

Afficher vos réseaux actifs
_ Type d'acces: Internet
Résesu Groupe résidentiel : Prét b créer
Connexions : § Ethernet

Modifier vos paramétres réseau

fiGs Configurer une nouvelle connexion ou un nouvesau réseau

=
Configurez une connexion haut débit, d'acces & distance ou VPN, ou configurez un
fouteur ou un point d'sccés.

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de
dépannage.

X

»

amétres de partage svancés

© 1 o4« CentreR > Paramt v O | Rechercher

Modifier les options de partage pour dautres profils réseau

Winde Vo

pour chaque profil.
Privé (profil actuel)
Recherche du réseau

Quand la découverte d

P
pe par s autres ordinateurs du réseau.

@ Activer la découverte de réseau
2

(O Désactiver ls découverte de résesy

Partage de fichiers et d'imprimantes

active accéder

que

(@ Activer le partage de fichiers et dlimprimantes
O Désactiver e partage de fichiers et dimprimantes

Connexions du Groupement résidentiel

En général, Wind i tres ord Mais si vous
. e d p 5, vous pouvez
9
3 gérer des
O Utilser les comptes d'utilisateurs et les mots de passe pour se connecter 3 d'autres
ordinateurs
Invité ou public

Tous les réseauc

D Envegustrer bes moddications Annuler

m2iformation
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Adresses source et
de destination

Prise en charge de
la sécurité IPSec

Protocole ARP

Protocole IGMP
(Internet Group
Management
Protocol)

Découverte des
routeurs ICMP

Adresses de diffusion

Configuration

Enregistrements
de ressources

IPv6

IPv4

32 bits (4 octets) de longueur

Facultatif

Résolution d'une adresse IPv4 en
une adresse de couche de liaison
par les trames de diffusion de
demandes ARP

Gere I'appartenance aux groupes
de sous-réseaux locaux

Détermine |'adresse IPv4 de
la passerelle par défaut

Envoie le trafic & tous les nceuds
d'un sous-réseau

Configuration manuelle ou via
le protocole DHCP

Utilise des enregistrements de
ressources A dans DNS pour
mapper des noms d'hétes aux
adresses IPv4

IPv6

128 bits (16 octets) de longueur

Obligatoire

Trames de demandes ARP
remplacées par des messages de
sollicitation du voisin de
multidiffusion

IGMP remplacé par des
messages MLD

Remplacée par des messages
d'annonce et de sollicitation de
routeur ICMPv6

Utilise une adresse de
multidiffusion de tous les nceuds de
I'étendue de liaison locale au lieu
d'une adresse de diffusion 1Pv6

Aucune configuration manuelle
ou par DHCP n'est requise

Utilise des enregistrements de
ressources AAAA dans DNS pour
mapper des noms d'hétes aux
adresses IPv6

m2iformation
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Laisser ou retirer IPv6

®  Microsoft ne recommande pas la désactivation du protocole IPv6
* Le groupe produit Windows n'a pas testé la désactivation d'IPv6.

* Donc en cas de désactivation d'IPv6, le support Microsoft sera limité. La
premiére action demandée par le support est... la réactivation d'IPv6.

= Certains composants utilisent nativement IPv6 :
¢ Assistance a distance
* Groupement résidentiel, DirectAccess

* Fichiers hors connexion et BranchCache (Windows Server 2008 R2 et
Windows 8 ou supérieur)

Par ailleurs certaines applications, autres que Microsoft, peuvent aussi avoir
des prérequis sur IPv6.

/ 14
© m2iformation W10-DAM - Rev 3 U
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Protocoles de conversion IPv4 €<= IPv6

=  Plusieurs technologies sont disponibles pour faire cohabiter IPv4 et IPv6. Microsoft
implémente en standard 6to4, ISATAP et Teredo. A l'aide de ces technologies, le
déploiement de IPv6 peut se faire de maniére transparente sans avoir a changer d’un
seul coup les adresses IP de I'ensemble du parc informatique.

* 6To4 (RFC 3056) permet a des composants réseau possédant des adresses IPv6 de
communiquer méme si un réseau intermédiaire assurant le routage ne supporte
gue l'adressage IPv4. Le routage entre les réseaux IPv4 et les réseaux IPv6
s'effectue par le biais de routeurs multi domiciliés qui possédent une adresse |Pv4
et une adresse IPv6.

* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) permet de faire
communiquer des machines en IPv6 au travers d’un réseau IPv4 Intranet. ISATAP
permet en particulier a une machine qui ne posséde qu’une adresse IPv4 de
communiquer avec un host équipé d’'une adresse IPv6.

* Teredo est la troisieme technologie de transition vers IPv6 fournie en standard par
Microsoft dans Windows 7.

7 |l peut étre utilisé en lieu et place de 6to4 lorsqu’un des réseaux source ou destination
utilise une technologie de translation d’adresse réseau NAT (Network Address
Translation). Dans ce cas précis, le routeur 6to4 devrait étre installé sur le routeur NAT
pour pouvoir fonctionner correctement. Si le matériel ou logiciel ne peut étre mis a
jour, il est alors possible d'utiliser la technologie Teredo pour encapsuler le trafic IPv
dans de 'UDP IPv4 et traverser les équipements NAT. ’

© m2iformation W10-DAM - Rev 3
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Le profil réseau

= Le profil réseau définit automatiquement les parametres de pare-feu et des
options de partage appropriés pour le type de réseau auquel vous vous
connectez.

= Le choix d'un emplacement réseau peut aider a garantir que votre ordinateur est
constamment paramétré avec le niveau de sécurité approprié.

= || existe 3 emplacements :
*  Privé
* Invité ou Public
* Avec domaine (non modifiable)

/ 14
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& Stratégie de sécurité locale

Fichier Action Affichage 7
e 2m = Hem

B Paramétres de sécurité
4 Stratégies de comptes
4 Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
| Stratégies de clé publique
Stratéaies de restriction loaicielle

BilRéseau

Propriétés de : Réseaux non identifiés

Emplacement réseau

[)Réseaux non identifiés
B identification des réseaux
 Tous les réseaux

Nom réseau

Description

Etat temporaire des réseaux en cours d'identification.

Ensemble des réseaux auxquels un utilisateur se connecte.

Propriétés de: Identification des réseaux

Modification du profil réseau

Réseaux qui ne peuvent pas étre identifiés en raison d'un probléme réseau ou par manque de caractéristiques identifiables.

X Propriétés de : Identification des réseaux X
Emplacement réseau Emplacement réseau
Lemplacement réseau dentifie Je type de réseau auquel se connecte un LUemplacement réseau identifie le type de réseau suquel se connecte un L é ype é
ordnateur et définit automatiquement les paramétres de pare-feu ordinateur et définit automatiquement les paramétres de pare-feu ordnateur et définit automatiquement les paramétres de pare-feu
Type d'emplacement Type demplacement. Type d'emplacement
O Non configuré (O Non configuré @ Non configuré
Oprivé @privé Oprivé
@Pubic Opubic Opusic
Autorisations des utiisateurs
(O Non configuré
@ Lutiisateur peut changer lemplacement
O Lutisateur ne peut pas changer lemplacement
| I

© m2iformation
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Il n'est plus possible de modifier le profil réseau directement dans le Centre Réseau et Partage.

Il faut passer par la Stratégie de Sécurité Locale ou par une Stratégie de Groupe Active Directory.
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La résolution de noms
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Les outils de dépannage

Les propriétés de la carte réseau :

* Pour vérifier le type d’adressage (fixe ou DHCP)

* Grace au bouton : Détails =

» permet de voir le détail de la configuration IP

Ipconfig

« All

* Renew / release = DHCP

* Displaydns / flushdns / registerdns = DNS
Ping (-a)
Tracert / pathping
Nslookup

* Pour vérifier le bon fonctionnement de la résolution DNS

© m2iformation W10-DAM - Rev 3
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Ping : méthodologie

ping machine distante
Pas de probleme
| xo

ping passerelle
] SN Probléme entre passerelle et machine distante

l KO
ping autre machine du méme réseau
-0 Probléme sur la passerelle
¥o
Ping ma machine

—oK Probléme sur mon réseau

| o

Probléme sur ma machine

= ATTENTION : le fait d’utiliser un nom de machine a la place de |'adresse IP rajoute

le probléme de la résolution de nom

* Ping nom-de-machine peut ne pas répondre alors que ping @IP va répondre

m2iformation W10-DAM - Rev 3

146



ale

Wi-Fi : les protocoles

|

Méthodes Féthodes de P
Norme de sécurité | d'authentification | chiffrement Notes
Systeme ouvert Authentification et chiffrement peu efficaces. Utilisation
| et clé partagée WEP fortement déconseillée
Méthodes Les methodes EAP fortes fournissent
B021% d'authentification EAP WEP I'authentification forte
+ Authentification forte (avec méthode EAP forte)
) et chiffrement fort (TKIP) ou trés fort (AES)
B Eniroprise SUSIA TKIP {AES + Utilisés pour les entreprises de moyenne a grande
taille
+ Authentification forte (avec méthode PSK forte)
WPA-Personnel | PreSharedkey | TkIp/ags | St chirementfort [TKIP)outrés fort (AES)
+ Utilisés pour les réseaux domestiques ou les petits
bureaux
+ Authentification forte (avec méthode EAP forte)
WPA2 - Entreprise | 802.1X TKIP rags | ©chifiement fort(TKIP) ou trés fort (AES)
+ Ulilisés pour les entreprises de moyenne a grande
taille
+ Authentification forte (avec méthode PSK forte)
WPA2 - Personnel | Pre SharedKey | TKIP/AES |  eLchifement iort (TKIP) outrés fort (AES)

+ Utilisés pour les réseaux domestiques ou les petits
bureaux

m2iformation
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Wi-Fi : la configuration

\ '@ périphérique rése afl] o |

58 RESEAU ETINTERNET

Général

WA WicFi - n Wi-Fi i
‘ h NonoV
Mode Avion | Connexion
i intel(® oo i
P Connectivité 1PV : Pas d'accés réseau
Connectiité IPVG : Pas d'accés Internet
Adseau prive viruel Etat du média : Activé
[ e connecter automatiquement At
s SsD: Nonowifi
= Durée : 00:02:05
Fthernet Vitesse : 300,0 Mbits/s
Proxy m & Qualité du signal :
' Détails... Propriétés sans fil
— Actiité
_— Envoyés — &fd —  Regus
= | ¥ Octets : 13588 | 46922
Connexion  Sécurité I Connexdon  Sécurité P
\ b ®rropriétés Enésactver  Diagnostiquer
Nom : Nonowfi
Type de séaurté: | WPA - Personnal v
SSID: NonoWii Type de
Typederéseau:  Foint daccés chffrement : R - Fermer
Disponibile du Tous les utisateurs Cé de séourtd
. vésenu
[Z]Me connecter automatiquement lorsque ce réseau est 3 portée & Claticher s caractires
[ Rechercher d'autres résoaux sns fil tout an dtant connecté & co
résens
Ome e s o réseny
oK Annuler oK Annuler

© m2iformation W10-DAM - Rev 3
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Wi-Fi : le dépannage

» La configuration
» Vérifier que le type de chiffrement et de sécurité soit identique de part et d’'autres
» Changer le canal sans fil en cas de probléme
» Certaine « box » nécessite une activation (par appui sur un bouton, par exemple)
* La puissance du réseau
» Vérifier la distance entre les deux équipements
» Veérifier les interférences possibles
o Autres équipements émettant des ondes (téléphone, four a micro-ondes...)
o Murs, métal...
o Autre point d'acces trop proche

» En cas de probléeme, envisager le déplacement du point d’accés ou un
équipement pour augmenter le signal (antenne externe par exemple)

T
m2iformation W10-DAM - Rev 3 / U
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La sécurité

= |asécurisation du matériel
* BitLocker

=  Contrble de compte utilisateur
=  Windows Defender

= |e pare-feu

* La confidentialité

= |asécurité des ressources disques

m2iformation W10-DAM - Rev 3
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BitLocker Drive Encryption

= BitLocker est une fonctionnalité arrivée avec Windows Vista qui permet le
chiffrement d'une partition

* BitLocker To Go, arrivé avec Windows 7, permet le chiffrement de média
amovibles de type USB

* BitLocker permet aussila protection du processus de boot :

» |l peut imposer un code PIN ou un medium USB contenant une clé de chiffrement
au démarrage de I'ordinateur ou les deux

» |l peut vérifier 'intégrité des fichiers de boot au démarrage

« BitLocker utilise par défaut un nouveau chip appelé TPM 1.2 (que |'on trouve
sur des cartes meres récentes) pour stocker une partie des clés de processus
de chiffrement

* BitLocker oblige a générer une clé de récupération utilisable en cas de
probléme. Ces derniéres peuvent étre stockées au niveau d'Active Directory

P —"
15
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Pour savoir si votre ordinateur dispose d'un TPM :
Panneau de configuration = Systéme et sécurité 2> Chiffrement de lecteur BitLocker
- Administration du TPM (en bas a gauche)

ou TPM.msc

Sur un ordinateur équipé d'un TPM, a chaque fois qu'un ordinateur démarre, un hash est calculé sur les
composants du boot (BIOS, le secteur de démarrage, le boot manager...) et stocké sur le TPM.

Une fois stocké, elle ne peut étre remplacée jusqu'a ce que |'utilisateur démarre le PC.

On peut créer une clé pour protéger ces valeurs. Cette clé est chiffrée et ne peut étre déchiffrée que sur ce
TPM. Les valeurs de hash sont comparées a chaque démarrage avec celle stockées. La clé est déchiffrée que si
les valeurs sont identiques. Cette vérification n'a pas lieu sur un ordinateur sans TPM.

Les choix de BitLocker sont les suivants:
Clé USB sans TPM
TPM
TPM + Clé USB
TPM + Code PIN
TPM + Code PIN + Clé USB

En cas de clé USB, le BIOS doit pouvoir la lire. Le choix se fait via une GPO.
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BitLocker : le chiffrement

=  Levolume de I'OS contient :

OS chiffre
Fichier de pagination chiffré
Fichiers temporaires chiffrés

Données chiffrées

Fichier d’hibernation chiffré

System 5

m2iformation

= Qu est la clé de chiffrement ?

Le volume systéme contient :
©  MBR
©  Boot Manager

W10-DAM - Rev 3

Quelques nouveaux parameétres de GPO avec Windows 10 :

La SRK (Storage Root Key) est
contenue dans le TPM

La SRK chiffre la VMK (Volume
Master Key)

La VMK chiffre la FVEK (Full
Volume Encryption Key) - utilisée
pour le chiffrement effectif des
données

FVEK et VMK sont stockées de
maniére chiffrée sur le volume
de I'0S

Ordinateur > Modeles d'administration > Composants Windows = Chiffrement de lecteur BitLocker

Sélectionner le dossier par défaut d'enregistrement du mot de passe de récupération

Sélectionner la méthode de récupération des lecteurs protégés par BitLocker

Refuser I'acces en écriture aux lecteurs amovibles non protégés par BitLocker...

Sélectionner la méthode de récupération des lecteurs amovibles protégés par BitLocker

Sélectionner la méthode de récupération des lecteurs fixes protégés par BitLocker

Sélectionner la méthode de récupération des lecteurs du systéme d'exploitation protégés par

BitLocker
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> wm Nouveau nom (|

v @ Réseau
> I VBOXSVR © Activer BitLocker e ————— =
> [ W10ENTRTM Ouvrir la lecture automatique... € v 2 Bec Sptimedsicuté > Chflement delecter Btlocksr v | & | Recher
2= L Ouvrir dans une nouvelle fenétre Page daccueil dupannesude o de lecteur BitLocker
Q élémentlc) Eninalar dane Arrae ranida Oation etd ontre I Tects
itLocker.
Lecteur du systéme d'exploitation
C: BitLocker désactivé
- @ Activer BitLocker
e
Lecteurs de données fixes
Nouveau nom (E) BitLocker désactivé
@ ActiverBitLockes
e
Lecteurs de données amovibles - BitLocker To Go
Insérez un lecteur flash USB smovible pour utiiser BitLocker To Go.
@ Administration du TPM
& Gestion des disques
Déclaration de confidentialité
© m2iformation W10-DAM - Rev 3 /
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e Chiftrement de lecteur Bitlocker (E)

BitLocker : chiffrer une partition (2)

Choi

issez le mode de déverrouillage de ce lecteur,
AUsiser un mat depasee pour dbverciber e ecteur

ds symecles.

des chefes des epoces e

Entresvetee met de panse

Ertrer b nouvesy votoe met de passe

) Uniser ma core & puce pour divermoniier e ecteur

lecter

[T [ e

X
€ e Chtremen deecteur tocher €1 PR
O+
Comment voulez-vous sauvegarder votre i de récupération ? Tones
& v
recupértion pout acceder  vete st
mar
-
> Enregistrer sur votre compte Microsoft B ocms
R opes
Envegistrer sur un lecteur flash U
=3 Envegistrer sur un lecteur flash USB i
=3 Enregistrer dans un fichier & Teichargement.
B
=5 Imprimer la cié de récupération

Qudatoce adune O de upieation

B i dericupirton Baocke YISO 2

| Fhier_Edbon_Foma_ Afichuge

€16 6o récupiration du chiférement de lecteur BitLocker

5968367 SETISHERNNOTTAT - Bec-netes

+ CeC » Daguelocat (€ +

Pour wérifier qu'il s'agit de 1a clé do récupénation appropride, comparez le ddbut de 1'identificateur suivant avec la valeur d’identification afficnée sur l'ordinateun.
Tdentificateur

19454D19-7285-4586-BAFF - 567358630107

Si 17identificateur ci-dessus correspond & celui affiché sur 1'ordinatevr, utilise 1o c1é suivante pour déverrouiller le lecteur,

€18 Go récupiration

S1 1*4dentificateur ci-dessus e correspond pas A celul affiché sur 1'ordinateur,
Essayer une autre C16 de récupération ou accédez b MEE

€ B Cotroment dectue Bsch )

Choisir dans quelie proportion dhiffer I lecteur

Luppmees qi pesrent coniens de alommon: cusbaties

m2iformation

catto <16 ne parmet

crosofe. con/fulink/ M inkID=260589 pour

pas do dévarroutller lo lecteur.
obtenir une aide supplémentaire.

v gt e o oo

St 4l e s e o et o g

R Erregutne i ch 2 rocptrntion Bl ockar s

Nowanu dosins
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BitLocker : gérer une partition chiffrée

am @ Activer BitLocker
om

-~ BitLocker (E:)

Entrez le mot de passe pour déverrouiller ce lecteur.

Lecteurs de données fixes I esccccce

Nouveau nom (E:) BitLocker activé
Moins d’options
b 9 Sauvegarder votre clé de

= récupération

Modifier le mot de passe entrer |a clé de réc
@ Supprimer le mot de passe
@ Ajouter une carte 3 puce

© Activer le déverrouillage Déverrouiller
automatique

@ Désactiver BitLocker

« ~ 4 &> CePC > Nouvesunom (E) > v
Mo
¥ rkpie Chiffrement de lecteur BitLocker X
SRECYCLEBIN
G OneDrive
System Volume Information 1
v @ cepC Désactiver BitLocker
I Bureau
%] Documents Votre lecteur va étre déchiffré. Cette opération peut durer 1
&1 Images longtemps, mais vous pourrez utiliser votre ordinateur
D Musique pendant le processus de déchiffrement.
& Téléchargements
M Vidios Désactiver BitLocker Annuler s
4 Disque local (C:)
» & Nouveau nom (E) == = PN
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Microsoft BitLocker Administration et Monitoring 5SMBAM) 2.5 SP1 :
Cette console d'administration vous aide a gérer BitLocker :

- Déployer BitLocker et les clés de récupération

- Faire un suivi et des rapports

- Accéder aux clés de récupération

- Un portail self-service pour que les utilisateurs puissent récupérer les clés...

Attention!

MBAM fait partie des outils de Microsoft Desktop Optimisation Pack (MDOP) réservé aux clients de la Software
Assurance.

Pour en savoir plus :
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Le controle de compte utilisateur

Jeton filtré par défaut Jeton complet
Priviléges d’un utilisateur Priviléges d’un administrateur
standard Consentement par défaut
Image ] _Pefomance | . Pefomance Graph | Threads | lmage ] _ Pefomance | . Pefomance Graph | Threads
TCPAP | Securiy Envionment | Stings | Tceap | Securty Envionment | Stings
User: CYRILV8430\Cyril User: CYRILV8430\Cyril
——9J Session: 1 virtuslized: No —=J Session: 1 Virtualized: No
Group Fags -] Group FAags -]
BUILTIN'Administrators Deny BUILTIN'Administrators Owner
BUILTIN\Users Mandatory E BUILTIN\Users Mandatory =
CYRILVE430\None Mandatory CYRILVE430\None Mandatory
Everyone Mandatory Everyone Mandatory
LOCAL Mandatory LOCAL Mandatory
Logon SID (S-1-5-5-0-496634) Mandatory Logon SID (5-1-5-5-0-496634) Mandatory
Mandatory Label\Medium Mandatory Level Integrity o Mandatory Label\High Mandatory Level Integrty -
:;ﬂ Priviege Rlags ;gfj Priviege Rlags -
= SeChangeNotifyPriviege Default Enabled — SeBackupPrivilege Disabled
SelncreaseWorkingSetPrivilege Disabled SeChangeNotifyPrivilege Default Enabled
SeShutdownPrivilege: Disabled SeCreateGlobalPrivilege Default Enabled
SeTimeZonePriviege Disabled SeCreatePagefiePriviege Disabled
SeUndockPriviege Disabled SeCreate SymbolicLinkPriviege Disabled
SaNehiinPrivilens S
Permissions Permissions
Cancel —
. . 7 158
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Aussi connu par son acronyme anglais User Account Control (UAC).

Tous les utilisateurs s’exécutent comme des utilisateurs standards méme s’ils sont administrateurs.

Les administrateurs n’utilisent leurs privileges que pour les taches ou applications administratives. Et dans ce
cas, L'UAC demande un consentement explicite a I'utilisateur avant d’utiliser des privileges élevés.

Les installateurs (setup.exe...) d’applications sont détectés. Les applications nécessitant des privileges
« administrateur » peuvent étre marquées comme telles :

Dans ce cas un bouclier est présent pour identifier les opérations « administrateur »

L'UAC peut étre une des causes des problémes des applications au moment de leur utilisation dans un
environnement Windows Vista ou suivant.

Avec Windows 10, le nombre d'applications et de taches systémes qui nécessitent une augmentation de
privilege a été réduit.
Un utilisateur standard peut :

- Installer des mise a jour de Windows Update

- Installer des pilotes de Windows Update ou ceux inclus avec I'OS

- Afficher (mais pas modifier) les parametres Windows

- Appairer un périphérique Bluetooth

- Réinitialiser la carte réseau...
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Les 2 modes de I'UAC

= Mode approbation (demande de consentement)
* Mode dans lequel il est demandé le consentement de I’Administrateur avant
d’effectuer une tache administrative
» sauf pour le compte Administrateur intégré.
= Mode saisie (demande d’informations d’identification)

* Lorsqu’un Utilisateur effectue une tache administrative, il y a alors une
demande d’intervention d’un administrateur (authentification )

© Contréle de compte d utiisateur

® Controle de compte d'utilisateur X

cette application 3 apporter des

* Voulez-vous autoriser cette application a apporter des

§R  Nom duprogramme: Comptes d tisateurs duPannesu de
W

modifications a votre ordinateur ?
Editeur vérfié : Microsoft Windows
Origine du fichier:  Disque dur sur cet ordinateur

G Nom du programme : UserAccountControlSettings Pour continuer, tapez un mot de passe d administrateur, puis cliquez sur Oui
Editeur vérifié : Microsoft Windows Code confidentiel
MicrosoftAccount\pmoms@outico...
Afficher les détails Oui
L8 ublié mon code confidentiel
Changer quand ces notifications apparaissent | Paul Martin

pmoms@outiook.com

Afficher les détails Non

© m?2iformation W10-DAM - Rev 3
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Elévation de privilege

= Alademande

* Graphique ou avec la commande : runas.exe

Ouvrir

Exécuter en tant qu'administrateur

Epingler 3 la barre des taches

T Invite de con Propriétés
<3 Epingler 3 la barre des tiches
X Fermer la fenétre

= Systématiquement

* Dans les propriétés de

|'exécutable

© m2iformation

! Propriétés de: ConvertDSM.exe

Général Compatibilté  Signatures numériques Sécurté Détalls Versions précédentes

Sice ne pas sur cette version
de Windows, essayez en lancant la résolution des problémes de
compatibilité.
[ Lancerla résolution des problémes de ]
Comment choisir manuelement les paramétres de compatibiité ?
Mode de compatibilité
[] Exécuter ce programme en mode de compatibiité pour
Windows 8
Paramétres
[ Mode couleur rédut

Couleur 8 bis (256)
[ Exécuter avec une résolution d'écran de 640x 480

Désactiver la mise a I'échelle de |'affichage pour les
résolutions élevées

[ Exécuter ce programme en tant qu'administrateur

GWBWWIMMMM

OK Annuler Appliquer

X

W10-DAM - Rev 3
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Elévation de privilege (2)

= Application signée

® Controle de compte d'utilisateur X

Voulez-vous autoriser cette application a apporter des

modifications a votre ordinateur ?

I  Nomduprog Microsoft N
- Console
Editeur vérifié : Microsoft Windows
Afficher les détails Oui

Changer quand ces notifications

= Application systeme

® Controle de compte d'utilisateur X

Voulez-vous autoriser cette application a apporter des

modifications a votre ordinateur ?

G Nom du programme : UserAccountControlSettings
Editeur vérifié : Microsoft Windows

Afficher les détails Oui

Changer quand ces notifications apparaissent

© m?2iformation W10-DAM - Rev 3
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Paramétrage de I'UAC

\eaux de configuration > Comptes d'utilisateurs v

Modifier votre compte d'utilisateur

on compte dansles I NI

® Paramétres de contréle de compte d'utilisateur

Choisir quand étre averti des modifications apportées a votre
ordinateur
mpte Le Controle de compte d'utilisateur contribue 38 empécher les programmes

potentiellement suspects de modifier votre ordinateur.
En savoir plus sur les parametres de controle de compte d'utilisateus

Toujours m'avertir

Mavertir uniquement quand des

applications tentent d'apporter des

modifications & mon ordinateur (par

défaut).

-

® Ne pas m'avertir lorsque je modifie
des paramétres Windows.

© Recommandé sivous utilisez des
applications et que vous visitez des
-1 - sites Web que vous connaissez.

Ne jamais m'avertir

m Annuler /_\
—_— 16
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Les niveaux possibles de confirmation d’"UAC dans Windows 10 :
= Haut (Le plus sécurisé)
* Demande confirmation pour toutes les actions d’élévation
= Moyennement Haut
* Demande confirmation pour toutes les actions d’élévation
= Moyen
* Ne demande pas de confirmation pour les binaires Windows

> Bloque toujours les élévations des binaires Windows avec des appelants de
niveau d’intégrité basse (ex : navigateurs)

» Demande confirmation pour tous les binaires tiers
* Le bureau sécurisé est mis hors service
= Bas (le moins sécurisé)
* UAC s’exécute en mode silencieux.
* Ne demande confirmation que pour les binaires bloqués

* Cecilaisse le mode protégé d’IE en service
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Les parametres de GPO

E'q Stratégie de sécurité locale = (m] *
Fichier Action Affichage ?
o 2nm 2 Hem

T Paramétres de sécurité Stratégie
4 Stratégies de comptes
v [ Stratégies locales
5 Stratégie d'audit
4 Attribution des droits utilisateur
4 Options de sécurité
Pare-feu Windows avec fonctions ava
Stratégies du gestionnaire de listes de
Stratégies de clé publique

Stratégies de restriction logicielle
Stratégies de contréle de I'application DConlréle de compte d'utilisateur : exécuter les comptes d en mode d'approb d’

!, Stratégies de sécurité IP sur Ordinater D(onlréle de compte d'utilisateur : virtualiser les échecs d'écritures de fichiers et de Registre dans des emplacements définis par utilisateur

DCon(réle de compte d'utilisateur : mode Approbation administrateur pour le compte Administrateur intégré
DConnéle de compte d'utilisateur : passer au Bureau sécurisé lors d'une demande d'élévation
DConlréle de compte d'utilisateur : autoriser les applications UlAccess a demander I'élévation sans utiliser le bureau sécurisé

DConnéle de compte d'utilisateur : comp nent de l'invite d'él pour les admi s en mode d'approbation Adm

DConlrdIe de compte d'utilisateur : comp! nent de l'invite d'él pour les util standard
DContréle de compte d'utilisateur : détecter les installations d'applications et demander |'élévation

Contréle de compte d'utilisateur : élever uniquement les applications UlAccess installées a des emplacements sécurisés
DCon!rdle de compte d'utilisateur : élever uniquement les exécutables signés et validés

Configuration avancée de la stratégie DContréleur de domaine : conditions requises pour la signature de serveur LDAP
DCnntréleur de domaine : permettre aux opérateurs du serveur de planifier des tiches
DContrdleur de domaine : refuser les modifications de mot de passe du compte ordinateur
DCryp(cgraphle systéme : force une protection forte des clés utilisateur enregistrées sur I'ordinateur
DD(OM : Restrictions d'accés a un ordinateur au format du langage SDDL (Security Descriptor Definition Language)
S R S I S e S S B B ST O e SN G P S N

MarAte. noasa S . ORI e A

/_\
16
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Comportement de l'invite d’élévation pour les administrateurs en mode d’approbation Administrateur :
* Elever les privileges sans invite d’utilisateur : élévation sans demande ni credentials

* Demande d’informations d’identification sur le bureau sécurisé : credentials
demandées

* Demande de consentement sur le bureau sécurisé : choix simple autoriser ou refuser
demandé

* Demande d’informations d’identification lorsqu’une opération requiert une élévation de
priviléges : credentials demandées

* Demande de consentement lorsqu’une opération requiert une élévation de priviléges :
choix simple autoriser ou refuser demandé
* Demande de consentement pour les binaires non Windows (défaut).
Comportement de l'invite d’élévation pour les utilisateurs standard :
* Demande d’informations d’identification.
* Refuser automatiquement les demandes d’élévation de privileges

* Demande d’informations d’identification sur le bureau sécurisé
Détecter les installations d’applications et demander I'élévation:

* Activé(défaut pour domicile). Quand un package d’installation nécessite une élévation
de privilége, credentials demandées

* Désactivé(défaut pour entreprise). Pas de détection des package d’installation qui
nécessitent une élévation de privilege, aucune demande
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Elever uniquement les applications UlAccess installées a des emplacements sécurisés :
Les emplacements sécurisés - Program files (y compris sous-dossiers)
Windows \System32
Program files (x86) (y compris sous-dossiers)

Activé(défaut) - Si I'application est dans un des emplacements sécurisés, elle s’exécute uniquement
avec l'intégrité UlAccess.
Désactivé - L'application s’exécute avec I'intégrité UlAccess méme si elle ne réside pas dans un des

emplacements sécurisés.

Remarque : Windows vérifie systématiquement les éléments suivants avant de démarrer une application avec
des privileges UlAccess :

* Elle doit avoir une signature digitale qui puisse étre vérifiée. Le chemin d’acces jusqu’a
I'autorité de certification racine doit étre déclaré dans le magasin de certificat local.

* Elle doit étre installée dans un dossier accessible en écriture uniguement par les
administrateurs.

Elever uniquement les exécutables signés et validés :
Activé -> Oblige la vérification du chemin de certification PKI avant qu’exécutable puisse
s’exécuter
Désactivé(défaut)

Exécuter les comptes d’administrateurs en mode d’approbation d’administrateur :
Activé(défaut) - Le mode Approbation administrateur est activé
Désactivé - Le mode Approbation administrateur et tous les parametres UAC sont désactivés

Virtualiser les échecs d’écriture de fichiers et de registres dans des emplacements définis par I'utilisateur :

Activé (défaut)
Désactivé - Les applications qui écrivent des données dans des emplacements protégés échouent

Remarque : les emplacements de virtualisation sont : %Program Files%, %Windir%, %Windir%\System32,
HKLM\Software
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Windows Defender

W Windows Defender =

Erat du PC : Protégé

Mettre 3 jour

Vobre PC st protégé et sous

entemps réel Activée

© Défitions de vius et de logiciels espions: Ajour

Détais de Famsiye
Dervire anshyse: OO2015 4 1555 (Anshyse rapide)

W Windows Defender <

Erat du PC : Protégé

— ...

Définitions de virus et de logiciels espions :  Mise & jour
Ls difinitions de views et de logiciels espions bes plus récentes de Microsoft sont en cours d instatation

Recherche en cours...
© Anvuier o mise hjour

Nous pouves fesmer ou réduire la fenétre de appbcation pendant cette mise & our

€ Panamétres

52 WINDOWS DEFENDER

Protection en temps réel

Cette fonction permet d'identifier et d'empécher l'nstallation ou
I'exécution des programmes malveillants sur votre PC. Vous
pouvez la désactiver mais nous 1a r
automatiquement aprés un certain temps.

@D Active

Protection dans le cloud

Pour renforcer votre protection, envoyez & Microsoft des
informations sur les problémes potentiels de sécurité détectés par
Windows Defender.

@ Active

aration de confidentialité

Envoi d'un échantillon

Pour nous aider 3 améliorer Windows Defender, envoyez 3
Microsoft des exemples de programmes malveillants. Nous
pouvons ainsi en savoir plus sur les problémes potentiels de
sécurité et les détecter plus tot.

@ Active

aration de confidentialité

Exclusions

Votre PC est plus aux
Windows Defender n‘analyse pas les fichiers exclus.

Ajouter une exclusion

Informations de version

© m2iformation
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Dans sa version Windows 7, Windows Defender était un logiciel anti-malware.

Depuis Windows 8, il intégre Microsoft Security Essential (I'anti-virus gratuit de Microsoft).
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Le pare-feu

& Pare-feu Windows - o X
T @ « TouslesPanne.. » Pare-feu Windows v|® | Rechercher »

Page Faccadit pennesi g4 Protégez votre ordinateur avec le Pare-feu Windows

configuration LePare-feu écher les pirates ou les | !

ou via un réseau.

Autoriser une application ou

une fonctionnalité via le >
Pare-feu Windows l e Réseaux privés Connecté
© Modifier les parametres de e Fei : 2 5
netification

personnes et aux périphériques présents sur le réseau
@ Activer ou désactiver le
Pare-feu Windows

Etat du Pare-feu Windows : Activé
© Paramétres par défaut 4
Connesions entrantes : Bloquer toutes les connexions aux
© Paramétres avancés applications ne figurant pas dans la
7 iste des applications autorisées
Dépanner mon résesu
Résesux privés actifs: P Resess
Etat de notification : Mravertc lorsque le Pare-feu Windows
blogue une nouvelie application
Sécurté e maintenance W D réseavx publics ou invités Non connecté
Centre Réseau et partage
@ Personnaliser les paamétres - o
« © A P« Pare-—. » Personnaliser les paramitres v &  Recherche p

Personnaliser les paramétres pour chaque type de réseau

Paramétres des réseaux peivés
9 @ Activer le Pare-feu Windows

log Y des spplications
autorisées

o (O Désactiver le Pare-feu Windows (non recommandeé)
Paramitres des réseaux publics
@ ®ctverlePureea Windows

[C)Bloquer toutes les connerions entrantes, y compris celles de  iste des applications
autorisées

a q.
° () Desactiver le Pare-feu Windows (non recommandé)

o] i

P Applications autorisées - 0
« v 1 @ « Pare-f.. » Applications autorisées v &  Rechercher

Autoriser les applications a communiquer a travers le Pare-feu Windows

Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliquez sur Modifier les
parameétres.

Quels sont les risques si une application est sutorisée 4 communiquer ? & Modifier les paramétres

Applications et fonctionnalités autorisées :

Nom Privé  Public ~

M Actualités Windows

[ Affichage sans fil

[ Analyse de F'ordinateur virtuel

D Arrét a distance

Assistance 3 distance

[ Assistant Mobile Microsoft

[BranchCache - Client de mise en cache hébergé (utilise HTTPS)
DBranchCache - Découverte d homologue (utilise WSD)

[ BranchCache - Extraction du contenu (utilise HTTP)
[BranchCache - Serveur de cache hébergé (utilise HTTPS)

O0O00O0ORROOR®A
00000000 ®®

DBureau 3 distance v
Détails.. | | Supprimer

Autoriser une autre application...

oK Annuler

© m2iformation

Remarque :

W10-DAM - Rev 3

* Préférer une désactivation du pare-feu a un arrét du service.

* Certaines applications peuvent nécessiter le fonctionnement du service.
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Pare-feu avec fonctionnalités avancées
» "
Ficher Acson Affchege 1 Propriétés de : Pare-feu Windows avec fonctions avancées de séc... X
- K
aw:n::mm.m Far Profi de domaine  Profi pavé  Profil public = Paramétres [Psec
3 gl defc entront = = s =7
eyt || || emplacement de domane dertreprse.
5 draine i
Ve dememble z Eat
Profil de domaine Etat du parefeu Activé recommandé) v
i i@
o Connexions entrantes © | Bloquer par défaut) v
o Connexons sotantes : | Autoriser fpar défaut) v
Le profil privé est actf |
P —— & i
o Paramétres
Profl public Spéctier i I
@ Lo Paredos Vindows e act | compartement du Pare feu Windows.
o 4
9

B Pronttés oy Pl indows

[ Demaner

| Aot o o

) Régis do sbcuses de comensn

Afficher ot créer dos rdgles do pare-fou

dcred Pt Sl o o s o tken et ra St Dl (D b e

Fgis de odc wtrwt
Pags de v sonart

Régles de trafic entrant

3 Régles de afic entrant

|

| Sokaies ssies cvains s s K3 Regles de afic sotant e o

| n o » entant) o
| 2 e ® Analyse

Régle entrante pour Farrét & distance (RP... Arét & distance
Regle entrante pour 'arrét & distance (TC... Arrit d distance

© Assistance 3 distance (DCOM-in)
o

Assistance 3 distance.
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Gérer la confidentialité

Démarter rapidement Parametres de personnalisation

Atout moment, vous pourez procéder 4 un changement. Sélectionnez Utilset la configuration
rapide pour

Utiisera configuration rapide

Personnalisation

e au davier el
ndrier et d'a

clavier et manuscrite  Microsoft pour améliorer la plateforme de
stion.

Laisser les applications utiliser votre identifiant de publicité pour I'exploitation des applications

Désactivé |

Localisation

ment I'historique

d'emplacement

Désactive L}

ctivité et rapports d'emeurs

© m?2iformation W10-DAM - Rev 3

Le principal grief fait a Windows 10, et donc a Microsoft, c'est le fait qu'il collecte de nombreuses informations

sur l'utilisateur.

C'est donc un point essentiel a prendre en compte.

Il est possible de limiter considérablement cette collecte MAIS il faut le valider manuellement dans les

parametres.

La gestion de la confidentialité se gére dés la procé

dure d'installation.

On peut aussi décider de n'utiliser que des comptes locaux (pas de compte Microsoft).
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Gérer la confidentialité

€ Paramétres -

€52 CONFIDENTIALITE

| Rechercher un paramétre

Général

Emplacement

Appareil photo

Microphone

Voix, entrée manuscrite et frappe
Informations sur le compte
Contacts

Calendrier

Messagerie

Radios

Autres appareils
Commentaires & diagnostics

Applications en arriére-plan

3% APPAREIL PHOTO

Appareil photo

Autoriser les applications a utiliser ma caméra
@ Active

Déclaration de confidentialité

En savoir plus sur les paramétres de confidentialité de I'appareil
photo

Choisir les applications pouvant utiliser
votre appareil photo

Certaines applications doivent accéder a votre appareil photo pour
fonctionner comme prévu. La désactivation d'une application ici
peut limiter ses fonctionnalités.

E Connecteur d'applications @D Activé
E Microsoft Edge @ Active
m OneNote @D Activé

© m2iformation

W10-DAM - Rev 3

La gestion de la confidentialité se gére aussi par application.
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Les piliers de la sécurité Windows

® La connexion (nom de login et mot de passe) devient obligatoire et est en plus
lige a une phase d'authentification. L'utilisateur, obligatoirement enregistré dans
une base d'annuaire, est ainsi authentifié de facon unique par le systeme. Chaque
utilisateur dispose d'une identifiant systéme unique : System IDentifier (SID).

= |Les droits : ce sont les mémes sur toutes les machines. lls permettent de réaliser
certaines actions (taches) sur un poste Windows. Arréter le systéme, modifier
I'heure systeme, permettre l'ouverture d'une session locale,
sauvegarder/restaurer, sont quelques exemples de droits.

= |es autorisations (permissions) : elles permettent d'accéder aux ressources
disques (dossiers / fichiers) voir les imprimantes.

= Les droits sont donc liés aux ordinateurs tandis que les autorisations sont liées aux
ressources.

= |es droits comme les autorisations sont affectés a des utilisateurs ou a des

groupes.
P —"
@
© m2iformation W10-DAM - Rev 3
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Le principe d'acceés a une resource disque

UTILISATEUR RESSOURCE

Jeton d 'acces

Sid(utilisateur)

Liste des groupes
d'appartenance

Liste des droits sur le PC local

m2iformation W10-DAM - Rev 3
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Les deux types d'autorisation

= || existe deux types d'autorisations qui impactent |'accés aux ressources disques :

* Les autorisations de partage

» Uniquement sur des dossiers partagés

» Laressource partagée peut étre sur un systéme de fichiers FAT 16/FAT 32/ NTFS

» Impacte uniquement les accés réseaux

* Les autorisations dites NTFS
» Sur des dossiers ou des fichiers

» Uniquement sur un systéme de fichiers NTFS
» Impacte les acces locaux et réseaux

= Dans la fenétre de propriétés d'une ressource, l'onglet « Partage » permet de
gérer les autorisations de partage tandis que l'onglet "Sécurité" permet de gérer

les autorisations NTFS

© m2iformation W10-DAM - Rev 3

Un nouveau systéme de fichiers est arrivé avec Windows Server 2012 : ReFS (Resilient FS)

Bati sur NTFS pour améliorer l'intégrité, la résilience et I'évolutivité indépendamment des problemes matériels

ou logiciel. On peut parler d'une meilleure autoréparation des erreurs.

Il supporte les autorisations et I'audit.

Il ne supporte pas la compression, les quotas, le chiffrement EFS et la réduction d'espace.

Spécialement créé pour les volumes multi téraoctets et pour les volumes en cluster dans les cluster de type

"failover".

Windows 10 ne fournit qu'un support limité a ReFS. Il n'est supporté que dans les espaces de stockage
mirrorés. Dans ce cas ReFS peut détecter les erreurs (de type : perte de données inattendues, alimentation...)

et automatiquement réparer le probleme en utilisant les autres copies de volume.
ReFS scanne régulierement les volumes.

ReFS supporte de tres large volume (plus grand que NTFS).

Pour en savoir plus :
http://aka.ms/allzfa
http://aka.ms/m3p37a

P —"

@
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La copie et le déplacement

Au sein d’'un méme systéme
de fichiers

Entre deux systémes de
fichiers (lecteurs) différents

dossier d’accueil
ET

Conserve ses autorisations
d’origine non héritées

COPIE Hérite des autorisations du Hérite des autorisations du
dossier d’accueil dossier d’accueil
DEPLACEMENT Hérite des autorisations du Hérite des autorisations du

dossier d’accueil

© m2iformation

Rappel :

W10-DAM - Rev 3

- Xcopy /o permet d'inclure la propriété et I'ACL dans la copie

- Robocopy dispose de plusieurs parametres intéressants aussi :

» /Copy:copyflag(s) (Par défaut: /Copy:DAT where D=Data, A=Attributes et

T=Timestamps)

* |l est possible d'ajouter le flag S (S=Security comme les ACL NTFS)
* /Sec est I'équivalent de /Copy:DATS.
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Les regles

= |ly a quatre regles a connaitre sur les autorisations :

© m2iformation

Pour avoir accés a une ressource disque, il faut étre déclaré dans sa liste de
contrdle d'acces (ACL) sinon on a aucun acces. Aucune exception a cette regle.

A sa création, un élément (dossier ou fichier) hérite des autorisations de son
dossier parent.

Quand plusieurs autorisations concernent un individu sur une méme ressource,
I'ensemble (I'union) de toutes les autorisations lui est affectée. Attention, les
autorisations "Refuser" prime sur "Autoriser".
Cette regle s'applique aux autorisations de partage comme aux autorisations
NTFS.

Pour une connexion via le réseau, entre les autorisations de partage et les
autorisations NTFS, ce sont les plus restrictives qui priment.

W10-DAM - Rev 3
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Synthese sur les autorisations

AQuI? ‘ La logique des permissions ‘

(@ SUR QUOI ?

Groupe
d'utilisateurs @
ichier/document

LESQUELLES ? Va7 7
m2iformation W10-DAM - Rev 3 / @

Il faut simplifier :

* Axe "A qui?" - Ne pas donner d'autorisations a |'utilisateur.
e Axe "Sur quoi?" - Les fichiers doivent hériter des dossiers.

* Axe "Lesquelles?" = Avec "lecture" et "modification" vous résolvez 99% de vos
besoins.
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La protection des données

* Laredirection de dossier

= |es fichiers hors connexion

= Les dossiers de travail (Work Folders)
= |'historique de fichier

= Les versions précédentes

= Sauvegarde et restauration (Windows 7)
=  Whadmin.exe

= MS OneDrive [for Business]

= |mage Systéme

= Explorateur de fichiers ou Robocopy
=  Microsoft Azure Backup

/ 17
© m2iformation W10-DAM - Rev 3 U
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Activer la protection du systeme

" " | ===
Propriétés systéme X -
a s Protection systéme pour Disque local (C:) X
Nom de I'ordinateur Matériel 1 .
Paramétres systéme avancés | _Protection dusystéme | Utilisation a distance a Paramétres de restauration
) Uilisezla protection du systéme pour annuler toute modification { L4 En activant la protection du systéme, vous pouvez amuler les .
systéme indésirable. modifications indésirables en restaurant l'ordinateur 3 un état antérieur.
il (@ Activer la protection du systéme
Restaurer le systéme (O Désactiver la protection du systéme
us
Vous pouvez annuler les modifications stém
systéme en rétablissant I'ordinateur 3 un état Restauration du gystéme. o an

antérieur en choisissant un point de taul
restauration précédent

Utilisation de I'espace disque
Vous pouvez régler 'espace disque maximal utilisé pour la protection du

Paramétres de protection

Lecteurs disponibles Protection Leg syste A e que I’ eser t, les . points de
& 5 téme. A mesur espac emplit, les andens
.. Disque local (C:) (Systéme) Activée i restauration sont supprimés afin de libérer de la place pour les nouveaux
« Data (E) Activée points.
0 octets
| Utiisation actuelle :
Configurez des paramétres de restauration, gérez - g
Iespace disque et supprimez des points de Canfigurer. onfii  Utiisation max : '
restauration 25p3
sstal 4% (1,69 Go)
Créez un point de restauration immédiatement pour Créer.
les lecteurs dontla protection du systéme est rée; Supprimer tous les points de restauration pour ce
activée. our| lecteur. Supprimer
st 3f

© m?2iformation W10-DAM - Rev 3

Il s'agit ici du service Windows Volume Shadowcopy Service (VSS), inventé au départ pour pouvoir faire des
sauvegardes de fichiers ouverts :

* |l est activé par défaut uniguement pour la partition Windows

* |l permet de revenir a la version précédente d'une ressource disque
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Formation

Restauration d'une version précédente

3

Eichier Edition Format Affichage

2

Vversion 1 du fichier

Fico 09/08/2015 1301
Propriétés de : Ficoa

Général Sécuné Détails Versons précédentes

Document texte

- restauration.

Vorsions des fichiors

Nom Modifié fe
Aujourdhui (1)
1] Ficsa 09/08/2015 1257

Versions des fichiers

Ouvne

o R

¥ [ Resaurer [+

Appirquer

Créer un point de restauration

Entrez une description pour vous aider & identifer le point de restauration. La
date et Iheure actuelles sont ajoutées automatiquement.

[Pra |
L | L
Créer Annuler
Lecteurs disponidles Protection
.. Disque local (C) (Systéme) Activie
< Data (E) Activée
Configurez des paramétres de restauration, gérez (e
Tespace disque et supprimez des pomts de
restaurason
Créer

les lecteurs dont a protection du systéme est

Nom Modifié le
- Aujourd'hy =
1 Ficoa
Voulez-vous vraiment restaurer la version
précédente de « Fic.txt » a partir de Aujourd'hui
9 ao(t 2015, il y a 7 minutes ?

Cette opération va remplacer la version actuelle de ce fichier
sur votre ordinateur ; elle ne peut pas étre annulée.

s

Ouvic |v  Restaurer |v

3
Fichier Edition Format Affichage 2
|Version 2 du fichier

n La version précédente du fichier a été correctement restaurée.

Cx]

© m2iformation
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IX. LA VIRTUALISATION
ET LES ACCES A

DISTANCE

s .
7 17
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Le client Microsoft Hyper-V

= Déja intégré dans Windows 8 dans les versions professionnelles et intégrales
= (C'est une fonctionnalité a installer

T [ <« Tous les Panneaux de con... » Programmes et fonctionnalités R )

Page d'accueil du panneau de - .
configuration Décinctaller ou modifier un nroaramme
Bl Fonctionnalités de Windows - (m]

A bezsurD
Afficher les mises & jour

installées Activer ou désactiver des fonctionnalités Windows @

& Activer ou désactiver des

2 Pour activer une fonctionnalité, activez la case a cocher correspondante.
fonctionnalités Windows

Pour désactiver une fonctionnalité, désactivez la case 3 cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

[]  Expérience de démarrage incorporé A | loration
[ | Filtre d"écriture unifié rcom, In

% Fonctionnalités multimédias

5 [ | Hyper-v

[0 IFilter TIFF Windows
Imprimer dans un PDF de Microsoft
[J  Instance principale Web des Internet Information Services (II¢
Internet Explorer 11

71 ]  Intemet Information Services v

< >

i
PN
18
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Quelques différences avec Hyper-V Server :
* Hyper-V Replica
* Virtual Fibre Channel

* La migration en live de VM...

Nécessite un processeur 64bits qui supporte la virtualisation assisté « hardwarement », Data Execution
Prevention (DEP) et Second Level Address Translation (SLAT). Slat permet de diminuer la surcharge se passant
lors du mappage d'adresse virtuel vers physique (plus d'information sur http://aka.ms/aquzi).

Activation par PowerShell : Enable-WindowsOptionnalFeature —Online —FeatureName Microsoft-Hyper-V -
All

Activation en ligne de commande : dism /online /enable-feature /featurename:Microsoft-Hyper-V -All
Une fois installé :

- Windows 10 ne communique plus directement avec le hardware. Il est déplacé dans une VM spéciale
et cachée

- Un hyperviseur est ajouté entre I'0S et le hardware physique et démarre automatiquement (Voir la
base BCD avec la commande : Bcdedit — hypervisorLaunchType auto)

- Les outils de gestion sont installés comme le Gestionnaire Hyper-V et le module Hyper-V pour
PowerShell

- Ajout de plusieurs services comme les compteurs de performance, les logs d'applications et services,
des régles de pare-feu

Liste des CPU qui supporte SLAT = http://aka.ms/aqufzi
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Nouveautés dans Windows 10

=  Windows PowerShell Direct

* Exécuter une commande PowerShell Dans une VM a partir de la machine
physique sans utiliser le réseau

= Ajout de cartes réseaux et de mémoire a chaud
= Amélioration de la console de Gestion
¢ Support des VM créés sur Windows Server 2012 et R2, Windows 8 et 8.1

= Plus de versions Linux supportées avec le "Secure Boot" activé comme Ubuntu
14.04 ou Suze Linux Enterprise Server

= Nouveau format des VM qui utilise I'extension .vcmx pour les VM et .vmrs pour
les points de contrdle.

= Les composants d'intégration propres a une VM sont maintenant déployés via
Windows Update.

@)
181
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Les nouveaux formats permettent d'améliorer I'efficacité en lecture / écriture, réduit le risque de corruption
de données. On ne peut pas éditer un fichier .vcmx ou .vmrs.

Lors de la migration ou I'import d'une VM créée avec Hyper-V 8.1, le fichier de configuration n'est pas mis a
jour automatiquement; cela permet de la réutiliser sous Windows 8.1. Dans ce cas vous n'aurez pas acces aux
nouvelles fonctionnalités tant que vous ne mettez pas a jour manuellement la VM. Une VM ne peut pas étre
dégradée.

Une VM version 6 (Windows 10) ne fonctionne pas sous Windows 8,1 (Version 5).

Une VM version 5 est exécutable sur une version 6.
Les mises a jour disponibles sont pour les versions Windows Server 2012 et R2, Windows 7 et 8.

= Quelques cmdlets PowerShell :
= Pour exécuter du PowerShell dans une VM a partir de la physique :
* Enter-PSSession -VMName VMName

*  Ou Invoke-Command -VMName VMName -ScriptBlock { commands }

= Connaitre la version de configuration d'une VM :
* Get-VM * | Format-Table Name, Version
* Comment changer la version de configuration d'une VM (La VM doit étre arrétée):
* Update-VmConfigurationVersion <vmname>

* Ou Update-VmConfigurationVersion <vmobject>
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Création d'une VM

% Assistant Nouvel ordinateur virtuel

*/ Spécifier le nom et Femplacement

k/ Avant de commencer
[o—
x ; Avant de commencer o veuel
= ., Spécifier Je nom ef
S e i R—,
Aot (R Cet Assistant vous permetira didentier faclement cet ordnateur virtuel, tel que le nom de ks charge de travad ou &
fer e nom et Phutt que des ord  Spécfier la génération systéme d'explotation Inite.
Spéo configurer Fordnat
Femplacement confioure fordnat ffecter l ménore — —
Spéafier ia génératon Configurer s mse en résenu
e e Vous pouvez créer un dossier ou utlser un dossier existant pour stocker [ordinateur vtuel, S vous ne
Affecter la mémore OV s e O sélectonnes pas de dossier, lordnateur virtuel est stocké dans le dossier par défaut confiuré pour ce:
Configurer s mise en réseau «Ciquez sur Ten e vk
Connecter un disque dur sCKpmT R R = Wil din
wirtuel Résumé
= o e
1
*’ Spédifier la génération
Ik‘ Affecter by mémoire
Avant de commencer Crorsssez a génératon de cet ordnateus vrtuel
Spéofie e nom et e
I t () Génération 1 8 cat ordnateur vrtuel. Vous pouvez speafier une quantite
_““‘“""’ i o e s R e Comprie rire 32 Mo o 2900 4o, Pt mékes s P formances, apAce Govantage e &
e €164 bts. Ele foumit le maténel vrtuel dsponble dans toutes les versions précédentes dHyper V. femplacoment
Affecter s mémore Ménore de démarrage : | 20%) Mo
B olniatn s [ [T e——————
@ . pp——
Configurer Ia mise en résenu S i i o n
Connecter un disque dusr it Dt A €1, ele s it © Pou dtermre o it demimare st it e, s ot dla
i : ciates
vetuel . dexpoitation mité 64 bits. e
Optons dinstalaton "
X R "““-k Connecter un disque dur virtuel
Résumé
Moot e ommreer worwtas
teerene e —
Sodote e ginbraton ® crer n doce dr il
Hom W 30.vhdx e vous avez
| mplacement ; |C:\sers Publc\Documents yper ¥ Wrtual Mard Disks\. Parconr. Yo s [keteter R
P Configurer ka mise en réseau -~ YT ) Instaler un systéme dexpiotation utéreusement
e Pp—— ® tstales din e
i Utivez cetie opton ot attaches un e s vl WX exett Méda
i i ot et = e P mage (o) : | TETIAET SIS Taies| prcou...
Temclacement
Connexion : Réses Exteme
e RSP B Ow te din serveur e

Affecter i mémore.

[Rrp—
s et

Confiurer s mse en résesy

Connecter un dsque dur

© m?2iformation W10-DAM - Rev 3

Les formats de disque :
.vhd > Maxi: 2,040 GO.

.vhdx > Maxi: 64TO : possible depuis Windows 8 et Windows Server 2012. Meilleure protection des
données et optimisation des alignements sur les larges secteurs physiques.

.vhds = Maxi: 64TO : disponible depuis Windows 10. Ce format est uniguement disponible pour les
disques partagés et permet la sauvegarde de groupe de VM utilisant les disques partagés.

Non supporté sur les autres versions de Windows.

Les cmdlets PowerShell :
- Set-VM : Configure les parameétres des VM
- Add-VMHardDiskDrive, Add-VMNetworkAdapter : Ajout
- Set-VMHarddiskDrive, Set-VMNetworkAdapter : Modification
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Lancement de la VM créée

Fichier Action Affichage
- = 7]

Gestionnaire Hyper-V

§a PCOELL Ordinateurs virtuels
Nom Etat Utili
§ Wio Désactivé L’ordinateur virtuel 'W10' est éteint
dinsteur virtuel, sélectionnez « Démarrer » dans le menu Action
w10 3
[2 Matérel = o

Démarrage séaurisé
Le démarrage sécurisé est une fonctionnaité qui contribue & empicher le code non
autorisé de sexeauter au démarrage. Il est recommandé dactver ce paramétre.

Actver le démarrage séarisé

Ordre de démarrage

= B Contrieur SCST Sélectonnez [ordre dans lequel les entrées de démarrage sont contrdiées pour
3 Ca Disque dr démarrer le systéme dexpiatation.

Vo

Lecter deDVD  WIOENEvah64R.ISO
=2 U Coterésems  Réseauxteme &8 Windows
|2 Gestion
Hom Descendre
Servces dintégraton
&) Ponts de
43 Erplacement du fcher de pagnat
Détai de lentrée de démartage sélectonnée
5 Acton de démarrage automataue
o Descrpton Devke ~

) Acton darmét automatiue Valeur : C:\Users\Publc\Documents Hyper-¥\Virtual Hard Disks W 10.vhdx

ccis de périphérique du microprogramme : \AREX(VWMBUS,0,0) Werkw
089142008553

AL 10429408605 7E 78 IDCF-

2792598656 T46A0FA v

© m?2iformation W10-DAM - Rev 3 /
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Les acces distants

= Remote Desktop Services permet d'accéder a distance en disposant d'un bureau
complet
= [Azure] RemoteApp : Les applications s'exécutent a distance mais apparaissent
comme des applications locales voir installées dans le Menu Démarrer.
e Sur un ordinateur Windows 10, les applications RemoteApp peuvent étre
épinglées a la barre des taches.
* Azure Remoteapp permet d'accéder aux applications de n'importe oU.
=  Web Apps : l'utilisateur n'a besoin que d'un navigateur. Pas besoin d'installer les
applications en local.
= VPN ou DirectAccess : permet l'accés a distance d'un utilisateur sans connexion
VPN au préalable.

/ 184
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Intégration des appareils personnels

* Device Registration : un utilisateur pourra utiliser son propre périphérique et
accéder a certaines ressources de I'entreprise.

=  Work Folders : permet a un utilisateur de synchroniser ses données du réseau sur
leur appareil. Les fichiers créés localement se synchronisent aussi sur le réseau.
L'appareil du client n'a pas besoin d'étre membre du domaine.

= Mobile Device Management (MDM) : grice a Windows Intune, une fois
enregistré, ils peuvent accéder au portail de I'entreprise. lls sont ainsi gérables par
I'entreprise. Le MDM de Microsoft se nomme Windows Intune.

= RemoteApp : Utiliser des applications distantes a partir de leur appareil. lls auront
I'impression que |'application est locale.

= Remote Business Data Removal : différencie les fichiers personnels de ceux privés
ce qui permet d'intervenir que sur les fichiers d'entreprise.

18
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On utilise souvent I'acronyme : Bring Your Own Device (BYOD)
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X. L'ADMINISTRATION
AVEC ACTIVE

DIRECTORY

N/
v 18
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Les outils

® [ntégration dans un domaine Active Directory :
* Uniguement les versions Pro et Entreprise

* Dans l'ensemble identique a Windows XP :
» Nouveau processus valable uniquement pour Windows 7 et suivant avec un
Windows Server 2008 R2 et supérieur :
o jonction possible sans recourir a un contréleur de domaine (djoin.exe).
v djoin.exe /requestODI /loadfile m2i.txt> /windowspath c:\Windows
» http://technet.microsoft.com/fr-fr/library/offline-domain-join-djoin-step-by-
step(v=ws.10).aspx
= RSAT (Microsoft Remote Server Administration Tools) :
¢ Permet aux administrateurs de gérer a distance des rdles et fonctionnalités
dans Windows Server 2008 a partir d'un ordinateur qui exécute Windows 8
(anciennement adminpak.msi)

* Téléchargement gratuit sur le site de Microsoft

/ 18
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Les stratégies de groupe

» Une stratégie de groupe, appelée par abus de langage GPO (Groupe Policy
Object), permet de paramétrer de fagon centralisée la gestion (configuration et
sécurisation) des ordinateurs et des utilisateurs dans un environnement Windows

* Elles peuvent étre :

* Locale
» Possible sur les PC en groupe de travail

* Active Directory
» En cas de conflit, elles priment sur celles locales

m_2iformation W10-DAM - Rev 3 4 /
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Création d'une stratégie de groupe locale

& Sélectionner un objet de stratégie de groupe
& Fichier Action hagr—F- e Assistant Stratégie de groupe
PR = | Ajouter ou supprimer des composants logiciels enfichables
ol = o =
i I Vi & des logidels enfichables parmi ceux dit
_| Racine de I console ‘= o — s e e
Les objets de stratége de groupe locale sont stockés sur
Composants logiciels enfichables disponbles : Composar l'ordinatews local
Composant logiciel enfichable A 1Racr Ltz Je bouton Parcour pour sélectionner un cbjet de
(® Analyseur de performanc S
() Analyseur de per! es
(3 Certficats i
#a Configuration et analyse de la sécurité Objet de stratége de groupe.
=11 Contrdle ActiveX Prdnatens iocal
R Contréle WMI
sl Ajouter > Parcouer
1] Dossiers partagés
DifEditeur dobjets de stratége de groupe  Autoriser la modfication du logiciel
mem Dm«-mm*mmmmt
E_ 2s v patir de :'g:’e oeh Ceci ne s'appique que
A" Gestion de lordnateur sivous 2
3 Gestion de la stratégie de sécurité IP
{27 Gestion des disques
vt RPN it | oo ] | fonie

X

& Console1 - [Racine de la console]
’i Fichier Action Affichage Favoris Fenétre ?

e m = Em

7_ Racine de la console W Eate
v ] Stratégie Ordinateur local
v & Configuration ordinateur

_| Paramétres du logiciel

Nom
Dsuatégse Ordinateur local

= Windows I'ouvrira pour vous.

Entrez le nom d'un programme, dossier, document ou ressource Internet, et

| Paramétres Windows Quvrir: [gpedn.msc

| Modeéles d’administration
v & Configuration utilisateur

_ Parameétres du logiciel

7 Parameétres Windows

Annuler Parcourir...

1 Modéles d'administration

© m?2iformation W10-DAM - Rev 3

Les GPO locales peuvent étre créées via :

= |a console d'administration Microsoft mmc.exe

* Il fauty ajouter le composant logiciel enfichable Editeur d'objet de stratégie de

groupe

= En utilisant directement le fichier source du composant logiciel enfichable gpedit.msc
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Création d'une stratégie de groupe locale

un objet de

tart Stradépe do groupe

Assistant Stratégie de groupe

L]

Pacsur Rechercher un objet Stratégie de groupe ? X
D s o g e eyt Ordinateurs  Utiisateurs
e e e o G s g |
o

Utilisateurs et groupes locaux compatibles avec la stratégie de groupe locale

o Aoruder Nom 1l existe des objets de str.
[ 3 Adminisirateu | o
A DefauttAccount Non
& Paul Non
&% Administrateurs Non
&% Non-administrateurs Non

& ConsoleGpo - [Racine de la console]

@@ Fichier Action Affichage Favoris Fenétre ?

s B Bm Aoner
Racine de la console Nom
v [ Stratégie O locan ‘ [ stratégie Ordinateur local\Non-...

v & Configuration utilisateur
| Paramétres du logiciel
Paramétres Windows

| Modéles d'administration P
- 191

© m?2iformation W10-DAM - Rev 3

Dans un contexte local, il est possible de créer une GPO pour un utilisateur particulier et/ou pour les
administrateurs et/ou pour les non-administrateurs.

En cas de conflit de valeur d'un parametre, dans un contexte de domaine, celle issue d'une GPO locale perdra
par rapport a celle d'une GPO de domaine.
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Les stratégies de groupe Active Directory

Ordre de traitement des stratégies de groupe :

A
l
- -
£ -
.9 N —
. O
E 4, Objets de
5 . 3. Objets de stratégie de
o) 2. Objets de stratégie groupe de niveau
stratégie de de groupe de d'unité
1. Objets de stratégie groupe de  piveau domaine  d'organisation
de groupe locale niveau site >

Ordre de traitement

Ve, 19 "
m2iformation W10-DAM - Rev 3 U
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L'application des GPO

p
Démarrage de l'ordinateur

Intervalle d'actualisation :
toutes les 90 minutes

+ Application des parameétres
de l'ordinateur

+ des scripts de démarrage

/

m2iformation

p
Ouverture de session par l'utilisateur

Intervalle d’actualisation :
toutes les 90 minutes

o « Application des
parametres de
I'utilisateur

+ Exécution des scripts
d’ouverture de session

W10-DAM - Rev 3
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Le fonctionnement des GPO

=  Pardéfaut:

Un objet (ordinateur / utilisateur) hérite de toutes les GPO associées aux
conteneurs (domaine / UO) parents.

En cas de conflits entre paramétres, c’est celui de la derniére GPO appliquée
qui prime (celui de la GPO associée au conteneur le plus proche de I'objet).

= Actions possibles sur les GPO :

/ 194
© m2iformation W10-DAM - Rev 3 /U

Au niveau d’un conteneur, bloquer I'héritage des GPO

Au niveau d’'une GPO, forcer son application

» La GPO passe le blocage d’héritage

» En cas de conflit de paramétres, ce sont les siens qui priment
Filtrer I'application sur une partie des objets du conteneur associé a une GPO
grace aux autorisations sur la GPO

Limiter I'application d’un GPO par un filtre WMI
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Les outils d'analyse

=  Gpupdate [/force]
= Jeux de stratégies résultant (RSOP)
* Via une console d'administration Microsoft (MMC)

* Via directement le composant Rsop.msc

= Gpresult.exe

= | 'observateur d'évenements
777N
© m2iformation W10-DAM - Rev 3 [
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Xl. LES OUTILS )

D'ADMINISTRATION

Z 19 -r
m2iformation W10-DAM - Rev 3 / U
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Le centre de notifications

CENTRE DE NOTIFICATIONS
€ Parametres = o X

32 NOTIFICATIONS ET ACTIONS

Choisir vos actions rapides

alle]le]=

Notifications

Afficher les notifications d'application

@D Active

Afficher les notifications dans I'écran de verrouillage

@ Active

Afficher les alarmes, rappels et appels VoIP entrants sur 'écran de
verrouillage

@ Acive

Masquer les notifications lors de la présentation

@ Desactive

Afficher les notifications de ces applications

. M v @D Activé

Activé : Banniéres, Sons /—\
19

© m?2iformation W10-DAM - Rev 3 U

Nouvel outil de Windows 10, le centre de notifications permet de consulter les dernieres mises a jour
logicielles effectuées et d’accéder aux différentes notifications systemes ou des applications.

Il collecte les derniers événements et alertes, il les classe par application, puis par ordre chronologique.
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Sécurité et maintenance

W Sécurité et maintenance

€ v T

> v O Rechercher

) Résoudre les problémes liés suc lectures sudio

Réseau et Internet

Se connecter A Intemet | Accéder b des fichiers et des dossiars partagds sur d'»

@ Systéme et sécurité

ke
 Amdlore s gestion de Fakmentaton

O | P Metiar s puramitres du cortre stcurns @ maetenance -

- W Sicur. » Modifieres paramitres du centre Surité et maintenance v

g e e . Activer ou désactiver les messages

T Examiner les messages récents et résoudre les problémes

Modier les paramétres du i ol

centre Sécurité et maintenance

" Windows Updte i <ot e logicies eprons

© Modiier les parametres du Sécurité S ” DPrtain cone s g pom

contrsle de compte -

dutilsatesr Maintenance
@ Modifier les paramétres. DPae-tes du résers [EAProtacticn antivirus

Windows SmartScreen < 1a liste,

ez pas
Afficher les messages archivés EAComphe Mcrseott Bsmasonn
Dépannage Récupération
sheas Rechercher et résoudre des Actualisez votre PC sans sffecter
Historique des fichiers problemes vos fichiers, ou réinitialsez-le et
il ” recommencez depuis e début. Messages de maimenance
compatibilité des programmes D sauvegarde Windows [AReschtion des problemes Windows
findows
A Adsobsion Gesproblimes = 0 e bt dutectenr [ Mistorique des ichiers
. Logeiel de périphéique [AEspaces de stockage

€ vt » ve des problémes de 1 9 Appicaion: de démamage EADossiersdewmal

Page S accueil du panaeau de it : €

-l Résoudre les problémes liés & 'ordinateur

5
Afficher tout <
Afichuhioiqve proemes. = ) [
Récupération - o
Mok grars [25] Programmes s
Obtense de Taide d un ami Euecuter congus pour des dentes deWindows € > v D @« Tousk > v & Rechercher
Matériel et audio
Page d' jeil dy de. o .
(] Configures un pérphérique | Utlser une imprimante ‘;z;g: = Outils de récupération avancés
L] bhemes

@ Créer un ecteur de récupération
<

@ Ouviir 1a Restauration du systeme

images et les fichiers de musique.

@ Configurer la Restauration du systeme.

restauration.

Si vous rencontrez

votre PC, accédez 3 y

© m2iformation

W10-DA

M - Rev 3

199



efls

Le gestionnaire des taches

% Gestionnaire des tiches  — ] X

] Cartes

Plus de détails Fin de tiche
1% Gestionnaire des tiches - a X
Fichier Options Affichage
Processus p Historique des applicati Dé Utili Détails Services
~16% 19% 22%
Nom Statut Processeur Mémoire Disque
[ Antimalware Service Executable 0% 42,8 Mo OMo/s *
=7 A d' de session Wi 0% 0,7Mo 0Mo/s
[#] Application de démarrage de Windows 0% 0,5Mo 0Mo/s
[ Application Frame Host 0% 4.2 Mo 0Mo/s
@ Application sous-systéme spouleur 0% 3,7Mo 0Mo/s
[ Applications Services et Controleur 0% 2,0 Mo 0Mo/s
. appmodel (2) 0% 32 Mo 0Mo/s
[ Cartes 0%  71,4Mo 0Mo/s
2 | [N nev 0 & MAn~ LY
Moins de détails Fin de tiche

© m?2iformation W10-DAM - Rev 3

Compléetement revu depuis Windows 8, il présente deux affichages possibles.
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Le gestionnaire des taches : les onglets

73 Gestionnaire des tiches - o X

Fichies Options  Affchage
Processus Performance  Historique des spplications Démarage Utisateurs Deétails Senvices

Pro

Hgy-pon) Processeur inteli®) core(m) is-4200M cp...

| 1175960 (19%)

Disque 0 (C) s ——/
S C
—— [ n itesse
lI’)isque 1 37% 2,49 GHz
Disque 2 48 999 24285 Cxhedenwenl ND
ox Dunteidafonctonnnant v
o >
Moios de détats | () Ouvre e Mondeus de ressources
3 Gestionnaire des tiches - o X

Fichier Options _ Affichage
Processus Performance _ Historique des applications  Démarrage  Unilisateurs Détads Services

# Gestionnaire des tiches

Fichier Options  Affichage

Processus Performance Historique des applications Démarrage  Utilisateurs  Détails  Services.

Utilisation des ressources depuis 29/07/2015 pour le compte dutilisateur actuel.

Supprimer Ihistorique d utilisation

Nom. Temps processe. Réseau | Réseaufacturédl.. Mises & jour de vignettes
& Cortana m' 164 Mo 0Mo 0Mo
[E] Windows Store 00049 17,0Mo oMo 33Mo
3 Cortes 0:00:25 0,1 Mo 0Mo 0Mo
I8 Microsoft Edge 00011 11Mo 0Mo 0Mo
I Photos 00004 01Mo 0Mo 0Mo
] Caleulatrice 0:00:03 0Mo 0Mo 0Mo
[E] Obtenir Office 0:00:02 0,1 Mo 0Mo 0Mo
] Gestionnaire des tiches = o %

Fichier Options  Affichage

| Processus Performance  Historique des applications Démarrage Utilisateurs  Détails  Services

b 13% 18% 0% 0%
Nom Edteur Statut Impact du démamage Utilisateur Statut Processeur | Mémoire Disque Réseau
& Microsoft OneDrive Mecrosoft Coporation  Activé Haut y ._ 107%  1828Mo OMo/s  OMbits/s
@ VirtalBox Guest Additons T Oracle Corparation Activé [
Moins de détils Déssctiver Moins de détails Déconnexion
1 Gestionnaire des tiches - 0 X 172 Gestionnaire des tiches - o X
Fichier Options  Affichage Fichier Options Affichage
Processus Peformance  Historique des applcations Démamage Utiisateurs Détals  Senvices Processus Performance Historique des applications Démarrage Utilisateurs Détails Services
Nom D Sttt Nomduil. Pro.. Mémoire(~ Descipion A Nom PID  Description Statut Groupe A
[FIACTPS e 124 Encousden. Systéme 0 404Ko LogProcesi. % WSearch 2372 Windows Search En cours d'exé...
[WIACTLAS exe 68 Encoursdes.. Systime 0 175%Ko LogProcessi 4 WMPNetworkSve Service Partage réseau ... Amété
¥l ApplicationFrameto... 4144 En cours dex.. Paul 0 544Ko Appication. G wmiApStv Carte de pedformance .. Arrété
(¥ Calculator.exe B2 Suspendu  Paul ] 1Ko Calculatorexe % WinDefend 1868 Service Windows Defen... En cours d'exé.

©Om

2iformation
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Le moniteur de ressources

) Monteur de ressources = X
Ficher Monitews 7
Vue densemble Processeur Mémoire Disque Résesu
| Processeu = B e Attchages [+ |
[ processus D Deserption Statt Teeads Processeur UCmope.. A 100%
(s}
O
[u}
[u}
[u}
] pertmon.exe 368 Monteur.. Encous 2
] Taskmor.exe 2884 Gestionn. En cours 073 0%
] owmexe 04 Gestionn. Encous o 100Ke/s
D stem 4 NTKernel..  Encours 03 © Moniewr de ressources
= S Fichier  Moriteus 7
| Disque o
R = —— — Vue densemble Processeur Mémoire Disque Résesu
Processus WD Fcmer  leure., fatur Prioaté... Temps .. A
NisSev.exe 256 C:\Prog. ° Normal 248 Processus avec actvié réseau A
syem 4 cog w Norms 125 -
[0 Pocessus " Emoifocetys)  Réception oct.  Tota focet)
swhost exe ocalSenaceNetwo... 900 Cwin. o 812 MNommal | C1 proce g oo
pende gl o Vi e 0] swnostex etworkserice 276 P n
n%  Crstoy, 0 W s Noms ] nostee ocasen 0 o z
O come o a1 ae Noms Csntem . s u
168 Cavin o 2981 MNowma ] svehostexe inetsvcs) s ‘ .
s com 0 3511 domat ] onedrme.exe w2 2 )
o il s 60 secondes
Connesions TCP
n
Processus WO Adesse Totl (ot
svchostexe MetworkService) wicenana . : [l » ~
OneDrive.exe 3832 minbot-191 2 Processus PD  Adresse Envol (octets... Réception (0. A
chortexe petsrcs) wicentaTM 2
pan | e o 2 chostne RocSenie.. 0 M2 x
e DtwonSe 216 oublee : — Sl i it .
shor.exe intoves) W I y ¢ o [otonaeomonsencs 26 coontcasna »
vinstore Mobie exe 6 sioessaie o : brvund pionfl i »
shost.oe NetworkSenice) 276 o
Sytem . .
schost e netcs st o
sichostxe MletworkSenic 3
onedme.ee ) )

© m2iformation

{ Connexions TCP

I Ports découte.

W10-DAM - Rev 3

Affchages |v

10 Kbits/s
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Le Planificateur de taches

@ Planificateur de tiches
Fichier Action Affichage ?
«=| 2@ °3m

(] CertificateServicesClie A
] Chkdsk

3 clip

-1 CloudExperienceHost
| Customer Experience |
1 Data Integrity Scan
Defrag

Device Setup
Diagnosis
DiskCleanup

.| DiskDiagnostic

~ DiskFootprint

| EnterpriseMgmt

°| Feedback

= File Classification Infrz
FileHistory

| LanguageComponent
7 Live

I Location

~| Maintenance

-] Maps

| MemoryDiagnostic

_| Mobile Broadband Ac
1 MUl v

8 2 E2Ld

Nom Statut Déclench Pi Heure de la derniére exécution R
@ ScheduledD... Prét 06/08/2015 16:43:13 L
< >
Général Déclencheurs Actions Conditi Historique (désactivé)

~

Action Détails

Démarrer un progr... %windir%\system32\defrag.exe -c -h -0 -§

© m2iformation

W10-DAM - Rev 3
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L'observateur d'évenements

{8 Observateur d'événements
Fichier Action Affichage 7
e 2m @ m
[ Observateur g événements (Loc:
3 Affichages personnalisés

v [ Journaux Windows

5] Appiication

] Sécurte

] Instatlation

{1 Evénements transférés
5 Journaux des applications et
.3 Abonnements

- o x W Ctretes g bramens
R hsen e 1
ws 2@ AN
[Ty
ey
Niveau Date et heure Catég A
(@ nformation  07/08/2015 11:35:25 Aueun
07/08/2015 113525 Aucun
D information  07/08/2015 11:33:11 Avcun
)information  07/08/2018 11:29:59 Aveun
)information  07/08/2015 11:29:38 (ron
(@ information  07/08/2015 112932 Aucun
() Information  07/08/2015 11:29:27 Aucun
0 0 12927
D ereur 07/08/2015 11:29:27 Aucun
)Information  07/08/2015 11:28:48 Evéne...
)Information  07/08/2015 11:28:48 Evéne...
)information  07/08/2015 11:28:42 Avcun
)information  07/08/2015 11:28:42 Avcun
Information  07/08/2015 11:28:38 Avcun
)lnformation  07/08/2015 11:28:32 “n
)information  07/08/2015 11:28:29 Aucun
Information  07/08/2015 11:2828 059)
(@ information  07/08/2015 11:2828 Aucun
Information  07/08/2015 11:28:27 Avcun v
Evénement 7000, Service Control Manager x
Général  Détails
|Le service ACT Log ' del' 1
1 caniea s mar sienhis sevesvita 3 1n damante da Isnramant at Ao rnntrile
Systeme
Service Control Manager  Connecté:  07/08/2015 11:29:27

© m2iformation

W10-DAM - Rev 3

A noter, une clarification importante du détail des messages en frangais.
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L'enregistreur d'actions utilisateur

O
@ Commencer I'enregistrement o =] 9 vJ

Etape 13: (07/08/2015 18:13:39) Commentaire de |'utilisateur: *Mon probléme se trouve ici”

& Encegistreur d'actions utilisateur

@ Nouvel envegistreme(t, ] Envegister @ ~

Etapes enregistrée

Etape

Etape 1: (07/08/2015 18:12:33)

20
© m?2iformation W10-DAM - Rev 3 U

En anglais : Problem Step Recorder d'ou le nom de I'exécutable : Psr.exe
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L'historique de fiabilité

W Moniteur de fiabilité

A ¥ « Tous les Panneaux de configuration » Sécurité et maintenance > Moniteur de fiabilité

Examiner I'historique de fiabilité et des problémes de votre ordinateur

L'indice d lité indique la stabilité globale di une échelle de 12 10.En ériods ifi

v o

Rechercher »

vous p

d'ordre matériel ou logiciel qui affectent votre systéme.

Afficher par : Jours | Semaines
s =

les problémes particuliers

Derniére mise 3 jour : 07/08/2015 17:00

, | Echecs des applications

| ©® | © | |Echecs Windows
[ | | [ | |Echecs divers
1 | ] |Averissements
| - . ) Informations
S %, S 2,
s s s 75
Détails de fiabilité pour : 03/08/2015
Source Résume Daste Action
@ Evénements critiques (2) ~
A cessé de fonctionner et a été fermé 2015 1120
Erreur matérielle 03/08/2015 13:09 Rechercher une ..
@ Evénements d'information (4) ~
[ Mise & jour des définitions pour W... Windows Update a réussi 03/08/2015 11:21 Afficher les détail...
EVCLibs 12 Windows Update a réussi 03/08/2015 11:21 Afficher les détail...
[E73VCLibs 12 Windows Update a réussi 03/08/2015 11:21 Afficher les détail...
. Installation de I'application réussie 03/08/2015 15:00 Afficher les détail...
T Enregistrer Ihistorique de fiabilité...  Afficher tous les rapports de problémes  Rechercher des solutions 8 tous les problémes... oK

m?2iformation W10-DAM - Rev 3
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Rapport de problemes

W Rapports de problémes = o X
« v A W« Tous lesPi d > Sécurité i > Rapports de problé v &  Rechercher »
Consulter les rapports de problémes
Consultez les rapports de problémes qui peuvent étre signalés & Microsoft. Lorsqu'elles sont disponibles, les solutions s affichent dans le centre Sécurité et maintenance.
~
Source Résumé Date Statut s
[i7] Compte Microsoft 5
on gérée de I'app
v Explorateur Windows Rechercher une solution -
Explorateur Windows A cessé de fonctionner et a étéfermé  03/08/2015 11:18 Rap  Supprimer
[EInstallation du logiciel de pilote (7) Afficher la solution
Installation du logiciel de pilote Logiciel du pilote générique installé 29/07/2015 11:20 Rapj Afficher les détails techniques
Installation du logiciel de pilote  Logiciel du pilote générique installé 29/07/2015 11:20 RePL  Grouperpar 3
Auytres
[EMicrosoft Edge G
Microsoft Edge Fonctionnement arété 05/08/2015 08:53 Rapport envoyé
& OneDrive.cxe (2) N
OneDrive.exe OneDrive Client Error 29/07/2015 11:43 Rapport envoyé
OneDrive.exe OneDrive Client Error 29/07/2015 11:43 Rapport envoyé
[i77Processus héte pour les services Windows (5) -
Processus héte pour les services ..  Probléme d'installation Windows Update  29/07/2015 11:06 Rapport envoyé
Processus hote pour les services ..  Probléme diinstallation Windows Update  29/07/2015 11:51 Rapport envoyé
Autres
1 Windows () a
Windows Erreur matérielle 30/07/2015 09:47 Rapport envoyé
Windows Erreur matérielle 03/08/201513:09 Rapport envoyé
Aytres
v
Effacer tous les rapports de problémes | oK
m2iformation

W10-DAM - Rev 3
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XIl. LE PROCESSUS { )
DE DEMARRAGE
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Unified Extensible Firmware Interface (UEFI)

® |anorme Unified Extensible Firmware Interface (UEFI) :
* Disponible sur les plates-formes Itanium, ARM, x86, x64

* Logiciel intermédiaire entre le micrologiciel (firmware) et le systéeme
d'exploitation (OS) d'un ordinateur. Cette interface succéde sur certaines
cartes-meres au BIOS. Elle fait suite a EFl (Extensible Firmware Interface),
concue par Intel pour les processeurs Itanium.

= |'UEFI les avantages par rapport au BIOS :
* Des fonctionnalités réseau intégrées en standard
¢ Une interface graphique haute résolution
e Gére les installations multiples de systémes
* L'affranchissement de la limite des disques a 2,2 To.

= Le BIOS était écrit en assembleur. L'UEFI est écrit en C, ce qui en rend la
maintenance plus aisée et est compatible avec les colts relativement bas de la
mémoire.

21
© m2iformation W10-DAM - Rev 3 U
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Secure Boot (UEFI)

= Certains "rootkit" s'exécute avant le lancement du systeme d'exploitation.
= Depuis Windows 8, il existe la fonctionnalité Secure Boot :
* Prérequis : Ordinateur UEFI 2.3.1

* Objectif : proposer une sécurisation de |'ordinateur en Windows 10 des le
démarrage de celui-ci. Permet de contréler I'intégrité de la chaine des
composants impliqués dans le démarrage du systéme : pilotes, noyau,
fichiers systeme.

* L'UEFI vérifie les signatures du gestionnaire de démarrage Windows 10

© m2iformation W10-DAM - Rev 3 ﬁ
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Les partitions systemes GPT/UEFI

Partitions de disque UEFI par défaut

Disque &

Partition MSR Partition principale
systéme EFI

0

WINDOWS

= Le PC doit comporter une seule partition systeme. Sur les systémes EF| (Extensible Firmware
Interface) et UEFI, celle-ci est également connue sous le nom de partition systéme EFI (ou
ESP, EFl System Partition). Cette partition est habituellement stockée sur le disque dur
principal. C’est sur celle-ci que le PC démarre.

*  Cette partition a une taille minimale de 100 Mo et doit étre formatée selon le format de
fichier FAT32 et doit étre la premiére.

* Cette partition est gérée par le systeme d'exploitation et ne doit pas contenir d’autres
fichiers, y compris les outils Windows RE.

= Partition MSR (Microsoft® Reserved Partition)

*  Sataille est de 128 Mo.

+ Ajoutez une partition MSR sur chaque lecteur pour la gestion des lecteurs. La MSR est
une partition réservée qui ne recoit pas d’'ID de partition. Microsoft s'en sert comm
réserve d'espace libre; elle ne peut donc pas stocker de données d’utilisateurs. ’é@

m2iformation W10-DAM - Rev 3

Exemple d'utilisation de la partition msr : Quand vous convertissez un disque de base en dynamique, le
systeme prend de la place dans cette réserve disponible pour créer les métadonnées du Logical Disk Manager;
celui-ci est dans son utilisation trés proche du Logical Volume Manager du monde Unix.

Rappel : Un disque dynamique (MBR ou GPT) permet la création d'une partition sur plusieurs disques. Il peut
contenir jusqu'a 1 024 volumes.
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Les fichiers de démarrage

= Depuis Vista, Microsoft a introduit une nouvelle gestion de démarrage, quelques
changements :

* Ntdetect.com a été intégré au noyau
*  Windows Vista et suivant ne prennent plus en charge les profils matériels

¢ NTLDR est remplacé par deux composants :
» Windows Boot Manager (Bootmgr.exe)
» System spécific boot loaders (Winload.exe et Winresume.exe)
* BCD (Boot Configuration Data) :
» BCD remplace Boot.ini considéré trop vulnérable aux attaques malveillantes
» BCD est stocké dans le registre. HKLM/BCD00000000
» Le fichier se trouve dans le dossier C:\Boot\

P —"
21
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Les outils 2

= BCDEdit.exe:

L'outil de gestion de la base BCD
Bcdedit /export c:\backupbcd.bcd
Bcdedit /timeout 16
Bcdedit /import backupbcd.bcd

A noter : |'utilitaire graphique de la société NeoSmart Technologie > EeasyBCD.exe

= BCDBoot.exe:

BCDboot est un outil qui permet de configurer rapidement une partition systéeme ou de réparer
I’environnement de démarrage se trouvant sur la partition systeme.

Exemple >

Cet exemple initialise la partition systeme a l'aide de fichiers provenant de I'image du systéme d’exploitation
installée sur le volume C:
bcdboot C:\Windows

L'exemple suivant copie les fichiers BCD prenant en charge le démarrage sur un ordinateur UEFI ou BIOS, du
dossier C:\Windows sur un disque mémoire flash USB auquel est attribué la lettre de volume F :

bcdboot C:\Windows /s F: /f ALL
/s: lettre de volume de la partition systéeme
/f: UEFI ou BIOS ou ALL

213



ale

Le processus de démarrage

Phase d’autotest d’allumage :

Le CPU exécute les instructions contenues dans le BIOS ou le EFI (Extensible Firmware Interface)
POST (power-on self test).

Phase initiale de démarrage :

L'ordinateur doit trouver et charger le gestionnaire de démarrage Windows (Bootmgr a la racine de
la partition systéme).

Phase du gestionnaire de démarrage Windows :

Il lit le fichier registre BCD, s'il y a plusieurs entrées, il propose et attend le choix du systéeme
d’exploitation a démarrer.

A ce moment, il est possible d’appuyer sur la touche F8 pour accéder aux options de démarrage
avancées : Ex: Mode sans échec

Phase Chargeur de démarrage Windows (winload) :

Charge (en mémoire) le noyau (Ntoskrnl.exe) puis la HAL (Hal.dll)
Charge (en mémoire) la ruche du registre (System32\Config\System) puis les services et pilotes
Activation du fichier d"échange puis transmission du contréle au noyau du systeme

Chargement du noyau :

Le noyau et la HAL initialisent HKLM\SYSTEM\CurrentControlSet

Phase d’ouverture de session :

Winlogon.exe démarre, puis le processus LSA (Local Security Authority, Lsass.exe)

Validation de I'authentification de I'utilisateur (Kerberos v5 ou NTLM) / 14 »
m2iformation W10-DAM - Rev 3 ' '\-J
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La partition cachée

vé au systéme (&)
< lo NTFS 42,36 Go NTFS
Systéme, Actif, Partition prin L Sain (Démarrer, Fichier d'échange, Vi
Capisque I C
De base Réservé au systéme (®]
42,85Go 500 Mo NTFS 423 R
En ligne Sain (Systéme, Actif, Partition prin || Sain ( farquer la partition comme active
. arquer la partit active
Moué Modifier la lettre de lecteur et les chemins d'accés...
< F
2 Mo 0% I
o 17 Aka 5w
Autoriser'accs| Ajouter une lettre de lecteur ou un chemin d'accés X 120 [ |
chemins d'accs: : . N
N Aouter une nouvells letre de lecteur ou un chemin d'acods pour Réservé au systéme Réservé au systeme (E)
500 Mo NTFS
(@ Attribuer Ia lettre de lecteur suivante E v Sain (Systeme, Actif, Partition p
— (O Monter dans le dossier NTFS vide suivant
|
Rése
Zg?n' Aouter. x Réserv.. > Boot » v o
v arE——Y ] A Nom
Réservé au systéme () v #h-CN
zh-HK
A Nom
zh-TW
SRECYCLE.BIN BCD
Boot BCD.LOG
X Recovery BCD.LOG1
System Volume Information BCD.LOG2
bootmgr BOOTSTAT.DAT
EOOTNY bootvhd.dll
BOOTSECT.BAK

© m2iformation
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Créer pour les besoins de BitLocker.

D'une taille de 500 Mo par défaut, elle contient principalement les deux fichiers systemes de démarrage
Bootmgr et BCD qui ne doivent pas étre chiffrés dans le cas ou il est décidé de chiffrer (avec BitLocker) la
partition Windows. Méme s'il démarre trés t6t dans le boot, Il faut pouvoir démarrer Windows pour lancer

le processus BitLocker pour déchiffrer la partition Windows

Si on réalise une installation avec un fichier de réponse dans lequel on créer la partition d'installation, la

partition cachée ne sera pas générée.

[ memtest.exe

@
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XIll. LA SAUVEGARDE ( )
ET LA REPARATION

Z 21 -r
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Remote Business Data Removal (RBDR)

= Utilisé pour gérer les données sur les appareils mobiles.
=  Windows Server 2012 R2 a apporté les possibilités :

*  Work Place Join
» permet d'enregistrer les appareils mobiles personnels dans I'environnement de

|'entreprise
*  Work Folders

» permet de séparer les données personnelles de celles d'entreprise

* RBDR apporte de la souplesse quant a la suppression de données d'entreprise sur
les appareils mobiles par un administrateur d'entreprise

* Non suppression des données personnelles
* Rendre simplement inaccessibles certaines données sans les supprimer.

* Chiffrer a distance les fichiers...

© m2iformation W10-DAM - Rev 3
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La sauvegarde : I'historique des fichiers

-y pr——

53 MISE A JOUR ET SECURITE

‘Windows Update % fond R .
Sauvegarder a l'aide de I'historique des

Windows Defender fichiers

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si

Sauvegarde
Ies originaux sont perdus, endommagés ou supprimés.
Récupération
Ajouter un lecteur ———
+ & Historique des fchier - o x
Activation & v Tous les Pannesis de configuration + Historinue des fchiers v & | Recherche »
L4

Pour les développeurs "
Lz Conservez un historique de vos fichiers.

Vous recherchez une ancienne
sauvegarde ?

e des copies de vo fichrers; vous pou ont

Silvous avez créé une sauvegarde 4 'aide de F'outil Sauvegarde et
restauration de Windows 7, ce dernier fonctionne toujours dans
Windows 10.

Récupsration

® Sauvequede dimage systime

m2iformation W10-DAM - Rev 3

L'historique des fichiers est une récente fonctionnalité de sauvegarde arrivée avec Windows 8.

A partir du moment ou elle est activée, elle se fait automatiquement et régulierement avec le moins
d'incidence possible sur les performances.
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Configuration de lI'historique des fichiers

o Historique des fichiers - o x e
1l Tous.. > Historique des fichi. v O | Rachercne » 1 " Tousle. > Historique des fichiers v O | Redherche »
Pagé daccoeil du panneau de — -~ Page draccuedl du pamesu de
ol Conservez un historique de vos fichiers. configuration Conservez un historique de vos fichiers.
Unistorique des fichiers enregistre des copies de vos fichiers ; vous . s O edndo e
Restaurer des fichiers ‘pouvez ainsi les récupérer §ils sont perdus ou endommagés. hocnsrioh iy e fen Scupib K8 300k pUrcS T ecioReRSOE
Deritanes ] . L'historique des fichiers est activé.
s e Uhistorique des fichiers est désactivé. Sélectionner un lecteur
Exclure des dossiers
Exclure des dossiers Copies fes fichiersd  Bibdiothéques Bureau, Contacts et Favorls
Copier les fichiers 3~ Bibliothéques, Bureau, Contacts et Favoris i a— paershiy
Parametres avances partir de :
oper les fichiers vers
Copier s fichiers ” e Disque amovible ()
vers: Disque amovible (H) 115 Go disponbiels) sur 149.Go
wa#  115Go disponible(s) sur 149 Go ~
Uiistorique des fichies enregistre des copies
e vos fichiers pour 1a premiére fois.
Récupération Activer G
@ Sauvegarde dimage systéme Ncuphaton
© Suvegarde dimage systéme
®
€ v g Hsoo > Puamivess VO | Recrerce 21| |
{ Supprimer les versions antérieures des i
— | 8 Supprimer les versions antérieures de
o PPN fichiers et dossiers
conseration des verscrs ewegistes
Versions | Le nettoyage supprime les versions des fichiers et |
e — R T dossiers plus anciens que I'dge spécifié, a I'exception de |
1a version la plus récente d'un fichier ou dossier. Tous |
Comserve b versons envegiees Pour oujous (or céfaut = les autres fichiers et dossiers, tels que les versions |
Neroyer s vess exclues ou supprimées de vos bibliothéques, sont ]
Grouperment resigenne | également supprimés.
i cet Supprimer les fichiers :
mermeres o groupe | '
Coter ou reoineye un groupe resicentie {
| De plus de 1 an (par défaut) >
Jouma dertnements |
O Ol oema vkt 4 Phwiriue 6o ok i s |
au'es ereurs recent Free
L )
Tl odiicaton | Aneuler :
Copier les
fichiers vers :

Sy

L'historique des fichiers enregistre des copies
dey vcis1 fichiers.

Arréteq

11,5 Go disponible(s) sur 14,9 Go

© m2iformation
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L'historique des fichiers : la récupération

‘@ Page d'accueil - Historique des fichiers

1 | Page d'accueil vl C,J Rechercher dans Tout

vendredi 7 aolit 2015 19:54 | 1sur1

H

s

ﬁ > g,
> g
Musique Pellicule Vidéos

18 élément(s)

= [m]

P

‘e \ -
| H _ ¢ —
Bureau Contacts Documents Favoris Images
& ) a ﬂ’ /
Liens Musique OneDrive Parties Recherches
enregistrée

< —
25 -
+ ' > b >
Télécharge Vidéos Documents Images Images
ments. enregistrée

X

LR

vendredi 7 aoGt 2015 19:54 | 1sur1

Nom

m Bureau
1 Contacts

% Documents

\ Favoris

= Images

# Liens

d Musique

@& OneDrive
9 Parties enregistrées
' Recherches

& Téléchargements
8 Vidéos
4 pocuments

£. Images

=l Images enregistrées
D Musique

i Pellicule
B vidéos

18 élément(s)

Modifié le Type

Dossier de fichiers

Bibliothéque

« (@

Taille

© m2iformation
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L'outil

de sauvegarde Windows 7

* & « Tous les Panneaux de confi... > Sauvegarder et restaurer (Windows 7) v 0 Rechercher

Page d'accueil du panneau de

Sauvegarder ou restaurer des fichiers

configuration
2 3 : Sauvegarder
& Créer uneimage systéme
2 3 5 & S de Windows non configuré Configurer la sauvegarde
G Créer un disque de réparation <2 2 9 IS uvee
systéme
Restaurer
Pour cet ordinateur, Windows n'a détecté aucune sauvegarde.
QChomr une autre sauvegarde comme source de restauration des fichiers
Js Créer un disque de réparation systéme = X

e P
I'ordinateur a partir d'une image systéme.

Lecteur:  m Lecteur DVD RW (D:)

Sélectionner un lecteur de CD/DVD et y insérer un disque vierge

Un disque de réparation systéme sert 3 démarrer un ordinateur. Ses outils
é é & partir d'une erreur grave ou de restaurer

Créer un disque Annuler

© m2iformation
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@ Récupération

« >

Page d'accueil du panneau de
configuration

Créer un lecteur de récupération

v N @ « Tous les Panneaux de configuration > Récupération

Outils de récupération avancés

o Lecteur de récupéeation

Créer un lecteur de récupération

|

€ Lecteur de récupénation

Sélectionner le lecteur flash USB

@ Créer un lecteur de récupération
Créez un lecteur de récupération pour résout

@ Ouvrir la Restauration du systéme
Annulez les modifications systéme récentes,

réiitializer ou por
lectews, vous pouve: également Futlises pout rénstalier Windows.

. vous poi

images et les fichiers de musique.

@ Configurer la Restauration du systéme N

Modifiez les paramétres de restauration, gérq

restauration.

Mrez des problémes avec votre|
c Lecteur de récupéntion
Création du lecteur de récupération
Accueil Partage Affichage Gestion

.

v 1 . > CePC > Disque amovible (H:)

Copie du systeme

€ a Lecteur de récupération

Le lecteur de récupération est prét

C

‘eau

cuments

ages

sique
échargement:
léos

que local (C:)

~  Nom

boot

efi

sources

System Volume Information
0 bootmgr
0 bootmgr.efi
£ reagentxml|

0 meing 4 Go.

| supprme.

Lectews ou lecteurs dspornibies
| HA (MuLTIB00T)

]

> CePC > Disque amovible (H:) > sources

= A
Nom

[7] $PBR Diskpart.txt

2| $PBR_ResetConfig.xml
bootwim

[] Reconstruct Wim

© m2iformation
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XIV. CHoixX bU
DEMARRAGE
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225



i

Formation

L'éternel Msconfig.exe

B Configuration du systéme
Général Démarrer Services Démarrage Outis
Sélection du mode de démarrage

(O Démarrage normal
Charger tous les plotes de périphériques et tous les services

(O Démarrage en mode dagnostic
P s i

@b

[ Charger les services systéme
EAgharger les éiéments de démarrage

Utiser la configuration de démarrage dorigine

X

= N

@ Configuration du systéme X

B Configuration du systéme

Général Démarrer Services Démarrage Outis

[ service de routew Alloyn
[ Service de la passerele de la co...
[ 1dentité de I'spphcation

[ Gestion dappications

[ Préparation des appiications

[ service de déploiement AppX (A...
Générateur de ponts de termina...

o] [ amier | [ [ mce

4 Audo Windows

Actvex.

[ service de chiffrement de lecteu...

LI Moteur de fivace debase __Maosoft Comoratin ___ Encour... >
[Jmasquer tous les services Mcrosoft

3

Options de démarrage Délai:

Dlpémarage séarsé [Jie pas démarrer lo Gt » secondes
Mnmal [ Jouraliser le démarrage
Autre enyronnement [Jvidko de basg.
Régarer Active Drrectory (m] ] fous les
oniia paramétres de démarrage

o] [ i | [ [ aoe |
figuration du systéeme

Général Démarrer Services Démarrage Outis

Pour gérer les éléments de démarrage, utiisez la section Démarrage du
Gestionnaire des taches.

& Configuration du systéme

Général Démarrer Services Démarrage Outis

Afficher
Observateur d'é Afficher a é
Programmes Lancer, ajouter ou supprimer des progran

m2iformation
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WinRE (Recovery Environment)

t4 Installation de Windows

2@ Windows:

Choisir une option

Installer maintenant Continuer

) Quitter et passer & Windows 10

Dépannage
Réinitiaiser le PC ou aficher les
options avancées

Réparer l'ordinateur i Eteindre votre PC

/ 22
© m2iformation W10-DAM - Rev 3 /U

WIinRE est accessible via :
- Les sources de Windows 10
» Choix Réparer
- Un CD ou une clé de récupération

- L'application Parameétres = Mise a jour et Sécurité > Démarrage avancé
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Les options du Push-Button : la reinstallation

€ Paamees

53 MISE A JOUR ET SECURITE
Windows Update

Windows Defender

Sauvegarde

Récupération

Activation

Pour les Géveloppeurs

© m2iformation

complete

x

Réinitialiser ce PC

Sivotre PC fonctionne mal, vous pouvez tenter de le réinitialser.
Vous avez alors le cholx entre conserver vos fichiers ou les
supprimer avant de réinstaller Windows.

Commencer

Démarrage a
Démarrez & partir d'un périphérique ou d'un disque (par exemple.
un lecteur USB ou un DVD). modifiez les paramétres de démarrage
de Windows ou restaurez Windows 3 partir 'une image systéme.
Votre PC va étre redémarté.

Redémarrer maintenaat

@ Prét pour réiniti

Choisir une option

Conserver mes fichiers

Avec cette . VOuS SUPP

Nous allons

ontrairement 4 la p

racle VM VirtualBox Gues

(® Prét pour réinitiali

porsonnet

W10-DAM - Rev 3
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Le choix démarrage avancé

[asaroimaie™ > 5) Choisir une option ® Résolution des problemes

® Parametres

modifier des options Windows, notamment

Parametres de démarrage

© m_2iformation W10-DAM - Rev 3 /
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Le choix démarrage avancé

© Options avancées

Restauration du Invite de commandes
Sygtéme 10 Utiliser (invite de commandes pour un

dépannage avancé
un point de restauration sur

ur restaurer Windows

Récupération de Parametres
limage systéme Q Changer e comportementde

5 \ o Windows au démarrage
Récupérer V ide d'un fichier 9

image systé e

Outil de redémarrage Rétrograder vers la
systéme ﬁ version précédente

Corriger les problémes qui empéchent
le chargement de Windows

© m2iformation W10-DAM - Rev 3 /

Restauration du systéme

Utiliser un point de restauration
Récupération de I'image systeme

Restauration compléete du systéme a partir d'une sauvegarde faite avec |'outil Windows
Outil de redémarrage systéme

Réparation automatique des problemes qui empéchent le démarrage
Invites de commandes

Pour utiliser des commandes lignes de récupération

Exemple : Bootrec.exe

/fixmbr /fixboot /scanos /rebuildbcd

Parametres

Voir page précédente
Rétrograder vers la version précédente

Voir page suivante
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Rétrograder vers la version précédente

Rétrograder vers la version précédente

Choisissez un compte pour continuer.

Rétrograder vers la version précédente

Bonjour

Entrez le mot de passe pour e compte. (Disposition du clavier : Fran

Modifier la disposition du clavier

© m_2iformation W10-DAM - Rev 3 /
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Gestion des points de restauration

Protection du systéme
Cr&r un point de restauration

Entrez une description pour vous aider a identifier le point de restauration. La
date et Iheure actuelles sont ajoutées automatiquement.

[

Lot ][ amie

© Restaveation du systeme

Restaurer les fichiers et paramétres systém

L restauration d systime peut sder  coriges des probléme
raentzsent votre ordnatewr ou fenpichent de répondre.

La restauraton du systime nifecte pas vos documents, s
e dormées persermeles. Les progrmmes et ks plotes &
ratalés peuvent étre désratalés.

& Restauration du e

VOUS pouvez annuer

es MoamCanons o
systéme en rét Tordinaléura un Restauration du systéme...
éat choisissant un noint de
restaud o otection du systéme
Paramit) création di point de restauration... -
(E—

Protection du systéme

0 Le point de restauration a été créé.

© Restouation du time

Pusesu horare actuel : Pars, Madkid (hewre déte)

Date et heure. Descroton

Rechercher les programmes co

e (]

Confirmer le point de restauration

dans e hamp Descroton G- desscas.
Date ethewre : 07/08/2015 19:27:09 (Paris, Madkid (heure dété))
Descrotion:  Manuele : PRI

Lectaurs:: Discue ocal (C:) (Systéme)

Beshercher s proranmes cencernéd

chvrs cuverts ot frmez tous les rogrammes.

<Précident [ Temer | | Aornder

© m2iformation
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contact@m2iformation.fr
www.m2iformation.fr

IMERCI POUR VOTRE ATTENTION
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