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PETIT RAPPEL :
LES SERVICES :

BITS ou « Background Intelligent Transfer Service », introduit sur Windows Vista, a
pour but de brider le téléchargement en arriére plan des mises a jour Windows.

\‘:& Service de transfert intelligent en arriere-plan Transfére des fichiers en arriere-plan en utilisant la bande passante réseau inactive,

BITS

DOsvc ou « Delivery Optimisation », introduit sur Windows 10 Build 1511, est une
véritable mer***** | désolé. C’est le « remplacant » de BITS. Il est « CENSE » faire la
méme chose sauf que, méme configuré sur un Windows 10 (Build 1511), et bien c’était pas
aussi bien que BITS. Et c’était surement di au fait que, sur les anciens builds de Windows
10, la limite maximale d’utilisation pour DOsvc était exprimée en pourcentage....... % de la
bande passante maximale d’'une carte en gigabit... vous comprenez ?

DOsvc est utilisé par le Windows Store, et est capable de faire du « pear caching » comme
son homologue BITS.

@ Optimisation de livraison Effectue des tiches d'optimisation de distribution de contenu En co..

DOsvc « Delivery Optimisation «

« Pourquoi faire simple, quand on peut faire compliqué »

LES MODES DE « DELIVERY OPTIMISATION » :

Il existe différent « mode » pour DOSVC qu'il est possible de configurer via GPO :

— HTTP (0) : téléchargement sans cache depuis un WSUS ou Windows Update avec les
services Cloud (donc internet) en plus.

— LAN (1) : La méme chose que le premier sauf qu’en plus, le PC va chercher des petits
copains DOsvc sur le LAN pour récupérer les mises a jour.

— Groupe (2) : Permets de faire des groupes de PC via un ID, chaque groupe est
indépendant de l'autre. Les PC d’'un groupe échangeront leurs caches pour télécharger les
mises a jour. Pour moi c’est totalement inutile car cela vient en plus de « Site et service



active Directory » et du découpage en sous-réseau ...

— Internet (3) : Utilise DOsvc uniquement vers des sources internet.

— Simple (99) : Un mode « offline » , désactive les services Cloud et la mise en cache.
— Contournement (100) : Permet de ne pas utiliser DOsvc mais BITS a la place.
Personnellement, je trouve cela comme un aveu de Microsoft sur DOsvc (C'est de la
m**de, on le sait, on vous propose d'utiliser BITS)......

« La mode passe, le style reste. »

COMPRENDRE CE QU'IL SE PASSE LORSQU'UN PC A BESOIN D'UNE MISE A JOUR

Que se passe til lorsqu’un PC a besoin d’'une mise a jour et qu'il y a un WSUS ?

1. Le PC se connecte au WSUS

2. Le PC envoi un rapport des mises a jour installées

3. Le WSUS compare les mises a jour disponibles par rapport aux mises a jour
installées (via le rapport envoyé par le PC) et renvoi la liste des mises a jour dites
« Applicables »

4. Le PC affiche « X » mises a jour a installer.

5. En fonction de la configuration de son service Windows Update, le PC initialisera ou
non le téléchargement et l'installation. Comprenez par-la que, c’est le PC qui
télécharge et non le WSUS qui pousse les données. C’est le PC qui initie le
téléchargement auprés du WSUS et non l'inverse. BITS doit étre configuré coté PC
et non coté WSUS (dans ce cas la précisément).

OBJECTIF :

Limiter la bande passante utilisée pour les téléchargement en arriére plan. Les services
BITS et DOsvc sont la pour ¢a.

Nous allons configurer, via GPO, ces deux services en fonction des PC.
Sachez que méme si BITS est configuré sur Windows 10, DOsvc sera utilisé par défaut.

LETS GO :

Nous allons configurer une seule GPO pour les postes en Windows 10 et Windows 7. La
configuration de BITS pour les PC en Windows 7 n’affectera pas les postes en Windows 10



et la configuration de DOsvc n’affectera pas les postes en Windows 7. Donc pas besoin de
multiplier les GPO.

CONFIGURATION DE BITS POUR LES PC EN WINDOWS 7 :

RAPPEL : La configuration de BITS se fait sur les ordinateurs et non sur le WSUS. La
GPO doit donc s’appliquer sur les ordinateurs et hon le WSUS. !!

1) Editez votre GPO WSUS (ou créez en une)

2) Allez dans « Configuration Ordinateur / Modéles d’administration / Réseau / Service de
transfert intelligent en arriere-plan (BITS)«

i Configuration ordinateur
1 Parametres du logiciel

&.;'] Parameétres Windows

w| | Modéles d'administrationl

|

5 || Composants Windows

4

|| Imprimantes
| Menu Démarrer et barre des tiches
| Panneau de configuration

| Réseau

» | Activer les services réseau pair & pair Microsoft
Affichage sans fil

Authentification de la zone d'acces sans fil
BranchCache

Client DM5

Connexions réseau

Découverte de la topologie de la couche de liaison

b

e I I I

Fichiers hors connexion

Fournisseur réseau

Gestionnaire de connexions Windows
Indicateur d'état de la connectivité réseau
Izolement réseau

Parameétres d'expérience utilisateur des clients DirectAcces:
Paramétres de configuration 550
Paramétres TCPIP

Planificateur de paguets Cos

Polices

Serveur Lanman

1
[k

;*: | Service de réseau |ocal sans fil
Service de transfert intelligent en arriére-plan (BITS)
Sendce WWARN

[ |®

3) Double cliquez sur « Limiter la bande passante réseau maximale pour le transferts BITS
en arriere-plan »



er la bande passante réseau Paramétre Etat Commentaire
male pour les transferts BITS

e i |i=] Ne pas autoriser le client BITS  utiliser le cache de filiale Windows Non configuré Non
\i=] Ne pas autoriser |'utilisation de I'ordinateur en tant que client de mise en cache parta..  Non configuré Non
fier le paramétre de stratégie |i=] Ne pas autoriser |'utilisation de I'ordinateur en tant que serveur de mise en cache part...  Non configuré Non
|i=] Autoriser la mise en cache partagé entre systémes homologues BITS Non configuré Non

guration requise :
ows XP 5P2, Windows
r 2003 5P1 ou les ordinateurs

lai pour les tiches BITS inactives

Mon configuré

imiter la bande passante réseau maximale pour les transferts BITS en armmiére-plan Non configuré

squels BITS 2.0 est installé. [=] Limiter la bande passante réseau maximale utilisée pour la mise en cache partageé ent...  Non configuré Mon
\i=] Configurer une planification de maintenance pour limiter la bande passante réseau ... Non configuré Non
|pt|0.r1 - et e \i=] Configurer une planification des tdches pour limiter la bande passante réseau maxim...  Non configuré Mon
ramétre de stratégie limite la = T i . 5 : i
= passante réseau utilisée par (=] Limiter la taille du cache partagé entre systémes homologues BITS Non configuré Mon
sice BITS pendant les 1] Limiter I'ancienneté des fichiers dans le cache partagé entre systémes homelogues BL..  Non configuré Non
‘erts en arriére—plan. (Ce (=] Limiter le temps de téléchargement maximal pour une tiche BITS Non configuré Mon
—IE:“E ie frategle n E.HEC:L'E % 1i=] Limiter le nombre maximal de fichiers autorisés dans une tiche BITS Non configuré Mon

4) Cochez « Activé » puis configurez a votre guise. Attention, la valeur est exprimée en
kilobit et non en koctet . Pensez a diviser par 8 la valeur que vous mettez pour obtenir la
valeur en koctet.

Ne soyez pas gourmand, dans mon exemple 80 kilobit suffisent pour que les PC
récupérent leurs mises a jour. Prenez en compte le fait que, les PC vont télécharger toute
la journée (ou la nuit). Vous pouvez augmenter la valeur si vous souhaitez que les postes
récupérent plus rapidement les mises a jour.

La case « Utiliser toute la bande passante inutilisée disponible » indique a BITS de
télécharger sans limite hors des périodes définies au dessus. J'ai décocher la case pour
forcer BITS a télécharger tout le temps a 80 kilobit.



A Limiter la bande passante réseau maximale pour les transferts BITS en arrigre-plan

E Lirniter la bande passante réseau maximale pour les transferts BITS en arriére-plan

() Non configuré Commentaire :
(®) Activé
() Pézactive
Pris en charge sur: | windows XP SP2, Windows Server 2003 5P1 ou
Optigns : Aide:

Ce paramétre de stri

Limﬂer le taux de transfert en arrigre-plan (en Kbits/s) 3

= BITS pendant les tra
|3|} pas les transferts au
De [8h00 | Vous pouvez s
— spécifique et une au
a |17 h00 b g limiter I'utilisation d
: : 17 h 00 et utiliser to

Toutes les autres fois

Sivous activez

[ ] Utiliser toute |a bande passante inutilisée disponible rsante aim vl

U seconde (Kbits/s), 5i
BITS continue a utili

L'§niter |e taux de transfert en arriére-plan (en Kbits/s) 4: transfert BITS, spécit
[B’d _:- Si vous désact
= ' service BITS utilisera

BITS est configuré (configuration rapide car pas de BranchCache, mais ce n’est pas le
sujet).

CONFIGURATION DE « DOSVC » POUR LES PC EN WINDOWS 10 :

Il Attention, vous devez avoir les derniers ADMX de disponible pour Windows 10
dans votre sysvol\PolicyDefinition sinon vous n’aurez pas toutes les derniéres
fonctionnalités de DOsvc !!

REF : https://support.microsoft.com/fr-fr/help/3087759/how-to-create-and-manage-the-
central-store-for-group-policy-administra

Nous allons utiliser le mode « Simple » (99) pour le service d’Optimisation de la
Distribution.

— Pas de connexion au Cloud Microsoft Update

— Pas d’échange entre « peers »

1) Editez votre GPO WSUS (ou créez en une)



2) Allez dans « Configuration Ordinateur / Modéles d’administration / Composant Windows /
Optimisation de la distribution »

v hﬁ Configuration ordinateur | Upumisation de Ia distribution r:a rametre

> [ Paramétres du logiciel J Service Digital Locker

| Paramétres Windows [ Service d'installation ActiveX
|| Modeles d'administration | Rechercher

omposants Windows | | Rapport d'erreurs Windows

|| Analyse de fiabilité Win [ Pragramme d'amélioration de |'expérience utilisateur Windo...
» [ Antivirus Windows Defender [ Processus d'ajout de fonctionnalités 3 Windows 10
| Appareil photo [ Plateforme de protection de licence logicielle

] Assistance en ligne
» [ | Biométrie
[ ] Calendrier Windows
| Carte a puce
] Cartes
] Centre de mobilité Windows
[ Centre de sécurité
| Chiffrement de lecteur BitLocker

T Callarts dze Annnéee ot varcimne A'dualiatian Dea

[ Planificateur de tches

| Planificateur de maintenance

|| Paramétres de présentation

|| Options d'ouverture de session Windows
| Options d'arrét

ptimisation de la distribution

| OneDrive

w

] Observateur d'événements

3) Les deux options principales a configurer sont :
— Mode de téléchargement
— Bande passante de téléchargement maximale (Ko/s)

LI A A TP, L R Eo e

Mode de téléchargement Activé Mon

|==] Dimite maximale mensuelle de chargement (Go) Mon configure Mon
|==] 1D de groupe Mon configuré Mon
|iz| Capacité RAM minimale (inclusive) requise pour activer I'uti..  Mon configuré Mon
|:=| Bande passante de téléchargement maximale (pourcentage) Mon configuré Mon
z| Bande passante de téléchargement maximale (Ko/s) Active Meon

T " - " v - - 0 Fer 2 on - -

4) Editez la configuration de « Mode de téléchargement », et sélectionnez « Activé » et le
mode « Simple » (99), Appliquer, fermer.
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| =] Mode de téléchargement

P Pa
il .
.. Commentaire :

copd () Nen configuré
I'apd @) Activé
les &
taiff O De _
listar Pris en charge sur: | oy minimum Windows 10
Win
plicz
-hier| Options: Aide:
L
the Maode detél&hargement: Spér:_ifie!a meéth

= distribution peu
au Simple (99) v Jour Windows, ¢
- ] La liste suivante
: unigquement, =al
:5 ”:I hemelogation ¢
‘enét homnlanation o




Editez la configuration de « Bande passante de téléchargement maximale (Ko/s) », et
sélectionnez « Activé » , rentrez une valeur (dans mon exemple 10).

Bande passante de téléchargement maximale (Ko/s)

issante de Paramétre pre
e (Ko/s) e
| O Non configuré Commentaire :
le paramet
|
(@) Activé
ation reqksds
wm Windd () Désactive
s Pris en charge sur: | oy minimum Windows 10
31 bande pa
ement max
uarf_:il utilise Optiofs : Aok
€z simultar Ts
ement par —
tion de la d | Bandg passante de téléchargement maximale Spnlecn‘le la bande passante
rdéfaut de|| [Ko/<W: gu'un appareil utilisera pou
vice OptiprT — télechargement par le biais
on est ajuft| 10 :_:'| distribution. La valeur par «
uement service Optimisation de la
ssante disp|| L2 valeur par defaut est de O (utilisation illimitée). pour utiliser |2 bande pass:
ements. téléchargements.

DOsvc est maintenant configuré. La configuration prendra effet au prochain redémarrage
de l'ordinateur.

TEST / RESULTAT :

Il faut savoir étre patient (surtout avec Windows Update).

Il Sur les PC ayant BITS de configuré, ne forcez pas la recherche des mises a jour
coté ordinateurs. L’action manuelle de cliquer sur « Rechercher/installer/télécharger
les mises a jour » enclenchera le téléchargement en mode « Foreground » et non

« Background » . Le téléchargement en « Foreground » ne prends pas compte la
limitation BITS.

Si vous souhaitez effectuer un test, laissez le PC rechercher et installer les mises a
jour seul.

https://social.technet.microsoft.com/Forums/windowsserver/en-US/6390ca30-2734-4b83-
a581-2b208498alfc/resolved-bits-dosvc-wsus-and-windows-10-1703?
forum=winserverwsus




VERIFICATION SUR LE WSUS :

On peut facilement vérifier les résultats de cette configuration via le « Moniteur de
ressources » depuis le WSUS, onglet Réseau. Vous trouverez une multitude de PC
connectés au WSUS, qui téléchargent a vitesse fixe.

Ay i &

|:| Processus PID EmrniTnctets.."s] Réception [oct... Total [octets/s)

E System 4 430 659 r 26 350 457 009
svchost. exe [NébmorkSenrice] 208 o1 128 219

B /S réseau de 3 Mbits/s M 0% d'utilisation du réseau

Processus PID Adresse EnvnT[nct... Réception...  Total (oct... | |
System 4 T T 54112 277 54 383

System 4 I 14 320 B4 14 384

System 4 e 10476 4140 14 615

System 4 p— SRl 10339 30 10 &H

System 4 b 10328 287 10615

System 4 £ | ImE B 10 301 297 10 598

System 4 t = 10275 307 10 582

System 4 E EEE R 10274 307 10 581

System 4 p . 10 269 307 10 576

System 4 o 10000 297 10 297

System 4 [ | ] B 9993 & 850 16 843

System 4 b o ] 9959 297 10 256

System 4 (= |- 9954 299 10 253 -]
System 4 t__—_-_g 5953 295 10 248 b

Ci dessous un rapport des ordinateurs a jour en agence. BITS / DOsvc étant configurés
depuis 2 semaines. Les postes se mettent a jour a I'arrét chaque soir. Il y a eu un delta a
rattraper tout de méme.

Agences
I Ordinateurs avec des erreurs : 0
[ Ordinateurs nécessitant des mises 4 jour: 5
I Ordinateurs installés/non applicables : &1

Ordinateurs sans état: 0

VERIFICATION SUR UN PC :

Vous pouvez vérifier de la méme maniére que sur le WSUS via le « Moniteur de
ressources ». Mais aussi en Powershell, les « jobs » de BITS et de DOsvc.

Pour Bits :



wershell
Get-BitsTransfer -AllUsers

stem32> Get-BitsTransfer

DisplayName TransterType J a

bs

2-4cac-b09d-bfalb9556771. devicemetadata-ms

Résultat de la commande sur un poste en Windows 10 n’ayant pas Bits de configuré.

Pour DOsvec :

wershell
Get-DeliveryOptimizationStatus | ft

dcc3 d2 91b49af024 da 5 4 4
b53f55e381dd6363ad82d7cd5048 d 30454794 30454794 32598036

2409

Résultat de la commande sur un poste en Windows 10. Dans ce cas la, vous pouvez voir
gue tout les fichiers sont complétements téléchargés (FileSie -> TotalBytesDownloaded)
On remarque aussi que le téléchargement se fait uniquement en HTTP et non via le
peercaching (homologue Windows10) ce qui prouve que le mode « Simple » (99) est
configuré et utilisé.

Publié le 12 mars 2019
Publié dans WSUS
Etiqueté AD, BITS, DOsvc, GPO

«—2 GPO 1 OU : Distinguer les ordinateurs du siege et des agences via la Gateway
Télécharger des fichiers a l'aide de BITS (Windows 7 et Windows 10) —
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