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MONTAGE MAQUETTEDC + 3 SRV + 5 CLT

Objectif de la maquette 1 DC + 3 SRV + § CLIENTS

Dans un Serveur Hyper-V 2016-2019 configuré correctement, on va monter 9
Vm correspondant & un réseau en domaine :

Nom VM Nom os Role (futur) | Remarque @IP
Systéme
Hote

Vm-S1 S1 Serveur DC Pour I'instant | 10.0.0.1/255.0.0.0
Workgroup

Vm-S2 S2 Serveur - Pour I'instant | 10.0.0.2/255.0.0.0
Workgroup

Vm-S3 S3 Serveur - Pour I'instant | 10.0.0.3/255.0.0.0
Workgroup

Vm-S4 S4 Serveur - Pour I'instant | 10.0.0.4/255.0.0.0
Workgroup

Vm-S5 S5 Client10 - Pour I'instant | 10.0.0.5/255.0.0.0
Workgroup

Vm-S6 S6 Client10 - Pour I'instant | 10.0.0.6/255.0.0.0
Workgroup

Vm-S7 S7 Client10 - Pour l'instant | 10.0.0.7/255.0.0.0
Workgroup

Vm-S8 S8 Client10 - Pour I'instant | 10.0.0.8/255.0.0.0
Workgroup

Vm-S9 S9 Client10 - Pour I'instant | 10.0.0.9/255.0.0.0
Workgroup

Le réseau est en Adresse Ip de classe A en 10.0.0.x/255.0.0.0
Les comptes Administrateur Local H6tes Srv :  Administrateur / Local2019

Les comptes Administrateur Local H6tes Windows10 : Admin / Local
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Serveur Physique « Hote » Hyper-V

Stockage

Possede un stockage en X:\vm avec de la place (disques de différentiation)

Cartes Réseau

Possede une carte réseau intel Pro 1000 branchée sur le réseau physique

&/ Connexions réseau

T E-l » Panneau de configuration » Réseau et Internet » Connexions réseau » v & Rechercher dans: Con
Organiser + = -
— asus — d-link — intel — realtek
l_“-' _, Désactivé l!":' _, Désactive L-NEIS Activé L-..,Ej cabare-intra.net
@ ASUS XG-C100C 10G PCI-E Netwo.. @ D-Link DFE-530TK PCI Fast Ethern... & Intel(R) PRO/1000 GT Desktop Ad... %= Realtek PCle GBE Family Contraller
Commutateurs Réseau virtuels
% Commutateurs virtuels =i Propriétés du commutateur virtuel
% Nouveau commutateur réseau virtuel
1o lan virtuel intra Mem :
Intel(R) PROf1000 GT Desktop Ad... lan virtuel intra
& Parameétres du réseau global Note
) otes :
4 Plage d'adresses MAC
00-15-50-01-79-00 & 00-15-50-01...
Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel 2
(®) Réseau externe :
L\\’ Intel(R) PRO/1000 GT Desktop Adapter w
Autoriser le systéme dexploitation de gestion & partager cette carte
réseau

() Réseau interne
() Réseau privé

On devrait avoir 1 commutateur Virtuel

Externe nommé lan virtuel infra

permettant un acces a internet. C'est le seul acces réseau physique

disponible. Il est indispensable d la maguette pour la récupération des mises a

jour sur le Site de Microsoft.

On créera au minimum 1 Commutateur

réseaux virtuel privé nommeé lan

=i lan
Commutateur virt

Lommutateur viro

e Propriétés du commutateur virtuel

MNom :

|Ian

MNotes :

Local network réseau de “production” de la maquette

Type de connexion
A quoi voulez-vous connecter ce commutateur virtu

(7 Réseau externe :

Intel{R) PRO/1000 GT Desktop Adapter

() Réseau interne
(@) Réseau privé
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De maniére d avoir au final 2 commutateurs réseaux

lan virtuel intra — Externe -

% Commutateurs virtuels == Propriétés du commutateur virtuel

% Nouveau commutateur réseau virtuel

I lan virtuel intra Mom :
Intel{R])gRO/1000 GT Desktop Ad... lan virtuel intra
ol l2N
Commutateur virtuel privé Motes :

& Paramétres du réseau global

U Plage d'adresses MAC
00-15-50-01-79-00 & 00-15-50-01...

Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel ?

(®) Réseau externe :

Intel(R) PRO/1000 GT Desktop Adapter

Autoriser le systéme d'exploitation de gestion & partager cette carte
reseau
() Réseau interne
() Réseau privé
lan - privé
# Commutateurs virtuels wha Propriétés du commutateur virtuel
% Nouveau commutateur réseau virtuel
ol lan virtuel intra Mom :
Intel(R) PRO/1000 GT Desktop Ad... |Ian
wi 12N
Commutateur virtuel privé Motes :
& Paramétres du réseau global
4 Plage d'adresses MAC
00-15-50-01-79-00 & 00-15-50-01. ..
Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel ?
% () Réseau externe :
Intel(R) PRO/1000 GT Desktop Adapter
() Részeau interne
(®) Réseau privé
. . . , .
Utilisation d’un script Powershell
On va utiliser des morceaux de script powershell pour monter la maquette
Le script  ouvrir via Modifier dans PowershelllSE se nomme
sys-26-creation-maquette-dc-3srv-5cit.ps1
Mom
|4y sys-26-creation-maquette-de-3sre-5clt.ps]
| &y sys-26-creation-magquette-domaine-form-edu-wsus.ps
| &y sys-30-gestion-vhxps]
| &y sys-30-powershell-local-direct.psi
B4 @ Hyper-Vmaquette 1dc 3srv 5 clt  https://www.cabare.net  Page 5/ 21

BT -sYs26-GPO -ver1.00- - Michel Cabaré -




On se placera sur les lignes voulues, et on demandera de les exécuter

Si on n'a pas créer les commutateurs réseau manuellement précédemment,
dans notre machine physique, on peut les créer via le script powershell

E¥ Administrateur : Windows PowerShell I5E

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

Do & 58 0x 90 ) B« & BFoO

sys-30-creation-maquette-dc-5srvps1 X '

Exécuter la sélection (F8) |

### Plateforme de test Windows 2016/2019 6 WM
B R AR R AR H R R AR R R A SRR N AR RN RS R R

# Vérifier sur Le serveur Hyper-V le stockage en e:wm 7
# le commutateur réseau qui simulera le réseau Lan de le société sera Privé &
Neuy—WSwitch "Tan™ _—5w‘itch'_|’yp-._e F'["ivatn_a

Sl e W e ka2

Création des disques de différentiation + Création vm

A la main :

Il faut copier le fichier vhdx « disque de base », nommé par exemple pour
nous serveur-2019-ltsc-1809-datacenter-sysprep.vhdx et le mettre en lecture
seule. Puis créer les 4 disques de différenciation pour nos futures 4 vm.

Il faut ensuite créer les 4 Vm, de génération 2, leur donner chacune 4 Giga de
Ram, ef leur donner une carte réseau sur le réseau « entreprise » lan.

Ensuite leur affecter 2 processeurs, et leur allouer de la mémoire dynamique

(max 4096, Min 1024 initial 2048) i
B vm-s2 Désactivé
B vm-s3 Désactivé
En powershell : B vm-s4 Désactivé

10 # le vhdx de depart en lecture seule est e:\Vm\serwveur-2019-Ttsc-1809-datacenter-sysprep. vhdx
11 # Créer les disques de différenciation, et Tes vm dessus
12 for (51 = 1; §i -1t 5; Si++)

13 =1

14 New-VHD -Differencing -Path e:“wm'wvm-s5%i.vhdx -ParentPath e:‘Vm'serveur-2019-1tsc-1809-datacenter-sysprep. vhdx
15 New-VM -Name Vm-531 -MemoryStartupBytes 2048ME -SwitchMame Lan -VHDPath e:‘wm'wm-s%i.vhdx -Generation 2

16 [}

18 # Mémoire dynamique + 2 processeurs

19 Get-WM Stop-wW

20 Get-WM Set-VWMMemory -DynamicMemoryEnabled 5True -MaximumBytes 409%6MEB -MinimumBytes 1024ME -StartupBytes 2048MB
21 Get-Vm Set-VMProcessor -Count 2

22 Get-WM Start-wWM

On refait la méme chose pour les 5 clients avec fichier vhdx « disque de
base », nommé par exemple pour nous windows-10-20H2-sysprep.vhdx.

Et au final on devrait avoir Ordinateurs virtuels
Nom a Etat Utilisation d... I
Désactive
B vms2 Désactivé
B vm-53 Désactivé
B vms4 Désactivé
B vm-55 Désactivé
B vmss Désactivé
B vms7 Désactivé
B vm-s8 Désactivé
B vmss Désactivé
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Phase OOBE des Vm

Il faut lancer les consoles

EE Vm-53 sur localhos... |;'= Vm-55 sur localhos... |;'= Vm-51 sur localhos... |;'¢_ Vm-52 sur localhos... |;'= Vm-54 sur localhos...

B Vm-S9surlocalhost -... B Vm-S6surlocalhost-.. B Vm-Sdsurlocalhost-.. ¥ Vm-S3surlocalhost-.. B Vm-S5surlocalhost-.. B Vm-S8surlocalhost-.. 8 Vm-S2surlocalhost-.. E¥ Vm-Sisurlocalhost-.. B Vm-S7surlocalhost -...

36 # ouverture Console de connection sur Tes WM
7 for (51 =1; %1 -1t 10; %1++)

38 [
39 EVmName = "VM-s"+3%1
40 VmConnect Tocalhost £VmMName
41 |F
Ala main:

Les consoles étants lancés; comme les machines sont sysprépés, il faut les
démarrer, et dérouler la phase OOBE (cela prendra 10 mn, avec les saisies de
mot de passe), De maniere a obtenir les VM opérationnelle. La seule chose
importante c'est indiquer le mot de passe des administrateur

sur les Serveurs : Administrateur / Local2019 de VM-S1 a VM-54

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

sur les client 10 : Admin / Local de VM-S5 a VM-S9

Qui sera amené a utiliser ce PC ? JCréer un mot de passe facile a retenir

Quel nom voulez-vous utiliser ? Vérifiez que vous choisissez quelque chose dont vous vous souviendrez sans faute.

Sur les clients windows 10, on ignore le 2° clavier- pas d'internet- installation
limitée, on réponds 1-2-3 au questions de sécurité du mot de passe, et on
réponds de maniere générale non partout, pas de cortana...

7
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E_,-‘: Vm-S3 sur localhos... !;E' Vm-S5 sur localhos... 1;'_ Vm-S1 sur localhos... [;-: Vm-S2 sur localhos... E,'-_' Vm-54 sur localhos... ';'-_' Vm-S6 sur localhos...

.

‘”;‘ - -—

On peut ouvrir une session sur une Vm via CTRL + ALT + FIN

Chague Ym devait avoir ses caractéristiques

Eﬂ Parameétres pour Vm-51 sur localhost

% Mateériel lil
P L

!" Ajouter un matériel
3 Microprogramme

Carte rézeau

Spédfiez la configuration de la carte réseau

Démarrer & partir de Fichier Commutateur virtuel :
W securits lzn
Démarrage securisé activé

ge sécurisé activé
. ) ID du réseau local virtuel
Wl Mémoire

2048 Mo [ Activer ldentification LAN virtuelle
[} Processeur
2 processeurs virtuels
= @& contréleur SCSI
- Disgue dur

vm-s1.vhdx

B cCarte réseau Gestion de bande passante
lan [] Activer la gestion de bande passante

Et une carte réseau nommée Ethernet branchée sur le commutateur lan

&) Connexions réseau

1+ & <« Réseau et Internet » Connexions réseau

Organiser = Désactiver ce périphérique réseau Diagnosti

._'. Ethernet
= Réseau non identifie

W Microsoft Hyper-V Metwork Adap...

Configuration des OS-Windows et OS-Serveur dans les VM

Via Powershell c’est possible, En powershell Direct

1° technique Ligne par ligne, en Session inter-active (de maniére a ce que

I'on on voit ce que I'on fait, par exemple pour la Vm-1)

Fichier Modifier Afficher Outils Déboguer Composants additionnels  Aide

Hed 48 0Xx|9 2 B« | 8| Boo| & s

sys-27-creation-maguette-dc-3sne-Scltps1 X
£y 4] # parametrage de |05 Windows des 9 WM

Exécuter |a sélection (F8) ‘

51 # donc Configuration possible via Powershell Direct

52

53 # 1° technique

54 # Session Powershell Direct (avec session interactive sur 1 machine : Enter-PS5ession)
55 # N.B: a entrer en inter-actif depuis 1'hote physique, pas en executant le script

56 # Sur chague Tigne, Tigne par Tigne “pour comprendre”

57

53 Enter-P55ession -VMName Vm-s1]

59

60 Get-NetAdapter
Bl New-NetIPAddress -Interfacealias "Ethernet” -IPAddress 10.0.0.1 -PrefixLength 3
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P5 C:\Users'\Administrateur\Desktop'\Script>= Enter-P55ession -VMName Vm-s51
applet de commande Enter-P5Session a la position 1 du pipeline de 1a commande
Fournissez des wvaleurs pour les paramétres suivants

applet de commﬁde Enter-P55ession a L.,

Fournissez des valeurs pour les paramétres suivants :

Mom d'utilisateur : |ﬁ | v|

Mot de passe : | |

Et ensuite les commandes powershell, en session interactive...

e & @ 0x 9 P 3B | = & Bl ®;

sys-27-creation-maquette-de-3snv-Scltps1 X | Exécuter |a sélection (F8) |

55 # N.B: a entrer en inter-actit depuis | hote physique, pas en executant le script
56 # Sur chague ligne, ligne par ligne "pour comprendre”

57

58 Enter-P55ession -WMName Vm-s1

59

50  Get-NetAdapter

Bl New-NetIPAddress -InterfaceAlias "Ethernet” -IPAddress 10.0.0.1 -PrefixLength &
62 Set-DnsClientServerAddress -InterfaceAlias "Ethernet” -ServerAddresses 10.0.0.1
63 Get-NetFirewallRule *fps* | Format-Table Name,Enabled

B4 Get-NetFirewal 1Rule *fps=* | Enable-NetFirewallRule

65 Get-NetFirewallRule *fps= | Format-Table Name,Enabled

66 Powercfg -change -monitor-timeout-ac 0

67 Rename-Computer =1

68 Restart-Computer -Force

Soit on Ajoute la notion de -Credential, (un jeu stocké dans $cred et un jeu
stocké dans $cred10) et on execute les Block personnalisés pour chagque VM

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
N e H 4B O0M9 P B W | = |8 Bloo | & @,

sys-27-creation-maquette-dc-3sre-Scltps1 X |
72 # 2° technique

73 # Session Powershell Direct (avec bloc de commande directe : Inwvoke-Command)

74 # Mémorisation des crédentials a utiliser ensuite avec le paramétre -Credential

75 fpassword = ConvertTo-SecureString "Local2019" -AsPlainText -Force

76 fcred= New-Object System.Management.Automation.P5Credential (Tadministrateur”, Spassword )
L

78 Spasswordl0 = ConvertTo-SecureString "Local”™ -AsPlainText -Force

79  S$credl0= Mew-Object System.Management.Automation.PSCredential ("admin™, %fpasswordl0 )

Exécuter la sélection (F8) ‘

Et les blocs personnalisés (pour les serveurs, et pour les clients)

81 # Serie de Invoke-Command "personnalisé™ par WM

82 [= Invoke-Command -WMName Vm-s2 -Credential $cred -ScriptBloc{

83 New-MNetIPAddress -InterfaceAlias "Ethernet” -IPAddress 10.0.0.2 -PrefixLength &
84 set-DnsClientserverAddress -InterfaceAlias "Ethernet” -ServerAddresses 10.0.0.1
85 Get-NetFirewallRule =fps* | Enable-MetFirewallRule

86 Powercfg -change -monitor-timeout-ac 0

87 Rename-Computer =2 -Restart}

38

89 [ Invoke-Command -VMName Vm-s3 -Credential Scred -5ScriptBloc{

90 New-MNetIPAddress -InterfaceAlias "Ethernet"” -IPAddress 10.0.0.3 -PrefixLength &8
91 Set-DnsClientServerAddress -InterfaceAlias "Ethernet” -ServerAddresses 10.0.0.1
a® fat-NetFirewalTRula *Ffnz* | Enzshla-NetFirswaTTR0la

Voir avec une boucle (une pour les serveurs, et une pour les clients )

# Option boucle pour gérer Tes 5 W de 2 & 4 plutot que 3 block scriptblock

# avec passage de variable en paramgtre dans le -scriptbloc wia $Using:

for (81 = 2; %1 -1t 53; $i++)

] Invoke-Command -VMMName Vm-s%1 -Credential fcred -ScriptBloc{

New-NetIPAddress -InterfacefAlias "Ethernet” -IPAddress 10.0.0.3%5Using:1 -PrefixlLength &
set-DnsClientServerAddress -Interfacedlias "Ethernet” -ServerAddresses 10.0.0.1
Get-NetFirewal IRule =fps= | Enable-NetFirewallRule
Powercfg -change -monitor-timeout-ac 0O
Rename-Computer silsing:1 -Restart}
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Ou ala main :

Il faut pour chaque OS Serveur, executer les opérations suivantes : par
exemple pour S1

Donner une adresse IP cohérente
adresse de DNS 10.0.0.1

OQuvrir le pare-feu pour toutes les regles de partage de fichier et
d'imprimantes

Nommer |I'ordinateur (nom d’'hote) S1

Désactiver I'économiseur d'écran (veille)

Redémarrer I'ordinateur .

10.0.0.1 / 255.0.0.0 avec une

On peut vérifier une partie de la configuration dans le gestionnaire de serveur
/ Serveur local, par exemple

i PROPRIETES

devient

Pour WIN-7SFIHTE7293

Mom de l'ordinateur

Groupe de travail

i PROPRIETES

Pare-feu Windows Defender
Gestion 3 distance
Bureau & distance
Aszociation de cartes réseau

Ethernet

Devient

WIN-7SFIHTS7293 Pours1
WORKGROUP )
Nom de I'ordinateur s1
Groupe de travail NORKGROUP
Public : Actif
Active Pare-feu Windows Defender Public : Actif
Dézactivé Gestion & distance Activé
Dézactivé Bureau a distance Désactivé
Adresse IPv4 attribuée par DHCP, Compatible Ilﬂ-r;ﬂ‘|-r Association de cartes réseau Désactive
Ethernet 10.0.0.1, Compatible IPvb

Test Réseau lan

Il faudrait tester par un Ping, depuis le Serveur S1 (c’est-a-dire la Vm-S1) qu'il
puisse Effectuer un Ping sur les 5 autres Serveurs

Via Powershell c'est aussi possible, En powershell Direct

D el 40X 90|38 « 8 B
sys-27-creation-maguette-de-3sne-5cltps1 X | FExécuterla sélection (F8) ‘
160
161 # test du fonctionnement du réseau sur commutateur prive lan depuis 51
162 =] Invoke-Command -VMMame Vm-z1 -Credential $cred -ScriptBloc{
163 Ping 10.0.0.2
164 Ping 10.0.0.3
165 Ping 10.0.0.4
166 Ping 10.0.0.5
167 Ping 10.0.0.6
168 Ping 10.0.0.7
169 Ping 10.0.0.8
170 Ping 10.0.0.9
171 H
Alamain :

Ping...

7
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Snapshoot base

Via Powershell

.Q Administrateur : Windows PowerShell [SE
Fichier Medifier Afficher Qutils Déboguer Composants additionnels Aide

Na &8 X9 0> m = &

sys-30-creation-magquette-dc-3srv.ps1 X |

126

127 # Crée un point de contrdle "Base"
1238 FxEEzE RSB R R R AR AR RS
129 Get-WM | 7 State -EQ Running | Checkpoint-WM -SnapshotName Base
130 Get-Vm | ? WName -Like *Vm-5%

131 Get-WM | 7 Name -Like *Vm-5* | Checkpoint-WM -SnapshotName Base

Exécuter la sélection (F8) ‘

A la main : pour chague VM on crée le snapshot, et on le nomme base

D wvm-s1_EBD19D66-5EC2-4220-3609-7740290D0CAS. avhdx
- vm-sd.vhdx

D wm-s2_BODEBFBE1-307B-4E9F-849D-63A411F54DES. avhdx
- vM-s53.vhdx

D wvm-s3_TEDB3CET7-2BF4-4826-AC08-D2302169FE33 . avhdx
- v-sdvhdx

D wm-sd_2FFO4AF2-C990-414B-8143-64342EDDOF1E.avhdzx
- vm-s3.vhdx

D wm-s3_C9491DFE-76CD-4D453-AEC4-1059A2423B3 1 .avhdx
- VM-sBvhdx

D wm-sB_B2F710D3-6CB1-45AC-8DB0-38F550EF730%.avhdx
- vm-s7.vhdx

D wm-s7_DABBDFG3-3641-43FB-BC19-CTB0267211ES.avhdx
- vM-s8vhdx

D wm-s3_B2958817-2E52-46EF-BA4F-B45BATE41942 avhdzx
- vM-59vhdx

D wm-s9_7BADDEFE-1ECT-42E9-B528-Fed759AB0B0E. avhdx
ws windows-10-20H2-sysprep.vhdx
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I N
20271 09:328

21 (1925
2021 09:35

N
FU

A0S SN 0.
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M5/2027 052

77 -
cofUay 2021 Uiah
SOE FINT OiOe

/0572021 09:38

77
U3 SUS ] U SE
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Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Fichier AVHDX

Fichier image de d...

Ordinateurs virtuels
Mom Etat L
B vmsz Se connecter...
Points de contréle
B vm-s3 .
Parameétres... - Vn-S1-(12/01/2021 - 12:43:54)
E Vim-54 N i b Maintenant o Point d i dinat ituel %
E 'U'm_55 Eteindre,,, omn e con rr§ pour un ordinateur virtuel
B vmss Arréter... o Point de contréle créé pour la production.
client-7 :
E— Enregistrer Sur le systéme d'exploitation invité, la technelogie de
. sauvegarde a servi & créer un point de contréle de la
Points de Suspendre production. L'état de I'application active n'a pas fait
. I'objet d'une opération de point de contréle. Pour
Réinitialiser configurer les options de point de contrile, accédez
aux paramétres de |'ordinateur virtuel,
Point de cormﬂle
. O Me plus afficher ce message
Déplacer...
Points de contrdle
2/01/2021 - 12:43:54)
""" P Mairtenant Parameétres...
Appliquer... Points de contrdle
Exporter...
=B B
MMEer... i o Maintenant .
A maqguette de 70 Giga !
& MNom Madifié le Type Taille
- serl.reur—2019—Itsc—1309—datacenter—5ﬂ}rep.vhdx 06/01/2021 13:55 Fichier image ded... 15994 880 ...
- WM-sTvhdx 21 09:35 Fichier image de d... 2494 464 Ko

233472 Ko
2437120 Ko
200 704 Ko
2422 784 Ko
200 704 Ko
2134016 Ko
167 936 Ko
4 638 896 Ko
430 080 Ko
4636128 Ko
331 776 Ko
4721 664 Ko
266 240 Ko
4734432 Ko

331 776 Ko

B4 wm Hyper-V maquette 1dc 3 srv 5 clt

e B -svs26-GPO -veri00-

hitps://www.cabare.net
- Michel Cabaré -

Page 11/ 21



MONTAGE DOMAINE FORM.EDU

Objectif de la maquette form.edu

Dans un Serveur Hyper-V 2016-2019, sur lequel on a monté la maquette 1DC +
3 SRV + 5 CLT, on va monter le DC du domaine form.edu sur la VM-S1

Nom VM Nom os Role Remarque @lIpP
Hote
Vm-S1 S1 Serveur DC Form.edu 10.0.0.1/255.0.0.0
Vm-S2 S2 Serveur Membre - 10.0.0.2/255.0.0.0
Vm-S3 S3 Serveur Membre - 10.0.0.3/255.0.0.0
Vm-S4 S4 Serveur Membre - 10.0.0.4/255.0.0.0
Vm-S5 S5 Client 10 Membre - 10.0.0.5/255.0.0.0
Vm-Sx Sx Client 10 Membre - 10.0.0.X/255.0.0.0
Vm-S9 S9 Client 10 Membre - 10.0.0.9/255.0.0.0

Le domaine se nomme form.edu Les adresse Ip de classe A 10.0.0.x/255.0.0.0

L' Administrateur du Domaine Form.edu :
Les comptes Administrateur Local des SRV :

Les comptes Administrateur Local H6tes Windows10 : Admin / Local

Administrateur / Domaine2019

Administrateur / Local2019

. : Utilisateurs et ordinateurs Active Directory [s1.form.edu]|| Mom Type
Une UOC fests exite, 2. Requétes enregistrées &9 Groupe de sécurite - Global
avec 4 utilisateur U1 & | ¥ 4 f°"g'e_ldt_” @01 Utilisateur
| Builtin .
ué OYOI’TI' le méme % Computers %ul Utflfsateur
2| Dormain Controllers &UB Utilisateur
mot de passe pw, - . N & Utilisateur
| ForeignSecurityPrincipals -
dans un groupe global | Managed Service Accounts &us Ut!I!SEtE'-'"
1 T Users %uﬁ Utilisateur
g I | tests
Hyper-V maquette 1dc 3 srv 5 clt  https://www.cabare.net  Page 12/ 21
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Utilisation d’un script Powershell

Le script  ouvrir via Modifier dans PowershelllSE se nomme
sys-26-creation-maquette-domaine-form-edu-wsus

|y sys-26-creation-maquette-dec-3srv-3clt.ps]

|y sys-26-creation-maquette-domaine-form-edu-wsus.psl
&y sys-30-gestion-vhdx.psl

&y sys-30-powershell-local-direct.ps1

On se placera sur les lignes voulues, et on demandera de les executer

Création Domaine - sur Vm-s1

On va transformer S1 en CD, du domaine form.edu
Via Powershell ISE, depuis le serveur Hyper-V (machine physique) on peut,
s'authentifier avec le login local (puisque I'on est en workgroup)

Fichier Meodifier Afficher Outils Déboguer Composants additionnels Aide
ODe | & 520x09 P B | @ B[O B .

sys-27-creation-maguette-domaine-form-edu-wsus.ps1 X

5

[ # Session Powershell Direct (avec bloc de commande directe : Invoke-Command)

7 # Mémorisation des crédentials a utiliser ensuite avec le paramétre -Credential

8 # 1c1 nous avons encore des Jidentifiant administrateur en Workgroup

3  $password = ConvertTo-SecureString "Local2019" -AsPlainText -Force

10 Scred= New-Object System.Management.Automation.P5Credential (Madministrateur”, Spassword )

Et demander de monter un domaine form.eduv sur Vm-S1

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
e Hd & & 0 x» |9 b B« & 5000 E

sys-27-creation-maquette-demaine-form-edu-wsusps1 X
11

12 # Installer le réle Active Directory pour form.edu

13 # Mot de passe de restauration a donner”DomaineZ20l9R”™ (exemple)

14 = Invoke-Command -VMName Vm-s=1 -Credential Scred -5criptBloc{

15 Install-wWindowsFeature AD-Domain-Services —IncludeManagementTools;
16 Install-ADDSForest -DomainName fTorm.edul

Exécuter la sélection (F8)

Il faudra rentrer le mot de passe de restauration des service d'annuaires, par
exemple Domaine2019R (a confirmer 1 fois)

P5 C:\Users\Administrateur\Desktop'\5cript> Invoke-Command -VMName VWm-s1 -Credential $cred -ScriptBloc{
Install-WindowsFeature AD-Domain-Serwvices —IncludeManagementTools;
Install-ADD5Forest —DomainMame Torm.edu}

PS5ComputerName : Vm-5

Runspaceld : d5779e3c-50ac-4dcd-bfc3-20503574628F

Success : True

RestartNeeded : No

FeatureResult : {Serwvices AD D5, Gestion de stratégie de groupe, Outils d'administration de serveur dig
ExitCode : Success

B windows Powe{};en ISE - Entrée

SafeModefidministratorPassword

LA AL LRl Y]] .4
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EF Le serveur cible sera configuré en ta... — O >

Voulez-vous continuer en procédant 3 cette opération 7

Oui Mon

| | Qui pour tout | |Nc:-r1 pour tout

Continuez avec toutes les étapes de l'opération.

Confirmer
PSComputerMame : Vm-51
Runspaceld : aedfce40-976c-4699-890c-6bdad7s cF40d
Messzage : L’opération s'est déroulée avec succes.
Context : DCPromo.General.3
RebootRequired : False

ET c’esT f|n| Status : Success

On ouvre la session login sur form\administrateur pswd Local2019 et on peut
vérifier que I'on a un Domaine form.edu sur la bonne adresse IP

@ ¥ (Gestionnaire de serveur * Serveur local

i PROPRIETES

Pour 51

Tableau de bord

Serveur local

- MNom de I'ordinateur sl
BE Tous les serveurs Dormame form.edu
il ADDs
g5 DNS
HE Services de fichiers et d... B Pare-feu Windows Defender Public : Actif
Gestion 3 distance Activé
Bureau a distance Dézactivé
Aszociation de cartes réseau Dézactivé
Ethernet 10.0.0.1, Compatible IPv6

Login Administrateur Domaine - sur Vm-s1

Pour ne pas se mélanger entre compte de domaine, et comptes locaux, on
va changer le compte d'administrateur de domaine, qui pour l'instant est le
méme que le compte administrateur local ...

Le compte Administrateur local : Administrateur / Local2019

Le compte Admin du Domaine (Form.edu) : Administrateur / Domaine2019
On fait cela sur le CD en inter-actif, dans Utilisateur et Ordinateurs AD

N.B : si on est pas sur de la manipulation, on peut faire | Points de contréle
un snapshoot de VM-S1 avant que I'on nommera Dc =y Base
|E| -

Jdo

o Mainterrirrt
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=

Fichier Action Affichage 7
e @l B XER BRI B aETER

] Utilisateurs et ordinateurs Active|| Nom Type Description
- Eequet:s enregistrees &Administrateur Utilisateur Compte d'utilisa
v c!rrg.gltg %Administrateurs clés Groupe de zéc...  Les membres de
uiltin
. Sinitiali ?
7 Computers Réinitialiser le mot de passe ? >

2| Domain Contrallers

| ForeignSecurityPrincipal: Nouveau mot de passe : |"""."" |

| Managed Service Accour Confimer le mot de passe : |"""""' |

| Users

[JiL utibsateur doit changer le mot de passe a la prochaine ouverture de
session

L utiisateur doit fermer puis ouvrir 8 nouveau sa session afin que les
modifications prennent effet.

On teste la re-ouverture de session avec les nouveaux identifiants de
domaine, et on supprime le snapshoot si on y est arrivé

BUG Serveur Windows DC sur SSD

Le programme de diagnostique profil réseau BUG, car on démarre trop vite, il
met le pare-feu de Domaine en Public | alors qu’il devrait étre en Domaine

Nom de l'ordinateur 51 Nom de 'ordinateur 51
Domaine form.edu Domaine form.edu
Pare-feu Windows Defender Public : Actif  pare-feu Windows Defender Domaine : Achf

Une solution, Désactiver / Activer la carte réseau (en attendant un correctif)

26 # Corriger le bug du pare-feu CD sur 55D
27 Invoke-Command -VMName Vm-51 -Credential %cred -ScriptBloc{Restart-MetAdapter Ethernet}

Gestion domaine form.edu — Dc = S1 dans Vm-s1

Il serait bon d’'epingler sur la Barre des Taches st
qguelques consoles :

= Epingler i la barre des taches

Gestion de Serveur % Fermer la fenBtre

Utilisateurs et ordinateurs Active Directory l

Gestion des Stratégies de groupe

Dns
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Création zone DNS invérsée principale 10.0.0.1

2 EENS Mom Type Données
v B S-! ] E—Iﬂidentique au dossier parent]  Source de nom (504) [1], s1.form.edy
Vo anesderecherche directes E—Itidentique au dossier parent]  Serveur de noms (N5) z1.form.edu.
=l _msdesform.edu El10.00.1 Pointeur (PTR) s1.form.edu
= form.edu
w || Zones de recherche inversee
=/ 10in-addr.arpa

GPO mot de passe et pare feu

On va se créer une GPO de domaine, pour désactiver les mots de passes

compléxes, sur tout le domaine, et autoriser dans le pare-feu toutes les
connexions liées aus partages et aux imprimantes.
5, Gestien de stratégie de groupe reglages-maquette
e _-L\FQrét:form.edu Hendue Détals Paramétres
w 55 Domaines
2 Liaisons
w 53 form.edu
': Default Domain Policy Afficher les liaisons & cet emplac
a4 reglages-maquette Les sites, domaines et unités d'c
2| Domain Controllers =
=t Obijets de stratégie de group Emplacemert
Mots de Passe Compléxe
5[ Editeur de gestion des stratégies de groupe - O x
Fichier Action Affichage 7
o= 5= H
v ':_U"“ciEIL“'E‘tiD"1 ordinateur A || Stratégie - Paramétres de stratégie
v St.I'EtEgIES- . [Audit de la longueur minimale du mot de passe  Mon défini
- Paramv._etres dl{ logiciel | Conserver I'historique des mots de passe 0 mots de passe mémorisés
w~ || Parameétres Windows

_| Stratégie de résolution de noms
=) Scripts (démarrage/arrét)
= [mprimantes déployées
~ T Paramétres de sécurité
v o Stratégies de comptes
F Stratégie de mot de passe
F Stratégie de verrouillage du ¢
_j::] Stratégie Kerberos

| Durée de vie maximale du mot de passe

| Durée de vie minimale du mot de passe

| Enregistrer les mots de passe en utilisant un chi...
| Le ot de passe doit respecter des exigences d...

| Lengueur minimale du mot de passe

]

0jours

Mon défini
Désactivé

0 caractére(s)

Mais I'ordre du coup ne convient pas, car dans la stratégie Default domain
Policy un réglage est demandé, concernant ces mots de passe

Donc de cette situation,

|2l Gestion de stratégie de groupe
v _f_‘\. Forét: form.edu
~ (5L Domaines
v 3 form.edu
s/ Default Domain Policy
= reglages-maquette

Il faut passer &

|5l Gestion de stratégie de groupe
v _ﬁ Forét: form.edu
v [55 Domaines

form.edu
Btat  Objets de stratégie de groupe liés  Hértage de stratégie de gror
2
Ordre des liens Objet de stratégie de groupe
1 i Default Domain Policy
2 .: reglages-maquette

form.edu
Etat

Ohjets de stratégie de groupe liés

Heéritage de stratégie de ¢

Fa
Ordre des liens

v F3 form.edu Objet de stratégie de groupe
s Default Demain Policy 1 5 reglages-magquette
=i reglages-maquette 2 s/ Defautt Domain Policy
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Régle du pare-feu

On va poser des régles de pare-feu pour autoriser les partages et Ping

v (A Cenfiguration ordinateur A
w [ | Stratégies
| Paramétres du logiciel
w [ | Paramétres Windows
~| Stratégie de résolution de noms
& Scripts (démarrage/arrét)
== |mprimantes déployées
v _:‘|_:-'| Paramétres de sécurité
_j-_—:] Stratégies de comptes
j Stratégies locales
j Journal des événements
4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers
i',.;f Stratégies de réseau filaire (IEEE 802.3)
s || Pare-feu Windows Defender avec fonctions avancées de sé&
~ @ Pare-feu Windows Defender avec fonctions avancées de
3 Regles de trafic entrant

;ﬂ Regles de trafic sortant Mouvelle régle... Nouvelle régle

@ Assistant Nouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Ftapes :

& Type de régle Quel type de régle voulez-vous créer 7
# Reégles prédefinies
@ Action () Programme

Régle qui contrdle les connexions d'un programme.

) Port
Régle qui contrdle les connexions d'un port TCP ou UDP.
(@ Prédéfinie -
Partage de fichiers et d'imprimantes

Régle qui contréle les connexions liées & I'utilisation de Windows.

() Personnalisée
Régle personnalisée.

ﬂ Assistant Nouvelle régle de trafic entrant
Régles prédéfinies
Sélectionner les régles a créer pour cette utilisation.

Etiq:&s :

s Type de régle Quelles régles voulez-vous créer 7
- ¥

@ Régles prédéfinies Les régles suivantes définissent les besoing en connectivité réseau pour le groupe prédéfini
Acti sélectionné. Les régles qui sont cochées seront créées. Si une régle cochée existe déja, son

. 1on contenu sera remplacs.
Régles :
Nom La régle existe...  Profil Desc
Partage de fichiers et d'imprimantes (LLMNR-... MNon Tout Regle
Partage de fichiers et d'imprimantes (Demand... Mon Tout lesn
Partage de fichiers et d'imprimantes (Demand... Non Tout Lesn
Partage de fichiers et d'imprimantes (Service ...  Non Tout Regle
[ Partane de fichiem et d'imnrimantes zervice S Nan Tt Rénle
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@ Assistant Nouvelle regle de trafic entrant

Action

Spécifiez une action & entreprendre lorsqu’une connexion répond aux conditions spécifiées dans la régle.

Etiu:es :
Type de régle
Reégles prédéfinies

(@ Autoriser la connexion

Action

Guelle action entreprendre lorsqu’une connexion répond aux conditions spécifies 7

Cela comprend les connexions qui sont protégées par le protocole [Psec, ainsi que celles qui
ne le sont pas.

() Autoriser la connexion si elle est sécurisée

Cela comprend uniguement les connexions authertifiées a |'aide du protocole IPsec. Les
connexions sont sécurisées & |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du nceud Régle de sécurité de connexion.

(") Bleguer la connexion

Pour obtenir

# Al Cenfiguration ordinateur
w [ Stratégies
| Paramétres du logiciel
w [ | Paramétres Windows

|| Stratégie de résolution de noms

= Imprimantes déployées
“ 5;‘_;, Parameétres de sécurité

=:| Scripts (démarrage/arrét)

ZF Stratégies de comptes

5| Stratégies locales

__::] Journal des événements

5 Groupes restreints
5 Services systéme
5 Registre

7 Systeme de fichiers

i;-: Stratégies de réseau filaire (IEEE 202.3)

w || Pare-feu Windows Defender avec fonctions avancées de sé
v ﬁ' Pare-feu Windows Defender avec fonctions avancées de

3 Regles de trafic entrant
B% Reales de trafic sortant

MNom

] Partage de fichiers et d'imprimantes (LL...
€3 Partage de fichiers et d'imprimantes (De...
] Partage de fichiers et d'imprimantes (De...
€3 Partage de fichiers et d'imprimantes (Ser...
] Partage de fichiers et d'imprimantes (ser...
€3 Partage de fichiers et d'imprimantes (NB...
] Partage de fichiers et d'imprimantes (NE...
€3 Partage de fichiers et d'imprimantes (SM...
] Partage de fichiers et d'imprimantes (NE...

On referme la Console des GPO et on applique au serveur Gpupdate / force

Création d'une UO Test dans I’ Active Directory

Groupe

Partage de fig
Partage de fic
Partage de fig
Partage de fic
Partage de fig
Partage de fic
Partage de fig
Partage de fic
Partage de fig

Création de 6 utilisateur U1 a Ué ayant le méme mot de passe pw, dans un

groupe global g1

: Utilisateurs et erdinateurs Active Directory [s1.form.edu]
| Requétes enregistrées
v 3 form.edu

_ Builtin

| Computers

| Demain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

| tests

Mam Type

8.q1

% ul Utilisateur
8) u Utilisateur
% u3 Utilisateur
8) ud Utilisateur
% u3 Utilisateur
8) ub Utilisateur

Groupe de sécurité - Global

3
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Intégration des 3 Vm serveur et 5 Vm client au domaine

il faut depuis chague Vm a intégrer, en tant que administrateur local faire une
demande avec une authentification de domaine. C'est donc un
paramétrage de I'OS Windows des 8 VM .

La configuration est possible via Powershell Direct

On va faire une Session Powershell Direct (avec session interactive sur 1
machine : Enter-PSSession)

# Rappel $cred =authentification locale $credom =authentification de
domaine

Adhésion détaillée pour s2

| sys-27-creation-maquette-domaine-form-edu-wsus.ps1 X

42 # Intégrer les serveurs au domaine

43 # 11 faut depuis chague serveur d intégrer, en tant que administrateur local faire une demande avec .
44 # c'est donc un paramétrage de 1'05 Windows des 5 WM

45 # donc Configuration possible wvia Powershell Direct

4 # Session Powershell Direct (avec session interactive sur 1 machine : Enter-PS5ession)

47 # N.B: a entrer en inter-actif ligne par ligne, depuis 1'hote physigue, pas en executant le script

48  # Sur chague ligne, ligne par ligne "pour comprendre”

49  # Rappel Scred =authentification Tocale Scredom =authentification de domaine

50

51 Enter-PS5Session -WMName Vm-s2 -Credential 3cred

52  hostname

53  Add-Computer -DomainName Torm.edu -Credential fUsing:credom -Restart

54 # normallement 11 faudrait faire wun exit, mais comme le serveur a redeémarré, notre session est finie
55 #Exit

On ouvre la session avec une authentification locale

P5 C:h\Users'\Administrateur’Desktop)Script> Enter-P55esszion -WName Vm-s52 -Credential %cred

[Vvm-52] : P5 C:\Users\administrateurDocumentsx=

On est bien loggué en tant qu’administrateur local

On peut vérifier que I'on est bien sur la machine S2

[Vvm-52] : P5 C:\Users\administrateur’\Documents> hostname

52 -

On lance I'adhésion au domaine

Add-Computer -DomainMame Torm.edu -Credential $Using:credom -Restart

Le poste S2 redémarre, on peut vérifier = ppopriETES

dans le gestionnaire de serveur de S2 . Pour 52

qu'il appartient bien au domaine Nom de Fordinateur =
form.edu Domaine form.edu

Si on veut reprendre une session Powershell, le login local $cred ne marche
plus

3
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DesktophScript>= Enter-P55essi -VMName Vm-s2 -Credential $cred

ormations d'identification ne sont pas wvali
Il faut utiliser le login de domaine Scredom

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
e d & = 0»> 9 P Bl = B B

Exécuter la sélection (F8)

sys-27-creation-maquette-domaine-form-edu-wsus.ps1 X

i i

56 #desormais Vm-52 tait partie du domaine, s1 on veut réouvrir une session inter-active

57 Enter-PSSession -VMMName Vm-s52 -Credential $credom|
58 hostname
59 Exit

PS5 C:%\UsershAdministrateur’Desktop)\Script> Enter-P55ession -VWMName Vm-s2 -Credential $credom

[Vvm-52] : P5 C:‘\Users\administrateur.FORM\Documents> |

On est bien loggué en tant qu’administrateur de domaine.form

Adhésion des autres Vm

Fichier Modifier Afficher Qutils Déboguer Composants additionnels  Aide

N & B & O x| 9 P [ B « BB o

sys-27-creation-maquette-domaine-form-edu-wsusps1 X . Exécuter |a sélection (F8) |

gl #traitement pour les autres serveurs

52 Enter-P55ession -VWMMWame Vm-s3 -Credential fcred

63 Add-Computer -DomainMame form.edu -Credential fUsing:credom -Restart
64  #Ex1t

65 Enter-P55ession -VWMName Vm-s54 -Credential %$cred

66 Add-Computer -DomainMame form.edu -Credential fUsing:credom -Restart
7 #Exit

Et

Fichier Modifier Afficher Qutils Déboguer Composants additionnels Aide
& Jd & O » | 9 P2 W = B B

sys-27-creation-maquette-domaine-form-edu-wsus.ps1 X . F&écuterla sélection (F8) ‘

69 ftraitement pour les clients Windows 10
7 Enter-PSSession -WMName Vm-s5 -Credential $credl0

7 Add-Computer -DomainMName form.edu -Credential %Using:credom -Restart
7 #Exit

7 Enter-P55ession -YMName Vm-s6 -Credential fcredlO

7 Add-Computer -DomainMame form.edu -Credential fUsing:credom -Restart
7 #Ex 1t

7 Enter-P55ession -VMMName Vm-s7 -Credential $credlo

77 Add-Computer -DomainMName form.edu -Credential %Using:credom -Restart
7 #Exit

7 Enter-PSSession -VMMName Vm-s8 -Credential $credlo

20 Add-Computer -DomainMWame form.edu -Credential %Using:credom -Restart
81 #Exit

a2 Enter-P55ession -VMName Vm-s9 -Credential %credlo

&3 Add-Computer -DomainMame form.edu -Credential fUsing:credom -Restart
84 #Ex1t

85 # Intégrer 1'ordinateur W10 au domaine (depuis wl0)

86  Add-Computer -DomainName form.edu
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Test IP depuis le DC sur Vm-S1

il faut depuis par exemple le serveur DC S1 dans la Vm-s1 tester un ping sur
tous les serveurs membre du domaine, (vérification réseau lan et gestion des
pare-feu / GPO)

Fichier Moedifier Afficher Outils Déboguer Composants additionnels Aide
e & 2B |9 &> ®= | 8 | 5 o

sys-27-creation-magquette-domaine-form-edu-wsus.ps1 X I
98

99 # Quvrir une session avec le compte Admin sur un ordinateur du domaine
100 -] Invoke-Command -VMMName Vm-s1 -Credential %credom -ScriptBloc{

Exécuter la sélection (F8) |

101 Ping 10.0.0.1
102 Ping 10.0.0.2
103 Ping 10.0.0.3
104 Ping 10.0.0.4
105 Ping 10.0.0.5
106 Ping 10.0.0.6
107 Ping 10.0.0.7
108 Ping 10.0.0.8
109 Ping 10.0.0.9
110 hy

111

Snapshoot Domaine-ok

Via Powershell

g Administrateur : Windows PowerShell ISE
Fichier Medifier Afficher Outils Déboguer Composants additionnels Aide

Heldé&eax 96| b0 «| 8|5

sys-30-creation-maquette-domaine-form-edu.ps1 X

97 # Crée un point de contréle "domaine-ok”
98 Get-WvM | 7 MName -Like =Vm-5%

39 Get-W | ? Name -Like *Vm-5* | Checkpoint-VW -SnapshotName domaine-ok]
100

Exécuter la sélection (F8) |

Désormais toutes nos Vm ont un deuxieme point de contréle

Ordinateurs virtuels Ordinateurs virtuels
MNam Etat Utilisation d... Mémoire affectée Morm Etat
Exécution 1382 Mo B vm-s1 Exécution

B vm-s2 Béouton 0% 996 Mo B M
B vm-53 Exécution D% 594 Mo B ¥m-s3 Exécution
B vm-54 Exécution 0% 1060 Mo B vm-s4 Exécution
B vm-s5 Exéeution 0% 1012 Mo B vm-ss Exécution
B vm-56 Exécution 0% 706 Mo B vm-se Exécution
Points de contréle Points de contrdle
EIE; Base BE}, Base

BE}, domaine-ok E% domaine-ok

i b Maintenant e P Maintenant

Globalement on pourra faire revenir la maquette dans un état global
via
115

116  #¥## Restore un point de contréle nommé = Base =
117 Get-WM | Restore-WMShapshot -Name Base -Confirm:5false
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