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STRATEGIES LOCALES WINDOWS 10-7

Types de stratégie :

Les stratégies permettent de modifier Ia configuration d'un ordinateur.

il existe essentiellement 2 méthodes pour implémenter des stratégies sur des
postes Windows 10 (et depuis 7), les stratégie systeme locale appliquée sur un
ordinateur unique, ou les stratégies de groupe appliquée dans un domaine et
déployée sur plusieurs ordinateurs...

Stratégies locales ( cf microsoft GPO hors AD):

Lorsque un ordinateur n‘appartient & aucun domaine, pour configurer
une stratégie il faut obligatoirement passer par une stratégie locale.... %
Ces stratégies locales sont disponibles

e Depuis Windows 7 (et Windows -XP 2000)
(qu'il soit membre d'un domaine ou non)

e Sur les Serveurs 2022, 2019 2016 2012R2 méme Contrbleur de Domaine
et sur les Serveur 2008R2-2003 (s'ils ne sont pas Contrdleur de Domaine).

On demande soit
Menu démarrer / Outils d'administration / Stratégies de sécurités locales, %

Soit d'exécuter la commande control.exe

control.exe
oo

Exécuter la commande . ] o ] o
puis Outils d'administration / Stratégies de
sécurités locales

Soit on effectue une recherche avec Outils d'administration

Meilleur résultat

D Outils d"administration
Panneau de configuration

T Stratégie de sécurité locale
Fichier Action Affichage 7
= | = HeE

_3 Paramétres de sécurité

Mom

v ka8 SFrategles '?IE comptes A Stratégies de comptes
o Stratégie de mot de passe & Stratégies locales
o Stratégie de verrouillage du compte -
. 5 .. g g P | Pare-feu Windows avec fonctions avancé...
~ | g Stratégies locales . o ] . . i

| Stratégie d'audit | Stratégies du gestionnaire de listes de rés..,
8 : . . .
g Attribution des droits utilisateur | Stratégies de clé publique

4 Options de sécurité | Stratégies de restriction logicielle

v [7] Pare-feu Windows avec fonctions avancées de sécuril| — >tratégies de controle de ['application
@ Pare-feu Windows avec fonctions avancées de sé g Stratégies de sécurité IP sur Ordinateur lo...
| Stratégies du gestionnaire de listes de réseaux | Configuration avancee de la stratégie d'a...

| Stratégies de clé publique
| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
g Stratégies de sécurite [P sur Ordinateur local
| Configuration avancée de |a stratégie d'audit
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Par exemple sur un Serveur 2019 2016 on aura en plus par rapport & un client
Windows 10 dans les stratégies locales une entrée dans les Stratégies de
comptes - Stratégie Kerberos

=

E"_!. Paramétres de sécurité Stratégie Parametre de sécurité
e QSFrEEEQIESde;DmPtE; A Appliquer les restrictions pour I'ouverture de session Activé

o Stratégi t = . . . . .

2 Stra:gfe de me x_allpassz " =4 Durée de vie maximale du ticket de service 600 minutes

o, Stratégie de verrouillage du compte =- i . . . . .

& St t’g' Kerb g P 5 Durée de vie maximale du ticket utilisateur 10 minutes

o, Stratégie Kerberos =

- J - Durée de vie maximale pour le renouvellement du ticket utili.. 7 minutes

P

4 Stratégies locales - ) o )
=4 Telérance maximale pour la synchronisation de 'horloge de ... 5 minutes

| Pare-feu Windows avec fonctions avancées

Stratégies de Groupe GPO (cf microsoft GPO dans AD):

Lorsque un ordinateur appartient & un domaine, on peut alors aussi utiliser les
stratégies de groupes dites GPO. On étudiera ces GPO ultérieurement, mais |l
faut savoir que I'on peut poser des stratégies de groupes a différents niveaux,
Lorsque I'on est dans un domaine, les stratégies locales peuvent étre écrasées
par des stratégies de plus haut niveau.

Configurer des stratégies localement — parametres GPO stratégies locales:

Il ne faut pas confondre "configurer des stratégies localement”, qui suppose que
I'action soit faite localement sur chaque machine, via le Panneau de Configuration,
avec la notion de "parametres de stratégie locale". %

En effet on I'a vu, Les parameétres de stratégie locale sont configurables en

partie localement depuis la console mmc "Stratégie de sécurité locale" mais ﬁ
aussi dans une stratégie de groupe GPO, définie au niveau du domaine ou

d'une UO... dans ce cas ces parametres se superposent voire écrasent les
valeurs définies via la console de stratégie de sécurité locale...

Les parametres communs aux Stratégie de sécurité locale et aux Stratégie de
groupe GPO sont donc principalement les suivants:

e Stratégies de compte (~gestion compte utilisateur)

Passées via le Panneau de configuration Passées via domaine par GPO
T Stratégie de sécurité locale 1=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7 Fichier Action Affichage 7
e a@ = HE e aE XK= HE
_i:gl Paramétres de sécurité =] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORMT1E
—» | v 4 Stratégies de comptes w (& Configuration ordinateur
4 Stratégie de mot de passe ~ [ ] Stratégies
4 Stratégie de verrouillage du compte | Paramétres du logiciel
~ || Parameétres Windows

| Stratégie de résolution de noms
=] Scripts (demarrage/arrét)
= |mprimantes déployées
v T Paramétres de sécurité
- » v - Stratégies de comptes
F Stratégie de mot de passe
F Stratégie de verrouillage du compte

F Stratégie Kerberos
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Stratégies locales (~ouverture session locale et prérogatives associées)

Passées via le Panneau de configuration Passées via domaine par GPO

T Stratégie de sécurité locale =] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7 Fichier Action Affichage 7

|1 E X HE x| 7@ X= HFE

o Paramétres de sécurité
5, Stratégies de comptes

\=[ Stratégie Mouvel objet de stratégie de groupe [SRVDC1-FORMIE.
~ & Configuration ordinateur

v g Stratégies locales w [ ] Stratégies

4 Stratégie d'audit
4 Attribution des droits utilisateur
4 Options de sécurité

| Paramétres du logiciel
~ || Paramétres Windows

~| Stratégie de résolution de noms

=] Scripts (démarrage/arrét)

== |mprimantes déployées
v Th Paramétres de sécurité

F Stratégies de comptes

— —_» ~ | Stratégies locales
| Stratégie d'audit
_._|:j Attribution des droits utilisateur
| Options de sécurité

e Pare-feu Windows (~gestion du pare-feu)

Passées via Panneau de configuration Passées via domaine par GPO

T Stratégie de sécurité locale \=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7 Fichier Action Affichage 7
= 25 H= LI AN ol 7 B

5_]:_-, Parameétres de sécurité =] Stratégie Mouvel objet de stratégie de groupe [SRVDC1-FORM16.FORP A

5, Stratégies de comptes w i Cenfiguration ordinateur
5 Stratégies locales ~

| Stratégies
——»| v | Pare-feu Windows avec fonctions avancées de sécurité | Paramétres du logiciel
v @ Pare-feu Windows avec fonctions avancées de sécuri v [ ParamétresWindnws
E&1 Regles de trafic entrant _| Stratégie de résolution de noms
Régles de trafic sortant =] Scripts (démarrage/arrét)
e Reégles de sécurité de connexion = |m

primantes déployées
v 5_]:_-, Paramétres de sécurité
7 Stratégies de comptes
;.E Stratégies locales
;.E Journal des événements
4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers
;.j Stratégies de réseau filaire (|EEE 802.3)
| Pare-feu Windows avec fonctions avancées de sécu
v @ Pare-feu Windows avec fonctions avancées des
B3 Regles de trafic entrant
&% Regles de trafic sortant
:‘5 Régles de sécurité de connexion

s Y
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e Stratégies de clé publique (agent de récupération EFS)
Passées via Panneau de configuration Passées via domaine par GPO

51_:_!, Stratégie de sécurité locale I=[ Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7 Fichier Action Affichage 7
e AR21 e [HERESN ? B e T = HE

=] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORP
v & Configuration ordinateur
w [ | Stratégies

5:‘_;., Parameétres de sécurité
4 Stratégies de comptes

4 Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité | Paramétres du logiciel

~| Stratégies du gestionnaire de listes de réseaux ~ [ ] Paramétres Windows
w || Stratégies de clé publique —— “| Stratégie de résolution de noms
| Systéme de fichiers EFS (Encrypting File System) =] Scripts (démarrage/arrét)

| Protection des données = |mprimantes déployées

| Chiffrement de lecteur BitLocker w —:J'_:_.I Paramétres de sécurité
F Stratégies de comptes

| Stratégies locales
| Journal des événements
4 Groupes restreints

4 Services systéme
4 Registre
4 Systéme de fichiers
i; Stratégies de réseau filaire (|EEE 802.3)
| Pare-feu Windows avec fonctions avancées de sécu
~| Stratégies du gestionnaire de listes de réseaux
-;'LL' Stratégies de réseau sans fil (IEEE 802.11)
— >+ | Stratégies de clé publique
~| Systéme de fichiers EFS (Encrypting File System)
| Protection des données
| Chiffrement de lecteur BitLocker

Et aussi
e Stratégies IPSEC (cryptage IP)
e Stratégies de restriction logicielle (sécurisation lancement applications)

Configurer une stratégie localement — Pictogramme:
Dans l'arborescence, on visualise & droite les différentes composantes...

& Paramétres de sécurité locaux

Fichizr  Action  Affichage 7

® E)
@ Paramétres de sécurité Stratégie | Paramétre de séourité
= (& Stratégies de comptes @Cnnserver Ihistorique des moks de... 0moks de passe mémarisés
L8 stratégie de mat de passe Durée de vie maximale du mot de ... 42 Jours
= (8 Slfrgtégie de verrouilage du compte Durée de vie minimale du mok de p... 0 Jours
-8 Strategna? I'.Ial.es ] @Le mot de passe doit respecter de.., Désactive
# (1@ Stratégie daud @Lungueur minimale du mok de passe 0 Caractéres

+- 8 Attribution des droits utilisateur
+-[J& Options de séourité Le iCTO ramme
—-[_] Stratégies de clé publique Y P 9
([ systéme de fichiers EFS (Encrypting File Sv: peUT cha nger...
(L1 Stratégies de restriction logicielle
+ @ Stratégies de sécurité IP sur Ordinateur local

@Stock&r le mot de passe en utilisan,.. Désactivé

Si une stratégie de domaine s'est propagée, la visualisation de la stratégie locale

-
sera marguée d'une icobne indiquant gu’elle vient du Domaine, —=* sinon elle

indiquera qu’elle est gérée localement. -EH
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Par exemple, dans Stratégies de compte/ Stratégies de mot de passe / longueur

minimale du mot de passe

Sur une machine en Workgroup

Th Stratégie de sécurité locale
Fichier Action Affichage 7
e=|n@E = B E

_igl Paramétres de sécurité
~ [ Stratégies de comptes
o Stratégie de mot de passe
4 Stratégie de verrouillage du compte
A Stratégies locales
| Pare-feu Windows avec fonctions avancées de sécurité
| Stratégies du gestionnaire de listes de réseaux
~| Stratégies de clé publique

On la « main »

Stratégie
| Conserver |'historique des mots de passe
| Durée de vie maximale du mot de passe
| Durée de vie minimale du mot de passe
Enregistrer les mots de passe en utilisant un chiffrement rév...
| Le mot de passe doit respecter des exigences de complexité

| Longueur minimale du rmot de passe

Paramétre de sécurité

0 mots de passe mémori..
42 jours
0 jours
Désactivé
Désactivé

0 caractére(s)

Propriétés de : Longueur minimale du mot de passe ? X
Paramétre de sécurité locale  Expliquer
j' Longueur minimale du mot de passe
Aucun mot de passe n'est nécessaire.
0} = caractérels)
==
Sur une machine en Domaine =
\
51_:_!, Stratégie de sécurité locale — O
Fichier Action  Affichage 7
o= | xm Xz HE
Fa Parametres de sécurité Stratégie Paramétre de sécurité

w [ Stratégies de comptes
1, Stratégie de mot de passe
4, Stratégie de verrouillage du comp
5 Stratégies locales
| Pare-feu Windows avec fonctions ava
~| Stratégies du gestionnaire de listes de

~| Stratégies de clé publique

Onn'a pas la « main »

|33 Conserver I'historique des mots de passe
._:Ifl Durée de vie maximale du mot de passe

|54 Durée de vie minimale du mot de passe

I_]f] Enregistrer les mots de passe en utilisant un chiffrement rév...

._:Ifl Le mot de passe doit respecter des exigences de complexité

134 Longueur minimale du mot de passe

Paramétre de sécurité locale

B

i &

-

Propriétés de : Longueur minimale du mot de passe

Expliquer

jl Longueur minimale du mot de passe

\ Le mot de passe doit faire au minimum :

24 mots de passe mémeo...
42 jours
1jours
Désactivé
Active

7 caractére(s)

Stratégies GPO & AD 2019-2016
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Contenu des Parameétres locaux de sécurité :

N.B : il faut bien évidemment faire tres attention au fait que toutes les stratégies ne
sont pas disponibles a I'identiques sur toutes les machines, en fonctions des
systemes Windows 10 (selon les branches) , Seven, voir des modules

complémentaires spécifiques, les noms des stratégies peuvent varier, parfois
considérablement.

Stratégies de comptes

]

@ Skrakégie de mok de passe

----- ({8 Stratégie de verrouillage du compte

Strakégies de comphes

Stratégies de mot de passe

Stratégie  /

Conserver I'historique des mots de passe

Durée de vie maximale du mot de passe

Durée de vie minimale du mat de passe

—> Les mots de passe doivent respecter des exigences de complexité

Longueur minimale du mot de passe

Stncker le mat de passe en utilisant le cryptage réversible pour tous les utilisateurs du domaine

Stratégies de verrouillage du compte

Skrakégie  /

> Durée de verrouillage des comptes
Réinitialiser le compteur de werrouillages du compte aprés
Seuil de verrouillage du compte

N.B : concernant la gestion des mots de passe, si un domaine existe, alors il
serait bon de gérer ces stratégies essentiellement au niveau du
Domaine, et jamais a un niveau inférieur, sous peine d'avoir des
incohérences et des problemes d'acces |

Stratégie d’audit

Strabégie S

nuditer la gestion des comptes

P.uditer l'accés au service d'annuaire

nuditer l'accés aux objets

I P.uditer le suivi des processus

nuditer les Evénements de connexion

P.uditer les éwénements de connexion aux comptes
nuditer les Evénements systéme

nuditer les modifications de stratégie

P.uditer l'utilisation des privileges

Stratégies GPO & AD 2019-2016 https://www.cabare.net  Page 9
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Attribution des droits utilisateurs

\

Strakégie  / - -
o1 = ) . . Stratégie
Acceder 4 ek ordinakeur depuis le réseau
.ﬂ.gir en tant que parkie du syskéme d'ecplaitation | Accéder & cet ordinateur & partir du réseau
P.jl:uuter des stations de travail au domaine | Accéder au gesticnnaire d'informations d'identification en t...
.ﬂ.rréter le systéme | Agir en tant que partie du systéme d'exploitation
Augmenter la priorité de planification | Ajouter des stations de travail au demaine
] Augmenter les quotas | Ajuster les quotas de mémoire pour un processus

Autoriser gue l'on Fasse confiance aux comptes ordinal
Charger et décharger des pilokes de périphériques
Créer des objets partagés permanents

| Arréter e systéme
| Bugrnenter |a priorité de planification

Créer un fichier d'échange | Augmenter une plage de travail de processus

Créer un objet-jeton | Autoriser I'ouverture de session par les services Bureau 3 dist...
Déboguer des prograrmmes | Changer le fuseau heoraire

Fnrcer l'arrét & partir d'un systéme diskant | Charger et décharger les pilotes de périphériques

RE]Générer des audits de sécurité | Contourner la vérification de parcours

Gérer le journal d'audit et de sécurité | Créer des liens symboliques

Mu:u:lifier les waleurs d'env, de microprogrammation
Mndifier Iheure systéme

Optimiser les performances syskéme

Optimiser un processus unigue

| Créer des objets globaux
| Créer des objets partagés permanents

| Créer un fichier d'échange

Outrepasser l& contrdle de défilement | Créer un objet-jeton

Ouvrir une session en kank que service | Deboguer les programmes

Ouvrir une session en kant gue tache | Effectuer les tiches de maintenance de volume
Ouvrir une session localemnent | Emprunter I'identité d'un client apres I'authentification

| Forcer I'arrét & partir d'un systéme distant

| Générer des audits de sécurité

| Gérer le journal d'audit et de sécurité

| Interdire I'accés a cet ordinateur & partir du réseau

| Interdire I'ouverture d'une session locale

Exemple de différence de libellé | Interdire I'ouverture de session en tant que service

| Interdire I'ouverture de session en tant que tiche

| Interdire I'ouverture de session par les services Bureau a dist...
| Modifier I'heure systéme

| Modifier les valeurs de I'envirennement du micreprogramme
| Medifier un nom d'objet

| Obtenir un jeten d'emprunt d'identité pour un autre utilisat...
| Duvrir une session en tant que service

| Quvrir une session en tant que tache

| Performance systérme du profil

Permettre 3 I'ordinateur et aux comptes d'utilisateurs d'étre ...

ermettre I'ouverture d'une session locale

| Prendre possession de fichiers ou d'autres objets

| Processus unigue du profil
| Remplacer un jeton de niveau processus
| Restaurer les fichiers et les répertoires

Options de sécurité

| Ouvertures de sessions interactives : nombre d'ouvertures d... 10 Quvertures de session
| Duverture de session interactive : seuil de verrouillage du co..  Mon défini

| Ouverture de session interactive : limite d'inactivité de I'ordi...  Non défini

| Duverture de session interactive : Windows Hello Entreprise ...  Désactivé

| Ouverture de session interactive : titre du message pour les ...

| Duverture de session interactive : prévenir l'utilisateur qu'il d... 3 jours

| Ouverture de session interactive : nécessite I'authentificatio... Désactivé

| Duverture de session interactive : ne pas demander la combi.. Mon défini

| Ouverture de session interactive : ne pas afficher le nom du ... Désactivé

| Duverture de session interactive : ne pas afficher le nom de ... MNon défini

| Ouverture de session interactive : contenu du message pour...
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m —sr26- Cours - ver 3.2 - - Michel Cabaré -



Depuis il y a un effort de regroupement des stratégies par « famille » : Accés
réseau : - Arrét — Audit — Comptes — contréle de compte Utilisateur
(UAC)...Ouverture de session interactive ...

Fa

Stratégie

| Accés réseau : chemins et sous-chemins de Registre accessibles 3 distance
| Accés réseau : les autorisations spécifiques des utilisateurs appartenant au groupe Tout le mende s'ap...
| Acces réseau @ les canaux nommes qui sont accessibles de maniére anonyme
| Accés réseau : les chemins de Registre accessibles 3 distance
| Acces réseau @ les partages qui sont accessibles de maniére anonyme
| Accés réseau : modele de partage et de sécurité pour les comptes locaux
| Acces réseau : ne pas autoriser I'énumération anonyme des comptes et partages SAM
| Acces réseau : ne pas auteriser I'énumeération anonyme des comptes SAM
| Accés réseau : Permet |a traduction de noms/SID ancnymes
| Acces réseau : restreindre |'acces anonyme aux canaux nommes et aux partages
| Accés réseau @ ne pas autoriser le stockage de mots de passe et d'informations d'identification pour I'...
| Acces réseau @ restreindre les clients autorisés a effectuer des appels distants vers SAM
| Arrét: effacer le fichier d'échange de mémaoire virtuelle
| Arrét : permet au systéme d'tre arrété sans avoir 3 se connecter
| Audit : arréter immédiaternent le systéme s'il n'est pas possible de se connecter aux audits de sécurité
| Audit : auditer I'acces des objets systéme globaux
| Audit : auditer 'utilisation des privileges de sauvegarde et de restauration

| Audit : force les parameétres de sous-catégorie de stratégie d'audit (Windows Vista cu version ultérieu...

| Chiffrement systéme : utilisez des algerithmes compatibles FIPS pour le chiffrement, le hachage et la ...
| Client réseau Microsoft : communications signées numériquement (lorsque le serveur 'accepte)

| Client réseau Microsoft : communications signées numériguemnent (toujours)

| Client réseau Microsoft : envoyer un mot de passe non chiffré aux serveurs SMB tierce partie

| Comptes : renommer le compte administrateur

| Comptes : renommer le compte Invité
| Comptes : restreindre ['utilisation de mots de passe vides par le compte local 3 I'ouverture de session ...
| Comptes : statut du compte Administrateur
| Comptes : statut du compte Invité
| Comptes : bloguer les comptes Microsoft

| Connexion interactive : afficher les informations relatives a I utilisateur lorsque la session est verrouillée

| Conscle de récupération : autoriser I'ouverture de session d'administration automatique

| Console de récupération : autoriser la copie de disquettes et I'acces a tous les lecteurs et dossiers

| Contréle de compte d'utilisateur

| Contrdle de compte d'utilisateur :

| Contrdle de compte d'utilisateur :
| Contrdle de compte d'utilisateur :
| Contréle de compte d'utilisateur:
| Contrdle de compte d'utilisateur :
| Contréle de compte d'utilisateur:
| Contrdle de compte d'utilisateur :
| Contréle de compte d'utilisateur:

| Contréle de compte d'utilisateur:

: mode Approbation administrateur pour le compte Administrateur i...
passer au Bureau sécurisé lors d'une demande d'élévation

autoriser les applications UlAccess 3 demander I'élévation sans utili...
comportemnent de l'invite d'&lévation pour les administrateurs en ...
compertement de l'invite d'élévation pour les utilisateurs standard
détecter les installations d'applications et demander I'élévation
€lever uniquement les applications UlAccess installées 3 des empla...
Elever uniquemnent les exécutables signés et validés

exécuter les comptes d'administrateurs en mode d'apprebation d'a...
virtualiser les échecs d'écritures de fichiers et de Registre dans des ..

| Contrdleur de demaine : conditions requises pour la signature de serveur LDAP

| Contréleur de domaine : permettre aux opérateurs du serveur de planifier des tdches

| Contrdleur de doemaine : refuser les medifications de mot de passe du compte ordinateur

| Cryptographie systéme : force une protection forte des clés utilisateur enregistrées sur 'ordinateur

| DCOM : Restrictions d'acces a un ordinateur au format du langage S5DDL (Security Descriptor Definiti...

| DCOM : Restrictions de démarrage d'ordinateur au format du langage SDDL (Security Descriptor Defi...

| Membre de domaine : ancienneté maximale du mot de passe du compte ordinateur
| Duverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

| Ouverture de session interactive :

carte & puce nécessaire

comportement lorsque la carte @ puce est retirée

contenu du message pour les utilisateurs essayant de se connecter
ne pas afficher le dernier nom d'utilisateur

ne pas demander la combinaison de touches Ctri+Alt+Suppr.
nécessite 'authentification par le contréleur de domaine pour le dé...
prévenir 'utilisateur qu'il deit changer son mot de passe avant qu'il ...
titre du message pour les utilisateurs essayant de se connecter

limite d'inactivité de I'ordinateur

seuil de verrouillage du compte d'ordinateur

| Duvertures de sessions interactives : nombre d'ouvertures de sessions précédentes réalisées en utilisa...

V48
ne
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Imprimer lister les stratégies :

Il est possible lorsque I'on se trouve sur une entrée précise de la stratégie, de
demander via le bouton droit de la souris

Exporter la liste...

@ Paramétres de sécurité
—-[[8 stratégies de comptes

—-[[8 Stratégi
+ @ Skra
& atkr

+- 8 Opti

+-] Stratégi  Aide

Un fois le fichier texte crée, on peut I'imprimer...

I liste.txt - Bloc-notes

Fichier Edition Farmat  Affichage 7

Etratégie FParamétre de sécurité

conserver 1'historigue des mots de passe 0 mots de passe mémorisés

purée de wie maximale du mot de passe 42 Jours

purée de wie minimale du mot de passe O Jours

Le mot de passe doit respecter des exigences de complexité Désactiwé

Longueur minimale du mot de passe 0 Caractéres

stocker le mot de passe en utilisant Te cryptage réversible pour tous les utilisateurs du domaine Désactivé

Ou le travailler (fichier texte délimité par des tabulations)

A | B
1 |Canserver lhistorique des mats de passe 0 mots de passe mémorisés
_ 2 |Durée de vie maximale du mat de passe 42 Jours
3 |Durée de vie minimale du mot de passe 0 Jaurs
4 |Le mot de passe daoit respecter des exigences de complexité Désactivé
5 |Longueur minimale du mot de passe 0 Caractéres
_B |Stocker le mot de passe en utilisant le cryptage réversible pour tous les utilisateurs du domaine | Desactive
_7_|Stratégie Paramétre de securité

A
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STRATEGIES LOCALES MULTIPLES MLGPO

Stratégies locales multiples dites MLGPO

Sous Windows Xp, il ne pouvait y avoir qu'une seule stratégie locale,
contenant un lot de commandes, valable pour :

=  t{ous les utilisateurs....

On pouvait manipuler cela depuis linterface du panneau de configuration,
stratégies de sécurité locales...

On pouvait augmenter la quantité les réglages par la commande
gpedit.msc... valable globalement pour :

= |'ordinateur, et/ ou

= tous les utilisateurs.

Depuis Windows Seven, et donc avec 10 il est possible maintenant de définir
des stratégies multiples locales MLGPO Multiples Local Group Policies Objects
dont la portée peut étre plus fine...

= J'ordinateur, et/ ou (idem stratégie locale)
= tous les utilisateurs. (idem stratégie locale)
= Tous les administrateurs (locaux)

=  Touts les non-administrateurs (locaux)

= Un utilisateur local du poste

Définir une MLGPO

On construit une nouvelle mmc, avec I'Editeur d’objets de stratégie de
groupe
Ajouter cu supprimer des composants logiciels enfichables ]

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux gui sont disponibles sur votre ordinateur, et configurer les
compaosants logiciels enfichables sélectionnés. Pour les compasants logiciels enfichables extensibles, vous pouvez spécifier quelles
extensions sont activées.

Composants logiciels enfichables disponibles : Composants logiciels enfichables sélectionnés :

Composant logiciel enfichable - “| Radne de la console Modifier les extensions. ..

_glJ Certificats .
£i=| Configuration du dient NAP S
—:J‘_;, Configuration et analyse de la sécurité
~ | Contrile Active)

5 Contrale WMI S

- Doss!er )
22| Dossiers partages k_

[Editeur dobjets de stratégie de groupe |
@ Gestion de |a stratégie de sécurité IP
ﬁﬂﬂcﬁnn A limnraecinm

Lorsque on ajoute I'Editeur d’objets de stratégie de groupe, On ne demande
surtout pas Terminer (*),

mais plutdt Parcourir
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Sélectionner un objet de stratégie de groupe |

Assistant Stratégie de groupe

Les objets de stratégie de groupe locale sont stockés sur
|"ordinateur local.

Ltilizez le bouton Parcourr pour sélectionner un objet de
stratégie de groupe.

Objet de stratégie de groupe :
Ordinateur local

Parcourr...

o <

[] Autoriser la modification du composart logiciel
enfichable de stratégie de groupe lors de |'exécution &
partir de la ligne de commande. Ceci ne s'applique que
si vous enregistrez la console.

Et on choisit 'onglet Utilisateur
Rechercher un objet Stratégie de groupe LD S

e
Ltilizateurs et groupes locaw: compatibles avec la stratégie de groupe locale ;
MNom Il exdste des objets de str...
| Administrateur | Non
A pieme Mon
A il Mon
= Administrateurs Mon P
i Non-administrateurs Mon -
oK || Annuer

On retrouve ici les choix annonceés
» l'ordinateur, -il aurait fallut faire terminer (*)
= tous les utilisateurs. - il aurait fallut faire terminer(*)
= Tous les administrateurs (locaux)

= Tous les non-administrateurs (locaux)

= Un utilisateur local du poste

N.B: si on veut des stratégies locales multiples, il faut donc refaire autant de
fois que nécessaire la manip Ajouter / Editeur de stratégies de Groupes en

précisant a chaque fois la portée de cette stratégie locale...

*. Si on fait terminer, on obtient la méme console que celle des stratégies

locales ... ce n'était pas la peine de faire ce détour...
On obtient

A

@Y stratégies GPO & AD 2019-2016 https://www.cabare.net
.. —sr26- Cours - ver 3.2 - - Michel Cabaré -




= gestion LGPO - [Racine de la console\Stratégie Ordinateur local\Non-administrateurs\Configuration utilisateur\Paramétres Windows]

ﬁ Fichier Action Affichage Favoris  Fenétre 7

«= 20 = HE

| Racine de la console
a =] Stratégie Ordinateur local\Mon-administrateurs
4 4%, Configuration utilisateur
| Paramétres du logiciel

> [\ Paramétres Windows

b %odélesd'adminiﬂration

» = Stratégie Ordinateur local\Administrateurs
» =] Stratégie Ordinateur local\Administrateur
» = Stratégie Ordinateur local\util

"~ Paramétres Windows

Sélectionnez un élément pour obtenir
une description,

vy

Pour chaque Stratégie locale, on effectue les réglages...

Mom
'_#}Services d'installation a distance

= Scripts (ouverture/fermeture de session)

i Parametres de sécurité

Wl Qes basée sur la stratégie

= Imprimantes déployées
'@Maintenance de Internet Explorer

N.B: Aftention, & ne pas cumuler plusieurs stratégies locales pour un méme
utilisateur, autrement dit si on utilise une LGPO de groupe, ne pas utiliser une
LGPO pour un utilisateur particulier de ce groupe | L'ordre théorique

d'application est le suivant :
1. MLGPO d'ordinateur
2. MLGPO groupe Administrateurs
3. MLGPO groupe NON Administrateur
4. MLGPO utilisateur

N.B: le conseil c'est de ne pas utiliser ces MLGPO dans un domaine:

Enregistrer la MMC editeur de strategie MLGPO

Si on veut enregistrer une mmc editeur MLGPO pour la retrouver on peut...

= Enregistrer sous x|
Enregistrer dans : I ; Qutils d"administration j @ ? i
Mom = |-| Modifié le |v| Type
g -ﬁlgpo—administrateur. msc 31/05/2013 10:29 Document de
Emplacements
récents
1] | i
Mom du fichier : I gpo-administrateur msc| j Enreqistrer
Type : Iﬁchiers Microsoft Management Consol-j Annuler |
P

, Outtils d'administration

15| Documents récents
B Bureau
Gi Réseau
.- Biblicthéques
A Administrateur
. AppData
, Roaming
. Microsoft
; Windows
, Menu Démarmer
, Programmes
P} Ottils d'administration
1M Ordinateur
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Ce qui permettrais ensuite de Ila  Meessftoffie e
. , Cutils d'administration
refrouver via (%) Analyseur de performances
Documents

Configuration du systéme
[3#] Diagnostic de mémaire Windows
'@J Gestion de limpression

Images

Ordinateur

A Gestion de l'ordinateur
L=

| Initiateur iISCST

% |gpo-administrateur.msc

@ Observateur d événemeants k
@ Pare-feu Windows avec fonctions avanc
@ Planificateur de taches

Panneau de configuration

Périphérigues et imprimantes

. services de composants Programmes par défaut
G Services

E Sources de données {ODBC) Aide et support

Th Stratégie de sécurité locale b

E Windows PowerShell Modules LI Exécuter...

1 Précédent

Rechercher les programmes et fichiers l[_]_‘J Arréter >|

Supprimer les MLGPO
Les MLGPO sont stockées dans System32\GroupPolicy et \GroupPolicyUsers

l GroupPolicyUsers
z —

. = Ordinateur = Disque local (C:) = Windows = System32 - GroupPolicyUsers =

Crganiser *  Incure dans la bibliothéque =  Partageravec *  Graver  Mouveau dossier

| frFR ;I Nom “
. FxsTmp

0 5-1-5-21-2024350578-2685850046-1865555...

GroupPalicy

. 5-1-5-32-544

5-1-5-32-545

Rechercher un objet Stratégie de groupe ed |

' Ordingteurs  Utilisateurs I

Litilisateurs et groupes locawx compatibles avec la stratégie de groupe locale :

| Il existe des objets de str... |
MNon
Non P
e Administrateurs Oui -
e Non-administrateurs Oui

le clic droit souris permet de les Supprimer

Rechercher un objet Stratégie de groupe el

" Ordinateurs  Utilisateurs I

Litilisateurs et groupes locawx compatibles avec |a stratégie de groupe locale :

Mom | || existe des objets de str... |
A= admin Mon
A Administrateur Mon
A bob Cui
A toto Mon
Administrateurs Oui
b

-administrateurs Qui
Supprimer 'objet d de groupe
Actualiser

Froprigtés
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Désactivation des MLGPO

Dans le cas d'un domaine, on peut désactiver les stratégies locales...
qgu'elles soient locales simples ou LGPO...

Dans Ordinateur \ modeles d’administration \ systéme \stratégies de groupe\

Desactiver le traitement des objets de stratégie de groupe locaux

B iEditeur de gestion des stratégies de groupe

=101 |

Gestionnaire de serveur
_| Installation de périphériques
| Installation de pilotes
_| i5CSI
KDC
Kerberos
Options d'arrét
Ouverture de session

~| Profil des utiisateurs

Quotas de disque
Récupération
~| Redirection de dossiers
Restauration du systéme
Scripts
| Service de temps Windows

Services Paramétres régionaux
| Stratégie de groupe
~| Systéme de fichiers

~| Panneau de configuration des perfor

Protection des fichiers Windows

Services de module de plateforme sé

de stratégie de groupe locaux

Configuration requise :
Au minimum Windows Vista

Description :

Ce paramétre de stratégie empéche
|'application des objets de stratégie
de groupe locaux (GPO locaux).

Par défaut, les paramétres de
stratégie des objets de stratégie de
groupe locaux sont appligués avant
tout paramétre d'objet de stratégie
de groupe de domaine. Ces
paramétres de stratégie peuvent
s'appliquer aux utlisateurs et &
l'ordinateur local. Vous pouvez
['Qdésactiver le traitement et

‘application de tous les objets de
stratégie de groupe locaux pour
garantir que seuls les objets de
stratégie de groupe de domaine sont
appliqués.

Désactiver le traitement des objets _Paramétre

Fichier ~Action Affichage ?

| |_> 7 Nl 4
| Gestion de |'alimentation ;I Stratégie de groupe
| Gestion de la communication Interne:

<

i=| Interdit & des utilisateurs interactifs de générer des données de j...

Désactiver I'actualisation en tiche de fond des stratégies de groupe
Désactiver le traitement des objets de stratégie de groupe locaux
Supprimer la capacité de lutiisateur & invoquer |'actualisation de I...
Détection d'une liaison lente de stratégie de groupe

Intervalle d'actualisation de la stratégie de groupe pour les ordin...
Intervalle d'actualisation de la stratégie de groupe pour les contr...
Toujours utiliser les fichiers ADM locaux pour |Editeur dobjet de s...
Désactiver le jeu de stratégie résultant

Temps d'attente de traitement de stratégie de démarrage

Mode de traitement par boude de rappel de la stratégie de group...
Autoriser un traitement asynchrone de la stratégie de groupe utili....
Traitement de la stratégie pour l'extension de préférence Applica...
Traitement de la stratégie pour l'extension de préférence Source...
Traitement de la stratégie pour I'extension de préférence Périphée...
Traitement de la stratégie pour l'extension de préférence Mappa...
Traitement de la stratégie pour l'extension de préférence Environ...
Traitement de la stratégie pour l'extension de préférence Fichiers

i=| Traitement de la straténie noor 'exvtension de nréférence Ontinns. .

NB: évidemment cela n'a de sens que pour les machines en Domaine...
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WINDOWS 10 - SCT SECURITY
COMPLIANCE TOOLKIT LGPO

Windows 10 SCT Security Compliance Toolkit - utilitaire LGPO.exe :

Microsoft a publié pour Windows 10 un Security Compliance Toolkit (SCT)
remplacant le Security Compliance Manager (SCM) de windows 7.

L'outil en ligne de commande appelé LGPO vient donc remplacer le script
LocalGPO.swf fourni auparavant pour Seven dans Security Compliance
Manager (SCM). Ce nouvel utilitaire permet simplement pour nous de pouvoir
réaliser un :

e Import de parametres dans les stratégies locales & partir de GPOs
sauvegardées ou de fichiers individuels (Registry.pol, modele de
securité, fichiers CSV, efc.)

e Export de stratégies locales vers des sauvegardes GPO

Cette version supporte les Multiple Local Group Policy Objects (MLGPO) .

Microsoft Security Compliance Toolkit 1.0

This set of tools allows enterprise security administrators to download, analyze, test, edit
and store Microsoft-recommended security configuration baselines for Windows and
other Microsoft products, while comparing them against other security configurations.

@ Details

Mote:There are multiple files available for this download.Once you click on the "Download” button, you will be prompted to select
the files you need.

Version: Date Published:
1.0 6/13/2017

File Name: File Size:
LGPOzip 797 KB
PolicyAnalyzer.zip 1.5 ME
Windows 10 Version 1507 Security Baselinezip 904 KB
Windows 10 Version 1511 Security Baselinezip 902 KB

Windows 10 Version 1607 and Windows Server 2016 Security Baseline.zip 1.5 MB

On peut copier I'utilitaire LGPO.exe dans le dossier ¢c:\windows\system32 pour
plus de confort

Export —import avec LGPO.exe :

Supposons que |'on souhaite exporter notre stratégie locale dans un dossier
spécifique, par exemple c:\backup-gpo
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W i Os-systeme (C)
SRecycle.Bin
backup-gpo

On peut exporter notre GPO locale avec la commande suivante :
LGPO.exe /b C:\GPO

Donc dans I'exemple

- Local Group pol

Creating LGPO backup in

Ce qui crée une GPO dans le dossier de destination

~

w o os-systemne (C:) Maom

SRecycle.Bin [CB53DA03-884A-4FF9-OFAD-BI4A27968C21}
v backup-gpo

{CB33DA03-834A-4FF3-9FAD-B4A2TOE

On peut importer les parameétres GPO avec la commande suivante :
LGPO.exe /g c:\GPO\{GPO GUID}

LGPO.exe /g: c:\GPO\ sans spécifier, prend tous le dossier

Toutes les stratégies seront restaurées,

1}\Domainsy 1\GPO\Machine\microsoft\windows nt\Audithaudit.c
rosoft\Windows NT\Audit‘\audit.csv

A-AFFO-9FAB-BO4A H\DomainSysvol\GPO\Machine\microsoft\windows

-4FF9-9FAB-Bo4 1}\DomainSsy \GPO\Machine\microsoft\windows|

-4FF9-OFAB-BO4

Il ne faut pas oublier de redémarrer le poste !

3
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WINDOWS 7 - SCM SECURITY
COMPLIANCE MANAGER - LPT

Windows 7 - SCM Security Compliance Manager - LPT:

Il faut télécharger les LPT au sein d'un package technet plus complet
nommé Security_Compliance_Manager_Setup

o Security_Compliance_Manager_Setup.exe 08/10/2014 14:20 Application 27 595 Ko

Pour installer ce package, Microsoft .net framewort 3.5 est requis

N.B: le .NET Framework 3.5 n'est pas automatiquement installé avec
Windows 8 ou Windows 8.1. Vous pouvez procéder de plusieurs facons mais
toutes requierent une connexion Internet et désactivation pare-feu

e |nstaller.NET Framework 3.5 en stand alone

e Installer - exécuter une application qui requiert le .NET Framework 3.5
(c'est-a-dire, en installant le .NET Framework 3.5 a la demande)

e Activerle .NET Framework 3.5 dans le Panneau de configuration.

kil Programmes et fonctionnalités

@ + 1 i « Tous les Panneaux de configuration » Programmes et fonctionnalités

Fichier Edition Affichage Outils ?

Page d'accuell du panneau de

configuration Désinstaller ou modifier un programme

§ : .. Pour désinstaller un programme, sélectionnez-le dans la liste et cl
Afficher It\? mises a jour

installées

"'II' Activer ou désactiver des
fonctionnalités Windows

Organiser ~

puis

Activer ou désactiver des fonctionnalités Windows (7]

Pour activer une fonctionnalité, activez la case a cocher correspondante. Pour
désactiver une fonctionnalite, désactivez la case a cocher correspondante. Une
case a cocher pleine signifie qu'une partie de la fonctionnalité est activee.

=N NET Framework 3.5 (inclut .NET 2.0 et 3.0) ~
nication Foundation
Inml.mica‘[icm Foundation

i A £ IITTO VAl A

| MET Framework 3.5 (inclut NET 2.0 et 3.0)

 — i

| Client Dossiers de travail
[ ]} Client Telnet
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Extraire Local Policy Tool depuis SCM:

Aprés avoir installer SCM Security Compliance_Manager_Setup

3 : Welcome to the Microsoft Security
Compliance Manager Setup Wizard

This wizard guides you through the process of installing the
Microsoft Security Compliance Manager as well as Microsoft®
SQL Server® Express Edition.

If you have notpreviously downloaded Microsoft SQL Server
Express Edition, you need an Internet connection to download
therequiredinstallation files.

To start the installation process, click Next.

[V Checkforupdates automatically at startup,

Microsoft | Solution
Accelerators Readthe online privacy statement

Next > Cancel

Qui se stockeront dans

Installation Folder
Specify the installation folder for the Microsoft Security Compliance Manager.

] Installation folden Browse... |

C:\Program Files\Microsoft Security Compliance Manager
Les fichiers nécessaires a LGPO sont stockés dans C:\Program Files

(x86)\ Microsoft Security Compliance Manager\LGPO.
Pour installer I'outil LGPO il suffit d'installer le fichier LocalGPO.msi

@ - |« Program Files (x86) » Microsoft Security Compliance Manager » LGPO

-

| Microsoft Security Compliance Manager Nom

I Bxcel ﬂ -
| GPOTemplate ‘ LocalGPO.msi
| LGPO % | readme.txt

| Schemas

<~~~ Welcome to the LocalGPO
Setup Wizard

The Setup Wizard will install LocalGPO on your
computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Onchoisit un dossier d'installation
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Features to install
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Modify local policy using a backup
GFO

This feature requires 14MB on your
hard drive.

Location: C:\Utilitaires\localgpo', TrET

Lancer le script en ligne de commande LocalGPO.wsf:

Pour executer I'outil il faut lancer une invite de commande en Administrateur
depuis le dossier ou I'outil est installé

€| - 4 b CePC » os-systeme (C) » Utilitaires » localgpo
Utilisateurs o Nom B
4 Utilitaires
) SCE Update
bginfo
Security Templates
cccleaner

o i i = Acceleratorxml
kms-activation-office-windows : -
.| command-line here.cmd

%] LocalGPO.wsf
Microsoft-toolkit <

I Aralizatiam ini

localgpo

N.B: pour lancer cet outils sur des machines Windows 8 il fait modifier dans le
fichier LocalGPO.wsf la detection d'OS, et gjouter (ou remplacer) la version
6.1 parrespectivement 6.2 (windows 8) et 6.3 (windows 8.1)

Exporter une LGPO Seven avec LPT:
La syntaxe pourrait éfre
cscript LocalGPO.wsf /path:c:\gpbackups /export
avec
e /path I'option pour indiquer un chemin
e c:\gpbackups un chemin d'acces au dossier de stockage des GPO
e /export I'option disant que I'on veut effectuer une sauvegarde

Par exemple

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitakres\stock-gpo Jexport
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réservés.

Exporting Local Policy... this process can take a few moments.

Local Policy Exported to C:\utilitaires\stock-gpo\{OTAT2B66-F38C-4BBB-8848-CF4136498337}
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Importer une LGPO Seven avec LPT:
La syntaxe pourrait éfre

cscript LocalGPO.wsf  /path:C:\gpbackups\{42ADD8FE-EDF6-479B-92C6-
557343D8D091}

avec
e /path I'option pour indiquer un chemin
e c:\gpbackups un chemin d'acces au dossier de stockage des GPO
e \{ GUUID} le gguid de la GPO que I'on veut récupérer

Par exemple

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /Path:C:\utilitaires\stock-gpo\{@TAT2BBE6-F38C-4BBB-8848-CF4136498337)
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réservés.

Modifying Local Policy... this process can take a few moments.

Applied valid INF from C:\utilitaires\stock-gpo\{OTAT2B66-F38C-4BBB-8848-CF4136498337)

Applied valid Machine POL from C:\utilitaires\stock-gpo\{0TA7T2B66-F38C-4BBB-8848-CF4136498337}
Applied valid User POL from C:\utilitaires\stock-gpo\{®TAT2BE6-F38C-4BBB-8848-CF4136498337)

Applied valid Audit Policy CSU from C:\utilitaires\stock-gpo\{OTAT2B66-F38C-4BGB-8848-CF4136498337)

Local Policy Modified!

Please restart the computer to refresh the Local Policy

Restaurer une LGPO par défaut avec LPT:
La syntaxe pourrait éfre
cscript LocalGPO.wsf /restore

C:\Utilitaires\localgpo>cscript LocalGPO.wsf /restore
Microsoft (R) Windows Script Host Uersion 5.8
Copyright (C) Microsoft Corporation. Tous droits réservés.

Modifying Local Pokjcg... this process can take a few moments.

Settings. ..

Stratégies GPO & AD 2019-2016 https://www.cabare.net  Page 23
—sr26- Cours - ver 3.2 - - Michel Cabaré -

3



STRATEGIES DE DOMAINE

Stratégies de Domaine :

Lorsque I'on configure une stratégie de domaine, cela signifie que I'on souhaite

que cette stratégie s'applique potentiellement a toutes les machines de notre
domaine.

e lescontrbleurs de domaine en font partie

Encore faut-il que cette stratégie soit définie au bon endroit, et soit fransmise sur le
domaine....

Gestion des stratégies de groupe - gpmc.msc:

Pour donner une stratégie de domaine, il faut lancer la Gestion des
stratégies de groupe dans les Outils d'Administration

EJ&= s
ﬁ Propriétés de : Gestion des stratégies de groupe rie:é?:?efedse
. : groupe
Général Raccourci | Compatibité | Sécurté | Détails | Versions précédentes | —
El%‘ Gestion des stratégies de groupe
Type de cible : Application
Emplacement : system 32
Cible : I"-mrnc.exe i System oot " \system 32gpmc msc
E,_: Gestion de stratégie de groupe
\Zl Fichier Action Affichage Fenétre 2
ke sl = N WY ? e
', Gestion de stratégie de groupe Objets de stratégie de groupe dans formation.edu
=] _T}. Forét : formation.edu Contenu | —
= (&5 Domaines Délégation I
> B g formationedu Nom -~ | Bt GPO | Fitre WM
i/ Defauit Domain Palicy 1=/ Defaut Domain Controllers Policy Activé Aucunie)
> = Domain Controllrs _: Default Domain Policy Activé Aucun(eg)
[SRBEE Ohiets de stratégie de groupe
_: Default Domain Controllers Policy
\=[ Default Domain Palicy
& Filtres WMI
[ Objets GPO Starter

Les Objets de stratégie de groupe représentent I'endroit logique de stockage
de toutes les stratégies de groupe,

Seule I'UO prédéfinie Domain Controllers et le Domaine Enfier apparaissent par
défaut

De maniere générale, Si une UO a été Crée dans Utilisateurs et Ordinateurs Active
Directory, elle apparaitra dans la Gestions des stratégies de groupe
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Utilisateurs et ordinateurs Active Directory |53 Gestion de stratégie de groupe
Requétes enregistrées = _ﬂ Forét : formation. edu

m = L]

E=f formation. edu El [$5 Domaines

| Builtin SR==E formation. edu

: Computers a2 Default Domain Policy
2 | Domain Controllers :_ Domain Controllers

“| ForeignSecurityPrincipals [ :'__ service-compta

| Managed Service Accounts 2 | service-nfo

Users

2| servicednfo /
| service-compta

Méme si pour linstant on n'en voit pas encore bien I'utilité, le principe est que par
Utilisateur et Ordinateurs Active Directory, on gere les UO... mais pas les
Stratégies...

;r Ohjets de stratéaie de groupe
— Filtres WMI

[z Objets GPO Starter

ites

HEHHEBBE

]

L

_é Gestionﬂde stratég!ie de groupe formation.edu
ar Gestion des stratégies de | Forét: formaton.edy Obiets de stratégie de groupe
[El | g5 Domaines
N L. F
groupe, on gere évidemment les S formation. edu [ ——
stratégies de groupe, mais on . -; gEfEIL!H: EC Créer un objet GPO dans ce domaine, et le lier id...
. s 2| Domainc  Lier un objet de stratégie de groupe existant...
peUf Qussi Creér (ef 2 servicednt  Bloguer Ihéritage
principalement uniguement =} Objets de Acsistant Modleation de sratéci d
. . = Filtres WM Assistant Modélization de stratégie de groupe...
Clr_ee(;) ?e nouvelles UO...via un E_Tobjets el Mouvelle unité d'organisation
CliCc aroilt.

Placons nous sur la stratégie Default Domain Controller

o =10/ x|
Ong|eT DetaIIS/ oL Fichier Action Affichage Fenétre ? |—|—|' S|
= #[EE0(X <[ H
& ;is‘jﬂn de stratégie de groupe Default Domain Controllers Policy
=] Forét : formation, edu =
H ¥ Détail & &légati
on voit alors le GUID de B[54 Domaines Eencue Détals | Paramétrs | Delégation |
s . Bl 3 formation.edu Domaine : EoErmes
|O STFOTegle sz Default Domain Policy omane ermatien el
:'—_ Domzin Controllers Fropriétaire : Admins du domaine (FORMATIONAdmins du domaine)
2| service-nfo
Bl [5r Objets de stratégie de groupe Crééle : 01/06/2013 10:29:55
>

Default Domain Controllers Policy

:’ Default Domain Policy Modffié le : 01/06/2013 10:29:54
 Filtres WML ; ; .
5] Objets GPO Starter Version utiisateur : 0(AD}. 0 {volume systéme)
& Sites . .
5E¥ Modélisation de stratégie de groupe Version ordinatevr : 1(AD). 1 {volume systeme)
i Résultats de stratége de groupe 1D unique: - {BACT786C-016F-11D2-945F-D0CO4BIB4FT}
Etat GPO : | Aciive =

Correspondant
physiquement au dossier %Windir%\sysvol\sysvol\domaine\Policies

Dans lequel on y trouvera nos stratégies 21 sysvol

Elf formation.edu

| {6AC1786C-016F-1102-945F-00C04fE9549F 9}

—_— | ‘ Paolicies
. 131B2F 340-0160-1102-945F-00C04FB9849F 9} =‘|k | {6AC1786C-016F-1102-345F -00C04fBI84F S}
; MACHIME
Correspondant & | USER

= | {31B2F340-0150-11D2-945F-00C04FBI54F 9}
; MACHINE
| USER

_: Default Domain Controllers Policy
\=[" Default Domain Policy

[l existe 2 GUID connus :

Default Domain Policy : {31B2F340-016D-11D2-945F-00C04FB984F9}.
Default Domain Controllers Policy: {6AC1786C-016F-11D2-945F-00C04fB984F9}.
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Modifier la Stratégie de Domaine :

via la Gestion des stratégies de groupe dans les Outils d'Administration

5L Gestion de stratégie de groupe
= _f:\_ Forét : formation.edu
B |55 Domaines
Bl 3 formation.edu
52| Default Domain Policy
2 | Domain Controllers
= __'; Ohbjets de stratégie de groupe
|=[ Default Domain Controllers Policy

Default Domain Policy

 Fitres WMI m
7] Objets GPO Starter Etat GPO

On demande Modifier... la Default Domain policy

=] Editeur de gestion des stratégies de groupe - O
Fichier Action Affichage 7
5| FHE= H=

\=[ Stratégie Default Domain Policy [SRVDC1-FORM16.FORM1.EDL | Stratégie Default Domain Palicy [SRVDC1-FORM16.FORMI.EDU]
v [l Configuration erdinateur
w [ Stratégies
| Paramétres du logiciel
| Paramétres Windows ﬂ,CDnﬁguration utilisateur

| Modéles d'administration : définitions de stratégies |

Sélectionnez un élément pour obtenir  Nom

une description. i Configuration ordinateur

| Préférences
v i, Configuration utilisateur
w [] Stratégies
| Paramétres du logiciel
| Paramétres Windows
| Modéles d'administration ons de stratégies |

| Préférences

Stratégie Ordinateur, Utilisateur:

A ce niveau Id, les options indiquées dans la section Configuration ordinateur
s'‘appliguent a tous les postes du Domaine... Y COMPRIS LES CD !

A ce niveau g, les options indiquées dans la section Configuration utilisateur
s'‘appliquent & tous les users du Domaine... Y COMPRIS L'ADMIN DE DOMAINE !

JEl efault Domain Po ORMATION.EDU]
[ & Configuration ordinateur

| Stratégies

| Préférences
= 4% Configuration utiisateur

| Stratégies

| Préférences

Ce qui veut dire que la portée de la Default Domain Policy c'est TOUT le domaine !

Propagation Stratégies de Domaine :

Les stratégies sous 2003-XP étaient gérées par le service Netlogon. Depuis 2008
Seven elles sont gérées par un service NlaSVC/ (connaissance des
emplacements réseau), plus réactif et gérable (par stratégie !). Depuis 2008R2
elles sont gérées par DFRS pour améliorer encore la réplication.

Normalement une stratégie se propage d chaque démarrage de poste, puis
toutes les 5 a 60 voire 90 minutes + (delta de +/-30mn)

Il est bien sUr toujours possible de forcer le rafraichissement mais en partant du
principe que I'on tire la propagation de la stratégie vers soi (donc depuis un
client on va chercher sur le serveur) mais on ne peut pas pousser la
propagation (depuis le serveur vers les clients)
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Pour forcer la propagation d'une stratégie, on effectue une commande
depuis le client sur lequel on veut effectuer la propagation_(on tire la stratégie

vers soi !

Depuis Windows Seven - XP

Gpupdate /force

Microzoft Windows [version 6.1.76811

Copyright <c? 288? Microsoft Corporation. Tous droits réservés.

C:\Usershadministrateur>gpupdate /force
Mise a jour de la stratégie...
‘est terminée sans erreur.

. P .
our de la stratégie utilisateur s

Fdr H g
our de la stratégie d’ordinateur s'est terminée sans erreur.

d
J

Par exemple

Effectivement, dans le journal on peut observer

-_:E. Gestionnaire de serveur (DC)
Réles

nts disponibles

= Fonctionnalités | Niveau Date et heure Source ID de I'évé. ..
=, Gestion des stratégies de g (i) Infarmation 02/06/2013 09:36:01 Service Control Manager 7036

= _TF Diagnostics LS Information 02/06/2013 059:35:00 GroupPaolicy 1502
[ § | Tmfrrmatiam AINEINAT N0 34. 93 Sarvica Mantral Mananar kel

B @ Observateur d'8vénements
7 Affichages personnalise
[ md Journaux Windows
'.—| Application
'.—| Sécurité
—| Installation
.—| Systéme
—| Evénements transfi
Journaux des applicatic
-4 Abonnements
) Performance
& Gestionnaire de périphériq

BT Propriétés de I'événement - Evénement 1502,

GroupPolicy

Général | Détails |

Les paramétres de stratégie de groupe pour I'erdinateur ont été traités, De nouveaux pi
provenant de 2 objets de stratégie de groupe ont &té détectés et appliqués.

& iL Conﬁgurahon Journal : Systéme
[ = Stockage
L Source : GroupPolicy Connecté:  02/06/2013 09:36:00
Evénement : 1502 Catégorie:  Aucun

Sous 7 (rappel) un gpupdate peut nous suggérer 1 re-démarrage

BN Administrateur : CAWindows\system32\cmd.exe - gpupdate /force | |

C: \U"er"\ﬂdmln1"t1-atem- FORHHTION)gpupdate sforce -
Mise & jour de la stratégie...

m

La mise

LY JDlll‘ de la f‘trateg1e utilisateur ﬂ'er‘t terminée sans erreur.
La mise a

Jour de la stratégie d’'opdinateur s’est terminée sans erreur.

Les avertissements suivants ont été rencontrés lors du traitement de la stratégi
e de 1l’'ordinateur : I

L’extension cité client de la stratégie de groupe Software Installation n'a pas
pu appliguer un ou pludleurﬂ paramétres car les modifications doiuent gtre trait
ées avant le démarrage systéme ou la connexion utilisateur. Le oyoteme attendra
la fin complete du traitement de la gtrategle de groupe avant de procéder au pro
chain démarrage ou & la prochaine connexion pour cet utilisateur. Ceci peut entr
ainer un ralentissement du démarrage et des performances de démarrage du systéme

Pour plus de détails,. ouvrez le journal des événements ou exécutez GPRESULT ~H G
PReport .html depuis la ligne de commande pour accéder aux résultats de la straté
yie de groupe.

Certaines activées peuvent uniguement Etre

r n stratégies d’ordinateurs
exécutées pendant le démarrage.

0K pour redémarrer 7 (0-sN> i

Pour mémoire sous Windows 2000 :

Secedit /refreshpolicy machine_policy

ite de commandes

Microsoft Windows Z8PB [Uersion 5.80.2195%1]
(C> Copyright 1985-1999 Microsoft Corp.

C:~rsecedit Avefreshpolicy machine_polic

La propagation des stratégies de groupe a partir du domaine a été initiée pour c
et ordinateur. La terminaison de la propagation et la prise d’'effet de la nouvel
le stratégie peuvent prendre gquelgues minutes. Uérifiez qu'il n’y a pas d’erreur
s dans le journ

LN

Et / ou Secedit /refreshpolicy user_policy

V48
ne
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L'utilitaire en ligne Gpupdate ( Depuis Seven -2003)

Cette commande force la propagation des stratégies. Normalement une
stratégie se propage a chaque démarrage de poste, puis toutes les 5 a 60
voire 90 minutes, et lorsque les parameétres de sécurité locale sont modifiés...

Avant sous 2000 on avait secedit
gpupdate /?

Gpupdate [/
[ /Logoff] [/Boot]

=

notamment
[target: Spécifie gue seuls les paramétres de stratégie de 'ordinateur ou de ['utilisateur sont mis a jour, Par défaut, les
{computer |user} paramétres de stratégie de 'utilisateur et de I'ordinateur sont mis 3 jour.
/Faorce Réapplique tous l2s paramétres de stratégie. Par défaut, seuls les paramétres de stratégie modifiés sont
appliqués.
flogoff Proveque une déconnexion aprés la mise 3 jour des paramétres de stratégie de groupe. Cela est requis pour les
extensions coté client stratégie de groupe qui ne traitent pas la stratégie sur un cycle de mise 3 jour en arriére-
plan, mais qui traitent |a stratégie quand un utilisateur ouvre une session. Par exemple, 'installation de logiciels
ciblés par l'utilisateur et la redirection de dossiers. Cette option n'a aucun effet si aucune extension nommée ne
nécessite de fermeture de session,
/boot Entraine le redémarrage de 'ordinateur aprés I'application des paramétres de stratégie de groupe. Cela est
requis pour les extensions coté client stratégie de groupe qui ne traitent pas |a stratégie sur un cycle de mise 3
Jour en arriére-plan, mais qui traitent la stratégie au démarrage de I'ordinatzur. Par exemple, l'installation de
logiciels ciblés sur I'ordinateur. Cette option n'a aucun effet si aucune extension appelée ne nécessite un
redémarrags.
Et encore
SWait <VALUE> Définit le nombre de secondes 3 attendre que le traitement de la stratégie se termine avant de revenir a l'invite

de commandes. Lorsque la limite de temps est dépassée, I'invite de commandes s'affiche, mais le traitement de
la stratégie se poursuit. La valeur par défaut est 600 secondes. La valeur 0 signifie gu'il n'est pas attendu. La
valeur -1 signifie qu'elle est indéfinie.

Dans un script, en utilisant cette commande avec une limite de temps spécifiée, vous pouvez exécuter gpupdate
et continuer avec les commandes qui ne dépendent pas de l'achévement de gpupdate. Vious pouvez également
utiliser cette commande sans limite de temps spacifiée pour laisser I'exécution de 'option gpupdate avant

I'exécution d'autres commandes qui dépendent de celle-ci.
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Gestion Propagation des Stratégies de Domaine :

Lorsque un client Windows contacte son DC pour récupérer une stratégie, si
un probleme se passe, il ne le re-contactera pas avant le prochaine cycle
normal... depuis 2008 et Seven; le service NlaSVC interroge et reprends
contact avec le DC dés la remise en disponibilité de celui-ci.

De plus 2 nouvelles stratégies désormais existent permettant d'affiner la vitesse
de propagation des GPO qui est par défaut on le rappelle chaque
démarrage de poste, puis toutes les 5 a 60 voire 90 minutes + (delta de +/-
30mn)

Dans Configuration ordinateur / Stratégies / = & configuration ordinateur

Modeles d'administration / Systéme 1 stratiges g

| Paramétres du logidiel

| Paramétres Windows

| Modéles d'administration : définition
| Composants Windows
Imprimantes

Panneau de configuration
Réseau

Systeme

0 & # |

on frouve -

Stratégie de groupe : Intervalle d'actualisation...
| Services Paramétres régionaux [FEintervalle d'actualisation de
| Stratégie de groupe

la stratégie de groupe pour les ordinateurs

|==| Intervalle d'actualisation de la stratégie de groupe pour les contréleurs de domaine

Donnant
JL=TE

E: Intervalle d'actualisation de la stratégie de groupe pour les ordinateurs

Paramétre précédent Paramétre suivant

" Non configurs ~ Commentaire: |=]

&+ Activé

" Désactivé =
Pris en charge sur: ['Ay minimum Windows 2000 =]

Opticns: Aide:

Ce paramétre vous permet de personnaliser |3 Spécifie la fréquence de mise a jour de la stratégie de groupe pour |+

les ordinateurs pendant que I'ordinateur est en cours d'utilisation

fre d'application de la stratégie d
FEQUENCE Capplication cefa strategie ce groups (en tache de fond). Ce paramétre spécifie une fréquence de mise a

aux ordinateurs, L'étendue est comprise entre 0 et jour en tache de fond uniquement pour les stratégies de groupe

64 800 minutes (45 jours). du dossier Configuration ordinateur.

Minutes: |90 : En plus des mises a jour en tdche de fond, |a stratégie de groupe
pour I'ordinateur est toujours mise 3 jour au démarrage du
systéme.

Cette durée aléatoire est ajoutée 3 l'intervalle

L = Par défaut, la stratégie de groupe de I'ordinateur est mise a niveau
d'actualisaticn pour éviter

en tiche de fond toutes les 90 minutes avec un décalage aléatoire

que tous les clients effectuent des requétes de compris entre 0 et 30 minutes.

stratégie de groupe en - . o .
Vous pouvez spécifier une fréguence de mise 3 jour comprise

méme temps, L'étendue est comprise entre 0 et 1 entre 0 et 64 800 minutes (45 jours). 5i vous sélectionnez 0 minute,
440 minutes (24 heures) I'ordinateur tente de mettre 3 jour la stratégie de groupe toutes les
7 secondes, Cependant, des intervalles de mise 3 jour trop courts
Minutes: |30 > ne sont pas recommandés pour la plupart des installations car les
mises a jour peuvent interférer sur le travail de ['utilisateur et -

N.B: et bien sur se réglage se frouve également dans Configuration Utilisateur
| Stratégies / Modeles d'administration / Systéme

AN
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Mais il faut bien voir gu'en plus, certaines stratégies ne sont ré-appliquées
localement que si elles ont été modifiées... (afin d'optimiser le temps de
réaction des clients)

Cela peut également se modifier, toujours dans la méme stratégie globale

Ordinateur / Stratégies / Modeles = i Configuration erdinateur
d'administration / Systéme ] Stategies. 3
| Paramétres du logidiel
| Paramétres Windows
Modéles d'administration : définition

00+ & |

| Composants Windows
| Imprimantes
PP o . | Panneau de configuration
Mais |a on trouve tout un paquet de stratégies : " Résea
=N Systéme

\iz| Autoriser |a stratégie utiisateur et les profils itinérants entre les foréts d
\iz| Traitement de la stratégie dinstallation de logicel

\iz| Traitement de la stratégie de guota de disque

\iz| Traitement de la stratégie de récupération EFS

\iz| Traitement de la stratégie de redirection de dossier

\iz| Traitement de la stratégie de maintenance Internet Explorer

\iz| Traitement de la stratégie de sécurité IP

\iz| Traitement de la stratégie du Registre

\iz| Traitement de la stratégie de scripts

. Traitement
\iz| Traitement de stratégie de réseau cablé
\iz| Traitement de la stratégie sans fi

de la stratégie de sécurité

Et lorsque I'on active une stratégie pour un groupe, par exemple ici "Sécurité"

28 Traitement de la stratégie de sécurité i ]

[=] Traitement de la stratégie de sécurité

Paramétre précédent Paramétre suivant |

Commentaire :

L&

" Mon configuré
¥ Activé

" Désactivé

Pris en chargesur: [a, minimum Windows 2000

I f

Cpticns: Aide:

MNe pas appliquer lors d'un traiterment en

- P Si vous activez ce paramétre, vous pouvez utiliser les cases 3
arriere-plan régulier P < P

cocher proposées pour modifier les options, 5i vous désactiver ce
= Traiter méme si les objets de stratégie de paramétre ou ne le configurez pas, il n'a aucun effet sur le

groupe n'cnt pas été modifiés systeme.
A
L'option = Me pas appliquer lors d'un traitement en arriére-plan
régulier » empéche I'ordinateur de mettre 3 jour les stratégies
concernées lorsqu'il est sollicité, Lorsque les mises a jour en tiche
de fond sont désactivées, les changements de stratégie ne sont
appliqués que lors de la prochaine ouverture de session ou du
prochain redémarrage du systéme.

L'opticn = Traiter méme si les objets de stratégie de groupe n'ont
pas été modifiés = met 3 jour et applique & nouveau les stratégies
méme si celles-ci n'ont pas été medifiées. De nombreuses
implémentations de stratégie spécifient qu'elles sont mises a jours
uniguement lorsqu’elles ont été modifices RUTERT I =
toutefois souhaiter mettre a jour des stratégies inchangées,
comme par exemple appliquer @ nouveau un paramétre souhaité
aprés sa modification par un utilisateur.

-

oK | Annuler Appliquer

L'option « Traiter méme si les objets de stratégie de groupe n’ont pas été
modifiés » met a jour et appliqgue & nouveau les stratégies méme si celles-ci
n'ont pas été modifiées.

AN
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Exemple : Attribution droits Utilisateur Modifier I'heure systéme :

Depuis les clients Windows 10- 7 du domaine, la stratégie locale ne montre

qu'une seule colonne, (le service local remplace les utilisateurs avec
pouvoir...)

S Stratégie de sécurité locale = | 5] S |

Fichier Action Affichage 7

&= | 2EXE = HE

= . . =
i“—'n Parametres de sécurité Stratégie Parametre de sécurité -

» 4 Stratégies de comptes

- . 12z Interdire I'ouverture de session en tant que tiche
& | g Stratégies locales

= sitéaie daudit 12s| Interdire I'ouverture de session par les services ...
» ratégie d'audi . . "y

g T 'bgt' des droite utilicat 12| Interdire I'ouverture d'une session locale Invite
4 Attribution des droits utilisateur

i F— . . -
, @ Options de sécurité -5 Medifier I'heure systéme SERVICE LOCAL, Administrateurs

L T USROS S PO [ T .

Sur un client XP du domaine, la stratégie locale montre une seule colonne

!
@ Paramétres de sécurité # | | Stratégis | Paramétre de séouribé
+- L8 Stratégies de comptes Modifier les valeurs d'env. de microprogrammation Administr ateurs
= [8 Stratégies locales [B¥]Modifier Mheure systéme Administrateurs, Utilisateurs avec pouvoir
(& stratégie d audit [88] optimiser les perfarmances systéme Adriristr steurs
@ Attribution des draits utiisateur mﬂnﬁmi:er 1IN AFNCRSSHS RO

Administratenes 1 blisatenors avae nonsenie

Sur un client 2000 du domaine, voila l'aspect de la stratégie locale

concernant qui peut mettre a I'heure Ia machine.... (on voyait mieux quel
niveau disait... quoi...)

Paramétre de stratégie de securite locale 2=

Y todifier 'heurs systéme

igi

Lozal Effectif
Attribug & Farametre de stratégie Farametre de stratégie
Administrateurs
Utilizateurs avec pauwoir

Sur le Confréleur de Domaine, on définit une Stratégie de sécurité du
domaine pour Modifier ’heure systéme (qui par défaut est non activée)

Ll

Gestion des
e A 3 stratégies de
On modifie donc |la Default Domain Policy aroupe
= (5 Domaines
B 3 formation.edu

qfi Default Domain Policy
= [2] Domain Controllers w

s/ Default Domain ¢ Appliqué

= [ =t Objets de stratégie  « Lien active

Pour ajouter un utilisateur "oob" ayant ce priviege de changer I'hneure
systeme...

B Editeur de gestion des stratégies de groupe 101 =l

Fichier —Action Affichage ?

&= |70 XE = [ HE

\=[ stratégie Default Domain Policy [SRY-2008,FORMATION.EL « | | Stratégie = | Paramétres de striﬂ
[l i Configuration ordinateur 1) Emprunter lidentité dun dient aprés |'authentification Mon défini
=2E8 Si?'atégies || Forcer I'arrét & partir d'un systéme distant MNon défini
_| Paramétres du logiciel s Générer des audits de sécurité Non défini
=[] Paramétres Windows o] Gérer le journal d’audit et de sécurité Non défini
=l Str.atégie f"e résolutionnde noms lz15 Interdire I'accés & cet ordinateur & partir du réseau MNan défini
=l Scrlpts‘{demarrat_fjefa.rr'et} l#is| Interdire I'ouverture d'une session locale Non défini
= i;, P:a_rametr?s.de securite [0 Interdire I'ouverture de session en tant que service MNan défini
o Stratégies de comptes L ) . m
= :.I__j Stratégies locales gig] Interd!re IJouverh..lre de sess!on en tant que.mche o MNon d?ﬁn!
:.:E] Stratégie daudit lsts] Intewe Iouverturede session par les services Bureau 3 distance  Mon défini

j Attribution des draits utiisateur [t Modifier [heure systéme FORMATION \bob [ M—
;.:E] Options de sécurité lote] Moc!iﬁer les valeu:slde l'environnement du microprogramme Mon défini |

1re
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Sur le client Windows 10 du domaine, la stratégie locale ne montre qu'une
seule colonne, (le service local est maintenu !) et bob est gjoute...

Fh Stratégie de sécurité locale =HECI X

Fichier Action Affichage 7
o9 nEIXZ=H
=

T2 Parametres de sécurité Stratégie Paramétre de sécurité o
7 Stratégies de comptes
4 [ 4, Stratégies locales
5 Stratégie d'audit

| Interdire I'ouverture de session ...

| Interdire |'ouverture de session ...

= s = = | Interdire I'ouverture d'une sessi... Invité

o Attribution des droits utilisateur = — : .

% Options de sécurité _.ié Medifier I'heure systéme SERVICE LOCAL FORMATION\bob
=

| Madifier les valeurs de I'enviren... Administrateurs

~| Pare-feu Windows avec fonctions ava

Lorsque la stratégie de domaine s'est propagée, la visudlisation de la
stratégie locale sera marquée d'une icdne indiquant qu'elle vient du

=5 Y
=
Domaine, —* ou localement.

Sous XP il n'y avait plus que bob

@ Paramétres de sécurité Strategie | Paramétre de securite
+- ) stratégies de comptes [8%] Madifier les valeurs d'env. de micr...  Administrateurs
- 8 Stratégies locales @Modifier Iheure systéme MAMLEL bob
+-([@ Stratégie daudit Optimiser les perFarmances systéme  Administrateurs
Bl aktribution des droits utilisateur S e A cleeinsicke abot e | Il

Sur le client 2000 du domaine on avait les deux informations

Arbre I Stratégie  / | Pararmétre local | Paramétre an cours
@ Paramitres de securite Gérer le journal d'audit et de sécurité  Administrateurs Adrninistrateurs
-8 Stratégies de comptes Modifier les waleurs d'enw, de micr,..  Administratedrs Administrateurs
E@ Strakégies locales ModiFier I'heure syskéme Ulisateurs avec pouvair, Administrateurs  MANUELIbob
: @ Stratégie d'audit Optimiser les performances systéme  Administrateurs Administrateurs
@ Atkribution des droits utilisakeur Optimiser un processus unigue Utilisakeurs avec pouvoir, Administrateurs  Ukilisateurs avec po..

Avec bob uniquement

Paramétre de stratégie de sécurite locale d |

ol Modifier lhewure systéme
=M
Local Effectit i ici
Pas de Attribug & Faramétre de straténie Paramétre de stratégie '\/,\OIS , I,CI on |O
recupere a

changement MANUEL\bob — Pe
localement Administrateurs O STrOTegle de

Utilisateurs avec pouwair O domaine

Et sur le Contréleur de Domaine 222
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STRATEGIES CONTROLEUR DOMAINE

Stratégies de Controleur de Domaine :

Une Stratégie de Domaine s'applique sur notre contréleur de Domaine, mais
elle peut étre écrasée par une Stratégie de Contréleur de Domaine.

Lorsque I'on configure une stratégie de Controleur de domaine, cela signifie
que I'on souhaite que cette stratégie s'applique a toutes les machines ayant
ce rble, et uniguement celles-ci. Cela peut représenter uniguement notre

serveur CD, mais cela peut aussi en représenter plusieurs... (visibles dans I'UO
Domain Controllers)

] Utilisateurs et ordinateurs Active Directory -

Fichier Action Affichage 7
e 71H 8/ XEo HEI2eaETa%

: Utilisateurs et ordinateurs Active|| Nom

Type Type de contrd... Site
| Requétes enregistrées iR SRYDC1-FORM16 Ordinateur GC Default-First-5i
v i forml.edu
| Builtin
| Computers

2| Domain Controllers

| ForeignSecurityPrincipaly

La stratégie de Contréleur de Domaine existe, et elle possede plusieurs
réglages actifs, qui risquent de s'opposer a ceux de la stratégie de Domaine !

Regardons I'exemple de I'attribution du droit "modifier I'heure"...

o On sait que par défaut la stratégie de domaine ne dit rien a ce

propos, (et nous on a peut-étre spécifié "bob" dans le chapitre
précédant...)

o Si on vérifie sur notre Confréleur de Domaine les valeurs via les
stratégies locales voild ce que I'on obfient...
ce n'est pas la stratégie de domaine (par défaut ou modifiée...)

E. stratégie de sécurité locale

13| x|
Fichier ~Action Affichage ?
€= 2EIREE B
5)_;, Paramétres de sécurité | Paramétre de sécurité | ;l

4 Stratégies de comptes

Bl [4 Stratégies locales
4 Stratégie daudit
4 Attribution des droits utiisateur
4 Options de sécurité

LT S S P (RN SO P

| Interdire l'ouverture de session en tant que service
| Interdire l'ouverture de session en tant que tiche
| Interdire I'ouverture de session par les services Bureau & distance

Modifier Iheure systéme

_E| Medifier les valeurs de I'environnement du microprogramme Administrateurs

En fait la Default Domain Controller policy est active...

SERVICE LOCAL , Administrateurs,Opérateurs de serveur
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=10l x|
Fichier ~ Action  Affichage ?
e 20X E = | H@
_: Stratégie Default Domain Controllers Policy [SRV-2008.F & Stratégie « | Paramétres de strategie |;|
Bl i C?nﬁguration ordinateur | Forcer I'arrét & partir d'un systéme distant Administrateurs,Opérateurs de serveur
B[] stratégies | Générer des audits de sécurité SERVICE LOCAL,SERVICE RESEAU
- Paramz‘ah'es dl‘! logiciel | Gérer le journal d'audit et de sécurité Administrateurs
SRis| P_a_ramat?s_\'\"'”d""'"s ) | Interdire I'accés & cet ordinateur & partir du réseau Mon défini
~ Str.ategled Eje I'ESO|L.ItIOn"dE noms | Interdire l'ouverture d'une session locale Non défini
g L= Empis‘g-em:rragefa.get) | Interdire I'ouverture de session en tant que service Mon défini
aramétres de sécuri - in
B = . Interdire l'ouverture de session en tant que tache Mon défini v
/5 Stratégies de comptes - . ) Y e
- j Stratégies locales YInterdire l'ouverture de session par les services Bureau & distance  Mon défini
j Stratégie d’audit [ p— SERVICE LOCAL  Administrateurs, Opérateurs de serveur
j e | Modifier les valeurs de l'environnement du microprogramme Administrateurs
j Options de sécurité | Modifier un nom d'objet Mon défini



Modifier la Stratégie des Contréleur de Domaine :

via la Gestion des stratégies de groupe dans les Outils d'Administration

_i\_ Forét : formation.edu
= [ Domaines

Bl 3 formation.edu
s Default Domain Policy
&/ mot de passe simple
2| Domain Controllers

B
sz Default Domain Controllers Policy

= [ 5 Objets de stratégie de groupe
Default Domain Contrallers Policy,

[ Default Domain Policy Modifier. ..

On demande Modifier... la Default Domain Controllers policy

Exemple : Attribution droits Utilisateur Modifier I'heure DC :

Par exemple on souhaite que I'utilisateur "marie” puisse mettre a I'heure les
contréleurs de Domaine, mais sans pour autant étre opérateur de serveur, ou
appartenir a d'autres groupes pré-définis. Il faut donc Iui donner les deux
droits utilisateurs suivants

o Modifier ’heure systéme
e Permettre I'ouverture d'une session locale g
Sur le (un) Contréleur de Domaine, on modifie la Stratégie de sécurité &AL

Gestion des

du contrbleur de domaine : Default Domain Controllers policy stratégies de
groupe

en spécifiant que I'utilisateur marie a ce droit de Modifier ’heure systéme

\=[ Stratégie Default Domain Controllers Policy [SRV-2008, FORMATION.EL « | | Stratégie = |

[l & Configuration ordinateur | Interdire l'ouverture de session par les services Bureau a distance
=l tratégies 5] Modifier I'heure systéme
'—_ Paramn:etres du logiciel | Modifier les valeurs de 'environnement du microprogramme
_| Stratégie de résolution de noms ¢

=] Seripts (démarrage farrét)
=l a Paramétres de sécurité

j-_—:_| Stratégies de comptes

= _J:j Stratéaies locales
| Stratégie d'audit —
j Attribution des droits utilisateur
j Options de sécurité

_J::] Journal des Evénements

4 Groupes restreints

4 Services systéme

Paramétre de stratégie de sécurité |

}lg. Modifier I'heure systéme
=

[ Définir ces paramétres de stratégie

Administrateurs
FORMATION \marie

Opérateurs de serveur
SERVICE LOCAL

R = T = T = T = T = T = T = =

Et que I'utilisateur marie dispose aussi du droit d’ouvrir une session localement

|=[ stratégie Default Domain Controllers Policy [SRY-2008.FORMATION.EL o | | Stratégie =

£l & Configuration ordinateur | Performance systéme du profil
2 St.FEtéEliES | Permettre & l'ordinateur et aux comptes dutiisateurs d'tre appr...
'_. Paramétres du logicel 12| Permetire l'ouverture d'une session locale
= [ | Parametres Windows | Prendre nnssession de fichiers on d'antres ohiets

_| Stratégie de résolution de noms il Propriétés de : Permettre I'ouverture d'une sess
)| Scripts (démarrage/arrét)

= Fh Paramétres de séurité ' Paramétre de stratégie de séourité I Expliquer I
= Stratégies de comptes X
= j Stratégies locales | ::i%. Pemettre 'ouverture d'une session locale
| Stratégie d'audit | EFF

jj Attribution des droits utiisateur |
.J::I Options de sécurité _ILI | [v Définir ces paramétres de stratégie
»

ol

lL Administrateurs

FORMATION \marie
Opérateurs d'impression
Opérateurs de compte
Opérateurs de sauvegarde
Opérateurs de serveur

Vérification :

Stratégies GPO & AD 2019-2016 https://www.cabare.net  Page 34
- sr 26- Cours - ver 3.2 - - Michel Cabaré -

A




Sur le serveur les stratégies locales montrent bien

E Stratégie de sécurité locale i ] 4]

Fichier ~ Acton  Affichage ?

€3 FmX0:=HE
fg Paramétres de sécurité

4 Stratégies de comptes

B[4, Stratégies locales

4 Stratégie d'audit

4, Attribution des droits utiisateur
"4 Options de séourité

- | Paramétre de sécurité | :I
151s) Interdire I'ouverture de session en tant que tiche
l12| Interdire l'ouverture de session par les services Bureau & distance

CE LOCAL,marie, Administrateurs, Opérateurs de serveur
_:fj Madifier les valeurs de I'environnement du microprogramme Administrateurs
Modifier un nom d'objet

S e

- Z:’ﬁf?‘ Wéndowiavec.for;chrn:ea:anc'e Quvrir une session en tant que service NT SERVICE\ALL SERVICES
= Sh:hég::: d: ieés o;l?allr: e ders Quvrir une session en tant que tache Administrateurs,Opérateurs de sauvegarde,Utilisateurs du jou...
= Shahéjies de res:ijcﬁ:n logicielle _{E:j Performance systéme du profil Administrateurs
= Stratégies de contréle de Iapplication _{Ej Permettre & l'ordinateur et aux comptes d'utiisateurs d'8tre appr...  Administrateurs
g Stratégies de sécurité IP sur Ordinateur Permetire l'ouverture dune marie,Administrateurs, Opérateurs de compte, Opérateurs de s...
| Configuration avancée de la stratégie da _{E_j Prendre possession de kfhiers ou d'autres objets Administrateurs

_{Ej Processus unique du profil Administrateurs

N.B : si on a plusieurs CD penser a propager la stratégie sur tous les CD...
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BEST PRACTICE GPO DOMAINE ET CD

Ne pas modifier les GPO par défaut:

Elles représentent la base sur laguelle il est bon de pouvoir revenir
_: Default Domain Contrallers Policy

|=[ Default Domain Policy

il faut les sauvegarder plus ou moins régulierement, car certaines installations
peuvent les modifier... et ne pas les modifier

1 GPO =1 action :
il faut se créer dans notre stockage Objets de stratégies de groupe autant
de GPO que d'actions diverses que I'on souhaite :

= [F4 Domaines S | Lelegat

B 53 formation.edu Nom =
a| affichage-message-test =] fichage-me:
P = i
a affiche-message-beta =] affiche-messz

A A
. i) gefa'-!lt gnm:n"PDhcv \=[ Default Domz
H (2

| Domain Controllers [ Defautt Domz
[ [2] serviceqinfo -

=MBE] Obijets de stratégie de groupe
gauvegarder tout...

|£[ affichage-message-test
Gérer les sauvegardes. ..

|£[ affiche-message-beta
_: Default Domain Controllers

- -

en leur donnant un titre

explicite

on se crée une "bibliotheque...

[, Gestion de strategie de groupe Objets de stratégie de groupe dans formation.edu
B _i\_ Forét : formation.edu Contenu | —
= [F} Domaines Délégation I
&l &4 formation.edu Nom = | Bzt GPO | Fitre W1
25 affichage-message-test __%r affichage-messagetest Active Aucunie)
=8 afﬁfdﬂT-messe!ge-blnlata |=[ affiche-message-beta Activé Aucunie)
2k ge aL!tgom:r;IPD Iy \=[ Default Domain Controllers .. Activé Aucunie)
+ (3 .
:Z s;rr:;:-in?‘z olers _: Default Domain Palicy Activé Aucunie)
= =t Objets de stratégie de aroupe Nouvel objet GPO |
[ affichage-message-test
— IS .
|=[ affiche-message-beta Mom :
|5 Default Domain Controllers Policy Iaﬂichagemessageﬂeweur—arreﬂ L\})
|=[ Default Domain Policy
 Filtres WMI Objet Starter GPO source
a Objets GPO Starter .
p;EI Sites Il_aucun} j

s Modélisation de stratégie de groupe

4 Résultats de stratégie de groupe oK I Annuler |
liaison - portée :
Et on lie la GPO au niveau souhaité, ici pour le Domaine complet
=Y ?ﬂe\sﬁnn de sfic:lrahégie dedgroupe formation.edu
= Farét : formation.edu ) -
= 53-3 Domaines Objets de stratégie de arc
=SR] formation. edu [ Orires des iers
sz affichagen  gCréer un objet GPO dans ce domaine, et le lier idi...
:-J,: ERIRIERNE] | jer un objet de stratégie de agroup
L Default Dot gloguer [héritage
2 | Domain Cor
3 service-nfc  Assistant Modelisation de strategie de groupe...
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Pour le-les Controleur de Domaine

5L Gestion de stratégie de groupe Domain Controllers
= ﬁ Fo.ret : fo.rmaton.edu Obijets de stratéqie de groupe
El |5 Domaines
=l g3 formation.edu [ Ordre des liens =
s| affichage-message-test 1
s| affiche-message-beta
sz Default Domain Palicy
=l :; Domain Controllers
," Default Domair  Créer un objet GPO dans ce domaine, et le lier id...
2| service-nfo Lier un objet de stratégie de groupe existant...

Bl [ 5 Objets de stratégin  Bloguer Ihéritage

Propagation et Test :
Une fois la GPO propagée...
e il faut effectuer un gpupdate / force avec un compte de domaine

e |a GPO ne doit pas étre en "modification” sur le serveur

on la teste

e cela peut nécessiter re-ouverture de session ou re-démarrage du
poste

en cas de probléme on pense 4 :

Des problemes de « propagation »
e Vvérification DNS

e outils gpresult

Des problemes de « sécurité »

o vérification Droits

Des problemes de « logique » dans la hiérarchie des GPO

e écrasement GPO par une autre de niveau hiérarchique supérieur
(pour l'instant une GPO local par une GPO de domaine, et/ou
une GPO de domaine par une GPO de Contréleur de Domaine)

e contradiction entre 2 GPO au méme niveau, si 2 GPO modifient la
méme clé, la méme notion, l'effet n'est pas "cumulatif’, mais une
seule des 2 GPO sera effective, la derniere appliquée. (pour
linstant on évite de donner 2 GPO de méme but au méme
niveau...)

un chapitre complet liaisons — priorité — heritage traitera plus loin dans
ce support les soucis de type « logique)
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GESTION ET SAUVEGARDE DES GPO

"Visualisation" en direct de la stratégie :

Il est possible d'avoir une idée (documentation) de ce que fait une stratégie.

on se place sur la stratégie,
demande Parametres

par exemple la Default Domain Policy, et on

(L Gestion de stratégie de groupe
= _ﬁ Forét : formation.edu
1 £, Domaines
B 3 formation. edu
[ Default Domain Palicy
i | Domain Controllers

Ay

=]

| service-info
;;r Objets de stratégie de groupe
_: Default Domain Controllers Policy
=/ Default Domain Policy
'_-'y Filtres WMI
5] Objets GPO Starter
[ Sites
jE;': Modélisation de stratégie de groupe
L Resultats de strategie de groupe

e

Default Domain Policy

Etendue I Détails Faramétres | Delégation I

Default Domain Policy =
Données recueilies le | 02/06/2013 afficher tout
11:34:46

Configuration ordinateur (activee) masguer

Paramétres Windows masquer
Paramétres de sécurité afficher
Configuration utilisateur (activée) masauer

Aucun paremetre n'est defini.

un jeu d'affichage assez intuitif est disponible

|5l Gestion de stratégie de groupe
= _ﬁ Forét : formation.edu
Bl (£} Domaines
B &3 formation.edu
sz Default Domain Palicy
2| Domain Controllers
2| service-info
=t Objets de stratégie de groupe
_: Default Domain Controllers Policy
= Default Domain Policy
'_-'y Filtres WMI
[5]) Objets GPO Starter
[ Sites
58 Modélisation de stratégie de groupe
L Résultats de stratégie de groupe

0 H

Default Domain Policy

Etendue I Détails FParamétres | Delegation I

Default Domain Policy

Données recueilies le : 02/06/2013
11:34:46
Configuration ordinateur (activée)

Paramétres Windows masquer
Paramétres de sécurité masguer
Stratégies de comptes/Strategie de mot de passe icher

Stratégies de comptes/Stratégie de vermouillage du
compte

Stratégie
Sewil de vemouillage de comptes

mas
Paramétre
Otentative d'ouverture de
session non valides

fichier de "Visualisation" de la stratégie :

On peut garder ces informations dans un fichier, pour les consulter ensuite a
tout moment avec un simple navigateur (IE) acceptant les ActiveX...

Cela se demande, une fois placés sur la GPO via le bouton droit : Enregistrer

le rapport...

3 formation.edu
59 Default Domain Policy

2 | Domain Controllers Modifier. ..
2| production v Appliqué
El 5] test v Lien activé

5/ Mouvel objet de ¢

[ atraténia ds armn

Enregistrer le rapport.

Et on indique ensuite un dossier et un nom de fichier (au format HTML) par
défaut le nom de la GPO est proposé

on peut du coup avoir ce genre de liste...

A
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D Default Domain Controllers Policy.hitm 01/12/2009 09:32 Document HTML

D Default Domain Folicy 2.htm 29/12/2009 12:37 Document HTML
D Default Domain Policy. html 01/12/2009 09:33 Document HTML
D fermeture de session.htm 28/12/2009 13:03 Document HTML
| | mot de passe simple.him 29/12/2009 12:49 Document HTML

Ces fichiers sont ensuite facilement visualisables (G condition d'autoriser les
activex sur le navigateur...) en double cliquant dessus :

/2 Default Domain Policy - Windows Internet Explorer
@'@ - |&] b:\rapports-gpo\Defauit Domain Policy htm =l 42 (%] [& 5ing 2]
g Favoris | 3 [] sites suggérés + @] Galerie de composants W... ~

|| BB e e sianiee one- @

@ Pour vous aider & protéger votre ordinateur, Internet Explorer a restreint l'exécution des scripts ou des contréles ActiveX de cette page Web qui pourraient accéder &
— votre ordinateur, Cliquez id pour afficher plus d'options...

& Default Domain Policy

|»

Default Domain Policy
Données recueillies le : 02/06/2013 11:34:46

Domaine formation edu

Propriétaire FORMATION Admins du domaine

Crééle 01/06/2013 10:29:54

Modifié le 02/06/2013 11:29:.02

Révisions utilisateur 1({AD), 1 {syswal) —
Révisions ordinateur & (AD). 6 (sysvol)

1D unique: % {31B2F340-0160-11D2-945F-D0C0O4FBI84F S}

Etat GFO Activé

Emplacement Appliqué Etat du lien Chemin d'accés

formation Mon Activé formation.edu

on autorise les ActiveX... et sur la droite apparait la fonction Afficher /
Masquer

mot de passe simple

Données recueilies le : 23/12/2009 12:43:28
Général masquer

Stratégies de /Stratégie de mot de passe masquer
Stratégie Paramétre
Antériorté maximale du mot de passe 30 jours
Antériorité minimale du mot de passe 0 jours
Appliguer I'historique des mots de passe 0 mots de passe mémorises
Le mot de passe doit respecter des exigences de mmp&d‘lé Désactivé
Longueur minimale du mot de passe 0 caractéres
masquer

Configuration utilisateur (activée)
Aucun paramétre n'est défini

Sauvegarder une ou toutes les stratégies :
On peut se placer dans le dossier Objets de stratégies de groupe
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Sur la stratégie que I'on souhaite sauvegarder, et demander Sauvegarder...

= _.f Dbjets de stratégie de groupe
_: Default Domain Contrallers Policy
_J’ Default Domain Policy

& Filtres WMI Modifier...
[5]| Objets GPO Starter Etat GPO
[ Sites

sry Modélisation de stratéaie de gro

On peut se placer sur le dossier Objets de stratégies de groupe
et demander Sauvegarder tout...
| | [ strat - ordi - mo

= _..f' Objets de stratégie de groupe
|=[ Default Domain Controllers  Nouveau
_: Default Domain Policy W
_: Mouvel objet beta de stra Gérer les sauvegardes. ..

_: Mouvel objet de stratégier  Quvrir 'éditeur de table de migration

Il faut indiquer un emplacement

B Ssauvegarde de I'objet GPO x|

Entrez le nom du dossier ol placer les sauvegardes de cet objet GPO. Vous
pouvez sauvegarder plusieurs objets GPO dans le méme dossier.

Remarque : les paramétres qui sont extemes & I'objet de stratégie de groupes,
tels que les fitres WMI et les stratéagies IPSec sont des objets indépendants
dans Active Directory et ne seront pas sauvegardés.

Pour éviter toute modffication non autorisée des objets GPO sauveagardés,
veillez & sécunser ce dossier pour que seuls les administrateurs autorisés
puissent écrire & cet emplacement.

Emplacement :
—> IF:\partage\exercices ﬂ
Parcourr... |
Description :

backup stratégies formation %

Sauvegarder I Annuler |
x

Eiat de la sauvegarde

|
Etat :

Cbjet de stratégie de groupe :Mouvel objet de stratégie de groupe.. Opération réussie ;I

Cbjet de stratégie de groupe pref - ordi - gestion users locaw. .. Jpération réussie

Cbjet de stratégie de groupe pref - ordi - crer dossier et ciblage os- systeme.. Opération réussie

Cbjet de stratégie de groupe pref - util - mappage sur domaine. . Opération réussie

Ohbijet de stratégie de groupe :strat - ordi - mise a | heure - horodatage .. Opération réussie

Ohbijet de stratégie de groupe :strat - ordi - mot de passe simple.. Opération réussie

Obijet de stratégie de groupe stratégie de groupe 1.. Opération réussie

Obijet de stratégie de groupe stratégie de groupe 2. Opération réussie

11 objets GPO ont été sauvegardés.
[ objets GPO n'ont pas &t sauvegardés. l

on a une confirmation

=1 et voila...

AN
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[

B

| exerdces
. {OFFF3CE2-A2TD-4391-A52A-0A 22675 30AES}

| {4AS46EF4-E66D-48E5-8A0A-B38BDEEDG 254}
| {4AAC1ABF-2C81-4C49-9F9F-2F 2CEEGE IEC T}
| {7C44aBB6-26C6-4D2C-90DD-5F3364106E70}
, {8160AB5SC-3438-4F01-B0CD-64771CACLIDT}
| {9836843F-A92D-4282-B371-6 FCOCESDF3CC}
| {C22FEGS0-6EB4-40CF-3300-251BECOET311}
| {EOC2B12C-0AF 2-43C0-ABET-3C570A4DDESD}

[+

| {ED3E6F76-B50E-49F 7-ABCS-EC21D7ADB3TS}

Mom «

. DomainSysvol
| Backup.xml
bkupInfo, xml

|| gpreport.xml

Restaurer les stratégies :

Dans la méme logique soit

= [ 5 Objets de stratégie de groupe

A L L e

|£[ Default Domain Controllers Policy

on veut restaurer une seule JBIf 0= ot Domain Policy pm._...,.., Winelo
straté gl e: o Filtres WML Modifier. ..
[5]| Objets GPO Starter Etat GPO »
on se place dessus, puis 15t
N . . 7 Modélisation de stratégie de grouy __ Sauvegarder...
Restaurer a pal'tl r d'une Restaurer & partir dune sauvegarde. .,

) Résultats de stratégie de groupe
sauvegarde...

_él Gestion de stratégie de groupe
= _i\_ Forét : formation.edu

ou bien on se place sur le dossier ) @, Domaies

Objets de
Contenu | Dé

Objets de stratégies de groupe B &5 formation.edu ——
, s:| Default Domain Policy =
et on demande Gérer les | Domain Contralirs g gj:z: :
sauvegardes... 51 servicenfo =
SRBE] Chiets de stratégie de group
|=] Default Domain Controller Mouveau
|E] Default Domain Policy Sauvegarder tout...
% Filtres WM Gérer les sauvegardes. ..
SI=
Emplacement de sauvegarde :
IF:\partage\exercices j Parcourr... |
Objets GPO sauvegardés :
Domaine = | Mom | Date et heure | Description | D
=) [ Formation.edu Default Domain Controllers Palicy 05/01/2010 11:2..  backup stratégie... {6
|=[ Formation.edu Default Domain Policy 05/01/201011:2...  backup stratégie... {3
E [ Formation.edu Mouvel objet beta de stratégie de groupe 1}5,’1]1;’21}11} 11:2..  backup stratégie... {1
> . formation edu Mouvel objet de stratégie de groupe backup stratégie...
|=[ formation edu pref - ordi - gestion users locawx 05/01/2010 11:2...  backup stratégie... {2
=) [ Formation.edu pref - ordi - crer dossier et ciblage os- systeme 05/01/2010 11:2..  backup stratégie... {C
|=[ Formation.edu pref - util - mappage sur domaine 05/01/201011:2...  backup stratégie... {3
=) [ Formation.edu strat - ordi - mise a | heure - horodatage 05/01/2010 11:2..  backup stratégie... {B
|=[ Formation.edu strat - ondi - mot de passe simple 05/01/201011:2...  backup stratégie... {8
=) [ Formation.edu stratégie de aroupe 1 05/01/2010 11:2..  backup stratégie... {8
|=[ Formation.edu stratégie de groupe 2 05/01/201011:2...  backup stratégie... {7
1 | 0
[~ Nafficher que la demigre version des objets GPO
Restaurer % Supprimer | Afficher les paramétres... | Fermer |

— On sélectionne la stratégie a restaurer, puis on demande Restaurer
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x

Etat de la restauration :

]
Etat :

|Nouvel objet de stratégie de aroupe.. Opération réussie ;I

N.B: par contre les liaisons ne sont pas recrées |

Copier une stratégie :

Si on souhaite copier une stratégie, pour repartir de cette base et la
retravailler, par exemple on veut copier la "stratégie de groupe 1"

Il faut la copier — coller dans I'objet Objets de stratégies de groupe

2 5 Objets de stratégie de groupe <
[ Default Domain Controllers Palicy

—

[ Default Domain Policy

—

_: Mouvel objet beta de stratégie de groupe 1 ) il faut la
\=[ Nouvel objet de stratégie de groupe sélectionner

\=[ pref - ordi - gestion users locaux . .

_: pref - ordi - crer dossier et dblage os- systeme 2) et la faire g|lSS€F
\=[ pref - util - mappage sur domaine dans Objets de
\=[ strat - ordi - mise a | heure - horodatage stratégies de
_: strat - ordi - mot de passe simple groupe

w

stratégie de groupe 1
stratégie de groupe 3

—
[4

Alors on réponds

5I

Spécfier les autorsations pour le nouvel objet GPO :
& Ltiliser les autorisations par défaut pour les nouvealx objets GPO.

" Conserver les autorisations existantes.

0K I Annuler

On a confirmation, et voila...

Sauvgarde des Stratégies par défaut :
Bien penser ¢ effectuer une sauvegarde au minimum de
e defaults domain policy et

e default domain controller policy...
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STRATEGIES ET PREFERENCES

Les Préférences depuis 2008 :

Les préférences sont une nouveauté disponible depuis 2008 et uniquement &
destination des clients 10 . En fait depuis Seven (naftif) ou Vista - Xp dotés

des... Clients Side Extensions.

| Stratégies

| Préférences

Y, Configuration utiisateur
| Stratégies

| Préférences

La différence fondamentale (s'il faut en trouver une) entre les préférences et
les stratégies, réside dans le fait qu'une stratégie est toujours strictement

appliguée, alors qu'une préférence peut étre modifiée par I'utilisateur.
Dpnc comme cgr’rqms porome’rres sont B [ Préférences
disponibles aussi bien au niveau des | Paramétres Windows

préférences que des stratégies,  nous
de choisir...

[=7] Paramétres du Panneau de configuration

e Donnés via les stratégies, ces parametres ne sont pas modifiables par

['utilisateur...

e Donnés via les préférences, ces parametres sont modifiables par

['utilisateur...

Les préférences sont nombreuses soit au niveau ordinateur, soit au niveau

utilisateur
= % Configuration utiisateur
| Stratégies
[ [ | Preéférences
= ¢4 Configuration ordinateur =[] Paramétres Windows

| Stratégies
[ | Préférences

i) Applications
2 Mappages de lecteurs

B[] Paramétres Windows Environnement
Environnement {ﬁ' Fichiers
3 Fichiers (4 Dossiers
[ Dossiers Fichiers .ini

Fichiers .ini
&Y Registre
g Partages réseau
[# Raccourds

[ (=) Paramétres du Panneau de configuration
Sources de données
¢ Periphérigues
W Options des dossiers %
47 Utilisateurs et groupes locaux
Options réseau

Options d'alimentation

Imprimantes
Taches planifices

% Services

Ay Registre
[#] Raccourds

(] [=¥] Paramétres du Panneau de configuration

Ed Sources de données
=) périphériques
' Options des dossiers

Paramétres Internet
Utilisateurs et groupes locaux
Options réseau
Options d'alimentation %
Imprimantes
Options régionales
Taches planifiées
Menu Démarrer
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Client Side Extension pour XP SP2-Sp3 & Vista:

Coté client, vous devez déployer CSE : Client-Side Extension sur les systemes
suivants : (dans WSUS c'est un feature pack...)

XP Sp2 - Sp3
Détails rapides
Mom du fichier: Windows-KB943729-x86-FRA.exe
Version: 943729 %

Articles de la baze de

connaissances (KB) (en anglais) : RHC A

Date de publication : 10/11/2009

Langue: Francais

Taille du téléchargement: 690 Ko

Durée de téléchargement estimée: Acces distant (58 K} j 2 min
Vista

Détails rapides

Nom du fichier: Windows6.0-KB943729-x86.msu

Version: 0943729

Articles de la base de . KB943720

connaissances (KB) (en anglais) : e

Date de publication : 23/06/2009

Langue: Frangais

Taille du téléchargement: 521 Ko

Durée de téléchargement estimée: Accés distant (56 K) > | 2 min

Principales Préférences Ordinateur :

on y trouve surtout [l [=#] Paramétres du Panneau de configuration
A Sources de données

& Périphérigues

Options des dossiers
Utillisateurs et groupes locaux
Options réseau

| Paramétres Windows
Environnement
.f_’;,’? Fichiers

(24 Dossiers

Fichiers .ini Options d'alimentation
Hf’ Registre Imprimantes
i Partages réseau Taches planifiées
[#] Raccourds % Services
Mais principalement :
Principales Préférences Utilisateur :
On'y frouve surtout [ (=) Paramétres du Panneau de configuration

=H Sources de données
Périphérigues
Options des dossiers

E || Paramétres Windows
@ Applications
=2 Mappages de lecteurs

o

Environnement g Paramétres Internet
i+ Fichiers Utilisateurs et groupes locaux
[t Dossiers Options réseau

; Fiu:hiers[%qi Options d'alimentation

i Registre Imprimantes

Options régionales
Taches planifiées
|l Menu Démarrer

[#] Raccourcs
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Mappages de lecteurs

Possibilité de gérer la connexion de lecteur réseau sur les postes de travail
sans passer par des scripts de logon. Il faut le chemin UNC du partage, son
nom d’apparition, sa lettre de lecteur et de choisir la cible du parametre.

Fichiers

Possibilité de copier des fichiers, les déplacer, les renommer, modifier leur
aftribut sur les ordinateurs cibles par GPO sans le moindre script. Pour une
copie, indiquez la source (généralement un partage) puis le chemin de
destination. Si vous copiez le fichier dans un répertoire inexistant, ce dernier
sera automatiquement créé.

N.B: il est obligatoire de retaper le nom du fichier complet dans le chemin de
destination pour que la copie s'effectue correctement

Dossiers

Possibilité de créer, modifier, remplacer et supprimer des dossiers sur les
ordinateurs cibles. Lors de la suppression d'un dossier, plusieurs options sont
alors envisageables : Supprimer le dossier s'il est vide, supprimer également
tous les sous dossiers s'ils sont vides également mais aussi supprimer tous les
fichiers a I'intérieur de ce dossier et autoriser la suppression de fichiers/dossiers
en lecteur seul.

Raccourcis

Possibilité d'effectuer des raccourcis vers des applications, des URL ou des
objets Shell...

Périphériques

Possibilité d'activer ou désactiver des périphériques a distance soit au niveau
ordinateur soit au niveau uftilisateur.

Option des dossiers

Possibilité de modifier les options de dossiers (pour Windows XP et pour
Windows Seven) comme par exemple activer I'affichage des fichiers et
dossiers cachés. On peut également cacher I'affichage des extensions des
fichiers connus ...

Utilisateurs et groupes locaux

Possibilité de créer des utilisateurs et groupes locaux sur vos ordinateurs
réseaux mais également les modifier. Il devient donc trés facile de renommer
et/ou modifier le mot de passe du compte administrateur local de toutes les
machines. La gestion des groupes locaux est tout aussi puissante. Vous pouvez
ajouter ou supprimer des membres a un groupe existant mais aussi en créer
des nouveaux et les remplir...

3
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Imprimantes

Possibilité de déployer une imprimante partagée / Locale et méme réseau sur
vos postes de travail.

menu Démarrer

Possibilité de personnalisé le menu Démarrer des utilisateurs en paramétrant
leurs propriétés. Il s’agit exactement des mémes propriétés que vous retfrouvez
en local pour les postes sous Windows XP ou Windows Seven.

Services

Possibilité de gérer les services sur les postes distants et modifier leurs propriétés
en choisissant le type de démarrage.

Options Communes des Préférences :

De nombreux éléments de préférence de stratégie de groupe partagent des
options. Elles sont affichées dans I'onglet Commun de chaque élément de
préférence. Les options communes sont identigues dans les différentes
extensions de préférence. Par exemple si on  crée un partage réseau, alors
on pourra accéder a

Nouvelles propriétés de Partage réseau il

| Partage Commun |

 Options communes 3 tous les éléments

Arréter le fraitement des Eléments de cette extension si une
erreur se produit.

Executer dams e contexte desecurité de [Utlisatenr connects
lioption de stratégie utilisatedr),

™ supprimer I'€lément lorsquil n'est plus appliqué.
[ Appliguer une fois et ne plus réappliquer.

[~ Ciblage au niveau de I'lément. Ehlage... |

Les principales étant

Exécuter dans le contexte de sécurité de I'utilisateur connecté:

Par défaut, les stratégies de groupe de préférence utilisent le compte
local System ce qui permet d'accéder aux variables d'environnement
systeme et aux ressources locales. Pour accéder a I'environnement
utilisateur et ses ressources réseaux (lecteurs réseaux) vous devez
cocher cette case.

Supprimer I’élément lorsqu’il n’est plus appliqué:

Contrairement aux parametres de stratégies de groupes classiques qui
sont retirés lorsque la GPO est supprimée, les préférences restent. Il est
donc possible en cochant cefte case d'obtenir le méme
comportement.

Appliquer une fois et ne plus réappliquer :

Les préférences sont actualisées toutes les 90 minutes par défaut
(comme les stratégies). Du coup, si un utilisateur modifie les
préférences, celles-ci seront remodifiées par la stratégie. Pour éviter ce
comportement, cochez cette case pour que la stratégie ne s’applique
qu’une seule fois.

AN
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Ciblage des Préférences :

Ciblage au niveau de I'élément :

[¥ Ciblage au niveau de I'€lément

Ciblage... |

Permet de construire une requéte...

¥ Editeur cible
Mouvel élément » | Ajouter une collection | Options de Iélément -

=lol x|

. |36 Ee] .;'XSuppﬁmer| -

entre le

et 0.0.0.0

Un élément cible Plage d'adresses IP permet |'application d'un élément de préférence aux ordinateurs ou aux
utilisateurs uniguement sil'adresse IP de l'ordinateur de traitement est comprise dans la plage spécifiée dans

I'élément cible. Informations complémentaires...

Avec pas mal de choix...

Batterie

NorndeFQr:i"lateu

BOReREs el sitiEpb@RUIBE Ul EH|Es

Vitesse éﬁprocesseur
Correspondance date
Espace disque

Domaine

Variable d’environnement
Correspondance fichier
Plage d'adresses IP
Langue

Requéte LDAP

Plage d'adresses MAC
Reguéte MSI

Systéme dexploitation
Unité d'organisation
Carte PCMCIA
Ordinateur portable
Mode de traitement
Mémoire RAM
Correspondance Registre
Groupe de sécurité

Site

Session Terminal Server
Plage horaire

Requéte WMI

~

J <F Editeur cible

Mouvel élément - | Ajouter une collection | Options de I'élément ~ | <

@ le jour de la semaine est dimanche
[ ET la fichier existe

Type de correspondance | Lefichier existe

ST Editeur cible

Mouvel élément = | Ajouter une collection | Options de I'élément v| | & a3

@ le systéme d'exploitation est Windows 7 (édition Professional)

Produit Windows 7 ~
Editicn Professional ~
Wersion Nimporte lequel ~
Réle d'ordinateur | MN'importe lequel ~

Un élément cible Systéme d'exploitation permet I'application d'un €lément de préférence au

ordinateurs ou aux utilisateurs uniquernent si le nom, la version, I'édition du systéme d'explc
da Vaecdinatanr da traitamant o la cdla d'aedinatanr coracnondant 3 raie cndeifide danc '
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GPO D'UNITE ORGANISATIONELLE

Types et niveaux de stratégie :

GPO signifie Group Policy Object

On I'a déja dit mais rappelons que I'on peut poser des stratégies a différents
niveaux, et donc les GPO sont des modeles de stratégies posées au niveau
des Unité organisationnelles de Active Directory

Ces Unités Organisationnelles peuvent étre crées dans la console gestion AD
Utilisateurs et Ordinateurs Active Directory...

Fichier —Action Affichage ?

B utilisateurs et ordinateurs Active Directory

&= |70 XE s =|HR 2 =

| Reguétes enregistrées
B Fd formation.edu
| Builtin
| Computers
> 2 | Domain Controllers
| ForeignSecurityPrincipals
| LostAndFound
| Managed Service Accounts
_| Program Data
| System
> = [y
| Users
| NTDS Quotas

Utilisateurs et ordinateurs Active Directory [srv-2008. formation. edu]

3 Gestion de stratégie de groupe

5l Fichier Action Affichage Fenétre 2

L EEEEE =

;—2. Gestion de stratégie de groupe
= _i\_ Forét : formation.edu
= [ Domaines
El 33 formation.edu
s:| Default Domain Policy
» = 2 | Domain Controllers
=[ Default Domain Contrallers Policy

=t Objets de stratégie de groupe
 Filtres wMI
L] Objets GPO Starter
[ Sites

s Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

v

On les retrouvera dans la console Gestion des stratégies de groupe !

N.B: il est possible de créer des UO directement depuis la gestion des
stratégies de groupe, mais cela n'est pas une bonne habitude...

Comme Les GPO de domaine Les GPO d'Unités Organisationnelles se

décomposent en deux catégories

LEf Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
= | EH 8= H

(=] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-F

v i Configuration ordinateur
| Stratégies
| Préférences

~ i, Configuration utilisateur
| Stratégies
| Préférences

=| Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORM1 EDU]

Sélectionnez un élément pour obtenir  Nom

une description. il Configuration ordinateur

ii% Configuration utilisateur

e Les parametres de stratégie de groupe pour les ordinateurs

e Lesparametres de stratégie de groupe pour les utilisateurs

—sr26- Cours - ver 3.2 -
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Par défaut, les stratégies de groupes ont un fraitement synchrone, c'est a dire :

e les stratégies de groupe pour les ordinateurs s'exécutent avant que le
message de bienvenue dans windows ne s'affiche.

e les stratégies de groupe pour les utilisateurs s'exécutent avant que
linterpréteur de commande du systeme ne soit activé et mis a la disposition

de |'utilisateur.

e Les questions de propagations sont les mémes que pour les stratégies de

Domaine

N.B: Dans le cas ou I'on définirait des stratégies contradictoires, il faut savoir
que normalement les stratégies ordinateurs prennent le pas sur les

stratégies utilisateurs.

Les gjouts notables dans les stratégies de groupe pour les ordinateurs sont:

1. les scripts de machine, avec les scripts & Configuration ordinateur

de démarrage et les scripts d'arrét...
l'installation de logiciel

Modeles d'administration

Les gjouts notables dans les stratégies de

groupe pour les utilisateurs sonft:

=-[_1] Paramétres logiciel

E Installation de logiciel
EI[:l Parameétres Windows

=] scripts (démarrage arét)
BEEEParametres de sécurite
+ Stratégies de comptes

s Stratégies locales

=] Journal des événements

L8 Services systame

@ Reqistre

L8 Systéme de Fichiers

[C] Stratégies de clé publique

g Stratégies de sécurité IP sur Active Dires

-] Modéles d'administration

. . . s E@ Canfiguration utilisateur
1. Les installations de logiciels 1. Parametres logice

2. les scripts d'ouverture et de fermeture
de session (doublon avec compte
util...)

redirection de dossier

Modeéles d’'administration

E Installation de logiciel

EI[:l Paramétres Windows

[

-] Maintenance de Internet Explarer

HJ Scripks (ouverture/fermeture de session)
-5 Paramitres de séourité

-1 Stratégies de cé publigue

_#_.'g Services dinstallation & distance

[:| Redirection de dossiers

AL Modéles d'administration

N.B: les scripts qui sont gérés par les stratégies ne sont pas récupérés par les

clients antérieurs & windows 2000

N.B: Dans une stratégie on peut au niveau de ses proprietés invalider la
catégorie que I'on ne pense pas utiliser (amélioration de la vitesse de

connexion)

Dézactivation

Paour améliarer les performances, utilizez ces options pour désactiver
lez compozants inutiizés de l'objet Stratégie de groupe.

[ Désactiver les paramétres de configuration de l'ordinateur

[ Désactiver les paramities de configuration de l'utiisateur

3
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Niveau de modification dans la base de registre

Lorsque I'on manipule les parametres de stratégies de sécurité locale, (ce qui
ne peut se faire que depuis le poste, comme on I'a vu dans le chapitre des
stratégies locales...) on fixe les modifications dans la base de registre au
niveau des clés

HKEY_LOCAL_MACHINE Et HKEY_CURRENT_USER

Ces modifications sont permanentes sur la machine, que cette machine soit
membre d'un domaine ou non. C'est pour cette raison que ces stratégies de
sécurité locale sont le seul moyen de gérer la sécurité sur des machines seules,
hors domaine.

Lorsque I'on manipule les parametres de stratégies de sécurité de groupe, on
fixe les modifications dans la base de registre au niveau des clés qui seront
effacées si la GPO ne s'applique plus. Donc en clair si les parametres de
stratégies GPO ne s'appliquent plus, on retrouvera les parametres de stratégie
locale.

Créer une Stratégie de Groupe:

Cela repose sur 3-4 étapes
1) Création de la stratégie en elle-méme
2) Lier la stratégie sur 'UO cible
3) Vérification des éléments de I'UO (ordinateurs et / ou utilisateurs)

4) Propagation / test

Ayant ouvert une session sur un serveur contréleur de domaine, il faut lancer
la mmc Gestion des stratégies de groupe

|5, Gestion de stratégie de groupe Obje
= % Forét : formation. edu Cort En se placant sur Objets
55 Domaines L.
El &3 formation.edu (e de stratégie de groupe
s:| Default Domain Policy =f
2 | Domain Controllers = On demande Nouveau
2| test =
5 Objets de stratégie de groupe 53

2R E

=
7 Filtres WMI W
5] Objets GPO Starter Sauvegardear tout...

[ Sites Gérer les sauvegardes. ..

On lui donne un nom explicite avec une convention utile, par exemple

strat = stratégie x
pref = préférence Nom :
Mouvel objet de stratégie de groupe
o = ordinateur
Objet Starter GPO source :
v = utilisateur [(aucun) ]

= __'; Objets de stratégie de groupe
__f Default Domain Controllers Policy
et on la modifie clic — droit / Modifier =] Default Domain Policy
JEIRNouvel obiet de stratégie de groupe
__f pref - ordi - gestion users locaux
__f pref - util - mappage sur domaine

N.B: les tp suivant porteront sur le =] strat - ordi - mise a | heure - horodatage
“COI'TI'enU" dvune STrOTégie __f strat - ordi - mot de passe simple

d_" pref - ordi - crer dossier et ablage os- systeme

AN
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Lier une Stratégie de Groupe surune U.O:

Ensuite on lie la stratégie en se placant sur 'TUO voulue, (voire le domaine) et clic
droit Lier un objet de stratégie de groupe existant...

Forét : formation.ed
_i\_ oré rrmation.edu Obijets ¢

=R D_lomaines
El 3 formation.edu

a Default Domain Policy

2 | Domain Controllers

2

=[5 Ob

s
4
4
®

Créer un objet GPO dans ce domaine, et le lier id...

Lier un objet de stratégie de groupe existant...
Bloguer Ihéritage

Tous les objets apparaissent

Sélectionner un ohjet GPO x|

Rechercher dans ce domaine :

Iformation.edu j

Objets de stratégie de groupe :

MNom =~ I
Default Domain Controllers Policy
Default Domain Policy

MNouvel objet de stratégie de groupe
pref - ordi - gestion users locaux k
pref - ordi - crer dossier et dblage os- systeme

pref - util - mappage sur domaine Ok

Et un pointeur (indiguant un lien) se crée :

3
,.: Mouvel objet de stratégie de groupe

N.B: une stratégie peut étre liée sur plusieurs UO, c'est bien le principe méme... par
conséquent son nom ne doit jamais mentionner I'UO sur laquelle elle s'applique,
mais toujours sa nature (stratégie, préférence... ordinateur, utilisateur...), et son
objectif (son action...)

Modifier...
. . . . . P . Appliqué
Si on veut supprimer un lien, il suf_fl’r de sélectionner le o acove
pointeur (le lien) et demander Supprimer Enregistrer le rapport...
. ! Affichage »

= 3] test

. N lle fenétre a partir did
Mouvel objet de stratégie de groupe > SEVETE EnETE A pET A

Renommer lg

Actualiser

Cela supprime le lien sur cette UO

Gestion des stratégies de groupe |

A Voulez-vous supprimer ce lien ?
¥ Cela ne va pas supprimer I'objet de stratégie de groupe lui-méme.

S| (par défaut OUI)

Mais la stratégie reste disponible

B & D-bjets de stratégie de groupe
_: Default Domain Controllers Palicy
|5 Default Domain Palicy
|=] Mouvel objet de stratégie de groupe
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Pour supprimer la stratégie (et non pas le lien) il Modifer...

suffit de la sélectionner la stratégie et demander 5=t
Supprimer Sauvegarder...
) Restaurer & partir dune sauvegarde...
B =] test Importer des paramétres...

s Mouvel objet de stratégie de groupe

5| stratégie de groupe 1

5| stratégie de groupe 2 Mouvelle fenétre & partir dici
= _J* Objets de stratéagie de groupe

Enregistrer le rapport...

Copier

_: Default Domain Controllers Policy
=] Defauit Domain Poiicy M
T Renommer

Mouvel objet de stratéaie de groupe
Actualiser

Gestion des stratégies de groupe

! . Voulez-vous supprimer cet objet de stratégie de groupe et
" tous ces liens dans ce domaine ? Cela ne va pas supprimer les
liens dans d'autres domaines.

(par défaut NON)

Et on supprime la Stratégie, et aussi tous les liens qu'elle pouvait avoir...

Vérification des éléments de I'UO:

La gestion des UO ne se fait pas depuis la mmc Gestion des stratégies de
groupe, mais bien sur depuis la mmc Utilisateurs et Ordinateurs Active
Directory

L'UO "test" étant vide actuellement, on peut y placer selon notre objectif, un

ufilisateur, ici dans I'exemple bob...

S fo.rmat.ilo.n.edu 1_, Administrateur  Utilisateur Compte dutilisateur d'adm Déplacer |'objet dans le contensur :
| Builtin 42 Administrate... Groupe de sécu...  Administrateurs désignés
= Eompytn[a:rs ool %E,Administate... Groupe de sécu... Administrateurs désignés — -
= — Fom_alns an .:ysr.s ol ¥2, Admins du do... Groupe de sécu...  Administrateurs désignés =5 fo!'rn:hc:tn
_| ForeignSecurityPrindpals (-1 | Buitin
@ [ LostAndFound q . i ;
B L] LostAndFoun ) 82 Contréleurs ... Groupe de s SITEr Compl..tters
_| Managed Service Accounts a N Ajouter & un groupe. .. Domain Controllers
- ¥2 Contréleurs ... Groupe de s ) P
Program Data @ . Mappages des noms... Fareign SecurtyPrincipals
Syste &, Contrdleurs ... Groupe de s LostAndFound
| =ystem a ) Désactiver le compte st aun
= test 52, DrisAdmins Groupe de s i M d Service Account
= '] Reéinitialiser le mot de passe... | Managed Senvice Accolnts
T #,DnsUpdatePr,.. Groupe de s NTDS Quotas
“| NTDS Quotas _?,Editeurs dec... Groupedes — e Program Data
52, Groupe de ré... Groupe des Lvrir 12 = € demarrage System
test %
Uzers

Et de méme un compte ordinateur...

| Program Data ;Il Nom | Type | Description
| System % bob Utiisateur
2] 1| 1M pc-seven Ordinateur

N.B: Il est toujours déconseillé de travailler au niveau des UO pré-définies,
(Domaine, Contréleur de Domaine) car leur portée est énorme... alors que si on
se frompe de stratégie en test, seul bob et/ou la machine pc-seven en sont
affectés |

A
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Gpresult.exe /R /H depuis 7

Il existe un utilitaire Disponible depuis 7 permettant d'avoir un compte rendu
sur une machine des GPO sui se sont appliquées. Un appel par la ligne de
commande gpresult.exe /R

BE Administrateur : CA\Windows\systern32\cmd.exe

C:\Users\Administrateur>gpresult /:

GPRESULT [/S systéme [/U utilisateur [/P mot_de_passe]]]] [/SCOPE étendue]
ER nomutilisateurcible] [/R | /V | /2] [(/X fH)
<nomfichier> [/F]]
Description

Information pour ordinateurs et utilisateurs cibles.

gpresult /R suffira au quotidien

sllserssAdministratenrrgpresult A»

Outil de résultat du systéme d’exploitation Microsoft (B> Windows <(R> v2.8
opyright ¢G> Microsoft Corp. 1981-2061

en créé le B5.81.2018 & 18:46:37
Données RSOP pour FORMATIOM~administrateur sur SRU-2888 : mode journalisation

onfiguration du systéme d'exploitation Contrileur principal de domaine
ersion du systéme d'exploitation 6.1.7688
i : Default-First-Site—MName

CislserssAdministratenr

CH=8RU-2888 . 0U=Domain Controllers. DC=formation,DC=edu
4z ggure de la derniére application de la stratégie de groupe : B5-81.-2818 i 1
Stratégie de groupe appligquée depuis = sru—2008 . formation.edu
Seuil de liaison lente dans la stratégie de groupe : 588 kbps
Nom du domaine : FORMATION
Type de domaine : Windows 20088

L'option /V est tres complete...

gpresult /H permet de générer un fichier HTML exploitable

C:\Users\Administrateur>gpresult /h c:\resultat.html

| A

énération d'un rapport..._g

Crée donc un fichier

ssd-os-systerne (C2) »

& Maom

W resultat.html
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RPSRE-1\Administrateur sur CABARE-INTRA'SPARE-1 —
vecusilliss 16T 110172022 132833
Au cours des précé joer le 11/01/2022 13:15:29
/] Aucune emsur ditectés
1 Une liai: ide a &te daf ge Plus d';
' Linéritaga blogue tous les objsts GPO non appliqués liés au-dessus de cabare-intra natz-postas
' Les objets de stratésie de sroupe suivants ont des alertes spéciales
| Nom d'abjet de stratisie de zroupe Alerte |
‘ Default Domain Policy Appliqué |
Au cours des précé égie dutil ser le 11/01/2022 09:45:24
/] Aucune emsur ditectés
] Une liai: ide a &te daf ge Plus d';
Détails de Fordinatear
masquer
Général
masquer
Nom de Vordinateur CABAREINTRASPARE-1
Domaine cabare-mtranet
Unité d'organisation [ rara-imtra et 2-srv-spar
Bloguer Ihéritage cabars-imtra netz-pastes
Adhésion au groupe de sécurité afficher
‘ Etat du composant
masquer
‘ Nom de composant Statut Heure photo Heure du dernier processus Journal des événements
Infrastructure e stratégie de groupe Opération réussie 1 seconde(s) 40 milliseconds(s) 100112022 13:15:29 Afficher le journal
Avec

N.B: penser que selon le compte qui est en session, Gpresult peut ne pas
afficher les parametres ordinateurs, mais uniguement les parametres
utilisateurs...
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RSOP JEU DE STRATEGIE RESULTANT

RSop.msc resultant set of policy (local)

Il existe un utilitaire disponible depuis seven que I'on

peut lancer en invite de commande

= Entrez le nom d'un programme,
rsop.msc Windows I'ouvrira pour vous,

Ouvrir: | rsop.msc
Il permet de donner la situation, par défaut,
e pour |'ordinateur sur lequel on se trouve,

o et |'utilisateur en cours de session...

Le jeu de stratégies résultant est en cours de traitement...

Cette console MMC contient le composant logiciel enfichable RSoP défini ci-dessous.

= A partir de Microsoft Windows Vista Service Pack 1 (SP1), le rapport du jeu de stratégies
\ll) résuttant pour I'ordinateur (RSoF) ne montre pas tous les paramétres de stratégie de
groupe Microsoft. Si wous voulez afficher le jeu complet des paramétres de stratégie de
groupe Microsoft appliqués pour un ordinateur ou un utiisateur, utilisez |'outil de ligne de
commande aoresult.
Vevillez patienter pendant lz tratement..

Sélection Paramétres

Mode Enregistrement

Nom d utilisateur WIN10-171"Administrateur
Afficher les paramétres de stratégie ... Oui

Nem de |'ordinateur FORMTWVINTO-171

Afficher les paramétres de stratégie ...  Oui

Etat d'avancement :

N.B: penser que selon le compte qui est en session, Rsop peut ne pas afficher
les paramétres ordinateurs, mais uniquement les parametres utilisateurs...

Si on demande les propriétés de la Configuration Ordinateur (ou Configuration
Utilisateur) on a la liste des GPO qui s'appliquent, et dans quel ordre...

@O nw| b
- $| 2] | D '—;>| E Propriétés de : Configuration ordinateur
([ Administrateur on WIN10-171 - R5eP —
— + A Configuration ordinateur Général  Informations sur I'emeur
| Paramétres du logiciel .
“ Paramétres Windows Objets Stratégie de groupe associés & cet ordinateur

. . . . [priorite imal ier).
| Modeéles d'administration {priorite maximale: en premier)

w i Configuration utilisateur
| Paramétres du logiciel \ Objet de stratégie de groupe
| Parametres Windows
mot de passe simplfie
Stratégie de groupe locale
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Si on veut plus d’informations, on peut demander d’afficher les filtrages

= | 25 E = HE

éventuels, et ’'UO - I'étendue d’'appartenance

=] Administrateur on WIN10-171 - RSaP
~ il Configuration ordinateur

| Paramétres du logiciel

| Paramétres Windows

| Modéles d'administration
w i Configuration utilisateur

| Paramétres du logiciel

~| Paramétres Windows

Propriétés de : Configuration ordinateur

Général | Informations sur |'emeur

Objets Stratégie de groupe associés & cet ordinateur

(prionté maximale en premier).

Objet de stratégie de gro...  Fittrage
Default Domain Palicy Applied
mat de passe simplfie Applied
Stratégie de groupe locale  Applied

Mais surtout

Etendue de gestion

DC=form1,DC=edu
DC=form1,DC=edu
Local

[IiAfficher tous les objets de stratégie de groupe et le statut du filtrage:

Sécurite. .

Affiche |'étendue de la gestion

[] Afficher les informations de révision

Si on se met sur un parametre de la GPO

o 752 HE

Modifier...

on voit alors la valeur finale-resultante et quil'a générée

AN

AN

> _]_—:_| Stratégie de mot de passe

iz Stratégies locales

:._5_| Stratégie de verrouillage du compte

| Longueur minimale du mot de passe

7 caractére(s)

— ~
L5 Administrateur on WIN10-171 - RSP * || Stratégie X Paramétre de I'ordinateur Objet de stratégie de gro...
v i C.DI"IfIgUFETfIDI"I Drdlnat_EL_" | Conserver I'historique des mots de passe 24 mots de passe mémoris.. Default Domain Policy
_| Paramétres du logiciel . . . . . .
. N ) | Durée de vie maximale du mot de passe 42 jours Default Domain Policy
|| Paramétres Windows ) ) . . . .
- A e | Durée de vie minimale du mot de passe 1jours Default Domain Policy
w T Paramétres de sécurité . . A . . .
= .. | Enregistrer les mots de passe en utilisant ... Désactivé Default Domain Policy
w 55 Stratégies de comptes . . . . .
| Le mot de passe doit respecter des exige...  Activé Default Domain Policy

Default Domain Policy

RSop.msc autre utilisateur - ordinateur

On a dit que par défaut RSOP donnait les indication pour I'ordinateur sur
lequel on lance la commande RSOP et pour I'utilisateur connecté.

Cela peut se vérifier en demandant les Propriétés sur la racine de RSOP

Jeu de stratégie résultant

Propriétés de : Administrateur on WIN10-171 - R5oP

Fichier Action Affichage Favoris  Fenétre 7 —
Géngéral
\@E&I 2 X = H =
_J. Administrateur on WIN10-171 - RScD . Sélections utilisées pour générer les données RSoF.
w i Configuration erdinateur Modifier la req
| Parameétres du logiciel Actualiser la re Sélection Paramétres
w || Paramétres Windows .
= p stres de sécurité Mouvelle fenét Mode Enl'eglstl‘em,&l‘lt
v B " arametres de secunte Ly Mom d'utilisateur WIN10-171 \Administrateur
v %tratégies de compte Propriétés < Afficher les paramétres de...  Oui
o Chratdmiz da went ~h | Mom de |'ordinateur FORMTWWINTO-171
AAb e lmn e 24 emn A i
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On peut changer cela, en fonction des droits avec lesquels on est connecte,
en demandant Modifier la requéte...

o= 25 X2 HE

_j Administrateur on WIN10-171 - RSoP L) ||—

~ i Configuration ordinate Modifier la requéte ..,
| Paramétres du logic

- Actualiser la requéte
w || Paramétres Windov

On peut choisir un compte machine
Assistant Jeu de stratégie résultant X
Sélection des ordinateurs I

Wous pouvez afficher les parameétres de stratégie pour cet ondinateur ou pour un autre
ordinateur sur ce réseau.

Sélectionnez |'ordinateur pour lequel vous voulez afficher les paramétres de la stratégie.

(®) Cet ordinateur
(C) Un autre ordinateur :

Parcourir...

[ Ne pas =fficher dans les résultats les paramétres de la stratégie de |'ordinateur sélectionné (afficher
uniguement les paramétres de |a stratégie de |'utilisateur)

Et un compte Utilisateur
Assistant Jeu de stratégie résultant *
Sélection de |'utilizateur [

Vous pouvez afficher les paramétres de stratégie pour n'importe quel Utilisateur de
I'ordinateur sélectionné.

(®) Afficher les paramétres de la stratégie de

() Utilisateur spécifique :

WIN10-171"Administrateur
WIN10-171\andré
WIN10-1714Bruno

() Ne pas afficher les paramétres de stratégie utilisateur (uniquement les paramétres ordinateur)

Et on affichera ensuite les données RSOP pour ce « couple »
Assistant Jeu de stratégie résultant *

Apergu des sélections B
La liste contient les sélections effectuées dans cet Assistant.

Pour modffier vos sélections, cliquez sur Précédent. Pour recueilir les paramétres de stratégie,
cliquez sur Suivant.

Sélection Paramétras

Mode Enregistrement

Mom d'utilisateur WIN10-171handré
Afficher les paramétres de stratégie ... Oui

Mom de I'ordinateur FORMTWWIN10-171

AMfficher les paramétres de stratégie ... Oui

A
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Mmc Jeu de stratégie résultant

N.B: C'est ce qui se passera si on lance une mmc avec l'ajout du

composant logiciel enfichable Jeu de stratégie résultant
=
Fichier Action  Affichage Favoris  Fenétre 7

=T = HE

_| Racine de la conscle || Mom

Ajouter ou supprimer des composants logiciels enfichables

Vous pouvez selectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, 1
composants logiciels enfichables extensibles, vous pouvesz spécifier quelles extensions doivent &tre activées

=] Editeur dobjets de s... Microsoft Cor...
&Gesﬁnn de l'mpression  Microsoft Cor...

A gestion de lordinateur  Microsoft Cor...
= Ajouter =

@ Gestion de |a straté... Microsoft Cor...

Et dans lequel on demande Générer les données RSOP...

Consclel - [Racine de la consolelJeu de stratégie résultant]
Fichier Action Affichage Favoris Fenétre 7
=2

Composants logiciels enfichables disponibles : Composants logiciels enfi, sélectionnés ;
Composant logiciel enfi,..  Fournisseur 2 _|Radine de |a console
4 . -
&5 Contréle WMI Microsoft Cor... 5/ Jeu de stratégie résultant
| Dossier Microsoft Cor...
22| Dossiers partagés Microsoft Cor...

| Racine de la console || | Jeu de stratégie résultant
=] Jeu de stratégie résultant
Generer les données RSoP ...

En Mode Journalisation
Assistant Jeu de stratégie résultant

Sélection du mode

Vous pouvez afficher les paramétres de stratéagie appliqués & un ordinateur ou un

utilisateur sélectionné, ou simuler une implémentation de stratéaie.

Quel mede voulez-vous utiliser 7

(®) Mode de joumalisation

Vérfier les paramétres de stratéaie appliqués & un ordinateur ou un
utilisateur spécifique.

Erreur RPC - changement d’ordinateur

Lorsque I'on demande d’exécuter un RSOP sur une autre machine que celle

sur laguelle on est connecté, on a souvent une erreur RPC

Erreur de stratégie de groupe *

Le composant logiciel erfichable RSoF n'a pas pu e
générer les données RSoF en raison de I'emeur
indiquée ci-dessous.

Détails
Le serveur RPC n'est pas disponible.

Il faut penser & ouvrir dans le Pare-feu les acces administration distante et

WMI
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Rsop dans la console Gestion de stratégie de groupe

Dans la console gestion de stratégies de groupe, on a la possibilité de
construire plusieurs requétes RSOP et de les visualiser tres simplement

On se place sur Résultats de stratégie de groupe, et on demande Assistant
résultats de stratégie de groupe

2 Fichier Action

Z Gestion de stratégie de groupe

Affichage Fenétre 7

=755 HE

W _‘i\ Forét: form1

4

@ Sites

—D

2l Gestion de stratégie de groupe
edu
v [ZL Domaines
v 3 forml.edu
s Default Domain Policy
= mot de passe simplifie
2| Domain Controllers
w [ 5t Objets de stratégie de groupe
|=[ Default Demain Controllers Policy
|=[ Default Domain Policy
|=[ mot de passe simplifié
\=[ Mouvel ohjet de stratégie de groupe
% Filtres WM
| Objets GPO Starter

sfd Modélisation de stratégie de groupe
P . Résultats de stratégie de group=

Contenu

Reésultats de stratégie de grou,

MNom

Assistant Résultats de stratégie de groupe...

Un assistant se déclanche

Assistant Résultats de stratégie de groupe

Assistant Résultats de stratégie
de groupe

Cet Assistant vous aide 3 vérfier les paramétres de stratégies
d'un utilisateur ou d'un ordinateur. L' Assistant intermoge
|"ordinateur de |'utilisateur et génére un rapport & partir du jeu
de stratégies résultant actuellement déploye.

On peut indiquer n'importe quel ordinateur du Domaine

Sélection des ordinateurs

Wous pouvez afficher les paramétres de stratégie pour cet ordinateur ou pour un autre
ordinateur sur ce réseau.

Sélectionnez |'ordinateur pour lequel vous voulez afficher les paramétres de |a stratégie.

() Cet ondinateur

(® Un autre ordinateur :

Ltilizateur

4 roupe

[] Me pas afficher dang
(afficher unigquement]

Ordinateur Date
Parcour...
Sélectionnez un ordinateur *
Sélectionnez |e type de cet objet :
|un ordinateur | Types d'objets...
A partir de cet emplacement
|forrn1 edu | Emplacements...
Entrez le nom de I'objet & sélectionner (sxemples)
win10-171] Vérfier les noms

A
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Et un utilisateur souhaité

Assistant Résultats de stratégie de groupe *

Sélection de I'utilisateur I
Vous pouvez afficher les paramétres de stratégie pour les utilisateurs de |'ordinateur
sélectionne.

(®) Afficher les paramétres de |a stratégie de

Ltilisateur actuel
(®) Sélectionner un utilisateur spécique -

FORM 1" Administrateur

WIN10-171"Administrateur
WINT0-171%andré
WINT0-171"Bruno

Cetie liste affiche uniquement les wtilisateurs qui se sont connectés & l'ondinateur ou
pour lesquels vous avez |'autorisation de lire les données des résultats de stratégie
de groupe.

(") Ne pas afficher les paramétres de stratégie tilisateur (uniguement les paramétres ordinateur)

On peut donc se construire un ensemble de test...

v [+ Résultats de stratégie de groupe
|72 Administrateur sur SRVDCT-FORM16

|7Z) andré sur WIN10-171
7= Bruno sur WIN10-171

Et la lecture pour chacun est détaillée

=L Gestion de stratégie de groupe — O X
|Z Fichier Action Affichage Fenétre 7 - |
= E 6
|5} Gestion de stratégie de groupe Administrateur sur SRVDC1-FORM16
v —l_L\‘ FWEt : form1.edu Résumé Détals  Evénements de stratégie

v |55 Domaines
.'}#Ei form1.edu Paramétres masquer | .,
& Swméges  msae
568 Modélisation de stratégie de groupe
~ [ Résultats de stratégie de groupe Paramétres Windows JUESEES
15 Administrateur sur SRVDC1-FORM16 Paramétres de sécurité masguer
% andré sur WIN10-171 Stratégies de comptes/Stratégie de mot de passe masquer
2| Bruno sur WIN10-171
Stratégie Paramétre 05G gagnant
Antériorté maxmale du mot de passe 42 jours Defautt Domain Policy
Antériorté minimale du mot de passe 1 jours Default Domain Policy
Appliquer |'historique des mots de 24 mots de passe mémorisés Default Domain Policy
passe
Enregistrer les mots de passe en Désactive Defautt Domain Policy
utilisant un chiffrement réversible
Le mot de passe doit respecter des Activé Default Domain Policy
exigences de complexité
Longueur minimale du mot de passe 7 caractéres Default Domain Policy
Stratégies de comptes/Stratégie de verouillage du compte afficher
Stratégies de comptes/Stratégie Kerberos afficher
Stratégies locales/Attribution des droits utilisateur afficher
Stratégies locales/Options de sécurnité afficher
Stratégies de clé publique/Client des services de certificats - Paramétres
d’inscription automatique afficher
Straténies de clé publi /Svstéme de fichiers de chiff afficher
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HIERARCHIE DES STRATEGIES

Ordre final d'application des stratégies :
Pour étre complet, on dira donc les parametres modifiables par stratégies le sont

dans cet ordre (sauf blocage spécifique au niveau de I'héritage)

Clients Hors Domaine
Pour des clients 11, 10 SEVEN XP(PRO) ou serveur 2022-2019-0-2008R2

stratégies locales - & MLGPO

Clients du Domaine Hors Contréleurs de Domaine
e Pour des client 10 SEVEN XP(PRO) ou les serveurs 2022-2019 a -2008R2 membres:

stratégies locales / stratégies de domaine
et si des GPO sont données sur des UO alors on a
stratégies locales / stratégies de domaine / GPO d'UO

et si la notion de site est activée
stratégies locales / stratégies de site / stratégies de domaine / GPO d'UO

Contréleurs de Domaine
e Pour des serveurs 2022 2019 a -2008R2
stratégies locales / stratégies de domaine / stratégies de CD
et sila notion de site est utilisée
stratégies locales / stratégies de site / stratégies de domaine / stratégies de

CD

e Pour des serveur 2003 (les stratégies locales sont dévalidées, pour les manipuler
il faut passer par secpol.msc /s)
stratégies de domaine / stratégies de CD

et si la notion de site est ufilisée
stratégies de site /stratégies de domaine / stratégies de CD

toutes les stratégies définies par défaut dans la GPO de domaine,
s'‘appliguent d la GPO des Contréleurs de Domaine. SI ON VEUT QUES LES
STRATEGIES DE DOMAINE NE S'APPLIQUENT PAS AUX CD IL FAUT BLOQUER

L'HERITAGE
N.B: Dans le cas ouU I'on définirait des stratégies contradictoires, il faut savoir que
normalement les stratégies ordinateurs prennent le pas sur les stratégies

utilisateurs.

N.B:
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LIAISONS MULTIPLES - PRIORITE -
HERITAGE -GPO

Liaison de GPO :

On a compris que lorsque l'on définissait une GPO sur une UO, celle-ci
s'‘appliquait & tous les éléments posés dans I'UO.

On a aussi vu que l'on pouvait appliqguer la méme GPO a deux UO
différentes...

Créons une UO "production" sur laquelle on applique la méme GPO ...

2 Gestion de stratégie de groupe Nouvel objet de stratégie de groupe
= Forét : formation.edu

g T Y z EE—
= (£, Domaines enaue I Détails I F‘ammeiresl Délégation I

= 3 formation.edu Liaisons
| Der_"Lflt Domain Policy Afficher les liaisons & cet emplacement : Iforrnation.edu
2 | Domain Controllers
2] production Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :
.:'_test =
- ) L Emplacement = | Appliqué | Lien activé | Chemin d‘accés
B [ 5 Objets de stratégie de groupe

|21 production Non Oui formation.edu/production
o] test MNon Oui formation edu.test

=] Default Domain Controllers Policy
=] Default Domain Palicy
Bouvel obiet de stratégie de aroupe

N.B: il est donc immédiat dans Etendue de savoir "si une GPO est utilisée sur
d'autres UO que celle sur laquelle on pointe

Priorité de GPO :

Créons deux aufres GPO nommeées 'stratégie de -t statégie de groupe 1

groupe 1" et "stratégie de groupe 2" et relions les sur |=[ stratégie de groupe 2
I'UO "test" (qui au final recoit 3 stratégies...) '

% l;ijrnaso.mfz:'llzhon.edu Obiets de stratégie de groupe ligs | Hértage de stratéaie de groupe | Déléaation I
SR formation. edu Ordre desliens ~ | Objet de stratégie de groupe | Appliqué | Lien activé | Etat GPO |
=/ Default Domain Policy 1 ] stratégie de groupe 1 Mon Oui Activé

4 Domain .Controllers 2 o/ stratégie de groupe 2 Man Oui Activé

= production 3 52/ Nouvel objet de stratégie de groupe  Non Qi Active

g & 3
[ Mouvel objet de stratégie de groupe ~
,._: stratégie de groupe 1
,:: stratégie de groupe 2 <

T

On peut modifier I'ordre des liens avec les boutons de défilement

N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le lien d'ordre 1 qui aura le dernier mot sur I'ordre 2 qui lui aura le
dernier mot sur l'ordre 3...)

Si par exemple on souhaite que la stratégie de groupe 2 soit celle qui prenne
le pas sur toutes les autres, alors il faut la passer en ordre 1...
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dans I'exemple ci-dessous

formation.edu
Obijets de stratégie de groupe lies | Hértage de stratégie de groupe | Délégation I

Ordre des liens = | Objet de stratégie de groupe | Appliqué | Lisn activé | Btat GPO | Fitre Wil | Modfié le
1 ,..: Default Domain Palicy Mon Qi Activé Aucunie)  02/06/...
2 ,..: affichage-messagetest Mon i Active Aucunie) 02706/,
3 ,..: gffiche-message-beta Non Qi Activé Aucunie)  02/706/...

les machines affichent le message "TEST" car la défaut policy elle , ne fait rien
afficher..

pour que les machines affichent le message "BETA" il faut élever l'ordre du lien
de la GPO beta, comme ci-dessous

formation.edu
Objets de strategie de groupe liés | Hértage de stratégie de groupe I Déléagation I

Ordre des lisns = | Objet de stratégie de groupe | Appliqué | Lien activé | Btat GPO | Fite WMI | Modifié le
1 ,.: Default Domain Palicy Maon Cui Active Aucunie) 02506/ ...
2 ,.: affiche-message-beta Maon Cui Avtive Aucunie) 02706/
3 ,: affichage-messagetest Mon Cui Active Aucunie) 02706/

héritage - bloqué :

En plus de l'ordre des stratégies dans une UO, la notion d'héritage existe pour
I'arborescence d'AD...

ainsi  par  "héritage”, notre = & formaonedu
. . ; = Default Domain Policy

s’rrofegle d_e Domaine Default = Domain Controllers

Domain Policy se propage dans Bl production

notre UO test =RERE =<t

sz, Mouvel objet de stratégie de groupe
a7 stratégie de groupe 1
[ stratégie de groupe 2

v

Obiets de stratégie de groupe liés  Heéntage de stratégie de groupe | Délégation

Ce qgue l'on peut constater dans
l'onglet Héritage de stratégies de groupe

Gestion de stratégie de groupe
_f:\_ Forét : formation.edu
= (£} Domaines
El g formation.edu
&/ Default Domain Policy

test

Cette liste n'inclut aucun objet de stratégie de aroupe lié & des sites. Pour obtenir plus d'informations,

2 | Domain Controllers
5] production Priorité = Chbjet de stratégie de groupe Emplacement
= &7 ltest . stratégie de groupe 1
) a2/ Mouvel objet de stratégie de groupe "»: 2 Mouvel objet de stratégie de groupe test
&7/ stratégie de groupe 1 a3 stratégie de groupe 2 test
,: stratégie de groupe 2 = 4 Default Domain Policy formation edu

_.'r Objets de stratégie de groupe

Et ainsi de suite

_ﬂ Forét : formation.edu
B [ £} Domaines
B 53 formation.edu
52| Default Domain Palicy

Objets de stratégie de groupe liés  Hértage de strategie de groupe | Délégation |
Cette liste n'inclut aucun objet de stratégie de groupe lié & des sites. Pour obtenir plus d'informations,

2| Domain Controllers — - —
=1 production Priorité = | Objet de stratégie de groupe | Emplacement
= :T test ﬁr 1 Mouvel ohiet beta de stratégie de groupe beta
57/ Mouvel objet de stratégie de groupe = 2 stratégie de groupe 1 test
= stratégie de groupe 1 = 3 Mouvel obiet de stratégie de groupe test
57| stratégie de groupe 2 s 4 stratégie de groupe 2 test
B =] = 5 Default Domain Policy formation.edu
,.: Mouvel objet beta de stratégie de groupe
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N.B: L'Ordre des liens permet de comprendre de la priorité d'une GPO (c'est
toujours le dernier qui cause qui a raison...)

Donc, lorsque lon crée des UO, les GPO s'appliquent de maniere
hiérarchique.

@ Ltilisateurs et ordinateurs Active Directory L, ; , .
R} comaie?. e Un elgmen’r placé dans I'UO vrp recoit
F-1_ Builtin doncici:
-1 Computers
[#1-(£8] Domain Contrallers
[ ForeignSecurityPrincipals e La GPO de Personnel (si elle
-] Users _— existe)
-5 Personnel

e la GPO de domaine par défaut

(@] commerciaux e La GPO de vrp et celles lieées (par
(&) secretaires exemple celle de commerciaux

A

N.B: En cas de conflit sur un méme élément défini a différents niveaux, le
principe étant de dire "c'est le dernier qui cause, qui a raison"
une exception, lorsque les parametres qui rentrent en conflits sont
exprimés dans des paramétres utilisateurs, et des parametres ordinateurs.
Dans ce cas, généralement les parametres d'ordinateurs priment | mais
cela doit étre vérifié dans les explications des propriétés...

Il est possible de bloquer I'héritage au niveau d'une UQO, il suffit simplement
de demander sur cette UO, Bloquer I'héritage:

= 33 formation.edu Cette lis

;| Default Domain Policy

" Domain Controllers

" production —

ol tes L
Créer un objet GPO dans ce domaine, et le lier id...

Lier un objet de stratégie de groupe existant. ..

Pricrité

o HEH
ERR ERg &1

][] [
T

—

par exemple sur I'UO test
Cela se traduit par un Point d'exclamation |

3 formation.edu
;| Default Domain Policy

2 | Domain Controllers
2 | production
SRF Fiest

,.,: Mouvel objet de stratégie de groupe
a7 stratégie de groupe 1
a7 stratégie de groupe 2

B 2] beta
Et I'on voit bien que la stratégie de domaine n'est plus propagée...
=] 5‘__] formation.edu Cette liste n'inciut aucun objet de stratégie de groupe lié 3 ges sites. Pou
57/ Default Domain Policy

| Domain Controllers — - —

5] production Priorité = | (Obijet de stratégie de groupe |

= D- EEF 1 stratégie de groupe 1
s/ Mouvel objet de stratégie de groupe "-; 2 Mouvel objet de siratégie de groupe %
s/ stratégie de groupe 1 w3 stratégie de groupe 2
| stratégie de groupe 2

N.B: On ne peut pas bloguer I'héritage des stratégies de domaine pour 'UO
prédéfinie Users... par conséquent toutes les stratégies de domaine
s'appliquent aussi aux utilisateurs, y compris I'administrateur de Domaine

N.B: lorsque I'on bloque un héritage, on bloque cet héritage pour toutes les
stratégies qui pourraient venir... sauf celles qui ont été spécifiees avec la
mention "Appliqué" (cf chapitre suivant)

AN
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héritage - appliqué:

Il est possible dans une stratégie de spécifier que cette stratégie ne peut pas
étre bloquée par une stratégie ultérieure (on peut donc forcer I'néritage...)

Dans I'exemple on a bloqué I'héritage, au niveau de I'UO beta...

2| Domain Controllers — |0b' r — |
ry
2 | production riorte jet de strategie de groupe

pr — -
" tact EET 1 MNouvel objet beta de stratégie de groupe

[+

=]

,.: Nouvel objet de stratéaie de groupe
57/ stratégie de groupe 1
s:| stratégie de groupe 2
=%
s:] Mouvel objet beta de stratégie de groupe

Mais on décide que la stratégie de groupe 2 doit s'‘appliquer tout le temps
dans toutes les conditions...
[ 2] test
,,: Mouvel objet de stratégie de groupe
= siratégie de groupe 1 On se place dessus_ et on
demande clic-droit
E [ig beta Madifier... App“qué

52/ Mouvel objet betz M
£l [ 5 Objets de stratégie de gr v Lien activé

Cela se traduit par un Cadenas |

[l 3] test
,.: Mouvel objet de stratégie de groupe
= stratégie de groupe 1
S siratégie de groupe 2
= (3 beta
,: Mouvel objet beta de stratégie de agroupe

Et I'on voit bien que la stratégie est de nouveau propagée...

= "_i| formation.edu Cette liste n'inclut aucun objet de stratégie de groupe lié 3 des sitef. Pour obter
52/ Default Domain Policy
| Domain Controllers

1

a
—= production Priorté = | COhjet de stratégie de groupe
= = toat 5% 1 (appligus) stratégie de groupe 2
= Nouvel objet de stratégie de groupe = 2 Nouvel objet beta de stratégie de groupe

5/ stratégie de groupe 1
=i stratégie de groupe 2
o
,.: Mouvel objet beta de stratégie de groupe

On peut procéder de méme pour la Default Domain Policy...

&3 formation. edu Cette liste n'inciut aucun objet de stratégie de groupe lié 3 des sites. Pour ot
a8 Default Domain Policy
2 | Domain Controllers - _ —
51 production Priorté = | Obijet de stratégie de groupe
Bl [&] test Eﬂ 1 (appliqué) Default Domain Policy
47/ Mouvel objet de stratégie de groupe lﬂ: 2 {zppliqué} stratégie de groupe 2
| stratégie de groupe 1 w3 MNouvel objet beta de stratégie de groupe
a7 Stratégie de groupe 2
= o
,: Mouvel objet beta de stratégie de groupe
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Priorité de GPO Ordre et héritage :

L'ordre d’application des GPO c’est de bas en haut pour que les GPO de
priorité les plus fortes, soient appliquées en dernier !

Ce que l'on peut congtater dans I'onglet Héritage de straté

Gestion de stratégie de groupe
_f:\_ Forét : formation.edu
= (£} Domaines
El g formation.edu
Default Domain Policy

test

-~

E]
il

iies de groupe

Obiets de stratégie de groupe liés  Hertage de stratégie de groupe | Délégation I
Cette liste n'inclut aucun objet de stratégie de aroupe lié & des sites. Pour obtenir plus d'informations,

2 | Domain Controllers - -
= production NPrionité = Chbjet de stratégie de groupe
=] o test stratégie de groupe 1
- [4 v, - s
a2/ Mouvel objet de stratégie de groupe =3 Mouvel objet de stratégie de groupe
« stratégie de groupe 1 a3 stratégie de groupe 2
3 ) )
,.: stratégie de groupe 2 an 4 Default Domain Policy
_.'r Objets de stratégie de groupe
Et ainsi de suite
_ﬁ Forét : formation.edu T -__ = X
=) 5,'3 Domaines Objets de stratégie de groupe lids

= 3 formation.edu
[ Default Domain Policy

Cette liste n'inclut aucun objet de st

Emplacement

test
test
formation edu

Héritage de stratégie de groupe | Délégation |

stgie de groupe li€ & des sites. Pour obtenir plus dinformations,

| Domain Controllers - -
= production Prionité = Ohijet de stratéaie de roup\\ | Emplacement
=] :T test Mouvel ohiet beta de stratégiesg groupe beta

57/ Mouvel objet de stratégie de groupe = 2 strategie de groupe 1 test

[ stratégie de groupe 1 :-: 3 Mouvel objet de stratégie de groupe test

52| stratégie de groupe 2 = 4 stratégie de groupe 2 test

[SRERED=t= = 5 Default Domain Policy formation.edu
,.: Mouvel objet beta de stratégie de groupe
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GPO - MODELES D'ADMINISTRATION

Les Modéles présents

Maintenant que I'on a compris comment donner et faire appliquer des GPO sur
des UO ou dans un domaine, on peut regarder de plus pres ce qui leur est
spécifique, par rapports aux sécurités locales.

Les premiers fichiers des modeles d'administration sous Windows Server 2003
(également appelés fichiers ADM) n'étaient du format XML

La version actuelle des fichiers des modeles d'administration depuis 2008 ou Seven
(appelés fichiers ADMX) est créée a I'aide du format XML.

L'Editeur d’objets de stratégie de groupe affiche ces paramétres sous le nceud
Modéles d'administration

On a regroupé dans les modeéles d'administration, toute une série de parametres,
disponibles tantdt uniquement pour la partie ordinateur, pour la partie utilisateur,
ou parfois les deux...

B 4%, Configuration utiisateur
= [ Stratégies
| Paramétres du logicel
| Paramétres Windows
%' Modéles d'administration : définitions de stratéagies (fichiers ADMX) récupérées 3 partir de l'ordinateur local.
Bureau

07 [ [+ |

| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des tiches

| Panneau de configuration
| Réseau
| Systéme

- Tous les paramétres

= & Configuration ordinateur

= [ Stratégies
| Paramétres du logicel
| Paramétres Windows
Modeéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & partir de l'ordinateur local.
| Composants Windows

| Imprimantes
| Panneau de configuration
| Réseau
| Systéme

__ Tous les paramétres

07 [ [+ |

Le choix est vaste, on peut filtrer les modéles d'administration avec Options
des filtres...

A= Configuration ordinateur
=[] stratégies

*| Paramétres du logiciel

“| Paramétres Windows

@l Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir de l'ordinateur local.
| Préférences Ajout/Suppression de modéles. ..
4%, Configuration utiisateur Filtre activé

| St.ratégies Options des filtres...
| Paramétres du logiciel Réappliquer | filtre
| Paramétres Windows
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Notamment pour cibler un systéme, ou garder que les valeurs ConfiguréTes

Options des filtres x Configuré :
I ) ' . - - Oui bl
- Sélectionnez les options ci-dessous pour activer et modifier ou désactiver les types —
Mimporte lequel

de filtres globaux qui seront appligués aux nosuds Modéles d'administration.

Oui k

Sélectionnez le type de paramétres de stratégie a afficher.

GEre : Configure : Commentés :

L » |Oui w Cui w MWimporte leq

[J Activer les filtres par mots dés
Mimporte lagu

Titre param. de stratégie Texte d'aide Commentaire

Activer les filtres de conditions

Sélectionnez le ou les filtres d'application et de plateforme souhaités :

Induez les paramétres qui correspondent & l'une quelcongue des ple P
Sélectionner tout

[#-[]Systémes d'exploitation Windows XP A
: Systémes d'exploitation Windows 10
I [#lWindows 10

--DSystémes d'exploitation Windows 10 RT

--DSystémes d'exploitation Windows 10 Server

E"--D\":’indo'..\'s Installer version 2

E""D\"Jinduws Installer version 3

.| Windows Installer version 4 W

Effacer tout

Anuler

Rappels Méthodologie de mise en ceuvre

Il est toujours conseillé de

Ne jamais modifier las stratégies pré-définies de domaine et de contréleurs

D efault Domain Policy

D efault Domain Controllers Policy

de domaine
Rarement définir des stratégies globales au domaine, mais toujours sur des
UQO précises

donner des noms aux stratégies par rapport a leur action, et non pas par
rapport aux objets sur lesquelles elles s’appliquent

d'avoir une UO de test, dans laquelle on va faire glisser un compte
ordinateur et ou un compte utilisateur, ce qui limite les risques a ce seul
poste, ce seul utilisateur

Le compte administrateur (ou son double) doit étre stocké dans une UO
séparée, avec un héritage bloqué permettant de le protéger...

AN
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Stockage des Modéles de GPO — sur chaque DC
Regardons de plus pres la gestion de stockage des Modele de ces GPO.

N.B : Ne pas confondre les GPO et les modeles de GPO & partir desquelles elles
sont crées

On I'a déja dit, les GPO sont stockées par = 1 sysvel
défaut physiqguement dans le dossier [z fermaten.edu
%Windir%\sysvol\sysvol\domaine\Policies
dans lequel on retrouvera au minimum par
exemple nos 2 stratégies de base

= k Policies

= {6AC1736C-016F-1102-945F-00C04fB984F 9}

MACHINE

USER.
Default Domain Controllers Policy B {3182 340-016D-11D2-345F-00C04BI847S}
) ) MACHINE
Default Domain Policy USER

{6AC1786C-016F-1102-945F-00C04B934F T}
{31B2F 340-016D-1102-945F -00C04FBI34F S}

Correspondant &

H: Default Domain Controllers Policy
=] Default Domain Policy

Elles sont stockées sur chaque Contréleur de domaine, et elles sont ensuite
répliquées entre tous les CD.

Par contre les modeles de GPO, O partir desquels nos GPO sont construites,
sont stockés eux dans le dossier C:\Windows\Policydefinitions

N.B: On peut se rendre compte lorsque I'on modifie dans une GPO un
réglage en provenance d'un modéle d’administration, par I'apparition
de la mention « définition de stratégies (fichiers ADMX) récupérées a
partir de I’ordinateur local »

|=[ Stratégie Nouvel objet de stratégie de groupe [SRYDC1-FORM16.FORM1.EDU]
i Ceonfiguration ordinateur
~ || Stratégies
| Paramétres du logiciel
| Paramétres Windows
—> | Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & partir de I'ordinateur local.
| Préférences
w 4%, Configuration utilisateur
~ || Stratégies
| Paramétres du logiciel
| Paramétres Windows
> | Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées 3 partir de I'ordinateur local,
| Préférences

Pourquoi cela peut poser probleme :
Soit 2 DC dans un Domaine, DC1 et DC2

Si on gjoute un modéele de GPO sur un DC1, et que I'on crée une GPO a partir
de ce modele, alors sile nouveau modéle n'existe pas surle DC2 on ne pourra
modifler cette GPO que depuis la console gestion des stratégie de groupe
présente sur le DC1,
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Magasin Central — centralisation des Modéles de GPO

Pour cenftraliser le stockage des modéle de GPO il faut et suffit de créer un
dossier supplémentaire dans le dossier partagé Sysvol, sur le DC ayant le réle
de PDC. Ce dossier doit s'‘appeler obligatoirement Policydefinitions

Trouver le DC ayant le réle PDC

Dans Utilisateur et ordinateurs Active Directory on demande via clic droit
maitre d’opérations...

| Utilisateurs et ordinateurs Active Directory - O
Fichier Action Affichage 7

e @ 8 XEGZ HE B ETER
| Utilisateurs et ordinateurs Active Directory [srudel-form1l | nio. Type Type de contré..,
Requétes enregistrées Changer de demaine... Ordinateur GC
v G forml.edu Changer de controleur de domaine...
| Builtin
Computers Toutes les taches » Changer de domaine...
2| Domain Controllers Actualicer Changer de contréleur de domaine...
| ForeignSecurityPrincipals Maitres d'opérations...

o Ve . e

Et on regarde qui est CDP Controlleur de domaine Principal

Maitre d'npératiuis/ ? X

RID CDP  Infrastructure

Le maitre d'opeérations émule les fonctions d'un contrdleur de domaine
principal pour les clients antéreurs & Windows 2000. Seul un serveur du
domaine joue ce rile.

Maitre d'opérations :

srvdec1form 16 form 1.edu |

Pour transférer le rdle de maitre d'opérations 3 |'ordinateur
suivant, cliquez sur Modffier. odmer...

Ou bien on tape la commande Netdom query fsmo pour frouver le
Controlleur de domaine Principal

5 noms
~ domaine pr

u pDDl

Création du dossier PolicyDefinitions

Dans le dossier %Windir%\sysvol\sysvol\domaine\Policies on se crée un dossier
nommeé Policydefinitions

v « Windows » SYSVOL » syswvol » forml.edu » Policies »

-~

Policies " Maom
[BACT7BAC-016F-11D2- {BACT786C-016F-11D2-G45F-DDCO4FBISA. .
{31B2F340-016D-11D2- {31B2F340-016D-11D2-845F-00C04FRI84. .
{BCH1ETAE-F445-40D3- {BCH1E1AE-F445-40D3-A750-70149A4CC..
PolicyDefinitions PolicyDefinitions 4+—
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Apres un petit délai, les Modéles de GPO sont désormais automatiquement pris
dans le magasin central, et non plus dans le dossier de stockage local de
I'ordinateur

N.B: On peut se rendre compte lorsque I'on modifie dans une GPO un
réglage en provenance d'un modéle d’administration, par I'apparition de la
mention « définition de stratégies (fichiers ADMX) récupérées a partir du
magasin central »

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
LI ARE] e (NETN ? WocHlS 4

\=[ Stratégie Mouvel ohjet de stratégie de groupe [SRVDC1-FORM16.FORM1.EDU]
w il Configuration ordinateur
w || Stratégies
| Paramétres du logiciel
| Parameétres Windows

i Tous les paramétres
| Préférences
w i, Configuration utilisateur
w || Stratégies
| Paramétres du legiciel
| Parameétres Windows

| Préférences

Copier les modéles de GPO

Lorsque I'on met en ceuvre le Magasin Central, alors on s’'apercoit que les
modeles de GPO a disposition, sont... rares | Forcément, le dossier est vide !

AU lieu de tous les modeles (anciennement)

v _z Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & partir de I'ordinateur local,
¢ Composants Windows

Imprimantes

Menu Démarrer et barre des taches

Panneau de configuration

Réseau

Serveur

ol ¥ el 1 oo 1 oo Y e Y e ]

Systeme
[ Tous les paramétres [}

On a maintenant 0 modeles, dans le Magasin Central...

w || Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & partir du magasin central.
[y Tous les paramétres

Pour copier nos Modéles ADMX il suffit de copier la totalité de I'ancien
répertoire de stockage local C:\Windows\Policydefinitions dans notre
nouceau magasin %Windir%\sysvol\sysvol\domaine\Policies\Policydefinitions

- - A » CePC » os-virtuel (C) » Windows » PolicyDefinitions » 5
v PnlicyDeﬁ&inns ~  Nom b
en-Us en-US |

fr-FR fr-FR g

|| ActiveXInstallService.admz
|| AddRemovePrograms.admsx
|| AllowBuildPreview.admx

|| AppCompat.admsx

| | AppPrivacy.admx

AN
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Ajout suppression des Modéles de GPO

e Pour les nouveaux Modeles a base de fichier ADMX il faut copier les
fichiers dans le dossier de stockage, donc soit

o le dossier local de la machine

o le magasin central dans sysvol

e Pour les anciens Modele a base de fichier ADM, on pouvait demander
via un clic droit sur la console, Modéle D’administration / Ajout
Suppression de modéles...

\=[ Stratégie Nouvel objet de stratégie de groupe [SRVDCT | - podeles d'administration : définitions de stratégies (fichiers ADMX

w i Configuration ordinateur o " ) i
Sélectionnez un élément pour obtenir  Parameétre

| Stratégi ipti
W] strategies une description.

| Paramétres du logiciel 24 Tous les paramétres

| Paramétres Windows

~ |7 Modéles d'administration : définitio| Ajout/Suppression de modéles X
[z Tous les parameétres
| Preférences Modéles de stratégie actuels :
v i Cf:unfiguratlion utilisateur Nom Taile  Modfic
_| Stratégies
| Préférences

Dans I'exemple ici aucun modeéle n'apparait... car on n'a pas d’'anciens
Modele ADM

Trouver des Modeéles de GPO - technet WIKI
On peut trouver des modeles un peu... partout

L'idée est de faire le bon choix sur la « qualité » des templates, et a ce fitre
technet semble une bonne solution

1 Sélection - Technet WIKI

Faire une recherche sur google avec le tfitre du WIKI
B Microsoft

T‘ECh N et Search TechMet

Home Library UL Learn Gallery Downloads  Support  Forums Blogs
Wiki > TechMet Artides = Selected Content Relating to Group Policy Administrative Templates (ADM and ADMX)

ARTICLE HISTORY

Selected Content Relating to Group Policy
Administrative Templates (ADM and
ADMX)
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Avec un choix sélectif, mais vaste |

MNB: as of 2015/2016, I've noticed that recently released Security Updates or Cumulative Updates, for Windows and/or
Internet Explorer, are shipping updated ADMX/ADML files e.g. inetres.adme/adml for IE. So, if you can't find the setting
you're locking for in the downloads section, you might need to grab the latest CU for Windows or |E to get the freshest

ADME/ADML This concept also seems to apply to Win10 upgrades (e.g. 1507 -> 1511 -> 1607)..

ADM and ADMX Downloads for Windows

Administrative Templates (.admx) for Windows 10 Fall Creators Update (1709)

Administrative Templates {.adma) for Windows 10 Creators Update (1703) &

Administrative Templates (.admu) for Windows 10 1607 and Windows Server 2016
Administrative Templates (.admx) for Windows 10 1507 and 1511 Cf
Administrative Templates (.admi) for Windows 8.1 Update and Windows Server 2012 R2 Update &

Administrative Templates (.adnu) for Windows 8.1 and Windows Server 2012 R2

Administrative Templates (.admx) for Windows & and Windows Server 2012
Administrative Templates (ADMX) for Windows Server 2008 R2 and Windows 7

Administrative Templates (ADMX]) for Windows Server 2008
Administrative Templates (admx) for Windows Vista
Group Policy ADM Files

ADM and ADMX Downloads for M5 Internet Explorer
Administrative Templates for Internet Explorer 11 &

This page provides the Group Policy Administrative Template files for Internet Explorer 11.
Administrative Templates for Windows Internet Explorer 10 &

This page provides the Group Policy Administrative Template files for Windows Internet Explorer 10,
** Warning: IE10 deprecates/removes the [EM methods.

Refer: AsklEBlog Cf
Administrative Templates for Windows Internet Explorer 9 &

This page provides the Group Policy Administrative Template files for Windows Internet Explorer 9
Administrative Templates for Internet Explorer 7 for Windows

This page provides the Group Policy Administrative Template file for Internet Explorer 7 for Windows,

Blocker Toolkits for MS Internet Explorer
Toolkit to Disable Automatic Delivery of Internet Explorer 11

The Internet Explorer 11 Blocker Toolkit enables users to disable automatic delivery of Internet Explorer 11 as an
important class update via Automatic Updates (AU) feature of Windows Update [(WLU).

Toolkit to Disable Automatic Delivery of Internet Explorer 10 Cf
Toolkit to Disable Automatic Delivery of Internet Explorer 9
Toolkit to Disable Automatic Delivery of Internet Explorer 8
Toolkit to Disable Automatic Delivery of Internet Explorer 7

ADM and ADMX Downloads for MS Office
Office 2016 Administrative Template files (ADMX/ADML) and Office Customization Tool

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
[OPAX/OPAL) files for Microsoft Office 2016.

Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
(OPAX/OPAL) files for Microsoft Office 2013.
Office 2013 Help Files: Office Fluent User Interface Control Identifiers O

This download details the ControllDs needed for OFF2013, if you want to disable specific Ul contrals, buttens,
menu items, via a registry policy.
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1 Liste exhaustive - https://admx.help/

Un autre moyen de trouver des Templates, c'est le site getadmx.com
< O [a

ﬁ:f Group Policy Home

& Group Policy Administrative Templates Catalog

Microsoft Citrix
DirectAccess Connectivity Assistant Connection Quality Indicator

Disable SMB Compression Citrix Files

Dans lequel on va trouver soit le téléchargement possible d'un templates

ADMX qui nous interesse, par exemple Windows 10
Windows 8.1 and Windows Server 2012 R2

' s L. . Windows 10 and Windows Server 2016
Il n'y a plus gu'a demander le téléchargement, qui

nous renverra en fait sur le site de Microsoft. Help for Windows (WinHlp32.exe)

Windows 10 and Windows Server 2016

Administrative Templates (.admx) for Windows 10 April 2018 Update (1803) - Francais

fmportant!La sélection d'une langue ci-dessous changera dynamiquement le contenu de la page compléte en cette langue.

Sélectionnez une ‘ Frangais e | Télécharger
langue : A

N.B: il est possible en ligne de parcours latotalité des composants, et de
trouver la documentation correspondante...en anglais ET en francais et de
trouver des templates autres que Microsoft |

Administrative Templates (Computers) v

) Control Panel

) Network

) Printers

> Start Menu and Taskbar

) System

WV Windows Components
) ActiveX Installer Service
) Add features to Windows 8.1
) Application Compatibility

Télécharger et installer un Modéles de GPO - office 2013

Essayons de télécharger et installer un templates pour office 2013
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Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool

This download includes Group Policy Administrative Template (ADMX/ADML) and Office Customization Tool
(QPAX/OPAL) files for Microsoft Office 2013,

Office 2013 Administrative Template files (ADMX/ADML) and Office Customization Tool

Language: English

L

Et on télécharge un fichier (la version pour office x86)

Choose the download you want

|:| File Name

|:| admintemplates_x64_4869-1000_en-us.exe

EI admintemplates_x36_4869-1000_en-us.exe

Il faut le désarchiver, et I'executant

Mom

ﬂ a dmintempla&s_n&&_d&ﬁg—'l[lﬂ_en -Us.EXE

Pour obtenir

£

MNom

office201 3grouppolicyandoctsettings.xlsx
ﬂ adminternplates_x86_42869-1000_en-us.exe
admzx

admin

Modifie le

16/06/2017 18:45

Modifié le

22/09/2016 20:27
16/06/2017 18:46
16/06/2017 18:47
16/06/2017 18:47

11.6 MB

114 MB

Type

Application

Type

Feuille de calecul ...

Application
Dossier de fichiers

Dossier de fichiers

Download Summary:

1. admintemplates_x86_4869-1000_en-us.exe

Taille

11 661 Ko

Taille

565 Ko
11 661 Ko

Dans le dossier admx, qui nous intéresse on trouve tous les modeles admx et les

| ] access15.admx 22/09/2016 20:27 Fichier ADMX 116 Ko
7 excel15.admx 22/09/201620:27  Fichier ADMX 264 Ko
| ] inf15.admx 22/09/2016 20:27 Fichier ADMX 110 Ko
] lync15.admx 22/09/2016 20:27 Fichier ADMX 35 Ko
| office15.admx 22/09/2016 20:27 Fichier ADMX 1367 Ko
|| onent15.admx 22/09/2016 20:27 Fichier ADMX 119 Ko
| ] outlk15.admx 22/09/2016 20:27 Fichier ADMX 598 Ko
|| ppt15.admx 22/09/2016 20:27 Fichier ADMX 199 Ko
| proj15.admx 22/09/2016 20:27 Fichier ADMX 279 Ko
| | publ5.admx 22/09/2016 20:27 Fichier ADMX 59 Ko
| spd15.admx 22/09/2016 20:27 Fichier ADMX 37Ko
|| visio15.admx 22/09/2016 20:27 Fichier ADMX 144 Ko
|_“ word15.admx 22/09/2016 20:27 Fichier ADMX 432Ko g
dossiers de langue fr-fr et en-us
Nem h Type Taille
de-de Dossier de fichiers
en-us Dossier de fichiers
es-es 6/06/2017 18:47 Dossier de fichiers
fr-fr 16/06/2017 18:47 Dossier de fichiers
Il faut copier tout cela dans notre Magasin Central
Du coup on aura désormais
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=] Stratégie Nouvel objet de stratégie de groupe [SRVDC1-FORM16.FORM1.EDU]
v (il Configuration ordinateur

w || Stratégies

| Paramétres du logiciel

| Paramétres Windows

w || Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a p

Composants Windows
Imprimantes

| Menu Démarrer et barre des tiches

Et

| Microsoft InfoPath 2013 (ordinateur)

Microsoft Lync 2013

Microsoft Office 2013 (ordinateur)
Microsoft PowerPoint 2013 (ordinateur)
Panneau de configuration

Réseau

Serveur

| Systéme
2 Tous les paramétres

i, Configuration utilisateur

w || Stratégies

| Paramétres du logiciel

| Paramétres Windows

w || Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées & p

Bureau

| Composants Windows
| Dossiers partagés

Menu Démarrer et barre des tdches
Microsoft Access 2013

Microsoft Excel 2013

Microsoft InfoPath 2013

Microsoft Lync 2013

Microzoft Office 2013

Microsoft OneMote 2013
Microsoft Cutlook 2013

Microzoft PowerPoint 2013
Microsoft Project 2013

Microsoft Publicher 2013
Microsoft SharePoint Designer 2013
Microsoft Visic 2013

Microszoft Word 2013

Panneau de configuraticn

Réseau

Systéme

Tous les pararnétres

N.B : Pour désinstaller ces GPO il suffit de les supprimer du Magasin Central

A

Stratégies GPO & AD 2019-2016 https://www.cabare.net  Page 76

—sr26- Cours - ver 3.2 - - Michel Cabaré -



Télécharger et installer un Modéles de GPO - Windows 10 v1803

Essayons de télécharger et installer un templates pour Windows 10 v1803 sur le
site getadmx.com. Il faut le désarchiver, et I'executant

ﬁEyj Administrative Templates (.admx) for Windows 10 April 2018 Update.msi 17/05/2018 09:05 Package Windows... 14 322 Ko
Pour obtenir
‘_@ Administrative Templates {.admx) for Windows 10 April 2018 ... - x
Welcome to the Administrative Templates (.admx) ]
for Windows 10 April 2018 Update Setup Wizard =249
The inztaller will guide you through the steps required to install Administrative Templates [ adms) for
Windows 10 April 2018 Update an your computer.
WARMIMG: This computer program iz protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.
Cancel < Back
en-Us 17/0 Dossier de fichiers
es-ES 17/ Dossier de fichiers
fi-FI 17/ Dossier de fichiers
fr-FR 17/ Dossier de fichiers
hu-HU 17/ Dossier de fichiers
it-IT % 1 Dossier de fichiers
| | ActiveXInstallService.admmx 03/05/2018 14:56 Fichier ADMX
| | AddRemovePrograms.admx 03/05/2018 14:56 Fichier ADMX
| | AllowBuildPreview.admx 03/05/2018 14:56 Fichier ADMX
| | AppCompat.admix 03/05/2018 14:56 Fichier ADMX
|| AppHVSl.admx 03/05/2018 14:56 Fichier ADMX
| | AppPrivacy.admx 03/05/2018 14:56 Fichier ADMX
| | appv.admzx 03/05/2018 14:56 Fichier ADMX
Dans le dossier de désarchivage on frouve tous les modéles admx et les dossiers
de langue (au minimum) fr-fr et en-us
Il faut copier soit tout cela, soit uniquement ce qui nous intéresse dans notre
Magasin Central
s
v modeles-gpo-ajoutes - Mom Modifié le
v PolicyDefinitions-windows-10-1803 en-Us 7/05/2018 08:41
en-Us fr-FR 17/03/2018 09:41
fr-FR _'| ActiveXInstallService.admzx 03/05/2018 14:56
v windows-update-10-1803 | | AddRemovePrograms.admzx 03/05/2018 14:56
fr-FR J AllowBuildPreview.admz 03/05/2018 14:56
” | | AppCompat.admx 03/05/2018 14:56

windows-update-origine-srv-2018
| | AppHVSl.admx

L Y, A JO

fr-FR

F2018 14:56

AN 1 4.CFE

AN
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L'idée est que par rapport a un ebsemble de mises a jour disponibles, comme
ici a la sortie d'une nouvelle version de I'OS windows 10 v1803, on ne souhaite
mefttre a jour que la Windowsupdate.admx, et garder en trace de l'ancien
modeles admx...

On remplace donc juste un admx et son fichier de langue, tout en gardant

I'ancien...
v windows-update-10-1303 fr-ER 17/05/2018 0%:52
fr-FR | | WindowsUpdate.adma 03/05/2018 14:56
Du coup on aura désormais
windows-update-origine-srv-2016 Fr-FR 17/05/2018 D9:56

fr-FR || WindowsUpdate.adrmx 2107/

Télécharger et installer un Modéles de GPO — Windows 10 v1809

Essayons de télécharger et installer un templates pour Windows 10 v1809
depuis le site de microsoft

Administrative Templates (.admx) for Windows 10 October 2018 Update (1809)

Important! Selecting a language below will dynamically change the complete page content to that language.

This page provides the complete set of Administrative Templates (.admx) for Windows
10 October 2018 Update (1809)

--------------------------------------------------------------------------------------------------------------------------------
.

.
--------------------------------------------------------------------------------------------------------------------------------

Version: Date Published:
1.0 11/13/2018

File Name: File Size:
Administrative Templates (.admx) for Windows 10 October 2018 Update 13.8 MB

msi

On télécharge le fichier

Cuverture de Administrative Templates (.admz) for Windows 10 October... X

Vous avez choisi d'ouvrir :
i['f'.-l ... Templates (.admx) for Windows 10 October 2018 Update.msi

qui est un fichier de type: Windows Installer Package (13,8 Mo)
a partir de: https://download.microsoft.com

Voulez-vous enregistrer ce fichier 7

Enregistrer le fichier | Annuler
L.

Nom - Type Modifié le

ﬁ! Administrative Templates (.admx) for Windows 10 October 2018 Update.msi Package Windows... 26/11/2018 13:28

2017 04:49

Taille

14116 Ko
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Et on l'installe

‘jﬂ Administrative Templates (.admzx) for Windows 10 October 20... — *

Welcome to the Administrative Templates {.admx)
for Windows 10 October 2018 Update Setup Wiz... el

The installer will guide you through the steps required to instalk&dministrative Templates [.adms) far
Wwindows 10 October 2018 Update on your computer.

WwARMING: Thiz computer program iz protected by coppright law and intermational treaties.
Unautharized duplication or distribution of this program, or aty portion of it, may result in severe civi
or criminal penalties, and will be prozecuted to the maximum extent pozsible under the law.

Cancel < Back

en-Us Dossier de fichiers
es-ES Dossier de fichiers
fi-FI Dossier de fichiers
fr-FR Dossier de fichiers
hu-HU Dossier de fichiers
it-IT % Dossier de fichiers

|| ActiveXInstallService.admx Fichier ADMX

|| AddRemovePrograms.admux Fichier ADMX

|| AllowBuildPreview.adrmx Fichier ADMX

|| AppCompat.admx Fichier ADMX

Dans le dossier de désarchivage on frouve tous les modéles admx et les dossiers
de langue (au minimum) fr-fr et en-us

Il faut copier soit tout cela, soit uniquement ce qui nous intéresse dans nofre
Magasin Central

v A » CePC » os-virtuel (C:) » modeles-gpo-ajoutes » remplacement-et-ajout-depuis-les-recup-dans-magasin-central
modeles-gpo-ajoutes 2 MNom -
recup-totale-admx-PolicyDefinitions-wind ows-10-1803 fr-FR

en-Us | | DOBE.admx

fr-FR. || WindowsUpdate.admzx
recup-totale-admx-PolicyDefinitions-windows-10-1809

en-Us

fr-FR.

remplacement-et-ajout-depuis-les-recup-dans-magasin- central
fr-FR
windows-update-origine-srv-2016-remplacées

fr-FR

L'idée est que par rapport a un ebsemble de mises a jour disponibles, comme
ici d la sortie d'une nouvelle version de I'OS windows 10 v1803, on ne souhaite
mettre a jour que la Windowsupdate.admx, et garder en trace de l'ancien
modeles admx...

AN
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On remplace donc juste un admx et son fichier de langue, tout en gardant
I'ancien...

recup-totale-admx-PolicyDefinitions-windows-10-1209 2 Mom
en-Us fr-FR
fr-FR | OOBE.admx
remplacement-et-ajout-depuis-les-recup-dans-rmagasin-central || WindowsUpdate.admzx
fr-FR

AN
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FILTRES WMI

Objectifs des Filtres WMI sur les GPO

L'idée est de pouvoir moduler I'application d'un GPO par un certain nombre
d’interrogation portant sur des primitives accessible via WMI.

La procédure se fait en 2 temps :
e On crée parametre dans un premier temps son filtre WMI
e , puis onl'applique surla GPO

Les filtres les plus utilisés chez les clients permettent de déterminer entre
autres la version de Windows installée sur l'ordinateur, le type de PC
(Portable/Poste fixe). le modele/marque du PC...

Cependant, ['utilisation de filtres WMI sur les GPO va impacter les
performances au démarrage. En effet, I'ordinateur doit évaluer si le filtre est
vrai ou faux. En fonction du contenu de la requéte WQL, I'évaluation du filtre
prend plus de temps, ce qui retarde le processus d'application des GPOs. (le
service Client Stratégie de groupe doit afttendre que le service WinMgmt
démarre et initialise la couche WMI. Une fois que la couche WMI est
initialisée, un processus WMIPrvSe est créé et la requéte est évaluée.)

N.B : Il est également possible de filtrer les Préférences avec le ciblage qui
utilise des API natives de Windows et n'utilise pas de WMI (sauf si la condition
du ciblage est effectuée avec une requéte WQL). Les performances de
ciblage sont meilleures !

Si vous utilisez des Préférences, il est recommandé de choisir un ciblage au
lieu d'utiliser un filtire WMI sur 'objet GPO.

Création du filtre WMI

Dans la console Gestion des stratégies de groupe, on se place sur Filtres WMI
et on demande via clic droit / Nouveau...

= Gestion de stratégie de groupe\Forét : form1.edut Domaines\form1.edu YFiltres WMI

|5, Gestion de stratégie de groupe Filtres WMI dans form1.edu
w ﬁ Forét: forml.edu

- ) Contenu  Délégation
w |4 Domaines

.

w jﬂ form1.edu Mom Description Obijet de stratéaie de groupe lig
a7/ Default Domain Policy
a1 mot de passe simplifié
2 | Domain Controllers
=t Objets de stratégie de groupe
» Filtres W
] Objets GPt Nouveau...

[ Sites Im&r’cer...
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Dans la boite de

. . X
dialogue, il faut
Mom :
|selectinn Windows 10 |
nommer le scripft, <
Description
|que Windows 10 |
et surtout écrire 10  Requétes:
reqUéTe C]UI Espace de noms Regquéte Ajouter
correspondra a notre
recherche Requéte WhI >
Espace de noms :
|root\C|M'u2 Parcourir. .
Requéte :
»| |select Version from Win32_Operating System WHERE Version like “10.
%" AND Product Type="17

select Version from
Win32_OperatingSystem WHERE Version like “10.%” AND ProductType=1"

Lier la GPO et le filtre WMI

= Gestion de stratégie de groupe\Forét : form1.edu\Domaines\form1.edu \Objets de stratégie de groupe\Nouvel objet de stratégie de groupe

Il suffit maintenant de seléctionner notre GPO et dans la partie Filtrage WMI
de choisir le filtre a appliquer parmis ceux disponibles

|5k Gestion de stratégie de groupe
v _ﬁ Forét : form1.edu
~ |55 Domaines
v Eg forml.edu
=z Default Domain Policy
@/ mot de passe simplifié
2| Domain Controllers
v [ 5t Objets de stratégie de groupe
\=[ Default Domain Controllers Policy
(=] Default Demain Policy
(= mot de passe simplifié
= Mouvel objet de stratégie de groupe
5 Filtres WMI
E Objets GPO Starter
@ Sites
585 Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

Nouvel objet de stratégie de groupe

Btendue Détalls Paramétres Délégation Etat
Lisisons
Afficher les lizisons & cet emplacement . | fom1 edu

Les sites, domaines et unités d'organisation suivants sont liés 3 cet objet GPO :

-

Emplacement Appliqué Lien activé Chemin d'a

£

Filtrage de sécurite
Les paramétres de cet objet GPO ne ='appliquent qu'a ces groupes, utilisateurs et ordinateurs :

-~

Mom

82 Utiisateurs authentfiés

Ajouter... Supprimer Propriétés
Filtrage WMI
Cet objet de stratégie de aroupe est lié au filtre WM suivant :
<aucun: v[g Cuvrir
Riltrage WMI l
Cet objet de stratégie de groupe est lié au fitre WMI suivant :
selection Windows 10 vl\]\

<aucuUn
selection Windows 10

N.B : le filtrage WMI s’appliqgue a une GPO, et reste identique quelles que
soient les liens posés sur les differentes UO

Autrement dit on ne peut pas selon les liens GPO-UO choisir en plus le filtre
WMI

A
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Ciblage de préférence

Si on a une préférence, il est possible lorsque I'on est sur la préférence, de
demander les proprietes, puis onglet commun, Ciblage au niveau de

I'élément
Cela permet de choisir le filtre & appliquer

IEf Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

= Stratégie strat-crdi-modif-menu-win A
v &l Configuration ordinateur
» [ Stratégies
w || Préférences
w || Paramétres Windows
Environnernent
.3’? Fichiers

Arréter le traitement
des €léments dans

contexte utilisateur :
Supprimer (si nan
appliqué) :
Appliquer une fois :

Eiltrd dircrtornant «

k2 Partages réseau
[#] Raccourcis

w [=7] Paramétres du Panneau di
Sources de données
Périphérigques
G? Options des dossiers
Q Utilisateurs et groupes
Options réseau
ﬁ. Options d'alimentatior

Description

Par exemple

o | E L XEmdz B RO+ t 1

Traitement en cours

== I'extension dans le cas
Fichiers .ini de Ferreur :
5 @ Registre Exécuter dans le

Aucune description fol

parmis ceux disponibles

COrdre
1

Action

»

Creer

Propriétés de : group4

Geéneral  Commun
Options communes & tous les éléments
[JArréter le traitement des éléments de cette extension si une
erreur survient
Exécuter dans le contexte de sécurité de [utiisateur connecté
{option de stratégie utilisateur)
[ supprimer I'&lément lorsquiil n'est plus appliqué

[] Appliquer une fois et ne pas réappliguer
iblage. .

Ciblage au niveau de IBlément

Description
T 1

7 Editeur cible O ot
Mouvel Elément = | Ajouter une collection | Options de I'élément v| - v | RN g ”
i le systeme d'exploitation est Windows 10 (édition Professicnal)
. i ~
Produit |W|r‘|du-ws'|ﬂ V|
Edition | Profeszional W |
Versicn |N'importe lequel w |

Réle d'crdinateur | M'importe lequel

Un élément cible Systéme d'exploitation permet I'application d'un élément de préférence aux
erdinateurs ou aux utilisateurs uniguement si le nom,

Aa 'nrdinatenr da traiterment Ao le rAle A'ardinatanr carrecnnndent 3 cranv endcifide dance 'alamant

la version, I'édition du systéme d'exploitaticn

QK | | Annuler

@Y stratégies GPO & AD 2019-2016
.. —sr26- Cours - ver 3.2 -

A

hitps://www.cabare.net
- Michel Cabaré -

Page 83



GPEDIT.MSC

Secpol.msc - Rappel stratégies locales et GPo de domaine

Les stratégies locales se lancent depuis les outils d'administration, a travers
stratégie de sécurité locale

ce qui donne ensuite acces aux parametres suivants :

= " L
g Paramétres de sécurité locaux

=1olx|

|J Action  Affichage |J = o= | | x | @ |
arbre I Strategie  / | Paramétre local | Paramétre en cours |
@ Paramétres de sécurité Conserver Ihistarigue des mats de passe 0 maots de passe mémorisés 0 moks de passe mé...
=8 stratégies de comples Durée de vie maximale du mot de passe 42 Jours 42 Jours

: Strategie de mot de passe Durée de wie minimals du mot de passe 0 Jours 0 Jours

-8 Stratégie de verrouilage du compte Les mots de passe doivent respecter des exigences de co... Désactivé Désactivé

E| {3 Stratégies locales Longueur minimale du mat de passe 0 Caractéres 0 Caractéres

-8 Stratégie d'audit
-8 attribution des droits utilisateur

§OE- -8 Options de séouriké
E| ] strakégies de clé publiqus

H [:l Agents de récupération de données crypkées
I g Stratégies de sécurité IP sur Ordinateur local

Stocker le mot de passe en utilisant e cryptage réversible... Désactivé Désactive

Les GPO ou stratégies de domaine/réseaux elles sont en général utilisées &
travers le réseau (pour tout le domaine ou une partie a travers les UO...)

A ce stade, on ne confond plus les « réglages des stratégies locales » avec le
fait de passer ces réglages localement via secpol.msc (ou le panneau de
configuration / stratégies locales) ou via une GPO de domaine

Gpedit.msc - editeur de stratégie de domaine "locale" ! :

Il est cependant possible de modifier localment les stratégies d'une machine

Windows avec les options normalement réservées aux stratégies de
domaine /réseau, ARG !

II faut passer par une console personnalisée gpedit.msc que l'on lance
depuis démarrer / executer...

B Editeur de stratégie de groupe locale
Fichier ~ Action Affichage ?

B stratégie Ordinateur local

E| ﬁ- Conﬁgurahon ordmateur
_| Paramétres du logidel

- - ) Sélectionnez un élément pour obtenir une _Nom I
% J Para.rnetres Windows description. i Configuration ordinateur

= MF,dElES d'adminiztration ii%, Configuration utiisateur

_| Composants Windows
| Imprimantes

_| Panneau de configuration
| Réseau
| Systéme

__ Tous les paramétres
= 4% Configuration utiisateur
| Paramétres du logicel
| Paramétres Windows
| Modéles d'administration

FHH &

N.B: Evidemment on ne choisit pas sur qui cela s'applique...!

A
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OBJECTIF BOUCLE DE RAPPEL

Gpo — « normales »

Une stratégie de groupe ou GPO, se découpe en deux parties distinctes,

e |a partie « Configuration Ordinateur » qui elle contient les parametres
appliqués aux objets de type Ordinateur.

e la partie « Configuration Utilisateur », confenant les parametres
appligués aux objets Active Directory de type Utilisateurs

lorsque un utilisateur ouvre une session sur une machine, le résultat de la
configuration appliqguée est le cumul des parametres « Configuration
Ordinateur » appliqués a la machine utilisée et des parametres « Configuration
Utilisateur » appliqués a I'utilisateur utilisé pour I'ouverture de session.

Ceci est vrai en regle générale, sauf | En cas d’'activation du Loopback
Processing au sein de la GPO concernée.

Gpo - loopback processing

Partons du principe que nous avons 2 OU distinctes qui ont chacune une GPO
de liee (nous avons donc 2 GPOs).

Une de ces OU contient un objet de type Ordinateur

I'autre OU contient un objet de type Utilisateur habilité a ouvrir une session sur
I'Ordinateur présent dans la premiere OU.

w |2 z-uo-loopback-processing
w (2] uo-ordi
| loopback-ordi
w (2| uo-util
a; loopback-utilis

Lors de I'activation de cette option (Loopback Processing) sur la GPO
s'appliquant & I'ordinateur, donc dans I'exemple loopback-ordi

Ordinateur/Stratégies/Modeles d’administration/Systeme/Stratégie de groupe

=] Stratégie loopback-ordi [SRV-DC.CABARE-INTRAMET] ~
w (& Cenfiguration ordinateur
w [ | Stratégies
| Paramétres du logiciel
| Parameétres Windows
w [ | Modgles d'administration : définitions de stri

| Composants Windows
Imprimantes
Menu Démarrer et barre des taches
Panneau de configuration
Réseau
Serveur

v Systéme

| Services Paramétres régionaux Spécifier le temps d'attente de traitement de stratégie de démarrage

| Stratégie de groupe

Configurer le mode de traitement par bouclage de |a stratégie de groupe utilisateur

- S},jsteme de_f.|ch|er5 Autoriser un traiternent asynchrone de la stratégie de groupe utilisateur lors d'une ou..
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A Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur O X

E Cenfigurer le mode de traitement par bouclage de la stratégie de groupe utilisateur

Paramétre précédent Paramétre suivant
(O Mon configuré Commentaire :
(®) Activé
(O Désactivé
Prisen charge sur: [ A, minimum Windows 2000
Cpticns: Aide:
Mode: |Remplacer - F:e palramétre de stra’té_gie demande‘a:.l 5y§téme d'appliquer le ~
- Jjeu d'objets de stratégie de groupe a I'ordinateur pour tout
Fusionner utilisateur qui ouvre une session sur un ordinateur affecté par ce

parameétre. |l est congu pour des ordinateurs a usage particulier,
comme ceux dans les lieux publics. les laboratoires et les écoles.

le processus d’application des parametres se fera de la fagcon suivante :

Lors du démarrage de la machine, les parametres Configuration Ordinateur
de la GPO liée a I'OU contenant I'Ordinateur seront appliqués & la machine
comme d'habiture

3| uo-ordi

Donc on applique les "param ordi" de = loopback-ordi

MAIS lors de |'ouverture de session d'un objet Utilisateur qui lui n’est
normalement pas visé par cette derniere GPO, ce sont les parameétres de
Configuration Utilisateur contenus dans la GPO appliquée a I'objet de type
Ordinateur qui seront appliqués d'abords (et non la « Configuration Utilisateur »
de la GPO liée a I'Utilisateur). Donc pour nous les parametres utilisateurs de la
GPO Il

2 | uo-ordi
»i, loopback-ordi

Ensuite, suivant I'option choisie lors de I'activation du Loopback Processing,

les parametres de Configuration Utilisateur provenant de la GPO liée au
w 2| uo-util

compte Utilisateur, (a priori 1égitimes) donc pour nous =i/ loopback-utilis

seront traités ainsi :

e Sil'option fusion est choisie, les parametres de « Configuration Utilisateur »
appliqués a la session Utilisateur seront un cumul de ceux présent dans la
partie « Configuration Utilisateur » de la GPO appliquée & I' Ordinateur et
de ceux présents dans la partie « Configuration Utilisateur nde la GPO
appliguée I'Utillisateur. En cas de conflits sur un parametre, ce sera le
parametre appliqué a I'objet Ordinateur qui sera effectivement appliqué.

e« Si I'opfion remplacer est choisie, dans ce cas les paramétres de «
Configuration Utilisateur » appliqués seront uniquement ceux définis dans
partie « Configuration Utilisateur » de la GPO appliguée a I'objet
Ordinateur.

AN
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GPO STARTER

Objets GPO starter

pour avoir des modeles reproductibles de GPO, mais bases uniquement sur la
partie "Modeles d'Administration” des stratégies Ordinateurs ou Utilisateurs.

GPO Starter

GPO compléte

Ejfriouvel objet GPC er [dc.fo
[l il Configuration ordinateur
E [ odeles d'administralio

=[] stratégies

| Composants Windows *| Paramétres du logiciel
| Imprimantes *| Paramétres Windows
| Panneau de configuration » O _| Modéles d'administration : définitions de stratégies (fichiers Al
| Réseau | Composants Windows
| Systéme | Imprimantes
3 Tom | Panneau de configuration
= &, Configuration utiisateur | Réseau
B [ Modéles d administater % | Systéme
| Bureau _ Tous les paramétres
| Composants Windows | Préférences
| Dossiers partagés B 4%, Configuration utiisateur
| Menu Démarrer et barre des taches [ || Stratégies
| Panneau de configuration | Paramétres du logiciel
_| Réseau \ | Paramétres Windows
| Systéme ™ = [ Modéles d'administration : définitions de stratégies (fichiers Al

_ Tous [es parametres Bureau
Composants Windows

Dossiers partagés

Menu Démarrer et barre des taches
Panneau de configuration
Réseau
Systéme

_ Tous les paramétres

| Préférences

Permet la création de GPO a partir de ces templates facilement

= _.f Dbjets de sh'atégie de groupe . - a1 e snn nne s 44 o 4a

_..P Default Domain Controllers Policy Nouvel objet GPO 5'

|£] Default Domain Policy

= Filtres WM Nom -
=l (5] Objets GPO Starter INouvel objet de stratégie de groupe
| Ordinateur EC Windows Vista
Ell Ordinateur EC Windows XP SP2 Objet Starter GPO source :
:ll Ordinateur SSLF Windows Vista {aucun) ﬂ

12l Ordinateur S5LF Windows XP SP2
=l Utilisateur EC Windows Vista
El] Utllisateur EC Windows ¥P SP2 Ordinateur EC Wil dows Vista

Permet I'exportation de ces modeles sous forme de fichier CAB, que I'on peut
ré-importer dans un autre Domaine (on fait des GPO sur un site de test, puis on
les implantes ailleurs...

N.B: si on veut effectuer la méme chose pour des GPO complétes, c'est & dire
incluant des parametres du logiciels, des Parameétres Windows ou des
préférences, il faut utiliser 2 techniques :

e faire du scripting en powershell

e Utiliser un outil AGPM Advanced Group Policy Management faisant parti
d'un ensemble nommé MDOP Microsoft Desktop Optimization Pack
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